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ABSTRAKT

Tato bakalaiska prace vysvétluje pojmy tykajici se bezpecnosti mobilnich zafizeni.
Prvni kapitoly seznamuji s tim, jak se vyvinuli mobilni operacni systémy a jaké typy se
na dne$nim trhu nachazeji. Jsou zde vysvétleny typy zakladnich utoka a bezpecnostnich
trhlin. Dale jsou v praci rozebrany nejznaméj$i a nejrozsifenéj$i operacni systémy,
pocinaje jejich zékladnimi popisy, architekturou a nasledné bezpecnosti. Nasledujici
kapitola obsahuje porovnani z hlediska bezpecnosti mezi jednotlivymi opera¢nimi
systémy. V osmé kapitole této prace je zakladni popis a vysvétleni funkci samotného
kodu vytvorené Skodlivé aplikace. Kapitola obsahuje aplikaci vyuzité slabiny
operacniho systému Android, moznosti Sifeni Skodlivych aplikaci a také ptipadnou
ochranu pred napadenim. V posledni kapitole je uvedena laboratorni uloha, ktera
seznamuje studenty s operacnim systémem Android a zaméfuje se na poznani nevhodné
pouzitych protokoli pii komunikaci aplikaci s internetem.

KLICOVA SLOVA

Mobilni operac¢ni systémy, zabezpeceni, malware, Symbian OS, Android, iOS,
Windows Phone 7, smsThief.

ABSTRACT

This term paper explains the concepts related to security of mobile devices. The first
chapter acquainted with how to develop mobile operating systems and what types are
found on the market today. Then the work explains the basic types of attacks and
security vulnerabilities. Further work is discussed in the most famous and most popular
operating systems, from their basic descriptions, architecture, and then security. In the
eighth chapter of this work is a basic description and explanation of the function code
itself created by malicious applications. The chapter contains weaknesses of the
Android operating system used by the application, opportunities spread of malware and
protect against possible attack. In the last chapter is contained laboratory task that
acquaints students with the Android operating system and focuses on knowledge
inappropriately protocols used to communicate with the Internet applications.

KEYWORDS

Mobile operating systems, security, malware, Symbian OS, Android, i0OS, Windows
Phone 7, smsThief.
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UvVOD

Mobilni zafizeni jako takova jsou mezi lidmi pomérné kratkou dobu. Jejich historie
nesaha tak hluboko do historie jako jiné produkty. Avsak za tuto kratkou dobu se byly
schopné dostat mezi nutné véci mnoha lidi.

V dnesni dob¢ jiz existuje na trhu spousta typti mobilnich zafizeni pocinaje
klasickymi ¢i dotykovymi mobily az po messengery a chytré telefony. Toto déleni je
zalozené na konstrukci a funkcich telefonu. Klasické mobily jsou zafizeni bez dotykové
obrazovky s mobilni klavesnici. Dotykové telefony zase disponuji dotykovou
obrazovkou, ale ve vétSiné piipadl nejsou tak vykonné. Messengery jsou zafizeni
s plnou QWERTY klavesnici, tak jak se pouziva u pocitaci. Chytré telefony jsou jiz
velice vykonna zafizeni, u kterych neni dilezitd konstrukce zafizeni (pfevdzné vSak
dotykové), a proto se pro jejich funkci pouzivaji tzv. mobilni operacni systemy.

Mobilni operaéni systém pro chytré telefony se od systémil pro ostatni mobilni
zafizeni odliSuje svymi funkcemi a moznostmi. Chytré telefony jsou diky nim schopné
pfipojovat se k riznym sitim (napf. internet) stahovat si rGzné aplikace s riznymi
funkcemi jako jsou rizné hry, programy na promitani filmu, Gpravu filma. V podstaté
jiz dnes tém¢ef vSe co je mozné délat na klasickych pocitacich.

Tyto rozsahlé moznosti vSak ¢ini mobilni zafizeni zranitelné z hlediska
zabezpeceni. Je proto velice dilezité, aby mobilni operaéni systémy byly velmi dobie
zabezpecené, jinak by mohlo dojit k odcizeni uZivatelovych osobnich dat nebo by mohl
byt urcitym zplsobem okraden.

Tato prace se proto zaméfuje na zabezpeceni nejpokrocilejSich a nejrozsifenéjSich
operacnich systémi. V prvnich kapitolach prace jsou uvedeny slabiny a utoky jiz dnes
znameé pro mobilni operacni systémy. Déle pak urcitd prevence pred dnesnim Skodlivym
softwarem z pozice uzivatele a nasledné¢ popisy zabezpeCeni Ctyf nejcastéjSich
mobilnich opera¢nich systémi v Ceské republice. Nasledné je uvedené porovnani
bezpecnosti mezi zminénymi mobilnimi operacnimi systémy. V poslednich kapitolach
prace je popsana vytvorena Skodliva aplikace zabyvajici se zndzornénim urcitych slabin
V bezpecnosti mobilniho opera¢niho systému Android. Jsou zde vysvétleny vyuZité
slabiny, moZznosti Sifeni podobnych Skodlivych aplikaci a moZnosti ochrany vlastniho
zafizeni. Na zavér, prace obsahuje laboratorni ulohu, jejiz funkei je seznameni studentli
s operatnim systtmem Android a poukdzani na nedostateCnou bezpecnost pii
komunikaci mezi aplikacemi a internetem.
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1. MOBILNI ZARIZENI A JEJICH SLABINY

Mobilni telefony, zafizeni vymyslena za i¢elem spojit lidi na velké vzdalenosti bez
nutnosti nachazeni se na uréitém misté. Tyto zafizeni se jiz dnes vejdou kazdému do
kapsy, a proto jsou lidé pristupni téméf kdekoliv a kdykoliv. Mobilni telefony v dnesni
dobé jsou jiz nedilnou soucésti lidské spolecnosti a nikdo si jiz nedokéze predstavit
zivot bez jejich pouziti. I pfesto, Ze jejich historie nesahd tak moc daleko do té lidské,
dokazali se neuvéfitelné vyvinout a posunout kupiedu. Mobilni telefony, tak jak jsou
dnes znamy, uz davno neslouZzi pouze pro telefonovani a vyuzivani sluzby SMS (Short
Message Service). Dne$ni mobilni zafizeni se jiz nachazi na urovni sofistikovanych
pocitact, jejichz vypocetni vykon je téméf srovnatelny a diky tomu jsou schopny
provozovat nejriznéjsi aplikace vyuZzivajici nejriiznéjsich sluzeb. Tyto mobilni zafizeni
jsou dnes oznacovany pod pojmem smart-phone, neboli chytry telefon. Chytré telefony
vyuzivaji nejriznéj$i mobilni operacni systémy (OS). Mobilnich opera¢nich systému je
v dnesni dobie cela skala, za zminku stoji pouze ty nejrozsiienéjsi a nejznaméjsi jako
jsou Symbian OS, i0OS, Android, BlackBerry OS a WindowsPhone7. Celkové
zastoupeni téchto jednotlivych mobilnich operacnich systému na celosvétovém trhu, je
znazornéno V nasledujicim grafu (viz Obr. 1.1). Tento graf vSak zahrnuje vSechna
zatizeni fungujicich na téchto operacnich systémech véetné tabletd, klasickych telefont,
chytrych telefonli, multimedialnich zatizenich apod.

B Symbian O35
mi0s

B Android

B BlackBerry

B WindowsPhone

m Ostatni

Obr. 1.1: Procentualni podil mobilnich opera¢nich systému na celosvétovém trhu [1].

U téchto chytrych telefond jsou moznosti uz tak rozsahlé, Ze by se velmi tézko
vypisovaly vSechny jejich funkce, které jsou schopné provést. Za zminku vSak stoji
jedna z nejdulezitéjsich, kterou je schopnost piipojeni se k internetu. To Ze jsou dnesni
mobilni zafizeni schopna pfipojit se K internetu, misi dvé rizna prostiedi do jednoho
(viz Obr. 1.2). S internetem nepiichazi pouze vyhody, ale také rizna uskali co se
uzivatelskych mobilnich dat ty¢e. AvSak internet neni zdrojem vSech moznych utokd,

vétsina je s nim praveé spojena.
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/  Mobilni
| Zafizeni

-

WLAN \
Bluetoothe».

Internet Telefonni sit ||

Obr. 1.2: Znazornéni propojeni mobilni sité s internetem [2].

1.1 Typy utoki

Na mobilni zatizeni jiz v dneS$ni dob€ existuje celd fada riznych utokd. Tyto utoky se
lisi ve zplisobu provedeni ale i v néslednych Skodach. Jedna se o utoky, které mtzou
postihnout vétSinu telefontl, ne jenom dnes$ni chytré telefony, protoZe se predevSim
jednd o vyuzivani chyb v riznych komunikaénich rozhranich jako je naptiklad
Bluetooth nebo Wifi. V této kapitole jsou uvedeny znamé utoky z minulosti s jejich
zakladnimi popisy [2].

Hacking Defaults

Technika pouzivana k proniknuti do zafizeni nebo softwaru, ktery vyuziva znalosti
0 standardnich heslech, nastavenich a konfiguracich.

Denial-of-Service (DoS)

Utok navrhnuty k naru$eni nebo odepieni pouZiti zafizeni, sluzby nebo sité. Jsou znamé
1 typy téchto utokl kdy po naruseni doslo k naslednému vypadku nebo odepieni pouziti.

Exploit

Software nebo sekvence piikazii vyuzivajici chyby, zavady ¢i néjaké slabiny v systému
s cilem zpUsobit nezadouci nebo neocekdvané chovani systému. Exploit vSak muze byt
také netimyslny, napiiklad kdyZ uzivatel provede néjakou akci, pifi které narusi kod
prave probihajiciho neodladéného systému. Tyto chyby se opravuji vydavanim riznych
aktualizaci s opravou daného kodu pro docileni odladéni systému.

12



Blover/Il

Aplikace vytvorena v programovacim jazyku java urcena pro odcizovani dat. Pomoci
této aplikace mizeme stahnout telefonni kontakty, pfijat¢ SMS apod. Bohudik mtze byt
pouzita pouze na zafizenich pracujicich s J2ME (Java 2 Platform, Micro Edition), coz je
java edice pro bezdratova a mobilni zatizeni. Aplikace vyuZziva pro stazeni dat rozhrani
bluetooth.

Bluebug

Tento utok vyuziva slabin v ochran¢ bluetooth. Pomoci né¢ho je utocnik schopny
generovat odchozi hovory, posilat SMS, vyuzivat mobilniho piipojeni k internetu ale
také zamezit uzivateli v pouzivani vsech moznych typt komunikaci na jeho zatizeni.

BlueBump

I tento Utok vyuZiva slabin v ochrané bluetooth. Uto¢nik vyuZziva ur¢itych postupl
k ziskani pfipojeni na napadené zafizeni, které si diky chybé v ochran¢ smaze svij
ovéfovaci kli¢, ale uto¢nika necha stale ptipojeného.

BlueChop

Jeden z DoS atokt vyvinuty k naruseni piconet sité. Utodnik zde vyuziva zafizeni
neptipojen¢ho do piconet sité (tzv. otroka) ke kontaktovani zatizeni, které tuto sit’ fidi
(tzv. mistra). Otrok si zde vSak mysli, Ze ma byt soucasti sit€¢ a tim zmate mistriv
vnitini stav, coz vede k naruseni piconet sité. Pfedpokladem k tomuto ttoku je mistrova
schopnost pfipojeni vice zafizeni najednou. Pro Uplnost: piconet sit’ je pfipojeni vice
zafizeni bez predbéZného navrhu sité pomoci bluetooth.

BlueDump

Technika pouzZivani k naruSeni ovéfovaciho klice mezi dvéma zafizenimi pomoci
bluetooth. V tomto piipadé Gtocnik zfalsuje adresu jednoho z Gcastnikl a pokusi se
piipojit k jinému, ktery zazada o autorizaci. Nyni odeSle uto¢nik negativni odpovéd,
coz v né€kterych ptipadech zplsobi, Ze si autorizujici zafizeni smaze svij vlastni kli¢
a vstoupi do parovaciho modu.

Bluejacking

Utok podobny zasilani nezadouci posty (tzv. spamu). Nezadouci zprava je zasilana
ostatnim zafizenim pomoci rozhrani bluetooth, coZ sit’ zahlcuje a narusuje tak parovani
mezi témito zafizenimi.

Blueprinting

Je metoda pomoci, které dokdzeme zjistit detaily o zafizenich se zapnutym rozhranim

bluetooth v naSem okoli. Detaily jako model, vyrobce a také zda zafizeni ma
bezpecnostni trhliny ve svém pienosovém rozhrani bluetooth.

Bluesmack

Dalsi z bluetooth utoki kde se zasila obrovsky ping paket, aby se docililo DoS
u cilového zatizeni. Velmi podobny tutoku ,,Ping of Death* pouzivaného u piedchozi
verze pocitatoveého operacniho systému Windows 95.
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Bluesnarf/++

Bluesnarf nejspiSe nejzndméjsi bluetooth utok vzhledem k tomu, Ze vyuziva jedné
V nejvétsich slabin tohoto rozhrani. Utoénik se musi piipojit pomoci OBEX Push
Profile (OPP), ktery byl uréeny pro jednoduchou vyménu vizitek, kontakti a jinych
objektl. Pomoci Bluesnarf poté zrusi parovani a pfipoji se na neovéfeny kanal, kde
ziska Cteci a zapisovaci pfistup k napadenému zatizeni.

Car Whisperer

Tento utok zneuziva osobniho identifika¢niho ¢isla (tzv. PIN) k pfipojeni k autim.
Umoznuje tak Gto¢nikovy napiiklad nahravat nebo stahovat audio zaznamy.

HelloMoto

Tento utok je kombinaci Bluesnarf a BlueBug utokd. Po sparovani uto¢nik odesle vCard
a akci prerusi, tim ziskd ovéfeni od napadeného zatizeni a poté jiz pomoci AT piikazl
ziska kontrolu nad napadenym zafizenim.

Vzhledem k tomu, ze dnesni zafizeni jiz pouzivaji slozité operacni systémy, vznikl
zde novy druh utokii. Tyto utoky jsou tzv. Skodlivy software, ktery je vétSinou
zamétovan na konkrétni operacni systém a jeho chyby. Tento $kodlivy software se
nazyva Malware [3].

1.2 Mobilni Malware

Malware zkratka z anglického malicious software znamena v piekladu Skodlivy
program. Prvni mobilni malware se u mobilnich zafizeni zacal objevovat v roce 2000
a od této doby stale roste. Avsak nejvetsi narust byl zaznamenan v roce 2004, kdy byl
vytvofen prvni mobilni ¢erv jménem Cabir. Tento skodlivy program se velmi rozsifil
anejvice zasdhl platformu Symbian. Od té doby se vSak vyvinulo né€kolik novych
mobilnich operacnich systémi, u kterych se vyvojafi zamétili vice na bezpecnost.
Pfesto 1 na tyto novéjSi mobilni operacni systémy jako napiiklad iOS pro iPhone
najdeme dnes spoustu riznych utokd. Obecné vyrazy a jejich popisy jsou uvedeny
v nasledujici kapitole 1.2.1 [2].

I pfesto, ze mobilni 1 poc¢itaCovy malware jsou vytvafeny za ucelem Skodit, krast
informace a znemoznovat uzivani zafizeni, 1i$i se v mnoha aspektech tykajicich
se slabin a naopak silnych stranek. Mezi tyto aspekty se fadi nasledujici:

- Mobilni zafizeni jsou témét stale pfipojené k siti, kde se neustdle méni sousedni
zafizeni V zavislosti na pfesouvani.

- Pocitace se ve vétSiné pripadll nachazeji v siti, kde se sousedni zafizeni méni jen
ziidka.

- Slabiny objevené u pocitaci mohou byt opraveny vydanim aktualizace, ktera se
uzivateli nabidne po piipojeni k internetu.

- U mobilnich zafizeni se nepocitd s tim, Ze se kazdy uZivatel pfipojuje se zafizenim
K internetu a proto je velice naro¢né vydavat aktualizace, které by slabiny opravovaly.
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Vzhledem k tomu, Ze s pokro¢ilymi technologiemi se tyto rozdily vytraceji, pro
vyrobce je stale dulezité brat je v potaz, aby docilili vysoké bezpecnosti u mobilnich
zafizeni.

1.2.1 Vyrazy mobilnich malware ttoku

Ad / Spyware

Jsou to programy, které jsou nainstalovany na uzivatelovo zatizeni bez jeho védéni
a vétSinou je velice t€zké je odhalit. Spyware programy monitoruji uzivatelovo zafizeni,
ale také sbiraji rizné druhy informaci, napiiklad jaké webové stranky uzivatel
navstévuje apod. Toho pak zneuzivaji ve svlj prospéch, jsou schopné zahlcovat
zafizeni, zpomalovat rychlost pfipojeni k internetu a posilat ziskané data na vzdaleny
server.

Payload

Payload je jedna ze zakladnich akci skodlivého softwaru. Oznacuji se ji data Skodlivého
softwaru, kterd jsou uspe$né dopravena na napadené zatizeni.

Rogue software

Tento utok miZze byt prelozen jako zlod&jsky nebo nepoctivy software. Jednd se
0 program, ktery se svym chovanim snazi piesvédéit uzivatele o tom, aby si zakoupil
néjaky jiny program. Toto chovani se projevuje chybnymi vysledky pii kontrole
zatizeni nebo riznymi upozornénimi o tom, ze zafizeni neni v potradku.

Trojan

Software pojmenovany po bajném trojském koni, jehoz vyuzitim je inspirovan. Tento
software se tvafi jako néco ¢im neni, tudiZ uzivatel si ho ve vétsiné ptipadi nevédomky
ulozi na zafizeni sam, kde jiz pak Skodi dle umysli Gto¢nika. Trojan se sdm o sobé¢
nekopiruje.

Virus

Skodlivy software, ktery infikuje data v napadeném zafizeni za ucelem se co nejvice
rozsifit.
Worm

Neboli ¢erv v piekladu. Cerv v napadeném zafizeni kopiruje sam sebe za uéelem se co
nejvice rozsifit. NejzndméjSim Cervem v historii mobilnich zatfizeni se stal zminovany
Cabir, ktery vyuzival bezpecnostni slabiny v rozhrani bluetooth. Tento ¢erv se po jeho
stazeni na zafizeni zkopiroval mezi systémové soubory, poté zapnul rozhrani bluetooth
a zacal se odesilat na vSechny zafizeni v okoli. I pfesto, Ze uZivatel zafizeni musel
pfijmuti Cerva potvrdit, nebylo toho t€zké dosahnout, protoze se Cabir tvaril jako
bezpecnostni aktualizace.
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2. OBECNA PREVENCE PROTI
MODERNIM UTOKUM

Urcité v kazdém mobilnim opera¢nim systému je mozné najit nékolik bezpecnostnich
rizik. Sikovny hacker, ktery se bude chtit dostat do zafizeni za Gc¢elem $kody nebo
kradeze si vzdy najde cestu. Obycejni lidé vSak nesméji byt paranoidni a predpokladat,
7e nékdo takhle zkuSeny a zdatny se nebude snazit okrast zrovna je. Pokud se chce
kdokoliv stat spokojenym uzivatelem smart-phonu, mél by znat mozna rizika a zajistit
si urcitou prevenci.

Za zékladni prevenci proti napadeni zafizeni se povazuje informovanost uzivatele
0 moznostech a uskalich o daném operatnim systému. Zde se jednd pifedev§im
o0 stahovani aplikaci, volbé vhodného antivirového programu, volbé vhodného
internetového prohlizece, nebo také aktualizace samotného opera¢niho systému.

2.1 Stahovani aplikaci

Jako jednu z prvnich véci pti koupi smart-phonu se téméf kazdy uzivatel pfipoji na
internet a za¢ne stahovat rizné aplikace, aby obohatil svoje zafizeni. V dne$ni dobé
téme&f kazdy mobilni opera¢ni systém ma néjaky druh svého internetového obchodu, ze
kterého mohou jeho uzivatelé stahovat rtizné aplikace. Bohuzel ne vSichni vyrobci se
mohou chlubit bezpe¢nosti vSech aplikaci, které jsou v jejich obchodé k dispozici. Dale
je také mozné stahovat aplikace zneznamych a neovétenych zdrojl, z riznych
internetovych stranek apod. UZivatel by si mél byt jisty vérohodnosti aplikace, jinak je
velmi pravdépodobné, ze si Skodlivou aplikaci do svého mobilniho zafizeni stdhne.
opera¢niho systému a u kazdé aplikace si piecist ndzor ostatnich uzivatelii o dané
aplikaci.

2.2 Antivirus

V posledni dobé lidé zacinaji pouzivat svoje mobilni zafizeni jako jejich klasické
pocitace. Piedstava, Ze by si smazali antivirovy program a dale pouzivali notebook, je
velice riskantni, protoze kazdy vi, ze je velmi mnoho Skodlivého softwaru na téméf
vSechny druhy pocitatovych operacnich systéml. Tyto hrozby vSak uz postihuji také
mobilni zafizeni. Spousta dnesnich uzivateld pouziva jejich smart-phone jak na praci,
tak také na zabavu. Zde si potom nemohou byt jisti, ze stranka, kterou navstévuji nebo
aplikace, kterou si nainstaluji, neobsahuje Skodlivy software. Proto je vhodnou volbou
mit nainstalovany antivirovy program pro piipad, ze by nastala krizova situace. Pfi
instalaci antivirového programu je vSak také velmi dilezité informovat se o funkcich
daného antiviru, protoze jsou zde i antivirové programy, které¢ pouze sleduji provoz na
zafizeni, ale s problémem si nijak neporadi.
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2.3 Internetovy prohlize¢

Spravna volba internetového prohlizeCe pro klasického uzivatele neni tak dilezita,
vzhledem k tomu, Ze mobilni webové prohlizece, dostupné na rtzné zatizeni, Si jsou
velmi podobné. I pfesto je dilezit¢ si uvédomit, Ze jejich zabezpeCeni neni tak
propracované, jak je tomu u jejich ,,vétSich® ptibuznych u stolnich pocita¢t. Mobilni
k celé fad¢ ovladacich prvki na mobilnim zafizeni a tim jsou zptusobeny bezpeénostni
slabiny, pomoci kterych se stavaji nejleh¢im zptisobem, jak dalkové ovladnout chytry
telefon. Pro uzivatele pouzivajiciho chytry telefon pro praci je uz tohle riziko vétsi a
mél by se informovat a piipadné zabezpecit. Pro firmy pouzivajici vice jak padesat
mobilnich zafizeni pro préaci se doporucuje kontaktovat dodavatele mobilniho software
za ucelem poskytnuti takové aplikace, ktera bude vSechen obsah udrzovat zabezpeceny
a v aktudlnim stavu.

2.4 Aktualizace

Aktualizace opera¢niho systému muze byt u dne$nich chytrych telefoni v mnoha
pripadech oSemetnou zalezitosti. Nejedna se zde o oficidlni aktualizaci poskytovanou
vyrobcem, ale piedevSim o riizné moznosti poskytnuty domacimi kutily. Naskytuji se
zde moznosti, jako je nahrani jiného operac¢niho systému, nainstalovani vyssi verze,
ktera vSak neni podporovana apod. To uzivatele zlaka a oni tuto volbu zkusi. To vSak
s sebou nese nékolik podstatnych nebezpe¢ni a nevyhod. Napiiklad pii piehrani
opera¢niho systému uZivatel témét okamzité ztraci zaruku na svoje zatfizeni, tedy za
predpokladu, ze si piivodni oficidlni systém nenahraje zpét. Dalsi véci je, ze tyto
systémy nejsou optimalizovany. CoZ méa za nasledky obrovské nevyhody jako jsou
rychlejsi vybijeni baterie, nefunkénost nékterych prostiedkti (nejcastéji rozhrani wifi,
bluetooth), chybné probouzeni telefonu, nefunkénost nékterych tlacitek apod. Jako
nebezpe¢i je zde pak samotna instalace, kterd pfi néjakém chybném kroku mize
zpiisobit nevratnou nefunkénost celého zafizeni. Tyto kroky se proto dirazné
nedoporucuji, protoZe se zde milZe uzivatel stat sdm sob¢ Skiidcem.
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3. OPERACNI SYSTEM SYMBIAN

3.1 Historie Symbian OS

Mobilni operacni systém Symbian je jeden z nejstarSich a momentalné nejrozsirené;si
operacni systém na celosvétovém trhu. Prvni zminky o tomto systému padli v roce 1998
kdy se spolecnosti Nokia, Ericsson a Psion dohodli na jeho vyvoji, také Motorola
projevila zdjem o tento systém, coz jesté¢ vyvoj posililo. Jeho zdkladem byl 16ti bitovy
organizér EPOC, ktery dobfe zvladal multitasking (soucasny b&h nékolika aplikaci),
vyrabény jednou z partnerskych spolecnosti Psion. Prvni telefon byl pfedstaven v roce
2000 a diky obrovské vyhod¢, kterou byla moznost vyvoje aplikaci pro danou platformu
vyrobci tietich stran, se béhem nasledujicich let rozsifil mezi mnoha vyrobci [6].

S probihajicimi 1éty se systém stale vyvijel a vychazeli nové verze, coz vedlo
K vyraznym zménam. Velkou revoluci bylo pfedstaveni Symbianu v*2, jehoz zmény jiz
byli tak rozsahlé, ze zde nebyla mozna zpétna kompatibilita. Tedy aplikace postavené
pro star$i verze nefungovaly pro zminovanou verzi v*2. Systém se vSak stal ¢aste¢né
open-source, neboli kod operacniho systému se stal piistupny pro vSechny, jez byli
soucasti Symbian Ltd., jehoz vétsinovym vlastnikem jiz byla spole¢nost Nokia (99,95%
akcii).

B Symbian 05
HiQ5

B Android

N BlackBerry

B WindowsPhone

w Ostatni

Obr. 3.1: Podil Symbian OS na celosvétovém trhu mobilnich operacnich systéma [1].

V roce 2010 byla pfedstavena verze Symbian™3. S touto verzi systému se jiz
systém stal plné otevienym, tedy Ze kod je pfistupny vSem. Na tuto posledni verzi
opera¢niho systému Symbian jiz vysli dvé aktualizace oznacované Anna a Belle, které
Commucitaion). Jak to v§ak bude s touto platformou dale, neni jasné, vzhledem k tomu,
ze vlastnik a momentalné jediny vyrobce mobilnich zafizeni Nokia se za¢ina zaméfovat
na zatizeni s Windows Phone 7. I piesto je stale Symbian nejrozsifené&j$im mobilnim
operac¢nim systémem na celosvétovém trhu (viz Obr. 3.1) se 32% zafizeni z celku [7].
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3.2 Architektura Symbian OS

Symbian je mobilni opera¢ni systém uréeny vyhradné pro mobilni zafizeni. Bézi na
jadie EKA2 (EPOC Kernel Architecture 2), které pracuje v realném cCase. Zakladni
jaddro zpracovava jak uzivatelské aplikace, tak funkce telefonu. Pro dosazeni vétsi
funk¢énosti, maximalni odolnosti a odezvy obsahuje mikrojadrovou architekturu, ktera
se stard o ovladace pro dané zafizeni, telefonni sit’ a spravu systémové podpory.

Model operaéniho systému Symbian poskytuje multitasking, multithreading
(umoznuje existenci vice funkci v ramci jednoho procesu) a ochranu paméti. Pro jejich
splnéni a dosazeni maximalni spolehlivosti je rozdéleny na pét vrstev (viz Obr. 3.2) [8].

Vrstva ufivatelského rozhrani

Virstva aplikaénich sluzeb

——— ]
—T TR
— U
— )
—e )

Obr. 3.2: Model vrstev opera¢niho systému Symbian [8].

Vrstva uzivatelského rozhrani

V Symbian OS je uzivatelské rozhrani oddéleno od zbytku opera¢niho systému, coz
umoznuje vyrobcim vytvofit si vlastni prostfedi telefonu. Naptiklad u verze
Symbian v*2 je vytvoteno grafické prostiedi AVKON znamé jako S60 (série 60
uzivatelské prostiedi), které bylo pouzito u mobilnich telefoni Nokia. Dnes se tato
spolec¢nost snazi prosadit rozhrani Qt Quick, které jiz umoziuje vytvofeni vizualné
bohaté obrazovky pro plné dotykova zatizeni.

Vrstva aplikacnich sluzeb

Tato vrstva poskytuje nezavislou podporu pro rozhrani jednotlivych aplikaci, tedy se
stard 0 moznosti rizného zobrazeni v rtznych aplikacich. Obsahuje personalniho
informacniho manazera (PIM), zéklady pro zpravu kancelatfskych aplikaci, ale také
multimedidlni protokoly pro funk¢nost téchto aplikaci.

Vrstva sluZeb operac¢niho systému

Kromé obecnych sluzeb operacniho systému tato vrstva jest¢ obsahuje komunikacéni,
multimedidlni a ptipojovaci sluzby.



Vrstva zakladnich sluZeb
Tato vrstva obsahuje knihovny nizSich vrstev, které umoziuji abstrakce jadra hardwaru.

Vrstva sluZeb jadra

v

a logickymi ovladaci pro dany hardware.

3.3 Zabezpeceni Symbian OS

Zabezpeceni, urcité jedna z nejvice dalezitych vlastnosti kazdého operacniho systému.
Avsak nejen u Symbian OS nedokonala zalezitost, 1 pfesto jak moc o ni vyrobci usiluji.
U tohoto systému je jednim z diivodd jeho otevienost. S otevienym systémem muze
totiz ke zdrojovému kodu pfistoupit kazdy véetné zaSkodnikti. Se znalosti zdrojového
kédu se mnohem snaze pro zmitlované zdskodniky tvoii Skodlivy software. Dalsi
nevyhodou je rozsifenost tohoto operacniho systému, kterd tak laka vice zaSkodnikd,
protoze jejich skodlivy software se 1épe rozsifi, coz je povétSinou ucelem této skupiny
lidi. Vyvojati se vsak snazi fidit nasledujicimi kroky k tomu, aby doséahli dostate¢ného
zabezpedeni a uZzivatelé tak byli s jejich zatizenimi spokojeni [7].

3.3.1 Pozadované vlastnosti zabezpeceni

Soukromi

Soukromi u mobilniho opera¢niho systému Symbian je vlastnost, ktera pti manipulaci
s uzivatelskymi osobnimi daty zajistuje, ze nedojde k jejich odhaleni. Ruzné druhy
informaci mohou byt povazovany za soukromé. At uZz se jednd o adresat kontakti,
zaznamy v kalendaii nebo komunikaci pfi hovoru. I piesto, Ze jednotlivé vlastnosti jsou
neméné dulezité pro dosazeni vynikajici bezpecnosti, je tato vlastnost povazovana za
zakladni kdmen bezpecnostni architektury Symbian OS.

Spolehlivost

Je schopnost systému zajistit funkénost zafizeni po celou dobu Zivotnosti. Je velice tizce
spjata s dostupnosti, protoze pokud zafizeni vykazuje chyby pfi navazovani spojeni,
uzivatel se tak stane nedostupny. Zde se vSak nejednd pouze o spravu hovori, jedna se
0 vSechny aspekty funkcnosti zafizeni. Pro dosazeni spolehlivosti je dalezité se pii
navrhu bezpecnostni architektury zaméfit na ochranu kriticky dulezitych systému
a konfiguraci zafizeni. Je velice dileZité zajistit, aby nebylo mozné tyto ¢asti napadnout
nebo upravit neopravnénou osobou.

Obrana

K zajisténi zachovani funk¢nosti vSech zminovanych vlastnosti je velice dulezité, aby
byl systém schopny odoldvat riznym druhim utokl. Jednd se zde o ochranu proti
mobilnimu malwaru. To je davod zaclenéni této vlastnosti do bezpecnostni
architektury.
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Jednoduchost

I ptes dulezitost v§ech zminovanych bezpe¢nostnich vlastnosti je prioritou zajistit, aby
zustali co nejméné viditelné. VéEétSina uzivatelt dneSnich mobilnich zatizeni preferuji, ze
nejsou otravovani riznymi rozhodnutimi ohledné bezpec¢nosti, jako je tomu napiiklad
u stolnich pocitaci. Je tedy dilezité, aby systémy starajici se o bezpeCnost byly
pfizptsobeny témto pozadavkim.

Diivéryhodnost

Velice oSemetna vlastnost u mobilnich zafizeni, ptesto ji vyvojaii Symbian OS uplatiiuji
ve svém systému. Jedna se zde o vyménu diveéryhodnych informaci (napi. telefonni
¢islo, bankovni zprdva apod.) mezi zafizenim a ostatnimi sitémi. Vyvojati se zde
potykali s filozofickou diskuzi ohledné davéry. Nakonec bylo rozhodnuto, Ze mezi
diavéryhodna uskupeni, vzhledem Kk uzivateli, bude povazovan vyrobce zafizeni
a mobilni operator. Ale vzhledem k pokroku ve vyvoji za posledni desetileti se zde
zacali vyskytovat rizna uskali. Typickym piikladem jsou rozsifené moznosti
konektivity dnesnich zafizeni. Dnes si vSichni uzivatelé mobilnich telefonti se Symbian
OS mohou pfijit do n&jaké kavarny ¢i jiného mista, kde se mohou pfipojit na vefejnou
wi-fi sit. To vS8ak umoziiuje moznost napadeni za ulelem ziskani duvéryhodnych
informaci. Pro tyto situace byly v Symbian OS vytvofeny protokoly, které umoziuji
zatizeni chranit informace nezavisle na pfipojené siti.

3.3.2 Bezpecnostni architektura Symbian OS

Pro dosazeni vysokych cilti bezpe¢nosti se vyvojati Symbian OS zaméfuji na feSeni
dopravovani vSech moZznych dat (aplikace, hovory, kontakty apod.) od poskytovateld
pfimo do rukou wuzivatele mobilniho zafizeni. UvaZuje se zde né€kolik rtznych
organizaci v¢etné Symbian OS, které se zabyvaji poskytovanim produktll pro mobilni
telefony a sklada se z nich ,,fetézec hodnot“(viz

Obr. 3.3), ktery slouzi pro vybudovani bezpecné architektury. Je nutné si zde uvédomit,
ze mobilni zafizeni se Symbian OS je koncovym bodem v siti @ neni mozné, aby
vSechna bezpecnost byla pravé na ném. Symbian OS zde stavi zakladni kamen pro
zminovany fFetézec hodnot jakozto softwarovy vyrobce asnazi se docilit perfektni
architektury za ucasti vsech ¢lanku fetézce [7].

Pro maximalni bezpecnost je nutné, aby hardware a software zafizeni byl uzce
svazan. Tedy aby zde nedochazelo k chybam nedorozuméni kvili $patné optimalizaci.
Softwarovy vyrobce, technologiCti partneii a vyrobce zatizeni zde musi spolupracovat,
aby bylo dosaZeno nastaveni vSech bezpecnostnich prvki, jako je naptiklad firewall
zafizeni, ale také aby se v pribéhu pouzivani neobjevili chyby, které by mohli byt pfi
testovani prehlédnuty (stalo se u konkuren¢niho OS). Softwarovy obchodnici, jimiz jsou
zde mysleni obchodnici tietich stran, kteti vyrabé&ji riizné aplikace pro dany OS, a tvirci
obsahu s jejich distributory (napf. vydavatelé e-knih), se piimo nepodileji na
bezpecnosti zafizeni tak, jak se dostane uzivateli do ruky pfi koupi, ale i pfesto jsou
nedilnou soucasti celkové architektury. Musi zarucit, aby od nich uZivatelem koupené
aplikace byly z bezpe¢nostniho hlediska bezchybné, jinak by uzivatel ztratil divéru ke
kupovani téchto aplikaci a za ptedpokladu uchranéni se, by je ptestal nakupovat. To by
vedlo k upadku OS, protoze by uzivatelé nemohli vyuzivat jeho plny potencial.
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Obr. 3.3: Retézec hodnot pro mobilni zafizeni se Symbian OS [7]

Predposledni skupinou v fetézci jsou firemni administratofi a operatofi. Ti zajiStuji
jak bezpecnost dat prfenaSenych po siti, tak 1 spravu zivotniho cyklu aplikaci, do které
napiiklad patii zajiStovani aktualnosti, zaplatovani objevenych chyb apod. Poslednim
¢lankem je pak samotny uZivatel, jehoZ C€iny k dosaZeni bezpecnosti byly popsany
v kapitole 2.

3.3.3 Odhalovani bezpecnostnich incidenti a nasledné reakce
Vyvojaii Symbian OS povazuji jejich bezpecnostni architekturu, tak jak je navrzena, za

velice efektivni. | pfesto zde jednou zacas dochazi k riznym bezpecnostnim obligacim
¢i prarazim. Proto se zde musi pocitat s tim, ze kazdy incident, musi byt eliminovan.
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Ve vétsing pripadl je prvni osobou, kterda incident zaznamenad samotny uZzivatel
zatizeni. Predpoklada se, ze uzivatel po zjisténi problému kontaktuje svého mobilniho
operatora nebo prodejce zafizeni. Od tohoto bodu vSe sméfuje co nejrychleji na
systémovy server US-CERT (United States Computer Emergency Readiness Team), kde
se analyzuji v8echny hlaSené problémy. Zde se odhaluje pivod daného problému a jeho
nasledné vyfeSeni. Tento systém jiz neni tolik vytizen v dne$ni dobé&, protoze diky
moznosti analyzovani a nasledné népravy chyb se vyvojafi naucili jak nékterym chybam
predchazet. To vedlo k vylepseni Symbian OS na aroven ve které je dnes.

3.3.4 Priklady bezpec¢nostnich chyb systému Symbian OS

Jak je patrné z pfedchozich kapitol, Symbian OS nepatii mezi nejlépe zabezpecené
mobilni opera¢ni systémy. Toto tvrzeni sice nemiize platit pro vSechny verze, protoze
novy Symbian Anna a Belle jsou jiz 1épe zabezpecené a nachédzi se na né¢ vyznamné
mén¢ Skodlivého softwaru nez na predchozi verze. To vSak stidle umoziiuje obrovsky
vybér mezi Skodlivym softwarem.

Mezi typicky skodlivy software patfici k zastupu mobilniho malwaru na star$i
verze Symbian OS patii napiiklad tzv. SymbOS/Hobbes.A. Tento trojsky kun po
instalaci na zatizeni zobrazi dialog navadéjici uzivatele k potvrzeni instalace Symantec
antiviru pomoci restartovani zafizeni. Samozifejmé trojsky ki neobsahuje Zadny
antivirovy program a po restartovani zafizeni dojde k vyfazeni aplikacniho menu, které
slouzi ke sprave aplikaci.

Dalsim tspésnym piikladem Skodlivého utoku na platformu Symbian je Botnet
virus. Virus se nabourava do systému zafizeni a odesila vS§em uZivatelovym kontaktim
SMS zpravy, které obsahuji odkazy na webové stranky obsahujici dalsi Skodlivy
software vcetné daného viru. Aby nedoSlo k odhaleni tak se virus prezentuje jako herni
aplikace a vSechny odeslané SMS po sob& vymazava.
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4. OPERACNI SYSTEM IOS

Operacni systém i10S je mobilni operacni systém vytvofeny spolecnosti Apple. Co se
ty¢e mobilnich zatizeni, je jeden z nejrozsifenéjsich a nejpopularnéjsich i ptesto, zZe je
vyrabén pouze jeden typ chytrého telefonu, ktery tento systém obsahuje. Kromé
chytrych telefonit oznaCovanych iPhone, je systém pouzivan v multimedialnich
piehravacich a tabletech (iPod, iPad), kde si vSak zachovava stejnou podobu. IOS je
uzavieny Systém, avSak na svéte je velmi silnd hackerskd komunita, kterd se snazi tento
systém rizné vylepsit a zpiistupnit. Co se mobilnich zatizeni tyce, 10S se drzi na druhé
pozici nejrozsifenéjSich mobilnich operaénich systémi s 22 % zastoupenim S celkového
poctu (viz Obr. 4.1).

B Symbian 0%
miDs

M Android

W BlackBerry

® WindowsPhone

m Ostatni

Obr. 4.1: Podil iOS na celosvétovém trhu mobilnich operacnich systémui [1].

Mobilni operacni systém i0S byl predstaven 9. ledna 2007 ve verzi 1.0.0. Prvni
zafizeni obsahujici tento software byl iPhone prvni generace (dnes oznacovany 2QG).
Systém se od té doby vylepsil az do verze i0S 5.0.1, pii¢emz kazdy z updati ptinesl pro
systém nové moznosti a opravy Vv zabezpeceni [9].

4.1 Architektura systému iOS

Architektura operac¢niho systému i0S odvozena ze zakladu Mac OS X, ma vzhledem
k uzavienosti opera¢niho systému Kk dispozici popsany pouze nejvyssi stupné této
architektury pro developerské ucely. Na nich systém i0OS funguje jako zprostiedkovatel
mezi hardwarem zatizeni a aplikacemi, tedy softwarem (viz Obr. 4.2). Aplikace, které
jsou tedy vytvoreny a nahrany do zafizeni, at’ uz od samotného vyrobce nebo aplikace
ttetich stran, nemaji pfimy piistup k hardwaru zatizeni. Misto toho aplikace komunikuji
s hardwarem pomoci sady dobfe definovanych systémovych rozhrani, které chrani
aplikace pted chyby zptisobené nahlymi zmény (hovor, SMS apod.).
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Aplikace Hardware

Obr. 4.2: Ukazka iOS jako zprostiedkovatelem mezi aplikacemi a hardwarem

Implementace systémovych technologii u i0S je rozdélena do sady vrstev (viz Obr.
4.3). Spodni vrstvy obsahuji zakladni sluzby a technologie, na které vSechny aplikace
spoléhaji. Vyssi vrstvy obsahuji vice sofistikované sluzby a technologie, které maji
napomahat developerim ve vytvareni aplikaci. Tyto sluzby ¢ini vytvareni aplikaci
jednodussi tim, Ze redukuji mnozstvi koédu, které je nutné psat. Ackoliv vyssi vrstvy
umozhuji vyuzivani technologii niz$ich vrstev, nezamezuji ptimou praci s nimi. A je
zde mozné pracovat piimo s niz§imi vrstvami a vyuzivat nékterych aspekti, které vyssi
vrstvy nezahrnuji.

Vrstva spravy dotykt obsahuje zakladni ramce pro vytvareni aplikaci u iOS. Mezi
takové patii naptiklad multitasking, ochrana dat, tisk na vzdalené zatizeni, rozpoznavani
gest apod. Nizsi vrstva oznaCovana jako medialni vrstva obsahuje vSe potfebné pro
poskytovani plnohodnotné multimedialni zkuSenosti, tedy grafické, audio a video

v

aplikace vyuzivaji. Mezi né patii naptiklad synchronizace se sluzbou iCloud nebo
nakupovani pfes internetovy obchod Apple Store (sluzba pro ndkup a stahovani

aplikaci) [10].
Vrstva spravy dotykd !
Medialni vrstva !
Vrstva sluzeb jadra !
Wrstva systemu jadra .

Obr. 4.3: Sada vrstev poskytovanych technologii u systému 10S [10].

4.2 Zabezpeceni systému iOS

Zabezpeceni je jednou z velice silnych stranek systému i10S. Je tomu proto, Ze se jedna
Ouzavieny systétm a uzivatel zde nema takové mozZnosti interakce
S nastavenim mobilniho zafizeni, jako je tomu u konkurence. Na iPhone nebo jinych
zatizenich podporujicich systém iOS neni mozné instalovat aplikace jinak nez pies
oficidlni internetovy obchod Apple Store. Samoziejmé toto nastaveni se jiz dnes da
odstranit pomoci tzv. jailbreak, ale neni doporu¢ovano pro klasické uzivatele, protoze
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S jeho instalaci se odstranuji urCité prvky zabezpeceni. V neupraveném systému iOS
nelze ménit interface zafizeni ani vyuzivat plnohodnotného multitaskingu (jedna se zde
o modifikaci). Vyrobce se zde snazi omezovat funkce, které davaji uzivatelim uréitou
svobodu v nastavovani zafizeni, ¢imz dosahuje vysoké bezpecnosti, ale zaroven si tim
vytvaii odplrce u nékterych uzivatelt.

4.2.1 Uzivatelska komunita systému iOS

Mimo samostatny vyvoj ma systém iOS aktivni hackerskou komunitu, ktera pfinesla
vyzkum a nastroje pro obchdzeni systémovych zabezpeceni. Jedna se zde o zminovany
jailbreak, ktery odemkne zafizeni a tudiz je do n¢j mozné instalovat aplikace mimo
internetovy obchod Apple Store, coz pfi normalnim chodu zafizeni neni mozZné.
Nejznamé;jsi aplikaci umoznujici jailbreak je Cydia. Tato aplikace se velmi proslavila
diky snadnému odemknuti zafizeni. I pfesto, Ze jailbreak neni siln€ podporovan pro
klasické wuzivatele uz jen kvuli moznosti stahovani placenych aplikaci zdarma,
spole¢nost Apple nezatracuje hackerskou komunitu, protoZze ma urcity piinos. Jailbreak
je velmi cCasto vyuzivan vyrobci aplikaci ato proto, ze vyrobci pii testovani nové
aplikace nemuseji vyuzivat slozitych a zdlouhavych postupi pro otestovani aplikace na
zatizeni pomoci SDK (Software Development Kit), ale mohou pouzit jailbreak pro
rychlé nahrani aplikace a nasledny test. DalSi vyhodou jailbreaku je mnohem lepsi
poznani samotného zafizeni, protoze umoziuje lepsi poznani souborového systému
a dalsiho datového obsahu jako je napiiklad mobilni terminal Chyba! Nenalezen zdroj
odkazi..

4.2.2 Internetovy obchod Apple Store

Vsechna zafizeni od spolecnosti Apple, ktera funguji na systému iOS, se dodavaji se
zékladni softwarovou vybavou (kalendaf, galerie apod.). AvSak spolecnost Apple
umoziuje vyrobctim tietich stran vyvoj libovolnych aplikaci, které si potom uZivatelé
systému 10S zafizeni mohou stahnout. Aby zde docilili bezpecnosti zafizeni a vyhnuli
se moznosti rozsifeni Skodlivého softwaru touto formou, vytvofili obchod s aplikacemi
zvany Apple Store. Apple Store je jedinou moznosti neodblokovaného zatizeni (zatizeni
bez jailbreaku), jak do né&j stahnout a nainstalovat aplikace. VSechny aplikace predtim
nez jsou dostupné na Apple Store, jsou ove€fovany a testovany firmou Apple, aby se
zjistilo zda se nejednd o Skodlivou aplikaci. Aplikace, které neprojdou testovanim,
nejsou na Apple Store poskytnuty a vyrobci (Zadateli o poskytnuti) je udan divod pro¢.
Tedy neni zde mozné dosahnout toho, Ze si uzivatel stahne aplikaci, ktera bude fungovat
jako skodlivy software. To systému iOS zajistuje velmi vysokou ochranu proti stazeni
skodlivého softwaru Chyba! Nenalezen zdroj odkazii.

4.2.3 Pocitacova aplikace iTunes
Softwarovy program pro klasické pocita¢e obsahujici spoustu uzite¢nych funkci, které
zajistuji bezpe¢nou komunikaci a pfenos dat mezi pocitacem a zafizenim. Dnes jiZ tento

program neni nutnosti k funkci zafizeni jako u pfedchozich verzi systému iOS, které na
ném byly silné zavislé. I pfesto tento program umoziuje uzivateli pouzivat funkce, které
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pomohou Iépe zabezpecit jeho zatizeni.

Prvni z funkei, kterou aplikace iTunes nabizi, je Synchronizace zafizeni. Vzhledem
k tomu, Ze z bezpe¢nostnich divodt neni mozné piipojit zafizeni k pocitaci jinak nez
ptes aplikaci iTunes, vSechny data, ktera chce uzivatel pfenést, musi projit pies tento
program pomoci synchronizace zafizeni. Tim se zajisti, Ze se do zafizeni nedostanou
nepodporované soubory. Na druhou stranu synchronizace znemoznuje pouziti zatizeni
jako pienosné ulozisté dat. Dalsi z funkci je vytvofeni zalohy zafizeni. Program zde
vytvoii zalohu vSech dat obsazenych v zafizeni do pocitace, ¢imz umoziluje pii vyskytu
softwarové chyby v zatizeni piehrani celého systému bez ztraty dat. S tim ptichdzi dalsi
funkce, kterou je stahovani aktualizaci systému. Pocita¢ ptipojeny k internetové siti je
schopny pomoci aplikace iTunes stahnout aktualizaci systému (pokud je k dispozici)
a bezpecné preinstalovat zafizeni beze ztraty uzivatelskych dat Chyba! Nenalezen
zdroj odkazi..

4.2.4 Sluzba iCloud

Sluzba iCloud je jedna z novych moznosti systému i0S. Umoziuje uzivateli pouzivat
fadu rozsahlych funkci, od synchronizace uzivatelskych dat se vzdalenym serverem, az
po funkci snazvem ,find my phone“ (najdi miyj telefon). Funkce find my phone je
mozné vyuzit pii ztraté¢ zafizeni. Pokud je aktivovana, miize se uZivatel pii ztraté
zafizeni ptihlasit pfes webovou stranku spolecnosti Apple na svij ucet a nasledné
vyhledat ptibliznou polohu svého zafizeni pomoci systému GPS (Global Position
System). Uzivatel poté také muze poslat zpravu na zafizeni, ktera potvrdi, Ze on je
majitelem a mtze zadat o navraceni mobilniho zatizeni. Pokud se vSak jedna o kradez,
je zde také funkce, ktera zamkne zafizeni na dalku kodem zadanym majitelem a je
mozné zvolit moznost vymazani vSech dat ze zafizeni Chyba! Nenalezen zdroj
odkazi..

4.2.5 Bezpecnostni architektura systému iOS

Vzhledem k moznostem zafizeni fungujicich na opera¢nim systému iOS se u tohoto
systému vyuziva aplikac¢nich programovatelnych rozhrani (dale jen API) pro tvorbu
bezpec¢nosti. Tyto API jsou umistény ve vrstvé sluzeb jadra (viz Obr. 4.3), kde k nim
mohou piistupovat také vyrobci aplikaci. Model vrstev z hlediska bezpecnosti (viz Obr.
4.4) vyuzivajici API je popsan nasledovné.

Uschovna kli¢u

V uschovné kli¢u se ukladaji vSechna mozna hesla, klice, certifikaty a jina tajemstvi.
Avsak jeji realizace je zéavisla na dvou aspektech. Prvnim jsou kryptografické funkce,
které zde slouzi k Sifrovani a deSifrovani vSech uvedenych tajemstvich (hesla, klice
apod.). Druhym aspektem jsou funkce ukladani dat, protoze uvedené tajemstvi musi byt
n¢kde ulozeny a stejné tak zdznam, kde se dané klice mohou pouzivat. K dosazeni
téchto aspektt uziva uschovna kli¢t dynamickou knihovnu Crypto.

CF sit’

Jedna se o vysokouroviiovou API, kterou mohou aplikace pouzivat k udrzovani
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bezpecnych datovych tokl a piidavani ovérovacich informaci do riiznych zprav. Pro
svoji spravnou funkénost vyuziva vsech polozek uvedenych v bezpecnostnich sluzbach
(viz Obr. 4.4), tedy tschovny kli¢t, generatoru, certifikatt a sluzeb.

Generator

Generator poskytuje kryptograficky bezpecna pseudonahodna ¢isla. O generovani Cisel
se stard algoritmus, ktery je volany z vrstvy jadra systému. I pfesto, Ze ¢isla nejsou Cisté
nahodna, neni z nich mozné odhalit algoritmus.

Aplikace

Sluby jadra
systému

CF sif

Bezpecnostni sluZby

Uschovna | | Certifikaty

s . Generator
kliEd a sluzby

Jadro systému

Sprava knihoven

Spoleéna knihovna
{Crypto)

Obr. 4.4: Model vrstev operac¢niho systému i10S z hlediska bezpecnosti [10].

Certifikaty a sluzby

Tato APl je vpodstaté sada funkci, které se pouzivaji pro navazani bezpetné
komunikace. Seznam funkci je nasledujici:

- Vytvéfeni, sprava a Cteni certifikat

- Pfidavani certifikati do ischovny klict
- Vytvateni Sifrovacich klica

- Sifrovéni a desifrovani dat

- Ovérovani podpisii

- Zprava zabezpecovaci polity

K ukladani dat pro vSechny zminéné funkce vyuziva API spoleCnou knihovnu
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Crypto spolu s ostatnimi systémy obsazenymi ve vrstvé jadra systému.

4.2.6 Priklady bezpecnostnich chyb systému iOS

I presto, Ze mobilni operacni systém i10S je jeden z nejvice bezpecnych na trhu, bylo
kvili jeho popularité nalezeno nékolik vyznamnych chyb, které silné naruSovaly jeho
bezpecnost.

Jednu z chyb v systému vyuzili hackefi, ktefi vytvofili exploit pro rozsifeni viru,
ktery lakal uzivatele na odemceni telefonu. To se spise tykalo amerického trhu, kde az
donedavna nebylo mozné pouzit kartu SIM (Subcriber Identity Module) od jiného
operatora nez u kterého byl telefon zakoupen. Po navstiveni internetové stranky
Z mobilniho telefonu, kterd zminéné odemceni slibovala a po potvrzeni odblokovani
telefonu se vymazala vSechna data na zafizeni a SIM karté. Hackefi tohoto viru vSak
neméli za cil komunitu poskodit, ale spiSe na chybu upozornit, protoze se zde jednalo
»pouze* o smazani dat, které je mozné obnovit a nedoslo K jejich odcizeni. Spole¢nost
Apple na tuto chybu velice rychle zareagovala a vydala aktualizaci systému, kde jiz
byla tato bezpecnostni trhlina opravena [12].

Dalsi vyznamnou chybou v systému byl virus zvany SMS hack. Napadeny uZivatel
timto virem obdrzel SMS na svoje mobilni zafizeni, kterd obsahovala kod zptisobujici
moznost ovladani zafizeni Gtonikem. Po UspéSném piijeti SMS jiz mél uto¢nik plnou
moc nad napadenym zafizenim a mohl s nim provadét rizné ukony od posilani SMS,
ptistupu k uZzivatelskym datiim apod. Tento virus vytvofil zabezpecovaci expert Charlie
Miller, ktery ho prezentoval na konferenci Black Hat, aby upozornil na zdvaznou chybu
v kodu operacniho systému. Tuto chybu vsak neobsahoval pouze operaé¢ni systém iOS,
ale Charlie Miller ji prezentoval i na ostatnich operacnich systémech. Dnes jiz je tato
chyba opravena, ale uvadi se, Ze je jen otazkou ¢asu nez nékdo kéd SMS utoku upravi
tak, aby bylo mozné utok provést znovu [13].
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5. OPERACNI SYSTEM ANDROID

Android je otevieny (open-source) mobilni operacni systém zaloZzeny na jadie
pocitacového operacniho systému Linux 2.6. Byl zaloZeny skupinou OHA (Open
Handset Alliance), od které ho nasledné odkoupila spole¢nost Google. Prvni zafizeni se
systtmem Android bylo vydano v roce 2008, avSak pies relativné kratkou dobu
pusobeni na trhu se Android dokédzal dostat mezi nejrozsifenéj$i mobilni operacni
systémy s podilem 16% na celosvétovém trhu (viz Obr. 5.1).

B Symbian 05
W05

B Android

W BlackBerry

B WindowsPhone

m Ostatni

Obr. 5.1: Podil Androidu na celosvétovém trhu mobilnich operacnich systému [1].

Jeho neuvéfitelna expanze na trhu je zpisobena pravé otevienosti kodu tohoto
operacniho systému. Google zde uvedl projekt AOSP (Android Open Source Project),
¢imz uvedl vétSinu zdrojového kodu jako bezplatnou softwarovou licenci Apache. To
vedlo k zaméfeni vyrobcii pravé na tento operacni systém, protoze sami nemuseji
investovat velké penize do vyvoje vlastniho opera¢niho systému. Nasledkem toho je
sice spousta zafizeni fungujicich na operacnim systému Android, ale také spousta verzi
tohoto systému. To by se nemuselo zdat nevyhodou za predpokladu, ze by vétSina
zafizeni byla aktualizovana na nejnovéjsi verzi systému. Tak tomu vSak neni, protoze
vyrobci se museji zabyvat ndro¢nou optimalizaci. Misto toho vyrabéji zatfizeni nové
s aktualizovanym systémem, aby zvysSili své trzby, coz vede ke spousté zafizeni
fungujicich na starSich verzich, kde jsou jiz odhaleny bezpecnostni chyby a existuje pro
né spousta Skodlivého softwaru [14].

Obrovska popularita (viz Obr. 5.2), zminéna otevienost, ale také velké mnozstvi
riznych verzi systému vede k jeho Spatné bezpecnosti. Nejde zde o nedostateCnou

snahu vyrobcii systém zabezpecit, ale o velice lehké pochopeni funkcnosti systému ze
strany hackerd.
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Obr. 5.2: Analyza prodeje chytrych telefont za treti kvartal roku 2011 na celosvétovém
trhu [16].

5.1 Architektura systému Android

Android je operacni systém fungujici na jadfe Linux 2.6. Jeho architektura obsahuje
nékolik vrstev (viz Obr. 5.3), aby bylo docileno co nejoptimalnéjsiho vyvoje aplikaci.
Pro vyvoj aplikaci se zde pouziva nastroj Android SDK, které vyuziva nastroji a API
pro dosazeni pozadované funkénosti a maximalni bezpec¢nosti. Architektura se podle
hlavnich komponentt déli nasledovné [14].

Aplikace

Nejvyssi vrstva obsahuje samotné aplikace. Mezi né patii napiiklad emailovy klient,
kalendar, prohlize¢, kontakty, ale také aplikace tfetich stran apod. VSechny aplikace
psané pro Android se pisi v programovacim jazyce Java.

Aplika¢ni ramce

Vyvojati Androidu se snazi vybudovat velmi bohaty systém diky poskytovani oteviené
developerské platformy. Toho dociluji pomoci poskytnuti plného pristupu k API
ramcim, které pouzivaji funkce bé&Zzici v jadfe. Diky tomu jakakoliv aplikace mize
pouzivat vSechny dostupné mechanismy (upozornéni, liSta apod.) poskytované
systémem Android. Mezi API poskytované na této vrstve patii:

- Obsahovy manazer, jehoz tikolem je sdileni dat mezi riznymi aplikacemi.
- Manazer oznameni umoziujici zobrazovani alarmli v notifika¢ni listé.
- Zdrojovy manazer, ktery poskytuje ptistup k nekdédovanym zdrojam.

- Manazer aktivit starajici se o zivotnost aplikaci.
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Obr. 5.3: Model vrstev opera¢niho systému Android [15].

Knihovny

Android obsahuje sadu C/C++ knihoven pouZivanou pro fadu riznych komponenti.
Funkce systému jsou pro vyvojaie ulozeny v této vrstvé a jsou dostupné z aplika¢niho
ramce.

Android runtime

Tato vrstva obsahuje knihovny, které poskytuji zdkladni funkce jadra programovaciho
jazyku Java. Dale je zde tzv. Dalviktv virtualni stroj, ktery zajiStuje moznost
multitaskingu u opera¢niho systému Android.

Linuxové jadro

Android funguje na Linuxovém jadie verze 2.6, které poskytuje sluzby jako
zabezpeceni, spravu paméti, spravu procesti a ovladace zafizeni. Jadro také slouzi jako
vrstva zprostiedkovavajici komunikaci mezi softwarem a hardwarem.

5.2 Zabezpecni systému Android

Open source platforma Android od spolec¢nosti Google si za relativné kratkou dobu
dokazala vydobyt na trhu chytrych telefonti velmi vyznamnou pozici. I piesto, ze je
roz§ifena mezi klasickymi uzivateli, nedafi se ji adaptace na podnikovou sféru. Na viné
jsou chybéjici funkce, ale zejména nedostatecné zabezpeceni a sprava. Androidu chybi
zejména podpora Sifrovani dat, véetné enkrypce SD karet a také lepsi ochranny systém
proti mobilnimu malwaru. Ten se v posledni dobé zamétuje na Android ve velkém.
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Podle spolecnosti McAfee (antivirovy vyrobce), ktera sleduje vyskyt Skodlivého
softwaru na opera¢nim systému Android, existuje jiz pies 75 miliond Skodlivych koda
pro tento systém. Stava se tak jednim z nejvice nebezpeénych vzhledem K tomu, Ze diky
jeho popularité se prakticky vSechen novy malware vyrabi pravé pro Android (viz Obr.
5.4), pro ostatni systémy je podil zanedbatelny. Mezi Skodlivy software patii napiiklad
trojské koné, které potaji odesilaji osobni informace a kradou penize nebo software,
ktery je schopen nahravat hovory a poté je odesilat Gito¢nikovi [18].

40%

35% -

30% -

25% —

procentualni nardst

20%

15% -

10% -

5% -

0% -~
Android Symbian i0S Blackberry OS

operacni systémy

Obr. 5.4: Procentualni narast Skodlivého softwaru za tieti kvartal roku 2011 [18].

Androidu neprospéla ani skutecnost, Ze vétsSina mobilnich zafizeni pouzivajicich
tento systém obsahuje chyby dovolujici naptiklad reklamnim spole¢nostem kradez
ptihlaSovacich Gdaji pouZzivanych k pfistupu ke kalendafi, kontaktim apod. Tato chyba
byla ¢aste¢né opravena s verzi systému 2.3.4, avSak 1 tato verze umoziiuje podobny utok
napiiklad pfi synchronizaci se sluZzbou Picasa.

5.2.1 Obchod s aplikacemi Android Market

Stejn¢ jako néktera konkurence také operacni systém Android nabizi internetovy
obchod pro stahovani aplikaci ur¢enych pro zatfizeni nazvany Android Market. I piesto,
ze vyrobci tietich stran, které aplikace na tento obchod nahravaji, musi mit vSechny
nahrané aplikace digitdlné podepsané, aby je bylo mozné zpétné urcit, neprochdzi
zadnou kontrolou, zda je aplikace vhodna ¢i ne pfed nahranim na Android Market.
Aplikace do obchodu nahrané se kontroluji spole¢nosti Google zpétné a pokud se zjisti,
ze je aplikace zavadna, je z obchodu odstranéna. To vSak nezamezuje tomu, aby si ji
jeste predtim nemohl nikdo stahnout.

To ze internetovy obchod Android Market neni dostatecné bezpecny, se také
v minulosti potvrdilo $kodlivym softwarem nazyvanym DroidDream. Timto softwarem
bylo infikovéano vice nez 50 riiznych aplikaci nabizenych prostfednictvim zmiflovaného
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obchodu. Kod po stazeni do zafizeni zacal zjiStovat dvé unikatni Cisla pouzivana
v zafizenich — IMSI (International Mobile Subscriber Identity) a IMEI (International
Mobile Equipment Identity), coZ mu umoznilo ziskani pfistupu. Poté stahl systémovou
aplikaci, kterd nemohla byt samotnym uzivatelem odinstalovana (nedostatecnd prava)
a zacal shromazd’ovat dal$i informace, jako jsou model telefonu, pouzivany jazyk apod.
[17].

5.2.2 Uzivatelska komunita

Operac¢ni systém Android ma velmi rozsahlou komunitu mezi uzivateli. Tato komunita
se zaméfuje na vylepSovani, zpfistupiiovani a umoznovani novych funkci, které se
v zékladni verzi zafizeni nevyskytuji.

I presto, ze zdsah do samotného zafizeni pifinasi spoustu rizik, jsou nabizené
moznosti vitany. Komunita poskytuje moznosti od odemceni zafizeni (root) az po
moznost nahrani operacniho systému Android na zafizeni, které pro néj neni piimo
uréené nebo moznost nainstalovani vyss$i verze na starSi zafizeni. VSechny moznosti
vSak zasahuji do zékladniho nastaveni linoxého jadra, coz mize vést ke snadné chybé
anasledné¢ho vytrazeni zafizeni. Dal$i nevyhodou je nelplnd funkcénost téchto
modifikovanych néstaveb, takze tak uzivatel pfichazi o nékteré funkce zatizeni.

5.2.3 Root zarizeni

Root zafizeni je internetovy slangovy vyraz pro odemdceni zékladniho nastaveni
zatizeni. Vzhledem Kk tomu, Ze je operacni systém Android postaven na Linuxovém
jadfe a vyrobce chce zde dosdhnout velké bezpec€nosti, je piistup uZivateli do nastaveni
tohoto jadra zakazan. AvSak diky zminované uzivatelské komunité€ je jiZ mozné pomoci
spousty navodil na internetu toto uzamceni zatizeni zrusit. To vede k moznosti zakladni
nastaveni zafizeni zménit nebo dokonce moznosti pichrat operacni systém v telefonu.
Siln¢ se to ovSem nedoporucuje, protoze Spatny zdsah do tohoto nastaveni muize vést
k celkovému kolapsu zafizeni.

5.2.4 Bezpecnostni architektura

Android je vice procesni systém, ve kterém ma kazda aplikace a soucdst systému
vyhrazeny sviij vlastni proces pro svoji funkcnost. VétSina bezpecnostnich opatieni
mezi aplikacemi a systémem jsou vynuceny skrz standardni Linoxové operace, mezi
takové patii naptiklad UID (Unique User Identifier), které je pro kazdou aplikaci
unikatni a slouzi tak k jejich identifikaci. Dalsi bezpecnostni opatfeni jsou provadény
pomoci mechanismu, ktery rozhoduje o povoleni na specifické operace pro urcity
proces. Tento mechanismus vyuziva pfistupovych prav.
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Obr. 5.5: Znazornéni pribéhid procesti vV bezpecnostni architektuie Android OS [20].

Zakladnim kamenem pro bezpec¢nostni architekturu opera¢niho systému Android
je, Zze zadna aplikace nema povoleni k provedeni operace, ktera by nepiiznivé ovlivnila
aplikaci druhou, opera¢ni systém nebo uzivatele. To zahrnuje Cteni a zapisovani
uzivatelskych osobnich dat (kontakty, email, apod.), ¢teni a zapisovani dat jinych
aplikaci, pfistup k siti, udrZzovani zatfizeni v probuzeném reZimu atd.

Diky zminénym pravidlim se aplikace nachazi Vv zabezpeceném prostoru, ve
kterém nemize byt jeji chod narusen jinou aplikaci kromé poslani Zzadosti mezi
jednotlivymi aplikacemi, kterd vyzaduje rozSifené moznosti, jez nejsou poskytnuty
v zékladnim zabezpefeném prostoru. Tyto Zadosti se potvrzuji nebo nepotvrzuji na
zakladé certifikatu a je nutné, aby byly staticky deklarované v dané aplikaci v dobé jeji

instalace a poté je jiz nebylo mozné zménit [20].
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6. WINDOWS PHONE 7

Windows phone 7 je mobilni operacni systém vytvoreny spolecnosti Microsoft, kterého
je mozné povazovat za nastupce operacniho systému Windows mobile, i piesto ze tyto
systémy nejsou kompatibilni a nejsou si mezi sebou podobné. Windows phone je
nejmladsi na trhu a tudiz jeSt¢ neni moc rozsifeny. Z celosvétového trhu mobilnich
opera¢nich systémt funguje na Windows phone 7 % =zatizeni (viz Obr. 6.1), coz
vzhledem ke konkurenci a kratké dobé na trhu neni tak Spatné, protoze systém Windows
phone 7 se zatim vyrabi pouze na mobilnich zafizenich na rozdil od ostatnich mobilnich
operacnich systémil.

B Symbian 0%
mi0os

B Android

B ElackBerry

B WindowsPhone

m Ostatni

Obr. 6.1: Podil Windows phone 7 na celosvétovém trhu mobilnich opera¢nich
systému[1].

6.1 Zabezpeceni systému Windows phone 7

Nejvétsi zmeénou u operac¢niho systému Windows phone 7 oproti pfedchozimu produktu
Windows mobile je zaméfeni na bezpecnost uzivatele jak pred Gmyslnym, tak
netmyslnym poskozenim. Bezpecnost ,,novych* Windows phone 7 tedy zahrnuje prvky
ochrany pro ptenos dat, uloZzené data, stahovani a instalovéani aplikaci, ztratu zatizeni.

6.1.1 Ochrana prenosu dat

Zatizeni s Windows phone 7 maji zabezpeCeny pienos dat pomoci ovéfovaciho
mechanismu. Jedna se zde o vyuzivani bezpe¢ného spojeni pomoci SSL (Secure Socket
Layer) a digitalnich certifikata.

Kdykoliv, kdy je potfeba odeslat citliva data, se vyuziva protokolu SSL, ktery je
standardné urcen pro Sifrovani dat. Tento protokol je feSenim pro spojeni mezi klientem
a sluzbou vyuzivajici asymetrické kryptografie a hierarchie certifika¢ni autority (CA).
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6.1.2 Ochrana uloZenych dat

Ochrana uloZenych dat se u systému Windows phone 7 fe$i pomoci modelu bezpeéného
prostiedi. Tedy kazdé¢ aplikaci se vytvaii izolovana pamét,, do které si uklada svoje data.
Z4dna aplikace nema piistup k bezpednému prostiedi aplikace jiné, i piesto se zde
uklddana data Sifruji, aby nebylo mozné jich dosdhnout nikym jinym nez samotnym
vlastnikem zatizeni.

6.1.3 Stahovani a instalovani aplikaci

Pro zachovani vysoké bezpe¢nosti a snizeni moznosti napadeni zafizeni Skodlivym
softwarem se u operacniho systému Windows phone 7 pro instalaci aplikaci zavedl
internetovy obchod zvany Windows phone marketplace. V tomto obchod¢ se nachazeji
vSechny aplikace dostupné pro zafizeni s danym opera¢nim systémem a neni mozné
aplikaci nainstalovat néjak jinak. Aplikace dodavané na marketplace vyrobci tietich
stran jsou pfidany k dispozici pouze poté, co vyrobce prokaze legitimni dikaz o identité
své spoleCnosti a pouze pokud aplikace projde testovacim mechanismem, ktery ma
odhalit Skodlivy software.

6.1.4 Bezpecnostni architektura

Bezpecnostni architektura u Windows phone 7 je zaloZzena na modelu vytvareni
bezpecného prostiedi (viz Obr. 6.2) pro kazdou aplikaci poskytovanou vyrobci tietich
stran. Tedy zadna z téchto aplikaci nemtze bézet na pozadi zafizeni. Muze pristupovat
pouze k izolované paméti, nemtize pfistupovat ke sdilenym datim systému a nemize
piimo pfistupovat k uZivatelskym nebo telefonnim funkcim.

i lzolovana
Aplikace !
pamét
Mastaveni fﬂ r\ Klitowé

K Y| pary

Soubory a r/‘ r\ Soubory a
slodky [y Y] sloiky
Relaéni ﬂ ’\ Lokalni
data |y /| databize

Obr. 6.2: Model bezpe¢ného prostiedi aplikace
Tento model bezpecného prostredi aplikace uklada nastaveni aplikace do izolované

paméti pomoci Sifrovanych kli¢h a relacni data do lokdlni databaze. Dale se zajistuje
vys$si bezpecnost nutnosti programovani vsech aplikaci pomoci néastroje SDK.
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7. POROVNANI ZABEZPECENI MEZI
JEDNOTLIVYMI OS

Pro srovnani operacnich systémti uvedenych v této praci je nutné akceptovat dvé
kritéria. Prvnim kritériem je uvédoméni vSech moznych bezpecnostnich opatieni, jako
jsou napiiklad pfistupnost systémového kodu, zabezpeceni jednotlivych prvkia apod.
Druhym kritériem je rozsifenost operacniho systému a mnozstvi Skodlivého softwaru
pro tento systém.

Il symbian

I Android
Symbian 3rd Ed

B /ava ME

Il Cthers

Obr. 7.1: Celkové zastoupeni skodlivého softwaru pro jednotlivé platformy [18].

Pfi nahledu na statistiku rozsifenosti mobilniho Skodlivého softwaru pro jednotlivé
systémy (viz Obr. 7.1) vychazi Symbian OS jako nejméné bezpecny operacni systém.
To v8ak neni rozhodujici, protoze vzhledem ke grafu z ptedchozi kapitoly (viz Obr. 5.4)
se nejvice Skodlivého softwaru v dnesni dobé objevuje pro operacni systém Android. To
ho velice jist¢ pfesouva na prvni misto mezi nejméné zabezpeCenymi mobilnimi
operaénimi systémy. Nasleduje po ném, vzhledem Kk poctu S$kodlivého softwaru,
opera¢ni systém Symbian OS. U zbylych dvou nelze tak jisté¢ rozhodnout, vzhledem ke
kratké dobé operacniho systému Windows phone 7 na trhu. | pfesto se tak nachazi

cv v

softwaru v dnesni dobé.
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8. SKODLIVA APLIKACE PRO OPERACNI
SYSTEM ANDROID

V této kapitole je popsana tvorba a funkce na prvni pohled normélni aplikace pro
operacni systém Android. Aplikace slouzi jako jednoduchy spravce SMS zprav, ktery
slouzi pro vyhledavani a mazani pfijatych SMS (viz Obr. 8.1). Zpravy se v telefonu
vyhledavaji na zaklad¢ telefonniho ¢isla odesilatele zpravy, které je mozné zadat pouze
¢astecné, celé nebo viubec. Napiiklad pokud uzivatel zad4 do polozky ,,Phone number*
¢islici 7, vyhledaji se vSechny zpravy, které pfisli od kontakti, jejichz ¢islo zacina touto
Cislici. Pokud uzivatel zada cislic vice, vyhledaji se kontakty obsahujici tyto Cislice
v zadaném portadi. Dal$i moznosti je nezadani Cislice zadné, v tom piipadé se vyhledaji
vSechny SMS zpravy ulozené v zafizeni. Co vSak Zzadny uzivatel, bez hlubsiho
prozkoumani nezjisti, je Ze aplikace pfi spusténi vyhleddvani zacne odesilat nalezené
zpravy spoleéné s cCislem a kontaktem na vzdéaleny server pomoci internetového
pfipojeni. Aplikace ma pracovni nazev smsThief.

‘SmsThief

Phone number:

can be regex string as well (e.g. *60252\d+ matches all
number starting with 60252 followed by one or more digits)

Testovaci SMS zprava 03. D

Testovaci SMS zprava 02. Tato D
zprava slouzi pouze k prokazani
Ifunkcnosti aplikace smsThief.

Testovaci SMS zprava 01 D

Find(Steal) Delete @ Find & Delete
I ——— e ————t]

Obr. 8.1: Uzivatelské prostiedi aplikace sSmsThief.
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8.1 Popis aplikace smsThief

Celkova funkcénost aplikace jako SMS spravce se Skodlivym ziskdvanim kontaktl
a zprav je rozdélena do sedmi tiid. Kazda tato tfida mé urcitou tlohu, kterd je nezbytna
K plné funkénosti aplikace. Rozdéleni kodu do téchto tiid vSak neni nutnosti, slouzi
pouze pro lepsi pochopeni zdrojového kodu a funkénosti celé aplikace.

Ttidy jako takové nejsou nijak rozde€leny, avsak pro lepsi pochopeni aplikace se
ttidy daji rozdélit na ty, které slouzi k funkénosti spravce SMS (ByNumArrayAdapter,
ByNumDelActivity, SmsFindingTask) a na zbylé, které¢ slouzi ke kradezi uréenych dat
(smsThiefTask, Person, SmsMessage). Funkce jednotlivych tiid jsou nasledujici.

8.1.1 Trida ByNumDelActivity

Je tfida zahrnujici aktivitu popisujici vzhled pivodni obrazovky aplikace. Velkou
soucasti obrazovky je seznam (list) obsahujici nalezené SMS po stisku tlacitka, ktery je
definovan adaptérem obsazenym v jiné tfid€. Jsou zde definovana jednotlivad obsluzna
tlacitka a jejich akce, které se vykonaji v reakci na stisknuti. Ptiklad definice akce
tlacitka vypada nasledovné:

findBtn.setOnClickListener (new View.OnClickListener () {

//QOverride
public void onClick (View v) {
String regex = regexInput.getText().toString()
//starting finding task with hidden thief task
new SmsFindingTask (ByNumDelActivity.this, regex,
SmsFindingTask.ONLY FIND, listOfFoundedSms, adapter) .execute();

}
3

Jednd se o tlacitko vyhledani (find), které po stisknuti zobrazi dialog informujici
uzivatele o vyhledavani SMS a vyvola tzv. asynchronni udalost smsFindingTask, kde
se vyhledaji zpravy odpovidajici zadanému regularnimu vyrazu a pomoci adaptéru se
zobrazi. Stisk ostatnich tladitek vyvolava jiné udalosti, avSak jejich zdrojovy kod je
velmi podobny.

8.1.2 Trida ByNumArrayAdapter

Tato tfida se zabyva vytvofenim zminovaného seznamu (listu) s nalezenymi zpravami,
zobrazenymi na obrazovce aplikace. Jednd se v podstaté¢ o tfidu, kterd po nalezeni
zpravy zobrazi jeji text do jednoho fadku, ke kterému navic pfifadi checkbox, ktery
slouzi pro oznacovani zprav pro pfipadné mazani. Vytvareni fadkt vypada ve
zdrojovém kodu nasledovné:
public View getView(int position, View convertView, ViewGroup parent) {

View view = null;

//creating new "row"

if (convertView == null) ({

LayoutInflater inflator = context.getLayoutInflater() ;
view = inflator.inflate(R.layout.by num row layout, null);
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final ViewHolder viewHolder = new ViewHolder() ;

viewHolder. text = (TextView) view.findViewById(R.id.label)

viewHolder.checkbox = (CheckBox)
view.findViewById(R.id.check) ;

viewHolder.checkbox.setOnCheckedChangeListener (new
CompoundButton.OnCheckedChangeListener ()

8.1.3 Trida SmsFindingTask

Zde se jedna o tfidu obstaravajici vyhledavani jednotlivych zprav. Existuje zde nékolik
moznosti, V zavislosti na zmacknutém tlacitku, jak bude program dale pracovat. To je
feSené pies piepinac, jehoz ¢ast kodu je nasledujici:
protected String doInBackground(String... params) {
switch (taskType) {
case ONLY_ FIND:
smsList.clear();

findAndStoreByAddress () ;
break;

V uvedeném piipadé se jedna o ¢innost provadénou na pozadi v reakci na zmacknuti
tlacitka find. V tomto uvedeném piipad¢ se vymaze seznam diive nalezenych zprav
a zavola se metoda oznaCena findAndStoreByAddress (), ktera nalezne v telefonu
hledané zpravy a ulozi je do jiz vymazaného seznamu.

8.1.4 Trida SmsThiefTask

AZ doposud se popsané tfidy staraly o funkénost aplikace z hlediska spravce SMS
zprav. Tato tfida se jiz vSak vyuziva pro Skodlivou praci aplikace. Jedna se o tfidu
odesilajici nalezend data na vzdaleny server. Aby aplikace byla schopna odesilat
nalezena data, musi tfida obsahovat ptfesnou IP adresu vzdaleného serveru a port, které
jsou definovany pomoci proménnych nasledovné:

private static String hostIpAddress = "10.0.0.42";

private static int hostPort = 8888;

private Socket socket;
private String terminatingLine = "Rowin commands - STOP\n";

Pro samotny pienos se vyuzivaji sockety. Klient serveru oznamuje ukonceni pienosu
dat zaslanim obéma stranami domluvenym fetézcem (Rowin commands - STOP\n).
Jednotliva data se odesilaji jako objekty. To je také dtivod pro¢ musi aplikace a také
server obsahovat shodné datové tiidy (Person, SmsMessage) obsahujici popis danych
objektu.

Datové tiidy Person a smsMessage slouzi k popséani objektd posilanych po siti. Pro
odesilani SMS zpravy je v datové tiidé smsMessage definovano ID (identifika¢ni ¢islo)
zpravy, télo zpravy, telefonni Cislo odesilatele a datum pfijeti. Pro kontakt je v datové
tfid€ Person definovano ID kontaktu, jméno a ¢islo.
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Celkovy proces odesilani dat probiha na pozadi a uzivatel nema ponéti, ze k nému
dochazi. Pokud pfi odesilani nastane chyba, ktera zptisobi nemoznost odeslani dat na
server, jako naptiklad neaktivni internetové pfipojeni, uzivatel se to nijak nedozvi.
Aplikace nezobrazi zadné chybové hlaseni ani neukonci svoji ¢innost.

8.1.5 TCPServer

Jedna se o jednoduchy TCP (Transmission Control Protocol) server, ktery slouzi pouze
k prokazani funk¢nosti uvedené aplikace. Server posloucha na vSech sitovych
rozhranich na portu definovaném piimo v kédu. Tento server je vytvoren na zaklad¢
navrhového vzoru Worker-farmer.

Pro demonstraci funkénosti aplikace z hlediska odcizovani zprav a kontakta bylo
na zatizeni posldno nékolik testovacich SMS zprav od kontaktti uloZzenych v paméti
telefonu. Po pouziti aplikace se zpravy spole¢né s kontakty odeslaly na uvedeny server,
ktery data sice neuklada, ale zobrazuje je ve svém vypisu (viz Obr. 8.2). Aby to ale bylo
mozné, musi byt server zapnuty po dobu pouzivani aplikace.

Server listen at port 8588

Connection from 127.8.8.1:526082
Begin contacts that SM5 are from

name: Ladislav Hromotny | number: 987222111
name: Karel Matousek | number: 789111222

Begin stolen SM5S listing

From: 987222111 | when: Thu Apr 12 17:22:4@ CEST 2812

body: Testovaci SMS zprava @3.
From: 789111222 | when: Thu Apr 12 17:21:44 CEST 2812

body: Testovaci SMS zprava 82. Tato zprava slouzi pouze k prokazani funkcnosti aplikace smsThief.
From: 789111222 | when: Thu Apr 12 17:21:@86 CEST 2812

body: Testovaci SMS zprava @l

Begin statistics

Contacts: 2 | SMS: 3
Connection to client terminated...

Obr. 8.2: Vypis ze serveru obsahujici odcizené data.

Vsechny data pfijata na server se ve vypisu zobrazuji vV definovaném potadi: jména
kontakti odcizenych zprav spole¢né s telefonnim cislem daného kontaktu, texty
odcizenych SMS zprav s telefonnim c¢islem odesilatele a datem pfijeti a nasledné
statistika zobrazujici kolik kontaktl a zprav bylo odcizeno.

8.2 Vyuzita slabina

Kazda aplikace pro operacni systém Android musi vyuZzivat povoleni pro pfistup
K ur¢itym sluzbam v tomto systému. Napiiklad pokud aplikace vyuziva ptistup k SMS
zpravam, musi byt pfi vyvoji zahrnuto povoleni pro pfistup k témto zpravam. Ve findlni
podobé ma kazda aplikace seznam urCitych povoleni, které vyuziva. Uzivatel pfi
spusténi instalace aplikace musi potvrdit seznam vSech povoleni, které dana aplikace
vyuzije (viz Obr. 8.3), ¢imz souhlasi, Ze aplikace bude mit pfistup k danym sluzbam.
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Chcete tuto aplikaci nainstalovat?

Povolit této aplikaci:

+ VaSe zpravy
cteni zp 5

a MMS, Uprava zprav
VaSe osobni informace
tteni dat kontaktd

Sitova komunikace
plny pfistup k Internetu

Instalovat Zrusit

Obr. 8.3: Ptiklad seznamu povolenich pfi instalaci aplikace.

Timto systémem povoleni se v operacnim systému Android zamezuje tomu, aby si
uzivatel nainstaloval aplikaci, ktera se bude zdat jako Skodliva. AvSak rozhodnuti, zda
aplikace je Skodliva ¢i neni, na zéklad¢ povoleni, je pouze na daném uZzivateli, ktery
nemusi mit zadné tuseni, jak jsou povoleni pfi instalaci dilezité a bezmySlenkovité je
odsouhlasi. Také se mlize vyvojar aplikace vymluvit na vyuZiti povoleni, které¢ dana
aplikace nepottebuje. Typickym piikladem je vyzadani povoleni k pfistupu na internet
za Ucelem stazeni reklamy u bezplatnych aplikaci. Jak také uvadi statistika analytické
spole¢nosti Millennial Media za mésic bfezen roku 2011, opera¢ni systém Android je
lidrem v zobrazovani reklam na mobilnich zafizenich (viz Obr. 8.4).

V bezpecném svété by tento fakt nebyl problém, avSak v tomto realném svété tomu
tak neni. Jak jiz bylo zmifiovano v piedchozi ¢asti této prace, hlavnim zdrojem aplikaci
pro zafizeni s operaénim systtmem Android je tzv. Android Market (nyni
pfejmenovany na Google Play), na kterém nezdvadnost aplikaci neni kontrolovéna.
K odstranéni Skodlivych aplikaci dochazi pouze pii nahlaseni S$kodlivosti aplikace
nékterym z uzivateld. To mlze vést k tomu, Ze nékteré aplikace shromazduji uZivateli
citlivad data, aniz by to kdy zjistil. Mezi takova citliva data nemusi nutné patfit pouze
SMS zpravy a kontakty. Jednd se zde o vypisy z bankovnich uctd, pfihlasovaci udaje,
ale také samotné hovory apod. Prakticky je mozné sledovat jakoukoliv Cinnost na
mobilnim zafizeni [23].
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Obr. 8.4: Procentudlni zastoupeni poc¢tu reklam pro jednotlivé OS [22].

Z rGznych zdroji se informace o poctu Skodlivych aplikaci na Google Play Iisi.
Napriklad za bfezen roku 2011 bylo smazano 50 Skodlivych aplikaci, které byly
odhaleny. Tyto aplikace, pfedtim nez byly odstranény, si stahlo pfiblizné¢ 50 tisic
riznych uzivateld. I pfesto, ze po odstranéni aplikaci z obchodu, byly také odstranény
na dalku ze zafizeni, uZivatelé tou dobou jiz byli infikovani Skodlivym softwarem
a mohli tak pfijit o citliva data.

Ptilozena aplikace smsThief, je typickym ptikladem vyuzivajici tuto slabinu. Jak je
vidét ze seznamu povoleni (viz Obr. 8.3), aplikace zada o povoleni Cist uzivatelovy
zpravy, osobni informace a VvyuZzivat sitovou komunikaci. Jak jiz bylo zminéno,
aplikace ma slouzit jako spravce SMS zprav, tudiz by ji postacilo povoleni ke zpravam
uzivatele a osobnim informacim. Povoleni pro sitovou komunikaci, které poskytuje
plny pfistup k internetu, je k funkénosti samotného spravce zprav zbyteéné a aplikace
smsThief ji vyuziva pouze k odesilani ukradnutych dat na server. Avsak v tomto
piipadé se da, zde pouzité povoleni, zamaskovat pomoci tzv. Google reklam (viz Obr.
8.5).

Smal:;phune - akce

t-moDil e iy
Reklamy Google

Obr. 8.5: Piiklad typické Google reklamy.

Tyto reklamy, zobrazujici se pii pouzivani aplikace, ktera je obsahuje, se stahuji
a presmérovavaji pomoci internetu, tudiz je nutné mit zahrnuto v seznamu povoleni
sitovou komunikaci. Co dalsiho v8ak aplikace s pfistupem k danému povoleni déla, jde
zjistit pouze po nahlédnuti do zdrojového kodu samotné aplikace, coz je pro vétSinu
uzivatell nepfedstavitelné.

I presto, ze jsou Google reklamy zptsob, jak zamaskovat Skodlivé procesy
v aplikacich, u pfiloZzené aplikace smsThief tomu tak neni. Je to dano nutnosti zalozeni
Google uctu pro vyuzivani téchto reklam, ktery je zpoplatnény a po piipadném odhaleni
Skodlivosti aplikace by byl ucet zablokovan.
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8.2.1 Metody Sifeni bez védomi uzivatele

V dnesni dobé je jiz zaznamenano z minulosti nékolik velice sofistikovanych
skodlivych aplikaci, jejichz rozsifeni nebylo zavislé na Google Play. Tyto aplikace se
jsou schopné Sifit bez rizika, Ze je Google objevi, pfedtim nez stihnou napéchat
dostate¢né Skody. V takovychto piipadech staci, aby byl Sskodlivy software nainstalovan
pouze na nékolik zatizeni, dale se poté $ifi sam.

Ptikladem takového softwaru je malware pojmenovany UpdtBot. Tento skodlivy
software se Sifi pomoci SMS zprav a to nasledujicim zpisobem. UZivatel obdrzi SMS
zpravu, ve které je upozornén na moznost instalace novéjsi verze systému a varovan, ze
pokud tak neud€la, hrozi mu vysoké riziko napadeni zafizeni vzhledem k nalezené
slabiné v systému. Zprava také obsahuje odkaz na webovou stranku, kterd ma danou
aktualizaci obsahovat. Poté, co uzivatel tuto stranku navstivi, se zafizeni registruje
a misto nainstalovani zminované aktualizace se nainstaluje zmifiovany UpdtBot, to je
vSak nutné povolit diive uvadénym seznamem povoleni (viz Obr. 8.3). VétSina
uzivatelii presto neovérenému zdroji uveti a seznam potvrdi. V této fazi se jiz UpdtBot
nainstaluje a umozni tak vzdalenému serveru kontrolu nad odesilanim zprév,
provadénim hovorl a instalaci dal$iho softwaru. Podle uvadéného zdroje byl UpdtBot
roz$ifen na vice nez 160 tisicich zafizenich [24].

Vétsina podobnych metod je vzdy zalozena na oklamani uzivatele, protoze podle
vyvojaii opera¢niho systému Android neni mozné, aby se jakykoliv software nahral do
zatizeni bez védomi uzivatele. Tedy vSe co se na zafizeni instaluje, je nutné potvrdit.

8.2.2 Ochrana

I ptfes vSechny uvedené nedostatky v zabezpefeni operacniho systému Android je
mozné predejit utoklim a jako uzivatel se tak ochranit pied hrozbou nahrani skodlivého
softwaru. Postup pro zajisténi bezpecnosti na mobilnim zafizeni je nasledujici:

-V prvni fadé by uzivatel mél stahovat aplikace pouze z divéryhodnych zdroji,
jakymi jsou napfiiklad Google Play, Tegra Zone apod. Pied stahovanim vybrané
aplikace by mél dbat na hodnoceni a nazory od ostatnich uzivatelti a také na
informace poskytnuté vyvojarem dané aplikace.

-V druh¢ tadé by si mél uzivatel, pred instalaci aplikace, peclivé procist seznam
povoleni (viz Obr. 8.3) a ujistit se, ze aplikace vyuziva pouze povoleni, které
opravdu pottebuje.

- Dals$im krokem je sledovani podezielého chovani zatfizeni. Za podezielé chovani
je naptiklad povazovéano odesildni a pfijimani nezndmych SMS zprav, pfili§
vysokd platba uctu od mobilniho operdtora zneznamych divodl, ale také
zvySena spotfeba baterie, kterda miize byt zpusobena ovladanim zafizeni ze
vzdéleného zdroje.

- Poslednim krokem k dosazeni optimdlni bezpecnosti by mélo byt opatieni
antivirového programu, ktery vSak je znamy svoji funkénosti. U nékterych
antivirQ pro Android je béZné, Ze jejich funkci je spiSe oklamani uZivatele za
ucelem reklamy, nez ochrana zafizeni. Mezi spolehlivé antiviry patii napiiklad
McAfee WaveSecure nebo NQ Mobile Security.
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9. ZACHYTAVANI DAT OPERACNIHO
SYSTEMU ANDROID

9.1 Cillaboratorni ulohy

Cilem laboratorni tlohy je seznameni studentii s mobilnim opera¢nim systémem tzv.
chytrych telefonii Android a nasledné poukézani na mozné bezpecnostni chyby, které
obsahuje. Studenti poznaji Skodlivou aplikaci vyuZivajici bezpecnostni slabiny, také se
seznami s moznostmi zabezpeceného a nezabezpeceného prenosu. Diivodem poukazani
na zabezpeéeny ptenos u aplikace pro socialni sit’ facebook je jeji nedavna absence
Sifrovani dat. Tuto absenci Sifrovani dat ma také aplikace smsThief, proto je pouzita
Vv této laboratorni uloze, aby bylo nazorné, jak je moZzné neSifrovana data zachytit
anasledné precist. Facebook jakozto socialni sit’ muize obsahovat citliva osobni data,
ktera pti odcizeni mohou zplsobit uzivateli ijmu.

9.2 Uvod do problematiky

Operacni systém Android se v dnes$nich dnech stal velice popularni platformou pro
chytré mobilni zafizeni. I pfes jeho velkou rozsifenost v§ak neni dostate¢né zabezpecen,
a proto se na néj objevuje stale vice Skodlivého softwaru tzv. malware. Za ptedpokladu,
ze uZivatel je obezietny, tedy stahuje aplikace pouze z ovétenych zdroji, pozorné
sleduje, jak se aplikace chova a jaké ma uzivatelské hodnoceni, zde vsak existuje jeste
dalsi riziko ztraty uzivatelskych dat. Timto rizikem jsou ruzné aplikace, které nejsou
Skodlivé, ale jejich data odesilana na internet nejsou dostatecné zabezpecena. Takovéto
nedostate¢né zabezpefeni miZe vést k odcizeni uZivatelovych citlivych dat pomoci
zachytavani datovych stop (viz Obr. 9.1) a disledné ztraty urc¢itého soukromi.

Utoénik

Stripky informaci o Vyddvdni se za
osobnich udajich a uZivatele a provadéni
zdroji akci v jeho identité

UZivatel I Organizace

osobni informace
{datum narozeni,
bydlisté, Eislo karty)

Datové stopy

Obr. 9.1: Ptiklad odcizeni uzivatelskych dat [26].
Operacni systém Android zvlada Sirokou Skalu komunikacnich protokold, které

podporuji zabezpeceni pifed podobnymi utoky pii komunikaci na internetu. I pfesto
nékteré aplikace nevyuzivaji tyto moznosti a pouzivaji protokoly nezabezpecené.
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9.2.1 Komunika¢ni protokoly

Komunikac¢ni protokol je systém, podle kterého probihd elektronicka komunikace
a pfenos dat mezi dvéma koncovymi body. Jedna se o definici pravidel, podle kterych
se fidi, jak bude vzajemna komunikace probihat a to z hlediska synchronizace dat,
syntaxe a sémantiky. Rlizné protokoly mohou obsahovat signalizaci, ovérovani doruceni
a detekeci ¢i piipadnou korekci chyb.

V ramci internetové komunikace se nejvice pouzivaji protokoly modelu TCP/IP
mezi které patii naptiklad IP (Internet Protocol), TCP, UDP (User Datagram Protocol)
apod. Dalsi velice Casto uzivané protokoly pro komunikaci na internetu jsou HTTP
(Hyper Text Transfer Protocol), DHCP (Dynamic Host Configuration Protocol), FTP
(File Transfer Protocol), Telnet (Telecommunication Network) apod. Kazdy zminovany
protokol m4 jiné chovéni, zabezpeceni a pravidla pro komunikaci a tim se hodi vice ¢i
mén¢ pro urcity druh komunikace [25].

Vhodnym piikladem pro tuto laboratorni tlohu je protokol HTTP, ktery se pouziva
pro vyménu hypertextovych dokumentd, tedy slouzi naptiklad pro zobrazovani
webovych stranek. Jeho hlavni nevyhodou vSak je, Ze neumoziuje Sifrovani ani
zabezpeceni integrity dat. To znamend, Zze data, kterd jsou pfeposilana mezi
internetovym serverem a zafizenim je mozné zachytit a odhalit jejich obsah. To oviem
neni problém pro vétSinu webovych stranek vzhledem k tomu, ze veskera preposilana
data neni potieba Sifrovat. Obsah je voln€ dostupny a zachycena data nenesou Zadnou
podstatnou informaci o uzivateli.

Na druhou stranu nékteré webové stranky vyzaduji pfihlaSeni a mohou obsahovat
data, ktera uzivatel miZe povaZovat za soukroma. V té€chto pfipadech by byl zmiiovany
protokol HTTP nevhodny, proto se pouziva jeho nastavba HTTPS (Hyper Transfer
Protocol Secure). Jedna se o protokol vyuzivajici asymetrické Sifrovani pomoci SSL
(Secure Socket Layer) nebo TLS (Transport Layer Security).

9.2.2 Sifrovani dat

Sifrovani dat se v dne$ni dobé pouziva k zachovéani bezpe&nosti v ramci internetu. Jedna
se o urcity druh kryptografie, kde se pomoci matematickych technik pievadi informace
do podoby, ze které je Citelna pouze se specialni znalosti. Kryptografie je velice obsahla
a slozita nauka, proto pro danou tlohu bude popsan jen jeji zaklad a piislusné prvky
slouzici pro Sifrovani dat na internetu.

Kryptografie jako takova se =zakladné déli na klasickou, symetrickou
a asymetrickou. Pro tucely této prace je dulezitd pouze asymetricka kryptografie
z hlediska jejiho vyuziti v zabezpecenych komunikacnich protokolech.

Asymetrické kryptografické systémy jsou zaloZeny na pouziti dvou kli¢ii, pomoci
kterych se Sifruji pfenaSend data (zpravy). Prvni kli¢ zvany jako vefejny kli¢ slouZzi
k zasifrovani zpravy a je volné pfistupny. Druhy kli¢ zvany soukromy je vzdy utajen
a to pouze pro piijemce zpravy. Pro lepsi pochopeni je mozné danou problematiku uvést
na piikladé (viz Obr. 9.2).
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Obr. 9.2: Priklad asymetrické komunikace [26].

Uzivatel Alice chce poslat zabezpeCenou zpravu uzivateli Bob. Bob proto posle
Alici vetejny kli¢ e po nezabezpeceném kanalu. Alice pomoci zminovaného vetejného
klice e zaSifruje svoji zpravu a tuto zasifrovanou zpravu ¢ posle Bobovi, ktery ji pomoci
svého tajného klice mize desifrovat. ZaSifrovanou zpravu ¢ neni mozné desifrovat bez
Bobova tajného klice, proto se jedna o zabezpeéeny pienos [26].

Sifrovani zaloZené na tomto systému se pouzivéa naptiklad pro systémy SSL nebo
TLS, které se staraji o zabezpeceni protokolu HTTPS. SSL je protokol, ktery se chova
jako mezivrstva vloZzena mezi transportni a aplika¢ni vrstvu. Funguje na principu
uvedené asymetrické Sifry, tedy kazda z komunikujicich stran mé dvojici Sifrovacich
klica (vetejny a soukromy), které slouzi k Sifrovani a deSifrovani pieposilanych dat.
TLS protokol je jeho ndstavbou obsahujici rozsitujici prvky pro komunikaci.

9.2.3 Wireshark

V této laboratorni tloze se pro zjisténi, zda prenasSena data aplikaci jsou zaSifrovana pii
prenosu, pouzije program Wireshark. Wireshark je svétové prosluly sitovy protokolovy
analyzator, ktery umoznuje zachytavani a interaktivni prochazeni provozu na pocitacove
siti. Program jako takovy obsahuje velké mnoZstvi funkci. Pro tuto ulohu vSak postaci
zakladni, které poslouzi k zachytavani paketd odesilanych ze zatizeni s opera¢nim
systémem Android na internet.

Pro tuto laboratorni tlohu posta¢i zachytdvani paketli na zvoleném sitovém
rozhrani, vyuziti filtri a zobrazovani jednotlivych pakett s detailnimi informacemi mezi
které¢ patfi naptiklad IP adresa zdroje a cile, typ pfenaSenych dat, prava, velikost
hlavicky, typ pouzitého protokolu a v ptipad¢ neSifrovaného pfenosu i obsah. Pro lepsi
orientaci piiklad zachyceného paketu vypada nasledovné:

No. Time Source Destination Protocol Length Info

Obr. 9.3: Priklad zachyceného paketu v programu Wireshark.

9.3 Postup

Pted zacatkem méfeni je nutné zkontrolovat pfisluSné vybaveni. Pracovisté by mélo
obsahovat mobilni telefon Samsung Galaxy Nexus, ktery, pokud neni, zapnéte
a pripojte k pfisluSné bezdratové siti urcené pro tlohu. Pfipojeni k wifi se na zatizeni
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nachazi piimo na pracovni ploSe pomoci widgetu (zastupce) nebo v seznamu aplikaci
V poloZce nastaveni — moznosti pfipojeni. Pfipojeni se indikuje v notifikacni liSté
V horni Casti obrazovky, tuto listu je mozné oteviit pomoci tdhlého pohybu z horni Casti
obrazovky smérem dold. Zafizeni by mélo pro ulohu obsahovat aplikace smsThief
a facebook. SmsThief je Skodliva aplikace vytvofena pro prezentaci nedostateéného
zabezpeceni operaéniho systému Android. Jedna se o jednoduchého SMS spravce, ktery
na pozadi, bez védomi uzivatele, odesila nalezené SMS zpravy spole¢né s kontakty na
server. V posledni casti, pfed zahajenim méfeni, je nutné zapnout pocita¢ (pokud neni),
na kterém se bude sledovani provadeét.

1. Zapnéte vyvojové prostiedi eclipse ze seznamu Package Explorer v levém
sloupci. Vyberte polozku ,,server a nasledné tento server zapnéte napiiklad
pomoci klavesové kombinace ,,ctrl+F11“. Ze je server zapnut je mozné poznat
pomoci vypisu ,,Server listen at port:8888« v konzoli (viz Obr. 9.4). Ulohou
tohoto serveru je pfijem odcizenych SMS a kontaktii pomoci aplikace
smsThief. Aplikace se serverem si ptfenaSeji data pomoci protokolu TCP
(nesifrovany) a data se na serveru pouze zobrazuji (neukladaji se), proto je
nutné aby server bézel po celou dobu méteni.

f% Package Explorer 53 =08

= =

- E = El Console 3 '* Problems| 1
'___I el 1 JavaTCPServer [Java Application] C:
_ Server listen at port 3583
iz smisUeleterRowin

Obr. 9.4: Zobrazeni spusténého serveru v prostiedi eclipse.

2. Spust'te program pro béh virtudlniho systému (Oracle VM VirtualBox), ktery
najdete na plose. Zde ze seznamu vyberte operacni systém Ubuntu a pomoci
tlacitka ,,Spustit™ ho zapnéte (viz Obr. 9.5).

Soubor  Poditaé  Mapovéda

D o

Movy  Mastaveni it Fahodit

Obr. 9.5: Spousténi virtualniho operac¢niho systému.

3. Po nabéhnuti virtuadlniho opera¢niho systému je nutné nainstalovat program
aircrack, ktery umoziuje zapnout promiskuitni rezim sitové karty pro
sledovani provozu probihajicitho na siti. Pro jeho instalaci zapnéte terminal
pomoci soucasného stisku klaves ,,alt+F2* a do zobrazeného okna napisté
piikaz ,,gnome-terminal* a potvrd’te. Pro nainstalovani ptislusSné¢ho programu je
nutné do terminalu zadat nasledujici ptikazy:
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wget http://download.aircrack-ng.org/aircrack-ng-1.1.tar.gz
tar -zxvf aircrack-ng-1.1.tar.gz

cd aircrack-ng-1.1

make

make install

Jedna se o ziskani instala¢niho balicku programu (wget) z pfislusné webové
adresy. Vzhledem Kk tomu, Ze se jedna o zabaleny soubor, je nutné ho rozbalit
pomoci piikazu tar S pfislusSnym doplitkem -zxvf. Nasleduje pfesunuti do
adresare s rozbalenymi soubory pomoci cd. Pfikazem make dojde ke kompilaci
zdrojovych kodu do bindrni, tedy spustitelné podoby, make install poté tyto
binarni kody piesune do spustitelnych adresaiti a vytvoti konfiguraéni soubory.

4. Nainstalovany program spust'te pomoci ptikazu ,,sudo airmon-ng start wlan0*,
ktery nasledné zobrazi informace o sitovém rozhrani, které bylo upraveno (viz
Obr. 9.6). Pomoci piikazu ,,iwconfig” ovéite, Ze bylo vytvofeno nové rozhrani.
Nékteré programy vyzaduji piistup k funkcim systému, které nejsou pro
klasické uzivatele povoleny, proto se zde pouziva tzv. superuser, jez tyto prava
ma. Aby bylo mozZné se za zminovaného superusera pfihlasit, pouziva se piikaz
sudo a zadava se piistupové heslo.

= Chipset Driver

Unknown rt2800usb - [phyo]
(monitor mode enabled on mon@)

Obr. 9.6: Uprava sitového rozhrani pomoci programu aircrack.

5. V nasledujicim kroku je nutné nainstalovat program Wireshark, ktery slouzi pro
sledovani samotného provozu. Instalaci proved’te pomoci piikazu ,,sudo apt-get
install wireshark®. Poté, co bude program nainstalovan, ho spustte pomoci
,,sudo wireshark®. V programu Wireshark se sleduje provoz sitového rozhrani,
coz je jedna z funkci, které je mozné vyuzit pouze jako superuser.

6. V prostiedi programu Wireshark spustte zachytavani paketi, na Vami
vytvofeném rozhrani, pomoci aircracku. Pro zachytavani vyberte v horni listé
programu polozku Capture — Interfaces, vyberte rozhrani ze seznamu
a stisknéte Start (viz Obr. 9.7).

Internals Help

Options...
Start

Device IP Packets Packets/s
gl etho 10.0.2.15 Start | | Options
# wlan0 Capture Filters... 10.0.0.42 Start | | Options
# mon0 3649 10 Start | JOptions

Obr. 9.7: Spousténi zachytavani paketii v programu Wireshark.
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7. Nyni na mobilnim zafizeni Samsung Galaxy Nexus spust’te aplikaci smsThief.

Po spusténi aplikace Stisknéte tlacitko ,,Find(Steal)*. Aplikace Vam zobrazi
vSechny obsazené¢ SMS zpravy V zafizeni a tyto zpravy také odesle na server
bézici v prostiedi eclipse, tyto zpravy si piectéte a oveite jejich piijem na
serveru (viz Obr. 8.2). Aplikaci vypnéte a nasledné V seznamu aplikaci
V polozce nastaveni — moznosti pripojeni zjistéte IP adresu mobilniho zafizeni
pomoci kliknuti na samotné piipojeni. Jedna se zde o jeden ze zpusobu, jak
zjistit 1P adresu zafizeni, aby pomoci ni bylo nadale mozné vyhledavat
konkrétni pienos.

8. Nyni se piepnéte zpét do prostiedi programu Wireshark a zastavte prenos (napf.

pomoci klavesové kombinace ctrl+e). V 1ist¢ slouzici pro zadavani filtra
(oznacena napisem Filter:) zadejte filtr, ktery Vam zobrazi komunikaci pouze
mezi mobilnim zafizenim. Filtr je uren IP adresou mobilniho zatizeni

zjisténou v predchozim kroku. Ptikaz filtru je nasledujici ,ip.addr == "IP
adresa zjisténd na zarizeni" (Viz) .
Filter: |.ip.addr::10.0.0.38| v | Expression... Clear jApply

Obr. 9.8: Zadani filtru v programu Wireshark.

9.V zobrazeném seznamu paketd naleznéte komunikaci naposledy pouzité

10.

aplikace. K lepsimu nalezeni muze poslouZit zjisténi IP adresy serveru, ktery
zpravy piijal (je mozné pouzit pouze pro aplikaci smsThief). Po nalezeni
uvedenych paketa zjistéte jejich protokol a zobrazte jejich obsah. Obsah paketu
si nechte zkontrolovat vyucujicim.

Opakujte postup z bodu 4. a zvolte moznost pokracovat bez uloZeni. Na
mobilnim zafizeni spustte aplikaci pro socialni sit' facebook. Aplikace je
pfihlaSena na ucet slouzici pro vyuku, proto se z n¢j neodhlasujte! Aktualizujte
prostiedi aplikace pomoci ptetazeni hlavni ¢asti obrazovky smérem dolt, poté
aplikaci vypnéte. Opakujte postup uvedeny v bodech 8. a 9. Zjistéte a
odiivodnéte rozdily mezi pienosy pouzitych aplikaci. Po skonceni vypnéte
vSechny spusténé aplikace, jak na pocitaci, tak na mobilnim zafizeni.

9.3.1 Vystup prace

Vystupem prace by mélo byt zachyceni dvou riznych komunikaci. V prvnim piipadé
jde o nesifrovanou komunikaci mezi aplikaci smsThief a jejim serverem, ktera funguje
bez védomi uzivatele. Studenti jsou s timto faktem v pribéhu tlohy sezndmeni, a proto
tento pfenos zachyti. Jednd se o neSifrovany pfenos pomoci protokolu TCP, ktery
obsahuje zpravy a kontakty odeslané z telefonu. Studenti pomoci programu Wireshark
zachyti
moznou Citelnost nesifrovaného prenosu.

konkrétni pakety obsahujici pienasené zpravy (viz Obr. 9.9) atim si ovéfi
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Obr. 9.9: Obsah zachyceného nesifrovaného paketu.

V druhém piipadé jde o Sifrovanou komunikaci mezi aplikaci pro socidlni sit
facebook a internetem. Zde studenti zachyti komunikaci mezi aplikaci a vzdalenym
serverem. Jiz se vSak jedna o Sifrovany pfenos, proto ze zachycenych paketii nebude
mozné vy¢ist nic vic nez identifikator aplikace (viz Obr. 9.10).
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Obr. 9.10: Obsah zachyceného Sifrovaného paketu.
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ZAVER

Hlavnim cilem této bakalatrské prace bylo nastudovat a popsat dnesni mobilni operaéni
systémy, zamé&fit se na jejich zabezpeceni, jejich porovnani a nasledné poukazani na
nedostate¢nou bezpecnost operaéniho systému Android. Rozebrany jsou ¢tyfi v Ceské

republice nejznaméjsi a nejpouzivanéj$i mobilni operac¢ni systémy. Tedy Symbian,
Android, i10S, Windows phone 7.

V prvni kapitole jsou popsdny dneSni mobilni zafizeni a slabiny, které byly
postupem casu odhaleny. Taktéz jsou v této kapitole zminény jiz pokrocilejsi utoky
sméfované praveé na dneSni mobilni operacni systémy.

V nasledujici ¢asti prace jsou uvedeny zpusoby prevence pied dnes dostupnym
Skodlivym softwarem. To se tyka, jak seznameni uzivatele s problematikou, tak volby
vhodnych programt pro zvySeni bezpecnosti.

Dalsi ¢tyfi kapitoly se jiz zabyvaji konkrétnimi opera¢nimi systémy, obecnym
sezndmenim s danym systémem a ndsledné¢ s architekturou a zabezpecenim. Daéle jsou
tyto systémy porovnany z hlediska zabezpeceni mezi sebou.

V osmé kapitole bakalaiské prace je jiz popsana vytvorena aplikace a jeji server.
Aplikace je skodlivym softwarem pro operacni systém Android. Kapitola obsahuje
zakladni popis, funkce a seznameni s kédem aplikace. Dale poté obsahuje vysvétleni
vyuzité slabiny, moznosti Sifeni $kodlivych aplikaci a navrh pro ptipadnou ochranu pied
podobnym softwarem.

Zavérecna kapitola je veénovana navrzené laboratorni uloze, jejiz ulohou je
seznamit studenty s operacnim systémem Android a jeho zabezpecenim z hlediska
pouzivani komunikac¢nich protokolt.

Soucasti prace je vytvofend Skodliva aplikace pro operacni systém Android
a TCPserver potiebny pro funkci samotné aplikace. Aplikace je uloZena ve formatu .apk
pro piipadné nahrani pfimo na zafizeni a jeji kod je také pfilozeny a zabaleny ve
formatu .zip pro moznosti modifikaci a nahlédnuti. VSechen, pro praci vytvoieny
software, byl vytvofen za pomoci programovaciho jazyku java v prostfedi programu
eclipse.
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SEZNAM SYMBOLU A ZKRATEK

SMS Short Message Service

0S Operating System

DoS Denial of Service

J2ME Java 2 Platform, Micro Edition

PIN Personal Identification Number

NFC Near Field Communication

EKA2 EPOC Kernel Architecture 2

PIM Personal Information Manager
US-CERT United States Compoture Emergency Readiness Team
SDK Software Development Kit

GPS Global Position Systém

API Application Programming Interface
SIM Subcriber Identity Module

OHA Open Handset Alliance

AOSP Android Open Source Project

SD Secure Digital

IMSI International Mobile Subcriber Identity
IMEI International Moboile Equipment Identity
uibD Unique User Identifier

SSL Secure Socket Layer

ID Identifier

TCP Transmission Control Protocol

CA Certification Authority

UDP User Datagram Protocol

HTTP/S Hypertext Transfer Procol / Secure
DHCP Dynamic Host Configuration Protocol
FTP File Transfer Protocol

TLS Transport Layer Security
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