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1 Souhrn

Digitalni doba, jak je nékdy oznaCovan zacatek 21. stoleti, se v podnikatelském prostredi
vyznacuje vysokou mirou automatizace procesu, ktera vyzaduje digitalizaci velkého mnozstvi
dat. Automatizace pfinasi zrychleni procesii, omezeni lidskych zasahii, snizeni chybovosti a tim
snizeni nakladt a zvySeni ziski. Mezi digitalizovanymi daty nechybi ani rizné druhy dat
dulezitych pro prosperitu podniku, mimo jiné know-how v podobé riznych recepti, navodu,
postuptl, Sablon atp. Stejné tak jako jina dalezita aktiva podniku je potieba i tato data chrénit
proti zcizeni ¢i zneuziti. Tato prace rozebira rizné moznosti ochrany dat reagujici na znama
rizika a na ptikladu konkrétni spole¢nosti analyzuje, jak je tato spole¢nost v oblasti ochrany
svych dat pfipravena. V zavéru prace zhodnocuje aktudlni stav a doporucuje, cemu by se
spole¢nost méla v oblasti ochrany svych dat dale vénovat. Samoziejmé s ptihlédnutim

k efektivnosti zavadéni jednotlivych opatieni.
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3 Cil prace a metodika

Hlavnim cilem préce je vyhodnoceni rizik pro uchovavani a ochranu kritickych davérnych dat

podniku a sestaveni metodiky pro jejich ochranu.
Dil¢imi cili jsou:

- Prokazani dilezitosti vlastnictvi unikatniho know-how, ukézka prikladt z praxe.
- Identifikace dalSich dat, ktera je potfeba chranit pted ztratou, zcizenim ¢i zneuzitim.
- Identifikace rizik poplatnych aktualnimu trendu digitalizace.

- Navrhy a volba efektivnich nastroji pro ochranu dat.

Diplomova prace je rozdélena na Cast teoretickou a cast praktickou. Teoretickd ¢ast definuje
nazvoslovi, jednotlivé pojmy a vztahy mezi nimi. Popisuje relevantni zdkonné normy, prfednasi
zakladni principy ze studované odborné literatury tiSténého i elektronického charakteru,
pricemz se zaméfuje na rizné druhy dat dulezitych pro prosperitu podniku a potiebu jejich

ochrany vcetné metody analyzy rizik.

Praktickd cast prebird metodiku ochrany danou zdkonem pro potieby zajiSténi bezpecnosti
kritické informacni infrastruktury statu. Ten je sice zamétfen predevSim na subjekty statni
spravy a samospravy a z komeréniho sektoru se tyka pouze omezeného mnozstvi organizaci,
ale svoji podstatou kompletniho vyctu rizik a potfebné ochrany mize slouzit jako aktudlni
ptedpis pro veskeré subjekty vlastnici nebo nakladajici s dileZitymi daty v digitalni podobé.
Metodou deskripce jsou vyjadieny oblasti rizik a k nim uvedeny moznosti ochrany vcéetné

organizac¢nich a technickych opatieni.

Praktickd ukazka analyzy stavu ochrany dilezitych dat je pfedvedena na ptikladu konkrétni
spolecnosti, u které je analyzou souCasného stavu a komparaci proti doporuceni zakonem
hodnoceno, do jaké miry je spolecnost chranéna proti kradezi ¢i zneuZiti duleZitych dat.
V zavéru je s piihlédnutim k efektivnimu vyuZiti zdroji navrZeno, kterym tématlim by se

spole¢nost v oblasti bezpecnosti dat méla dale vénovat.



4 Zhodnoceni vysledku, doporuceni a zavér

V podnikatelském prostiedi existuje n¢kolik jasné definovanych klicovych faktord tspéchu.
Riizné studie uvadéji a dale budou uvadét ¢astecné odlisné vycty, ale nikdy by mezi témi
zékladnimi faktory neméli chybét lidé (mysleno ve smyslu kvalitnich loajalnich pracovniki),

data/informace a know-how.

Know-how a jeho diilezitost tato prace doklada prostiednictvim realnych ptikladi. Hovoii ale
nejen o tom, jak dobré vyuziti know-how piispiva k prosperit¢ podniku, ale také o potiebe
know-how chranit. Pohled na know-how je nasledné formulovan jako pohled na jeho formalni
zapis, tedy jeho vyjadieni ve formé dat. Dale je tento pohled zobecnén a rozsiten o dalsi pro

prosperitu podniku dualezita data.

Digitalizace dat v podnikovém prostiedi s sebou piinasi mimo jiné moznosti velmi rychlého
kopirovani a premistovani dat, dokumenti, nebo klidné€ celych databazi obsahujicich miliény
zdznamul. To mé na jedné stran¢ velmi pozitivni efekt v situacich, kdy se d&ji pro spolec¢nost
chténé aktivity a procesy, ale na druhé strané to s sebou ptinasi obrovska rizika, pokud se nékdo
rozhodne $kodit. A protoze informace a know-how, jehoz formalnimu zapisu se digitalizace
také nevyhnula, patii mezi kli¢ové faktory uspéchu (a tim samoziejmeé také netispéchu), miize
libovolna spolecnost, ktera podceni ochranu svého informac¢niho bohatstvi, béhem okamziku
prijit o zna¢né zisky nebo dokonce o smysl své existence. Z tohoto pohledu je jasné, Ze chranit

sva data je naprosto nezbytné.

Statistiky ukazuji, ze zptisoby kradezi dat, kdy se né¢kdo vloupe do objektu spole¢nosti, aby
zcizil ngjaké informace, jsou svou Cetnosti zanedbatelné. Pii uvazovani moznosti zcizeni dat
nabizi jejich digitalni podoba pro Gtocniky mnohem jednodussi cesty. I tady se d4 ze statistik
leccos vycist. Protoze Spole€nosti jiz Casto disponuji prostiedky pro odd€leni vnitini a vnéjsi
sit¢ a moznostmi pro piistupy pouze pies zabezpeCené kandly, coz je dano relativni
jednoduchosti vyfeSeni této problematiky zakoupenim firewall zatfizeni, které v sob¢ jiz
obsahuje vSe potiebné, cili itocnici v naprosté vétsine ptipadl zjisténych utokl na uzivatele. Je
totiz mnohem jednodussi zajistit si informace o uzivateli a pokusit se zcizit jeho pfihlaSovaci
udaje tak, aby se uto¢nik mohl vydavat za néj. Staci si piedstavit vyuziti socialni sité LinkedIn
pro zjisténi toho, kdo v pro tto¢nika zajimavé firm¢ pracuje na pozici s vysokym opravnénim,
nasledné pies dalsi socidlni sit¢ jako Facebook, Instagram, ¢i dnes velmi oblibené portaly
evidujici sportovni vykony (vCetné tras a Casil) amatéri zjistit, jaké ma onen pracovnik

pravidelné navyky, kde bydli a dal§i podrobnosti. S témito informacemi a faktem, Ze ma dnes
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téméf kazdy minimalné pracovni e-mail v mobilnim telefonu, trendu BYOD a ¢astému
vyuzivani federaci identit (princip mimo jiné umoziujici piihlasovani do online systému
prostfednictvim jiz existujici ovéené identity naptiklad ze systémt Google nebo Facebook) ¢i
dalsich z pohledu bezpecnosti rizikovych vymozenosti posledni doby, ma zkuSeny
kyberneticky zloCinec velkou Sanci, ze pokud nebudou systémy s citlivymi daty dobie
zabezpeceny, najde zpusob, jak se do nich dostat. Proto je potieba své IT prostredi a i veskera
dulezita data nejen dobie zabezpecit proti znamym riziktm, ale také sledovat trendy v oblasti
bezpecnosti, aby pii pfichodu novych rizik a s nimi novych moznosti ochrany, byla spole¢nost

dobfte piipravena.

Analyzou aktudlni situace v oblasti zabezpeceni dokumentii v AMI Praha bylo zjisténo, zZe ve
spolecnosti je zaveden procesni systém fizeni a je nastavena klasifikace dat. Procesy jsou
certifikovany dle ISO 9001 a ISO 27001 a na dodrzovani procest dohlizi specializovany
manazer ISMS. Ddle je ve spole¢nosti vyuZzivana metoda analyzy rizik CRAMM. Bezpe€nost
je zajisStovana 1 nékolika technickymi prostfedky, mezi které se fadi vykonny firewall oddélujici
komunikaci vnéj$i a vnitini site, antivirovy program instalovany na veskeré pocitace a servery,
Sifrovani pevnych diskd, systém pro automatické fizeni uzivatelskych uctl, opravnéni a roli a

VPN pro vzdaleny piistup.

Naopak bylo Setfenim zjisténo, Ze ve spole¢nosti nejsou zavedeny nastroje pro pokrocilou
autentizaci uzivatell, fizeni pfistupu administratorti ¢i vyhodnocovani bezpecnostnich udélosti
V realném Case. Doporu¢enim pro spole¢nost AMI Praha je zvaZeni ptridani alesponl dalSiho
faktoru autentizace pfi ptistupu k nejkriti¢téjsim informacnim systémuam, ptipadné pii ptistupu
administratori s vysokou urovni opravnéni. Zavadeéni ostatnich chybé&jicich néstroji by pro

zkoumanou spole¢nost bylo vzhledem k licen¢nim a implementa¢nim nakladiim neefektivni.

Dale bylo Setfenim zjisténo, Ze pfes pomérné€ silné zabezpeceni informaénich systému a dat
Vv pocitacich chybi pokroéilejsi mechanismus pro ochranu duvérnych dat v mobilnich
telefonech. Tato problematika je standardné feSena prostiednictvim nastrojui MDM (Mobile
Device Management), které vV mobilnich zatizenich umoziuji zabezpecit aplikace i data. Ani
tento nastroj neni ve zkoumané spole¢nosti nasazen a to mtize byt, predevsim kvuli benevolenci
k sou¢asnému trendu vyuzivani osobnich zafizeni pro firemni ucely (BYOD — Bring Your Own

Device), potencialnim rizikem.
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