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Ochrana know-how a jinych kritickych dat podniku v
digitalni dobé

A protection of know-how and other critical enterprise data

in digital age

Souhrn

Digitalni doba, jak je nékdy oznacovan zacatek 21. stoleti, se v podnikatelském prostredi
vyznacuje vysokou mirou automatizace procest, ktera vyzaduje digitalizaci velkého
mnozstvi dat. Automatizace ptina$i zrychleni procesii, omezeni lidskych zdsaht, snizeni
chybovosti a tim sniZeni ndkladl a zvySeni ziskd. Mezi digitalizovanymi daty nechybi ani
rizné druhy dat dilezitych pro prosperitu podniku, mimo jiné know-how v podob¢ rtiznych
receptll, navodi, postupt, Sablon atp. Stejné tak jako jiné dilezitd aktiva podniku je potieba
| tato data chranit proti zcizeni ¢i zneuziti. Tato prace rozebira rizné moznosti ochrany dat
reagujici na zndma rizika a na ptikladu konkrétni spolecnosti analyzuje, jak je tato spole¢nost
Vv oblasti ochrany svych dat pfipravena. V zavéru prace zhodnocuje aktualni stav a
doporucuje, ¢emu by se spole¢nost méla v oblasti ochrany svych dat dale vénovat.

Samoziejmé s ptihlédnutim k efektivnosti zavadéni jednotlivych opatieni.
Summary

The Digital age, as is the beginning of the 21st century sometimes called, is in the business
field characterized by a high level of automatization of its processes, which requires the
digitalization of a huge amount of data. This automatization brings the acceleration of
processes, both human intervention and errors reduction, and thereby it lowers the costs and
increases the profits. Among the digitalized data, there are various kinds of data essential for
the company prosperity such as know-how in form of various recipes, manuals, formulas,
templates, etc. As it is common with other valuable assets of the company, it is also necessary
to protect such data against theft or misuse. This thesis analyzes various possibilities of such
data protection and does so in reaction to known risks on the example of actual company,

and analyzes the readiness of this company in the data protection field. In the end, the thesis



assesses its present state and advises on what the company should do in data security field

in future. That is, of course, with the particular tools implementation taken into account.

Klicova slova: bezpecnost, citliva data, know-how, obchodni tajemstvi, znalostni baze.

Keywords: security, sensitive data, know -how, trade secrets, knowledge base.
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1 Uved

Zacatek 21. stoleti je Casto oznacovan jako digitalni doba. Kazda doba, ve které se lidstvo
kdy ocitlo, méla sva specifika a nejinak je to tomu i dnes. Véci, které dneSnim lidem
Vv produktivnim véku pfipadaji normalni, by byly pro nase ptfedky naprosto nepfestavitelné
a nemuselo by se zachazet daleko do minulosti. Dokonce i ten produktivni vék se v Case
znatelné¢ méni. Naprosto zasadnimi rozdily digitalni doby oproti pfedchozim je predevsim
zapojeni technologie do kazdodenniho Zivota vSech, neuvéfitelné zrychleni vétSiny procest,
virtualni zkraceni vzdalenosti ¢1 diky online svétu umoziujicimu provadét nékteré operace

nezavisle na Case a prostoru jejich praktické vymazani.

Z pohledu podnikatelského prostiedi se sice nékteré aspekty podnikatelské reality téméf
nezménily, ale vétSina jich prosla velkymi zménami a nékteré jsou zcela nové. Tato prace
nema za cil rozebirat veskera podnikatelska specifika této doby. Zabyva se kombinaci know-
how, které bylo soucasti podnikani od nepaméti, i kdyz tfeba pod jinymi nazvy, a fenoménti
dneska — technologickymi moznostmi a dileZitosti disponovat ve spravném ¢ase spravnymi
daty a informacemi, které je navic potfeba chranit. K tomu bude bran zietel na dalsi data,
jejichz ochrana pro samotné fungovani spolecnosti a jejich procesti neni nezbytna, ale tuto

nezbytnost definuje stat jako soucast ochrany pro své obyvatele.

Nejde tedy jen o know-how samotné, které je v této praci chapano predevsim jako soucast
dat podléhajicich vysoké mife divérnosti a vyjadifené a uchovavané v podobé rtznych
postupt, navod, znalosti apod. Tato prace se vénuje pravé datim jako jednomu z fenoménti
poslednich desetileti, jejich ohodnoceni z pohledu dilezitosti pro vlastnickou organizaci (at’
jiz se jednd o dulezitost pramenici z vlastni podstaty podnikédni nebo dulezitost danou
legislativou) a zplsobiim jejich ochrany v dobé¢, kdy maji data mnohem vice forem a

moznych lokalit pro uloZeni, nez tomu bylo kdykoli v minulosti.

Tato prace se naopak neveénuje klasické ochrané¢ know-how vyjadieného jinak nez jeho
formalnim zapisem do formy dat. NefeSi vSechny aspekty primyslové Spiondze jako
rozebirani vyrobkl konkurence a jejich napodobovani, pretahovani klicovych pracovnik
Z jedné spolecnosti do jiné ¢i jiné kopirovani vyrobnich procesii, designi a parametrt. Netesi
ani zpusoby uchovavani a predavani know-how v delsim obdobi, ve kterém dochazi
k zménam v pracovnich tymech. Cilem je postihnout rizika a nabidnout vycCerpavajici

moznosti ochrany dat a dokumentt at’ jiz se jedna o formu fyzickou (tisténé dokumenty)
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nebo elektronickou (pocitacova data), urcit konkrétni typy nastroji slouzicim pro ochranu
proti jednotlivym rizikiim a provést analyzu v konkrétni spolecnosti, v ramci které bude

zhodnoceno, jaka rizika oSetiena jsou a jaka nikoli.

Ze je pro prosperujici fungovani v trznim prostfedi kromé jiného potfeba mit néco
specifického a umét tuto specificnost vyuzit a ochrénit proti zcizeni a okopirovani
konkurenci, bude prokazano na konkrétnich znamych ptipadech. I bez nich si ale snad kazdy
dokéze ptedstavit, co by znamenalo naptiklad vyzrazeni receptu vyroby napoje pro
spole¢nosti jako CocaCola, RedBull ¢i Karlovarskda Becherovka. Stejné tak neni potieba
dlouze vysvétlovat ptipadné dopady vyzrazeni tajnych recepti, postupt, €i tfeba slozeni
pouzitych materiall pro jiné trzni subjekty, které si drzi svou unikatnost. Nejde ale jen o tyto
dlouhodobé¢ utajené poklady. Pro spolec¢nosti je v dobé zutivého konkuren¢niho boje zasadni
1 nevyzrazeni parametrii nového produktu pted tim, nez vyjde na trh. Piestoze pak jsou tyto
parametry jiz vSem jasn¢ znamé. Dnes je dokonce extrémné dilezité nevyzradit ani
mySlenku pro marketingovou kampan pied jejim spusténim, protoze i na ni by mohla
konkurence zareagovat diive, neZ je zahodno, a veskeré do kampané vynaloZené prostiedky
by vySly vnive¢. Dat a informaci, které je potieba v podnikatelském prostiedi chranit, je

zkratka mnoho a cilem této prace je ukazat, jak k této oblasti zodpovédné pfistupovat.

Z aktualniho prizkumu nadnarodni poradenské spolec¢nosti PricewaterhouseCoopers (dale
jen PwC) vypliva, ze se s kradezi potyka celosvétoveé az tretina vSech firem. Ve firmach
nejcastéji kradou tficatnici s vysokoskolskym vzdélanim. Prizkum hospodaiské kriminality
provedla PwC v 6 377 firmach po celém svété a zGicastnilo se ho 1 70 ¢eskych spolecnosti.
AZ 40 procent Ceskych firem, které se staly obéti podvodu, pfisly nejméné o 1,2 milionu

korun Eeskych.

Kazda tieti firma v Cesku v poslednich dvou letech zaznamenala kradeze majetku &i jiny
zpiisob poskozovani. V 54 procentech piipadii byl pachatelem n¢kdo zvenci, zakaznik (25
%), dale obchodni zastupci ¢i zprosttedkovatelé (17 %) nebo prodejci (10 %). Ve zbytku
ptipadt kradli zamé&stnanci. Interni pachatelé dle priizkumu potiebuji nejCastéji tii az pét let,
aby zjistili, jak v podniku funguji kontrolni mechanismy a jak je obejit. Mimo finan¢ni ztraty
dochdzi také k poSkozeni dobrého jména spolecnosti a ke katastrofdlnim dopadiim na
moralku zaméstnancii, pokud byl pachatelem zaméstnanec. Pokud zaméstnanci vidi, ze se

ve firmé krade, maji pak mensi zdbrany si také néco pfivlastnit.
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Jaké jsou tedy nejcastéjsi zpisoby kradezi? Nejcastéji se jedna o financni sektor, a to uvéroveé
nebo pojistné podvody. Zde se jedna jak o zakazniky, tak na druhé stran€ i samotné
pojistovaci agenty a dalsi zprostiedkovatele. Obchodni zastupci poskozuji predevsSim
vyrobni firmy, protoZe ¢asto manipuluji s ¢isly za prodeje za i¢elem dosazeni bonusti, nebo
napiiklad neopravnéné vyuzivaji sluzebni automobil k soukromym tuceltim atp. Ti otrlejsi z
nich si pak zalozi vlastni firmu se stejnym oborem podnikdni a parazituji tak na
zaméstnavateli, ktery tak pfichdzi nejen o své vlastni klienty ale také o citliva data. V
neposledni fade se jedna o zadavani firemnich zakazek, které se zadavaji sptiznénym firmam
a fakturované zbozi a sluzby jsou pak casto predrazené. Nebo se miize jednat o fiktivni

faktury za nikdy neuskute¢néné dodavky.

Zaméstnanciim se otevira stale vétsi prostor k podvodim pachajicim pies pocitac, a to diky
stale komplikovanéjsim IT systémtim, které umoziuji dalkové piistupy, pfistup k firemnimu
emailu z internetovych kavaren, z mobilnich zafizeni ¢i praci z domova. Pokud firma
zapomind adekvatng chranit tyto systémy a Vv nich ulozend data, miZze trvat tfeba i rok, nez

na podvody firma pfijde.

Zaméstnanci se snaz dostavaji k firemnim tajemstvim, vynalezim, projektiim, technologiim
¢i osobnim udajim, které se daji zhodnotit v jejich prospéch. Své o tom védi manazefi v
¢eské pobocce spolecnosti T-Mobile. Zdejsi zaméstnanec ukradl a prodal osobni udaje 1,5

milionu klientd.

Firmy kazdoro¢né ptichazeji v priméru o pét procent svych piijmt v disledku nejriznéjSich
podvodll a machinaci pachanych jak fadovymi zaméstnanci, tak €leny vedeni ¢i pfimo

majiteli firem. A to jsou jiz velmi silné argumenty pro zvazeni moznosti ochrany.
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2 Cil prace a metodika

Hlavnim cilem prace je vyhodnoceni rizik pro uchovavéni a ochranu kritickych diaveérnych

dat podniku a sestaveni metodiky pro jejich ochranu.
Dil¢imi cili jsou:

- Prokéazéni dulezitosti vlastnictvi unikatniho know-how, ukéazka ptiklada z praxe.
- Identifikace dalSich dat, ktera je potieba chranit pted ztratou, zcizenim ¢i zneuzitim.
- ldentifikace rizik poplatnych aktualnimu trendu digitalizace.

- Navrhy a volba efektivnich nastroji pro ochranu dat.

Diplomova prace je rozdélena na ¢ast teoretickou a ¢ast praktickou. Teoreticka ¢ast definuje
nazvoslovi, jednotlivé pojmy a vztahy mezi nimi. Popisuje relevantni zakonné normy,
predndsi zakladni principy ze studované odborné literatury tiSténého i elektronického
charakteru, pficemz se zaméfuje na rtizné druhy dat dilezitych pro prosperitu podniku a

pottebu jejich ochrany véetné metody analyzy rizik.

Prakticka cast pfebird metodiku ochrany danou zakonem pro potieby zajisténi bezpecnosti
kritické informacni infrastruktury stitu. Ten je sice zaméfen predev§im na subjekty statni
spravy a samospravy a z komer¢niho sektoru se tyka pouze omezeného mnozstvi organizaci,
ale svoji podstatou kompletniho vyc¢tu rizik a potiebné ochrany muze slouzit jako aktualni
predpis pro veskeré subjekty vlastnici nebo nakladajici s dulezitymi daty v digitalni podobé.
Metodou deskripce jsou vyjadieny oblasti rizik a k nim uvedeny moznosti ochrany véetné

organizacnich a technickych opatieni.

Prakticka ukazka analyzy stavu ochrany diilezitych dat je pfedvedena na ptikladu konkrétni
spolecnosti, u které je analyzou soucasného stavu a komparaci proti doporuceni zdkonem
hodnoceno, do jaké miry je spole¢nost chranéna proti kradezi ¢i zneuziti dilezitych dat.
V zavéru je s pfihlédnutim k efektivnimu vyuziti zdroji navrzeno, kterym tématim by se

spolecnost v oblasti bezpecnosti dat méla dale vénovat.
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3 Teoreticka vychodiska

3.1 Podnik

Podnik je jednim ze zakladnich subjektt trhu, ktery je zakladan za ucelem dosazeni zisku.
Podnik pfeménuje vstupy (suroviny, material, prace, data) na vystupy (statky a sluzby).
Podnik piedstavuje soubor hmotnych (napf. budovy), nehmotnych (napi. data, know-how)
a osobnich slozek (napf. schopnost pracovnikll), které¢ slouzi k provozovani podniku.
Vsechny tyto slozky se promitaji do hodnoty podniku napft. v ptipadé jeho prodeje. Podniky
muzeme rozliSovat podle pfedmétu ¢innosti, a to na obchodni, dopravni a spojové, sluzbové
nebo penézni. Dale je délime dle velikosti (maly, stiedni, velky) nebo dle pravni formy na
obchodni spolecnosti, podniky jednotlivce, druzstva, statni podniky a ostatni formy

podnikéni.

Cilem podniku je mimo dosahovani zisku také spokojenost zamé&stnanct, rozvoj podniku,
spokojenost  zakaznika, zlepSovani  kvality, podpora  charakterové  c¢innosti,

konkurenceschopnost a udrzovani know-how.

3.2 Know-how

Vyraz know-how pievzaty z anglického jazyka v prekladu znamena ,,védét jak™ nebo také
,Vvedet jak na to. V obecném pojeti 1ze know-how vymezit jako nehmotny statek, ktery je
vyjadfeny v objektivné vnimatelné podobé¢, tvoii jej poznatky, zkuSenosti a védomosti z
ruznych oblasti spolecenského Zivota. Ma dulezity vyznam pro jeho pouZivatele, neni
vSeobecné zndmé ani dostupné, ma cenu, kterou lze vyjadfit, a je vyuzitelné tfetimi osobami.
Z4dn4 jedina spravna definice daného pojmu neexistuje, musime si tedy vystaéit s analogii.
Casto je tento pojem vysvétlovan jako soubor vyrobnich, technickych, technologickych a
jinych poznatkl a dovednosti, které vedou k racionalngjsimu nebo efektivnéjsimu vyteSeni
urcitého problému a jsou podnikatelsky vyuZitelné.! Mohou to byt vyrobni tajemstvi,
receptury, formule, technickd informace a dokumentace, které jsou nutné k vyrob¢ urcitého
vyrobku nebo K vyuziti nékterého technologického procesu nejvhodnéjsim zptisobem. Miize
to ale byt i zplisob dodani zédkaznikovi, jedinecné fizeny marketing a vlastné cokoli, co je

vyfeseno unikéatné a da se to povazovat za faktor spéchu. Vymezeni pojmu know-how neni

1 CADA, Karel; Obchodni tajemstvi a know-how. 1. vydani. Praha: Utad primyslového vlastnictvi, 1997, s.
30-33, ISBN 80-85100-67-3
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v jednotlivych zemich ani v teorii jednotné. Nékdy jsou sem tfazeny i pravné nechranéné,
avsak utajované vyndlezy, vysledky vyzkumu a vyvoje a dalsi vysledky tviréi Cinnosti,
popfipad¢ celé komplexy poznatkli zahrnujici pravné nechranéné vynalezy i1 zkuSenosti s
jejich vyuzivanim. Know-how je faktickou znalosti, kterou nelze piesné a podrobné popsat,
ktera vSak, pouzivana v akumulované form¢, dava zpusobilost tomu, kdo ji ziskal, vyrobit

néco, co by jinak vyrobit nemohl, a to s piesnosti a i¢inky nutnymi pro Gisp&sny obchod.?

Know-how mize vznikat pldnované, nepldnované¢ nebo uplné ndhodné pii rtznych
prilezitostech lidské cinnosti, a to nejen technickych, vyrobnich, vyzkumnych ¢i

vyvojovych.

Do know-how se naopak nepocitaji osobni schopnosti spojené pouze s konkrétni osobou.
Naptiklad talent urcité osoby, jeji schopnost ani vlastnost ¢i charakteristika. Jinym slovy

know-how neni to, co by neslo od konkrétni fyzické osoby oddélit.

3.2.1 Podnikové know-how

Dovednosti a znalosti mizeme shrnout do dvou zakladnich hledisek, a to podle nositele a
pivodu know-how. Podnikovym know-how rozumime napiiklad ptiru¢ky, navody,
marketingové studie, vykresy, plany, seznamy dodavateli, vzdélavéani a Skoleni, nebo tieba
prvky komunikacni politiky. Dalsi jeho soucasti je manazerské know-how, jehoz nositelem
je manazer nebo jeho tym. Podle toho, ze které Casti podniku dané know-how pochazi,

muzeme rozlisit kompetence technické, marketingové a kompetence v oblasti fizeni.

Technické know-how pfimo souvisi s vyrobou ¢i vyrobkem, déale zahrnuje zajisténi vyroby
a nakup surovin. PovaZujeme za né&j zejména metody fizeni zakazek a fizeni vyroby, metody
kontroly kvality, metody fizeni zasob, testovani prototypli, metody vzdélavani zaméstnanct
ve vyrobe€, proces vyzkumu a vyvoje, techniky vyroby a v neposledni fad¢ také metody

zjistovani nakladi vyroby.

Veskeré zkuSenosti a dovednosti zaméstnancti ve vztahu ktrhu a k zakaznikovi
Vv souvislostech cenovych, distribu¢nich a komunikacnich vyjadiuje marketingové know-
how. Konkrétné se jedna o metody vyzkumu trhu, testovani, odhadii prodeje, metody

uvadéni novych vyrobki na trh, techniky ur€ovani cen a cenova politika, reklama, podpora

2 Distrikt Court of Maryland v soudnim rozhodnuti z roku 1946: CADA, Karel, Obchodni tajemstvi a know-
how. 1. vydani. Praha: Ufad primyslového vlastnictvi, 1997, s. 32, ISBN 80-85100-67-3

16



prodeje, vztahy s vefejnosti, techniky vybéru a optimalizace distribu¢nich cest, techniky

organizace, vzdélavani, odménovani a motivace prodejcu.

V oblasti fizeni know-how zahrnuje zejména specifické zkuSenosti a dovednosti
nashroméazdéné odd€lenim vrcholného managementu, financniho fizeni a ucCetnictvi,
kontroly a personalistiky. Pfedevs$im tedy techniky ve vybéru a hodnoceni investic, techniky
planovani a kontroly, techniky v Gcetnictvi, techniky pfijimani a vzdélavani zaméstnanct,

techniky motivace a rozvoje zaméstnanct a techniky odmeénovani.

3.2.2  Pravni ochrana know-how

Pravni #ad Ceské republiky neobsahuje Zadnou vyslovnou definici know-how. I piesto je
vSak mozné tento termin najit v fad¢ pravnich ptedpisli a mezinarodnich smluv, a to zejména
o podpoie a vzajemné ochran¢ investic. Bohuzel s ohledem na absenci vyslovné definice se

pak v praxi obtizné urcuje, co know-how jeste je a co uz neni.

Pravni teorie pouze vymezuje know-how jako souhrn znalosti, poznatkt, védomosti a
skutecnosti z riznych oblasti spolecenského zivota, naptiklad obchodu, vyroby, techniky,
sluzeb ¢i ekonomiky, které maji podstatny vyznam pro svého uzivatele a nejsou vSeobecné
znamé a dostupné. To znamenad, ze se mize jednat o jakoukoli nevyzrazenou informaci,

znalost, zkusenost ¢i poznatek, kterd je néjakym zptisobem vyuzitelna.

Z ryze pravniho pohledu patii know-how mezi tzv. jinou majetkovou hodnotu, ktera je
ocenitelnd penézi. S know-how lze pochopitelné nakladat. Know-how je mozné vkladat do
spolecnosti ¢i sdruzeni, prevadét (napiiklad formou koupé ¢i darovani) nebo poskytovat
tretim osobam k vyuziti (bezaplatné i za uplatu). Mize byt pfedmétem smluv o obstarani ¢i
zprostiedkovani know-how, soucasti franSizovych smluv nebo jinych (i nepojmenovanych)

smluv.®

Nejsilngjsi ochranu know-how poskytuje pravo pramyslového vlastnictvi. Pokud tedy

urcity vynalez ¢i zlepSovaci navrh splituje podminky patentovatelnosti, predstavuje jeho

3 MIROVSKA, Petra; Jak ochranit firemni know-how [online]. 2013 [cit. 2016-06-24]. Dostupné z:
https://www.patria.cz/pravo/2279271/jak-ochranit-firemni-know-how.html
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ochrana patentem mnohem lep$i ochranu, nez jeho pouhym utajovanim. Obdobna je i

situace u zapsanych primyslovych vzori.*

Ceské pravo neposkytuje know-how Zadnou specifickou ochranu. Know-how je viak
mozné chranit jako obchodni tajemstvi, coz je institut upraveny obchodnim zakonikem. K
tomu, aby mohla byt know-how poskytovana ochrana jako obchodnimu tajemstvi, je
naprosto nezbytné, aby mél podnikatel zajem na utajeni know-how a odpovidajicim
zptisobem jeho utajent i zajist'oval. Ville podnikatele o utajeni miize byt obsazena

Vv pracovnich smlouvach, v jednostrannych zavazcich o ml€enlivosti, ve vnitinich
smérnicich, v riznych zavazkovych smlouvach nebo i ve faktickém utajovani. Piislusné
organizacni, technické a jiné opatieni pak zajiSt'uji vlastni utajeni obchodniho tajemstvi.
Konkrétné by se mohlo jednat napiiklad o zdkaz vstupu nepovolanym osobam na uréita
pracovisté. Ohledné plnéni téchto opatfeni nese diikazni bfemeno podnikatel, kterému
sveéd¢i know-how chranéné jako obchodni tajemstvi. Bohuzel podnikatelé nejsou Casto
schopni u soudu prokazat, ze skute¢né efektivné zajist'uji utajeni know-how s vyuzitim
vSech technickych prostfedki. Z toho diivodu pak nebyvaji s zalobami na poskytnuti

ochrany proti poruseni nebo ohrozeni obchodniho tajemstvi uspésni.

Jen zlomek ¢eskych podnikti vyuZziva k ochrané svych napadu patenty. V oblasti ochrany
primyslového vlastnictvi patti Cesko mezi podprimérné zemé podobné tfeba jako Polsko
nebo Slovensko. Podniky totiZ ¢asto vnimaji patentovou ochranu jako Unik informaci a
neduvéiuji ji. Pti udéleni patentu zvetejnuje firma své know-how svétu, a tim miize dat
névod konkurenci.> Mensi a stiedni firmy pak nejsou natolik kapitalové silné, aby mohly

své know-how chrénit v pravnich sporech.

K ochrané svého technického feSeni mohou firmy vyuzit bud’ patent, nebo uZitny vzor.
Castgji voli druhou variantu, protoZe je jednodussi, rychlejsi a také levngjsi. Zatimco Cesi
v roce 2015 vynalezi ptihlasili 952, uzitnych vzori bylo 1446. Pfitom v sousednim
Rakousku byl pomér opacny s vice ptihlaSenymi patenty. Dostupné&j$i ochrana uzitnym

vzorem piindsi vice rizik a to si zahrani¢ni firmy uvédomuji. Zékladnim rozdilem je, Ze

4 MIROVSKA, Petra; Jak ochranit firemni know-how [online]. 2013 [cit. 2016-06-24]. Dostupné z:
https://www.patria.cz/pravo/2279271/jak-ochranit-firemni-know-how.html

5 FILIPOVA, Katefina; Ceské podniky nestoji o patenty. Pravni ochran& nevéii a boji se o své know-how
[online]. 2016 [cit. 2016-06-24]. Dostupné z: http://m.ihned.cz/byznys/c1-65300920-ceske-podniky-nestoji-o-
patenty-pravni-ochrane-neveri-a-boji-se-0-sve-know-how
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udéleni patentu predchézi ufedni prizkum. Posuzuje se novost feseni, vynalezecka ¢innost
a prumyslova vyuzitelnost. Naopak u uzitného vzoru se nic podobného nezjist'uje a tirad jej
rovnou zaregistruje. Mohlo by tak dojit k tomu, Ze se ud€li ochrana i na feSeni, které si

registraci nezaslouzi, nebot’ se nejedna o nové feseni.

3.3 Obchodni tajemstvi

Velmi blizce souvisejicim pojmem s know-how je obchodni tajemstvi. Podle §504
obcanského zakoniku obchodni tajemstvi tvoii konkurencné vyznamné, urcitelné, ocenitelné
a v prislusnych obchodnich kruzich bézné nedostupné skutecnosti, které souviseji se
zavodem a jejichz vlastnik zajistuje ve svém zajmu odpovidajicim zptisobem jejich utajeni.
Aby urcitd skutecnost byla obchodnim tajemstvim, musi spliiovat v§echny uvedené znaky

soucasné.

Karel Skala definuje obchodni a vyrobni tajemstvi jako skute¢nosti — zvlastnosti vyrobniho
a obchodniho podnikani — na jejichZ uchovani v tajnosti ma podnikatel hospodaisky (nikoli
jen soukromy) z4jem a které se téZ z toho divodu V podniku jako tajemstvi uchovavaji.
Spadaji sem jen takové objektivni skute¢nosti vyrobniho a obchodniho podnikani, které jsou
jednomu nebo nékolika podnikiim vlastni, nikoli takové, které nejsou viibec anebo naopak
vSem konkurenénim podnikiim znamy. Je tedy tfeba vztahu téchto skutecnosti k ur¢itému
podniku, neni vSak tfeba, aby §lo o néjakou zvlastnost vlastni jediné tomuto podniku. Tyto
zvlastnosti musi tedy byt konkurenéné ocenitelné. Nemusi to byti skute¢nosti nové, staci jen,
7ze jsou ve vefejnosti neznamé. Rovnéz vyluCnost téchto skuteCnosti neni nutnym
piedpokladem, soucasné v jednu dobu miize mit vice osob stejnou myslenku, ucinit stejny
vynalez apod. K pojmu tajemstvi se nevyzaduje, aby skute¢nosti, o néz jde, byly v podniku

vyslovné oznaceny za tajné. Sta¢i, pokud je z okolnosti rozpoznatelna snaha o jejich utajeni.®

Poruseni obchodniho tajemstvi je jednim ze zplUsobl nekalé soutéze podle § 2985
obcanského zakoniku, spo€ivd v neopravnéném sdé€leni, zpfistupnéni nebo vyuziti
obchodniho tajemstvi, které bylo jednajicimu svéteno, nebo o némz se dozveédél jinym

zpusobem. Ten, jehoz obchodni tajemstvi bylo poruseno, se miize domahat odstranéni

8 SKALA, Karel; Nekald soutéz: Jeji podstata a stihani podle zikona ze dne 15. Eervence 1927, &. 111 Sb. z.
an. Praha: Praetor, 1927, s. 185 an. CADA, Karel; Obchodni tajemstvi a know-how.1. vydani. Praha: Utad
pramyslového vlastnictvi, 1997, s. 89, ISBN 80-85100-67-3
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zavadného stavu a predevsim pfiméteného zadostiucinéni, kterym je nahrada skody a vydani

bezduvodného obohaceni.

3.4 Know-how versus obchodni tajemstvi

Piestoze jsou si pojmy velmi podobné, nelze know-how s obchodnim tajemstvim zaménovat.
Literatura a v ni vétSina autort se shoduje, Ze jde o dva samostatné prvky. Kazdy z nich
obsahuje prvky nenélezici do druhého a rozdily mezi nimi lze pochytit spiSe intuitivné, nez
aby je bylo mozné charakterizovat obecnou definici. Ani pravné se nejednd o totozné
terminy a nelze je tak navzajem zaménovat, protoze obchodni tajemstvi piedstavuje osobity
institut obchodniho prava a know-how je jeho moznym piedmétem. Know-how muze
existovat samostatné bez toho, aby bylo soucasti obchodniho tajemstvi. Porovnanim obou
institutl 1ze dojit k zavéru, ze know-how je kvalifikované byt soucasti obchodniho tajemstvi
a je schopné byt jeho podmnozinou, ale je potieba brat v uvahu odliSné znaky, které
nespadaji do jejich spolecného priiniku. Mezi tyto znaky patii naptiklad nutnost utajovani
obchodniho tajemstvi, a¢ to neni nutnym znakem know-how, pfestoze vSeobecné znamé
know-how je stéZi obchodovatelné. Podstatnéj$im rozdilem je definice osob opravnénych k
know-how, protoze na rozdil od opravnénych osob k pravu obchodniho tajemstvi to mohou
byt mimo podnikatelské subjekty i osoby fyzické a pravnické, jez nejsou podnikateli.
Kompetentni subjekt je opravnén v ramci ochrany know-how pouzit vSechny pravni
prostiedky poskytnuté normami nekalé soutéze a je mu poskytnuta ochrana v ramci norem

trestniho prava.

3.4.1 Ocenovani know-how a obchodniho tajemstvi

Jak uz vyplynulo z ptedeSlych charakteristik, jde o penéZné€ ocenitelnd majetkova préava,
ktera jsou soucasti majetku podniku. Pro vécné ucely je Casto vyzadované stanoveni jejich
urcité hodnoty. Jejich ocenovani v soucasné dobé& provadi stanoveni odbornici, soudni
znalci, poradenské firmy a auditofi, a to podle svych zasad, usudki a postupt.” Argumenty
pro podobné oceniovani mohou byt riiznorodé. V praxi se vétSinou setkdme s potiebou
stanoveni hodnoty téchto prav v souvislosti se vkladem nehmotného majetku do zakladniho
kapitalu obchodni spole¢nosti, kdy § 58 odst. 1 obchodniho zédkoniku stanovi, ze: ,,Zakladni

kapitél spole¢nosti je penézni vyjadieni souhrnu penézitych i nepenézitych vkladi vSech

7 CADA, Karel; Ocefiovani nehmotného majetku. Praha: Oeconomica, 2002. s. 41. ISBN: 978-80-245-1920-3
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“8 V této definici je z pohledu know-how

spole¢nikl do zakladniho kapitalu spole¢nosti.
zajimavy pojem nepenézitého vkladu do zdkladniho kapitalu, kterym jsou vécné vklady prav
a vklady ostatni. Nepenézitym vkladem je taktéZ nehmotny statek jako obchodni tajemstvi

&i pravé know-how.°

Déle § 59 odst. 3 obchodniho zakoniku stanovi: ,,Hodnota nepenézitého vkladu musi byt
uvedena ve spoleCenské smlouvé, zakladatelské smlouvé nebo zakladatelské listing,
nestanovi-li tento zdkon jinak. Hodnota nepenézitého vkladu do spole¢nosti s rucenim
omezenym a do akciové spolecnosti se stanovi podle posudku zpracované¢ho znalcem
nezavislym na spole¢nosti, jmenovanym za tim u¢elem soudem.“*® Tento nezavisly posudek
znalce pak musi dle § 59 odst. 4 obchodniho zakoniku pojmout popis nepenézitého vkladu,
aplikované zplisoby jeho ocenéni a udaj o tom, zda hodnota nepenézitého vkladu odpovida
alespont emisnimu kurzu upsanych akcii, které¢ maji byt vydany jako protiplnéni za tento
nepenézity vklad, nebo Castce, kterd se ma zapocitavat na vklad do zakladniho kapitélu

spole¢nosti s ru¢enim omezenym. A déle ¢astku, kterou se nepenézity vklad ocefuje.?

Nékteré¢ druhy majetku jsou pak déle ocenovany na zadklad¢é zakona ¢. 151/1997 Sb., o
ocenovani majetku, ve znéni pozdéjsich predpist. Tento vSak neukladd, aby postup v ném
uvedeny byl pouzit pro tento ucel, umoziuje ale na zakladé rozhodnuti rejstiikového soudu,
aby bylo pro ocenéni dan¢ho druhu nepenézitého majetku pouZzito zplisobu podle tohoto
zakona.'? Zakon o ocefiovani majetku ve svém § 17 tedy jako primarni stanovi zptisob
ocenovani majetkovych prav vynosovym zplusobem jakozto soucet diskontovanych
budoucich roénich &istych vynost vyplyvajicich z uzivani téchto prav dle dne ocenéni.'®
Jednim z divodi pro stanoveni hodnoty nehmotného majetku mohou byt danové a ucetni
povinnosti subjektii. Dle zdkona €. 563/1991 Sb., o Gi€etnictvi, ve znéni pozdéjsich predpist

se pii ocenovani majetku, zavazka a pti uctovani o vysledku hospodatreni ucetni jednotky

8 Zakon ¢. 513/1991 Sb., obchodni zakonik, ve znéni pozdé&jsich predpist [online]. [cit. 2016-07-04]. Dostupné
z: http://business.center.cz/business/pravo/zakony/obchzak/cast1.aspx

9 CADA, Karel; Obchodni tajemstvi a know-how.1. vydani. Praha: Ufad pramyslového vlastnictvi, 1997, s.
131, ISBN 80-85100-67-3

10 Zakon ¢. 513/1991 Sb., obchodni zakonik, ve znéni pozdé&jsich piedpist [online]. [cit. 2016-07-04]. Dostupné
z: http://business.center.cz/business/pravo/zakony/obchzak/cast1.aspx

11 Zakon ¢. 513/1991 Sb., obchodni zakonik, ve znéni pozd&jsich piedpist [online]. [cit. 2016-07-04]. Dostupné
z: http://business.center.cz/business/pravo/zakony/obchzak/cast1.aspx

12 CADA, Karel; Oceiiovani nehmotného majetku. Praha: Oeconomica, 2002. s. 38. ISBN: 978-80-245-1920-
3

1374kon &. 151/1997 Sb., o ocefovani majetku a o zmé&né& nékterych zakond, ve znéni pozd&jsich predpist
[online]. [cit. 2016-07-04]. Dostupné z: http://zakony.centrum.cz/zakon-0-ocenovani-majetku/
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povazuji za zaklad veskeré ndklady a vynosy, jez se vztahuji k i¢etnimu obdobi. Moznostem
ocenovani majetku pro ucely uctovani se konkrétné vénuje § 25 tohoto zakona, ktery uklada,
ze nehmotny majetek (do kterého fadime i know-how a obchodni tajemstvi) se ocenuje
pofizovacimi cenami a tim je zpravidla cena trzni. Ocenovani nehmotného majetku
vytvofeného vlastni ¢innosti feSi zdkon o ucetnictvi vlastnimi néklady ¢i reprodukénimi
pofizovacimi cenami, jsou-li niz§i nez naklady na tvorbu, pfitom se jimi chapou potizovaci
ceny majetkd, za které byly potizeny v dobé, kdy se o nich Gctuje. Z jiz uvedeného vyplyva,

7e pro ucely ucetnictvi se zakon o ocefiovani majetku nepouzije.'*

Jednim z dalSich divoda pro ocenéni nehmotného majetku formou know-how a obchodniho
tajemstvi mlze byt situace obchodni spolecnosti v konkurzu (také insolvenci, ¢i likvidaci)
jejiz majetek zahrnuje také vyznamné hodnoty nehmotného charakteru. Pozadavek
ohodnoceni nehmotného majetku obchodni spole¢nosti zlistavitele Casto existuje také v
ptipadech vypotadani dédictvi. Stejné je tomu i v ptipadech pfemeén obchodnich spole¢nosti
riznymi formami, jako fuzi nebo rozdélovani spolecnosti, také zde nastava nutnost stanovit
hodnotu nehmotného majetku. Nékdy pak ocenéni nehmotného majetku mize slouzit jeho
vlastnikiim coby vstupni informace pro budouci obchodni jednani, a stejné tak je hodnota
nehmotného majetku podstatnym parametrem pro stanoveni pfimefené satisfakce v rdmci

nékterych sport nekalé soutéze.!®

Zpravidla se pouzivaji tii tradini pfistupy urovani hodnoty veSkerého majetku (vcetné
nehmotnych statkll) trzni, vynosovy a ndkladovy ptistup. Co se tyce trzniho stanoviska, které
priklada vahu na charakteristiky nehmotnych statki, 1ze konstatovat, Ze jeho uziti prichazi
Vv ivahu, jen pokud existuje k dispozici dostate¢ny pocet Udaji o otevieném trhu
porovnatelnych nehmotnych statkll. Je to vS§ak mozné jen v podminkéach dlouhodobého a
rozvinutého trzniho hospodaistvi. Vynosovy pfistup je vyuzivan pfedevSim k ocenovani
prumyslovych prav a poptipade i jiného duSevniho vlastnictvi. Jeho variantou miize byt
napiiklad takzvana licen¢ni analogie, ktera prfedpokladd prodej ohodnocovaného

nehmotného majetku prostfednictvim Gplatné smlouvy treti osob¢, ¢i poskytnuti prava k jeho

14 CADA, Karel; Ocefiovani nehmotného majetku. Praha: Oeconomica, 2002. s. 39. ISBN: 978-80-245-1920-
3

15 CADA, Karel; Ocenovani nehmotného majetku. Praha: Oeconomica, 2002. s. 40-41. ISBN: 978-80-245-
1920-3
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uzivani. Na zaklad¢ toho by byly placeny poplatky, a to po dobu platnosti dané smlouvy,

popiipade do konce uzite¢né zivotnosti daného technického feseni.

Také Ize vyuzit variantu pfirtstku pfinosu neboli zisku, tu mizeme vyuzit v téch ptipadech,
kdy je mozné prokazat, ze ty vyrobky, které se opiraji o nehmotné vlastnictvi, maji v prodejni
cen¢ zaznamenan vysSi zisk oproti shodnému nebo podobnému vyrobku konkurenta. K
pouziti této metody je nutné mit k dispozici velky pocet ekonomickych udaji, a to napiiklad
o vykonech a rozsahu vyroby, to znamen4, Ze neni jednoduché tuto metodu vécné pouzit.
Opacnou variantou je pak metoda predpoklddané ztraty vynosu neboli zisku, jejimz
disledkem je snizeni dosavadniho zisku, popiipad€ i jeho zaniknuti. Posledni metodou
daného pftistupu je rezidudlni vynosova metoda, zde se od celkovych vynosi zjisténych z
celkového podnikani organizace odecita vynos spjaty s hmotnym majetkem. Vysledek pak

piedstavuje vynos predpovéditelnym nehmotnym statkim.®

Tradi¢ni nékladovy pfistup vychazejici ze skuteéné vynalozenych nékladii se pro trzni
ocetlovani nehmotnych statkli nepouziva pfili§ ¢asto. VétSinou jeho pouziti mizeme vidéet

spide ve spojitosti s ocefiovanim ochrannych znamek, ty vSak nejsou predmétem této prace.*’

Pti oceniovani nehmotného majetku je potfeba zohlediiovat a zaobirat se ur¢itymi specifiky,
ktera ovlivituji jeho hodnotu. Dilezitym specifikem je casové hledisko, vztah mezi hodnotou
¢asu a nehmotnym majetkem. Know-how i obchodni tajemstvi miizeme zatadit pod
technicka feSeni, kterd jak je znamo Casem postupné zastaravaji, a tim také ztraci na své
hodnoté. Na Uplném zacatku, a to at’ v dobé vytvofeni, pfihlaSeni k ochrané nebo v dobé
zvefejiiovani, ma takovéto ve své podstaté nové technické feseni stoprocentni hodnotu, ale
po jeho uvedeni a vyuziti na trhu zacina pomalu jeho hodnota klesat. Zde za¢ne fungovat
konkurence, kterd okamzité za¢ina hledat zpisob, jak obejit patentovou ochranu, a za¢ina s
vyvojem obdobného a pokud mozno také lepSiho feSeni. V momente, kdy se ji to podaii,

zaénou hodnoty predmétného technického feseni prudce klesat.'®

16 CADA, Karel; Ocefiovani nehmotného majetku. Praha: Oeconomica, 2002. s. 42 - 43. ISBN: 978-80-245-
1920-3

17 CADA, Karel; Ocefiovani nehmotného majetku. Praha: Oeconomica, 2002. s. 43. ISBN: 978-80-245-1920-
3

18 CADA, Karel; Ocefiovani nehmotného majetku. Praha: Oeconomica, 2002. s. 46 - 47. ISBN: 978-80-245-
1920-3
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Specifikem ocenovani nehmotného majetkli je zvazovani rizik, kterd souviseji s jeho
budoucim vyvojem. Pro vyjadieni miry rizik se stanovuji koeficienty nebo miry kapitalizace,
piipadné se provadi ocenéni ve vice variantach, které zohlednuji mozné kladné a zaporné
okolnosti a jejich zavaznosti. V nynéjsi dobé je dle prilohy €. 16 k vyhlasce ¢. 3/2008 mira
kapitalizace pro ucely zdkona o ocenovani majetku pro majetkova prava stanovena na 12%,
pfitom pii porovnéni této vyse s dalsimi polozkami u rozdilnych statkli mizeme vidét, ze
rizikovost pii1 oceniovani nehmotnych statkl je nadpriimérna (ze vSech nejvyssi). Jde tedy o
pracné jednani v oblasti ocenovani nehmotného majetku, které by nemélo byt

zanedbavano.®

Pfi ocenovani miizeme vyuzivat zjiStovani podilu na vyrobé, to ale nebyvad vzdy tplné
jednoduché vzhledem ke komplexnim ekonomickym udajim. Ty vétSinou zahrnuji vyrobky
jakékoli povahy, mysleno i vyrobky jiné povahy nez ty, jenz souvisi s ocefiovacim pravem.
Zde pak chybi potiebny kauzalni vztah mezi ocefiovanym ptredmétem a ekonomickymi
udaji. Také je nutné stanovit podil ocenovaného prava ¢i nehmotného majetku na vyrobku,
vyrobé, sluzbach nebo zatizeni, kde je mozné znovu narazit na nepiijemnosti v souvislosti s
poctem primysloveé chranénych predméti ucastnicich se na jejich produkci. K tomuto je
nutné provadét u mnoha vyrobkl technickou analyzu konstrukéniho, technologického a
dalsiho feSeni s diirazem na kvalitativni a funkéni aspekty, ty by mély prevladat nad aspekty
mechanickymi a dale pak pfifazovat danym znakiim vyrobkd znaky narokl z vybranych
primyslové chranénych predmétia.?’ Pfi ocefiovani téchto predméti je mozné zohlediovat
také naklady vynaloZené na samotnou ochranu, naptiklad spravni poplatky, odména autoriim
¢1 ptivodclim ochrany, pravni zastoupeni apod. Nicméné z pohledu zanedbatelné vyse téchto

naklad nemaji ve vétsiné ptipadd vliv na hodnotu pfedméti ocefiovani.?

3.4.2 Licen¢ni smlouva k uzivani know-how a obchodniho tajemstvi
V praxi ¢asto dochazi k tomu, Ze obchodni tajemstvi je poskytnuto k uzivani jiné osob¢, nez

jakou je majitel podniku, respektive obchodniho tajemstvi. Toto uzivani je potieba zpravidla

19 CADA, Karel; Oceiiovani nehmotného majetku. Praha: Oeconomica, 2002. s. 49. ISBN: 978-80-245-1920-
3

2 CADA, Karel; Ocefiovani nehmotného majetku. Praha: Oeconomica, 2002. s. 50-52. ISBN: 978-80-245-
1920-3

2L CADA, Karel; Ocefiovani nehmotného majetku. Praha: Oeconomica, 2002. s. 52-55 ISBN: 978-80-245-
1920-3
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smluvné oSetfit. Na to jsou rizné zpusoby. Jednim je naptiklad uzavieni smlouvy o ndjmu
podniku dle § 488 obchodniho zdkoniku, jejiz sjednani zaroven prokazuje existenci zakonné
licence k vyuzivani obchodniho tajemstvi. Pokud ale podnik pouze poskytuje obchodni
tajemstvi bez ujednani najmu podniku, tak je obvykle nutné smluvné upravit uzivani tohoto
samotného tajemstvi. To je mozné provést uzavienim licenéni smlouvy k predmétim
prumyslového vlastnictvi dle § 508 az 515 obchodniho zdkoniku, pfipadné sjednanim
smlouvy inominatni (tzv. bezejmennou) dle § § 269 odst. 2 obchodniho zdkoniku. Podle
pravnich teoretik je velmi sporné se rozhodnout, ktera z téchto smluv je vyhodnéjsi volbou.
Naptiklad P. Hajna je toho nazoru, Ze povoleni k uziti obchodniho tajemstvi se poskytuje
zvlastni licencni smlouvou, kterd také byva oznaCovéana za nepravou licencni smlouvu.
Jelikoz podminky zadkon vyslovné neupravuje, muselo by se proto jednat o inominatni
kontrakt a pti koncipovani této smlouvy by se mohly strany inspirovat ustanovenim § 508 a
nasl. obchodniho zékoniku o licenéni smlouvé k predmétim primyslového vlastnictvi.??
Dale naprtiklad podle K. Elidse smluvni typ neni vyslovné upraven a ziejmé je jen to, Ze
tajemstvi neni prodejné na zaklad¢é kupni smlouvy, jelikoz jejim predmétem muize byt jen
véc.2® PFi¢inou rozpori je predeviim nerozhodnost, zda zafadit obchodni tajemstvi mezi
predméty prumyslového vlastnictvi, ke kterému se vztahuje vyse uvedena licen¢ni smlouva,
a také aplikace tohoto typu smlouvy. Pokud by bylo mozné toto konstatovat, tak podle 1.
Pelikanové a J. Dédice jde o jasny predpoklad uzavieni licenéni smlouvy dle § 508 a nasl.
obchodniho zakoniku. K. Marek k tomu dodava: ,,Je mozno zvazit, zda 1ze dnesni licencni
smlouvu upravit tak, aby zahrnovala §ir§i okruh vztahil (s vyjimkou autorskych licen¢nich
smluv podle autorského zakona), v€etné licen¢ni smlouvy na know-how zahrnujici napf.
technologické postupy ¢i materidlové slozeni ptisad zbozi, které nejsou chranény

primyslovymi pravy.«<?

Pokud se zamétime na uzavirani vySe uvedené licen¢ni smlouvy, je potieba si uvédomit, Ze
musi spliiovat nékteré predpoklady. Smlouva musi byt uzaviena v pisemné formé, je nutné

upfesnit smluvni strany a specifikovat jejich prava, podle kterych se vykon poskytuje,

2 STENGLOVA, 1. - DRAPAL, L. — PURY, F. et al. Obchodni tajemstvi: Prakticka piirucka. Praha: Linde
Praha, a.s., 2005. s. 25. ISBN 978-80-89447-26-8

2 STENGLOVA, 1. - DRAPAL, L. — PURY, F. et al. Obchodni tajemstvi: Prakticka piirucka. Praha: Linde
Praha, a.s., 2005. s. 25-26. ISBN 978-80-89447-26-8

24 MAREK Karel; Licen¢ni smlouva (k pfedmétim priimyslového vlastnictvi). Bulletin advokacie. 2008, rog.
19,6.7-8, s. 27. ISBN 978-80-7208-922-2
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vymezit rozsah, upfesnit izemi jeho poskytnuti a urcit cenu. Smlouvu je mozna sjednat jako
nevyhradni ¢i vyhradni, doba jejiho sjednani je upravena dispozitivné tzn., ze je mozné
smlouvu sjednat také na dobu urcitou i neurcitou. Dle obchodniho zakoniku mé poskytovatel
licence povinnost bez zbyte¢ného odkladu po uzavieni licen¢ni smlouvy poskytnout
nabyvateli informace a podklady potiebné k vykonu prava podle této smlouvy a mé také
povinnost udrzovat dané pravo po celou dobu trvani smlouvy, pokud to povaha tohoto prava
vyzaduje. Naopak nabyvatel ma povinnost utajovat poskytnuté informace a podklady pied
tfetimi osobami, a to i po skonéeni smlouvy az do té doby, nez se stanou obecn& znamymi.?®
Podle upravy obchodniho zédkoniku ma poskytovatel opravnéni k vykonu préava, které je
predmétem smlouvy a mé pravo poskytnou ho jinym osobam, ale pokud by byla licen¢ni
smlouva sjednana jako vyhradni, nebyl by opravnén nakladat s jejim pfedmétem ani jeho

poskytovatel.?

Jelikoz jednou z problematickych otazek spojenych s institutem obchodniho tajemstvi je 1
existence a uzivani podniku bez jeho soucasného provozovani, tak z moznosti uzaviit o jeho

samostatném uzivani s druhou osobou smlouvu, se da usuzovat, ze je takova situace mozna.

3.5 Divérné informace

Obchodni tajemstvi a know-how ale nejsou jedinymi daty, které je potieba v podnikovém
prostiedi chranit. Mezi ty patii mnoho dalSich dat a z nich plynoucich informaci. Rozdil mezi
informacemi a daty je dle teorie informaci smysl, ktery je k datiim pfitazeny. Informace jsou
data obohacend o jejich vyznam. Napftiklad fetézec ¢isel 2015, 472 mil. K¢, 3,4 mld. K&
predstavuje z informatického pohledu néjaka data. Ale az kontext, ktery tika, Ze obrat urcité
spolecnosti vzrostl b&éhem roku 2015 z3,4 mld. K¢ o 472 mil. K¢, dava piijemci
pochopitelnou informaci. Pro potieby této prace neni potieba informace a data dale

rozliSovat, bude na né€ nahlizeno jednotné.

Dalsi informace, které je v podnikovém prostfedi zapotiebi chranit proti zneuziti patii

napiiklad:

% MAREK Karel. Licenéni smlouva (k pfedm&tim priimyslového vlastnictvi). Bulletin advokacie. 2008, rog.
19, €. 7-8, s. 26-28. ISBN 978-80-7208-922-2
% SLAMA. Jifi, Licen¢ni smlouva. Bulletin advokacie. 2008, ro¢. 19, ¢. 12, s. 26. ISBN 978-80-7239-206-3
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- Osobni tdaje, které je potieba chranit na zaklad¢ platné legislativy. Osobnim tidajem
se dle § 4 pism. a) zdkona ¢. 101/2000 Sb. rozumi jakakoliv informace tykajici se
urceného nebo urcitelného subjektu idaji. Subjekt udaji se povazuje za ur¢eny nebo
urcitelny, jestlize lze subjekt udaji pfimo ¢i nepfimo identifikovat zejména na
zaklad¢ ¢isla, koédu nebo jednoho ¢i vice prvki, specifickych pro jeho fyzickou,
fyziologickou, psychickou, ekonomickou, kulturni nebo socidlni identitu.?’

- Kriticka data pro chod podniku. Nemusi jit pouze o know-how ¢i vyrobni postupy.
MiiZe jit o materialy k pfipravované marketingové kampani, které je potieba uchranit
pted zraky a sluchy konkurence do doby, nez se stane vefejnou, vyroéni zpravu o
chodu podniku pied jejim vydanim, komunikaci o chystané akvizici jiné spole¢nosti,
nebo tieba o informace zcela divérného charakteru typu vyse platii zaméstnanct
podniku apod.

- Jiné citlivé tdaje, které tfeba nemaji pro chod podniku zasadni vyznam, ale mohly

by jej anebo jeho obchodni partnery poskodit.

Data a informace, které je potfeba chranit, mizeme souhrnné nazvat divérnymi daty ¢i
divérnymi informacemi. Samotna ochrana musi byt zajisténa nejen uvniti podniku a jeho
procesu, ale protoze vétSina podnikil v trznim prostfedi neni uzaviena pevnost a musi
komunikovat se svym okolim, tak také v umisténich, do kterych se tyto informace dostavaji
mimo podnik. Nékdy je tieba duvérna data a informace piedat obchodnim partnerim, ¢asto
se totiZ uzaviraji obchodni vztahy, pti kterych je pfedani i téch nekriti¢téjSich informaci jako
je podnikové know-how nutné. Mize jit o dilezité subdodavky do vyrobniho ¢i jiného
kritického procesu, dodani informaéniho systému spravujiciho cast procesu vyroby,
dodavky sluzeb €1 zbozi zdkaznikovi, dodavky specializovanych vyrobnich technologii,

nebo tfeba outsourcing celé vyroby.

3.5.1 Smlouvy o ochrané divérnych informaci

V takovém piipadé se mezi spolupracujicimi subjekty uzaviraji smluvni vztahy obsahujici
upravu ochrany diivérnych informaci. Tyto smlouvy obsahuji klauzule o vysokych sankcich
Vv piipad¢ vyzrazeni jakékoli nevetejné informace vcetné tfeba 1 textace samotné smlouvy a

nezapominaji ani na nahradu pfipadné Skody vzniklé pochybenim jedné ze smluvnich stran.

21 PAVLAT, David; Pojem osobni udaj [online]. 2013 [cit. 2016-08-08]. Dostupné z:
https://www.uoou.cz/pojem-0sobni-udaj/d-1751
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Smlouvy samostatné podepisované za ucelem ochrany divérnych informaci se nazyvaji také
smlouvami o mlcenlivosti, nebo souhrnné zkratkou NDA (z anglického Non-Disclosure
Agreement). NDA smlouvy se ¢asto pouzivaji V situacich, kdy je potieba predat divérné
informace v predstihu pied uzaviranim samotnych obchodnich smluv o spolupraci. Casto je
to naptiklad pii vybéru dodavatele pti vybérovém fizeni, kdy je potieba uz pro vypracovani
nabidky pifedat v§em uchazecim podklady, které podnik nechce nebo nemiize jen tak
zvetejnit. UchazeCi se témito smlouvami zavazuji podklady pouzit skutecné jen pro
vypracovani nabidky a nasledn¢ smazat nebo vratit. V takovych situacich je na mist¢ ohlidat,
aby se i v ramci spolupracujicich spolecnosti dostali k pfedmétnym informacim jen ti

pracovnici, ktefi k tomu maji divod a opravnéni.

3.6 Ochrana duvérnych informaci uvniti podniku

Jesté presnéji by se tato ochrana mohla formulovat jako ochrana duvérnych informaci uvnitt
podnikovych procest. To totiz 1épe postihuje dnesni dobu, kdy jsou Casto data piendsena
(pfenosné pocitace, externi disky, USB klicenky, CD, ale i v tisténé podob¢) nebo ulozena
(rizna vzdalena ulozist€) mimo podnik. Podnik ale musi zajistit, aby veSskera manipulace
s daty, at’ jiz témi fyzicky vytiSténymi ¢i v elektronické podobé&, odpovidala popsanym

podnikovym procestim.

3.6.1 Podnikové procesy

Podnikové procesy (Casto 1 v ¢eském podnikovém prostiedi oznacované jako business
procesy) ptedstavuji sadu akci, pravidel a definovanych pomticek ve formé riznych Sablon,
smérnic, manuali, SW nastroji ¢i ulozist apod., které dohromady piedstavuji jakousi
kuchatku pro postupovani v pro podnik typickych situacich. Popis v§ech pro uspéch podniku
kritickych procest je dulezity proto, aby bylo zajiSténo, Ze vSichni pracovnici pfi své innosti
postupuji stejn€, pouzivaji stejné Sablony, ukladaji jednotlivé typy dokumentli na stejna
ulozisté a reportuji stejnou formou do stejné¢ho systému (¢i na stejném miste). Naptiklad
Vv ptipad€ dobfe popsaného obchodniho procesu je pii jeho disledném vyuzivani zajiSténo,
ze nabidky, smlouvy a dal§i dokumenty vychézeji ze stejnych Sablon, maji stejnou formu a

jsou ulozeny tak, aby je kdokoli v ptipadée potieby nalezl.

Procesy vychdzeji ze zkuSenosti daného podniku a jeho pracovniki a pfi jejich diisledném
nasledovani je zajisténo, Ze se aktivity déji dle moznosti a znalosti podniku efektivné. Stejné

tak jsou procesy dopliovany v piipadé¢ vyskytu néjaké chyby ¢i nalezeni mozZné

28



optimalizace, a tim je zajisténo, Ze se pii respektovani definovanych procest stejné chyby
neopakuji. I podnikové procesy, které zrovna nepopisuji zpisob vyroby produktu, patéi mezi
know-how podniku. Mize v nich byt obsazena unikatni obchodni metoda, ktera je v daném
odvétvi extrémné 0¢inna, muze v nich byt schovana spousta drobnych detailt, které
dohromady davaji fungujici komplex aktivit, ktery pfispiva k prosperité podniku. Proto i

popisy podnikovych procesu patii mezi divérna data a je tieba je chranit.

Procesy mohou byt nastaveny Cisté¢ z vile ¢i prozietelnosti podniku v ramci internich
sméric nebo tieba jen jako sou¢ast nepsanych pravidel. Casto se ale podnikové procesy
formalizuji dle nckteré z obecné uznavanych norem. V takovém piipadé se procesy
nechavaji certifikovat (akt ovéfeni, ze procesy odpovidaji pozadavkim normy), aby bylo
navenek znamé, ze podnik funguje tak, jak normy pozaduji. Takové normy mohou byt
zaméfeny na riizné oblasti podnikéni nebo obecnych zajmtl. V Evropé a tedy i v Ceské
republice se nejcastéji certifikuje dle norem ISO (International Organization for
Standardization — mezinarodni organizace zabyvajici se tvorbou norem). Casto jsou normy
oznacovany pod spole¢nou hlavickou ISO/IEC (The International Electrotechnical

Commission).

3.6.2 Procesy dle ISO
Hlavni motiv pro certifikaci dle norem je prokazani certifikované organizace, Ze vV ramci
svych procest udrzuje deklarovanou kvalitu. Samotna certifikace spociva v disledné
kontrole jednotlivych aktivit, které v organizaci probihaji, jestli odpovidaji nastavenym
procestim. Stejné tak jsou vSechny nastavené procesy podrobeny kontrole, jestli odpovidaji
pozadavkum norem. Norem 1SO je cela fada, ale pro téma této prace jsou nejzajimavéjsi tyto
tii:

- 1SO 9001 (standard pro systém managementu kvality),

- 1SO 20001 (management sluzeb pro informaéni technologie)

- 1SO 27001 (standard, ktery definuje pozadavky na systém managementu bezpe¢nosti

informaci).

3.6.2.1 1SO 9001
Prvni zminky o potfebé vzniku této normy se datuji ve 20. 1étech minulého stoleti. Rozjizdéla

se sériova vyroba a bylo potfeba systémové zajistit stabilni kvalitu vyroby tak, aby se
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nemusel testovat kazdy vyrobeny kus produktu. Publikace prvnich norem se zacaly
vyskytovat po druhé svétové valce. Pristup jednotlivych zemi a korporaci se ale 1isil. Norma
ISO 9001, ktera dnes patii k nejpouzivanéj$im, vznikla ve Velké Britanii v 80. létech
minulého stoleti. Nasledné byla rozsifena do celé Evropy a spolu s tim vznikly i prvni

nezavislé certifikacni autority (spolecnosti s privilegiem certifikovat).

Dle normy vedeni certifikované spole¢nosti samo definuje své plany a cile pro dosazeni
kvality vyroby. Nastavi se procesy a s jejich pomoci jsou cile postupné dosahovany, pricemz
ucinnost procesti je méfena a procesy jsou na zaklade tohoto méteni a vyhodnocovani v ¢ase
optimalizovany. ISO 9001 reflektuje principy fizeni dokumentace, infrastruktury a lidskych
zdrojui. Zavadi ¢i optimalizuje procesy interakce se zakazniky, hodnoti dodavatele a méti
vykonnost procesti. Na jejim zaklad¢ jsou zavadény interni audity, které slouzi jako

pravidelna zpétna vazba k procesnimu fizeni.

3.6.2.2 1S0O 20001

ISO 20001 je standardem pro systém fizeni v oblasti sluzeb poskytovanych prostiednictvim
informacnich technologii. Zakladem této normy je ITIL (Information Technology
Infrastructure Library). ITIL je soupisem nejlepsSich zkusenosti (v IT branzi pouzivané
mezinarodné¢ znamé oznaceni best practice) pouzivanym ve firmach zabyvajicich se

dodavkou sluzeb prostiednictvim nebo se zasadnim vyuzitim informacnich technologii.

V ramci této normy je definovan princip identifikace procesu, které jsou nezbytné pro
dodavku bezvadnych sluzeb v oblasti informacnich technologii. Jsou definovany procesy a
jejich vzajemné pusobeni. Je také pozadovan systém pravidelnych internich auditt, které
slouzi pro ziskani zpétné vazby umoznujici kontinudlni optimalizaci a porovnavani trovné
IT sluzeb se standardy na trhu (benchmarking — mezinarodné ¢asto pouzivané oznaceni

z anglického jazyka).

3.6.2.3 1SO 27001
Standard definujici pozadavky na systém fizeni bezpe€nosti informaci, pfedevs$im pak fizeni

bezpecnosti diivéry informaci pro zaméstnance, procesy, IT systémy a strategii firmy.

Norma se zabyva napiiklad ochranou stitem definovanych citlivych dat (osobni udaje) a

vvvvv

piistup k ochran€ dat a zdsadn€ napomaha sniZit riziko kradezZe ¢i zneuziti divérnych dat.
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3.7 Analyza rizik

Pokud bychom toto téma zobecnili, dostaneme se k zavéru, Ze kazdy den ¢ini lidé spousty
rozhodnuti a voli mezi riznymi alternativami feSeni daného problému, coz s sebou piinasi
jista rizika. Pokud se chceme rozhodovat spravné, vSechna tato rizika rozebirdme a na
zaklad¢ vysledka provedeme tzv. spravné rozhodnuti. Stejnd situace nastdva i v ptipadé
ochrany informaci v podniku. I tady je nutné pocitat s jistymi riziky, jako napiiklad kdyz
nektera osoba zméni nebo vymaze zdznamy z firemni databaze, piipadn¢ dojde k selhani
zafizeni. Proto je potieba vSechna tato rizika a zranitelnd mista systému volbou vhodnych
opatfeni omezit na minimum. Dulezitost dat a informaci je mnohdy velikd a finan¢né
nevycislitelnd. Bezpec¢nost informaci znamena starost a komplexni zajem o dokumenty, data
a software, ktery se v podniku pouziva, dale o zplsob prace s daty, vnitropodnikovou

komunikaci a spolupraci.

Citlivost informaci vii¢i cizim z4jmim muze byt rlizna, od piisné tajnych az po ty, které by
naopak mély byt zvetejnény. Bezpecnostni systém pak umozni informace strukturovat a
stabilizuje v nich urcity fad. Analyza rizik pracuje se tfemi zakladnimi vstupy, jimiz jsou

aktiva, zranitelna mista a hrozby.

Mezi aktivity jsou fazeny hmotné i nehmotné statky, které maji pro svého majitele urcitou
hodnotu. Jedna se 0 hardware (pocitace, pamétova média, periferni zafizeni), software
(operac¢ni systémy, aplika¢ni programy) a piedevs§im informace a data. Dale sem patii také
komunika¢ni média (sité, pfenosova zafizeni a média) a lidé, tedy uzivatelé systému
(operatofi, uzivatelé, vedouci). Kazdé¢ z téchto aktiv vnasi do systému urcité mnozstvi
zranitelnych mist a ta mohou byt zneuZita. Zranitelnym mistem mohou byt zaleZitosti

fyzické podstaty, lidsky faktor, selhdni hardwaru, vliv prostiedi, nespolehlivost a nestabilita

softwaru, odposlouchavani siti

Aktiva typu data Ize z hlediska jejich zranitelnych mist a zdvaznosti rozdélit do nékolika
tiid. Prvnim mutze byt poruseni divérnosti a prozrazeni informace, to se mize tykat jak
vlastnich uZzivatelll systému, tak externich dodavatelli, nebo prozrazeni ostatnim osobam.
Dal8im je modifikace elektronické posty, jako je vloZeni faleSnych zprav, popieni odeslani
nebo piijeti zpravy, nedoruceni zpravy, nespravné doruceni atd. Dalsi tfidou je nedostupnost

— nasledky plynouci z faktu, Ze informace nejsou dostupné opravnénym uzivatelim. Mezi

N 24

31



nebezpeci plynouci z existence zranitelného mista vcéetné konkrétni pravdépodobnosti jeji

realizace. Mezi zékladni zdroje hrozeb jsou fazeni lidé, nehody a ptirodni katastrofy.

3.8 Citliva data

Citliva data nelze bezpe¢né poznat, kazda organizace si musi sama urcit, co pravé pro ni jsou
citlivd data. Bezpecnostni standart SEC 501 definuje citliva data jako: ,,Jakakoliv data,
jejichz kompromitace porusenim utajeni, integrity nebo dostupnosti mtize mit zasadni dopad
na zajmy dotcené strany, prib&h programii organizace nebo soukromi jednotlivci. Citlivost
dat je pfimo timérna skodam, které mohou vzniknout jejich kompromitaci. Organizace musi
klasifikovat kazdy IT systém prisluSnym stupném citlivosti, a to dle nejcitlivéjsich dat, ktera
systém skladuje, zpracovava nebo pienasi.«?® Citliva data potfebujeme chranit, a to je mozné
riznymi zpasoby. Jejich volba zalezi na mnoha faktorech, jako je naptiklad citlivost dat,

potieba jejich dostupnosti apod.

Aby byla ochrana dat skutecné silnd, je potieba nastavit komplexni systém vyuzivajici
mnohé techniky ochrany, které¢ dohromady reaguji na mnoho riznych typt rizik. Jednim ze
zakladnich zptsobi je omezeni pfistupu na zakladé rozhodnuti a vypracovani, kdo a za
jakych podminek k datim mutize. Dal$i moznosti eliminace moznosti, Ze se k datim dostane
neopravnéna osoba, je Sifrovani dat. Pfipadny to¢nik se bez znalosti hesla, deSifrovaciho
klice a desifrovaciho algoritmu dostava pouze ke shluku znakd, nikoliv ke skute¢nym datim
¢1 informacim.

Podrobné se rliznym znamym typlim rizik komplexnimu setu bezpe¢nostnich opatieni

4

veénuje prakticka ¢ast této prace.

2 PRIBYL, Tomas; ICT Security. Citliva data: hlidime utajeni, integritu i dostupnost [online]. 2010 [cit. 2016-
08-08]. Dostupné z: http://www.ictsecurity.cz/11101-mngmnt-citlivych-dat-dlpecmdmsaaa/citliva-data-
hlidame-utajeni-integritu-i-dostupnost.html
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4 Prakticka cast

4.1 Piiklady dobfe vyuZitého know-how
V nasledujicich kapitolach jsou popsany obecné¢ znamé piiklady dobie vyuzitého know-how

pro prosperitu danych spole¢nosti.

411 Apple

Pro ukazku toho, jak je know-how podniku diilezité¢ pro jeho dlouhodoby rozvoj a co ve
spojeni s vizi, nadSenim pro véc, neutuchajici vytrvalosti a spravnym nacasovanim dokaze,
mize poslouzit spole¢nost Apple Inc. z kalifornského Cupertina. Tento technologicky gigant
ma v modernim svété svou nezaménitelnou pozici. Spolecnost letos oslavila 40 let na trhu.
Za tu dobu slavila historické tspéchy a zazila téméf likvida¢ni zklamani. Za obojim stala
postava absolutniho vladce. Steve Jobs dostal spolecnost od zaloZeni v gardzi svych
adoptivnich rodi¢i (spolecnost zalozili 3 spolecnici, pricemz vedle Jobse mél predevsim
Steve Wozniak zasadni podil na rozvoji spole¢nosti) nejprve na burzu a nakonec z ni vytvofil
nejhodnotnéjsi spole¢nost na svété (hodnota v roce 2016 je odhadovana ptes 100 miliard
americkych dolartl). Kde za timto uspéchem hledat know-how? U Jobse byl zaklad
pravdépodobné v navstévovani hodin grafiky a designu pfi jeho jinak v klasickém pojeti
neuspéSném studovani Vv Portlandu na Reed College a také v jeho silnému sklonu
k vychodnim uéenim. Diky témto dispozicim mél touhu délat vse krasné, dokonalé a pokud
mozno €O nejjednodussi. Jobs mél predstavu, Ze pfivede osobni pocitace do kazdé
domaécnosti a rozhodné se da fici, Ze byl u toho, protoZe to byl pfedev§im konkuren¢ni boj,
ktery v té dobé tahl pokrok kuptedu. I kdyz svét nakonec za spoleCnost, kterd to dokézala,
povazuje jiného giganta — spole¢nost IBM. MenSich ¢i vétsich aspéchti mél Apple vice, ale
skute¢né prevratny pocin predvedla v roce 1984. V té dobé¢ pfisla s pocitacem Macintosh,
ktery byl jako viibec prvni ovladany v grafickém uZivatelském rozhrani (GUI — graphic user
interface) a ovladany mysi. Mys jako takovou vymyslela spole¢nost Xerox, ale Jobsovym
napadem bylo ji vyuzit v grafickém prostfedni pro ovladani tak, jak ho zname dnes. Byla to

prave jeho touha usnadnit uzivatelim praci a udélat ji jednodussi a prijemné;jsi.
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Obrazek 1 - Logo spolec¢nosti Apple

s

Zdroj: https://twitter.com/apple

Byla to Jobsova filozofie a dodnes je to soucasti know-how spolecnosti Apple, Ze je tieba
délat krasné vSe, tiebaze to je pro zékaznika pfi klasickém pouziti neviditelné. Zacalo to
trvanim na dobie zpracovanych tisténych spojich, pékné krabici prvniho pocitace a je to
vidét na dne$ni kultufe celé spolecnosti i prodejniho procesu. Dokonalé musi byt vse.
Samoziejmosti je samotny produkt, ale v Apple si davaji velmi zalezet i na jeho predstaventi,
na jeho obalu, Jobs trval na tom, Ze i rozbalovani nového produktu musi byt pro zakaznika
zazitkem, ale 1 na prodeji, kdy sit¢ prodejen Apple podléhaji ptisnym pozadavkim, aby
vypadaly jednotné, moderné a naprosto Cisté. Jobs dokonce to samé o¢ekaval i od vlastni
montazni linky, vie muselo byt naprosto &isté a idealné bilé. Ze jsou i dnesni produkty
tvofeny s diirazem na jednoduchost ovladani je vidét na prvni pohled. Minimum ovladacich
prvkl (napiiklad na telefonu iPhone jediné ovladaci tlacitko pro kompletni navigaci),
intuitivni prostfedi, dohromady vyladény software a hardware. Na telefonech Apple je to
ostatné znat nejvice. Zatimco 10S (operacni systém pro telefony Apple) je pouZity pouze u
iPhone telefonil, a tudiZ je moZzné naprosto piesné vyuzit moznosti na miru stavéného
zatizeni (hardwaru), konkurenéni Android od spolec¢nosti Google je vyvijen s cilem vyuziti
na stovkach zatizeni a tedy musi byt vice univerzalni. A vysledek? Pfi testovani intuitivnosti
ovladani détmi byl iPhone vrukach nejmensich uzivateli nadSené vyuzivan a déti
piekvapovaly tim, co v§echno s nim dokazaly a kam aZz se dostaly. U Androidu se vétSinou

brzy zasekly a nemohly dal.

Z ptibehu spolecnosti Apple lze vycCist, ze Steve Jobs diky své povaze a vlastnimu know-
how, které dokazal vnuknout své spolecnosti, vytvoril korporaci, ktera zménila svét, tedy
minimalné ten technologicky. Vytvoftil spolecnost, ktera jej pfeZila (Jobs zemiel v roce

2011) a kterd, pokud si zachova principy svého zakladatele, bude dlouho mezi Spickou
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technologickych firem. Vytvoiil takovou kulturu své znacky a produktl, ze ma
pravdépodobné jedny z nejloajalnéjSich zakaznikii na svéte, pro které pocitac¢ neni jen
pocitaCem, ale i tim v§im okolo. Know-how spole¢nosti Apple je ukryté v mnoha
technologickych postupech vyroby, ale za ispéchem jejich produkt stoji v minimalné stejné
mife i znalost toho, jak produkty dostat mezi lidi a ty totaln€ poblaznit, aby uz nikdy nechtéli

nic jiného.

4.1.2 Plzenisky Prazdroj

Pro dalsi ptiklad ukazkové vyuzitého know-how miizeme pouzit lokalniho vyrobce piva
Plzensky Prazdroj. Prvni zminky o méstském pivovaru v Plzni sahaji az do roku 1501, kdy
ale kvalita produktu jesté nebyla valna a pfispéla k rozhodnuti postavit pivovar novy —
piedchtidce Plzenského Prazdroje. Historie se zacala psat roku 1839, kdy se mé&stané v Plzni
rozhodli postavit vlastni novy pivovar. O tfi roky pozdéji byl dokonc¢en Méstansky pivovar
Plzen a zapocal obdivuhodny ptibéh. Prvni sladek Josef Groll byl povolan z Bavorska, aby
uvafil pivo bavorského typu. Prvni varka se mu nepovedla dle jeho ptedstav, protoze
nepocital se specifickymi mistnimi surovinami (mékka voda, zatecky chmel, svétlejsi slad
ptipravovany anglickou technologii), ale sklidila velky tspéch. Tak vzniklo pivo, kterému
se dodnes po celém svéte fiké pivo plzenského typu (svétlé spodné kvasené pivo varené dle
plzenské receptury). Pivovar si pak postupné nechal zaregistrovat obchodni znamky Pilsner
Bier — Plzenské pivo (1859) a Plzensky Prazdroj — Pilsner Urquell (1898). Pivovar zahy po

svém zaloZeni ziskal uspéch v Praze nésledovany dalSimi tspéchy ve Vidni ¢i Pafizi.

Obrazek 2 - Logo spolecnosti Plzeiisky Prazdroj

Zdroj: https://www.prazdroj.cz

V novodobé¢ historii Plzeniského Prazdroje doslo po druhé svétové vélce ke znarodnéni a
slouceni s konkuren¢nim plzefiskym Akciovym pivovarem pod hlavicku ndrodniho podniku
Plzenské pivovary. Po Sametové revoluci pak vznikla akciova spole¢nost a nakonec v roce
1994 spolecnost s dnesnim jménem. Nasledné byl pivovar prodan jihoafrické spolecnosti

South African Breweries, ktera se nasledné sloucila s americkou Miller Breweries a vznikla
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spole¢nosti SABMiller s centralou v Londyné. Novy majitel avizoval, Ze se k pivovaru bude
chovat jako k rodinnému stiibru a nastésti tak i postupoval. Prazdroj se postupné rozsifoval
a do skupiny prevzal dalsi pivovary — Radegast a Velké Popovice. Dilezité je, ze si po celou
dobu své existence Plzefisky Prazdroj uchoval své know-how vyroby svého produktu. Ze se
to vyplatilo, dokazuje nejen unikatni postaveni ve stfedni Evropé s prodanym roc¢nim
objemem deseti miliéont hektolitri piva v roce 2015 (piva pod znackou Pilsner Urquell
Z toho jsou 2 miliony hektolitrt), ale také ekonomické vysledky. V roce 2015 spole¢nost
dosahla trzeb 14,4 miliardy K¢ a zisku 3,7 miliardy K¢.

Nyni je Plzeiisky Prazdroj opét na prodej. Muze za to pievzeti mateiské spolecnosti
nejvétsim svétovym vyrobcem piva — spolenosti Anheuser-Busch InBev. Evropska komise
schvalila transakci pouze s podminkou, ze nové vnikajici subjekt proda pivovarnické aktivity
spole¢nosti SABMiller v Evropé, tedy i Plzeiisky Prazdroj. Zajemct je dost a pies rtizné
iniciativy snazici se pfimét vladu CR k odkoupeni zpét do vlastnictvi statu to vzhledem

k cené vypada opét na zahrani¢niho vlastnika.

Podobnych ptipadi, kdy je know-how dané spolecnosti kli¢em k uspéchu, bychom nalezli
mnoho. Ze je v podminkach trzni ekonomiky plné nemilosrdné konkurence zapotiebi know-
how chranit, aby konkurence jednoduse unikatnost nezkopirovala, je jiz také jasné. Jisté
existuji i spole¢nosti, které zadné specifické know-how nevlastni a také pfezivaji ¢i dokonce
prosperuji (i kdyZz na prosperovani bez unikatnich znalosti, postupi ¢i procesit nebo
pouzitého materialu uz to jisté néjaké know-how chce), ale ani pro ty neni od véci se zamefit
na ochranu nekterych v ramci podnikéani zpracovavajicich dat. Na to, jak k této problematice

pfistupovat, jsou zaméteny dalsi kapitoly této prace.

4.2 Zkoumana spole¢nost AMI Praha a. s.

Pro Ucely ukazky moznosti ochrany know-how a dalSich ochranu si zaslouZziv§ich dat bude
pouzita konkrétni spolec¢nost z ¢eského prostiedi. Pomuze to 1épe vykreslit realnou situaci,
ve které se spole¢nost mize vyskytovat, a to jak z pohledu potieby ochrany specifickych
druhti informaci a dat, tak co se tyka efektivity jednotlivych bezpecnostnich opatieni. V této
praci nebudou feSeny ostatni predpoklady dalSiho uspésného fungovani zkoumané
spolecnosti. Bude pouze analyzovano, s jakymi daty spole¢nost naklada, co povazuje za své
Klicové faktory uspéchu, a bude navrzeno, jak by mohla ¢i méla postupovat v oblasti

zachovani diivérnosti pro ni klicovych dat tak, aby to neohrozilo jeji dalsi existenci.
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Spolecnost AMI Praha je malou ceskou spolecnosti plsobici v oblasti informacnich
technologii a fungujici od roku 1996. Pivodné byla zalozena jako webova agentura
nabizejici internetové prezentace firmam na ceském trhu a jak tikaji sluZzebné nejstarsi
pracovnici této spolecnosti, na zacatku to bylo predevsim o jakési evangelizaci trhu. Pojem
vypujceny z kiest’anstvi miize znit velmi silné, ale v dob¢, kdy o internetu nikdo nic neveédél,
si opravdu obchodnici snazici se prodat sluzby internetové firmy mohli pfipadat jako véfici
jedinci seznamujici nekifestany s evangeliem. Internetova prezentace tehdy nebylo nic, co
by jako dnes umél postavit témét kazdy stiedoskolak, a platily se za né horentni sumy.
Predstava, ze se néco takového snazite prodat vedoucimu pracovnikovi, ktery si
prostfednictvim internetu teprve navyka posilat e-maily, neni ptilis lakava. Spole¢nost AMI
Praha byla od zacatku svého plisobeni pomérné tispésna a poskytovala své sluzby zvuénym
klientim typu Unipetrol, CAC leasing (dnes UniCredit Leasing) nebo Bank Austria
Creditanstalt (dnes UniCredit Bank).

Obrazek 3 - Logo spolecnosti AMI Praha a. s.

&) ami

Zdroj: http://www.ami.cz

Piiblizné dva roky po prelomu tisicileti si ale management spole¢nosti zacal uvédomovat,
Ze jen s internetovymi prezentacemi to nepujde. Konkurence byla velika a zacaly se
objevovat i mald uskupeni internetovych nadSenci, kteti vytvareli tzv. garazové webové
agentury. Pod timto pojmem byly mySleny miniaturni firmy ¢asto ani nemajici kanceléte, ve
kterych pracovnici funguji z domova (Casto domova svych rodi¢t) a navic vSichni
pracovnici vetné managementu jsou také realizatofi. Pro zavedené spolecnosti s vice
zaméstnanci, managementem, obchodniky, recepci, ustdlenymi procesy a piedevSim
ndjmem za kancelafe takova konkurence predstavuje veliké riziko v cenotvorbé. Bylo jasné,
ze tyto spolec¢nosti musely nabidnout néco vice. Na jedné stran¢ to byla garance dokonceni
velkych projektl ve smluveném terminu, garance nejvyss$i mozné kvality, zastupitelnost

jednotlivych roli realizatorského tymu, diametraln€ odliSny servis pii poskytovani sluzeb a
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v neposledni fadé support v rezimu, ktery si zminénd mald uskupeni nemohla dovolit —
napiiklad technickd podpora pii provozu internetové prezentace 24 hodin denné 7 dni
V tydnu s garantovanymi reak¢nimi dobami. V. AMI Praha ale §li dale a z internetové firmy
udé¢lali adopci novych technologii a kompetenci malou softwarovou spolecnost. Zacali ¢ast
svych feSeni stavét na platformé Java EE (Java Enterpsise Edition — v t¢ dob¢€ jeden
Z nejrozsifenéjSich programovacich jazyki pro tvorbu tzv. enterprise solutions, tedy cesky
podnikovych feSeni). Cilem jiz nebylo uspokojit pouze marketingové potteby klientskych
spolecnosti pii jejich snaze zaujmout trh, ale podpofit a predevSim zautomatizovat interni
procesy klientll. Pferod podnikatelského planu se podatil, ale vyvoj Sel jesté dal. Zasadni
zména v podob¢ zizeni zaméfeni pfisla kolem roku 2008, kdy spolecnost AMI Praha
s partnerem Sun Microsystems (nadnarodni vyrobce IT) nasadily nastroj pro fizeni
uzivateldl, jejich opravnéni a roli v prostiedi skupiny CEZ. Bylo to tehdy nejvétsi nasazeni
nastroje tohoto typu ve stiedni Evropé a poznamenalo to dal$i sméfovani AMI Praha. V té
dobé se tato spolecnost zacala zaméetovat predevsim na dodavku podobnych feseni, ktera
jsou pii automatickém piidélovani a odebirani opravnéni do IT systémut v organizaci

zaméifena primarne na bezpecnost.

Dnes ma spole¢nost AMI Praha ptiblizné 35 pracovniki (aktudlni pocet se lisi dle soub&zné
bézicich projektl) a je, jak se sama prezentuje, lidrem Ceského trhu v oblasti nasazovani
feSeni pro fizeni opravnéni jak k IT systémm, tak k datim na diskovych ulozistich. Pro
potieby této prace je AMI Praha idedlni kandidat pro analyzu. Se svym zaméfenim na
bezpecnost ma nasazené nckteré nastroje chranici data, ale jak to dle pfislovi o kovarové
kobyle byva, ne vSechny. Ma nastavené procesy fizeni dle norem ISO 9001 a ISO 27001 a
pritom jde potad o malou spole¢nost s procesy dostateéné jednoduchymi a nesvazanymi
byrokratickymi administrativnimi povinnostmi. Z té€ch je jednoduse ¢itelné, s jakymi daty je

ve spole¢nosti nakladano a ktera z nich je potieba chranit.

4.2.1 Data zpracovavana v AMI Praha

Pfi studiu procest, které spole¢nost AMI Praha implementovala pii zavadéni ISO norem, lze
nalézt dlivérné data, se kterymi spolecnost pracuje a ktera chrani tak, aby nebyly vyzrazeny
konkurenci nebo vetejnosti. Samotné procesy jsou také v rezimu ochrany oznaceny jako

daveérné, proto je tato prace neuvadi. Obecna povaha dat, ktera se v procesech vyskytuje
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v nékterém z ochrannych rezimu, ale uvést Ize. Samotné stupné ochrany jsou zde definovany

tf1;

- Bez oznaceni — tedy dokumenty a data, které spole¢nost volné sdili intern¢ i vné
spole¢nosti. Jsou to vétSinou obecné znamé skute¢nosti, nebo tieba informace,
které spole¢nost sama publikuje, aby na sebe upoutala pozornost.

- Interni — dokumenty a data, které jsou voln¢ sdileny uvnitt spolecnosti ale jiz ne
mimo spolecnost. Miize k nim tedy libovolny pracovnik AMI Praha. Jsou to rizné
navody, postupy, interni smérnice, obecné informace apod.

- Dutvérné — dokumenty a data, které podléhaji nejvyssimi stupni ochrany. Mohou
k nim pouze povéfeni pracovnici, ktefi je potiebuji k vykonu své prace. Nékteré
tyto dokumenty jsou sdileny mimo spole¢nost, ale opét pouze v divérném rezimu.
To se tyka predevs$im nabidkovych dokumentd, prostiednictvim kterych spole¢nost
nabizi své sluzby zakaznikim, a také smluv, které spolec¢nost uzavira se svymi
obchodnimi partnery. Do kategorie ditvérné bez sdileni se tfetimi stranami patii
mimo jiné veSkeré osobni udaje zaméstnanctli, zaméstnanecké smlouvy, informace
o obchodnich pftilezitostech, obchodni kontakty, obchodni plany a strategie, know-
how v podobé¢ vyrobnich postupti, rizné metodiky, jiz zminované procesy, Sablony
dokumentii pouzivanych pii kalkulacich a realizacich a spousta dalSich dokumentt
a dat, jejichZ zvetejnéni by mohlo spolecnost poskodit. Patii sem ale také data, ke
kterym se spolecnost dostala diky realizaci projekt u zdkazniki a jejichz
zabezpeceni je pod velkymi sankcemi zajiSténo ve smlouvach upravujicich
podminky realizace ¢i samostatnych ujednanich o ochrané divérnych informaci.
Nékdy je potieba, aby se tato data poskytla dale subdodavateliim v daném
obchodnim ptipadu. Potom je tfeba, aby byly 1 s témito subdodavateli uzavieny

smlouvy se stejnymi nebo ptisn€jSimi parametry.

Je zde pocitano s riznou formou existence dat. Zde je zékladni rozdé€leni jednoduché,

existuje:

- fyzickd podoba, tedy naptiklad vytistény dokument,

- elektronicka podoba, u které je zptisobt ulozeni mnohem vice.
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Chrénit je samoziejmé¢ potieba vSechny formy dat. S tim, jak pfichdzeji dalSi a dalsi
moznosti ulozeni, se stdva disciplina jejich ochrany stale vétsi vyzvou, se kterou

spolecnostem pomahaji specializovani dodavatelé.

4.3 Pristup k zabezpeceni dat proti zneuziti

V prvni fad¢ je potfeba, aby si management spolec¢nosti uvédomil, Ze je potieba data chranit.
Prvotni impulz mtize mit mnoho podob. Tam, kde je uchovavané zasadni vyrobni know-how
v podobé specifického receptu nebo vyrobniho postupu, si vétSinou potiebu ochrany davno
uvédomuji. Jinde je potieba néjaky spoustéc, ktery spolecnost piinuti. V lepsim ptipad¢ to
muze byt auditni nélez, ktery jest¢ nemusi mit zasadni nasledky, ale tfeba jen doporuceni
bez jakychkoli sankci. Muize to byt i jen proces zavadéni fizeni dle ISO norem, které v sobé
pozadavky na ochranu obsahuji. Casto je to ale az bezpeénosti situace, kdy jiz k ngjakému
zneuziti dat dojde, ktera spolecnost piinuti jednat. Dle zkuSenosti pracovnikit AMI Praha je
za poptavkou po sluzbach z oblasti bezpe€nosti témet vzdy néjaky problém, bud’ jiz velmi

rozezleny auditor, nebo incident ¢asto praveé pro ignorovani nalezt z auditi.

Kdyz uz se spole¢nost rozhodne, Ze nebude spoléhat na dobrou moralku v§ech okolo a rad¢ji
své know-how a dalsi citliva data zajisti, musi zacit pfedevSim u sebe doma. Je potieba
vytvoftit systém smérnic neboli bezpecnostni politiku, kterd mimo jiné formalnim zpiisobem
definuje, kdo k ¢emu a v jakém okamziku ma jaka prava. Je potieba brat zietel i na konkrétni
fazi zivotniho cyklu dokumentt ¢i dat, protoze je mnoho téch, u kterych se potieba zajisténi
v Case meni. Naptiklad takova vyro¢ni zprava o hospodateni spolecnosti je ve fazi svého
vzniku divérnym dokumentem, jehoz zvetejnéni by mohlo spolecnost poskodit. Naopak po
zvefejnéni ve spravném case se jiz jednd o dokument, ke kterému ma (u urcitych forem
podnikéni) ze zakona pfistup jakykoli zdjemce. Smérnice také stanovi, kde a v jaké podobé
maji byt data uloZena, at’ uz se jedna o ulozeni fyzickych dokumentt nebo elektronickych
dat. Stejné tak by mélo byt, at’ jiz z predmétné smérnice nebo né&jakého vnitiniho fadu
spolecnosti, coZ je vlastné také smérnice, vSem jasné, jaké postihy €ekaji na toho, kdo se
proti smérnici provini. Cely tento systém smérnic jeSté pfimo Zadna data neochrafiuje, ale
vytvaii formalni prostiedi navdzané na legislativni ramec pravniho statu, ve kterém vsichni
pracovnici ve spolecnosti védi, co a se kterymi dokumenty ¢i daty mohou a co jiz nemohou
délat a co je cekd v pripadé, ze budou konat néco proti spolecnosti. Spolecnosti to dava

moznost pii pfistizeni provinilce perzekuovat, coz uz samo o sobé odradi mnoho rozumné
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smyslejicich lidi od ptipadného pokuSeni. Samoziejmosti je, aby kazdy ve spole¢nosti
predmétné smérnice podepsal, nebo alespon podepsal zaznam o proskoleni. Dale je nezbytné
miti s pracovniky podepsané pracovni smlouvy, ve kterych je minimélné odkaz na

dodrzovani internich smérnic.

Ve spolecnosti AMI Praha je vySe popsany systém smérnic vytvoien a je formaln¢ zachycen
v dokumentaci jednotlivych procest fizeni. Jeho dodrzovani je pravidelné¢ kontrolovano
v ramci nékolika auditl, které ve spolecnosti diky certifikaci na normy ISO kazdoro¢né
probihaji. Smlouvy a zaznamy o proskoleni smérnicemi jsou podepisovany nejen se vSemi
pracovniky, ktefi se ve spolecnosti vyskytuji, ale také se vSemi subdodavatelskymi
spole¢nostmi, které se ucastni projektl pro koncové zakazniky, pfipadné dodavaji sluzby

pro potifeby AMI Praha.

Kdyz je vytvoren formalni ramec, je na fad¢ piijeti takovych praktickych opatieni a vyuziti
takovych nastroju, které zajisti bezpecnost diavérnych dat v pripade€, ze se nékdo rozhodne

formalni ramec at’ jiz védomé nebo nevédomky obejit.

4.4 Ochrana dokumenti

U tiSténych dokumentl je ochrana pomérné jednoduché a vice méné se nelisi od toho, co
byli zvykli praktikovat v nedavné minulosti. VétSinou jde pouze o kriti¢nost chranénych
dokumenti, od které se odviji pocet zamkl, za kterymi jsou dokumenty uchovavany. Ty
Vv prostorach kancelafe spole€nosti, pro n&které staci zamcend zasuvka pracovniho stolu
v kancelafi. U vétsich podnikii, provozi a strategickych zafizeni je mozné se potkat
s terminem ochrana perimetru. Jde o zabezpeceni objektu nebo celého aredlu tak, aby se po
ném nemohl pohybovat nikdo neopravnény. Tato problematika ale jiz pfesahuje téma této

préce, proto nebude detailné rozebirana.

AMI Praha ani jeji pracovnici nemaji bezpecnostni provérku Narodniho bezpecnostniho
ufadu a nepracuji s informacemi podléhajicimi vysokému stupni utajeni, proto pro vétSinu
dokumentt staci bézny uzamykatelny kancelarsky nabytek. V tomto smyslu hovofi 1 interni
firemni procesy. Kazdy vlastnik konkrétniho vytisku dokumentu je zodpovédny za jeho
uzamceni a zajisténi, aby se k nému nedostal nikdo neopravnény. Ve vétSich spole¢nostech

mohou byt zavedeny i systémy, které umoznuji odemykani zamku jednotlivych kancelafi
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pouze poveéfenym pracovnikim. To muze byt feSeno systémem klasickych zamki a kli¢i,
pfipadné modernéji systémem vstupnich karet, které mohou obsahovat nékolik urovni
opravnéni s nastavenim povéfeni na jednotlivé dvefe v objektu. V piipadé potieby
sofistikovangjSiho zabezpeceni se instaluji rtizné autentizacni (proces ovérovani identity)
prostiedky. Moderni technologie umoznuji nejen dnes jiz standardni ¢teni otiskd prstd, ale
nacitaji celé dlané, ¢tou a ovéiuji dle rohovky ¢i krevniho fecisté. Predev§im posledni dvé
jmenované varianty patii ke Spicce VvV oboru. Nejen, ze jsou velmi tézko zfalSovatelné
(naptiklad u krevniho fecisté ptipadnym Skidcim nepomitiZze ani hrubé nasili, pro nacteni
dlané je nutné, aby v ni proudila krev), ale jsou bezkontaktni a je tak mozné je vyuzit i
Vv provozech, kde neni zcela ¢isto. Toto uz ale neni realita spolecnosti AMI Praha. Jak bylo

zminéno, zde si majitelé a management Vysta¢i s mnohem jednodussimi technologiemi.

4.5 Elektronicka data

Zde je situace s ochranou mnohem slozit&jsi. Elektronicka data jsou dnes totiz vSude kolem
nas. A pokud je spolec¢nost chce uchranit proti zneuziti, musi zajistit v§echna mista, kde se
tato data vyskytuji, a zajistit, aby se nedostala nikam, kde je chranit nedokaze. Umisténi, kde

se firemni data nejcastéji mohou vyskytovat:

Data v infrastruktufe spolecnosti:
o aplikace a systémy,
o databaze,
o sdilené souboroveé systémy.
- Data mimo infrastrukturu spole¢nosti (infrastruktura dodavana formou sluzby):
o aplikace a systémy,
o databaze,

o sdilené souborové systémy.

Data mimo infrastrukturu na zatizenich ve vlastnictvi spolecnosti:
o PC anotebooky,
o mobilni telefony,
o USB disky a klic¢enky,
o CD, DVD apod.

Data na jinych zatizenich:

o osobni notebooky pracovnikd,
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o osobni mobilni zafizeni pracovnik,

o osobni pfenosnd Gloznd zatizeni pracovnikd.

Moznosti a Ghli pohledu na to, jak elektronicka data v podniku chranit, je opravdu mnoho.
Pro zékladni vycet oblasti a nastrojli, které do nich zapadaji, je mozno vyuzit Zékon o
kybernetické bezpeénosti (zékon &. 181/2014 Sb., Gginny v CR od 1. 1. 2015, dale také jen
ZoKB). Ten stanovuje, co museji zajistit organizace (Ufady, podniky), které provozuji
takzvanou kritickou informac¢ni infrastrukturu statu, pfipadné¢ vyznamné informacni
systémy. Prace Vv nasledujici ¢asti vychazi z doporuceni, jak dalezité IT systémy a diivérna
data, povahou podobna tém, kterd jsou pfedmétem této prace, maji dle zadkona chranit vyse
zminéné subjekty. Prace vychazi také z toho, ze zakonodarci pfi své snaze zajistit bezpecnost
systému kritickych pro zékladni fungovani statu vzali do uvahy veskerd v daném okamziku
znama rizika. Proto tato prace tento legislativni pfedpis pfejima a bere ho za smérodatnou
aktualni metodiku pfistupu k ochrané dat na zékladé¢ ohodnoceni znamych kybernetickych
rizik. Bezpecnostni opatfeni jsou v zakoné délena na organiza¢ni opatieni a technicka

opatieni.
Organiza¢nimi opatfenimi dle ZoKB jsou:

- systém fizeni bezpe¢nosti informaci,

- fizeni rizik,

- bezpecnostni politika,

- organizacni bezpe€nost,

- stanoveni bezpecnostnich pozadavkil pro dodavatele,

- Tizeni aktiv,

- bezpecnost lidskych zdrojd,

- ftizeni provozu a komunikaci kritické informacni infrastruktury nebo vyznamného
informacniho systému,

- fizeni pfistupu osob ke kritické informacni infrastruktufe nebo k vyznamnému
informacnimu systému,

- akvizice, vyvoj a udrzba kritické informacni infrastruktury a vyznamnych
informacnich systémd,

- zvladani kybernetickych bezpe¢nostnich udalosti a kybernetickych bezpecnostnich

incidentq,
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- ftizeni kontinuity ¢innosti a
- kontrola a audit kritické informac¢ni infrastruktury a vyznamnych informacnich

systémd.

3) Technickymi opatifenimi dle ZoKB jsou:

fyzickd bezpecnost,

- nastroj pro ochranu integrity komunikacnich siti,

- nastroj pro oveétovani identity uzivateld,

- nastroj pro fizeni pfistupovych opravnéni,

- nastroj pro ochranu pted Skodlivym kodem,

- nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a
vyznamnych informacnich systémi, jejich uzivatelti a administratort,

- nastroj pro detekci kybernetickych bezpecnostnich udalosti,

- nastroj pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti,

- aplikacni bezpecnost,

- kryptografické prosttedky,

- nastroj pro zajistovani irovné dostupnosti informaci a

- bezpecnost prumyslovych a fidicich systémii.

Pro vycet povinnosti zainteresovanych organizaci v oblasti zamé&feni této prace je vhodné
vyuzit vyhlaSku 316/2014, kterd nese krkolomny nazev ,,VyhlaSka o bezpecnostnich
opattenich, kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o
stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti* a konkrétné jeji Hlavu 1 a
Hlavu 2 — vySe zminéna organizacni a technicka opatieni. Tato ¢ast vyhlasky obsahuje fadu
paragrafii, které popisuji jednotlivé oblasti bezpecnosti a konkrétni pozadavky, kter¢ je tieba
reSit. Problematika feSend zdkonem a jeho vyhlaskou predstavuje komplexni zajiSténi
tento kompletni vycet jako doporuceni a ptizplsobit si ho svym potfebam, podle zdvaznosti
dopadt pfi naruSeni bezpe€nosti v jeho podminkach. Zatimco organizace provozujici
kritickou infrastrukturu statu nebo staitem definované vyznamné informacni systémy museji
splnit vSechny poZadavky, ostatni subjekty mohou vyhodnotit pfinosy zavedeni jednotlivych

doporuceni a s pfihlédnutim k efektivité ochrany si vybrat jen ty, kterd pro né davaji smysl.
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Dale v textu jsou popséany jednotlivé dil¢i oblasti dle rozdéleni v zdkoné a u kazdého
paragrafu je ptidan vysledek zkoumani a feSeni dané problematiky ve spole¢nosti AMI
Praha. Cilem je shromazdit dostatek dat k naslednému posouzeni, jestli je bezpecnost dat ve
zkoumané spolecnosti na dostatecné urovni, kde jsou piipadna slaba mista, na kterych je
potieba zapracovat, a jak efektivni by vzhledem k pfinosiim (nebo spise eliminaci hrozicich

rizik) a nédkladiim bylo dalsi zabezpeceni.

4.6 Organizacni opatieni

Organizac¢ni opatfeni stanovena v ZoKB maji za cil nastavit v institucich a spolecnostech
formalni ramec v podobé souboru politik a nafizeni, bezpecnostni organizacni struktury a
pozadavkli na konkrétni bezpecCnostni oblasti tak, aby byla zajiSténa prevence pied
kybernetickymi bezpecnostnimi riziky a byly nastavené procesy obnovy a napravy

Vv ptipadé, Ze i pies opatteni dojde k bezpeénostnim incidentim.

4.6.1 § 3 Systém Fizeni bezpec¢nosti informaci
Organizacni opatieni v uvozujicim paragrafu (tfeti paragraf vyhlasky, kterym zacina vycet
organizacnich opatieni) vynucuji stanoveni zakladniho ramce pro fizeni bezpecnosti.

Konkrétné jde o:

- stanoveni hranic ochrafiovaného systému,

- Tizeni rizik,

- vytvofeni bezpec¢nostni politiky,

- monitoring u¢innosti téchto opatient,

- vyhodnocovani G¢innosti bezpecnostni politiky,

- provadéni bezpecnostnich auditt,

- vyhodnocovani celého systému fizeni bezpecnosti informaci,
- aktualizace tohoto systému,

- fizeni provozu a zdroju systémi fizeni bezpecnosti informaci.

Tento zakladni ramec je detailnéji rozepsan v dalSich paragrafech, kde je i v jednotlivych

bodech zhodnoceno, jak se s danym tématem pracuje ve spolecnosti AMI Praha.

4.6.2 § 4 Rizeni rizik
Rizeni rizik je bezpochyby jednim ze zakladnich kamenti celé problematiky ochrany dat. At

jJiz jde o organizaci nebo jednotlivce, aby se bylo mozné chranit, je potieba védét, proti cemu
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ochrana slouzi a jaké jsou ptipadné nasledky, pokud ochrana nebude dostate¢na. Zakon v

této oblasti pozaduje:

- vytvoreni metodiky pro identifikaci a hodnoceni aktiv a rizik, ktera musi obsahovat

kritéria ptijatelnosti jednotlivych rizik,

- samotnou identifikaci a hodnoceni aktiv,

- identifikaci rizik pii zohlednéni hrozeb zranitelnosti, a to véetné posouzeni dopadu,

- vydani prohlaseni o aplikovatelnosti, které obsahuje ptehled vybranych a

zavedenych bezpec¢nostnich opatieni,

- zavedeni planu zvladani rizik, ktery musi obsahovat:

O

o

o

o

o

cile a pfinosy bezpecnostnich opatieni pro zvladani rizik,

urceni osoby zajist'ujici prosazovani bezpecnostnich opattent,
finan¢ni, technické, lidské a informacni zdroje,

popis vazeb mezi riziky a prisluSnymi bezpe¢nostnimi opatfenimi a

terminy zavedent,

- zohlednéni reaktivnich a ochrannych opatfeni vydanych Narodnim bezpe¢nostnim

uradem.

Zakon dale vyjmenovavad mnozstvi riznych typl zranitelnosti a zvazuje predevSim tyto

hrozby:

- poruseni bezpec¢nostni politiky, neopravnéné ¢innosti, zneuziti opravnéni

administratorq,

- pochybeni zaméstnanci,

- zneuziti vnitinich prostfedkl, sabotdz,

- dlouhodobé¢ preruseni poskytovani sluzeb elektronickych komunikaci, dodavky

elektrické energie apod.,

- nedostatek zaméstnancu s potfebnou odbornou urovni,

- cileny kyberneticky utok pomoci socialniho inzenyrstvi, pouziti Spionaznich

technik,

- zneuziti vyménitelnych technickych nosicl dat.

Zakon umoziuje fidit rizika i1 jinymi zplsoby, ale subjekt spadajici pod vliv tohoto zdkona

musi zabezpecit, ze jim vyuzivana opatieni maji stejnou nebo vyssi troven.
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V AMI Praha k rizikim pfistupuji zodpovédné. Protoze u svych klientd rizika casto
analyzuji, maji jejich pracovnici znalosti, zkuSenosti i nastroje k analyze ve vlastnim
prostiedi. Od dob certifikace dle ISO procest je v této spolecnosti vyuzivana metoda analyzy
rizik CRAMM (Risk Analysis and Management Methodology vytvofend spolecnosti
CCTA). Metoda vyzaduje ohodnoceni aktiv, jejich seskupeni do logickych celkii a
identifikaci hrozeb pisobicich na tyto celky. Dale se prozkoumava zranitelnost systému a

definuji se pozadavky bezpecnosti pro jednotlivé celky.

Na zéklad¢ analyzy jsou pfi respektovani hodnoty rizik a jiz nasazenych nastrojii navrzena

bezpecnostni opatieni. Vzdy se analyzuji modely systém, nikoli systémy samotné.

4.6.3 § 5 Bezpecnostni politika
Zakon o kybernetické bezpecnosti vyzaduje stanoveni bezpecnostni politiky v mnoha

oblastech:

- systém fizeni bezpec¢nosti informaci,

- organizacni bezpecnost,

- Tizeni vztahu s dodavateli,

- klasifikace aktiv,

- bezpecnost lidskych zdroj,

- fizeni provozu a komunikaci,

- fizeni pfistupu,

- bezpetné chovani uzivateli,

- zalohovani a obnova,

- bezpecné predavani a vymeéna informaci,

- fizeni technickych zranitelnosti,

- bezpecné pouzivani mobilnich zafizeni,

- poskytovani a nabyvani licenci programového vybaveni a informaci,
- dlouhodobé ukladani a archivace informaci,
- ochrana osobnich udaja,

- fyzicka bezpecnost,

- bezpecnost komunikaéni sité,

- ochrana pted Skodlivym kddem,

- nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti,
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- vyuziti a udrzba nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich
udaélosti a

- pouzivani kryptografické ochrany.

Ze seznamu je patrné, ze oblasti ochrany, a tedy i moznych hrozeb je celd tfada a je
jednoduché si predstavit, Ze bez riznych metodik, navodd, ¢i konzultaci je pro organizaci
velmi obtizené vlastnimi silami definovat veSkera uskali, ktera v oblasti informacnich

technologii ¢ihaji.

V AMI Praha maji bezpecnostni politikou pokryvajici minimaln¢ do urovné vydanych
zavaznych smérnic pokryté vSechny vySe zminéné oblasti. Nekteré z nich jsou pro typ
organizace v podobé malé komercni spolecnosti nepodléhajici pozadavkim zakona o
kybernetické bezpecnosti vice relevantni a nékteré méné. Ale jiz jen z divodu, Ze svym
zdkaznikim pfedmétnym zdkonem cCasto argumentuji, snazi se sami k jednotlivym

pozadavkim pfistoupit maximalné poctive.

4.6.4 § 6 Organizacni bezpe¢nost
Z pohledu organizace fizeni bezpecnosti zavadi vyhlaSka povinné obsazené role, které¢ kazda

organizace podléhajici povinnostem zakona musi mit. Jedna se o:

manazera kybernetické bezpe¢nosti odpovédného za systém fizeni bezpecnosti

informaci,

- architekta kybernetické bezpecnosti zajist'ujictho navrh a implementaci
bezpecnostnich opatieni,

- auditora kybernetické bezpecnosti provadejiciho audit kybernetické bezpecnosti a

- garanta aktiva, tedy osobu povétenou k zajisténi rozvoje, pouziti a bezpec¢nosti

aktiv.

Tyto role jsou povinné skute¢né pouze pro predmétnému zakonu podiizené organizace a
jsou jakymsi personalné-organizanim zajiSténim toho, Ze je kybernetické bezpecnosti
vénovana dostatecnd pozornost. Ve standardni organizaci obsazeni vSech téchto roli neni
nezbytné, ale je nutné si uvédomit, ze od jisté velikosti spolecnosti ¢i slozitosti systému je
vyhrazeny pracovnik nezbytnosti. Pokud totiz bude mit bezpecnost na starost n¢kdo, pro

koho to bude jen posledni z mnoha povinnosti, miize se stat, ze bude ochrana zanedbana, a

48



pfijde se na to az po zdsadnim bezpecnostnim incidentu, ktery miize mit pro spolecnost

zasadni nasledky.

Ve spole¢nosti AMI Praha vzhledem k jeji velikosti tyto role obsazené nejsou. Je zde pouze
manazer ISMS (Information Security Management System), ktery je zodpovédny za tvorbu
a pravidelnou optimalizaci bezpecnostnich postupt a také za tizeni naprav a dalsi prevence
u zjisténych incidentli. Tento manazer je také povéfeny za zastupovani a obhajobu systému
bezpecnosti pii pravidelnych auditech, ptipadné funguje jako garant a jakasi autorita pro

ostatni pracovniky spole¢nosti.

4.6.5 § 7 Stanoveni bezpe¢nostnich pozadavki pro dodavatele

Legislativa v této ¢asti vyZaduje zavedeni jasnych pravidel pro dodavatele, které respektu;ji
potiteby bezpecnostni politiky a zohlednuji je také u dodavatelll podilejicich se na rozvoji,
provozu nebo zajisténi bezpecnosti informacnich systémi. Pravidla mimo jiné vyzaduji
provedeni hodnoceni rizik dodavky, uzavieni smlouvy o urovni sluzeb, pravidelné
hodnoceni rizik a pravidelnou kontrolu zavedenych bezpecnostnich opatieni vcetné

odstranéni nedostatku.

V AMI Praha je kladen na vlastni dodavatele a subdodavatele u klientskych feSeni velky
diraz. Urovei sluzeb u fe$eni poskytovanych vlastnim klientim musi predevsim respektovat
smluvné domluvenou trovei sluzeb s témito klienty. Aby se minimalizoval pocet ptipadi
sniZeni kvality sluZeb, at’ jiz se jednd o klientska feSeni nebo dodavky pro potiteby vlastni
spole¢nosti, dochazi ve spolecnosti AMI Praha k pravidelnému hodnoceni dodavatelti.
Stanoveni vlastnici z fad pracovniki AMI Praha jednou za pil roku oznamkuji dodavatele
podobné jako ve Skole zndmkami 1 aZ 4, ptficemZ od znamky 3 je povinny komentat toho,
pro¢ je udé€lena tato zndmka. Cilem je eliminovat spoluprdci s dodavateli, ktefi jsou
ohodnoceni znamkou 4, nebo se dlouho pohybuji na trovni zndmky 3. Vztah k tématu této
préce je jasny. JelikoZ dodavatelé disponuji pfistupy k citlivym datiim zakaznikl spole¢nosti
AMI Praha ¢i jejim vlastnim, je potieba ukoncit spolupraci s témi, u kterych neni dtivéra, ze
tato data nezneuziji, ¢i jakkoli pouZiji v rozporu se smluvnimi ujednanimi. P¥ikladem mize
byt nedavno ukonéena spoluprace se spolecnosti dodavajici CRM (Customer relationship
management) nastroj, ve kterém jsou uloZena veSkera data o stavajicich i potencialnich
zékaznicich a obchodnich pftilezitostech. Jelikoz dodavatel neptisobil ve svém jednani ptilis

daveéryhodné, byla spoluprace radéji ukoncena diive, nez by se citliva data dostala k jinym
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zakaznikim tohoto dodavatele, kteti jsou se spolecnosti AMI Praha v pfimém konkuren¢nim

vztahu.

4.6.6 § 8 Rizeni aktiv

Tato ¢ast zakona v ramci fizeni aktiv vyzaduje predevsim:

- identifikaci primérnich a podptrnych aktiv a vazeb mezi nimi,
- stanoveni garantii pro jednotliva aktiva,
- zhodnoceni dulezitosti aktiv z hlediska divernosti, integrity a dostupnosti a

rozdéleni do urovni, pfi¢emz je tieba zohlednit:

o rozsah a dilezitost osobnich udaju ¢i obchodnich tajemstvi,

o rozsah pravnich povinnosti,

o) rozsah naruSeni vnitinich fidicich a kontrolnich ¢innosti,

o poskozeni vetejnych, obchodnich nebo ekonomickych z4jml a mozné

finanéni ztraty,

o rozsah naruSeni béznych ¢innosti organizace,
o dopady spojené s narusenim divérnosti, integrity a dostupnosti a
o dopady na zachovani dobrého jména nebo ochranu dobré povésti.

Zakon také vyzaduje ustanoveni pravidel ochrany a manipulace pro jednotlivé definované

arovné aktiv.

Rizeni aktiv je ve spoleénosti AMI Praha pozadovano ne zdkonem ale certifikaci dle ISO.
Na zékladé¢ z nich vyplyvajicich povinnosti ve spolecnosti existuje evidence vSech
vyznamnych aktiv a jsou stanoveni jejich vlastnici, ktefi ptebiraji ulohu garantl. Systém
urovni ma tfi stavy — vetejné, interni a divérné. Pro jednotlivé urovné jsou nastaveny

pravidla zachazeni, které zajist'uji potfebnou miru ochrany.

4.6.7 §9 Bezpecnost lidskych zdrojii
Zdanlivé jasna zalezitost, kterd ale bez dusledného vyzadovani dodrzovani postupil

MW

zapticiluje mnohé bezpecnostni nepiijemnosti. Je zde po organizacich vyzadovano:

- stanoveni planu rozvoje bezpecnostniho povédomi v organizaci,
- zajiSténi pouceni vSech uzivatell (v€etné administratord a osob zastavajicich

bezpecnostni role) o jejich povinnostech a o bezpecnostni politice formou
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vstupnich a pravidelnych Skoleni, a to véetné vedeni zaznami o téchto skolenich
minimalné v mife popisu obsahu Skoleni a seznamu ucastnikd,

- zajisténi kontroly dodrzovani bezpecnostni politiky,

- zajisténi vraceni svétenych prostiedkll, a piedevsim odebrani ptistupovych
opravnéni pti ukon¢eni smluvniho vztahu s uzivateli, pfipadné jejich zménu pfii

zméné postaveni uzivatele.

Pii analyzovani této oblasti v AMI Praha bylo ziejmé, Ze je na fizeni lidskych zdroju z
pohledu bezpecnosti kladen velky daraz. Je to jednak ddno pozadavky certifikace a dale
vétSinou pfisnymi podminkami a sankcemi v piipadé poruseni mnoha NDA smluv se
zakazniky. Jelikoz téméf vSichni pracovnici spolecnosti pfichazeji do styku s nékterymi
takto oSetfenymi diivérnymi informacemi, je tfeba, aby byli vSichni poctivé proskoleni a o
Skoleni byl vyhotoven a ulozen zaznam, ktery mize byt v pfipad¢ pochybeni pracovnika
pouzit jako argument, e bylo udélano ve podle procest. Skoleni probihd primarng v
tématech jednotlivych procesti nastavenych dle pozadavku ISO certifikace. Dale jsou vSichni
pracovnici seznamovani s obsahy smérnic, ve kterych je upraveno povolené zachdzeni s
davérnymi informacemi. V piipad¢ nasazeni pracovnikll na projekty s extrémné piisnymi
podminkami v ramci NDA smluv jsou tito pracovnici dale proskolovani na konkrétni

smeérnice z bezpecnostnich politik zdkazniki.

4.6.8 § 10 Rizeni provozu

Tato ¢ast vyhlasky vyZaduje nastaveni pravidel, postupli a zodpovédnosti pro detekci
kybernetickych bezpe¢nostnich udalosti, pravidelné vyhodnocovani ziskanych informaci a
reakce na né. K samotné detekci diive, nez k udalostem dojde, slouZi technické prostredky
popsané dale v této praci. Z organizacniho pohledu je ale také tieba zajistit, aby bylo zcela

jasné, co se ma dit, pokud se k bezpe¢nostnimu incidentu schyluje, nebo jiZ nastal.

Cela tato oblast je pfedmétem discipliny ozna¢ované zkratkou BCM (Business Continuity
Management), kterd v pfedstihu analyzuje mozné nezddouci stavy po bezpecnostnich
incidentech a snazi se nastavit pravidla a postupy tak, aby se v ptipad¢ vyskytu takového
stavu nejdulezitéjsi procesy v organizaci nezastavily, nebo alesponn co nejdiive opét
rozb¢hly. Kromé jasné dané posloupnosti krokti, které se maji vykonat po zjisténi, ze doslo
k bezpecnostnimu incidentu, jsou také nastavené preventivni pozadavky a aktivity a jejich

pozadované periodicity. Jedna se naptfiklad o pravidelné zélohy, zkousky jejich
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pouzitelnosti, oddélovani riznych IT prostfedi, testovani funkénosti samotnych BCM

procesu apod.

ProtoZe velmi pifibuznému tématu se vénuje i § 14 z organizacnich opatieni, je zptsob fesSeni

BCM problematiky v AMI Praha popsan na jeho konci.

4.6.9 § 11 Rizeni pristupu a bezpeéné chovani uZivateli

V paragrafu 11 jsou vyjmenovany pozadavky na fizeni ptistupi uzivateli k informacnim
systémtim. Jsou pozadovana opatieni, kterd slouzi k zajisténi ochrany udajt, které jsou
pouzivany pro ptihlaSeni uzivateli k IT systémim a dale opatfeni branici zneuziti téchto

udajii neopravnénou osobou.

K feseni tohoto pozadavku jsou v idedlnim piipad€ vyuzity IT nastroje popisované dale mezi
technickymi prostfedky. Jelikoz i v AMI Praha disponuji podobnym néstrojem, bude feseni

této oblasti popsano dale v kapitole s ptislusnym technickym fesenim u § 19.

4.6.10 § 12 Akvizice, vyvoj a udrzba

Zakon v této Casti vyzaduje stanoveni bezpecnostnich pozadavki na zmény informacnich
systémi spojené s jejich akvizici, vyvojem a udrzbou. Je zde pozadavek na identifikaci,
hodnoceni a fizeni rizik souvisejicich se zménami informacnich systémi vyse popsaného
charakteru a dale na vytvoreni bezpecného vyvojového a testovaciho prostiedi. Pfipravované

zmény museji byt pred uvedenim do provozu bezpecné testovany.

V AMI Praha jsou dle procesti ISO nastaveny postupy pro vystavovani zmén v infomacnich
systémech, které se tykaji jak vlastnich systémi, tak zdkaznickych feSeni. Je zde striktné
vyzadovano, aby veskery vyvoj probihal oddélené na vyvojovém technickém prostiedi,
testovalo se v oddéleném testovacim technickém prostiedi na testovacich datech (nékdy
byva jednotné vyvojove a testovaci prostiedi) a teprve po dikladném odzkouseni dle piedem
stanovenych testovacich scénafti se zmény vystavily na produkéni prostfedi do ostrého

provozu.

4.6.11 § 13 Zvladani kybernetickych bezpecnostnich udalosti a kybernetickych
bezpecnostnich incidenti

Pro zvladani kybernetickych bezpecnostnich udéalosti u informacnich systém je tieba:
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- zavést opatieni zajiSt'ujici oznamovani téchto udalosti ze stran uzivatelli a o téchto
oznamenich vést zdznamy,

- provadét vyhodnoceni udalosti a identifikovat kybernetické bezpecnostni incidenty,

- provadét klasifikaci a analyzu téchto incidentt,

- prosetfit a urcit pfi¢iny incidentt,

- ana zaklad€ vyhodnoceni stanovit nutna bezpecnostni opatieni k zamezeni

opakovani feseného incidentu.

Pii feSeni této problematiky je bezpecnéjsi neZ spolehnout na oznamovani vSimavymi
uzivateli nasazeni sofistikovaného technického nédstroje hlidajiciho déni v jednotlivych
systémech a na siti a z toho vyhodnocovat, jestli se neschyluje k n¢jaké nechténé udalosti.
Moderni informacni systémy umoziujici tuto podporu a ptipadné i zastaveni ¢innosti dalSich

informacnich systémi, pokud to bezpecnostni situace vyzaduje.

Technické mozZnosti systému pokryvajici tuto oblast jsou popsany véetné rozboru feseni této

problematiky ve spole¢nosti AMI Praha dale v ¢asti s technickymi opatienimi u § 23.

4.6.12 § 14 Rizeni kontinuity &innosti
Rizeni kontinuity ¢innosti je srdcem vyse zminéné discipliny BCM. V této ¢asti zdkona jsou

uvedeny pozadavky na:

stanoveni prav a povinnosti garantl aktiv, administratorti a osob zastavajicich

bezpecnostni role,

cile fizeni kontinuity ¢innosti formou urceni:

o minimalni urovné poskytovanych sluzeb, ktera je pfijatelna pro uzivani,
provoz a spravu informac¢niho systémi,

o doby obnoveni chodu, béhem které bude po kybernetickém
bezpecnostnim incidentu obnovena minimalni uroven poskytovanych
sluZeb informacnich systémd,

o dobu obnoveni dat jako terminu, ke kterému budou obnovena data po

kybernetickém bezpecnostnim incidentu.

strategii fizeni kontinuity ¢innosti,

- vyhodnoceni moznych dopadii a posouzeni moznych rizik,

stanoveni, aktualizace a testovani planti kontinuity ¢innosti informacniho systému,
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- realizaci opatfeni pro zvyseni odolnosti informacniho systému,
- vyhodnoceni ptipadnych negativnich dopadi na provoz a bezpe¢nost informaéniho

systému.

Potieba v AMI Praha v otazce nastaveni BCM procesti neni nijak dramaticky vyrazna a jsou
zde prakticky nastaveny jen zakladni postupy pro ptipad vypadku nékterych sluzeb externich
pripojeni do sit¢ internet, aby nedosSlo k dlouhému pteruseni chodu sluzeb zékaznickych
feSeni v piipad¢, ze je vypadkem postizena lokalita, kde jsou hostované servery, pfipadné
aby mohli pracovnici pokracovat ve své praci, pokud jsou vypadkem zasazeny kancelafe.
Pro dalsi podobné ptipady jsou jist¢ nastaveny i dalsi kroky, ale jejich feSeni neni pro téma

této prace podstatné, proto se jim nebude dale vénovat.

4.6.13 § 15 Kontrola a audit
Na zavér organizacnich opatieni jsou popsany pozadavky na aktivity, které si kazdy ve
spojeni s podobnymi opatfenimi nutné vybavi — kontrola a audit. V ramci kontroly a auditu

kybernetické bezpecnosti je vyzadovano:

- posouzeni souladu bezpecnostnich opatieni predpisy, normami a legislativou,
- provedeni a dokumentace pravidelné kontroly dodrzovani bezpe¢nostni politiky a
zohlednéni vystupil z téchto kontrol v planu rozvoje bezpecnostniho povédomi a

planu zvladani rizik.

Daéle je pro informacni systémy provadéna kontrola zranitelnosti technickych prostredki

pomoci automatizovanych nastroj.

V AMI Praha je tato oblast feSena pravidelnych ISO audity s podobnymi pozadavky. Audity
probihaji n€kolikrat ro€né. Jendou je veden piimo pracovnikem certifika¢ni autority, dvakrat
jde 1 interni audity fizené internim manazerem ISMS. Cilem je ovéfit postupovani
pracovnikl spole¢nosti dle nastavenych procest a také optimalizace procest v praxi podle
zjiSténych nedostatkl pfipadné na zéklad¢ legislativnich ¢i normativnich zmén. Audity
probihaji s garanty jednotlivych procest a vzdy se vénuji nékolika konkrétnim zakazkam,
které jsou zkoumany od prvotni informace v obchodnim odd¢leni, Ze je n¢jaka ptilezitost,
skrze veskeré vyrobni aktivity az do konecné faze akceptace dila klientem, fakturace a

predani do servisniho tseku.

54



4.7 Technicka opati'eni

Zatimco organizacni opatieni se vé€novala pfedev§im potiebé nastaveni riznych pravidel,
obsazeni definovanych bezpec¢nostnich roli a vytvofeni piihodného prostiedi fizeni
bezpecnosti v organizaci, technicka opatfeni k jednotlivym tématim stanovuji konkrétni

pozadavky na technické bezpe¢nostni nastroje.

4.7.1 § 16 Fyzicka bezpec¢nost

Tato ¢ast zakona vyZzaduje pfijeti opatfeni nezbytnych k zamezeni neopravnénym vstuptim
do prostor, kde se vyskytuji chranéna data, systémy Ci infrastruktura a dale vyzaduje piijeti
opatieni piedchazejicich poskozeni, kradezim nebo zneuziti pifedmétnych aktiv ¢i
komunika¢niho systému. V §16 je pojednavano jak o zabezpeceni objektl, tak o ochrané

uvniti téchto objektti. Mezi prostiedky ochrany jsou vyjmenovany:

mechanické zabranné prostiedky,

- zafizeni elektrické zabezpecovaci signalizace,

- prostfedky omezujici plisobeni pozart,

- prostfedky omezujici plisobeni projevi zivelnich udalosti,
- systémy pro kontrolu vstupu,

- kamerové systémy,

- zafizeni pro zajiSténi ochrany pfed selhanim dodavky elektrického nap4jeni a

zafizeni pro zajisténi optimalnich provoznich podminek.

Ve své podstaté je tato forma zabezpeceni shodnd s ochranou dat v tisténych dokumentech.
Cilem je, aby se pfipadny uto¢nik nedostal do prostor, kde se data (at’ jiz ve fyzické ¢i

digitalni form¢) ¢i jind aktiva nachazeji.

Zabezpeceni v této oblasti ve spole¢nosti AMI Praha je jiz popséno v kapitole o ochrané
fyzickych dokumenti, nebot’ fyzicka bezpe¢nost je v téchto ptipadech prakticky shodna. Sila
bezpec¢nostnich prvka by méla ptimo tmérné odpovidat hodnoté chranénych aktiv a jiz neni

rozhodujici, jestli maji tyto aktiva fyzickou nebo digitalni podobu.

4.7.2 § 17 Nastroj pro ochranu integrity komunika¢nich siti
Pozadavky v této Casti vyhlasky vyzaduji zajiSténi bezpe¢ného prenosu dat mezi vnéjsi a
vnitini siti, tedy pfi pfenosu mezi internetovou a lokalni siti dané organizace. Je vyzadovano

pouziti technickych prostfedkli v podobé demilitarizovanych zén jako specialniho typu sité
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pouzivaného pro oddéleni vnéjsi a vnitini sit¢ a tim ke zvySeni bezpecnosti aplikaci
dostupnych z internetu. V neposledni fad¢ jsou oSetieny podminky pro vzdaleny pfistup do

interni sité.

V piipadé AMI Praha je pro pokryti této oblasti vyuzito zatizeni firewall vyrobce Cisco,
které¢ slouzi k fizeni a zabezpeCovani sitového provozu mezi sitémi s riznou Urovni
davéryhodnosti a zabezpeceni. Zjednodusené se da fict, ze slouzi jako mezivrstva, ktera
definuje pravidla pro komunikaci mezi sitémi, které od sebe oddéluje. Pracovnici AMI Praha
se v pripad¢ potieby pfipojuji do interni sité prostfednictvim VPN (Virtual Private Network).
Pfi navazovani spojeni je totoZnost obou stran ovéfovana pomoci digitalnich certifikata,
dochazi k autentizaci pracovnika a veskera komunikace je Sifrovédna, proto je takové

propojeni povazované za bezpecné.

4.7.3 § 18 Nastroj pro ovérovani identity uzivateli

Tento paragraf vyzaduje zavedeni nastroji pro oveéfovani identity uzivatelli a stanovuje
parametry pro piihlaSeni k systémim podléhajicim pozadavkiim zkoumaného zakona. Jedna
se 0 pocet faktori (jednim je standardné heslo, dalSim muze byt napiiklad kod ze SMS
apod.), slozitost neboli sila hesla, doba platnosti hesla a stanovuje rizné podminky pro bézné

uzivatele a administratory.
Pro ptedstavu, heslo, kter¢ je dle zdkona povazovéano za dostate¢né silné obsahuje:

- minimaln€ osm znakl (u administratorti 15 znaka),

- minimalni slozitost tak, ze heslo obsahuje alesponi 3 z nasledujicich 4 pozadavk:

o nejméne jedno velké pismeno,

o nejméne jedno malé pismeno,

o nejméne jednu islici, nebo

o nejméné jeden specialni znak odlisny od piedchozich pozadavki.

Nastroj pro ovéteni identity musi zamezovat opétovnému pouzivani diive pouzivanych hesel
a neumoznit vice zmén hesla jednoho uzivatele béhem stanoveného obdobi, které musi byt
nejméne 24 hodin, a dale musi pozadovat opétovné ovéfeni identity po uréené dobe

neéinnosti.
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Reseni ovérovani uzivateli v AMI Praha je popsano u nasledujiciho paragrafu, ktery tesi

ptibuzné téma.

4.7.4 § 19 Nastroj pro Fizeni pristupovych opravnéni
Zde se jedna o fizeni pristupovych opravnéni pro pristup k jednotlivym aplikacim a datiim a
pro ¢teni a zapis dat. Zakon zde pamatuje i na fizeni piistupu k operacim ménicim pristupova

opravnéni.

Posledni dva paragrafy, respektive néstroje plnici jejich pozadavky dohromady identifikuji
a fidi uzivatele a jejich opravnéni napfi¢ veskerymi informacnimi zdroji v organizaci. V
principu jde o zajisténi toho, aby se uzivatel dostal vzdy jen k takovym informac¢nim
zdrojim, které potiebuje k vykonu své role v organizaci, a to jen v Case, kdy k nim

pristupovat ma.

Ve spolecnosti AMI Praha je feSeni této oblasti naprostou povinnosti, protoze prave
nasazovani systému pro pokryti problematiky uzivatelskych oprdvnéni je jeji hlavni
podnikatelskou cCinnosti. Nastroje, které zajiStuji automatizaci procesi spojenych s
vytvafenim, zménou ¢i ruSenim opravnéni v informacnich systémech se nazyvaji identity
manazery (oblast se nazyva anglickym pojmem identity management). Ve spole¢nosti AMI
Praha maji toto feseno vlastnim unikatnim néstrojem s nazvem Skyldentity, ktery je jednim
z celosvétoveé prvnich plnohodnotnych identity manazerti poskytovanych z cloudu (IT
infrastruktura poskytovana externim dodavatelem formou sluzby). Pro cloudové prostiedi je

vyuZito sluzeb Microsoft Azure.

Pro ovéfeni uzivatelli standardné v technologicky vyspélych organizacich nasazuji tzv.
access manazery (oblast se nazyva anglickym pojmem access management). Jedna se o
nastroje, které vyhodnoti podminky, za kterych se uzivatel ptihlasuje, a na jejich zéklad¢ jej
bud’to pusti dal, vyzadaji si dalsi faktor ovéfeni, nebo pfistup rovnou zamitnou. Mize se
napiiklad jednat o geografické nebo ¢asové hledisko, které dle bezpecnosti politiky definuje,
CO je a Co uz neni piipustné. V praxi to mize znamenat, ze uzivatel pfi pfihlaSovani z
kancelafe nebo domova v pracovni dobé bude po zadéani hesla standardné vpustén. Po
uzivateli, ktery se pfihlasuje z domova mimo pracovni dobu, bude pozadovéno vloZeni
dodatecného SMS kodu. A uzivateli, ktery se snazi piihlasit z potencidlné nebezpecné

lokality (stat na druhém konci svéta), bude pfistup rovnou zamitnut. Nékteré nastroje jsou
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dokonce tak vyspélé, ze vyhodnoti, pokud se nedlouho po sobé uzivatel snazi ptihlasit ze
vzajemné vzdalenych lokalit, Ze to nemtize byt jeden a ten samy uzivatel, a pfistup také

zamitnou.

Pfestoze 1 nastroje pro oblast ovéfovani identity uzivatelti spolecnost AMI Praha svym
klientim dodava, sama jej nasazen nema, coz piedstavuje potencialni riziko. Zde dokonale
plati réeni o bosé kovarove kobyle. Nasazeni vlastnimi pracovniky by za ptedpokladu vyuziti
dostupného kvalitniho open-source nastroje (open-source softwarové ndstroje jsou
zjednodusen¢ vyjadieno nastroje, které se mohou v definovanych podminkach pouzivat bez
placeni licenci) pro spolecnost neznamenalo vynaloZeni velkych externich nakladi. Jedinym
nakladem by byl ¢as internich pracovnikil zajiSt'ujici nasazeni. ProtoZe narocnost nasazeni
neni dle vyjadfeni feditele vyrobniho useku AMI Praha nikterak zasadni, bylo by dosazeni

pfinost z provozovani takového feSeni velmi efektivni.

4.7.5 §20 Nastroj pro ochranu pred Skodlivym kédem

PoZzadavek na ochranu pfed skodlivym kodem dnes fesi snad kazdy uzivatel pocitace ¢i
chytrého mobilniho telefonu, ktery se svym zafizenim pfistupuje k internetu. Ve standardnim
modu je tato oblast feSena instalaci antivirovych programi. V podnikovém prostiedi je tato
oblast slozitéjsi o potfebu chranit nejen pracovni stanice (PC, notebook, mobilni zafizeni),
ale také servery, datové ulozisté ¢i komunikacni prvky sité. Existuji dva hlavni pfistupy.
Prvnim je jiZ zminény antivirovy program. Druhy pfedstavuje instalaci néstroji, ve kterych
se definuji systémy, které jsou zakazany (tzv. black list, neboli je mozné instalovat a poustét
vSe, kromé potencidlné nebezpecnych vyjmenovanych aplikaci), nebo v ptisnéjSim rezimu
systémy, které jsou jediné povoleny (tzv. white list, to znamen4, Ze nelze nainstalovat ani

spustit nic jiného, nezZ je v seznamu).

Ve spole¢nosti AMI Praha je tato oblast feSena duslednou instalaci antivirovych programt
na vSechny pracovni stanice, mobilni zafizeni a jiné technické prosttedky, kterad maji ptistup

k internetu.

4.7.6 § 21 Nastroj pro zaznamenavani ¢innosti Kritické informacni infrastruktury a
vyznamnych informaé¢nich systémii, jejich uzivateli a administratora

V ramci § 21 je po piislusnych organizacich poZzadovano pouZzivani nastroje, ktery zajisti:

- sbér informaci o provoznich a bezpe¢nostnich ¢innostech, zejména:
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o typ ¢innosti,

o) datum a ¢as,

o) identifikaci technického aktiva, které ¢innost zaznamenalo,
o identifikaci ptivodce a mista Cinnosti,

o uspésnost nebo neuspésnost ¢innosti a

- ochranu ziskanych informaci pfed neopravnénym ¢tenim nebo zménou.

Déle je vyzadovan zdznam a jeho uchovani po dobu minimélné€ 3 mésicti u téchto udalosti:

- prihlaseni a odhlaseni uzivatelii a administratort,

- Cinnosti provedené administratory,

- Cinnosti vedouci ke zméné¢ piistupovych opravnéni,

- neprovedeni ¢innosti v disledku nedostatku pristupovych opravnéni a dalsi
neuspésné ¢innosti uzivateld,

- zahgjeni a ukonceni ¢innosti technickych aktiv informaéniho systému kritické
informacni infrastruktury, komunika¢niho systému kritické informacni
infrastruktury a vyznamného informacéniho systému,

- automatickd varovna nebo chybova hlaseni technickych aktiv,

- ptistupy k zdznamlm o ¢innostech, pokusy o manipulaci se zdznamy o ¢innostech a
zmény nastaveni nastroje pro zaznamenavani ¢innosti a

- pouziti mechanismu identifikace a autentizace véetné zmény udaju, které slouzi k

piihlaseni.

Navic je zde také pozadavek na synchronizaci systémového ¢asu vSech prvka kritické

informacni infrastruktury.

Tato ¢ast zdkona se vénuje predev§im administratorim a jejich aktivitam. Vychazi z
piedpokladu, Ze je potieba hlidat 1 hlidace, ktery by bez toho mél téméf neomezené moZznosti.
Kromé toho, Ze by si mohl kdykoli nastavit jakakoli prava, mohl by i nasledné¢ smazat
zaznamy o tom, Ze t€mito pravy disponoval. Pak by byl jako pachatel ptipadného zcizeni dat
prakticky nedohledatelny. Nastroje napliujici piedstavy zdkona v této oblasti jej ovSem
dokonale hlidaji. Zaznamenavaji jeho aktivity napii¢ administrovanymi systémy a v ptipade¢,
ze pristupuje k n¢jakému obzvlast’ kritickému, jsou schopny zachytavat stisky klaves pfi

jeho praci, ptipadné rovnou nahravat (v pravidelnych intervalech fotit) jeho obrazovku. Jde
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tedy predevsim o prevenci, kdy administrator, ktery vi, ze je jeho aktivita zaznamendvana,
nebude védomé konat zadné nekalé Cinnosti, které by byly snadno odhalitelné. Nastroje
hlidajici administratory se oznacuji jako PIM (Pivileged Identity Manager) nebo PAM
(Privileged Access Manager). Jejich pofizeni se svou cenou pohybuje v fadech miliont
¢eskych korun a doporucuji se tam, kde je zneuziti kritickych systémi ¢i dat skuteéné

velkym rizikem.

Spolecnost AMI Praha tyto systémy nasazuje svym zakaznikiim, nicméné¢ vyhodnotila, ze
systémy s potiebou sofistikovaného hlidani administratori Sama nepotiebuje, nasazeni by
pro ni nebylo vzhledem Kk cené nasazeni a dosazenym benefitim efektivni, a tedy je

nevyuziva.

4.7.7 § 22 Nastroj pro detekci kybernetickych bezpecnostnich udalosti

Paragraf 22 se zamétuje na kybernetické bezpecnostni udalosti v celé¢ infrastruktufe
organizace a vyzaduje nastroj pro detekci bezpecnostnich udalosti, ktery je v ptipad¢ potieby
schopen zablokovat komunikaci mezi vnitini a vn&j$i siti, pfipadné v rdmci vnitini sit€ nebo

serveru.

4.7.8 § 23 Nastroj pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti
Tento paragraf navazuje na piedchozi a rozsifuje jim feSenou problematiku o potfebu sbéru

a prubézné vyhodnoceni kybernetickych bezpecnostnich udalosti a dale pozaduje:

- Integrovany sbér a vyhodnoceni kybernetickych bezpecnostnich udélosti,

- poskytovani informaci pro uréené bezpecnostni role o detekovanych udalostech,

- nepfetrzité vyhodnocovani aktudlniho stavu,

- pravidelnou aktualizaci nastaveni pravidel pro vyhodnocovani a v€asné varovani,
aby byly omezovany piipady nespravného vyhodnoceni udélosti nebo piipady
faleSnych varovani,

- vyuzivani informaci, které jsou pfipraveny nastrojem pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti, pro optimalni nastaveni bezpecnostnich

opatfeni informacniho systému.

Posledni dva paragrafy s ochranou know-how, potazmo jinych citlivych a divérnych dat
zdéanlivé nesouvisi. Opak je pravdou. Jedna se o ochranu proti hrozbam, pro jejichZ odhaleni

je tfeba znat logiku internich procesii organizace, a navic mit moznost vyhodnocovat logy
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(data o udalostech) z riznych systému v redlném case. To umozni odhalit naptiklad situace,
kdy pracovnik, ktery ma standardné pfistup k souborové slozce s citlivymi daty (to mohou
byt tfeba popsané vyrobni postupy) a standardné pracuje s jednim ¢i dvéma soubory denn¢,
najednou otevira stovky soubort. V tu chvili je mu potifeba okamzité zamezit piistup a
notifikovat jeho nadfizeného ptfipadné bezpecnostni slozky. Mize to byt znamka toho, Ze si

soubory n¢kam kopiruje, ptipadné jejich obsah zaznamenava digitdlnim fotoaparatem.

Nastroje, které pokryvaji tuto problematiku, se fadi do skupiny SIEM (Security Information
and Event Management) a ani jejich nasazeni nepatii k nejlevnéjSim. V zakladnim modu,
kdy jsou jen zaznamenavany logy a ty vyhodnocovany zakladni logikou, se jedna o statisice
K¢, u pokrocilych, které obsahuji 1 bazi zndmych kombinaci soubéZznych udalosti znacicich
nekalé chovani (tedy vlastné takové know-how vyrobce tohoto nastroje), se pak potfizuji v

fadech milionu K¢.

Mimo jiné finan¢ni narocnost pofizeni takového ndstroje, ale i malé mnozstvi systému
s citlivymi daty jsou pro spole¢nost AMI Praha diivody, proc, piestozZe jej nabizi a nasazuje

svym zakazniklim, jej sama nasazen nema.

4.7.9 § 24 Aplikacni bezpecnost

Ze jsou aplikace dostupné z vngjsi sitd (pfevazné internetu) bezpeéné, musi byt potvrzeno
testovanim, a to pted jejich spusténim v ostrém provozu a také po kazdé zasadnéj$i zmeéné v
oblasti zabezpeceni. A prave to je pozadavkem obsazenym v paragrafu S pofadovym ¢islem

24.
Aplikace se musi testovat proti:

- neopravnénym ¢innostem,

popieni provedenych ¢innosti,

kompromitaci,

neautorizovanou zmeénou.

Dale je tieba testovat procedury po provedenych tkonech (tedy tzv. transakce) pred:

- jejich nedokoncenim,
- nespravnym smeérovanim,

- neautorizovanou zménou pieddvaného datového obsahu,
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- kompromitaci,
- neautorizovanym duplikovanim,

- opakovanim.

Standardn¢ se pro tyto ucely provadi penetracni testy. Penetracni test je v informacnich
technologiich pouzivana metoda testovani a hodnoceni zabezpeceni pocitacovych zatizeni,
systémi nebo aplikaci. Provadi se nedestruktivnim testovanim, simulaci moznych utokti na
tento systém, jak zevnitf, tak zvenci. Tester v principu napodobuje hackera (Clovéka
snaziciho s cilem vlastniho prospéchu prolomit zabezpeceni pocitaCovych zafizeni) a snazi

se identifikovat a otestovat slaba mista v zabezpeceni.

V AMI Praha jsou pouzivané aplikace, které prosly testovanim v rezii jejich dodavatela.
Aplikace, které v AMI Praha vznikaji pro potieby zdkazniki, jsou testovany tehdy, pokud
zakaznik vyhodnoti, Ze je potieba zajistit vysoké bezpecnostni standardy a aplikace je volné
dostupnd z internetu. Aby byla zajiSténa nejvyssi kvalita testovani, vyuziva spolecnost AMI
Praha pro penetracni testy specializovaného dodavatele, ktery se zamétuje primarné na tuto

oblast bezpec¢nosti IT.

4.7.10 § 25 Kryptografické prostiedky

Pro pouziti kryptografické ochrany zakon stanovi

- uroven ochrany relevantni pro typ a silu pouZzitého algoritmu a
- pravidla kryptografické ochrany pii pfenosu po pocitacovych sitich nebo pfi

ulozeni na mobilni ¢i vyménitelné nosice dat.

To vSe pii respektovani potieb vyplyvajicich z hodnoceni rizik dané organizace. Prostiedky
musi zajistit ochranu diivérnosti a integrity pfedavanych nebo ukladanych dat a identifikaci

uzivatele, ktery predmétné ¢innosti vykonal.

Pii pouziti kryptografickych prostfedkli musi byt nastaven systém spravy klicu, ktery zajisti
generovani, distribuci, ukladani, archivaci, zmény, niceni, kontrolu a audit klict, pfi€emz

kryptografické algoritmy musi byt odolné.

V AMI Praha jsou vyuzivany kryptografické prostiedky pro Sifrovani dat na veskerych
pevnych discich v pocitacich vSech pracovnikii. Déle jsou zaSifrovany sdilena ulozisté, na

kterych se vyskytuji ochranu vyzadujici data. Potencidlné slabsim mistem je absence
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smérnice a nastrojii vyzadujici a umoznujici automatické Sifrovani dat pifi kopirovani

firemnich dat na externi pevné disky (napiiklad dnes velmi oblibené flash disky).

4.7.11 § 26 Nastroj pro zajiSt'ovani urovné dostupnosti

Tato cast zakona feSiciho kybernetickou bezpec¢nost pro kritické ¢i vyznamné systémy v
ramci kritické informacni infrastruktury statu se vztahuje na dostupnost systémii a v nich
obsazenych dat a informaci. Vzhledem k tomu, Ze tato prace pojednava o ochrané dat a
informaci a dostupnost z tohoto pohledu neni zasadni, nebude ani dale rozebirat prostiedky
pouzivané pro zajiSténi dostupnosti a ani zkoumat, jakym zpisobem je dostatecna

dostupnost zajisténa ve spolecnosti AMI Praha.

4.7.12 § 27 Bezpe€nost prumyslovych a Fidicich systémii

Ani posledni paragraf vyhlaSky o kybernetické bezpecnosti neni z pohledu zaméteni této
prace zajimavy. § 27 upravuje pozadavky na zabezpecCeni informacnich systémd, u kterych
by neopravnény zasah mohl zpiisobit ohrozeni obyvatelstva. Typickym piikladem je fidici
systém jaderné elektrarny, u kterého musi byt zabezpeceni na maximalni mozné Grovni a
vzdaleny pfistup pies internet je naprosto nepiijatelny. Ochrana know-how je proti tomuto

tématu jednoducha tloha pro zacate¢niky.

AMI Praha systémem spadajicim do kategorie fidicich a pramyslovych systémi

nedisponuje, proto ani netfesi zabezpecfeni spadajici do této kategorie.
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5 Zhodnoceni vysledku a doporuceni

Analyzou aktualni situace v oblasti zabezpeceni dokumentt, fyzickych i elektronickych, v

AMI Praha bylo zjiSténo, ze ve spolecnosti:

- je zaveden procesni systém fizeni a klasifikace dat v jednotlivych procesech,

- procesy jsou certifikovany dle 1SO 9001 a ISO 27001 a na dodrzovani procest
dohlizi specializovany manazer ISMS,

- je vyuzivana metoda analyzy rizik CRAMM,

- vnitini sit’ je zajisténa vykonnym firewallem Cisco,

- kazdy pocitac (server, pevné PC, notebook, tablet ¢i chytry mobilni telefon) je
vybaven antivirovym programem,

- je vyuzivana pokrocila metoda Sifrovani pevnych diski,

- je zaveden systém pro automatické fizeni uzivatelskych uctl, opravnéni a roli
Vv informacnich systémech,

- je vyuzivana Sifrovana komunikace typu VPN pro vzdaleny pfistup K firemnim

datim.

Naopak bylo Setfenim zjisténo, Ze ve spolecnosti, pfestoze je sama nabizi svym zakazniktim,

chybi nasledujici nastroje.

- Access manazer zajiStujici autentizaci (ovéfovani identity uZivatelli pfistupujicich
k aplikacim). Uzivatelé jsou ovéfovani jen prostfednictvim zadani uzivatelského
jména a hesla. Doporucenim pro spole¢nost AMI Praha je zvaZeni pfidani alespoil
jednoho dalsiho faktoru autentizace pii pfistupu k nejkriti¢téjSim informaénim
systémim, piipadné pii pristupu administratorti s vysokou urovni opravnéni. Timto
dodate¢nym faktorem miiZe byt opsani kddu zaslaného na ovéfeny email piipadné
pfes SMS na mobilni telefon uzivatele, ktery se snazi prihlasit. Takové feSeni jeSté
nutné nevyZaduje nasazeni access manazer systému (pii drobné tprave je tuto funkci
schopen zajistit aktualné nasazeny identity manazer) a pifitom uroven zabezpeceni
znatelné zvysi.

- Nastroj pro fizeni pfistupu administratorti k informa¢nim systémiim. Nasazeni tohoto

nastroje ve spole¢nosti, kde je pocet administrator spocitatelny na prstech jedné

ruky a ktera neprovozuje extrémné kritické systémy, by bylo vzhledem k licen¢nim

64



a implementacnim ndkladiim neefektivni. V tomto ohledu by bylo dostatecné
zavedeni dalsiho faktoru pro autentizaci administratorti — viz predchozi bod.

- Spolecnost nema nasazen ani nastroj pro vyhodnocovani bezpecnostnich udalosti
v realném cCase. Protoze ale jednotlivé provozované systémy maji vlastni moznosti
tvorby a vyhodnocovéani zdznami o aktivité (tzv. logy) a systémi neni nijak velké
mnozstvi, neni sofistikovany systém pro komplexni pohled na logy v organizaci a
jejich analyzu potieba. Navic jde o nastroj s pofizovaci hodnotou minimalné vyssich
stovek tisic K¢ a pomér ceny a vykonu (pfinosu) v takto malé spolecnosti by nebyl

zajimavy.

Mimo vyse zminéné doporuceni vychazejici z pozadavki zakona pro organizace provozujici
kritickou informa¢ni infrastrukturu, pfipadné vyznamné informacni systémy, a aktualniho
stavu ve spolec¢nosti AMI Praha bylo Setfenim zjiSténo, ze pfes pomérné silné zabezpeceni
informacnich systémt a dat v pocitacich, chybi pokro¢ilejsi mechanismus pro ochranu
duvérnych dat v mobilnich telefonech. Tato problematika je standardné feSena
prostiednictvim nastroji MDM (Mobile Device Management), ktera v mobilnich zafizenich
umoznuje zabezpecit aplikace 1 data a to vcetné téch, které se nachazeji v emailovych
zpravach v emailovych klientech. Ani tento ndstroj neni ve zkoumané spole¢nosti nasazen a
to mlze byt, pfedevsim kvili sou¢asnému trendu vyuZzivani osobnich zatfizeni pro firemni

ucely (trend je pojmenovan jako BYOD — bring your own device), potencialné nebezpecné.

Obrazek 4 - Nazor ¢eskych spolecnosti na BYOD

Oficialné tolerujeme pouzivani Aktivné podporujeme BYOD a mame
vlastnich zafizeni [nepodporujeme je ale) nastaveny politiky a pravidla
20 % 35 %

Neoficidlné tolerujeme
pouzivani vlastnich zarizeni

10 % u
5%
NeuvaZujeme o ni -

- - w 0
zamestnanci smeji pouzivat 30 /0
jen zafizeni zaméstnavatele

UvaZujeme a diskutujeme
o podpore BYOD v budoucnu

Zdroj: http://www.businessinfo.cz/cs/clanky/byt-ci-nebyt-byod-67764.html
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Moznost vyuzivat vlastni zafizeni pro praci ve spoleCnosti je sice zajimava jak pro
pracovnika (muze si potidit zatizeni dle svého uvazeni bez ohledu na jeho cenu a vyrobce a
nemusi s sebou nosit dvé ¢i vice zafizeni), tak pro spolecnost (Setéi na nakladech za
pofizovani téchto zafizeni), ale piinasi s sebou rizika v podobé michani firemnich a
soukromych dat a mensi miry kontroly nad témito daty. MDM nastroje dokazi soukroma
data a aplikace striktné oddé€lit od firemnich a kontrolu na firemnimi aktivy ponechévaji

Vv rukach spolec¢nosti.
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6 Zavér

V podnikatelském prostiedi da hovofit o n¢kolika obecné uznavanych klicovych faktorech
uspéchu. Riizné studie uvadéji a dale budou uvadeét ¢astecné odlisné vycty téchto faktord,
ale nikdy by mezi témi zakladnimi neméli chybét lidé (mySleno ve smyslu kvalitnich

loajalnich pracovnikt), data/informace a know-how.

Know-how a jeho dulezitost tato prace doklada prostfednictvim realnych ptikladi. Hovoii
ale nejen o tom, jak dobré vyuziti know-how pfispiva k prosperité podniku, ale také o
potiebé know-how chranit. Pohled na know-how je nasledné formulovan jako pohled na jeho
formalni zapis, tedy jeho vyjadieni ve formé dat. Nasledné je tento pohled zobecnén a
rozsifen o dal$i pro prosperitu podniku diilezita data, kterd je potieba chranit proti aktualnim

rizikum.

Jednim z fenoménti moderni dobry je digitalizace vseho, co za soucasnych technologickych
vymozenosti digitalizovat jde. Digitalizace ma za nésledek neuvéfitelné zrychleni procesi,
které ve spoleCnostech bézi. Diky mobilnim telefontim, elektronické komunikaci,
elektronickym podpisiim, automatizovanym workflow pro obchy dokumentli a dal$im
technickym vymozenostem se doba zrychlila natolik, Ze dne$ni vrcholovy manazeti museji
casto béhem jediného tydne fesit tolik véci a udélat tolik rozhodnuti, jako jejich predchidci
z hloubi 20. stoleti za pul roku a déle. Kromé zrychleni s sebou digitalizace pifinasi i
moznosti velmi rychlého kopirovani a pfemistovani dat, dokumentt, nebo klidné celych
databazi obsahujicich miliony zaznami. To mé na jedné strané¢ velmi pozitivni efekt
v situacich, kdy se dé&ji pro spolecnost chténé aktivity a procesy, ale na druhé strané to
s sebou pfinasi obrovska rizika, pokud se né¢kdo rozhodne Skodit. A protoze informace a
know-how, jehoz formalnimu zapisu se digitalizace také nevyhnula, patfi mezi klicové
faktory uspéchu (a tim samoziejmé také neuspéchu), miize libovolna spolecnost, kterd
podceni ochranu svého informac¢niho bohatstvi, béhem okamziku pfijit o znacné zisky nebo
dokonce o smysl své existence. Spole¢nost AutoCont, ktera patii ke Spicce v oblasti
dodavani bezpe€nostnich feSeni na ceském trhu, Vvjedné ze svych aktualnich
marketingovych kampani pfipomina, Ze k vyfazeni ¢i zneuZiti jednoho systému staci jeden
uzivatel, jedna minuta a jedna nebo velmi malé mnozstvi uzivatelskych operaci. Naproti
tomu k opétovnému rozb&hnuti je potieba jedno celé IT oddéleni a minimalné jeden den

prace vSech jeho Clent (v lepSim ptipad€). Nasledky takového incidentu mohou byt rtizné a
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naklady na jeho feSeni jdou od nakladi na ¢as pracovnikii IT odd€leni béhem oprav do
astronomickych ¢astek, zalezi jen na typu utoku a zpronevéienych datech. Z tohoto pohledu

je jasné, ze chranit sva data je naprosto nezbytné.

Jenze 1 kdyz uz je jasna potfeba a spolecnost se rozhodné¢ chrénit, neni situace viibec
jednoducha. V kazdém daném okamziku si miizete byt jisti, Ze se chranite jen proti hrozbam,
které jsou znamé. Jenze technologie a vynalézavost Gto¢niki jdou stale kupiedu. Statistiky
ukazuji, ze klasické zpisoby kradezi, kdy se nékdo vloupe do objektu spolecnosti, aby zcizil
informace, jsou svou Cetnosti zanedbatelné. Pti uvazovani moznosti zcizeni dat a v nich
uloZzeném know-how nabizi jejich digitalni podoba pro uto¢niky mnohem jednodussi cesty.
zabezpecené prostiedky pro oddéleni vnitini a vnéj$i komunikace a moznostmi pro piistupy
pouze pies zabezpeCené kandly, coz je dano relativni jednoduchosti vyfeSeni této
problematiky zakoupenim jednoho robustniho firewall zafizeni, které v sobé jiz obsahuje
vSe potiebné, cili Gito¢nici v naprosté vétSing piipadl zjisténych utokl na uzivatele. Je totiz
mnohem jednodussi zajistit si informace o uzivateli a pokusit se zcizit jeho piihlaSovaci
udaje tak, aby se uto¢nik mohl vydavat za n&j. Staci si predstavit vyuziti socidlni sité
LinkedIn pro zjisténi toho, kdo v pro Gto¢nika zajimavé firmé pracuje na pozici S vysokym
opravnénim, nasledné pfes dalsi socidlni sité jako Facebook, Instagram, ¢i dnes velmi
oblibené portaly evidujici sportovni vykony (véetné tras a ¢asil) amatért zjistit, jaké ma onen
pracovnik pravidelné navyky, kde bydli a dal$i podrobnosti. S témito informacemi a faktem,
ze ma dnes témét kazdy minimalné pracovni e-mail v mobilnim telefonu, trendu BYOD a
Castému vyuZzivani federaci identit (princip mimo jiné umoziujici pfihlaSovani do online
systému prostiednictvim jiz existujici ovéfené identity napiiklad ze systémui Google nebo
Facebook) ¢i dalsich z pohledu bezpecnosti rizikovych vymozenosti posledni doby, ma
zkuSeny kyberneticky zlocinec velkou Sanci, Ze pokud nebudou systémy s citlivymi daty
dobfte zabezpeceny, najde zpiisob, jak se do nich dostat. Proto je potieba své IT prostiedi a i
veskera dulezita data nejen dobie zabezpecit proti znamym rizikim, ale také sledovat trendy
Vv oblasti bezpecnosti, aby pfi ptichodu novych rizik a s nimi novych moznosti ochrany, byla

spole¢nost dobfe pfipravena.
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