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ABSTRAKT

Prace se zaméfuje na proudovou analyzu modernich kryptografickych moduld. V prvni
Casti prace je kratky Gvod do problematiky proudového postranniho kanalu a do za-
kladnich metod analyz. V textu je popsany postup porovnani moduli a kratky popis
nalezenych zafizeni. V praktické Casti byly vybrany celkem dva moduly pro implementaci
Sifrovaciho algoritmu AES-128. Prvni modul predstavoval Cipovou kartu Gemalto .NET
v2 a druhy modul predstavovalo Raspberry Pi. Pro oba moduly byly Gspésné vytvoreny
experimentalni pracovisté, které umoznovali méreni proudové spotreby algoritmu AES.
Na ziskanych datech byla provedena diferencidlni proudova analyza. V zavérecné Casti
prace jsou shrnuty vysledky do tabulek, jsou vidét ukazkové kédy a grafy vytvorené
z namérfenych hodnot na modulu Raspberry Pi.

KLICOVA SLOVA

AES, ¢cipova karta, hardwarova implementace, kryptograficky modul, mikrokontrolér,
proudova analyza, Sifrovaci algoritmus, Raspberry Pi

ABSTRACT

The thesis focuses on power analysis of modern cryptographic modules. The first part
contains a brief introduction to the topic of the power side channel and basic methods
of analyzes. The text describes the process of comparison of modules and a short de-
scription of devices found. In the practical part two modules has been selected for the
implementation of the encryption algorithm AES-128. The first module was the chip
card Gemalto .NET v2 and the second one was the Raspberry Pi. A workplace has been
created for these modules which allowed to measure the power consumption of the algo-
rithm AES. Differential Power Analysis has been made using the captured results. In its
conclusion the work presents the results in tables and samples of source codes. Graphs
were made from the results captured on the Raspberry Pi and from the results of the
Differential Power Analysis.
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UVOD

V dnesni dobé je bezpecnost dat, zabezpeceni komunikace a Sifrovani dulezitym
aspektem nejenom komercni sféry, ale i kazdodenntho zivota. Kradez citlivych dat,
fotek, dokumentt a itoky na kryptografické moduly jako jsou napt. i bankovni a kre-
ditni karty je rozsitfenym problémem na celém svété. Znacna ¢ast ttokl je zamérend
na analyzu proudového postranniho kanalu. Jsou to informace, které unikaji z mo-
dultt neimyslné a daji se snadno pouzit na ziskani sifrovactho klice.

Cilem prace bylo prostudovat problematiku proudového postranniho kanalu a za-
kladni metody analyz. Ukolem bylo zjisténi dostupnosti modernich 32bitovych kryp-
tografickych modulti, ¢ipovych karet, mikrokonrolérti a zarizeni s hardwarové im-
plementovanymi Sifrovacimi algoritmy. Nasledné po vybéru vhodného modulu bylo
tikolem sestavit pracovisté a implementovat algoritmus AES (Advanced Encryption

Standard). Na ziskanych datech pak udélat proudovou analyzu.

Diplomova prace sestava z casti teoretické, kde jsou obsazeny zakladni informace
o postrannim kanalu, zdkladni informace o metodach analyz. Déle jsou tady popsany
kryptografické moduly, vysledky vyhledavani a informace o nalezenych modulech.
V posledni kapitole teoretické c¢asti je uveden kratky popis Sifrovaciho algoritmu
AES.

V praktické ¢asti je popis pracovist, pouzité programové vybaveni a vybrané mo-
duly, kterymi jsou ¢ipova karta Gemalto .NET v2 spolu s ¢teckou ¢ipovych karet
Omnikey a Raspberry Pi model B.

V kapitole [2| je popsana komunikace ¢ipové karty s pocitacem. V této kapitole
se nachéz{ i programové Feseni implementace, aplikace klient a server. V pfiloze [A]
jsou ukdzkové vystupni tabulky a v pfiloze [C] jsou ukdzkové kody.

V kapitole [3| je popis modulu Raspberry Pi model B, sestaveni experimentalni
pracovisté, programové vybaveni pracovisté, ovladace a implementace algoritmu
AES spolu s tidici ¢asti méreni. Déle jsou v kapitole ukazkové vysledky méteni.
V dalsi kapitole jsou zpracovany namérené vysledky a posledni kapitola je vénovana

Zaveru.

10



1 PROUDOVA ANALYZA

Kapitola strucné uvadi postranni kanaly a definuje proudovou analyzu. Cilem kapi-
toly je vybrat vhodny kryptograficky modul pro praktickou ¢ast, proto se kapitola

sousttedi na kryptografické moduly.

1.1 Postranni kanal

Postrannim kanalem se nazyva kazda nezadouci vymeéna informaci mezi kryptogra-
fickym modulem a okolim. Kryptografickym modulem v minulosti bylo povazovano
zafizeni, které mélo jako vstup prosty text a na vystupu pak generoval sifrovany
text, pripadné opacné. V soucasné dobé je znamo, ze mimo jiz zminénych vstupt
a vystupu tyto moduly maji i jiné vstupy a vystupy. Kryptografické moduly produ-
kuji casové informace, informace o spotrebé (proudovy, vykonovy postranni kanal),
elektromagnetické, chybové informace a jiné. [4, 27]

1.2 Zakladni metody proudové analyzy

Informace, které unikaji z kryptografického modulu jsou v rdmci atoku zpracovany
a vyhodnocovany, jinymi slovy je postranni kandl analyzovan. Existuji dva zakladni

druhy proudové analyzy. [4, 27]

1.2.1 Jednoducha proudova analyza

Jednoduchd proudové analyza (SPA - Simple Power Analysis) spo¢ivd v piimém po-
zorovani spotfeby modulu pii provadéni Sifrovaci operace. [4, 27]

Samotna spotfeba modulu je vSak nedostacujici pro uspésnou analyzu. Je po-
tfeba, aby utoc¢nik presné védeél, o jaky sifrovaci algoritmus se jedna. Navic kli¢
obsazen v zafizeni musi mit znacny vliv na proudovou spottebu. Jednoduché prou-
dova analyza vyuziva skutecnosti, ze rtizné operace provadéné v kryptografickém
modulu generuji odliSnou spotfebu proudu. Vyhoda SPA spociva v tom, ze staci
velmi maly pocet namérenych dat.[13]

Mezi SPA patii i atoky na zakladé Ssablonovych dat (Template Attacks). V ttoku
jsou vykonové pribéhy charakterizovany pomoci multivariantniho normalniho roz-
déleni. Na rozdil od ostatnich typt itokt sablonové titoky se bézné sestavaji ze dvou
Casti: v prvni je vytvorena $ablona a v druhé je Sablona pouzita k ttoku. Sablonu
je mozné vytvorit riznymi zptsoby, napt. pomoci zafizeni které je ttoc¢nikem plné
ovladatelné a je stejného typu jako zarizeni, na némz bude utok realizovan. Na za-

fizeni je mozné namérit proudové pribéhy béhem provadéni urcité sekvence operaci
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s ruznymi daty i s riznymi kli¢i. Dale seskupenim proudovych pribéht, které pri-
slusi k urc¢itym partim dat, a kli¢ je mozno ziskat Sablonu pro kazdy vytvoreny
par. Nasledné jsou vytvorené sablony a pribéhy srovnany s daty a pribéhy ze zari-
zeni pod ttokem. Vysledky srovnani jsou pravdépodobnosti, nakolik se dand sablona

shoduje s m&fenym priibéhem. Sablona s nejvétsi pravdépodobnosti indikuje klic. [18]

1.2.2 Diferencialni proudova analyza

vvvvvv

pem analyzy a je tézsi takovym utoktim zabranit. Sklddaji se jak z vizudlnich, tak
i ze statistickych analyz a z metod pro statistickou korekci chyb, aby dokazaly od-
halit informace o kli¢i. Proto je mozné kli¢ odhalit i z pribéhii obsahujicich velky
sum. Sice k provedeni DPA je potfeba urcité vypocetni techniky, ale je mozné proces
snadnéji automatizovat a pro ispésnou analyzu staci jen malo nebo pripadné i zadna
informace o implementaci modulu. Pro tspésnou analyzu je potfeba nameérit velky
pocet pribéht spotieby pii Sifrovani nebo desifrovani pro riznd vstupni data. [4, 27]

Diilezitym rozdilem mezi SPA a DPA je odlisny zptsob analyzy ziskanych dat.
V piipadé SPA jsou pribéhy ve vét§iné pifpadil analyzovany podél casové osy. Utoc-
nik se snazi najit urcity vzor, nebo se pokousi najit shodu s urcitou sablonou v je-
diném prubéhu. V pripadé DPA neni tvar prubéhu podél ¢asové osy dulezity. Bé-
hem 1utoku je pozorovano, jak v daném casovém okamziku zévisi proudova spotieba
na zpracovanych datech. Na rozdil od jednoduché proudové analyzy existuje zakladni
strategie, ktera se pouziva u utoku typu DPA. Strategie je rozdélena do péti krok:

e Vybér mezivysledkii — mezivysledek musi byt funkce c¢asti klice a znamych
nekonstantnich dat.

o Méreni spotieby — zaznamenani prubéhu spotreby béhem sifrovani nebo desif-
rovani riznych dat.

e Vypocet hypotetickych mezivysledkii — pro kazdou moznou hodnotu klic¢e
s kombinaci pouzitych datovych hodnot je spocitana matice, ktera je nasledné
pouzita k odhaleni klice.

o Mapovani hypotetickych mezivysledkii na namérené pribéhy spotieby — vy-
sledky operace jsou hypotetické hodnoty spotteby, které jsou v poslednim
kroku pouzité k odhaleni klice.

e Srovnani hypotetickych hodnot spotieby s namérenymi hodnotami spotreby —
na pozicich, kde jsou tyto prubéhy silné zavislé na sobé, ve vyslednych datech
jsou dané hodnoty podstatné vyssi.

Podrobnéjsi informace o problematice proudového postranniho kanalu, zakladnich

metod analyz a o riznych typech ttoku je mozno najit napr. v literature [18]
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1.3 Kryptografické moduly

V soucasnosti existuje cela rada kryptografickych modulti, jako napt. ¢ipové karty,
mikrokontroléry, procesory, FPGA (Field-Programmable Gate Array) karty atd.
V ramci této prace bylo tkolem najit moderni kryptografické moduly s hardwa-
rové implementovanymi Sifrovacimi algoritmy zamérenymi na algoritmus AES.

Jako vychozi body vyhledavani byly pouzity dokumentace z konferencii CHES
(Workshop on Cryptographic Hardware and Embedded Systems)[I1] a CARDIS
2013 (Smart Card Research and Advanced Application Conference).[5]

Na konferencich CHES byly jako testovaci moduly c¢asto vyuzivainy FPGA karty
z rodiny Xilinx Spartan nebo Xilinx Virtex, ddle pak mikrokontroléry od firmy At-
mel, jako napt. ATmegal28 nebo ATMega-163. Mezi produkty Xilinx nebyl nalezen
modul, ktery by odpovidal zadani této prace, nalezené karty mély jenom softwaro-
vou podporu Sifrovacich algoritmii. Vhodny modul byl dal hleddn u dalsiho vyrobce
(Atmel). Mezi produkty Atmel byla nalezena rodina mikrokontroléri SAMA4L s 32bi-
tovou procesorovou architekturou ARM Cortex-M4, kterd mé hardwarové imple-
mentovany kryptograficky koprocesor AES. Déle na zakladé zadani byly zkoumany
dalsi produkty zalozené na procesorech ARM a dle doporuceni vedouciho prace byly
nalezeny moduly Raspberry Pi. Moduly obsahuji vykonné, cenové dostupné proce-
sory BCM2835 zalozeny na architektuire ARMv6 a novéjsi. Moduly Raspberry Pi
jsou v dnesni dobé ¢im dal tim vic popularnéjsi a to nejenom kviili cenové dostup-
nosti ale i kvili dynamickému vyvoji a ptisobivému vykonu. Dalsi vyrobce mikro-
kontrolértt Microchip ma mezi produkty mikrokontroléry rady PIC32MZ1024ECM,
které odpovidaji pozadavkim. Jsou to 32bitové zarizeni s hardwarové implemento-
vanym kryptografickym koprocesorem podporujici AES, 3DES (Triple Data Encryp-
tion Algorithm), SHA (Secure Hash Algorithm), MD5 (Message - Digest algorithm)
a HMAC (Keyed-Hash Message Authentication Code).

V prezentacich, které jsou dostupné z konference CARDIS 2013, je oblibenym
ukazkovym modulem c¢ipova karta s integrovanym ¢ipem Atmel ATmega-163. Na za-
kladé dokumentu [I7] na strance CARDIS 2013 byl zjistén ze v ramci DPA contest v/
viz [9] byl modul Atmel ATMega-163 smart-card pouzity k implementaci AES-256.
Tato cipova karta vsak nemé hardwarové implementovany kryptograficky modul.
Déle autofi [16] pouzili ¢ip MSP430FR5739 pro implementaci AES. Pro dalsi vyhle-
davani byl pouzit odkaz na spole¢nost NXP, ktera vyviji a vyrabi mezi mnoha jinymi
i ¢ipové karty resp. integrované obvody pro ¢ipové karty a taky mikrokontroléry. Mezi
produkty byla nalezena rodina integrovanych obvodu pro ¢ipové karty SmartMX a

SmartMX2. Vice informaci o zminénich kartach je psano v kapitole [1.3.2
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1.3.1 Mikrokontroléry

Mezi dostupnymi produkty na trhu patii mikrokontroléry rodiny SAM4L od vyrob-
ce Atmel. Rada SAMA4L patif do rodiny mikrokontrolérii zalozenjch na vykonném
32bitovém ARM Cortec-M4 RISC (Reduced Instruction Set Computing) procesoru
s rychlosti az 48Mhz. Procesor obsahuje jednotku MPU (Memory Protection Unit)
a rychly, flexibilni ovlada¢ preruseni, aby byla zajisténa podpora modernich ope-
racnich systému bezicich v redlném case. Pro dosazeni nizké spotieby maji za-
fizeni implementovanou technologii picoPower. Pomoci této technologie je zajis-
téna Siroka paleta nastaveni pro dosazeni nejnizsi spotieby a nejvyssi efektivity.
Hardwarové implementovany kryptograficky modul podporuje AES s délkou klice
128 bit v souladu s FIPS (Federal Information Processing Standard). Rada SAM4L
nabizi rizné moznosti pro pripojeni periférii jako napr. ovlada¢ pro segmentova-
nou LCD (Liquid- Crystal Display), vestavénd hardwarova dotykova technologie
QTouch, ovlada¢ pro USB (Universal Serial Bus) a dalsi. [3]

Mikrokontrolérova rodina od vyrobce Microchip pod oznacenim PIC32MZ-EC
je zalozend na 32bitovém MCU s 2MB flash paméti, audio a grafickym rozhranim
s vysokorychlostnim USB a s ethernetovym rozhranim. Jadro je typu microAptiv
s rychlosti az 200 MHz. Déle je implementované jednotka MMU (Memory Manage-
ment Unit) pro optimalni béh operacniho systému. Pomoci instrukéni sady micro-
MIPS se délka kédu zmensi az o 35%. Vestavény kryptograficky motor podporuje
sifrovani/desifrovani a autentizaci AES, 3DES, SHA a dalsi. [29]

Tab. 1.1: Porovnani hlavnich parametri mikrokontroléri

Parametry Rada SAM4L | Rada PIC32MZ-EC
Pocet pint 48-100 64-144
Maximalni kmitocet 48 MHz 200 MHz
Program memory 128-512 KB 1024-2048 KB
Data memory 32-64 KB 512KB
I/O pins 27-75 46-120
Hardwarové implementovany Ano Ano
kryptograficky modul AES-128 bit AES, 3DES, MD5, HMAC

14



1.3.2 Cipové karty

Rodina SmartMX obsahuje fady ¢ipt urc¢enych pro multifunkéni vyuziti s vysokou
tirovni bezpecnosti. Cipy obsahuji kryptografické koprocesory pro 3DES (64 bit),
AES (128 bit)a RSA, ECC (Elliptic Curve Cryptography) (32 bit).[26]

Rodina SmartMX2 se déli na dvé skupiny ¢ipt dle doporuceni.

o SmartMX2-P60 je vylepsena verze rodiny SmartMX. Obsahuje vétsi pamét,
rychlejsi procesor, energeticky tisporné, vysokorychlostni kryptografické kopro-
cesory DES, AES, RSA (délka klice az 4096 bit), ECC.[25]

e SmartMX2-P40 obsahuje ¢ip primarné urceny pro bankovnictvi, pro zabez-
peceni elektronickych transakci a dalsi masové finanéni nasazeni. Implemento-
vany kryptograficky koprocesor podporuje DES, AES (128 bit, 192 bit, 256 bit),
RSA (délka klice az 4096 bit), ECC (délka klice az 521 bit).[24]

Tab. 1.2: Porovnani hlavnich parametrt ¢ipovych karet

Parametry SmartMX2-P40 SmartMX2-P60

Procesor 16 bit MRK3-SC RISC CPU | 8-32bit High-performance
SmartMX2 CPU

EEPROM 13, 40, 72KB 80, 144 KB
ROM 265 KB 384 KB
RAM 6144 B 8320 B

Koprocesor DES, AES 2DES/3DES, AES
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2 KRYPTOGRAFICKY MODUL CIPOVA
KARTA GEMALTO

V praktické c¢asti prace byl tkolem vybrat kryptograficky modul a implementovat
sifrovaci algoritmus AES. V této kapitole budou popsana zarizeni a programova
vybaveni nutnéd pro praci s pouzitymi zafizeni. Po implementaci bylo tikolem reali-
zovat proudovou analyzu. Pro implementaci byly vybrany moduly dostupné na VUT

v Brné.

2.1 Sifrovaci algoritmus AES

Ptvodni nazev algoritmu byl Rijndael a v roce 2001 byl pfijat americkym Narod-
nim institutem pro standardizaci a technologie jako Advanced Encryption Standard
(AES). Jednd se o symetricky sifrovaci algoritmus (tentyz kli¢ slouzi k zasifrovani
i desifrovani dat) s délkou klice 128, 192 a 256-bitu aplikovany na bloky délky 128-
bitd. Velikost klice a bloku je nezavisla. Nejprve se vygeneruje Sifrovaci kli¢, nédsledné
pak rozsiteny kli¢, ktery se pak pouzije pro Sifrovani bloku v jednotlivych rundéach.
Pocet rund je pfimo zavisli na délce klice a délce bloku. Mira rozsiteni se lisi v za-
vislosti na délce klice.[32 [36]

Sifrovani probihé dle nasledujicich kroki:

e Vstupem programu je v tomto pripadé 16bajtové slovo nazvané jako Plaintext
a 16bajtovy kli¢, ktery je nasledné rozsiren.

e V prvnim kroku je na vstupni slovo aplikovan pomoci operace XOR rundovni
kli¢, ktery je ziskdn z rozsiteného klice. Funkce pro pridani klice se nazyva
addRoundKey(). Tento krok byva oznacen jako nulta runda.

e Vstupem pro dalsi rundu je vystup predchozi rundy. V prvni rundeé je na vstup
aplikovand funkce Subbytes(), t.j. hodnota kazdého bloku je vyménéna dle
hodnoty, kterou obsahuje ze substituéni tabulky S-Box.

« Dalsim krokem je aplikace funkce shiftRows(). Tato funkce zméni poradi blokt
v urc¢itém radku dle daného schématu.

o Funkce mizColumn() kombinuje hodnoty vsech bloki v daném sloupci.

e Poslednim krokem v jedné rundé je pridani rundovniho klice pomoci funkce
addRoundKey(). Tyto kroky se opakuji devétkrat.

e Posledni runda se od predchozich lisi tim, Ze je vynechana aplikace funkce
mizColumn() a rovnou po shiftRows() se aplikuje funkce addRoundKey().

o Na vystupu je vracen zaSifrovany vstupni text.[2]
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Desifrovani je provedeno aplikovanim inverznich transformaci na zasifrovany vystup.

Nejprve se na vstup aplikuje v nulté rundé funkce addRoundKey().

V prvni rundé jako prvni krok se provede transformace inverzShiftRows().
Nésledné se udéla inverzni substituce inverzSubbytes() na zéklade inverzni sub-
stitucni tabulky.

Pomoci operace XOR se prida rundovni kli¢, avsak v tomto pripadé se bere
z konce rozsiteného klice smérem k zacatku.

Jako posledni krok se provede inverzni operace inverzMizColumn().

Posledni runda je mirné odlisna od ostatnich. Zde se neaplikuje operace inver-
zMizColumn/().

Po ukonceni desifrovani je vysledkem vstupni slovo v ptivodnim formatu.[2]

2.2 Popis pracoviste

Pracovisté se skladalo z nékolika c¢asti, jak je to popsano nize.

Pocitac s programovym vybavenim — Pocita¢ byl vybaven opera¢nim sys-
témem Windows 7, dale bylo nainstalovano vyvojové prostredi Microsoft Visual
Studio 2008 SP1, ovlada¢ Gemalto .NET SDK verze 2.2, ktery umozni praci
s Cipovymi kartami Gemalto a JCS Suite v3.0 pro préaci s kartami Sm@QrtCafé.
Ctecka Eipovych karet Omnikey 3121 — slou{ k programovéani podporo-
vanych ¢ipovych karet a pomoci ¢tecky je mozné spoustét nahrané programy
z karty. [28]

Gemalto .NET v2 — cipova karta, na které byl implementovan sifrovaci
algoritmus AES a nasledné provedena proudova analyza. Programovani karty
probihalo v programovacim jazyce C#.[12]

Kombinovana ¢tecka ¢.SDI010 — slouzi k programovani podporovanych ¢i-
povych karet a pomoci étecky je mozné spoustét nahrané programy z karty. [34]
Sm@rtCafé Expert 4.x — ¢ipova karta pro stejny ucel. Na rozdil od vyse

zminéné karty programovani probihé v programovacim jazyce JAVA.

Pouzitym kryptografickym modulem byla ¢ipova karta Gemalto .NET v2. V dalsich

castech bude popsano, co obsahuje tato karta a jak probiha komunikace s kartou.

Déle bude popsana vlastni implementace Sifrovaciho algoritmu.
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Obr. 2.1: Obréazek pracovisté s poc¢itacem, ¢teckou karet a ¢ipovou kartou

2.3 Obsah cipové karty Gemalto .NET v2

Gemalto .NET v2 je programovatelna ¢ipova karta, ktera byla predstavend firmou
Gemalto v roce 2002. Je to kontaktni typ c¢ipové karty. Na téle karty je viditelna
médénd plocha s osmi kontakty, ktera slouzi jak pro datovou komunikaci, tak pro na-
pajeni. RozloZeni kontakti a jejich funkce je popsdno v standardu ISO 7816 [15].
Tato ¢ast karty obsahuje vSechny funkéni dily. Cip v karté je jeden 32bitovy mikro-
procesor, dale kryptograficky koprocesor a tii typy paméti RAM (Random Access
Memory), ROM (Read-Only Memory), EEPROM (Electrical Erasable Programma-
ble Read-only Memory). Karta dokaze prijimat data, zpracovat je dle sluzby, ktera
aktudlné bézi a pak vratit zpracovana data.

Softwarove je karta navrzena pro praci na platformé NET Framework pro ¢i-
pové karty s béhovym prostiedim CLR (Common Language Runtime). Podporuje
nékolik Sifrovacich algoritmi, které jsou popsény v tabulce Tab.[2.1] Pomoci softwa-
rové komponenty ovladace Gemalto .NET SDK v2.2 nazvaného jako Card Explorer
muzeme prohlizet, zapisovat a smazat obsah karty. Card Explorer lze spustit bud
jako samostatnou aplikaci, nebo jako zasuvny modul v programu Microsoft Visual
Studio 2008.

Cipova karta obsahuje souborovy systém, jehoz vzhled je popsan niZe.

o Disk C: slozka Gemalto obsahuje aplikace a knihovny od vyrobce.
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o Disk C: slozka Pub je vefejna slozka, kam se daji nahravat aplikace a data
uzivatele.

» Disk C: slozka System obsahuje knihovny, které maji byt dostupné pro vsechny
aplikace, napt. knihovny .NET Frameworku pro ¢ipové karty.

» Disk D: slozka Pub je vetejna slozka obsahujici soubor CardConfig.xml ve kte-

rém se nachézeji zakladni informace o dané karté.

Tab. 2.1: Podporované kryptografické algoritmy na ¢ipové karté Gemalto .NET v2

, _ Délka Sifrovactho klice [bit]

Kryptograficky algoritmus —— ——
Minimalni ‘ Maximalni

DES 64 64
3DES 128 192
Rijndael (AES) 128 256
RSA 256 1024
SHA1 hash

2.4 Komunikace s Cipovou kartou

Komunikace u .NET Frameworku pro ¢ipové karty probihd pres APDU (Application
Protocol Data Unit) kanal. APDU maji dvé kategorie typu prikaz a odpoveéd. Apli-
kace v pocitaci predstavuje stranu klienta a aplikace na ¢ipové karté stranu serveru.
Komunikace probihd vyslanim piikazu pres APDU klientsky kanal (¢tecka karet)
smérem k ¢ipové karté. Nasledné pres serverovsky kanal karta posle APDU odpoved

smérem k ¢tecce karet do pocitace (ke klientské aplikaci). Blokové schéma komuni-

kace je vidét na obrazku Obr.[2.2] [15]

2.5 Programové reseni — Aplikace klient a server

Ve vyvojovém prostiedi Visual Studio 2008 byl vytvoren pomoci sablony projekt
serverové aplikace se jménem netCard_Server. Sablona obsahuje soubor MySer-
ver.cs, ve kterém jsou nastaveni a metody pro navazani spojeni, registraci kanalu
a pro registraci aplikace jako server. Do souboru MyService.cs se pak pise kod, ktery
bude po kompilaci slouzit jako aplikace na karté. Dalsi soubor nant.build je konfigu-
rac¢ni soubor, ktery obsahuje definici adreséare, do kterého bude zdrojovy kod nahran
a jméno sluzby v aplikaci.

Pro vytvoreni projektu klientské aplikace byla pouzita jina Sablona a byla po-

jmenovana jako netCard_Client_Console. Soubor jménem MyClient.cs obsahuje
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Klient Server

(Potitad) (Cipova karta)
Klientska Serverovska
aplikace aplikace

‘ Ctecka karet ‘

APDU prikaz

APDU klient | € £ | APDU server
kandl [ & & 7 kanal

APDU odpovéd

Obr. 2.2: Komunikace s vyuzitim APDU kanala

metody pro registraci kanalu, referenci na sluzbu v serverové aplikaci, ¢ast pro kod
volani vzdéalené aplikace a odregistrovani kandlu. Aby bylo volani vzdalené aplikace
uspésné, je nutno pridat referenci na soubor v projektu serverové aplikace v poda-
dresari projektu ... \stub\netCard_Server _stub.dll.

2.6 Reseni Sifrovani

P1i psani kédu nebyla cilem efektivita, ale funkénost implementace, nacviceni a poro-
zumeéni, jak funguje Sifrovaci algoritmus. V implementaci bylo pouzito AES s délkou
klice 128 bit, a proto pocet rund je 10. Od délky klice je v algoritmu AES piimo
zavisly pocet rund nutnych k vykonani celého procesu.

Pro tdspésné sifrovani je nutné ze vstupniho klice pomoci expanze udélat rozsi-
reny kli¢. Z diavodu komplexnosti algoritmu béhem seznamovaci faze s algoritmem
nebyl tento kli¢ vygenerovan. V literatute [2] se nachazi tabulka, ve které je uveden
rozsiteny kli¢ pro vstupni kli¢c 00 01 02 03 04 05 06 07 08 09 Oa Ob Oc 0d Oe
0f. Pravé tento kli¢ byl pouzity v programové c¢asti a rozdélen na rundovni klice.
Implementace byla realizovana dle standardu AES.

Popis vytvofenych metod na serverové strané se nachazi v piiloze Bl V aplikaci

na strané klienta byl vytvoren nésledujici kod:

byte [] result = service.Encrypt ();
byte [] resultD = service.Decrypt ();

Vytvoreni poli a nasledné volani funkeci sifrovani a desifrovani
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for (int 1 = 0; 1 < 16; i++){

Console. WriteLine ("{0:x}",result [i]);
}
for (int i = 0; i < 16; i++){

Console. WriteLine ("{0:x}", resultD[i]);

}
Console . ReadKey () ;

Jednoduché cykly byly napsany pro vypis vysledkt Sifrovani a desifrovani v 16ko-
vém formétu aby bylo mozné provést vizualni kontrolu vysledkit. Ziskané vysledky
jsou shrnuty do tabulek, které jsou vidét v priloze [A]

Bylo zasifrovano 16bajtové slovo 00 11 22 33 44 55 66 77 88 99 aa bb cc
dd ee ff s klicem 00 01 02 03 04 05 06 07 08 09 Oa Ob Oc 0d Oe Of. Hod-
noty slov pii startu jednotlivych rund sifrovani se nachazi v Tab.[AI] V této tabulce
v tadku runda 10 je vysledek Sifrovani a ma nasledujici tvar 69 c4 e0 d8 6a 7b
04 30 d8 cd b7 80 70 b4 c5 5a. Po sifrovani bylo provedeno desifrovani a vy-
sledkem bylo ptvodni slovo. V tabulce Tab.[A.4] jsou obsaZeny hodnoty slov béhem
desifrovani. Radky runda 2 az runda 9 jsou identické ale potadi je inverzni coz od-
povida procesu Sifrovani a nasledné desifrovani. Prvni a posledni radek se lisi. Prvni
radek se 1isi z divody provedené transformace addRoundKey(). Posledni fadek je od-
lisny kvuli aplikace funkce invShiftRows() a invSubBytes() u desifrovani. V pripadé

Gemalto karty se proudova analyza nebyla provedena.
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3 KRYPTOGRAFICKY MODUL — RASPBER-
RY PI MODEL B

Tato kapitola je vénovana popisu méreni na modulu Raspberry Pi model B. V prvni
podkapitole se nachazi podrobnéjsi popis informaci o vybraném modulu. V dalsich
podkapitolach je rozepsan postup sestaveni pracovisté, programové vybaveni nutné

pro realizaci a fizeni métfeni, implementace algoritmu AES a namétené vysledky.

3.1 Popis modulu

Raspberry Pi je cenové dostupny pocitac o velikosti kreditni karty, kterou je mozno
pripojit k monitoru nebo k televizi a jako uzivatelsky vstup pouziva klavesnici a mys.
Je to maly, ale schopny modul urcen pro experimentovani v pocitacové technice.
Zvladne vsechno co se da ocekavat od stolniho pocitace od prohlizeni webu pres pre-
hréavani vysoko kvalitniho videa, editace dokumentii i hrani pocitacovych her.[37]
Raspberry Pi je schopen komunikovat s okolim, a proto je vyuzivam pro nej-
ruznéjsi aplikace jako napr. bezpecnostni aplikace, v systémech monitorujici pocasi,
hudebni aplikace a mnoho dalSich. Je idedlnim nastrojem pro vyuku déti, ktery maji

zéjem o programovani a porozumeéni jak pocitace funguji.[37]

Technické parametry pouzitého modulu byly nésledovné:

e Procesor: 700 MHz, ARMvV6 rev 7

e Operacni pamét: 512 MB RAM

o Periférie:
- 2 krat USB 2.0 port,
- Ethernet port,
- 3.5mm Jack audio vystup,
- HDMI (High-Definition Multimedia Interface) konektor,
- 26pinovy GPIO (General Purpose Input/Output) konektor véetné UART

(Universal Asynchronous Receiver /Transmitter).

« Datova pamét: pamétova karta od vyrobce Kingston Technology, velikost 4 GB

3.2 Experimentalni pracovisté

Uvodni krok pripravy pracovisté bylo naplanovani méreni, implementace algoritmu
AES, tizeni a zaznamenavani zmérenych prubéhii. Jelikoz se jednalo o velky po-

¢et zmeérenych hodnot, pozadavkem bylo méfeni automatizovat. Vyvojové prostiedi
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MATLAB byla vhodna volba, protoze se dalo doplnit s vhodnymi komponenty pro ri-
zen{ pracovisté a zaznamenavani vystupnych hodnot. Casti pracovisté je mozno zné-
zornit pomoci ti{ bloku viz. Obr.[3.1}

Ukladani mérenych prabehd

WO £

Meérici ¢ast

Ridici signaly

Osciloskop

Ridici ¢ast

Méreni pribéhd
PC (MATLAB)

Vstupni data pro AES Méi‘en{’ modul
Raspberry Pi (AES)

Obr. 3.1: Blokové schéma pracovisté

Blok oznacen jako tidici ¢ast se sestava z pocitace s vyvojovym prostiedim
MATLAB doplnén toolboxem Instrument Control Toolbox pomoci kterého bylo
mozné plné ovladat osciloskop, ktery je na obrazku oznacen jako mérici ¢ast. Poci-
tac¢ byl spojen s osciloskopem pomoci kabelu oznacenym jako USB A-B. Na strané
pocitace byl pripojen do USB portu a do osciloskopu byl pripojen na zadnim panelu
do portu oznacenym jako Device. Blok méreny modul je zatizeni Raspberry Pi model
B a byl spojen s osciloskopem a s pocitacem. S osciloskopem byl spojen pomoci napé-
tové i proudové (pripadné elektromagnetické) sondy. Proudova sonda byla napojena
na mérici desku, kterd byla pripojend mezi sifovym napajecim konektorem a na-
pajecim konektorem Raspberry Pi. Modul komunikoval s poc¢itacem pres prevodnik
USB na UART. Pievodnik byl do pocitace pripojen do USB portu a s Raspberry
Pi byl spojen pomoci GPIO pint (pfesné pripojeni je popsano v dalsi ¢asti prace).
Pocitac¢ posilal vstupni data pro zpracovani a osciloskopem byly zméreny priitbéhy
béhem Sifrovani.

Pred zahajenim méreni bylo tfeba obdrzet potfebné pristroje, kabely a ostatni
komponenty. Pracovi§té bylo sestaveno z komponent, které jsou vidét na Obr.[3.2]

Pod obrazkem jsou dale rozepsany komponenty podle ¢iselného oznaceni.
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Obr. 3.2: Obrazek komponent pro sestaveni pracovisté — modul Raspbery Pi

1. Mérici sonda 8. Raspberry Pi model B

2. Osciloskop Tektronix DPO 4032 9. Prevodnik USB na UART

3. Proudova sonda 10. Mérici deska napdjeciho proudu

4. Monitor 11. Napdjeci adaptér a micro USB kabel

5. Klavesnice 12. Dva kabely typu USB A-B

6. Mys 13. Ridici stanovisté s programovym
vybavenim

7. HDMI kabel 14. Elektromagneticka sonda se stojanem

3.3 Programové vybaveni pracovisté

Kapitola obsahuje informace o postupu instalace programu a ovladact pro kazdou
soucast pracovisté. Soucasti jsou rozdéleny do podkapitol. Déle jsou popsany nasta-

veni ovladacl a vytvareni spojeni mezi ¢asti z programového hlediska.
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3.3.1 Oziveni Raspberry Pi model B

Raspberry Pi model B je v zakladni konfiguraci bez instalovaného operacniho sys-
tému. Na zakladé pozadavki uzivatele je mozno vybrat mezi nékolika distribucemi.
V rdmci této prace byl vybran opera¢ni systém Raspbian (Debian Wheezy). Jako
prvni krok bylo nutné stahnout obraz opera¢niho systému, které jsou dostupné
z webové stranky [§]. V nasledujicim kroku byl operacni systém nahran na paméto-
vou kartu modulu. Navod na instalaci je mozno najit na strankach Raspberry Pi [14].
Pro prvni start systému je nutné k modulu pripojit uzivatelské vstupy a vystup t;j.
klavesnici, mys, monitor a nakonec napajeni. Kdyz se systém spusti poprvé, objevi
se obrazovka tvodnich nastaveni. Zde se da nastavit datum a cas, region pripadné
je mozné pridavat uzivatele a nastavit v jakém rezimu se ma systém spustit (rezim
konzole, rezim grafické uzivatelské rozhrani GUI). Zakladni ptihlasovaci idaje jsou
pi pro uzivatelské jméno a raspberry pro heslo. [23].

Po tspésném spusténi systému bylo potieba nahrat dalsi nastroje, aby bylo
mozné s modulem pracovat. Zakladni verze implementace AES je napsana v pro-
gramovacim jazyce C#. V ramci méreni na modulu Raspberry Pi bude tato verze
modifikovana a doplnéna. Aby bylo mozné kompilovat a spustit program byl nain-
stalovan nastroj Mono. Mono je implementace s otevienym kédem pro .NET Fra-
mework zalozena na standardu ECMA (Ecma International — international, private
(membership-based) non-profit standards organization for information and commu-

nication systems) pro jazyky C# a CLR [20].

Instalace nastrojt a spousténi programaii:

« V pripadé ze systém se spustil v GUI spustime konzoly LX Terminal, je umistén

na vrchni liste ikona - Do konzole se pak pisu nasledujici ptikazy
o Aktualizace systému a knihoven
sudo apt-get update
sudo apt-get upgrade
« Instalace nastroje Mono
sudo apt-get install mono-complete
o Instalace kompilatoru
sudo apt-get install mono-gmcs
o Po uspésném provedeni predchozich kroki se programy kompiluji prikazem

gmcs NazevProgramu.cs

A nasledné se spousti prikazem
sudo mono NazevProgramu.exe

Ptedchozi kroky byly provedeny na zakladé informaci ziskanych ze zdroju [31), 30].
Aby bylo mozné prijimat data pres UART piny, je nutné modifikovat dvé sou-
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bory jménem cmdline.tzt a inittab. Jako prvni krok je doporuceno soubory zalo-
hovat. Po spusténi LX Terminal do prikazové fadky se napisu nasledujici prikazy:
sudo cp /boot/cmdline.txt /boot/cmdline.bak
sudo cp /etc/inittab /etc/inittab.bak
Libovolnym textovym editorem spusténym jako spravce se otevie soubor cmdline.tzt,
dale je tfeba najit a vymazat ¢ast s textem
console=ttyAMAO0,115200 kgdboc=ttyAMAO,115200
a soubor ulozit. Soubor inittab je tteba oteviit obdobné, najit fadek s textem
T0:23:respawn:/sbin/getty -L ttyAMAO 115200 vt100
a bud radek vymazat nebo zménit na komentar pridanim znaku # na zacatek radku.

Aby se provedené zmény aplikovali je potfeba Raspberry Pi restartovat. [0]

3.3.2 Programy a ovladace v ridici stanovisti

Jak jiz bylo zminéno, na Tidici stanovisté bylo nainstalovdno vyvojové prostredi
MATLAB a toolbox Instrument Control Toolbox, ktery slouzi pro ovladani oscilo-
skopti. PTi méteni bylo pouzito osciloskop Tektronix DPO 4032 a proto bylo treba
toolbox doplnit s ovladacem, ktery je dostupny na webovych strankdch MathWorks
[35]. Tento ovlada¢ (soubor DP0O4032.mdd) byl umistén do prislusné slozky s ovla-
daci. Slozka se bézné nachazi:

Slozka s nainstalovanymi programy — MATLAB — toolbox — instrument —
instrument — drivers

Osciloskop s prostredim MATLAB komunikuje pres virtualni USB rozhrani. Vy-
tvoreni rozhrani spoc¢iva v pritazeni adresy k USB portu kde je osciloskop ptipojen.
Ziskani adresy se docili pomoci ovladace typu VISA (Virtual Instrument Software
Architecture). Tento ovlada¢ je mozné stahnout z webové stranky spolecnosti Natio-
nal Instruments a nese oznaceni NI-VISA [22]. Dale byl stazen a nahréan do pocitace
balik s nazvem NI System Configuration 14.5.0, ktery obsahuje aplikaci NI Measu-
rement & Automation Explorer (zkrdcené NI-MAX) pomoci kterého je mozné ziskat
virtudlni adresy pripojenych zatizeni. NI-MAX je dostupné z adresy [21] Po spusténi
aplikace NI-MAX se rozklikne polozka:

My System — Devices and Interfaces
Objevi se lista, kde jsou vidét zarizeni spolu s virtualnimi adresami. Popis pouziti
ziskané adresy bude podrobnéji popsan v kapitole |3.3.4]

K ridici stanovisti byl pripojen prevodnik USB na UART, ktery slouzil pro prenos
vstupnich dat do Raspberry Pi. Prevodnik je zalozen na ¢ipu CP2102 od spolecnosti
Silicon Labs a prevadi data z USB 2.0 na sériovou komunikaci RS-232 UART tj. vy-

tvari virtudlni COM port. Ovladace k prevodniku jsou dostupné ze stranek [7].
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3.3.3 Implementace AES v Raspberry Pi

Na vybraném modulu byl implementovan modifikovany a rozsiteny algoritmus, ktery
byl vytvoren v ramci testovaci implementace viz kapitola [2 Pro Raspberry Pi byl
cely algoritmus shrnuty do jednoho souboru kvili jednodussi kompilaci. Byly dopl-
nény metody pro vypocet rozsiteného klice, které v testovaci implementaci nebyly

zahrnuty. Tyto metody jsou nasledujici:
public static byte[] Expansion()

Hlavni metoda, obsahuje postup generace rozsireného klice.
public static void CipherWord ()

Metoda pro rozdéleni Sifrovaciho klice na ¢tyti casti, slova.
public static byte[] SubWord(byte|[] inputWord)

Metoda pro substituci jednotlivych slov pomoci tabulky sBox. Vstupem metody

je ¢tyt bajtové slovo.
public static byte[] RotWord(byte[] inputWord)

Metoda provadi rotaci slov dle pravidel AES. Vstupem metody je ¢tyt bajtové

slovo.
public static byte[] xorRcon(byte[] inputWord, int count)

Metoda pro vypocet rundovni konstanty. Dale provadi operaci xor rundovni kon-

stanty a ¢ty bajtového slova. Vstupem metody je ¢tyt bajtové slovo a ¢islo rundy.

Dale byla pridana tiida kterd je zodpovédna pro tizeni GPIO pini. Rozlozeni
konektoru GPIO pint je vidét na obrazku Obr.[3.3] barevné jsou vyznaceny pouzité
piny. Kvuli komplexnosti fizeni byla tato trida prebran ze zdroje [19]. V metodé
Encrypt() se nachézi funkce kterd je zodpovédnd pro nastavéni synchronizacniho

pinu na hodnotu logicka 1 (3,3 V)a ma tvar:
gpio.OutputPin (FileGPIO .PinEnum. gpiol7, true);

Radek je napsan do kédu presné pred zacitkem prvni rundy Sifrovani. Dalsi dvé
funkce jsou v kédu umistény po skonceni posledni rundy. Prvni ma za tkol na-
stavit synchronizacni pin na hodnotu logickd 0 (0V), druhd nastavi vSechny piny

do tvodniho stavu. Funkce maji nasledujici tvar:

gpio.OutputPin (FileGPIO .PinEnum. gpiol7, false);
gpio.CleanUpAllPins ();

Byly pridany funkce pro ¢teni vstupu UART, zde se do modulu dostane vstupni

text, ktery je algoritmem zaSifrovan. Kvili automatizaci méreni pak byl cely obsah
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metody Main() obsazen do nekonec¢ného cyklu. Cely soubor s programem je umistén

na prilozeném médiu pod nazvem Program.cs.

P2 5V

P6 0V (GND)
P8 UART TXD
P10 UART RXD

P26

Obr. 3.3: Rozlozeni GPIO na modulu Raspberry Pi

3.3.4 Rizeni mérici casti
Rizeni pracovisté je feSeno pomoci vyvojového prostiedi MATLAB. Proces se sklada

ze dvou casti: generovani a posilani vstupnich dat na Raspberry Pi, fizeni méfeni

na osciloskopu a ukladani namétenich dat do proménnych.

V prosttedi MATLAB byla napsané funkce, kterda ma za tikol pfipojit se k pre-
vodniku (k virtudlnimu COM portu). Pripojeni bylo realizovdno pomoci nastroje
Instrument Control Toolbox. Néstroj se spusti zadanim ptikazu tmtool do piikazo-
vého radku MATLAB. V levé c¢asti okna se nachazi lista s ndzvem Test & Measure-
ment zde se vybere polozka:

Hardware — Serial - COM
V prostredni ¢asti se nachazi tlacitko Connect, kliknutim se navaze spojeni s pre-
vodnikem viz Obr.[3.4] Niz od tla¢itka jsou tii zalozky: Communicate, Configure,
Session Log. V zalozce Configure se nachazeji nastaveni pripojeni, v ramci méreni
nebyly zménény. Zalozka Communicate slouzi k zadavani a odesilani dat. Do po-
lozky Data to write byly zadany testovaci data a kliknutim na tlac¢itko Write byly
odeslany. Po odesilani bylo spojeni ukonceno kliknutim na tlacitko Disconnect. V za-
loZce Session Log byly vSechny tyto zmény zaznamenany a tlac¢itkem Save Session. . .

ve spodni ¢asti okna byl soubor ulozen. Soubor byl nésledné doplnén o radek ktery
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byl zodpovédny za generovani 16ti bajtového nadhodného vstupniho slova tzv. plain
text. Odesilani dat bylo vlozeno do for cyklu, ktery vygenerovany plain text ode-
silal po bajtech, aby nedoslo k chybnému ptenosu dat. Vysledny soubor je ulozen

na prilozeném mediu pod nazvem input_plain.m.

4\ Test & Measurement Tool - - - . -
file View Tools Deskiop Window Help
@2
Test& ent [coms Help
\ Instrument Control Toolbox Connection Communicating with Serial Instruments
=2 Hardware.
5 seril Connection status to COM3: Connected Connect Disconnect - N
= Lastidentification request on 05-May-2015 12:21:55: No instrument was identified

1. Gick Connect to establsh a connsction wilh an instrumert.
2. Cick the Communicate tab o specify the datato reacl and wrte
3. Cickthe Configure tab if you neecl o change nstrument communi
- PRV Sending data Receiving data } Configure Tab Property Description

Bz ToPP (va11) . AsclL s ascl a
-6 USB ata type: hd ata type: hd

- BaTcep Data format:| %s\n v Dataformat | %c -

~EGrB
@) va

Communicate]| Configure | Session

and click Save Session to save your |

Data to write: Size (optional):
% Instrument Objects . -
4] Instrument Drivers

Response

[7] Evaluate in workspace before write

Action Data Size Format
Connecting to |Serial-com3 |

Obr. 3.4: Instrument Control Toolbox s pripojenym prevodnikem USB na UART

Rizeni osciloskopu probihd obdobné jako v pfedchozim piipadé pomoci néstroje
Instrument Control Toolbox. Pred zahajenim komunikace je potfeba ziskat virtudlni
adresu pripojeného osciloskopu. Pomoci programu NI-MAX je mozné zjistit adresy
vSech pripojenich zafizeni viz Obr.[3.5 K pripojeni osciloskopu byla pouzitd adresa
typu VISA, kterd ma tvar USBO0::0x0699::0x0401::C010650::INSTR. Do prislusné
slozky byl zkopirovan ovlada¢ osciloskopu jak to bylo psédno v kapitole [3.3.2] V na-
stroji Instrument Control Toolbox se vyhleda ovlada¢ nazvem DP0O4032.mdd dle
cesty:

Instrument Drivers — MATLAB instrument Drivers — DP04032.mdd
Kliknutim pravym tlacitkem mysi se objevi menu ze kterého se vybere polozka Cre-
ate Device Object Using Driver ... nasledné se objevi nové okno s nazvem Create
Device Object. V okné je vidét tlacitko Create. . ., po kliknuti se objevi okno New Ob-
ject Creation. V ¢asti Define object z menu Interface object type se vybere typ VISA.
V ¢asti Configure object creation z menu Vendor se vybere moznost ni a do polozky
Resource name se zadava virtualni adresa typu VISA. Po zadani adresy se potvrdi
vybér kliknutim Ok v obou otevienych oknech. Vybérem:

Instrument Objects — Device Objects — scope-DP04032
se v prostredni ¢asti toolboxu objevi panel s tlacitky Connect, Disconnect a s tfemi
zalozkami. V zélozce Functions se daji vybrat funkce osciloskopu. V rdamci me-
feni byla pouzita funkce readwaveform ze skupiny Waveform group object functi-
ons pro ¢teni hodnot pribéhi. Zalozka Properties obsahuje nastaveni funkei oscilo-

skopu. Bylo pouzito nastaveni Firstpoint (nastaven na 1,0) a EndingPoint (nastaven
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T4 DPO4032 "USB0:0x0699:0x0401:C010650:INSTR” - Measurement & Automation Explorer | B ||
File Edit View Tools Help

4 B3 My System H £ Refresh | 5| Open VISA Test Panel
4 &) Devices and Interfaces
ASRL3:INSTR "COM3" [@Back E5)
@y ASRLI0:INSTR "LPTL" Settings -
o2 DPO4032 "USB0::0x0699::0+0401::C010650:INS TR ‘t’:";:?d“ vou want
4 Network Devices Name b Remorme oy
» &7 Software

9 Remote Systems Vendor Tektronix fESsures

¥ Communicate with
Maodel DPO4032 mv resource
P viewznd edit

properties for my
resource

Serial Number 0C010650
Status Present
USB Interface Number 0

488.2 Compliant

VISA Resource Name USB0:0x0699::0x0401::C010650:INSTR

4 m v

=] Settings [EF General il

Obr. 3.5: NI-MAX s pripojenym hardwarem a virtualni adresy typu VISA

na 100000,0)ze skupiny Waveform group object properties pro nastaveni poétu za-
znamenanych hodnot. Déale ze skupiny Acquisition group object properties byla po-
uzita nastaveni state moznost stop pro zastaveni méreni na cas ¢teni hodnot a run
pro spousténi. Ze zalozky Session Log obdobné jako v pfedchozim pripadé byl ulozen
soubor a nasledné modifikovan pro potieby méreni. Byly pridany radky pro ukla-
déni zmérenych dat a byl rozsifen velikost vstupniho bufferu (na 200 000 vzorku) aby
bylo mozno zaznamenat priubéhy s dostatec¢nou presnosti. Nastaveni triggeru, roz-
lisSeni ¢asové osy a vertikalni osy bylo nastaveno manualné na osciloskopu. Findlni
verze souboru je ulozena na prilozeném médiu pod nazvem savewaveform_vi.m.
Na obrazku Obr.[3.6) je vidét zapojené pracovisté v celku a na obrazku Obr.[3.7]
je detailnéjsi pohled na zapojeni méricich sond.
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Obr. 3.6: Zapojeni celé pracovisté

Obr. 3.7: Zapojeni méficich sond a prevodniku USB na UART
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3.4 Namérené vysledky

V ramci praktické ¢asti bylo na modulu Raspberry Pi model B provedeno 500 méfeni
po 100000 bodech pomoci proudové i pomoci elektromagnetické sondy tj. 1000 zme-
renych prabéhti. Béhem méreni byl GUI na Raspberry Pi vypnuto, protoze procesy
bézici na pozadi se zapnutym GUI nepfiznivé ovliviiovali méreni. Proudova sonda
byla umisténd pomoci plosného spoje do napéjeciho obvodu (viz Obr. vpravo).
Elektromagneticka sonda byla pomoci stojanu nastavena na pozici nad napajecim
konektorem micro USB (viz Obr.[3.7 levy dolnf roh).

Automatizované méreni se provadélo pomoci funkce napsané v prostiedi MAT-
LAB savewaveform_v1, kterd se spustila zadanim ptikazu [input_Data, M1y, M2y] =
savewaveform_v1 (500, "USBO::0x0699::0x0401::C010650: :INSTR’) kde input_Data,
M1y, M2y jsou vystupni matice pro ukladani vstupnich dat (plaintext), synchro-
nizac¢nich prubéht a vystupnich dat pri Sifrovani. Jako vstup funkce byly zadany
hodnoty, poc¢et métreni a virtualni adresa pripojeného osciloskopu.

Po zméreni vsech hodnot byly matice manualné ulozeny do formatu .mat pro poz-

déjsi zpracovani. Nize jsou vidét ukazkové grafy vytvorené z namérenych hodnot.

Ukazkové grafy vytvorené z hodnot elektromagnetické sondy

Graf synchronizaénich pribéh
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Obr. 3.8: Graf synchronizac¢nich priibéhii elektromagnetické sondy
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Graf s prlibéhy béhem Sifrovani
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Obr. 3.9: Graf s pribéhy béhem Sifrovani elektromagnetické sondy

Graf synchronizaéniho pribé&hu ¢&islo 100
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Obr. 3.10: Graf synchroniza¢niho pribéhu ¢islo 100, elektromagneticka sonda
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Graf s pribéhem bé&hem Sifrovani ¢islo 100
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Obr. 3.11: Graf s pribéhem béhem Sifrovani ¢islo 100, elektromagnetickd sonda

Ukazkové grafy vytvorené z hodnot proudové sondy
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Obr. 3.12: Graf synchroniza¢nich pribéht proudové sondy
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Graf s prlibéhy béhem Sifrovani
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Obr. 3.13: Graf s pribéhy béhem Sifrovani proudové sondy
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Obr. 3.14: Graf synchroniza¢niho prubéhu cislo 70, proudova sonda
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Graf s prib&éhem béhem Sifrovani &islo 70
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Obr. 3.15: Graf s pribéhem béhem Sifrovani ¢islo 70, proudova sonda
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4 7ZPRACOVANI VYSLEDKU

Vstupni data pro sifrovani byla ndhodné generovana, a proto pribéhy nameérené
v ramci praktické ¢asti prace mohou byt vhodné na diferencialni proudovou ana-
Iyzu. Pro realizaci diferenciadlni proudové analyzy byly pouzité skripty, které byly
vytvorené na zékladé skriptu dostupného ze zdroje [10]. Skript realizuje titok na vy-
stupni data béhem provadéni operace zamény bajtt Sifry AES béhem prvni rundy.
A proto vstupni data skriptu obsahuji hodnoty operace pricteni klice a substituce
bajti. V skriptu jsou zahrnuty dvé metody diferencialni proudové analyzy, a to Ko-
cherova metoda a metoda korelac¢nich koeficienti. V ramci prace byl pouzity kli¢
o délce 16 bajtl, a protoze se utok provadi vzdy na 1 bajt klice pro odhaleni celého
klice, je utok proveden 16krat.

Pred provedenim vlastni analyzy bylo nutné pribéhy zpracovat. Jelikoz pravdé-
podobné kviili procestim bézicich na pozadi operacniho systému jsou délky synchro-
nizacnich pribéht a proto i délky pribéhti proudovych béhem Sifrovani proménné.
Z namérenych 500 prubéhi byly vybrany ty ktery byly nejbliz k sobé. V pripadé mé-
reni proudovou sondou se jedna o 136 prubéhu a v pripadé elektromagnetické sondy
o 152 pribéhi. Po vybéru a predbéznym otezanim byly pribéhy dlouhé 78 400 bodi,
coz odpovida celkové délce Sifrovaciho procesu tj. 10 rund. Proto byly dale ofeza-
vany na délku 13000 bodt, coz priblizné odpovida pozadované délce pro analyzu.
Ukézkovy pribéh ofezany k nalyze je vidét na Obr.[.1] Pfesnou délku kvuli vyse

zminénému kolisani délek namérenych pritbéhi neni mozné urcit.

. 1o Ofezany prabéh &islo 10 pfipraveny na analyzu

o Pt

1A]

101 4

-151 _

201 _

| | | | | |
2000 4000 6000 8000 10000 12000
tn]

Obr. 4.1: Otezany proudovy pribéh cislo 10
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NizZe jsou znazornény vysledky analyzy pomoci modifikovanych skripti, které
byly vytvoreny na zdkladé literatury [I0]. Béhem Sifrovani byl pouzity kli¢ ktery je
rozepsan v tabulce Tab.[4.1]

Tab. 4.1: Sifrovaci kli¢ pouzity béhem méfeni na modulu Raspberry Pi

Poradi bajtu | Hodnota | Poradi bajtu | Hodnota

1. bajt 43 9. bajt 171
2. bajt 126 10. bajt 247
3. bajt 21 11. bajt 21
4. bajt 22 12. bajt 136
5. bajt 40 13. bajt 9

6. bajt 174 14. bajt 207
7. bajt 210 15. bajt 79
8. bajt 166 16. bajt 60

Jako prvni byl realizovan utok Kocherovou metodou a odhaloval se 5. bajt klice.
Skript je napsan ve formé funkce v prostredi MATLAB a vola se zadanim prikazu
output = kocher(input_plain, traces, sub_bytes) do prikazového fadku MATLAB. Vy-
stupni parametr output o velikosti 256x13000 bodi obsahuje vysledky analyzy.
Kazdy radek reprezentuje hodnotu jednoho bajtu a kazdy bajt mtze nabyvat hod-
not 0 az 255. Podle teoretického predpokladu v pripadé nalezeni spravného klice se
jeden z prubéht bude znac¢né lisit od ostatnich. Vstupni parametry jsou input_plain
o velikosti 136x16 bajtii a obsahuje hodnoty Sifrovanych texti, traces (velikost
13613000 bodu) obsahuje ofezané prubéhy pripraveny na analyzu a sub_bytes o ve-
likosti 1x256 bajtl ktery je naplnén hodnotami Sboxu. Hodnota 5. bajtu sifrovaciho
klice je zndma a podle tabulky Tab.[4.1]je 40. Z vystupni matice skriptu by mél byt
odlisny prubéh s ¢islem 41 protoze prvni pribéh z matice odpovidéd hodnoté bajtu 0,
druhy k hodnoté bajtu 1 a prubéh 41 odpovida k hodnoté 40. Na obrézku Obr.[4.2]
jsou vidét ¢tyri prubéhy pro bajty 40 az 43 pro pribéhy zmérené proudovou sondou
(znaceni prubéhu je Plot Number: 41 az Plot Number: 44) ale ani jeden z prubéhi
neni vyrazné odlisny, 5. bajt klice nebyl odhalen. Na obrazku Obr.[4.3] jsou prubéhy
pro odhaleni obdobného kli¢e, ale pribéhy byly zmétreny elektromagnetickou son-
dou. Protoze vysledek analyzy je pro vsechny bajty klice a pro obé sondy podobny,

tj. kli¢ nebyl odhalen, dalsi vysledky Kocherovi metody nejsou prezentovany.
Dalsi metoda byla korelaéni metoda a odhadoval se 10.bajt klice. Skript byl

napsan jako v predchozim piipadé ve formé funkce a vola se prikazem output = kore-

lace(input_plain, traces, sub_bytes, byte_ Hamming weight). K vstupnim parametrim
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Obr. 4.2: Prubéhy klice pro bajty 40 az 43 (pribéhy méfené proudovou sondou)

2000 4000 6000 8000
]

Plot Number: 41

10000 12000

0.2

0.1

I[A]
o

2000 4000 6000 8000
fn]

Plot Number: 43

10000 12000

0.2

0.1+

I[A]

Obr. 4.3: Prubéhy klice pro bajty 40 az 43 (prubéhy mérené EM sondou)
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pribila matice byte_ Hamming weight ktera ma velikost 1x256 bajti a obsahuje hod-
noty Hammingovi vahy dle standardniho modelu. Ostatni parametry se shoduji s pa-
rametry funkce kocher(). Ukazkové vysledky analyzy korela¢ni metodou pro odhaleni
10. bajtu klice jsou vidét na obrazku Obr.[.4] a Obr.[4.5] Hodnota klice je podle ta-
bulky Tab.[4.1)247. Podle predpokladu pribéh ¢éislo 246 z vystupni matice by musel
byt znacné odlisny od ostatnich pribéht, coz se nestalo. Hledany kli¢ ani v pripadé

korela¢ni metody nebyl odhalen.
Vyhodnoceni diferencialni proudové analyzy

Byly realizovany diferencialni proudové analyzy pomoci Kocherovou metodou a me-
todou korela¢ni. Metody byly pouzité na priubéhy mérené proudovou sondou i na pri-
béhy mérené elektromagnetickou sondou. Analyza ve vsSech pripadech byla neu-
spésna, ani jeden z predpokladanych vyslednych pribéhii nebyl odlisny od ostatnich.
Dtvodem netspésnosti analyz bylo pravdépodobné kolisani ¢asu potrebné k vyko-
nani sifrovani vstupnich dat. Jelikoz se jednalo o slozity modul, na kterém bézel
vyvinuty operacni systém, procesy bézici na pozadi mohly neptiznivé ovlivnit pri-

béh Sifrovani.
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Obr. 4.4: Prubéhy klice pro bajty 244 az 247 (prubéhy mérené proudovou sondou)
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Obr. 4.5: Prubéhy klice pro bajty 244 az 247 (prubéhy mérené EM sondou)
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5 ZAVER

V ramci diplomové prace byla prostudovana problematika proudového postranniho
kandalu, a zédkladni metody analyz. Bylo provedeno vyhledavani mezi dostupnymi
produkty zamérené na moduly, které maji hardwarové implementovany kryptogra-
ficky modul. Nalezené produkty jsou popsany v kapitole [I.3] Pro praktickou ¢ast
dle dohody s vedoucim byly vybrany moduly: karta Gemalto .NET v2 s ¢teckou
Omnikey 3121 a karta Sm@rtCafé Expert 4.x a ¢teckou SDI010 a modul Raspberry
Pi model B. Byl nainstalovan software pro obé karty a byly pripojeny obé ¢tecky

karet, ale komunikaci s kartou Sm@rtCafé Expert 4.x se nepodarilo docilit. Do po-

pisu pracovisté jsou zafazena i tato zafizeni.

V praktické ¢asti byla rozjeta komunikace s .NET kartou a prostudovana struk-
tura souborti a nastavéni na karté. Byla vytvorena aplikace na strané serveru (¢ipova
karta) a na strané klienta (pocitac¢). Byl napsdn kéd v programovacim jazyce C#
pro implementaci Sifrovaciho algoritmu AES s vyjimkou ¢asti expanze sifrovaciho
klice. Tabulka pro rozsifeny kli¢ se vychézi z literatury [2] a do programu byla
doplnéna metoda pro rozdéleni rozsiteného klice na rundovni klice. Bylo zasifro-
vano 16bajtové slovo 00 11 22 33 44 55 66 77 88 99 aa bb cc dd ee ff s kli-
¢em 00 01 02 03 04 05 06 07 08 09 Oa Ob Oc 0d Oe Of. Vysledné slovo je vi-
dét v tabulce Tab.[AT] v fadku runda 10 a vypada nasledovné 69 c4 e0 d8 6a 7b
04 30 d8 cd b7 80 70 b4 c5 5a. Po sifrovani bylo provedeno desifrovani a vy-
sledkem bylo ptvodni slovo. Hodnoty slova na zacatku kazdé rundy u desifrovani
byly shrnuty do tabulky viz[A.2] Tato tabulka je kromé prvniho a posledniho fadku
identickd s tabulkou Sifrovani. Prvni fadek se lisi kvili tomu, ze v ptipadé Sifro-
vani je na ni jiz provedena transformace addRoundKey(). Posledni fadek je odlisny
z duvodu aplikace funkce invShiftRows() a invSubBytes() u desifrovani. V pripadé
Gemalto karty proudova analyza nebyla provedena.

V diplomové praci byl algoritmus implementovan i na modul Raspberry Pi model
B. Pavodni program byl modifikovan a rozsiten. Byly vynechany c¢asti tykajici se de-
sifrovani, protoze k provedeni analyzy nebyly potrebné. Byl doplnén kod pro fizeni
GPIO pini na modulu kvili moznosti synchronizace. Dale byla doplnéna metoda
pro ¢teni vstupnich dat pro Sifrovani. Posilani vstupnich dat na modul a osciloskop
byl fizen z pocitace z vyvojového prostiredi MATLAB. Byly napsany funkce pro 1i-
zeni a zaznamenavani prubéhi i pro nasledné zpracovani dat k provedeni analyzy.
Ukazkové grafy jsou vidét v kapitole Byla provedena diferencialni proudova ana-
lyza Kocherovou metodou a korelacni metodou. K vykonani analyzy byly pouzity
skripty, které byly vytvoreny na zédkladé skriptu dostupného na webovych strankach
[10]. Zpracované vysledky jsou vidét v kapitole [d] Analyza byla v obou pripadech
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neuspésna pravdépodobné z divodu kolisani ¢asu potiebného pro vykonani sifro-
vani. Kolisani bylo pravdépodobné plisobeno procesy operacniho systému bézicimi

na pozadi. Posledni kapitola je vénovana zavéru prace.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

3DES Standard sSifrovani dat trojnasobnou aplikaci — Triple Data Encryption
Standard

AES Standard pokrocilého sifrovani — Advanced Encryption Standard

APDU Komunikaéni jednotka mezi ¢teckou karet a ¢ipovou kartou —

Application Protocol Data Unit

CLR Béhové prostredi primarné navrzen pro ¢ipové karty — Common

Language Runtime

DPA Diferencialni proudova analyza — Differential Power Analysis
ECC Kryptografie eliptickych ktivek — Elliptic Curve Cryptography
ECMA Mezinarodni organizace pro standardizace — International, private

(membership-based) non-profit standards organization for information

and communication systems

EEPROM Elektricky mazatelnd semipermanentni pamét typu ROM — Electrical

Erasable Programmable Read-only Memory

FIPS Federalni standart zpracovani informaci — Federal Information

Processing Standard

FPGA Programovatelnd hradlova pole — Field-Programmable Gate Array

GPIO Vstupni/Vystupni piny pro vSeobecné pouziti — General Purpose
Input/Output

GUI Grafické uzivatelské rozhrani — Graphical User Interface

HDMI Oznaceni nekomprimovaného obrazového a zvukového signalu v

digitalnim formatu — High-Definition Multimedia Interface

HMAC Kombinovana hasovaci funkce— Keyed-Hash Message Authentication

Code

LCD Zobrazovaci zaTizeni, displej z tekutych krystali — Liquid - Crystal
Display

MD5 Specificky typ hasovaci funkce — Message-Digest algorithm

MMU Jednotka pro efektivni fizeni paméti — Memory Management Unit
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RAM

RISC

ROM

SHA

SPA

UART

USB

Pamét s primym pristupem — Random Access Memory

Procesor s redukovanou instrukéni sadou — Reduced Instruction Set

Computing

Pamét pouze pro ¢teni — Read-Only Memory

Bezpecny hasovaci algoritmus — Secure Hash Algorithm
Jednoduchd proudova analyza — Simple Power Analysis

Asynchronni rozhrani pro prenos a piijem dat — Universal

Asynchronous Receiver /Transmitter

Univerzalni sériova sbérnice — Universal Serial Bus
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A UKAZKA VYSTUPNICH TABULEK

A.1 Tabulky Sifrovani

Tab. A.1: Hodnoty slova pfi startu jednotlivych rund

runda 1 00-10-20-30-40-50-60-70-80-90-A0-BO-C0-DO-EO0-FO
runda 2 89-D8-10-E8-85-5A-CE-68-2D-18-43-D8-CB-12-8F-E4
runda 3 49-15-59-8F-55-E5-D7-A0-DA-CA-94-FA-1F-0A-63-F7
runda 4 FA-63-6A-28-25-B3-39-C9-40-66-8A-31-57-24-4D-17
runda 5 24-72-40-23-69-66-B3-FA-6E-D2-75-32-88-42-5B-6C
runda 6 C8-16-77-BC-9B-7A-C9-3B-25-02-79-92-B0-26-19-96
runda 7 C6-2F-E1-09-F7-5E-ED-C3-CC-79-39-5D-84-F9-CF-5D
runda 8 D1-87-6C-0F-79-C4-30-0A-B4-55-94-AD-D6-6F-F4-1F
runda 9 FD-E3-BA-D2-05-E5-D0-D7-35-47-96-4E-F1-FE-37-F1
runda 10 || 69-C4-E0-D8-6A-7B-04-30-D8-CD-B7-80-70-B4-C5-5A

Tab. A.2: Hodnoty slova v jednotlivych rundach po substituci

runda 1 63-CA-B7-04-09-53-D0-51-CD-60-E0-E7-BA-70-E1-8C
runda 2 A7-61-CA-9B-97-BE-8B-45-D8-AD-1A-61-1F-C9-73-69
runda 3 3B-59-CB-73-FC-D9-0E-E0-57-74-22-2D-C0-67-FB-68
runda 4 2D-FB-02-34-3F-6D-12-DD-09-33-7E-C7-5B-36-E3-F0
runda 5 36-40-09-26-F9-33-6D-2D-9F-B5-9D-23-C4-2C-39-50
runda 6 E8-47-F5-65-14-DA-DD-E2-3F-77-B6-4F-E7-F7-D4-90
runda 7 B4-15-F8-01-68-58-55-2E-4B-B6-12-4C-5F-99-8A-4C
runda 8 3E-17-50-76-B6-1C-04-67-8D-FC-22-95-F6-A8-BF-CO
runda 9 54-11-F4-B5-6B-D9-70-0E-96-A0-90-2F-A1-BB-9A-A1
runda 10 || 7A-9F-10-27-89-D5-F5-0B-2B-EF-FD-9F-3D-CA-4E-A7
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Tab. A.3: Hodnoty slova v jednotlivych rundéch po transformaci mizColumn()

A.2

runda 1 5F-72-64-15-57-F5-BC-92-F7-BE-3B-29-1D-B9-F9-1A
runda 2 FF-87-96-84-31-D8-6A-51-64-51-51-FA-77-3A-D0-09
runda 3 4C-9C-1E-66-F7-71-F0-76-2C-3F-86-8E-53-4D-F2-56
runda 4 63-85-B7-9F-FC-53-8D-F9-97-BE-47-8E-75-47-D6-91
runda 5 F4-BC-D4-54-32-E5-54-D0-75-F1-D6-C5-1D-D0-3B-3C
runda 6 98-16-EE-74-00-F8-7F-55-6B-2C-04-9C-8E-5A-D0-36
runda 7 C5-7E-1C-15-9A-9B-D2-86-F0-5F-4B-E0-98-C6-34-39
runda 8 BA-AO0-3D-E7-A1-F9-B5-6E-D5-51-2C-BA-5F-41-4D-23
runda 9 E9-F7-4E-EC-02-30-20-F6-1B-F2-CC-F2-35-3C-21-C7
runda 10 V posledni rundé se tato operace neprovadi

Ukazkova tabulka desifrovani

Tab. A.4: Desifrovani: hodnoty slova pri startu jednotlivych rund

runda 10 || 00-11-22-33-44-55-66-77-88-99-AA-BB-CC-DD-EE-FF
runda 9 89-D8-10-E8-85-5A-CE-68-2D-18-43-D8-CB-12-8F-E4
runda 8 49-15-59-8F-55-E5-D7-A0-DA-CA-94-FA-1F-0A-63-F7
runda 7 FA-63-6A-28-25-B3-39-C9-40-66-8A-31-57-24-4D-17
runda 6 24-72-40-23-69-66-B3-FA-6E-D2-75-32-88-42-5B-6C
runda 5 C8-16-77-BC-9B-7A-C9-3B-25-02-79-92-B0-26-19-96
runda 4 C6-2F-E1-09-F7-5E-ED-C3-CC-79-39-5D-84-F9-CF-5D
runda 3 D1-87-6C-0F-79-C4-30-0A-B4-55-94-AD-D6-6F-F4-1F
runda 2 FD-E3-BA-D2-05-E5-D0-D7-35-47-96-4E-F1-FE-37-F1
runda 1 BD-6E-7C-3D-F2-B5-77-9E-0B-61-21-6E-8B-10-B6-89
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B POPIS VYTVORENYCH METOD, MODUL
GEMALTO

Metody na serverové strané:
public byte[] Encrypt()

Je to hlavni metoda, kterda obsahuje metody potiebné pro provedeni Sifrovani.

Struktura je v souladu s postupem popsanym vyse.
public byte[] Decrypt()
Metoda obsahuje kod pro provedeni desifrovani.
public byte[] inputPlainToByte(string[] input)
Metoda je pouzitd pro provedeni vstupniho slova z typu string[] na typ byte][].
public byte[] stringToNumber(string inputString)

Je to pomocnad metoda, kterd na vstupu bere ¢iselnou hodnotu jednoho bajtu
v typu string a na vystupu vraci dvé ¢isla typu byte, které slouzi k identifikaci pozice
v tabulce S-Box.

public byte[] sBoxSubstitute(string [] input)

Provede substituci vstupniho slova, které je typu string[] a vraci pole typu byte]]

pro dalsi zpracovani.
public byte[] sBoxSubByteln(byte[] input)

Na vstupu bere pole typu byte[], provede substituci a vraci pole typu bytel]
se substituovanymi hodnotami.

public byte[] shiftRows(byte[] input)
Metoda slouzi pro rotovani radka dle pravidel AES.
public byte gmul(byte a, byte b)
Pomocna metoda, kterda provadi nasobeni dvou ¢isel dle pravidel AES.[I]
public byte[] mixColumn(byte|[] 1)
Slouzi pro kombinovani vSech hodnot v urc¢itém sloupci.[33]
public byte|[] addRoundKey(byte[] input, byte[] expandedKey)
Metoda pridava rundovni kli¢ béhem Sifrovani i desifrovani.
public byte[] getExpandedKey(int roundNumber)

V zavislosti na poc¢tu provedenych rund vraci hodnotu rundovniho klice z expan-
dovaného klice.
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public static byte[] invShiftRows(byte[] input)

Metoda je pouzita u desifrovani a slouzi pro rotovani radku dle pravidel AES.
public byte[] invMixColumn (byte[] 1)

Inverzni metoda provede michani hodnot v urcitém sloupci.
public byte[] invsBoxSubByteln(byte[] input)

Substitu¢ni metoda, ktera pouziva inverzni tabulku S-Box.
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C UKAZKA VYBRANYCH ZDROJOVYCH
KODU
Hlavni metoda pro Sifrovani

public byte[] Encrypt()

{

string [] inputPlain = { "00", "11", "22",  "33", "44",
"55", "eé6", "7T7", "88", "99" "aa', "bb"', "cc', "dd",
"ee", "ff" };

string [] key = {'00", 'O1", "02", "03", '04"', "05",
"06", 'o7', '08"', "09", "Oa'", "Ob", '"Oc", "Od", "Oe', "Of"};

byte[] result = new byte[16];
byte [] resultStart = new byte[16];
byte [] resultSR = new byte[16];

resultStart = inputPlainToByte(inputPlain);
resultStart = addRoundKey(resultStart ,
getExpandedKey (0));

for (int x = 0; x < 9; x++)

{
result = sBoxSubByteln(resultStart);
resultSR = shiftRows (result );

byte [] split0 = new byte [4];
byte [] splitl = new byte[4];
byte [] split2 = new byte[4];
byte[] split3 = new byte[4];

for (int i = 0; i < 4; i++)

{
splitO[i] = resultSR[i];
splitl[i] = resultSR[i + 4];
split2[i] = resultSR[i + 8];
split3[i] = resultSR[i + 12];
}
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split0 = mixColumn(split0 );
splitl = mixColumn(splitl );
split2

split3 = mixColumn(split3

9

)
)
) .
)

Y

(

(
mixColumn (split2

(

Y

byte[] afterMix = new byte[16];
for (int i = 0; i < 4; i++)

{
afterMix [i] = split0[i];
afterMix [1 + 4] = splitl[i];
afterMix [i + 8] = split2[i];
afterMix [i + 12] = split3[i];

}

resultStart = addRoundKey (afterMix ,
getExpandedKey (x+1));

result = sBoxSubByteln(resultStart );

resultSR = shiftRows(result );

resultStart = addRoundKey (resultSR
getExpandedKey (10));

finalOutput = resultStart ;

return finalOutput;
}

Metoda pro rotovani dle pravidel AES
public byte[] shiftRows(byte[] input){

byte pom = 0;
byte[] inMatrix = new byte[16];

inMatrix = input;
pom = inMatrix [1];

inMatrix [1] = inMatrix [5];
inMatrix [5] = inMatrix [9];
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}
Metoda

public

gmul(af2],1) ~ gmul(a[l],3)

1
gmul(a[3],1) = gmul(a[2],3));
gmul(a[0],1) = gmul(al[3],3)

gmul(a[l],1) © gmul(a[0],3)

inMatrix [9] = inMatrix [13];
inMatrix [13] = pom;

pom = inMatrix [2];
inMatrix [2] = inMatrix[10];
inMatrix [10] = pom;

pom = inMatrix [6];
inMatrix [6] = inMatrix[14];
inMatrix[14] = pom;

pom = inMatrix [15];

inMatrix [15] = inMatrix [11];
inMatrix [11] = inMatrix [7];
inMatrix [7] = inMatrix [3];
inMatrix [3] = pom;

return inMatrix;

pro kombinovani hodnot jednotlivych blok® v jednom sloupci.

byte [] mixColumn(byte [] 1){

byte|[] a = new byte[4];
for (int ¢ = 0; ¢ < 4; c++)

alc] = rlcl;

r[0]=(byte)(gmul(a[0],2) = gmul(a[3],1) ~
)

)

r[1]=(byte)(gmul(a[l],2) = gmul(af0],1)

r[2]=(byte)(gmul(af2],2) = gmul(a[l],1)
)

)

r[3]=(byte)(gmul(a[3],2) = gmul(a[2],1) ~
)

I
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return r;

}

Pomocna metoda pro nasobeni dvou cisel dle pravidel AES

public byte gmul(byte a, byte b){
byte p = 0;
byte help0x80 = 128;

byte hi_bit_ set;

for (int counter = 0; counter < 8; counter++)
{
if ((b& 1) = 1)
p = a;
hi_bit_set = (byte)(a & help0x80);
a <<= 1;
if (hi_bit set = 0x80)
a = 0xlb;
b >= 1;
}
return p;
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