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Abstrakt:

Predlozena prace se zabyva popisem komunikacniho protokolu Modbus pouzivaného
v drivejSich 1 nynéjSich rozvodnach vysokého napéti. Dale popisem IEC 61850, ktery
standardizoval komunikacni protokol pro vét§inu vyrobcli rozvodnych zafizeni, typu ABB,
Siemens a jiné. Dale je uveden popis fidiciho systému COM600, ktery umi prevadét mezi
riznymi protokoly. Nasledné ma prob&hnout vyvoj zafizeni, které umozni prevadét mezi t€mito
protokoly.

Abstract:

This work describes the modbus communication protocol used in earlier and recent
medium voltage switchgears. It also describes the IEC61850, a communication standard for most
of the switchgear manufacturers as ABB, Siemens and others. It further describes the station
automation gateway COM®600, which is capable of conversion between many communication
protocols. And finaly in this work you can find the concept of a device which is capable of
conversion from IEC61850 to Modbus.
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Uvod

Tato prace se zabyva prevodem komunikacnich protokold na rozvodnach vysokého napéti, kdy
mnoho vyrobcl pouziva protokoly, které nejsou kompatibilni s protokoly ostatnich vyrobcu.
Tuto nekompatibilitu se snazi odstranit standard IEC 61850, ktery se zavedl, aby Intelligent
Electronic Device (IED) riznych vyrobct bylo navzajem kompatibilni. Nékteré protokoly se
Casem staly , standardem* a jsou stale vyuzivany. Proto v primyslu jsou vyuzivany pievodniky,
které prevadéji signaly raznych vyrobct na signaly zadané zakaznikem.

Na Obrazku 1 je naznaCeno, jak muZze vypadat komunikace po protokolu IEC 61850, od
rozvodného zafizeni pres fidici systém k centralnimu monitorovani. Toto schéma komunikace
je jedna nejjednodussich moznosti, jak mize rozvodné zafizeni komunikovat s fidicim centrem.
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Obrdzek 1 - Schéma komunikace rozvodny vysokého napéti



1. Modbus

1.1.  Historie

Historie Modbusu se zacala psat v minulém stoleti na konci 80. let, kdy ve firmé Modicon (dnes
Schneider Electric) roku 1979 vydali komunikacéni protokol Modbus. Jednalo se o komunikaci
mezi dv€ma zafizenimi po sériové lince Error! Reference source not found.Error!
Reference source not found.Error! Reference source not found.Error! Reference source
not found.Error! Reference source not found.Error! Reference source not found.Error!

Reference source not found.Error! Reference source not found.Error! Reference source

not found.Error! Reference source not found.Error! Reference source not found.[1]. Prvni

verze komunikovala po rozhrani RS-232, nicméné hned na to implementovali rozhrani RS-485,
se kterym se zvysila rychlost komunikace a délka, na kterou spolu mohla zafizeni komunikovat.
Diky vyssim rychlostem bylo pozdéji pfidano i rozhrani Ethernet. V dnesni dobé se vyuzivaji
vSechny 3 verze rozhrani a neni standardizovéana ani jedna. ModBus je otevieny protokol a ma
tfi specifikace a ty jsou ASCII, RTU a TCP/IP.

1.2.  Vlastnosti

V protokolu si jsou uvedeny rizné parametry protokolu, napi. pfenosova rychlost, parita a
dalsi. Tyto parametry musi byt stejné pro vSechna zatizeni v Modbus siti. Maximalni vzdalenost
pfenosu mezi zafizenimi je 350 metrt, tato vzdalenost muze byt navySena pomoci opakovacu
az na 6 km.

Protokol pouziva Master/Slave komunikaci. Schéma této komunikace je zobrazeno na Obrazku
2. To znamena, ze pouze jedno zafizeni — Master — miiZe pokladat dotazy. Naptiklad na hodnoty
napéti, proudu, frekvence. Ostatni zafizeni — Slave - mohou pouze odpovidat [2]. Zaroveii plati,
ze Slave zafizeni mezi sebou nekomunikuyji.

Master

[ Poiadavek
[ Odpovéd

Slave

Obrazek 2 - Ukazka komunikace Master - Slave



Ve standardni siti s Modbusem je jeden Master a 1 az 247 Slavu a kazdy mé unikatni Modbus
adresu. Master muze zapisovat do Slavu, ale opacné ne.

Priubéhem doby se Modbus vyvijel. Pfesel od primyslovych zafizeni jako jsou mikrokontroléry
a PLC (Programmable Logic Controller), k bézné elektronice jako jsou klimatizace, teploméry,
¢idla, a jiné.

1.3.  Popis komunikacnich dat

Komunikaci zaCina Master a v zavislosti na obsahu/pozadavku zpravy Slave odpovida.
Zatizeni, ktera podporuji ASCII, nerozumi RTU a obracené. Zafizeni, které obsahuje ASCII
konfiguraci, pouziva Sestnactkovou soustavu. Zafizeni, kterda maji RTU, pouzivaji binarni
koédovani.

Dals$im rozdilem je pouzivani ramce pro zacatek a konec komunikace. ASCII pouziva
dvojtecku “ : “ pro zac¢atek komunikace a znaky CR/LF pro konec. RTU uziva ¢asové mezery.
Mezi zpravami je mezera, alesponi 3.5 znaku. Pokud pfijimac detekuje mezeru, alespon 1.5
znaku, vymaze pamét a muze piijimat dalsi pozadavky.

Kazda Modbus zprava ma zakladni Ctyfi Casti [9], které jsou uvedeny v tabulce:

Tabulka 1: Ctyri zdkladni éasti ModBus zpravy

Casti Popis

Adresa zatizeni Adresa piijimace

Funk¢ni kod Zprava definujici typ zpravy

Data Datovy blok

Oveéfeni chyby Pocetni kontrola pro ptenos chyby

Posloupnost téchto Ctyt Casti je stejna pro vSechny zpravy z divodu snadného analyzovani. Plati
to tedy pro zpravu, kterou posila Master i pro zpravu, kterou odesila Slave zafizeni.

ModBus PDU po sériové lince

- >

Adresa zarizeni Kod funkce Data Kontrolni soucet

- -
ModBus PDU

Obrazek 3 - Jadro zpravy a jeho aplikace po sériové lince

Jadro zpravy tvoti PDU [10]. To je slozeno ze dvou ¢asti — kod funkce a data. V konfiguraci po
sériové lince je pfed PDU adresa zafizeni a za PDU je kontrolni soucet. Schéma je naznaceno
na Obrazku 3.



1.3.1. Adresa zarizeni

Master nemé zadnou specifickou adresu, pouze Slave zafizeni musi mit adresu. Rozmezi této
adresy je 0 — 247 a musi byt unikatni pro kazdé zafizeni v siti. Adresy 248 az 255 jsou
rezervovany, pfi¢emz O je vysilaci adresa. Pii reakci pouziva Slave stejnou adresu jako Master
v zadosti. Timto zplisobem Master vidi, které zafizeni reaguje.

1.3.2. Funkéni koéd a data

Funk¢ni kod oznamuje Slave zatfizeni jaky druh ptikazu ma provést. Ne vSechna zafizeni jsou
povinna rozpoznat vSechny funkéni kody. Mohou se lisit v zavislosti na konfiguraci. Funk¢ni
kody mohou byt zapis, precti, aj.

Za funk¢nim kodem jsou data. Jestlize je poslan piikaz na zapsani musi obsahovat funkéni kod
a nasledné data, kterd definuji, co se ma zapsat do zafizeni. Jestlize zafizeni ma poslat napf.
aktualni hodnotu méfené veliCiny, v datech je zapsana jeho hodnota.

1.3.3. Ov¢éreni chyby

Na konci fetézce je ovéreni chyby, to probiha pomoci Cyclical Redundancy Checking (CRC).
Tato metoda je zalozena na skutecnosti, ze kontrolni soucet je posilan s daty. Jakmile jsou data
pfijata, zafizeni znovu provede vypocet a pokud se oba vysledky rovnaji, pfenos dat probéhl
uspesné. Dalsi ovéreni chyby je ¢asové. Pokud Master odesle pozadavek — je definovana doba,
do které musi pfijmout odpovéd, aby se nestalo, ze by cCekal od zafizeni na odpovéd’, ktera
nemusi piijit.

Modbus ma v zakladé ¢tyri typy registru:

e Diskrétni vystupy (Discrete Inputs)

e Diskrétni vstupy (Coils)

e Vstupni registry (Input Registers)

e Uchovéavaci registry (Holding Registers)

1.4.  Prakticka ukazka Modbusu

Cely datovy model protokolu Modbus je vlozen do tabulek programu MS Excel jako format
SpaBusu — tedy jiného komunikaéniho protokolu. Tento soubor se nazyva v praxi ,,Modbus
mapa“ a pomoci této mapy je mozno vycitat v komunikaci métené, ale i neméfené hodnoty.
Sklada se z nékolik Casti napt. jméno, adresa, kategorie, typ, atd... Ukazka Modbus mapy pro
ochranny terminal REF542 Plus je uk4dzana na Obrazku 4.



DEFINITION NAME CATEGORY ADDRESS TYPE LEN POLL SPATEL. FACT MEMBERS
Actual Voltage U1_2 Measure 30084 Al 2 1 R1I15 0 1
Actual Voltage U2 3 Measure 30085 Al 2 1 R1116 0 1
Actual Voltage U3 _1 Measure 30086 Al 2 1 R1I17 0 1
Actual Voltage U1_N Measure 30087 Al 2 1 R1118 0 1
Actual Voltage U2_N Measure 30088 Al 2 1 R1119 0 1
Actual Voltage U3_N Measure 30089 Al 2 1 R1120 0 1

Obrazek 4 - Ukdazka ModBus mapy pouzivané v silnoproudé technice

Tato mapa se stahne do zafizeni pomoci softwaru, ktery pro to slouzi. Stahnuti této mapy muaze
probihat pres Ethernet nebo pies sériovou linku. Pro ochranné terminaly REF542 Plus byl
vyvinut ve spoleCnosti ABB program Modbus Suite. Tento program umi ModBus mapu nahrat
do zafizeni a zaroven dokaze Cist i méfené hodnoty.

Jako ukazka pouziti komunikacniho protokolu bylo zvoleno méfeni napéti. V programu ABB
REF542plus Configuration Tool V4F.09b bylo nastaveno 20 kV jako primarni hodnota napéti,
jako sekundarni méfeni (za transformatorem) bylo nastaveno 110 V. Celé méfeni probihalo pies
kartu X80, ktera je uréena k méfeni analogovych signala.

Cha... | Type | MNet... | Direction | Connection | RFY | RSY | IRY | Phase calib | Amp calib | Ter... |
1 Yoltage Transformer 1 MHormal Phasze 1 200000 kv 110,000 100,000 0.000 1.0000 et}
2 Valtage Transtormer 1 Marmal Phase 2 20,000 ki 110,000 100,000 0.000 1.0000 #B0
3 Valtage Transtormer 1 Marmal Phase 3 20,000 ki 110,000 100,000 0.000 1.0000 #B0

Obrazek 5 - Nastaveni v REF542plus Configuration Tool V4F.09b

Nasledné byl konfigurac¢ni soubor s nastavenymi hodnotami pievodd nahran do zafizeni.
Posléze byla do zafizeni nahrana 1 Modbus mapa, kterd umozni on-line vycitani métenych
hodnot v ochranném terminalu. Po pfipojeni na ochranny terminal byla vybrana zalozka
,Measurement reading™. Cely ptehled vyctenych hodnot je zobrazen na Obrazku 6.

& ModbusSuite [E=mioN X

Port  File Help

Fiow | Name Member Yalue |PDII -l
Sekatide 74| Peak Current 1 1 0 Low
75| Feak Current 2 1 ] Lo
76| Feak Current [3 1 ] Lawe
Canfiguration uplaading 77| Actual Yoltage U1_2 1 20067.424 Lo
78| Actual Voltage UZ2_3 1 2005265 Lo
79| Actual Voltage 31 1 20076.288 Lo
I eazurement reading 80| Actual VD“ﬁgE T_M 1 11581.905 Lo
81| Actual Woltage UZ_N 1 11587 814 Loy
82| Actual Woltage U3_N 1 11684 .86 Loy
Sieties e 83| Actual Valtage Ub(Uo 1 ] Lo
84| Frequency 1 50 Lo
85| Active power 1 a Lo
Commands 86| Feactive power . 1 0 Low |
87| Power factor cos(phi 1 1] Low o
] o]

Parameters reading/writing

Fupla readingAvriting ' Stop polling | ‘ 4

Palling on measures

m

Obrazek 6 - Ukdzka vycitani hodnot pomoci programu Modbus Suite 2.2
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Na testovacim zafizeni FREJA 300 bylo nastaveno napéti 110 V, které simulovalo sekundarni
napéti transformatoru, tato hodnota odpovida nastavenym 20 kV v konfiguracnim softwaru. Jak
je mozno vidét na pfilozeném Obrazku 6, meéfené sdruzené napéti je 20 kV. Hned za sdruzenym
napétim se nachazi fazova hodnota a o néco nize i metrené frekvence.

Program Modbus Suite je pouze pro ochranné terminaly REF 542 Plus. Pro dalsi ochranné
terminaly napf. fady Relion 600, ktera predstavuje nejmoderné;si chranéni v oblasti distribuce
a rozvodu elektrické energie je pouzit program ModScan, ktery je univerzalngjsi a podporuje
vétSinu ochrannych terminalt, které maji ModBus komunikaci.

Pfi stejném nastaveni byl pouzit program ModScan, ktery byl nastaven na vycCitani napéti jak
sdruzeného, tak i fazového. Vysledek je totozny, coz potvrzuje zpétnou kompatibilitu programu
ModScan se starSimi zafizenimi. Pfikladany printscreen pro porovnani, obou programi

predstavuje Obrazek 7.

B ModScan32 - [ModScal] = | B |l
= File Connection  Setup View  Window Help - |5 %
D=(@| &6 BFE&O 52w
= E=| &=

Device Id: |99 :
Address: (0084 I—I Number of Polls: 26

MODBUS Point Type Valid Slave Responses: 26

Length: || |04: INPUT REGISTER ~ ~| Reset Cirs

30084: <19659>
30085: <19644>
30086: <19668>
30087: <11342>
30088: <11348>
30089: <11345>

For Help, press F1 Polls: 26 Resps: 26

Obrazek 7 - Ukdzka vycitani hodnot pomoci programu ModScan

Ve své dobé tento komunikacni protokol jisté znamenal mnoho. Postupem Casu jej nebylo, ale
mozno pouzivat v§ude 1 pies inovace a proto Modbus je pouzivan nyni u jednodusSich zafizeni.



2. IEC 61850

Norma, ktera popisuje protokol IEC 61850, obsahuje nekolik €asti. Prvni Ctyfi casti normy se
zabyvaji popisem a specifikaci prostiedi, pozadavky na zafizeni, terminologii, atd.

Casti 5-9 se zabyvaji komunikaci. Posledni ¢ast definuje zkousky a shody zafizeni pouzivané
v automatickych systémech rozvoden [3].

Kompletni piehled normy [5]:

Tabulka 2: Prehled normy ISO IEC 61850

Cast# | Nazev

1 Uvod a prehled

2 Zakladni pojmy

3 Vseobecné pozadavky

4 Systémové a projektové fizeni

5 Pozadavky na komunikaci pro funkce a modely zafizeni

6 Konfigurac¢ni popisovy jazyk pro komunikaci v elektrickych stanicich tykajici se
IED

7 Zakladni komunikacni struktura pro rozvodna zatfizeni a napajeci zafizeni.

7.1 Principy a modely

7.2 Abstraktni rozhrani pro komunikacni sluzby ACSIL

7.3 Obecné tiidy dat

7.4 Ttidy kompatibilnich logickych uzli a tfidy dat

8 Mapovani specifickych komunika¢nich sluzeb

8.1 Mapovani do MMS (ISO/IEC 9506 — ¢ast 1 a ¢ast 2) a do ISO/IEC 8802-3

9 Mapovani specifickych komunika¢nich sluzeb

9.1 Prenos vzorkovanych hodnot po sériovém jednosmérném vicebodovém spoji

9.2 Prikladové hodnoty skrze ISO/IEC 8802-3

10 Zkousky a shody

2.1. Duvod zavedeni

Na svéte existuje velké mnozstvi komunikacnich protokoli a jesté vice vyrobe, ktefi do svych
vyrobkl implementuji protokoly, které jsou vzajemné nekompatibilni, tento stav trva nékolik
desetileti. V energetice je sektor rozdélen na dva hlavni standardy a to IEC a ANSI (American
National Standards Institute) Tuto nekompatibilitu se snazi odstranit IEC 61850. Pocatky
vzniku se datuji do poloviny 90. let, kdy se seslo Sedesat nejvétsich vyrobcu zafizeni, a nékolik



let hledali spole¢né feSeni. Hlavnimi body pfi feSeni byly komunikace, oteviena architektura a
dlouhotrvajici stabilita [8].

V roce 2004 vysla prvni edice normy a byla piijata s velkym nadSenim. Nekolik let poté byl a
je tento standard vyzadovan vétSinou trhu pro své feSeni. Nyni (rok 2015) jsou standardy IEC
61850 Edice 1 a Edice 2, ktera rozsifuje puvodni edici a predstavuje tak nejkomplexnéjsi feSeni
pro zakazniky.

Snahou IEC bylo vytvofit protokol, ktery bude nezavisly na vyrobci ochran. Bude spliiovat
aktualni pozadavky na automatické fizeni, chranéni a méfeni rozvodnych zafizeni a zaroven
jeho pouziti bude vyhovovat pozadavkim energetické sit€ v budoucnosti. Tento standard je
vyrobci jako jsou ABB, General Electric, Siemens, Schneider Electric implementovan do svych
IED.

Norma IEC 61850 stanovuje podminky pro komunikaci mezi IED nejen na rozvodnach, ale 1
dal§imi rozvodnami, elektrarnami, dispecinkem, atd. Ov§em nejedna se jen o komunikaci, ale i
fizeni a inzenyrink rozvoden [3]. Neni potieba vice dratovych propojeni (prubézek), ale staci
jeden ethernetovy kabel (pfipadné opticky, pro vétsi vzdalenosti), po kterém se posilaji veSkera
data. To umoziiuje niz§i cenu, vét§i moznosti variaci a vyssi rychlosti prenosu.

2.2.  Programovaci jazyk IEC 61850

Zakladnim kamenem pro standard IEC 61850, byl zvolen pomémé novy znackovaci jazyk
XML (eXtensible Markup Language), ktery je zalozen na starSich znackovacich jazycich. Tento
jazyk byl zvolen pro své vlastnosti a vyhodnou modifikaci v budoucnu, pro kazdy projekt ¢i
zafizeni, ktera pouzivaji standard. Napftiklad pro aktualni hodnotu faze A je znacka <PhsAf>

[71.

Z toho jazyka mizeme exportovat 4 typy soubort. Pro jednotlivé IED i pro komunikaci celého
rozvodného zafizeni.

e SSD (System Specification Description) — Popisuje jednopolové schéma rozvodny a
funk¢ni pozadavky logickych uzlt.

e ICD (IED Capability Description) — Soucasti toho souboru jsou zakladni funkce IED.
Tyto soubory se daji pouzit jako template, pro stavbu CID souboru.

e CID (Configured IED Description) — Obsahuje ICD soubor a dale technicky kli¢ a IP
adresu zafizeni. Pouziva se k pfenosu dat mezi softwarem ke konfiguraci a ochrannym
terminalem.

e SCD (Substation Configuration Description) — Sklada se z CID souboru a obsahuje
kompletni informace o rozvodné v¢etné komunikace mezi jednotlivymi IED.
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<2xml version="1.0" encoding="utf-8"?>
--Generated with ABB IEC61850 Libraries 5.2.2.0 at 14.11.2015 14:50:18.-->
<SCL xmlns="http://www.iec.ch/61850/2003/SCL" xmlns:sxy="http://www.iec.ch/61850/2003/SCLcoordinates"
<Header 1d="ID" nameStructure="TEDName" />
<Substation name="AA1" desc="Substation">
<Private type="ABBPCMInternalObjRef">613661al -¢9¢3-4848-9tcd-110110fal 232</Private>
<VoltageLevel name="J1" desc="Voltage Level">
<Private type="ABBPCMInternal ObjRef">bc8c¢9912-£59¢-453d-b5bf-b085debd4 6fc</Private=
<Voltage unit="V" multiplier="k">20</Voltage>
<Bay name="Q01" desc="Bay">
<Private type="ABBPCMInternal ObjRef">52809072-adl 7-49¢6-874¢-b1 cead4 1 df046</Private=
<LNode iedName="AA1J1QO01A1" ldInst="LD0" InClass="LLN0Q" />
<LNode iedName="AA1J1Q01Al" ldInst="LD0" InClass="LPHD" InInst="1" />
<LNode iedName="AA1J1Q01A1" IdInst="LD0" InClags="THMI" InInst="1"/
<LNode iedName="AA1J1QO01Al" ldInst="LD0" InClags="GSAL" InInst="1" />
<LNode iedName="AA1J1Q01A1" ldInst="LD0" prefix="INR" InClass="PHAR" Inlnst="1" />
<LNode iedName="AA1J1QO01Al" ldInst="LDO0" prefix="X" InClass="GGIO" InInst="100" /
<LNode iedName="AA1J1Q01Al" ldInst="LD0" prefix="LED" InClass="GGIO" Inlnst="1" />

Obrazek 8 - Ukazka XML ze souboru CID ochranného terminalu REF615

2.3.  Datovy model IEC 61850

Datovy model IEC 61850 se sklada z ne¢kolika Casti:

Fyzické zatizeni
Logické zatizeni
Logicky uzel
Datovy objekt
Datovy atribut

M NS

2.3.1. Fyzické zarizeni

Fyzické zatizeni je IED. V tomto pfipadé je to ochrana, ktera chrani zafizeni ptfed poSkozenim
z divodu prepéti, nadproudu a dalSich elektricky nezadoucich vlivi. Spole¢nost ABB ma celé
portfolio ochrannych terminalt. Kazdy terminal ma specifické vlastnosti a podle jeho vlastnosti
je pouzit pro chranéni.

* -
-
B
L
L
]
]
o

O]

Obrazek 9 - Prehled ochrannych termindli rodiny Relion Fady 600
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Kazdy terminal je definovan n€kolika parametry. Prvni z nich je IP adresa, ktera je unikatni,
pro kazdy ochranny terminal v rozvodném zafizeni. Norma na vytvoreni IP adres v siti neni
definovana. Standardem se stava cislovani na Obrazku 10.

168.X.Y.Z

| |—> Cislo ochranného terminéalu
Cislo skfinového rozvadéce

Napétova hladina
Obrazek 10 - Doporucena konfigurace IP adres v siti

Technicky kli¢ nahrazuje nazev ochranného terminalu. Spole¢nost ABB ve svych ochrannych
terminalech pouziva technické kli¢e obsahujici tyto Casti:

e Nazev rozvodny — Obvykle AA1, nebo jiné.

e Napétova uroven — Déleni podle hladiny napéti J (20-30kV), K (10-20 kV), L (6-10kV).

e Oznaceni pole — Poradi pole v rozvodném zafizeni.

e Oznaceni ochrany — A1 = prvni IED v poli, A2 = druhé IED v poli.

e

Nazevrozvodny  Napétova droveni Oznaceni pole Oznaceni ochrany

Obrazek 11 - Rozklad technického klice na casti

2.3.2. Logické zatizeni

Logicka zafizeni obsahuji skupiny logicky uzll, jez maji podobné vlastnosti. V logickém
zatizeni CTRL jsou ulozeny logické uzly pro vykonovy vypinac¢, odpojovac¢ a zkratovac.
U ochranného terminalu REF615 mizeme najit v zakladni verzi tifi logicka zafizeni [4] :

e CTRL (Control) — Ovladaci prvky

e DR (Disturbance recorder) — Poruchovy zapisovac

e LDO (Logical device zero)— Ochranné a méfici funkce

=l WATLIB-MMS |
=l rREFe1S
- L0 [192.168.0,254]
[+
£3] Logické zafizeni
= —

Fyzické zafizeni

Obrazek 12 - Ukdzka rozdéleni v programu ITT600 spolecnosti ABB
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Kazdé logické zatizeni musi mit minimalné tfi logické uzly podle IEC 61850-7-1 a ty jsou:
1. LPHD - Obsahuje informace o fyzickém zafizeni. (Nazev, stav,...)
2. LLNO - Obsahuji informace o logickych uzlech, datové sady, aj
3. LN - Obsahuje ochranné funkce

2.3.3. Logicky uzel

Dalsi ve struktute je logicky uzel. Jedna se o standardizovany popis, ktery se sklada ze 3 casti
a jeho vizualizace je na Obrazku 13 :

1. LN prefix — Je urCeny podle skupiny, do které spada logicky uzel. Pro ptiklad je mozno
uvést neékteré skupiny: A — automatické fizeni, M — méteni, P — ochranna funkce, X —
rozvody a mnoho dalsich.

2. LN nazev —Je odvozen od skutecnych zafizeni. Ptiklad: XCBR — Circuit breaker, CILO
— Interlock, PTOV — Casova pfepét'ova ochrana, a jiné.

3. Instance ID — Tvofti pifiponu logického uzlu. Obvykle je oznacena Cislem. Timto se
rozlisuji stejné funkce. Napf. rizné stupné jedné ochranné funkce.

PHPTOV

LN prefix LN nazev Instance|D

Obrazek 13 - Struktura logického uzlu ochranné funkce

2.3.4. Datovy objekt, Datovy atribut

Kazdy logicky uzel ma v sobé€ nékolik datovych objektt. Zakladni datové objekty Beh, Health
a Mod jsou soucasti kazdého logického uzlu. Dalsi datové objekty jsou povinné podle funkce
zafizeni, méfeni €i funkce. Soucasti datového objektu je datovy atribut, ktery je posledni
v fetézci. Jeho hodnoty jsou obvykle logické stavy — zapnuto, vypnuto u vypinace, nebo
nastaveni ochrannych funkci [4].

2.4. 1EC61850 v programu I'TT600

Nyni piistoupime k ukazce IEC v programu ITT600. Tento program vyvinuli ve Svycarsku pro
diagnostiku a feSeni situaci spojenych s komunikaci na rozvodnych zatfizenich. Umoziuje jak
moznost zkoumani jevu v IED, tak i na celé siti, ktera komunikuje pomoci IEC 61850. Muze
pracovat on-line, ale i off-line. Neni potieba byt pfimo piipojen v siti. Jestlize napi. provadime
analyzu ochrannych funkci nebo testovani horizontalni komunikace GOOSE v realném case,
musime byt pfipojeni do sit€, abychom védéli, které zpravy zpasobuji udalosti, které se déji na
rozvodném zafizeni [6].
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Po spusténi programu ITT vybereme IP adresy ochranného terminalu, ke kterému se chceme
pfipojit. Po zadani se nam zobrazi ikona fyzického zafizeni. Po pfipojeni je ikona zelena.
Ukazka je na Obrazku 14.

Vybrany port [ED \

, IP adresa predniho portu
Err ITTE00WAL:S-MMS
- RETE15_Front

/

o @& 51[192.168.0,254)
=Sl RET615_Rear
-G 51 [172.16.3.1]

4 Collections

SErvers 1
4 Properties

IP adresa zadniho portu Description IED added by i sikula ak: 19,11,2015 10:03:31
Manufacturer
Mame RETE1S_Rear
Tvpe

Obrazek 14 - Zakladni pohled na program ITT600

Po pfipojeni k ochrannému terminalu RET615 (T - Transformer) je vybrano logické zafizeni
Control a jeho logicky uzel CBCSWI1. Tento uzel obsahuje informace o spinaci. Vybrali jsme
datovy objekt Pos — ktery udava pozice v datovém atributu. Pozice miize mit celkem 4 stavy (1
—mezipoloha, 2 — poloha zapnuto, 3 — poloha zapnuto, 4 poloha zapnuto i vypnuto.)

ITT600 - Explore

File Edit Tools Help

= ITTE00WAL :8-MMS
EHBJ RETE1S Front
@ 51[192.168.0.254]

Path:  ABBI1KO3ALCTRLC

ET&15_Rear <

=G 51[172.16.3.1] <

<
=} ABBIIKO3ALCTRL €

Diatadttribute 13

Fyzické zafizeni
Server
Logické zafizeni

s - = Logicky u;el
o Primitive  True DatoVy Ob_] ekt

= CBCSWI1T N
no jame: =

Datov¢ atributy

Pozice — vypnuto
5 Data Attribute
Manfe Descrifkion Value FC | Trg0p Type Matches SCL | SCLYa... | DataSet Hefs | Short A...
¥ rescm... B E¥  none 32 <nfa>  <none> <nfa>
+/d CBXCBR1 Switch, general DC  none WISIBLE_STRINGZSS <nfax <nanes <nfax
X operTi 1000 CF none INT32U <nfazx <none <nfaz
= sbaTi 10000 CF  none INT32U <nfax <none <nfaz
=/ ctiMadel 4 CF  none INTE <nfax <nanes <nfa=
False: ST none BOCLEAN ABBIIKOFRL... <nfax
19,11,2015 11:38:33.260 ... 5T  none Timestamp ABBNKOFRL... <nfax
Good ST none Quality ABENIKOFRL... <nfax

al

SECH
Cper I
- Cancel
pulse, ..

[w| Show only [EC61850 Metwarks

ey
\ By Subnetwarks |, Get Started ) Mode Information | Process Events 4 Security Events ;| Data Flow Visw | IED Simulation
il st

ABB

Obrazek 15 - Poloha vypinace podle struktury IEC

Po vypnuti vypinace pres HMI (Human-machine interface) ochranny terminal doslo ke zméné

pozice:
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g Ex  none INT3Z <nfaz <MIONE > <njaz
CEXCERL Switch, general DC  none VISIELE _STRINGZSS <nfaz <MIONE > <njaz
1000 CF  none INT3ZU <nfaz <MIONE > <njaz
10000 CF  none INTZ2U <nfazx <nOnE> <nfax
4 CF  none INTS <nfazx <nOnE> <nfax
false ST none BOCLEAN ABBILKOZAL... =nfax
19.11.2015 11:38:33.260 ... 5T  none TimeSkamp AEBIIKO3AL... =njax

AEEIIKOGAL..,

Cuality

al ( 7 : none Potatus
SEC

Oper

Cancel

pulse. ..

Obrazek 16 - Zména stavu vypinace

Bylo nahlédnuto do zalozky ,,Process Events*, kde jsou zaznamenavany v§echny udalosti, které
probéhly v ochranném terminalu, je mozno vidét sled udalosti, které vedou od vypinace z
pozice zapnuto do pozice vypnuto. Nahled na sled udélosti je na Obrazku 17.

E Process Event List
SE R K
e

N I Timestamp Source IED IEC 61850 Path Description Yalu
1T 19112015 11:39:45,448... RET615_Rear [ST] ABEILKOZALCTRLICEBCSWIL. Pos, styal CBXCER1 Switch, general Cpen
2 T 19.11,2015 11:39:45.443.. RET615_Rear [ST] ABBI1KO341CTRLICBCSWIL . Pos,stSeld CBXCBR1 Switch, general true
3 T 19.11,2015 11:40:29.043... RET&15_Rear [ST] ABBI1KOZ3A1LD0fGSALL. AuthacsD, skl ADMINISTRATOR 21
4 T 19,11,2015 11:40:29.091... RET&15_Rear [5T] ABBI1KD341LD0f4GGI0100,5PCS0  sthal %100 (PSM) ¥100-Output 1 false
5 T 19.11,2015 11:40:29.036... RET&15_Rear [5T] ABBJ1KD341LD0f4GGI0100,5PCS02, sthal %100 (PSM) ¥100-0utput 2 true
& T 19.11.2015 11:40:29.054.. RET&15_Rear [5T] ABEJ1KO341LD0f4GEI0N 10, Ind3, sty al %110 (B0} ¥110-Input 3 false
7 T 19.11.2015 11:40:29.085... RET&15_Rear [5T] ABEJ1KO3A1 CTRLICECSWIL.Pos, stial CBHCER1 Switch, general Closed
8 T 19.11.2015 11:40:29.085.. RET&15_Rear [5T] ABBI1KO341CTRL{CBCSWIL . Pos.stSeld CBXCER1 Switch, general true
9 T 19.11,2015 11:40:29.096... RET615_Rear [5T] ABEJ1EO341CTRL{DCCILO, EnaCpn. styal DICXSWI1 Enable Open false
1 T 19.11.2015 11:40:29.096... RET615_Rear [5T] ABBI1KO341CTRL{DCCILO, Enadls, stial DCXSWI1 Enable Close false
1T 19.11.2015 11:40:29.086... RET&15_Rear [5T] ABEJ1EOZ41CTRL{CECSWIL.Pos, stval CBXCER1 Switch, general Closed
1 T 19.11.2015 11:40:29.036... RETE1S Rear [ST] AEBILKO341CTRLICBCSWIL . Pos,stSeld CB#CEBR1 Switch, general false
1T 19.11.2015 11:40:29.091... RET&15_Rear [5T] ABEILKOZA1LD0fAGEGI0100,5PCS02, sl %100 (PSM) ¥100-0utput 2 False
1 T 19.11.2015 11:40:29.091... RET&15 Rear [ST] ABEILKOZ4A1LD0fAGEGI0100,5PCS04, sl %100 (PSM) ¥100-Output 4 False
1 T 19.11.2015 11:40:29.036... RET615_Rear [ST] ABEI1KO3A1LD0fAGGEI0110,Ind4, skl %110 (BIO) ¥110-Input 4 true

"'\. Gek Started ; Mode Information ,- Process Events / Security Events ; Data Flow Yiew ; IED Simulation _f

Obrazek 17 - Posloupnost uddlosti, vedouci ke zméné stavu vypinace.

Jako dalsi demonstraci je predkladano méfeni napéti v realném ¢ase pomoci funkce VMMXU

(Three-phase voltage measurement), ktera je soucasti logického zatizeni LDO. Tuto hodnotu

muzeme zobrazit opét v programu ITT600.
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V tabulkach je mozno vidét signaly, které mohou vstupovat a vystupovat z function block
urcené¢ho pro meéteni.

Tabulka 3: Tabulka VMMXU vstupnich signdlu

Jméno Typ Zakladni hodnota Popis
U_A_AB Signal 0 Faze A k zemi nebo sdruzené napéti AB
U_B BC Signal 0 Faze B k zemi nebo sdruzené napéti BC
U_C_CA Signal 0 Faze C k zemi nebo sdruzené napéti CA
BLOKOVANI | Boolean 0 = False Blokovaci signal pro vSechny binarni vystupy

Tabulka 4: Tabulka VMMXU vystupnich signdlii

Jméno Typ Popis
VYSOKY_ALARM Boolean Vysoky alarm
VYSOKA VYSTRAHA Boolean Vysoka vystraha
NIZKA VYSTRAHA Boolean Nizka vystraha

NIZKY ALARM Boolean Nizky alarm

Na Obrazku je zapojeni funkce VMMXU1. V tomto zapojeni mé jeden vstupni signal a Ctyti
vystupni, ze kterych jsou pouzity dva pro dalsi ucely.

VMMXUA a

3 phase voltages * 100K HIGH_ALATM 8 _
HIGH_WARN > YMMXUL_U-0K

VMMXU LOW_WARN
LOW_ALARM %
O I4ZITEI ( AND ﬂ
‘5 a VMMHUL_FAIL

1
SEQRFUF == o#E2 |
I D432 53 )

Obrazek 18 - Zapojenti funkce VMMXU v programu PCM600

Nastaveni funkce je provedeno v programu PCM600. Nejprve se nastavuje hodnota primarniho
napéti — v nasem pripadé 20 kV (sdruzenych). DalSim parametrem je sekundarni hodnota napéti
jdouci z transformatu. Obvykla hodnota je 100 V nebo 110 V. Dale zapojeni transformatoru
v provedeni hvézda (Wye), nebo trojahelnik (Delta). Transformaty maji urc¢itou odchylku v
prevodu, tuto odchylku dokazeme zméfit a zadat ji jako korekcni faktor, aby méfeni probihalo
spravne. Se senzory souvisi posledni nastaveni funkce a to je korek¢ni thel. Cely prehled
nastaveni uvadime na Obrazku 19.
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| Uit

Group ! Parameter Name | Min

v Primary voltage 20,000 kv 0,100 440,000
v Secondary voltage 100 W &0 210

v WT connection e

v Amplitude Corr A 1,0000 0.5000 1,1000
v Amplitude Corr B 1,0000 0.5000 1,1000
v Amplitude Corr C 1,0000 0.5000 1,1000
v Yoltage input type Voltage trafo

W Angle Corr & 0.0000 deg -20,0000 20,0000
v Angle Corr B 0.0000 deg -20,0000 20,0000
v Angle Corr C 0.0000 deg -20,0000 20,0000

Obrazek 19 - Nastaveni VMMXU v programu PCM600

Po nastaveni parametri a nastaveni ochranného terminalu bylo provedeno meéfeni. Byly
nastaveny parametry na testovacim zafizeni (FREJA300) a spusténa simulace. Nasledovalo
ptipojeni k ochrané a odecCteni hodnoty (19,98 kV), které souhlasilo s nastavenim, které bylo

provedeno. Vystup ve formé Obrazku je zobrazen na Obrazku 20.

File  Edit Tools Help

TREHPHAR.1 -
TREFDIFL

TRSHPHAR.1

TRPPTRC

ULITYTR1

ULETYTRL

LL3TYTRL

4 Collections
Datafttriba 9

O-E-E-EH-B-E-E-E

4_Properties

Descripion
IsPrimitive  frue
i

Mame

Merici funkce
Meitené (sdruzené) napéti

e .
- Naméfena hodnota
& Data Attributes
Mame Description Walue FC | TrgOp Type | DataSet Refs Shart &...
[=reval
[Eimag
E éf 1998405 My none FLOATI2 ABBILKO3ALLDOJLLNG. MeasFlk, .. <nfa=
édb 10000 CF  none INT32U <none: <njaz
(= inskCyal
Good M none Quality ABEILKOSALLDO/LLNO. MeasFIE, .. <njax
o My none INTE ABBILED3ALLDOJLLNO. MeasFlk, ., <njaz
- )
. YaMSQI1 = 19.11.2015 11:58:55.888 ... MX none TimeStarnp ABBJKO3ALLDOJLLNO. MeasFlk...  <nfa=
0@ XAGGIOLZ0 5 urits
H- () XARGGIOL30 = zeraDb 250 CF  none INT32U <none > <nja=
- #Ealo100
- #Ealo110 -
vl Show only IEC&1850 Networks
———
| By Subnetworks / ', @et Started ) Mode Information | Process Events | Security Events / Data Flow Wiew ( IED Simulation /

Obrazek 20 - Méreni ochrany v redlném case.

Obecne IEC 61850 splnilo sviij ucel ajeho aplikace v rozvodnach napéti bylo spravnym krokem
ke standardizaci v této oblasti. V budoucnosti 1ze ocekavat, ze se tento komunikacni protokol
stane dominantnim na trhu.
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3. Stavajici feSeni - COM600

Pro pfevod mezi riznymi protokoly je vyuzivano zafizeni COM600. Tento fidici systém je
v soucasnosti standardnim feSenim pro pfevod protokolu IEC 61850 na komunikacni protokol
Modbus.

3.1.  Popis zatizeni COM600

Ridici systém COM600 je komunikaéni brana. Je to hardwarova platforma, ktera je zalozena
na odolné konstrukci a zadnych pohybujicich se ¢astech. Tomu odpovida IP4x ochrana. Tento
robustni desing je pfizptisoben pro ztizené podminky, které se nékdy vyskytuji na rozvodnych
zafizenich [11]. Na Obrazku 21 - ktery je nize - je uveden pro predstavu COM600 verze 4.1.

Obrazek 21- Ridici systém COMG600

Toto zafizeni je obvykle umistovano do NN skiinky, ke kterému jsou pfipojeny vSechny
ochranné terminaly, které se nachazi v dané siti. Obvykle je dano, ze vSechny ochranné
termindly jsou pfipojeny do ethernetového switche a nasledné switch je pfipojen do fidiciho
systému. Tyto zafizeni komunikuji pomoci komunikaéniho protokolu IEC 61850.
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3.2.  Vlastnosti fidiciho systému COM600

Ridici systém COM600 ma n&kolik dileZitych vlastnosti, které zde budou nastinény. Je v ném
obsazeno nékolik komunikacnich protokold, jako jsou: DNP, Modbus, IEC 61850, LON, SPA,
IEC 104. Jeho komunikace je Sifrovana a podporuje pristup k HMI pres internet nebo pomoci
LAN/WAN. Lze se k nému tedy pfipojit pomoci standardniho pocitace nebo pomoci webového
prohlizece [12].

Dalsi dualezita vlastnost je, ze mize slouzit jako komunikacni brana pro mapovani signalti mezi
rozvodnym zafizenim a vyss§iho monitorovaciho centra jako jsou SCADA a DCS. COM600
shromazd'uje data z ochrannych terminalti a ostatnich zafizeni. Tato real-time data jsou
zapisovana do historie a poté lze z nich optimalizovat procesy v fizeni. Omezeni je pouze
v poctu zarizeni, rozhrani a licenci [12].

Vsechna SLD zarizeni jsou zobrazena na jedné obrazovce. Rozdilné napétové tirovné jsou
znaCeny ruznymi barvami. Pro piiklad je uveden printscreen SLD diagramu na Obrazku 22.

A" o 6.11.2015, X7:2::.:
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Obrazek 22 - Prehled SLD v zarizeni COM600

Velkym piinosem je logicky procesor, ktery muze byt naprogramovan k provedeni automatické
sekvence pifimo pfes komunikaci. Dale tento procesor, umoziuje vytvareni jednoduchych
ovladacich programi a aplikaci jako je vypnuti elektrické sité, izolace defektu a sitové
obnoveni dodavek elektrické energie [ 13].

Analyzér GOOSE slouzi k analyzovani Goose signalti mezi fidicim systémem a ochrannymi
terminaly. Lze pouzit k analyzovani goose signalli mezi ochrannymi terminaly. Goose zpravy
jsou zalozeny na komunikaénim protokolu IEC 61850.
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3.3.  Pievod komunika¢niho protokolu IEC 61850 na
komunikacni protokol Modbus

V této cCasti bude popsan standardni pfevod komunikac¢niho protokolu IEC 61850 na
komunika¢ni program Modbus. Pro pfevod se pouziva programu SAB600, ktery slouzi
k nastaveni a konfiguraci fidiciho syst¢ému COM600, ktery umi zrealizovat pievod mezi vyse
uvedenymi protokoly.

V programu SAB600 se zalozi novy projekt. Zada se nazev a popis projektu, ktery chceme
zrealizovat. Poté vybereme verzi fidiciho systému, ktery je v zadani projektu a vybereme jej.
Bude nasledovat zalozeni IEC61850 OPC Serveru a Modbus Serial OPC Clientu [14].

Communication | Substation Struckure |

= @j Gateway 4.0.1

' " Process Event Definitions

v Communication Diagnostic Event Definitions
1 Commaon Event Settings

Scale Definitions
IECE1850_0OPC_Server

----- @ todbus_Slawve_TCP_OPC_Client
----- @ todbus_Slawe_TCP_OPC_Client_2

Obrazek 23 - Pohled na zdkladni strukturu projektu

Poté musi byt do naseho projektu nahran soubor, ktery obsahuje strukturu IEC, ktera je napsana
v jazyce XML. K tomu slouzi obvykle CID soubory (nebo SCD soubor), které mohou byt
vyexportovany z ochrannych terminalt, které pouzivaji komunika¢ni protokol IEC 61850.

Communication | Substation Skruckure |
29548 AE_UZ750 TCC Zaden "west
[ l'.‘ij Gateway 4.0
} !!! Process Event Definitions
"y Communication Diagnostic Event Definitions
!!! Comman Ewent Settings
| Scale Definitions
= (&) IECE1850_0PC_Server
= L5 |ECE1850_Subnetwork
----- = ZaDaEl1n0Al

= ZADIL10024]

= ZAD3L100EAT

----- = ZAD3L02EA1
[ @ Modbuz Slave TCP_OPC_Client
= T 5 Modbus TCP_IP_Channel

----- Modbuz_Slave TCP_IED
[ @ Modbuz Slave TCP_OPC_Client_2

Obrazek 24 - Komunikacni struktura s CID soubory a virtudlni Modbus ochranou
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Konverze probiha v nastroji Cross-References, kdy po otevieni dialogového okna je tento

nastroj prazdny.

Praject Explorer

Communication | Substation Structure |

+ 1 X | Copy_of_Modbus_Slave_TCP_IED - Cross-References

=) ﬁ 29548_4E_UZ780 TCC Zadoo West
= G Gateway 4.0.%
. Process Event Definitions

-]

Common Event Settings

A Scale Definitions
|ECA1850_0PC_Server

% Modbus_Slave TCP_OPC_Client
- TG Modbus_TCP_IP_Channel

b Copy_of_Modb av

- % Modbus_Slave TCP_OPC_Client_| @
@
&

Communication Diagnostic Event Definitions

= EE] Copy_of_Modbus_ TCP_IP_Channel

Cross-References
Online cliagnostics
Client SCL Import

Active FM Mome

>4k X

&

Cut
Copy

Delete

Rename

/ aFaormat | Phase BC Index | Phase BC Data Format | Phase Cé Index | Phase CA DataForma

1 }

Properties

= Cukpuk

‘ Madity Filter File

Export to Excel

‘ImportFromExcel ‘ Apply ‘

Obrazek 25 - Ndstroj Cross-References

Pro import IEC struktury do tohoto nastroje pouzijeme funkci Drag & Drop, kdy oznac¢ime CID

soubor ochranného terminédlu a presuneme jej do dialogového okna. Timto se dostane IEC

struktura do virtualni Modbus adresy a do vybranych Casti 1ze napsat pfimo Modbus adresu, na

které je tfeba funkci €1 hodnotu vy¢itat.

| General [ sPs | DEL  [My | INg

|act |sec |BoR |wee |oPc |

iedMame ldInst | InClass | doMame | Description | Comman Data Class | Phase AB Index | Phase AB Data Format

» |IECE1850_0PC_ServeryECE1850_Subnetwork’\ZAD3ALTET7AT - LDD WMMx PPV WK1 DEL
|IECE1850_0PC_ServeryECE1850_Subnetwork’\ZAD3LTRH0941  LDD WPPM PPV Phasetop DEL
|ECE1850_0PC_ServeryECE1850_Subnetwork’\ZAD3ALTE1041  LDD WMMx PPV WK1 DEL
|IECE1850_0PC_ServeryECE1850_Subnetwork’\ZAD3ALTET1AT  LDD WMMx PPV WK1 DEL
|ECE1850_0PC_ServeryECE1850_Subnetwork’\ZAD3ALTE1 241 LDD WMMx PPV WK1 DEL
|IECE1850_0PC_ServeryECE1850_Subnetwork’\ZAD3ALTE1341  LDD WMMx PPV WK1 DEL
|IECE1850_0PC_ServeryECE1850_Subnetwork’\ZAD3ALTET1441  LDD WMMx PPY WK1 DEL
|IECE1850_0PC_ServeryECE1850_Subnetwork’\ZAD3ALTR 2241 LDD WMMx PPV WK1 DEL
|IECE1850_0PC_ServeryECE1850_Subnetwork’\ZAD3LTR0441  LDD WMMx PPV WK1 DEL

d L[} +

‘ tadify Filter File Export to Excel ‘ Import From Excel | Apply ‘

Obrdzek 26 - Nastroj Cross-References — po importu CID souboru

Na Obrazku 26 lze vidét, ze v programu SAB600 se struktura rozdélila podle IEC standardu.
Ve sloupci iedName lze nalézt technicky kli¢ — timto zpisobem lze identifikovat ochranny

termindl ze kterého je potfeba vycitat data. Nasleduji IEC (ne)povinné polozky a poté sloupec

,Phase AB index“ — do kterého je zapsana Modbus adresa sdruzené¢ho napéti fazi AB v
blokuVMMXUI. Druhy sloupec ,,Phase AB Data Format* urcuje v jakém formatu Modbus
adresa bude zapsana napftiklad typu: Word, Integer, Float. Dalsi data formaty a vysvétlivky 1ze

nalézt v manualu k fidicimu systému 4.0.1 [15].
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Pro prvni ochranny terminal — technicky kli¢ ZAD3L1Q17A1 - byla zvolena Modbus Adresa
43106 a format typu 6 Cili float. Timto zptasobem jsou vyplnény dalsi ochranné terminaly v siti.
Ukazka vyplnéni Modbus pro méfeni je na Obrazku 27.

General | 5PS | DEL |y | INS | ACT | SPC | BCR | w+E | DRC

iedtame ldinet| InClass | doMame | Description | Common Data Class | Phase AB Index | Phasze AB Data Format

» |IECE1850_0PC_ServersECE1850_Subnetwork'\ZaD3LTL17AT  LDO WMMx PPV YMMHELUT DEL 43106 [
|ECE1850_0PC_ServersECE1850_Subnetwork'\ZaD3LT00941  LDO WPPM PPV Phasetop DEL 43206 [
|IECE1850_0PC_ServersECE1850_Subnetwork'\ZAD3LTL1041  LDO WMMx PPV YMMHELUT DEL 47514 [
|ECE1850_0PC_ServersECE1850_Subnetwork'\ZaD3LTE11AT  LDO WMMX PPV YMMHELUT DEL 47414 [
|IECE1850_0PC_ServersECE1850_Subnetwork'\ZaD3L101241  LDD  WMMx PPV YMMHEUT DEL 47314 [
|IECE1850_0PC_ServersECE1850_Subnetwork'\ZaD3L1M1341  LDD  WMMx PPV YMMHEUT DEL 47214 [
|ECE1850_0PC_ServersECE1850_Subnetwork'\ZAD3LT01441  LDD WMMx PPV WMx1  DEL 47114 [
|ECE1850_0PC_ServersIECE1850_Subnetwork'\ZaD3L10 2241 LDD WMMx PPV WMx1  DEL 42114 [
|IECE1850_0PC_ServerlECE1850_Subnetwork'\ZAD3L100441  LDD  WMMX PPV WhEU1  DEL 41114 [

] m 3

‘ Madify Filter File Expart to Excel ‘ Import Fram Excel ‘ Apply ‘

Obrazek 27 - Vyplnéni Modbus adres pro méieni

Timto zplsobem jsou nakonfigurovany vsSechny poZzadované signaly, které jsou tieba
distribuovat do monitorovaciho centra. Obvykle je timto myslena SCADA (Supervisory
Control And Data Acquisition), tedy dispecerské fizeni a sbér dat. SCADA je software, ktery
monitoruje pramyslové procesy, technické procesy v distribucnich sitich.

Timto zpusobem byly vyplnény dalsi signaly pro komunikaci, které byly vyzadovany
zakaznikem napft. fazové a sdruzené hodnoty napéti, hodnoty proudd, vykon Cinny a jalovy,
frekvence, pozice vypinace a stavy ochrannych funkci. Kazda ztéchto polozek ma svoji
unikatni IEC adresu - dle struktury, ktera byla popsana ve druhé kapitole — a k ni je pfifazena
Modbus adresa.

Cely nastroj Cross-References je mozno vyexportovat do .xls souboru a vSechny zmény je
mozno provadét v programu MS Excel, a poté zpétn€ naimportovat do programu SAB600 — za
predpokladu, ze bude spravné vyplnéna tabulka.

3.4. Testovani pievodu z IEC 61850 na Modbus

Jako ukazka pfevodu byl zvolen skuteény projekt. Ochranné terminaly byli pfipojeny do
ethernetového switche a ten byl pfipojen do fidiciho systému. V ném probihd konverze
protokolu z protokolu IEC 61850 na Modbus TCP/IP a ten je nasledné posila do
monitorovaciho centra.

V tomto projektu bylo poZzadovano pievést 564 IEC signaltt na Modbus zpravy, aby bylo mozno
s nimi dale pracovat. Nejprve byly nakonfigurovany ochranné teminaly a jejich komunikace
v programu PCM600. Nasledné byl proveden export CID souborti téchto ochrannych terminala
a naimportovan do programu SAB600. V nastroji Cross-References byli k IEC signalim
ptitazeny Modbus adresy. Cela tato konfigurace byla uploadovana do fidiciho systému a ten
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byl timto krokem pfipraven na testovani. Adresy Modbus byly voleny s moznym budoucim
roz§ifenim stavajici rozvody.

Pro ukédzku bylo =zvoleno meéfeni napéti. Mefeni napéti ma IEC adresu:
ZAD3L1Q17/LDO/VMMXU1/PPV/phsAB/cVal/mag/f — na této adrese Ize nalézt hodnotu
napéti. Na Obrazku 28 je ukazka on-line pfipojeni k ochrannému terminalu pomoci programu
ITT600 a odecteni jeho hodnoty.

- wMSTAL
- wsMsoI1

@ s 1 Mame: phsAB
G- @ TPGARCL
- @) TRPPTRCL
- LLITYTRL %.ﬂ | =
@ winmaz 4 Collections
g EEEE; Data.ﬂttri_butes .
@ ULITWTR1 4 Pronfzrltnes
@ UL3TYTRZ Descripkion
=@ vMMEL TsPrirnitive e
Mame phsae

& Data Attributes

Mame | walue FC | TrogOp Type IMatches SCL

[=pcval

= Ermag

.%F B.597016 My none FLO®TE2

é db 10000 CF none IMT32U
[y instCal
=lq Good M none Cuality
.iifTI rarnge u] My none IMTS
rangeC
ét 19.0z2.2016 M none TimeStamp
units

i félzeron 250 COM600

v Shows anly IECE1850 Networks

<

' By Subnetworks

. | /
' Get Started | Mode Information | Proces

Obrazek 28- Testovani méreni - IEC 61850

g= File  Connection  Setup  View Window Help

D|S||| #|e)| &B[E& 32|
El=lz=]

| — |

Device Id: | 1
Address: |3106

MODBUS Point Type

Number of Polls: 700
Valid Slave Hesponses: 70

For Help, press F1L

Length: |8 |03: HOLDING REGISTER  ~| Reset Cirs
43106: 6.5925

43107

43105 G.5925

4310%9:

43110: f.5913

43111:

4311z: 50.0000

43113:

|Palls: 700

|Resps: 100

Obrazek 29 - Testovani méreni - Modbus
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Zaroveti byl testovan prevod mezi témito protokoly. Soub&zné piipojeni k fidicimu systému
umoznilo testovani Modbusu paralelné s IEC protokolem. Na Obrazku 28 lze vidét vSechny
3 faze méfeného napéti v program Modscan. Na adrese 43 113 lze vidét i frekvenci méfeného
napéti.

Timto zpusobem bylo testovano vSech 564 signalti komunikace.
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4. Testovani nového zpusobu prevodu

Tato kapitola se bude zabyvat pfevodem komunikacnich protokolid. K tomu bude vyuzit
prevodnik PLX81-MNET-61850 od spolecnosti ProSoft, ktery dokaze konvertovat IEC 61850
na Modbus TCP/IP a vice versa [17]. Na Obrazku 30 [16] Ize vidét tento prevodnik, ktery bude
testovan s vyhledem na budouci moznost uplatnéni v rozvodnych zafizeni.

Obrdzek 30 - PFevodniky PLX82-MNET-61850 a PLX81-MNET-61850
4.1.  Seznameni s prevodnikem

Prevodnik PLX81-MNET-61850 je konstruovan tak, aby mohl byt pfipevnén na DIN listu.
Tento konektor se nachazi v zadni Casti. Pod pfipeviiovacim konektorem se nachazi
3 jumpery, které ovliviiuji chovani pfevodniku. O tomto bude vice feCeno pozdé&ji. Télo
prevodniku je tvoreno z hliniku pro lepsi odvod tepla v pfipad€ zahfivani. V pfedni ¢asti se
nachazi jeden Ethernetovy konektor pro komunikaci a jeden napéjeci konektor, ktery je tvoren
kladnou a zapornou polaritou a dale uzemnénim [17].

4.2.  Konfigurace a nastaveni

Pred konfiguraci se musi nastavit pfevodnik do tovarniho nastaveni a je doporuceno piecist si
manual. Zafizeni je konfigurovano v programu spole¢nosti ProSoft a to konkrétné v programu
ProSoft 61850 Configuration Manager. Zakladni pohled na tento program je mozno vidét na
Obrazku 31. Uprostied se nachazi ramecek, ktery simuluje pfevodnik. Zde je obsazen nazev —
Project 1 a IP adresa prevodniku. V levé €asti okna je mozno vidét Modbus TCP/IP devices,
kde je mozno vybrat virtualni Modbus ochranny terminal, ktery chceme simulovat. CID
soubory se vkladaji slozky IEC 61850 Configurations, které reprezentuji jednotlivé ochranné
termindly, pfipadné SCD soubory pro reprezentaci celé rozvodny.
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g ProSoft MMNET-61850 Configuration Manager - Untitled

File Edit View Help
N IEEEC
X

Bl Devices & Configurations
£ Madbus TCP/IP Devices
: i Schneider Electric
. f Modbus Generic
[ IEC 61850 Configurations

Project 1
192.1653.0.250

IED ABBJ1KDTAT has 0 Assidgned Tads

Ready

CAP NUM)| 5CRL

Obrazek 31- Zdkladni pohled na konfiguracni software

Na Obrazku 32 lze vidét pohled na konfiguracni software po importu SCD souboru. SCD

soubor obsahuje vSech 8 ochrannych teminalt fady Relion, které se nachazi v laboratofi ochran
oddéleni Programovani ochran. Jedna se o REF615 po 5 kusech a REF630 po 3 kusech.

g ProSoft MNET-61850 Configuration Manager - Untitled

=E)

File Edit View Help

DEH| s e
« [X]
-1 Devices & Configurations ‘ m

»

EH_'? Madbus TCP/IP Devices Testowini
172.16.1.49

-8B Schneider Electric

.l Modbus Generic
B IEC 61850 Configurations
E|§1 Substation_Labaratary.scd
B3 APBJ1K03A2
& ABBJLKO3AL
{51 ABRJIKOLAL

IEC6185! IEC6185!

ABBJIEO1AL ABBJ1EO3AL ABBJ1KD4A1 ABBJ1EOGAL
1721611 1721651 1721641 1721661

-5 ABBJLKOOAL
-1 ABBJLKO4AL IEC6185 IEC6185 IEC6185
-5 ABBJLKOSAL
- ABBJLKOGAL

ABBJ1EOZAL ABBJIEO3AZ ABBJ1EO5AL
1721621 1721652 1721651

m

ABBJ1KD9AL

1721691

IED ABBJ1 KOBAT has 0 Assigned Tags
Device Path | Tag MName | Type | Access | Description |

Ready

CAP NUM SCRL

Obrazek 32- Import SCD souboru a vytvoreni struktury komunikace

Pravé ochranny terminal REF630 v poli spojky byl vybran jako testovaci subjekt pro pfevod
komunika¢niho protokolu IEC 61850 na Modbus TCP/IP [17]. Tento ochranny terminal
nedokaze prevadét mezi témito protokoly v jakékoliv konfiguraci od vyrobce [18].

Pfi dvojkliku na ikonu s technickym klicem ABBJ1KO6A1, kterd piedstavuje ochranny
terminal REF630 se zobrazi IEC 61850 Mapping Tool. V tomto okné 1ze vybrat signély, které

chceme prevést z komunikacniho protokolu IEC 61850 na Modbus.
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Pro nase ucely jsme vybrali hodnoty vSech fazi napéti a proudt. Dale vykon ¢inny, zdanlivy,

jalovy a hodnoty uciniku a frekvence. V levé ¢asti okna se nachazi CID struktura ochranného

terminalu. Zminéné signaly lze najit v logickém zafizeni LDO. Konfigurace probiha funkci

Drag&Drop, kdy se vybrané signaly uchopi a presunou do levé Casti okna. Ukéazka je na

Obrazku 33.
I3 [EC 61850 Mapping Tool =
Mapping  Edit
[=E | ABBJ1K06A 1 41850 Path | Taghlame Type | Access | Description |
[Cof LDO VPPMMEU LEMXSPPY SphsABScValfmag$f  ABBJLKOGAL VPPMIMXUL MK _PPV_p_001 FLOAT32 R Mapéti faze AB
{Lol RESV_L VPPMMXULEMX PPV phsBCHicValfmag$f  ABBJLKO6A L VPPMMXUL_MX_PPV_p_002 FLOAT32 R Mapéti faze BC
8 EPD_L VPEMMXU LEMXSPPY§phsCAScValfimag e ABBJLKOGA L VPPIMMXU I_MX_PPY_p_003 FLOATIZ R Mapéti faze CA
CPHMMXU LEMX$ATSphsAScValfmag§f ABBJLKOGA L CPHMMXUL_MX_A_phs_004 FLOAT32 R Proud faze A
CPHMMXU LEMX$ATphsBScVal fmag 5 ABBJLKOGA L CPHMMXUL_MX_A_phs_005 FLOAT32 R Praud faze B
CPHMMXU LEMKSASphs ChicValfmag §F ABBJIKOGA L CPHMMXUL_MX_A_phs_006 FLOAT32 R Proud faze C
PWRMMKU LEMXSTotW fmag §F ABBJLKOG6A 1 PWRMIMXU L_MX_TatW_007 FLOAT32 R Cinny vykon
PWRMNMKU LEMKET otVArmag §f ABBJ1KOGA L PWRMMXUL_MX_TotVA_008 FLOAT32 R Jalovy vykaon
PWRMMKU LEMX STotVASmag$f ABBJIKOGA 1 PWRMMXL L_MX_TatVA_009 FLOAT32 R Zdanlivy vykan
PWRMMXU LEMX FTotPFSmagf ABBJLKOGA L PWRMMXU L_MX_TotPF_010 FLOAT32 R Ucinnik
PWRMMKU LEMX SHz Smag §F ABBJIKOGA L PWRMMXUL_MX_Hz_mag_f 011 FLOAT32 R Frekvence
Ready

Obrazek 33- IEC 61850 Mapping Tool

Po konfiguraci lze editovat posledni sloupec, ktery piestavuje ,,Description”. Do tohoto sloupce

je mozné psat komentar inzenyra k danému signalu. Lze vybrat 1 celé slozky, které obsahu;i

mnoho signald, které chceme prevést. Poté se v levé horni Casti okna provede ulozeni.

-

a ProSoft MNET-616850 Configuration Manager - Testovani =NASAl X
File Edit View Help
DEH| & | @ .
. e
(=] Testovani
T Devices & Configurations 172.16.1.49
- Modbus TCP/IP Devices
E|-|__‘i IEC 61850 Configurations
S Substation Laboratory.scd (@ ecer8s0) | (@iecsisso) | (@) ieceraso IEC61850)
ABBJ1ENLAL ABBJ1KD3AL ABBJ1ED4A] ABBJ1EDEAL
1721611 1721631 1721641 172.16.6.1
. ¥ @ .
((E) 1ECe1850) (() IEC61850 () IEC61850 () IECE61850
ABBJ1EDZAL ABBJIFN3AZ ABBJIENSAL ABBJ1KD9AL
1721621 1721632 1721651 1721691
IED ABBJ1KOGAT has 11 Assigned Tags |
Device Path ‘ Tag Mame | Type | Access | Description |
VPPIMMKXULEMEIPPY SphsABScVal... ABBILKOGAL VPPMMXUL M¥_PPV_p_00L FLOAT32 R Mapéti faze AR
VPPIMXULEMXIPPY $phsBCHcVal... ABBJILKOGAL VPPMMXUL MX_PPV_p_002 FLOATI2 R Mapéti faze BC
YPPIAMKULEMXIPPY fphsCAfcVal.. ABBJILKOGAL VPPMMXUL MX_PPV_p_003 FLOATI2 R Mapéti faze CA
CPHMMXU LiMX $ASphsAfcValfm... ABBJLKIGAL CPHMMXUL MX_A_phs_004 FLOATI2 R Proud faze A
CPHMMXU LMY $ASphsBacValim... ABBJLKIGAL CPHMMKXULMX_A_phs_005 FLOAT3I2 R Proud faze B
CPHMMXU LMK $ATphs ChcValfm... ABBJIK06AL CPHMMXULMX_A_phs_006 FLOAT3Z R Proud faze C
PWRMMXU LIMXET ot WEmag 5 ABBJLKOGAL PWRMMXUL MY _TotW_007 FLOATI2 R Cinny vykan
PWRMIMXU LMY ET otV ArSmag $f ABBJLKOGAL PWRMMXUL MY TotVA 0. FLOATIZ R Jalowy wikon
PWRMMXU LIMAST otVASmag ABBJLKDGAL PWRMMXUL MK TotVA 0. FLOATI2 R Zdanlivy vikon
PWRMMXU LEMKET otPF fmag§f ABBJLKDGAL PWRMMXUL MK TotPF_010 FLOAT3IZ R Uéinnik
PWRMMXU LIMK SHzSmag § ABBJLKDGAL PWRMMXULMX_Hz_mag.. FLOAT32Z R Frekvence
Ready CAP NUM SCRL

Obrazek 34 - Ndahled na konfiguraci

Obrazek 34 zobrazuje pohled na rozvodné zafizeni z celkového hlediska. Zvyraznéni (Zluta

barva) ochranného terminalu znamena zobrazeni (vybranych) signalti ve spodni ¢asti okna.
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Po nastaveni je mozno pfistoupit ke stahnuti konfiguracniho souboru. To je provedeno promoci
pravého kliku na prevodnik v konfiguraénim okné a vybranim polozky ,,Download from PC do
Device”. Poté se zobrazi okno s nazvem Transfer File. Pokud je dobfe nastavena IP adresa
zafizeni je mozno provést ,, Test spojeni® nebo pomoci ,,Download” stahnout konfiguraci do
ptevodniku. Postup je na Obrazku 35.

Transfer File &J

| Successfully Downloaded

Madbus TCP/IP Server Mapping I
Madbus TCP/IP Client Mapping

Download from PC to Device

Module 1P Address: | 172 .16 . 1 , 49

i Diagnostics
Upload from Device to PC

c c Test Connection
Diagnaostic

Event Logger
Validate Configuration

Dowwnload Close

Obrazek 35 - Stdhnuti konfigurace a dialogové okno

Properties

b

V dalSich polozkach [17]:

e Modbus TCP/IP Server Mapping / Modbus TCP/IP Client Mapping 1ze zobrazit
Modbus adresy signalti, které byly automaticky pfifazeny k IEC signaltim po
nastaveni.

¢ Download from PC do Device — Stahnuti konfigurace do zafizeni.

e Upload from Device to PC — Vycteni konfigurace ze zafizeni a jeho stazeni do
pocitace.

e Diagnostic — Vnitini nastaveni prevodniku, poCet prevedenych signala, chyby
v zapisu a mnoho dalsiho.

e Event Logger — Obdoba poruchového zapisovace v ochranach ABB. Zde se zapisuji
veskeré operace, které se provedou pres prevodnik.

e Properties — Nastaveni IP adresy, maska sit€, nazvu projektu, atd...

Po aspésném stahnuti konfigurace do zafizeni je mozno testovat pirevedené signaly.
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4.3.  Vycitani hodnot

Po stahnuti konfigurace je nutno se pfipojit pomoci programu ModScan — popisovaném
v predchozich kapitolach — k prevodniku. Po zadani IP adresy a nastaveni registri je také
pottebné nastavit format, ve kterém ma program Modscan Cist hodnoty posilané po protokolu
Modbus TCP/IP. Na Obrazcich 33 a 34 je mozno vidét, ze prevadéné typy signali jsou
FLOAT32 tedy Ctyfi osmibitové registry. (Tento standard vychadzi z definice organizace IEEE
754 nebo IEC 60559) Vybereme tedy v programu cteni ve formatu float. Po téchto nastavenich
je mozno méfit hodnoty, které byly vybrany pti konfigurovani.

Na ukazce (Obrazek 36) je mozno vidét ispésnou konverzi téchto signala. Lze vidét Modbus
adresy, aktualni hodnoty vycitanych veli¢in, délku Modbus registru aj..

B8 ModScan32 - [ModScal] E=REEl ™

== File Conmection Setup View Window Help =[] %

D= #6| BlE& S22

=)

Device Id:
Address: |:|:|:i- " Number of Polls: 1
- MODBUS Point Type Valid Slave Responses: 1

Length: |22 |03: HOLDING REGISTER |

40001 : 11175.1670

40002 : o
40003:  11177.1932 e 2 Napéti P Modbus TCP/IP Server Mapping LX)
40004 :

40005: 11178. 6777 PLX Maodbus Ad... 4 | IEC Path

40006 [T Testovani - 40001 VPPMMEU LEMESPPY fphsABcyalfmag 3
40007: 100.0529 —> Testavani - 40003 VPPMMKU LI SPPY SphsBCEcValfmag 3
40008 : L| Testavani - 40045 VPPMMKU LEMESPPY Sphs CAScVal fmag $
40005: 100.0244 —p Proud Testovani - 40007 CPHMMKU LMK SATphs AficValfmag
40010 - — Testovani - 40009 CPHMMEU LMK Sa S phs BfcValfmag
40011: 99.9912 || Testavani - 40011 CPHMMEULEMH $ASphs CheValbmag$f

40012 : . Testovani - 40013 PWRMMXU LEMXFTotW Smag 5

40013: 1936529.2500 ————P Cinny VYkonJ Testovani - 40015 PWRMMXULBMX S TotVArfmag

40014 : | Testavani - 40017 PWRMMXU LEMKFTotVASmag §f i
40015: 123.793 5 ———————pp U Testavani - 40019 PWRMMXU LEMXFTotPF fmag $

40016 JalOVy Vykon Testovani - 40021 PWRMMXU LMK SHz Smag 3

a0017:  1936529.2500 — Zdanlivy vykon Ready

40018: . L A
40019: 1.0000 » Ucinik

40020;

qn0021: 43.3998—— P Frekvence

40022 @

HFor Help, press F1 Palls: 1 Resps: 1

Obrazek 36 - Vycitdni datového typu Float

V dal$i ukazce byly vybrany IEC signaly typu DPS (Double point status) a SPS (Single Point
Status). Pro typ DPS byl zvolen signal pozice vypinace, ktery mize mit celkem 4 stavy, jak
bylo popsano v kapitole pojednavajici o IEC 61850. Pro SPS byl vybran signal predstavujici
status ovladani ochrany v, Local”“ modu. IEC Cesta je naznacena na Obrazku 37.
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I3 Modbus TCP/P Server Mapping ot S
| PLX Madbus Address | IEC Path |

Testovani - 40001 QOCCRBAY LESTILacTstvVal
Testavani - 40002 DAKSWILFST fPoshstVal
Ready

L

Obrazek 37- Dalsit typy signdlu

Poté opét nasledovalo stahnuti konfigurace do prevodnikt. Pfipojeni pomoci programu
Modscan a vybralo se binarni ¢teni signalti. Na adrese 40001 je mozno vidét status Local — ¢ili
ovladani ochranného terminalu na mist€ a pozice vypinace v test pozici. Ukazka vycteni je na
Obrazku 38.

40001 : <0000000000000001 >
4000: : <0000000000000001 =

Obrazek 38- Status Local a pozice vypinace v testu

Nasledné byla provedena zmeéna statusu z Local modu do statusu Remote. Nyni operator ¢i
servisni technik nemiize ovladat ochranny terminal na misté, ale pomoci dalkovych ptikazt
napf. z monitorovaciho mista — SCADY. Zaroveii byla zménéna pozice vypinace z test pozice

na pozici v servisu. VycCteni je zobrazeno na Obrazku 39.

40001: <0000000000000000:
40002 : <0000000000000010%

Obrazek 39- Status Remote a pozice vypinace v servise
4.4.  Zapisovani hodnot

Pro zapis byla zvolena funkce SPC8GGIO, ktera umoziiuje resetovani vypinacich signalti pies
komunikaci. Ukazka zapojeni SPC8GGIO je naznacena na Obrazku 40.

[ SPCBGGIO a]

s BLOCK OUT|e—— 4> RESET_SP8GGIO
oUT? @
o)
GLT4+
OUT5 e
OUTG
oUTT @
OUTE

. 0:5300[T:100]1:1 J
Obrazek 40 - Zapojeni SPC8GGIO

Pro zapis se do prevodniku musely dokonfigurovat signaly umoziujici fizeni této komunikace
a zaroven signal pro reset. Na Obrazku 41 1ze vidét signaly, které jsou obsazeny ve slozce Oper,
pro fizeni komunikace na dalku pomoci SPC8GGIO.

30



a Modbus TCP/IP Server Mapping [&J
PLX Madbus Adedress | Tag Mame IEC Path |
Test - 41001 ABBJLKOBAL SPCEGGIOL_CO_SPCS 001 SPCRGGIOLHCORSPCSO LEOperfctiVal
Test - 41002 ABBJLKOBAL SPCEGGIOL CO_SPCS 002 SPCEGGIOLLCORSPCSO L50perforiginforCat
Test - 41003 ABBJLKO8AL SPCEGGIOL_ CO_SPCS 003 SPCRGGIOLHCOFSPCSO Lf0perforiginforldent
Test - 41035 ABBJLKOSAL SPCEGGIOL CO_SPCS 004 SPCRGGIOLFCORSPCSO LE0OperfctiMum
Test - 41036 ABBJLKOBAL SPCEGGIOL CO_SPCS 005 SPCRGGIOLLCORSPCSO LS0perdT
Test - 41040 ABBJLKOBAL SPCAGGIOL CO_SPCS 006 SPCRGGIOLHCOFSPCSO LF0perfTest
Test - 41041 ABBJLKOBAL SPCEGGIOL CO_SPCS 007 SPCRGGIOLSCORSPCSO L§0perfCheck
Ready

Obrazek 41- Signaly umoziiujici fizeni reset signalu

Probéhlo stahnuti konfigurace do prevodniku PLX81-MNET a pfipojeni pomoci programu
Modscan. Jako prvni probéhlo nastaveni , Station control®, které slouzi pro aktivovani
komunikace na dalku. To bylo inicializovano na adrese 1002 pomoci uchovavacich registru.
Inicializace probéhla pomoci zadani ¢isla 2 v binarnim poctu. Ukazka je na Obrazku 42.

41001: «<0000000000000000:-
41002 : «<0000000000000010:

Obrazek 42 - Inicializace komunikace

Nasledné mohl byt poslan signal pro reset vypinaciho signalu. Na adresu 1001 stejnych registra
byl poslan signal 1, ktery piedstavuje reset. Uplny pohled na zadané signaly je mozny na
Obrazku 43.

41001: <0000000000000001 =
41002 : <0000000000000010%

Obrazek 43 - Resetovaci signal

Timto zptisobem je mozno na dalku z fidiciho centra SCADA ¢i jiného fidiciho centra resetovat
ochranné terminaly po zapusobeni ochranné funkce. Jestlize se objevi prepéti v distribucni siti
a ochranny terminal tuto udalost zachyti a vypne pole v rozvodném zafizeni, je mozno po
odeznéni této situace resetovat ochranny terminal a pomoci jiné funkce, ktera predstavuje fizeni
vypinace, zapnout vypinac a tim obnovit dodavky elektrické energie.
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Zaver

Cilem této prace bylo seznamit se s historii Modbusu, popsat strukturu zpravy v komunikaci a
ukdézat praktickou ukdzku pouziti. Nasledné popsat historii standardu IEC 61850, rozebrat si
strukturu tohoto komunika¢niho protokolu a jeho vyuziti v rozvodnych zatfizenich VN.

V prvni kapitole je predstavena historie komunika¢niho protokolu Modbus. Dale je piiblizen
zpusob kodovani zpravy v komunikaci. V praktické ukazce byly pouzity testovaci programy
ModSuite a ModScan, ze kterych jsou pfilozeny printscreeny.

Druha kapitola je vénovana normé IEC 61850 a davodu jejiho zavedeni, dale navazuje popis
komunikac¢niho protokolu. Tato kapitola je zavrSena praktickou ukazkou vycitani méfeni napéti
z ochranného terminalu REx 615 pomoci programu ITT600.

Obsahem treti kapitoly je souCasné feseni konverze komunikacniho protokolu IEC 61850 na
Modbus TCP/IP pomoci fidiciho systému COM600 spoleCnosti ABB. Praktickd ukazka
probihala na skute¢ném rozvodném zafizeni.

ZavéreCna Ctvrta kapitola popisuje novy zpusob prevodu mezi zminénymi komunikacnimi
protokoly. Byl vyuzit produkt spolecnosti ProSoft. Poprvé v historii se nam podafilo nahradit
stavajici slozité feSeni méné slozitym zafizenim. Nevyhody a omezeni tohoto feSeni
kompenzuje jednoduchost inZzenyringu a cena.

Pozitiva pfevodniku jsou:
e Cena
e Narocnost inzenyringu
e Funk¢nost
e Podpora spolecnosti ProSoft

Negativa pievodniku jsou:
e Nemoznost zvolit st Modbus adresy
o Uzké zaméfeni — nejsou dalsi funkce

e Omezeni mnozstvi ptipojeni ochrannych teminalt

Zavérem je tieba fici, ze tato prace splnila zadani. Diky pfevodniku PLX81-MNET-61850
spolecnosti ProSoft bylo mozno uspé$né realizovat prevod komunikacniho protokolu IEC
61850 na protokol Modbus TCP/IP.

32



Pouzita literatura

[1] Simply Modbus: Data Communication Test Software. Simply the easiest way to test
and debug Modbus systems [online]. Canada, 2015 [cit. 2015-12-08]. Dostupné z:
http://www.simplymodbus.ca/FAQ.htm

[2] slintm. History of the Modbus protocol [online]. USA, s. 37 [cit. 2015-12-08].
Dostupné Z: http://w3.usa.siemens.com/us/internet-
dms/btlv/CircuitProtection/MoldedCaseBreakers/docs_MoldedCaseBreakers/Modbus%
20Information.doc

[3] FORGUE, Bruno a Pavel VLADYKA. IEC 61850: Soubor norem pro komunikaci v
energetice s velkym potencialem vyhod. Autonoma. Praha, 2010(13): 3. 37 [cit. 2015-
12-08]. Dostupné z: http://automa.cz/res/pdf/40771.pdf

[4] STODIOJLKA, I. Model elektrické stanice s komunikac¢nim protokolem IEC 61850. Brno:
Vysoké uceni technické v Brn€, Fakulta elektrotechniky a komunikacnich technologii, 2012.
97s.

[5]1 MACKIEWICZ, Ralph. Technical Overview and Benefits of the IEC 61850 Standard
for Substation Automation [online]. SISCO, Inc. USA: Sterling Height, 2007, s. 8 [cit.
2015-12-08]. Dostupné z:
http://www.sisconet.com/downloads/iec61850_overview_and_benefits_paper_gener
al.pdf

[6] ITT600 - Integrated testing tool ITT600 SA Explorer: A single tool for all tasks, from
verifying GOOSE  communication to  system-wide data  consistency
checks. Http.//new.abb.com/substation-automation/products/software-and-
tools/itt600 [online]. Zlrich [cit. 2015-12-08]. Dostupné z:
http://new.abb.com/substation-automation/products/software-and-tools/itt600

[7]1 IEC 61850: Substation Configuration Language and Its Impact on the Engineering
of Distribution Substation Systems [online]. Argentina, 2010, : 6 [cit. 2015-11-08].
Dostupné z: http://www.cidel2010.com/papers/paper-31-28022010.pdf

[8]1 ABB review: Special Report IEC 61850 [online]. Ziirich/Switzerland: ABB Group R&D
and Technology., August2010 [cit. 2015-12-01]. Dostupné z:
https://library.e.abb.com/public/a56430ele7c06fdfc12577a00043ab8b/3BSE063756_
en_ABB_Review_Special_Report_IEC_61850.pdf

[91 MODBUS APPLICATION PROTOCOL SPECIFICATION: V1.1b3 [online]. Hopkinton,
April26,2012 [cit. 2015-10-08]. Dostupné z:
http://www.modbus.org/docs/Modbus_Application_Protocol_V1_1b3.pdf

33


http://www.simplymodbus.ca/FAQ.htm
http://w3.usa.siemens.com/us/internet-
http://automa.cz/res/pdf/40771.pdf
http://www.sisconet.com/downloads/iec61850_overview_and_benefits_paper_gener
Http://new.abb.com/substation-automation/products/software-and-
http://new.abb.com/substation-automation/products/software-and-tools/itt600
http://www.cidel2010.com/papers/paper-31-28022010.pdf
https://library.e.abb.com/public/a56430ele7c06fdfcl2577a00043ab8b/3BSE063756_
http://www.modbus.org/docs/Modbus_Application_Protocol_Vl_lb3.pdf

[10] Modicon Modbus Protocol Reference Guide [online]. Hopkinton, June, 1996 [cit.
2015-9-30]. Dostupné z: http://modbus.org/docs/PI_MBUS_300.pdf

[11] COM600 - User manual. COM600 - User manual for substation
automation [online]. 2. VAASA, FINLAND, 2014, s. 104 [cit. 2016-03-05]. Dostupné z:
https://library.e.abb.com/public/c234d5d1c7aa4f93ad428524d393cfa6/COM600_serie
s_4.1_usg_756125_ENKk.pdf

[12] COM600 series - Product guide: Distribution Grid Automation controller
(DGA) [online]. Coral Springs, Florida 33065: 2013 [cit. 2016-03-07]. Dostupné z:
https://library.e.abb.com/public/634b9eedd6f54014b6e7cfb286037f86/COM600_Prod
uct_Guide_1VAC456801-PG_Rev_A.pdf

[13] Release of COM600 version 4.0: Grid Automation Controller COM600 version
4.0[online]. 2012, (1), 1 [cit. 2016-03-08]. Dostupné z:
http://inside.abb.com/cawp/seitp202/a1f442e439344d9ec12579cf0017a31c.aspx

[14] COM600 series, Version 4.1 Modbus Serial Master (OPC) User's Manual [online].
2015-05-19. VAASA, FINLAND, 2015 [cit. 2016-03-07]. Dostupné z:
https://library.e.abb.com/public/4deec4e0ff75483dbc7096eblec0afd3/COM600_serie
s_4.1_Modbus_Serial_Master_OPC_usg_756126_ENK.pdf

[15] COM600 series, Version 4.0.1: Modbus TCP Slave (OPC) User's Manual [online].
2015-05-19. Lake Mary, FL 32746, USA, 2015 [cit. 2016-04-07]. Dostupné z:
https://library.e.abb.com/public/a3798ff8f535482e826fca69a5e55e39/COM600_serie
s_4.0.1_Modbus_TCP_Slave_OPC_usg_756914_ENd.pdf

[16] Modbus TCP/IP to IEC 61850 Gateway: PLX8X-MNET-61850 [online]. 2. 9201
Camino Media, Suite 200 Bakersfield, CA 93311, 2016 [cit. 2016-04-07]. Dostupné z:
http://www.prosoft-technology.com/Products/ Gateways/Modbus-TCP-IP/Modbus-
TCP-IP-to-IEC-61850-Gateway

[17] Datasheet: Modbus TCF/IP to IEC 61850 Gateway [online]. 2. 9201 Camino Media, Suite
200 Bakersfield, CA 93311, 2016 [cit. 2016-04-20]. Dostupné z: http://www.prosoft-
technology.com/content/download/7036/66348/version/8/file/PLX82_MNET_61850_Datashe
et.pdf

[18] Feeder Protection and Control REF630: Product Guide [online]. 2015-05-19. VAASA,
Finland, 2013 [cit. 2016-04-28]. Dostupné z:
https://library.e.abb.com/public/12f74a2b2ff862a0c1257e2100468b0c/REF630_pg_756976_E
Ng.pdf

34


http://modbus.org/docs/PI_MBUS_300.pdf
https://library.e.abb.com/public/c234d5dlc7aa4f93ad428524d393cfa6/COM600_serie
https://library.e.abb.com/public/634b9eedd6f54014b6e7cfb286037f86/COM600_Prod
http://inside.abb.com/cawp/seitp202/alf442e439344d9ecl2579cf0017a31c.aspx
https://library.e.abb.com/public/4deec4e0ff75483dbc7096eblec0afd3/COM600_serie
https://library.e.abb.com/public/a3798ff8f535482e826fca69a5e55e39/COM600_serie
http://www.prosoft-technology.com/Products/Gateways/Modbus-TCP-IP/Modbus-
http://www.prosoft-
http://technology.eom/content/download/7036/66348/version/8/file/PLX82_MNFJT_61850_Datashe
https://library.e.abb.com/public/12f74a2b2ff862a0cl257e2100468b0c/REF630_pg_756976_E

Seznam pouzity zkratek a symboli

ABB — Asea Brown Boveri

ANSI - American National Standards Institute
ASCII - American Standard Code for Information Interchange
CRC - Cyclical Redundancy Checking

DCS - Distributed control systems

DNP - Distributed Network Protocol

DVI - Digital Visual Interface

GOOSE - Generic Object Oriented Substation Event
HMI - Human-Machine Interface

IEC - International Electrotechnical Commission
IED - Intelligent Electronic Device

IP — Internet Protokol

LAN - Local Area Network

PDU - Protokol Data Unit

RTU - Remote Terminal Unit

SCADA - Supervisory Control And Data Acquisition

SCL - Substation Configuration Language

USB — Universal Serial Bus
VGA - Video Graphics Array
WAN - Wide Area Network

WHMI — Web Human-Machine Interface

XML - eXtensible Markup Language
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