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Abstrakt

Cilem této préce je vybrat a implementovat vhodné BPMN bloky zajistujici integraci s okol-
nimi webovymi systémy, vyménu zprav mezi paralelné bézicimi BPMN procesy a jejich syn-
chronizaci. Pro realizaci cili byl implementovan informac¢ni systém dle navrhového vzoru
MVC. Systém predevsim umoznuje nahravat BPMN modely, konfigurovat je a vytvaret
z nich BPMN procesy, které lze v systému fidit a Tesit. Synchronizaci BPMN procesi jed-
notlivych organizaci, které vyuzivaji tento systém, a vyménu zprav mezi nimi specifikuji
uzivatelé v BPMN modelech bloky Message Event a Signal Event. Systém nasledné pro-
vadi takto namodelovanou synchronizaci a vyménu zprav. Integrace systému s okolnimi
systémy je zajisténa dotazovanim se na jejich aplikacni rozhrani, kterd systém umoznuje
konfigurovat v GUIL. Nakonfigurovanid API lze zaclenit do BPMN modelti blokem Service
Task a automatizované je volat se ziskanymi daty v ramci interpretace BPMN procesu. Pri
implementaci systému byl také kladen velky diraz na spravné ¢lenéni kédu a zabezpeceni.

Abstract

The goal of this thesis is to chose and implement appropriate BPMN blocks, which enable
integration with surrounding web based systems, exchange of messages between parallel
BPMN processes and their synchronization. The goal was reached with an implementation
of an information system, which is based on the MVC design pattern. The system primarily
enables uploading of BPMN models, their configuration and creation of BPMN processes
described by those models, which can be then managed and solved within the system. Syn-
chronization of BPMN processes owned by different organizations, which are using instances
of this system, and message exchange between them is specified by users in BPMN models
with blocks Message Event and Signal Event. The system then executes modeled synchro-
nization and message exchange. Integration of this system with other systems is ensured
via Application Programming Interface calls, which can be configured in the GUI. Confi-
gured APIs can be integrated into BPMN models by using the Service Task block. That
enables automation of API calls with data obtained during the interpretation of BPMN
processes. Great emphasis was also placed on security and correct code structuring during
the implementation.
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Kapitola 1

Uvod

Informacni technologie jsou nedilnou soucasti nasich zivoti, nejen osobnich, ale predevsim
téch pracovnich. Pocty profesi, u kterych je hlavni naplni ovladani pocitace, neustéle rostou.
Na pozicich, kde se prace s pocitacem zpocatku nevyzaduje, se pracovnici diive ¢i pozdéji
také potkavaji s tkoly administrativniho typu, které pouziti pocitace vyzaduji. Zejména
v dnesni dobé plati toto dvojnasobné. Diky modernim technologiim lidé mohou castéji
zustavat doma. Planovani postupi, fizeni zaméstnanci a jejich vzajemna komunikace je
omezena na emaily, telefonni a video hovory. Je dilezité zajistit, aby interpretace takto
predavanych informaci byla jednotné a nedochéazelo ke zbyteé¢nym nedorozuménim.

Komunikaci maji v naplni své prace predevsim manazerské role. Tito pracovnici po-
trebuji komunikovat nejen se svymi podiizenymi, ale také musi dohlizet nad plinovanim
novych procest ve firmé a sledovat ty, které jiz probihaji. Casto také musi sdilet informace
o probihajicich procesech ve spole¢nosti s jinymi manazery, kteri jsou ze spolupracujicich
organizaci, nebo prezentuji firemni procesy investorim. Protoze externisté zpravidla ne-
znaji zpusob komunikace a planovani procesii v dané spolecnosti, je bézné, Ze je tato oblast
standardizovana.

Jeden ze standardt zabyvajici se prevazné modelovanim podnikovych procesi je Busi-
ness Process Model and Notation 2.0' (dale jen BPMN). Aplikace tohoto standardu je
i predmétem této prace. Jelikoz se jedna o pomérné rozsahly standard, zabyva se tato prace
predevsim témi ¢astmi, které specifikuji komunikaci. Zejména pak automatizaci komuni-
kace mezi riznymi procesy. Miize se jednat o komunikaci a synchronizaci procest v ramci
jedné organizace nebo o komunikaci a synchronizaci v rdmci jednoho procesu, kterého se
Ucastni vice organizaci, pripadné obojiho. Dale se zabyva také dotazovanim se rtznych
internetovych sluzeb a ziskavanim patfi¢nych odpovédi, coz umoziuje automatizaci admi-
nistrativnich ikont procesu, které by jinak musel provadét clovek.

Tato prace je rozdélena do osmi kapitol. Druha kapitola popisuje procesni modelovani,
jeho techniky a tfi konkrétni technologie, pomoci kterych lze procesy modelovat. Dalsi
kapitola hovoii o standardu BPMN, uvadi jeho cil, rozsah pouziti a predevsim zakladni
stavebni prvky BPMN diagrami. Ctvrta kapitola popisuje technologie pro implementaci
aplikac¢nich rozhrani, které umoznuji integraci a vzajemnou komunikaci webovych systémii.
Tato kapitola také uvadi, jak lze zabezpecit komunikaci po internetu. V paté kapitole je
uveden navrh informacniho systému implementujiciho konfiguraci a vykonavani procestu
modelovanych BPMN diagramy. Déle se tato kapitola zabyva navrhem komunikace mezi
instancemi tohoto informacniho systému a komunikaci s ostatnimi systémy pomoci jejich
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aplika¢nich rozhrani. Sesta kapitola odtivodiiuje vybér pouzitych programovacich néstrojt,
architektury a ndvrhového vzoru. Poté tato kapitola popisuje zptisob implementace diile-
Zitych oblasti navrzeného informac¢niho systému, zejména vyménu zprav a dotazovani se
pomoci webovych sluzeb. Piedposledni kapitola popisuje funkéni a uzivatelské testovani
informac¢niho systému. V zavéreéné kapitole jsou shrnuty prozkoumané oblasti z teoretické
Casti prace a dosazené vysledky z ¢asti praktické. Tato kapitola obsahuje i navrh na dalsi
rozvoj dosazenych vysledku a vylepSeni téch stavajicich.



Kapitola 2

Modelovani podnikovych procesi

Tato kapitola se zabyva modelovanim podnikovych procest. Popisuje, co je procesni mode-
lovani, jaké se vyuzivaji techniky a jak lze jednotlivé techniky rozdélit. Déale obsahuje popis
nékolika konkretni nastroji pro modelovani.

2.1 Definice procesniho modelovani

Procesni modelovani je v organizacich Siroce pouzivand metoda prispivajici ke zvyseni po-
védomi a znalosti podnikovych procesu. Pomahéa také k identifikaci a rozebrani organizacni
slozitosti podnikového procesu na diléi ¢asti a umoznuje jeho popis. Jedna se o pristup,
ktery se obvykle snazi dany problém vystihnout graficky. Graficky popis znazornuje, jak
podniky provadéji své operace, z pravidla aspon pomoci prvkiu vyznacujici ¢innosti, uda-
losti, stavy a tok fizeni mezi nimi. Kromé zminénych prvki mohou také procesni modely
obsahovat informace tykajici se prislusnych dat, organizac¢ni a informacni zdroje a pripadné
jiné artefakty, jako jsou dalsi zGcastnéné strany ¢i vykonnostni metriky. [22]

2.2 Techniky modelovani podnikovych procest

Stavajici techniky modelovani lze fadit do tii kategorii. Prvni kategorie zahrnuje intuitivni
techniky grafického modelovani, jako je Program Evaluation and Review Technique (dale jen
PERT). Vétsinou se zabyvaji planovanim procesi, jejichz prubéh jesté nezacal. Umoznuji
vést diskuze o podnikovych pozadavcich a optimalizaci procesi. Dulezitym aspektem téchto
technik byva doba provedeni jednotlivych kona procesu a samotného procesu jako celku.

Do druhé kategorie spadaji techniky, které jsou zalozené na matematickych ¢i jinych
rigor6znich paradigmatech. Nejznaméjsim zastupcem této kategorie jsou Petriho sité. Tyto
techniky se obvykle pouzivaji pro analyzu procesu nebo jejich provadéni. Za pouziti vhod-
ného softwaru lze pomoci nich také provadét experimenty s procesnimi scénaii a spoustét
simulace za tGcelem ziskani optimélniho feseni [22].

Tteti kategorie tvoii jakysi kompromis mezi prvni a druhou. Obsahuje techniky, které
jsou dostatecné intuitivni, ale maji také jisty logicky zaklad, jasné definované stavebni bloky,
jsou obvykle standardizované a jejich grafické znazornéni lze zapsat s pouzitim nékterého
ze serializacnich formata. Tyto aspekty umoznuji jejich prenositelnost a vyvoj softwaru,
ktery na zakladé modelu podnikového procesu umoznuje ¥idit jeho prubéh. Mezi techniky
z této kategorie fadime Event-driven Process Chain (dale jen EPC) a jiz zminény standard
BPMN.



Vybér vhodné techniky neni jednoduchy, je srovnatelny naptiklad s tim, kdyz softwarovy
inzenyr vybird programovaci jazyk, pomoci kterého budou programatofi implementovat
dany projekt. Proto nésledujici sekce obsahuji detailnéjsi popis zminénych technik.

2.3 Program Evaluation and Review Technique

PERT diagram byl vytvofen Ufadem pro specidlni projekty Namornictva Spojenych statt
americkych za tcelem planovani projektu vyvoje ponorkové balistické strely Polaris. Tvor-
bou PERT diagramu dochéazi k rozdéleni projektu na jednotlivé tikoly, které lze poté sa-
mostatné analyzovat a odhadnout potrebnou dobu pro jejich realizaci. Na zdkladé téchto
informaci muze nasledné projektovy manazer stanovit dobu pro dokondceni projektu a pri-
padné vy¢islit jeho rozpocet. [15]

PERT diagram pouziva pro grafickou reprezentaci kruhy nebo obdélniky predstavujici
uzly. Kazdy uzel reprezentuje dosazenou udalost nebo milnik. Jednotlivé uzly jsou spo-
jeny pomoci Sipek tvorenych plnou Carou, které znaci poradi takto spojenych udalosti nebo
milnikd. To znamend, ze pokud Sipka sméfuje z uzlu ¢. 1 do uzlu ¢. 2, musi byt udélost
reprezentovand prvnim uzlem dokoncena pied tim, nez zapoc¢ne prace na dokonceni uda-
losti ¢i milniku reprezentovaného druhym uzlem. Samotné sipky pak reprezentuji plnéni
jednotlivych tikolu a je jim pfifazena ¢asova slozitost. [15]

Uzly, které jsou ve stejné fazi vykonavani ale v ruznych tkolovych radach, se oznacuji
jako paralelni. Takto vzniklé udélosti jsou na sobé nezdavislé a probihaji soucasné. K vytvo-
feni paralelnich tkolovych fad dochéazi tehdy, kdyz je z uzlu vedeno vice sipek. Uzly mezi
paralelnimi vétvemi diagramu mohou byt spojeny pferusovanou sipkou. Tento druh Sipky
nevyznacuje plnéni tkolu a nema tedy ani prifazenou ¢asovou slozitost. Slouzi pro synchro-
nizaci mezi paralelnimi vétvemi a zajistuje, ze udélost, ze které vede Sipka, je dokoncena
pred udalosti, do které tato Sipka miFi. [7]

Konkrétni piiklad PERT diagramu popisujici vyvoj vestavéného systému miize vypadat
napriklad nasledovné.
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Obrazek 2.1: PERT diagram popisujici vyvoj vestavéného systému



2.4 Petriho sité

Petriho sité predstavil v roce 1962 Dr. Carl Adam Petri ve své disertacni praci Kommuni-
kation mit Automaten. Jedna se o mocny modelovaci formalismus vyuzivany v informatice,
systémovém inzenyrstvi a mnoha dalsich oborech. Petriho sité kombinuji matematicky de-
finovanou teorii s grafickym znazornénim dynamického chovani systémii. Teoreticky aspekt
Petriho siti umoznuje systémy presné modelovat a analyzovat jejich chovani. Graficka re-
prezentace naopak umoznuje modelovany systém vizualizovat. Pravé tyto dva aspekty jsou
divodem tspéchu Petriho siti. [28]
Petriho sit je formalné definovana jako pétice N = (P, T, 1,0, M), kde:

(1) P ={p1,p2,-..,Pm} je konetnad mnozina mist,
(2) T = {t1,to, ..., t,} je konecnd mnozina prechodi, PUT # B a PNT = (),

(3) I :T x P — N je vstupni funkce, kterd definuje orientované kiivky z mist do
prechodtl, kde N je mnozina nezdpornych celych éisel,

(4) O : T x P — N je vystupni funkce, ktera definuje orientované kiivky z piechodii
do mist,

(5) Mo : P — N je pocitecni znacend.

Znaceni znamena pritazeni zetont do mist Petriho sité. Orientovana kiivka sméfujici z mista
pj do prechodu t; definuje p; jako vstupni misto pfechodu ¢;. Orientovand kiivka smétujici
z prechodu t; do mista p; pak definuje p; jako vystupni misto prechodu t;. Vstupni misto
je misto, ze kterého je Zeton pri provadéni prechodu odebrin, a naopak vystupni misto je
misto, do kterého je Zeton po provedeni prechodu presunut. [28§]

Graficky jsou mista v Petriho sitich znacena elipsami, obvykle je ale znazornujeme
kruznicemi. Pfechody jsou znaceny obdélniky, orientované kiivky Sipkami. Zetony mohou
byt znaceny teckami nebo ¢islem, které vyjadruje pocet tecek — Zetonu. Znaceni Zetoni se
obvykle vpisuje do znacky mista. Jednotlivé znacky Petriho siti lze déle textové anotovat
za UCelem urceni jejich vyznamu. [13]

Konkrétni priklad systému, modelovaného pomoci Petriho sité, je obchod s jednim pro-
davacem, do kterého prichazi zakaznici s ¢asovymi intervaly danymi exponencialnim rozlo-
zenim pravdépodobnosti. Prodavaci zabere obsluha kazdého zakaznika casovy interval dany
také exponencidlnim rozlozenim pravdépodobnosti. To odpovida systému typu M/M/1 dle
Kendalovy klasifikace [25]. Graficky je tento systém modelovan nasledovné.

prodavac

P#ichod fronta u obsluha odchod
sakazniki Exp (5 min) pokladny zabrani zakaznika Exp (3 min) zdkaznika

prodavace

Obrazek 2.2: Petriho sit obchodu s jednim prodavacem



2.5 Event-driven Process Chain

Metoda modelovani EPC byla vyvinuta firmou SAP v obdobi mezi roky 1990 a 1992 [18].
Jedna se o metodu vizualizace po sobé nasledujicich udéalosti a funkci, pomoci které se
zobrazuje logické nacasovani podnikovych procesi. Oznaceni event-driven tedy odpovida
popisu dynamické ¢asti podnikového procesu.

EPC diagramy jsou tvoreny udalostmi, funkcemi, informac¢nimi objekty, organiza¢nimi
jednotkami, logickymi operatory a vztahy mezi prvky, z nichz jsou nejdilezitéjsi fidici toky
a toky informaci. Udalosti popisuji, za jakych okolnosti funkce a procesy funguji nebo
do jakého stavu vyusti. Graficky jsou znaceny Sestitthelniky. Funkce popisuji transformace
vstupt z poc¢atecniho stavu do vysledného stavu. Graficky jsou znaceny obdélniky se zaob-
lenymi rohy. Informaé¢ni objekty zobrazuji objekty v redlném svété, které mohou byt vstupy
nebo vystupy funkeci. Graficky jsou znaceny obdélniky se Spic¢atymi rohy. Organizacni jed-
notky urcuji, které osoby nebo organizace jsou ve strukture podniku odpovédné za urcitou
funkci. Graficky jsou znaceny ovaly. Operatory jsou typu AND, OR a XOR. Jejich vyznam
je ale odlisny od bézného pouziti. Operace AND odpovida soucasné aktivaci vSech toku
tizeni. Operace OR odpovid4d aktivaci jednoho nebo vice fidicich toki a operace XOR od-
povida rozhodnuti, ktery Fidici tok zvolit. Graficky jsou logické operatory znaceny kruhem
s napisem operatoru. Operator AND muze byt také znac¢en symbolem pro konjunkci, opera-
tor OR symbolem pro disjunkci. Ridici toky oznac¢uji logické nebo chronologické zévislosti
mezi udalostmi a funkcemi. Graficky jsou znaceny prerusovanou sipkou. Toky informaci
znazornuji spojeni mezi funkcemi a jejich vstupy a vystupy. Graficky jsou znaceny plnou
sipkou. [18][29]

Konkrétni piiklad EPC diagramu, ktery popisuje obsluhu objednévky zbozi, mtze vy-
padat nasledovné.
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ptijata
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y zabaleno zboZi

skladova

databaze

vedouci
skladu

dokumenty dopravce
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Obrazek 2.3: EPC diagram popisujici obsluhu objednavky zbozi



Kapitola 3

Popis vybranych tsekt standardu
BPMN

Tato kapitola se zabyva cilem vzniku a rozsahem pouziti standardu BPMN. Poté zminuje
typy BPMN elementt, které standard pro modelovani definuje, a popisuje ty nejpouziva-
néjsi. Nakonec kapitola obsahuje popis druhu diagramii, pomoci kterych lze vytvaret BPMN
modely.

Kapitola vychazi z volné dostupného anglicky psaného standardu Business Process Mo-
del and Notation 2.0 [9]. Standard a zejména jednotlivé elementy, které definuje pro procesni
modelovani, jsou zde shrnuty a popsany v mire detailu dostate¢né pro pochopeni jeho za-
kladnich principti a porozuméni kapitolam 5 a 6. V dalsich textech této kapitoly jiz neni na
standard explicitné odkazovano, nicméné ¢tendt vyzadujici vétsi miru detailu je povzbuzen
si ji ve standardu dohledat napiiklad na zdkladé zde pouzitych nazvu.

3.1 Cil a rozsah pouziti BPMN

Standard BPMN byl vyvinut skupinou Object Management Group'. Primarnim cilem stan-
dardu bylo poskytnout vhodnou notaci, kterd by byla srozumitelnd vSem zaméstnancim
podniku, ktefi s BPMN modelem budou pracovat nebo jej budou vytvaret. Mezi tyto za-
meéstnance patri analytici, ktefl vytvareji poc¢ateéni navrhy procest, techni¢ti pracovnici,
ktefi jsou odpovédni za technologie, kterymi se budou tyto procesy realizovat. Dale také
fesitelé jednotlivych tkold procest a samoziejmé nesmime opomenout manazerské pracov-
niky. Muze se jednat o vedouci tymu ¢i vrcholny management, ktetfi dle vzniklych modela
ridi samotnou realizaci daného podnikového procesu.

Dalsim neméné dtlezitym cilem bylo, aby vzniklé BPMN modely bylo mozné predavat
mezi ruznymi systémy a vizualizovat je jednotnou grafickou notaci vhodnou pro podnikové
procesy. Za timto ucelem bylo vytvoreno schéma v XML, které popisuje, jak maji byt
jednotlivé prvky standardu serializovany, a také zpusob jejich vizualizace.

Jelikoz modelovani podnikovych procesi je velmi rozsahla oblast, standard BPMN
umoziiuje pohled na vysledné modely tiemi diagramy. Oznacuji se jako Process Diagram?,
Collaboration Diagram® a Choreography Diagram®. Pii ndvrhu zminénych diagramii do-

LOMG, stranky organizace jsou dostupné z https://www.omg.org.
2doslovné cesky diagram procesu

3doslovné ¢esky diagram kolaborace

4doslovné Gesky diagram choreografie


https://www.omg.org

slo skupinou OMG k prezkoumani jiz existujicich notaci a byly z nich vybrany ty nejlepsi
myslenky, které jsou nyni zavedeny do standardu BPMN. Mezi prezkoumané notace patii
napriklad UML Activity Diagram, Activity-Decision Flow Diagram a Event-Process Chains.

Dle miry abstrakce, respektive hloubky detailu, lze BPMN modely délit na modely
deskriptivni, analytické a spustitelné. Mezi deskriptivnimi a analytickymi modely je tzka
hranice. Z deskriptivniho modelu se stava analyticky v okamziku, kdy je modelovany podni-
kovy proces popsan dostateéné konkrétné a clenéni modelu na jednotlivé bloky je co mozna
nejvice atomické. Spustitelné modely vznikaji z analytickych obvykle az v systému, ve kte-
rém budou interpretovany (spoustény), doplnénim konkrétnich atributt k jejich jednotlivym
elementim i celému procesu.

3.2 BPMN elementy

BPMN elementy jsou rozdéleny do péti kategorii, které se nazjvaji Flow Objects’, Con-
necting Objects’, Swimlanes’, Data a Artifacts®. Rozdéleni BPMN elementti do téchto
kategorii umoznuje vytvorit jednoduchy a srozumitelny mechanismus pro vytvareni mo-
deltt podnikovych procest libovolné slozitosti a komplexity. Dalsim divodem je schopnost
Ctenare dostatecné porozumeét vyslednému modelu, i kdyz nezna presnou sémantiku kon-
krétnich elementii, protoze je dokaze zaradit pravé do zminénych kategorii. Kategorie jsou
déle jesté ¢lenény do podkategorii, které jsou popsany v nasledujicich sekcich.

3.2.1 Flow Objects

Tokové objekty jsou nejdilezitéjsi BPMN elementy, které definuji chovani podnikového pro-
cesu. Obvykle jsou odkazovany jako BPMN bloky nebo jen bloky. Tokové objekty jsou dale
¢lenény do tif podkategorii na Activities”, Events'” a Gateways'!.

Activities

Aktivity reprezentuji podprocesy a tkoly. Podprocesy jsou neatomické a mohou opét ob-
sahovat veskeré BPMN elementy. Slouzi tedy pro vnorovani BPMN modelt. Naopak tkoly
jsou atomické a reprezentuji druh prace, kterou je nutné vykonat. Praci popsanou tkolem
Casto vykonava clovék. Podle toho, jakou praci je potifeba vykonat, 1ze tkoly dale konkre-
tizovat a graficky odlisit dle nasledujictho vyctu.

Obrazek 3.1: Graficka reprezentace elementu Activity

Sdoslovné esky tokové objekty
5doslovné Gesky spojovaci objekty
"doslovné Cesky plavecké drahy
8doslovné Gesky artefakty
9doslovné Gesky aktivity

Y doslovné éesky uddlosti

" doslovné &esky brdny
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o User Task'? predstavuje praci, kterou musi vykonat uzivatel systému, jde napiiklad
o vyplnéni formulére.

&

UZivatelsky kol

Obrazek 3.2: Graficka reprezentace bloku User Task

« Manual Task'? pfedstavuje manudlni ¢innost, kterou musi vykonat pracovnici, na-
priklad nalozeni kamionu.

C=

Manudélni ukol

Obrazek 3.3: Graficka reprezentace bloku Manual Task

e Service Task'’ piedstavuje volani webové nebo jiné sluzby, které mize byt plné
automatizovano, nebo muze vyzadovat zasah uzivatele systému. Jedna se napiiklad
o vyplnéni vstupnich idaji pro jeji volani.

e

Sluzba

Obrazek 3.4: Graficka reprezentace bloku Service Task

« Send Task'” predstavuje odeslani zpravy jiné organizaci v modelu, napiiklad formou
emailu.

[~

Odeslani zpravy

Obrazek 3.5: Graficka reprezentace bloku Send Task

12doslovné Gesky uZivatelsky kol
Bloslovné ¢esky manuding kol
HMyolné esky stuzba

5yolné esky odesldni zprdvy

11



e Recieve Task'® predstavuje pifjem zpravy od jiné organizace v modelu, naptiklad
vyzvednuti dopisu na posté.

e

Pfijem zpravy

Obrazek 3.6: Graficka reprezentace bloku Recieve Task

o Script Task'” predstavuje vykonani kédu napsaného v podporovaném jazyce. Opét
miuze byt kol plné automatizovan, nebo muze vyzadovat zasah uzivatele systému,
napftiklad pro analyzovani probéhlého vypoctu.

=9

Skript

Obréazek 3.7: Grafickd reprezentace bloku Script Task

« Business Rule Task'® pfedstavuje propojeni vypocetniho systému BPMN modeli
s vypocetnim systémem podnikové logiky organizace a moznost tak interpretovat data
dle pozadavku podnikové logiky.

=

Podnikové
pravidlo

Obrézek 3.8: Grafickd reprezentace bloku Business Rule Task

Events

Ud4losti spoustéji, modifikuji nebo ukoncuji procesy. Obvykle jsou vykonany automaticky
vypocetnim systémem BPMN modelt bez zasahu uzivatele. Z pohledu postupu procesu
a umisténi uddlosti v ném se udélosti déli na Start Event'?, Intermediate Event?’ a End
Event’!.

6y0lné cesky prijem zprdvy
7yolné &esky skript

Byolné esky podnikové pravidlo
Ydoslovné ¢esky startujici uddlost
20yolné cesky pribéznou uddlost

2 doslovné &esky ukoncujict uddlost
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Déle jsou udalosti na zakladé jejich vyznamu konkretizovany a graficky odliSeny. Lze je
navic dle sméru komunikace rozdélit na udalosti typu Throwing”? a udélosti typu Catching?®.
Obecné plati, ze udalosti typu Catching obsluhuji stav vznikly udalosti typu Throwing, po-
kud existuje komplementarni dvojice. Nasleduje vycet bézné nejpouzivanéjsich udalosti.

Start Event Intermediate Event End Event

Obrazek 3.9: Graficka reprezentace bloku Event

« Message Event”! je definovan jako udalost typu Throwing i Catching. Blok Throwing
Message Event odesila data bloku Catching Message Event nebo jinému BPMN
elementu prijimajici zpravy, ktery je na néj napojeny pomoci Message Flow, viz
sekce 3.2.2. V pripadé, Ze zprava nenese zadnd data, ma pouze synchronizacni vy-
znam.

@ ® ©6

Throwing Message Event Catching Message Event

Obrazek 3.10: Grafické reprezentace bloku Message Event

« Signal Event”’ je podobny bloku Message Event a je také definovan jako udalost typu
Throwing a Catching. Od zpravy se lisi tim, ze nem4 specifikovaného piijemce. Blok
Throwing Signal Event vysila data nebo pouze signalizuje svou aktivitu. Na odeslana
data respektive signalizaci mtize poté reagovat jakykoliv blok Catching Signal Event.

@ ® 00

Throwing Signal Event Catching Signal Event

Obrazek 3.11: Grafickd reprezentace bloku Signal Event

o Timer Event’® je definovan pouze jako udélost typu Catching, kterd reaguje na
splnéni ¢asového predpokladu. Mize jit naptiklad o spusténi modelovaného procesu
ve stanoveném case.

22yolné ¢esky wvytvdrejici
Zyolné Cesky reagugjict
2yolné cesky zprdva
Zyolné cesky signdl
26y0lné cesky casovad
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Obrazek 3.12: Grafické reprezentace bloku Timer Event

« Conditional Event’’ je definovian pouze jako udélost typu Catching, ktera reaguje
na splnéni podminky, naptiklad pri dosazeni urcité teploty.

Obrazek 3.13: Graficka reprezentace bloku Conditional Event

Gateways

Brany umoznuji a definuji, jakym zptsobem lze vétvit procesy a jednotlivé vétve zase sluco-
vat. Vyhodnoceni bran probihd automaticky vypocetnim systémem procest. Brany jsou na
zékladé svého vyznamu konkretizovany a graficky odliSeny, stejné jako aktivity ¢i udalosti.
Nasleduje vycet bézné nejpouzivanéjsich bran.

Obrazek 3.14: Graficka reprezentace bloku Gateway

« Exclusive Gateway”® obsahuje podminku a interpretace BPMN modelu pokracuje
pravé jednou z vystupnich vétvi brany, kterd tuto podminku splnuje.

Obrazek 3.15: Grafickd reprezentace bloku Exclusive Gateway

« Inclusive Gateway”’ obsahuje podminku a interpretace BPMN modelu pokracuje
vsemi vystupnimi vétvemi brany, které tuto podminku splnuji.

2T doslovné &esky podminénd uddlost
B doslovné &esky exkluzivni brina
2 doslovné &esky inkluzivnd brdna
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Obrazek 3.16: Graficka reprezentace bloku Inclusive Gateway

« Parallel Gateway’’ neobsahuje zadnou podminku a interpretace BPMN modelu
pokrac¢uje vSemi vystupnimi vétvemi brany, umoznuje tedy soucasné provadéni vice
tkoli ¢i jinych BPMN elementii.

Obrazek 3.17: Graficka reprezentace bloku Parallel Gateway

3.2.2 Connecting Objects

Spojovaci objekty umoznuji definovat propojeni tokovych objektd a definovat prijemce za-
sflanych zprav mezi témito objekty, tvori tak kostru BPMN diagrami. Déale je pomoci nich
k tokovym objektiim umoznéno pripojit data a anotace v podobé artefaktt. Déli se na

Sequence Flow?!, Message Flow??, Association®® a Data Association®”.

Sequence Flow

Sekvené¢ni tok propojuje tokové objekty a jako jediny spojovaci objekt urcuje poradi, ve
kterém budou tokové objekty vykonany.

>

Obrazek 3.18: Grafickd reprezentace elementu Sequence Flow

Message Flow

Tok zprav spojuje tokové objekty odesilajici zpravy s tokovymi objekty prijimajicimi zpravy
a urcuje tedy odesilatele a adresaty zprav.

o----b

Obrazek 3.19: Graficka reprezentace elementu Message Flow

30doslovné esky paralelni brina
3ldoslovné Cesky sekvencnd tok
32doslovné Cesky tok zprdv
33doslovné esky asociace
34doslovné esky asociace dat
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Association

Asociace zobrazuje vztahy mezi tokovymi objekty a jejich artefakty popisujicimi jejich vy-
znam.

----------------------

Obrazek 3.20: Graficka reprezentace elementu Association

Data Association
Asociace dat umoznuje urcéit vstupni a vystupni data tokovych objektt.

.-o--o--.-..-o--.--o->

Obrazek 3.21: Graficka reprezentace elementu Data Association

3.2.3 Swimlanes

Plavecké drahy jsou BPMN elementy, které reprezentuji ucastniky podnikového procesu.

V17 35 36
Dél{ se na Pool®® a Lane™®.

Pool

Bazény definuji ucastniky obvykle jako organizace, které se podili na provadéni daného
BPMN modelu. Pro zaznaceni komunikace mezi organizacemi se pouzivaji zpravy, které lze
zasilat pouze mezi bazény.

Bazén

Obrazek 3.22: Graficka reprezentace elementu Pool

Lane

Drahy dale rozsifuji element Pool. Slouzi ke specifikaci ruznych oddéleni organizace nebo
urcuji resitelské role tkoli v dané draze.

33doslovné Cesky bazén
36doslovné esky drdha
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draha 1

Bazén
draha 2

draha 3

Obrazek 3.23: Grafickd reprezentace elementu Lane

3.2.4 Data

Datové objekty umoziiuji zobrazit data potrebnd pro vykonani podnikového procesu nebo
data, ktera v ramci procesu vznikaji. Déli se na Data Objects®’, Data Inputs®®, Data Out-
puts®” a Data Store'’.

Data Objects

Datové objekty predstavuji data, kterd prochazi procesem. Jedna se napriklad o dokumenty
nebo dopisy.

Obrazek 3.24: Graficka reprezentace elementu Data Objects

Data Inputs

Vstupni data jsou data vstupujici do celého podnikového procesu. Lze si je predstavit jako
vstupni parametr procesu.

Sh

Obrazek 3.25: Graficka reprezentace elementu Data Inputs

Data Outputs

Vstupni data jsou data vznikld béhem podnikového procesu, jsou jeho vysledkem. Lze si je
predstavit jako produkt procesu.

37doslovné Cesky datové objekty
38doslovné Cesky vstupni data

39doslovné cesky Vistupni data
4Odoslovné cesky datové dlozisté
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Obrazek 3.26: Graficka reprezentace elementu Data Outputs

Data Store

Datové tlozisté poskytuje mechanismus pro ukladani, ziskavani a aktualizaci dat, ktera
maji pretrvavat i mimo rozsah podnikového procesu.

-
——

Obrazek 3.27: Graficka reprezentace elementu Data Store

3.2.5 Artifacts

Artefakty umoznuji poskytnout ¢tenaiim dodatecné informace o podnikovém procesu, na
samotny proces ale nemaji zadny vliv. Obsahuji Group®' a Text Annotation’”.

Group

Skupina umoznuje ohranic¢it BPMN elementy a zduraznit tak jejich souvislost.

Obrazek 3.28: Graficka reprezentace elementu Group

Text Annotation

Textova anotace umoznuje tvirci podnikového procesu pomoci textového popisu priblizit
¢tenartm vzniklého BPMN modelu vyznam procesu nebo jeho ¢asti.

4 doslovné Cesky skupina
42doslovné esky textovd anotace
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E’extové anotace

Obrazek 3.29: Grafické reprezentace elementu Text Annotation

3.3 Typy BPMN diagrami

Process Diagram

Procesni diagram je nejcastéji pouzivany typ BPMN diagramu. Modeluji se pomoci néj
podnikové procesy. Pouziva se k popisu poradi udalosti, ikoli a podminek, za jakych maji
byt udélosti a tkoly provadény pro uspésné splnéni modelovaného podnikového procesu.
Proces za¢ind vzdy blokem Start Event a konc¢i blokem End event nebo chybou.

Choreography Diagram

Diagram choreografie znazornuje zpusob, jakym ucastnici koordinuji vzajemné interakce.
Diraz neni kladen na provadéni tkoli, ale spiSe na vyménu informaci mezi tGcCastniky.
Stejné jako proces choreografie zacind blokem Start Event a kon¢i blokem End Event.

Collaboration Diagram

Diagram kolaborace je pouzivan pro zobrazeni riznych tcastnikl. Jedna se obvykle o orga-
nizace a modeluje jejich vzajemné interakce. Kazdy ucastnik je reprezentovan jednim ele-
mentem Pool, ve kterém je namodelovan jeho podnikovy proces. Procesy ucastnikt spolu
interaguji pomoci zasilani zprav. Piiklad BPMN modelu modelovaného diagramem kola-
borace, ktery popisuje mozny postup tvorby prototypu nového automobilu, je zobrazen na
obrazku 3.30.
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Obrazek 3.30: Priklad BPMN modelu modelovaného diagramem kolaborace
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Kapitola 4

Metody integrace webovych
systému a zabezpeceni komunikace

V této kapitole je popsano, jaké jsou mozné zpusoby integrace a vzijemné komunikace
webovych systému. Zpusob komunikace systému je obvykle zalozen na zverejnéni aplikac-
niho rozhrani, které muize byt dotazovano okolnimi systémy. Aplikacni rozhrani mohou byt
implementovana za pouziti riznych technologii. Tato kapitola zminuje ty, které jsou dnes
nejpouzivanéjsi. Na konci kapitoly jsou navic identifikovina mozna nebezpedci pii komuni-
kaci na vefejné siti a probrany zpusoby, jak jim lze predejit.

V prvi ¢asti je popséan starsi protokol SOAP!, jehoz mira vyuziti postupné kles4 a u no-
vich aplikaci se pouziva spise ojedinéle. Poté je popséna architektura rozhrani REST?,
ktera je dnes nejpouzivanéjsi. Dale se kapitola zabjva dotazovacim jazykem GraphQL?,
ktery nabyva na popularité a je mozné, ze v budoucnosti oba zminéné principy predéi. [2]

4.1 SOAP — Simple Object Access Protocol

Jedna se o aplikacéni protokol, ktery je nastupcem starsitho zptsobu komunikace mezi sys-
témy pomoci XML-RPC”. Na rozdil od REST neni zavisly na HTTP® protokolu a lze jej
napifklad zapouzdfit i do protokolu SMTPC. [34]

Protokol je zaloZen na serializa¢nim formatu XML a uréuje strukturu posilanych zprav,
ktera je definovdna schématem napsaném v XSD® formétu. Kazd4 zprava je zabalena do
obéalky (envelope) a je tvorena hlavickou (header), kterd vSak neni povinnd a ve zpravé muze
chybét, a télem (body) zpréavy, které obsahuje dotaz, respektive odpovéd na dotaz. Dotaz,
ktery zad4 informace o dané knize, muze vypadat napiiklad nasledovné. [6]

1Simple Object Access Protocol

2Representational State Transfer

3Graph Query Language

4XML Remote Procedure Call

SHypertext Transfer Protocol

5Simple Mail Transfer Protocol

" Extensible Markup Language

8XML Schema Definition, schéma SOAP je dostupné z http://schemas.xmlsoap.org/soap/envelope/
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http://schemas.xmlsoap.org/soap/envelope/

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
<SOAP-ENV:Body xmlns:m="http://library.cz/quotation">
<m:GetBook>
<m:Id>1</m:Id>
</m:GetBook>
</SOAP-ENV : Body>
</SOAP-ENV:Envelope>

Kde element m: GetBook oznacCuje jméno volané procedury a element m: Id obsahuje hodnotu
parametru Id procedury GetBook. Odpovéd na tento dotaz obsahujici informace o zadané
knize je nésledujici.

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/>
<SOAP-ENV:Body xmlns:m="http://library.cz/quotation">
<m:GetBookResponse>
<m:Id>1</m:Id>
<m:Title>Some Book</m:Title>
<m:Pages>123</m:Pages>
<m:Author>Name Surname</m:Author>
</m:GetBookResponse>
</SOAP-ENV : Body>
</SOAP-ENV:Envelope>

Vyhodou této komunikace mezi systémy je, Ze se jednd o standardizovany protokol,
coz jasné urcuje strukturu zpravy. Jak lze vidét na prikladech, nevyhodou je objemnost
prenasenych dat, kterd je dana pouzitim serializa¢niho formatu XML. S tim také souvisi
naro¢né zpracovani a validace prichozich dat. [19]

4.2 REST — Representational State Transfer

REST neni protokol, jedna se pouze o navrh architektury, ktery by mély spliiovat systémy,
které chtéji implementovat tak zvané RESTful aplika¢ni rozhrani. Na rozdil od SOAP, ktery
zapouzdriuje identifikaci zdroje a volani vzdalené procedury, se REST zabyva pouze dato-
vymi strukturami a predavanim jejich stavu. REST je tudiz zavisly na protokolu, na kterém
je implementovan, coz je protokol HTTP. Zdroje jsou u RESTful aplika¢nich rozhrani iden-
tifikovany na zakladé URL’, kterd mé obecné nasledujici tvar
<protokol>://<host>/<cesta aplikace>/<typ zdroje>/<id zdroje> [4], kde

e protokol je http nebo https,
e host je doménové jméno serveru a pripadné port, na kterém sluzba bézi,

o cesta aplikace slouzi jako jmenny prostor sdruzujici typy zdroju, tato ¢ast mize byt
vynechana,

9Uniform Resource Locator doslovné Gesky jednotny lokdtor zdroje
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e typ zdroje vétSinou udava jméno datové struktury zdroje, se kterou sluzba na dané
URL pracuje,

e id zdroje udava identifikaci konkrétniho objektu, ktery je dotazovan, nebo (pokud je
tato ¢ast vynechéna) je dotaz vztazen na celou kolekei objekt daného zdroje.

Takovéto URL vedouci na zdroje se oznacuji jako koncové body aplika¢niho rozhrani. Kon-
krétné muze URL vypadat napiiklad takto: http://library.cz/Books/1.

Nad kazdym zdrojem jsou definované operace, které jsou obecné znamé pod akronymem
CRUD [4]. Implementace jednotlivych CRUD operaci je navizéana na protokol HTTP, kde

o C zastava operaci Create — vytvoreni objektu/objekti daného typu, operace se vaze
na HTTP dotaz typu POST,

o R zastavd operaci Read — C¢teni objektu/objektu, operace se vaze na HTTP dotaz
typu GET,

o U zastava operaci Update — aktualizaci objektu/objektu, operace se vaze na HTTP
dotaz typu PUT,

o D zastava operaci Delete — odstranéni objektu/objekti, operace se vaze na HTTP
dotaz typu DELETE.

Pokud klient zasle dotaz na néktery koncovy bod implementujici danou CRUD operaci, je
mu vracena odpovéd s patficnym HTTP stavovym kédem a pripadné i s daty. Stavovy kod
indikuje tspéch nebo netspéch dané operace. Priklad odpovédi ziskané po odeslani GET
dotazu, ¢ili operace Read, na zminénou URL http://library.cz/Books/1 vypada nasle-
dovné. Data jsou v tomto piikladé serializovdna do formatu JSON'’ a obsahuji informace
o zaddané knize v dotazu. Odpovéd obsahuje i zdkladni HT'TP hlavicku.

HTTP/1.1 200 OK
Content-Type: application/json; charset=utf-8
Content-Length: 85

{
"id": 1,
"title": "Some Book",
"pages": 123,
"author": "Name Surname"
}

Samotny REST nedefinuje format, kterym jsou predavana data. Nejcastéji jsou data
serializovana do formatu JSON, méné ¢asto do XML, Ize se také setkat s aplika¢nimi roz-
hranimi, kterd v odpovédi vraci primo HTML obsah. Jiné formaty dat jsou méné obvyklé.
Dany systém muze implementovat aplika¢ni rozhrani podporujici vice formatu, pak ma
klient moznost specifikovat format prendsenych dat v hlavicce HIT'TP pozadavku v poli
Accept [4].

Mezi vyhody navrhu architektury REST patfi zejména jednoduchost implementace a Si-
roka podpora riiznymi knihovnami a frameworky''. Dalsi vyhodou je integrace s protokolem

10 JavaScript Object Notation
Hrgmeovd Fesent
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HTTP a z toho plynouci jednodussi zpracovani dotazli a také flexibilita pti vybéru formatu
prenasenych dat [19]. Hlavni nevyhodou REST je, Ze se nejednd o standard. To zpuso-
buje odlisnosti u jednotlivych implementaci, at uz jde o pouzity format dat, nebo i zptsob
sestavovani URL koncovych bodd.

4.3 GraphQL — Graph Query Language

GraphQL také neni protokol, jedna se o silné typovany jazyk definujici syntax, pomoci
néhoz lze vytvorit dotaz zadajici presné konkrétni data. To znamenad, ze aplika¢ni rozhrani
vyuzivajici technologii GraphQL presné nedefinuje strukturu dat odesilanych v jednotlivych
dotazech a odpovédich na né. Struktura dat zaslanych v odpovédi je dana na zakladé dotazu,
ktery sestavuje a zasila klient [14]. Server definuje pouze schéma popisujici vSechny mozné
dotazy, které muze klient sestavit. Klient navic muze dotaz pred jeho odeslanim na zdkladeé
schématu validovat [2]. Kazdé schéma musi mit objekt typu Query a mize, ale nemusi mit
objekt typu Mutation, tyto objekty definuji vstupni body pro vsechny GraphQL dotazy [27].
Nejcastéji je pouziti GraphQL vazano s protokolem HTTP a jeho metodami GET a POST.
GraphQL lze ale také zapouzdfit napiiklad do protokolu MQTT'? [8], neni tedy zavisly na
zapouzdiujicim protokolu [33]. Schéma muze vypadat naptiklad nésledovné.

type Book {
id: ID
title: String!
pages: Int
author: Author

type Author {
name: String
books: [Book]

type Query {
book(id: ID): Book
books: [Bookl]

}

Objekty typu Book a Author jsou definované uzivatelem a obsahuji bud jeden ze skalarnich
typu (Int, Float, String, Boolean, ID), uzivatelem definovany vyctovy typ nebo jiny
uzivatelem definovany objekt [27]. Hranaté zavorky definuji pole a vykfi¢nik specifikuje,
ze dand hodnota nesmi byt prazdna (null). Piiklad validniho dotazu na zdkladé tohoto
schématu je pak nasledujici.

12MQ Telemetry Transport
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query GetBook {
book(id: 1) {
title
author {
name

}

Odpovéd na takto specifikovany dotaz vypada nasledovné. Data odpovédi jsou serializovana
do fométu JSON, coz je také jediny format, ktery GraphQL pouziva [2].

{
"data": {
"book": {
"title": "Some Book",
"author": {
"name": "Name Surname"
}
}
}
}

Hlavni vyhodou aplika¢niho rozhrani implementovaného pomoci GraphQL je, Ze server
odesilad v odpovédi pouze ta data, o ktera si klient v dotazu zada, jak je vidét v odpovedi
s porovnanim k SOAP a REST. Dalsi vyhodou je jeho nezavislost na pouzitém protokolu
aplikac¢ni vrstvy. Naopak nevyhodami jsou jeho zatim mald rozsitenost, komplexni dotazy
mohou predstavovat prilis velkou zatéz na server a problémy mohou nastat i u implementace
uklddani vysledkt dotazti do HT'TP vyrovnévacich paméti'®. [26]

4.4 Zabezpeceni komunikace pres internet

ZabezpecCeni komunikace pres internet, nebo obecnéji bezpecnost na internetu, je velmi
rozsahlé téma. Tato sekce se zabyva zejména tim, co musi dva systémy, které spolu chtéji
pres internet komunikovat, zajistit, aby jiny systém pripojeny k internetu nemohl této sku-
te¢nosti zneuzit. Za zneuziti bude povazovano faleSné vydavani se za jeden ze systému,
odposlech jejich komunikace, zasah do komunikace pozménénim zasilanych zprav a opa-
kované zaslani zachycené zpravy, ktera jiz byla predtim dorucena. Jak lze zajistit, aby ke
zminénym zneuzitim nedoslo, je popsano v nasledujicich bodech.

4.4.1 Autentizace

Autentizace'” zajistuje, ze uzivatel je tim, za koho se vydava. Autentizace obvykle pro-

biha na zdkladé poskytnuti néjaké tajné informace. Tuto informaci muze znat nebo k ni
mit pristup pouze uzivatel, ktery ma byt autentizovan. Jde napiiklad o uzivatelské jméno
a heslo, biometrické tdaje, bezpec¢nostni zeton atd. Autentizaci lze také zajistit digitdlnim
podpisem. [31]

ISHTTP servery, které si dodasné uklddaji vysledky dotazt z primarnich servert danych HTTP strének.
Manglicky authentication
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4.4.2 Duvérnost

Divérnost'® zajistuje, Ze obsah zprav nemitize ¢ist neopravnénd osoba. To lze zajistit bud
odepfenim pristupu ke zpraveé, coz neni ale na internetu obecné mozné, nebo Sifrovanim
(utajenim) zpravy, coz sice tto¢nikovi umozni ¢ist zasiland data, ale neumozni mu ziskat
informaci, kterou obsahuji. Data pro néj bez desifrovani budou bezcenna.

Nauka o sifrovani se nazyva kryptografie, v informatice hovoiime predevsim o symet-
rické a asymetrické kryptografii. Symetricka kryptografie pouziva jeden tajny kli¢, kterym
odesilatel Sifruje zpravu a ptijemce ji tim samym klicem desifruje. Nejpouzivanéjsi algoritmy
pro symetrické Sifrovani jsou v souc¢asné dobé napiiklad AES'®, ChaCha20 ¢ IDEA'" [24].
Znaméjst algoritmy jako DES'®, 3DES' a Blowfish nejsou dnes jiz povazované za bezpetné,
byla u nich objevena bezpec¢nostni rizika nebo zpitisob, jak lze Sifru prekonat hrubou silou
v dostatecné kratkém case [24]. Sila Sifry vSak zdvisi predevsim na kvalité klice a ta, vzhle-
dem k tomu, ze vétSina symetrickych kli¢u je generovana jako pseudondhodnd posloupnost
bit1, je ddna jeho délkou. Za dostatecné bezpecné jsou dnes povazovany klice o délce aspon
128 bitu [20], u kterych neni u béznych pocitact redlné jejich prolomeni hrubou silou v pfi-
jatelné kratkém casovém useku. Pro zajisténi bezpecnosti i do budoucna je ale vhodné
pouzivat klice o délce 256 bitu [20]. Doposud bylo dokdzano, ze kvantové pocitace mohou
v nejhorsim piipadé pii ttoku hrubou silou snizit pocet pokusii o desifrovani z 2™ u béznych
poéitact na 272, kde n je délka kli¢e v bitech [5]. To znamen4, ze kli¢ o délce 256 biti bude
i pii utoku na kvantovém pocitaci dostatecné bezpecny, jeho bezpecnost bude odpovidat
zhruba bezpec¢nosti 128 bitového klice u béznych pocitaci.

U asymetrické kryptografie se pouziva dvojice kli¢t, soukromy a verejny. Pro tyto klice
plati, Ze jsou matematicky svazany [23]. Odesilatel Sifruje zpravu vefejnym klicem, ktery
muze znat kdokoliv, bud je verejné dostupny nebo jej odesilatel od piijemce ziskd na po-
c¢atku komunikace, ktera neni ale Sifrovana. Pro deSifrovani zpravy je potfeba soukromy kli¢,
ten znd jen a pouze piijemce. Takto je zajisténo Sifrovani v jednom sméru komunikace, pro
opacny smér se postupuje obdobné. Obvykle si tedy na poc¢atku komunikace respondenti
vymeéni verejné klice a az poté probihd komunikace Sifrované. Pro asymetrickou kryptografii
se pouzivaji napiiklad algoritmy RSA? a ElGamal, které jsou zalozené na slozitosti vypo-
¢tu diskrétniho algoritmu [1], ¢ algoritmus ECC?!, ktery pracuje na bazi eliptickych kiivek.
Stejné jako u symetrické kryptografie zavisi bezpec¢nost Sifry predevsim na délce klice. Sou-
kromy kli¢ Ize ale na zakladé jeho matematické spojitosti s vefejnym klicem rekonstruovat
rychleji nez pri rekonstrukci hrubou silou. Proto je nutné pouzivat delsi klice nez u syme-
trické kryptografie. Konkrétné pro algoritmus RSA je bezpecnost klice o délce 1024 bitu
ekvivalentni s bezpec¢nosti symetrického klice o délce 80 bitti, 2048 bitovy RSA kli¢ odpovida
symetrickému kli¢i o délce 112 bitli a pro zajisténi bezpec¢nosti odpovidajici symetrickému
kli¢i o délce 256 bitu je treba pouzit RSA kli¢ o délce 15360 bitl, coz uz je prakticky nepo-
uzitelnd délka [3]. Algoritmus ECC je v tomto sméru lepsi a pro zajisténi bezpeénosti na
urovni 256 bitového symetrického klice staci pouze 521 bitovy ECC kli¢ [21]. Tato ¢isla jsou
bezvyznamna na kvantovych pocitacich, na kterych lze diky Shorové algoritmu provést na
jinak béznych pocitacich ¢asové slozité vypocty, které zabezpecuji i¢innost asymetrickych

Banglicky confidentiality
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8Data Encryption Standard

19Triple Data Encryption Standard
20Rivest Shamir Adleman

21 Elliptical Curve Cryptography
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kli¢t, velmi rychle. Konkrétné se jedna o rychlost rozkladu ¢isla na prvocisla. O tu se opira
diskrétni algoritmus i algoritmy zalozené na eliptickych kiivkach. Dnes nejrychlejsi bézny
algoritmus GNFS?? pro rozklad ¢fsla na prvoéisla pracuje s exponencidlni ¢asovou slozi-
tosti, Shortv algoritmus na kvantovém pocitac¢i dokaze tu samou tlohu fesit s polynomialni
¢asovou slozitosti [11]. Bude tedy nutné vynalézt jiné metody, aby s rozvojem kvantovych
pocitac¢t byla asymetrickd kryptografie bezpecna.

Oba pristupy maji vyhody i nevyhody. U symetrické kryptografie je zasadnim pro-
blémem distribuce klica, tedy jak zajistit, aby tajny kli¢ znali pouze a jediné prijemce
a odesilatel, kteri se obvykle neznaji a nikdy se fyzicky nepotkali. U asymetrické krypto-
grafie je zase problematicka vypocetni naroc¢nost Sifrovani, jinak fe¢eno, asymetrické Sifry
jsou pomalé. Proto se ¢asto pouziva kombinace symetrického a asymetrického Sifrovani, na-
piiklad u protokolu SSL?? a jeho nastupce TLS?* nebo protokolu SSH?® [12]. Kombinace
spoCiva v tom, ze vymeéna symetrického klice je Sifrovana asymetrickou Sifrou za vyuziti
verejného klice jednoho z respondentti. Nasledné je zbytek komunikace sifrovan jiz takto
vyménénym symetrickym klicem. Nejznaméjsim algoritmem pro vymeénu kli¢t je algoritmus
Diffie-Hellman.

4.4.3 Integrita dat

Integritou dat’® ve smyslu zabezpeceni komunikace je mysleno zajisténi toho, ze data po
cesté od odesilatele k prijemci nikdo nezméni. Pri komunikaci na internetu je toto reseno
vygenerovanim charakteristiky zpravy”’ o fixni délce, pfipojenim této charakteristiky ke
zpravé a jejim odeslanim. Pi{jemce nejdiive oddéli charakteristiku zpravy a ziska tak pi-
vodni zpravu, stejnym algoritmem jako odesilatel vygeneruje jeji charakteristiku a porovna
ji s obdrzenou charakteristikou. Pokud jsou stejné, nikdo po cesté zpravu nezménil. [17]

Aby vyse uvedeny princip fungoval, je nutné pro generovani charakteristiky pouzit kryp-
tografickou hasovaci funkci. Tato funkce zajistuje, ze je velmi naro¢né vygenerovat zpravu,
kterd by méla pozadovanou charakteristiku, stejné tak naro¢né je najit dvé rozdilné zpravy
se stejnou charakteristikou a na zdkladé charakteristiky neni mozné zpravu zrekonstruovat.
Dale takova funkce musi pii generovani charakteristiky zpravy zohlednit vSechny jeji bity a i
pri zméné jediného bitu musi byt nové vygenerovana charakteristika od té ptvodni natolik
odlisna, aby se toho nedalo zneuzit. Nejpouzivanéjsi bezpecné kryptografické funkce jsou
napiiklad MD6%%, SHA-3%Y ¢i BLAKE2. [30]

I po splnéni vSech zminénych predpokladt neni stile zajisténo, ze zpravu po cesté nikdo
nezméni, a to z jednoho prostého duvodu, tto¢nik muze zménit zpravu a soucasné i jeji
charakteristiku. Aby k tomu nedoslo, je nutné pouzit Sifrovani, neni vSak nutné Sifrovat
celou zpravu, stac¢i zasifrovat charakteristiku.

22General number field sieve
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#5Secure Shell
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27



4.4.4 Neodmitnutelnost
Neodmitnutelnost®’ zajistuje, ze uzivatel nemtize popfit provedeni dané akce a poskytuje
mu ujisténi, ze jeho zprava s pozadavkem na provedeni této akce byla dorucena. K zajisténi
neodmitnutelnosti se obvykle pouziva digitalni podpis. Nejznaméjsim algoritmem, ktery
implementuje digitalni podpis je DSA?!.

Digitalni podpis je zalozen na asymetrické kryptografii, ale na rozdil od zajisténi di-
vérnosti se zde pro Sifrovani pouziva privatni klic. Privatnim klicem se nesifruje zprava,
pouze jeji charakteristika, kterd se ziskd stejnym zpusobem jako u zajisténi integrity dat
a ma i stejnou funkci, a to zajistit, ze zpravu nikdo nezménil. Pro ovéreni odesilatele si
prijemce obstara od odesilatele vefejny kli¢, desifruje zasifrovanou charakteristiku, vygene-
ruje charakteristiku prichozi zpravy a porovna je. Pokud jsou stejné, nedoslo po cesté ke
zméné zpravy, ale predevsim odesilatel je opravdu ten, ktery zpravu podepsal, protoze jen
on vlastni privatni kli¢, kterym byla zasifrovana charakteristika. [24]

Samoziejmé to neni tak jednoduché, vygenerovat par asymetrickych klica si mize kdo-
koliv a poté se podvodné vydavat za nékoho, kym neni. Aby k tomu nedochéazelo, musi mit
odesilatel k verejnému kliCi certifikat, ktery ovéruje jeho identitu. Certifikaty vydavaji cer-
tifika¢ni autority, které pfi tomto procesu ovéii zadatelovu identitu a podepisi jeho vefejny
kli¢ svym soukromym. Opét by se dalo namitat, ze potencidlni Gtocnik si muze vytvorit
i vlastni certifika¢ni autoritu a certifikovat si falesné digitalni podpisy. Tomu se da predejit
jen tak, ze prijemce si ovéri nejen identitu vlastnika verejného klice, ale i pravost certifi-
kac¢ni autority. Ta se zajistuje tak zvanym Tetézcem duvéry, ktery funguje na principu, ze
nadrazené certifika¢ni autority podepisuji klice svym podiazenym certifika¢nim autoritam.
Tento Tetézec konci u korenové certifikaéni autority, ktera jiz nemuze byt dale ovérena, ale
vzhledem k tomu, Ze je pouze jedna, nedd se o jeji pravosti pochybovat. [17]

4.4.5 Ochrana proti prehrani

Ptehrani®” je druh ttoku, u kterého uto¢nik zachyt{ jinak validni zabezpedenou komunikaci
a snazi se ji pouzit opakované nebo ji pouze pozdrzet. Jako ochrana proti tomuto typu
utoku se nejcastéji pouzivaji ¢asova razitka. Podle ¢asového razitka se uréi stari zpravy
a zpravy starsi nez stanovena hodnota jsou ignorovény. [32]

K tomu, aby ¢asova razitka fungovala, musi byt zajisténo, ze prijemce i odesilatel maji
synchronizovany Cas a Ze maximalni stari zpravy zhruba odpovida dobé jejiho doruceni.
U synchronizace ¢asu mohou byt komplikaci rozdilna ¢asové pasma, ve kterych se respon-
denti nachéazeji. Proto se obvykle pro ¢asova razitka pouziva koordinovany svétovy ¢as®* [10].
Dalsi problém synchronizace ¢asu muze byt v tom, ze kazdy respondent pouziva jiny zdroj
hodin, ktery je nepfesny a k tomu nepfesny s opac¢nou fazi, nebo ze utocnik zatatoc¢i primo
pii synchronizaci ¢asu a podvrhne nespravny cas. U stanoveni maximalniho staii zpravy
je problematicka proménliva doba jejiho doruceni, ktera je zpuisobena predevsim zménami
v zatizeni internetové sité. Z toho je patrné, ze pokud bude uto¢nik dostatecné rychly,
miliZze se mu povést i pres pouziti ¢asového razitka zpravu replikovat. Proto mtize byt ca-
sové razitko jesté doplnéno napriklad o sekvenéni ¢islo zpravy nebo o néjakou jednorazovou
informaci [32]. Jak sekvené¢ni ¢islo tak jednordzova informace vyzaduji uchovani stavu, coz
muze byt problematické, protoze komunikace na internetu byva casto nestavova.

30anglicky nonrepudiation
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Kapitola 5

Navrh implementace prislusnych
sluzeb pro zvolené BPMN bloky

Aby bylo mozné demonstrovat implementaci sluzeb jednotlivych BPMN blokiu a ostatnich
BPMN elementti, bude implementovan cely informacéni systém soustfedény na tuto téma-
tiku, tedy Business Process Management System (dale jen BPMS). Tato kapitola hovori
o navrhu tohoto informac¢niho systému, ktery bude umoznovat reseni podnikovych procesu
modelovanych pomoci standardu BPMN, a to i pii spolupraci vice instanci tohoto systému
provozovaného riznymi organizacemi. Bude se jednat o distribuovany informacni systém
(dale jen systém).

V prvni ¢asti kapitola obsahuje vybér BPMN bloki a jinych elementi, které budou
implementovany v ramci této prace. Dale je v kapitole popsan navrh systému z pohledu
uzivatele. Nasleduje popis zptisobu vymény zprav a synchronizace paralelnich procesi. Poté
je vytvoren navrh rozlozeni prvki grafického uzivatelského rozhrani a nakonec je vyhotoven
datovy model, se kterym systém pracuje.

5.1 Vybér BPMN bloki a jinych elementt pro implementaci

Mezi hlavni cile této prace patii integrace BPMS s okolnimi systémy volanim webovych slu-
zeb, vyména zprav mezi paralelné bézicimi BPMN procesy a jejich synchronizace. Pro do-
sazeni prvniho cile je k dispozici jedingy BPMN blok, a to Service Task. Vyména zprav bude
zajisténa ctvefici udélosti’ Throwing Message Event, Catching Message Event, Throwing
Signal Event a Catching Signal Event. Ukoly Send Task a Recieve Task nejsou pro téel
automatizované vymény zprav vhodné, jelikoz by pri jejich vykonavani mélo dojit k za-
sahu uzivatele. Synchronizace je provadéna pri zméndach aktivit jednotlivych blokt béziciho
BPMN modelu specifikovaného diagramem kolaborace a predevsim zasilanim zprav, které
pripadné ani nemusi nést zadna data. Synchronizaci aktivnich blokt bude systém zajistovat
automaticky bez specifikace této skutecnosti v BPMN modelu.

Aby bylo mozné zajistit aspon zakladni funkcnost celého BPMN modelu a aby bylo
mozné zminéné bloky pouzit, je nutné implementovat i dalsi BPMN bloky a elementy.
Pro sémanticky korektni zasilani zprav pomoci blokii Message Event je nutné, aby model
obsahoval vice elementt Pool, kazdy pro jinou organizaci, mezi kterymi budou tyto zpravy
prenaseny. Déle je pro plnou automatizaci volani webovych sluzeb a vyménu zprav nutné
v prubéhu vykondvani bézici instance BPMN modelu (dale jen workflow) ziskavat data,

1V aktudlni verzi implementace je lze specifikovat pouze jako Intermediate Event.
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kterd budou pro tyto tcely pouzita. To bude zajisténo implementaci bloku User Task. Aby
bylo mozné rozlisit fesitelské role jednotlivych blokt User Task, bude navic umoznéno délit
elementy Pool na jednotlivé drahy — elementy Lane. Nezbytné jsou samoziejmé také bloky
Start Event a End Event pro vyjadreni zacatku a konce podnikového procesu. K propojeni
zminénych bloku bude mozné pouzit element Sequence Flow a pro vyznaceni odesilatele
a prijemce zprav element Message Flow.

Prestoze je vybér implementovanych BPMN blokt a jinych elementti pomérné uzky,
navrh datového modelu a implementace budou provedeny tak, aby bylo mozné v budoucnu
tento vybér rozsitit. Vybrané elementy budou mit funkcionalitu popsanou vyc¢tem nize.
Funkcionalita je zvolena tak, aby bylo splnéno zadani této prace a aby odpovidala standardu
BPMN;, i kdyz v nékterych piipadech ne v jeho plném rozsahu.

« Pool identifikuje organizaci, kterd pouziva instanci tohoto systému. Definuje tak spo-
lupréci vice organizaci na jednom BPMN modelu, mezi nimiz dochaz{ k zasilani{ zprav
a synchronizaci pomoci webovych sluzeb. Prifazeni systémi organizaci k elementim
Pool je popsdno v sekci 5.2.4.

e Lane umoznuje dale clenit modelovany BPMN proces v ramci jedné organizace.
Kazda dréaha identifikuje roli BPMN bloku, které se ve draze nachazeji. Navaznost
namodelovanych roli na resitelské role v systému je popsdana v sekci 5.2.4.

e Start Event urcuje bod zaciatku modelovaného podnikového procesu.
¢« End Event urcuje bod konce modelovaného podnikového procesu.

e Throwing Message Event umoznuje zaslat ziskand data pii interpretaci BPMN
modelu specifikovanému bloku Catching Message Event v ramci tohoto modelu. Za-
sland zprava ale také nemusi nést zadna data, pak slouzi pouze k synchronizaci. Data,
ktera lze odeslat, jsou zminéna v sekci 5.2.4. Odesilani dat je uvedeno v sekci 5.3.

e Catching Message Event pfijima data zaslana blokem Throwing Message Event,
ktery je s timto blokem spojen pomoci elementu Message Flow.

e« Throwing Signal Event odesila ziskand data v ramci interpretace vSem bloktim
Catching Signal Event, které jsou o tato data prihlaseny. Tyto bloky nemusi byt ve
stejném BPMN modelu. Opét nemusi odesland zprava obsahovat zaddna data, poté
slouzi pouze k synchronizaci. Vybér odesilanych dat je popsan v sekci 5.2.4. Odesilani
dat je uvedeno v sekci 5.3.

e Catching Signal Event pfijima data od plné kvalifikovaného odesilatele — bloku
Throwing Signal Event. Odesilatel neni specifikovin v BPMN modelu pomoci ele-
mentu Message Flow, ale az po jeho nahrani do systému. Postup vybéru odesilatele
je popsan v sekci 5.2.4.

¢ User Task umoznuje prostiednictvim formulara vyplinovat data, ktera budou dale vy-
uzita pro dotazovani se webovych sluzeb a zasilani zprav. Zpusob, jakym budou formu-
lare tvoreny, je popsan v sekci 5.2.4, implementace formulari je obsazena v sekci 6.4.

e Service Task reprezentuje webovou sluzbu, jejiz volani bude plné automatizovano
pii interpretaci BPMN modelu. Volani webové sluzby znamena dotazani se aplikac-
niho rozhrani jiného systému nebo aplikace. Definice webovych sluzeb, které pujde
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prostiednictvim bloku volat, je popsana v sekci 5.2.7, vybér webové sluzby pro kon-
krétni blok Service Task je objasnén v sekci 5.2.4 a implementace dotazu na aplika¢ni
rozhrani je obsazena v sekci 6.3.

e Sequence Flow udava poradi interpretace jednotlivych BPMN blokt modelovaného
procesu. Kazdy blok musi mit pravé jeden vstupni a pravé jeden vystupni element
Sequence Flow. Toto neplati pro blok Start Even, ktery ma pouze jeden vystupni
element, a také pro blok End Event, ktery naopak ma pouze jeden vstupni element.

e Message Flow identifikuje dvojici piijemce a odesilatel reprezentovanou bloky Thro-
wing Message Event a Catching Message Event. Kazdy tento blok musi mit pravé
jeden element Message Flow, u Throwing Message Event jako vystupni a u Catching
Message Event jako vstupni. Spojené bloky musi byt namodelovany v jinych elemen-
tech Pool.

5.2 Navrh MVC komponent systému z pohledu uzivatelskych
akci a roli

Informacni systém bude ¢lenén na nékolik oblasti, které implementuji urcitou logicky oddé-
lenou cast. Tyto oblasti budou déle nazyvany moduly. Konkrétné se bude jednat o modul
pro spravu uzivateli, modul pro spravu systému, modul pro spravu agend, modul pro spravu
BPMN modeli, modul pro spravu workflow, modul pro feseni kol a modul pro spravu
webovych sluzeb. Kazdy modul bude implementovat potrebné radice a k nim prislusné
modely a pohledy navrhového vzoru model-pohled-radic? (dale jen MVC) [16].

Uzivatelé se budou do systému prihlasovat pomoci uzivatelskych ucti. Systém definuje
pét roli pro autorizaci, které opravnuji uzivatele provadét operace v systému, viz popis jed-
notlivych modulti. Role jsou nazvany Spravce workflow?, Spravce agend*, Spravce model”,
Spréavce webovych sluzeb® a Administrator’, ktery ma automaticky prava vech piedchozich
roli. Kazdému uzivatelskému uctu lze priradit vice roli, coz zpusobi nérust (soucet) jeho
pravomoci, ale mohou existovat i ¢ty bez role. VSem uc¢tim bude po tspésné autentizaci
umoznéno fesit tkoly a pfistupovat k potfebnym modulim pro jejich feseni nehledé na
prirazené role.

5.2.1 Modul pro spravu uzivatela

Pro pouzivani tohoto modulu bude opravnén zejména uzivatel v roli Administrator, uziva-
telé bez této role budou opravnéni tento modul vyuzit pouze ke zméné svého hesla. Hlavni
funkei modulu pro spravu uzivatelti bude tvorba a editace uzivatelskych acta.

Tvorba uzivatelského uétu obnési zadani titulu, jména a prijmeni uzivatele, jeho emailu,
telefonniho ¢isla a unikatniho uzivatelského jména, které slouzi pro prihlasovani do systému.
Editace uzivatele zahrnuje jiz pouze zménu titulu, jména, pirijmeni, emailu a telefonniho
Cisla. Vytvareni uzivatele a jeho pripadné editace také zahrnuje prirazeni ¢i odebrani roli.
Heslo k ti¢tu si vytvori sam uzivatel pti prvnim prihldseni. Bude pozadovano, aby heslo mélo

Zanglicky Model- View-Controller

3Maélo by se jednat o vedouciho tymu Fesiciho néjaké workflow.

“Role reprezentuje pracovniky vysstho management.

Role reprezentuje analytiky, kteif maji na starost navrh podnikovjch procesi.

5Roli budou zastitovat zaméstnanci s adekvatnim vzdélanim, nejcastéji z oddéleni IT.
"Obecné jakykoliv uzivatel s dostate¢nymi opravnénimi v organizaci.
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miniméalné deset znakl a obsahovalo aspon jedno malé pismeno, jedno velké pismeno, ¢islici
a aspon jeden nealfanumericky znak. Tyto pozadavky prakticky znemozni pokus o ovladnuti
ac¢tu hrubou silou.

5.2.2 Modul pro spravu systému

Pouziti modulu pro spravu systému bude umoznéno vyhradné uzivateli s roli Administrator.
Hlavni funkci tohoto modulu bude pripojeni jiné instance systému tak, aby organizace, které
systémy provozuji, mohly spole¢né sdilet BPMN modely a spolupracovat na provadéni z nich
vzniklych workflow.

Pripojeni systému pro spolupraci bude obnéset vyplnéni URL, na kterou budou mi-
feny dotazy, nazvu systému, vybér irovné zabezpeceni komunikace, vyplnéni jeho popisu
a napsani zpravy pro prijemce této zddosti o spojeni. Nasledné bude zaslana zadost o pro-
pojeni systémt na specifikovanou URL adresu. Zadost o propojeni bude obsahovat URL
zadajictho systému, datum zadosti, jméno, piijmeni, email a telefonni ¢islo odesilatele za-
dosti a napsanou zpravu. Na zdkladé téchto informaci uzivatel rozhodne o navazani spojeni.
V kladném piipadé vyplni ndzev a popis systému. Propojeni pak potvrdi svym heslem. Na-
sledné spolu mohou systémy jiz komunikovat a podilet se tak na spolecném reseni workflow.
Editace systému umoznuje zménu jeho nazvu a popisu, kontaktni URL a tirovné zabezpeceni
komunikace. Zpusoby autentizace systému a zabezpeceni jejich komunikace jsou popsany
v sekci 6.5.2.

5.2.3 Modul pro spravu agend

Modul pro spravu agend budou opravnéni vyuzivat k tpravam uzivatelé v roli Spravce
agendy a Administrator. Ostatni uzivatelé budou moci modul pouze prohlizet. Modul bude
umoznovat vytvaret a editovat agendy. Agenda zastresuje uzivatele, spolupracujici systémy;,
BPMN modely a z nich vzniklé workflow, na jejichz feseni se podileji uzivatelé dle Tesitel-
skych roli v agendé a s ni spolupracujici systémy. Spravci agendy bude umoznéno role
vytvaret, ale vétsinou jejich vytvoreni bude provedeno automaticky nahranim BPMN mo-
delu, viz sekce 5.2.4. Vyznam Tesitelskych roli je popsan v sekci 5.2.6. Nakonec bude modul
umoznovat prifazeni systémi, se kterymi budou uzivatelé agendy spolupracovat.

Tvorba agendy bude umoznéna pouze uzivateli v roli Administrator. Pro vytvoreni
agendy je nutné zadat jeji nazev, nepovinny popis a jejiho spravce, kterym bude jeden
z uzivateli v roli Spravce agendy. Administratorovi bude také umoznéno spravce agendy
pozdéji zménit. Uprava agendy obnasi zménu jejiho nédzvu, vyplnéni popisu a pFifazeni
fesitelskych roli v ramei agendy. Upravy mize provadét Administrator nebo jeji spravee.

5.2.4 Modul pro spravu BPMN modelt

Modul pro spravu BPMN modeli bude umoziovat operace od nahrani BPMN modelu pres
jeho konfiguraci a sdileni po spusténi workflow. Nahrani modelu a spusténi workflow bude
provadét spravce agendy, pod kterou mé byt model nehrdan, tedy uzivatel s roli Spravce
agendy. Ostatni upravy budou provadét uzivatelé v roli Spravce modelu. Administrator
muze provadét vSechny nize popsané operace. Uzivatelé, ktefi nemaji jednu ze jmenovanych
roli, mohou modul pouze prohlizet.
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Nahrani modelu znamend vytvoreni souboru typu BPMN® a k nému vytvoreni souboru
obsahujictho patii¢nou grafickou reprezentaci v SVG’, nahrani téchto souborti do systému
a zadani nazvu modelu. Systém provede syntaktickou a sémantickou analyzu nahraného
BPMN modelu. V pripadé tspéchu prevede nahrané soubory do odpovidajicich zaznamu
v tabulkach databaze tak, aby bylo mozné model spustit a vytvorit tak bézici instanci
BPMN modelu — workflow, kterou systém dokaze interpretovat. Dale budou na Tesitelské
role v agendé, pod kterou je model nahran, navazany jednotlivé elementy Lane z BPMN
modelu dle jejich ndzviu. Pokud odpovidajici role v agendé neexistuje, bude pridana. Vyznam
fesitelskych roli je popsan v sekci 5.2.6.

V pripadé, Ze je nahrany model popsan diagramem procesu, pokracuje Spravce modeli
jeho konfiguraci. To znamend definovanim atributa jednotlivych elementd modelu tak, aby
z nahraného analytického modelu vznikl model spustitelny. Pokud je nahrany model popsan
diagramem kolaborace, musi nejdiive Spravce modela prifadit elementtim Pool systémy or-
ganizaci, které na provadéni modelu maji spolupracovat. Tyto systémy musi mit nejdrive
umoznény pristup k agendé, do které byl model nahran. Jakmile jsou vSechny elementy Pool
obsazeny, muze Spravce modelu sdilet model se specifikovanymi systémy. Sdilenim modelu
dojde za pouziti webovych sluzeb k prenosu nutnych ¢asti modelu do databazi spolupracu-
jicich systémii. Spravei modelu téchto systému poté mohou pokracovat s konfiguraci ¢asti
modelu, ktera jim pripada.

Konfigurace modelu obnasi ptipadnou zménu roli elementim Lane a definici blokd mo-
delu. Tyto definice jiz mezi sebou spolupracujici systémy nesdili, az na konfigurace bloku
Message Event a Signal Event, které jsou nutné pro vymeénu zprav. Toto sdileni bude sys-
tém provadét automaticky pri jejich editaci. Definice bloku obnasi vyplnéni jeho popisu,
ktery je poté vyuzit jako zadani iikolu vzniklého z daného bloku a pripadné dalsich tdaji,
které se lisi na zakladé jeho typu. Bloky, u kterych se definuji dalsi adaje, jsou tyto udaje
popsany nasledujicim vycétem.

¢ User Task obsahuje tdaje o jeho vstupnich a vystupnich atributech. Vstupni atributy
mohou byt atributy blokid User Task nebo Service Task, které definovanému bloku
v BPMN modelu predchazi. Pti definici vstupnich atributt bude uzivatel pouze urco-
vat, jestli se maji zobrazit, a Tesitel tikolu je nebude moci upravovat. Takto lze zajistit,
ze Tesitel tkolu miize pti jeho TeSeni reagovat na vysledky jiz vyresenych tkolu.
Vystupni atributy predstavuji bud atributy, které je nutné vyplnit pro volani webo-
vych sluzeb nadchézejicich bloka Service Task, nebo atributy, které mé reSitel tkolu
vyplnit pro jeho tspésné splnéni. V piipadé atributi pro blok Service Task definuje
Spravce modelt, jestli maji byt data zadana v ramci feseni definovaného tikolu. U atri-
butt, které ma uzivatel v ramci feSeni tikolu vyplnit, je specifikovan nézev atributu,
jeho popis, povinnost a typ. Atribut muze byt typu retézec, ¢islo, text, booleovska
hodnota, datum, vybér a soubor. V pripadé vybéru a souboru je dale definovana jejich
specifikace, coz u vybéru predstavuje jeho hodnoty a u souboru typy soubori. Nako-
nec definice bloku User Task obnasi urc¢eni jeho obtiZznosti, to znamend urceni poctu
dni, které ma uzivatel na jeho vyTeseni. Implementace vyse popsané funkcionality je
popsana v sekci 5.3.

¢ Service Task nese informaci o webové sluzbé, kterd bude v ramci interpretace bloku
volana. Volanou webovou sluzbu vybere Spravce modeli z preddefinovanych webovych

8Soubory s koncovkou .bpmn typu XML, systém byl testovan viiéi souborfim vygenerovanych pomoci
nastroje bpmn.io dostupného z https://bpmn.io.
9Scalable Vector Graphics
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sluzeb, viz sekce 5.2.7. Dale zde bude mozné provést mapovani vystuptu predchaze-
jicich blokt Service Task na vstupy tohoto. Timto zptisobem lze zajistit zietézené
volani sluzeb bez zasahu uzivatele. Implementace volani webovych sluzeb je objas-
néna v sekci 6.3.

e Throwing Signal Event a Throwing Message Event obsahuji tidaje o odesi-
lanych datech. U téchto typu bloku se oznacuji vystupni atributy z predchazejicich
bloku User Task, jejichz data maji byt odeslana. Implementace této funkcionality je
popsana v sekci 6.4.

e Catching Signal Event nese tidaje o odesilateli dat a jejich struktuie. Odesila-
tele (blok Throwing Signal Event) uzivatel postupné vybere podle systému, agendy,
BPMN modelu a elementu Pool, ve kterém se blok nachazi. To znamend, ze blok
Throwing Signal Event nemusi byt ve stejném modelu a ani ve stejném systému.
Takto lze zajistit vyménu zprav a synchronizaci mezi vice workflow v rdmci jednoho
systému, ale i mezi workflow vice systému. Struktura piichozich dat se poté automa-
ticky synchronizuje na zakladé vybéru odesilanych atributt bloku Throwing Signal
Event, stejné tak dochazi k synchronizaci struktury odesilanych dat u bloktit Message
Event. Zajisténi synchronizace je popsano v sekci 5.3.

Jakmile Spravce modeli dokondi definice blokli ve své ¢asti modelu, mize model spustit.
Spusténi obnési vyplnéni nazvu workflow, nepovinného popisu, jeho spravce, coz je uzivatel
s roli Spravce workflow, ktery bude dohlizet na provadéni ¢asti workflow nélezici jeho orga-
nizaci. Spravci agendy je umoznéno kdykoliv tyto atributy zménit, spravce workflow miize
meénit pouze nazev a popis. Pokud na workflow spolupracuje vice systémt, musi spusténi
odsouhlasit vSechny organizace, coz znamena zadat svého spravce workflow pro spravu jejich
Casti, vyplnit nazev a pripadné popis. Jakmile si vSechny zucastnéné organizace vyzadaji
spusténi workflow, dojde na ziakladé modelu k vytvoreni bézici instance workflow a spusti
se jeho interpretace, coz obvykle znamené vytvoreni prvniho tikolu a urceni jeho Tesitele.

5.2.5 Modul pro spravu workflow

Pro provadéni tiprav v tomto modulu bude opravnén Spravce workflow. Aby mohl Spravce
workflow editovat konkrétni workflow, musi byt také urcen jako jeho spravce. Administrator
mé opét veskera prava a ostatni uzivatelé mohou modul pouze prohlizet.

Upravy workflow zde neznamenaji zménu jeho struktury nebo definovanych vstupt a vy-
stupt jednotlivych blokt. Tyto zmény se musi provadét na nahraném BPMN modelu pied
spusténim workflow. Upravy maji vliv pouze na zajisténi spravného pribéhu workflow.
Spravei workflow bude umoznéno meénit fesitele tkolu, datum jeho ocekavaného vyteseni,
prioritu a datum ocekdvaného vyfeseni celého workflow. Dale mu bude umoznéno ménit
stav celého workflow, to znamend aktivni workflow pozastavit nebo tplné zrusit a pozasta-
vené workflow obnovit nebo zrusit. Nakonec bude spravci workflow umoznéno obnovit reseni
jiz vyreSeného tkolu, aby bylo mozné opravit pripadna pochybeni. V tomto pripadé bude
presunuta aktivita zpét na obnoveny blok a po jeho vyreseni bude nutné opétovné vyresit
i vSechny nasledujici bloky, aby byla provedena oprava reflektovana na pribéh workflow.

5.2.6 Modul pro reseni ukolid

Modul pro reseni tkolu je pristupny uzivatelim se vsemi operacemi modulu, nehledé na
jejich roli. Zobrazuje uzivateli prehled jeho tkold a umoznuje jejich feseni. Ukoly jsou dvo-
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jiho typu, bézny kol a webova sluzba. Druhy typ tkolu je vytvoren pouze v pripadé, Ze
selze automatizované volani webové sluzby, a nebude tak mozné ziskat vSechna ocekavana
data.

Vyteseni tikolu obndsi vyplnéni jeho povinnych atributt, které byly specifikovany pti
definici blokti nahraného BPMN modelu. V pripadé webové sluzby bude uzivateli umoznéno
ménit vstupni data pro volani sluzby a sluzbu opétovné volat. Pokud volani v tomto pripadé
uspéje, budou vyplnéna vystupni data a uzivatel bude moci kol vyreSit. Pokud ani to
neuspéje, bude mu umoznéno vystupni data vyplnit ruéné. V prubéhu feseni mize kdykoliv
uzivatel ulozit provedené zmény a Teseni opustit. Z kol bude uzivateli umoznéno prejit
na workflow tkolu a do jeho agendy. Dale mu bude zobrazeno datum, do kterého mé tkol
vyTesit a jeho priorita. Podle téchto parametri budou také ikoly fazeny, nejdtive dle priority
a poté dle data dokonceni. Nakonec bude modul umoznovat uzivateli prohlizet tkoly, které
jiz vyresil.

Ukoly jsou uzivatelium piifazovany na zékladé roli, které plni v agendich. Ty uziva-
telim pridéluje jeji spravce. Pokud mé agenda pod urcitou roli vice uzivatel, bude tkol
prifazen tomu, ktery ma pravé nejméné aktivnich tkold. Vytvareni kol probihd automa-
ticky. Jakmile je vyfeSen aktudlni tikol, systém workflow interpretuje, automaticky odesila
zpravy a vola webové sluzby, dokud neni na fadé opét blok typu User Task. Poté systém
aktivuje tento kol a pokud na workflow spolupracuje vice systému, synchronizuje s nimi
jeho aktualni stav.

5.2.7 Modul pro spravu webovych sluzeb

Tento modul bude umoznovat definici volani webovych sluzeb jinych systémii, ted se nejedna
o spolupracujici systémy, ale o jakykoliv systém poskytujici aplika¢ni rozhrani s patifi¢nymi
vlastnostmi. K tomuto modulu bude mit pristup uzivatel v roli Spravce webovych sluzeb
nebo Administrator. Jeho tikolem bude definovat vstupy a vystupy webové sluzby a dalsi
informace potiebné pro jeji volani. Takto definované sluzby pak budou dostupné Spravcim
modelt pri definici blokd typu Service Task.

Systém bude umoznovat volat ostatni systémy, které implementuji HI'TP koncové body.
Priméarni typ aplika¢niho rozhrani bude REST, ktery je dle informaci ziskanych v kapitole 4
nejpouzivanéjsi. Konfigurace volani webové sluzby bude nicméné pomérné flexibilni, aby
bylo mozné volat co nejvice ruznych aplika¢nich rozhrani, i kdyz nebudou pfimo typu
REST.

Pri tvorbé nové webové sluzby ™ bude Spravce webovych sluzeb vyzvan k vyplnéni
jejiho jména, URL, na které se webova sluzba nachézi, typu serializace vstupnich parametra
sluzby, HT'TP metodu dotazu, druhu autentizace a nepovinného popisu.

Serializace dat bude umoznéna do étyt formati. Ty jsou JSON'', XML'?, u kterého bude
déale mozné specifikovat, jestli maji byt atributy objektt serializovany jako XML atributy,
nebo jako XML znacky. Déle mezi tyto forméty patii serializace dat do ¢asti URL oznaco-
vané jako dotaz'®. Nakonec bude mozné data pifmo vepsat do URL, coz bude umoznéno
ohrani¢enim nazvu vstupniho parametru dvéma slozenymi zavorkami. Takto specifikovana
mista URL budou pri volani webové sluzby nahrazena vyplnénymi daty téchto parametru.

10

OWebova sluzba, kterou bude mozné volat v ramci provadéni workflow.
"'MIME typ appliaction/json

2MIME typ application/xml

Banglicky query, MIME typ application/x-www-form-urlencoded

35



Jako HTTP metodu bude mozné zvolit GET, POST, PUT, PATCH a DELETE. Pokud pfi
vybéru HTTP metody GET Spravce webovych sluzeb zvoli serializaci do JSON nebo XML,
budou vstupni parametry, pro pripady netradi¢nich aplika¢nich rozhrani, serializovany dle
pozadavku a pripojeny k URL.

Protoze vétsina aplikacnich rozhrani vyzaduje urc¢ity zptsob autentizace, zejména kvuli
bezpecnosti a pro omezeni poctu dotazl na rozhrani za jednotku ¢asu, lze pro dotazovani
webové sluzby konfigurovat autentizaéni HTTP mechanismus typu Basic nebo Bearer
vyuzivajici HT'TP hlavicku Authorization. Pro proprietarni zplisoby autentizace a jiné
pripady bude dile umoznéno konfigurovat vlastni HT'TP hlavicky.

Konfigurace parametru, se kterymi bude webova sluzba volana, bude probihat podobné
jako konfigurace vystupnich atributti u bloku typu User Task. Rozdilné budou datové typy,
které v tomto pripadé jsou retézec, ¢islo, booleovskd hodnota, objekt a pole. Objekt bude
mozné konfigurovat tak, aby opét obsahoval parametry vsSech datovych typu a u pole se
bude volit jeden ze jmenovanych typt'?. Dalsim rozdilem je to, Zze parametrim webovych
sluzeb bude mozné konfigurovat druhy nazev — alias, pod kterym budou data serializovana
do dotazu. Timto zpusobem je mozné zajistit, ze uzivatel bude naptiklad vypliovat pole
nazvané hodnota a v HT'TP pozadavku bude vyplnéna hodnota serializovana a odeslana pod
jménem value. Poslednim rozdilem je, ze Spravci webovych sluzeb bude umoznéno definovat
staticka data dotazu, coz jsou hodnoty, které budou pri kazdém dotazu stejné. Jedna se
napriklad o ¢asti dotazu, které konfiguruji naslednou odpovéd.

Konfigurace vystupnich parametri sluzby bude probihat poloautomaticky. Jakmile bude
mit Spravce webovych sluzeb hotovou konfiguraci vstupnich parametri, muze provést testo-
vaci volani webové sluzby. Pti provadéni testovaciho volani bude vyzvan k vyplnéni nakonfi-
gurovanych vstupnich parametru testovacimi daty, ktera jinak budou zadéavat fesitelé tikola
workflow pii jejich feSeni. Vysledek dotazu bude Spravci webovych sluzeb zobrazen a bude
mu umoznéno z néj vygenerovat vystupni parametry. U takto vygenerovanych parametra
bude nasledné mozné zménit jejich nazev, uvést popis a urcit, jestli jsou pro tspésné volani
sluzby povinné. Vystupni parametry bude mozné i Gplné odstranit, v tomto piipadé budou
prichozi data vznikld volanim webové sluzby, ktera by byla mapovina na tyto parametry,
zahazovana.

5.3 Vyména zprav a synchronizace paralelnich procest

V tomto pripadé je synchronizace paralelnich procesu zajisténa pravé vymeénou zprav. Zasla-
nim zpravy dochézi k predani ziskanych informaci v rdmci provadéni workflow na zdkladé
konfigurace jeho BPMN modelu. To soucasné zpusobi synchronizaci paralelnich procest,
mezi kterymi doslo k vymeéneé této zpravy. Déale lze za synchronizaci povazovat preposilani
metadat o workflow p¥i zménach jeho stavu nebo metadat jeho modelu pri zménach jeho
konfigurace.

K vymeéneé zprav, respektive synchronizaci, dochazi nejcastéji pti spolupréci vice organi-
zaci (systému). Méné castd je pak komunikace v rdmci jednoho systému. Jelikoz pozadavky
na odeslani zprav jsou generovany s malou frekvenci, 1ze oc¢ekavat, ze komunikace bude pro-
bihat nejméné s rozestupem nékolika sekund, realisticky bude tento rozestup v fada hodin
¢i dnti. Pro sjednoceni je vhodné implementovat komunikaci pouze po siti i presto, ze pfi
pozadavcich na zasilani zprav v ramci systému bude systém komunikovat sdm se sebou.

14 Aktudlni implementace podporuje pouze zakladni datové typy (Fetézec, &islo a booleovsks hodnota).
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Samotné systémy jsou ve svém jadie HT'TP servery, viz sekce 6.1. Proto je nejvhodnéjsi
pro komunikaci pouzit HT'TP protokol a do systémi pridat implementaci HT'TP koncovych
bodu prijimajici zpravy a samoziejmé také HTTP klienta, ktery bude zpravy generovat. To
znamena, ze systém, ktery odesila zpravu nebo provadi synchronizaci, se chova v tomto
okamziku jako HTTP klient. Komunikace vzdy probiha po akci uzivatele, at uz pri konfi-
guraci nahraného BPMN modelu nebo pti vyreseni tkolu a nasledné interpretaci workflow.
Dochazi tedy k tvorbé vnorenych HTTP dotazi. Stejné tak dochézi k tvorbé vnorenych
HTTP dotazt pri volani webovych sluzeb v ramci provadéni workflow. Pro workflow vyge-
nerované z velmi jednoduchého BPMN modelu na obrazku 5.1 bude komunikace po vyfeseni
bloku typu User Task (1. wkol) probihat dle diagramu HTTP komunikace na obrazku 5.2.
O zpravu bloku typu Throwing Signal Event (Odesilatel) maji v tomto pfipadé pro demon-
straci zajem dva bloky typu Catching Signal Event z jinych workflow.

Cr

Testovaci sluzba

Bazén

Zacatek Odesilatel

Obrazek 5.1: Jednoduchy BPMN model

Webovy prohlize¢

Aplikagni server VyreSeni tkolu 7. uk(:l _______________
Vyfesen (kolu a intorbretace Volani webové sluzby ~ Testovaci sluzba
! ) - Testovaci sluzba (API)
Vysledek volani webové
sluzby Testovaci sluzba  _ _ . = = =
Zpracovani a uloZeni dat 4 ==
'ziskgnych volénimrweboy'é' . 1. volany systém
sluzby, mterpritliﬁﬁ nasledujiciho Zaslani zpravy s daty  (jiny aplikaéni server)
= = = = UlozZeni pfichozich dat
Potvrzeni o pfijeti zpravy o
2. volany systém
Zaslani zpravy s daty  (jiny aplikaéni server)
= =« = UlozZeni pfichozich dat
Potvrzeni o pfijeti zpravy -
Interpretace nasledujiciho bloku = = = -
Viytvofeni Ukolu 2. dkol ~+ =«
_____ Potvrzeni o vyfeSeni dkolu 1. dkol

Obrazek 5.2: Diagram HTTP komunikace po vyreseni bloku 1. kol

37



Odesilané data v dotazech jsou serializovana do formatu JSON'. Jelikoz odesilatel do-
tazu a jeho prijemce jsou systémy téze implementace, neni nutné déle specifikovat schéma
odesilanych dat, protoze serializovana data budou deserializovana do objektu stejného da-
tového typu, z jakého byla serializovana.

5.4 Navrh rozlozeni prvku grafického uzivatelského rozhrani

Aby bylo grafické uzivatelské rozhrani pro uzivatele snadno pouzitelné, je predevsim nutné
konzistentni umisténi obsahu a ovladacich prvkia. To bude zajisténo pro kazdy modul im-
plementaci zobrazeni prehledu a detailni zobrazeni dle koster na obrazcich nize. Tvorba
a upravy objektd budou priméarné feseny pomoci modalniho okna'®, p¥ipadné p¥imo trans-
formaci ¢asti grafického rozhrani v misté upravy, pokud je to takto vhodnéjsi. Definice
blokt nahranych BPMN modelt bude probihat také pomoci modalniho okna, které bude
zobrazovano po kliknuti na dany blok modelu.

5.4.1 Zobrazeni prehledu

® | 4 5

BB [

Obrazek 5.3: Kostra zobrazeni prehledu

V nésledujicim vyc¢tu jsou popsany ocislované prvky grafického uzivatelského rozhrani
zobrazeni prehledu z obrazku 5.3.

1. Tlac¢itko pro zobrazeni detailniho menu s popisem ikon pouzitych pro navigaci.

SMIME typ application/json
rozsitujici vyskakovaci okno
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. Ikony, které slouzi pro navigaci mezi moduly aplikace. V pripadé detailniho menu jsou

doplnéné o nazev modulu.

. Tlacitko pro zobrazeni upozornéni aktualné prihlaseného uzivatele.
. Nézev stranky.
. Tlacitka pro tvorbu nového objektu a provadéni jinych operaci.

. Dlazdice se zakladnimi informacemi o objektech modulu. Kliknutim na dlazdici do-

chazi k prechodu na detailni zobrazeni.

Vybér atributi, podle kterych lze filtrovat zobrazované objekty modulu.

5.4.2 Detailni zobrazeni

BB

@@ | 5 | 6

10

10

Obrazek 5.4: Kostra detailnfho zobrazeni

V nésledujicim vyc¢tu jsou popsany ocislované prvky grafického uzivatelského rozhrani
detailniho zobrazeni z obrazku 5.4.

1.

2.

Tlacitko pro zobrazeni detailnitho menu s popisem ikon pouzitych pro navigaci.

Ikony, které slouzi pro navigaci mezi moduly aplikace. V pripadé detailniho menu jsou
doplnéné o nazev modulu.

. Tlacitko umoznujici navrat zpét k zobrazeni prehledu.
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4. Tlacitko pro zobrazeni upozornéni aktualné prihlaseného uzivatele.
5. Nazev stranky.

6. Tlacitka pro zahajeni editace objektu a provadéni jinych operaci.
7. Nézev objektu.

8. Informace o objektu.

9. Jiny obsah specificky pro objekt daného modulu.

10. Dlazdice se zakladnimi informacemi o objektech modulu shodné se zobrazenim pre-
hledu. Kliknutim je mozné prepinat mezi jejich detailnimi zobrazenimi.

5.5 Datovy model

Pro ukladani dat vzniklych v rdmci manipulace se systémem bude pouzita rela¢ni databaze.
Spravny navrh tabulek databaze a relaci mezi nimi je pro uspésnou implementaci zdsadni.
Nedostatky v néavrhu Ize jen tézko obejit ve vyssich vrstvach implementace systému. Zmény
datového modelu v prubéhu implementace mohou byt ¢asové velmi naroc¢né a mohou vyza-
dovat vyznamné zasahy do jiz naimplementovanych tisekti. Proto byl pred zacatkem vyvoje
vytvoren model rela¢niho schématu databaze'” zobrazeny na obrazku 5.5. Navic v p¥ipadé
tohoto systému je nutné pii navrhu zohlednit skute¢nost, ze bude existovat vice instanci to-
hoto systému, které budou spolu spolupracovat a sdilet data. Z toho diivodu bude ve vSech
tabulkach jako primarni kli¢ pouzit univerzdlni unikdtni identifikdtor'® (dale jen UUID)
i v pripadech, kde by bylo mozné pouzit jiny kandidatni kli¢. Funkce univerzalniho unikat-
niho identifikdtoru je obvykle takova, ze jednoznacné identifikuje zdznamy tabulek napric
ruznymi databazemi. To bude také jeho funkce u zaznamu tabulek, které mezi sebou sys-
témy nesdili. U zaznamu, které mezi sebou systémy sdili, bude naopak vyuzita skutecnost,
ze pravdépodobnost vygenerovani shodnych UUID je prakticky nulovd, k zajisténi, ze pti
ukladani sdilenych dat nebude poruseno integritni omezeni v podobé unikétniho primér-
niho klice. Az na ojedinélé pripady nebude diky tomu nutné vytvaret cizi klice do jinych
databazi, protoze stejné zaznamy budou mit napii¢ databizemi stejny primarni kli¢.
Vyznam zkratek v modelech tabulek relacniho schématu databaze je nasledujici.

« PK'" — primarni kli¢,
o FK? — cizi klic,

o CK?' - slozeny kli¢ z cizich kli¢t do jinych tabulek, v dané tabulce je unikatni a plni
roli primarniho klice,

e DK?? — kli¢ do cizi databéze.

"Model a na zakladé néj vytvorené schéma databéze jsou ve 3. normélni formé.
Banglicky Universally Unique Identifier (UUID) nebo Globally Unique Identifier (GUID)
192 anglického primary key

20, anglického foreign key

21z anglického composite key

227, anglického distant key, tato zkratka a anglicky termin se bé#né nepouzivajf.
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U prekryvajicich se vazeb mezi tabulkami je nutné brat v potaz, ze v modelu rela¢niho
schématu databédze nikdy neni specifikovana vazba M ku N??, a podle toho je interpretovat.
Vazby, které jsou napojeny na nazvy odvozenych tabulek, je nutné interpretovat tak, jako
by tyto vazby byly napojeny na priméarni klice téchto tabulek.

Resitelska role Agenda-role Role-uzivatel Systémova role
1] PK | 1d Id ! 0. 1d agendy-rol - Id uzivatele
0.x|CK CcK Notifikace
Nazev Id role Id uzivatele Role o*
— FK | 1d uzi
Workflow Popis Id agendy
0.4 5i i
FK | 1d spravee 19 Uzivatel Filter PK | Id
0. J Agenda ! PK | 1d 1107 Id uzi
FK | 1d agendy - BPMN model CcK Typ
0.” FK | Id spravce 6 Dat
— PK | 1d FK | 1d agendy —\ P! ) Jméno Tvp atum
0.5 1 1 PK | Id Piijmeni Id cile
FK | Id modelu PK [ Id
Nazev Titul Stav
Nazev Nazev
Popis Email Informace
Popis Popis .
Uzivatelské jméno Systém
st SVG Systé d 1
av ystem-agenda o Telefonni &islo Id
Datum zahajeni Stav Id agendy - Heslo Klig Auditni zprava
CK 0.*
Datum ukondeni Id sy d
Plavecka draha . URL PK | 1d
Bazén modelu 0.*
, 0.* . Nazev — FK | Id systému
Blok workflow FK | 1d bazénu I 91 ek | 1d modeltu Y
o 1 Blok modelu ; Popis Text
FK | 1d workflow PK | 1d 0.* PK | 1d
1 0.4 FK | Id bazénu — Stav Datum
— PK | Id FK | Id role 0.% . o
o Id plavecké drahy FK | !d systému Zabezpeceni -
- Nazev . Zadost o spojeni
FK | Id bloku modelu j W 1 Nazev Cizi zabezpegeni
ivi PK | Id
Aktivita i
jeni i 5 Popis
Spojeni blokd Nazev P Napojeni blok-schéma 0.* ek | 1 systs
Datum vyfeSeni . . . Spugtény systemu
Id vystupniho Popis P y 0.* Id bloku
CK Datum
Id vstupniho Poradi N 1 & 5 |0-
Sluzba w. | Sluzba m. Id schéma sluzby Jméno odesilatele
P 2 0.* 5 o
0.4 .. Vytvarejici zprava m. ? K | Id sluzby Id sluzby m. Email odesilatele
FK | Id feSitele 1 1
FK | Id pfij zprava m. Tel. ¢islo odesilatele
Stav - Uzivatelsky akol m. Schéma dat sluzby
Text
Chybny dotaz Reagujici signal m. Cizi reagujici sig. m. | Gas na vyfeseni Id sluzby
- " 0.
K | Id ciziho odesilat. il
Uzivatelsky kol w. |d odesilatele 1d
. Vytv: gnal m. - Napojeni schémat
0. % | 1d resitele Atribut bloku CK | Id systému Id rodice
0.1 1 - . 0.% Id sluzby
Otekavané datum —PK|d — Id ciziho bloku Webova sluzba Nazev oA
vyreseni . — CK | Id schema vstup
Priorit FK | Id bloku ciat . PK | Id Alias 0.*
riorita izi vytvarejici sig. m.
- 0.1 ytvarej o - X Id schema vystup
Nazev = Nazev Povinnost
. —PK [ 1d
Vstupni data bloku 1
o Specifikace | Popis Typ
- 1d bloku FK | Id systému eon
. Povinnost Typ sluzby opis
CcK 0. DK | Id ciziho bloku
1d dat -
Popis Serializace Staticka data
Mapa ciziho atributu N Hiavicka sluzby
Data Typ o HTTP metoda Smér
0.” L Id ciziho odesilat. PK | 1d
FK | Id bloku Neaktivni 0.1|CK URL Neaktivni 0.*
oK | 1 1 = Id atributu ) FK | Id sluzby
0.* Vstupni atribut bloku — _ Typ autentizace Nazev
FK | 1d atributu - 0. DK | Id ciziho atributu App Id
Id atributu
FK | Id schématu 9 cK Hodnota
T Id bloku 0.. App secret
Boolovska hodnota Cislo Retézec Text Souboru Pole Vybér Datum
Hodnota Hodnota Hodnota Text Nazev | Typ hodnot Hodnota Hodnota
MIME typ

Obrazek 5.5: Model rela¢niho schématu databaze

2vazba s 0. .* na zadatku i na konci
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Kapitola 6

Implementace MVC komponent
informacniho systému

Kapitola o implementaci obsahuje popis vybéru pouzitych programovacich néstrojua, zvole-
nou architekturu a navrhovy vzor. Dale popisuje implementaci systému ve vztahu k pouzité
architekture a navrhovému vzoru. Poté uvadi, jak je implementoviana automatizace volani
webovych sluzeb, vyména zprav a synchronizace paralelnich procest ve vztahu k datovému
modelu. Nakonec jsou zde uvedeny mechanismy zabezpeceni proti pripadnym ttoktm.

6.1 Vybér programovacich nastrojt

Jelikoz dnes je jiz naprosta vétsina podnikovych aplikaci webovych, je i tato aplikace navr-
Zena pro pouzivani ve webovém prohlizec¢i. Implementovat webovy server neni predmétem
této prace, proto byly pouzity nastroje, které tuto implementaci jiz obsahuji. Konkrétné
byla zvolena oteviena platforma .NET. Tato platforma umoznuje pouziti mnoha jazykua
a i jejich kombinaci. Pro tuto praci byl zvolen jazyk C#. Vyhodou této platformy oproti
pouziti skriptovacich jazykt, jako jsou napiiklad PHP' &i Ruby, je statickd typova kontrola
a preklad do bajtkédu, coz zajistuje rychlejsi béh aplikace.

6.2 Vybér architektury a navrhového vzoru

Jak uz bylo zminéno, k aplikaci se pristupuje prostfednictvim webového prohlizece, ktery
komunikuje s aplikacnim serverem. Aplikace nezobrazuje statické stranky, ale prezentuje
vytvarena data, u kterych je vyzadovano jejich perzistentni ulozeni. Z toho plyne nutnost
pouziti databaze. Aplikaci tedy tvori webovy klient, aplika¢ni server a databazovy server,
to znamend, ze se jedna o trivrstvou architekturu.

Tento typ architektury rozdéluje aplikaci do t¥{ fyzicky oddélenych vrstev?, coz umoz-
nuje béh jednotlivych ¢asti aplikace na rtuznych zarizenich. Tyto vrstvy obvykle oznacujeme
jako prezentacni vrstvu®, aplikaéni vrstvu® a datovou vrstvu’. Pfenos dat mezi jednotlivymi
fyzickymi vrstvami je zobrazen na obrazku 6.1.

'Hypertext Preprocessor
anglicky tier

anglicky presentation tier
anglicky application tier

2
3
4
Sanglicky data tier
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Datova vrstva

Databaze

Prezentacéni vrstva Aplikaéni vrstva

L]
i
i
i
1
i
1

Klient Aplikaéni server

Obrazek 6.1: Prenos dat u tiivrstvé architektury

Jako pouzity navrhovy vzor byl, vzhledem k vestavéné podpore v platformé .NET a jeho
castému pouzivani u aplikaci s grafickym uzivatelskym rozhranim, vybran vzor MVC.

6.2.1 Prezentacni vrstva (fyzicka)

Prezentacni vrstva slouzi prostrednictvim webového prohlizece k interakci uzivatele se sys-
témem. Klient vhodné zobrazuje informace uzivateli strukturované pomoci HTML’. HTML
struktura je graficky stylovana pomoci CSS” a ovladani jednotlivych prvké HTML stranek
¢i validace vstupu je zajiSténa pomoci skriptovaciho jazyka JavaScript.

Pro zajisténi toho, aby si systém pamatoval uzivatelem zvolené vybéry filtrii a zobra-
zoval podle nich objekty v prehledovych strankach aplikace, je pouzit mechanismus HTTP
protokolu Cookies. PTi zméné vybéru nékterého z filtri je volan server, ktery provede fil-
trovani, zasle webovému prohlize¢i pozadovana data pro zobrazeni a také pozadavek na
adekvatni zménu zapsanych Cookies. SouCasné server tuto zménu vybéru filtri zapise do
databaze, aby pri pozdéjsim prihlaseni nebo pri prihlaseni v jiném prohlize¢i mohl server
opét zazddat prohlize¢ o zapamatovani odpovidajicich Cookies. Poté jiz v kazdém nésleduji-
cim dotazu klienta server pouziva pro filtrovani informace z Cookies, aby nemusel zbyte¢neé
provadét dotazy na databdzi.

Dalsi zajimavosti prezentacni vrstvy je pouziti mechanismu WebSockets pro zajisténi
oboustranné komunikace mezi serverem a klientem, v tomto pripadé webovym prohlize-
¢em. Tento mechanismus umoznuje serveru zasilat data klientovi i bez jeho pfedchoziho
dotazu. V systému jsou WebSockets implementovany pomoci knihovny SignalR a pouzity
pro vytvareni upozornéni uzivatelii na akce, které se v systému déji, napiiklad, ze ma uzi-
vatel k feseni novy tkol.

6.2.2 Aplikaéni vrstva

Aplika¢ni vrstvu tvoii webovy server, ktery zpracovava HTTP pozadavky. Implementace
zpracovani prichozich pozadavki je déle ¢lenéna do tif logickych vrstev®, a to prezentaéni
vrstvy”, obchodni vrstvy'" a vrstvy pro zisk dat''. Vzajemné postaveni jednotlivych vrstev
je zobrazeno na obrazku 6.2.

SHypertext Markup Language

"Cascading Style Sheets

Sanglicky layer

Yanglicky presentation layer (PL); Na rozdil od anglickych nazvi je Cesky ndzev stejny jako pro prezen-
tacni vrstvu ve smyslu architektury, nejedna se ale o totéz.

Yanglicky business layer (BL)

Hanglicky data access layer (DAL)
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Aplikaéni vrstva

—————————————————————————————

_____________________________

—————————————————————————————

§ e e e 1 '

Obrazek 6.2: Vzajemné postaveni logickych vrstev

Tridy a soubory, ve kterych je obsazena implementace jednotlivych vrstev, jsou nazvany
pohledy'? pro prezentaéni vrstvu, fasady'® pro obchodni vrstvu a repositaie'” pro vrstvu
pro zisk dat. Volani pohled a funkei fasad zajistuji fadice'®, které jsou implementovany
ve stejnojmennych tifdach a souborech. Radice piijmou HTTP pozadavek, deserializuji
obdrzené data a predavaji je pro dany HTTP koncovy bod odpovédné funkci fasady. Fasada
data zpracuje a vraci obecné jind data pro zobrazeni. Ta jsou preddna pohledu, ktery
vygeneruje odpovidajici HTML stranku, a fadic ji nasledné odesild jako HT'TP odpovéd na
puvodni dotaz.

Prezentacni vrstva (logickd)

Prezentacéni vrstva predstavuje pohled z navrhového vzoru MVC. Stard se o generovani
HTML obsahu, ktery je poté zaslan v odpovédi na dotaz klienta. Generovani HTML stra-
nek je zajisténo pouzitim jazyka Razor, ktery bézi na strané serveru a umoznuje tvorbu
dynamickych HTML stranek. Jedna se o kombinaci HTML a v tomto pripadé jazyka C+.

Obchodni vrstva

Obchodni vrstva zasahuje v navrhovém vzoru MVC do fadice a modelu. Tato vrstva ob-
sahuje hlavni logiku systému. Interpretuje piichozi data, provadi potrebné vypocty a vola
funkce vrstvy pro zisk dat. Data ziskand z databaze nebo jen upravend vypocty piipadné
transformuje do vhodného forméatu pro zobrazeni a sestavuje z nich objekt, ktery je pro-
stfednictvim fadice predan do pohledu — prezentaéni vrstvy.

Vrstva pro zisk dat

Vrstva pro zisk dat v navrhovém vzoru MVC predstavuje model. Obsahuje predevsim riuzné
predem pripravené dotazy na databazovy server, do kterych se pri jejich volani doplni
napriklad uz jen identifikdtor objektu, nebo tyto dotazy sestavuje dle pozadavki, napriklad
pri filtrovani.

2anglicky views
Banglicky facades
Manglicky repositories
Banglicky controllers
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6.2.3 Datova vrstva

Datova vrstva je dnes z naprosté vétsiny tvoiena databédzi typu SQL'®, mohou to byt
ale i jiné druhy databazi napiiklad grafové nebo pouze souborovy systém. Tento systém
pouziva databazi SQL Server Ezpress od spolecénosti Microsoft, kterd méa na platformeé
.NET velmi dobrou podporu. Pomoci knihovny Entity Framework Core lze implementovat
tak zvany Code First'” piistup. Tento p¥istup umoziiuje definovat schéma databdze pomoci
trid v jazyce C# za vyuziti objektové relacniho mapovani. Nasledné lze pomoci funkci
dostupnych v této knihovné provadét primo dotazy na datab&dzi bez nutnosti pouziti SQL.

6.3 Automatizace volani webovych sluzeb

Tato sekce objasnuje, jakym zptusobem byla v informacnim systému implementovana defi-
nice webovych sluzeb, jejich navazani na nahrany BPMN model pii jeho konfiguraci a volani
webovych sluzeb v ramci interpretace workflow. Zptisob implementace je popsan ve vztahu
k vynatku pro tento tcel dotéenych tabulek modelu relacniho schématu databize na ob-
razku 6.3.

Definice webové sluzby zasahuje do tabulek Webova sluzba, Hlavicka sluzby a Schéma
dat sluzby. Na zdkladé zaznamu v tabulce Webova sluzba a na zdznam navizanych radka
z tabulky Hlavicka sluzby je vytvofena pii kazdém volani webové sluzby hlavicka protokolu
HTTP. Pouze sloupce Nazev, Popis a Typ sluzby z tabulky Webova sluzba nejsou pouzity,
ty slouzi pro orientaci uzivateli. Sloupce App Id a App secret jsou pouzity pro autentizaci
viuci volané webové sluzbé. Vyznam a pouziti ostatnich sloupci tabulek v hlaviécce HT'TP
protokolu by mél byt zrejmy z jejich nazva.

Zasilana data v téle HT'TP dotazu jsou serializovana na zakladé zaznamu z tabulky
Schéma dat sluzby, tato tabulka ale slouzi také k deserializaci pfichozich dat z odpovédi na
dotaz. Jeji zaznamy slouzi jako predloha — metadata pro dotazy a odpovédi. Rozliseni, jestli
bude schéma pouzito pro serializaci, nebo deserializaci, urcuje sloupec Smér. Sloupec Na-
zev urcuje, pod jakym jménem budou uzivatelé vypliovat vstupni parametr webové sluzby
vazané na dané schéma, respektive jak se bude jmenovat vystupni parametr, ktery jim po
volani bude zobrazen. Sloupec Popis slouzi pouze pro uzivatele a obsahuje dalsi rozsirujici
informace o parametru. Sloupec Alias slouzi k pojmenovani parametru do serializovaného
dotazu, respektive k namapovani parametru pii deserializovnani odpovédi. Pokud je nevy-
plnény, pouziva se pro tento ucel sloupec Nazev. Samotna serializace zavisi na sloupcich
Id rodice a Typ. Unarni vazba zprostiedkovand sloupcem Id rodice umoznuje schémata
usporadat do stromové struktury. Pojem stromova struktura je zde nutné brat s rezervou,
protoze z kardinality undrni vazby je patrné, ze tato stromova struktura mize mit vice uzla
na 1. drovni, kde by se jinak nachazel kotfen. To se sice neslucuje s definici stromu jakozto da-
tové struktury, ale pro cely serializace je to vyhodné. Vnitinim uzlem této stromové struk-
tury muze byt pouze datovy typ objekt nebo pole, coz specifikuje sloupec Typ. Zbylé mozné
datové typy, a to retézec, ¢islo a boolovska hodnota, mohou byt pouze na listové trovni. Toto
usporadani umoznuje serializovat data strukturované, v tomto pripadé do formatia JSON
a XML. U formatu XML je v piipadé vice uzli na 1. rovni priddna kofenova znacka. Pri
serializaci dat do formatu daného MIME typem application/x-www-form-urlencoded,
ktery nepodporuje zanoreni, jsou serializovany pouze uzly 1. irovné datovych typu retézec,
¢islo a boolovska hodnota. Obdobné probihéa deserializace, zde dochédzi k mapovani struktu-

165tructured Query Language
7 doslovné ¢esky proné kdd
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Obrazek 6.3: Vynatek tabulek modelu rela¢niho schématu databaze souvisejicich s automa-
tizaci volani webovych sluzeb

rovanych piichozich dat na jednotlivé tirovné stromové struktury datovych schémat. Sloupec
Povinnost udavéa, zda u vstupnich parametri musi byt data pro odeslani dotazu vyplnéna,
a u vystupnich parametru urcuje, zda musi byt data volanim webové sluzby ziskana. Pokud
jedno nebo druhé neni pfi automatickém volani webové sluzby v rdmci interpretace work-
flow splnéno, je nutny zasah uzivatele a dojde k vytvoreni iikolu. Sloupec Staticka data se
pouziva pouze u vstupnich parametri, pokud je vyplnén, tak se pti kazdém volani webové
sluzby pouzije tato hodnota a uzivatelim ji neni v rdmci interpretace workflow umoznéno
meénit. A nakonec sloupec Neaktivni, ktery urcuje, jestli mé byt schéma pouzito pro seria-
lizaci, deserializaci a zobrazeni uzivatelim. K deaktivaci schématu dochazi v okamzik, kdy
se uzivatel pokusi smazat schématem popsany parametr sluzby, ale smazani neni mozné
provést, protoze na ném jsou jiz zavisla data z predchozich volani této sluzby.

Pri konfiguraci nahraného BPMN modelu zajistuje navizani webové sluzby na blok
modelu Service Task vazba mezi tabulkou Sluzba m. a tabulkou Webova sluzba. Pokud
neni navazani provedeno, je pri interpretaci workflow blok preskocen. Zadavani vstupnich
a zobrazovani vystupnich parametri webovych sluzeb se konfiguruje pridianim zdznamu do
tabulky Napojeni blok-schéma. Vstupni parametry lze zadat pouze u bloka User Task, které
predchézeji bloku Service Task, a naopak vystupni parametry lze zobrazit jen v blocich User
Task nasledujicich za blokem Service Task. Zietézeni sluzeb, jinak fe¢eno pouziti vystupnich
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parametru jedné sluzby jako vstupni parametry druhé, je zajiSténo pridanim zidznamu do
tabulky Napojeni schémat.

Samotna data, kterd budou odeslana pfi dotazu na webovou sluzbu, respektive zis-
kana z odpovédi na toto volani, jsou ukladana do tabulky Data a tabulek z ni odvozenych.
Zaznamy v téchto tabulkach jsou vytvoreny pri spusténi workflow na zakladé zadznamu v ta-
bulce Schéma dat sluzby. Sloupec Typ této tabulky urcuje, do které z odvozenych tabulek
bude zdznam zapsan, a tedy jaky datovy typ bude mit sloupec Hodnota. U pole je nutné
znat datovy typ jeho prvku, ktery je uloZen ve Sloupci Typ hodnot. U objektu neni nutné
ukladat zadnou dalsi informaci, proto pro néj nemusi byt vytvorena odvozena tabulka. Hod-
noty takto vytvorenych zdznamu jsou napliovany pri feseni tikoli uzivateli a poté pouzity
pri serializaci nebo jsou naplnény po volani webové sluzby pri deserializaci odpovédi. Pri
spusténi workflow dochézi také ke generovani zaznamu do tabulky Blok workflow a tabulek
z ni odvozenych.

6.4 Vymeéna zprav a synchronizace paralelnich procest

Tato sekce popisuje, jakym zpusobem bylo v informac¢nim systému implementovano zasilani
zprav, synchronizace paralelnich procesi a dalsi k tomu potfebné oblasti. Zptsob imple-
mentace je popsan ve vztahu k vynatku pro tento ticel dotéenych tabulek modelu rela¢niho
schématu databaze na obrazku 6.4.

Aby bylo mozné odeslat néjaka data, je nejdrive nutné je ziskat. Data zadavaji uzivatelé
pri feseni tkolt. Jakd data ma uzivatel v rdmci TeSeni tkolu zadat, je definovano pti konfi-
guraci nahraného BPMN modelu, viz sekce 5.2.4. Konkrétné uzivatel pii konfiguraci vytvari
zaznamy v tabulce Atribut bloku, které funguji na podobném principu jako zaznamy ta-
bulky Schéma dat sluzby z minulé sekce 6.3. Sloupce Nazev, Povinnost, Popis a Neaktivni
maji tudiz stejny vyznam jako v tabulce Schéma dat sluzby. Sloupec Typ v tomto pii-
padé umoznuje vybrat mezi typy vstupu, které budou uzivateli generovany pro vyplnéni pri
feseni tkolu. Vyplnéna data budou ukladana jako zdznamy v tabulkach odvozenych z ta-
bulky Data. Pro tyto zaznamy budou pro jejich vyplnéni ve webovém prohlize¢i generovany
nasledujici HTML elementy.

e select s moznostmi vybéru nevybrdno, ano a ne pro zdznam v tabulce Boolovska
hodnota.

e input typu number pro zdznam v tabulce Cislo.
« input typu text pro zdznam v tabulce Retézec.
e textarea pro zaznam v tabulce Text.

e input typu file pro zaznam v tabulce Soubor. Samotna data souboru jsou ukladana
na pevny disk serveru, na kterém systém bézi. Pro pojmenovani ukladaného sou-
boru je pouzit primarni kli¢ daného zaznamu, aby nedoslo ke kolizim uzivateli stejné
pojmenovanych soubori.

e input typu date pro zaznam v tabulce Datum.

e select s uzivatelem specifikovanymi moznostmi vybéru pro zaznam v tabulce Vybér.
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Obrazek 6.4: Vynatek tabulek modelu rela¢niho schématu databéze souvisejicich se zasila-
nim zprav a synchronizaci

Zaznamy ve zminénych tabulkéch jsou vytvareny pri spusténi workflow, kde zdznamy v ta-
bulce Atribut bloku slouzi jako predloha — metadata. Soucasné dochazi také k vytvareni
zaznamu v tabulce Blok workflow a z ni odvozenych tabulkach.

Vyménu zprav zajistuji BPMN bloky Message Event a Signal Event. V pripadé bloku
Message Event je vymeéna zprav, respektive odesilani zprav, jednodussi. Vazba mezi té-
mito bloky se zjisti pfimo z nahraného BPMN modelu a odpovidajici zdznamy se zapisi do
tabulek Vytvarejici zprava m. a Reagujici zprava m. Adresa doruceni zpravy se ziska na
zékladé vazby zaznamu tabulky Vytvarejici zprava m. se zdznamem tabulky Bazén modelu
a zdznamu tabulky Bazén modelu se zdznamem tabulky Systém. V okamziku, kdy dochazi
k odesilani zpravy, je jiz zaruceno, ze zadznam v tabulce Bazén modelu bude odkazovat na
platny zadznam v tabulce Systém. Informace o dvojicich BPMN blokt Throwing Signal Event
a Catching Signal Event jsou ukladany do tabulek Vytvarejici signdl m. a Reagujici signdl
m. V pripadé téchto bloki je uréeni prijemce respektive odesilatele slozitéjsi, protoze blok
Throwing Signal Event muze byt nakonfigurovan tak, aby odesilal zpravu bloku Catching
Signal Event, ktery nemusi byt ve stejné databazi. Tuto skutecnost zohlednuji tabulky Cizi
vytvarejici sig. m. a Cizi reagujici sig. m., které se pro sjednoceni implementace pouzivaji
i v pripadé, ze se oba bloky nachézeji ve stejné databazi. Adresa prijemce, respektive ode-
silatele, se u téchto tabulek zjisti na zakladé vazby s tabulkou Systém. Samotné odeslani
dat je popsano v sekci 5.3.
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Pro vybér atributi, jejichz data budou pfi interpretaci odesilana, slouzi vazebni tabulka
Vstupni atribut bloku. Zaznamy se do této tabulky zapisuji pri konfiguraci blokti Throwing
Message Event a Throwing Signal Event, kde uzivatel vybird odesilané atributy blokt User
Task, které konfigurovanému bloku predchazeji. Zaznamy lze do této tabulky obdobné za-
psat i pti konfiguraci bloku User Task. V tomto pripadé budou data odkazovanych atributa
zobrazena uzivatelim pfi reseni tkolu specifikovaného timto blokem. Pri kazdé zméné konfi-
gurace, kterd zasahuje do odesilanych atributi blokd Throwing Message Event a Throwing
Signal Event, dochéazi ke sdileni téchto zmén se systémem, v jehoz databéazi je ulozen odpo-
vidajici blok Catching Message Event ¢i Catching Signal Event. Uzivatelé tohoto systému
tak maji aktualni informaci o tom, co jim bude zaslano. V pripadé bloku Throwing Message
Event muze byt diky kardinalité vazby odpovidajici tabulky s tabulkou pro blok Catching
Message Event sdilen piimo odesilany atribut vcetné identifikatoru. V databdzi systému
s blokem Catching Message Event je sdileny atribut na tento blok pouze navizan. U dvo-
jice blokt Throwing Signal Event a Catching Signal Event to timto zptisobem udélat nelze,
protoze blok Throwing Signal Event miize mit vice pfijemci. Proto je nutné si uchovavat
identifikatory atributi z jinych databézi, aby bylo mozné sdilet jejich zmény a samozrejmeé
také zasiland data. Tyto identifikdtory jsou ukladany v tabulce Mapa ciziho atributu.

6.5 Bezpecnost

Tato sekce popisuje, jaké jsou pouzity bezpe¢nostni mechanismy pro autentizaci a autorizaci
uzivatelli, ukladani citlivych dat a komunikaci mezi systémy.

6.5.1 Autentizace a autorizace uzivatela

Pro autentizaci a autorizaci byl pouzit v .NET pro tento ucel vestavény mechanismus Coo-
kie Authentication. Tento mechanismus umoznuje spravu rolf a fizeni pristupu bud k celému
modulu systému, nebo pouze k nékterym jeho akcim formou anotaci nad tfidou radice pro
dany modul nebo anotaci nad jednotlivymi jeho metodami. Uzivatel se prihlasuje prostred-
nictvim uzivatelského jména a hesla. Po 30 minutdch neaktivity je uzivatel automaticky
odhlasen a musi se znovu ptihlasit. Sprava uzivatelskych 1¢ta je popsana v sekci 5.2.1.

6.5.2 Zabezpeceni komunikace mezi systémy

ZabezpecCeni komunikace mezi systémy zahrnuje autentizaci systémii i zabezpeceni samot-
nych prenasenych dat. U zabezpeceni prenasenych dat si uzivatelé mohou vybrat, jestli je
chtéji zabezpedit a jakd méa byt troven tohoto zabezpeceni. Zabezpeceni dat dava smysl pre-
devsim, kdyz systém pouziva pouze protokol HT'TP a nikoliv jeho Sifrovanou verzi HTTPS.
Neékteré organizace ale mohou chtit napriklad z divodu monitorovani své lokalni sité pou-
zivat pouze protokol HTTP a uzivatelim povolovat pristup pouze v ramci této sité nebo
pomoci VPN'® a stale komunikovat s ostatnimi organizacemi pomoci néjakého prostupu
v infrastrukture sité. Pro tento pripad je nutné prenasena data zabezpecit. Zpusob im-
plementace autentizace a zabezpeceni dat je popsan ve vztahu k vynatku pro tento tcel
dotcéenych tabulek modelu rela¢niho schématu databédze na obrazku 6.5.

Pro autentizaci komunikace mezi systémy je pouzita HTTP autentizace typu Bearer.
Autentiza¢ni zeton obsazeny v HI'TP hlavic¢ce Authorization generuje systém, ktery zasila
dotaz. Ziska tdaje o dotazovaném systému z databaze, z hodnot sloupce Zabezpeceni, ktery

Byirtual private network
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Cizi zabezpeceni

Obrazek 6.5: Vynatek tabulek modelu relacniho schématu databaze souvisejicich se zabez-
pecenim komunikace mezi systémy

udava uroven zabezpeceni nakonfigurovanou uzivateli systému generujici dotaz, a sloupce
Cizi zabezpeceni, ktery udava troven zabezpeceni nakonfigurovanou uzivateli dotazovaného
systému, vybere tu, ktera vyzaduje vyssi zabezpeceni. Pokud uzivatelé jednoho ze systému
zméni Uroven zabezpeceni, je tato skuteénost automaticky sdilena. A na zdkladé ziskané
arovné zabezpeceni je postup pro jeji dosazeni nasledujici.

o Autentizace: Dotazujici se systém generuje pro autentizaci objekt, ktery obsahuje
tFi proménné, a to identifikator nové vytvarené auditni zpravy, charakteristiku zpravy
a kli¢, kterym je Sifrovano télo HT'TP zpravy. Kromé identifikdtoru nové vytvarené
auditni zpravy jsou zbylé proménné v tomto piipadé nevyplnény a identifikdtor slouzi
pouze ke zvyseni entropie vysledného autentiza¢niho zetonu, jinak také neni pouzit.

e Autentizace a auditni zpravy: Pii pouziti autentizace a auditnich zprav generuje
systém objekt pro autentizaci stejnym zpusobem jako pfi pouhé autentizaci. Ke zméné
dochézi az na strané prijemce, kde dochazi k uplatnéni identifikdtoru nové vytvarené
auditni zpravy.

e Autentizace, auditni zpravy a integrita dat: Pii pouziti autentizace, auditnich
zprav a integrity dat je navic od predchozich trovni zabezpeceni vyplnéna i proménna
obsahujici charakteristiku zpravy. Tato proménna je naplnéna vysledkem kryptogra-
fické hasovaci funkce BLAKE2 vypocteného z téla HT'TP dotazu.

e Autentizace, auditni zpravy, integrita dat a davérnost: V piipadé nejvyssi
uarovné zabezpeceni je navic od predchozi irovné vyplnéna i proménnd obsahujici kli¢
pro desifrovani téla zpravy. Tento symetricky kli¢ o délce 256 bitii systém generuje
nove pro kazdy dotaz, zasSifruje jim télo HT'TP dotazu a prevede takto ziskand binarni
data na data textova pomoci kédovani Base64. Pro Sifrovani je pouzit algoritmus AES.

Poté systém vytvoreny objekt v jednom z predchozich bodiu serializuje a zasifruje jej klicem
ulozenym ve sloupci Kli¢. Opét je pro Sifrovani pouzita symetricka Sifra a algoritmus AES.
K zasifrovanym dattm pripoji identifikdtor dotazovaného systému, ktery je ulozen ve sloupci
Id. Nakonec tato binarni data prevede na data textova, stejné jako télo zpravy v pripadeé
Sifrovani, pomoci kdédovani Base64 a dotaz odesle.
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Dotazovany systém obdrzi dotaz a prevede autentizacni zeton z HTTP hlavicky zpét
na binarni data. Data rozdéli na identifikdtor systému a zaSifrovany serializovany objekt
pro autentizaci. Z databaze ziska na zakladé prichoziho identifikatoru informace o systému,
ktery dotaz odeslal. Stejné jako systém odesilajici dotaz urci iroven pozadovaného zabez-
peceni, ziskanym klicem desSifruje serializovany objekt pro autentizaci a deserializuje jej. Na
zakladé ziskané trovné zabezpeceni poté systém pokracuje nasledovneé.

e Autentizace: V piipadé, ze postup od obdrzeni dotazu probéhl tispésné, pokracuje
systém se zpracovanim dotazu.

e Autentizace a auditni zpravy: Pri autentizaci a auditnich zpravach navic systém
vytvori na zakladé typu dotazu auditni zaznam s identifikdtorem z autentiza¢niho
objektu a pokusi se jej ulozit do databaze. Pokud ulozeni selze, znamena to, Ze by
byla narusena integrita dat. NaruSeni{ integrity dat by zpusobil duplicitni primarni
kli¢, coz samoziejmé neni mozné, a autentizace selze. Tento zplisob tvorby auditnich
zprav ¢astecné chrani proti utoku prehranim.

e Autentizace, auditni zpravy a integrita dat: Pii autentizaci, auditnich zpravach
a integrité dat systém navic vygeneruje charakteristiku zpravy z téla HI'TP dotazu,
stejné jako to provedl dotazujici se systém, a porovnd ji s charakteristikou z autenti-
zac¢niho objektu. Pokud se neshoduji, autentizace selze.

e Autentizace, auditni zpravy, integrita dat a davérnost: V piipadé nejvyssi
darovné zabezpeceni sytém dekdduje télo HT'TP dotazu z Base6/ textové reprezentace
zpét na binarn{ data a klicem z autentiza¢niho objektu data desifruje. Poté postupuje
stejné jako u predchozich urovni autentizace a pokud desifrovani nebo jinad z trovni
autentizace selze, selze i celkova autentizace.

Po zpracovani dotazu na néj dotazovany systém odesila odpovéd, ktera je zabezpecena stej-
nym zpusobem. Vyse popsany zpusob zabezpeceni na nejvyssi irovni zajistuje autentizaci,
duavérnost, integritu dat, neodmitnutelnost a ¢astecné také ochranu proti itoku prehranim.

Jedna véc nebyla jesté objasnéna, a to jakym zpusobem dochazi k distribuci kli¢t mezi
systémy. K tomu je pouzit zdznam v tabulce Systém reprezentujici danou instanci systému.
Tento zdznam je shodné zapsan do databédze pii kazdém nasazeni nové instance systému'’
na cilovy server. Pfi napojeni dvou systému je vygenerovan novy kli¢, ktery je predan Sif-
rované symetrickym klicem ulozenym v ramci tohoto zaznamu. Nové vytvoreny a predany
kli¢ nasledné slouzi pro jejich vzajemnou autentizaci pri dalsi komunikaci. Takovyto zpu-
sob distribuce kli¢i ma oproti pouziti asymetrické kryptografie vyhodu v tom, ze zazadat
0 spojeni systému muze jen ten, kdo zna tento symetricky klic. To znamena, ze zddat mo-
hou pouze ty organizace, které vyuzivaji korektné nainstalovanou instanci tohoto systému.
Presto je ale navic implementovan mechanismus, ktery zajistuje, ze nedojde k napojeni dvou
systémul bez souhlasu uzivatele. A to tak, Ze pii napojeni dvou systému je u napojovaného
vytvoren deaktivovany zdznam v tabulce Systém a zdznam v tabulce Zadost o spojeni.
Deaktivovany systém zatim nemuze provadét zadné dotazy, aktivita je urcend sloupcem
Stav. Uzivateli v roli Administrator je nasledné umoznéno takto vytvoreny systém akti-
vovat. K tomu téelu jsou mu zobrazeny informace posledniho zdznamu z tabulky Zadost
o spojeni. Jednda se o datum zadosti, jméno a piijmeni zZadatele o spojeni, jeho telefonni

19Jednd se o tak zvand seed data, kterd kromé zminéného systému také obsahuji uzivatelsky tcet s roli
Administrator, aby bylo mozné vytvorit ostatni Gcty.
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Cislo a email a text s odivodnénim zadosti. Uzivatel mize na zakladé téchto informaci kon-
taktovat zadatele a ovérit, ze je zaddost legitimni. Poté, co tak provede, muze prijmout, nebo
odmitnout spojeni. Své rozhodnuti musi potvrdit zadanim svého hesla.

6.5.3 Zabezpeceni uloZenych citlivych dat

Za citlivd data jsou povazovana hesla uzivateld, tajné klice pouzivané pro autentizaci pri
komunikaci mezi systémy a tudaje pouzivané pro autentizaci nakonfigurovanych webovych
sluzeb.

Hesla jsou do databaze uklddana v necitelné podobé neumoznujici zpétné ziskani je-
jich ptvodnich hodnot. K tomu, aby i dvé stejnd hesla byla v databdzi uloZena jinak, je
navic pouzita tak zvanda sul. Jedna se o pseudondhodnou posloupnost bitt, kterd je nove
vygenerovana pro kazdé heslo. Pro ulozeni do databaze je z ptivodniho hesla a soli ziskana
pomoci funkce pro odvozeni klice PBKDF2?°, kters pracuje na principu kryptografické ha-
Sovaci funkce, posloupnost bitt — krytpograficky hes. A az tento krytpograficky hes spole¢né
se soli jsou ulozeny do databéze. Pri prihlasovani uzivatele je z databéaze nejdiive ziskan
ulozeny krytpograficky hes a stl. Poté je na zdkladé zadaného hesla a soli vypocitan krypto-
graficky hes pro zadané heslo a je porovnan s ulozenym krytpografickym hesem. V pripadé,
ze jsou si rovny, autentizace probéhla Uspésné a uzivateli je povolen pristup dle jeho roli
v systému, jinak je vyzvan ke zopakovani prihlaseni.

V pripadé tajnych klict pro autentizaci systémii a idajt pro autentizaci webovych sluzeb
nelze ukladat tato data stejné jako hesla, protoze je nutné s nimi v systému pracovat. Tato
data jsou do databédze ukladana Sifrované symetrickou sifrou, a to opét pomoci algoritmu
AES. Kli¢e pouzité pro sifrovani maji délku 256 bitt a jsou do kédu docasné zavedeny pied
jeho kompilaci a pak opét smazany, aby nebyly ulozeny v systémech kontroly verzi kédu,
jako je napriklad GitHub. Poté uz je je nutné zajistit, aby ke zkompilovanym souborim mély
pristup pouze opravnéné osoby a klice byly bezpeéné ulozeny, napriklad na hardwarovou
penézenku.

20Ppassword-Based Key Derivation Function 2
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Kapitola 7

Testovani

Tato kapitola se zabyva provedenymi testy, které zajistily, Ze systém pracuje spravné dle
navrhu v kapitole 5 a ze se v systému pri provadéni operaci nevyskytuji chyby. Déale tato
kapitola popisuje, jakym zptsobem bylo ovéfeno, Ze je systém spravné navrzen a imple-
mentované funkce umoznuji uzivatelim plnit cile vytycené v zadani prace.

7.1 Funkcni testovani

Funkéni testovani systému bylo zameéfeno zejména na jeho ovladani z grafického uzivatel-
ského rozhrani. Jelikoz je automatizace testovani grafického uzivatelského rozhrani pomérné
narocnd, byly tyto testy provadény prevazné rucné. Pro ¢aste¢nou automatizaci byl pouzit
koncept seed data. Jedna se o nahrani pocatecénich dat do databaze. Timto zptsobem bylo
zajisténo, ze pro testovani urcité funkcionality neni nutné v prostiedi provadét kroky, které
by testovani umoznily. Dalsi vyhodou je, ze po provedeni testu lze resetovat stav databaze
a provést jej znovu, at uz pri nalezeni chyby, nebo pro otestovani jiného pripadu uziti. Nako-
nec nahrani testovacich dat do databdze umoziiuje simulovat nékterou funkcionalitu, ktera
ma data v databazi vytvaret, ale jesté neni implementovana. Plné automatizované testo-
vani pomoci Unit test bylo provadéno pouze u algoritmicky narocénych ¢asti implementace.
Jedna se zejména o analyzu nahravanych BPMN modeld, o funkce Fesici automatizaci do-
tazi na webové sluzby a o funkce implementujici zabezpeceni. Testovani automatizace vo-
lani webovych sluzeb bylo provedeno na nékolika bezplatné dostupnych webovych sluzbéch.
Jednalo se napiiklad o ARES' a Weather API”.

P1i testovani byl bran ohled na ¢lenéni systému do jednotlivych moduld a testovani
probihalo v nékolika etapach. Nejdiive jsem testoval jednotlivé funkce modulu pii jejich
implementaci. Po dokonc¢eni implementace vsech funkci modulu, jsem testoval modul jako
celek. Jakmile jsem vyfesil problémy vzniklé integraci funkci modulu a nenachézel jsem
dalsi chyby, pozadal jsem o otestovani nékoho dalsiho, kdo neznal zpusob implementace.
Obvykle se jednalo o kolegu z prace nebo rodinného prislusnika. Tento postup se osvédcil,
vétsinou nedochazelo k nalezeni néjaké chyby, ale spise byly vznaseny pripominky na logiku
jednotlivych operaci nebo ovladani uzivatelského rozhrani. Tyto postiehy jsem nasledné za-
komponoval do vysledné implementace modulu. Po dokonceni implementace vsech modula
jsem odstranil testovaci data z databdze a testoval jsem jejich vzdjemnou integraci. Tyto

L Administrationd registr ekonomickyjch subjekti je informaéni systém, ktery umoziiuje vyhleddvini nad
ekonomickymi subjekty registrovanymi v Ceské republice.
2Jedn4 se o aplikaéni rozhrani, které umoziiuje ziskévat informace o pocasi kdekoliv na zemékouli.
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testy jiz zahrnovaly cely proces vyuziti systému od vytvoreni uzivatelskych uc¢tl, agendy
a nakonfigurovani webové sluzby, pres nahrani BPMN modelu do systému a jeho konfigu-
raci, po spusténi workflow z modelu a feseni jeho jednotlivych tkoli. Nejdrive byl tento
proces nékolikrat testovan v rdamci jednoho systému. Po odstranéni nalezenych chyb byl
popsany proces opakované testovan i mezi vice systémy.

7.2 Uzivatelské testovani

Jakmile byly vsechny funkce systému otestovany, byl systém prezentovin dvéma potenci-
alnim uzivatelim. Jednalo se o uzivatele, ktefi aktualné pouzivaji systém SBPM od spo-
leCnosti Sperling, s.r.0. Tento systém se také zabyva tématikou konfigurace a interpretace
BPMN modelil, neumoznuje ale dotazovani se webovych sluzeb ani zasilani zprav mezi para-
lelné bézicimi BPMN procesy a jejich synchronizaci. Uzivatelské testovani se tak soustiedilo
zejména na tyto funkce.

Kazdému uzivateli byla poskytnuta jind instance systému, aby si mohl vyzkouset zasi-
lani zprav a synchronizaci i s jinou organizaci. Nejdiive ale byli uzivatelé vyzvani k tomu,
aby si vytvorili jednoduchy BPMN model pouze s bloky User Task a Service Task. Tento
model méli nahrat do systému, nakonfigurovat jeho jednotlivé bloky, spustit jej a pokusit se
vyTesit vSechny tkoly vzniklého workflow. Konfigurace bloku Service Task také znamenala,
Ze si predtim uzivatelé museli v systému vytvorit webovou sluzbu, kterou mél blok volat.
Nasledné byl jeden z uzivateli vyzvan, aby do svého systému nahral BPMN model, viz
obrazek 7.1. Tento model mél dany uzivatel sdilet druhému uzivateli. Propojeni systému
bylo nastaveno jiz predem. Nejedna se o funkci, kterou by uzivatelé bézné provadéli. Po
sdileni modelu jej méli oba uzivatelé nakonfigurovat tak, aby blok 1. kol obsahoval néjaké
atributy, které poté odeslou v bloku odesldni. Dale méli nastavit, aby bylo v bloku 1. kol
vyplnéno ICO pro volani webové sluzby ARES a aby se webovéa sluzba pocasi volala se
ziskanou informaci o mésté, ve kterém sidli spolecnost, o niz byly ziskany informace vo-
lanim prvni webové sluzby. Obé tyto sluzby byly pfedem v systému pripraveny. Nasledné
mél uzivatel s blokem Catching Signal Event nakonfigurovat spravného odesilatele a oba
uzivatelé si méli v blocich 2. kol zobrazit ziskané tdaje z volani webovych sluzeb a také
prichozi data od druhého uzivatele.

1. uzivatel

start

2. uzivatel

start odeslani prijeti

Obrazek 7.1: BPMN model pouzity pro uzivatelské testovani
S grafickym uzivatelskym rozhranim byli uzivatelé spokojeni. Samoziejmé se vyskytly

i drobné piipominky. Ty ale vétsinou byly v tom smyslu, Ze jsou uzivatelé zvykli na pou-
zivani systému SBPM, ktery se po strance ovladani a vzhledu vyrazné lisi. Pravé moderni
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vzhled byl spise predmétem chvaly. Automatizace volani webovych sluzeb uzivatelim pri-
padala velmi dobfe zpracovana a pouzitelnd v praxi. Zasilani zprav a synchronizace se jim
libila zejména v ramci jednoho systému. U zasilani zprav a synchronizace mezi vice systémy
meéli uzivatelé pochybnosti o tom, jestli je redlné, aby dany systém pouzivaly vSechny organi-
zace, se kterymi chtéji spolupracovat. To ale neni problém systému, nicméné jsme s uzivateli
vymysleli TeSeni, které by tento problém mohlo eliminovat. Systém by do budoucna mohl
umoznovat sdilet BPMN modely, provadét zasilani zprav a synchronizaci i mezi jednotlivymi
agendami v rdmci jednoho systému. Stejné jak to aktualné probihd mezi spolupracujicimi
systémy. Nova agenda by pak mohla byt vyclenéna pravé pro tuto organizaci.
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Kapitola 8
Zaver

Hlavnim cilem prace je seznameni se se standardem BPMN, navrh zptsobu realizace inte-
grace BPMS s ostatnimi systémy a synchronizace paralelnich BPMN procesti nebo vyména
zprav mezi nimi. Prace se také zabyva implementaci provedeného navrhu.

V teoretické ¢asti prace byly nejdfive prozkoumany jiné metody modelovani podniko-
vych procesu, které mohou byt v nékterych pripadech alternativou ke standardu BPMN.
Dale byl v dostateé¢ném rozsahu popsan standard BPMN, zejména se zamérenim na BPMN
bloky, a byl proveden vybér vhodnych bloku a jinych BPMN elementt pro implementaci.
Na konci teoretické ¢asti byl ¢tenal seznamen s moznostmi integrace informacnich systému
pomoci aplika¢niho rozhrani a se zabezpecenim komunikace pres internet.

Prakticka ¢ast zacina zjisténim, ze pro naplnéni cili priace bude vhodné implementovat
distribuovany informac¢ni systém. Déale je popsan ndvrh tohoto systému z pohledu uziva-
telskych akci a roli, je navrhnut zpisob vymeény zprav a zptisob synchronizace paralelnich
BPMN procesti. Nasledné se prace zabyva navrhem zakladnich zobrazeni grafického uziva-
telského rozhrani a vyhotovenim navrhu datového modelu systému. Poté je ¢tenaf sezna-
men s vybérem programovacich nastroju, architektury a navrhového vzoru a je mu popsana
implementace systému ve vztahu ke zvolené architekture a navrhovému vzoru. Nasleduje
popis zpusobu integrace systému s okolnimi systémy formou automatizovaného volani webo-
vych sluzeb v ramci interpretace BPMN workflow a objasnéni implementace vymény zprav
a synchronizace paralelnich BPMN procest. V zavéru préace jsou popsany bezpecnostni me-
chanismy, které systém implementuje, aby bylo mozné jeho nasazeni v praxi. Nakonec je
uveden zpusob testovani funkci systému a ovéreni pouzitelnosti implementované funkciona-
lity uzivatelskym testovanim.

Prestoze vyslednd implementace systému vhodné demonstruje vytycené cile prace a v né-
kterych oblastech je i pfedéi', je zde nékolik oblasti, ve kterych by mohlo dojit k vylepsenim
a dalsimu rozvoji.

Vylepseni by mohlo byt provedeno u interpretace BPMN workflow, kdy po vyfeSeni
ukolu uzivatelem muze nasledovat nékolik vnorenych HTTP dotazu, jak je zobrazeno na
obrazku 5.2, a vyTeseni tkolu tak mtze trvat pomérné dlouho. Jako feseni se nabizi provést
v ramci HTTP dotazu iniciovaném uzivatelem pouze nezbytné operace pro vyfeseni uikolu,
zaslat odpovéd na tento dotaz a zbylou ¢ast interpretace presunout do nového vlakna ¢i pro-
cesu. Dalsi vylepseni se tyka grafického uzivatelského rozhrani. Aktualné systém podporuje
predevsim zobrazeni na horizontalnich monitorech, a i kdyz vzhledem k povaze sytému neni

lzejména v oblasti spravy uzivatelskych ¢t a bezpe¢nosti ¢ dirazu na moderni a intuitivni grafické
uzivatelské rozhrani
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ocekavano pouziti na mobilnich zafizenich, do budoucna by bylo vhodné tuto moznost pii-
dat. ReSenim je navrhnout umisténi ovladacich prvk na mensich obrazovkich a definovat
ruzné CSS styly pro ruzné velké zobrazovaci plochy.

Dalsi rozvoj systému by byl potfeba v implementaci vice BPMN bloki a jinych elementi.
Pro redlné pouziti je potfeba implementovat zejména BPMN brany a pridat implementaci
zbylych BPMN tkoli a udéalosti. Tato oblast bude spojend zejména s rozvojem datového
modelu systému, se sémantickou analyzou nahranych BPMN modelt a s interpretaci bézi-
cich workflow. S implementaci BPMN bran poté souvisi i druha oblast mozného rozvoje. Jde
o to, ze pri pouziti bran pfi ndvrhu BPMN modelu se z tohoto modelu efektivné stava graf.
Ukladani grafovych struktur do relacnich databazi je sice mozné, ale neni optimalni. Proto
by bylo vhodné prozkoumat moznosti ulozeni téchto dat do grafovych databazi a zjistit,
jaké jsou moznosti jejich integrace s databazemi relacniho typu.
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Priloha A

Obsah prilozeného pamétového
média

V nasledujicim vyc¢tu jsou uvedeny a popsiany adresiare a soubory projektu na nejvyssi
drovni zanoreni.

e BPMS/: Adresar obsahuje jadro systému — HT'TP server, t¥idy definujici HT'TP koncové
body systému — radice, soubory generujici HTML obsah — pohledy, soubory s CSS
styly, soubory s JavaScript kédem a konfigurac¢ni soubor systému.

e BPMS_BL/: Adresar obsahuje tridy, které implementuji prevaznou ¢ast obchodni logiky
systému — fasady, a k nim dalsi pomocné tridy.

e BPMS_Common/: Adresaf obsahuje vyctové typy a jiné statické tiidy, které je nutné
odkazovat ze vSech c¢asti systému.

e BPMS_DAL/: Adresar obsahuje tridy, které pomoci ORM definuji schéma databéze,
a tfidy implementujici komunikaci s databazi — repozitare.

e BPMS_DTOs/: Adresar obsahuje tiidy definujici objekty pouzivané k mapovani ziska-
nych dat z databaze pro jejich nasledné zobrazeni v pohledech.

e Models/: Adresar obsahuje BPMN modely, které lze nahrat do systému, a vyzkouset
si tak jeho funkce.

e Thesis: Adresar obsahuje zdrojové soubory bakalarské prace a z nich vygenerovany
soubor PDF.

e BPMS.sln: Soubor pro otevieni projektu v programu Visual Studio 2022.
e LICENCE: Soubor s licenci obsahu na paméfovém médiu.

e README.md: Soubor s dilezitymi informacemi.
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Priloha B

Navod pro lokalni spusténi

Pro lokalni spusténi je nutné mit nainstalované produkty .NET SDK 6.0', SQL Server”
databazi a nastroj LibMan®. Nasleduje navod pro lokalni spusténi na opera¢nim systému
Windows a operac¢nich systémech linuxového typu.

B.1 Spusténi na Windows

1. Pokud nechcete pouzivat Visual Studio 2022, postupujte dle navodu pro Linux.
2. Oteviete projekt ve Visual Studio 2022 pomoci souboru BPMS.sln.
3. Zkontrolujte, ze VaSe instalace SQL server podporuje LocalDB.

4. Pokud ne, oteviete soubor BPMS/appsettings.json a v zdznamu "DB" nahradte pfi-
pojovaci fetézec k databazi zdznamem identifikujici prazdnou databazi, kterou chcete
pouzit. Jinak tento krok muzete preskocit, databaze se vytvori sama.

5. V souboru BPMS/appsettings. json nahradte obsah zaznamu "FileStore" adresa-
fem s adekvatnimi pravy na zapis, do kterého maji byt ukladany soubory nahrané do
systému.

6. Stahnéte klientské knihovny vybranim moznosti Restore Client-Side Libraries po klik-
nuti pravym tlacitkem mysi na soubor BPMS/libman. json.

7. V souboru BPMS/Properties/launchSettings. json piipadné zménte URL nebo pouze
port, na kterém aplikace pobézi.

8. Spustte ladéni ve Visual Studio 2022.

9. Na prihlasovaci strance zvolte Proni prihldseni a vytvorte si heslo pro ucet s prihla-
Sovacim jménem admin. Pomoci tohoto G¢tu lze nésledné vytvorit dalsi uzivatelské
Ucty.

10. V modulu Systémy editujte URL systému Tento systém tak, aby odpovidala URL,
na které je systém dostupny.

Yodkaz pro stazeni: https://dotnet.microsoft.com/en-us/download

2odkaz pro stazeni: https://www.microsoft.com/en-us/sql-server/sql-server-downloads

3navod pro instalaci: https://docs microsoft.com/en-us/aspnet/core/client-side/libman/1ibman-
cli?view=aspnetcore-6.0
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B.2 Spusténi na Linux

1.

Oteviete soubor BPMS/appsettings.json a v zaznamu "DB" nahradte pripojovaci
fetézec k databazi zaznamem identifikujici prazdnou databézi, kterou chcete pouzit.

. 'V souboru BPMS/appsettings.json nahradte obsah zdznamu "FileStore" adresa-

fem s adekvatnimi pravy na zapis, do kterého maji byt ukladany soubory nahrané do
systému.

. Navigujte do adresaie BPMS a spustte zde piikaz libman restore, ktery stahne kli-

entské knihovny.

. 'V souboru BPMS/Properties/launchSettings. json pripadné zménte URL nebo port,

na kterém aplikace pobézi.

.V adresaii BPMS spustte systém pouzitim piikazu dotnet run.

. Navigujte na pouzitou URL ve webovém prohlizeci.

Na prihlasovaci strance zvolte Proni prihldseni a vytvorte si heslo pro ucet s prihla-
Sovacim jménem admin. Pomoci tohoto G¢tu lze nésledné vytvorit dalsi uzivatelské
Ucty.

. 'V modulu Systémy editujte URL systému Tento systém tak, aby odpovidala URL,

na které je systém dostupny.
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