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Abstrakt 
Cílem t é t o p r á c e je vybrat a implementovat v h o d n é B P M N bloky zajišťující integraci s okol
n ími w e b o v ý m i sys témy, v ý m ě n u zp ráv mezi pa ra l e lně běžíc ími B P M N procesy a jejich syn
chronizaci. P r o realizaci cílů by l i m p l e m e n t o v á n in formační s y s t é m dle n á v r h o v é h o vzoru 
M V C . S y s t é m p ř e d e v š í m umožňu je n a h r á v a t B P M N modely, konfigurovat je a v y t v á ř e t 
z nich B P M N procesy, k t e r é lze v s y s t é m u ř íd i t a řeš i t . Synchronizaci B P M N procesů jed
no t l ivých organizac í , k t e r é využívaj í tento sys t ém, a v ý m ě n u zp ráv mezi n i m i specifikují 
už ivate lé v B P M N modelech bloky Message Event a Signal Event . S y s t é m nás l edně pro
vádí takto namodelovanou synchronizaci a v ý m ě n u zpráv . Integrace s y s t é m u s okoln ími 
sys t émy je za j i š těna d o t a z o v á n í m se na jejich ap l ikačn í rozh ran í , k t e r á s y s t é m umožňu je 
konfigurovat v G U I . Nakonf igurovaná A P I lze začleni t do B P M N m o d e l ů blokem Service 
Task a a u t o m a t i z o v a n ě je volat se z í skanými daty v r á m c i interpretace B P M N procesů . P ř i 
implementaci s y s t é m u by l t a k é kladen velký d ů r a z na s p r á v n é č lenění k ó d u a zabezpečen í . 

Abstract 
The goal of this thesis is to chose and implement appropriate B P M N blocks, which enable 
integration wi th surrounding web based systems, exchange of messages between parallel 
B P M N processes and their synchronization. The goal was reached wi th an implementat ion 
of an information system, which is based on the M V C design pattern. The system pr imar i ly 
enables uploading of B P M N models, their configuration and creation of B P M N processes 
described by those models, which can be then managed and solved wi th in the system. Syn
chronization of B P M N processes owned by different organizations, which are using instances 
of this system, and message exchange between them is specified by users i n B P M N models 
wi th blocks Message Event and Signal Event . The system then executes modeled synchro
nizat ion and message exchange. Integration of this system wi th other systems is ensured 
v ia App l i ca t ion Programming Interface calls, which can be configured i n the G U I . Confi
gured A P I s can be integrated into B P M N models by using the Service Task block. That 
enables automation of A P I calls w i th data obtained during the interpretation of B P M N 
processes. Great emphasis was also placed on security and correct code structuring during 
the implementation. 
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Kapitola 1 

Úvod 

In fo rmačn í technologie jsou ned í lnou součás t í naš ich ž ivotů , nejen osobních , ale p ř e d e v š í m 
t ěch p racovn ích . P o č t y profesí, u k t e r ý c h je h l avn í n á p l n í ov l ádán í poč í t ače , neus t á l e rostou. 
N a pozicích, kde se p r á c e s p o č í t a č e m z p o č á t k u nevyžadu je , se p racovníc i dř íve či pozděj i 
t a k é po tkáva j í s úkoly a d m i n i s t r a t i v n í h o typu , k t e r é použ i t í p o č í t a č e vyžaduj í . Ze jména 
v dnešn í d o b ě p l a t í toto d v o j n á s o b n ě . D íky m o d e r n í m techno log i ím lidé mohou častěj i 
zů s t áva t doma. P l á n o v á n í p o s t u p ů , ř ízení z a m ě s t n a n c ů a jejich v z á j e m n á komunikace je 
omezena na emaily, te lefonní a video hovory. Je dů lež i t é zajistit, aby interpretace takto 
p ř e d á v a n ý c h informací by la j e d n o t n á a nedocháze lo ke z b y t e č n ý m n e d o r o z u m ě n í m . 

Komunikac i ma j í v n á p l n i své p r á c e p ř e d e v š í m m a n a ž e r s k é role. T i t o p racovn íc i po
t ř ebu j í komunikovat nejen se svými p o d ř í z e n ý m i , ale t a k é m u s í dohl íže t nad p l á n o v á n í m 
nových p rocesů ve firmě a sledovat ty, k t e r é j iž p rob íha j í . Č a s t o t a k é mus í sdí let informace 
0 probíha j íc ích procesech ve spo lečnos t i s j i nými manaže ry , k t e ř í jsou ze spolupracuj íc ích 
organizac í , nebo prezen tu j í f iremní procesy inves to rům. P r o t o ž e ex t e rn i s t é zpravidla ne
znají z p ů s o b komunikace a p l ánován í p rocesů v d a n é společnos t i , je běžné , že je tato oblast 
s t a n d a r d i z o v á n a . 

Jeden ze s t a n d a r d ů zabývaj íc í se p řevážně m o d e l o v á n í m p o d n i k o v ý c h p rocesů je Busi
ness Process Model and Notation 2.01 (dále jen B P M N ) . Apl ikace tohoto standardu je 
1 p ř e d m ě t e m t é t o p r áce . Jel ikož se j e d n á o p o m ě r n ě rozsáh lý standard, zabývá se tato p ráce 
p ř edevš ím t ě m i č á s t m i , k t e r é specifikují komunikaci . Ze jména pak a u t o m a t i z a c í komuni
kace mezi r ů z n ý m i procesy. M ů ž e se jednat o komunikaci a synchronizaci p rocesů v r á m c i 
j e d n é organizace nebo o komunikaci a synchronizaci v r á m c i jednoho procesu, k t e r é h o se 
ú č a s t n í více organizac í , p ř í p a d n ě obo j ího . Dá le se zabývá t a k é d o t a z o v á n í m se různých 
in t e rne tových s lužeb a z í skáván ím p a t ř i č n ý c h odpověd í , což umožňu je automatizaci admi
n i s t r a t i vn í ch ú k o n ů procesu, k t e r é by j inak musel p rovádě t člověk. 

Tato p r á c e je rozdě lena do osmi kapi to l . D r u h á kapi tola popisuje p rocesn í mode lován í , 
jeho techniky a t ř i k o n k r é t n í technologie, p o m o c í k t e r ý c h lze procesy modelovat. Dalš í 
kapi tola hovoř í o standardu B P M N , uvád í jeho cíl, rozsah použ i t í a p ř e d e v š í m zák ladn í 
s t avebn í p rvky B P M N d i a g r a m ů . Č t v r t á kapi tola popisuje technologie pro implementaci 
ap l ikačn ích rozh ran í , k t e r é umožňu j í integraci a v z á j e m n o u komunikaci webových sy s t émů . 
Tato kapi tola t a k é uvádí , jak lze zabezpeč i t komunikaci po internetu. V p á t é kapitole je 
uveden n á v r h in fo rmačn ího s y s t é m u implemen tu j í c ího konfiguraci a vykonáván í p rocesů 
mode lovaných B P M N diagramy. Dá le se tato kapi tola zabývá n á v r h e m komunikace mezi 
instancemi tohoto in fo rmačn ího s y s t é m u a komun ikac í s o s t a t n í m i s y s t é m y p o m o c í jejich 

Moslovně česky Model a notace obchodního procesu 
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ap l ikačn ích rozh ran í . Šes tá kapi tola o d ů v o d ň u j e v ý b ě r p o u ž i t ý c h p rog ramovac ích n á s t r o j ů , 
architektury a n á v r h o v é h o vzoru. P o t é tato kapi tola popisuje z p ů s o b implementace důle
ž i tých ob las t í n a v r ž e n é h o in fo rmačn ího s y s t é m u , ze jména v ý m ě n u z p r á v a do t azován í se 
p o m o c í webových s lužeb. P ř e d p o s l e d n í kapi tola popisuje funkční a už iva te lské t e s tován í 
in fo rmačního sys t ému . V závěrečné kapitole jsou shrnuty p r o z k o u m a n é oblasti z teore t ické 
čás t i p r á c e a dosažené výs ledky z čás t i p rak t i cké . Tato kapi tola obsahuje i n á v r h na dalš í 
rozvoj dosažených výs l edků a vylepšení t ě ch stávaj ících. 

i 



Kapitola 2 

Modelování podnikových procesů 

Tato kapi tola se zabývá m o d e l o v á n í m p o d n i k o v ý c h p rocesů . Popisuje, co je p rocesn í mode
lování, j a k é se využívaj í techniky a jak lze j edno t l ivé techniky rozděl i t . Dá le obsahuje popis 
někol ika k o n k r é t n í n á s t r o j ů pro mode lován í . 

2.1 Definice procesního modelování 

P r o c e s n í mode lován í je v o rgan izac ích široce p o u ž í v a n á metoda přispívaj ící ke zvýšení po
v ě d o m í a znalosti p o d n i k o v ý c h p rocesů . P o m á h á t a k é k identifikaci a r ozeb rán í o rgan izačn í 
s loži tost i podn ikového procesu na dílčí čás t i a umožňu je jeho popis. J e d n á se o p ř í s t u p , 
k t e r ý se obvykle snaž í d a n ý p r o b l é m vystihnout graficky. Grafický popis znázorňuje , jak 
podniky prováděj í své operace, z pravidla a s p o ň p o m o c í p r v k ů vyznačuj íc í č innos t i , u d á 
losti , stavy a tok ř ízení mezi n imi . K r o m ě zmíněných p r v k ů mohou t a k é p rocesn í modely 
obsahovat informace týkaj íc í se p ř í s lušných dat, o rgan izačn í a in formační zdroje a p ř í p a d n ě 
j iné artefakty, jako jsou dalš í z ú č a s t n ě n é strany či v ý k o n n o s t n í metriky. [22] 

2.2 Techniky modelování podnikových procesů 

Stávaj ící techniky mode lován í lze ř ad i t do t ř í ka tegor i í . P r v n í kategorie zahrnuje in tu i t i vn í 
techniky grafického mode lován í , jako je Program Evaluation and Review Technique (dá le jen 
P E R T ) . Vě t š inou se zabývaj í p l á n o v á n í m procesů , jejichž p r ů b ě h j e š t ě nezača l . Umožňuj í 
vést diskuze o p o d n i k o v ý c h požadavc ích a opt imal izaci p rocesů . D ů l e ž i t ý m aspektem t ě c h t o 
technik bývá doba p roveden í j edno t l i vých úkonů procesu a s a m o t n é h o procesu jako celku. 

Do d r u h é kategorie spada j í techniky, k t e r é jsou za ložené na m a t e m a t i c k ý c h či j iných 
r igorózních paradigmatech. Ne jznámě j š ím z á s t u p c e m t é t o kategorie jsou Petriho sítě. T y t o 
techniky se obvykle používa j í pro a n a l ý z u p rocesů nebo jejich p rováděn í . Z a použ i t í vhod
ného softwaru lze p o m o c í nich t a k é p rovádě t experimenty s p rocesn ími scénář i a s p o u š t ě t 
simulace za úče lem získání o p t i m á l n í h o řešení [22]. 

T ř e t í kategorie tvoř í j akýs i kompromis mezi p r v n í a druhou. Obsahuje techniky, k te ré 
jsou d o s t a t e č n ě in tu i t ivn í , ale maj í t a k é j i s tý logicky zák lad , j a s n ě definované s t avebn í bloky, 
jsou obvykle s t a n d a r d i z o v a n é a jejich grafické z n á z o r n ě n í lze zapsat s p o u ž i t í m n ě k t e r é h o 
ze ser ia l izačních f o r m á t ů . T y t o aspekty umožňu j í jejich p řenos i t e lnos t a vývoj softwaru, 
k t e r ý na zák ladě modelu podn ikového procesu umožňu je ř íd i t jeho p r ů b ě h . M e z i techniky 
z t é t o kategorie ř a d í m e Event-driven Process Chain (dále jen E P C ) a již z m í n ě n ý standard 
B P M N . 
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V ý b ě r v h o d n é techniky nen í j ednoduchý , je s rovna te lný n a p ř í k l a d s t í m , když sof twarový 
inženýr v y b í r á p r o g r a m o v a c í jazyk, p o m o c í k t e r é h o budou p r o g r a m á t o ř i implementovat 
d a n ý projekt. Pro to následuj íc í sekce obsahuj í de ta i lně jš í popis zmíněných technik. 

2.3 Program Evaluation and Review Technique 

P E R T diagram by l v y t v o ř e n Ú ř a d e m pro speciá ln í projekty N á m o ř n i c t v a Spojených s t á t ů 
amer ických za úče lem p lánován í projektu vývoje ponorkové bal is t ické s t ře ly Polaris . Tvor
bou P E R T diagramu docház í k rozdě len í projektu na j edno t l ivé úkoly, k t e r é lze p o t é sa
m o s t a t n ě analyzovat a odhadnout p o t ř e b n o u dobu pro jejich realizaci. N a zák ladě t ě c h t o 
informací m ů ž e nás l edně p r o j e k t o v ý m a n a ž e r stanovit dobu pro dokončen í projektu a pří
p a d n ě vyčísl i t jeho rozpoče t . [15] 

P E R T diagram použ ívá pro grafickou reprezentaci kruhy nebo obdé ln íky p ředs tavu j íc í 
uzly. K a ž d ý uzel reprezentuje dosaženou udá los t nebo milník . J edno t l i vé uzly jsou spo
jeny p o m o c í š ipek tvo řených plnou ča rou , k t e r é znač í p o ř a d í takto spo jených u d á l o s t í nebo 
mi ln íků . To z n a m e n á , že pokud š ipka směřu je z uz lu č. 1 do uz lu č. 2, mus í bý t udá los t 
r ep rezen tovaná p r v n í m uzlem d o k o n č e n a p ř e d t í m , než z a p o č n e p r á c e na dokončen í u d á 
losti či mi ln íku r ep rezen tovaného d r u h ý m uzlem. S a m o t n é š ipky pak rep rezen tu j í p lněn í 
j edno t l i vých úkolů a je j i m p ř i ř a z e n a časová s loži tos t . [15] 

Uzly , k t e r é jsou ve s te jné fázi vykonáván í ale v různých úkolových ř a d á c h , se označuj í 
jako para le ln í . Takto vzniklé udá los t i jsou na sobě nezávis lé a p rob íha j í současně . K vytvo
ření pa ra le ln ích úkolových ř a d docház í tehdy, když je z uz lu vedeno více š ipek. U z l y mezi 
pa ra l e ln ími vě tvemi diagramu mohou bý t spojeny p ře rušovanou š ipkou. Tento druh š ipky 
nevyznaču je p lněn í úkolu a n e m á tedy ani p ř i ř a zenou časovou s loži tos t . Slouží pro synchro
nizaci mezi pa ra l e ln ími vě tvemi a zajišťuje, že udá lo s t , ze k t e r é vede š ipka, je d o k o n č e n a 
p řed udá los t í , do k t e r é tato š ipka míř í . [7] 

K o n k r é t n í p ř ík l ad P E R T diagramu popisuj íc í vývoj ves t avěného s y s t é m u m ů ž e vypadat 
n a p ř í k l a d nás ledovně . 

návrh SW programováni SW testováni oprava chyb 
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4 

W 
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nákup HW i n s t a l a c e 

O b r á z e k 2.1: P E R T diagram popisuj íc í vývoj ves t avěného s y s t é m u 
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2.4 Petriho sítě 

Petriho s í tě p ř eds t av i l v roce 1962 D r . C a r l A d a m P e t ř i ve své d i se r t ačn í p rác i Kommuni
kation mit Automaten. J e d n á se o m o c n ý mode lovac í formalismus využ ívaný v informatice, 
s y s t é m o v é m inženýrs tv í a mnoha dalš ích oborech. Petr iho s í tě kombinuj í matematicky de
finovanou teorii s graf ickým z n á z o r n ě n í m d y n a m i c k é h o chování sy s t émů . Teore t ický aspekt 
Petr iho s í t í umožňu je s y s t é m y p řesně modelovat a analyzovat jejich chování . Graf ická re
prezentace naopak umožňu je mode lovaný s y s t é m vizualizovat. P r á v ě tyto dva aspekty jsou 
d ů v o d e m úspěchu Petr iho sí t í . [28] 

Petr iho síť je fo rmálně def inována jako pě t i ce iV = (P, T, I, O, MQ), kde: 

(1) P = {pi,P2, •••,Pm} je k o n e č n á m n o ž i n a mís t , 

(2) T = { í i , Í 2 , t n } je konečná m n o ž i n a p ř echodů , P U T ^ 0 a P n T = 0, 

(3) / : T x P —>• Af je vstupní funkce, k t e r á definuje o r ien tované k ř ivky z mí s t do 
p řechodů , kde Af je m n o ž i n a n e z á p o r n ý c h celých čísel, 

(4) O : T x P —>• AT je výstupní funkce, k t e r á definuje o r i en tované k ř ivky z p ř e c h o d ů 
do mís t , 

(5) MQ : P —>• Af je počáteční značení. 

Značení z n a m e n á p ř i ř azen í že tonů do mís t Petr iho s í tě . O r i e n t o v a n á k ř i v k a směřuj íc í z m í s t a 
p j do p ř e c h o d u U definuje p j jako vstupní místo p ř e c h o d u í j . O r i e n t o v a n á k ř ivka směřuj íc í 
z p ř e c h o d u U do m í s t a p j pak definuje p j jako výstupní místo p ř e c h o d u ti. Vstupní místo 
je mí s to , ze k t e r é h o je že ton p ř i p rováděn í p ř e c h o d u o d e b r á n , a naopak výstupní místo je 
mís to , do k t e r é h o je že ton po p roveden í p ř e c h o d u p ř e s u n u t . [28] 

Graficky jsou m í s t a v Petr iho sí t ích z n a č e n a elipsami, obvykle je ale znázo rňu jeme 
k ružn icemi . P ř e c h o d y jsou značeny obdéln íky , o r i en tované k ř ivky š ipkami . Že tony mohou 
bý t značeny t e č k a m i nebo číslem, k t e r é vy jadřu je p o č e t teček - že tonů . Značen í že tonů se 
obvykle vpisuje do značky m í s t a . J edno t l i vé značky Petr iho sí t í lze dá le t ex tově anotovat 
za úče lem určen í jejich v ý z n a m u . [13] 

K o n k r é t n í p ř ík l ad sys t ému , m o d e l o v a n é h o p o m o c í Petr iho sí tě , je obchod s j e d n í m pro
davačem, do k t e r é h o př icház í zákazníc i s časovými intervaly d a n ý m i e x p o n e n c i á l n í m rozlo
žen ím p r a v d ě p o d o b n o s t i . P r o d a v a č i zabere obsluha k a ž d é h o z á k a z n í k a časový interval d a n ý 
t a k é e x p o n e n c i á l n í m roz ložen ím p r a v d ě p o d o b n o s t i . To o d p o v í d á s y s t é m u typu M / M / l dle 
Kendalovy klasifikace [25]. Graficky je tento s y s t é m m o d e l o v á n nás ledovně . 

zákazníků Exp(5 min) p o k l a d n y zabráni zákazníka Exp(3 min) zákazníka 
prodavače 

O b r á z e k 2.2: Petr iho síť obchodu s j e d n í m p r o d a v a č e m 
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2.5 Event-driven Process Chain 

M e t o d a mode lován í E P C byla vyv inu ta firmou S A P v o b d o b í mezi roky 1990 a 1992 [18]. 
J e d n á se o metodu vizualizace po sobě následuj íc ích udá los t í a funkcí, p o m o c í k t e r é se 
zobrazuje logické načasován í p o d n i k o v ý c h p rocesů . O z n a č e n í event-driven tedy o d p o v í d á 
popisu d y n a m i c k é čás t i podn ikového procesu. 

E P C diagramy jsou t vo řeny u d á l o s t m i , funkcemi, in fo rmačn ími objekty, o rgan izačn ími 
jednotkami, logickými o p e r á t o r y a vztahy mezi prvky, z nichž jsou nejdůleži tě jš í ř ídící toky 
a toky informací . Udá los t i popisuj í , za j a k ý c h okolnos t í funkce a procesy fungují nebo 
do j a k é h o stavu vyús t í . Graficky jsou značeny šes t iúhelníky. Funkce popisuj í transformace 
v s t u p ů z p o č á t e č n í h o stavu do výs ledného stavu. Graficky jsou značeny obdé ln íky se zaob
lenými rohy. In fo rmačn í objekty zobrazuj í objekty v r e á l n é m světě , k t e r é mohou bý t vstupy 
nebo v ý s t u p y funkcí. Graficky jsou značeny obdé ln íky se šp i ča tými rohy. Organ i začn í jed
notky určuj í , k t e r é osoby nebo organizace jsou ve s t r u k t u ř e podn iku o d p o v ě d n é za u r č i t ou 
funkci. Graficky jsou značeny ovály. O p e r á t o r y jsou t y p u A N D , O R a X O R . Jejich v ý z n a m 
je ale odl išný od b ě ž n é h o použ i t í . Operace A N D o d p o v í d á současné akt ivaci všech t o k ů 
ř ízení . Operace O R o d p o v í d á aktivaci jednoho nebo více ř ídících t o k ů a operace X O R od
pov ídá r o z h o d n u t í , k t e r ý ř ídící tok zvoli t . Graficky jsou logické o p e r á t o r y značeny kruhem 
s n á p i s e m o p e r á t o r u . O p e r á t o r A N D m ů ž e bý t t a k é značen symbolem pro konjunkci, ope rá 
tor O R symbolem pro disjunkci. Řídic í toky označuj í logické nebo chronologické závislost i 
mezi u d á l o s t m i a funkcemi. Graf icky jsou značeny p ř e r u š o v a n o u š ipkou. Toky informací 
znázorňuj í spojení mezi funkcemi a jejich vstupy a výs tupy . Graficky jsou značeny plnou 
š ipkou. [18] [29] 

K o n k r é t n í p ř ík l ad E P C diagramu, k t e r ý popisuje obsluhu o b j e d n á v k y zboží , m ů ž e vy
padat nás ledovně . 

O b r á z e k 2.3: E P C diagram popisuj íc í obsluhu o b j e d n á v k y zboží 
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Kapitola 3 

Popis vybraných úseků standardu 
BPMN 

Tato kapi tola se zabývá cí lem vzn iku a rozsahem použ i t í standardu B P M N . P o t é zmiňuje 
typy B P M N e l emen tů , k t e r é standard pro mode lován í definuje, a popisuje ty nejpoužíva-
nější. Nakonec kapi tola obsahuje popis d r u h ů d i a g r a m ů , p o m o c í k t e r ý c h lze v y t v á ř e t B P M N 
modely. 

K a p i t o l a vycház í z volně d o s t u p n é h o anglicky p s a n é h o standardu Business Process Mo
del and Notation 2.0 [9]. Standard a ze jména j edno t l ivé elementy, k t e r é definuje pro p rocesn í 
modelování , jsou zde shrnuty a p o p s á n y v mí ře detailu d o s t a t e č n é pro p o c h o p e n í jeho zá
k ladn ích p r inc ipů a p o r o z u m ě n í k a p i t o l á m 5 a 6. V dalš ích textech t é t o kapi toly již nen í na 
standard expl ic i tně odkazováno , n i c m é n ě č t e n á ř vyžaduj íc í vě tš í m í r u detailu je povzbuzen 
si j i ve standardu dohledat n a p ř í k l a d na zák ladě zde p o u ž i t ý c h názvů . 

3.1 Cíl a rozsah použi t í B P M N 

Standard B P M N by l vyvinut skupinou Object Management Group1. P r i m á r n í m cí lem stan
dardu bylo poskytnout vhodnou notaci , k t e r á by byla s r o z u m i t e l n á v š e m z a m ě s t n a n c ů m 
podniku, k te ř í s B P M N modelem budou pracovat nebo jej budou v y t v á ř e t . M e z i tyto za
m ě s t n a n c e p a t ř í analyt ic i , k t e ř í vy tváře j í p o č á t e č n í n á v r h y procesů , t echn ič t í p racovníc i , 
k t e ř í jsou o d p o v ě d n í za technologie, k t e r ý m i se budou tyto procesy realizovat. Dá le t aké 
řeši telé j edno t l i vých úkolů p rocesů a s a m o z ř e j m ě n e s m í m e opomenout m a n a ž e r s k é pracov
níky. M ů ž e se jednat o vedoucí t ý m u či v rcho lný management, k t e ř í dle vznik lých m o d e l ů 
ř ídí samotnou realizaci d a n é h o podn ikového procesu. 

Da l š ím n e m é n ě dů l ež i t ým cí lem bylo, aby vzniklé B P M N modely bylo m o ž n é p ř e d á v a t 
mezi r ů z n ý m i s y s t é m y a vizualizovat je jednotnou grafickou n o t a c í vhodnou pro podn ikové 
procesy. Z a t í m t o úče lem bylo v y t v o ř e n o s c h é m a v X M L , k t e r é popisuje, jak ma j í bý t 
j edno t l ivé p rvky standardu serializovány, a t a k é z p ů s o b jejich vizualizace. 

Jel ikož mode lován í p o d n i k o v ý c h p rocesů je velmi rozsáh lá oblast, standard B P M N 
umožňu je pohled na výs ledné modely t ř e m i diagramy. Označu j í se jako Process D i a g r a m 2 , 
Col laborat ion Diagram'^ a Choreography D i a g r a m 1 . P ř i n á v r h u zmíněných d i a g r a m ů do-

1 O M G , s t r ánky organizace jsou dos tupné z https://www.omg.org. 
2 doslovně česky diagram procesu 
3 doslovně česky diagram kolaborace 
4 doslovně česky diagram choreografie 
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šlo skupinou O M G k p ř e z k o u m á n í j iž existuj ících n o t a c í a byly z nich v y b r á n y ty nejlepší 
myšlenky, k t e r é jsou nyn í zavedeny do standardu B P M N . M e z i p ř e z k o u m a n é notace p a t ř í 
n a p ř í k l a d UML Activity Diagram, Activity-Decision Flow Diagram a Event-Process Chains. 

Dle m í r y abstrakce, respektive hloubky detailu, lze B P M N modely děl i t na modely 
deskr ip t ívn i , ana ly t i cké a spus t i t e lné . M e z i de sk r ip t i vn ími a a n a l y t i c k ý m i modely je ú z k á 
hranice. Z de sk r ip t i vn ího modelu se s t ává a n a l y t i c k ý v o k a m ž i k u , kdy je mode lovaný podni
kový proces p o p s á n d o s t a t e č n ě k o n k r é t n ě a č lenění modelu na j edno t l ivé bloky je co m o ž n á 
nejvíce a tomické . Spus t i t e l né modely vznikaj í z ana ly t i ckých obvykle až v sys t ému , ve kte
r é m budou i n t e r p r e t o v á n y ( s p o u š t ě n y ) , d o p l n ě n í m konkré tn í ch a t r i b u t ů k jejich j e d n o t l i v ý m 
e l e m e n t ů m i ce lému procesu. 

3.2 B P M N elementy 

B P M N elementy jsou rozdě leny do p ě t i ka tegor i í , k t e r é se nazývaj í F low Objects 0 , Con-
necting Objects , Swimlanes ' , D a t a a Ar t i f ac t s 8 . Rozdě len í B P M N e l e m e n t ů do t ě c h t o 
ka tegor i í umožňu je vy tvo ř i t j e d n o d u c h ý a s rozumi t e lný mechanismus pro v y t v á ř e n í mo
delů podn ikových p rocesů l ibovolné s loži tost i a komplexity. D a l š í m d ů v o d e m je schopnost 
č t e n á ř e d o s t a t e č n ě p o r o z u m ě t v ý s l e d n é m u modelu, i když n e z n á p ř e s n o u s é m a n t i k u kon
kré tn ích e l emen tů , p ro tože je dokáže z a ř a d i t p r ávě do zmíněných ka tegor i í . Kategorie jsou 
dá le j e š t ě č leněny do podka t ego r i í , k t e r é jsou p o p s á n y v následuj íc ích sekcích. 

3.2.1 F l o w Objec t s 

Tokové objekty jsou nejdůleži tě jš í B P M N elementy, k t e r é definují chování podn ikového pro
cesu. Obvykle jsou o d k a z o v á n y jako B P M N bloky nebo jen bloky. Tokové objekty jsou dále 
č leněny do t ř í p o d k a t e g o r i í na A c t i v i t i e s 9 , E v e n t s 1 0 a Ga teways 1 1 . 

Activities 

A k t i v i t y reprezen tu j í podprocesy a úkoly. Podprocesy jsou n e a t o m i c k é a mohou opě t ob
sahovat veškeré B P M N elementy. Slouží tedy pro vnořován í B P M N m o d e l ů . Naopak úkoly 
jsou a tomické a r ep rezen tu j í druh p ráce , kterou je n u t n é vykonat . P r á c i popsanou úko lem 
čas to vykonává člověk. Podle toho, jakou p rác i je p o t ř e b a vykonat, lze úkoly dá le konkre
tizovat a graficky odliš i t dle nás leduj íc ího výč tu . 

/ \ 

v / 

O b r á z e k 3.1: Graf ická reprezentace elementu A c t i v i t y 

5 doslovně česky tokové objekty 
6 doslovně česky spojovací objekty 
7 doslovně česky plavecké dráhy 
8 doslovně česky artefakty 
9 dos lovně česky aktivity 

1 0 dos lovně česky události 
1 1 doslovně česky brány 
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User T a s k 1 2 p ř eds t avu j e p rác i , kterou m u s í vykonat už iva te l s y s t é m u , jde n a p ř í k l a d 
o vyp lněn í formuláře . 

A 
Uživatelský úkol 

O b r á z e k 3.2: Graf ická reprezentace b loku User Task 

M a n u á l T a s k 1 3 p ř e d s t a v u j e m a n u á l n í č innos t , kterou m u s í vykonat pracovníc i , na
p ř ík lad na ložen í kamionu. 

O b r á z e k 3.3: Graf ická reprezentace bloku M a n u á l Task 

Service T a s k 1 1 p ř eds t avu j e volání webové nebo j iné služby, k t e r é m ů ž e bý t p lně 
a u t o m a t i z o v á n o , nebo m ů ž e vyžadova t zá sah už iva te le s y s t é m u . J e d n á se n a p ř í k l a d 
o vyp lněn í v s t u p n í c h ú d a j ů pro její volání . 

O b r á z e k 3.4: Graf ická reprezentace b loku Service Task 

Send T a s k 1 5 p ř e d s t a v u j e odes lán í z p r á v y j iné organizaci v modelu, n a p ř í k l a d formou 
emailu. 

Odeslání zprávy 

O b r á z e k 3.5: Graf ická reprezentace b loku Send Task 

1 2 dos lovně česky uživatelský úkol 
1 3 dos lovně česky manuální úkol 
1 4 v o l n ě česky služba 
1 5 v o l n ě česky odeslání zprávy 
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Recieve Task 1 1 ' p ř e d s t a v u j e p ř í j em z p r á v y od j iné organizace v modelu, n a p ř í k l a d 
v y z v e d n u t í dopisu na p o š t ě . 

Příjem zprávy 

O b r á z e k 3.6: Graf ická reprezentace bloku Recieve Task 

Script Task 1 ' p ř e d s t a v u j e v y k o n á n í k ó d u n a p s a n é h o v p o d p o r o v a n é m jazyce. O p ě t 
m ů ž e bý t úkol p lně a u t o m a t i z o v á n , nebo m ů ž e vyžadova t z á s a h uživate le sys t ému , 
n a p ř í k l a d pro ana lyzován í p r o b ě h l é h o v ý p o č t u . 

O b r á z e k 3.7: Graf ická reprezentace b loku Script Task 

Business Rule T a s k 1 8 p ř eds t avu j e p ropo jen í v ý p o č e t n í h o s y s t é m u B P M N m o d e l ů 
s v ý p o č e t n í m s y s t é m e m podn ikové logiky organizace a m o ž n o s t tak interpretovat data 
dle p o ž a d a v k ů podn ikové logiky. 

O b r á z e k 3.8: Grafická reprezentace b loku Business Rule Task 

Events 

Událos t i spouš tě j í , modifikují nebo ukončuj í procesy. Obvykle jsou v y k o n á n y automaticky 
v ý p o č e t n í m s y s t é m e m B P M N m o d e l ů bez z á s a h u už iva te le . Z pohledu postupu procesu 
a u m í s t ě n í udá los t i v n ě m se udá los t i dělí na Start E v e n t 1 9 , Intermediate E v e n t 2 0 a E n d 
E v e n t 2 1 . 

1 6 v o l n ě česky příjem zprávy 
1 7 v o l n ě česky skript 
1 8 v o l n ě česky podnikové pravidlo 
1 9 dos lovně česky startující událost 
2 0 v o l n ě česky průběžnou událost 
2 1 dos lovně česky ukončující událost 
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Dále jsou udá los t i na zák ladě jejich v ý z n a m u konkre t i zovány a graficky odlišeny. Lze je 
navíc dle s m ě r u komunikace rozděl i t na udá lo s t i t ypu T h r o w i n g 2 2 a udá los t i t ypu C a t c h i n g 2 3 . 
O b e c n ě p la t í , že udá los t i t ypu Catch ing obsluhuj í stav vzniklý u d á l o s t í t y p u Throwing , po
kud existuje k o m p l e m e n t á r n í dvojice. Nás ledu je výče t b ě ž n ě nej používanějš ích udá los t í . 

Start Even t Intermediate Event E n d Event 

O b r á z e k 3.9: Graf ická reprezentace b loku Event 

• Message E v e n t 2 1 je definován jako udá lo s t typu Throwing i Catching. B lok Throwing 
Message Event odes í lá data bloku Catching Message Event nebo j i n é m u B P M N 
elementu př i j ímaj íc í zprávy, k t e r ý je na něj n a p o j e n ý p o m o c í Message F low, viz 
sekce 3.2.2. V p ř í p a d ě , že zp ráva nenese ž á d n á data, m á pouze synchron izačn í vý
znam. 

T h r o w i n g Message Even t Ca tch ing Message Event 

O b r á z e k 3.10: Graf ická reprezentace b loku Message Event 

• Signal Event - ' ' je p o d o b n ý b loku Message Event a je t a k é definován jako udá lo s t typu 
Throwing a Catching. O d z p r á v y se liší t í m , že n e m á specif ikovaného př í jemce . B lok 
Throwing Signal Event vysí lá data nebo pouze signalizuje svou ak t iv i tu . N a odes l aná 
data respektive signalizaci m ů ž e p o t é reagovat j akýkol iv blok Catch ing Signal Event . 

Throwing Signal Event Catching Signal Event 

O b r á z e k 3.11: Graf ická reprezentace b loku Signal Event 

• T i m e r Event je definován pouze jako udá los t typu Catching, k t e r á reaguje na 
sp lnění časového p ř e d p o k l a d u . M ů ž e j í t n a p ř í k l a d o s p u š t ě n í m o d e l o v a n é h o procesu 
ve s t a n o v e n é m čase. 

! volně česky vytvářející 
Volně česky reagující 
'volně česky zpráva 
'volně česky signál 
Volně česky časovač 
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O b r á z e k 3.12: Graf ická reprezentace b loku T imer Event 

• Condit ional E v e n t 2 ' je definován pouze jako udá lo s t typu Catching, k t e r á reaguje 
na sp lnění p o d m í n k y , n a p ř í k l a d př i dosažen í u r č i t é teploty. 

O b r á z e k 3.13: Graf ická reprezentace bloku Condi t iona l Event 

Gateways 

B r á n y umožňu j í a definují, j a k ý m z p ů s o b e m lze vě tv i t procesy a j edno t l ivé vě tve zase slučo
vat. V y h o d n o c e n í bran p r o b í h á automaticky v ý p o č e t n í m s y s t é m e m procesů . B r á n y jsou na 
zák ladě svého v ý z n a m u konkre t i zovány a graficky odlišeny, s te jně jako ak t iv i ty či udá los t i . 
Nás leduje výče t b ě ž n ě nejpoužívanějš ích bran. 

O b r á z e k 3.14: Graf ická reprezentace bloku Gateway 

• Exclusive Gateway 8 obsahuje p o d m í n k u a interpretace B P M N modelu pokraču je 
p rávě jednou z v ý s t u p n í c h vě tv í b rány , k t e r á tuto p o d m í n k u splňuje. 

O b r á z e k 3.15: Graf ická reprezentace bloku Exclusive Gateway 

• Inclusive Gateway 2 9 obsahuje p o d m í n k u a interpretace B P M N modelu pokraču je 
všemi v ý s t u p n í m i vě tvemi brány , k t e r é tuto p o d m í n k u splňují . 

doslovně česky podmíněná událost 
'doslovně česky exkluzivní brána 
'doslovně česky inkluzivní brána 
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O b r á z e k 3.16: Graf ická reprezentace b loku Inclusive Gateway 

• Parallel Gateway 3 0 neobsahuje ž á d n o u p o d m í n k u a interpretace B P M N modelu 
pokraču je všemi v ý s t u p n í m i vě tvemi brány , u m o ž ň u j e tedy současné p rováděn í více 
úkolů či j iných B P M N e l emen tů . 

O b r á z e k 3.17: Graf ická reprezentace bloku Para l le l Gateway 

3.2.2 Connecting Objects 

Spojovací objekty umožňu j í definovat p ropo jen í tokových o b j e k t ů a definovat p ř í j emce za
sí laných z p r á v mezi t ě m i t o objekty, tvoř í tak kostru B P M N d i a g r a m ů . Dá le je p o m o c í nich 
k t o k o v ý m o b j e k t ů m u m o ž n ě n o p ř ipo j i t data a anotace v p o d o b ě a r t e f a k t ů . Dělí se na 
Sequence F l o w 3 1 , Message F l o w 3 2 , A s s o c i a t i o n 3 3 a D a t a A s s o c i a t i o n 3 4 . 

Sequence Flow 

Sekvenční tok propojuje tokové objekty a jako j ed iný spojovací objekt určuje po řad í , ve 
k t e r é m budou tokové objekty vykonány . 

• 
O b r á z e k 3.18: Graf ická reprezentace elementu Sequence F low 

Message Flow 

Tok zp ráv spojuje tokové objekty odesílaj ící z p r á v y s t okovými objekty př i j ímaj íc ími z p r á v y 
a určuje tedy odes í la te le a a d r e s á t y zp ráv . 

o- > 
O b r á z e k 3.19: Graf ická reprezentace elementu Message F low 

'doslovně česky paralelní brána 
doslovně česky sekvenční tok 
doslovně česky tok zpráv 
doslovně česky asociace 
doslovně česky asociace dat 
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Association 

Asociace zobrazuje vztahy mezi t okovými objekty a jejich artefakty popisuj íc ími jejich vý
znam. 

O b r á z e k 3.20: Graf ická reprezentace elementu Associa t ion 

D a t a Association 

Asociace dat umožňu je u rč i t v s t u p n í a v ý s t u p n í data tokových ob jek tů . 

> 
O b r á z e k 3.21: Graf ická reprezentace elementu D a t a Associat ion 

3.2.3 Swimlanes 

Plavecké d r á h y jsou B P M N elementy, k t e r é reprezen tu j í ú č a s t n í k y podn ikového procesu. 
Dělí se na P o o l 3 5 a L a n e 3 6 . 

Pool 

Bazény definují ú č a s t n í k y obvykle jako organizace, k t e r é se podí l í na p rováděn í d a n é h o 
B P M N modelu. P r o zaznačen í komunikace mezi organizacemi se používa j í zprávy, k t e r é lze 
zasí la t pouze mezi bazény. 

-

O b r á z e k 3.22: Graf ická reprezentace elementu Poo l 

Lane 

D r á h y dá le rozšiřuj í element P o o l . Slouží ke specifikaci r ůzných oddě len í organizace nebo 
určuj í řeš i te lské role úkolů v d a n é d ráze . 

3 5 doslovně česky bazén 
3 6 dos lovně česky dráha 
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O b r á z e k 3.23: Graf ická reprezentace elementu Lane 

3.2.4 Data 

D a t o v é objekty umožňu j í zobrazit data p o t ř e b n á pro v y k o n á n í podn ikového procesu nebo 
data, k t e r á v r á m c i procesu vznikaj í . Dělí se na D a t a Ob jec t s 3 ' , D a t a Inpu t s 3 8 , D a t a Out
p u t s 3 9 a D a t a S to re 4 0 . 

D a t a Objects 

D a t o v é objekty p ředs t avu j í data, k t e r á p rocház í procesem. J e d n á se n a p ř í k l a d o dokumenty 
nebo dopisy. 

D a t a Inputs 

V s t u p n í data jsou data vs tupu j íc í do celého podn ikového procesu. Lze si je p ř e d s t a v i t jako 
v s t u p n í parametr procesu. 

D a t a Outputs 

V s t u p n í data jsou data vznik lá b ě h e m podn ikového procesu, jsou jeho výs ledkem. Lze si je 
p ř e d s t a v i t jako produkt procesu. 

3 7 dos lovně česky datové objekty 
3 8 dos lovně česky vstupní data 
3 9 dos lovně česky Výstupní data 
4 0 dos lovně česky datové úložiště 

O b r á z e k 3.24: Graf ická reprezentace elementu D a t a Objects 

O b r á z e k 3.25: Graf ická reprezentace elementu D a t a Inputs 
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O b r á z e k 3.26: Graf ická reprezentace elementu D a t a Outputs 

D a t a Store 

D a t o v é úložiš tě poskytuje mechanismus pro u k l á d á n í , z ískávání a aktual izaci dat, k t e r á 
maj í p ř e t r v á v a t i mimo rozsah podn ikového procesu. 

O b r á z e k 3.27: Graf ická reprezentace elementu D a t a Store 

3.2.5 Artifacts 

Artefakty umožňu j í poskytnout č t e n á ř ů m d o d a t e č n é informace o p o d n i k o v é m procesu, na 
s a m o t n ý proces ale nema j í ž á d n ý v l iv . Obsahu j í G r o u p ' 1 1 a Text A n n o t a t i o n 4 2 . 

G r o u p 

Skupina u m o ž ň u j e ohran ič i t B P M N elementy a z d ů r a z n i t tak jejich souvislost. 

— . — . — — . — . — . — — . — . — — — . — . _^ 
f í 

O b r á z e k 3.28: Graf ická reprezentace elementu Group 

Text Annotat ion 

Tex tová anotace umožňu je t v ů r c i podn ikového procesu p o m o c í t e x t o v é h o popisu přibl íži t 
č t e n á ř ů m vznik lého B P M N modelu v ý z n a m procesu nebo jeho čás t í . 

4 1 dos lovně česky skupina 
4 2 dos lovně česky textová anotace 
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T e x t o v á a n o t a c e 

O b r á z e k 3.29: Graf ická reprezentace elementu Text Anno ta t ion 

3.3 Typy B P M N diagramů 

Process Diagram 

P r o c e s n í diagram je nejčastěj i použ ívaný typ B P M N diagramu. Modelu j í se p o m o c í něj 
podn ikové procesy. Použ ívá se k popisu p o ř a d í udá los t í , úkolů a p o d m í n e k , za j a k ý c h maj í 
bý t udá los t i a úkoly p rováděny pro ú s p ě š n é sp lněn í m o d e l o v a n é h o podn ikového procesu. 
Proces zač íná vždy blokem Start Event a končí blokem E n d event nebo chybou. 

Choreography Diagram 

Diagram choreografie znázorňu je způsob , j a k ý m účas tn íc i koord inuj í v z á j e m n é interakce. 
D ů r a z nen í kladen na p rováděn í úkolů , ale spíše na v ý m ě n u informací mezi účas tn íky . 
Ste jně jako proces choreografie zač íná blokem Start Event a končí blokem E n d Event . 

Collaborat ion Diagram 

Diagram kolaborace je p o u ž í v á n pro zob razen í různých ú č a s t n í k ů . J e d n á se obvykle o orga
nizace a modeluje jejich v z á j e m n é interakce. K a ž d ý ú č a s t n í k je r ep rezen tován j e d n í m ele
mentem Poo l , ve k t e r é m je n a m o d e l o v á n jeho p o d n i k o v ý proces. Procesy ú č a s t n í k ů spolu 
in te raguj í p o m o c í zas í lání zp ráv . P ř í k l a d B P M N modelu m o d e l o v a n é h o diagramem kola
borace, k t e r ý popisuje m o ž n ý postup tvorby prototypu nového automobilu , je zobrazen na 
o b r á z k u 3.30. 
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O b r á z e k 3.30: P ř í k l a d B P M N modelu m o d e l o v a n é h o diagramem kolaborace 
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Kapitola 4 

Metody integrace webových 
systémů a zabezpečení komunikace 

V t é t o kapitole je p o p s á n o , j aké jsou m o ž n é způsoby integrace a v z á j e m n é komunikace 
webových s y s t é m ů . Z p ů s o b komunikace s y s t é m u je obvykle za ložen na zveřejnění ap l ikač
n ího rozh ran í , k t e r é m ů ž e bý t d o t a z o v á n o okolními sys témy. Apl ikačn í r o z h r a n í mohou bý t 
i m p l e m e n t o v á n a za použ i t í r ůzných technologi í . Tato kapi tola zmiňuje ty, k t e r é jsou dnes 
nejpoužívanějš í . N a konci kapi toly jsou navíc ident i f ikována m o ž n á nebezpeč í př i komuni
kaci na veřejné sít i a p r o b r á n y způsoby, jak j i m lze přede j í t . 

V p rv í čás t i je p o p s á n s t a r š í protokol S O A P 1 , j ehož m í r a využ i t í p o s t u p n ě klesá a u no
vých ap l ikac í se použ ívá spíše ojediněle . P o t é je p o p s á n a architektura r o z h r a n í R E S T 2 , 
k t e r á je dnes nejpoužívanějš í . Dá le se kapi tola zabývá d o t a z o v a c í m jazykem G r a p h Q L 3 , 
k t e r ý n a b ý v á na p o p u l a r i t ě a je možné , že v budoucnosti oba z m í n ě n é pr incipy předč í . [2] 

4.1 S O A P - Simple Object Access Protocol 

J e d n á se o ap l ikačn í protokol, k t e r ý je n á s t u p c e m s t a r š ího z p ů s o b u komunikace mezi sys
t é m y p o m o c í X M L - R P C . N a rozdí l od R E S T nen í závislý na H T T P 5 protokolu a lze jej 
n a p ř í k l a d z a p o u z d ř i t i do protokolu S M T P 6 . [34] 

Pro tokol je za ložen na se r ia l izačn ím f o r m á t u X M Ľ a určuje s t rukturu pos í l aných zp ráv , 
k t e r á je def inována s c h é m a t e m n a p s a n é m v X S D 8 f o r m á t u . K a ž d á zp ráva je zabalena do 
obá lky (envelopé) a je t v o ř e n a hlavičkou (header), k t e r á však nen í p o v i n n á a ve zprávě m ů ž e 
chybě t , a t ě l em (body) zprávy , k t e r é obsahuje dotaz, respektive odpověď na dotaz. Dotaz , 
k t e r ý ž á d á informace o d a n é knize, m ů ž e vypadat n a p ř í k l a d nás l edovně . [6] 

1 Simple Object Access Protocol 
2Representational State Transfer 
3 Graph Query Language 
4 X M L Remote Procedure Ca l l 
5 Hypertext Transfer Protocol 
6 Simple M a i l Transfer Protocol 
7Extensible Markup Language 
8 X M L Schema Definition, schema S O A P je dostupne z http://schemas.xmlsoap.org/soap/envelope/ 
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<SOAP-ENV:Envelope 
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"> 
<S0AP-ENV:Body xmlns:m="http://library.cz/quotation"> 

<m:GetBook> 
<m:Id>K/m:Id> 

</m:GetBook> 
</SOAP-ENV:Body> 

</S0AP-ENV:Envelope> 

K d e element m: GetBook označuje j m é n o volané procedury a element m: Id obsahuje hodnotu 
parametru Id procedury GetBook. Odpověď na tento dotaz obsahuj íc í informace o ž á d a n é 
knize je následující . 

<S0AP-ENV:Envelope 
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" 
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"/> 
<S0AP-ENV:Body xmlns:m="http://library.cz/quotation"> 

<m:GetBookResponse> 
<m:Id>K/m:Id> 
<m:Title>Some Book</m:Title> 
<m:Pages>123</m:Pages> 
<m:Author>Name Surname</m:Author> 

</m:GetBookResponse> 
</SOAP-ENV:Body> 

</S0AP-ENV:Envelope> 

V ý h o d o u t é t o komunikace mezi s y s t é m y je, že se j e d n á o s t a n d a r d i z o v a n ý protokol, 
což j a s n ě určuje s t rukturu zprávy. Jak lze v idě t na př ík ladech , n e v ý h o d o u je objemnost 
p ř enášených dat, k t e r á je d á n a p o u ž i t í m ser ia l izačního f o r m á t u X M L . S t í m t a k é souvisí 
n á r o č n é zp racován í a validace př íchozích dat. [19] 

4.2 R E S T - Representational State Transfer 

R E S T nen í protokol, j e d n á se pouze o n á v r h architektury, k t e r ý by mě ly sp lňovat sys témy, 
k t e r é chtěj í implementovat tak zvané R E S T f u l ap l ikačn í rozh ran í . N a rozdí l od S O A P , k t e r ý 
z a p o u z d ř u j e identifikaci zdroje a vo lán í vzdá l ené procedury, se R E S T zabývá pouze dato
v ý m i s t rukturami a p ř e d á v á n í m jejich stavu. R E S T je tud íž závislý na protokolu, na k t e r é m 
je i m p l e m e n t o v á n , což je protokol H T T P . Zdroje jsou u R E S T f u l ap l ikačn ích r o z h r a n í iden
tifikovány na zák l adě U R L 9 , k t e r á m á obecně následuj íc í tvar 
<protokol>://<host>/<cesta aplikace>/<typ zdroje>/<id zdroje> [4], kde 

• protokol je http nebo https, 

• host je d o m é n o v é j m é n o serveru a p ř í p a d n ě port, na k t e r é m s lužba běží , 

• cesta aplikace slouží jako j m e n n ý prostor sdružuj íc í typy zdro jů , tato čás t m ů ž e bý t 
v y n e c h á n a , 

9 Uniform Resource Locator doslovně česky jednotný lokátor zdroje 
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• typ zdroje vě t š inou u d á v á j m é n o d a to v é s t ruktury zdroje, se kterou s lužba na d a n é 
U R L pracuje, 

• id zdroje u d á v á identifikaci k o n k r é t n í h o objektu, k t e r ý je do t azován , nebo (pokud je 
tato čás t v y n e c h á n a ) je dotaz v z t a ž e n na celou kolekci o b j e k t ů d a n é h o zdroje. 

Takové to U R L vedouc í na zdroje se označuj í jako koncové body ap l ikačn ího rozh ran í . K o n 
k r é t n ě m ů ž e U R L vypadat n a p ř í k l a d takto: http://library.ez/Books/l. 

N a d k a ž d ý m zdrojem jsou definované operace, k t e r é jsou obecně z n á m é pod akronymem 
C R U D [4]. Implementace j edno t l i vých C R U D operac í je n a v á z á n a na protokol H T T P , kde 

• C z a s t ává operaci Create - vy tvo řen í o b j e k t u / o b j e k t ů d a n é h o typu, operace se váže 
na H T T P dotaz typu POST, 

• R z a s t ává operaci Read - č t en í o b j e k t u / o b j e k t ů , operace se váže na H T T P dotaz 
typu GET, 

• U z a s t ává operaci Update - aktual izaci o b j e k t u / o b j e k t ů , operace se váže na H T T P 
dotaz typu PUT, 

• D z a s t ává operaci Delete - o d s t r a n ě n í o b j e k t u / o b j e k t ů , operace se váže na H T T P 
dotaz typu DELETE. 

P o k u d klient zašle dotaz na n ě k t e r ý koncový bod implementu j í c í danou C R U D operaci, je 
m u v r á c e n a odpověď s p a t ř i č n ý m H T T P s t a v o v ý m k ó d e m a p ř í p a d n ě i s daty. S tavový kód 
indikuje ú spěch nebo n e ú s p ě c h d a n é operace. P ř í k l a d odpověd i z í skané po odes lán í GET 
dotazu, čili operace Read, na z m í n ě n o u U R L http://library.ez/Books/l v y p a d á násle
dovně . D a t a jsou v tomto p ř ík l adě ser ia l izována do f o r m á t u J S O N 1 0 a obsahuj í informace 
o ž á d a n é knize v dotazu. O d p o v ě ď obsahuje i z á k l a d n í H T T P hlavičku. 

HTTP/1.1 200 OK 
Content-Type: application/json; charset=utf-8 
Content-Length: 85 

{ 

" i d " : 1, 
" t i t l e " : "Some Book", 
"pages": 123, 
"author": "Name Surname" 

} 

S a m o t n ý R E S T nedefinuje fo rmát , k t e r ý m jsou p ř e d á v á n a data. Nejčastěj i jsou data 
ser ia l izována do f o r m á t u J S O N , m é n ě ča s to do X M L , lze se t a k é setkat s ap l ikačn ími roz
h r a n í m i , k t e r á v odpověd i vrac í p ř í m o H T M L obsah. J i né fo rmá ty dat jsou m é n ě obvyklé . 
D a n ý s y s t é m m ů ž e implementovat ap l ikačn í r o z h r a n í podporu j í c í více fo rmá tů , pak m á 
klient m o ž n o s t specifikovat fo rmát p ř e n á š e n ý c h dat v hlavičce H T T P p o ž a d a v k u v pol i 
Accept [4]. 

M e z i v ý h o d y n á v r h u architektury R E S T p a t ř í z e jména jednoduchost implementace a ši
roká podpora r ů z n ý m i knihovnami a f rameworky 1 1 . Dalš í v ý h o d o u je integrace s protokolem 

10'JavaScript Object Notation 
1 1 rámcová řešení 
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H T T P a z toho p lynouc í j e d n o d u š š í zp racován í d o t a z ů a t a k é flexibilita př i v ý b ě r u f o r m á t u 
p řenášených dat [19]. H lavn í n e v ý h o d o u R E S T je, že se ne j edná o standard. To způso
buje odl i šnos t i u j edno t l i vých i m p l e m e n t a c í , ať už jde o p o u ž i t ý fo rmát dat, nebo i způsob 
ses tavování U R L koncových b o d ů . 

4.3 GraphQL — Graph Query Language 

G r a p h Q L t a k é nen í protokol, j e d n á se o si lně t y p o v a n ý jazyk definující syntax, p o m o c í 
něhož lze vy tvo ř i t dotaz žádaj íc í p ř e s n ě k o n k r é t n í data. To z n a m e n á , že ap l ikačn í r o z h r a n í 
využívaj ící technologii G r a p h Q L p řesně nedefinuje s t rukturu dat odes í laných v j edno t l i vých 
dotazech a odpověd ích na ně . S t ruktura dat zas laných v odpověd i je d á n a na zák ladě dotazu, 
k t e r ý sestavuje a zasí lá klient [14]. Server definuje pouze s c h é m a popisuj íc í všechny m o ž n é 
dotazy, k t e r é m ů ž e klient sestavit. Kl ien t nav íc m ů ž e dotaz p ř e d jeho o d e s l á n í m na zák ladě 
s c h é m a t u validovat [2]. K a ž d é s c h é m a m u s í m í t objekt typu Query a m ů ž e , ale n e m u s í m í t 
objekt typu Mutation, tyto objekty definují v s t u p n í body pro všechny G r a p h Q L dotazy [27]. 
Nejčastěj i je použ i t í G r a p h Q L vázáno s protokolem H T T P a jeho metodami GET a POST. 
G r a p h Q L lze ale t a k é z a p o u z d ř i t n a p ř í k l a d do protokolu M Q T T 1 2 [8], nen í tedy závislý na 
zapouzdřu j í c ím protokolu [33]. S c h é m a m ů ž e vypadat n a p ř í k l a d nás ledovně . 

type Book { 
id : ID 
t i t l e : String! 
pages: Int 
author: Author 

} 

type Author { 
name: String 
books: [Book] 

} 

type Query { 
book(id: ID): Book 
books: [Book] 

} 

Objekty typu Book a Author jsou definované už iva te l em a obsahuj í b u d jeden ze ska lá rn ích 
t y p ů (Int, Float, String, Boolean, ID), už iva te l em definovaný v ý č t o v ý typ nebo j iný 
už iva te lem definovaný objekt [27]. H r a n a t é závorky definují pole a vykř ičn ík specifikuje, 
že d a n á hodnota n e s m í bý t p r á z d n á (null). P ř í k l a d va l idního dotazu na zák ladě tohoto 
s c h é m a t u je pak následuj íc í . 

M Q Telemetry Transport 
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query GetBook { 
book(id: 1) { 

t i t l e 
author { 

name 
} 

} 
} 

Odpověď na takto špecifikovaný dotaz v y p a d á nás l edovně . D a t a odpověd i jsou ser ia l izována 
do f o m á t u J S O N , což je t a k é j ed iný fo rmát , k t e r ý G r a p h Q L použ ívá [2]. 

{ 

"data": { 
"book": { 

" t i t l e " : "Some Book", 
"author": { 

"name": "Name Surname" 
} 

} 
} 

} 

Hlavní v ý h o d o u ap l ikačn ího r o z h r a n í i m p l e m e n t o v a n é h o p o m o c í G r a p h Q L je, že server 
odesí lá v odpověd i pouze ta data, o k t e r á si klient v dotazu žádá , jak je v idě t v odpověd i 
s p o r o v n á n í m k S O A P a R E S T . Dalš í v ý h o d o u je jeho nezávis los t na p o u ž i t é m protokolu 
ap l ikačn í vrstvy. Naopak n e v ý h o d a m i jsou jeho z a t í m m a l á rozš í řenos t , komplexn í dotazy 
mohou p ř e d s t a v o v a t příl iš velkou zá těž na server a p r o b l é m y mohou nastat i u implementace 
u k l á d á n í výs ledků d o t a z ů do H T T P vyrovnávac ích p a m ě t í 1 3 . [26] 

4.4 Zabezpečení komunikace přes internet 

Zabezpečen í komunikace přes internet, nebo obecněj i b e z p e č n o s t na internetu, je velmi 
rozsáhlé t é m a . Tato sekce se zabývá ze jména t í m , co m u s í dva sys témy, k t e r é spolu chtějí 
přes internet komunikovat, zajistit, aby j iný s y s t é m p ř ipo jený k internetu nemohl t é t o sku
t ečnos t i zneuž í t . Z a zneuž i t í bude považováno falešné v y d á v á n í se za jeden ze s y s t é m ů , 
odposlech jejich komunikace, zá sah do komunikace p o z m ě n ě n í m zas í laných z p r á v a opa
kované zas lán í zachycené zprávy, k t e r á již byla p ř e d t í m d o r u č e n a . Jak lze zajistit, aby ke 
z m í n ě n ý m z n e u ž i t í m nedoš lo , je p o p s á n o v následuj íc ích bodech. 

4.4.1 Autentizace 

Auten t i zace 1 1 zajišťuje, že už iva te l je t í m , za koho se vydává . Autentizace obvykle pro
b íhá na zák l adě p o s k y t n u t í ně jaké t a j né informace. Tuto informaci m ů ž e z n á t nebo k ní 
m í t p ř í s t u p pouze uživate l , k t e r ý m á bý t au t en t i zo v án . Jde n a p ř í k l a d o uživate lské j m é n o 
a heslo, b iomet r i cké úda je , b e z p e č n o s t n í že ton atd. Autent izac i lze t a k é zajistit d ig i t á ln ím 
podpisem. [31] 

1 3 H T T P servery, k teré si dočasně ukládají výsledky do tazů z pr imárních serverů daných H T T P stránek. 
1 4 angl icky authentication 
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4.4.2 D ů v ě r n o s t 

D ů v ě r n o s t 1 5 zajišťuje, že obsah z p r á v n e m ů ž e číst n e o p r á v n ě n á osoba. To lze zajistit bud 
o d e p ř e n í m p ř í s t u p u ke zprávě , což nen í ale na internetu obecně možné , nebo šifrováním 
(u ta j en ím) zprávy, což sice ú točn íkov i u m o ž n í číst zas í l aná data, ale n e u m o ž n í m u získat 
informaci, kterou obsahuj í . D a t a pro něj bez dešifrování budou bezcenná . 

N a u k a o šifrování se nazývá kryptografie, v informatice hovoř íme p ř e d e v š í m o symet
rické a a syme t r i cké kryptografii . S y m e t r i c k á kryptografie použ ívá jeden t a j ný klíč, k t e r ý m 
odes í la te l šifruje z p r á v u a př í jemce j i t í m s a m ý m kl íčem dešifruje. Nej používanějš í algori tmy 
pro symet r i cké šifrování jsou v současné d o b ě n a p ř í k l a d A E S 1 6 , ChaCha20 či I D E A 1 7 [24]. 
Známějš í algori tmy jako D E S 1 8 , 3 D E S 1 9 a Blowfish nejsou dnes j iž považované za bezpečné , 
byla u nich objevena b e z p e č n o s t n í r i z ika nebo z p ů s o b , jak lze šifru p ř e k o n a t hrubou silou 
v d o s t a t e č n ě k r á t k é m čase [24]. Síla šifry však závisí p ř e d e v š í m na kva l i tě klíče a ta, vzhle
dem k tomu, že vě t š ina syme t r i ckých klíčů je gene rována jako p s e u d o n á h o d n á posloupnost 
b i tů , je d á n a jeho délkou. Z a d o s t a t e č n ě b e z p e č n é jsou dnes považovány klíče o délce a s p o ň 
128 b i t ů [20], u k t e rých nen í u běžných p o č í t a č ů reá lné jejich p ro lomen í hrubou silou v při
j a t e l n ě k r á t k é m časovém úseku . P r o za j i š tění bezpečnos t i i do budoucna je ale v h o d n é 
použ íva t klíče o délce 256 b i t ů [20]. Doposud bylo d o k á z á n o , že kvan tové p o č í t a č e mohou 
v ne jho r š ím p ř í p a d ě př i ú t o k u hrubou silou sníži t poče t p o k u s ů o dešifrování z 2 n u běžných 
p o č í t a č ů na 2 n / 2 , kde n je dé lka klíče v bitech [5]. To z n a m e n á , že klíč o délce 256 b i t ů bude 
i p ř i ú t o k u na k v a n t o v é m poč í t ač i d o s t a t e č n ě bezpečný, jeho b e z p e č n o s t bude o d p o v í d a t 
zhruba bezpečnos t i 128 b i tového klíče u běžných p o č í t a č ů . 

U a syme t r i cké kryptografie se použ ívá dvojice klíčů, s o u k r o m ý a veřejný. P ro tyto klíče 
p la t í , že jsou matematicky svázány [23]. Odes í l a t e l šifruje z p r á v u ve ře jným kl íčem, k t e r ý 
m ů ž e z n á t kdokoliv, b u d je veřejně d o s t u p n ý nebo jej odes í la te l od př í j emce získá na po
č á t k u komunikace, k t e r á nen í ale šifrovaná. P r o dešifrovaní z p r á v y je p o t ř e b a s o u k r o m ý klíč, 
ten z n á jen a pouze př í jemce . Takto je za j i š těno šifrování v jednom s m ě r u komunikace, pro 
opačný s m ě r se postupuje o b d o b n ě . Obvykle si tedy na p o č á t k u komunikace respondenti 
v y m ě n í veřejné klíče a až p o t é p r o b í h á komunikace šifrovaně. P r o asymetrickou kryptografii 
se používa j í n a p ř í k l a d algori tmy R S A 2 0 a ElGamal, k t e r é jsou za ložené na s loži tost i v ý p o 
č t u d i sk r é tn ího algori tmu [1], či algoritmus E C C 2 1 , k t e r ý pracuje na báz i e l ip t ických křivek. 
Ste jně jako u symet r i cké kryptografie závisí bezpečnos t šifry p ř e d e v š í m na délce klíče. Sou
k r o m ý klíč lze ale na zák l adě jeho m a t e m a t i c k é spojitosti s ve ře jným kl íčem rekonstruovat 
rychleji než př i rekonstrukci hrubou silou. Pro to je n u t n é použ íva t delší klíče než u syme
tr ické kryptografie. K o n k r é t n ě pro algoritmus R S A je b e z p e č n o s t klíče o délce 1024 b i t ů 
ekviva len tn í s b e z p e č n o s t í syme t r i ckého klíče o délce 80 b i tů , 2048 b i tový R S A klíč o d p o v í d á 
s y m e t r i c k é m u klíči o délce 112 b i t ů a pro zaj iš tění bezpečnos t i odpovída j íc í s y m e t r i c k é m u 
klíči o délce 256 b i t ů je t ř e b a použ í t R S A klíč o délce 15360 b i t ů , což už je prakt icky nepo
už i t e lná dé lka [3]. Algor i tmus E C C je v tomto s m ě r u lepší a pro zaj iš tění b e z p e č n o s t i na 
ú rovn i 256 b i tového symet r i ckého klíče s tač í pouze 521 b i tový E C C klíč [21]. Tato čísla jsou 
b e z v ý z n a m n á na kvan tových poč í t ač ích , na k t e r ý c h lze d íky Shorově algori tmu provés t na 
j inak běžných poč í t ač í ch časově složité výpoč ty , k t e r é zabezpeču j í úč innos t a syme t r i ckých 

1 5 angl icky confidentiality 
1 6 Advanced Encryption Standard 
1 7 International Data Encryption Algori thm 
1 8 D a t a Encryption Standard 
1 9 Tr ip l e Data Encryption Standard 
2 0 Rives t Shamir Adleman 
2 1 E l l i p t i c a l Curve Cryptography 
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klíčů, velmi rychle. K o n k r é t n ě se j e d n á o rychlost rozkladu čísla na prvočís la . O tu se op í rá 
d i sk ré tn í algoritmus i algori tmy založené na e l ip t ických k ř ivkách . Dnes nejrychlejší běžný 
algoritmus G N F S 2 2 pro rozklad čísla na prvočís la pracuje s exponenc iá ln í časovou složi
tos t í , S h o r ů v algoritmus na k v a n t o v é m poč í t ač i dokáže t u samou ú lohu řeši t s po lynomiá ln í 
časovou s loži tos t í [11]. Bude tedy n u t n é vyna léz t j iné metody, aby s rozvojem kvan tových 
p o č í t a č ů byla a s y m e t r i c k á kryptografie b e z p e č n á . 

Oba p ř í s t u p y ma j í v ý h o d y i nevýhody . U symet r i cké kryptografie je z á s a d n í m pro
b l é m e m distribuce klíčů, tedy jak zajistit, aby t a j n ý klíč znal i pouze a j e d i n ě př í jemce 
a odesí la te l , k t e ř í se obvykle neznaj í a n ikdy se fyzicky nepotkali . U a symet r i cké krypto
grafie je zase p r o b l e m a t i c k á v ý p o č e t n í n á r o č n o s t šifrování, j inak řečeno, a syme t r i cké šifry 
jsou p o m a l é . Pro to se ča s to použ ívá kombinace symet r i ckého a a syme t r i ckého šifrování, na
př ík lad u protokolu S S L 2 3 a jeho n á s t u p c e T L S 2 1 nebo protokolu S S H 2 5 [12]. Kombinace 
spočívá v tom, že v ý m ě n a symet r i ckého klíče je šifrována asymetrickou šifrou za využ i t í 
veře jného klíče jednoho z r e s p o n d e n t ů . N á s l e d n ě je zbytek komunikace šifrován j iž takto 
v y m ě n ě n ý m s y m e t r i c k ý m kl íčem. Ne jznámě j š ím algori tmem pro v ý m ě n u klíčů je algoritmus 
Diffie-Hellman. 

4.4.3 Integrita dat 

Integritou d a t 2 6 ve smyslu zabezpečen í komunikace je myš leno za j i š tění toho, že data po 
cestě od odes í la te le k př í jemci nikdo nezměn í . P ř i komunikaci na internetu je toto řešeno 
vyge ne rován ím charakterist iky z p r á v y 2 ' o fixní délce, p ř i p o j e n í m t é t o charakterist iky ke 
zprávě a j e j ím odes l án ím. P ř í j emce ne jdř íve odděl í charakterist iku z p r á v y a z íská tak pů
vodn í zp rávu , s t e j ným algori tmem jako odes í la te l vygeneruje její charakterist iku a p o r o v n á 
j i s o b d r ž e n o u charakteristikou. P o k u d jsou s te jné , nikdo po ces tě z p r á v u nezměni l . [17] 

A b y výše u v e d e n ý pr incip fungoval, je n u t n é pro generování charakterist iky použ í t kryp
tografickou hašovací funkci. Tato funkce zajišťuje, že je velmi n á r o č n é vygenerovat zp rávu , 
k t e r á by m ě l a p o ž a d o v a n o u charakterist iku, s te jně tak n á r o č n é je na j í t dvě rozdí lné z p r á v y 
se stejnou charakteristikou a na zák l adě charakterist iky nen í m o ž n é z p r á v u zrekonstruovat. 
Dá le t aková funkce mus í př i generování charakterist iky z p r á v y zohlednit všechny její b i ty a i 
př i z m ě n ě j e d i n é h o b i tu mus í bý t nově v y g e n e r o v a n á charakterist ika od t é p ů v o d n í natolik 
odl išná , aby se toho nedalo zneuž í t . Nejpoužívanějš í b e z p e č n é kryptograf ické funkce jsou 
n a p ř í k l a d M D 6 2 8 , S H A - 3 2 9 či B L A K E 2 . [30] 

I po sp lnění všech zmíněných p ř e d p o k l a d ů nen í s t á le za j i š těno, že z p r á v u po ces tě nikdo 
nezmění , a to z jednoho p r o s t é h o d ů v o d u , ú t o č n í k m ů ž e změn i t z p r á v u a současně i její 
charakterist iku. A b y k tomu nedoš lo , je n u t n é p o u ž í t šifrování, nen í v šak n u t n é šifrovat 
celou zp rávu , s tač í zašifrovat charakterist iku. 

2 2 General number field sieve 
2 3 Secure Sockets Layer 
2 4 Transport Layer Security 
2 5 Secure Shell 
2 6 angl icky integrity 
2 7 angl icky message digest 
2 8Message-Digest Algori thm 6 
2 9 Secure Hash Algori thm 3 
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4.4.4 N e o d m í t n u t e l n o s t 

N e o d m í t n u t e l n o s t 3 0 zajišťuje, že už iva te l n e m ů ž e p o p ř í t p roveden í d a n é akce a poskytuje 
mu uj iš tění , že jeho zp ráva s p o ž a d a v k e m na p roveden í t é t o akce byla d o r u č e n a . K zaj iš tění 
n e o d m í t n u t e l n o s t i se obvykle použ ívá d ig i t á ln í podpis. Ne jznáměj š ím algoritmem, k t e r ý 
implementuje d ig i tá ln í podpis je D S A 3 1 . 

D ig i tá ln í podpis je za ložen na a symet r i cké kryptografii , ale na rozdí l od za j i š tění dů
věrnos t i se zde pro šifrování použ ívá p r i v á t n í klíč. P r i v á t n í m kl íčem se nešifruje zpráva , 
pouze její charakteristika, k t e r á se získá s t e j n ý m z p ů s o b e m jako u za j i š tění integrity dat 
a m á i stejnou funkci, a to zajistit, že z p r á v u nikdo nezměni l . P r o ověření odes í la te le si 
př í jemce o b s t a r á od odes í la te le veřejný klíč, dešifruje zašifrovanou charakterist iku, vygene
ruje charakterist iku př íchozí z p r á v y a p o r o v n á je. P o k u d jsou s te jné , nedoš lo po ces tě ke 
z m ě n ě zprávy, ale p ř e d e v š í m odes í la te l je opravdu ten, k t e r ý z p r á v u podepsal, p ro tože jen 
on v l a s tn í p r i v á t n í klíč, k t e r ý m byla zašifrována charakteristika. [24] 

Samozře jmě to nen í tak j e d n o d u c h é , vygenerovat p á r a s y m e t r i c k ý c h klíčů si m ů ž e kdo
koliv a p o t é se p o d v o d n ě v y d á v a t za někoho , k ý m není . A b y k tomu nedocháze lo , m u s í m í t 
odes í la te l k ve ře jnému klíči cer t i f ikát , k t e r ý ověřuje jeho identi tu. Cer t i f iká ty vydáva j í cer
t if ikační autority, k t e r é př i tomto procesu ověří ž a d a t e l o v u identi tu a podep í š í jeho veřejný 
klíč s v ý m s o u k r o m ý m . O p ě t by se dalo n a m í t a t , že po t enc i á ln í ú t o č n í k si m ů ž e vy tvo ř i t 
i v l a s tn í cer t i f ikační autor i tu a certifikovat si falešné d ig i t á ln í podpisy. Tomu se d á předej í t 
jen tak, že př í j emce si ověří nejen identi tu v l a s t n í k a veře jného klíče, ale i pravost certifi
kačn í autority. T a se zajišťuje tak z v a n ý m ř e t ě z c e m důvěry , k t e r ý funguje na pr incipu, že 
n a d ř a z e n é cert i f ikační autori ty podep i su j í klíče s v ý m p o d ř a z e n ý m cer t i f ikačním a u t o r i t á m . 
Tento ře tězec končí u kořenové cert i f ikační autority, k t e r á j iž n e m ů ž e bý t dá le ověřena , ale 
vzhledem k tomu, že je pouze jedna, n e d á se o její pravosti pochybovat. [17] 

4.4.5 Ochrana proti p ř e h r á n í 

P ř e h r á n í 3 2 je druh ú t o k u , u k t e r é h o ú t o č n í k zachy t í j inak val idní z a b e z p e č e n o u komunikaci 
a snaž í se j i použ í t opakovaně nebo j i pouze pozd rže t . Jako ochrana prot i tomuto typu 
ú t o k u se nejčastěj i používa j í časová r az í t ka . Podle časového r a z í t k a se urč í s t á ř í z p r á v y 
a z p r á v y s t a r š í než s t a n o v e n á hodnota jsou ignorovány. [32] 

K tomu, aby časová r a z í t k a fungovala, mus í bý t za j i š těno , že př í j emce i odes í la te l maj í 
synchron izovaný m a x i m á l n í s t á ř í z p r á v y zhruba o d p o v í d á d o b ě jej ího doručen í . 
U synchronizace času mohou bý t kompl ikac í rozd í lná časové p á s m a , ve k t e r ý c h se respon
denti nacháze j í . P ro to se obvykle pro časová r a z í t k a použ ívá koord inovaný svě tový č a s 3 3 [10]. 
Dalš í p r o b l é m synchronizace času m ů ž e bý t v tom, že k a ž d ý respondent použ ívá j i ný zdroj 
hodin, k t e r ý je n e p ř e s n ý a k tomu n e p ř e s n ý s o p a č n o u fází, nebo že ú t o č n í k z a ú t o č í p ř í m o 
při synchronizaci času a podvrhne n e s p r á v n ý čas . U s t anoven í m a x i m á l n í h o s t á ř í z p r á v y 
je p r o b l e m a t i c k á p roměn l ivá doba je j ího doručen í , k t e r á je z p ů s o b e n a p ř e d e v š í m z m ě n a m i 
v za t í žen í i n t e rne tové s í tě . Z toho je p a t r n é , že pokud bude ú t o č n í k d o s t a t e č n ě rychlý, 
m ů ž e se m u povés t i p řes použ i t í časového r a z í t k a z p r á v u replikovat. Pro to m ů ž e bý t ča
sové raz í tko j e š t ě d o p l n ě n o n a p ř í k l a d o sekvenční číslo z p r á v y nebo o ně jakou j e d n o r á z o v o u 
informaci [32]. Jak sekvenční číslo tak j e d n o r á z o v á informace vyžadu j í uchování stavu, což 
m ů ž e bý t p rob l ema t i cké , p r o t o ž e komunikace na internetu bývá čas to nes tavová . 

3 0 angl icky nonrepudiation 
3 1 D i g i t a l Signatuře Algori thm 
3 2 anglicky replay attack 
3 3 angl icky Coordinated Universal Time ( U T C ) 
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Kapitola 5 

Návrh implementace příslušných 
služeb pro zvolené BPMN bloky 

A b y bylo m o ž n é demonstrovat implementaci s lužeb j edno t l i vých B P M N b loků a o s t a t n í c h 
B P M N e l emen tů , bude i m p l e m e n t o v á n celý in formační s y s t é m s o u s t ř e d ě n ý na tuto t é m a 
t iku , tedy Business Process Management System (dá le jen B P M S ) . Tato kapi tola hovoří 
o n á v r h u tohoto in fo rmačn ího s y s t é m u , k t e r ý bude u m o ž ň o v a t řešení p o d n i k o v ý c h p rocesů 
mode lovaných p o m o c í standardu B P M N , a to i p ř i spo lup rác i více i n s t anc í tohoto s y s t é m u 
provozovaného r ů z n ý m i organizacemi. Bude se jednat o d i s t r i buovaný in formační s y s t é m 
(dále jen s y s t é m ) . 

V p r v n í čás t i kapi tola obsahuje v ý b ě r B P M N b loků a j iných e l emen tů , k t e r é budou 
i m p l e m e n t o v á n y v r á m c i t é t o p r áce . Dá le je v kapitole p o p s á n n á v r h s y s t é m u z pohledu 
uživate le . Nás ledu je popis z p ů s o b u v ý m ě n y zp ráv a synchronizace para le ln ích p rocesů . P o t é 
je v y t v o ř e n n á v r h rozložení p r v k ů grafického už iva te lského r o z h r a n í a nakonec je vyhotoven 
d a t o v ý model , se k t e r ý m s y s t é m pracuje. 

5.1 Výběr B P M N bloků a j iných e lementů pro implementaci 

M e z i h l avn í cíle t é t o p r á c e p a t ř í integrace B P M S s okolními s y s t é m y vo lán ím webových slu
žeb, v ý m ě n a z p r á v mezi pa ra l e lně běžíc ími B P M N procesy a jejich synchronizace. P r o do
sažení p r v n í h o cíle je k dispozici j ed iný B P M N blok, a to Service Task. V ý m ě n a zp ráv bude 
za j i š těna čtveř ic í u d á l o s t í 1 Throwing Message Event , Catching Message Event , Throwing 
Signál Event a Catching Signál Event . Úkoly Send Task a Recieve Task nejsou pro účel 
a u t o m a t i z o v a n é v ý m ě n y zp ráv v h o d n é , jelikož by př i jejich vykonáván í mělo doj í t k zá
sahu uživa te le . Synchronizace je p r o v á d ě n a př i z m ě n á c h akt ivi t j e d n o t l i v ý c h b loků běžíc ího 
B P M N modelu specif ikovaného diagramem kolaborace a p ř e d e v š í m zas í l án ím zpráv , k t e ré 
p ř í p a d n ě ani n e m u s í nés t ž á d n á data. Synchronizaci ak t i vn í ch b loků bude s y s t é m zajišťovat 
automaticky bez specifikace t é t o sku tečnos t i v B P M N modelu. 

A b y bylo m o ž n é zajistit a s p o ň z á k l a d n í funkčnost celého B P M N modelu a aby bylo 
m o ž n é z m í n ě n é bloky použ í t , je n u t n é implementovat i dalš í B P M N bloky a elementy. 
P ro s é m a n t i c k y ko rek tn í zas í lání zp ráv p o m o c í b loků Message Event je n u t n é , aby model 
obsahoval více e l e m e n t ů Poo l , k a ž d ý pro j inou organizaci, mezi k t e r ý m i budou tyto z p r á v y 
přenášeny . Dá le je pro plnou automatizaci volání webových s lužeb a v ý m ě n u zp ráv n u t n é 
v p r ů b ě h u vykonáván í běžící instance B P M N modelu (dále jen workflow) z ískávat data, 

1 V aktuá ln í verzi implementace je lze specifikovat pouze jako Intermediate Event. 
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k t e r á budou pro tyto účely p o u ž i t a . To bude za j i š těno i m p l e m e n t a c í b loku User Task. A b y 
bylo m o ž n é rozlišit řeš i te lské role j edno t l i vých b loků User Task, bude navíc u m o ž n ě n o děli t 
elementy P o o l na j edno t l ivé d r á h y - elementy Lane. N e z b y t n é jsou s a m o z ř e j m ě t a k é bloky 
Start Event a E n d Event pro vy jád řen í z a č á t k u a konce podn ikového procesu. K p ropo jen í 
zmíněných b loků bude m o ž n é použ í t element Sequence F l o w a pro vyznačen í odes í la te le 
a p ř í j emce z p r á v element Message F low. 

P ř e s t o ž e je v ý b ě r i m p l e m e n t o v a n ý c h B P M N b loků a j iných e l e m e n t ů p o m ě r n ě úzký, 
n á v r h d a t o v é h o modelu a implementace budou provedeny tak, aby bylo m o ž n é v budoucnu 
tento v ý b ě r rozš í ř i t . V y b r a n é elementy budou m í t funkcionalitu popsanou v ý č t e m níže. 
Funkcional i ta je zvolena tak, aby bylo sp lněno z a d á n í t é t o p r á c e a aby o d p o v í d a l a standardu 
B P M N , i když v n ě k t e r ý c h p ř í p a d e c h ne v jeho p l n é m rozsahu. 

• Pool identifikuje organizaci, k t e r á použ ívá instanci tohoto s y s t é m u . Definuje tak spo
luprác i více o rgan izac í na jednom B P M N modelu, mezi n imiž docház í k zas í lání zp ráv 
a synchronizaci p o m o c í webových s lužeb . P ř i ř a z e n í s y s t é m ů organ izac í k e l e m e n t ů m 
Poo l je p o p s á n o v sekci 5.2.4. 

• Lane umožňu je dá le členi t mode lovaný B P M N proces v r á m c i j e d n é organizace. 
K a ž d á d r á h a identifikuje rol i B P M N bloků, k t e r é se ve d r á z e nacházej í . Návaznos t 
n a m o d e l o v a n ý c h rolí na řeši te lské role v s y s t é m u je p o p s á n a v sekci 5.2.4. 

• Start Event u rčuje bod z a č á t k u m o d e l o v a n é h o podn ikového procesu. 

• E n d Event u rčuje bod konce m o d e l o v a n é h o podn ikového procesu. 

• Throwing Message Event umožňu je zaslat z í skaná data př i interpretaci B P M N 
modelu specif ikovanému bloku Catching Message Event v r á m c i tohoto modelu. Za
s laná zp ráva ale t a k é n e m u s í nés t ž á d n á data, pak slouží pouze k synchronizaci. Da ta , 
k t e r á lze odeslat, jsou z m í n ě n a v sekci 5.2.4. Odes í lán í dat je uvedeno v sekci 5.3. 

• Catching Message Event p ř i j ímá data zas l aná blokem Throwing Message Event , 
k t e rý je s t í m t o blokem spojen p o m o c í elementu Message F low. 

• Throwing S i g n á l Event odesí lá z í skaná data v r á m c i interpretace v š e m b l o k ů m 
Catching Signál Event, k t e r é jsou o tato data př ih lášeny. T y t o bloky n e m u s í bý t ve 
s t e jném B P M N modelu. O p ě t n e m u s í o d e s l a n á zp ráva obsahovat ž á d n á data, p o t é 
slouží pouze k synchronizaci. V ý b ě r odes í laných dat je p o p s á n v sekci 5.2.4. Odes í lán í 
dat je uvedeno v sekci 5.3. 

• Catching S i g n á l Event p ř i j ímá data od p lně kvalif ikovaného odes í la te le - b loku 
Throwing Signál Event . Odes í la te l nen í specifikován v B P M N modelu p o m o c í ele
mentu Message F low, ale až po jeho n a h r á n í do s y s t é m u . Postup v ý b ě r u odes í la te le 
je p o p s á n v sekci 5.2.4. 

• User Task umožňu je p r o s t ř e d n i c t v í m fo rmulá řů vyp lňova t data, k t e r á budou dá le vy
už i t a pro d o t a z o v á n í se webových s lužeb a zas í lání zp ráv . Způsob , j a k ý m budou formu
láře tvořeny, je p o p s á n v sekci 5.2.4, implementace fo rmulá řů je o b s a ž e n a v sekci 6.4. 

• Service Task reprezentuje webovou s lužbu , jejíž volání bude p lně a u t o m a t i z o v á n o 
př i interpretaci B P M N modelu. Volání webové s lužby z n a m e n á d o t á z á n í se ap l ikač
n ího r o z h r a n í j i ného s y s t é m u nebo aplikace. Definice webových s lužeb, k t e r é pů jde 
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p r o s t ř e d n i c t v í m bloku volat, je p o p s á n a v sekci 5.2.7, v ý b ě r webové s lužby pro kon
k r é t n í blok Service Task je ob j a sněn v sekci 5.2.4 a implementace dotazu na ap l ikačn í 
rozh ran í je o b s a ž e n a v sekci 6.3. 

• Sequence Flow u d á v á p o ř a d í interpretace j edno t l i vých B P M N b loků m o d e l o v a n é h o 
procesu. K a ž d ý blok m u s í m í t p r á v ě jeden v s t u p n í a p r á v ě jeden v ý s t u p n í element 
Sequence F low. Toto n e p l a t í pro blok Start Even , k t e r ý m á pouze jeden v ý s t u p n í 
element, a t a k é pro blok E n d Event, k t e r ý naopak m á pouze jeden v s t u p n í element. 

• Message Flow identifikuje dvojici p ř í j emce a odes í la te l reprezentovanou bloky Thro-
wing Message Event a Catching Message Event . K a ž d ý tento blok m u s í m í t p rávě 
jeden element Message F low, u Throwing Message Event jako v ý s t u p n í a u Catching 
Message Event jako v s t u p n í . Spo jené bloky m u s í bý t n a m o d e l o v á n y v j iných elemen
tech Poo l . 

5.2 Návrh M V C komponent sys tému z pohledu uživatelských 
akcí a rolí 

In fo rmačn í s y s t é m bude č leněn na několik ob las t í , k t e r é i m p l e m e n t u j í u r č i t o u logicky oddě 
lenou čás t . T y t o oblasti budou dá le n a z ý v á n y moduly. K o n k r é t n ě se bude jednat o modu l 
pro s p r á v u už iva te lů , modu l pro s p r á v u s y s t é m ů , modu l pro s p r á v u agend, modu l pro s p r á v u 
B P M N m o d e l ů , modu l pro s p r á v u workflow, modu l pro řešení úko lů a modu l pro s p r á v u 
webových s lužeb . K a ž d ý modu l bude implementovat p o t ř e b n é řad iče a k n i m př ís lušné 
modely a pohledy n á v r h o v é h o vzoru model-pohled-řadič2 (dále jen M V C ) [16]. 

Uživate lé se budou do s y s t é m u př ih lašova t p o m o c í už iva te l ských ú č t ů . S y s t é m definuje 
p ě t rolí pro autorizaci, k t e r é opravňu j í už ivate le p rovádě t operace v s y s t é m u , viz popis jed
no t l ivých m o d u l ů . Role jsou n a z v á n y Správce workflow 3 , Správce agend 1 , Správce m o d e l ů 5 , 
Správce webových s l u ž e b 6 a A d m i n i s t r á t o r ' , k t e r ý m á automaticky p r á v a všech předchoz ích 
rolí. K a ž d é m u už iva te l skému ú č t u lze p ř i ř a d i t více rolí, což způsob í n á r ů s t ( součet ) jeho 
p ravomoc í , ale mohou existovat i ú č t y bez role. V š e m ú č t ů m bude po ú s p ě š n é autentizaci 
u m o ž n ě n o řeši t úkoly a p ř i s t u p o v a t k p o t ř e b n ý m m o d u l ů m pro jejich řešení neh ledě na 
p ř i ř azené role. 

5.2.1 M o d u l pro s p r á v u u ž i v a t e l ů 

Pro použ íván í tohoto modulu bude o p r á v n ě n ze jména už iva te l v rol i A d m i n i s t r á t o r , uživa
te lé bez t é t o role budou o p r á v n ě n i tento modu l využ í t pouze ke z m ě n ě svého hesla. H lavn í 
funkcí modulu pro s p r á v u už iva te lů bude tvorba a editace už iva te l ských ú č t ů . 

Tvorba už iva te l ského ú č t u obnáš í z a d á n í t i tu lu , j m é n a a p ř í jmení uživate le , jeho emailu, 
te lefonního čísla a u n i k á t n í h o už iva te l ského j m é n a , k t e r é slouží pro p ř ih lašován í do sy s t ému . 
Editace už iva te le zahrnuje j iž pouze z m ě n u t i tu lu , j m é n a , př í jmení , emailu a te le fonního 
čísla. Vy tvá řen í už iva te le a jeho p ř í p a d n é editace t a k é zahrnuje p ř i ř azen í či o d e b r á n í rolí. 
Heslo k ú č t u si vy tvo ř í s á m už iva te l př i p r v n í m př ih lášen í . Bude p o ž a d o v á n o , aby heslo mělo 

2 anglicky Model-View-Controller 
3 M ě l o by se jednat o vedoucího t ýmu řešícího nějaké workflow. 
4 Role reprezentuje pracovníky vyššího management. 
5 Role reprezentuje analytiky, kteří mají na starost návrh podnikových procesů. 
6 R o l i budou zaštiťovat zaměstnanci s adekvátn ím vzděláním, nejčastěji z oddělení IT. 
7 O b e c n ě jakýkoliv uživatel s dos ta tečnými oprávněními v organizaci. 
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m i n i m á l n ě deset z n a k ů a obsahovalo a s p o ň jedno m a l é p í smeno , jedno velké p í smeno , číslici 
a a s p o ň jeden nea l fanumer ický znak. T y t o p o ž a d a v k y prakt icky z n e m o ž n í pokus o ov l ádnu t í 
ú č t u hrubou silou. 

5.2.2 M o d u l pro s p r á v u s y s t é m ů 

Použ i t í modulu pro s p r á v u s y s t é m ů bude u m o ž n ě n o v ý h r a d n ě uživate l i s rolí A d m i n i s t r á t o r . 
Hlavn í funkcí tohoto modulu bude p ř ipo jen í j i né instance s y s t é m u tak, aby organizace, k te ré 
sy s t émy provozují , mohly společně sdílet B P M N modely a spolupracovat na p rováděn í z nich 
vznik lých workflow. 

P ř i p o j e n í s y s t é m u pro spo lup rác i bude o b n á š e t vyp lněn í U R L , na kterou budou mí
řeny dotazy, n á z v u sys t ému , v ý b ě r ú r o v n ě zabezpečen í komunikace, vyp lněn í jeho popisu 
a n a p s á n í z p r á v y pro př í jemce t é t o žádos t i o spojen í . N á s l e d n ě bude zas l ána žádos t o pro
pojen í s y s t é m ů na specifikovanou U R L adresu. Žádos t o p r o p o j e n í bude obsahovat U R L 
žádaj íc ího s y s t é m u , da tum žádos t i , j m é n o , př í jmení , email a te lefonní číslo odes í la te le žá
dosti a napsanou zp rávu . N a zák ladě t ěch to informací už iva te l rozhodne o navázán í spojení . 
V k l a d n é m p ř í p a d ě vyp ln í název a popis sy s t ému . P r o p o j e n í pak p o t v r d í s v ý m heslem. Ná
sledně spolu mohou s y s t é m y již komunikovat a pod í l e t se tak na spo l ečném řešení workflow. 
Editace s y s t é m u umožňu je z m ě n u jeho n á z v u a popisu, k o n t a k t n í U R L a ú r o v n ě zabezpečen í 
komunikace. Z p ů s o b y autentizace s y s t é m ů a zabezpečen í jejich komunikace jsou p o p s á n y 
v sekci 6.5.2. 

5.2.3 M o d u l pro s p r á v u agend 

M o d u l pro s p r á v u agend budou o p r á v n ě n i využ íva t k ú p r a v á m uživa te lé v rol i Správce 
agendy a A d m i n i s t r á t o r . O s t a t n í už ivate lé budou moci modu l pouze proh l íže t . M o d u l bude 
u m o ž ň o v a t v y t v á ř e t a editovat agendy. Agenda zas t řešu je uživate le , spo lupracu j íc í sys témy, 
B P M N modely a z nich vzniklé workflow, na jejichž řešení se podí le j í už ivate lé dle řeši tel
ských rolí v a g e n d ě a s n í spo lupracu j íc í sys témy. Správci agendy bude u m o ž n ě n o role 
v y t v á ř e t , ale vě t š inou jejich vy tvo řen í bude provedeno automaticky n a h r á n í m B P M N mo
delu, viz sekce 5.2.4. V ý z n a m řeš i te lských rolí je p o p s á n v sekci 5.2.6. Nakonec bude modu l 
u m o ž ň o v a t p ř i ř azen í s y s t é m ů , se k t e r ý m i budou už iva te lé agendy spolupracovat. 

Tvorba agendy bude u m o ž n ě n a pouze uživate l i v rol i A d m i n i s t r á t o r . P r o vy tvo řen í 
agendy je n u t n é zadat její název , n e p o v i n n ý popis a je j ího správce , k t e r ý m bude jeden 
z už iva te lů v rol i Správce agendy. A d m i n i s t r á t o r o v i bude t a k é u m o ž n ě n o sp rávce agendy 
pozděj i z m ě n i t . Ú p r a v a agendy obnáš í z m ě n u je j ího n á z v u , vyp lněn í popisu a p ř i ř azen í 
řeš i te lských rolí v r á m c i agendy. Ú p r a v y m ů ž e p rovádě t A d m i n i s t r á t o r nebo její správce . 

5.2.4 M o d u l pro s p r á v u B P M N m o d e l ů 

M o d u l pro s p r á v u B P M N m o d e l ů bude u m o ž ň o v a t operace od n a h r á n í B P M N modelu přes 
jeho konfiguraci a sdí lení po s p u š t ě n í workflow. N a h r á n í modelu a s p u š t ě n í workflow bude 
p rovádě t sp rávce agendy, pod kterou m á bý t model n e h r á n , tedy už iva te l s rolí Správce 
agendy. O s t a t n í ú p r a v y budou p rovádě t už iva te lé v rol i Správce modelu. A d m i n i s t r á t o r 
m ů ž e p rovádě t všechny níže p o p s a n é operace. Uživate lé , k t e ř í nema j í jednu ze j m e n o v a n ý c h 
rolí, mohou modu l pouze prohl íže t . 
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N a h r á n í modelu z n a m e n á v y t v o ř e n í souboru typu B P M N 8 a k n ě m u vy tvo řen í souboru 
obsahuj íc ího p a t ř i č n o u grafickou reprezentaci v S V G 9 , n a h r á n í t ě c h t o s o u b o r ů do s y s t é m u 
a z a d á n í n á z v u modelu. S y s t é m provede syntaktickou a s éman t i ckou a n a l ý z u n a h r a n é h o 
B P M N modelu. V p ř í p a d ě ú spěchu p řevede n a h r a n é soubory do odpovída j íc ích z á z n a m ů 
v t a b u l k á c h d a t a b á z e tak, aby bylo m o ž n é model spustit a vy tvo ř i t tak běžící instanci 
B P M N modelu - workflow, kterou s y s t é m dokáže interpretovat. Dá le budou na řeši telské 
role v agendě , pod kterou je model n a h r á n , n a v á z á n y j edno t l ivé elementy Lane z B P M N 
modelu dle jejich n á z v ů . P o k u d odpovída j íc í role v a g e n d ě neexistuje, bude p ř i d á n a . V ý z n a m 
řeš i te lských rolí je p o p s á n v sekci 5.2.6. 

V p ř í p a d ě , že je n a h r a n ý model p o p s á n diagramem procesu, pok raču j e Správce m o d e l ů 
jeho konfigurací . To z n a m e n á def inováním a t r i b u t ů j edno t l i vých e l e m e n t ů modelu tak, aby 
z n a h r a n é h o ana ly t i ckého modelu v z n i k l model spus t i t e lný . P o k u d je n a h r a n ý model p o p s á n 
diagramem kolaborace, m u s í ne jdř íve Správce m o d e l ů p ř i ř a d i t e l e m e n t ů m P o o l s y s t é m y or
ganizací , k t e r é na p rováděn í modelu ma j í spolupracovat. T y t o s y s t é m y m u s í m í t nejdř íve 
u m o ž n ě n y p ř í s t u p k agendě , do k t e r é b y l model n a h r á n . Jakmile jsou všechny elementy P o o l 
obsazeny, m ů ž e Správce m o d e l ů sdí let model se specif ikovanými sys témy. Sdí len ím modelu 
dojde za použ i t í webových s lužeb k p ř e n o s u n u t n ý c h čás t í modelu do d a t a b á z í spolupracu
jících s y s t é m ů . Správci m o d e l ů t ěch to s y s t é m ů p o t é mohou pok račova t s konfigurací čás t í 
modelu, k t e r á j i m p ř i p a d á . 

Konfigurace modelu obnáš í p ř í p a d n o u z m ě n u rolí e l e m e n t ů m Lane a definici b loků mo
delu. T y t o definice j iž mezi sebou spolupracuj íc í s y s t é m y nesdíl í , až na konfigurace b loků 
Message Event a Signál Event, k t e r é jsou n u t n é pro v ý m ě n u zpráv . Toto sdílení bude sys
t é m p rovádě t automaticky př i jejich editaci. Definice b loku obnáš í vyp lněn í jeho popisu, 
k t e r ý je p o t é využ i t jako z a d á n í úko lu vznik lého z d a n é h o b loku a p ř í p a d n ě dalš ích ú d a j ů , 
k t e r é se liší na zák ladě jeho typu. Bloky, u k t e rých se definují da lš í úda je , j sou tyto úda je 
p o p s á n y nás leduj íc ím v ý č t e m . 

• User Task obsahuje úda j e o jeho v s t u p n í c h a v ý s t u p n í c h atributech. V s t u p n í a tr ibuty 
mohou bý t a tr ibuty b loků User Task nebo Service Task, k t e r é def inovanému bloku 
v B P M N modelu p ředcház í . P ř i definici v s t u p n í c h a t r i b u t ů bude už iva te l pouze určo
vat, jestl i se ma j í zobrazit, a řeš i te l úkolu je nebude moci upravovat. Takto lze zajistit, 
že řeš i te l úko lu m ů ž e př i jeho řešení reagovat na výs ledky již vyřešených úkolů. 

V ý s t u p n í a t r ibuty p ř eds t avu j í b u ď atributy, k t e r é je n u t n é vypln i t pro volání webo
vých s lužeb nadcháze j íc ích b loků Service Task, nebo atributy, k t e r é m á řeši te l úkolu 
vyplni t pro jeho ú s p ě š n é sp lnění . V p ř í p a d ě a t r i b u t ů pro blok Service Task definuje 
Správce m o d e l ů , jestl i ma j í bý t data z a d á n a v r á m c i řešení def inovaného úkolu . U atr i
b u t ů , k t e r é m á už iva te l v r á m c i řešení úkolu vypln i t , je specifikován n á z e v at r ibutu, 
jeho popis, povinnost a typ. A t r i b u t m ů ž e bý t typu ře tězec , číslo, text, boo leovská 
hodnota, datum, v ý b ě r a soubor. V p ř í p a d ě v ý b ě r u a souboru je dá le def inována jejich 
specifikace, což u v ý b ě r u p ř eds t avu j e jeho hodnoty a u souboru typy s o u b o r ů . Nako
nec definice b loku User Task obnáš í u rčen í jeho ob t í žnos t i , to z n a m e n á u rčen í p o č t u 
dnů , k t e r é m á už iva te l na jeho vyřešení . Implementace výše p o p s a n é funkcionality je 
p o p s á n a v sekci 5.3. 

• Service Task nese informaci o webové s lužbě , k t e r á bude v r á m c i interpretace bloku 
vo lána . Volanou webovou s lužbu vybere Správce m o d e l ů z předdef inovaných webových 

8 Soubory s koncovkou .bpmn typu X M L , systém byl tes tován vůči souborům vygenerovaných pomocí 
nástroje bpmn.io dos tupného z h t tps : / /bpmn. io . 

9Scalable Vector Graphics 
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s lužeb, viz sekce 5.2.7. Dá le zde bude m o ž n é provés t m a p o v á n í v ý s t u p ů p ředcháze 
jících b loků Service Task na vstupy tohoto. T í m t o z p ů s o b e m lze zajistit z ře tězené 
volání s lužeb bez z á s a h u uživate le . Implementace volání webových s lužeb je objas
n ě n a v sekci 6.3. 

• Throwing S i g n á l Event a Throwing Message Event obsahuj í úda j e o odesí
laných datech. U t ěch to t y p ů b loků se označuj í v ý s t u p n í a tr ibuty z předcházej íc ích 
b loků User Task, jej ichž data ma j í bý t odes l ána . Implementace t é t o funkcionality je 
p o p s á n a v sekci 6.4. 

• Catching S i g n á l Event nese úda j e o odesí la te l i dat a jejich s t r u k t u ř e . Odesí la
tele (blok Throwing Signál Event) už iva te l p o s t u p n ě vybere podle sys t ému , agendy, 
B P M N modelu a elementu Poo l , ve k t e r é m se blok nacház í . To z n a m e n á , že blok 
Throwing Signál Event n e m u s í bý t ve s t e j ném modelu a ani ve s t e j ném sys t ému . 
Takto lze zajistit v ý m ě n u zp ráv a synchronizaci mezi více workflow v r á m c i jednoho 
sys tému, ale i mezi workflow více sy s t émů . S t ruktura př íchozích dat se p o t é automa
t icky synchronizuje na zák ladě v ý b ě r u odes í laných a t r i b u t ů b loku Throwing Signál 
Event, s te jně tak docház í k synchronizaci s t ruktury odes í laných dat u b loků Message 
Event. Zaj iš tění synchronizace je p o p s á n o v sekci 5.3. 

Jakmile Správce m o d e l ů dokonč í definice b loků ve své čás t i modelu, m ů ž e model spustit. 
S p u š t ě n í obnáš í vyp lněn í n á z v u workflow, n e p o v i n n é h o popisu, jeho správce , což je už ivate l 
s rolí Správce workflow, k t e r ý bude dohl íže t na p rováděn í čás t i workflow náležící jeho orga
nizaci . Správci agendy je u m o ž n ě n o kdykol iv tyto a t r ibuty změn i t , sp rávce workflow m ů ž e 
m ě n i t pouze n á z e v a popis. P o k u d na workflow spolupracuje více s y s t é m ů , mus í s p u š t ě n í 
odsouhlasit všechny organizace, což z n a m e n á zadat svého správce workflow pro s p r á v u jejich 
čás t i , vyplni t název a p ř í p a d n ě popis. Jakmile si všechny z ú č a s t n ě n é organizace vyžáda j í 
spuš t ěn í workflow, dojde na zák ladě modelu k v y t v o ř e n í běžící instance workflow a spus t í 
se jeho interpretace, což obvykle z n a m e n á vy tvo řen í p r v n í h o úkolu a u rčen í jeho řeši tele . 

5.2.5 M o d u l pro s p r á v u workflow 

Pro p rováděn í ú p r a v v tomto modulu bude o p r á v n ě n Správce workflow. A b y mohl Správce 
workflow editovat k o n k r é t n í workflow, m u s í bý t t a k é u r č e n jako jeho správce . A d m i n i s t r á t o r 
m á opě t veškerá p r á v a a o s t a t n í už ivate lé mohou modu l pouze prohl íže t . 

Ú p r a v y workflow zde n e z n a m e n a j í z m ě n u jeho s t ruktury nebo def inovaných v s t u p ů a vý
s t u p ů j edno t l i vých b loků . T y t o z m ě n y se mus í p rovádě t na n a h r a n é m B P M N modelu p řed 
s p u š t ě n í m workflow. Ú p r a v y ma j í v l iv pouze na za j i š tění s p r á v n é h o p r ů b ě h u workflow. 
Správci workflow bude u m o ž n ě n o m ě n i t řeš i te le úkolu, da tum jeho očekávaného vyřešení , 
pr ior i tu a da tum očekávaného vyřešen í celého workflow. D á l e m u bude u m o ž n ě n o m ě n i t 
stav celého workflow, to z n a m e n á a k t i v n í workflow pozastavit nebo ú p l n ě zruš i t a pozasta
vené workflow obnovit nebo zruš i t . Nakonec bude správci workflow u m o ž n ě n o obnovit řešení 
již vy ře šeného úkolu, aby bylo m o ž n é opravit p ř í p a d n á p o c h y b e n í . V tomto p ř í p a d ě bude 
p ř e s u n u t a ak t iv i t a zpě t na obnovený blok a po jeho vyřešen í bude n u t n é o p ě t o v n ě vyřeš i t 
i všechny následuj íc í bloky, aby byla p r o v e d e n á oprava ref lektována na p r ů b ě h workflow. 

5.2.6 M o d u l pro ř e š e n í ú k o l ů 

M o d u l pro řešení úkolů je p ř í s t u p n ý u ž i v a t e l ů m se všemi operacemi modulu , neh ledě na 
jejich ro l i . Zobrazuje uživate l i p řeh led jeho úkolů a umožňu je jejich řešení . Úkoly jsou dvo-
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j ího typu, b ě ž n ý úkol a webová s lužba . D r u h ý typ úko lu je v y t v o ř e n pouze v p ř í p a d ě , že 
selže a u t o m a t i z o v a n é volání webové služby, a nebude tak m o ž n é z ískat v šechna očekávaná 
data. 

Vyřešení úkolu obnáš í vyp lněn í jeho pov inných a t r i b u t ů , k t e r é byly specifikovány př i 
definici b loků n a h r a n é h o B P M N modelu. V p ř í p a d ě webové s lužby bude uživate l i u m o ž n ě n o 
m ě n i t v s t u p n í data pro volání s lužby a s lužbu o p ě t o v n ě volat. P o k u d volán í v tomto p ř í p a d ě 
uspěje , budou v y p l n ě n a v ý s t u p n í data a už iva te l bude moci úkol vyřeš i t . P o k u d ani to 
neuspěje , bude m u u m o ž n ě n o v ý s t u p n í data vypln i t r u č n ě . V p r ů b ě h u řešení m ů ž e kdykol iv 
už ivate l uloži t p rovedené z m ě n y a řešení opustit . Z úkolů bude uživatel i u m o ž n ě n o přej í t 
na workflow úkolu a do jeho agendy. Dá le m u bude zobrazeno datum, do k t e r é h o m á úkol 
vyřeš i t a jeho prior i ta . Podle t ěch to p a r a m e t r ů budou t a k é úkoly řazeny, ne jdř íve dle pr ior i ty 
a p o t é dle data dokončen í . Nakonec bude modu l u m o ž ň o v a t uživate l i p rohl íže t úkoly, k t e ré 
již vyřeši l . 

Úkoly jsou už iva t e lům př i ř azovány na zák l adě rolí, k t e r é p ln í v a g e n d á c h . T y uživa
t e l ů m př iděluje její sp rávce . P o k u d m á agenda pod u r č i t o u rolí více už iva te lů , bude úkol 
p ř i ř azen tomu, k t e r ý m á p rávě n e j m é n ě ak t i vn í ch úkolů . Vy tvá řen í úkolů p r o b í h á automa
ticky. Jakmile je vyřešen a k t u á l n í úkol , s y s t é m workflow interpretuje, automaticky odesí lá 
z p r á v y a volá webové služby, dokud nen í na ř a d ě o p ě t blok typu User Task. P o t é s y s t é m 
aktivuje tento úkol a pokud na workflow spolupracuje více sys t émů , synchronizuje s n i m i 
jeho a k t u á l n í stav. 

5.2.7 M o d u l pro s p r á v u w e b o v ý c h s l u ž e b 

Tento modu l bude u m o ž ň o v a t definici volání webových s lužeb j iných s y s t é m ů , ted se ne j edná 
o spo lupracu j íc í sys témy, ale o j akýkol iv s y s t é m poskytu j íc í ap l ikačn í r o z h r a n í s p a t ř i č n ý m i 
vlastnostmi. K tomuto modulu bude m í t p ř í s t u p už iva te l v rol i Správce webových s lužeb 
nebo A d m i n i s t r á t o r . Jeho úko lem bude definovat vstupy a v ý s t u p y webové s lužby a dalš í 
informace p o t ř e b n é pro její volání . Takto definované s lužby pak budou d o s t u p n é S p r á v c ů m 
m o d e l ů př i definici b loků typu Service Task. 

S y s t é m bude u m o ž ň o v a t volat o s t a t n í sys témy, k t e r é imp lemen tu j í H T T P koncové body. 
P r i m á r n í typ ap l ikačn ího r o z h r a n í bude R E S T , k t e r ý je dle informací z í skaných v kapitole 4 
nejpoužívanějš í . Konfigurace volání webové s lužby bude n i c m é n ě p o m ě r n ě flexibilní, aby 
bylo m o ž n é volat co nejvíce různých ap l ikačn ích rozh ran í , i když nebudou p ř í m o typu 
R E S T . 

P ř i t v o r b ě nové webové s l u ž b y 1 0 bude Správce webových s lužeb vyzván k vyp lněn í 
je j ího j m é n a , U R L , na k t e r é se webová s lužba nacház í , t ypu serializace v s t u p n í c h p a r a m e t r ů 
služby, H T T P metodu dotazu, druhu autentizace a n e p o v i n n é h o popisu. 

Serializace dat bude u m o ž n ě n a do č ty ř f o r m á t ů . T y jsou J S O N 1 1 , X M L 1 2 , u k t e r é h o bude 
dá le m o ž n é specifikovat, jestl i ma j í bý t a tr ibuty o b j e k t ů ser ial izovány jako X M L atributy, 
nebo jako X M L značky. Dá le mezi tyto f o r m á t y p a t ř í serializace dat do čás t i U R L označo
vané jako d o t a z 1 3 . Nakonec bude m o ž n é data p ř í m o vepsat do U R L , což bude u m o ž n ě n o 
o h r a n i č e n í m n á z v u v s t u p n í h o parametru d v ě m a s loženými závo rkami . Takto specif ikovaná 
m í s t a U R L budou př i volání webové s lužby nahrazena v y p l n ě n ý m i daty t ěch to p a r a m e t r ů . 

1 0 W e b o v á služba, kterou bude možné volat v rámci provádění workflow. 
1 1 MIME typ appliaction/json 
1 2MIME typ application/xml 
1 3 angl icky query, MIME typ application/x-www-form-urlencoded 
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Jako H T T P metodu bude m o ž n é zvolit GET, POST, PUT, PATCH a DELETE. P o k u d př i 
v ý b ě r u H T T P metody GET Správce webových s lužeb zvolí serializaci do J S O N nebo X M L , 
budou v s t u p n í parametry, pro p ř í p a d y ne t r ad i čn í ch ap l ikačn ích rozh ran í , ser ia l izovány dle 
p o ž a d a v k u a p ř ipo jeny k U R L . 

P r o t o ž e vě t š ina ap l ikačn ích r o z h r a n í vyžadu je u rč i tý z p ů s o b autentizace, ze jména kvůl i 
bezpečnos t i a pro omezen í p o č t u d o t a z ů na r o z h r a n í za jednotku času , lze pro do t azován í 
webové s lužby konfigurovat a u t e n t i z a č n í H T T P mechanismus typu Basic nebo Bearer 
využívaj ící H T T P hlavičku Authorization. P r o propr ie tami z p ů s o b y autentizace a j iné 
p ř í p a d y bude dá le u m o ž n ě n o konfigurovat v l a s tn í H T T P hlavičky. 

Konfigurace p a r a m e t r ů , se k t e r ý m i bude webová s lužba vo lána , bude p r o b í h a t p o d o b n ě 
jako konfigurace v ý s t u p n í c h a t r i b u t ů u bloku typu User Task. Rozd í lné budou d a t o v é typy, 
k t e r é v tomto p ř í p a d ě jsou ře tězec , číslo, boo leovská hodnota, objekt a pole. Objekt bude 
m o ž n é konfigurovat tak, aby opě t obsahoval parametry všech d a t o v ý c h t y p ů a u pole se 
bude volit jeden ze j m e n o v a n ý c h t y p ů . Da l š ím rozd í lem je to, že p a r a m e t r ů m webových 
s lužeb bude m o ž n é konfigurovat d r u h ý n á z e v - alias, pod k t e r ý m budou data ser ia l izována 
do dotazu. T í m t o z p ů s o b e m je m o ž n é zajistit, že už iva te l bude n a p ř í k l a d vyp lňova t pole 
n a z v a n é hodnota a v H T T P p o ž a d a v k u bude v y p l n ě n á hodnota ser ia l izována a o d e s l á n a pod 
j m é n e m value. P o s l e d n í m rozd í lem je, že Správci webových s lužeb bude u m o ž n ě n o definovat 
s t a t i c ká data dotazu, což jsou hodnoty, k t e r é budou př i k a ž d é m dotazu s te jné . J e d n á se 
n a p ř í k l a d o čás t i dotazu, k t e r é konfigurují ná s l ednou odpověď. 

Konfigurace v ý s t u p n í c h p a r a m e t r ů s lužby bude p r o b í h a t poloautomaticky. Jakmile bude 
mí t Správce webových s lužeb hotovou konfiguraci v s t u p n í c h p a r a m e t r ů , m ů ž e provés t testo
vací volání webové služby. P ř i p rováděn í t e s tovac ího volání bude vyzván k vyp lněn í nakonfi
gurovaných v s t u p n í c h p a r a m e t r ů t e s tovac ími daty, k t e r á j inak budou zadáva t řeši te lé úkolů 
workflow př i jejich řešení . Výsledek dotazu bude Správci webových s lužeb zobrazen a bude 
m u u m o ž n ě n o z něj vygenerovat v ý s t u p n í parametry. U takto vygenerovaných p a r a m e t r ů 
bude nás l edně m o ž n é změn i t jejich název , uvés t popis a u rč i t , jestl i j sou pro ú s p ě š n é volání 
s lužby pov inné . V ý s t u p n í parametry bude m o ž n é i ú p l n ě odstranit, v tomto p ř í p a d ě budou 
př íchozí data vzn ik lá vo l án ím webové služby, k t e r á by byla m a p o v á n a na ty to parametry, 
zahazována . 

5.3 Výměna zpráv a synchronizace paralelních procesů 

V tomto p ř í p a d ě je synchronizace para le ln ích p rocesů za j i š t ěna p rávě v ý m ě n o u zp ráv . Zaslá
n í m z p r á v y docház í k p ř e d á n í z í skaných informací v r á m c i p rováděn í workflow na zák ladě 
konfigurace jeho B P M N modelu. To současně způsob í synchronizaci pa ra le ln ích p rocesů , 
mezi k t e r ý m i došlo k v ý m ě n ě t é t o zprávy. Dá le lze za synchronizaci považova t p řepos í l án í 
metadat o workflow př i z m ě n á c h jeho stavu nebo metadat jeho modelu př i z m ě n á c h jeho 
konfigurace. 

K v ý m ě n ě zp ráv , respektive synchronizaci, docház í nejčastěj i p ř i spo lup rác i více organi
zací ( s y s t é m ů ) . M é n ě č a s t á je pak komunikace v r á m c i jednoho sys t ému . Jel ikož p o ž a d a v k y 
na odes lán í zp ráv jsou generovány s malou frekvencí, lze očekáva t , že komunikace bude pro
b í h a t n e j m é n ě s rozestupem někol ika sekund, realisticky bude tento rozestup v ř á d ů hodin 
či d n ů . P r o s jednocení je v h o d n é implementovat komunikaci pouze po síti i p ř e s to , že př i 
požadavc ích na zas í lání zp ráv v r á m c i s y s t é m u bude s y s t é m komunikovat s á m se sebou. 

1 4 A k t u á l n í implementace podporuje pouze základní datové typy (řetězec, číslo a booleovská hodnota). 
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S a m o t n é s y s t é m y jsou ve svém j á d ř e H T T P servery, viz sekce 6.1. Pro to je ne jvhodnějš í 
pro komunikaci použ í t H T T P protokol a do s y s t é m ů p ř i d a t implementaci H T T P koncových 
b o d ů př i j ímaj íc í z p r á v y a s a m o z ř e j m ě t a k é H T T P klienta, k t e r ý bude z p r á v y generovat. To 
z n a m e n á , že sys t ém, k t e r ý odes í lá z p r á v u nebo provád í synchronizaci, se chová v tomto 
o k a m ž i k u jako H T T P klient. Komunikace vždy p r o b í h á po akci už ivate le , ať už př i konfi
guraci n a h r a n é h o B P M N modelu nebo př i vyřešen í úkolu a ná s l edné interpretaci workflow. 
Docház í tedy k t v o r b ě vno řených H T T P d o t a z ů . S te jně tak docház í k t v o r b ě vno řených 
H T T P d o t a z ů p ř i volání webových s lužeb v r á m c i p rováděn í workflow. P r o workflow vyge
nerované z velmi j e d n o d u c h é h o B P M N modelu na o b r á z k u 5.1 bude komunikace po vyřešen í 
b loku typu User Task (1. úkol) p r o b í h a t dle diagramu H T T P komunikace na o b r á z k u 5.2. 
O z p r á v u b loku typu Throwing Signál Event (Odesílatel) ma j í v tomto p ř í p a d ě pro demon
straci zá jem dva bloky typu Catching Signál Event z j iných workflow. 

a 1. ú k o l 

% 
T e s t o v a c í s l u ž b a 1. ú k o l 

w 
% 
T e s t o v a c í s l u ž b a O 

O b r á z e k 5.1: J e d n o d u c h ý B P M N model 

Webový prohlížeč 

Vyřešení úkolu a interpretace 
následujícího bloku. 

Zpracování a uložení dat 
získaných voláním webové 

služby, interpretace následujícího 
bloku 

Aplikační server Vyřešení úkolu 1. úkol 

Interpretace následujícího bloku • 

Vytvoření úkolu 2. úkol • • 

Volání webové služby Testovací služba 
Testovací služba (API) 

Výsledek volání webové 
služby Testovací služba 

1. volaný systém 
Zaslání zprávy s daty (jiný aplikační server) 

Potvrzení o přijetí zprávy 
• • • Uložení příchozích dat 

2. volaný systém 
Zaslání zprávy s daty (jiný aplikační server) 

• ! 
I • • • • Uložení příchozích dat 

Potvrzení o přijetí zprávy 

Potvrzení o vyřešení úkolu 1. úkol 

O b r á z e k 5.2: Diagram H T T P komunikace po vyřešen í b loku 1. úkol 
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Odes í l aná data v dotazech jsou ser ia l izována do f o r m á t u J S O N . Jel ikož odes í la te l do
tazu a jeho př í jemce jsou s y s t é m y t éže implementace, nen í n u t n é dá le specifikovat s chéma 
odes í laných dat, p ro tože ser ia l izována data budou deser ia l izována do objektu s t e jného da
tového typu, z j a k é h o byla ser ia l izována. 

5.4 Návrh rozložení p rvků grafického uživatelského rozhraní 

A b y bylo grafické už iva te lské r o z h r a n í pro uživate le snadno použ i t e lné , je p ř e d e v š í m n u t n é 
konz i s t en tn í u m í s t ě n í obsahu a ov ládac ích p r v k ů . To bude za j i š těno pro k a ž d ý modu l im
p l e m e n t a c í zobrazen í p ř e h l e d u a de t a i ln í zobrazen í dle koster na obrázc ích níže. Tvorba 
a ú p r a v y o b j e k t ů budou p r i m á r n ě řešeny p o m o c í m o d á l n í h o o k n a 1 6 , p ř í p a d n ě p ř í m o trans
formací čás t i grafického r o z h r a n í v m í s t ě úpravy , pokud je to takto vhodně jš í . Definice 
b loků n a h r a n ý c h B P M N m o d e l ů bude p r o b í h a t t a k é p o m o c í m o d á l n í h o okna, k t e r é bude 
zobrazováno po k l iknu t í na d a n ý blok modelu. 

5.4.1 Z o b r a z e n í p ř e h l e d u 

E 
S 
S 
B 
E 

© 

O b r á z e k 5.3: Kos t r a zobrazen í p ř e h l e d u 

V nás leduj íc ím v ý č t u jsou p o p s á n y očís lované p rvky grafického už iva te lského r o z h r a n í 
zobrazen í p ř e h l e d u z o b r á z k u 5.3. 

1. T lač í tko pro zobrazen í de t a i ln ího menu s popisem ikon použ i tých pro navigaci. 

1 5MIME typ application/json 
1 6 rozšířuj íc í vyskakovací okno 
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2. Ikony, k t e r é slouží pro navigaci mezi moduly aplikace. V p ř í p a d ě de t a i l n ího menu jsou 
dop lněné o n á z e v modulu . 

3. T lač í tko pro zobrazen í u p o z o r n ě n í a k t u á l n ě p ř ih l á šeného uživate le . 

4. N á z e v s t r ánky . 

5. T l a č í t k a pro tvorbu nového objektu a p rováděn í j iných operac í . 

6. Dlažd ice se z á k l a d n í m i informacemi o objektech modulu . K l i k n u t í m na d laždic i do
chází k p ř e c h o d u na de ta i ln í zobrazen í . 

7. V ý b ě r a t r i b u t ů , podle k t e r ý c h lze filtrovat zobrazované objekty modulu . 

5.4.2 D e t a i l n í z o b r a z e n í 

E 
S 
S 
S 
E 

© @ 

O b r á z e k 5.4: Kos t r a de t a i ln ího zobrazen í 

V nás leduj íc ím v ý č t u jsou p o p s á n y očís lované p rvky grafického už iva te lského r o z h r a n í 
de ta i ln ího zobrazen í z o b r á z k u 5.4. 

1. T l ač í tko pro zobrazen í de t a i ln ího menu s popisem ikon použ i tých pro navigaci. 

2. Ikony, k t e r é slouží pro navigaci mezi moduly aplikace. V p ř í p a d ě de t a i l n ího menu jsou 
dop lněné o n á z e v modulu . 

3. T lač í tko umožňuj íc í n á v r a t zpě t k zob razen í p řeh l edu . 
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4. T lač í tko pro zobrazen í u p o z o r n ě n í a k t u á l n ě p ř ih l á šeného uživate le . 

5. N á z e v s t r ánky . 

6. T l a č í t k a pro zahá jen í editace objektu a p rováděn í j iných operac í . 

7. N á z e v objektu. 

8. Informace o objektu. 

9. J i ný obsah specifický pro objekt d a n é h o modulu . 

10. Dlažd ice se z á k l a d n í m i informacemi o objektech modulu s h o d n é se z o b r a z e n í m pře
hledu. K l i k n u t í m je m o ž n é p ř e p í n a t mezi jejich de t a i l n ími zobrazen ími . 

5.5 Datový model 

P r o u k l á d á n í dat vznik lých v r á m c i manipulace se s y s t é m e m bude p o u ž i t a re lační d a t a b á z e . 
S p r á v n ý n á v r h tabulek d a t a b á z e a relací mezi n i m i je pro ú s p ě š n o u implementaci zásadn í . 
Nedostatky v n á v r h u lze jen těžko obej í t ve vyšších v r s tvách implementace sy s t ému . Z m ě n y 
d a t o v é h o modelu v p r ů b ě h u implementace mohou bý t časově velmi n á r o č n é a mohou vyža
dovat v ý z n a m n é zásahy do j iž n a i m p l e m e n t o v a n ý c h úseků . Pro to by l p ř e d z a č á t k e m vývoje 
v y t v o ř e n model re lačn ího s c h é m a t u d a t a b á z e 1 ' zob razený na o b r á z k u 5.5. Nav íc v p ř í p a d ě 
tohoto s y s t é m u je n u t n é př i n á v r h u zohlednit sku t ečnos t , že bude existovat více i n s t anc í to
hoto s y s t é m u , k t e r é budou spolu spolupracovat a sdí let data. Z toho d ů v o d u bude ve všech 
t a b u l k á c h jako p r i m á r n í klíč p o u ž i t univerzální unikátní identifikátor1* (dále jen U U I D ) 
i v p ř ípadech , kde by bylo m o ž n é použ í t j iný k a n d i d á t n í klíč. Funkce un ive rzá ln ího u n i k á t 
n ího ident i f iká toru je obvykle taková , že j e d n o z n a č n ě identifikuje z á z n a m y tabulek nap ř í č 
r ů z n ý m i d a t a b á z e m i . To bude t a k é jeho funkce u z á z n a m ů tabulek, k t e r é mezi sebou sys
t é m y nesdí l í . U z á z n a m ů , k t e r é mezi sebou s y s t é m y sdílí, bude naopak v y u ž i t a sku t ečnos t , 
že p r a v d ě p o d o b n o s t vygenerován í s h o d n ý c h U U I D je prakt icky nulová, k zaj iš tění , že př i 
u k l á d á n í sdí lených dat nebude p o r u š e n o in teg r i tn í omezen í v p o d o b ě u n i k á t n í h o p r i m á r 
n ího klíče. Až na ojedinělé p ř í p a d y nebude d íky tomu n u t n é v y t v á ř e t cizí klíče do j iných 
d a t a b á z í , p ro tože s te jné z á z n a m y budou m í t n a p ř í č d a t a b á z e m i s te jný p r i m á r n í klíč. 

V ý z n a m zkratek v modelech tabulek re lačn ího s c h é m a t u d a t a b á z e je následující . 

• P K 1 9 - p r i m á r n í klíč, 

. F K 2 0 - cizí klíč, 

• C K 2 1 - s ložený klíč z cizích klíčů do j iných tabulek, v d a n é tabulce je u n i k á t n í a plní 
roli p r i m á r n í h o klíče, 

• D K 2 2 - klíč do cizí d a t a b á z e . 
1 7 M o d e l a na základě něj vytvořené schéma da tabáze jsou ve 3. normální formě. 
1 8 angl icky Universally Unique Identifier (UUID) nebo Globally Unique Identifier (GUID) 
1 9 z anglického primáry key 
2 0 z anglického foreign key 
2 1 z anglického composite key 
2 2 Z anglického distant key, tato zkratka a anglický te rmín se běžně nepoužívají. 
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U překrývaj íc ích se vazeb mezi tabulkami je n u t n é b r á t v potaz, že v modelu re lačn ího 
s c h é m a t u d a t a b á z e n ikdy nen í specif ikovaná vazba M k u N 2 3 , a podle toho je interpretovat. 
Vazby, k t e r é jsou napojeny na n á z v y odvozených tabulek, je n u t n é interpretovat tak, jako 
by tyto vazby byly napojeny na p r i m á r n í klíče t ěch to tabulek. 

Workflow 

FK Id správce 

FK Id agendy 

PK Id 

FK Id modelu 

Název 

Popis 

Stav 

Datum zahájení 

Datum ukončení 

Blok workflow 

FK Id Workflow 

PK Id 

FK Id bloku modelu 

Aktivita 

Datum vyřešení 

Řešitelská role 

PK Id 

Název 

Popis 

BPMN model 

FK Id agendy 

PK Id 

Název 

Popis 

S V G 

Stav 

Plavecká dráha 

Agenda-role 

PK Id 

FK Id role 

FK Id agendy 

Agenda 

FK Id správce 

PK Id 

Název 

Popis 

Systém-agenda 

Id agendy 

Id systému 

Služba w. 

FK Id řešitele 

Stav 

Chybný dotaz 

Uživatelský úkol w. 

FK Id řešitele 

Očekávané datum 
vyřešení 

Priorita 

Vstupní data bloku 

C K 
Id bloku 

Id dat 

Data 

FK 

PK 

FK 

FK 

Id bloku 

Id 

Id atributu 

Id schématu 

Spojeni bloků 

Id výstupního 
C K 

Id vstupního 

Blok modelu 

FK Id bazénu 

FK Id plavecké dráhy 

PK Id 

Název 

Popis 

Pořadí 

Vytvářející zpráva m. 

FK Id příjemce 

Reagující signál m. 

FK Id cizího odesílat. 

Reagující zpráva m. 

Atribut bloku 

Id bloku 

Název 

Specifikace 

Povinnost 

Popis 

Typ 

Neaktivní 

Vstupní atribut bloku 

Id atributu 

Id bloku 

Role-uživatel 

Id agendy-role 
C K 

Id uživatele 

Id 

Jméno 

Pňjmení 

Titul 

Email 

Uživatelské jméno 

Telefonní číslo 

Heslo 

Systémová role 

Id uživatele 
C K 

Role 

Filter 

Id uživatele 
C K 

Typ 

Cizí reagující síg. m. 

C K 

Id odesílatele 

Id systému 

Id cizího bloku 

Cizí vytvářející síg. m. 

PK 

FK 

Id 

Id systému 

DK Id cizího bloku 

Mapa cizího atributu 

C K 
Id cizího odesílat. 

Id atributu 

DK Id cizího atributu 

Bazén modelu 

Název 

Popis 

Spuštěný 

Systém 

PK Id 

Klíč 

URL 

Název 

Popis 

Stav 

Zabezpečení 

Cizí zabezpečení 

Notifikace 

FK Id uživatele 

PK Id 

Typ 

Datum 

Id cíle 

Stav 

Informace 

Uživatelský úkol m. 

Čas na vyřešení 

Vytvářející signál m. 

Webová služba 

PK Id 

Název 

Popis 

Typ služby 

Serializace 

HTTP metoda 

URL 

Typ autentizace 

App Id 

App secret 

Napojení blok-schéma 

Id bloku 

Id schéma služby — 

Id služby m. 

Schéma dat služby 

FK Id služby 

PK Id 

FK Id rodiče 

Název 

Alias 

Povinnost 

Typ 

Popis 

Statická data 

Směr 

Neaktivní 

Auditní zpráva 

PK 

FK 

Id 

Id systému 

Text 

Datum 

Žádost o spojení 

PK 

FK 

Id 

Id systému 

Datum 

Jméno odesílatele 

Email odesílatele 

Tel. číslo odesílatele 

Text 

Napojeni schémat 

C K 

Id služby 

Id schema vstup 

Id schema výstup 

Hlavička služby 

PK 

FK 

Id 

Id služby 

Název 

Hodnota 

Boolovská hodnota Souboru 

Název 

MIME typ 

O b r á z e k 5.5: M o d e l re lačn ího s c h é m a t u d a t a b á z e 

vazba s 0 . . * na začá tku i na konci 
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Kapitola 6 

Implementace MVC komponent 
informačního systému 

K a p i t o l a o implementaci obsahuje popis v ý b ě r u p o u ž i t ý c h p rog ramovac ích n á s t r o j ů , zvole
nou architekturu a n á v r h o v ý vzor. Dá le popisuje implementaci s y s t é m u ve vztahu k použ i t é 
a r c h i t e k t u ř e a n á v r h o v é m u vzoru. P o t é uvádí , jak je i m p l e m e n t o v á n a automatizace volání 
webových s lužeb, v ý m ě n a z p r á v a synchronizace para le ln ích p rocesů ve vztahu k d a t o v é m u 
modelu. Nakonec jsou zde uvedeny mechanismy zabezpečen í prot i p ř í p a d n ý m ú t o k ů m . 

6.1 Výběr programovacích nás t ro jů 

Jelikož dnes je již n a p r o s t á vě t š ina podn ikových ap l ikac í webových , je i tato aplikace navr
žena pro použ ívan í ve w e b o v é m prohl ížeči . Implementovat webový server nen í p ř e d m ě t e m 
t é t o p ráce , proto byly p o u ž i t y nás t ro j e , k t e r é tuto implementaci již obsahuj í . K o n k r é t n ě 
byla zvolena o t e v ř e n á platforma . N E T . Tato platforma umožňu je použ i t í mnoha j a z y k ů 
a i jejich kombinaci . P r o tuto p rác i b y l zvolen jazyk C # . V ý h o d o u t é t o platformy oproti 
použ i t í skr ip tovac ích j azyků , jako jsou n a p ř í k l a d P H P 1 či Ruby, je s t a t i ck á t ypová kontrola 
a p ř ek l ad do b a j t k ó d u , což zajišťuje rychlejší b ě h aplikace. 

6.2 Výběr architektury a návrhového vzoru 

Jak už bylo zmíněno , k apl ikaci se p ř i s t u p u j e p r o s t ř e d n i c t v í m webového prohl ížeče , k t e r ý 
komunikuje s a p l i k a č n í m serverem. Apl ikace nezobrazuje s ta t i cké s t r ánky , ale prezentuje 
v y t v á ř e n á data, u k t e rých je v y ž a d o v á n o jejich p e r z i s t e n t n í u ložení . Z toho plyne nutnost 
použ i t í d a t a b á z e . A p l i k a c i tedy tvoř í webový klient, ap l ikačn í server a d a t a b á z o v ý server, 
to z n a m e n á , že se j e d n á o t ř í v r s t v o u architekturu. 

Tento typ architektury rozděluje apl ikaci do t ř í fyzicky oddě lených vrs tev 2 , což u m o ž 
ňuje b ě h j edno t l i vých čás t í aplikace na různých zař ízeních. T y t o vrs tvy obvykle označu jeme 
jako p r e z e n t a č n í v r s t v u 3 , ap l ikačn í vrs tvu ' 1 a datovou v r s t v u 5 . P ř e n o s dat mezi j e d n o t l i v ý m i 
fyzickými vrs tvami je zobrazen na o b r á z k u 6.1. 

1 Hypertext Preprocessor 
2 anglicky tier 
3 anglicky presentation tier 
4 anglicky application tier 
5 anglicky data tier 

42 



Prezentační vrstva J Aplikační vrstva Datová vrstva 

1 

á 1 

Databáze 

O b r á z e k 6.1: P ř e n o s dat u t ř í v r s t v é architektury 

Jako p o u ž i t ý n á v r h o v ý vzor byl , vzhledem k ves tavěné p o d p o ř e v p l a t fo rmě . N E T a jeho 
č a s t é m u použ íván í u ap l ikac í s graf ickým už iva t e l ským r o z h r a n í m , v y b r á n vzor M V C . 

6.2.1 P r e z e n t a č n í vrstva ( fyz ická) 

P r e z e n t a č n í vrstva slouží p r o s t ř e d n i c t v í m webového prohl ížeče k interakci už iva te le se sys
t é m e m . Kl i en t v h o d n ě zobrazuje informace uživatel i s t r u k t u r o v a n é p o m o c í H T M L 6 . H T M L 
struktura je graficky s ty lována p o m o c í C S S a ov l ádán í j edno t l i vých p r v k ů H T M L s t r á n e k 
či validace v s t u p ů je za j i š těna p o m o c í sk r ip tovac ího j azyka JavaScript. 

Pro zaj iš tění toho, aby si s y s t é m pamatoval už iva te l em zvolené v ý b ě r y filtrů a zobra
zoval podle nich objekty v p řeh ledových s t r á n k á c h aplikace, je použ i t mechanismus H T T P 
protokolu Cookies. P ř i z m ě n ě v ý b ě r u n ě k t e r é h o z filtrů je volán server, k t e r ý provede fi l 
t rován í , zašle webovému prohl ížeči p o ž a d o v a n á data pro zobrazen í a t a k é p o ž a d a v e k na 
a d e k v á t n í z m ě n u zapsaných Cookies. Současně server tuto z m ě n u v ý b ě r u filtrů zapíše do 
d a t a b á z e , aby př i pozdě j š ím př ih lášen í nebo př i p ř ih lášen í v j i n é m prohl ížeči mohl server 
opě t z a ž á d a t prohl ížeč o z a p a m a t o v á n í odpovída j íc ích Cookies. P o t é již v k a ž d é m následuj í 
c ím dotazu klienta server použ ívá pro fi l trování informace z Cookies, aby nemusel zby tečně 
p rovádě t dotazy na d a t a b á z i . 

Dalš í za j ímavos t í p r e z e n t a č n í vrs tvy je použ i t í mechanismu WebSockets pro zaj iš tění 
o b o u s t r a n n é komunikace mezi serverem a klientem, v tomto p ř í p a d ě w e b o v ý m prohl íže
čem. Tento mechanismus umožňu je serveru zasí la t data klientovi i bez jeho p ředchoz ího 
dotazu. V s y s t é m u jsou WebSockets i m p l e m e n t o v á n y p o m o c í knihovny SignalR a p o u ž i t y 
pro v y t v á ř e n í u p o z o r n ě n í už iva te lů na akce, k t e r é se v s y s t é m u dějí, n a p ř í k l a d , že m á uži
vatel k řešení nový úkol. 

6.2.2 A p l i k a č n í vrstva 

Apl ikačn í vrs tvu tvoř í webový server, k t e r ý zpracovává H T T P požadavky . Implementace 
zpracován í př íchozích p o ž a d a v k ů je dá le č leněna do t ř í logických vrs tev 8 , a to p r e z e n t a č n í 
v r s t v y 9 , o b c h o d n í v r s t v y 1 0 a vrs tvy pro zisk d a t 1 1 . Vzá jemné pos t aven í j edno t l i vých vrstev 
je zobrazeno na o b r á z k u 6.2. 

6 Hypertext Markup Language 
7 Cascading Style Sheets 
8 anglicky layer 
9 anglicky presentation layer (PL) ; N a rozdíl od anglických názvů je český název stejný jako pro prezen

tační vrstvu ve smyslu architektury, nejedná se ale o totéž. 
1 0 angl icky business layer (BL) 
"angl icky data access layer ( D A L ) 
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Aplikační vrstva 

Prezentační vrstva 

Obchodní vrstva 

Vrstva pro zisk dat 

O b r á z e k 6.2: Vzá jemné pos t aven í logických vrstev 

T ř í d y a soubory, ve k t e r ý c h je o b s a ž e n a implementace j edno t l i vých vrstev, jsou n a z v á n y 
poh l edy 1 2 pro p r e z e n t a č n í vrs tvu, fasády 1 '^ pro o b c h o d n í v rs tvu a r e p o s i t á ř e 1 1 pro vrs tvu 
pro zisk dat. Volání p o h l e d ů a funkcí fasád zajišťují ř a d i č e 1 5 , k t e r é jsou i m p l e m e n t o v á n y 
ve s t e jno jmenných t ř í d á c h a souborech. R a d i č e p ř i jmou H T T P požadavek , deserial izují 
o b d r ž e n á data a p ředáva j í je pro d a n ý H T T P koncový bod o d p o v ě d n é funkci fasády. F a s á d a 
data zpracuje a v rac í obecně j i n á data pro zobrazen í . T a jsou p ř e d á n a pohledu, k t e r ý 
vygeneruje odpovída j íc í H T M L s t r á n k u , a ř ad i č j i ná s l edně odesí lá jako H T T P odpověď na 
p ů v o d n í dotaz. 

P r e z e n t a č n í vrstva ( l o g i c k á ) 

P r e z e n t a č n í vrstva p ř eds t avu j e pohled z n á v r h o v é h o vzoru M V C . S t a r á se o generování 
H T M L obsahu, k t e r ý je p o t é zas lán v odpověd i na dotaz klienta. Gene rován í H T M L s t rá 
nek je za j i š těno p o u ž i t í m jazyka Razor, k t e r ý běž í na s t r a n ě serveru a umožňu je tvorbu 
d y n a m i c k ý c h H T M L s t r á n e k . J e d n á se o kombinaci H T M L a v tomto p ř í p a d ě j azyka C # . 

O b c h o d n í vrstva 

O b c h o d n í vrstva zasahuje v n á v r h o v é m vzoru M V C do řad iče a modelu. Tato vrstva ob
sahuje h l avn í logiku s y s t é m u . Interpretuje př íchozí data, p rovád í p o t ř e b n é v ý p o č t y a volá 
funkce vrs tvy pro zisk dat. D a t a z í skaná z d a t a b á z e nebo jen u p r a v e n á v ý p o č t y p ř í p a d n ě 
transformuje do v h o d n é h o f o r m á t u pro zobrazen í a sestavuje z nich objekt, k t e r ý je pro
s t ř e d n i c t v í m řad iče p ř e d á n do pohledu - p r e z e n t a č n í vrstvy. 

Vrstva pro zisk dat 

Vrstva pro zisk dat v n á v r h o v é m vzoru M V C p ředs t avu j e model . Obsahuje p ř e d e v š í m různé 
p ř e d e m p ř ip r avené dotazy na d a t a b á z o v ý server, do k t e r ý c h se př i jejich volání dop ln í 
n a p ř í k l a d už jen ident i f iká tor objektu, nebo tyto dotazy sestavuje dle p o ž a d a v k ů , n a p ř í k l a d 
př i fi l trování. 

1 2 angl icky views 
1 3 angl icky facades 
1 4 angl icky repositories 
1 5 angl icky controllers 

44 



6.2.3 D a t o v á vrstva 

D a t o v á vrstva je dnes z n a p r o s t é vě tš iny t v o ř e n a d a t a b á z í typu S Q L 1 6 , mohou to bý t 
ale i j iné druhy d a t a b á z í n a p ř í k l a d grafové nebo pouze s o u b o r o v ý sys t ém. Tento s y s t é m 
použ ívá d a t a b á z i SQL Server Express od společnos t i Microsoft, k t e r á m á na p la t fo rmě 
. N E T ve lmi dobrou podporu. P o m o c í knihovny Entity Framework Core lze implementovat 
tak zvaný Code First17 p ř í s t u p . Tento p ř í s t u p u m o ž ň u j e definovat s c h é m a d a t a b á z e p o m o c í 
t ř í d v jazyce C # za využ i t í ob jek tově re lačn ího m a p o v á n í . N á s l e d n ě lze p o m o c í funkcí 
d o s t u p n ý c h v t é t o kn ihovně p rovádě t p ř í m o dotazy na d a t a b á z i bez nutnosti použ i t í S Q L . 

6.3 Automatizace volání webových služeb 

Tato sekce objasňuje , j a k ý m z p ů s o b e m byla v in fo rmačn ím s y s t é m u i m p l e m e n t o v á n a defi
nice webových s lužeb , jejich navázán í na n a h r a n ý B P M N model př i jeho konfiguraci a volání 
webových s lužeb v r á m c i interpretace workflow. Z p ů s o b implementace je p o p s á n ve vztahu 
k v ý ň a t k u pro tento účel do t čených tabulek modelu re lačn ího s c h é m a t u d a t a b á z e na ob
r á z k u 6.3. 

Definice webové s lužby zasahuje do tabulek Web o v á s lužba , Hlavička s lužby a S c h é m a 
dat služby. N a zák ladě z á z n a m u v tabulce W e b o v á s lužba a na z á z n a m n a v á z a n ý c h ř á d k ů 
z tabulky Hlavička s lužby je v y t v o ř e n a př i k a ž d é m volán í webové s lužby h lav ička protokolu 
H T T P . Pouze sloupce Název , Popis a T y p s lužby z tabulky Web o v á s lužba nejsou použi ty , 
ty slouží pro orientaci už iva te lů . Sloupce A p p Id a A p p secret jsou použ i t y pro autentizaci 
vůči vo lané webové s lužbě . V ý z n a m a použ i t í o s t a t n í c h s loupců tabulek v hlavičce H T T P 
protokolu by mě l bý t z ře jmý z jejich n á z v ů . 

Zas í laná data v tě le H T T P dotazu jsou ser ia l izována na zák ladě z á z n a m ů z tabulky 
S c h é m a dat služby, tato tabulka ale slouží t a k é k deserializaci př íchozích dat z odpověd i na 
dotaz. Její z á z n a m y slouží jako p ř e d l o h a - metadata pro dotazy a odpověd i . Rozl išení , jestl i 
bude s c h é m a p o u ž i t o pro serializaci, nebo deserializaci, u rču je sloupec Směr . Sloupec Ná
zev určuje , pod j a k ý m j m é n e m budou uživate lé vyp lňova t v s t u p n í parametr webové s lužby 
vázané na d a n é schéma, respektive jak se bude jmenovat v ý s t u p n í parametr, k t e r ý j i m po 
volání bude zobrazen. Sloupec Popis slouží pouze pro uživate le a obsahuje dalš í rozšiřující 
informace o parametru. Sloupec Al i a s slouží k p o j m e n o v á n í parametru do ser ia l izovaného 
dotazu, respektive k n a m a p o v á n í parametru př i deser ia l izovnání odpověd i . P o k u d je nevy
plněný, použ ívá se pro tento účel sloupec Název . S a m o t n á serializace závisí na s loupcích 
Id rod iče a T y p . U n á r n í vazba z p r o s t ř e d k o v a n á sloupcem Id rod iče umožňu je s c h é m a t a 
u s p o ř á d a t do s t r omové struktury. Pojem s t r o m o v á s t ruktura je zde n u t n é b r á t s rezervou, 
p ro tože z kardinal i ty u n á r n í vazby je p a t r n é , že tato s t r o m o v á s t ruktura m ů ž e mí t více uz lů 
na 1. ú rovni , kde by se j inak nacháze l kořen . To se sice nes lučuje s definicí s tromu j a k o ž t o da
tové struktury, ale pro účely serializace je to v ý h o d n é . V n i t ř n í m uzlem t é t o s t r o m o v é struk
tury m ů ž e bý t pouze d a t o v ý typ objekt nebo pole, což specifikuje sloupec T y p . Zbylé m o ž n é 
da tové typy, a to ře tězec , číslo a boo lovská hodnota, mohou bý t pouze na l istové ú rovn i . Toto 
u s p o ř á d á n í u m o ž ň u j e serializovat data s t r u k t u r o v a n ě , v tomto p ř í p a d ě do f o r m á t ů J S O N 
a X M L . U f o r m á t u X M L je v p ř í p a d ě více uz lů na 1. ú rovn i p ř i d á n a kořenová značka . P ř i 
serializaci dat do f o r m á t u d a n é h o M I M E typem application/x-www-form-urlencoded, 
k t e r ý nepodporuje zanořen í , jsou ser ia l izovány pouze uz ly 1. ú r o v n ě d a t o v ý c h t y p ů ře tězec , 
číslo a boo lovská hodnota. O b d o b n ě p r o b í h á deserializace, zde docház í k m a p o v á n í struktu-

1 6 Structured Query Language 
1 7 dos lovně česky prvně kód 
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Blok work f low 

F K Id work f low 

P K Id 

F K Id b loku m o d e l u 

Ak t i v i t a 

D a t u m v y ř e š e n í 

t  
S l u ž b a w. 

F K Id řeš i te le 

S t a v 

C h y b n ý d o t a z 

U ž i v a t e l s k ý ú k o l w. 

F K Id řeš i te le 

O č e k á v a n é d a t u m 
v y ř e š e n í 

Pr io r i ta 

Data 

F K Id b loku v ý s t u p 

P K Id 

F K Id atr ibutu 

F K Id s c h é m a t u 

Napojen i s c h é m a t 

Id s l u ž b y 

C K Id s c h e m a v s t u p 

Id s c h e m a v ý s t u p 

B lok m o d e l u 

P K Id 

F K Id b a z é n u 

F K Id b a z é n u 

N á z e v 

P o p i s 

P o ř a d í 

l 

S l u ž b a m. 

F K Id s l u ž b y 

H l a v i č k a s l u ž b y 

P K Id 

F K Id s l u ž b y 

N á z e v 

H o d n o t a 

W e b o v á s l u ž b a 

P K Id 

N á z e v 

P o p i s 

T y p s l u ž b y 

S e r i a l i z a c e 

H T T P m e t o d a 

U R L 

T y p a u t e n t i z a c e 

App Id 

App secret 

B o o l o v s k á h o d n o t a Č í s l o Ř e t ě z e c Pole 

H o d n o t a H o d n o t a H o d n o t a T y p h o d n o t 

N a p o j e n í b l o k - s c h é m a 

Id b l o k u 

C K Id s c h é m a s l u ž b y 

Id s l u ž b y m. 

S c h é m a dat s l u ž b y 

F K Id s l u ž b y 

P K Id 

F K Id r o d i č e 

N á z e v 

A l i a s 

P o v i n n o s t 

T y p 

P o p i s 

S t a t i c k á d a t a 

S m ě r 

N e a k t i v n í 

O b r á z e k 6.3: V ý ň a t e k tabulek modelu re lačn ího s c h é m a t u d a t a b á z e souvisejících s automa
t izací volání webových s lužeb 

rovaných př íchozích dat na j edno t l ivé ú r o v n ě s t r o mo v é s t ruktury d a t o v ý c h s c h é m a t . Sloupec 
Povinnost udává , zda u v s t u p n í c h p a r a m e t r ů m u s í bý t data pro odes lán í dotazu vyp lněna , 
a u v ý s t u p n í c h p a r a m e t r ů určuje , zda m u s í bý t data vo lán ím webové s lužby z í skána . Pokud 
jedno nebo d r u h é nen í př i a u t o m a t i c k é m volání webové s lužby v r á m c i interpretace work-
flow sp lněno , je n u t n ý zá sah už iva te le a dojde k vy tvo řen í úkolu . Sloupec S t a t i c k á data se 
použ ívá pouze u v s t u p n í c h p a r a m e t r ů , pokud je vyp lněn , tak se př i k a ž d é m volání webové 
s lužby použi je tato hodnota a u ž i v a t e l ů m j i nen í v r á m c i interpretace workflow u m o ž n ě n o 
m ě n i t . A nakonec sloupec Neak t ivn í , k t e r ý určuje , jestl i m á bý t s c h é m a p o u ž i t o pro seria-
l izaci , deserializaci a zobrazen í už iva t e lům. K deaktivaci s c h é m a t u docház í v okamžik , kdy 
se už iva te l pokus í smazat s c h é m a t e m p o p s a n ý parametr služby, ale s m a z á n í nen í m o ž n é 
provés t , p ro tože na n ě m jsou již závis lá data z p ředchoz ích volání t é t o služby. 

P ř i konfiguraci n a h r a n é h o B P M N modelu zajišťuje navázán í webové s lužby na blok 
modelu Service Task vazba mezi tabulkou S lužba m . a tabulkou Web o v á s lužba . Pokud 
nen í navázán í provedeno, je př i interpretaci workflow blok přeskočen . Z a d á v á n í v s t u p n í c h 
a zobrazován í v ý s t u p n í c h p a r a m e t r ů webových s lužeb se konfiguruje p ř i d á n í m z á z n a m u do 
tabulky N a p o j e n í b lok-schéma . V s t u p n í parametry lze zadat pouze u b loků User Task, k te ré 
předcháze j í b loku Service Task, a naopak v ý s t u p n í parametry lze zobrazit jen v blocích User 
Task následuj íc ích za blokem Service Task. Zře tězen í s lužeb , j inak řečeno použ i t í v ý s t u p n í c h 
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p a r a m e t r ů j e d n é s lužby jako v s t u p n í parametry d r u h é , je za j i š těno p ř i d á n í m z á z n a m u do 
tabulky Napojeni s c h é m a t . 

S a m o t n á data, k t e r á budou o d e s l á n a p ř i dotazu na webovou s lužbu , respektive zís
k á n a z odpověd i na toto volání , jsou u k l á d á n a do tabulky D a t a a tabulek z n í odvozených . 
Z á z n a m y v t ěch to t a b u l k á c h jsou v y t v o ř e n y př i s p u š t ě n í workflow na zák ladě z á z n a m ů v ta
bulce S c h é m a dat služby. Sloupec T y p t é t o tabulky určuje , do k t e r é z odvozených tabulek 
bude z á z n a m zapsán , a tedy j a k ý d a t o v ý typ bude m í t sloupec Hodnota . U pole je n u t n é 
zná t d a t o v ý typ jeho p r v k ů , k t e r ý je u ložen ve Sloupci T y p hodnot. U objektu nen í n u t n é 
u k l á d a t ž á d n o u dalš í informaci, proto pro něj n e m u s í bý t v y t v o ř e n a o d v o z e n á tabulka. H o d 
noty takto vy tvo řených z á z n a m ů jsou n a p l ň o v á n y př i řešení úko lů uživate l i a p o t é použ i t y 
př i serializaci nebo jsou n a p l n ě n y po volání webové s lužby př i deserializaci odpověd i . P ř i 
spuš t ěn í workflow docház í t a k é ke generování z á z n a m ů do tabulky B l o k workflow a tabulek 
z n í odvozených . 

6.4 Výměna zpráv a synchronizace paralelních procesů 

Tato sekce popisuje, j a k ý m z p ů s o b e m bylo v i n fo rmačn ím s y s t é m u i m p l e m e n t o v á n o zasí lání 
zpráv , synchronizace para le ln ích p rocesů a da lš í k tomu p o t ř e b n é oblasti . Z p ů s o b imple
mentace je p o p s á n ve vztahu k v ý ň a t k u pro tento účel do t čených tabulek modelu re lačn ího 
s c h é m a t u d a t a b á z e na o b r á z k u 6.4. 

A b y bylo m o ž n é odeslat ně j aká data, je nejdř íve n u t n é je z í ska t . D a t a zadávaj í uživate lé 
př i řešení úkolů . J a k á data m á už iva te l v r á m c i řešení úkolu zadat, je definováno př i konfi
guraci n a h r a n é h o B P M N modelu, viz sekce 5.2.4. K o n k r é t n ě už iva te l př i konfiguraci vy tvá ř í 
z á z n a m y v tabulce A t r i b u t b loku, k t e r é fungují na p o d o b n é m pr inc ipu jako z á z n a m y ta
bulky S c h é m a dat s lužby z minu lé sekce 6.3. Sloupce Název , Povinnost , Popis a N e a k t i v n í 
maj í t u d í ž s te jný v ý z n a m jako v tabulce S c h é m a dat služby. Sloupec T y p v tomto pří
p a d ě umožňu je vybrat mezi typy v s t u p ů , k t e r é budou uživate l i generovány pro vyp lněn í př i 
řešení úkolu . Vyp lněná data budou u k l á d á n a jako z á z n a m y v t a b u l k á c h odvozených z ta
bulky Da ta . P r o tyto z á z n a m y budou pro jejich vyp lněn í ve w e b o v é m prohl ížeči generovány 
následuj íc í H T M L elementy. 

• select s m o ž n o s t m i v ý b ě r u nevybráno, ano a ne pro z á z n a m v tabulce Boolovská 
hodnota. 

• input t ypu number pro z á z n a m v tabulce Číslo. 

• input t ypu text pro z á z n a m v tabulce Ře tězec . 

• textarea pro z á z n a m v tabulce Text. 

• input t ypu f i l e pro z á z n a m v tabulce Soubor. S a m o t n á data souboru jsou u k l á d á n a 
na p e v n ý disk serveru, na k t e r é m s y s t é m běží . P r o p o j m e n o v á n í u k l á d a n é h o sou
boru je použ i t p r i m á r n í klíč d a n é h o z á z n a m u , aby nedoš lo ke kolizím uživate l i s te jně 
p o j m e n o v a n ý c h soubo rů . 

• input t ypu date pro z á z n a m v tabulce D a t u m . 

• select s už iva te l em specif ikovanými m o ž n o s t m i v ý b ě r u pro z á z n a m v tabulce Výběr . 
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Bazén modelu 

FK Id modelu 

PK Id 

FK Id systému 

Název 

Popis 

Spuštěný 

Uživatelský úkol m. 

Vytvářející signál m. 

Systém 

PK Id 

Klíč 

URL 

Název 

Popis 

Stav 

Zabezpečení 

Cizízabezpečení 

Boolovská hodnota Číslo Řetězec Text Souboru Datum Výběr 

Hodnota Hodnota Hodnota Text Název Hodnota Hodnota 

MIME typ 

O b r á z e k 6.4: V ý ň a t e k tabulek modelu re lačn ího s c h é m a t u d a t a b á z e souvisejících se zasílá
n í m z p r á v a synchronizac í 

Z á z n a m y ve zmíněných t a b u l k á c h jsou v y t v á ř e n y př i s p u š t ě n í workflow, kde z á z n a m y v ta
bulce A t r i b u t b loku slouží jako p ř e d l o h a - metadata. Současně docház í t a k é k vy tvá ř en í 
z á z n a m ů v tabulce B l o k workflow a z ní odvozených t a b u l k á c h . 

V ý m ě n u z p r á v zajišťují B P M N bloky Message Event a Signál Event . V p ř í p a d ě b loků 
Message Event je v ý m ě n a zp ráv , respektive odes í lání zp ráv , j e d n o d u š š í . Vazba mezi t ě 
mito bloky se zjistí p ř í m o z n a h r a n é h o B P M N modelu a odpovída j íc í z á z n a m y se zapíš í do 
tabulek Vytvářej íc í zp ráva m . a Reaguj íc í z p r á v a m . Adresa do ručen í z p r á v y se z íská na 
zák ladě vazby z á z n a m u tabulky Vytvářej íc í zp ráva m . se z á z n a m e m tabulky B a z é n modelu 
a z á z n a m u tabulky B a z é n modelu se z á z n a m e m tabulky S y s t é m . V okamž iku , kdy docház í 
k odes í lání zprávy, je j iž za ručeno , že z á z n a m v tabulce B a z é n modelu bude odkazovat na 
p l a t n ý z á z n a m v tabulce Sys t ém. Informace o dvojicích B P M N b loků Throwing Signál Event 
a Ca tch ing Signál Event jsou u k l á d á n y do tabulek Vytvářej íc í s ignál m . a Reaguj íc í s ignál 
m. V p ř í p a d ě t ě c h t o b loků je u rčen í p ř í j emce respektive odes í la te le složitější, p ro tože blok 
Throwing Signál Event m ů ž e bý t nakonf igurován tak, aby odesí la l z p r á v u b loku Catching 
Signál Event, k t e r ý n e m u s í bý t ve s te jné d a t a b á z i . Tuto sku t ečnos t zohledňuj í tabulky Cizí 
vytváře j íc í sig. m . a Cizí reagující sig. m. , k t e r é se pro s jednocení implementace používaj í 
i v p ř í p a d ě , že se oba bloky nacháze j í ve s te jné d a t a b á z i . Adresa př í jemce, respektive ode
sí latele, se u t ěch to tabulek zjistí na zák l adě vazby s tabulkou S y s t é m . S a m o t n é odes lán í 
dat je p o p s á n o v sekci 5.3. 
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Pro v ý b ě r a t r i b u t ů , jejichž data budou př i interpretaci odes í lána , s louží vazebn í tabulka 
V s t u p n í atr ibut b loku. Z á z n a m y se do t é t o tabulky zapisuj í p ř i konfiguraci b loků Throwing 
Message Event a Throwing Signál Event, kde už iva te l v y b í r á odes í lané a t r ibuty b loků User 
Task, k t e r é konf igurovanému b loku předcháze j í . Z á z n a m y lze do t é t o tabulky o b d o b n ě za
psat i p ř i konfiguraci b loku User Task. V tomto p ř í p a d ě budou data odkazovaných a t r i b u t ů 
zobrazena u ž i v a t e l ů m př i řešení úkolu specif ikovaného t í m t o blokem. P ř i k a ž d é z m ě n ě konfi
gurace, k t e r á zasahuje do odes í laných a t r i b u t ů b loků Throwing Message Event a Throwing 
Signál Event, docház í ke sdí lení t ě ch to z m ě n se s y s t é m e m , v j ehož d a t a b á z i je u ložen odpo
vídaj ící blok Catching Message Event či Ca tch ing Signál Event . Uživate lé tohoto s y s t é m u 
tak ma j í a k t u á l n í informaci o tom, co j i m bude zas láno . V p ř í p a d ě b loku Throwing Message 
Event m ů ž e bý t d íky k a r d i n a l i t ě vazby odpovída j íc í tabulky s tabulkou pro blok Catching 
Message Event sdí len p ř í m o odes í laný atribut vče tně ident i f iká toru . V d a t a b á z i s y s t é m u 
s blokem Catching Message Event je sdí lený atribut na tento blok pouze n a v á z á n . U dvo
jice b loků Throwing Signál Event a Ca tch ing Signál Event to t í m t o z p ů s o b e m u d ě l a t nelze, 
p ro tože blok Throwing Signál Event m ů ž e mí t více p ř í j emců . Pro to je n u t n é si uchovávat 
ident i f iká tory a t r i b u t ů z j iných d a t a b á z í , aby bylo m o ž n é sdí let jejich z m ě n y a s amozře jmě 
t a k é zas í l aná data. T y t o ident i f iká tory jsou u k l á d á n y v tabulce M a p a cizího at r ibutu. 

6.5 Bezpečnost 

Tato sekce popisuje, j aké jsou p o u ž i t y b e z p e č n o s t n í mechanismy pro autentizaci a autorizaci 
už ivate lů , u k l á d á n í c i t l ivých dat a komunikaci mezi sys témy. 

6.5.1 Autentizace a autorizace u ž i v a t e l ů 

P r o autentizaci a autorizaci by l použ i t v . N E T pro tento účel ves tavěný mechanismus Coo-
kie Authentication. Tento mechanismus umožňu je s p r á v u rolí a ř ízení p ř í s t u p u b u d k ce lému 
modulu sys t ému , nebo pouze k n ě k t e r ý m jeho a k c í m formou a n o t a c í nad t ř í d o u řad iče pro 
d a n ý modu l nebo a n o t a c í nad j e d n o t l i v ý m i jeho metodami. Uživa te l se př ih lašu je p ros t ř ed 
n i c tv ím už iva te l ského j m é n a a hesla. P o 30 m i n u t á c h neaktivi ty je už iva te l automaticky 
odh lá šen a m u s í se znovu př ih lás i t . Sp ráva už iva te l ských ú č t ů je p o p s á n a v sekci 5.2.1. 

6.5.2 Z a b e z p e č e n í komunikace mezi s y s t é m y 

Zabezpečen í komunikace mezi s y s t é m y zahrnuje autentizaci s y s t é m ů i z abezpečen í samot
ných p ř e n á š e n ý c h dat. U zabezpečen í p ř e n á š e n ý c h dat si už iva te lé mohou vybrat , jestl i je 
chtějí zabezpeč i t a j a k á m á bý t ú roveň tohoto zabezpečen í . Zabezpečen í dat dává smysl p ře 
devš ím, když s y s t é m použ ívá pouze protokol H T T P a nikol iv jeho šifrovanou verzi H T T P S . 
N ě k t e r é organizace ale mohou ch t í t n a p ř í k l a d z d ů v o d u m o n i t o r o v á n í své lokální s í tě pou
žívat pouze protokol H T T P a u ž i v a t e l ů m povolovat p ř í s t u p pouze v r á m c i t é t o s í tě nebo 
p o m o c í V P N 1 8 a s t á le komunikovat s o s t a t n í m i organizacemi p o m o c í ně jakého prostupu 
v i n f r a s t r u k t u ř e s í tě . P r o tento p ř í p a d je n u t n é p ř e n á š e n á data zabezpeč i t . Z p ů s o b im
plementace autentizace a zabezpečen í dat je p o p s á n ve vztahu k v ý ň a t k u pro tento účel 
do t čených tabulek modelu re lačn ího s c h é m a t u d a t a b á z e na o b r á z k u 6.5. 

P ro autentizaci komunikace mezi s y s t é m y je p o u ž i t a H T T P autentizace typu Bearer. 
A u t e n t i z a č n í že ton obsažený v H T T P hlavičce Authorization generuje sy s t ém, k t e r ý zasílá 
dotaz. Získá úda j e o d o t a z o v a n é m s y s t é m u z d a t a b á z e , z hodnot sloupce Zabezpečen í , k t e r ý 

1 8 v i r t u a l priváte network 
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Žádost o spojení Systém 

PK Id 
1 

PK Id 

FK Id systému 
0..* 

Klíč FK Id systému Klíč 

Datum URL 

Jméno odesílatele Název 

Email odesílatele Popis 

Tel. číslo odesílatele Stav 

Text Zabezpečení 

Cizí zabezpečení 

0..* 

Auditní zpráva 

PK Id 

FK Id systému 

Text 

Datum 

O b r á z e k 6.5: V ý ň a t e k tabulek modelu re lačn ího s c h é m a t u d a t a b á z e souvisejících se zabez
p e č e n í m komunikace mezi s y s t é m y 

u d á v á ú roveň zabezpečen í nakonfigurovanou uživate l i s y s t é m u generuj ící dotaz, a sloupce 
Cizí zabezpečen í , k t e r ý u d á v á ú roveň zabezpečen í nakonfigurovanou uživate l i d o t a z o v a n é h o 
s y s t é m u , vybere tu , k t e r á vyžadu je vyšší zabezpečen í . P o k u d už iva te lé jednoho ze s y s t é m ů 
změn í ú roveň zabezpečen í , je tato sku t ečnos t automaticky sdí lena . A na zák l adě z ískané 
ú rovně zabezpečen í je postup pro její dosažen í následuj íc í . 

• Autentizace: Dotazu j íc í se s y s t é m generuje pro autentizaci objekt, k t e r ý obsahuje 
t ř i p r o m ě n n é , a to ident i f iká tor nově v y t v á ř e n é a u d i t n í zprávy, charakterist iku z p r á v y 
a klíč, k t e r ý m je šifrováno tě lo H T T P zprávy. K r o m ě iden t i f iká toru nově v y t v á ř e n é 
a u d i t n í z p r á v y jsou zbylé p r o m ě n n é v tomto p ř í p a d ě n e v y p l n ě n y a ident i f iká tor slouží 
pouze ke zvýšení entropie výs l edného a u t e n t i z a č n í h o že tonu , j inak t a k é nen í použ i t . 

• Autentizace a a u d i t n í z p r á v y : P ř i použ i t í autentizace a a u d i t n í c h zp ráv generuje 
sy s t ém objekt pro autentizaci s t e j n ý m z p ů s o b e m jako př i p o u h é autentizaci. K e změně 
docház í až na s t r a n ě př í jemce, kde docház í k u p l a t n ě n í ident i f iká toru nově v y t v á ř e n é 
a u d i t n í zprávy. 

• Autentizace, a u d i t n í z p r á v y a integrita dat: P ř i použ i t í autentizace, a u d i t n í c h 
zp ráv a integrity dat je nav íc od předchoz ích ú rovn í zabezpečen í v y p l n ě n a i p r o m ě n n á 
obsahuj íc í charakterist iku zprávy. Tato p r o m ě n n á je n a p l n ě n a výs l edkem kryptogra
fické hašovací funkce B L A K E 2 v y p o č t e n é h o z t ě l a H T T P dotazu. 

• Autentizace, a u d i t n í z p r á v y , integrita dat a d ů v ě r n o s t : V p ř í p a d ě nejvyšší 
ú rovně zabezpečen í je nav íc od p ředchoz í ú r o v n ě v y p l n ě n a i p r o m ě n n á obsahuj íc í klíč 
pro dešifrování t ě l a zprávy. Tento syme t r i cký klíč o délce 256 b i t ů s y s t é m generuje 
nově pro k a ž d ý dotaz, zašifruje j í m tě lo H T T P dotazu a p ř evede takto z í skaná b i n á r n í 
data na data t ex tová p o m o c í kódování Base64- P ro šifrování je p o u ž i t algoritmus A E S . 

P o t é s y s t é m v y t v o ř e n ý objekt v jednom z předchoz ích b o d ů serializuje a zašifruje jej k l íčem 
u loženým ve sloupci Kl íč . O p ě t je pro šifrování p o u ž i t a s y m e t r i c k á šifra a algoritmus A E S . 
K zaš i f rovaným d a t ů m př ipo j í ident i f iká tor d o t a z o v a n é h o sys t ému , k t e r ý je u ložen ve sloupci 
Id. Nakonec tato b i n á r n í data p řevede na data t ex tová , s te jně jako tě lo z p r á v y v p ř í p a d ě 
šifrování, p o m o c í kódování Base64 a dotaz odešle . 

50 



D o t a z o v a n ý s y s t é m obd rž í dotaz a p řevede a u t e n t i z a č n í že ton z H T T P hlavičky zpě t 
na b i n á r n í data. D a t a rozděl í na ident i f iká tor s y s t é m u a zašifrovaný ser ia l izovaný objekt 
pro autentizaci. Z d a t a b á z e z íská na zák l adě př íchoz ího iden t i f iká toru informace o s y s t é m u , 
k t e r ý dotaz odeslal. S te jně jako s y s t é m odesílaj ící dotaz u rč í ú roveň p o ž a d o v a n é h o zabez
pečení , z í s k a n ý m kl íčem dešifruje ser ial izovaný objekt pro autentizaci a deserializuje jej. N a 
zák ladě z í skané ú r o v n ě zabezpečen í p o t é s y s t é m pokraču j e nás ledovně . 

• Autentizace: V p ř í p a d ě , že postup od o b d r ž e n í dotazu p r o b ě h l ú spěšně , pokraču je 
sy s t ém se zp racován ím dotazu. 

• Autentizace a a u d i t n í z p r á v y : P ř i autentizaci a a u d i t n í c h zprávách navíc s y s t é m 
vy tvo ř í na zák l adě t y p u dotazu a u d i t n í z á z n a m s iden t i f iká to rem z a u t e n t i z a č n í h o 
objektu a pokus í se jej uloži t do d a t a b á z e . P o k u d uložení selže, z n a m e n á to, že by 
byla n a r u š e n a integrita dat. N a r u š e n í integrity dat by způsobi l dup l i c i tn í p r i m á r n í 
klíč, což s a m o z ř e j m ě nen í m o ž n é , a autentizace selže. Tento z p ů s o b tvorby a u d i t n í c h 
zp ráv čá s t ečně ch rán í prot i ú t o k u p ř e h r á n í m . 

• Autentizace, a u d i t n í z p r á v y a integrita dat: P ř i autentizaci, a u d i t n í c h zp rávách 
a in tegr i t ě dat s y s t é m nav íc vygeneruje charakterist iku z p r á v y z t ě l a H T T P dotazu, 
s te jně jako to provedl do tazu j íc í se sys t ém, a p o r o v n á j i s charakteristikou z autenti
začn ího objektu. P o k u d se neshoduj í , autentizace selže. 

• Autentizace, a u d i t n í z p r á v y , integrita dat a d ů v ě r n o s t : V p ř í p a d ě nejvyšší 
ú rovně zabezpečen í s y t é m dekóduje tě lo H T T P dotazu z Base64 t ex tové reprezentace 
zpě t na b i n á r n í data a kl íčem z a u t e n t i z a č n í h o objektu data dešifruje. P o t é postupuje 
s te jně jako u předchoz ích ú rovn í autentizace a pokud dešifrování nebo j i n á z ú rovn í 
autentizace selže, selže i celková autentizace. 

Po zp racován í dotazu na něj d o t a z o v a n ý s y s t é m odesí lá odpověď, k t e r á je z a b e z p e č e n a stej
n ý m z p ů s o b e m . Výše p o p s a n ý z p ů s o b zabezpečen í na nejvyšší ú rovn i zajišťuje autentizaci, 
důvě rnos t , integritu dat, n e o d m í t n u t e l n o s t a čás t ečně t a k é ochranu prot i ú t o k u p ř e h r á n í m . 

Jedna věc nebyla j e š t ě ob j a sněna , a to j a k ý m z p ů s o b e m docház í k dis tr ibuci kl íčů mezi 
sys témy. K tomu je použ i t z á z n a m v tabulce S y s t é m reprezentu j íc í danou instanci sy s t ému . 
Tento z á z n a m je s h o d n ě z a p s á n do d a t a b á z e př i k a ž d é m nasazen í nové instance s y s t é m u 1 9 

na cílový server. P ř i n a p o j e n í dvou s y s t é m ů je vygene rován nový klíč, k t e r ý je p ř e d á n šif
rovaně s y m e t r i c k ý m kl íčem u loženým v r á m c i tohoto z á z n a m u . Nově v y t v o ř e n ý a p ř e d a n ý 
klíč ná s l edně slouží pro jejich v z á j e m n o u autentizaci př i dalš í komunikaci . T a k o v ý t o způ
sob distribuce kl íčů m á oproti použ i t í a syme t r i cké kryptografie v ý h o d u v tom, že z a ž á d a t 
o spo jen í s y s t é m ů m ů ž e jen ten, kdo z n á tento syme t r i cký klíč. To z n a m e n á , že ž á d a t mo
hou pouze ty organizace, k t e r é využívaj í k o r e k t n ě nainstalovanou instanci tohoto sy s t ému . 
P ř e s t o je ale nav íc i m p l e m e n t o v á n mechanismus, k t e r ý zajišťuje, že nedojde k n a p o j e n í dvou 
s y s t é m ů bez souhlasu už iva te le . A to tak, že př i n a p o j e n í dvou s y s t é m ů je u n a p o j o v a n é h o 
v y t v o ř e n deak t ivovaný z á z n a m v tabulce S y s t é m a z á z n a m v tabulce Žádos t o spojení . 
Deak t ivovaný s y s t é m z a t í m n e m ů ž e p rovádě t ž á d n é dotazy, ak t iv i t a je u r č e n á sloupcem 
Stav. Uživatel i v rol i A d m i n i s t r á t o r je ná s l edně u m o ž n ě n o takto v y t v o ř e n ý s y s t é m akt i 
vovat. K tomu účelu jsou m u zobrazeny informace pos ledn ího z á z n a m u z tabulky Žádos t 
o spojení . J e d n á se o da tum žádos t i , j m é n o a p ř í jmen í ž ada t e l e o spojení , jeho telefonní 

1 9 J e d n á se o tak zvaná seed data, k te rá kromě zmíněného systému také obsahují uživatelský účet s rolí 
Adminis t rá tor , aby bylo možné vytvoři t os ta tn í účty. 
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číslo a email a text s o d ů v o d n ě n í m žádos t i . Uživa te l m ů ž e na zák ladě t ěch to informací kon
taktovat žada t e l e a ověři t , že je žádos t leg i t imní . P o t é , co tak provede, m ů ž e p ř i j m o u t , nebo 
o d m í t n o u t spojen í . Své r o z h o d n u t í mus í potvrdi t z a d á n í m svého hesla. 

6.5.3 Z a b e z p e č e n í u l o ž e n ý c h c i t l i v ý c h dat 

Za cit l ivá data jsou považována hesla už iva te lů , t a j n é klíče použ ívané pro autentizaci př i 
komunikaci mezi s y s t é m y a úda j e použ ívané pro autentizaci nakonf igurovaných webových 
s lužeb. 

Hesla jsou do d a t a b á z e u k l á d á n a v neč i te lné p o d o b ě neumožňuj íc í z p ě t n é z ískání je
j ich p ů v o d n í c h hodnot. K tomu, aby i dvě s t e jná hesla byla v d a t a b á z i u ložena j inak, je 
navíc p o u ž i t a tak z v a n á sůl . J e d n á se o p s e u d o n á h o d n o u posloupnost b i t ů , k t e r á je nově 
vygene rovaná pro k a ž d é heslo. P r o uložení do d a t a b á z e je z p ů v o d n í h o hesla a soli z í skána 
p o m o c í funkce pro odvozen í klíče P B K D F 2 2 0 , k t e r á pracuje na pr inc ipu kryptograf ické ha-
šovací funkce, posloupnost b i t ů - k ry tpogra f ický heš . A až tento kry tpogra f ický heš společně 
se solí jsou u loženy do d a t a b á z e . P ř i p ř ih lašován í už iva te le je z d a t a b á z e ne jdř íve z ískán 
uložený kry tpogra f ický heš a sůl . P o t é je na zák ladě z a d a n é h o hesla a soli v y p o č í t á n krypto
grafický heš pro z a d a n é heslo a je p o r o v n á n s u loženým k ry tpog ra f i ckým hešem. V p ř í p a d ě , 
že jsou si rovny, autentizace p r o b ě h l a ú s p ě š n ě a uživatel i je povolen p ř í s t u p dle jeho rolí 
v s y s t é m u , j inak je vyzván ke zopakování př ih lášení . 

V p ř í p a d ě t a jných klíčů pro autentizaci s y s t é m ů a ú d a j ů pro autentizaci webových s lužeb 
nelze u k l á d a t tato data s te jně jako hesla, p ro tože je n u t n é s n i m i v s y s t é m u pracovat. Tato 
data jsou do d a t a b á z e u k l á d á n a šifrovaně symetrickou šifrou, a to opě t p o m o c í algori tmu 
A E S . Klíče p o u ž i t é pro šifrování ma j í dé lku 256 b i t ů a jsou do k ó d u d o č a s n ě zavedeny p řed 
jeho kompi lac í a pak o p ě t smazány , aby nebyly u loženy v sys t émech kontroly verzí kódu , 
jako je n a p ř í k l a d GitHub. P o t é už je je n u t n é zajistit, aby ke zkompi lovaným s o u b o r ů m měly 
p ř í s t u p pouze o p r á v n ě n é osoby a klíče byly b e z p e č n ě uloženy, n a p ř í k l a d na hardwarovou 
peněženku . 

'Password-Based K e y Derivation Function 2 
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Kapitola 7 

Testování 

Tato kapi tola se zabývá p r o v e d e n ý m i testy, k t e r é zajistily, že s y s t é m pracuje s p r á v n ě dle 
n á v r h u v kapitole 5 a že se v s y s t é m u př i p rováděn í ope rac í nevysky tu j í chyby. Dá le tato 
kapi tola popisuje, j a k ý m z p ů s o b e m bylo ověřeno, že je s y s t é m s p r á v n ě nav ržen a imple
m e n t o v a n é funkce umožňu j í u ž i v a t e l ů m plni t cíle v y t y č e n é v z a d á n í p ráce . 

7.1 Funkční testování 

Funkčn í t e s tován í s y s t é m u bylo z a m ě ř e n o ze jména na jeho ov ládán í z grafického uživatel 
ského rozh ran í . Jel ikož je automatizace t e s tován í grafického už iva te l ského r o z h r a n í p o m ě r n ě 
n á r o č n á , by ly tyto testy p rováděny p řevážně ručně . P ro čá s t ečn o u automatizaci b y l použ i t 
koncept seed data. J e d n á se o n a h r á n í p o č á t e č n í c h dat do d a t a b á z e . T í m t o z p ů s o b e m bylo 
zaj iš těno, že pro t e s tován í u r č i t é funkcionality nen í n u t n é v p r o s t ř e d í p rovádě t kroky, k t e ré 
by t e s tován í umožni ly . Dalš í v ý h o d o u je, že po p roveden í testu lze resetovat stav d a t a b á z e 
a p rovés t jej znovu, ať už př i na lezení chyby, nebo pro o te s tován í j i ného p ř í p a d u už i t í . Nako
nec n a h r á n í tes tovacích dat do d a t a b á z e umožňu je simulovat n ě k t e r o u funkcionalitu, k t e r á 
m á data v d a t a b á z i v y t v á ř e t , ale j e š t ě nen í i m p l e m e n t o v a n á . P l n ě a u t o m a t i z o v a n é testo
vání p o m o c í Unit t e s t ů bylo p r o v á d ě n o pouze u algori tmicky n á r o č n ý c h čás t í implementace. 
J e d n á se ze jména o a n a l ý z u n a h r á v a n ý c h B P M N m o d e l ů , o funkce řešící automatizaci do
t a z ů na webové s lužby a o funkce implementu j í c í zabezpečen í . Tes tován í automatizace vo
lání webových s lužeb bylo provedeno na někol ika b e z p l a t n ě d o s t u p n ý c h webových s lužbách . 
Jednalo se n a p ř í k l a d o A R E S 1 a Weather API2. 

P ř i t e s t o v á n í by l b r á n ohled na č lenění s y s t é m u do j edno t l i vých m o d u l ů a t e s tován í 
p rob íha lo v někol ika e t a p á c h . Nejdř íve jsem testoval j edno t l ivé funkce modulu př i jejich 
implementaci. P o dokončen í implementace všech funkcí modulu , jsem testoval modu l jako 
celek. Jakmile jsem vyřeši l p r o b l é m y vzniklé in tegrac í funkcí modulu a nenacháze l jsem 
dalš í chyby, p o ž á d a l jsem o o te s tován í někoho da lš ího , kdo neznal z p ů s o b implementace. 
Obvykle se jednalo o kolegu z p r á c e nebo r o d i n n é h o př í s lušn íka . Tento postup se osvědčil , 
vě t š inou nedocháze lo k na lezení ně jaké chyby, ale spíše byly v z n á š e n y p ř i p o m í n k y na logiku 
j edno t l i vých ope rac í nebo ov ládán í už iva te lského rozh ran í . T y t o p o s t ř e h y jsem n á s l e d n ě za
komponoval do výs ledné implementace modulu . Po dokončen í implementace všech m o d u l ů 
jsem odstrani l t es tovac í data z d a t a b á z e a testoval jsem jejich v z á j e m n o u integraci. T y t o 

1 Administrativní registr ekonomických subjektů je informační systém, k terý umožňuje vyhledávání nad 
ekonomickými subjekty registrovanými v České republice. 

2 J e d n á se o aplikační rozhraní , které umožňuje získávat informace o počasí kdekoliv na zeměkouli. 
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testy j iž zahrnovaly celý proces využ i t í s y s t é m u od vy tvo řen í už iva te l ských ú č t ů , agendy 
a nakonf igurování webové služby, p řes n a h r á n í B P M N modelu do s y s t é m u a jeho konfigu
raci, po s p u š t ě n í workflow z modelu a řešení jeho j edno t l i vých úkolů . Nejdř íve b y l tento 
proces něko l ik rá t t e s tován v r á m c i jednoho sys t ému . Po o d s t r a n ě n í na lezených chyb by l 
p o p s a n ý proces opakovaně t e s tován i mezi více sys témy. 

7.2 Uživatelské testování 

Jakmile byly všechny funkce s y s t é m u otes továny, b y l s y s t é m p rezen tován d v ě m a potenci
á ln ím už iva t e lům. Jednalo se o uživate le , k t e ř í a k t u á l n ě používaj í s y s t é m S B P M od spo
lečnost i Sperling, s.r.o. Tento s y s t é m se t a k é zabývá t é m a t i k o u konfigurace a interpretace 
B P M N m o d e l ů , n e u m o ž ň u j e ale do t azován í se webových s lužeb ani zas í lání z p r á v mezi para
lelně běžíc ími B P M N procesy a jejich synchronizaci. Uživate lské t e s tován í se tak sous t řed i lo 
ze jména na tyto funkce. 

K a ž d é m u uživate l i by la poskytnuta j i n á instance s y s t é m u , aby si mohl vyzkouše t zasí
lání z p r á v a synchronizaci i s j inou organizac í . Nejdř íve ale by l i už iva te lé vyzván í k tomu, 
aby si vytvoř i l i j e d n o d u c h ý B P M N model pouze s b loky User Task a Service Task. Tento 
model měli n a h r á t do s y s t é m u , nakonfigurovat jeho j edno t l ivé bloky, spustit jej a pokusit se 
vyřeš i t všechny úkoly vznik lého workflow. Konfigurace bloku Service Task t a k é znamenala, 
že si p ř e d t í m už iva te lé museli v s y s t é m u vy tvo ř i t webovou s lužbu, kterou mě l blok volat. 
Nás l edně by l jeden z už iva te lů vyzván , aby do svého s y s t é m u n a h r á l B P M N model, viz 
ob rázek 7.1. Tento model mě l d a n ý už iva te l sdílet d r u h é m u uživate l i . P r o p o j e n í s y s t é m ů 
bylo nastaveno již p ř e d e m . N e j e d n á se o funkci, kterou by už iva te lé b ě ž n ě prováděl i . P o 
sdílení modelu jej měl i oba už iva te lé nakonfigurovat tak, aby blok 1. úkol obsahoval nějaké 
atributy, k t e r é p o t é odeš lou v b loku odeslání. Dá le měl i nastavit, aby bylo v b loku 1. úkol 
v y p l n ě n o I C O pro volání webové s lužby A R E S a aby se webová s lužba počasí volala se 
z í skanou informací o m ě s t ě , ve k t e r é m sídlí spo lečnos t , o níž byly z í skány informace vo
l án ím p r v n í webové služby. O b ě tyto s lužby byly p ř e d e m v s y s t é m u př ip raveny . Nás l edně 
měl už iva te l s blokem Catch ing Signál Event nakonfigurovat s p r á v n é h o odes í la te le a oba 
uživate lé si měl i v blocích 2. úkol zobrazit z í skané úda j e z volání webových s lužeb a t aké 
př íchozí data od d r u h é h o uživate le . 

O— ca % 
1 ú k o l A R E S p o č a s í 1 ú k o l A R E S W p o č a s í 

odesláni 

® ) — — • 
přijetí 

i 
T 

o -
1. ú k o l 

> 

A R E S 

^5 * 
p o č a s í 1. ú k o l 

> 

A R E S 

^5 * 
p o č a s í - O 

O b r á z e k 7.1: B P M N model p o u ž i t ý pro uživate lské t e s tován í 

S graf ickým už iva t e l ským r o z h r a n í m byl i už iva te lé spokojení . Samoz ře jmě se vysky t ly 
i d r o b n é p ř ipomínky . T y ale vě t š inou byly v t om smyslu, že jsou už iva te lé zvykl í na pou
žívání s y s t é m u S B P M , k t e r ý se po s t r á n c e ov ládán í a vzhledu v ý r a z n ě liší. P r á v ě m o d e r n í 
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vzhled by l spíše p ř e d m ě t e m chvály. Automatizace volání webových s lužeb u ž i v a t e l ů m při
padala velmi d o b ř e z p r a c o v a n á a p o u ž i t e l n á v praxi . Zas í lání zp ráv a synchronizace se j i m 
líbila ze jména v r á m c i jednoho s y s t é m u . U zas í lání zp ráv a synchronizace mezi více s y s t é m y 
měli už iva te lé pochybnosti o tom, jest l i je reá lné , aby d a n ý s y s t é m použ íva ly všechny organi
zace, se k t e r ý m i chtějí spolupracovat. To ale nen í p r o b l é m sys t ému , n i c m é n ě jsme s uživate l i 
vymyslel i řešení , k t e r é by tento p r o b l é m mohlo eliminovat. S y s t é m by do budoucna mohl 
u m o ž ň o v a t sdí let B P M N modely, p rovádě t zas í lání z p r á v a synchronizaci i mezi j e d n o t l i v ý m i 
agendami v r á m c i jednoho s y s t é m u . S te jně jak to a k t u á l n ě p r o b í h á mezi spo lupracu j í c ími 
sys témy. Nová agenda by pak mohla bý t vyč l eněna p rávě pro tuto organizaci. 
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Kapitola 8 

Závěr 

H l a v n í m cí lem p r á c e je s e z n á m e n í se se standardem B P M N , n á v r h z p ů s o b u realizace inte
grace B P M S s o s t a t n í m i s y s t é m y a synchronizace para le ln ích B P M N p rocesů nebo v ý m ě n a 
zp ráv mezi n imi . P r á c e se t a k é zabývá i m p l e m e n t a c í p rovedeného n á v r h u . 

V teore t ické čás t i p r á c e byly ne jdř íve p r o z k o u m á n y j iné metody mode lovan í podniko
vých p rocesů , k t e r é mohou bý t v n ě k t e r ý c h p ř í p a d e c h al ternativou ke standardu B P M N . 
Dá le by l v d o s t a t e č n é m rozsahu p o p s á n standard B P M N , ze jména se z a m ě ř e n í m na B P M N 
bloky, a by l proveden v ý b ě r v h o d n ý c h b loků a j iných B P M N e l e m e n t ů pro implementaci. 
N a konci t eore t ické čás t i by l č t e n á ř s e z n á m e n s m o ž n o s t m i integrace in formačních s y s t é m ů 
p o m o c í ap l ikačn ího r o z h r a n í a se z a b e z p e č e n í m komunikace přes internet. 

P r a k t i c k á čás t zač íná z j iš těním, že pro n a p l n ě n í cílů p r á c e bude v h o d n é implementovat 
d i s t r i buovaný in formační s y s t é m . Dá le je p o p s á n n á v r h tohoto s y s t é m u z pohledu uživa
te l ských akcí a rolí, je navrhnut z p ů s o b v ý m ě n y z p r á v a z p ů s o b synchronizace para le ln ích 
B P M N procesů . N á s l e d n ě se p r á c e zabývá n á v r h e m zák ladn ích zobrazen í grafického uživa
te l ského r o z h r a n í a v y h o t o v e n í m n á v r h u d a t o v é h o modelu sy s t ému . P o t é je č t e n á ř sezná
men s v ý b ě r e m p rogramovac ích ná s t ro jů , architektury a n á v r h o v é h o vzoru a je mu p o p s á n a 
implementace s y s t é m u ve vztahu ke zvolené a r c h i t e k t u ř e a n á v r h o v é m u vzoru. Nás leduje 
popis z p ů s o b u integrace s y s t é m u s okoln ími s y s t é m y formou a u t o m a t i z o v a n é h o volání webo
vých s lužeb v r á m c i interpretace B P M N workflow a ob j a sněn í implementace v ý m ě n y zp ráv 
a synchronizace para le ln ích B P M N procesů . V závěru p r á c e jsou p o p s á n y b e z p e č n o s t n í me
chanismy, k t e r é s y s t é m implementuje, aby bylo m o ž n é jeho n a s a z e n í v prax i . Nakonec je 
uveden z p ů s o b t e s tován í funkcí s y s t é m u a ověření použ i t e lnos t i i m p l e m e n t o v a n é funkciona
l i ty už iva t e l ským t e s tován ím. 

P ř e s t o ž e v ý s l e d n á implementace s y s t é m u v h o d n ě demonstruje v y t y č e n é cíle p r á c e a v ně
k t e rých oblastech je i p ř e d č í 1 , je zde několik ob las t í , ve k t e rých by mohlo doj í t k vy lepšen ím 
a da l š ímu rozvoji . 

Vylepšení by mohlo bý t provedeno u interpretace B P M N workflow, kdy po vyřešení 
úkolu už iva te l em m ů ž e nás ledova t několik vno řených H T T P d o t a z ů , jak je zobrazeno na 
o b r á z k u 5.2, a vyřešen í úkolu tak m ů ž e trvat p o m ě r n ě dlouho. Jako řešení se nab íz í provés t 
v r á m c i H T T P dotazu in ic iovaném už iva te l em pouze n e z b y t n é operace pro vyřešen í úkolu , 
zaslat odpověď na tento dotaz a zbylou čás t interpretace p ř e s u n o u t do nového v l á k n a či pro
cesu. Dalš í vy lepšení se t ý k á grafického už iva te l ského rozh ran í . A k t u á l n ě s y s t é m podporuje 
p ř edevš ím zobrazen í na hor izon tá ln ích monitorech, a i když vzhledem k povaze s y t é m u nen í 

1 zejména v oblasti správy uživatelských úč tů a bezpečnost i či důrazu na moderní a intui t ivní grafické 
uživatelské rozhraní 
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očekáváno použ i t í na mobi ln ích zař ízeních, do budoucna by bylo v h o d n é tuto m o ž n o s t př i 
dat. Ř e š e n í m je navrhnout u m í s t ě n í ov ládac ích p r v k ů na menš ích o b r a z o v k á c h a definovat 
r ů z n é C S S styly pro r ů z n ě velké zobrazovací plochy. 

Dalš í rozvoj s y s t é m u by by l p o t ř e b a v implementaci více B P M N b loků a j iných e l emen tů . 
P r o reá lné použ i t í je p o t ř e b a implementovat ze jména B P M N b r á n y a p ř i d a t implementaci 
zbylých B P M N úkolů a udá los t í . Tato oblast bude spo jená ze jména s rozvojem d a t o v é h o 
modelu s y s t é m u , se s éman t i ckou a n a l ý z o u n a h r a n ý c h B P M N m o d e l ů a s i n t e r p r e t a c í běží
cích workflow. S i m p l e m e n t a c í B P M N bran p o t é souvis í i d r u h á oblast m o ž n é h o rozvoje. Jde 
o to, že př i použ i t í bran př i n á v r h u B P M N modelu se z tohoto modelu efekt ivně s t ává graf. 
U k l á d á n í grafových struktur do re lačních d a t a b á z í je sice možné , ale nen í o p t i m á l n í . P ro to 
by bylo v h o d n é prozkoumat m o ž n o s t i u ložení t ě ch to dat do grafových d a t a b á z í a zjistit, 
j aké jsou možnos t i jejich integrace s d a t a b á z e m i re lačn ího typu. 
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Příloha A 

Obsah 
média 

přiloženého paměťového 

V nás leduj íc ím v ý č t u jsou uvedeny a p o p s á n y a d r e s á ř e a soubory projektu na nejvyšší 
ú rovn i zanořen í . 

• BPMS/: A d r e s á ř obsahuje j á d r o s y s t é m u - H T T P server, t ř í d y definující H T T P koncové 
body s y s t é m u - řad iče , soubory generuj ící H T M L obsah - pohledy, soubory s C S S 
styly, soubory s JavaScript k ó d e m a konf igurační soubor sy s t ému . 

• BPMS_BL/: A d r e s á ř obsahuje t ř ídy , k t e r é imp lemen tu j í p ř e v á ž n o u čás t o b c h o d n í logiky 
s y s t é m u - fasády, a k n i m dalš í p o m o c n é t ř ídy. 

• BPMS_Common/: A d r e s á ř obsahuje výč tové typy a j iné s t a t i cké t ř ídy , k t e r é je n u t n é 
odkazovat ze všech čás t í sy s t ému . 

• BPMS_DAL/: A d r e s á ř obsahuje t ř ídy , k t e r é p o m o c í O R M definují s c h é m a d a t a b á z e , 
a t ř í d y implementu j í c í komunikaci s d a t a b á z í - r epoz i t á ř e . 

• BPMS_DT0s/: A d r e s á ř obsahuje t ř í d y definující objekty použ ívané k m a p o v á n í získa
ných dat z d a t a b á z e pro jejich nás l edné zobrazen í v pohledech. 

• Models/: A d r e s á ř obsahuje B P M N modely, k t e r é lze n a h r á t do sys t ému , a vyzkouše t 
si tak jeho funkce. 

• Thesis: A d r e s á ř obsahuje zdrojové soubory baka l á ř ské p r á c e a z nich vygenerovaný 
soubor P D F . 

• BPMS. sin: Soubor pro o tev řen í projektu v programu Visual Studio 2022. 

• LICENCE: Soubor s licencí obsahu na p a m ě ť o v é m méd iu . 

• README.md: Soubor s dů lež i tými informacemi. 
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Příloha B 

Návod pro lokální spuštění 

Pro lokální s p u š t ě n í je n u t n é mí t na in s t a lované produkty . N E T S D K 6.0 1 , S Q L Server 2 

d a t a b á z i a n á s t r o j L i b M a n 3 . Nás ledu je n á v o d pro lokální s p u š t ě n í na o p e r a č n í m s y s t é m u 
Windows a ope račn ích sy s t émech l inuxového typu. 

B . l Spuštění na Windows 

1. P o k u d nechcete použ íva t Visual Studio 2022, postupujte dle n á v o d u pro L inux . 

2. O t e v ř e t e projekt ve Visual Studio 2022 p o m o c í souboru BPMS.sln. 

3. Zkontrolujte, že Vaše instalace S Q L server podporuje LocalDB. 

4. P o k u d ne, o t e v ř e t e soubor BPMS/appsettings. json a v z á z n a m u "DB" n a h r a ď t e př i
pojovací ře tězec k d a t a b á z i z á z n a m e m identifikující p r á z d n o u d a t a b á z i , kterou chcete 
použ í t . J inak tento krok m ů ž e t e přeskoči t , d a t a b á z e se vy tvo ř í sama. 

5. V souboru BPMS/appsettings. json n a h r a ď t e obsah z á z n a m u "FileStore" ad resá 
ř e m s a d e k v á t n í m i p r á v y na zápis , do k t e r é h o ma j í bý t u k l á d á n y soubory n a h r a n é do 
sys tému. 

6. S t á h n ě t e k l ientské knihovny v y b r á n í m možnos t i Restore Client-Side Libraries po kl ik
n u t í p r a v ý m t l a č í t k e m myš i na soubor BPMS/libman. json. 

7. V souboru BPMS/Properties/launchSettings. j son p ř í p a d n ě z m ě ň t e U R L nebo pouze 
port, na k t e r é m aplikace poběž í . 

8. Spusť te l aděn í ve Visual Studio 2022. 

9. N a př ih lašovací s t r á n c e zvolte První přihlášení a v y t v o ř t e si heslo pro úče t s př ih la
šovacím j m é n e m admin. P o m o c í tohoto ú č t u lze ná s l edně vy tvo ř i t da lš í uživate lské 
účty. 

10. V modulu Systémy editujte U R L s y s t é m u Tento systém tak, aby o d p o v í d a l a U R L , 
na k t e r é je s y s t é m dos tupný . 

1 odkaz pro stažení: https://dotnet.microsoft.com/en-us/download 
2 odkaz pro stažení: https://www.microsoft.com/en-us/sql-server/sql-server-downloads  
3 n á v o d pro instalaci: https://docs.microsoft.com/en-us/aspnet/core/client-side/libman/libman- 

cli?view=aspnetcore-6.0 
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B.2 Spuštění na Linux 

1. O t e v ř e t e soubor BPMS/appsettings.json a v z á z n a m u "DB" n a h r a ď t e př ipojovací 
ře tězec k d a t a b á z i z á z n a m e m identifikující p r á z d n o u d a t a b á z i , kterou chcete použ í t . 

2. V souboru BPMS/appsettings. json n a h r a ď t e obsah z á z n a m u "FileStore" ad resá 
ř e m s a d e k v á t n í m i p r á v y na zápis , do k t e r é h o ma j í bý t u k l á d á n y soubory n a h r a n é do 
sys tému. 

3. Navigujte do a d r e s á ř e BPMS a spusť te zde p ř íkaz libman restore, k t e r ý s t á h n e k l i 
en tské knihovny. 

4. V souboru BPMS/Properties/launchSettings. j son p ř í p a d n ě z m ě ň t e U R L nebo port, 
na k t e r é m aplikace poběž í . 

5. V ad resá ř i BPMS spusť te s y s t é m p o u ž i t í m p ř íkazu dotnet run. 

6. Navigujte na p o u ž i t o u U R L ve webovém prohl ížeči . 

7. N a př ih lašovací s t r á n c e zvolte První přihlášení a v y t v o ř t e si heslo pro úče t s př ih la
šovacím j m é n e m admin. P o m o c í tohoto ú č t u lze nás l edně vy tvo ř i t da lš í uživate lské 
účty. 

8. V modulu Systémy editujte U R L s y s t é m u Tento systém tak, aby o d p o v í d a l a U R L , 
na k t e r é je s y s t é m dos tupný . 
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