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Vyuziti LPWAN sité v zemédélstvi

Abstrakt

Diplomova prace se v teoretické ¢asti zabyva pouzitim internetu véci v jednotlivych
oblastech s dirazem na oblast zemé&délstvi a nasazeni bezdratovych komunikaénich
technologii. Jsou zde rozebrany jednotlivé technologie a jejich vlastnosti. Prace se dale
zaméiuje na LPWAN technologii, kterd bude vyuzita pii praktickém navrhu cidla.

V praktické Casti se prace zabyva tvorbou systému ke sbéru dat pro zeméd¢€lské
ucely, kde je vyzadovana nizka energeticka naro¢nost jednotlivych senzort. Soucasti prace
je navrh senzorového zatizeni vyuzivajici vysilac s nizkym piikonem a webové aplikace pro

zobrazeni a vyhodnoceni nasbiranych dat.

Kli¢ova slova: 10T, Internet véci, LPWAN, LoRa, SigFox, Wifi, IgQRF, Pocitacové

sité, Zemeéde€lstvi



Application of LPWAN in agriculture

Abstract

The theoretical part of this dissertation is focused on the using internet of things in
different application purposes. There are mentioned loT technologies and their attributes
such es energy efficiency, range etc. The dissertation primarily focuses on agriculture sector
and especially LPWAN technology which is the used in practical design

The outcome of the practical section is to design system for collection agriculture
data via sensor with LPWAN technology to web application which displays and evaluates
data from sensor.
Keywords: 10T, Internet of Things, LPWAN, LoRa, SigFox, Wi-Fi, IgRF, computer
networks, Agriculture
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1 Uvod

V soucasné dobé€ je investice do inovaci a technologii zdsadni pro socialni pokrok
a hospodarsky rozvoj. Velkou vyzvou je naucit se, jak fadné vyuzivat vSechny vyhody
technologii v rtiznych primyslovych oblastech.

S rozvojem elektroniky, nastupem digitalni revoluce a rozvojem pienosovych
technologii narista i poptavka po automatizovaném sbéru dat. Soucasny vyvoj agrarniho
sektoru se mimo jiné také soustiedi na navrh monitorovacich a kontrolnich systému
skleniki, poli nebo tieba skladovacich hal za pouziti konceptu internetu véci.

Pro tvorbu statistik a ovladani zafizeni shromazd'uji firmy informace napf. o teplot¢,
vlhkosti porostu nebo stavu trody na jednom centralizovaném misté. Za pomoci senzort je
mozné tyto udaje méfit. Firmy tak nemusi sva pole, sklady nebo sila kontrolovat osobné.
Data ze vzdalenych senzori pomédhaji snizovat naklady, zvySovat kvalitu produkce
a dosahovat tak vysSich vynost. Proto je dulezité zabyvat se otazkou, jakym prostfedkem
tato data sbirat. V soucasné dobé jsou senzory v zeméd¢lstvi pouzivany, jedna se vSak
pfevazné o senzory pasivniho charakteru, kdy nedochazi k prenosu naméfenych dat a data
jsou ukladdna na pamétové médium piimo v zafizeni. Je tedy vyZadovana fyzicka
pfitomnost agronoma a nutnost data dale zpracovavat. Koncepce internetu véci pfindsi praveé
propojeni téchto senzorti. Na rozdil od jinych feSeni vyhodou internetu véci je absence
slozité instalace, dobra spolehlivost a dlouha zivotnost baterii. Velkou vyhodou je cenova
dostupnost senzort, diky které si mize zavedeni novych technologii do procesu fizeni
farmy dovolit nejen velké druzstvo, ale i mensi podniky ¢i rodinna farma.

Systémi pro bezdratovy nizkoenergeticky sbér a spravu dat je na trhu mnoho, at’ uz
se jedna pfimo o proprietarni brany napt. LoRa, SigFoX, nebo o poskytnuti sluzeb tietich
stran (RehiveTech). VSechny tyto brany vyuzivaji online cloudové feseni, na které jsou
pfenasena data. N&které firmy nechtéji data pfenaset na cloudové tlozisté mimo spolecnost,
I v ptipad¢ Sifrovaného spojeni. Firma Microrisc umoznuje ukladani dat pfimo do brany,

ktera sbira data do interni flash paméti. Po zaplnéni paméti se data prepisuji



2 Cil prace a metodika

2.1 Cil prace

Cilem prace je zaméfit se na vyuziti internetu véci v oblasti zemédélstvi. Dil¢im
cilem je charakterizovat jednotliva odvétvi internetu véci. Dal§im dil¢im cilem je
charakteristika a porovnani vlastnosti siti vhodnych pro aplikace internetu véci v
zemedelstvi. Poslednim dil¢im cilem je sestrojeni prototypu IloT zafizeni vyuZzivajici
LPWAN sité a navrzeni webové aplikace pro zpracovani a vyhodnoceni nasbiranych dat

z 0T zatizeni. Budou vyhodnoceny zavéry a stanovena doporuceni.

2.2 Metodika

Metodika préce je zaloZena na studiu, analyze a syntéze odbornych zdroji. Na zakladé
syntézy zjisténych poznatkl budou charakterizovany jednotlivé vyvojové sméry internetu
véci se zvlastnim zamétenim na vyuziti LPWAN siti v oblasti zemé&délstvi. Bude vytvotfen
prototyp ¢idla na vyvojové platformé Arduino s vyuzitim LPWAN sité pro pienos dat. Déle
bude navrZzena webova aplikace zpracovavajici a vyhodnocujici ziskavana data. Vysledky

budou diskutovany a bude uvedeno zhodnoceni stanovenych cild.



3 Teoreticka vychodiska

3.1 Internet véci

Pojem internet véci, anglicky Internet of Things (10T) je v soucasné dob¢ velmi
pouzivany pojem v oblasti informac¢nich a komunikac¢nich technologii (ICT).
Definice:

., Internet véci znamend: sit' propojenych objektii (veci), které jsou jednoznacné
adresovatelné s tim, zZe tato sit je zaloZzena na standardizovanych komunikacnich
protokolech umoznujici vyménu a sdileni dat a informaci, jejichz analyzou bude mozné
docilit vyssi pridané hodnoty. “ [1]

Kyber-fyzikalni systémy spojuje takzvany internet véci, tedy zptistupnéni nizko
urovnovych dat ze senzorti do vyssi irovné datové abstrakce, zpracovani a sdileni. Slovo
sit’ nemusi pfedstavovat pouze Internet (jak naznacuje pojem 10T) — tedy celosvétovy
systém navzajem propojenych pocitacovych siti, ve kterych mezi sebou pocitace
komunikuji pomoci protokolt TCP/IP, ale miize znamenat i lokalni sit’ (LAN) v rdmci, které
mohou véci komunikovat, avSak s prostupem zatizeni do Internetu se naskytd moznost
sdileni vysledku. Sit’ zajistuje pouze konektivitu. [2]

Existuji zafizeni, ktera jsou pfipojena k siti v redlném case, maji dostupnost
z vn¢jSku, disponuji obousmeérnou komunikaci nebo pienéseji vétsi mnozstvi dat k uzivateli.
Naopak jsou i zafizeni, kterd nedisponuji obousmérnou komunikaci, ale komunikuji jen
jednosmérné a pienos dat zahrnuje pouze omezeny pocet bajti S informaci o svém
provoznim stavu. Jednotliva IoT zafizeni se také 1i8i svoji rozdilnou spotiebou elektrické
energie. N&ktera zafizeni disponuji stabilnim napajecim zdrojem a neni tedy u nich priorita
nizké spotieby. Na druhé strané jsou zatizeni, ktera pracuji napt. v odlehlych oblastech a je
pozadovano, aby zatizeni bylo aktivni po fadu let a vystacilo si jen s baterii, kterou neni
mozné pravideln€ ménit €1 nabijet. Velké rozdily mezi zatizenimi jsou také v konstrukénich
pozadavcich, ndkladech na implementaci, latenci nebo dosahu bezdratové komunikace. Od
nékterych zafizeni je vyZadovana neustald komunikace, u jinych zase postaci komunikace
s periodou Vv ramci hodin. Nynéjsi mobilni sité 2G, 3G, LTE dokazi uspokojit potieby jen
nckterych zafizeni, které nevyzaduji pro provoz extrémné nizkou spotiebu, nebo extrémné

nizké naklady na provoz. Nelze tedy uspokojit potieby vSech typd loT zafizeni pouze



jednim typem sité. Pro zafizeni vyzadujici nizkou spotfebu jsou vyvijeny sit¢ s oznacenim
LPWAN (Low Power Wide Area Network), které vyuzivaji velmi uzkych frekvenénich
kanali neboli UNB (Ultra Narrow Band). Jiné typy loT zafizeni pracujici pfevazné na kratsi
vzdalenost vyuzivaji sité jako WiFi, Bluetooth, ZigBee [2] [3]
loT Cloud
Kvalitni zpracovani a vyhodnoceni dat ziskanych z nejriznéjSich senzorii urcuje
inteligenci IoT. Soucasna témata v oblasti zpracovani informaci zahrnuji pravé zminovany
cloud computing. Cloud je pro existenci internetu véci nezbytnou soucasti a je povazovan
za jeho jadro.
e Prvni vrstva (snimaci) se snazi =ziskat stavy a data z prostredi
a zprostiedkovat je pro ptenos sitovou vrstvou.
e Druhd vrstva (sitova) je urCena predevsim pro vymeénu informaci v IoT siti.
V soucasné dobé se pro tuto vrstvu pouzivaji internet a vSechny druhy

bezdratovych siti. Bezdratové sité umoznuji rychlou implementaci a jsou

24

v

jsou vSak spolehlivéjsi pro prenos.
e Treti vrstva pro vétsinu predplatitelti IoT jako sluzby, se internet véci odrazi
pravé v aplikacni vrstvé. Aplikacni vrstva po obdrZeni dat ze sitové vrstvy
nadale data vyuziva pro inteligentni vypocty a dals$i mozna zpracovani. [4]
Hlavni poZzadavky na IoT vychézeji z vySe uvedenych cilii. Architektura tvofici IoT
musi umozZnit:
e sbér dat
e uloZeni dat
e analyzu dat

e sdileni vysledkt

Dale musi architektura splnovat pfisné pozadavky na bezpecnost. Z pohledu
vysledného feSeni je pak také dilezité, aby feseni bylo snadno implementovatelné, snadno
integrovatelné s ostatnimi aplikacemi a systémy, a aby bylo dosazeno piehledné organizace
a prezentace zpracovanych dat.

Mezi pozadavky mizeme zatadit napiiklad efektivni pfenos a sdileni dat, tedy volbu
vhodného pfenosového standardu a datového modelu. Dal$im pozadavkem na systémy loT

je zpracovavani zna¢nych objemil datové heterogennich dat generovanych zafizenimi
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pfipojenymi do sité IoT. Pro moznost data, informace a znalosti kombinovat a skladat je

nutné také docileni sémantické soucinnosti. [1]

3.1.1 Oblasti vyuziti IoT

V ramci internetu véci se vytvorily hlavni dva sméry.

Primyslovy internet véci vychazi z M2M (machine to machine) a rozsituje
ho o moznost analyzy dat. Jedna se pfevazné o primyslovou automatizaci,
dopravni primysl, zdravotnictvi nebo energeticky primysl. Hlavnim cilem
tohoto segmentu je snizeni ndklada, efektivnéjsi vyuziti zdroji a zvyseni
produktivity.

Spotrebitelsky internet véci je segment zaméfen na elektronickd chytra
zatizeni zjednodusujici kazdodenni zivot jako jsou pracky, lednice, televize

nebo osvétleni. Cilem je zvySeni uzivatelského uzitku.

Domaci systémy

Hlavnim divodem pro pouzivani chytrych domécnosti je jednodussi, levnéjsi

a pohodIng;jsi zpiisob bydleni, ktery zahrnuje napt. nasledujici funkce. Diky internetu véci

lze domacnost automatizovat a monitorovat na dalku.

Chytra mésta

Pohybové senzory pro snimani pohybujici se osoby funguji na principu
rozdilu teplot a na zakladé toho mohou odesilat informace do
zabezpecovaciho centra, nebo nize zminénému chytrému osvétleni.
Osvétleni, které je mozné ovladat za pomoci mobilni aplikace.

Vytapéni, které¢ umoznuje nastavit teplotu na dalku v kazdé mistnosti.

V soucasné dobé¢ se planuje a realizuje jiz n€kolik projekti chytrych mést nejenom

V Praze, ale i v jinych méstech Ceské republiky, jako je Pisek, Pardubice, Litomé&fice, nebo

tieba Vrchlabi. Ke konceptu chytrych mést je nejcastéji vyuzito pravé internetu véci.

v

Nejcasté€jsi uplatnéni nachéazi v téchto piipadech:



e Chytr¢ parkovani, kdy jednotlivda parkovaci mista jsou osazena
hmotnostnimi nebo optickymi senzory, které posilaji data do mobilni
aplikace tidicm, aby je informovaly o tom, kde je mozné zaparkovat.

e Verejné osvétleni, které v sobé obsahuje senzory pro méfeni intenzity
okolniho svétla a tim svitivost jednotlivych lamp.

e Chytré budovy pouzivajici automatizované procesy pro fizeni ¢innosti
budovy.

Prumyslové Iot
Tyka se predevsim piipojeni nejriznéjSich CNC stroji nebo roboti do podnikovych

systémi nebo do cloudu za ti¢elem reportingu a tim tak zefektivnéni vyroby.
3.1.2 10T v zemédélstvi

Internet véci poskytuje technologii a jedine¢nou ptilezitost pro transformaci mnoha
primyslovych odvétvi, potravinaiského a zemédé€lského. Agropotravinarsky sektor ma
pomérné nizkou troven vyuzivani informacnich a komunikaénich technologii a pomérné
vysoké naklady na sbér dat. Soustava technologii v oblasti internetu véci zahrnuje senzory,
ovladace, drony, navigacni systémy, datové sluzby zaloZené na cloudovych technologiich
a analytické nastroje poskytuje celou fadu nastroju pro rozhodovani, které by mohly
vyrazné zménit tento sektor.

V odvétvi zemédé€lstvi se technologie internetu véci oznacuje jako ,,presné
zemé&délstvi* nebo také ,,inteligentni zemédé€lstvi®. Typickym piikladem je pouziti GPS pro
fizeni traktord (automatické vedeni strojil), aby bylo zajiSténo piesné pokryti pole vysadbou
nebo jinou aktivitou. Postupné vybaveni vSech stupni agropotravinaiského odvétvi vede k
bohatstvi novych datové fizenych sluzeb. Ty mohou zeméd€lcim poskytnout poradenstvi
ohledn¢ toho, kdy inseminovat stado, kdy pohnojit, anebo kdy zachytit idaje pozadované
regula¢nimi nebo certifikaénimi organy atd. Udaje zaloZené na datovych sluzbach by mohly
pomoci logistickému a dodavatelskému fetézci umoznit optimalni pldnovani tras. Usnadiiuji
tak proces inventarizace a objednavani. [5]

Precizni zeméd€lstvi mize byt definovano jako sbér dat v redlném case a vyuziti
téchto dat k prediktivni analyze za tcelem chytrého rozhodovéni s cilem maximalizovat

vynosy, minimalizovat dopad na zivotni prostfedi a snizit naklady. [6] Inteligentni
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rozhodovani na zdklad¢ analyzy také vede k lepSimu vyuziti zdroji jako je voda
Vv zavlazovacich systémech, hnojiva, pesticidy aj.

Délkovy prizkum je mozné vyuzit jako nahradu tradi¢ni agrobiologické kontroly
pro identifikaci diferenci v porostu, vyzivového stavu, zapleveleni porosti, zralosti porostu,
polehnuti, rozliSeni mist s projevy stresovych stavli porostti nebo pfi snimkovani pudy k

diferenci pudnich typt, vlhkostnich poméri a obsahu humusu. [7] [8]

Senzory do porostu slouzi k nepfetrzitému hlidani teploty a vlhkosti porostu. Je tak mozné
vzdalené hlidat, zda nenastaly podminky pro Sifeni chorob nebo Skiidct.

Senzory do pudy mé&ii teplotu a vlhkost v riznych hloubkach pudy a dokazi tak upozornit
na blizici se sucho a tim naptiklad zhorSeni kli¢ivosti.

Senzory do skladu hlidaji teplotu a vlhkost ve skladovacich mistnostech pro pfedchéazeni
znehodnoceni sklizné.

Senzory do sila hlidaji teplotu sklizné v celém objemu a dokazi tak vcas informovat o

mozném znehodnoceni uloZzené sklizné.

3.2 Prenosové technologie LPWAN

Nejde o piimého konkurenta rychlych primyslovych sbérnic, ani rychlé WLAN
bezdratové komunikace, ani sttedné rychlé LTE komunikace. Jde o dopln€k k nim, ktery
doposud na trhu rozhodné chybél. [8] LPWAN (Low Power Wide Area Network) jsou
uréeny pro nizkorychlostni komunikaci s nizkou spotfebou mezi vzdalenymi koncovymi
zafizenimi a centralnimi servery v ramci internetu véci. Mezi nejznaméjsi zastupce této

technologie patii: Sigfox, LoORaWAN, NB-10T (Narrow Band 10T), Bluetooth Smart a dalsi.

3.2.1 Vlastnosti LPWAN

LPWAN je radiova technologie, které se od jinych radiovych technologii 1isi v
nékolika parametrech. Mezi né patii velky dosah, dlouhd Zivotnost baterie a co nejnizsi
naklady na koncové zafizeni. Obecné by se mél dosah v oteviené krajiné pohybovat kolem
20 km, zivotnost baterie by méla byt vétsi nez 10 let, cena koncového zatizeni by méla byt
niz$i nez 500 K¢ (20 USD) za piedpokladu nizkych ptenosovych rychlosti kolem 200 b/s.

Fyzické vrstva téchto technologii je feSena dvéma zplsoby. Bud’ kmitoctové déleni do velmi
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uzkych kanali (Ultra Narrow Band, UNB), kde jsou typickymi piedstaviteli systémy Sigfox
a Telensa, nebo rozprostiené spektrum (Spread Spectrum, SS), které reprezentuji zejména
systémy LoRaWAN [9]

V ramci CEPT piijal European Research Council (ERC) doporu¢eni ERC/REC70-
03 [10], které urcuje spole¢ny postup pro piidélovani kmitoctového spektra pro zafizeni
kratkého dosahu (Short Range Devices, SRD) ve vSech zemich CEPT, které zahrnuje EU
a EFTA. Jednd se o doporuceni, které se vztahuje na bezlicencni pasma pro zafizeni
kratkého dosahu, véetné LPWA systémi. Doporuc¢eni ERC/REC70-03 identifikuje pasma
169 MHz, 433 MHz, 863 MHz, 870 MHz a 915 MHz, ktera jsou potencialnimi kandidaty
pro sit¢ LPWA. Pasmo 169 MHz umoziuje pouzit vykon az 500 mW, ale dostupna Siika
pasma je omezena pouze na 75 kHz a také vyzaduje nepraktické antény. V pasmu 433 MHz
je vykon omezen na 10 mW. K dispozici tak zistavaji padsma 863-870 MHz, 870-875,8
MHz a 915-921 MHz. Tabulka 1 ukazuje maximalni efektivni vyzafovany vykon (ERP)

a omezeni pracovniho cyklu v téchto pasmech. [9]

Tabulka 1 Podminky provozu frekvenci pro LPWAN (prevzato z [10])

Pasmo Max. vykon Omezeni pracovniho cyklu

3 0,1% nebo LBT(Listen Before
863-870 MHz <25mW e.r.p. (14 dBm) |Talk/AFA(Adaptiv Frequncy

Agility)
868-868,6 MHz |<25mW e.r.p. (14dBm) [<1,0% nebo LBT/AFA

868,7-869,2 MHz |<25mW e.r.p. (14 dBm) [8 0,1 % nebo LBT/AFA

869,4-869,65 <500 mW e.r.p. (27
MHz dBm)

3 10% nebo LBT/AFA

869,7-870 MHz |6 25 mW e.r.p. (14 dBm) [d 1,0 % nebo LBT/AFA

869,7-870MHz |6 5mWe.r.p.(7dBm) [bez omezeni

870-875,8 MHz (5 25 mW e.r.p. (14 dBm) |3 1,0 % nebo LBT/AFA

915-921 MHz d 25mW e.r.p. (14 dBm) (6 0,1 % nebo LBT/AFA

12



Vétsina systémi LPWAN uziva bezlicen¢ni kmito¢tova pasma, protoze kmitoctové
spektrum je okamzité k dispozici a obvykle neni tieba platit zadné poplatky za provoz v
tomto pasmu nebo jen minimalni. Na druhé stran¢ bezlicen¢ni pasma jsou sdilena s dalSimi
uzivateli, takze systémy LPWAN musi byt dostate¢né odolné vici takovému ruseni, aby je
bylo mozné provozovat v téchto podminkach. Vétsina zemi vyzaduje, aby v bezlicen¢nich
pasmech byla dodrzovana omezeni tykajici se vysilaného vykonu a obsazenych vysilacich
kmitoctd a tato omezeni mohou limitovat celkovou vykonnost systému. [9] [10]

V nasledujici tabulce je mozné vidét zakladni parametry nejrozsifenéjSich systému
typu LPWAN. Pro zajimavost jsou zahrnuty i dal$i mobilni technologie LTE-M a NB-LTE

a pfipravovany standard WiFi HaLow.
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Tabulka 2 Porovnani LPWAN technologii prevzato z [11]

_ |Kmitoétové|Sitka Pfenosova |Maximalni |Zafizeni/
Technologie| , ] Standard
pasmo kanalu |rychlost dosah AP
roprietd
Sigfox pod 1GHz [100Hz |100b/s  [10-50km [1M fm, P
Weightless- Weightle
& pod 1GHz [200Hz |100b/s  [s-8km |- 8
N ss SIG
roprietd
Nwave pod1GHz [200Hz |100b/s  |7-10km  [1m fm, P
WAVIoT NB- roprieta
- pod1GHz [100Hz |10-100b/s |10-50km |2m fm, Pri
Telensa roprietd
pod 1GHz |+250Hz |60/500b/s |2-8km  [10000  [PTOP"
PLANet rni
LoRa od 1GHz 125/250 10,2550 5-15 km M LoRa
P kHz kb/s Alliance
156/624 proprieta
RPMA 2,4 GHz 1 MHz 5-8 km 384 000 ,
kb/s rni
Weightless- 0,2-100 Weightle
od1GHz |12,5kHz 2-5km -
P P kb/s ss SIG
25/200 19,6/55/166 DASH7
DASH7 pod 1 GHz / /55/ 1-10 km - .
kHz k/b Alliance
Weightless-|400-800 0,001-1 Weightle
5 MHz 5km -
W MHz Mb/s ss SIG
1/2/4/8/1]0,15-18 IEEE
HaLow pod 1 GHz 12/4/8] 2km 8191
6 MHz Mb/s 802.11ah
800/900
LTE-M MHz 1,4 MHz |0,2-1Mb/s |5-11km >20000 |3GPP
800/900
NB-LTE MHz 200 kHz [20-200 kb/s|5-15 km >200000 |3GPP

3.2.2 Srovnani LPWAN siti v CR

Za zminku také stoji ¢eska firma Microrisc, ktera se stara o vyvoj a udrzbu

prenosového standardu IQRF. Nebo firma Fiedler, ktera vyuziva LPWAN a GSM sité napf.

k ode¢tu vody a plynu. [12] [13]

Na podzim 2017 spustil svou NB-IoT sit’ v Cesku operator Vodafone. VVodafone
technologii nasadil na téméf Ctyfi tisice stavajicich LTE vysilaci a v pilotnim rezimu ji uz
n¢kolik mésict testuje s fadou partnerskych firem. [14] Zacal tak konkurovat dalsim dvéma

standardtim, které se vyskytuji v Ceské republice. Siti SigFox provozovanou spole&nosti
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SimpleCell (ve spolupraci s T-Mobile), ktera je provozovana od roku 2016 a v srpnu roku
2018 jiz disponuje pokrytim 96 % populace neboli 94 % uzemi. Také konkuruje siti LORa,
ktera je provozovana Ceskymi Radiokomunikacemi od roku 2015 a v ¢ervnu roku 2017
vykazuje pokryti 60,2 % obyvatelstva. Ve svété momentalné bézi ¢trnact NB-IoT siti. Vedle
Ciny jsou napiiklad v Jizni Koreji, Norsku (TeliaSonera), Némecku (Deutsche Telekom) ¢i
Spanélsku (Vodafone). Poéita se, e celosvétové do konce roku 2017 jich bude tficet.
Pokryti plochy technologii NB-1OT je v srpnu roku 2018 100 %. Prozatim v CR vévodi
nasazeni téchto technologii pro méfeni odeétd vody, plynu, chytrého parkovani nebo

monitorovani v zemé&délstvi. [7] [15] [16] [17] [18]
3.2.3 Zabezpeceni loT

Vétsina provozovateli LPWAN siti pouziva ur€ité mechanismy a ndstroje k
zabezpeceni posilanych dat skrz sit (napf. privatni kli¢e zafizeni, ochrana proti replay
utoklim, message scrambling, sequencing a SSL certifikaty zakladnovych stanic), ale
neposkytuje bezpecnou komunikaci mezi koncovym zatizenim a zakladnovymi stanicemi.
Uzivatelé by tedy méli vzdy provadét dodatecné Sifrovani v ramci payloadu o velikosti
nckolika malo bajti. Data jsou dale zranitelnd na serverech poskytovatele, kde k nim do
Jisté miry maji pristup néktefi zaméstnanci poskytovatele. Teprve aZ s vyuzitim vlastniho
sifrovani dat dosahneme bezpecnou end-to-end komunikaci. [19]

Proudové¢ Sifry se vyznacuji tim, ze Sifruji data po jednotlivych bitech. Vyhoda
rychlosti. Nevyhodou je niZ§i odolnost vii¢i utoklim. K Sifrovani a deSifrovani se pouziva
Sifrovaci tok dat, ktery musi byt na obou stranach shodny. Tok se generuje deterministickym
zpiisobem, nebo miize byt &ten z jiného zdroje. Sifrovani probiha podle nasledujiciho

vztahu: [20]
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Sifrovani I Desifrovani
|

Proudowy Klig | Proudovy Kié
|
|
|
|
!

L | r
Otevieny text r—{:i §'|fmu|"g'r text '-=(j:'} »  Otevieny text
XOR ! XOR

Obrazek 1 Znazorneéni funkce proudového sifrovani

3.2.4 Sigfox

Technologie Sigfox pracuje v bezlicenénim ISM pasmu na frekvenci 868 MHz a pro
USA na 906MHz, v némz bézi nelicencované kratkodosahové technologie, naptiklad ¢ast
domacich meteostanic, wMbus nebo ovladani vrat gardze. Protoze v tomto pasmu nebé&zi
ani bluetooth, ani WiFi, ani energomonitor, neni témito bezdratovymi technologiemi
ovliviiovana. To souvisi s potfebou opravdu vyznamné minimalizovat naklady na provoz
sit¢ na nékolik malo dolarti roéné pii pouziti pasma licenéniho, za které je nutné platit
poplatky, sit’ tak musi na tyto poplatky vydélat, a jeji sluzby musi byt adekvatné drazsi. [3]
[8]

Sigfox vyuziva 192kHZ Sitku pasma pro pienos radiového signédlu. K pfenosu
pouzivd UNB pasmo pro vyslani kratkého pulzu s vysilacim vykonem do 100mW a D-
BPSK modulaci, které staci pro pieneseni 1 bitu frekvenéni pasmo pouze 1 Hz. Kazda
zprava je 100Hz $iroka a je pienasena 100 nebo 600b/s v zavislosti na regionu pouziti. Diky
tomu je mozné docilit velkého dosahu a zaroveii odolavat sumu. Uzka $itka pasma zajistuje
odolnost proti kolizim. Nizk4 pfenosova rychlost a uzké koncentrované pfenosové pasmo
DBPSK modulace tedy zajistuje velmi efektivni vyuziti pfenosového spektra, je velmi
snadné ho implementovat a piijimac tak mize demodulovat signaly velmi blizko hladiné
Sumu. Citlivost piijimace pfi 100b/s je -142dB/m a pfi pouziti ptenosové rychlosti 600b/s
je citlivost -134dB/m. Pfti pienosové rychlosti 100 bitd/s za idealnich podminkach pak
zafizeni emituje az 16,15 dB/m EIRP s pfijimaci stanici a anténou se ziskem 5,15 citlivosti

ptijimace -142 dB/m pak teoreticky spojovaci soucet dosahuje 163,3 dB. [21] [22]
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D-BPSK modulation

D-BPSK modulation

Power

(dBM) High spectral efficiency

1bit/s=1Hz

Time (s) 100 Hz transmission

bandwidth at 100 bps

A: Operation band (192 000 Hz)

Obrazek 2 BPSK modulace prevzato z [21]
20 ettt oo oo oo oo e S e
L[ eeees——— e o RO SO A
0
-20
40 e R B
-163,3dB 2
-60 Link Budget g
0D
L
-80 5
100,
-120 | : : : : !
SN ta—— -147,15 dBm [N
140 oo - T ; messsssssssssa -142 dBm 7
Condu;ted Antenna Path Loss Antenna Receiver
transmitted (air Interface) Sensivity

power

Obrazek 3 Viastnosti prenosu prrevzato z [21]
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D-BPSK modulace - 3 vyhody
1. Jednoduché na implementaci
2. Nizky datovy tok umoznuje pouzit levné komponenty
3. Base station pfijimac je hodné citlivy, takze miizeme demodulovat signal, ktery je hodné

blizko hranici Sumu bez nutnosti pouziti kddovaci vrstvy

Sigfox pouziva jednoduchy protokol pro datovou komunikaci. Pfenasi se jen velmi
malé objemy dat. Data v jednom ramci zabiraji pouze 12 bajtt, celkova velikost ramce i
s hlavickou je 26 bajtt. Je tedy posilano méné dat, a tudiz neni zapotiebi tolik energie pro
odeslani jednoho baliku dat. V porovnani s ramcem protokolu TCP/IP jehoz velikost je 40
bajti. Vlastnosti jednoduchého protokolu tak pfispivaji k lepsi Zzivotnosti baterii
V jednotlivych IoT zafizenich. [21]
Sigfox

data protocol overhead

00000 000000
412 Bytes--p
& 26 Bytes maximum - 4

Obrdazek 4 Velikost posilané zpravy prevzato z [21]

Kazda zprava prendSend z koncového IoT zafizeni do sité¢ Sigfox miiZze obsahovat
pouze 12 bajti. Tento smér komunikace z koncového zatizeni do sit€¢ nazyvame uplink.
Neznamena to vSak, Ze je nutné odesilat zprdvu o maximalni velikosti, ale technologie
umoziuje odesilani i mensich zprav napt. 1 bajt nebo 0 bajtd, kde zprava obsahuje pouze
hlavicku a sdéluje jen, Ze vysila¢ je aktivni. Zminéné chovani pfispiva k dalsi Uspote
vysilaci energie. Jedna zprava o velikosti 12 bajti odpovidad kuptikladu dvéma GPS
soufadnicim s pfesnosti na 3 m, nebo 96 stavli s binarni informaci. Maximalni pocet

odeslanych zprav do sité je 144 za den. To Ize pfirovnat k 10 SMS zpravam za den. [21]
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Obraceny smér komunikace, tedy ze sit¢ do koncového pfijimace, nazyvany
downlink, mize obsahovat zpravu 0-8 bajti, kterou je mozno poslat pouze Ctyii krat za den.
Tento typ zpravy miize slouzit napf. k nastaveni konfigurace koncového zafizeni nebo
nastaveni rozsahu jednotlivych senzori. Timto lze i na dalku naptiklad aktivovat néktery
docasné vypnuty datové "vykonngjsi" zptisob komunikace (napt. GSM nebo Wi-Fi) pro
zajisténi datove naro¢néjsi vzdalené operace, jako naptiklad prehrani nebo update softwaru.
Pivodné byla technologie Sigfox navrzena pouze jako jednosmérnd, az postupem casu
zaCala umoznovat i komunikaci obousmérnou. Ma-li koncové zatizeni opravdu Setfit
energii, nemize si dovolit byt na pfijmu pfili$ casto, proto je downlink omezen pouze na 4
zpravy denné. 10T zafizeni si samo vybira, kdy chce naslouchat. Typicky je to jen kratce
poté, co samo odesle signal, aby mohlo pfijmout potvrzeni ¢i reakci. Takze je mozné do
zatizeni data Ci ptikaz odeslat, ale kdy se pozadavek vykona, pak zaleZi na naprogramovani
samotného zafizeni, které se musi samo probudit. To je dalsi opatieni pro nizkou spotiebu.
Typické elektrické hodnoty v rezimu vysilani jsou spotieba cca 30 mA pfi vysilacim vykonu
+14.5dB/m. V rezimu spanku je spotieba jen nékolik nanoampér (nA). To vSe pfi napajeni
z knoflikové baterie 1,9-3,6V. [21] [3]

‘ preamble frame end-device ID payload auth. ’ FCS UpNRICMETE
_ sync. Frame
4 byt 2 byt 4 byt 0..12 byt ; 2 byt
ytes 5 & y es)(ﬁ ytes e ytes ><anr S Dy es)
frame error Downlink MAC
’ preamble sync. flags | FCS ’ auth. didios payload Elme
32 bits 13 bits 2 bits 8 bits 16 bits var. var.
>< >< >< >< >< >< >

Obrazek 5 struktura posilané zpravy [26]
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Koncept sitové architektury Sigfox je tvofen topologii do hvézdy. Zaklad tvoii
rozmisténé piijimaci stanice (gateway) po urcité oblasti, které ptijimaji signal z koncovych
zafizeni. Jak jiz bylo zminéno vySe, komunikace nemusi byt pouze jednosmérna, ale
primarni smér komunikace je z koncovych zafizeni do piijimacich stanic. Jednotlivé
pfijimaci stanice po obdrzeni signdlu z koncového zatizeni vyuziji mistni Sigfox operatofi,
kteti nasledné posilaji data do SigFox cloudu jiz ptes TCP/IP komunikaci. K dal§imu
zpracovani, manipulaci a odesilani dat je mozné vyuzit softwarové (API) rozhrani ze svého
softwaru nebo aplikace do SigFox cloudu. Zpravy nemaji z hlediska SigFoxu zadnou vnitini
strukturu, a je jen na odesilateli a ptijemci, co si do prostoru o velikosti 12 bajtt vlozi

a jakym zptisobem to budou na druhé stran¢ interpretovat. [21] [8] [3]

IP Secure

F Lir é Connectlo
AP

Busi
A SigFox Cloud e

@
® 4
A (SNMF' HTTP, (Servers)
RF Link =

O

Applications
Vysilaci jednotky SigFox gateway Internetové wN'ac'il"aze.na'
(senzory) (zékladnové stanice) SigFox servery | (Fidici) aplikace

Architektura SIGFOX sité

Obrdazek 6 Architektura prenosu Sigfox prevzato z [23]

OSI model pro sit’ Sigfox
e Aplikacni vrstva — zprostiedkovava naméfena data
e Sitova vrstva — vytvaii vysilaci ramec nebo dekoduje
e Fyzicka vrstva — slouzi k vloZeni preambule do rdmce s adresou cilové
stanice
e Radiova vrstva — slouzi k fizeni frekvence a vysilaciho vykonu
Adresovani jednotlivych zafizeni neni zdvislé na Zadnych nastavovatelnych IP
adresach ani SIM kartach. Jako identifikator slouzi interni ¢islo vysilaciho chipu, které je
jednoznaéné unikatni. Lze ho pfipodobnit MAC adrese ethernetového zatizeni.
Zakladnim zabezpecenim proti utokiim je sekvenc¢ni ¢islovani zprav, které spociva
v pocitadle, jez se kazdou odeslanou zpravou zvySuje. Vytvaii ho vysilaci stanice (koncové

zafizeni) a je ove€fovano Sigfox podplrnym systémem. Opatieni slouzi proti tzv. discard
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replay utokiim, které by pak mély za nasledek zahazovani zprav z plvodniho zafizeni
a ptijimani zprav podvrzenych. [23]

Dale je zajisténa také integrita a autentizace posilanych zprdv pomoci ovétovani
MAC (Message Authentication Code). Kazdé koncové zafizeni obsahuje jiz z vyroby
symetricky autentizacni kli¢ (Network Authentication Key - NAK). Kazda zprava, kterd ma
byt odeslana nebo piijata, obsahuje kryptografickou znamku vypocitanou na zakladé NAK
a prislusné zpravy. Ovéfeni téchto znamek zajisti integritu zprav a autentizaci odesilatele.
Zabezpeceni feSeno pomoci Sifrovani AES128 a 16bitové autentifikace. Mezi Sigfox
servery a nadfazenymi aplikacnimi servery uzivatelll je prenos zabezpecen na zakladé

Internetovych protokoli jako jsou VPN a HTTPS. [23]
3.25 LoRa

Technologie LoRa byla piedstavena v roce 2009 francouzskou vyvojovou
spolec¢nosti Cycleo SAS jako odpovéd na komunikaci M2M (Machine to Machine) na
dlouhou vzdalenost za nizké spotieby. V roce 2012 spole¢nost Semtech Corporation
odkoupila Cycleo SAS. Semtech Corporation je vyhradnim vyrobcem ¢Cipil pro zafizeni
LoRa. Prvni ¢ip s ozna¢enim LoRa SX1272 byl uveden na trh v roce 2013. V roce 2015
byla zalozena Lora Aliance, ktera sdruzuje 130 organizaci z celého svéta zabyvajicich se
standardizaci technologie LoRa, certifikaci produkt a globalnim rozsifenim technologie.
Nejnoveéjsi specifikace v roce 2018 nese ozna¢eni LoORaWAN v1.0.3. Hlavni oblasti vyuziti
zahrnuji inteligentni budovy, Smart City a zemédélstvi. [11]

Technologie LoRa umoZiluje pfenosovou rychlost v rozsahu 250 b/s az 50 kb/s,
dosahem az 15 km v terénu a 2-5 km v méstské zastavbé a zivotnosti baterie az 10 let
(uvazovana baterie s kapacitou 2 500 mAh). Maximalni vysilaci vykon mize byt az 20
dB/m, citlivost —137 dB/m, $itka kanalu 125 nebo 250 kHz. Na jeden pfistupovy bod mutize
byt ptipojen az jeden milion koncovych zatizeni. Velikost uzivatelské zpravy (payload) je
na rozdil od technologie SigFox definovatelna uzivatelem. Technologie LoRa je zavadéna
v mnoha zemich a v soucasné dobé jiz existuji sit€ LoRaWAN s pokrytim v Nizozemi,
Belgii, gV}'IcarSku, Francii, Rusku, USA, Jizni Africe, Velké Britanii, Jizni Koreji, Australii,
Singapuru a také v Ceské republice, kde ji provozuje spole¢nost Ceské Radiokomunikace.
[11] [24] [25]
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Obousmérnost komunikace je ponckud rozdilnd pii porovnani s konkurencni
technologii SigFox. [3]

LoRa vyuziva podobnych zakladi jako technologie SigFox, ale s odlisnymi
parametry z pohledu mnozstvi ptenasenych dat, dosahu a piikonu. SigFox byl vyvinuty
hlavné pro maximalni Gisporu energie, a proto poskytuje také nejmensi datovou pienosovou
kapacitu. [8]

LoRaWAN sitova architektura je rozvrzena do hvézdy, kde gateways pienaseji
zpravy mezi koncovymi IoT zafizenimi a centralnim sitovym serverem. Gateways jsou
spojeny se serverem pies IP standard, zatimco koncové IoT zatizeni komunikuji s gateway
pies Lora nebo FSK komunikaci. Komunikace mezi koncovym zafizenim a branou je
rozdé€lena do vice frekvencnich kandlti pfenosovych rychlosti. Vybér prenosové rychlosti
je kompromis mezi komunika¢nim dosahem a délkou trvani zpravy. Komunikace mezi
riznymi datovymi rychlostmi se mezi sebou nerusi. Datové rychlosti LORa se pohybuji od
0,3 kb/s do 50 kb/s, coz velkou mérou prodluzuje Zivotnost baterii vV koncovych zafizenich
a zlepSuje celkovou kapacitu v siti. Pfenosova rychlost pro kazdé zatizeni je fizena sitovou
infrastrukturou pomoci adaptivnich dat. Koncova zatizeni mohou vysilat v jakykoliv ¢as,
na jakémkoliv volném kanale a libovolnou pienosovou rychlosti, pokud spliuji nasledujici
pravidla:

e Koncoveé zafizeni zméni kanal nahodnym zplsobem pro kazdé vysilani.
Vysledna frekven¢ni rozmanitost ¢ini systém odolngjsi proti ruseni.

e Koncové zafizeni respektuje maximalni dobu vysilani nebo dobu prodlevy
vzhledem Kk mistnim ptfedpistm.

e Koncové zafizeni respektuje maximalni cyklus vysilaciho tiseku vzhledem
k dil¢imu pasmu.

LoRa je bezdratova modulace vyvinutd firmou Semtech pro dlouhy dosah, nizkou
spotiebu energie pienosu a nizkou ptenosovou rychlost.

Koncova zafizeni implementujici vice neZ tfidu A jsou oznacovana jako zatizeni
vyssi tfidy (tfidy B, C). Obousmérnost komunikace je pon€kud rozdilnd pifi porovnani

s konkuren¢ni technologii SigFox. [3] [24]
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Ttida A: Dovoluje obousmérnou komunikaci, pficemz po kazdém
uplinkovém ptenosu kazdého koncového zatizeni nasleduji dvé kratka
pfijimaci (downlink) okna. Vysilani je planovano na zaklad¢ vnitinich potieb
koncového zatizeni. Vysilaci protokol je s malou obménou zalozen na
protokolu typu ALOHA. Zafizeni vysilaci tfidy A vysilaji s nejmensim
vykonem a jsou uréena pro aplikace, kdy je mozné komunikovat se
zafizenim jen kratce po pfijmuti signalu.

Ttida B: Konec¢na zafizeni tfidy B umoznuji vice sloti pro piijem nez
zafizeni tfidy A. Tfida B umoznuje koncovym zafizenim pfijimat zpravy
v planovaném c¢ase. To umoznuje bran¢ védét, kdy koncové zafizeni
nasloucha.

Ttida C: Zatizeni tfidy C naslouchaji brané nepfetrzité, pokud zrovna
nevysilaji. Zaftizeni tiidy C spotiebuje vice energie nez tiida A nebo B, ale

nabizi naopak nejnizsi zpozdéni ze serveru do koncového zatizeni.

Tabulka 3 LoRaWAN vysilaci tiidy prevzato z [24]

Application Application
LoRa MAC MAC
Modulation

EU
868

EU usS AS
433 915 430

Regional ISM band

Figure 1: LoRaWAN Classes
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Uplink zpravy jsou posilany z koncového zatizeni do sitového serveru, které jsou
pfenaSeny pies jednu nebo vice ptijimacich bran (gateway). Struktura uplink zpravy je vidét

na obrazku nize.

Uplink PHY"
Preamble PHDR PHDR_CRC PHYPayload CRC

Obrdzek T Struktura uplink zpravy [24]

Downlink zprava je posilana ze sitového serveru pies jednu branu do koncového

zatizeni. Obrazek nize pfedstavuje podrobnou strukturu této zpravy.

Downlink PHY":

Preamble PHOR PHDR_CRC PHYPayload

Obrazek 8 Struktura downlink zpravy prevzato z [24]

ZabezpeCeni LORAWAN pouziva symetrickou kryptografii AES128 a 32 bitovou
autentifikaci. Kofenové kli¢e se pouzivaji k odvozeni kli¢e pro relaci (session), jak na
urovni jednotlivych pakett, tak pro Sifrovani koncovych zatizeni. Kofenovy kli¢ musi byt
ulozen v ¢idle a zaroven dostupny v siti pro generovani klici pro relace. Zajisténi
komunikace je feSeno na nékolika vrstvach: na arovni sité¢ jedine¢nym sitovym klicem
(EUI64), na urovni aplikace end-to-end jedine¢nym kli¢em pro aplikaci (EUI64) a na Girovni
koncového zatizeni specifickym klicem pro zatizeni (EUI128). Sprava klict a zptsob

zabezpeceni je znazornén na nasledujicim obrazku.
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Obrazek 9 Zpiisob zabezpeceni LoORaWAN prevzato z [29]

3.2.6 NB-loT

NB-IoT je nova bezdratova uzkopasmova LPWA technologie specialné vyvinuta
pro internet véci. Nejveétsi jeji vyhodou je moznost nasazeni v pasmech GSM a LTE a neni
nutné tedy implementovat novou infrastrukturu. Jednd se vSak o licencované pasmo
a naklady na pienos jsou vyssi. [26]

Parametry NB-IoT:

e Sitka pasma 200 kHz

e dosah 15 km (164 dB)

e licencované pasmo 7-900 MHz

e pienosova rychlost 50 kb/s

e downlink (OFDMA) a uplink (FDMA s GMSK modulaci ptipadné SC-
FDMA)

25



4 Vlastni prace

"\

SigFox
server

bezdratové Sigfox

% iagriculture.cz
cidlo Gateway ’

sQL

000 000

es métena E||E| metena

ese” teplota 2| |2| vlhkost
' l ve trech °°°
E| hladinach ...

S oo

ooo0

10cm

Obrdzek 10 Schéma navrhu

Jednim z cilii této prace bylo vytvoftit prototyp IoT ¢idla vyuZivajici technologii
LPWAN a webovou aplikace pro zpracovani nasbiranych dat. Pro prakticky navrh
bezdratového pienosu byla pouzita technologie SigFox. Navrhované bezdratové ¢idlo je
urc¢eno k méfeni vlhkosti a teploty pidy.

Me¢fteni bezdratovym ¢idlem muze naptiklad slouZzit pro agronomické pracovniky
jako ovéfeni hodnot ziskanych z radarovych dat Sentinel-1 sledovaného pozemku, nebo pro
monitoring stavu vyvoje kritickych mist na pozemku [27]

Bézné méteni probiha zpravidla v jedné méfici hladin€é. Navrh kombinuje méteni ve
vice pudnich hladinach v jeden Casovy okamzik do hloubky 30 cm, coZ je nejcastcjsi
hloubka orby a vyskyt kofenového systému. Cidlo je navrzeno pro méfeni v pravidelnych
intervalech 30 min a odesilani namétenych dat pomoci LPWAN sité SigFox. Data jsou dale
preposlana na vlastni databazovy server (iagriculture.cz), kde jsou ulozena. Dale jsou

zpracovana a zobrazovana pomoci webové aplikace. Uzivateli jsou po registraci
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a nasledném prihlaseni data zobrazena v piehledné formé. Pro dalsi praci s daty je uzivateli

umoznéno stazeni dat ve formatu CSV. Podrobnosti ndvrhu jsou feSeny v nésledujicich

kapitolach.

Hlavni vyhody navrhu FeSeni jsou:

Vzdaleny piistup k datiim prostfednictvim LPWAN sité.
Meéfteni vlhkosti ve vice pidnich hladinach v jeden okamzik.
Dlouhodobé moznost méfeni bez nutnosti zasahu obsluhy.

Nizké néklady na provoz.

4.1 Prototyp

Pted zapocetim vyvoje navrhu bezdratového €idla byl sestrojen zkuSebni prototyp,

ktery slouzil pro ovéteni funkénosti vysilactho modulu SigFox, kalibraci ¢idel a ovéfeni

funk¢nosti kodu mikro€ipu Arduino. Provizorni zapojeni je mozné vidét na Obrazek 1112.

Obrazek 11 Prototyp cidla
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4.2 Navrh bezdratového ¢idla

Tato kapitola se zabyva navrhem bezdratového &idla. Uéelem je navrhnout ¢idlo pro
meéfeni teploty a vlhkosti. Jednotlivé casti ndvrhu budou rozebrany v jednotlivych
podkapitolach.

Navrhované ¢idlo vyuziva nepiimé metody méfeni ptidni vlhkosti. Nepiimé metody
meéteni pidni vlhkosti jsou vyuzivany ve vyzkumu i praktickych aplikacich jako alternativni
meéfeni K méfeni gravimetrickému. Nepfimou metodou neni tedy méfena pifimo pidni
vlhkost, ale veli¢ina, ktera je na vlhkosti pady zavisla a je nasledné na vlhkost pievedena.
Vyhodou tohoto typu méfeni je, ze ho lze provadét stacionarné a opakované. Vysledek
méfeni zndme okamzité. Tento princip je tedy vhodny pro pouziti u bezdratového
stacionarniho ¢idla. Kalibraci ¢idel je vSak zapotiebi provadét vzdy pro dany typ substratu,

jelikoz kazdy ptidni substrat disponuje odlisSnymi dielektrickymi vlastnostmi.

Typy vihkostnich ¢idel:

e Odporové — (vodivostni)
Odporovy vihkomér je postaven na principu méfeni ubytku napéti prochazejiciho
proudu skrz elektrolyt (ptidni substrat). Méfeni je provadéno za pomoci dvou
elektrod nejlépe z nekorodujiciho materidlu pro zamezeni degradace elektrod.
Elektrolytem mulzZe byt jak samotny substrat, tak specidlni elektrolyt absorbujici
vlhkost z okolniho prostiedi vlozeny mezi elektrody. Na zakladé zméteného napéti
nebo nasledné vypoctené¢ho odporu je vyhodnocena vlhkost.

e Kapacitni
Elektricka kapacita kondenzatoru, ktera je zavisla na vlhkosti pudy, kde je jako
dielektrikum pouzito piidniho substratu. Cidlo je postaveno jako kondenzétor, z
kovovych desticek nebo jehel umisténych do ptdy, pfipojenych na oscilator tak, aby
tvorily elektricky obvod. V ptipadé kapacitniho senzoru, relativni permitivita pady
je stanovena z méfeni nabijeci doby kondenzatoru v dané ptidé. Méfeni muze byt
ovlivnéno teplotou, salinitou, objemovou hmotnosti piidy nebo obsahem jilu v pude¢,
proto je doporuceno provést kalibraci pro kazdy jednotlivy typ pady. Zalezi také na
homogenité¢ piidy. Méli bychom se tak vyvarovat umisténi kontaktni plochy cidla

napft. v blizkosti kamend.
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Mala spotieba el. energie kapacitniho zplisobu méfeni a odolnost viuci degradaci
elektrod vedla k pouziti tohoto zpisobu méteni v prototypu bezdratového ¢idla. Data nejsou
vyjadfovana v objemové jednotce vlhkosti, ale v procentudlnim vyjadieni. Prototyp
bezdratového Cidla neaspiruje na presnost a funkci profesionalnich laboratornich pfistroja,
ale zejména na ovétreni vyvoje ptidni vlhkosti v ¢ase a moznosti vzdaleného ptistupu k témto

datim.

4.2.1 Pouzité technologie

Arduino mikrokontroler byl zvolen pro dobrou dostupnost knihoven, dokumentace,
pro nizkou cenu této vyvojové platformou a moznosti komunikace se SigFox modulem.
Deska mikrokontroleru byla upravena odstranénim LED diod pro lepsi el. i€innost.

Vycet technologii:
— Arduino mini atmega328 5V 16MHz
— Sigfox modul wisol_wssfm10rl
— 3x kapacitni vlhkostni senzor v1.2 od Eclipseras. r. 0.
— Ix teplotni ¢idlo DS18B20
— 2x baterie 18650 Li-lon 3,6V 2500mAh
— 3D tisk napln ABS

e Mikrokontroler Arduino mini
o Procesor ATmega328 bézi na 16 MHz
o Flash memory 32 kB
o SRAM 2 kB
o EEPROM 1kB
o 14 digitalnich 10 pinti (6 jako PWM)
o 8 analogovych input pint
o UART TTL serial communication
o Max 40 mA vystup
o Ochrana pietiZeni
o Ochrana proti obracené polarité
o DC napgjeni 5V
o Velikost:33 x 18 x 6 mm
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e SigFox modul WISOL SFM10R1

o

o

o

©)

O

o

Napéjeci napéti 1.8 V- 3.6 V

Implementovan Sigfox komunika¢ni protokol

UART komunikace

Vysilani 868.130MHz, ptijimani 869.525MHz

Proudovy odbér pii vysilani 65 mA

Proudovy odbér pfi piijimani 15 mA

Proudovy  odbér vrezimu spanku 2pA  pii
+3.3 V ateploté +25 °C

Teplotni rozsah -30 °C az +85 °C

Velikost 24.31 x 14.97 mm

Teplotni ¢idlo DS18B20

Napdjeni 3az 5,5V DC
Stupen kryti IP67

Rozsah méfeni -55 az +125 °C
Délka kabelu 1 m

Ptesnost méfeni (-10 az +85 °C) + 0,5 °C

Rozméry sondy (mm) 50 x 6,5

Rozliseni méteni 9 az 12 bita

Napajeci napéti 3,3 az 5,5 V DC
Konektor PH2.0 3P
Vystupni napéti 0 nebo 3 V DC

Rozméry (mm) 99 x 22 x 1

Proud cca 6 mA

Hmotnost 15 g

30

napéti

Pudni analogovy vlhkomér s antikorozni sondou v1.2 od Eclipseras. r. 0.

VCC



4.2.2 3D model ¢idla

Pro konstrukei ¢idla bylo vyuzito 3D CAD softwaru SolidWorks. Celkova délka
zafizeni ¢ini 123,5 cm véetné antény. Délka nadzemni ¢asti byla stanovena na 67,5 cm. Tato
délka byla zvolena z diivodu snadného rozpoznani pii umisténi ¢idla v terénu. Zatizeni by
tedy mélo byt viditelné a mélo by tak usnadnit opétovné nalezeni. Snadnd viditelnost
umisténého ¢idla by méla také zabranit pfipadné kolizi se zeméd¢€lskou technikou. Spodni
¢ast uréena k méfeni je dlouha 35,5 cm. Celé ¢idlo je vidét na obr. 13.0brazek 12 3D model

celého zafizeni

Obrazek 12 3D model celého zarizeni

Pro splnéni métené hloubky 30 cm a méfeni ve vice hladinach byla vyuzita tfi
vlhkostni ¢idla s méfici vertikalni délkou 7 cm a mezerami 3 cm mezi jednotlivymi ¢idly.
Je vyuzito jen jednoho teplotniho ¢idla, u kterého byla tedy snaha o umisténi co nejblize
sttedu métené hloubky 30 cm. Z konstrukénich divodi byl vsak stfed teplotniho ¢idla
posunut do vzdalenosti 18 cm od povrchu plidy. VSechny tvary byly zakulaceny z diivodu

lepsiho zasunuti do ptdy. Detail spodni ¢ésti je vidét na obrazku 14.
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Obrazek 13 Detail 3D modelu spodni casti cidla

V horni ¢asti zatizeni je umistén mikroCip Arduino, vysilaci SigFox modul, anténa,
méni¢ napéti, hlavni vypinac a dvé baterie. Cela elektronika je umisténa v ovalném téle, na
néjz navazuje vysilaci anténa. T¢€lo obsahuje servisni vstup. Po odSroubovani dvou Sroubti
M 2,5 je tak uzivateli umoznén pfistup k elektronice. Tohoto pfistupu je mozné vyuzit napf.
pfi nabijeni baterii nebo pro upgrade fidiciho softwaru. Na obrazku 15 je mozno vidét
rozmisténi jednotlivych prvki uvniti téla. Baterie je mozné vidét na pravé strané obrazku.
Byly umistény ve vertikélni poloze podél nosné stitedové trubky z diivodu co nejveétsi uspory
mista. Hlavni vypina¢ byl umistén do spodni ¢asti z divodu ochrany proti vnikajici vode¢.

V levé stiedni Casti téla je mozné vidét umisténi elektroniky.
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Obrazek 14 Horn{ cast 3D modelu cidla

4.2.3 Schéma zapojeni

Celé zafizeni je napajeno z dvou Li-Ion baterii typu 18650 S nominalnim napétim
3,6 V akapacitou 2500 mAh. Baterie jsou zapojeny paralelné, ¢imzZ bylo docileno teoretické
kapacity 5000 mAh pfi napéti 3,6 V. Celkova kapacita by tedy méla staéit pro provoz v fadu
nékolika mésicii. Na baterie je pfipojen hlavni vypinac celého zatizeni. Dale je vyuzit méni¢
napéti, ktery z 3.6 V zvysuje napéti na 5V pro provoz obvodu. Mikrokontroler je tedy
napdjen napé€tim 5 V. Vlhkostni ¢idla na schématu oznacena SO, S1 a S2 maji pfipojen

zaporny pol na zaporny pol obvodu, kladny pdl na digitalni pin D4 mikrokontroleru. Vystup
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D4 je spindn v pravidelnych intervalech, méfici ¢idla jsou tedy pod napétim jen v okamziku
meéfeni, coz pfispiva k uspofe energie. Vystupni métené hodnoty z ¢idel vlhkosti jsou
snimany na analogovych pinech A0, A1, A2 mikrokontroleru. Teplotni ¢idlo DS18B20
oznacené jako T1 je pfipojeno pomoci tzv. parazitniho zptasobu napajeni, kdy neni vyuzit
externi zdroj napajeni, ale je vyuzito ibytku napéti na zafazeném odporu. Kladny pélu T1
je rovnéz piipojen na pin D4 a je tedy pod napétim pouze pii méteni. Snimané hodnoty jsou
piivedeny na pin D2 mikrokontroleru. Modul SigFox je pfipojen k napéti 3.3 V na
mikrokontroleru. Vyvody SigFox modulu RX, TX jsou spojeny digitalnimi piny D7 a D8
tvofici UART komunikacni linku pro vysilani naméfenych hodnot. K Sigfox modulu je déle

pfipojena 5dBi anténa. Schéma zapojeni je mozné vidét na obrazku nize.

2x 18650
2500mAh

1 ]
% - +in

Step-UP ménic 1.5-
1 5V na 5V/500mA

o— + out

|

Vo o33y

L tx
rx 2
Sigfox
AD D2 3V

GND

Al D4
Arduino

A2 D7

GND
Aout SO
5V

D8

=
i

GND

GND
Aout $1
5V

-

GND

Aout S2
5V

4,7k0)
r

GND
Dout T1(Ds12820)

5v

Obrazek 15 Schéma zapojeni
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4.2.4 Kod mikrokontroleru

Uloha mikrokontroleru je ¥idit celé zafizeni. Pro tuto funkci, jak bylo zminéno v
kapitole 4.2.1, byl pouzit mikrokontroler Arduino mini. Mikrokontroler ovlada jak napéjeni
jednotlivych senzort, tak snimani hodnot z téchto senzorti i nasledné odeslani dat do sité
SigFox. Jako vyvojové prostfedi bylo pouzito Arduino IDE. Programové vybaveni bylo
nahravano do mikrokontroleru ptes USB UART ptevodnik.

Zdrojovy kod psan v jazyce C++ za pouziti knihovny Wiring. Béh programu je
takovy, ze nejdiive jsou:

. Nacteny knihovny

. Definovany vstupy a vystupy

. Inicializovany proménné

. Vytvofeni instanci OneWire, DallasTemeperature, SoftwareSerial
Program je rozdélen na dvé hlavni &asti setup() and loop(). Cast setup() obsahuje instrukce,
které jsou provedeny pouze jednou pfi startu procesoru. V ¢asti loop() jsou obsazeny
ptikazy, jez se pravidelné opakuji v nekone¢né smycce. Funkce setup obsahuje Inicializace
a zahajeni komunikace po sériové lince o rychlosti 9600 baud/s. Ve smyc¢ce loop je stanoven
¢as prerusenti, po jehoz uplynuti je aktivovano napéti na pinu D4, ktery napaji okruh senzort.
Nasledné jsou zaznamenany hodnoty ze vstupd. Hodnoty ze senzord jsou poslany na
sériovou linku, kde po pfipojeni k PC je mozné v konzoli Arduino IDE vidét pfimo
naméfené hodnoty. Hodnoty ze sériové linky jsou ptekodovany do hexadecimalniho tvaru
viz kapitola 4.2.5 odeslany na vstupu SigFox modemu. Modem nésledné odesle data do
Sigfox cloudu. Nasledné je deaktivovan napajeci pin senzori D4 a nastavena nova hodnota
proménné pro spinani ¢asového intervalu. Program zistane funk¢ni i po preteceni funkce
millis(), ktera odpocitavad milisekundy od startu procesoru a obstaravd Casovani celého

programu Tato iterace se opakuje v pravidelném intervalu 30min.
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4.2.5 Kédovani pienosu

Jak bylo zminéno v kapitole 3.2.4 jedna odesilana zprava z ¢idla k bran¢ muze
obsahovat informaci o velikosti 12bajti. V nasem piipad¢ jsou pienaseny informace o
hodnot¢ vlhkosti vSech tii ¢idel a informace o naméiené teploté. Pfenos dat v siti SigFox
realizovan v hexadecimalni podob¢. Timto zpiisobem interpretace dat je mozné zredukovat
pocet prenasenych znaki ve zprave. Jednotlivé hodnoty z jednotlivych ¢idel jsou prevedeny
do hexadecimalniho tvaru. Kazda hodnota je vyjadiena v hexadecimalnim tvaru o Ctyfech
mistech, které jsou sloZzeny do jednoho fetézce, ktery nesmi piekrocit velikost jiz zminénych
12bajth. Po pfijeti zpravy na stran¢ SigFox cloudu musi byt nastaveno, jak ma byt ptichozi
zprava interpretovana. Postup je tedy opacny nez pii jejim zakoddovani. U hodnot ¢idel
vlhkosti je nastaveno procentualni vyjadieni v jednotkach procent. U teploty jsou hodnoty
vyjadieny s desetinou ¢arkou na dvé desetinnd mista, kdédovany jsou vSak bez desetinné

carky. Jelikoz se nejednd o nijak citliva data, zprava neni nijak dale krytovana.

Tabulka 4 Zpiisob kédovani dat

Zpusob kédovani odesilanych dat

ptivodni decimalni vyjadieni hexadecimalni vyjadreni
Cidlo SO |cidlo S1 Cidlo S2 |Cidlo T1 |cidlo SO |Cidlo S1 [Cidlo S2 |Cidlo T1
80 83 65 2300{0050 0053 0041 08FC

format odesilané zpravy je 00500053004108FC

36



Tabulka 5 Priklad dekédovani prichozi zpravy (zdroj: backend.sigfox.com)

Format Message (in hex) Result

int1::uint:8 int2:uint:8 1234 {int1:0x12, int2: 0x34 }
b1ubool:7 b2::bool:6 i1:1:uinkt:16 C01234 { b1: true, b2: true, i1: 0x1234 }
b1ubooli7 b2::bool:6 i1:1:uint:16:little-endian 801234 { b1: true, b2: false, i1: 0x3412 }
‘b‘l“::t.:oc?l:?' b2::bool:6 i1:1:uint:16:little-endian 80123456 ; b'1.: Eru_e, b2: fFalse, i1: 0x3412,
i2:uinti8 12:0x56 )

striichar6 i1:uint:16 i2:iuint:32 414243444546012345678904 | + St ABCDEF, 11:0x123,

i2:0x4567890A }

{ str: "ABCDEF”, i1: 0x123,

. ‘6 i1 uint 16 i2ouink27: 41424344454 4567890A N
striicharié i1:uint:16 i2::uint27:2 243444546012345678% i2:0x05678904 )

V tabulce €. 4 je na ptikladu zndzornéno vySe zminéné kddovani a nasledné slozeni
posilaného baliku dat. V tabulce €. 5 vidime format zapisu pro rozkddovani pfichozi zpravy,
v naSem piipadé byl pouzit tento format pro rozkodovani dat: ,cislol::uint:16
cislo2::uint:16 cislo3::uint:16 cislo4::uint:16 ,,

Time Data / Decoding LQI Callbacks
2019-02-17 21:05:03 004a000700090966 il g
2019-02-17 21:04:52 00490007000508d6 Il” g

Obrazek 16 Zobrazeni prichozich dat SigFox cloud

Na obrazku 17 vyse je mozné vidét zptisob zobrazeni ptichozich dat na strané SigFox
cloudu. Je zobrazen datum a ¢as namétfenych dat, data stdle v zakdodované podobé¢, sila
signalu cidla a zelend Sipka znacici GspéSnost preposlani dat viz kapitola 4.3.1. Data jsou

dekodovana pred pieposilanim dat.
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4.2.6 Realizace ¢idla

Obrazek 17 Realizovany navrh LPWAN senzoru

Pti realizaci zatizeni bylo zapotiebi kalibrovat jednotliva ¢idla vlhkosti. Kalibrace
byla provedena na zcela vysuSeném substratu a na zcela nasyceném substratu vodu.
Z predeslych méteni byl zjistén linearni vztah. Jednotlivé senzory tedy byly zkalibrovany
podle krajnich hodnot. Pro ptesnéjsi vysledek by mélo byt vyuzito vice kontrolnich méteni
a brana v potaz mozna mala odchylka od linearniho prib&hu. Kalibrace byla provedena za
ucelem uvedeni do provozu, nebylo smyslem vytvafet Cidlo s laboratorni ptesnosti.
Pti samotném méteni je tfeba vénovat zvlastni pozornost instalaci senzoru do ptdy, vyhybat
se kamenitym mistim a dbat na dobry kontakt plochy senzoru s pidou. Pti velmi odlisnych
pudnich substratech by méla byt provedena kalibrace. Pro eliminaci této skutecnosti by ¢idla
mohla mit na svém povrchu hydroskopicky polymer, ktery absorbuje vlhkost z piidy a neni
tedy potfeba kalibrace pro kazdy druh pidy, ale jen jednou, jelikoz bude méfena kapacita
piimo polymeru nasyceného vlhkosti a ne substratu.

Jak bylo zminéno v kapitole 4.2.1 vyroba ¢asti zafizeni byla realizovana pomoci
technologie 3D tisku. Pro tisk byla vyuzita 3d tiskarna Prusa i3 MK3 s filamentem typu
ABS a hustotou vyplné 30 %. Nosna ¢ast je tvofena 1 m dlouhou trubkou z hlinikové slitiny
o pruméru 15 mm a sile stény 1 mm. Vsechny ¢asti elektroniky jsou dostateéné odizolovany

od ptipadnych vnéjsich vlivi, které mohou nastat pti pouzivani pfistroje.
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4.3 Navrh webové aplikace

Tato kapitola se zabyva navrhem webové aplikace. Ugelem webova aplikace je
zobrazovani namétenych dat uzivateli a moznost data dale vyuzivat. Jednotlivé ¢asti navrhu

budou rozebrany v jednotlivych podkapitolach.
4.3.1 Prenos dat ze strany SigFox

Z kazdého zatizeni je mozné prendSet data na servery tietich stran, v nasem ptipadé
na server vlastni platformy iagriculture.cz. Pokud SigFox cloud obdrzi data z nami
pozadovaného senzoru, data jsou preposlana pozadovanym zplisobem na nami vybrany
server.

Zpisob preposilani dat je nazyvan tzv. ,,callback® jedna se o HTTP pozadavky, které
mohou mit pouze jednosmérny charakter, a to ze SigFox cloud na vybrany server.
PoZadavek je definovéan na strané SigFox cloudu. Je moZné odesilat data kamkoliv napt. na
AWS lot, IBM Watson lot Platform, Microsoft Azure lot Hub nebo uzivatelsky nastavené
pteposilani dat jako v naSem piipadé do vlastni databaze. V navaznosti na kapitolu 4.2.5 je
v okamziku obdrzeni dat ze senzoru pies SigFox sit’” vygenerovan HTTP pozadavek
anasledné¢ odeslan na webovy server na doméné iagriculture.cz, kde je pozadavek
zpracovan za pomoci PHP scriptu, ktery data uloZi do MySql databdze na doméné
iagriculture.cz.

Server umoznuje vyuzit ¢tyii metody predavani dat. Jedna se 0 metodu GET, POST,
PUT a email. V ramci testovani nastaveni HTTP pozadavku byla pro testovaci Gcely
pouzita HTTP metoda typu GET, kdy jsou pfedavané parametry soucasti URI adresy.
U metody GET muze uzivatel snadno zménit jejich obsah jednoduchou modifikaci
pouzitého URI. Tento zplisob pifeddni hodnot tedy neni vhodny pro citliva data, nebo pro
data, ktera zplsobi na strané webového serveru né€jakou akci. V naSem piipad¢ se jedna
0 nasledné ukladani dat do databaze. Metoda GET tedy neni pfili§ vhodna pro toto pouZiti
a byla vyuzita jen v ramci testovani. Metoda POST je vhodné&jsi pro odesilani vétSiho
objemu citlivych dat nez GET. Data jsou v binarni podob¢ odesilana za hlavickou a nejsou
soucasti URI adresy. Neni tedy mozna snadna manipulace s témito daty. Pro pfedavani dat
ze SigFox cloudu do databaze iagriculture.cz byla tedy pouzita metoda typu POST. Metoda

PUT je podobna funkce jako POST s tim rozdilem, Ze pokud se data jiz v cili nachazi, jsou
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pfepsana. Poslednim ze ¢ty zminénych zpisobl pfedani dat je pomoci emailu, coz je
zpusob, jak naméfena data odeslat na definovanou emailovou adresu napi. za ucelem
upozornéni na néjakou aktivitu apod.

Dalsi moznosti pieposilani dat, kterd nebyla zminéna v pfedchozim odstavci, je
vyuziti REST API mechanizmu. Timto zpGsobem muze byt obsluhovana celd skupina
zafizeni. Pfenos pies REST API je na rozdil od vyse zminénych zpiisobii komunikace
obousmérné, je tedy mozné z webové aplikace posilat data (napt. piikazy) zpét
do bezdratového SigFox zatizeni. Dalsi vyhodou tohoto zptisobu je moznost predani dat
v dobé, kdy to vyzaduje tfeti strana, a ne v dob¢ prichodu naméfenych hodnot na Sigfox
cloud. Tteti strana si mtze rozhodnout, kdy chce data ptijmout. REST API také umoznuje
fidit a nasadit vSechna vlastnéna zafizeni, coZ umozni zpravovat zatizeni vzdalen¢ z vlastni
aplikace bez nutnosti administrace na strané SigFox cloudu. Tento zplisob komunikace je
bezpeény, obousmérny a celkové vice sofistikovany. Pro ucely prototypu naseho zatizeni
byl zvolen zpuisob prostiednictvim http POST metody. Tento zpusob je dostacujici zejména
proto, Zze navrhovana webova aplikace nepocitd se zpravou velkého poctu zafizeni

a obousmeérnou komunikaci.

4.3.2 Struktura databaze

Jak jiz bylo zminéno v kapitole 4.3.1 data jsou pieposilana ze SigFox cloudu
na webovy server nami navrhované aplikace iagriculture.cz, kde jsou zpracovana php
scriptem (getdata.php). Naméfené hodnoty jsou zpét pievedeny do spravného a ¢lovéku
srozumitelného formatu. Po zpracovani dat jsou data ukladdna do MySql databaze.
Struktura databdze obsahuje pouze dv¢ tabulky, tabulku ,,data® kterd obsahuje naméiené
hodnoty ze senzort a tabulku ,,users” pro informace o uZivatelich vyuZzivajici webovou
aplikaci.

V tabulce ,,data* byl zvolen atribut ,,idd“ ktery byl zvolen jako primarni kli¢
tabulky, jehoz hodnota je automaticky vypliiovana. Atribut ,,id“ pfedstavuje hodnotu
identifikacniho Cisla SigFox zafizeni. Atribut ,,cas* pfedstavuje ¢as méteni. Atributy ,,cislol

— cislo3* predstavuji hodnoty z piidnich vlhkoméri. ,,cislo4* je méfena teplota.
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Tabulka 6 DATA

H

Nazev Typ
1 idd int(11)

id varchar(50)
cas timestamp
cislo1 int(11)
cislo2 int(11)
cislo3 int(11)
cislo4 float(5,2)

N O OB oW N

V tabulce ,,users” piedstavuje atribut ,,id* identifikdtor daného uzivatele, je vyplnovan
automaticky a je pouzit jako primarni kli¢. Atributy ,.first name®, ,,last name®, ,,email*
ukladaji udaje o uzivateli. ,,Password* ptestavuje heslo v podob¢ hash vytvotené¢ho pomoci
Berypt funkce. Heslo tedy neni znadmo a pfi pfihlasovani se porovnavaji pouze vysledné
hash. Atribut ,,hash* uschovava hash vytvoreny za pomoci md5, ktery je posilan jako ¢ast
potvrzovaciho odkazu registrujicimu se uzivateli. ,,active* nabyva hodnoty 0,1 a slouZzi pro

urceni aktivace registrované emailové schranky uzivatele webové aplikace.

Tabulka 7 USERS

# Nazev Typ

1 id int(11)

2 first_name varchar(50)
3 last_name varchar(50)
4 email varchar(100)
5 password varchar(100)
6 hash varchar(32)
7 active tinyint(1)
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4.3.3 Front-end

Pfi navrhu byl kladen diraz na to, aby informace byly uzivateli zobrazovany
v prehledné formé na vSech typech zatizeni. Prvni rozvrzeni zakladnich prvkl na strankach
bylo provedeno na zakladé jednoduchych wireframe, nasledné¢ bylo piistoupeno
k samotnému kodovani stranek pomoci html, css a pfevazné za pouziti Bootstrap 4
frameworku, ktery usnadnil stylovani css styli a responzivitu stranek. Obrazek uvodni
piihlaSovaci stranky je mozno vidét v piiloze této prace. Na obrazku nize je vidét zminény

wireframe webové aplikace.
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http://www.iagriculture.cz

OO

iagriculture.cz uZivatel@email.cz odhlasit
posiconHetent Gdaje o vinkosti
(daj o teploté Gidaj v hloubce | [Gdaj v hioubce | [Gdaj v hioubce
datum 1 2 3
data .4
garf vikosti
graf teploty

Obrazek 18 Wireframe
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Na obrazku nize mizeme vidét jiz nakdodovany konecny design webové aplikace.
V horni ¢asti obrazovky se nachazi horizontdlni liSta s ndzvem domény této prace
iagriculture.cz, ktery po kliknuti uZivatele vrati na domovskou stranku. Na pravé strané
horizontalni liSty se nachdzi emailova adresa praveé prihlaseného uzivatele. A moZznost
na odhlaseni uzivatele. Na obrazku jsou zobrazena ¢isla hlavnich ¢asti stranky.
1. Nad ¢islem jedna se nachazi identifikaéni kod senzoru. Cislo jedna na obrazku &.20
oznacuje horizontalni sekci s poslednimi naméfenymi hodnotami. V prvnim ¢&tverci se
nachdzi datum a Cas posledniho méteni. V dalsi ¢asti se nachazi hodnota posledni naméfené
teploty a hodnoty vsech tii hodnot vlhkosti pady v jednotlivych pidnich hladinach.
2. Drop-down tlacitko s moznosti stazeni dat do csv formatu. Po kliknuti na toto
tlacitko, je zobrazena moznost staZeni dat za poslednich 30 dni nebo celou historii méfeni.
Data jsou ukladéna s aktualnim datem v nazvu souboru pro lepsi orientaci uZivatele pfi
nasledné manipulaci s daty.
3. Graf vyvoje vlhkosti vSech tfi méfenych pudnich hladin najednou za poslednich
30dni.
4. Graf vyvoje teploty za poslednich 30dni.

Pro zobrazeni obou grafii byla pouzita javascript knihovna morris.js. [28] Vzhled

mobilni verze se nachazi v priloze této prace.

test@testcz [ Canisst |

iAgriculture

Senzor: 37BEB5
Poscai metn 7
- 2406'C [ nemi7a% ) (I stednin ) (N

Graf vlhkosti

Graf teploty

Obrazek 19 Vzhled webové aplikace



4.3.4 Back-end

Ridici logika navrhované aplikace je fizena pomoci php skriptl, které jsou spoustény
na strané¢ webového serveru iagriculture.cz. VSechna data, s kterymi logika aplikace
pracuje, jsou uloZzena v MySql databazi viz kapitola 4.3.2.

Webova aplikace je rozdélena do dvou hlavnich webovych stranek zobrazovanych
uzivateli. Na obrazku jsou tyto stranky zobrazeny v tuéném ramecku. Jedna se 0 stranky
index.php a chart.php. Stranky success.php a error.php jsou stranky zobrazované pouze
v pritbéhu registrace, nebo pii vzniku chyby. Ostatni php skripty nemaji grafické rozhrani
viditelné uzivatelem, ale plni pouze funkci logiky aplikace.

Stranka index.php je zobrazena ptichozimu uzivateli na adresu www.iagriculture.cz.

Tato stranka slouZzi jako tivodni stranka, na které¢ se nachdzi stru¢né informace o tématu této
diplomové prace, piihlasovaci a registra¢ni formulaf pro uzivatele aplikace. Pro pouzivani
webové aplikace a zobrazeni naméfenych dat je nutna registrace uZzivatele.
Ovéteni vkladanych hodnot je osetfeno jak na stran¢ klienta, tak na strané serveru.

Poté co uZzivatel vyplni pozadované udaje, jsou data ulozena do databaze viz kapitola
4.3.2. Automaticky je také vygenerovan kontrolni odkaz, jehoz soucésti je hash z divodu
znemoznéni aktivace nespravné emailové adresy. Kontrolni odkaz je odeslan uzivateli na
Jjim vyplnény email. Nasledné je uzivatel presmérovan na stranku success.php, kde je
informovan o tom, ze ovéfovaci odkaz byl odeslan na uzivateliiv email. Uzivatel musi
nav§tivit jim zvolenou emailovou schranku a kliknout na odkaz odeslany doménou
iagriculture.cz. Kliknutim na odkaz bude uzivatel pfesmérovan na script verify.php, ktery
oveii pravost rozkliknutého odkazu porovnanim hash a emailu. Pokud se vSe shoduje, je
uzivateli UCet aktivovan, v databazi je tato skuteCnost zanesena do poloZky active=I.
UZzivatel je pfesmérovan na stranku success.php, kde je mu zobrazena zprava "Vas tcet byl
aktivovan!". Pokud kontrola ovéfovaciho odkazu neprobéhne Uisp&s$né, je zobrazena hlaska
"Uet byl jiz aktivovan, nebo adresa URL neni platna!" nebo "Verifikace neprobéhla
uspesne!".

Pokud je uzivatel jiz registrovan na tvodni strance index.php, vyplni ptihlasovaci
udaje, script login.php ovéti email, heslo a zda je Gcet active=1. Pokud ovéfeni probéhne
v poradku, je wuzivatel pfesmérovan na stranku chart.php. Identita uzivatele je

zaznamenavana pomoci session. Pokud ovéfeni uspé€Sné neprobéhne, je uZivatel
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pfesmérovan na error.php, kde mu jsou zobrazeny informacni hlasky "Uzivatel s timto
emailem neexistuje”, "Nejdiive je nutné aktivovat email!" nebo "Spatné heslo, zKuste
znovu!".

Stranka chart.php je hlavni strankou celé aplikace, zde jsou zobrazovany naméiena
data. Zobrazované hodnoty jsou naditany z databaze. UZzivateli je umoznéno métena data
z databaze stahnout v podobé CSV souboru. Ptistup ke stazeni dat je svazan se stisknutim
tlacitka na strance chart.php a neni tedy mozné piistoupit na export.php jinym zptisobem.
V horni pravé ¢asti se nachazi tlacitko odhlasit, které po jeho stisknuti piesméruje uzivatele
na uvodni stranku a vymaze session. Uzivatel jiz nema moznost zpétn¢€ pfistoupit na stranku
chart.php, jen pod podminkou opétovného piihlaSeni. Na strance chart.php nejsou
dynamicky data nacitana, neni to zapotiebi pifi méfeni hodnot jednou za 30 min.

Stranku musi tedy uZivatel znovu nacist manualné napif. pomoci klavesy F5. Na

nasledujicim snimku je vidét navaznost jednotlivych php scriptd.

getdata php

)
verify.php
success.php

| —

register.php

login.php

)

error.php

chart.php

— -
export.php

Obrazek 20 Struktura back-end
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4.4 Finanéni stranka navrhu

Vynalozené prostiedky na vytvofeni jednoho prototypu senzoru s vyuzitim
technologie SigFox jsou vidét v tabulce nize. Jsou uvedeny ceny, za které byly jednotlivé
polozky realn¢ potizeny. Vse jsou tedy ceny maloobchodni. Na internetovych strankach
spole¢nosti SimpleCell jsou inzerovany ceny modula SigFox WISOL okolo ¢astky 2 USD
za jeden kus bez ptedplatného na jeden rok. V nasem piipadé byl zminény modul pofizen

I véetné predplatného za vétsi ¢astku, z diivodu pofizeni u jiného prodejce nez SimpleCell.

Tabulka 8 Naklady na realizaci navrhu

Ndaklady na realizaci
Polozka Nazev Mnoistvi Jednotkova cena s DPHCelkova cena s DPH
Arduino mini 1 50 K¢ 50 K¢
baterie 18650 2 219 K¢ 438 K¢
Step-up ménic 1 29 K¢ 29 K¢
teplotnicidlo DS18B20 1 30 K¢ 30 K¢
vlhostni ¢idlo 1.2 od ECLIPSE 3 185 K¢ 555 K¢
hardware - = —
Sigfox modul WISOL SFM10R 1 363 K¢ 363 K¢
anténa 1 170 K¢ 170 K¢
3D tisk dilG 1 80 K¢ 80 K¢
vodi¢ Im 6 1K¢ 6 K¢
ty¢ Al @ 15 mm, 1m 1 52 K¢ 52 K¢
1773 K¢
sluzby doména & webhosting 1 378 K¢ 378 K¢
Celkem 2 151 K¢

Zakoupeny modul byl pofizen jiz srocni licenci ,,Platinum®. Nedd se tedy
identifikovat, jaka ¢ast z potizovaci ceny Sigfox modulu byla ptedplatné a jaka cena
samotného hardwaru. Pokud pouzijeme ceny inzerované spolecnosti SimpleCell viz.
tabulka nize a interval odesilanych zprav 30 min. Odeslani ¢tyf snimanych hodnot vychazi
cena jedné zpravy na 0,0133 K¢ s DPH pii verzi predplatného ,,platinum® a pti verzi ,,Silvere
na 0,0086 K¢ s DPH. Jeden den provozu ve verzi predplatného ,,platinum® vychazi na
0,6398 K¢ s DPH. V nasem piipadé by byla vyhodnéjsi verze ,,silver”, jelikoz neni tfeba
nami mé&feny druh dat sledovat Castéji nez v intervalu 30 min. Pro uplnost byl v nasledujici

tabulce uveden i1 pfepocet s patnacti minutovym intervalem méfeni.
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Tabulka 9 Prepocet predplatného

Prepocet ro¢niho predplatného na cenu jedné zpravy
interval 30min
s DPH bez DPH
piredplatné (1 zpava 1den 1 rok 1rok
platinum 0,0133 K¢ 0,6398 K¢ 233,53 K¢ 193,00 K¢
silver 0,0086 K¢ 0,4111 K& 150,04 K¢ 124,00 K¢
interval 15min
s DPH bez DPH
piredplatné (1 zpava 1den 1 rok 1 rok
platinum 0,0067 K¢ 0,6398 K¢ 233,53 K¢ 193,00 K¢

Tabulka 10 Parametry rocniho piedplatného SigFox pievzato z [16]

Uroveii Pocet odeslanych zprav z jednoho Pocet zprav odeslanych na jedno
predplatného zafizeni (denni maximum) = uplink*  zafizeni (denni maximum) = downlink**

?uhs_crlpufn level 140 4
Platinum

Subscription level

IIGoldII 1m '2

Subscription level

"Silver" 50 1

?uhssription level > 0
One

* Velikost jedné zpravy pro uplink &ini max. 12 byte / zprava
b \elikost jedné zpravy pro downlink éini max. 8 byte / zprava

Nize uvedené ceny jsou uvedeny v ¢eskych korunach (K¢) bez DPH (21 %). Uvedené ceny

ptedstavuji pausalni ceny piedplatného za jeden Token na jeden rok. [16]

Tabulka 11 Ceny sluzeb — rocni predplatné SigFox nodu prevzato z [16]

Cenova uroven

> 1000 a
Pocet Tokenu <1.000
=10 000
Uroveii pfedplatného Ceny poskytovani sluZeb za 1 rok / token (KE&)
Subscription level "Platinum™ 187
Subscription level "Gold" 144
Subscription level "Silver" 115
Subscription level "One" 77
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Pfi tivaze o produkci vétSiho poctu takovychto bezdratovych senzort s pouzitim
LPWAN technologie by se jisté naklady s vzristajicim mnozstvim produkce snizily oproti
popisovanému prototypu.

Néklady na poftizeni jednoho zafizeni a prvni rok provozu vychazi v naSem ptipadé
na 2151 k¢. Naklady na provoz v dal$im roce ¢ini tedy ,,silver piedplatné 150 k¢ a provoz
serveru 378 k¢, dohromady tedy 528 k¢. V ptipad¢ obsluhy vice bezdratovych cidel by

vzrostly naklady jen o cenu piedplatného jednotlivého zatizeni.
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5 Vysledky a diskuse

Pti praktickém navrhu se podatilo navrhnout systém pro méteni padni vlhkosti
a teploty, ktery umoziuje uzivateli vzdaleny piistup k t¢émto datlim s vyuzitim LPWAN sité.

Navrhovany senzor byl uzptisoben pro méteni vlhkosti piady ve tfech hloubkovych
hladinach do celkové hloubky 30 cm. Méfeni teploty probihé v hloubce 18 cm a je otdzkou,
zda v ptistim ndvrhu nezvazit moznost rozsiteni méteni teploty také do vice hloubkovych
hladin. Toto feSeni by zptisobilo vétsi odbér energie a zdrazeni celého ¢idla, pfineslo by
vSak vice méfenych dat. V navrhu zafizeni byla pouzita vlhkostni ¢idla urcitého typu
a vyrobce. Pro dal$i optimalizaci feSeni je nutné podrobit tato ¢idla dlouhodobému testu
a zjistit, zda jsou vyhovujici, nebo zda by bylo vhodné uvazovat o jejich nahrazeni za jiny
typ. Pokud by doslo k velké sériové vyrob¢ téchto bezdratovych zatizeni, tvar vlhkostniho
senzoru by mél byt také optimalizovan, aby doslo ke zmensSeni celé¢ podzemni Casti zatizeni
a tim tak k usnadnéni zasouvani nebo zakopavani ¢idla do ptidy. Pro odstranéni opétovné
kalibrace pro kazdy druh substratu by také bylo mozné uvazovat o vlhkostnich senzorech s
nasakavym polymerem na jejich povrchu. Z hlediska energetické narocnosti Arduino
obsahuje mnoZzstvi nadbyte¢nych soucastek, které nejsou pfimo potiebné k chodu cidla
a odebiraji tak urcitou cast energie. Pro dalsi optimalizaci energetické naro¢nosti by bylo
vhodné vytvofit vlastni zapojeni mikrokontroleru napft. také s procesorem ATMEGA328P.
Pro dalsi optimalizaci energie je moZné pouzit specialnich knihoven pro uvedeni procesoru
do rezimu spanku a zahrnuti probouzeciho okruhu do navrhu zapojeni. Pti uspani procesoru
by bylo vhodné ptivést do spankového rezimu i SigFox modul. Moznou tvahou je zatazeni
solarniho panelu pro zlepSeni doby vydrzZe na jedno nabiti baterii. V oblasti spotieby energie
je prostor pro dalsi zlepSeni.

Webovou aplikaci se podatilo propojit s bezdratovym SigFox zatizenim. UZivatel
ma tedy moZnost na dalku bezpecné sledovat a ddle zpracovavat naméfend data. Systém byl
navrzen tak, Ze jsou sledovéana data pouze z jednoho zafizeni a jsou zobrazovana uzivateltim,
ktefi jsou zaregistrovani do této aplikace. Uvedeny zpiisob je zcela vyhovujici pro ucely této
prace. Pfi roz§ifeni poctu méficich zatizeni a poCtu uZivatelti by meéla byt aplikace upravena
tak, aby kazdy uzivatel mél registrovana sva zafizeni a zaroven nem¢l pfistup k zatfizenim
jinych uzivatell. Pfi zapracovani tohoto rozsifeni by bylo mozné uvazovat o REST API
spojeni se SigFox cloudem, které napf. umoznuje obousmérnou komunikaci. Webova

aplikace by si také mohla vyzadat data v jakémkoliv okamziku. Systém nyni neumoZznuje
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zménu uzivatelského hesla nebo obnoveni pii zapomenuti hesla, coz by mohlo byt ndmétem
ke zlepSeni.

Zkusebni provoz SigFox zafizeni byl provadén na izemi mésta Prahy. Za celou dobu
nebyl zaznamenan jakykoliv vypadek nebo anomalie zplisobena vlastnostmi této sité. Dosah
signalu byl vzdy dostate¢ny pro odeslani zpravy s méfenymi daty a ta byla bez jakychkoliv
problémt pienesena do webové aplikace. Z hlediska volby ptedplatné licence na provoz
SigFox zafizeni se ukazala jako nejvhodnéjsi varianta s oznaCenim ,,silver®, ktera nabizi
mensi mnozstvi odeslanych zprav za den, ale pfi intervalu méfeni 30 min se jevi jako cenové

optimalni.
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6 Zavér

Cilem prace bylo zaméfit se na vyuziti internetu véci v oblasti zemédélstvi. Tento
cil byl naplnén jak nastinénim teoretickych vychodisek, tak v praktické ¢asti samotnym
navrhem bezdratového ¢idla pro méieni ptdni vlihkosti a teploty s vyuzitim nové pfenosové
technologie LPWAN. Pro zobrazeni namétenych dat byla navrzena webova aplikace. Dil¢i
cile byly splnény nastinénim teoretickych vychodisek.

Technologie LPWAN potazmo SigFox se ukazaly jako vynikajici technologie pro
pienos méienych veli¢in v zemédé€lstvi jako je napt. pidni vlhkost a teplota. Pii navrhu ani
pfi provoznim testovani nevznikl Zadny negativni podnét, ktery by tuto technologii ukézal
jako nevyhodnou. Naopak tato LPWAN technologie se ukazala jako velmi vhodna. Jedna

se tedy o technologii, ktera by se méla v oblasti zemédélstvi dale rozvijet.
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8 Seznam zKratek

Front-end
Back-end

LPWAN
UNB
ERP
API
SIM
ALOHA
MAC
NAK
VPN
HTTP
HTTPS
AES128

GSM
Bluetooth
GPS

loT
LoRa
SigFox
WiFi

IqRf
TCP/IP
LAN

Arduino

2G
3G

Front end je ¢ast, kterou vidi navstévnik stranek.

Na rozdil od viditelné ¢asti webové stranky se jednd o skrytou logiku, ktera
stranku tidi.

Low-power Wide Area Network

Ultra Narrow Band

Effective radiated power, efektivni vyzareny vykon

Application Programming Interface

Subscriber Identity Module

ptenosovy protokol s nahodnym pfistupem

Message Authentication Code

Network Authentication Key

Virtual Private Network, Virtualni privatni sit

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Jedna se o symetrickou blokovou Sifru Sifrujici 1 deSifrujici stejnym klicem
data rozd¢lena do bloka pevné dané délky. Délka bloku 128bitil.

Groupe Spécial Mobile je pfenosovy standard pro mobilni telefony
bezdratova komunikace, kterd je definovana standardem IEEE 802.15.1.
Global Positioning System, Globalni polohovy systém

Internet of Things, Internet véci

bezdratové sité pro pfipojeni nizkoenergetickych zatizeni

bezdratové sité pro pfipojeni nizkoenergetickych zatizeni

bezdratova komunikaci v pocitacovych sitich za pomoci n¢kolik standarda
IEEE 802.11

bezdratova technologie vyuzivana v loT

Transmission Control Protocol/Internet Protocol

Local Area Network

jednodeskovy pocita¢ zalozeny na mikrokontrolerech ATmega od firmy
Atmel

druhé generace mobilnich telekomunikacnich technologii

treti generace mobilnich telekomunikaénich technologii
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LTE

ZigBee
M2M
CNC
SS
ERC
LBT
AFA
SRD
Csv
PWM
UART
LED
NB-loT
UsSB
IDE
URI
MD5
Berypt
PHP

Long Term Evolution je technologie uréena pro vysokorychlostni Internet v
mobilnich sitich

bezdratova komunikacni technologie vystavéna na standardu IEEE 802.15.4.
Machine to Machine

Computer Numeric Control

Spread spectrum

European Research Council

listen before talk

Adaptive Frequency Agility

Short Range Device

Comma-separated values, hodnoty oddélené ¢arkami

Pulse Width Modulation, Pulzné $itkova modulace

Universal Asynchronous Receiver/Transmitter

Light-Emitting Diode, svételna diode

Narrow Band loT

Universal Serial Bus

Integrated Development Environment

Uniform Resource Identifier

hash funkce

hash funkce

skriptovaci programovaci jazyk

WIREFRAME dratovy model
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11 Ptilohy

V pftiloze jsou uvedeny vSechny materialy, které nejsou nebo nemohly byt uvedeny
Vv textu této prace. Jedna se prevazné o fotografie, které jsou uvedeny nize a zdrojové kody a

3D modely, které jsou nahrany na piilozeném CD.
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