Univerzita Hradec Kralové
Fakulta informatiky a managementu

Katedra informatiky a kvantitativnich metod

Technologie pro tvorbu webovych API

Diplomova prace

Autor: Filip Dvorak
Studijni program: Informac¢ni management

Vedouci prace: doc. Mgr. Tomas Kozel, Ph.D.

Hradec Kralové Duben 2024



Prohlaseni:

Prohla$uji, Ze jsem diplomovou praci zpracoval samostatné a s pouzitim

uvedené literatury.

V Hradci Kralové dne 20.4.2024 Filip Dvorak



Podékovani:

Dékuji vedoucimu diplomové prace doc. Mgr. TomasSovi Kozlovi, Ph.D. za

metodické vedeni prace, poskytnuta doporuceni a odborné rady k mé praci.



Anotace

Tato diplomova prace se zabyva analyzou a porovnanim nejpouZzivanéjSich
technologii pro vyvoj webovych API s dlirazem na RESTful API. V teoretické ¢asti je
predstaven vyznam webovych AP], jsou rozebrany zakladni typy webovych API a
podrobné jsou popsany zakladni principy fungovani RESTful API. V praktické casti
je pak provedena analyza a porovnani vybranych technologii pro vyvoj RESTful API
(ASP.NET Core, Spring, Django) ve spojeni s popularnimi databazovymi systémy
(SQL Server, Oracle, PostgreSQL) z hlediska rychlosti, vykonnosti a stability.
Prakticka ¢ast obsahuje nasazeni a konfiguraci testovanych API a databazi na
stejném serveru a nasledné testovani pomoci nastroje Apache JMeter. Na zakladé
vysledkii testovani jsou identifikovany nejefektivnéjsi kombinace technologii a

databazi pro vyvoj RESTful API z hlediska vykonnosti a stability.

Klicova slova: Webova API, REST, ASP.NET Core, Spring, Django
Annotation

Title: Technologies for web API development

This thesis deals with the analysis and comparison of the most used technologies for
web API development with emphasis on RESTful APIs. In the theoretical part, the
importance of web APIs is introduced, the basic types of web APIs are discussed and
the basic principles of RESTful APIs are described in detail. In the practical part, an
analysis and comparison of selected technologies for RESTful API development
(ASP.NET Core, Spring, Django) in conjunction with popular database systems (SQL
Server, Oracle, PostgreSQL) in terms of speed, performance and stability is
performed. The practical part includes deployment and configuration of the tested
APIs and databases on the same server and subsequent testing using Apache JMeter.
Based on the testing results, the most effective combinations of technologies and
databases for developing RESTful APIs in terms of performance and stability are

identified.

Keywords: Web API, REST, ASP.NET Core, Spring, Django
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1 Uvod

V poslednich letech, kdy digitalni transformace pronika do vSech oblasti naSeho zivota,
se stava vyvoj webovych API (Application Programming Interface) kli¢ovou Casti pro
propojeni, interoperabilitu a kooperaci raznych systémi a aplikaci. API umoziuji
efektivni vyménu dat a informaci mezi riznymi castmi softwarovych aplikaci, coz vytvari

zakladni predpoklad pro moderni informacni systémy.

Tato diplomova prace obsahuje zakladni prehled a analyzu nejpouzivanéjSich technologii
pro vyvoj webovych API, s dirazem na RESTful API (Representational State Transfer),
které se stalo v podstaté standardem pro navrh a implementaci webovych rozhrani.
V diplomové praci je popsano, co vlastné webova API jsou a jak funguji, podrobnéji
rozebrano a popsano je fungovani RESTful API vcetné zkoumani konkrétnich
technologii pro jejich vyvoj jako napiiklad ASP.NET Core nebo Spring. Budou zminény
zakladni principy téchto technologii vCetné jejich vyhod a nevyhod. Kromé RESTful
diplomova prace stru¢né€ zmini a popise dalsi alternativy pro vyvoj] webovych API jako

napfiiklad GraphQL nebo SOAP.

Teoreticka Cast bude také vénovana databazovym systémim. Bude stru¢né nastinéna
jejich role v kontextu webovych API a budou popsany vlastnosti a charakteristiky
nejpouzivanéjSich databazovych systéma soucasnosti jako naptiklad Microsoft SQL

Server, nebo Oracle Database.

V praktické casti nasledné bude provedena analyza a porovnani vybranych technologii
pro vyvoj RESTful API v oblasti rychlosti, vykonnosti a stability spoluprace s vybranymi
databazovymi systémy na zakladé ziskanych statistickych charakteristik.

Tato diplomova prace muaze slouzit pro vyvojaie a architekty softwarovych feSeni
v oblasti informacnich technologii, kteti se zajimaji o vyvoj webovych API a hledaji
hlubsi porozuméni technologiim, které jsou k dispozici pro tuto formu integrace
a komunikace mezi aplikacemi. Prace muze Ctenaiim poskytnout stru¢ny pohled na
problematiku vyvoje webovych API z hlediska rychlosti a stability a pomoci jim pfi
vybéru technologii pro implementaci rozhrani, ktera budou plné odpovidat potfebam

jejich projektu.
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2 Cil prace

Cilem této prace je provést analyzu nejcastéjSich dostupnych technologii pro vyvoj
webovych API a nasledné provést analyzu a porovnani vybranych technologii pro vyvoj
RESTful API v oblasti rychlosti, vykonnosti a stability pfi praci s vybranymi
databazovymi systémy na zakladé ziskanych statistik. Na zaklad¢ vysledkt testd bude
uréeno, které technologie pro vyvoj RESTful API nejlépe spolupracuji s jednotlivymi
databazovymi systémy a bude posouzena vhodnost jejich pouziti pro riazné typy projekta

s predevsim na zakladé rychlosti a stability.

2.1 Hypotézy

Pro zodpovézeni 3. vyzkumné otazky jsou stanoveny nasledujici hypotézy, které
odhali, zda mezi jednotlivymi skupinami databazi existuji statisticky vyznamné
rozdily. Nasledné na zakladé vysledkli téchto hypotéz v kombinaci se ziskanymi
statistickymi veliCinami bude zodpovézena 3. vyzkumnda otdzka. Pro kaZzdou
testovanou technologii je nejprve formulovana hypotéza, ktera ovéri, zda existuje
statisticky vyznamny rozdil mezi alesponl jednou dvojici databazovych systémi
pomoci odpovidajiciho testu (hypotéza 1, 4 a 7) a pokud je tato hypotéza pfrijata,
jsou pomoci dalSiho testu zkoumany statisticky vyznamné rozdily mezi konkrétnimi
zkoumanymi dvojicemi. (hypotéza 2, 3, 5, 6,8 a 9). Hypotézy 1,4 a 7 budou testovany
pomoci Kruskoval-Wallisova testu, ktery se pouZziva k ovéreni existence statisticky
vyznamnych rozdilli mezi tfemi nebo vice skupinami nezavislych pozorovani. Pro
zbylé stanovené hypotézy jsou pouzity Dunnovy post-hoc testy, které jiz odhaluji
statisticky vyznamné rozdily mezi konkrétnimi dvojicemi. Pro vypocet testii je

pouzit statisticky software Past4.03.

2.1.1 ASP.NET Core
1. Hypotéza

Ho: Neexistuje zadny statisticky vyznamny rozdil v Casech odezvy technologie ASP.NET

Core mezi vS§emi databazovymi systémy pii pouziti metody GET.

Hi: Existuje statisticky vyznamny rozdil v ¢asech odezvy technologie ASP.NET Core

mezi alespori jednou dvojici databazovych systému pii pouziti metody GET.
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2. Hypotéza

Ho: Neexistuje zadny statisticky vyznamny rozdil v ¢asech odezvy technologie ASP.NET
Core s databazi SQL Server a Oracle pti pouziti HTTP metody GET.

Hi: Existuje statisticky vyznamny rozdil v ¢asech odezvy technologie ASP.NET Core
s databazi SQL Server a Oracle pfi pouziti HTTP metody GET.

3. Hypotéza

Ho: Neexistuje zadny statisticky vyznamny rozdil v casech odezvy technologie

ASP.NET Core s databazi SQL Server a PostgreSQL pfi pouziti HTTP metody GET.

Hi: Existuje statisticky vyznamny rozdil v ¢asech odezvy technologie ASP.NET Core
s databazi SQL Server a PostgreSQL pfi pouziti HTTP metody GET.

2.1.2 Spring
4. Hypotéza

Ho: Neexistuje zadny statisticky vyznamny rozdil v ¢asech odezvy technologie Spring

mezi vSemi databazovymi pti pouziti metody GET.

Hi: Existuje statisticky vyznamny rozdil v ¢asech odezvy technologie Spring mezi
alespori jednou dvojici databazovych systému pii pouziti metody GET.

5. Hypotéza

Ho: Neexistuje zadny statisticky vyznamny rozdil v ¢asech odezvy technologie Spring

s databazi Oracle a SQL Server pii pouziti HTTP metody GET.

Hi: Existuje statisticky vyznamny rozdil v ¢asech odezvy technologie Spring s databazi

Oracle a SQL Server pii pouziti HTTP metody GET.
6. Hypotéza

Ho: Neexistuje zadny statisticky vyznamny rozdil v ¢asech odezvy technologie Spring
s databazi Oracle a PostgreSQL pii pouziti HTTP metody GET.

Hi: Existuje statisticky vyznamny rozdil v ¢asech odezvy technologie Spring s databazi
Oracle a PostgreSQL pfi pouziti HTTP metody GET.
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2.1.3 Django
7. Hypotéza

Ho: Neexistuje zadny statisticky vyznamny rozdil v ¢asech odezvy technologie Django

mezi vSemi databazovymi pti pouziti metody GET.

Hi: Existuje statisticky vyznamny rozdil v Casech odezvy technologie Django mezi

alespori jednou dvojici databazovych systému pii pouziti metody GET.
8. Hypotéza

Ho: Neexistuje zadny statisticky vyznamny rozdil v ¢asech odezvy technologie Django

s databazi PostgreSQL a SQL Server pti pouziti HTTP metody GET.

Hi: Existuje statisticky vyznamny rozdil v ¢asech odezvy technologie Django s databazi

PostgreSQL a SQL Server pii pouziti HTTP metody GET.
9. Hypotéza

Ho: Neexistuje zadny statisticky vyznamny rozdil v ¢asech odezvy technologie Django

s databazi PostgreSQL a Oracle pii pouziti HTTP metody GET.

Hi: Existuje statisticky vyznamny rozdil v ¢asech odezvy technologie Django s databazi

PostgreSQL a Oracle pii pouziti HTTP metody GET.



3 Metodika zpracovani

Pro dosazeni vytyCeného cile, kterym je provést analyzu a porovnani vybranych
technologii pro vyvo; RESTful API v oblasti rychlosti a vykonnosti pfi praci s vybranymi
databazovymi systémy, je nejprve nutné vybrat vhodné technologie a databazové systémy
pro testovani. Dané technologie jsou vybrany na zakladé jejich popularity, popularity
programovaciho jazyka, ve kterém jsou implementovany a rozsifenosti ve vyvojarské

komunité.

Databazové systémy uréené pro testovani jsou rovnéz vybrany na zakladé jejich
popularity a podilu na trhu. Zaroven vSak jejich vybér zavisi i na jednotlivych
technologiich pro tvorbu webovych API, kdy je k jednotlivym technologiim vybrana
databaze, se kterou se technologie Casto pouziva v realnych projektech. VSechny
technologie jsou porovnany vzajemné se vSemi vybranymi databazemi, aby z vysledku
testovani bylo patrné, zda je technologie vhodné optimalizovana pro databazi, se kterou
se Casto pouziva v realnych projektech, nebo zda je schopna uc¢inné komunikovat

i v kombinaci s databazemi, se kterymi se technologie ¢asto nepouziva.

Aby byl minimalizovan vliv hardwarovych a softwarovych parametrt na testovani, jsou
vSechna jednotliva API1 databaze nasazeny na stejném serveru. Déle je provedena takova
konfigurace databazi i1 jednotlivych APIL aby jednotlivé technologie i databaze byly
nastaveny co nejpodobnéjsim zptuisobem a vliv na vysledky tak byl minimalni. Veskeré
databazové systémy pro testovani pouzivaji stejna data, aby nedoSlo ke zkresleni

vysledki na zakladé obsahu dat v databazich.

Po nasazeni a konfiguraci je provedeno testovani vykonu jednotlivych kombinaci pomoci
nastroje Apache JMeter. Testovani je provedeno pro technologiit ASP.NET Core v jazyce
C#, Spring v jazyce Java a technologii Django v jazyce Python. Testy jsou provedeny pro
zakladni HTTP metody (GET, POST, PUT, DELETE) pfiCemz nejvétsi daraz je kladen
na metodu GET, ktera je implementovana tak, ze pracuje s nejvét§im objemem dat
z databaze a vysledky testovani této metody jsou tak nejvice vypovidajici. Aby byly
eliminovany nahodné jevy a variabilita vysledku, je pro vSechny jednotlivé technologie
a metody provedeno 100 opakovani. Na zakladeé vysledkd vSech volani jsou nasledné

urCeny prumérmné hodnoty, ale i dalsi statistické charakteristiky na zakladé kterych je
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posouzeno, které technologie nejlépe spolupracuji s jednotlivymi databazemi a také jsou

porovnany jednotlivé technologie vzajemné mezi sebou.

Po provedeni testd je provedena analyza vysledkt, ktera provede srovnani rychlosti
a vykonnosti implementaci jednotlivych RESTful API pomoci riznych technologii
s vybranymi databazovymi systémy. Na zakladé vysledka testovani a analyzy budou
zodpovézeny vyzkumné otazky, tedy budou porovnany jednotlivé implementaci API
s jednotlivymi databazemi, budou identifikovany nejefektivnéj$i kombinace technologii
a databazi z hlediska rychlosti a vykonnosti a bude posouzeno, zda jednotlivé technologie

optimalné pracuji s nejCastéji pouzivanymi databdzovymi systémy.

Pro generovani jednotlivych ukazek kodu v teoretické ¢asti byl vyuzit jazykovy model

zalozeny na umélé inteligenci ChatGPT.
3.1 Vyzkumné otazky

1. Jak se lisi rychlost, vykonnost a stability implementaci RESTful API pomoci
raznych technologii pii praci se stejnymi databazovymi systémy?

2. Jaké jsou nejefektivnéj§i kombinace technologii pro vyvo; RESTful API ve
spojeni s konkrétnimi databazovymi systémy z hlediska dosazeni optimalni
rychlosti, vykonnosti a stability?

3. Budou jednotlivé technologie pro vyvoj webovych API pii pouziti metody GET
nejrychleji pracovat s databazemi, se kterymi se v praxi nejcastéji pouzivaji,
oproti ostatnim vybranym technologiim? Zkoumané kombinace jsou nasledujici:

e ASP.NET Core — SQL Server
e Spring — Oracle
e Django — PostgreSQL


http://ASP.NET

4 Webova API

Jak jiz bylo zminéno vySe, API (Application Programming Interface) predstavuji
neodmyslitelnou soucast vétSiny modernich softwarovych aplikaci. API predstavuje
rozhrani, které slouzi k propojeni a komunikaci rtiznych softwarovych aplikaci, ¢imz

umoziiuje sdileni dat a velmi tak usnadiiuje vyvoj webovych sluzeb [1].

Webova API jsou pak takovy druh API, ktera zajiStuji prenos strojové Citelnych dat
mezi webovymi systémy, tedy pomoci internetu a jeho protokoltt HTTP (Hypertext
Transfer Protocol) [2] nebo HTTPS (Hypertext Transfer Protocol Secure).

4.1 HTTP komunikace

HTTP je standardni zplisob komunikace mezi webovym prohliZecem a webovym
serverem. Tento protokol urcuje pravidla pro prenos dat mezi pocitaci. V ramci
internetu se pomoci néj sdili riizné typy dat, véetné textu, obrazkt a multimedialnich
soubort. V podstaté vsechny aktivity, které uZivatelé provadéji ve svém webovém
prohliZec¢i, vyuZzivaji protokol HTTP. Protokol HTTPS je pak kombinaci protokolu
HTTP a protokolu TLS (Transport Layer Security) nebo starSiho SSL (Secure Sockets
Layer). Tyto protokoly zajiStuji Sifrovanou komunikaci a bezpe¢né ovéreni identity
cilového webového serveru [3]. HTTPS tedy oproti béZnému HTTP poskytuje vySsi
urovenl bezpecnosti diky certifikaci téchto dvou protokold. Pravé z divodu
bezpecnosti se proto HTTPS v dnesni dobé stalo de facto standardem a webové

stranky, jeZ funguji na protokolu HTTP nejsou povaZované za bezpecné.

Princip fungovani webovych APl se tedy bézné vyjadiuje prostrednictvim
architektury klient-server. Klientem se rozumi jakakoliv front-end aplikace nebo
rozhrani, se kterou interaguje koncovy uzivatel. Na strané serveru se nachazi back-
endova logika a databazové operace. API v tomto scénari predstavuje mezivrstvu
mezi klientem a serverem, ktera umoZiiuje posilat poZadavky (requests) ze strany
klienta a odpovédi (responses) ze strany serveru [2]. Konkrétni ptiklady poZadavki

a odpovédi budou predstaveny nize.

Role webovych API je znazornéna pomoci nasledujiciho diagramu. Klient iniciuje

komunikaci vyslanim poZadavku prostfednictvim protokolu HTTP. API, jakoZto



poskytovatel rozhrani, prijima pozadavky od klienta a sméruje ho k webovému
serveru. Server pak na zakladé HTTP dotazu pracuje s databazi, napriklad ziska
potifebna data, nebo s daty manipuluje jinym zplsobem. Nasledna odpovéd,
napriklad ziskana data, je pak serverem pres API zaslany zpét na klientské zarizeni.

Formaty pro reprezentaci téchto dat budou rozebrany v kapitole niZe.

Klient Internet Webovée API Server Databaze

|_\ _poladavek @1— @4—’ = @

-::-d poved

Obrdzek 1 - HTTP komunikace (upraveno z [4])

4.1.1 HTTP pozadavek

HTTP poZadavek je zakladnim stavebnim prvkem komunikace mezi klientem
a serverem na internetu. Predstavuje informace nebo data, které internetové

prohliZece potiebuji k nacteni dat webové stranky.[5]

V kontextu webovych API je HTTP pozadavek zpiisob, jakym klient poZaduje urcitou

akci od serveru. Ve v§ech HTTP poZadavcich jsou pritomny nasledujici informace.
HTTP Metoda

Protokol HTTP popisuje sadu metod, které specifikuji pozadovanou akci pro dany
zdroj. Tyto metody umoZziuji klientim komunikovat se serverem a provadét rtizné
operace s daty ze serveruy, jako je napriklad ziskani dat, jejich aktualizace, vytvoreni

nebo vymazani. HTTP popisuje nasledujici metody|[6].

1. GET - Tato metoda slouzi pouze kziskani dat ze serveru. PoZadavek
s metodou GET neméni stav serveru a slouZi pouze k ziskani informaci.

2. HEAD - Tato metoda je témér identicka s metodou GET, avSak server
odpovida pouze s hlavickami zdroje bez téla pozadavku.

3. POST - Jedna se o metodu, ktera se pouZziva pro zaslani entity specifickému
zdroji. MiiZe ovlivnit stav serveru a zpravidla se pouZiva pro pridavani datdo

databaze.



4. PUT - Metoda PUT se pouZziva k upravé dat na serveru na zakladé zadanych
parametrd.

5. DELETE - Metoda DELETE, jak jiZ nazev napovid4, odstranuje data na zakladé
zadanych parametru.

6. CONNECT - Tato metoda se pouZiva k navazani sitového spojeni se serverem,

7. OPTIONS - Metoda OPTIONS umoznuje Kklientovi ziskat informace
o moZznostech nebo poZzadavcich spojenych se zdrojem.

8. TRACE - Provadi message loop-back test a slouzi k diagnostice a testovani
komunikace mezi klientem a serverem.

9. PATCH - Provadi ¢aste¢né upravy zdroje. Umoziuje aktualizaci zdroje, aniz

by bylo nutné posilat cely zdroj.

V tomto seznamu byly uvedeny veSkeré metody, které mohou byt pouzity pro
zasilani HTTP poZadavki, nicméné zpravidla jsou pouZivany pouze metody GET,
POST, PUT, PATCH a DELETE, jenZ jsou ekvivalenty pro operace CRUD (create, read,
update, delete).[7] Pro ucely této diplomové prace proto bude pracovano vyhradné

s témito metodami.
Cilova adresa

Cilova adresa neboli URL (Uniform Resource Locator), je specificka adresa, ktera
identifikuje jedine¢ny zdroj nebo umisténi na internetu.[8] V kontextu webovych
API se URL vyuZziva k ur¢eni konkrétniho cile, ke kterému se klient snazi pristoupit
prostrednictvim svého poZadavku. URL adresa se sklada z nékolika casti, a to
z pouZitého protokolu, doménového jména a cesty k danému zdroji na serveru. URL
poskytuje podstatny ramec pro spravnou komunikaci mezi klientem a serverem

a umozZziuje presnou lokalizaci zdroje dat, které maji byt ziskany nebo modifikovany.
Verze protokolu HTTP

Cislo verze protokolu HTTP, kterému je zprava prizptisobena.

Hlavicka poZadavku (header)

Hlavicka v HTTP poZadavku slouzi k poskytnuti informaci o kontextu poZadavku.

Informace mohou serveru pomoci lépe porozumét poZadavku a vhodné prizplisobit



odpovéd’[9]. Pozadavek zpravidla obsahuje radu hlavi¢ek. Napriklad hlavicky typu
Accept-* umoznuji klientovi nastavit preferovany format odpovédi. Hlavicka
Authorization souZi pro ovéreni autorizace nebo User-Agent pro ziskani informaci

o prohlizeci[9].
Télo poZadavku (body)

Télo HTTP pozadavku obsahuje informace, které maji byt preneseny z klienta na
server[5]. Téla zprav jsou vhodna pouze pro nékteré metody, konkrétné pro
metody, které odesilaji data na server, tedy napitiklad metoda POST. PoZadavek

s metodou GET pouze Zada o odeslani prostiedku a télo zpravy tak nema. [10]

Téla poZadavku mohou byt ve formé rtiznych formati, jako je napiiklad JSON nebo
XML [11], jenZ hraji v kontextu webovych API diileZitou roli a budou podrobnéji
rozebrany v dalSich ¢astech diplomové préace. Téla poZadavkl vsak mohou mit
i podobu textovych fetézcii, binarni dat nebo jinych format podle konkrétnich

poZadavkl webového API.

POST /api/endpoint HTTP/3
Content-Type: application/json
Content-Length: 59

{

"name": "John Doe",

"age": 30,

"email": "johndoe@example.com"
}

Ukdzka 1- HTTP poZadavek [Zdroj: Chat GPT]

V ukazce vySe je nazorné prezentovana konkrétni struktura HTTP poZadavku. Na
prvnim radku se nachazi pouzita metoda, zde konkrétné metoda POST. Dale se na
témze radku nachazi cilova adresa smérujici k pozadovanému zdroji. Zakonceni
prvniho radku specifikuje verzi HTTP protokolu, v tomto konkrétnim prikladu
aktualni verze HTTP/3. Nasledujici dva radky obsahuji hlavicky dotazu, které

presné specifikuji format prenasenych dat a zaroven definuji délku obsahu v téle
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pozadavku. Samotné télo pozadavku nasleduje pod hlavickami a je zde

prezentovano ve formatu JSON.

4.1.2 HTTP odpovéd

HTTP odpovéd je odesilana serverem klientovi. Jejim cilem je poskytnout klientovi

pozadovany zdroj, informovat ho, zda poZadovana akce byla provedena, nebo zda

doslo k chybé pfi zpracovani jeho pozadavku. [12]

HTTP odpovéd ma podobnou strukturu jako poZadavek a obsahuje nasledujici ¢asti:

Stavovy kod

Stavovy kéd je trojmistny kdd, ktery sdéluje, zda byl HTTP poZadavek uspésné

dokoncen. Tyto kddy jsou rozdéleny do péti kategorii [13].

1.

Informacni odpovédi (Kdd 1xx) - K6dy zacinajici ¢islem 1 informuji, Ze Zadost
byla prijata aje v procesu. Tato odpovéd je doCasna, a to do doby kdy probiha
zpracovani zadosti.

Uspésné odpovédi (Kéd 2xx) - Tato Kategorie oznaluje, %e poZadavek, ktery
chtél klient vykonat, je uspéSné dokoncen.

Presmérovdni (Kéd 3xx) — Tato kategorie oznacuje, Ze klient miiZe provést
dalSi kroky kdokonceni pozadavku. Obvykle je dodatetnou akci
presmérovani klienta na jinou adresu.

Chyby na strané klienta (Kéd 4xx) - Odpovéd s kodem zacinajicim cislem
4 oznamuyji, Ze pozadavek nelze splnit, jelikoZ do$lo k chybé na strané klienta.
Zpravidla se jedna o Spatnou syntaxi nebo chybéjici autorizaci.

Chyby na strané serveru (Kéd 5xx) — Posledni kategorie zacinajici ¢islem
5znaci bud'to chybu na strané serveru nebo to, Ze server neni schopen

poZzadavek provést.

Hlavicka odpovédi

Hlavicka odpovédi ma stejny vyznam jako v pripadé HTTP pozadavku a obsahuje

dodate¢né informace o odpovédi a o serveru, ktery ji odeslal. [12]
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Télo odpovédi

Télo odpovédi, stejné jako v pripadé téla pozadavku, obsahuje informace, které maji
byt preneseny, nicméné tentokrat opacnym smérem ze strany serveru ke klientovi.

Stejné jako v pripadé poZadavki maji zpravidla podobu JSON nebo XML.

HTTP odpovéd miiZe mit naptiklad nasledujici podobu:

HTTP/3 200 OK

Date: Mon, 27 Jul 2021 12:28:53 GMT
Server: Apache/2.2.14 (Win32)
Content-Length: 80

Content-Type: text/xml

<?xml version="1.0" encoding="UTF-8"?>
<note>

<to>John</to>

<from>Jake</from>

<message>Hello world!</message>

</note>

Ukdzka 2 - HTTP odpovéd’ [Zdroj: Chat GPT]

Na pocate¢nim radku je opét jako v pripadé pozadavku specifikovana verze HTTP
protokolu. Nasledujici hlavi¢ky poskytuji diilezité informace o zdroji, ze kterého
byla odpovéd' zaslana, spolu s relevantnimi informacemi o prenesenych datech.
Samotné télo odpovédi pak prezentuje potiebné informace, v uvedeném pripadé ve

formatu XML.

4.2 Formaty pro reprezentaci dat

Pfi pouZivani nebo vytvareni webovych API jsou pouZzivany rlizné formaty pro
reprezentaci dat, které slouzi k efektivni komunikaci a vyméné informaci mezi
softwarovymi aplikacemi. V této c¢asti budou rozebrany dva nejcastéjsi formaty

JSON a XML.
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4.2.1 JSON

JSON (JavaScript Object Notation) je standardni textovy format pro reprezentaci
strukturovanych dat zaloZeny na objektové syntaxi jazyka JavaScript. BéZzné se
pouziva k prenosu dat ve webovych aplikacich, predev§im k odeslani informaci
z klienta na server a naopak, ¢imZ umoziiuje zobrazeni téchto dat na webovych

strankach. [14].

Je navrzen tak, aby byl odleh¢eny a snadno Citelny pro lidi. Jeho textovy charakter
a nezavislost na jazyce [15], diky ¢emuZ se JSON stava vhodnym jazykem pro
vymeénu dat mezi riznymi systémy a aplikacemi, umoZiiuje snadnou komunikaci
aspolupraci mezi rlznymi technologickymi prostredimi a usnadiiuje

interoperabilitu mezi rliznymi softwarovymi platformami.

Struktura

Objekt JSON obsahuje nula, jedna nebo vice dvojic klic-hodnota, kterym se také rika
atributy. Objekt je obklopen sloZenymi zavorkami. Kazda dvojice klic-hodnota je
oddélena carkou. Dvojice klic-hodnota se sklada zklice a hodnoty oddélenych

dvojteckou. Kli¢ je retézec, ktery identifikuje dvojici klic-hodnota[16].

V nasledujici ukazce je priklad dat ve formatu JSON znazornujici jednotlivé datové

typy.

"retezec": "Text",
"desetinne_cislo": 3.14,
"pole": [1, 2, 3, 4, 5],
"objekt": {
"vnoreny_retezec": "Vnoreny text",
"vnorene_cislo": 123

¥

"boolean": true,

Ukdzka 3 - Data ve formdtu JSON [Zdroj: Chat GPT]
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4.2.2 XML

XML (Extensible Markup Language) je znackovaci jazyk, ktery se pouziva predevsim
k definovani a prenosu dat ve strukturovaném a sdileném formatu.[17] Diky svym
preddefinovanym pravidlim XML usnadiiuje bezproblémovy pienos dat po sitich
a zajistuje, Ze informace mohou byt pfesné interpretovany a zpracovany riznymi

softwarovymi systémy.

XML dokument obsahuje nékolik zakladnich c¢asti. Deklarace XML popisuje
specifikace verze a kddovani, kofenovy element, ktery slouzi jako primarni znacka
definujici zastreSujici strukturu. Dale dokument obsahuje elementy XML

reprezentujici konkrétni data s jejich atributy a vnorenymi elementy.

V nasledujici ukazce je priklad dat ve formatu XML.

<?xml version="1.0" encoding="UTF-8"?>
<bookstore>
<book category="COOKING">
<title lang="en">Everyday Italian</title>
<author>Giovanni Rana</author>
</book>
<book category="WEB">
<title lang="en">Learning XML</title>
<author>Erik T. Ray</author>
</book>

</bookstore>

Ukdzka 4 - Data ve formdtu XML [Zdroj: Chat GPT]

Jak je jiz v prikladu vidét, jazyk XML nerozliSuje datové typy, nicméné narozdil od

JSONu nebyl navrzen pouze jako format pro serializaci, a proto je oproti jazyku JSON

vvvvvv

Oproti tomu v8ak XML téZi z dobfe definovanych schémat, ktera umoznuji validovat

strukturu a data, coz zajiStuje konzistenci dat a redukuje riziko chyb.
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PrestoZe kazdy z uvedenych formatd pro reprezentaci dat ma své vyhody
a nevyhody a jsou oba pouZivany pro prenos dat. V soucasné dobé je JSON diky své

jednoduchosti a Citelnosti popularnéjsi. [18]

4.3 Vyuziti webovych API

Komunikace pres HTTP dotazy a univerzalni formaty pro reprezentaci dat zajiSt ujici
komunikaci mezi riznymi druhy systémi nezavisle na vyuZité technologii nebo
rozhrani cini zwebovych APl mocny ndastroj, ktery miZe znacné urychlit

a zjednodusit vyvoj novych softwarovych aplikaci.

Vyvojari mohou pomoci webovych API do svych aplikaci pridavat funkce (napf.
zpracovani plateb nebo ziskavani dat z riiznych databazi) od jinych poskytovateli
do svych stavajicich reSeni nebo vytvaret kompletné nové aplikace vyuzivajici
sluzby, které dané API poskytuje. Vyvojari se tak nemusi zabyvat zdrojovym kédem
a pochopenim daného reSeni k dosahnuti potirebné funkcionality a jednodusSe pres

webové API pripoji sviij software k jinému, ktery danou funkcionalitu realizuje.

Jinymi slovy, rozhrani API slouzi jako abstrak¢ni vrstva mezi dvéma systémy, jenZ

skryva sloZitost a fungovani druhého systému.[2]
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5 Architektury webovych API

Architektura webovych API definuje zakladni navrh a strukturu webovych rozhrani,
které umoznuji softwarovym aplikacim vzajemné komunikovat a vyménovat si data
prostrednictvim internetu. SlouZi tak k definovani pravidel, podle kterych mohou
aplikace komunikovat a vymeénovat si data. Kromé toho také poskytuje strukturu,
podle niZ jsou data organizovana a prenaSena, coZ zajiStuje, Ze obé strany (klient

a server) budou schopny spolehlivé spolupracovat.

Na zakladé prizkumu zroku 2023 spole¢nosti Postman [19], ktery zkoumal
popularitu riiznych architektur pro tvorbu webovych API, byly ziskany nasledujici

vysledky. Respondenti méli moZnost vybrat vice neZ jednu moZnost.

REST 4

Webhooks —
GraphQL —

SOAP —

Websockets —

gRPC —

MQTT —

AMQP —
Server-Sent Events —
EDI H

EDA -

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Obrdzek 2 - Popularita architektur webovych API [19]

Ackoliv architektura REST zaznamenala drobny pokles na 86 % oproti 89 % z roku
2022 a 92 % zroku 2021, stale je jednoznactné nejpouZzivanéjsi architekturou pro
tvorbu webovych rozhrani. Vyrazny propad vS$ak zaznamenala architektura SOAP,
kterou v leto$nim roce pouZivalo pouze 26 % respondentii oproti 34 % v lofiském
roce. Diky tomuto propadu ji na tretim misté v Zebficku nahradila architektura
GraphQL, kterou letos vyuZivalo 29 % ucastniki priizkumu [19]. Pro tucely této
kapitoly budou vybrany Cctyfi nejpouzivanéjsi architektury na zakladé vySe
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uvedeného prizkumu. Podrobnéj$imu zkoumani pak bude podrobena architektura
REST, pravé kviili jeji neustale prevaZujici popularité a vyznamnému vlivu na tvorbu
webovych rozhrani. Z tohoto diivodu také budou v dalSich ¢astech prace podrobnéji

zkoumany a porovnavany technologie pravé pro tvorbu této architektury.

5.1 REST

REST (Representational State Transfer), je architektura pro vytvareni webovych
sluzeb, kterou poprvé vroce 2000 ve své praci disertacni praci predstavil Roy
Fielding [22], jenZ je zaroven jednim ze spoluautort protokolu HTTP. Od té doby se
architektura REST spoletné s protokolem HTTP stala v podstaté standardem pro

vyvoj webovych rozhranti.

Architektura REST je orientovana na zdroje. Zdroje jsou objekty s typem,
pridruZenymi daty, vztahy k jinym zdrojiim a metodami, které se zdroji pracuji, coz
se da prirovnat k objektiim v objektové orientovanych jazycich s tim rozdilem, Ze
zdroje zpravidla vyuZzivaji pouze Ctyfi standardni CRUD metody, které jiz byly
zminény vySe (HTTP GET, POST, PUT a DELETE). Zatimco instance objekti
v objektové orientovanych jazycich ma zpravidla vétsi mnoZstvi metod. Zdroje je
moZzné seskupovat do kolekci, pricemz kazda kolekce obsahuje pouze jeden typ

zdroje [20], podobné jako v objektové orientovanych jazycich.

Klicové vlastnosti, které urcuji architekturu REST definoval Bill Burke ve své knize

RESTful Java with JAX-RS [21]. Tyto vlastnosti by mély byt nasledujici:
Adresovatelnost

MysSlenka adresovatelnosti znamena, Ze kazdy zdroj by mél byt dosaZitelny pomoci
jedinecného identifikatoru, coZ umoZziiuje propojitelnost a spolupraci mezi riznymi
aplikacemi a sluzbami. V pripadé architektury REST je adresovatelnost fizena
pomoci URI, které identifikuje umisténi zdroje v siti. Format URI je standardizovan

zplisobem, ktery zobrazuje ukazka 5:

scheme://host:port/path?queryStringt#fragment

Ukdzka 5 - Formdt URI [21]
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Schéma oznacuje protokol komunikace (zpravidla vySe zminéné HTTP nebo
HTTPS). Hostitel je pak doménové jméno, popripadé IP adresa, vyuZivajici se pro
identifikaci zdroje v siti nasledované nepovinnym portem. Nasleduje cesta, coZ je
seznam textovych segmentii oddélenych znakem "/", identifikujici konkrétni
umistén{ zdroje v siti nebo na serveru. Retézec dotazu je nepovinny a je oddélen
znakem "?", obsahuje seznam parametrii ve formé dvojic kli¢ - hodnota, oddélenych
znakem "&". Segment ohrani¢eny znakem "#" se zpravidla pouziva jako odkaz na

urcité misto v dokumentu.
Jednotné rozhrani

Princip jednotného rozhrani klade dliraz na omezeni mnoZstvi operaci, které mohou
byt na zdrojich provadény. REST omezuje rozhrani na kone¢nou sadu operaci, které
jsou standardem pro protokol HTTP, jako jsou predevsim GET, POST, PUT a DELETE.
Omezené rozhrani v architekture REST prinasi vyhody prostrednictvim jednoduché
a predvidatelné struktury, ktera usnadnuje pochopeni a integraci webovych sluzeb
pro vyvojare i klienty. Diky vyuZiti standardnich metod HTTP zajiStuje snadnou
interoperabilitu mezi rliznymi systémy a umoziuje efektivni vyuziti ukladani do

Vv v

mezipaméti, coZ vede k vyssi Skalovatelnosti a vykonu.
Zaméreni na reprezentaci

Tento princip vramci architektury REST zdraziiuje, Ze zdroje identifikované
jednou URI mohou byt reprezentovany rtiznymi formaty. Rizné aplikace mohou
vyZadovat rtzné formaty. Tento format je v HTTP definovan dle hlavicky Content-
Type a rovnéZ je mozné pomoci hlavicky Accept si stanovit format preferovaného
formatu odpovédi. Vyuzivani riznych format tak umoZiuje komunikaci mezi

systémy pouzivajici odli$né technologie.
Bezstavovost

Bezstavovost znamena, Ze server neuklada zadné relace klienta. VeSkery stav je
udrzovan a spravovan naopak klientem, ktery prenasi relevantni data na server

s kazdym poZadavkem dle potieby. Server tak ziistava bezstavovy a zaméruje se
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pouze na spravu prostredki, které poskytuje. Tim, Ze server nemusi udrZovat
a spravovat relace klientli se sniZuje narocnost aplikace a je umoZnéno efektivni
Skalovani. Tento princip miiZeme také nazvat jako tzv. tenky klient, jehoZ opakem je
tlusty klient, ktery udrZuje veskery stav relace na serveru, coZ miiZe byt naro¢né na

spravu a udrzbu systému.
HATEOAS (Hypermedia As The Engine Of Application State)

Poslednivlastnosti urcujici architekturu REST podle Burkeho [21] je HATEOAS. Tato
vlastnost umoZnuje klientim objevovat a interagovat s aplikaci prostrednictvim
hypertextovych odkazli vracenych serverem v ramci dat. Vystupem tedy nemusi byt
vZzdy pouze data, ale i odkazy na dal$i zdroje. Napriklad pokud chceme pomoci
metody GET ziskat informace o produktech, server nevrati staticky seznam vSech
produktli najednou, coZ by mohlo vést k velké zatéZi na klienta, ale vrati pouze

¢astetny seznam s odkazem na dalSi produkty.

5.1.1 Principy
VySe uvedené definice vychazeji ze zakladnich principt, které ve své disertacni praci
Architectural Styles and the Design of Network-based Software Architectures [22]

definoval Roy Fielding. Architektura REST je zaloZena na nasledujicich principech:
Klient - server (Client Server)

Princip klient-server neboli princip oddéleni zajmi, zvySuje pienositelnost
uzivatelského rozhrani mezi platformami a vylepSuje Skalovatelnost systému
upravou serverovych komponent. V kontextu webového prostredi hraje vyznamnou
roli tim, Ze umoZiiuje nezavisly vyvoj komponent, coZ podporuje poZadavky rtiznych
organizaci na internetové urovni. Timto zplisobem se nejen zvySuje efektivita
a Skalovatelnost systému, ale téZ podnécuje inovace a vyvoj komponent, coZ je

klicové pro dynamiku a adaptabilitu v internetovém prostredi.
Bezstavovost (Stateless)

Princip bezstavovosti zajiStuje, Ze server neuklada Zadné relace klienta a veSkery

stav je spravovan klientem. Tento princip je jiZ podrobnéji popsan v prechozi ¢asti.
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Ukladani do mezipaméti (Cache)

Princip ukladani do mezipaméti hraje dileZitou roli pri optimalizaci vykonu
a sniZovani zatéZe na server. Tento princip spociva v tom, Ze klientska aplikace si
uklada odpovédi na predchozi dotazy na server, aby predeSla opakovanym
poZadavklim na stejna data. To znamend, Ze pri kazdém dotazu na server se
kontroluje, zda ma Kklient jiZ odpovéd v mezipaméti. Pokud ano, mliZze odpovéd
ziskat pfimo z<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>