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Bezpecnostni analyza stavajicich mesh siti

Abstrakt

Cilem bakalaiské prace je shrnout momentdlni technologicky a bezpecnostni stav
meshovych sitich. Uvodni literarni reSerSe se vénuje zkoumani vlastnosti a struktury
meshové sité, véetné analyzy pouzivanych technologii, jako jsou Wi-Fi, Bluetooth a Zigbee
a jejich zakladni zabezpeceni. Dale je provedena analyza praktického vyuziti mesh sité
Vv riznych oblastech jako IoT, Smarthome ¢i Priimysl 4.0. Samotné bezpe€nostni hledisko je
zkoumano z nékolika stran. V praci jsou rozebirany jednotlivé bezpecnostni cile (diveérnost,
integrita, autentizace, autorizace, dostupnost), jejich nedostatky, ¢i naopak silné stranky.
Dale prace identifikuje rizné bezpecnostni hrozby, jimZ je mesh sit’ vystavovana. Mezi né
patii napf. smérovaci a DoS (Denial of Service) ttoky, jez jsou zde podrobné rozebrany.
V posledni ¢asti bakalaiské prace se nachazi praktické testovani meshové sité. Konkrétné se
méfi odolnost sité viaci okolnim rusivym signaliim, jez vyuzivaji stejné ¢i podobné
frekvencni pasmo. Cilem préce je poskytnout uceleny pohled na bezpe¢nostni aspekty mesh
sit€¢ a prispet k lepsi ochrané komunikace a dat v této dynamické a rozmanité sitové

topologii.

Kli¢ova slova: mesh, pocitacova sit,, bezpecnost, [oT



Security analysis of existing mesh networks

Abstract

The aim of the bachelor thesis is to summarize the current technological and security status
of mesh networks. The initial literature search explores the characteristics and structure of a
mesh network, including an analysis of the technologies used such as Wi-Fi, Bluetooth and
Zigbee and their basic security. Furthermore, an analysis of the practical applications of
mesh network in various fields such as 10T, Smarthome and Industry 4.0 is also presented.
The security aspect itself is examined from several sides. The different security goals
(confidentiality, integrity, authentication, authorization, availability), their weaknesses or on
the contrary their strengths are discussed. Furthermore, the thesis identifies various security
threats to which the mesh network is exposed. These threats include, for example, routing
attacks and Denial of Service (DoS) attacks, which are discussed in detail. In the last part of
the bachelor thesis there is a practical testing of a mesh network created by me. Specifically,
the network’s resistance to nearby interfering signals that use the same or similar frequency
band is measured. The aim of the thesis is to provide a comprehensive view of the security
aspects of a mesh network and to contribute to a better protection of communication and
data in this dynamic and diverse network topology.

Keywords: mesh, computer network, security, loT
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1. Uvod

Historie mesh siti sahd do 70. let 20. stoleti, kdy se zacaly objevovat prvni koncepty
decentralizovanych a samoorganizujicich se siti. Jednim z kli¢ovych okamziki této historie
byl rok 1971, kdy Norman Abramson a jeho tym na Havajské univerzité vyvinuli prvni
bezdratovou mesh sit’ s nazvem ALOHAnet. Tato sit’ byla ur¢ena k propojeni pocitacti na
Havaji a vyuzivala princip ndhodného pfistupu k médiu, coz byla v t& dob¢ inovativni
myslenka. Dalsi vyznamny krok vpied nastal v 90. letech 20. stoleti, kdy zacaly vznikat
prvni standardy pro bezdratové sité, jako je IEEE 802.11 (Wi-Fi). Tim se oteviely nové
moznosti vyuziti mesh siti ve vét§im metitku. Nicméné€ prvni komerén€ dostupné mesh sité
se zacaly objevovat az v prvni dekadé 21. stoleti (1)

To vse je vSak jiz minulosti. V dneSni dobé neustdlého rozvoje informacnich
technologii a digitalizace spolecnosti se bezpecnost digitalnich siti stava klicovym aspektem
pro zachovani integrity, diveérnosti a dostupnosti dat. S nartistem poctu pfipojenych zatfizeni
a slozitosti sitovych infrastruktur vznikaji nové bezpecnostni vyzvy, které vyzaduji
systematicky pristup k identifikaci potencialnich hrozeb a boji proti nim.

Jednim z novych trendu v sitovych technologiich, které ziskavaji na popularité, jsou
sit¢ typu mesh. Sit’ mesh je decentralizovany model propojeni zatfizeni, ktery umoziuje
flexibilni a dynamickou komunikaci mezi uzly bez nutnosti centralniho fizeni. Tato sitova
topologie nachdzi uplatnéni v Siroké Skale aplikaci od primyslovych a senzorovych siti az
po systémy inteligentnich domacnosti.

Technologie pouzivané v mesh sitich zahrnuji Sirokou $kélu bezdratovych standarda,
které umoziuji pfipojeni zafizeni na riiznych frekvencich a s riznym prostorovym pokrytim.
Mezi nejcastéji pouzivané technologie patii Wi-Fi, Bluetooth a Zigbee. Wi-Fi nabizi
vysokorychlostni bezdratové ptipojeni a Sirokou dostupnost, coz z ni déla idedlni volbu pro
kancelatské potieby. Bluetooth poskytuje nizkou spotiebu energie a kratky dosah, takze je
vhodny pro pfipojeni mobilnich zafizeni a senzorG v osobnich sitich. Zigbee je
optimalizovdno pro nizkou spotiebu energie a velky pocet uzld, coz je idealni pro

pramyslové a senzorické aplikace.



2. Cil prace

Cilem bakalaiské prace je provést komplexni bezpecnostni analyzu mesh siti s diirazem na
identifikaci bezpec¢nostnich rizik a hrozeb spojenych s touto topologii. Konkrétné se v praci
zam¢eiime na zkoumani jednotlivych vlastnosti sité véetné jeji struktury, na analyzu
pouzivanych technologii, jako jsou Wi-Fi, Bluetooth a Zigbee a jejich zakladni zabezpeceni.
Dulezitou casti prace bude rozbor jednotlivych bodd a cili zabezpefené site, vcetné
definovani bezpecnostnich hrozeb a vyzev. V zavéru prace bude provedena realizace
bezdratové mesh sit€ a nasledné¢ probéhne meéteni pienosové rychlosti a sily signalu

v zavislosti na okolnich rusivych? signalech.



3. Metodika prace

Na zékladé literarni reserse, a to predevsim ze zahrani¢nich zdroji, byla provedena analyza
vlastnosti a struktury mesh siti. Nasledn¢ byly pfedstaveny a rozebrany jednotlivé pouzivané
technologie, jako jsou Wi-Fi, Bluetooth, ZigBee, v¢etné jejich zakladniho zabezpeceni. Poté
byla provedena samotna bezpecnostni analyza. Nejdiive bylo potfeba si definovat jednotlivé
cile a body nezbytné k zajisténi bezpecnosti sité. V dalsim kroku jsme pak mohli navazat na
analyzu jednotlivych bezpecnostnich vyzev, jako jsou smérovaci a DoS ttoky. Zavére¢na
¢ast prace je vénovana praktickému meéteni. V kancelatskych prostorach byla realizovana
testovaci bezdratova mesh sit’, na niz se méfila pfenosova rychlost a sila signalu. Nasledné
byla realizovana pomocna bezdratova mesh sit, jez vysilala signal na podobné frekvenci a

méla za ukol rusit nasi testovanou sit’.



4. Zakladni charakteristika mesh sité

Zakladnim principem fungovani mesh sité je propojeni uzli do vzajemné propojené sité, kde
kazdy uzel mize komunikovat pfimo s jinym uzlem v jeho dosahu. Tato topologie sité
umoziuje datovy tok rtiznymi cestami, jelikoz kazdy uzel mize fungovat jako prostiednik
pro ptenos informaci. VSechny uzly v mesh siti spolupracuji na dynamickém smérovani dat,
tim se optimalizuje pfenosova cesta a zvysuje efektivita vyuziti dostupnych zdroji. Svoji

flexibilitou a komplexnosti se stava klicovym prvkem v oblastech 10T a senzorovych siti.(2)

4.1 Topologie

Nazev mesh je odvozen z typu topologie téchto siti, pficemz topologie sité udava, jakym
zpusobem jsou jednotlivé uzly a zatizeni propojeny a jak spolu komunikuji. Mezi zakladni
topologie fadime — stromovou (tree), hvézdicovou (star), kruhovou (ring), sbérnicovou (bus)

a v neposledni fad¢ smiSenou (mesh).

Obrazek 1: Schéma sitovych topologii.(49)
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4.1.1 Mesh topologie

Mezi hlavni charakteristiky mesh sité patfi moznost sebeorganizace a samokonfigurace, coz
znamena dynamicky reagovat na zmény v topologii. Lze tak napiiklad ptidat a odebrat prvek
¢1 uzel bez zasahu do konfigurace sité. Pti poruSe nebo pietizeni urcité cesty je systém
schopen automaticky vyhledat cestu novou. Moznost tvorby novych cest umoziiuje
rovnomérng rozdélovat zatéz predavanych dat mezi jednotlivé uzly site.

Dalsi vyhodou mesh siti je levna a jednoducha skéalovatelnost. Pfidavani novych uzli
a zafizeni, neni na rozdil od ostatnich topologii slozité. Sta¢i, kdyz je novy prvek v dosahu
jiz stavajiciho signalu a ma vlastnosti smérovacée (router) a opakovace (relay). Pokud by
vétSina zafizeni tyto vlastnosti neméla, sit’ by ztratila schopnost dynamicky ménit a vytvaret

cesty.(3,4)



5. Pouzivané technologie.

Pfi ndvrhu a implementaci bezdratovych mesh siti se vyuziva celd fada technologii, které
zajiStuji zakladni infrastrukturu pro propojeni a komunikaci mezi uzly. Tyto technologie
jsou klicem k vytvofeni robustnich a spolehlivych siti, schopnych pokryt rlizna prostredi a
aplikace. Kazda technologie ma své vlastni vyhody a nevyhody pro konkrétni nasazeni.
Jednim z nejpouzivanéjSich standardi je Wi-Fi (802.11), kterd poskytuje robustni
bezdratové ptipojeni a umoziuje vytvareni mesh siti pomoci technologii. Tato technologie
je diky své vSudypfitomnosti a kompatibilit¢ s mnoha zafizenimi Siroce dostupnd a
pouzivand v domécnostech i na vefejnych mistech. Dalsi klicovou technologii jsou
Bluetooth sité, které jsou idealni pro nasazeni v IoT a chytrych domacnostech. Bluetooth
umoziuje propojeni velkého mnozstvi zafizeni v jedné siti a poskytuje efektivni a
spolehlivou komunikaci ve velkych prostorach. Dale se Casto pouzivaji standardy jako
Zigbee a Z-Wave, které jsou oblibené zejména v oblastech, kde je vyZadovan velky pocet
uzld a nizka spotieba energie. Mezi tyto oblasti patii predevSim primyslové a senzorové

sité.
5.1 Wi-Fi (Standardy IEEE 802.11)

Jedn4 se o sadu standardi pro lokdlni bezdratové sit¢ (WLAN), kterd je zaloZena na
standardech IEEE 802.11. Nazev je zkratka Wireless Fidelity, ktery pfekladame do ¢eStiny
jako bezdratova vérnost.(5)

Plvodnim cilem Wi-Fi sité bylo zajistit bezdratové propojeni dvou a vice zafizeni a
nasledny ptenos dat pomoci radiovych vin. Princip fungovani spocival v komunikaci mezi

bezdratovymi zafizenimi prostfednictvim piistupového bodu, tzv. Access Point. (6)

5.1.1 Jednotlivé verze standartu IEEE 802.11.

Jde o oznaceni standardizacniho institutu IEEE (Institute of Electrical and Electronics
Engineers) — tento standard definuje bezdratové sité v nelicencovaném pasmu 2,4 GHz a 5
GHz. Prvni standard byl vytvotfen v roce 1997. Od t¢ doby bylo vytvofeno nespocet dalSich
verzi, pficemz kazda jednotlivd verze ma rlznorodé parametry a je obohacena o

novinky.(7,8)



Tabulka 1: Prehled zdkladnich standardit IEEE 802.11(8)

Standard Rok Frekvecni Maximalni pfenosova
vydani | pasmo [GHz] rychlost [Mbit/s]
Pivodni IEEE 802.11 | 1997 2,4 2
IEEE 802.11b 1999 2,4 11
IEEE 802.11a 1999 5 54
IEEE 802.11¢g 2003 2,4 54
IEEE 802.11n 2009 2,4;5 600
IEEE 802.11ax 2019 2,4;5 10 500 (Teoretickd)

IEEE 802.11b (Wi-Fi 1)

Byl pfijat v roce 1999. Stal se velice populdrnim a pouzivanym prevazné¢ diky své
kompatibilit¢ s ptivodnim standardem IEEE 802.11 a jednoduché implementaci. Vyuziva
nelicencované frekvenéni pasmo 2,4 GHz, které je sdilené s dal$imi zafizenimi, véetné
Bluetooth technologii a mikrovinnymi troubami. Samotné pasmo 2,4 GHz je rozdéleno do
14 kanali, ptficemz kazdy z nich ma Sitku pasma 5 MHz, s vyjimkou ¢trnéctého kanalu, ktery
je vzdalen o 12 MHz od tiinactého. V nékterych statech jsou povoleny pouze kanaly od 1 do
11. V praxi se primarn¢ vyuzivaji kandly 1, 6 a 11, aby se minimalizovaly interferen¢ni
problémy. Stejné jako u plvodniho standardu IEEE 802.11 je zde pouzivana modulace
DSSS (Direct Sequence Spread Spectrum), jejiz hlavni vyhodou je odolnost vici ruseni a
interferenci. Maximalni teoretickd prenosova rychlost dosahuje 11 Mbps. V praxi se bézné
dosahuje rychlosti kolem 4-6 Mbps a dosahu o vzdalenost 100 metri. ZvySena rychlost
oproti pluvodnimu standardu IEEE 802.11 je také zplisobena pouzitim CCK
(Complementary Code Keying).(7)



Tabulka 2: Kandly na frekvencnim pasmu 2,4 GHz (9)

Kanal Frekvence [GHz] |Kanal | Frekvence [GHZz]
1 2,412 8 2,447
2 2,417 9 2,452
3 2,422 10 2,457
4 2,427 11 2,462
5 2,432 12 2,467
6 2,437 13 2,472
7 2,442 14 2,487

IEEE 802.11a (Wi-Fi 2)

Dopln¢k IEEE 802.11a na rozdil od IEEE 802.11 vyuzivé frekvenéni pasmo 5 GHz. Jedna
se o licencované pasmo, které¢ dosahuje vyrazné¢ vyssi rychlosti, a to az 54 Mbps. Mirnou
nevyhodou je horsi propustnost skrz fyzické prekazky a dosah. Pro modulaci signalu je zde
vyuzivana technologie OFDM (Orthogonal Frequency-Division Multiplexing), jejiz hlavni
vyhodou neni zvySeni ptenosové rychlosti, ale rozdéleni datového toku na vice menSich
proudl, coz umoznuje efektivnéj§i vyuziti frekvencniho pasma. Jelikoz se jednd o
licencované pasmo, nékteré kanaly jsou sdilené€ s jinymi bezdratovymi sluzbami, jako jsou

meteorologické a vojenské systémy.(7)

IEEE 802.11g (Wi-Fi 3)

Navazuje na IEEE 802.11a s rozdilem, Ze je urcen pro frekvenéni pasmo 2,4 GHz s sitkou
pasma 20 MHz, stejné jako u IEEE 802.11b. Kombinuje tim svoje dva ptedchiidce a vyuziva
jejich technologie. Je zde pouzita modulace OFDM a zdroven i DSSS za ucelem
kompatibility s IEEE 802.11b. Ze zacatku vyuzival zabezpeceni WEP (Wired Equivalent
WPA (Wi-Fi Protected Access). Néktera zatizeni podporujici standard 802.11g umoziuji
vyuzivat technologii MIMO (Multiple Input Multiple Output), kterd zvySuje pfenosovou
rychlost ve vicecestnych prostiedich.(7)



5.1.2 Zabezpeceni dat na standartu IEEE 802.11

Sifrovani dat je jeden z kli¢ovych aspektl pro ochranu dat pienasenych vzduchem mezi
zafizenimi a piistupovymi body. V pribéhu let bylo vyvinuto nékolik Sifrovacich protokolt

z divodt neustale rostoucich pozadavki na bezpecnost.

WEP (Wired Equivalent Privacy)

Jedna se o jeden z prvnich Sifrovacich protokoll ur¢enych k zabezpeceni bezdratovych siti.
Hlavnim cilem protokolu bylo poskytnout srovnatelné zabezpeceni jako maji kabelové sité.
WEP pracuje na linkové vrstvé (Data Link Layer) a pouziva Sifrovaci algoritmus RC4 pro
Sifrovani dat, ktery kombinuje kli¢ s ndhodnym inicializaénim vektorem. Naslednou
slabinou je jiz zminény inicializa¢ni vektor, ktery ma omezeny pocet kombinaci, jelikoz
obsahuje pouze 24 bity. Tento protokol byl vyuzivan hlavné ve verzich IEEE 802.11 a IEEE
802.11b, jelikoz se tehdy jednalo o jediny zptisob zabezpeceni." (9,10)

WPA (Wi-Fi Protected Access)

Protokol slouzil jako ndhrada za jiz nedostacujici zabezpeceni WEP. Objevuje se zde novy
Sifrovaci protokol TKIP (Temporal Key Integrity Protocol), ktery zahrnuje fadu vylepSeni,
jako je napiiklad dynamicka sprava kli¢h. Je zde pouZivan 128bitovy Sifrovaci kli¢ s
48bitovym inicializacnim vektorem. Postupné byl protokol nahrazen novéjSimi verzemi,

jako jsou WPA2 a WPA3.(9,10)

WPA2 (Wi-Fi Protected Access 2)

wevr

-----

(Counter Mode with Cipher Block Chaining Message Authentication Code Protocol). AES
umoziuje vyuZzivat klice o délce 128, 192 a 256 biti. WPA2 je povazovan za bezpecny
protokol, coz vedlo k tomu, Ze se postupné stal primyslovym standardem, ktery je hojné

vyuzivan ve Wi-Fi sitich po celém svéte(10,11)

WPAZ3 (Wi-Fi Protected Access 3)
Jedna se o nejnovéjsi bezpecnostni standard pro Sifrovani bezdratovych siti Wi-Fi, ktery byl
vyvinut jako nastupce WPA2. Sifrovani probihd pomoci protokolu SAE (Simultaneous

Authentication of Equals). Ten vyuziva tzv. metodu Diffie-Hellman Key Exchange, ktera



zajiStuje generovani spole¢ného klice mezi klientem a pfistupovym bodem, aniz by byl
vysilan pfes sit’ ve své nezasifrované podobé¢. Dale standard obsahuje protokol OWE (Wi-Fi
Enhanced Open with Opportunistic Wireless Encryption), ktery poskytuje zakladni
zabezpeceni vefejnym sitim, které nevyzaduji hesla. V neposledni fad¢ je jeste¢ dilezité
zminit protokol Wi-Fi Enhanced Open, ktery umoznuje bezpecné ptipojeni uzivateld do
vefejné sité pomoci vygenerovani jedinecného a docasného klic¢e pro kazdé spojeni.

WPA3 je primarné¢ vhodny pro sité, kde je vyzadovana vysokd bezpecnost s vysokym
poctem priipojenych zafizeni. Z téchto diivodii se tento standard jevi jako idedlni pro IoT a
mesh sit€. Nevyhodou je vyssi pofizovaci cena, jelikoz je potieba, aby vSechny uzly tuto

technologii podporovaly.(10,12)

5.2 Bluetooth

Nézev Bluetooth je odvozen z jména danského krale Haralda I Modrozuba. Ten dokazal
pomoci svych diplomatickych schopnosti ptesvédcCit vale¢né kmeny k jednani o miru.
Vyvojafi se tim snazili dat najevo, ze technologie Bluetooth, stejn¢ jako kdysi Harald, ma
snahu o zjednoduSeni a provazani vzdjemné komunikace. Technologie byla vytvofena roku
1994 §védskou firmou Ericsson. Pivodné se jednalo o bezdridtovou ndhradu za sériové
dratové rozhrani RS-232. Bluetooth bylo standardizovano standardem IEEE 802.15.1.
Bluetooth slouzi primarné pro domaci a kancelaiské aplikace. Samotny standard pak
podporuje pienosy typu point-to-point (mezi dvéma body) a point-to-multi-point (mezi
bodem a nékolika body). Systém Bluetooth pracuje v nelicencovaném pasmu 2,4 GHz, stejné
jako n¢které Wi-Fi standardy. Frekvencni pasmo se nachazi v rozmezi 2400,0-2483,5 MHz
a je rozdeleno do 79 kanalt, pficemz kazdy kanal ma rozsah 1 MHz.

Struktura sité se sklada z bun¢k nazvanych piconet. Piconet je zékladni komunika¢ni
buiika, kterd miize byt tvofena maximaln€ osmi zatizenimi, pfi¢emz jedno z nich funguje
jako fidici jednotka (master) a ostatni jsou podiizené jednotky (slave). V kazdé buiice se
vyskytuje pouze jedna fidici jednotka, ktera mizZe svoji funkci za urcitych podminek predat
jinému zafizeni. Kazd¢é Bluetooth zafizeni mize fungovat jako fidici a zarovenl podfizena
jednotka, v tomto ptipade vznika tzv. scatternet. Jde o vyssi organizacni strukturu, kde je do

sebe propojeno nekolik piconett.(13,14)
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Obrazek 2: Master-slave architektura (47)

Master

MS bridge

Slave

SS bridge

Z dtivodu potlaceni interference s jinymi signaly je pouzita metoda tzv. kmito¢tovych skoki,

s rychlosti 1600 skokil za sekundu. VSechna zatizeni sdileji hodiny své nadfazené jednotky.

Sdilené hodiny maji dobu taktu 625 mikrosekund (ps), po uplynuti taktu se zméni pouzivany

kanal. To ma za nasledek kvalitn€jsi pfenos dat a zaroven Se zvySuje bezpecnost prenosu,

jelikoz pouze odesilaci a pfijimaci zatfizeni znaji posloupnost pouzitych kanall pro pienos.

V neposledni fadé€ je signal zesilen pomoci symetrického zesilovace, podle vykonnostni

tfidy. (13)

Tabulka 3: Typy vwkonnostnich tiid

Trida Maximalni povoleny vykon Priblizny dosah
(bez prekazek)
mW dBm
Trida 1 100 20 100 metra
Tfida 2 2,5 4 10 metrd
Trida 3 1 0 1 metr
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5.2.1 Jednotlivé verze Bluetooth

Bluetooth 1.0
Prvni verze 1.0 byla spusténa v Cervenci 1999. Verze 1.0 méla mnoho nedostatkli a
problémiti, véetné¢ nedostatecné anonymity a bezpecnosti. Mimo jiné obsahovala povinné

hardwarové adresy zafizeni. Z dneSniho pohledu se jedna jiz o zastaralou technologii.(15)

Bluetooth 1.1

V roce 2002 byl zavedena verze 1.1, ktera piedstavovala vylepseni pfedchozi verze, véetné
opravy znacné ¢asti chyb. Byly definovany nové specifikace. Byla zde pfidana podpora pro
indikator sily signalu (RSSI) a neSifrované kanaly. Vyskytuji se zde problémy s

piifazovanim roli master a slave.(16)

Bluetooth 1.2

Ptidala se v roce 2003. Je zde zcela ptepracovana specifikace. Vyrazné se zvysila pfenosova
rychlost na 721 kbit/s. Verze byla vybavena rozhranim HCI (Host Controller Interface),
roz§ifenim synchronniho pfipojeni ESCO a technologii Frequency Hopping, ¢imz se zvysila

bezpenost a zabranilo se pietizeni jednotlivych kanali.(16)

Bluetooth 2.0

Bylauvedena v roce 2007. Nejvétsi zmeénou tohoto standardu byla podpora technologie EDR
(Enhanced Data Rate), kterd vyuziva kombinaci modulaci GFSK (Gaussian Frequency Shift
Keying) a PSK (Phase Shift Keying Modulation), coz ve vysledku znamenalo navyseni
pfenosové rychlosti na 2,2 Mbit/s. Dalsi vyhody byly sniZeni energetické spotieby a novy
zpusob parovani pomoci PIN kodu.(15)

Bluetooth 3.0

Bluetooth 3.0, oznacovany také jako HS (High Speed), byl uveden v roce 2009. Byla zde
primarné zvySena prenosova rychlost, a to az na 24 Mbit/s. Na prenos dat jsou zde vyuzity
protokoly Wi-Fi (802.11). To mélo za nasledek zavedeni mnoha novych funkci, ale i

navyseni energetické spotieby.(15)

12



Bluetooth 4.0

Hned nésledujici rok se predstavila verze 4.0. Byla zde poprvé predstavena uplné nova
technologie nazyvana Bluetooth Low Energy, ktera podporovala vSechny piedchozi verze,
lisila se vSak v poctu kanali a jejich Sifkach, v ptidanych protokolech GATT a GAPP a ve
snizené spotiebé energie. Jednd se také o pocatek vyuzivani Bluetooth technologie v
primyslu a ve zdravotnictvi. V neposledni fad¢ byla verze obohacena pridanim nového

Sifrovani AES-128.(17)

Bluetooth 5.0

Novy standard byl ptedstaven v roce 2016. Je zaméteny na zlepsSeni konektivity a podporu
nove nastupujici technologie IoT. Nejnovéjsi verze Bluetooth 5.3 byla vydéna v roce 2022
a zavedla podporu topologie mesh. Ackoliv verze zatim neni moc pouzivana, v budoucnu

4

1ze ocekavat jeji hojné&jsi vyuziti.(18)

5.2.2 Zabezpeceni dat na technologii Bluetooth

Bezpecnost Bluetooth zajistuji tfi zakladni bezpecnostni slozky: autentizace (ovéfeni
totoznosti komunikujicich stran), autorizace (ovéfeni a povoleni pfistupu ke sluzbam) a
davérnost (ochrana pied odposlouchavanim, data jsou dorucovana pouze divéryhodnym

stranam).(19)

Parovani
Aby mohla Bluetooth zatizeni spolu komunikovat, je potfeba je nejdiive propojit, tento
proces nazyvame parovanim. Do obou zafizeni zaddvame identicky PIN, ktery obsahuje 8

az 128 biti.(20)

Autentizace

Veskery datovy tok mezi divéryhodnymi zatizenimi je fizen spojovacim klicem. Spojovaci
kli¢ je 128bitové c&islo, které se vyuziva pro prokazovani identity. KIlic délime podle
zivotnosti; trvaly Ize pouzivat opakovang, zatimco docasny se po ukonéeni aktualniho spoje

vymaze.(19,20)
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Sifrovani
Pro kazdy pfenaseny paket se generuje Sifrovaci kod o velikosti 8 az 128 bitli. Na velikosti
Sifrovaciho kodu se obé€ zatizeni dohodnou. Kod se odvozuje z klice spoje, ndhodného Cisla,

adresy zafizeni a hodnoty vnitinich hodin fidici jednotky.(21)

Frekvencni skoky

Metoda tzv. kmitoctovych skokli ptivodné nevznikla pro zlepSeni bezpecnosti, ale pro
potlaceni interference s jinymi signaly. Pfesto ma pozitivni vliv na celkovou bezpecnost
prenaSenych dat. Zatizeni sdileji hodiny své nadiazené jednotky, pficemz doba taktu je 625
mikrosekundy (pus). Po uplynuti taktu se zméni pouzivany kanal, coz ma za nasledek
kvalitngj$i prenos dat a zaroven to zvySuje bezpecnost pienosu, jelikoZ pouze odesilaci a

pfijimaci zafizeni znaji posloupnost pouzitych kanalt pro ptenos.(13)

5.2.3 Bluetooth Low Energy (BLE)

Jde o redukovanou a optimalizovanou verzi klasického Bluetooth BR (Basic Rate). Zatimco
Bluetooth BR skéace mezi 79 kandly, Bluetooth Low Energy vyuziva pro komunikaci pouze
37 kanald, pticemz dalsi 3 kanaly slouZi isté pro advertising. To zajist'uje rychlejsi navazani
spojeni a zvySuje energetickou efektivitu. Dale je Sitka kandlu zvétSena na 2 MHz oproti
pivodnimu 1 MHz u BR, coZ sniZuje naroky na filtrovani. Dosah signalu je oproti

pivodnimu BT navyseny.

Standard BLE je zaloZen na dvou zékladnich profilech. GATT (Generic Attribute Profile)
popisuje princip a zpusob pienosu dat. GAP (Generic Access Profile) zase definuje vazby a
spojeni v topologii. Hierarchie je tu stejnd jako u klasického Bluetooth s jedinym rozdilem.
K fidici jednotce (master) 1ze pfipojovat neomezené mnozstvi fizenych jednotek. Jediné
omezeni je velikost paméti fidicich a fizenych zatizrnich.

Aby bylo mozné ptipojit k fidici jednotce vice zafizeni, je zde vyuzita funkce
nazyvana advertising. Ta umoziiyje fizenym jednotkdm zaslat signal o tom, Ze maji v paméti
data, ktera chté&ji sdilet. Mezitim ostatni zafizeni zjist'uji pomoci funkce scanning, zda jsou
dané data urcena pro né. Cely tento proces udrzuje celou sit’ na minimalni spotfebé energie;
piipojend zafizeni se udrzuji v reZimu spanku a jsou probuzena jenom v moment¢, kdy je

iniciovana aktivni komunikace.
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K napiajeni BLE jednotky obvykle postaci knoflikova baterie, kterd zde vydrzi i
nékolik let. Cenou za nizkou spotfebu u Bluetooth Low Energy je citelné omezeni pfenosu
dat. Teoretickd maximalni pfenosova rychlost se vySplha az na 1 Mbit/s. V praxi jsou vSak

prenosové rychlosti nizsi a pohybuji se okolo 100 kbit/s.(22)

5.2.4 Zabezpeceni dat na Bluetooth Low Energy

Zabezpeceni u Bluetooth Low Energy je do urcit¢ miry podobné jako u ostatnich verzi.
Stejné jako u ostatnich verzi Bluetooth, i zde je zabezpeceni feSeno parovanim, autentizaci,
Sifrovanim dat pomoci protokolu AES a frekvencnimi skoky. Rapidnim rozdilem je rozsifeni
zabezpeceni o koncept LE Secure Connections. Tento koncept byl uveden ve verzi Bluetooth

Vv

(Diffie-Hellman).(23)

ECDH (Elliptic Curve Diffie-Hellman)

Jde o kryptograficky algoritmus urceny pro bezpecnou vyménu klic¢lh pfes nezabezpeceny
kanal. Nejdfive je potieba urcit bod na eliptické kiivce, ktery bude slouzit jako vetfejny
generator. Poloha generatoru je vefejné znama a ob¢ strany ho budou vyuzivat. Nasledné si
kazdé zatizeni vygeneruje sviyj vlastni ndhodny soukromy kli¢. PouZzitim soukromého klice
a vefejného generatoru se provede operace skalarniho nasobeni na eliptické kiivce k
vytvofeni vetejného klice, ktery si zatizeni vzdjemné vymeéni. Po pfijeti vetfejného klice od
druhé strany, ho pouzije spole¢né s vlastnim soukromym klicem k opétovnému vypocteni
skalarniho nasobeni na eliptické kiivce. Vysledkem operace je bod na eliptické kiivce, ktery
ob¢ strany pouZiji k odvozeni sdilen¢ho hesla. I pfestoZe Gto¢nik zna parametry eliptické
kiivky a vefejné kliCe, nelze bez znalosti soukromych klict efektivné vypocitat sdileny tajny
kli¢. Diky témto aspektiim je metoda ECDH vSeobecné povaZovana za bezpecnou, na rozdil

od ostatnich kryptografickych algoritmu.(24)

5.3 Zigbee

Zigbee je bezdratova komunikacni technologie, kterd vznikla v roce 1999 a je vyuZivana v
sitich WPAN (Wireless Personal Area Network) a WSN (Wireless Sensor Network). Jedna
se o vylepsenou verzi standardu IEEE 802.15.4, ktery obsahuje pouze dvé vrstvy, konkrétné
fyzickou a MAC vrstvu. U Zigbee najdeme Ctyfi vrstvy: fyzickou, MAC, sitovou a

aplikacni. Celkové je protokol navrzen tak, aby mél nizkou spotiebu energie a minimalni
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hardwarové pozadavky, coz ma samoziejmée za nasledek malou pfenosovou rychlost (250
kb/s). Dosah signélu se pohybuje v fadu n¢kolika stovek metrti. Hlavnim divodem vzniku
byla snaha o vytvoieni nizkoenergetické bezdratové technologie, ktera by umoznovala
monitorovani, kontrolovani a komunikaci mezi zafizenimi. V roce 2002 vznikla spole¢nost
ZigBee Alliance, ktera se aktivné podili na vyvoji a spravovani protokolu. Dale se na vyvoji
Zigbee podili firmy, které¢ se zaméfuji na primyslovou automatizaci, napiiklad Siemens,

Philips, Samsung. V soucasné dobé ma ZigBee Alliance ptes 200 partnerskych spolecnosti.
(25-27)

Na rozdil od Bluetooth pracuje Zigbee na vice nelicencovanych frekvencnich pasmech.
Péasmo 2,4 GHz obsahuje 16 kanal s maximalni pfenosovou rychlosti 250 kb/s, pAsmo 902-
928 MHz poskytuje 10 kanali s maximalni ptenosovou rychlosti 40 kb/s a pasmo 868-870
MHz obsahuje 1 kanal s maximalni ptenosovou rychlosti 2 kb/s. (25-27)

Struktura sité
Sit’ Zigbee ma dva zakladni typy zafizeni — pIn¢ funkéni zatizeni (FFD — full function device)
a zafizeni se snizenou funk¢nosti (RFD — reduced function device).

FFD zafizeni obsahuji veskeré sluzby standardu, véetné kompletniho protokolového
rdmce, dale mohou komunikovat se v§emi zafizenimi, které jsou ptipojené do sit¢. FFD
muze fungovat ve tfech forméch: ZigBee koordinator (ZigBee Coordinator), Zigbee Router
(ZigBee Router) nebo jako koncové zatizeni (ZigBee End Device).

RFD slouzi ¢isté jako koncové zatizeni a jeho sluzby jsou omezeny, véetné piistupu
k omezenému poctu protokold, z divodu omezeni hardwarovych a energetickych naroki.
Navic RFD umi komunikovat pouze s FFD zatfizenimi.

Adresace je fizena pomoci tzv. EPID kodi. Jedné se o 64bitovy bindrni kod, jeho
zkracena 16bitova varianta se nazyva PAN ID. Ta umoziuje v jedné siti udrZzovat az 65535

zatizeni a slouZi k rozlieni piekryvajicich se siti ZigBee. (25-27)
ZigBee Koordinator (ZigBee Co-ordinator) - Kazda funk¢ni sit’ musi obsahovat minimalné

jeden koordinator. Ten zajist'uje kompletni fungovani site, véetné poskytovani vSech sluzeb,

ptipojovani a odpojovani zafizeni ze sité a ptidélovani PAN ID. (28)
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ZigBee Smérovac (ZigBee Router) — Funguje jako pfemosténi mezi koncovymi zatizenimi
a koordinatorem. V piipad¢, ze koncové zatizeni je mimo dosah koordinatoru, 1ze mezi né

ptidat router, ktery bude pfeposilat data a zvySovat tak dosah sité. (28)

ZigBee Koncové zaiizeni (ZigBee End Device) — Hlavnim cilem je sbirani dat a nasledné
odesilani do sité. Diky svym nizkym hardwarovym pozadavkiim se jednd nejcastéji o

sensory, ¢i rizna ¢idla. Jejich napéajeni probiha pomoci baterii. (28)

5.3.1 Zabezpeceni dat na technologii Zigbee

Bezpecnost na sitich Zigbee zajistuje tzv. Trust Center. Jedna se o centralni zatizeni, které
je zodpovédné za kontrolu bezpecnosti, distribuci kli¢ii a kontrolu ptistupu zatizeni do site.
Kromé¢ toho maji sité¢ Zigbee v sob& zabudované opatieni, které zajiStuje ochranu pted

rusenim signalti od ostatnich siti stejného typu.

AES (Advanced Encryption Standard)
Standard je zaloZen na principu symetrického Sifrovani, coz znamend, ze pro Sifrovani i
desifrovani dat, se pouziva stejny klic. Algoritmus pracuje s daty o velikosti 128 bitu a s
délkou klict 128, 192 a 256 bitd. VEétsi délka klice zajistuje silnéjsi bezpecnost Sifrovani, ale
vyzaduje vétsi vypocetni vykon.

Standard AES nahradil difive vyuZivany a v dnesni dobé& nespolehlivy standard DES
(Data Encryption Standard), jenz byl 64bitovy, pficemz 8 bitd bylo kontrolnich a 56
efektivnich. Tento algoritmus byl lehce prolomitelny.(29,30)

Messege Timeout

Jednd se o funkci, kterd umoziuje odmitnout zpravy, kterym vyprSel cas (timed-out
messages). Zafizenim muzou ignorovat piichozi data, ktera jsou nedivéryhodna a tim
zabranit ptfipadnému zahlceni. Jejich rozpoznavani funguje na zaklad¢ scitani velikosti
ramce (A frame counter), ktery je pfidan ke zpravé. Zatizeni, které zpravu piijme, porovna
hodnotu s hodnotou posledni piijaté zpravy, jestlize se hodnota shoduje, jedna se o

opakovanou zpravu.(31)
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Access Control Lists

Jde o soubor bezpecnostnich mechanismt, které definuji pfistupové prava jednotlivym
zaiizenim. ACL obsahuji seznam identifikatorti, kterymi fidi a spravuji ptistup ke sluzbam
sité: ¢teni a zapis v siti, pfijem dat a odesilani dat. Spravné nastavena ACL zamezuje pristup

nedivéryhodnych zatizeni do sité.(31)
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6. Vyuziti mash sité

V poslednich letech se mesh sit¢ stavaji jednou z klicovych soucdsti modernich
komunikac¢nich infrastruktur. Vyuzivaji se zejména tam, kde je potifeba vysokd mira
flexibility, jednoducha Skalovatelnost a mozZnost propojit velké mnozstvi zatfizeni. Uplatnéni
nachazi mesh sit¢ v oblastech jako je prumysl, zeméd¢€lstvi, IoT, domaci automatizace

(smarthome).

6.1 Meshsité v I0oT

Mesh topologie hraje vyznamnou roli v oblasti internetu véci (IoT), a to pfedevsim kvili
velkému poctu zafizeni, ktera se v ramci téchto systéml musi mezi sebou propojit a
komunikovat. V IoT se nachazeji riznoroda zatizeni, po¢inaje jednoduchymi senzory, az po
slozité vypocetni systémy. VSechna tato zafizeni potiebuji efektivné sdilet data, a to mesh
sit¢ nabizi. [oT (Internet of Things, Cesky Internet véci) lze definovat jako sit’ fyzickych
objekti, které jsou spolu propojené pomoci internetu. Jednoznacna definice IoT neexistuje,
kazda spolec¢nost si ji vyklada odlisné€. Za objekt miizeme povazovat cokoliv, co dokaze, po
pridani OS, sbirat a nasledné odesilat data ostatnim zatizenim na siti.

Jednou ze silnych stranek topologie mesh v IoT je jeji robustnost a odolnost vici
chybam. Zatizeni pfipojené k IoT, Casto pracuji v dynamickém a nepifedvidatelném
prostiedi, nacez je po nich jesté¢ pozadovan nepietrzity provoz. Z téchto divodu je zde
kli¢ova robustnost a schopnost sebeorganizace a samokonfigurace. V ptipadé, ze jeden z
uzli selze, ¢i ztrati spojeni, mesh sit’ se autonomné rekonfiguruje a obejde poskozeny uzel.
Tim se zajisti nepfetrZity provoz sit¢ bez nutnosti manudlniho zasahu. Dalsi dllezita
vlastnost v IoT je Skalovatelnost. Sité Casto obsahuji velky pocet zafizeni, které neustéle
roste. Mesh topologie umozZnuje rozsifovani sité, bez vyrazngjsiho snizeni vykonu a bez
zasadnéjSitho zdsahu do infrastruktury. Tato schopnost je velice uzitecnd predevSim v

primyslovém odvétvi a ramci pouZiti tzv. chytrych mést.

Dobrym piikladem mesh sité v 10T je systém nazyvany chytrd domacnost (smarthome). V
chytré domacnosti je pfipojeno mnoho zafizeni jako jsou chytré spotiebice, senzory,
termostaty, osvétleni a bezpecnosti prvky. V ptipadé, Ze dojde k vypadku urcitého uzlu,
zméni se trasa toku dat na jina zatizeni. Dal$i vyuziti je v pramyslu, kde je tfeba propojit

tovarni stroje, senzory a dalsi systémy, aby bylo mozné monitorovat a optimalizovat vyrobu
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v redlném case. Zde se klade diraz na redundanci a rGznorodost cest, aby se zamezilo

vypadku sité¢ a provoz mohl jet nepietrzité.

6.2 Smarthome

Smarthome, neboli chytra domacnost, pfedstavuje moderni koncept, jenZ spojuje inovativni
technologie s kazdodennim zivotem. Koncept chytrych domu se zacal rapidné rozvijet
koncem 20. stoleti. Pivodné se vztahoval ¢ist¢ na moderni typ bydleni s automatiza¢nimi
spottebici, v némz je omezena manualni prace ¢lovéka na minimum a jeho majiteliim je
poskytovan co mozna nejvetsi komfort. V dnes$ni dobé neexistuje piesna definice, co je to
vlastné smarthome. M noho vyrobctl a poskytovatelil tzv. chytrych domt vnima tuto
novou technologii odli$né.

Ve zkratce vSak mizeme smarthome definovat jako obydli ¢i budovu, vybavenou
vypocetni a informacni technikou, kterd dynamicky reaguje na pozadavky a potieby svého
uzivatele. Celkové muiZeme tyto technologie rozdé€lit do mnoha skupin: zabezpeceni,

pohodli, enviromentalni, finan¢ni.

6.3 Primysl 4.0

Primysl 4.0 je oznaceni pro soucasny trend automatizace a digitalizace. Vyrobci integruji
nové technologie, véetné IoT, cloudi a um¢lé inteligence, do svych vyrobnich procesii za
ucelem zefektivnéni vyroby. Tovarny podporujici primysl 4.0 jsou vybaveny vestavénymi
softwary, pokroc¢ilymi senzory a robotikou, kterd ma za ukol shromaZd’ovat a vyhodnocovat
data. Tyto technologie vedou k vys$$i automatizaci vyrobniho zdvodu a zvySené efektivité
vyroby. Nahrazeni manuélni kontroly umélou inteligenci sniZuje pocet vyrobnich chyb, Setii

penize a Cas.
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/. Bezpec¢nost mesh sité

S rostoucim vyuzivanim internetové sit€ a jeji aplikaci, roste i bezpecnostni riziko. Neni tedy
divu, Ze kazdym rokem se zvysuji pozadavky na zabezpeceni soukromych, ale i vefejnych
siti. Jak jsme jiz tekli v predeslé kapitole, mesh sité se Casto objevuji v primyslovych
oblastech, komer&nich budovach ¢&i v chytrych domech. Casto pienaseji velké mnozstvi dat,
které mohou byt citlivd. At uz se jedna o data zaméstnancli nadnérodni firmy, interni
technologické postupy vyrobniho zdvodu nebo osobni udaje z vaSeho smarthomu. Tyto
citliva data byvaji velkym ldkadlem pro potencidlni Uto¢niky, proto je potieba dbat na
kvalitni a spravné zabezpeceni kazdé mesh sité.

V prvni fadé€ je potieba se ujistit, ze je nase mesh sit’ spravné nakonfigurovana.
Duivod je prosty. Nékteré vlastnosti site, jako je samokonfigurace a samoorganizace, hraji
vyznamnou roli v zajiSténi dostatecné bezpecnosti. Spravné fungujici sit’ je schopna se
dynamicky pfizplsobovat nevyzadanym zménam, jako jsou jednotlivé poruchy uzli a tim
zajiStovat nepfretrzity datovy tok. Konfigurace tim pfispiva k bezpecnosti a odolnosti vici
specifickym typtim tokd, které se snazi narusit celkovou konektivitu site.

Stejné vlastnosti, které prispivaji k bezpe€nosti, vSak piinaSeji 1 potencialni
bezpecnostni rizika. Obzvlasteé je tento druh sité¢ nadchylny na utoky typu Wormhole a Man
in the middle. Decentralizovand mesh sit' napiiklad umoznuje uto¢nikovi vyuzit tyto
vlastnosti k vlozeni Skodlivého uzlu do sité. V piipadé, ze sit’ nebude schopna vyhodnotit
tento zasah jako bezpecnostni hrozbu, miiZze nastat situace, kde pres skodlivy uzel za¢nou
proudit data z ostatnich uzlii, ¢imZ se naskytne moZnost ito¢nikovi vSechna data odchytavat

a pozménovat.

7.1 Cile a vlastnosti zabezpecené sité

Dobie zabezpecena sit’ by méla spliiovat tyto body: Diivérnost, integrita, autentizace,
autorizace, dostupnost. Je dilezité si uvédomit, ze vSechny tyto vlastnosti jsou pro

bezpecnost sit¢ nezbytné a je potieba jim vénovat pozornost.(32)

Divérnost a ochrana
Jde o kli¢ovou ochranu pfenasenych dat pfed odposlechem a neopravnénym piistupem, ktera
je zajisténa pomoci Sifrovacich algoritmill. Ty pfevadéji nechranénd data do formy, kterou

muze deSifrovat pouze zafizeni s odpovidajicim deSifrovacim klicem. To zabrani
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potencidlnim utoénikiim v pteCteni obsahu dat v ptipadé, ze se jim je podaii odchytit.
Jednotlivé Sifrovaci algoritmy se 1isi podle pouzité technologie (Wi-Fi, Bluetooth,
ZigBee).(33)

Integrita

Jedna se o vlastnost, kterd zarucuje, Ze pfenaSena data nejsou neopravnéné nebo netimysiné
pozménéna, poskozena, ani s nimi béhem pienosu neni manipulovano. Cilem je zajistit
uplnost a spravnost informaci od jejich vytvoreni, az po jejich doruceni cilovému zatizeni.
K zajiSténi integrity se vyuzivaji digitalni podpisy a tzv. kryptografické hash funkce, které

ze vstupnich dat libovolné délky, vytvareji vystup o pevné dané délce.(33)

Autentizace

Proces, pii kterém se ovétuje identita zafizeni, uzivatell a uzli pfed tim, nez jim bude
umoznén piistup do sité. Nez dojde k ptijeti nebo odeslani dat, je potteba provéfit, zda se na
druhé stran¢ komunikace nachéazi deklarovany uzivatel a nikoliv nékdo, kdo se za uzivatele
pouze vydava. K témto procesim se vyuzivaji sdilené klice, digitalni certifikaty PKI (Public
Key Infrastructure) a v neposledni fadé autentiza¢ni protokoly, jako je EAP (Extensible
Authentication Protocol).(34)

Autorizace

Na rozdil od Autentizace neovéfuje identitu uZivatele, ale rozhoduje o tirovni opravnéni,
které jsou uzivatelim pridélena. Zamezuje tak ptistup ke sluzbam sité uzivatelim, kteii
nemaji potfebnd opravnéni. Napf. nastaveni firemniho notebooku, mize ménit jen admin
(PC Support). Pracovnik pouzivajici dany notebook tyto prava nema. Autorizace byva casto
nasazovana pomoci modelu RBAC (Role-based access control). Uzivateli je pfidélena role
(Administrator, uzivatel, host) se specifickymi opravnénimi. To zajisti, ze kazdé zatizeni ma

ptistup pouze k nezbytné€ nutnym funkcim.(35)

Dostupnost

Schopnost sité poskytovat uzivatelim spolehlivé a nepietrzité sluzby. Tato vlastnost je
z velké casti dosazena spravnou konfiguraci sité. Zakladem je samoorganizace, redundance
uzll a vice cestné smérovani. Uzel ma kromé své plivodni cesty na vybé&r jesté alternativni
moznosti smérovani datového toku. V ptipadé, ze dojde k poruse uzlu, ptes ktery byl veden

puvodni datovy tok, sit’ detekuje poruchu a zméni trasu datového toku na novy uzel. Tim se
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minimalizuje doba vypadku. Tyto vlastnosti pfispivaji k odolnosti sit€¢ vaci DoS

utokum.(33)

7.2 Typy utoki

7.2.1 Smérovaci utoky

Jde o druh kybernetickych utoki, které se zamétuji konkrétné na smérovaci protokoly a
procesy v siti. Smérovaci protokoly maji zadsadni vyznam pro urcovani optimalnich cest,
kterymi se datové pakety pohybuji v sitich, aby dosahly svého cile. Utokem na tyto protokoly
mohou Uto¢nici narusit, zachytit, upravit nebo zhorsit sitovou komunikaci. Tyto utoky jsou

obzvlasté nebezpecné pro ad-hoc a mesh sité, kde je smérovani dat dynamické.

Black-hole

Black-hole je typ sitové bezpecnostni hrozby, pfi niz tto¢nik zneuziva smérovaci protokoly
sit¢ a faleSn¢ inzeruje, ze ma nejkratsi cestu k cili. To zplsobi, ze vSechny datové pakety
jsou smérovany smérem k uto¢nikovi, coz mu umozni data zachytit, zmanipulovat nebo
zahodit. Tento typ Gtoku je obzvlasté nebezpecny v sitich typu mesh a v ad-hoc, které mohou
byt kvili zavislosti na dynamickych smérovacich protokolech vici takovému zneuziti
zranitelné.

Utok funguje tak, Ze ito&nik rozsiii ve smérovaci siti informace, Ze méa nejkratsi nebo
nejefektivngjs$i cestu k urcitému cili. Jakmile je zjistén poZadavek na smérovani ke
koncovému zafizeni, utocnik odesle smérovaci odpovéd’. Tato odpovéd’ tvrdi, Ze ma nejlepsi
trasu k cili, 1 kdyZ tomu tak neni. Ostatni uzly v siti, které tomuto tvrzeni uveti, zaCnou

smérovat své datové pakety pies utonika. To umoziuje Utocnikovi odposlouchévat,

upravovat nebo jednoduse zahazovat data.(36)

Worm-hole

Utok Worm-hole je typ sitového utoku, ktery se objevuje piedeviim v bezdratovych ad-
hoc a mesh sitich. Tento utok spoc¢iva v tom, Ze uto¢nik zachyti datové pakety v jednom
miste, prenese je alternativnim komunika¢nim kanalem a posle je zpét do sité v jiném
miste. Tento alternativni komunikacéni kanal je obvykle mnohem rychlejsi nez standardni
sitové spojeni a umoznuje tto¢nikovi predstirat, ze dvé vzdalené Casti sité jsou si velmi

blizké.
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Utok Ize pouzit k naruseni smérovacich protokolét manipulaci s informacemi o tom,
jak jsou uzly v siti propojeny. Utoénik miize presmérovat sitovy provoz pies sebe, coz mu
umozni odposlouchavat, ménit nebo blokovat data. To mize vést k fad¢ bezpecnostnich
problémi, vcetn¢ uniku citlivych informaci, naruseni sluzeb nebo zneuziti sitové

infrastruktury k $ifeni §kodlivého softwaru.(37)

Grey-hole

Na rozdil od atoku blackhole, pti kterém jsou odchytavany vSechny pakety, je utok
greyhole zakefnéjsi a obtiznéji odhalitelny, protoze uto¢nik odchytava pakety pouze v
urcitou dobu nebo za ur¢itych podminek. To vyvolava dojem, Ze ztrata pakett je
zpusobena béznymi problémy sité, nikoli itokem.

Utoénik selektivné zahazuje nebo zadrzuje uréité pakety, zatimco ostatni data jsou
predana dal v souladu s routingovymi protokoly. To mtize vést k naruseni sitové
komunikace a ztraté dulezitych dat. Jelikoz uto¢nik neodchytava veskera prijata data, mize
byt obtizng&jsi Gitok detekovat. Utoénik miize naptiklad odchytavat pakety, které jsou
dilezité pro urcité sitové operace nebo aplikace, zatimco méné dilezity provoz necha

projit.(36)
7.2.2 DoS (Denial of Service) atoky

DoS je typ utoku, pfi kterém se uto¢nik snazi omezit ¢i prerusit provoz sité pro ostatni
uzivatele. Tyto utoky Casto zahlcuji sit’ velkym mnoZstvim dat a riznych poZadavki. To
miZe spotiebovat Siftku pasma a vypocetni zdroje uzli do té miry, Ze pozadavky ostatnich
uzivateli nemohou byt zpracovany nebo jsou vyrazné zpozdény, coZ narusuje bézny provoz

sité.(38,39)

Volume-based attacks (Gitoky zaloZené na objemu)

Jde o kategorii DoS (Denial of Service) ttoku, jejichz cilem je pretizit Sitku pasma cilové
sit¢ nebo serveru. Tyto utoky zahlcuji cil obrovskym mnozstvim dat, ¢imz ztéZuji nebo
znemoznuji prenos dat ostatnich uzivatelti. Hlavnim cilem je zahltit kapacitu sit&, coz vede

k naruseni sluzeb pro uzivatele.(40)
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e ICMP Flood (Ping Flood)
Utok ICMP flood, &asto nazyvany ping flood, spodiva v tom, Ze Gtoénik posila na cil rychly
sled paketi ICMP Echo Request (ping). Objem pozadavki zahlti cil a znemozni mu je
vSechny zpracovavat, tim se spotfebovava ptichozi i odchozi §$itka pasma a miize dojit ke

zhrouceni systému v dasledku vy¢erpani zdroja. (41)

e UDP Flood
Utoénik odesila velké mnoZstvi paketti protokolu UDP (User Datagram Protocol) na
nahodné porty cilového zatizeni. Jelikoz protokol UDP nevyzaduje k navazani spojeni
proces handshake, systém se tak automaticky snazi tyto pozadavky zpracovavat a odpovidat

wrwe

vede ke zhorSeni nebo odepieni sluzeb ostatnim uzivatelim.(42)

Protokol attacks (atoky na protokoly)

Zamétuji se na sitovou vrstvu, na které funguji internetové protokoly. Na rozdil od Volume-
based attacks, jejichz cilem je zahltit Sitku padsma, se protokolové Utoky zaméiuji na zneuziti
slabych mist v samotnych sitovych protokolech a spotfebovavaji prostiedky serverti nebo
kapacitu sitovych zatizeni, jako jsou firewally a vyrovnavace zatéze (load balancer). Tyto
utoky mohou zpisobit vyznamné naruseni provozu tim, ze spotfebuji vSechna dostupna

pfipojeni, ¢imz se sluzby stanou nedostupnymi pro bézné uzivatele.(40)

e SYN Flood
Utok SYN flood zneuziva proces TCP handshake odeslanim velkého mnozstvi TCP/SYN
paketi, ¢asto s nepravou IP adresou, na port cile. Server reaguje na kazdy pokus o navazani
spojeni odeslanim odpovédi TCP/SYN-ACK a c¢ekd na zavérecny ACK, ktery nikdy
nedorazi, takZe spojeni ziistdvaji napul oteviend, postupné se takto zahlti vS§echny dostupné

porty.(43)

e Ping of Death (ping smrti)
Utok Ping of Death spoéiva v odesilani chybnych nebo nadmérmé velkych paketi s cilem
sabotovat cilovy systém. Tyto pakety piekracuji maximalni povolenou velikost. Maximalni
velikost je definovana protokolem IP (65 535 bajtii) a zptisobuji chyby v cilovém softwaru,

coz muze vést k padu systému.(44)
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Jamming attacks (ruSivé ttoky)

Jde o formu utoku, pifi niz Gto¢nik zamérné vysila rusivé signaly na stejnych nebo blizkych
frekvencich, které pouziva cilova sit. Timto zpiisobem dochazi k omezeni nebo Uplnému
preruSeni bezdratové komunikace mezi uzivateli sité. Jamming utoky mohou byt jak cilené,

tak i neamyslné, mezi neimyslné ruseni fadime tzv. interferenci (45)

e Interference (neimyslné ruseni)
Interference je jednim z hlavnich faktorti ovliviiujicich spolehlivost a vykonnost
bezdratovych siti. Tento jev muze byt zplsoben riznymi faktory a ma potencidl vazné
narusit nebo dokonce zablokovat komunikaci v bezdratovém prostiedi. Jednim z hlavnich
zdroju ruSeni je preplnéné spektrum. S rostoucim poctem bezdratovych zatizeni, jako jsou
mobilni telefony, notebooky, chytré televizory a zatizeni spadajici do 10T, je spektrum stale
vice preplnéné. To vede k vétsi pravdépodobnosti kolizi signalt a ruSeni mezi riznymi
zafizenimi, coz mize vést ke zhorSeni vykonu sité. Dal§im faktorem, ktery miize zptisobovat
ruseni, jsou fyzické ptekazky v prostredi, jako jsou zdi, budovy, stromy nebo jiné objekty.
Tyto ptekazky mohou =zeslabit signdl nebo zpisobit jeho odraz, coz muze vést k
neocekavanym kolizim a ruSeni komunikace. N€kdy mtiZe k ruseni dochézet také v disledku
elektromagnetického ruSeni z jinych zafizeni nebo elektrickych systémd, jako jsou vysilace,
mikrovinné trouby, elektrické vedeni nebo elektronickd zatizeni. Tyto zdroje ruSeni mohou
vyzarovat signaly v bezdratovém pasmu a ovliviiovat kvalitu komunikace v siti. Proti ruseni
lze pouzit rizné strategie a techniky, jako je vicendsobny pfistup s kodovym délenim
(CDMA) nebo vicenasobny pfistup s ¢asovym délenim (TDMA), které¢ umoziiuji u¢inné
sdileni spektra mezi riznymi zafizenimi. Je také dilezité peclivé naplanovat umisténi a
konfiguraci bezdratovych zafizeni a pouZivat techniky, jako je MIMO (Multiple Input
Multiple Output) nebo formovéani paprsku, aby se minimalizoval dopad ruSeni a

maximalizoval dosah a spolehlivost komunikace.
7.2.3 Man in the middle

Man in the Middle (MitM) je forma kybernetického utoku, kde uto¢nik odposlouchéva a
nékdy 1 upravuje komunikaci mezi dvéma stranami, které si mysli, Ze komunikuji pfimo
mezi sebou. Podstata utoku MitM spociva ve schopnosti Uto¢nika, vmisit se do datového

toku mezi dv€ legitimni strany. Toho Ize dosdhnout riznymi metodami v zéavislosti na
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schopnostech uto¢nika a konkrétnich zranitelnostech systému. Mezi bézné techniky patii

napf-.:

RP Spoofing: Uto¢nik manipuluje s protokolem ARP (Address Resolution Protocol) v siti
takovym zplisobem, aby byla MAC adresa uto¢nika pfitazena k IP adrese obéti, a tim byl

veskery provoz ptfesmérovan na utocnika.

DNS Spoofing: Podvedeni serveru DNS, aby nazev domény piclozil na IP adresu ito¢nika

namisto legitimniho serveru a pfesméroval uzivatele na skodlivé stranky.

Po ziskani kontroly mtzZe Gto¢nik odposlouchavat a zachytavat veskera data pfedavana mezi
obétmi, véetné piihlasSovacich udajii, osobnich informaci a citlivych finan¢nich udaji.
Pokud jsou data zasifrovana, mize se je uto¢nik pokusit desifrovat pomoci riznych technik

nebo vyuzit zranitelnosti v Sifrovacim protokolu.(46)
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8. Praktické ovéreni

Jak uz bylo v ptedeslé kapitole zminéno, jednim z hlavnich bodi dobte zabezpecené sité je
tzv. dostupnost. Jedna se o schopnost sit€¢ poskytovat uzivatelim spolehlivé a nepretrzité
sluzby. Nami vytvofena testovaci mesh sit’ bude ruSena pomocnou siti s podobnym
frekvenénim rozsahem. Pro kazdé frekvencni pasmo se méfi dvé veliiny: pfenosova
rychlost [mbit/s] asila signalu [dB]. Nasledné¢ se vyhodnoti chovani sit¢ a porovnaji se
jednotlivé frekvence.

Testy vyhodnocuji reakci sit€ na vnéjs$i neumysiné rusivé signaly. Mezi tyto elementy
patii ptfedevsim sitové signdly o podobnych frekvencich, které produkuji okolni sité, dale se
muze jednat o signaly vyprodukované mikrovinnou troubou ¢i radiem. Déle sem spadaji také
umyslné vysilané signaly za Gcelem omezit, popiipadé poskodit danou sit’. Tyto utoky, pfi
nichz uto¢nik zdmérné vysila rusivé signaly na stejnych nebo blizkych frekvencich, jsou
znamé pod nazvem Jamming attacks (rusivé utoky).

V neposledni tadé dojde k otestovani utoku Man in the middle. Jednomu
z pouzivanych access pointli se vyresetuje nastaveni a odebere se ze sité. Pfi znovuzapnuti
vyresetovaného access pointu se bude pomoci aplikace Wireshark sledovat, zda nedochazi
k nechténému odesilani paketti na jiz vyfazené AP

Méfteni probihalo v kancelarskych budovach na OlSanech, aby bylo simulovano co

nejbéznéjsi prostiedi pro mesh sité.
8.1 Frekvencni pasmo 2,4 GHz vs 5 GHz

Pti vybirani vhodné frekvence pro bezdratové mesh sité je tieba zvazit nékolik klicovych
faktort. Kazdé frekvencni pasmo ma své vyhody a nevyhody, a proto jsou vhodné pro rizné

ptipady pouziti a prostredi.

Frekvenc¢ni pasmo 2,4 GHz je jiz mnoho let zdkladnim stavebnim kamenem pro bezdratové
technologie, jako jsou Wi-Fi, Bluetooth a Zigbee. Jednou z jeho hlavnich vyhod je vétsi
dosah ve srovnani s vy$s$imi frekvenénimi padsmy, jako je 5 GHz. Diky tomu je ideélni pro
zajiSténi pokryti na velkych plochach nebo ptes prekazky, jako jsou zdi. Navic mnoho
starSich zatizeni stale podporuje pouze pasmo 2,4 GHz, takZe zGstava relevantni pro zpétnou
kompeatibilitu. Frekvence 2,4 GHz je vSak také nachylné;si k ruSeni jinymi zafizenimi, jako

jsou mikrovinné trouby, bezdratoveé telefony ¢i jiné bezdratové sit€é o podobnych
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frekvencich. To mlze vést k niz§im rychlostem a méné spolehlivému pfipojeni zejména
V husté obydlenych oblastech, kde je spektrum pieplnéné.

Na druhou stranu 5 GHz frekvenéni pasmo nabizi vyS$$i rychlosti a méné
frekvenéniho ruseni ve srovnani s 2,4 GHz. Diky vétSimu poctu dostupnych kanala
a menSimu pfetizeni mohou 5 GHz sité poskytovat vyssi vykon, a to zejména v prostiedi
s mnoha konkuren¢nimi bezdratovymi signaly. Diky tomu je pasmo 5 GHz vhodné pro
aplikace, které vyzaduji nizkou latenci a vysokou §itku pasma.

Kompenzaci za tyto vyhody je vSak krat$i dosah. Signaly s frekvenci 5 GHz
nepronikaji fyzickymi prekdzkami (zdi, ndbytek) tak dobie jako signaly s nizsi frekvenci,

coz omezuje jejich efektivni dosah.(47)

8.2 Navrh a realizace testované sité

Router
Jako router je pouzit Netgate 1537 1U. Jedna se o sitovy firewall a routovaci zatizeni
vyvinuté spole¢nosti Netgate. Firewall je poskytovan softwarem pfSense. Dale je na routeru

nastaven DHCP server a dal$i zakladni parametry nezbytné pro zakladni fungovanti sité.

Switch

Switch je od spolecnosti Cisco, konkrétné se jednd o model CBC 350. Je vhodny ke
koordinaci sitového provozu. Diky technologii QoS (Quality of Service) nedochazi
k zahlceni switche, navic mtizeme urcovat prioritu koncovych zafizeni. Nam bude slouzit

pouze jako propojeni routeru a AP.

Access Point

V siti jsou umistény tf1 access pointy. VSechny AP jsou od firmy Ubiquiti. Konkrétné se
jedna o model UniFi UAP-AC PRO. Rada modeli UniFi AC je navic délana primarné pro
bezdratové meshové sité. Modely podporuji technologii 802.11ac a vysilaji na frekvencich

2,4 GHz a 5 GHz. Z téchto divodi se jevi jako idedlni zatizeni pro nasi testovaci mesh sit’.
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Nastaveni AP probihalo pomoci UniFi Site Manager, slouzici jako webové rozhrani pro
spravu a nastaveni vSech UniFi zafizeni.

Obrazek 3: UniFi UAP-AC PRO(50)

8.3 Navrh a realizace rusici sité

Rusici sit’ se sklada z routeru, switche a dvou access pointi. Model routeru je zde stejny jako

u testované sit¢ a taktéZ funguje jako firewall s DHCP serverem. Switch je od spole¢nosti

Cisco, model SG200-08.

Nejveétsi rozdil oproti testované siti je v pouziti odlisSnych AP, konkrétné modeld Ubiquiti
UniFi AP AC Mesh. I zde se jedna o access point specializovany na nasazeni do mesh sit¢.
Tento model se vyznacuje tim, Ze ma externi antény, coz by mélo mit za nasledek zvyseni
intenzity signalu. Nastaveni opét probihalo pomoci UniFi Site Manager. Pocet kanala
a jejich rozsah byl nastaven stejné jako u testované sit€. Simulace datového toku byla

zajiSténa pomoci aplikace WAN Killer od spolecnosti Solar Winds.

Obrazek 4: UniFi AP AC Mesh(51)
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8.4 Méreni pi‘enosové rychlosti

Jak uz bylo zminéno, testovani probihalo v kancelatrskych prostorach, pficemz testovany
byly dvé rizné frekvence — 2,4 a 5 GHz. Rychlost byla métena pomoci aplikace Speedtest

by Ookla. Kazda frekvence byla métena celkem tiikrat.

Tabulka 4: Prrenosovd rychlost bez okolniho ruseni

Pfenosova rychlost bez okolniho ruseni

Cislo testu Test1 Test2 Test3

Frekvence sité [GHz] 2,4 5 2,4 5 2,4 5
Download [mbit/s] 228,96 243,63 224,32 241,74 229,41 244,87
Upload [mbit/s] 166,00 183,21 165,96 181,39 166,55 183,04

Tabulka 5: Prrenosovd rychlost s okolnim ruSenim

Pfenosova rychlost s okolnim rusenim
Cislo testu Test1 Test 2 Test 3
Frekvence sité [GHz] 2,4 5 2,4 5 2,4 5
Download [mbit/s] 207,78 239,28 203,46 240,14 201,89 238,65
Upload [mbit/s] 152,09 181,31 150,39 181,57 149,66 180,97

Obrazek 5: Prenosovd rychlost s pouzitim frekvencniho pasma 2,4 GHz

Pfenosova rychlost na frekvenci 2,4 GHz
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Jak mizeme z grafu vycist, po zapojeni ruSici sité klesla rychlost stahovani o vice nez
13 mbit/s, to se v celkovém dusledku nejevi jako vyrazny pokles, je vSak potieba si
uvédomit, ze ruseni signalu nezpisobuje utocnik, ale pouze sousedni sit’ vyuzivajici podobné

frekvence.

Obrazek 6: Prenosovda rychlost s pouzitim frekvencniho pasma 5 GHz

Prenosova rychlost na frekvenci 5 GHz
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U sité s frekvenci 5 GHz je pokles minimalni. Je to dané tim, ze frekvence 5 GHz vyuziva

SirSi pasmo signalu a vice kanall k pfenosu dat.

8.5 Méreni sily signalu

v

Dalsim cilem naseho meéfeni je sledovat silu signalu a jeho chovani. Signal se méii
v decibelech [dB], a to hned z né&kolika dtvodi. Prvnim divodem je, ze dB nabizi
logaritmickou stupnici, kterd je obzvlasté uZite€na pii praci se Sirokym rozsahem intenzity
signalu. V telekomunikacich se signaly mohou znaéné lisit, a to od extrémné slabych aZ po
velmi silné. Pouziti logaritmické stupnice ndm umoznuje zkomprimovat Siroky rozsah
hodnot do nami piivétivesi Skaly. Dale decibely poskytuji spiSe relativni nez absolutni
méteni. To znamend, Ze namisto pfimého méfeni sily signalu se méti pomér mezi dvéma
signaly. Naptiklad v ptipadé méfeni sily piijimaného signdlu viici referencnimu signalu ndm
dB umoznuje vyjadiit, kolikrat silnéj$i, nebo slabsi je pfijimany signal ve srovnani
s referen¢nim. Toto relativni méfeni je vyhodné, protoze umozituje snadn€j$i porovnani
riznych signald a eliminuje potiebu pevného referenéniho bodu (48)

Pro naSe méfeni jsou dulezité dvé referen¢ni hodnoty: 0 dB a —100 dB. 0 dB je

32



maximalni mozny signal, ktery jsou nase access pointy schopné vygenerovat, zaroven je
vSak tento stav také defacto nedosazitelny, jelikoz prosttedi bez jakéhokoliv ruSeni neni
mozné v nasich podminkach pfipravit. =100 dB je ptesny opak piedeslého signalu, jde
0 stav, pfi némz nelze navazat spojeni s nasim zafizenim.

Mg¢fteni probihalo ve stejnych podminkach, jako tomu bylo u pfenosové rychlosti.

I zde se métily dvé odlisné frekvence: 2,4 a 5 GHz. Méteni probihalo pomoci aplikaci

NetSpot a Vistumbler.

Tabulka 6: Sila signdlu testované sité

Frekvence sit¢ [GHz] 2,4 5
Sila signélu bez ruseni [dB] -41 -29
Sila signélu s okolnim ruSenim [dB] -47 -30

Obrazek 7: Méreni sily signalu

Meéreni sily signalu

Frekvence sité [GHz]

-50 -45 -40 -35 -30 -25 -20 -15 -10 -5 0
Sila signdlu [dB]

m Sila signalu s okolnim rusenim M Sila signdlu bez ruseni
Z méteni vychazi, Ze signal na frekvenci 5 GHz je vyrazné vys$si. Zaroven je také odolné;si
vici ruseni.
8.6 Porovnani namérenych hodnot

~ror

Jak lze z grafu a tabulek vy¢ist, testovana sit, jez pouziva frekvenéni pasmo 5 GHz, odolava
rusivym signalim Iépe. Je to pfedevsim dané vlastnostmi pouzitého frekvenéniho pasma.
Frekvenéni pdsmo 5 GHz mélo k dispozici celkové 44 kanali o Sifce 40 MHz, zatimco

pasmo 2,4 GHz pracovalo se 6 kanaly o Sifce 20 MHz.
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Tabulka 7: Procentudalni pokles prenosové rychlosti

FrekveCni pasmo [GHz] 2,4 5
Download [mbit/s] 10,19 % 1,66 %
Upload [mbit/s] 9,30 % 0,70 %

Pokud pomineme uvodni interferenci, jez je plisobena nahlou zménou vytiZzenosti kanald,
jevi se nam jako stabilnéjsi frekvencni pasmo 5 GHz. Procentudlni pokles pfenosoveé
rychlosti zde dosahl u downloadu 1,66 % a 0,7 % u uploadu. Tento pokles lze povazovat za
zanedbatelny.

U frekvenéniho pasma 2,4 GHz byl vysledek znatelné horsi, u downloadu jsme
zaznamenali pokles 0 10,19 % a u uploadu 9,30 %. Sila signalu frekven¢niho pasma 5 GHz

klesla pouze o jeden decibel, zatimco u frekvence 2.4 GHz byl pokles 6 decibeltl.

8.7 Testovani atoku Man in the middle

Posledni c¢ast testi spocivala ve vyresetovani jednoho z pouzivanych access pointi
a nasledném trackovani piendsenych packeta.

Jeden z AP byl vyresetovan a odebran ze sité. Nasledné byl znovu zapnut a bez
konfigurace se nechal na prazdno bézet. V piipad€, Ze by testovanad sit’ byla Spatné
nakonfigurovana, hrozilo by, Ze vyresetované AP se pfipoji do sit€¢ 1 bez védomi
administratora. V okamziku, kdy by se to opravdu stalo, se stava ze zatfizeni bezpec¢nostni
hrozba. Potencialni uto¢nik by mohl jednoduse vyuzit pfipojené zatfizeni k odposlouchavani

¢1 upravovani datového toku.
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Obrazek 8: Software WireShark

‘ Wireshark - Endpoints - Wi-Fi

Endpoint Settings
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IEEE 802.11
IEEE 802.15.4
1P

IPvE

IPX

JATA

LTP

MPTCP

NCP
openSAFETY
RSWP

SCTP

e

oooooooo

Ethemet.8  IPv4.42  IPv6.3  TCP.95  UDP.196
Address Pa\c’kets Bytes T Packets Tk Bytes RxPackets Rx Bytes Country City Latitude Longitude ASNumber AS Organization
192.168.120.21 9153325 13GB 9151675  13GB 1650 2MB
185.15264.17 9150673 13GB 273 488kB 9150400 13GB
199.232.18.109 426 409 kB 245 394 kB 181 13kB
193.84.47.120 422 169 kB 207 91 kB 215 T8 kB
142.251.36.136 304 383 kB 312 385kB 82 3kB
192.168.120.229 333 3N kB 63 10kB 270 22 kB
162.159.133.86 170 23kB 89 akB a1 15kB
104.18.125.91 166 130kB 1M 123kB 55 6kB
212.53.152.212 95 25kB 46 20kB 49 5kB
51.89.9.252 65  12kB 30 TkB 35 6 kB
162.247.241.14 54 21kB 25 5kB 29 16 kB
142.251.36.110 48 16kB 26 10kB 2 7kB
142.251.36.68 4 17k 24 10kB 20 7kB
142.251.36.78 44 20kB 24 10kB 20 10kB
51.38.120.206 4 5kB 17 2kB 17 3kB
142.251.36.106 32 9kB 16 TkB 16 2kB
142.251.37.108 | 9kB 7 6 kB 14 3kB
216.239.34.36 30 kB 17 5kB 13 4kB
2.17.147.193 30 3kB 14 1kB 16 1kB
65.9.95.61 29 4kB n 2kB 18 2kB
104.18.124.91 26 14kB 16 12kB 10 3kB
52.111.231.2 20 2kB & 324 bajty 14 1kB
216.239.34.178 20 8kB n 5kB 9 3kB
20.103.180.120 20 1kB g 8kB 12 3kB
138.68.92.190 20 7 kB 8 4kB 12 3kB
34.255.37.73 18 972 bajty 6 324 bajty 12 548 bajty
142.251.36.138 e 7kB 10 5kB 8 2kB
239.255.255.250 16 3kB 0 Obajty 16 3kB
142.251.36.66 16 7kB 9 4 kB 7 2kB
192.229.221.95 13 2kB 3 1kB 10 792 bajty
142.250.27.188 11 626 bajty 5 332 bajty 6 354 bajty
224.0.0.251 9 2kB 0 0 bajty 9 2kB
217.147.216 7 440 bajty 5 332 bajty 2108 bajty
224.0.0.22 4 216 bajty 0 Obajty 4 216 bajty
104.26.11.240 3 162 bajty 1 54 bajty 2108 bajty
2.17.147.186 3 193 bajty 2 139 bajty 1 54 bajty
20.90.156.32 2 121 bajty 1 66 bajty 1 35 bajty
20.50.201.201 1 54 bajty 1 54 bajty 0 0 bajty
52.108.8.254 1 54 bajty 1 54 bajty 0 0 bajty
204.79.197.222 1 54 bajty 1 54 bajty 0 0 bajty
52.231.217.206 1 54 bajty 1 54 bajty 0 0bajty
51.116.253.169 1 34 bajty 1 534 bajty 0 0 bajty

Samotny test probéhl hladce. Po znovuspusténi odebraného AP probihaly pokusy o znovu-

piipojeni zafizeni. Sit’ v§ak pii kazdém pokusu vyZadovala schvaleni od administratora sité.

Schvaleni se mohlo potvrdit bud’ pomoci ptikazl v ptikazovém fadku, nebo na jiz zminéném

webovém rozhrani UniFi Site Manager.

Béhem celé doby trvani testu nebyly zaznamenany Zadné

vyresetovaného access pointu.
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9. Zavér a doporuceni

Je dulezité si uvédomit, ze z4dna sit’ neni stoprocentné bezpecna, a proto je nezbytné
minimalizovat rizika a maximalizovat jeji odolnost vic¢i potencidlnim Utokim. Toho lze
dosahnout kombinaci technickych opatieni, vzd€lavanim uzivateli a pravidelnym
hodnocenim zabezpeceni. V piipadé, Ze mesh sit’ vyuziva technologii Wi-Fi, je doporuc¢eno
vyuzit Sifrovaci protokol WPA3 i za cenu vysSich nakladl. Bezpecnostni protokol WPA2,
jenz byl na Wi-Fi sitich dlouho povazovan za spolehlivy standard, se nyni stava postupné
zranitelnym. Nedostatek nekterych bezpecnostnich prvki, jako jsou slabiny v Sifrovani, ¢ini
standard WPA2 nachylnym k potencidlnim ttokiim. WPA3 naopak ptinasi fadu pokrocilych
bezpecénostnich mechanismti, které jsou klicové pro odolnost sité proti modernim hrozbam.
Ptechod na WPA3 je proto nejen doporuceny, ale pro specifické sité vyzadujici vyssi
zabezpeceni 1 nezbytny.

Z analyzy bezpecnostnich hrozeb vyplyva, Ze nejvétsi hrozbou pro mesh sité
zustavaji klasické smérovaci utoky jako Wormhole, Blackhole, Greyhole. Déle velkou ¢ast
hrozeb pokryvaji DoS (Denial of Service) utoky. Za zminku stoji také utok Man in the
Middle, ktery je v tomto typu sité obzvlasté nebezpecny.

Z praktického méfeni lze vycist, jakym dynamickym zpiisobem se sitové odvétvi
vyviji. Zatimco pted 15 lety by nam okolni signdly mohly pomoci interference defacto
znemoznit piipojeni na sit, dnes je technologie na takové urovni, Ze za pomoci spravné
zvoleného frekvenéniho pasma a spravného nastaveni sité 1ze dosahnout snizeni okolniho
ruseni na minimalni hodnotu. Z testl vyplyva, Ze interference na frekvencnim pasmu 5 GHz
byla skoro nulova, zatimco na frekvenénim pasmu 2,4 GHz do$lo k mirnému poklesu
ptenosové rychlosti a sily signélu.

Byt se data jednoznaéné ptiklani k pouziti SGHz frekvenénimu pasmu, rozhodné se
nejedna o vSeobecné doporuceni. Dlivod, pro¢ z méfeni vyslo 5 GHz pasmo 1épe, je ten, Ze
testovani probihalo v jedné mistnosti, signal tak nemusel ptekonavat fyzické ptekazky, jako
jsou zdi. VSeobecné se doporucuje pouzivat frekvencni pasmo 5 GHz zejména v prostiedi
s mnoha konkuren¢nimi bezdratovymi signaly, 2,4 GHz lze aplikovat do mist, kde je
zvyseny vyskyt fyzickych prekazek a kde je vyzadovan vysoky dosah signélu.

Testovani Gitoku man in the middle prob&hlo wisp&iné. Zadné pakety nebyly na

vyresetovany access point odeslany. Ten se sice pokousel ptfipojit zpét do site, ale netuspesne.
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