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Bezpečnostní analýza stávajících mesh sítí 

 
 

Abstrakt 

 

Cílem bakalářské práce je shrnout momentální technologický a bezpečnostní stav 

meshových sítích. Úvodní literární rešerše se věnuje zkoumání vlastností a struktury 

meshové sítě, včetně analýzy používaných technologií, jako jsou Wi-Fi, Bluetooth a Zigbee 

a jejich základní zabezpečení. Dále je provedena analýza praktického využití mesh sítě 

v různých oblastech jako IoT, Smarthome či Průmysl 4.0. Samotné bezpečnostní hledisko je 

zkoumáno z několika stran. V práci jsou rozebírány jednotlivé bezpečnostní cíle (důvěrnost, 

integrita, autentizace, autorizace, dostupnost), jejich nedostatky, či naopak silné stránky. 

Dále práce identifikuje různé bezpečnostní hrozby, jimž je mesh síť vystavována. Mezi ně 

patří např. směrovací a DoS (Denial of Service) útoky, jež jsou zde podrobně rozebrány. 

V poslední části bakalářské práce se nachází praktické testování meshové sítě. Konkrétně se 

měří odolnost sítě vůči okolním rušivým signálům, jež využívají stejné či podobné 

frekvenční pásmo. Cílem práce je poskytnout ucelený pohled na bezpečnostní aspekty mesh 

sítě a přispět k lepší ochraně komunikace a dat v této dynamické a rozmanité síťové 

topologii. 

 

 

 

Klíčová slova: mesh, počítačová síť, bezpečnost, IoT 



 
 

 

 

 

 

 

Security analysis of existing mesh networks 

 
Abstract 

 

The aim of the bachelor thesis is to summarize the current technological and security status 

of mesh networks. The initial literature search explores the characteristics and structure of a 

mesh network, including an analysis of the technologies used such as Wi-Fi, Bluetooth and 

Zigbee and their basic security. Furthermore, an analysis of the practical applications of 

mesh network in various fields such as IoT, Smarthome and Industry 4.0 is also presented. 

The security aspect itself is examined from several sides. The different security goals 

(confidentiality, integrity, authentication, authorization, availability), their weaknesses or on 

the contrary their strengths are discussed. Furthermore, the thesis identifies various security 

threats to which the mesh network is exposed. These threats include, for example, routing 

attacks and Denial of Service (DoS) attacks, which are discussed in detail. In the last part of 

the bachelor thesis there is a practical testing of a mesh network created by me. Specifically, 

the network's resistance to nearby interfering signals that use the same or similar frequency 

band is measured. The aim of the thesis is to provide a comprehensive view of the security 

aspects of a mesh network and to contribute to a better protection of communication and 

data in this dynamic and diverse network topology. 

 

Keywords: mesh, computer network, security, IoT 
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1. Úvod 

Historie mesh sítí sahá do 70. let 20. století, kdy se začaly objevovat první koncepty 

decentralizovaných a samoorganizujících se sítí. Jedním z klíčových okamžiků této historie 

byl rok 1971, kdy Norman Abramson a jeho tým na Havajské univerzitě vyvinuli první 

bezdrátovou mesh síť s názvem ALOHAnet. Tato síť byla určena k propojení počítačů na 

Havaji a využívala princip náhodného přístupu k médiu, což byla v té době inovativní 

myšlenka. Další významný krok vpřed nastal v 90. letech 20. století, kdy začaly vznikat 

první standardy pro bezdrátové sítě, jako je IEEE 802.11 (Wi-Fi). Tím se otevřely nové 

možnosti využití mesh sítí ve větším měřítku. Nicméně první komerčně dostupné mesh sítě 

se začaly objevovat až v první dekádě 21. století (1) 

 To vše je však již minulostí. V dnešní době neustálého rozvoje informačních 

technologií a digitalizace společnosti se bezpečnost digitálních sítí stává klíčovým aspektem 

pro zachování integrity, důvěrnosti a dostupnosti dat. S nárůstem počtu připojených zařízení 

a složitostí síťových infrastruktur vznikají nové bezpečnostní výzvy, které vyžadují 

systematický přístup k identifikaci potenciálních hrozeb a boji proti nim.   

 Jedním z nových trendů v síťových technologiích, které získávají na popularitě, jsou 

sítě typu mesh. Síť mesh je decentralizovaný model propojení zařízení, který umožňuje 

flexibilní a dynamickou komunikaci mezi uzly bez nutnosti centrálního řízení. Tato síťová 

topologie nachází uplatnění v široké škále aplikací od průmyslových a senzorových sítí až 

po systémy inteligentních domácností.      

 Technologie používané v mesh sítích zahrnují širokou škálu bezdrátových standardů, 

které umožňují připojení zařízení na různých frekvencích a s různým prostorovým pokrytím. 

Mezi nejčastěji používané technologie patří Wi-Fi, Bluetooth a Zigbee. Wi-Fi nabízí 

vysokorychlostní bezdrátové připojení a širokou dostupnost, což z ní dělá ideální volbu pro 

kancelářské potřeby. Bluetooth poskytuje nízkou spotřebu energie a krátký dosah, takže je 

vhodný pro připojení mobilních zařízení a senzorů v osobních sítích. Zigbee je 

optimalizováno pro nízkou spotřebu energie a velký počet uzlů, což je ideální pro 

průmyslové a senzorické aplikace. 
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2. Cíl práce  

Cílem bakalářské práce je provést komplexní bezpečnostní analýzu mesh sítí s důrazem na 

identifikaci bezpečnostních rizik a hrozeb spojených s touto topologií. Konkrétně se v práci 

zaměříme na zkoumání jednotlivých vlastností sítě včetně její struktury, na analýzu 

používaných technologií, jako jsou Wi-Fi, Bluetooth a Zigbee a jejich základní zabezpečení. 

Důležitou částí práce bude rozbor jednotlivých bodů a cílů zabezpečené sítě, včetně 

definování bezpečnostních hrozeb a výzev. V závěru práce bude provedena realizace 

bezdrátové mesh sítě a následně proběhne měření přenosové rychlosti a síly signálu 

v závislosti na okolních rušivých? signálech. 
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3. Metodika práce 

Na základě literární rešerše, a to především ze zahraničních zdrojů, byla provedena analýza 

vlastností a struktury mesh sítí. Následně byly představeny a rozebrány jednotlivé používané 

technologie, jako jsou Wi-Fi, Bluetooth, ZigBee, včetně jejich základního zabezpečení. Poté 

byla provedena samotná bezpečnostní analýza. Nejdříve bylo potřeba si definovat jednotlivé 

cíle a body nezbytné k zajištění bezpečnosti sítě. V dalším kroku jsme pak mohli navázat na 

analýzu jednotlivých bezpečnostních výzev, jako jsou směrovací a DoS útoky. Závěrečná 

část práce je věnovaná praktickému měření. V kancelářských prostorách byla realizována 

testovací bezdrátová mesh síť, na níž se měřila přenosová rychlost a síla signálu. Následně 

byla realizována pomocná bezdrátová mesh síť, jež vysílala signál na podobné frekvenci a 

měla za úkol rušit naši testovanou síť. 
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4. Základní charakteristika mesh sítě 

Základním principem fungování mesh sítě je propojení uzlů do vzájemně propojené sítě, kde 

každý uzel může komunikovat přímo s jiným uzlem v jeho dosahu. Tato topologie sítě 

umožňuje datový tok různými cestami, jelikož každý uzel může fungovat jako prostředník 

pro přenos informací. Všechny uzly v mesh síti spolupracují na dynamickém směrování dat, 

tím se optimalizuje přenosová cesta a zvyšuje efektivita využití dostupných zdrojů. Svojí 

flexibilitou a komplexností se stává klíčovým prvkem v oblastech IoT a senzorových sítí.(2) 

4.1  Topologie 

Název mesh je odvozen z typu topologie těchto sítí, přičemž topologie sítě udává, jakým 

způsobem jsou jednotlivé uzly a zařízení propojeny a jak spolu komunikují. Mezi základní 

topologie řadíme – stromovou (tree), hvězdicovou (star), kruhovou (ring), sběrnicovou (bus) 

a v neposlední řadě smíšenou (mesh). 

 

Obrázek 1: Schéma síťových topologii.(49) 
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4.1.1  Mesh topologie 

Mezi hlavní charakteristiky mesh sítě patří možnost sebeorganizace a samokonfigurace, což 

znamená dynamicky reagovat na změny v topologii. Lze tak například přidat a odebrat prvek 

či uzel bez zásahu do konfigurace sítě. Při poruše nebo přetížení určité cesty je systém 

schopen automaticky vyhledat cestu novou. Možnost tvorby nových cest umožňuje 

rovnoměrně rozdělovat zátěž předávaných dat mezi jednotlivé uzly sítě. 

 Další výhodou mesh sítí je levná a jednoduchá škálovatelnost. Přidávání nových uzlů 

a zařízení, není na rozdíl od ostatních topologií složité. Stačí, když je nový prvek v dosahu 

již stávajícího signálu a má vlastnosti směrovače (router) a opakovače (relay). Pokud by 

většina zařízení tyto vlastnosti neměla, síť by ztratila schopnost dynamicky měnit a vytvářet 

cesty.(3,4) 
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5. Používané technologie. 

Při návrhu a implementaci bezdrátových mesh sítí se využívá celá řada technologií, které 

zajišťují základní infrastrukturu pro propojení a komunikaci mezi uzly. Tyto technologie 

jsou klíčem k vytvoření robustních a spolehlivých sítí, schopných pokrýt různá prostředí a 

aplikace. Každá technologie má své vlastní výhody a nevýhody pro konkrétní nasazení. 

Jedním z nejpoužívanějších standardů je Wi-Fi (802.11), která poskytuje robustní 

bezdrátové připojení a umožňuje vytváření mesh sítí pomocí technologií. Tato technologie 

je díky své všudypřítomnosti a kompatibilitě s mnoha zařízeními široce dostupná a 

používaná v domácnostech i na veřejných místech. Další klíčovou technologií jsou 

Bluetooth sítě, které jsou ideální pro nasazení v IoT a chytrých domácnostech. Bluetooth 

umožňuje propojení velkého množství zařízení v jedné síti a poskytuje efektivní a 

spolehlivou komunikaci ve velkých prostorách. Dále se často používají standardy jako 

Zigbee a Z-Wave, které jsou oblíbené zejména v oblastech, kde je vyžadován velký počet 

uzlů a nízká spotřeba energie. Mezi tyto oblasti patří především průmyslové a senzorové 

sítě. 

5.1  Wi-Fi (Standardy IEEE 802.11) 

Jedná se o sadu standardů pro lokální bezdrátové sítě (WLAN), která je založena na 

standardech IEEE 802.11. Název je zkratka Wireless Fidelity, který překládáme do češtiny 

jako bezdrátová věrnost.(5)         

 Původním cílem Wi-Fi sítě bylo zajistit bezdrátové propojení dvou a více zařízení a 

následný přenos dat pomocí rádiových vln. Princip fungování spočíval v komunikaci mezi 

bezdrátovými zařízeními prostřednictvím přístupového bodu, tzv. Access Point. (6) 

5.1.1  Jednotlivé verze standartu IEEE 802.11. 

Jde o označení standardizačního institutu IEEE (Institute of Electrical and Electronics 

Engineers) – tento standard definuje bezdrátové sítě v nelicencovaném pásmu 2,4 GHz a 5 

GHz. První standard byl vytvořen v roce 1997. Od té doby bylo vytvořeno nespočet dalších 

verzí, přičemž každá jednotlivá verze má různorodé parametry a je obohacena o 

novinky.(7,8) 
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Tabulka 1: Přehled základních standardů IEEE 802.11(8) 

Standard 
Rok 

vydání 

Frekveční 

pásmo [GHz] 

Maximální přenosová 

rychlost [Mbit/s] 

Původní IEEE 802.11 1997 2,4 2 

IEEE 802.11b 1999 2,4 11 

IEEE 802.11a 1999 5 54 

IEEE 802.11g 2003 2,4 54 

IEEE 802.11n 2009 2,4;5 600 

IEEE 802.11ax  2019 2,4;5 10 500 (Teoretická) 

 

IEEE 802.11b (Wi-Fi 1) 

Byl přijat v roce 1999. Stal se velice populárním a používaným převážně díky své 

kompatibilitě s původním standardem IEEE 802.11 a jednoduché implementaci. Využívá 

nelicencované frekvenční pásmo 2,4 GHz, které je sdílené s dalšími zařízeními, včetně 

Bluetooth technologií a mikrovlnnými troubami. Samotné pásmo 2,4 GHz je rozděleno do 

14 kanálů, přičemž každý z nich má šířku pásma 5 MHz, s výjimkou čtrnáctého kanálu, který 

je vzdálen o 12 MHz od třináctého. V některých státech jsou povoleny pouze kanály od 1 do 

11. V praxi se primárně využívají kanály 1, 6 a 11, aby se minimalizovaly interferenční 

problémy. Stejně jako u původního standardu IEEE 802.11 je zde používána modulace 

DSSS (Direct Sequence Spread Spectrum), jejíž hlavní výhodou je odolnost vůči rušení a 

interferenci. Maximální teoretická přenosová rychlost dosahuje 11 Mbps. V praxi se běžně 

dosahuje rychlosti kolem 4–6 Mbps a dosahu o vzdálenost 100 metrů. Zvýšená rychlost 

oproti původnímu standardu IEEE 802.11 je také způsobena použitím CCK 

(Complementary Code Keying).(7) 
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Tabulka 2: Kanály na frekvenčním pásmu 2,4 GHz (9) 

 

 

 

 

 

 

 

 

 

 

 

IEEE 802.11a (Wi-Fi 2) 

Doplněk IEEE 802.11a na rozdíl od IEEE 802.11 využívá frekvenční pásmo 5 GHz. Jedná 

se o licencované pásmo, které dosahuje výrazně vyšší rychlosti, a to až 54 Mbps. Mírnou 

nevýhodou je horší propustnost skrz fyzické překážky a dosah. Pro modulaci signálu je zde 

využívána technologie OFDM (Orthogonal Frequency-Division Multiplexing), jejíž hlavní 

výhodou není zvýšení přenosové rychlosti, ale rozdělení datového toku na více menších 

proudů, což umožňuje efektivnější využití frekvenčního pásma. Jelikož se jedná o 

licencované pásmo, některé kanály jsou sdílené s jinými bezdrátovými službami, jako jsou 

meteorologické a vojenské systémy.(7) 

 

IEEE 802.11g (Wi-Fi 3) 

Navazuje na IEEE 802.11a s rozdílem, že je určen pro frekvenční pásmo 2,4 GHz s šířkou 

pásma 20 MHz, stejně jako u IEEE 802.11b. Kombinuje tím svoje dva předchůdce a využívá 

jejich technologie. Je zde použita modulace OFDM a zároveň i DSSS za účelem 

kompatibility s IEEE 802.11b. Ze začátku využíval zabezpečení WEP (Wired Equivalent 

Privacy). Později se však doporučil přechod na bezpečnější protokoly, jako je například 

WPA (Wi-Fi Protected Access). Některá zařízení podporující standard 802.11g umožňují 

využívat technologii MIMO (Multiple Input Multiple Output), která zvyšuje přenosovou 

rychlost ve vícecestných prostředích.(7) 

Kanál Frekvence [GHz] Kanál Frekvence [GHz] 

1 2,412 8 2,447 

2 2,417 9 2,452 

3 2,422 10 2,457 

4 2,427 11 2,462 

5 2,432 12 2,467 

6 2,437 13 2,472 

7 2,442 14 2,487 
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5.1.2  Zabezpečení dat na standartu IEEE 802.11 

Šifrování dat je jeden z klíčových aspektů pro ochranu dat přenášených vzduchem mezi 

zařízeními a přístupovými body. V průběhu let bylo vyvinuto několik šifrovacích protokolů 

z důvodů neustále rostoucích požadavků na bezpečnost. 

 

WEP (Wired Equivalent Privacy) 

Jedná se o jeden z prvních šifrovacích protokolů určených k zabezpečení bezdrátových sítí. 

Hlavním cílem protokolu bylo poskytnout srovnatelné zabezpečení jako mají kabelové sítě. 

WEP pracuje na linkové vrstvě (Data Link Layer) a používá šifrovací algoritmus RC4 pro 

šifrování dat, který kombinuje klíč s náhodným inicializačním vektorem. Následnou 

slabinou je již zmíněný inicializační vektor, který má omezený počet kombinací, jelikož 

obsahuje pouze 24 bity. Tento protokol byl využíván hlavně ve verzích IEEE 802.11 a IEEE 

802.11b, jelikož se tehdy jednalo o jediný způsob zabezpečení."  (9,10) 

 

WPA (Wi-Fi Protected Access) 

Protokol sloužil jako náhrada za již nedostačující zabezpečení WEP. Objevuje se zde nový 

šifrovací protokol TKIP (Temporal Key Integrity Protocol), který zahrnuje řadu vylepšení, 

jako je například dynamická správa klíčů. Je zde používán 128bitový šifrovací klíč s 

48bitovým inicializačním vektorem. Postupně byl protokol nahrazen novějšími verzemi, 

jako jsou WPA2 a WPA3.(9,10) 

 

WPA2 (Wi-Fi Protected Access 2) 

Jedná se o novější a výrazně bezpečnější verzi původního WPA protokolu. WPA2 přineslo 

pokročilejší šifrovací standard AES (Advanced Encryption Standard) s protokolem CCMP 

(Counter Mode with Cipher Block Chaining Message Authentication Code Protocol). AES 

umožňuje využívat klíče o délce 128, 192 a 256 bitů. WPA2 je považován za bezpečný 

protokol, což vedlo k tomu, že se postupně stal průmyslovým standardem, který je hojně 

využíván ve Wi-Fi sítích po celém světě(10,11)  

 

WPA3 (Wi-Fi Protected Access 3) 

Jedná se o nejnovější bezpečnostní standard pro šifrování bezdrátových sítí Wi-Fi, který byl 

vyvinut jako nástupce WPA2. Šifrování probíhá pomocí protokolu SAE (Simultaneous 

Authentication of Equals). Ten využívá tzv. metodu Diffie-Hellman Key Exchange, která 
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zajišťuje generování společného klíče mezi klientem a přístupovým bodem, aniž by byl 

vysílán přes síť ve své nezašifrované podobě. Dále standard obsahuje protokol OWE (Wi-Fi 

Enhanced Open with Opportunistic Wireless Encryption), který poskytuje základní 

zabezpečení veřejným sítím, které nevyžadují hesla. V neposlední řadě je ještě důležité 

zmínit protokol Wi-Fi Enhanced Open, který umožňuje bezpečné připojení uživatelů do 

veřejné sítě pomocí vygenerování jedinečného a dočasného klíče pro každé spojení. 

WPA3 je primárně vhodný pro sítě, kde je vyžadována vysoká bezpečnost s vysokým 

počtem připojených zařízení. Z těchto důvodů se tento standard jeví jako ideální pro IoT a 

mesh sítě. Nevýhodou je vyšší pořizovací cena, jelikož je potřeba, aby všechny uzly tuto 

technologii podporovaly.(10,12) 

5.2  Bluetooth 

Název Bluetooth je odvozen z jména dánského krále Haralda I Modrozuba. Ten dokázal 

pomocí svých diplomatických schopností přesvědčit válečné kmeny k jednání o míru. 

Vývojáři se tím snažili dát najevo, že technologie Bluetooth, stejně jako kdysi Harald, má 

snahu o zjednodušení a provázaní vzájemné komunikace. Technologie byla vytvořena roku 

1994 švédskou firmou Ericsson. Původně se jednalo o bezdrátovou náhradu za sériové 

drátové rozhraní RS-232. Bluetooth bylo standardizováno standardem IEEE 802.15.1. 

Bluetooth slouží primárně pro domácí a kancelářské aplikace. Samotný standard pak 

podporuje přenosy typu point-to-point (mezi dvěma body) a point-to-multi-point (mezi 

bodem a několika body). Systém Bluetooth pracuje v nelicencovaném pásmu 2,4 GHz, stejně 

jako některé Wi-Fi standardy. Frekvenční pásmo se nachází v rozmezí 2400,0-2483,5 MHz 

a je rozděleno do 79 kanálů, přičemž každý kanál má rozsah 1 MHz.   

 Struktura sítě se skládá z buněk nazvaných piconet. Piconet je základní komunikační 

buňka, která může být tvořena maximálně osmi zařízeními, přičemž jedno z nich funguje 

jako řídící jednotka (master) a ostatní jsou podřízené jednotky (slave). V každé buňce se 

vyskytuje pouze jedna řídící jednotka, která může svoji funkci za určitých podmínek předat 

jinému zařízení. Každé Bluetooth zařízení může fungovat jako řídící a zároveň podřízená 

jednotka, v tomto případě vzniká tzv. scatternet. Jde o vyšší organizační strukturu, kde je do 

sebe propojeno několik piconetů.(13,14)  
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Z důvodu potlačení interference s jinými signály je použita metoda tzv. kmitočtových skoků, 

s rychlostí 1600 skoků za sekundu. Všechna zařízení sdílejí hodiny své nadřazené jednotky. 

Sdílené hodiny mají dobu taktu 625 mikrosekund (µs), po uplynutí taktu se změní používaný 

kanál. To má za následek kvalitnější přenos dat a zároveň se zvyšuje bezpečnost přenosu, 

jelikož pouze odesílací a přijímací zařízení znají posloupnost použitých kanálů pro přenos. 

V neposlední řadě je signál zesílen pomocí symetrického zesilovače, podle výkonnostní 

třídy. (13) 

 

Tabulka 3: Typy výkonnostních tříd 

Třída Maximální povolený výkon Přibližný dosah 

(bez překážek) 

mW dBm 

Třída 1 100 20 100 metrů 

Třída 2 2,5 4 10 metrů 

Třída 3 1 0 1 metr 

 

 

 

Obrázek 2: Master-slave architektura (47) 

https://cs.wikipedia.org/wiki/Watt
https://cs.wikipedia.org/wiki/Decibel
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5.2.1  Jednotlivé verze Bluetooth 

Bluetooth 1.0 

První verze 1.0 byla spuštěna v červenci 1999. Verze 1.0 měla mnoho nedostatků a 

problémů, včetně nedostatečné anonymity a bezpečnosti. Mimo jiné obsahovala povinné 

hardwarové adresy zařízení. Z dnešního pohledu se jedná již o zastaralou technologii.(15) 

 

Bluetooth 1.1 

V roce 2002 byl zavedena verze 1.1, která představovala vylepšení předchozí verze, včetně 

opravy značné části chyb. Byly definovány nové specifikace. Byla zde přidána podpora pro 

indikátor síly signálu (RSSI) a nešifrované kanály. Vyskytují se zde problémy s 

přiřazováním rolí master a slave.(16) 

 

Bluetooth 1.2 

Přidala se v roce 2003. Je zde zcela přepracovaná specifikace. Výrazně se zvýšila přenosová 

rychlost na 721 kbit/s. Verze byla vybavena rozhraním HCI (Host Controller Interface), 

rozšířením synchronního připojení ESCO a technologií Frequency Hopping, čímž se zvýšila 

bezpečnost a zabránilo se přetížení jednotlivých kanálů.(16) 

 

Bluetooth 2.0 

Byla uvedena v roce 2007. Největší změnou tohoto standardu byla podpora technologie EDR 

(Enhanced Data Rate), která využívá kombinaci modulací GFSK (Gaussian Frequency Shift 

Keying) a PSK (Phase Shift Keying Modulation), což ve výsledku znamenalo navýšení 

přenosové rychlosti na 2,2 Mbit/s. Další výhody byly snížení energetické spotřeby a nový 

způsob párování pomocí PIN kódu.(15) 

 

Bluetooth 3.0 

Bluetooth 3.0, označovaný také jako HS (High Speed), byl uveden v roce 2009. Byla zde 

primárně zvýšena přenosová rychlost, a to až na 24 Mbit/s. Na přenos dat jsou zde využity 

protokoly Wi-Fi (802.11). To mělo za následek zavedení mnoha nových funkcí, ale i 

navýšení energetické spotřeby.(15) 
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Bluetooth 4.0 

Hned následující rok se představila verze 4.0. Byla zde poprvé představena úplně nová 

technologie nazývaná Bluetooth Low Energy, která podporovala všechny předchozí verze, 

lišila se však v počtu kanálů a jejich šířkách, v přidaných protokolech GATT a GAPP a ve 

snížené spotřebě energie. Jedná se také o počátek využívání Bluetooth technologie v 

průmyslu a ve zdravotnictví. V neposlední řadě byla verze obohacena přidáním nového 

šifrování AES-128.(17) 

 

Bluetooth 5.0 

Nový standard byl představen v roce 2016. Je zaměřený na zlepšení konektivity a podporu 

nově nastupující technologie IoT. Nejnovější verze Bluetooth 5.3 byla vydána v roce 2022 

a zavedla podporu topologie mesh. Ačkoliv verze zatím není moc používaná, v budoucnu 

lze očekávat její hojnější využití.(18) 

5.2.2  Zabezpečení dat na technologii Bluetooth 

Bezpečnost Bluetooth zajišťují tři základní bezpečnostní složky: autentizace (ověření 

totožnosti komunikujících stran), autorizace (ověření a povolení přístupu ke službám) a 

důvěrnost (ochrana před odposloucháváním, data jsou doručována pouze důvěryhodným 

stranám).(19) 

 

Párování 

Aby mohla Bluetooth zařízení spolu komunikovat, je potřeba je nejdříve propojit, tento 

proces nazýváme párováním. Do obou zařízení zadáváme identický PIN, který obsahuje 8 

až 128 bitů.(20) 

 

Autentizace  

Veškerý datový tok mezi důvěryhodnými zařízeními je řízen spojovacím klíčem. Spojovací 

klíč je 128bitové číslo, které se využívá pro prokazování identity. Klíč dělíme podle 

životnosti; trvalý lze používat opakovaně, zatímco dočasný se po ukončení aktuálního spoje 

vymaže.(19,20) 
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Šifrování 

Pro každý přenášený paket se generuje šifrovací kód o velikosti 8 až 128 bitů. Na velikosti 

šifrovacího kódu se obě zařízení dohodnou. Kód se odvozuje z klíče spoje, náhodného čísla, 

adresy zařízení a hodnoty vnitřních hodin řídící jednotky.(21) 

 

Frekvenční skoky 

Metoda tzv. kmitočtových skoků původně nevznikla pro zlepšení bezpečnosti, ale pro 

potlačení interference s jinými signály. Přesto má pozitivní vliv na celkovou bezpečnost 

přenášených dat. Zařízení sdílejí hodiny své nadřazené jednotky, přičemž doba taktu je 625 

mikrosekundy (µs). Po uplynutí taktu se změní používaný kanál, což má za následek 

kvalitnější přenos dat a zároveň to zvyšuje bezpečnost přenosu, jelikož pouze odesílací a 

přijímací zařízení znají posloupnost použitých kanálů pro přenos.(13) 

5.2.3  Bluetooth Low Energy (BLE) 

Jde o redukovanou a optimalizovanou verzi klasického Bluetooth BR (Basic Rate). Zatímco 

Bluetooth BR skáče mezi 79 kanály, Bluetooth Low Energy využívá pro komunikaci pouze 

37 kanálů, přičemž další 3 kanály slouží čistě pro advertising. To zajišťuje rychlejší navázání 

spojení a zvyšuje energetickou efektivitu. Dále je šířka kanálu zvětšena na 2 MHz oproti 

původnímu 1 MHz u BR, což snižuje nároky na filtrování. Dosah signálu je oproti 

původnímu BT navýšený. 

 

Standard BLE je založen na dvou základních profilech. GATT (Generic Attribute Profile) 

popisuje princip a způsob přenosu dat. GAP (Generic Access Profile) zase definuje vazby a 

spojení v topologii. Hierarchie je tu stejná jako u klasického Bluetooth s jediným rozdílem. 

K řídící jednotce (master) lze připojovat neomezené množství řízených jednotek. Jediné 

omezení je velikost pamětí řídících a řízených zařízrních. 

 Aby bylo možné připojit k řídící jednotce více zařízení, je zde využita funkce 

nazývaná advertising. Ta umožňuje řízeným jednotkám zaslat signál o tom, že mají v paměti 

data, která chtějí sdílet. Mezitím ostatní zařízení zjišťují pomocí funkce scanning, zda jsou 

daná data určena pro ně. Celý tento proces udržuje celou síť na minimální spotřebě energie; 

připojená zařízení se udržují v režimu spánku a jsou probuzena jenom v momentě, kdy je 

iniciována aktivní komunikace. 
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 K napájení BLE jednotky obvykle postačí knoflíková baterie, která zde vydrží i 

několik let. Cenou za nízkou spotřebu u Bluetooth Low Energy je citelné omezení přenosu 

dat. Teoretická maximální přenosová rychlost se vyšplhá až na 1 Mbit/s. V praxi jsou však 

přenosové rychlosti nižší a pohybují se okolo 100 kbit/s.(22) 

5.2.4  Zabezpečení dat na Bluetooth Low Energy 

Zabezpečení u Bluetooth Low Energy je do určité míry podobné jako u ostatních verzí. 

Stejně jako u ostatních verzí Bluetooth, i zde je zabezpečení řešeno párováním, autentizací, 

šifrováním dat pomocí protokolu AES a frekvenčními skoky. Rapidním rozdílem je rozšíření 

zabezpečení o koncept LE Secure Connections. Tento koncept byl uveden ve verzi Bluetooth 

4.2. Poskytuje bezpečnější způsoby výměny klíčů při párování, za pomocí metody ECDH 

(Diffie-Hellman).(23)     

  

ECDH (Elliptic Curve Diffie-Hellman) 

Jde o kryptografický algoritmus určený pro bezpečnou výměnu klíčů přes nezabezpečený 

kanál. Nejdříve je potřeba určit bod na eliptické křivce, který bude sloužit jako veřejný 

generátor. Poloha generátoru je veřejně známa a obě strany ho budou využívat. Následně si 

každé zařízení vygeneruje svůj vlastní náhodný soukromý klíč. Použitím soukromého klíče 

a veřejného generátoru se provede operace skalárního násobení na eliptické křivce k 

vytvoření veřejného klíče, který si zařízení vzájemně vymění. Po přijetí veřejného klíče od 

druhé strany, ho použije společně s vlastním soukromým klíčem k opětovnému vypočtení 

skalárního násobení na eliptické křivce. Výsledkem operace je bod na eliptické křivce, který 

obě strany použijí k odvození sdíleného hesla. I přestože útočník zná parametry eliptické 

křivky a veřejné klíče, nelze bez znalosti soukromých klíčů efektivně vypočítat sdílený tajný 

klíč. Díky těmto aspektům je metoda ECDH všeobecně považována za bezpečnou, na rozdíl 

od ostatních kryptografických algoritmů.(24) 

5.3  Zigbee 

Zigbee je bezdrátová komunikační technologie, která vznikla v roce 1999 a je využívána v 

sítích WPAN (Wireless Personal Area Network) a WSN (Wireless Sensor Network). Jedná 

se o vylepšenou verzi standardu IEEE 802.15.4, který obsahuje pouze dvě vrstvy, konkrétně 

fyzickou a MAC vrstvu. U Zigbee najdeme čtyři vrstvy: fyzickou, MAC, síťovou a 

aplikační. Celkově je protokol navržen tak, aby měl nízkou spotřebu energie a minimální 
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hardwarové požadavky, což má samozřejmě za následek malou přenosovou rychlost (250 

kb/s). Dosah signálu se pohybuje v řádu několika stovek metrů. Hlavním důvodem vzniku 

byla snaha o vytvoření nízkoenergetické bezdrátové technologie, která by umožňovala 

monitorování, kontrolování a komunikaci mezi zařízeními. V roce 2002 vznikla společnost 

ZigBee Alliance, která se aktivně podílí na vývoji a spravování protokolu. Dále se na vývoji 

Zigbee podílí firmy, které se zaměřují na průmyslovou automatizaci, například Siemens, 

Philips, Samsung. V současné době má ZigBee Alliance přes 200 partnerských společností. 

(25–27) 

 

Na rozdíl od Bluetooth pracuje Zigbee na více nelicencovaných frekvenčních pásmech. 

Pásmo 2,4 GHz obsahuje 16 kanálů s maximální přenosovou rychlostí 250 kb/s, pásmo 902-

928 MHz poskytuje 10 kanálů s maximální přenosovou rychlostí 40 kb/s a pásmo 868-870 

MHz obsahuje 1 kanál s maximální přenosovou rychlostí 2 kb/s. (25–27) 

 

Struktura sítě 

Síť Zigbee má dva základní typy zařízení – plně funkční zařízení (FFD – full function device) 

a zařízení se sníženou funkčností (RFD – reduced function device). 

 FFD zařízení obsahují veškeré služby standardu, včetně kompletního protokolového 

rámce, dále mohou komunikovat se všemi zařízeními, které jsou připojené do sítě. FFD 

může fungovat ve třech formách: ZigBee koordinátor (ZigBee Coordinator), Zigbee Router 

(ZigBee Router) nebo jako koncové zařízení (ZigBee End Device). 

 RFD slouží čistě jako koncové zařízení a jeho služby jsou omezeny, včetně přístupu                   

k omezenému počtu protokolů, z důvodu omezení hardwarových a energetických nároků. 

Navíc RFD umí komunikovat pouze s FFD zařízeními. 

 Adresace je řízena pomocí tzv. EPID kódů. Jedná se o 64bitový binární kód, jeho 

zkrácená 16bitová varianta se nazývá PAN ID. Ta umožňuje v jedné síti udržovat až 65535 

zařízení a slouží k rozlišení překrývajících se sítí ZigBee. (25–27) 

 

ZigBee Koordinátor (ZigBee Co-ordinator) - Každá funkční síť musí obsahovat minimálně 

jeden koordinátor. Ten zajišťuje kompletní fungování sítě, včetně poskytování všech služeb, 

připojování a odpojování zařízení ze sítě a přidělování PAN ID. (28) 
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ZigBee Směrovač (ZigBee Router) – Funguje jako přemostění mezi koncovými zařízeními 

a koordinátorem. V případě, že koncové zařízení je mimo dosah koordinátoru, lze mezi ně 

přidat router, který bude přeposílat data a zvyšovat tak dosah sítě. (28) 

 

ZigBee Koncové zařízení (ZigBee End Device) – Hlavním cílem je sbírání dat a následné 

odesílání do sítě. Díky svým nízkým hardwarovým požadavkům se jedná nejčastěji o 

sensory, či různá čidla. Jejich napájení probíhá pomocí baterii. (28) 

5.3.1  Zabezpečení dat na technologii Zigbee 

Bezpečnost na sítích Zigbee zajištuje tzv. Trust Center. Jedná se o centrální zařízení, které 

je zodpovědné za kontrolu bezpečnosti, distribuci klíčů a kontrolu přístupu zařízení do sítě. 

Kromě toho mají sítě Zigbee v sobě zabudované opatření, které zajištuje ochranu před 

rušením signálů od ostatních sítí stejného typu. 

 

AES (Advanced Encryption Standard) 

Standard je založen na principu symetrického šifrování, což znamená, že pro šifrování i 

dešifrování dat, se používá stejný klíč. Algoritmus pracuje s daty o velikosti 128 bitu a s 

délkou klíčů 128, 192 a 256 bitů. Větší délka klíče zajištuje silnější bezpečnost šifrování, ale 

vyžaduje větší výpočetní výkon.  

 Standard AES nahradil dříve využívaný a v dnešní době nespolehlivý standard DES 

(Data Encryption Standard), jenž byl 64bitový, přičemž 8 bitů bylo kontrolních a 56 

efektivních. Tento algoritmus byl lehce prolomitelný.(29,30) 

 

Messege Timeout 

Jedná se o funkci, která umožňuje odmítnout zprávy, kterým vypršel čas (timed-out 

messages). Zařízením můžou ignorovat příchozí data, která jsou nedůvěryhodná a tím 

zabránit případnému zahlcení. Jejich rozpoznávání funguje na základě sčítání velikosti 

rámce (A frame counter), který je přidán ke zprávě. Zařízení, které zprávu přijme, porovná 

hodnotu s hodnotou poslední přijaté zprávy, jestliže se hodnota shoduje, jedná se o 

opakovanou zprávu.(31) 
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Access Control Lists 

Jde o soubor bezpečnostních mechanismů, které definují přístupová práva jednotlivým 

zařízením. ACL obsahují seznam identifikátorů, kterými řídí a spravují přístup ke službám 

sítě: čtení a zápis v síti, příjem dat a odesílání dat. Správně nastavená ACL zamezuje přístup 

nedůvěryhodných zařízení do sítě.(31) 
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6. Využití mash sítě 

V posledních letech se mesh sítě stávají jednou z klíčových součástí moderních 

komunikačních infrastruktur. Využívají se zejména tam, kde je potřeba vysoká míra 

flexibility, jednoduchá škálovatelnost a možnost propojit velké množství zařízení. Uplatnění 

nachází mesh sítě v oblastech jako je průmysl, zemědělství, IoT, domácí automatizace 

(smarthome). 

6.1  Mesh sítě v IoT 

Mesh topologie hraje významnou roli v oblasti internetu věcí (IoT), a to především kvůli 

velkému počtu zařízení, která se v rámci těchto systémů musí mezi sebou propojit a 

komunikovat. V IoT se nacházejí různorodá zařízení, počínaje jednoduchými senzory, až po 

složité výpočetní systémy. Všechna tato zařízení potřebují efektivně sdílet data, a to mesh 

sítě nabízí. IoT (Internet of Things, česky Internet věcí) lze definovat jako síť fyzických 

objektů, které jsou spolu propojené pomocí internetu. Jednoznačná definice IoT neexistuje, 

každá společnost si ji vykládá odlišně. Za objekt můžeme považovat cokoliv, co dokáže, po 

přidání OS, sbírat a následně odesílat data ostatním zařízením na síti. 

 Jednou ze silných stránek topologie mesh v IoT je její robustnost a odolnost vůči 

chybám. Zařízení připojené k IoT, často pracují v dynamickém a nepředvídatelném 

prostředí, načež je po nich ještě požadován nepřetržitý provoz. Z těchto důvodů je zde 

klíčová robustnost a schopnost sebeorganizace a samokonfigurace. V případě, že jeden z 

uzlů selže, či ztratí spojení, mesh síť se autonomně rekonfiguruje a obejde poškozený uzel. 

Tím se zajistí nepřetržitý provoz sítě bez nutnosti manuálního zásahu. Další důležitá 

vlastnost v IoT je škálovatelnost. Sítě často obsahují velký počet zařízení, které neustále 

roste. Mesh topologie umožnuje rozšiřování sítě, bez výraznějšího snížení výkonu a bez 

zásadnějšího zásahu do infrastruktury. Tato schopnost je velice užitečná především v 

průmyslovém odvětví a rámci použití tzv. chytrých měst. 

 

Dobrým příkladem mesh sítě v IoT je systém nazývaný chytrá domácnost (smarthome). V 

chytré domácnosti je připojeno mnoho zařízení jako jsou chytré spotřebiče, senzory, 

termostaty, osvětlení a bezpečností prvky. V případě, že dojde k výpadku určitého uzlu, 

změní se trasa toku dat na jiná zařízení. Další využití je v průmyslu, kde je třeba propojit 

tovární stroje, senzory a další systémy, aby bylo možné monitorovat a optimalizovat výrobu 
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v reálném čase. Zde se klade důraz na redundanci a různorodost cest, aby se zamezilo 

výpadku sítě a provoz mohl jet nepřetržitě. 

 

6.2  Smarthome 

Smarthome, neboli chytrá domácnost, představuje moderní koncept, jenž spojuje inovativní 

technologie s každodenním životem. Koncept chytrých domů se začal rapidně rozvíjet 

koncem 20. století. Původně se vztahoval čistě na moderní typ bydlení s automatizačními 

spotřebiči, v němž je omezena manuální práce člověka na minimum a jeho majitelům je 

poskytován co možná největší komfort. V dnešní době neexistuje přesná definice, co je to 

vlastně smarthome. M noho výrobců a poskytovatelů tzv. chytrých domů vnímá tuto 

novou technologii odlišně. 

Ve zkratce však můžeme smarthome definovat jako obydlí či budovu, vybavenou 

výpočetní a informační technikou, která dynamicky reaguje na požadavky a potřeby svého 

uživatele. Celkově můžeme tyto technologie rozdělit do mnoha skupin: zabezpečení, 

pohodlí, enviromentální, finanční. 

6.3  Průmysl 4.0 

Průmysl 4.0 je označení pro současný trend automatizace a digitalizace. Výrobci integrují 

nové technologie, včetně IoT, cloudů a umělé inteligence, do svých výrobních procesů za 

účelem zefektivnění výroby. Továrny podporující průmysl 4.0 jsou vybaveny vestavěnými 

softwary, pokročilými senzory a robotikou, která má za úkol shromažďovat a vyhodnocovat 

data. Tyto technologie vedou k vyšší automatizaci výrobního závodu a zvýšené efektivitě 

výroby. Nahrazení manuální kontroly umělou inteligencí snižuje počet výrobních chyb, šetří 

peníze a čas. 
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7. Bezpečnost mesh sítě 

S rostoucím využíváním internetové sítě a její aplikací, roste i bezpečnostní riziko. Není tedy 

divu, že každým rokem se zvyšují požadavky na zabezpečení soukromých, ale i veřejných 

sítí. Jak jsme již řekli v předešlé kapitole, mesh sítě se často objevují v průmyslových 

oblastech, komerčních budovách či v chytrých domech. Často přenášejí velké množství dat, 

které mohou být citlivá. Ať už se jedná o data zaměstnanců nadnárodní firmy, interní 

technologické postupy výrobního závodu nebo osobní údaje z vašeho smarthomu. Tyto 

citlivá data bývají velkým lákadlem pro potenciální útočníky, proto je potřeba dbát na 

kvalitní a správné zabezpečení každé mesh sítě. 

V první řadě je potřeba se ujistit, že je naše mesh síť správně nakonfigurována. 

Důvod je prostý. Některé vlastnosti sítě, jako je samokonfigurace a samoorganizace, hrají 

významnou roli v zajištění dostatečné bezpečnosti. Správně fungující síť je schopna se 

dynamicky přizpůsobovat nevyžádaným změnám, jako jsou jednotlivé poruchy uzlů a tím 

zajišťovat nepřetržitý datový tok. Konfigurace tím přispívá k bezpečnosti a odolnosti vůči 

specifickým typům útoků, které se snaží narušit celkovou konektivitu sítě. 

Stejné vlastnosti, které přispívají k bezpečnosti, však přinášejí i potenciální 

bezpečnostní rizika. Obzvláště je tento druh sítě náchylný na útoky typu Wormhole a Man 

in the middle. Decentralizovaná mesh síť například umožňuje útočníkovi využít tyto 

vlastnosti k vložení škodlivého uzlu do sítě. V případě, že síť nebude schopna vyhodnotit 

tento zásah jako bezpečnostní hrozbu, může nastat situace, kde přes škodlivý uzel začnou 

proudit data z ostatních uzlů, čímž se naskytne možnost útočníkovi všechna data odchytávat 

a pozměňovat. 

 

7.1  Cíle a vlastnosti zabezpečené sítě 

Dobře zabezpečená síť by měla splňovat tyto body: Důvěrnost, integrita, autentizace, 

autorizace, dostupnost. Je důležité si uvědomit, že všechny tyto vlastnosti jsou pro 

bezpečnost sítě nezbytné a je potřeba jim věnovat pozornost.(32) 

 

Důvěrnost a ochrana 

Jde o klíčovou ochranu přenášených dat před odposlechem a neoprávněným přístupem, která 

je zajištěna pomocí šifrovacích algoritmů. Ty převádějí nechráněná data do formy, kterou 

může dešifrovat pouze zařízení s odpovídajícím dešifrovacím klíčem. To zabrání 
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potenciálním útočníkům v přečtení obsahu dat v případě, že se jim je podaří odchytit. 

Jednotlivé šifrovací algoritmy se liší podle použité technologie (Wi-Fi, Bluetooth, 

ZigBee).(33) 

 

Integrita 

Jedná se o vlastnost, která zaručuje, že přenášená data nejsou neoprávněně nebo neúmyslně 

pozměněna, poškozena, ani s nimi během přenosu není manipulováno. Cílem je zajistit 

úplnost a správnost informací od jejich vytvoření, až po jejich doručení cílovému zařízení. 

K zajištění integrity se využívají digitální podpisy a tzv. kryptografické hash funkce, které 

ze vstupních dat libovolné délky, vytvářejí výstup o pevně dané délce.(33) 

 

Autentizace 

Proces, při kterém se ověřuje identita zařízení, uživatelů a uzlů před tím, než jim bude 

umožněn přístup do sítě. Než dojde k přijetí nebo odeslání dat, je potřeba prověřit, zda se na 

druhé straně komunikace nachází deklarovaný uživatel a nikoliv někdo, kdo se za uživatele 

pouze vydává. K těmto procesům se využívají sdílené klíče, digitální certifikáty PKI (Public 

Key Infrastructure) a v neposlední řadě autentizační protokoly, jako je EAP (Extensible 

Authentication Protocol).(34) 

 

Autorizace 

Na rozdíl od Autentizace neověřuje identitu uživatele, ale rozhoduje o úrovni oprávnění, 

které jsou uživatelům přidělena.  Zamezuje tak přistup ke službám sítě uživatelům, kteří 

nemají potřebná oprávnění. Např. nastavení firemního notebooku, může měnit jen admin 

(PC Support). Pracovník používající daný notebook tyto práva nemá. Autorizace bývá často 

nasazovaná pomocí modelu RBAC (Role-based access control).  Uživateli je přidělena role 

(Administrátor, uživatel, host) se specifickými oprávněními. To zajistí, že každé zařízení má 

přístup pouze k nezbytně nutným funkcím.(35) 

 

Dostupnost 

Schopnost sítě poskytovat uživatelům spolehlivé a nepřetržité služby. Tato vlastnost je 

z velké části dosažena správnou konfigurací sítě. Základem je samoorganizace, redundance 

uzlů a více cestné směrovaní. Uzel má kromě své původní cesty na výběr ještě alternativní 

možnosti směrovaní datového toku. V případě, že dojde k poruše uzlu, přes který byl veden 

původní datový tok, síť detekuje poruchu a změní trasu datového toku na nový uzel. Tím se 
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minimalizuje doba výpadku. Tyto vlastnosti přispívají k odolnosti sítě vůči DoS 

útokům.(33) 

7.2  Typy útoků 

7.2.1  Směrovací útoky 

Jde o druh kybernetických útoků, které se zaměřují konkrétně na směrovací protokoly a 

procesy v síti. Směrovací protokoly mají zásadní význam pro určování optimálních cest, 

kterými se datové pakety pohybují v sítích, aby dosáhly svého cíle. Útokem na tyto protokoly 

mohou útočníci narušit, zachytit, upravit nebo zhoršit síťovou komunikaci. Tyto útoky jsou 

obzvláště nebezpečné pro ad-hoc a mesh sítě, kde je směrování dat dynamické. 

 

Black-hole  

Black-hole je typ síťové bezpečnostní hrozby, při níž útočník zneužívá směrovací protokoly 

sítě a falešně inzeruje, že má nejkratší cestu k cíli. To způsobí, že všechny datové pakety 

jsou směrovány směrem k útočníkovi, což mu umožní data zachytit, zmanipulovat nebo 

zahodit. Tento typ útoku je obzvláště nebezpečný v sítích typu mesh a v  ad-hoc, které mohou 

být kvůli závislosti na dynamických směrovacích protokolech vůči takovému zneužití 

zranitelné. 

 Útok funguje tak, že útočník rozšíří ve směrovací síti informace, že má nejkratší nebo 

nejefektivnější cestu k určitému cíli. Jakmile je zjištěn požadavek na směrování ke 

koncovému zařízení, útočník odešle směrovací odpověď. Tato odpověď tvrdí, že má nejlepší 

trasu k cíli, i když tomu tak není. Ostatní uzly v síti, které tomuto tvrzení uvěří, začnou 

směrovat své datové pakety přes útočníka. To umožňuje útočníkovi odposlouchávat, 

upravovat nebo jednoduše zahazovat data.(36) 

 

Worm-hole 

Útok Worm-hole je typ síťového útoku, který se objevuje především v bezdrátových ad-

hoc a mesh sítích. Tento útok spočívá v tom, že útočník zachytí datové pakety v jednom 

místě, přenese je alternativním komunikačním kanálem a pošle je zpět do sítě v jiném 

místě. Tento alternativní komunikační kanál je obvykle mnohem rychlejší než standardní 

síťové spojení a umožňuje útočníkovi předstírat, že dvě vzdálené části sítě jsou si velmi 

blízké. 
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Útok lze použít k narušení směrovacích protokolů manipulací s informacemi o tom, 

jak jsou uzly v síti propojeny. Útočník může přesměrovat síťový provoz přes sebe, což mu 

umožní odposlouchávat, měnit nebo blokovat data. To může vést k řadě bezpečnostních 

problémů, včetně úniku citlivých informací, narušení služeb nebo zneužití síťové 

infrastruktury k šíření škodlivého softwaru.(37) 

 

Grey-hole 

Na rozdíl od útoku blackhole, při kterém jsou odchytávány všechny pakety, je útok 

greyhole zákeřnější a obtížněji odhalitelný, protože útočník odchytává pakety pouze v 

určitou dobu nebo za určitých podmínek. To vyvolává dojem, že ztráta paketů je 

způsobena běžnými problémy sítě, nikoli útokem.  

 Útočník selektivně zahazuje nebo zadržuje určité pakety, zatímco ostatní data jsou 

předána dál v souladu s routingovými protokoly. To může vést k narušení síťové 

komunikace a ztrátě důležitých dat. Jelikož útočník neodchytává veškerá přijatá data, může 

být obtížnější útok detekovat. Útočník může například odchytávat pakety, které jsou 

důležité pro určité síťové operace nebo aplikace, zatímco méně důležitý provoz nechá 

projít.(36) 

7.2.2  DoS (Denial of Service) útoky 

DoS je typ útoku, při kterém se útočník snaží omezit či přerušit provoz sítě pro ostatní 

uživatele. Tyto útoky často zahlcují síť velkým množstvím dat a různých požadavků. To 

může spotřebovat šířku pásma a výpočetní zdroje uzlů do té míry, že požadavky ostatních 

uživatelů nemohou být zpracovány nebo jsou výrazně zpožděny, což narušuje běžný provoz 

sítě.(38,39) 

 

Volume-based attacks (útoky založené na objemu) 

Jde o kategorii DoS (Denial of Service) útoků, jejichž cílem je přetížit šířku pásma cílové 

sítě nebo serveru. Tyto útoky zahlcují cíl obrovským množstvím dat, čímž ztěžují nebo 

znemožňují přenos dat ostatních uživatelů. Hlavním cílem je zahltit kapacitu sítě, což vede 

k narušení služeb pro uživatele.(40) 
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• ICMP Flood (Ping Flood) 

Útok ICMP flood, často nazývaný ping flood, spočívá v tom, že útočník posílá na cíl rychlý 

sled paketů ICMP Echo Request (ping). Objem požadavků zahltí cíl a znemožní mu je 

všechny zpracovávat, tím se spotřebovává příchozí i odchozí šířka pásma a může dojít ke 

zhroucení systému v důsledku vyčerpání zdrojů. (41) 

 

• UDP Flood 

Útočník odesílá velké množství paketů protokolu UDP (User Datagram Protocol) na 

náhodné porty cílového zařízení. Jelikož protokol UDP nevyžaduje k navázání spojení 

proces handshake, systém se tak automaticky snaží tyto požadavky zpracovávat a odpovídat 

na ně. To zapříčiní spotřebu šířky pásma a výpočetního výkonu na cílovém zařízení, což 

vede ke zhoršení nebo odepření služeb ostatním uživatelům.(42) 

 

Protokol attacks (útoky na protokoly) 

Zaměřují se na síťovou vrstvu, na které fungují internetové protokoly. Na rozdíl od Volume-

based attacks, jejichž cílem je zahltit šířku pásma, se protokolové útoky zaměřují na zneužití 

slabých míst v samotných síťových protokolech a spotřebovávají prostředky serverů nebo 

kapacitu síťových zařízení, jako jsou firewally a vyrovnávače zátěže (load balancer). Tyto 

útoky mohou způsobit významné narušení provozu tím, že spotřebují všechna dostupná 

připojení, čímž se služby stanou nedostupnými pro běžné uživatele.(40) 

 

• SYN Flood 

Útok SYN flood zneužívá proces TCP handshake odesláním velkého množství TCP/SYN 

paketů, často s nepravou IP adresou, na port cíle. Server reaguje na každý pokus o navázání 

spojení odesláním odpovědi TCP/SYN-ACK a čeká na závěrečný ACK, který nikdy 

nedorazí, takže spojení zůstávají napůl otevřená, postupně se takto zahltí všechny dostupné 

porty.(43) 

 

• Ping of Death (ping smrti) 

Útok Ping of Death spočívá v odesílání chybných nebo nadměrně velkých paketů s cílem 

sabotovat cílový systém. Tyto pakety překračují maximální povolenou velikost. Maximální 

velikost je definována protokolem IP (65 535 bajtů) a způsobují chyby v cílovém softwaru, 

což může vést k pádu systému.(44) 
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Jamming attacks (rušivé útoky) 

Jde o formu útoku, při níž útočník záměrně vysílá rušivé signály na stejných nebo blízkých 

frekvencích, které používá cílová síť. Tímto způsobem dochází k omezení nebo úplnému 

přerušení bezdrátové komunikace mezi uživateli sítě. Jamming útoky mohou být jak cílené, 

tak i neúmyslné, mezi neúmyslné rušení řadíme tzv. interferenci (45) 

 

• Interference (neúmyslné rušení) 

Interference je jedním z hlavních faktorů ovlivňujících spolehlivost a výkonnost 

bezdrátových sítí. Tento jev může být způsoben různými faktory a má potenciál vážně 

narušit nebo dokonce zablokovat komunikaci v bezdrátovém prostředí. Jedním z hlavních 

zdrojů rušení je přeplněné spektrum. S rostoucím počtem bezdrátových zařízení, jako jsou 

mobilní telefony, notebooky, chytré televizory a zařízení spadající do IoT, je spektrum stále 

více přeplněné. To vede k větší pravděpodobnosti kolizí signálů a rušení mezi různými 

zařízeními, což může vést ke zhoršení výkonu sítě. Dalším faktorem, který může způsobovat 

rušení, jsou fyzické překážky v prostředí, jako jsou zdi, budovy, stromy nebo jiné objekty. 

Tyto překážky mohou zeslabit signál nebo způsobit jeho odraz, což může vést k 

neočekávaným kolizím a rušení komunikace. Někdy může k rušení docházet také v důsledku 

elektromagnetického rušení z jiných zařízení nebo elektrických systémů, jako jsou vysílače, 

mikrovlnné trouby, elektrické vedení nebo elektronická zařízení. Tyto zdroje rušení mohou 

vyzařovat signály v bezdrátovém pásmu a ovlivňovat kvalitu komunikace v síti. Proti rušení 

lze použít různé strategie a techniky, jako je vícenásobný přístup s kódovým dělením 

(CDMA) nebo vícenásobný přístup s časovým dělením (TDMA), které umožňují účinné 

sdílení spektra mezi různými zařízeními. Je také důležité pečlivě naplánovat umístění a 

konfiguraci bezdrátových zařízení a používat techniky, jako je MIMO (Multiple Input 

Multiple Output) nebo formování paprsku, aby se minimalizoval dopad rušení a 

maximalizoval dosah a spolehlivost komunikace. 

7.2.3  Man in the middle 

Man in the Middle (MitM) je forma kybernetického útoku, kde útočník odposlouchává a 

někdy i upravuje komunikaci mezi dvěma stranami, které si myslí, že komunikují přímo 

mezi sebou. Podstata útoku MitM spočívá ve schopnosti útočníka, vmísit se do datového 

toku mezi dvě legitimní strany. Toho lze dosáhnout různými metodami v závislosti na 
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schopnostech útočníka a konkrétních zranitelnostech systému. Mezi běžné techniky patří 

např.: 

 

RP Spoofing: Útočník manipuluje s protokolem ARP (Address Resolution Protocol) v síti 

takovým způsobem, aby byla MAC adresa útočníka přiřazena k IP adrese oběti, a tím byl 

veškerý provoz přesměrován na útočníka. 

 

DNS Spoofing: Podvedení serveru DNS, aby název domény přeložil na IP adresu útočníka 

namísto legitimního serveru a přesměroval uživatele na škodlivé stránky. 

 

Po získání kontroly může útočník odposlouchávat a zachytávat veškerá data předávaná mezi 

oběťmi, včetně přihlašovacích údajů, osobních informací a citlivých finančních údajů. 

Pokud jsou data zašifrována, může se je útočník pokusit dešifrovat pomocí různých technik 

nebo využít zranitelnosti v šifrovacím protokolu.(46) 
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8. Praktické ověření 

Jak už bylo v předešlé kapitole zmíněno, jedním z hlavních bodů dobře zabezpečené sítě je 

tzv. dostupnost. Jedná se o schopnost sítě poskytovat uživatelům spolehlivé a nepřetržité 

služby. Námi vytvořená testovací mesh síť bude rušena pomocnou sítí s podobným 

frekvenčním rozsahem. Pro každé frekvenční pásmo se měří dvě veličiny: přenosová 

rychlost [mbit/s] a síla signálu [dB]. Následně se vyhodnotí chování sítě a porovnají se 

jednotlivé frekvence. 

 Testy vyhodnocují reakci sítě na vnější neúmyslné rušivé signály. Mezi tyto elementy 

patří především síťové signály o podobných frekvencích, které produkují okolní sítě, dále se 

může jednat o signály vyprodukované mikrovlnnou troubou či rádiem. Dále sem spadají také 

úmyslně vysílané signály za účelem omezit, popřípadě poškodit danou síť. Tyto útoky, při 

nichž útočník záměrně vysílá rušivé signály na stejných nebo blízkých frekvencích, jsou 

známé pod názvem Jamming attacks (rušivé útoky). 

 V neposlední řadě dojde k otestování útoku Man in the middle. Jednomu 

z používaných access pointů se vyresetuje nastavení a odebere se ze sítě. Při znovuzapnutí 

vyresetovaného access pointu se bude pomocí aplikace Wireshark sledovat, zda nedochází 

k nechtěnému odesílání paketů na již vyřazené AP 

 Měření probíhalo v kancelářských budovách na Olšanech, aby bylo simulováno co 

nejběžnější prostředí pro mesh sítě. 

8.1  Frekvenční pásmo 2,4 GHz vs 5 GHz 

Při vybírání vhodné frekvence pro bezdrátové mesh sítě je třeba zvážit několik klíčových 

faktorů. Každé frekvenční pásmo má své výhody a nevýhody, a proto jsou vhodné pro různé 

případy použití a prostředí. 

 

Frekvenční pásmo 2,4 GHz je již mnoho let základním stavebním kamenem pro bezdrátové 

technologie, jako jsou Wi-Fi, Bluetooth a Zigbee. Jednou z jeho hlavních výhod je větší 

dosah ve srovnání s vyššími frekvenčními pásmy, jako je 5 GHz. Díky tomu je ideální pro 

zajištění pokrytí na velkých plochách nebo přes překážky, jako jsou zdi. Navíc mnoho 

starších zařízení stále podporuje pouze pásmo 2,4 GHz, takže zůstává relevantní pro zpětnou 

kompatibilitu. Frekvence 2,4 GHz je však také náchylnější k rušení jinými zařízeními, jako 

jsou mikrovlnné trouby, bezdrátové telefony či jiné bezdrátové sítě o podobných 
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frekvencích. To může vést k nižším rychlostem a méně spolehlivému připojení zejména 

v hustě obydlených oblastech, kde je spektrum přeplněné.  

 Na druhou stranu 5 GHz frekvenční pásmo nabízí vyšší rychlosti a méně 

frekvenčního rušení ve srovnání s 2,4 GHz. Díky většímu počtu dostupných kanálů 

a menšímu přetížení mohou 5 GHz sítě poskytovat vyšší výkon, a to zejména v prostředí 

s mnoha konkurenčními bezdrátovými signály. Díky tomu je pásmo 5 GHz vhodné pro 

aplikace, které vyžadují nízkou latenci a vysokou šířku pásma.    

 Kompenzací za tyto výhody je však kratší dosah. Signály s frekvencí 5 GHz 

nepronikají fyzickými překážkami (zdi, nábytek) tak dobře jako signály s nižší frekvencí, 

což omezuje jejich efektivní dosah.(47) 

8.2  Návrh a realizace testované sítě 

Router 

Jako router je použit Netgate 1537 1U. Jedná se o síťový firewall a routovací zařízení 

vyvinuté společností Netgate. Firewall je poskytován softwarem pfSense. Dále je na routeru 

nastaven DHCP server a další základní parametry nezbytné pro základní fungování sítě. 

 

Switch 

Switch je od společnosti Cisco, konkrétně se jedná o model CBC 350. Je vhodný ke 

koordinaci síťového provozu. Díky technologii QoS (Quality of Service) nedochází 

k zahlcení switche, navíc můžeme určovat prioritu koncových zařízení. Nám bude sloužit 

pouze jako propojení routeru a AP. 

 

Access Point 

V síti jsou umístěny tři access pointy. Všechny AP jsou od firmy Ubiquiti. Konkrétně se 

jedná o model UniFi UAP-AC PRO. Řada modelů UniFi AC je navíc dělaná primárně pro 

bezdrátové meshové sítě. Modely podporují technologii 802.11ac a vysílají na frekvencích 

2,4 GHz a 5 GHz. Z těchto důvodů se jeví jako ideální zařízení pro naši testovací mesh síť. 

https://cs.wikipedia.org/wiki/802.11ac
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Nastavení AP probíhalo pomocí UniFi Site Manager, sloužící jako webové rozhraní pro 

správu a nastavení všech UniFi zařízení.  

 

8.3  Návrh a realizace rušící sítě  

Rušící síť se skládá z routeru, switche a dvou access pointů. Model routeru je zde stejný jako  

u testované sítě a taktéž funguje jako firewall s DHCP serverem. Switch je od společnosti 

Cisco, model SG200-08. 

 

Největší rozdíl oproti testované síti je v použití odlišných AP, konkrétně modelů Ubiquiti 

UniFi AP AC Mesh. I zde se jedná o access point specializovaný na nasazení do mesh sítě. 

Tento model se vyznačuje tím, že má externí antény, což by mělo mít za následek zvýšení 

intenzity signálu. Nastavení opět probíhalo pomocí UniFi Site Manager. Počet kanálů 

a jejich rozsah byl nastaven stejně jako u testované sítě. Simulace datového toku byla 

zajištěna pomocí aplikace WAN Killer od společnosti Solar Winds. 

Obrázek 3: UniFi UAP-AC PRO(50) 

Obrázek 4: UniFi AP AC Mesh(51) 
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8.4  Měření přenosové rychlosti 

Jak už bylo zmíněno, testování probíhalo v kancelářských prostorách, přičemž testovány 

byly dvě různé frekvence – 2,4 a 5 GHz. Rychlost byla měřena pomocí aplikace Speedtest 

by Ookla. Každá frekvence byla měřena celkem třikrát.  

 

Tabulka 4: Přenosová rychlost bez okolního rušení 

Přenosová rychlost bez okolního rušení 

Číslo testu Test 1 Test 2 Test 3 

Frekvence sítě [GHz] 2,4 5 2,4 5 2,4 5 

Download [mbit/s] 228,96 243,63 224,32 241,74 229,41 244,87 

Upload [mbit/s] 166,00 183,21 165,96 181,39 166,55 183,04 

 

 
Tabulka 5: Přenosová rychlost s okolním rušením 

Přenosová rychlost s okolním rušením 
Číslo testu Test 1 Test 2 Test 3 
Frekvence sítě [GHz] 2,4 5 2,4 5 2,4 5 
Download [mbit/s] 207,78 239,28 203,46 240,14 201,89 238,65 
Upload [mbit/s] 152,09 181,31 150,39 181,57 149,66 180,97 
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Obrázek 5: Přenosová rychlost s použitím frekvenčního pásma 2,4 GHz 

https://play.google.com/store/apps/details?id=org.zwanoo.android.speedtest
https://play.google.com/store/apps/details?id=org.zwanoo.android.speedtest
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 Jak můžeme z grafu vyčíst, po zapojení rušící sítě klesla rychlost stahování o více než  

13 mbit/s, to se v celkovém důsledku nejeví jako výrazný pokles, je však potřeba si 

uvědomit, že rušení signálu nezpůsobuje útočník, ale pouze sousední síť využívající podobné 

frekvence. 

 

U sítě s frekvencí 5 GHz je pokles minimální. Je to dané tím, že frekvence 5 GHz využívá 

širší pásmo signálu a více kanálů k přenosu dat. 

8.5  Měření síly signálu  

Dalším cílem našeho měření je sledovat sílu signálu a jeho chování. Signál se měří 

v decibelech [dB], a to hned z několika důvodů. Prvním důvodem je, že dB nabízí 

logaritmickou stupnici, která je obzvláště užitečná při práci se širokým rozsahem intenzity 

signálu. V telekomunikacích se signály mohou značně lišit, a to od extrémně slabých až po 

velmi silné. Použití logaritmické stupnice nám umožňuje zkomprimovat široký rozsah 

hodnot do námi přívětivější škály. Dále decibely poskytují spíše relativní než absolutní 

měření. To znamená, že namísto přímého měření síly signálu se měří poměr mezi dvěma 

signály. Například v případě měření síly přijímaného signálu vůči referenčnímu signálu nám 

dB umožňuje vyjádřit, kolikrát silnější, nebo slabší je přijímaný signál ve srovnání 

s referenčním. Toto relativní měření je výhodné, protože umožňuje snadnější porovnání 

různých signálů a eliminuje potřebu pevného referenčního bodu (48)  

 Pro naše měření jsou důležité dvě referenční hodnoty: 0 dB a –100 dB. 0 dB je 

 

243,41

182,55

239,36

181,28

0

50

100

150

200

250

300

Download [mbit/s] Upload [mbit/s]

P
ře

n
o

so
vá

 r
yc

h
lo

st
 [

m
b

it
/s

] 

Přenosová rychlost na frekvenci 5 GHz

Přenosová rychlost bez rušení Přenosová rychlost s okolním rušením

Obrázek 6: Přenosová rychlost s použitím frekvenčního pásma 5 GHz 



 

33 

 

maximální možný signál, který jsou naše access pointy schopné vygenerovat, zároveň je 

však tento stav také defacto nedosažitelný, jelikož prostředí bez jakéhokoliv rušení není 

možné v našich podmínkách připravit. −100 dB je přesný opak předešlého signálu, jde 

o stav, při němž nelze navázat spojení s naším zařízením. 

 Měření probíhalo ve stejných podmínkách, jako tomu bylo u přenosové rychlosti.  

I zde se měřily dvě odlišné frekvence: 2,4 a 5 GHz. Měření probíhalo pomocí aplikací 

NetSpot a Vistumbler.  

 
Tabulka 6: Síla signálu testované sítě 

Frekvence sítě [GHz] 2,4 5 

Síla signálu bez rušení [dB] -41 -29 

Síla signálu s okolním rušením [dB] -47 -30 
  

Obrázek 7: Měření síly signálu 

 
 

Z měření vychází, že signál na frekvenci 5 GHz je výrazně vyšší. Zároveň je také odolnější 

vůči rušení.  

8.6  Porovnání naměřených hodnot 

Jak lze z grafu a tabulek vyčíst, testovaná síť, jež používá frekvenční pásmo 5 GHz, odolává 

rušivým signálům lépe. Je to především dané vlastnostmi použitého frekvenčního pásma. 

Frekvenční pásmo 5 GHz mělo k dispozici celkově 44 kanálů o šířce 40 MHz, zatímco 

pásmo 2,4 GHz pracovalo se 6 kanály o šířce 20 MHz. 
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Tabulka 7: Procentuální pokles přenosové rychlosti 

Frekveční pásmo [GHz] 2,4 5 

Download [mbit/s] 10,19 % 1,66 % 

Upload [mbit/s] 9,30 % 0,70 % 

     

Pokud pomineme úvodní interferenci, jež je působena náhlou změnou vytíženosti kanálů, 

jeví se nám jako stabilnější frekvenční pásmo 5 GHz. Procentuální pokles přenosové 

rychlosti zde dosáhl u downloadu 1,66 % a 0,7 % u uploadu. Tento pokles lze považovat za 

zanedbatelný. 

 U frekvenčního pásma 2,4 GHz byl výsledek znatelně horší, u downloadu jsme 

zaznamenali pokles o 10,19 % a u uploadu 9,30 %. Síla signálu frekvenčního pásma 5 GHz 

klesla pouze o jeden decibel, zatímco u frekvence 2.4 GHz byl pokles 6 decibelů. 

8.7  Testování útoku Man in the middle 

Poslední část testů spočívala ve vyresetování jednoho z používaných access pointů 

a následném trackování přenášených packetů. 

 Jeden z AP byl vyresetován a odebrán ze sítě. Následně byl znovu zapnut a bez 

konfigurace se nechal na prázdno běžet. V případě, že by testovaná síť byla špatně 

nakonfigurována, hrozilo by, že vyresetované AP se připojí do sítě i bez vědomí 

administrátora. V okamžiku, kdy by se to opravdu stalo, se stává ze zařízení bezpečnostní 

hrozba. Potenciální útočník by mohl jednoduše využít připojené zařízení k odposlouchávání 

či upravování datového toku. 
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Obrázek 8: Software WireShark 

 

 

Samotný test proběhl hladce. Po znovuspuštění odebraného AP probíhaly pokusy o znovu- 

připojení zařízení. Síť však při každém pokusu vyžadovala schválení od administrátora sítě. 

Schválení se mohlo potvrdit buď pomocí příkazů v příkazovém řádku, nebo na již zmíněném 

webovém rozhraní UniFi Site Manager.      

 Během celé doby trvání testu nebyly zaznamenány žádné pakety směřující do 

vyresetovaného access pointu. 
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9. Závěr a doporučení 

Je důležité si uvědomit, že žádná síť není stoprocentně bezpečná, a proto je nezbytné 

minimalizovat rizika a maximalizovat její odolnost vůči potenciálním útokům. Toho lze 

dosáhnout kombinací technických opatření, vzděláváním uživatelů a pravidelným 

hodnocením zabezpečení. V případě, že mesh síť využívá technologii Wi-Fi, je doporučeno 

využít šifrovací protokol WPA3 i za cenu vyšších nákladů. Bezpečnostní protokol WPA2, 

jenž byl na Wi-Fi sítích dlouho považován za spolehlivý standard, se nyní stává postupně 

zranitelným. Nedostatek některých bezpečnostních prvků, jako jsou slabiny v šifrování, činí 

standard WPA2 náchylným k potenciálním útokům. WPA3 naopak přináší řadu pokročilých 

bezpečnostních mechanismů, které jsou klíčové pro odolnost sítě proti moderním hrozbám. 

Přechod na WPA3 je proto nejen doporučený, ale pro specifické sítě vyžadující vyšší 

zabezpečení i nezbytný.  

  Z analýzy bezpečnostních hrozeb vyplývá, že největší hrozbou pro mesh sítě 

zůstávají klasické směrovací útoky jako Wormhole, Blackhole, Greyhole. Dále velkou část 

hrozeb pokrývají DoS (Denial of Service) útoky. Za zmínku stojí také útok Man in the 

Middle, který je v tomto typu sítě obzvláště nebezpečný. 

 Z praktického měření lze vyčíst, jakým dynamickým způsobem se síťové odvětví 

vyvíjí. Zatímco před 15 lety by nám okolní signály mohly pomocí interference defacto 

znemožnit připojení na síť, dnes je technologie na takové úrovni, že za pomoci správně 

zvoleného frekvenčního pásma a správného nastavení sítě lze dosáhnout snížení okolního 

rušení na minimální hodnotu. Z testů vyplývá, že interference na frekvenčním pásmu 5 GHz 

byla skoro nulová, zatímco na frekvenčním pásmu 2,4 GHz došlo k mírnému poklesu 

přenosové rychlosti a síly signálu. 

 Byť se data jednoznačně přiklání k použití 5GHz frekvenčnímu pásmu, rozhodně se 

nejedná o všeobecné doporučení. Důvod, proč z měření vyšlo 5 GHz pásmo lépe, je ten, že 

testování probíhalo v jedné místnosti, signál tak nemusel překonávat fyzické překážky, jako 

jsou zdi. Všeobecně se doporučuje používat frekvenční pásmo 5 GHz zejména v prostředí 

s mnoha konkurenčními bezdrátovými signály, 2,4 GHz lze aplikovat do míst, kde je 

zvýšený výskyt fyzických překážek a kde je vyžadován vysoký dosah signálu.  

 Testování útoku man in the middle proběhlo úspěšně. Žádné pakety nebyly na 

vyresetováný access point odeslány. Ten se sice pokoušel připojit zpět do sítě, ale neúspěšně.  
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