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Abstrakt

Tato bakalarska prace se zabyva problematikou informacniho systému datovych
schranek. Teoreticka Cast obsahuje vymezeni pojmu datovych schranek, e-governmentu
a nastroju potfebnych k vyuziti datové schranky jako jsou elektronické certifikaty,
elektronicka konverze dokumentt, elektronicka spisova sluzba a datové ulozisté
dokumenti. Problematika je zpracovana zpohledu potieb velké organizace typu
Krajsky urad Jihomoravského kraje. Prakticka Cast prace zahrnuje charakteristiku
organizace a jejiho informacniho systému. Dale hodnoti zaclenéni datové schranky
v organizaci pomoci provedené analyzy, ze které vyplyvaji jednotlivé navrhy na feSeni

problému.

Abstract

This Bachelor thesis deals with problems of information system in data boxes.
The theoretical part consists of the concept in data boxes, egovernment
and the implementation of data boxes such as electronic certificates, electronic
documentation and storage capability. The problems are elaborated according to a large
organization, such as a regional authority of South Moravian country. The practical part
includes the describtion of the organization and its information system. Furthermore, it
evaluates the integration of data boxes in the organization with help

of the implementation, which results from the particular proposal to solve the problem.

KliCova slova:
Informacni systém datovych schranek, datova schranka, e-government, spisova sluzba,

elektronicky certifikat, Casové razitko, datové ulozisté, optimalizace, model.

Key Words:

Information System Data Boxes, Data Box, Egovernment, Document Record
Management System, Electronic Certificate, Time Stamp, Storage Capability,
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1 UVOD

Elektronizace vefejné spravy zaziva v poslednich letech v CR obrovsky
rozmach. Co se pod pojmem elektronizace skryva? V podstaté jde o snahu v maximalni
mife vyuzit prostifedky elektronické komunikace 1 moznosti informacnich
a komunikac¢nich technologii mezi vefejnou spravou navzajem a Sirokou vefejnosti.
To vSe za podpory platné legislativy. Obecné lze elektronizaci chapat jako snahu
o zefektivnéni, zrychleni a zjednoduSeni komunikace mezi ufadem a obCanem, a to
ve vSech oblastech zivota. Velky duraz je ptitom kladen na vytvoreni takového pravniho
prostfedi, ve kterém bude elektronicky dokument na stejné urovni jako dokument
papirovy. Tato myslenka byla jednim ze zakladnich kament pro vytvoreni, schvaleni
a spusténi projektu ,, Informacni systém datovych schranek®.

Informacni systém vefejné spravy zaziva diky datovym schrankdm revoluc¢ni
obdobi. Datové schranky jsou vyznamnym pocinem elektronizace vné€j§i i vnitini
komunikace organizaci, mést, uradd, ministerstev, a také zvySuji kvalitu a vykon
ve vztahu k obCantim. Jde o zasadni krok k efektivnosti a transparentnosti verejné
spravy, coz se promitne do vnitfniho chodu vSech organizaci vefejné spravy i téch, které
s vefejnou spravou komunikuji.

Téma datovych schranek je dnes aktualni a setkdvame se snim témer
na kazdém kroku. Tato problematika je velmi obsahla a obtizna, proto byla pro ucely
této prace zaméfena pozornost zejména na zaclenéni informacniho systému datovych
schranek do stavajictho prostfedi informaéniho systému Krajského ufadu
Jihomoravského kraje.

Uvedena problematika bude popisovana z pozice pracovnika Krajského uradu,
podilejiciho se na implementaci datovych schranek a jejich provozu v této organizaci.
Teoretické informace uvedené v této praci budou konfrontovany s praktickymi

zkuSenostmi z bézného provozu.

10



2 SYSTEMOVE VYMEZENi PROBLEMU

Z hlediska strategie elektronizace vefejné spravy v CR byla vytvofena vize
nového prostiedku elektronické komunikace, ktera umozni garantovany zpusob
vzajemné komunikace mezi subjekty vefejné, privatni a komercni sféry. Hlavni
mysSlenkou bylo vytvorit efektivni, rychlou a spolehlivou komunikaci pfedev§im mezi
subjekty vefejné spravy a umoznit tim kvalitn&jsi podminky pro vykon statni moci
a poskytovani sluzeb béznym obCanim. Velmi dilezitym krokem této snahy bylo
zrovnopravnéni elektronickych dokumentti s papirovymi a stanoveni zakonné
povinnosti vyuzivat elektronickou komunikaci.

Snaha CR o vytvoreni tzv. elektronického ufadu a transformace co mozna
nejveét§iho mnozstvi agend do Cisté elektronické podoby, tzn. vykonavani verejné moci
bez nutnosti osobni nav§tévy ufadu, je pln€é vsouladu se svétovym trendem
a koresponduje s rozvojem informacnich systémui ve svéte.

Novy prostiedek elektronické komunikace v CR predstavuje informa&ni systém
datovych schranek zalozeny na platné legislativé (vice v kap. 5.2) a uvedeny do ostrého
provozu dne 1. Cervence 2009.

Tato prace obsahuje vymezeni problematiky datovych schranek, e-governmentu
a dalSich nastrojii souvisejicich s vyuzitim datové schranky jako jsou elektronické
certifikaty, elektronicka konverze dokumentd, elektronicka spisova sluzba a datové
ulozisté dokumenti. Smyslem prace je vytvorit optimalni model informa¢niho systému
datovych schranek, na zakladé kterého bude navrzen vhodny zpusob zaclenéni datové
schranky do stavajiciho prostredi Krajského uradu Jihomoravského kraje. Pro stanoveni
potteb, které ma krajsky ufad jako typicky predstavitel OVM spliiovat, 1ze doporucit
pouziti SWOT analyzy. Zavéry ztéto analyzy (kap. 6.4) a obecné zhodnoceni
technického feSeni datovych schranek (kap. 5) pomohou vymezit oblasti, kterym je

vhodné se v modelu optimalizace vénovat (vice v kap. 6.4).
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3 CIiLPRACE

Cilem bakalaiské prace je navrh optimalniho zplisobu za¢lenéni informacniho

systému datovych schranek do stavajiciho prostiedi IS Jihomoravského kraje.

Dil¢i cile bakalarské prace jsou:

Systémové vymezeni problému a tUvod do problematiky elektronizace
vefejné spravy v CR (viz kapitola 2)

Shromazdeéni informacnich zdroju a jejich soupis (viz kapitola 4)

Vymezeni soucasného stavu feSené problematiky datovych schranek
a souvisejicich technickych feSeni z pohledu velké organizace, definice
e-governmentu (viz kapitola 5)

Analyza dané problematiky v prostiedi KrU IMK, zptisob pouzivani datové
schranky v organizaci a vytvoieni SWOT analyzy hodnotici provoz
a vyuzivani ISDS (viz kapitola 6)

Navrh na zlepSeni a odstranéni problematickych oblasti, tj. navrh na feSeni
slabych stranek a hrozeb vyplyvajicich z pouzité analyzy a obecny navrh
na optimalni model ISDS (viz kapitola 7)

Konecné zhodnoceni navrhu (viz kapitola 8)

12



4 INFORMACNI ZDROJE

Mezi hlavni informacni zdroje této prace patii odborna literatura z oblasti
e-governmentu, datovych schranek a informacénich technologii. K ziskani odborné
literatury byla vyuzita Moravska zemska knihovna a knihovna VUT. DalSimi
dulezitymi zdroji jsou tematicky zaméfeny magazin Egovernment a internetové zdroje,
zejména informaéni weby Ministerstva vnitra CR.

V teoretické Casti prace (viz kap. 2 a 5) je Cerpano z literatury, magazinu
a internetovych zdroji zaméfenych na problematiku e-governmentu, datovych schranek
a elektronickych certifikatt.

V praktické castt (kap. 5 a 7) je Cerpano predevSim z literatury
a internetovych zdroji zaméfenych na problematiku informacénich technologii
(el. podpis, zabezpeCeni DS, Casové razitko, hromadnd instalace). Podnétnym zdrojem
byla také brozura Typovy postup implementace zakona ¢. 300/2008 Sb., kterou nechal
zpracovat Plzensky kraj (blize viz kap. 5).

Vzhledem ktomu, ze se jednd o slozitou problematiku, byla fada otazek
konzultovana s ostatnimi kolegy na KrU JMK. Jednalo se o konzultace v oblasti
informacnich technologii - zalohovani, archivace a dostupnost dat, konzultace
metodické - interni obéh dokumentd s vazbou na spisovou sluzbu a urCeni vhodné
metodiky a konzultace v oblasti pravni — v otazkach nutnych néalezitosti, které musi

ISDS a funk¢nost spisové sluzby dle pravniho vykladu spliiovat.

Dal$im zdrojem, ktery piehlednym zpusobem zpracovava problematiku
datovych schranek a souvisejicich technickych feSeni a otazek, jsou pfispevky
pana Ing. lJifiho Peterky v internetovém zpravodaji www.lupa.cz. Ing. Peterka
je publicista, ktery se od pocatku zavedeni datovych schranek timto tématem zabyva

a publikuyje, dle mého nazoru, velmi hodnotné ¢lanky.
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Celou problematikou e-governmentu, véetné datovych schranek, se také zabyva
kazdorotni dubnova konference ISS' konana v Hradci Kralové. Letosni roénik byl
vénovany predev§im tématu zakladnich registrd, ale jeden z dopolednich bloka
pojednaval o tématu datovych schranek. Doslo ke zhodnoceni datovych schranek

po prvnim pul roce ostrého provozu a predstaveni planovaného rozvoje systému.

'ISS - Internet ve statni sprave.
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5 SOUCASNY STAV RESENE PROBLEMATIKY

V této kapitole bude popsan soucasny stav feSené problematiky, tj. oblasti
datovych schranek (viz kap. 5.2), jejich zaclenéni do e-governmentu (viz kap. 5.1)
a dalsi technicka feSeni pfimo souvisejici s provozem a funk¢nosti datovych schranek.
Jedna se o feSeni elektronickych -certifikati resp. elektronického podepisovani
dokumenti a casového razitka (viz kap. 5.4), elektronické konverze dokumenti
(viz kap. 5.3), oblast spisové sluzby (viz kap. 5.5) a otazku ukladani elektronickych
dokumenta (viz kat. 5.6).

Problematika bude popisovana z pohledu velké organizace typu krajsky ufad,
ktera si nevystaci se zakladnim rozhranim datové schranky pies webovy portal a musi
proto nutné fesit otazku napojeni na vlastni informacni systém, tj. otazku integrace
ISDS do rozhrani vlastniho IS. Tato integrace vychazi z potieby vyuzivat pro piijem,
vypraveni a evidenci datovych zprav prostfedkd jiz pouzivané elektronické spisové
sluzby, z potieby provadét hromadné konverzi dokumenti do formatu PDF,
elektronicky dokumenty podepisovat tj. zarucit jejich autenticitu a nakonec vhodnym

zpusobem zabezpecit ulozeni, dostupnost a archivaci elektronickych dokumentt.
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5.1 E-government a datové schranky

Datové schranky a autorizovana konverze dokumentt tvoii kliCovou soucast
e-governmentu v CR. Co to prakticky znamena? Datové schranky a cely legislativni
zaklad na kterém stoji (viz kap. 5.2), jsou vyznamnym krokem v elektronizaci verejné
spravy a ve zrovnopravnéni papirové a elektronické komunikace, tzn. ze naprostou
vétsinu ufednich zalezitosti bude mozné vyftidit elektronicky. Je pravdou, Zze povinnym
zavedenim datovych schranek nastal zlom ve zpusobu ufadovani a komunikace
s vefejnou spravou, ale zdaleka se nejedna o jediny krok planovany v ramci rozsifeni

a zavadéni e-governmentu v CR.

Co znamena pojem e-government? Existuje cela fada definic, nicméné pro predstavu
postaci jedna z nich, podle niz e-government je:

. .. vyuzivani informacnich technologii verejnymi institucemi pro zajisténi vymény
informaci s obcany, soukromymi organizacemi a jinymi verejnymi institucemi za tuicelem
zvySovani efektivity vnitiniho fungovani a poskytovani rychlych, dostupnych a kvalitich
informacnich shizeb.

V soudasnosti e-governemnt v CR propaguje a prezentuje Ministerstvo vnitra CR.

Urcité je vhodné se zminit, co vSe je soucasti e-governmentu, a to bud’ soucasti funkéni
nebo planovanou. Jsou to:

- Czech POINT (Cesky Podaci Ové&fovaci a Informaéni Narodni Terminal)

- KIVS (Komunika¢ni infrastruktura vefejné spravy)

- Zakon o e-governmentu

- Zakladni registry verejné spravy

Czech POINT - predstavuje soustavu snadno dostupnych kontaktnich mist
ke kterym se fadi 1 Krajsky ufad JMK. Czech POINT vytvari garantovanou sluzbu
pro komunikaci se statem, kde je mozné ziskat a ovéfit data z vefejnych i1 nevetejnych

informacnich systému, ufedné oveéfit dokumenty a listiny, prevést pisemné dokumenty

> LIDINSKY, V. (2008). Egovernment bezpecné. Praha: GRADA Publishing., s.7.

16



do elektronické podoby a naopak, ziskat informace o prub&hu spravnich fizeni
ve vztahu k obCanovi a podat zadost pro zahajeni fizeni spravnich organt. Udaje vedené

/4 r . 3 . /4 /4 W . ’ oW ’ ’ o
v centralnich registrech” jsou vydavany prostfednictvim tzv. ovéfenych vystupti

z informacniho systému vetejné spravy. (11)

KIVS - Komunikacni infrastruktura vefejné spravy predstavuje sjednoceni
ruznych datovych linek subjektu verejné spravy do jedné datové sité. Pod zkratkou
KIVS se skryva jednotnd komunikacni struktura, kterd je zékladem fungovani

eGovernmentu. Pfinosem KIVS je zefektivnéni sluzeb a vyrazné uspory. (11)

Zikon o e-governmentu® — jehoz cilem je vytvoreni optimalnich podminek
pro elektronickou komunikaci — a to jak obCanu s ufady, tak ufadi mezi sebou. Zakon
o e-governmentu stoji na tfech hlavnich pilifich — zrovnopravnéni elektronickych
dokumentti s papirovymi, povinnost instituci vefejné spravy komunikovat mezi sebou
elektronicky a vytvoreni datovych schranek. A to vSe pfi zaji§téni maximalni ochrany

osobnich dat. (5)

Zakladni registry verejné spravy - bezpené a aktudlni databize dat
o obcCanech a statnich i nestatnich subjektech. Cilem je pfeména soucasného zptusobu
sbéru a uchovavani udaji a vytvoreni tzv. centralnich registru verejné spravy.
Registra, které budou fesit dosavadni potize souvisejici s nejednotnosti, multiplicitou
a neaktualnosti klicovych databazi. V soucasné dobé€ je nasazeni Zakladnich registra

v pripravé. (5)

* Typicky napt. v Rejstiiku tresti.
* Zakon ¢. 300/2008 Sb.. o elektronickych ukonech a autorizované konverzi dokumenti.
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5.2 Informaéni systém datovych schranek

Informaéni systém datovych schrianek’ je informaéni systém vefejné spravy,
ktery obsahuje udaje o datovych schrankach, jejich uzivatelich, pfistupech do schranky
a dalsich udalostech spojenych sjejich provozem. Spravcem systému je MV CR,
provozovatelem je Ceské4 posta s.p. jako drZitel postovni licence. Udaje ze systému jsou
nevefejné, spravce ani provozovatel systému nemaji piistup do datovych schranek®
jinych uZivateld. Kazdé odeslani datové zpravy’' je potvrzeno dorudenkou, ktera viak

potvrzuje doruceni do DS adresata, nikoliv jeji precteni nebo vyzvednuti.

Casova posloupnost nasazeni ISDS:
» 0Od 1.7.2009 je umoznéno dorucovani dokumentti mezi:
o organy vefejné moci navzajem
o organy vefejné moci a pravnickymi osobami
o organy vefejné moci a podnikajicimi fyzickymi osobami
o organy verejné moci a fyzickymi osobami

» Systém je také urCen k provadéni ukont od pravnickych osob, podnikajicich
fyzickych osob nebo fyzickych osob smérem k organim vefejné moci.

» Od 1. 1. 2010 je umoznéna komunikace mezi pravnickymi osobami,
podnikajicimi fyzickymi osobami a fyzickymi osobami navzijem, a navic je
mozno dodavat do datovych schranek faktury nebo obdobné zadosti o zaplaceni.

» Od 1. 7. 2010 bude mozné dodavat do datovych schranek dokumenty
libovolného obsahu. (10)

ISDS disponuje témito zakladnimi vlastnostmi:
- rychlost — datova zprava je doruCena prakticky okamzité
- spolehlivost — datova zprava se nemuze ztratit, je garantovano doruceni
- prukaznost — je prokazatelné, kdo datovou zpravu podal a komu byla

dorucena (10)

> Dale jen ISDS.
% Dale jen DS.
" Dale jen DZ.
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Obr. 1 — Schéma komunikace s datovou schrankou (ISDS), zdroj: (9)

Legislativni ramec

Problematiku datovych schranek v prvni fadé vymezuje zakon ¢. 300/2008 Sb.,
o elektronickych ukonech a autorizované konverzi dokumentl ze dne 17. Cervence
2008, ktery nabyl ucinnosti dne 1. 7. 20009.

Problematika je dale rozpracovana vyhlaskami, z nichz nejdulezitéjsi je vyhlaska
¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho systému
datovych schranek ze dne 23. ¢ervna 2009. (6a)

S problematikou datovych schranek jsou dale spjaty dalsi zakony, z nichz lze
povazovat za nejdulezitéjsi:

- zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych
zakonu, ve znéni pozd¢jsich predpist
- zakon ¢. 227/2000 Sb., o elektronickém podpisu a o zméne nekterych dalsich

zakonu (zakon o elektronickém podpisu), ve znéni pozdéjSich predpisu
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Dalsi pravni pfedpisy upravujici komunikaci prostiednictvim datovych schranek

a ukony s tim souvisejici jsou k nahlédnuti v Ptiloze €. 1.

Ceny za pouziti ISDS

Provozovateli informacniho systému datovych schranek nalezi odmeéna, ktera je
hrazena z prostiedku statniho rozpoctu.

Bezplatné je doruCovani dokumentt organti vefejné moci (OVM) adresovanych
jinému OVM, dorucovani dokumenti OVM adresovanych fyzickym, podnikajicim
fyzickym a pravnickym osobam, kterym je vaci témto osobam Cinén vefejnopravni
ukon, jakoz 1 cinéni tUkond vici OVM fyzickymi, podnikajicimi fyzickymi
€1 pravnickymi osobami. (11)

Zpoplatnéna je ,privatni“ komunikace mezi fyzickymi, podnikajicimi

fyzickymi ¢i pravnickymi osobami.

Cena za odeslani datové zpravy je dle aktualniho ceniku Ceské posty 15,04 K&.

5.2.1 Datova schranka

Datova schranka je elektronické uloziste, které slouzi ke komunikaci v oblasti
vefejné spravy. Pomoci datovych schranek je mozné zasilat dokumenty v elektronické
podobé organim vefejné moci a timto zpusobem je 1 piijimat. Tento zplsob
komunikace nahrazuje klasicky zptsob doruCovani v listinné podob€, protoze zakon
zrovnopraviiuje papirovou a elektronickou verzi zasilaného dokumentu. Dokument
dodany prostfednictvim datové schranky, ma stejnou vahu jako doporucend zasilka

do vlastnich rukou. (6a)

Rozlisujeme Etyri druhy datovych schranek:

1. Datova schranka organu vetejné moci
Datova schranka pravnické osoby

Datova schranka fyzické osoby podnikajici

oD

Datova schranka fyzické osoby

20



Do datové schranky jsou dodavany uredni listiny v elektronické podobé, které

jsou opatfeny elektronickym podpisem odesilatele (OVM). (11)

Datova schranka neni e-mailova schranka, ani se nejedna o jeji nahradu. Neni
mozné sjeji pomoci komunikovat pfimo s jednotlivymi ufedniky, pouze s celym

ufadem ¢i danym subjektem. Vyjimku tvoii datové schranky vystavené fyzické osobé.

Datové schranky umoznuji:

odeslani datové zpravy

ptijem datové zpravy

zjisténi stavu odeslanych datovych zprav
ptijem dokladu o dodéani a doruceni

oveéreni, zda ma adresat aktivni datovou schranku

YV V. .V V V V¥V

préci s elektronickymi formulafi

Pomoci datové schranky se nedorucuje pokud:
dokument obsahuje utajované informace

adresat nema zpfistupnénou datovou schranku

to neumoziuje povaha dokumentu

se dorucuje na misté (pii ukonu)

YV V. V V V

z dalSich zakonnych divodua (napf. doruCovani vefejnou vyhlaskou, jiné poradi

zpusobu dorucovani) (6a)
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Ziizeni datové schranky
Organim vefejné moci a pravnickym osobam zapsanym v obchodnim rejstiiku
byly datové schranky zfizeny automaticky ze zakona. VSem ostatnim zajemcum jsou

ziizovany na zaklad€ jejich zadosti (viz obr. 2) prostiednictvim Czech POINTu,

podatelny MV CR nebo www.datoveschranky.info . (6a)

Vsechny subjekty obdrzi pfistupové tudaje do systému postovni zasilkou
do vlastnich rukou. Pristupové udaje tvoii pouze uzivatelské jméno a heslo. Uzivatelské
jméno je tvofeno nahodn€ vygenerovanym fetézcem 6 az 12 znakd, bezpecnostni heslo
je fetézcem 8 az 32 znakid, nesmi byt shodné s uzivatelskym jménem a uzivatel si je
muze kdykoliv zménit. Uzivatelské heslo ma automaticky platnost pouze 90 dnd, pak je
nutné jej zménit. Po piihlaSeni do DS je uzivatel s dostateCnym predstihem na expiraci

upozorfiovan.

Povinné
zfizeni

Obr. 2 — Schéma zfizeni datové schranky, zdroj: (9)
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Pristup do datové schranky

Pfi pfistupu k datové schrance rozliSujeme nekolik roli — opravnéna osoba,
administrator a povérena osoba.

Opravnénou osobou mize byt fyzicka osoba, fyzicka osoba podnikajici,
statutarni organ, ¢len statutdrniho organu, vedouci organizacni slozky nebo vedouci
organu vefejné moci.

Administrator je osoba, urCena opravnénou osobou.

Povérena osoba je osoba urcena opravnénou osobou nebo administratorem.

Rozhrani datovych schranek - pro pfistup do datové schranky lze pouzit
interaktivniho webového portalu® nebo rozhrani spisovych sluzeb. V obou ptipadech je
kazdé piihlaseni opravnéné osoby, administratora nebo povérené osoby podrobeno

autentizaci.

Spusténi datové schranky

Zakon o elektronickych tkonech a autorizované konverzi dokumentt ve znéni
novely nabyl uéinnosti dne 1. Gervence 2009. Od tohoto dne jsou MV CR ziizovany
datové schranky a vydavany k nim pfistupové udaje. Dnem spusténi ,,ostrého™ provozu
byl 1. listopad 2009, kdy byly aktivovany 1 ty datové schranky, do nichz se doposud

jejich uzivatelé nepiihlasili. (5)

Zasilani dokumenti poStou a datovymi schrankami

Pro OVM plati povinnost vyuzivat pro vziajemnou komunikaci s ostatnimi
subjekty’ datové schranky. Umoziiuje-li to povaha dokumentu, musi byt zaslan
prostfednictvim ISDS. Plati to 1 v pfipade, kdy OVM odpovida na podani v papirové
podobé. Zakon uklada, ze komunikace pomoci systému DS se musi uptfednostnit.
Samotny obCan nebo pravnicka osoba si muze zvolit, zda bude podani realizovat

v papirové nebo elektronické podobé. Nema tedy povinnost vyuzit ISDS. (6a)

® http://mojedatovaschranka.cz
? Jez maji se zakona nebo na vlastni zadost ziizenu DS.
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Kapacita datové schranky neni omezena a musi byt schopna pfijimat neustale
dalsi zpravy 1 v pfipadé, ze dlouhodobé nedojde k piihlaSeni a nedochdzi tak
k plynulému  odstrafiovani  starych  zprav. Jeji  velikost je tedy pruzna
a neohranicena. (6a)

V souvislosti s datovou schrankou je tfeba zdaraznit pojem ,ulozisté“. Datova
zprava je v datové schrance ulozena po dobu 90 dnu ode dne piihlaseni nebo dodani
zpravy do datové schranky. Po uplynuti 90 dna je datova zprava z ISDS automaticky

smazana.

Pouzivani datovych schrianek prinasi oproti analogovym dokumentiam

tyto vyhody:

» plné nahrazeni obalkového dorucovani
snizeni ceny za doru¢ovani
bezpecny komunikacni kanal
podporu elektronickych formulaia
pristup z kteréhokoliv mista planety (pfes internet)
usporu ¢asu

vSechny pravnické a fyzické osoby komunikuji s OVM zdarma

Y V.V V V VY V

usnadnéni prace zasilanim dokumentd prostiednictvim DS

5.2.2 Datova zprava

Vsechny dokumenty zasilané prostfednictvim datové schranky maji formu
datové zpravy.

Format datové zpravy - datovou zpravu tvoii obalka a samotny obsah zpravy.
Obalka je soubor formatu XML'®, konkrétn& oznadeny piiponou ZFO''. Datova zprava

dale obsahuje elektronickou znacku a kvalifikované casové razitko ISDS (viz obr. 3).

" XML - Extensible Markup Language (obecny znackovaci jazyk)
! ZFO - format elektronického formulate
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Obsahem zpravy muze byt jedna ¢i vice pfiloh v datovych formatech
povolenych v provadécim piedpisu.'? Provozovatel ma kromé& toho pravo nepiijmout

k odeslani datovou zpravu obsahujici §kodlivy kod. (10)

wx Odesland datovd zprdva - zabezpegeni

Elektranickd znatka | fazové razitkao

Odeslana datova zpréva byla opatfena elekironickou znaékou,
Obzah je neporugen,

Informace o certifikatu elektronické znacky
Informacni systém datowich schranek
R Certifik. 4t |2 hodnocen jake divémhodng, odvolani neavéfeno.
Dwefit odvolani,

Yudavatel formulafe

Informadni systém datovoch schianek
n Certifilkat je hodnocen jako divéryhodng, odvolani neovéreno.
Oweérit odvalani.

Obr. 3 — Datova zprava — informacni okno zobrazujici elektronickou znacku a ¢asové

razitko, zdroj: KrU JMK

Maximalni velikost datové zpravy je pevné stanovena na 10 MB.

Termin dodani datové zpravy - v systému ISDS je vidét, kdy byla zprava

dodéna do datové schranky adresata. (6a)

Termin doruceni datové zpravy - |V ISDS se jednd o datum a cas, od kdy je
zprava povazovana za dorucenou. U OVM je tento termin shodny s terminem dodani.

U ostatnich subjektt se jedna bud’ o termin kdy se adresat prihlasil do své datové

12 Vy¢et piipustnych formati datovych zprav dodavanych do datové schranky je v Piiloze &. 2.
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schranky (a mohl si dodané zpravy prohlédnout), nebo termin kdy uplynula lhtta 10 dni

od dodani téchto zprav. V takovém ptipadé se hovoii o doruceni fikci.“ (6a)

,Fikce doruceni“ znamena, ze nepiihlasi-li se do datové schranky osoba
ve lhaté 10 dnd ode dne, kdy byl dokument dodan do datové schranky, povazuje se
tento dokument za doruceny poslednim dnem této lhity a zacinaji platit lhiity plynouci
z obsahu vlozeného do dokumentu. V praxi to znamena, ze zde mame systém
zaruceného dodani elektronickych dokumentt, kde se predpoklada, ze adresat obsah

vzal na védomi. (6a)

5.2.3 Autorizovana konverze dokumentu

,Je to autorizovany prevod dokumentu z elektronické podoby do papirové
nebo naopak. Je tedy mozné prevést papirovy dokument na elektronicky, pricemz bude
stale povazovan za stejné hodnotny jako original (totéz plati i opacné, tzn. je mozna
konverze z elektronického originalu do papirové podoby).“ (6a)

Novelizovany zakon ¢. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumenti dale umoziuje konvertovat jiz konvertovany dokument. Je tedy
mozné dokument opakované konvertovat a neomezené pievadét z elektronické podoby
do papirové a zpét, aniz by ztratil svoji pravni hodnotu.

Novela dale vypousti povinnost konvertovat pouze dokumenty s ¢asovym razitkem.
Je tedy mozné autorizované konvertovat i dokumenty obsazené v datovych zpravach,
které Casové razitko nemaji. (6a)

Rozli§ujeme autorizovanou konverzi tzv. ,na zadost”, kdy o konverzi zada
obcan ¢i jiny subjekt a konverze je placena (30 K¢/stranku) a konverzi tzv. ,,.z moci
uredni“, jez je provadéna pro interni potfeby UuUfadu a je bezplatna.
V ramci CzechPOINTu jsou oba typy konverzi rozliSené a fidi se mirné odliSnymi

podminkami.
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5.3 Systém spisové sluzby

Provoz datové schranky Uzce souvisi s problematikou evidence datovych zprav,
tj. s evidenci doruCenych a odesilanych dokumentt. V ptipadé velké organizace typu
krajsky urad, je potieba takovou evidenci provadét automatizované. Piesné tuto tlohu
plni systém spisové sluzby. Krajské urady, jako OVM maji navic povinnost ze zakona

. . ° , . , ; . I3 v 3
provozovat evidenci dokumentd pomoci elektronického systému spisové sluzby .

Co vse tedy systém spisové sluzby umoznuje?

Systém eSSL umoziuje evidenci veSkerych udaju o dokumentech i spisech
vcetné sledovani pohybu dokumentl v organizaci. Je urCen pro kompletni spravu
dokumenti v organizaci - pro zapisovani, tj. evidenci dokumenti vcetné piidéleni,
prevzeti, vyfizeni, pfipravy k vypraveni, pfipadné stornovani zapisu. Umoziuje
evidovat podani doslych i vlastnich dokumentti, kde jako zakladni evidencni prvek
pouziva prvotni identifikator dokumentu v podobé carového kodu.

Systém eSSL eviduje profilové 1 pomocné udaje o dokumentu (véc, odesilatel,
klicova slova, typ dokumentu, uroven pfistupu), vytvafi spis, umoziuje zadani udaju
o stornu, ztrat€, nalezeni, zpusobu vyfizeni, pferuSeni a obnové vyfizovani, nabyti
pravni moci, zadani spisovych a skartaCnich znakt a skartacnich lhat, ukladani
dokumentti do operativnich tloznych mist, zadani idaji o odeslani dokumentu mimo
organizaci a nasledné zpracovani dodejek. Pro sledovani interniho obéhu dokumentu
v organizaci slouzi dusledné predavani a prevzeti vcetné sledovani osobni
zodpovédnosti.

eSSL musi pracovat naprosto rovnocenné s analogovymi 1 elektronickymi
dokumenty. Tzn. jak s dokumenty v papirové podobé¢, tak s dokumenty v elektronické
podobé jako je mimo jiné obrazovy nebo zvukovy zaznam. Udaje o jednotlivych
dokumentech se do systému pofizuji rucnim zadavanim, elektronickym vstupem
(¢teckou) nebo je mozné datanacitat z jinych programi  (systému),

napf. ze systému CzechPOINT, ISDS, Yamaco. (12)

Y Dale jen eSSL.
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Jakymi pravidly se systém eSSL ridi?

Pravidla pro piijem, evidenci, ob¢h, odeslani a viibec cely zivotni cyklus dokumentt
(v analogové i digitalni podobé€), tj. kompletni spravu dokumentd v organizaci fesi
tzv. Spisovy a skarta¢ni Fad. Jedna se o prubézné aktualizovany interni dokument

zavazny pro vSechny zaméstnance dané organizace.

Pro tspésné napojeni na ISDS musi eSSL spliiovat nasledujici podminky:

- nacitani doruCenych datovych zprav z datové schranky do modulu
elektronické podatelny, jejich kontrola a néasledné zaevidovani do spisové
sluzby

- vyhledavani datovych schranek adresatd pfi pifipravé dokumentu
na vypraveni

- prevod pripravovaného dokumentu do vystupniho formatu (PDF/A) a jeho
opatfeni uznavanym elektronickym podpisem, piipadné uznavanou
elektronickou znackou

- vypraveni piipravenych dokumentl prostiednictvim datové schranky, vcetné
feSeni neocekavanych stavil (datova schranka adresata byla znepfistupnéna,
dokument presdhl povolenou velikost aj.), nacitani informaci o dodani
a doruCeni vypraveného dokumentu a sparovani této informace
s dokumentem

- ulozeni datovych zprav (doruCenych i vypravenych) a dokumentl v nich

obsazenych do bezpecného ulozisté (13)
Typickym piikladem eSSL spliiujicim vSechny funkéni a legislativni pozadavky

je spisova sluzba GINIS. Z celkového poctu 14 krajskych aradd provozuje vice jak

polovina z nich praveé eSSL GINIS.

28



5.4 Elektronické certifikaty

S provozem datovych schranek tizce souvisi potieba elektronickych certifikat,
tj. elektronického podpisu, elektronické znacky a ¢asového razitka. Legislativa pfimo
fika, ze dokumenty odesilané prostfednictvim datové schranky musi afad jako OVM
podepisovat uznavanym elektronickym podpisem. Dokument musi obsahovat doklad
o autenti¢nosti odesilatele a samotného obsahu dokumentu. Kromé toho je uznavany
elektronicky podpis ptfimo vyzadovan nékterymi dal§imi pravnimi predpisy, predev§im
spravnim fadem a zakonem o spraveé dani a poplatkd.

V CR vydavaji zarugené elektronické certifikaty'® tii akreditovani poskytovatelé
certifikacnich sluzeb" a sice Ceska posta, s.p. (PostSignum), Prvni certifikaéni autorita,
a.s. (LCA) a eldentity, a.s.. Zajemce si tedy muze vybrat, u kterého poskytovatele
si necha elektronicky podpis vystavit.

Neékteré Krajské urady, konkrétné Jihomoravsky kraj a kraj Vysocina, fesi
problematiku vystavovani elektronickych certifikati tim zptusobem, ze uzavieli s LCA
smlouvu o poskytovani certifikaCnich sluzeb a provozuji na svém ufadé sluzbu
tzv. Vefejné registracni autority (dale jen VRA). Jednd se o pracoviste opravnéné
vydavat elektronické certifikaty ve smyslu zadkona ¢. 227/2000 Sb., o elektronickém
podpisu. Pracovi§té VRA je urdené pro kontakt s nejir§i vefejnosti. Ukolem tohoto
pracovisté je pfijem zadosti o vydani certifikatu a ovéfeni totoznosti zadatele. VRA je
opravnéna vydavat vSechny typy zaruceného elektronického podpisu pro vSechny typy
uzivateld (fyzické i pravnické osoby véetné obci). KrU JMK v hojné mife vyuziva VRA
pro vydavani elektronickych certifikata vlastnim zaméstnancim.

V soucasné dob¢, konkrétné od 1. 1. 2010, jsou v souladu se stanovenim
MV CR kvalifikované certifikaty a kvalifikované systémové certifikaty vydavany
s podporou algoritmu Sifrovani SHA-2'® a minimalni délky kryptografického klice
algoritmu RSA 2048 bita'".

Koncem kvétna 2010 doslo ke zméné ovérovani pfistupu k serveru datovych

schranek.

" Viz zékon €. 227/2000 Sb., o elektronickém podpisu a o zméné n¢kterych dalsich zakoni.
' Certification Service Provider - CSP

' SHA-2 -

' 1.CA podporuje algoritmy SHA-256 a SHA-512

29



Z tohoto divodu je nutné mit na vSech pracovnich stanicich, ze kterych je pfistupovano
do ISDS, nainstalovan novy kofenovy certifikat PostSignum zalozeny praveé

na algoritmu Sifrovani SHA-2.

5.4.1 Vysvétleni zakladnich pojmu

V nésledujici kapitole povazuji za vhodné vysvétlit zakladni pojmy z oblasti

elektronickych certifikata.

Co je elektronicky podpis
Elektronicky podpis jsou data, kterd jsou pfipojena k dokumentu a nahrazuji
vlastnorucni podpis. Vznikl z potieby vytvoiit nastroj, ktery by v elektronickych
dokumentech plnil obdobnou funkci jakou zajistuje v listinnych dokumentech podpis
vlastnorucni.
Tento nastroj musi zajistit:
e Autenti¢nost zpravy - tedy jistotu, ze zpravu podepsala osoba uvedena
v certifikatu.
o Integritu zpravy — moznost snadno zjistit jakoukoliv naslednou zménu zpravy.
e Nepopiratelnost odpovédnosti podepsané osoby - osoba, ktera zpravu

podepsala, nemutize svou ¢innost popfit.

Pro zajisténi téchto pozadavkd se v CR vyuZziva tzv. ,zaruéeny elektronicky
podpis zalozeny na kvalifikovaném certifikatu vydaném akreditovanym
poskytovatelem certifikacnich  sluzeb®*, ktery je definovan zakonem
¢. 227/2000 Sb. o elektronickém podpisu. Tento podpis je v zakoné o elektronickém

podpisu oznacovan téz jako , uznavany elektronicky podpis®.
Elektronicky podpis je technologicky zalozen na kombinaci kryptografickych

metod, konkrétné na asymetrické kryptografii. BezpeCnost a davéryhodnost

elektronického podpisu je zavisla zejména na délce Sifrovacich kli¢, typu algoritmu,
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kvalité nosi¢e a ochrany kli¢a'® a zpiisobu implementace. Jedna se o velmi sloZitou
technologii, jejiz praktické vyuziti je diky implementaci do standardniho programového

vybaveni velmi jednoduché. (3)

Co je certifikat

Certifikat je digitalni dokument, ve kterém jsou uvedeny tyto polozky: Cisla
certifikatu, doba platnosti, ovéfovaci metody (podle druhu certifikatu) a zejména udaje
identifikujici prislusnou osobu a jeji verejny ovérovaci klic. Tento digitalni dokument je
pak digitalné podepsan certifika¢ni autoritou, coz dohromady tvofi podepsany

certifikat. (4)

Kvalifikovany certifikat

Kvalifikovany certifikat je certifikat, ktery byl vydan podle zakona
o elektronickém podpisu a ktery se pouziva vyhradné pro ucely elektronického
podepisovani. Pokud tedy chceme pouzivat elektronicky podpis, musime si potidit

préave tento certifikat.

Nekvalifikovany (komer¢ni) certifikat

Kromé kvalifikovanych certifikatl existuje fada dalSich certifikat, které se
pouzivaji naptiklad pro autentizaci, Sifrovani a dalsi procesy. Tyto certifikaty se Casto
nazyvaji komercni. Po technické strance jsou velmi podobné kvalifikovanym
certifikatim, ale li§i se zpUsobem pouzivani a pravnimi ucinky. Vydavani téchto

certifikatd neni upraveno zadnym zakonem.

Elektronicka znacka

Pokud elektronicky podpis pifirovhame k  vlastnoru¢nimu podpisu,
tak elektronickou znaCku si muzeme predstavit jako obdobu otisku razitka.
Technologicky jsou elektronicky podpis a elektronicka znacka velmi podobné, hlavni
rozdil je v legislativni strance. Elektronickou znackou jsou tdaje v elektronické podobé,

které jsou piipojené k datové zprave nebo jsou s ni logicky spojené.

'8 Napt. pouziti &ipové karty, tokenu.
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Elektronicka znacka je zalozena na kvalifikovaném systémovém certifikatu a muze
byt vydana jak fyzické, tak pravnické osobé€. Oznacovani elektronickou znackou muze
probihat automatizované. Napfiklad IS elektronické podatelny muze automatizované

oznacovat dorucenky pfijatych zprav. (15)

Casové razitko

Casové razitko je diikazem toho, e konkrétni dokument existoval nejpozdéji
v dobé, kterad je v Casovém razitku uvedena a potvrzena autoritou, ktera casova razitka
vydava'. (1)

Casové razitko je pfipojeno k digitalnimu dokumentu, podobn& jako el. podpis. Platnost
casového razitka je 3 roky. Po vyprSeni platnosti razitka je dokument nadale povazovan
za pravy, neni nutné provadét tzv. ,,prerazitkovani®. (7)

Je také pravdou, Ze nazory na zajisténi autenticity dokumentti pomoci ¢asového
razitka nejsou dosud jednotné a v prub&hu Casu se vyviji. Konkrétné nazor, zda je nutné
dokumenty , prerazitkovavat® ¢i nikoliv. Nicméné posledni vefejné prezentovany
nazor” je takovy, e dokument stali opatiit elektronickym podpisem a Casovym

razitkem jen jednou.

Poskytovatel certifika¢nich sluzeb neboli certifikacni autorita

Kvalifikované certifikaty vydava tzv. poskytovatel certifika¢nich sluzeb. Casto
se muzeme setkat i s pojmem certifikacni autorita. Poskytovatel certifikacnich sluzeb je
subjekt, ktery je davéryhodny pro uzivatele certifikacnich sluzeb, tj. pro podepisujici
osoby, kterym vydava certifikaty a pro osoby, které se spoléhaji na podpisy s nimiz jsou
tyto certifikaty spojeny.

Certifikacni autorita zejména vydava certifikaty a zajiStuje jejich spravu vcetné
jejich zneplatiiovani. Vydané certifikaty podepisuje svym elektronickym podpisem,
¢imz je chrani proti pfipadné modifikaci a je identifikovatelnd jako subjekt, ktery je
vydal.

V oblasti organti vefejné moci je mozné pouzivat pouze kvalifikované certifikaty

vydané akreditovanym poskytovatelem certifikacnich sluzeb. (11)

Y TSA - Time Stamp Autority. )
*% Jedna se o nazor prezentovany Odborem archivni spravy a spisové sluzby MV CR, viz (7).
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Korenové certifikaty poskytovatele certifika¢nich sluzeb

Kazdy poskytovatel certifikacnich sluzeb ma kvalifikované certifikaty, které
pouziva k podepisovani vydavanych certifikatd. Témto certifikatim se fika korenové
certifikaty.

Tyto certifikaty ma vystavené na svych webovych strankach a jsou dostupné
i1 na dalSich mistech, kterd jsou popsana v certifikacni politice. VSechny kofenové
certifikaty ovéfuje a publikuje na svych strankach také MV CR.

Pokud jsou v pocitaci nainstalovany kotfenové certifikaty certifikacni autority,

aplikace daveéruji certifikatim vydanym touto certifikacni autoritou. (11)

5.4.2 Ovérovani platnosti elektronického podpisu

S elektronickym  podepisovanim  dokumenti a  vibec s vyuzivanim
elektronického podpisu nutné souvisi otazka ovéreni platnosti elektronického
podpisu. Kazdy podpis je vystaven s omezenou dobou platnosti, obvykle jeden rok.
V praxi se proto muzeme setkat s pfipadem, kdy je doruCeny dokument opatieny
podpisem, kterému zbyva do vyprSeni platnosti n€kolik dnii a nebo byl z né¢jakého
divodu (napf. ztraty, ukonCeni pracovniho pomeéru) predCasné zneplatnén. Takovy
dokument se mize dostat ke zpracovani piijmu resp. na podatelnu ve chvili, kdy mu jiz
vyprsela platnost elektronického podpisu. Pomineme nyni pravni vyklad, podle kterého
lze 1 dokument s pro§lym podpisem povazovat za platny a autenticky neprokaze-li se
opak (blize v kapitole 7.3) a zaméfime se na technickou stranku véci. Tzn. zakladni
proces ovéieni platnosti podpisu a otazku, jakym zpusobem lze ovéreni provést

a co vSechno je vhodné u elektronického podpisu kontrolovat.

Ovéreni podpisu
Pfi ovérovani podpisu se ovéruje nasledujici:
e Integrita dokumentu — dokument nebyl od okamziku podpisu zménén (ovétruje
aplikace)
e Vydavatel certifikatu — certifikdt, na kterém je zalozen podpis, vydala

certifikaCni autorita, které duveéfujeme (tj. mame nainstalovany jeji kofenové
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certifikaty v systémovém ulozisti kofenovych certifikati duvéryhodnych
certifikacnich autorit)

e Platnost kofenového certifikatu certifikacni autority — ovéfuje se interval
platnosti a to, ze certifikat nebyl zneplatnén, pokud je vice nadfizenych
certifikatti, ovéfuji se takto vSechny nadfizené certifikaty

e Platnost certifikatu na kterém je zalozen podpis — ovéfuje se interval platnosti
a to, ze certifikat nebyl zneplatnén

e Komu byl certifikat vydan (vzdy ovetuje uzivatel, nikdy aplikace) (1)

Je vhodné upfesnit, ze prvotni ovéefeni elektronického podpisu probiha
pii zpracovani pfijaté DZ na podatelné uradu, tj. v systému eSSL (modul Podatelna).
Proces ovéfeni probihd automatizované, a to na zakladé ovéfovani podpisu oproti
platnému kofenovému certifikatu pfisluiné CA a tzv. CRL*' seznamu. Systém
elektronické podatelny pfijima kazdé podani, vCetné podani s neplatnym podpisem.
Na odborném referentovi potom zalezi, zda dokument s neplatnym podpisem piijme
ke zpracovani, tj. zda dany podnét ze zédkona vyzaduje elektronicky podpis ¢i nikoliv.
Odlisna situace nastava, pokud ovéfeni platnosti provadi pfimo pracovnik na svém PC,
ktery ovéruje napt. dokument zaslany elektronickou poStou (typicky podepsané PDF)
nebo platnost podpisu e-mailové zpravy. V takovém piipadé lze doporucit osobni
kontrolu platnosti podpisu.22 V ptipadé kontroly platnosti elektronického podpisu
v programu Adobe Reader, je nutné pifimo do prohlizeCe vlozit kofenové certifikaty CA
nebo provést zménu nastaveni, konkrétné povolit integraci kotfenovych certifikati

systému Windows do Adobe Reader (viz Priloha €. 4).

*! CRL - Certification Revocation List - aktualizovany seznam zneplatnénych certifikati zvefejiiovany
prislusnou CA
** Postup kontroly platnosti elektronického certifikatu je v Piloze ¢. 4.
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5.5 Prfevod dokumentt do formatu PDF

V souvislostt s datovou schrankou vyvstala potfeba zajistit prevod
elektronickych dokumenti obvykle z prostiedi Microsoft Office”® do formatu PDF/A*.
Format PDF/A je urden legislativou® jako jediny vhodny format pro trvalé uloZeni
a uchovani (archivovani) obsahu dokumentu, jez ma zaruCovat jeho nemeénnost.
Soucasné ma pomoci vkladanych kryptografickych prvku, jako je elektronicky podpis,
elektronicka znaCka a Casové razitko zajistit autenticitu dokumentu. O tom ale vice
v dal$im textu.

Organizace typu Krajsky afad (a vSechny ostatni) proto staly pred otazkou,
jakym prostfedkem konverzi dokumenti spolehlivé zajistit. ReSeni musi spliiovat
nasledujici podminky:

- maximalni spolehlivost

- moznost soucasného vlozeni elektronického podpisu a ¢asového razitka

- zaclenéni do provozované eSSL uradu

- dostupnost v§em pracovnikam, ktefi disponuji elektronickym podpisem, nejlépe
v§em pracovnikiim na ufadé

- garance technické podpory feSeni dodavatelem

- finan¢ni dostupnost

Existuje velké mnozstvi feSeni prevodu dokumenti do formatu PDF, nicméné
na zakladé predeSlych pozadavkii Ize nékteré ihned vyloucCit. Pfevod fesi
napt. MS Office 2007, ktery ma v sob€ tuto funkci jiz zakomponovanou, ale nedokaze
k vytvatenému PDF piidat elektronicky podpis. Dale existuji rizné volné€ pfistupné
feSeni typu freeware, napt. produkt PDF Creator, ktery byl odzkouSen, ale nenabizel
patficnou spolehlivost. Na fadu pfichazeji komercéni produkty u kterych lze
po odzkouseni doporucit feseni firmy SW602, konkrétn€ program Print2PDF.

Print2PDF funguje na principu lokalni virtualni tiskarny, nebo je pfistupny

pomoci webové sluzby, kterou mohou vyuzivat systémy eSSL.

2 Zejména soubory formatu *.doc, *.docx, *.1tf, *.xls.
** PDF/A - Portable Document Format for the Long-term Archiving.
** Viz zakon &. 191/2009, § 20, odst. 2
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Print2PDF je v souCasné dobé vyuzivan na né€kolika krajskych turadech, kde je
provozovan jako webova sluzba a je zaClenén do eSSL. Funguje bez zasadnich

probléma.

5.6 Ulozisté elektronickych dokumentu

Vzhledem k vyrazn€jsimu naristu dokumenti v elektronické podobg,
t}. zvySenému objemu dat, je nutné zajistit dostate¢né datové ulozisté pro jejich
bezpecné ulozeni. Soucasné se zvysuje pocet datovych zprav, které museji organizace
typu krajsky ufad uchovavat v tlozisti elektronické podatelny. Zde musi byt ukladany
vSechny pfichozi i odchozi datové zpravy (vCetné doruCenek), a to po celou dobu
zivotniho cyklu spisu, do kterého byly zatfazeny, az do ukonceni skartacniho fizeni. (13)
Kromé samotného wulozeni je nutné zajistit 1 vhodnou dostupnost dat
a spolehlivy zptisob zalohovani. Dokumenty museji byt k dispozici i v piipadé vypadku
nékterého z diskd, minimalné v pribéhu pracovni doby, a soucasné je tfeba vSechny
dokumenty zéalohovat pro pfipad nevratného poskozeni dat. Dostate¢nou kapacitu
diskového pole nelze jednoznacn€ doporucit, je to individudlni zalezitost v kazdé
organizaci. Mazeme jen uvést piiklad KrU JMK, kde kapacita elektronického ulozistd
dokumentt po pal ro¢nim provozu DS tvofila zhruba 70 GB.

Obecné lze doporucit vytvoreni tzv. garantovaného datového ulozisté, které
bude slouzit predevs§im jako davéryhodné ulozisté datovych zprav a dale jako
elektronicka spisovna pro uzaviené elektronické spisy*®, pripadné i ulozené dlouhodobé
oteviené spisy (13). Standardni ulozi§t¢ dat (negarantované) primarné slouzi
k pribéznému a spiSe kratkodobému ukladani a zalohovani dat, nefeSi otazku
dlouhodobého ukladani, archivace a hlavné wvalidity dat v podobé& elektronickych
dokumentt. K tomuto ucelu by mélo slouzit garantované ulozisté, pro které je klicovou

, S e s -1 - I N7 o 27
ulohou pravé zajisténi validity a autorizovaného pristupu k dokumentim®'.

2% Resp. elektronické ¢asti hybridnich spisii obsahujicich listinné i elektronické dokumenty.
*" Tj. umoznit piistup k datim jen opravnénym osobam, k datiim nesmi byt povolen piistup ani spravci
IS.
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Zajisténi validity dokumentii znamena, ze:
- dokument zistane uchovan po libovolné dlouhou dobu v podobé, v jaké byl
ulozen a tuto skutecnost bude mozné nezpochybnitelné prokazat
- bude mozné kdykoliv prokazat pavod (autorstvi) dokumentu
- bude mozné kdykoliv prokazatelné urcit ¢as vzniku dokumentu
(zdroj-analyza)
Zpusob, jakym lze dosahnout splnéni téchto pozadavki, je vyuZiti elektronické znacky
a Casového razitka. Vice tato problematika v praci rozebirana nebude, protoze se jedna
o oblast velmi Sirokou a to jak technicky, tak legislativn€. Nicmén€ povazuji za dulezité
otazku garantovaného ulozisté zminit a upozornit v souvislosti se zavedenim ISDS.
Pro OVM totiz vyplyva zakonna povinnost® zajisténi datového ulozisté elektronickych
dokumentti. Zakon zcela prenasi odpovédnost za uchovavani dokumenti na ptvodce,
pficemz uvedenym zakonnym podminkam®’ pln& vyhovuje pouze davéryhodna

archivace tj. davéryhodné uloziste.

5.7 Optimalizace stavajiciho modelu

Stavajici model tvoii samotny ISDS a pfimo souvisejici technicka feSeni
umoziujici zasilani DZ (viz ptedchozi body v kap. 5). Tento model je od pocatku
nasazeni DS uréitym zpisobem vymezen (legislativou a dostupnymi technickymi
prostiedky) a teprve od chvile ostrého spusténi systému a v prub&hu bézného provozu
postupné krystalizuji problémy, otazky a dal§i pozadavky na vhodna feSeni celé
problematiky ISDS. Miazeme konstatovat, Ze vznika potfeba optimalizace stavajiciho
modelu. Z tohoto divodu bude v nasledujici kapitole (kap. 6.) provedena analyza
sou¢asného stavu nasazeni DS v prostiedi konkrétni organizace KrU JMK a na zakladé

ziskanych podkladt proveden navrh optimalniho modelu ISDS.

% § 64-69 novely zakona &. 499/2004 Sb. o archivnictvi a spisové sluzbé a ze zakona 300/2008 Sb.
o elektronickych ukonech a autorizované konverzi dokumenti.
% § 69a, odst. 3 zakona 499/2004 Sb. o archivnictvi a spisové sluzbé.
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6 ANALYZA RESENEHO PROBLEMU

Analyza problematiky datovych schranek byla konkrétn€é zaméfena
na implementaci a provoz datové schranky v informacnim systému Krajského uradu
Jihomoravského kraj e’ Soucasti analyzy je charakteristika organizace KrU JMK a jeho
informacniho systému, postup implementace datové schranky a nakonec zhodnoceni
celého provozu a vyuziti datovych schranek za pomoci SWOT analyzy (viz kap. 6.4).

Jihomoravsky kraj pfistoupil k aktivaci své datové schranky dne 1. 10. 2009,
tj. mésic pred jeji povinnou aktivaci, jesté v prub€hu tzv. prechodného obdobi. B€hem
tohoto mésice bylo aktivovano velmi méalo schranek a KrU m&l moznost komunikovat
jen s omezenym mnozstvim subjekti. Nicméné datova schranka JMK byla pfipravena
k pouziti a zcela zacClenéna do IS organizace, zejména eSSL. Nyni je DS denné
vyuzivana v rutinnim provozu a poskytuje rychly zpusob elektronické komunikace.
Presto se ukazuje, ze zptsob napojeni a vyuzivani DS v ramci IS JMK lze v mnoha
ohledech zlepsit a optimalizovat. Pfedev§im z pohledu zajisténi bezpecného pfistupu
do DS, vétsiho rozsifeni funkcénosti eSSL a tim padem uréitého vyssiho komfortu
pro uzivatele, zjednoduSeni administrace systému a z pohledu bezpe¢ného uchovavani

dokumentu.

% Dale jen IS KrU JMK.
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6.1 Charakteristika organizace Jihomoravsky kraj

Téma ISDS je vtéto praci popisovano v prostiedi Krajského ufadu
Jihomoravského kraje. Organizace spada do oblasti vefejné spravy, kde plni ukoly
ve vécech samostatné pusobnosti pii samospravé kraje a vykonava statni spravu
v pfenesené plisobnosti.

Jihomoravsky kraj je vefejnopravni korporaci s pravni subjektivitou, ktera
vlastni majetek, ma vlastni pfijmy a hospodafi podle vlastniho rozpoctu. Kraj je
zastupovan hejtmanem, ktery pfedseda jednanim zastupitelstva kraje a je clenem rady
kraje. KrU je jednim z organd kraje, v jehoz &ele stoji feditel, kterého se souhlasem
ministerstva vnitra do této funkce jmenuje a odvolava hejtman ptislusného kraje.

KrU JMK se ¢leni na 17 odbord a 3 Gtvary, jejichz piesna naplii &innosti je
vymezena Organiza¢nim radem. Ke konci roku 2009 bylo
na KrU 596 pracovnika. (8)

Jak tedy KrU JMK struéné charakterizovat, jaka je jeho uloha, piinos a viibec
hlavni napli  Cinnosti? Jaky zpisob komunikace v organizaci prevazuje?
KrU JMK plni piedev§im roli spravce rozpoGtu, roli ziizovatele a spravce
prispévkovych organizaci (napf. skol, socialnich tstavi apod.), roli odvolaci instance
a roli spravce mnoha agend vymezenych zakonem (napf. v oblasti zivotniho prostredi,
socialni, zdravotni, dopravni, kulturni). Klicovou ulohu turadu dale tvofi piijem
a zpracovani zadosti o dotace a prerozdélovani finanénich prostiedkd. Pro KrU je tedy
naprosto zasadni pisemna komunikace, at v podobé papirové nebo elektronické.
Pro uely piijmu a vypraveni dokumentd KrU provozuje dvé podatelny, jednu
elektronickou podatelnu®' a datovou schranku. S rozvojem e-governmentu nabyva stale
vétsiho vyznamu komunikace elektronicka, a stale vice je vyuzivano dorucovani

pomoci datové schranky (vice viz kap. 8).

*! podani 1ze zasilat na adresu posta@kr-jihomoravsky.cz nebo pies webovy portal
http://poe.gordic.czZ/KUIM/
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6.2 Informacéni systém Krajského ufadu

Informacni systém Krajského uradu Jihomoravského kraje jako celek tvori
nékolik autonomnich , subsystému“, sprava uzivateld, vhodna sitova infrastruktura
a samotné datové uloziste. Jen n€které systémy jsou ale vzajemné propojeny. Predeviim
z divodu zajisténi bezpecnosti a z divodu technickych moznosti samotnych systému.

Klicovou &ast IS KrU tvoii tzv. adresafova sluzba Active Directory, uréena
predevsim pro definici organizacni struktury a spravu uzivatelskych uctd v prostiedi
Microsoft Windows. Active Directory zajiStuje zakladni pfistupova opravnéni
do domény KrU pro viechny pracovniky tfadu.

Mezi hlavni informacéni systémy patfi IS GINIS. Jedna se o centralizovany
pateini IS, ktery pokryva vsechny kliové potieby KrU a prostiednictvim
specializovanych modulti feSi jednotlivé agendy. Zakladni rozdé€leni tvoii agenda
ekonomicka a agenda spisové sluzby. Systém vyuziva jednotného Ciselniku subjektt
(tzv. kartotéku externich subjektll) a pro jednoznacnou dohledatelnost opatiuje kazdy
dokument ¢i subjekt na vstupu jedineCnym identifikatorem (tzv. PID). Zakladni
architektura systému je typu klient-server, datova zakladna je zalozena na databazovém
serveru Oracle 10g. K piistupu do nékterych modull je vyuzivan i tzv. tenky klient
(NET). VIS GINIS jsou evidovani vSichni zamé&stnanci ufadu (bez vazby na Active
Directory). Prava pro pfistup do IS GINIS ma celkem 550 uzivateld, ztoho
290 do evidence spisové sluzby (stav k bfeznu 2010). Pro ucely této prace bude

popisovana pouze oblast spisové sluzby.

Krajsky ufad vyuziva tyto komponenty eSSL GINIS:
USU (universalni spisovy uzel v tézké i tenké technologii)
POD (podatelna)

VYP (vypravna)

SPI (spisovna)

YV V. V V V

webovou sluzbu s vazbou na Czech POINT>?

*? Umoziuje evidenci zadosti z Czech POINT do eSSL
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6.3 Datova ulozisté Krajského uradu

Vtéto kapitole jsou definovana datova uwlozi§té KrU urdena predeviim
pro elektronické dokumenty generované organizaci a pfijaté datovou schrankou nebo
elektronickou podatelnou. Jedna se zejména o dokumenty formatu DOC, PDF a ZFO.
Déle je zde definovana otazka dostupnosti, zalohovani a zabezpeceni dat z pohledu

autentizace a autorizace piistupu k datim v prostiedi eSSL a domény KrU.

Datova tlozisté elektronickych dokumentu

o Datové ulozisté tvoii diskové pole HP EVA 4400 se Sesti diskovymi policemi
osazenymi celkem 72 rychlymi Fiber Channel® disky o celkové hrubé kapacité
18.985 GB. Z toho pro datové zpravy a spisovou sluzbu je vyclenéna kapacita
385 GB.

e Dostupnost dat v piipadé vypadku nékterého z diskd zajistuje usporadani
diskového pole RAID 5 (RAID - zkratka Redundant Array of Independent Disks
- vicenasobné diskové pole nezavislych diski).

e Zalohovani dat je feSeno za pomoci tydennich plnych a dennich rozdilovych
zaloh vsech serverd a dat aplikaci na diskové pole umisténé v dalsi budové KrU.
Jedna se o diskové pole HP EVA 4400 s péti diskovymi policemi osazenymi
celkem 60 pomalejsimi ,,Fiber Channel* disky SAS o celkové hrubé kapacité
48.418 GB. Ob¢ lokality jsou propojeny dvéma pary optickych kabeld. Jeden
par je pouzit k propojeni siti LAN a druhy pro propojeni siti SAN.

e Veskeré elektronické dokumenty priijaté elektronickou podatelnou, datovou
schrankou nebo tzv. vlastni dokumenty pofizené pracovniky ufadu, tvoii v eSSL
tzv. elektronicky obraz nebo prilohy dokumentu.

o Pristup k datim v ramci eSSL, které tvori elektronicky obraz dokumentu nebo
ptiloha, je feSen pomoci autentizace (jméno a heslo uzivatele) a autorizace
(zvoleny typ dokumentu v ramci eSSL).

e Obecnou ftrovei pFistupu k dokumentim vsiti KrU” fesi autentizace

uzivatele v ramci Active Directory, kde ma kazdy uzivatel pfidéleny limitovany

33 I e «
doména , kr-jihomoravsky
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datovy prostor a na zéklade definice organizacni struktury (svého zaclenéni) ma
opravnéni pfistupovat jen do vyhrazeného datového prostoru.

« Logovani piistupu neni v siti KrU nastaveno z divodu nemoznosti vyhodnoceni
pfistupt bez patficného SW.

o Sifrované ukladani dat neni nastaveno.

e IS GINIS uklada veSkeré elektronické dokumenty na tzv. fiktivni , server
pro ulozisté el. dokumenti“, ktery se vytvari v administratnim modulu ADM.
Takto vytvoreny server je navazan na realné (fyzické) elektronické uloziste

tvorené diskovym polem.

V soucasné dobé€ dochazi k postupnému pievodu fyzickych serverti na virtualni
servery s vyuzitim HP Blade systému C7000 a diskového pole HP Eva 4400. Pti urCeni
poradi virtualizace serveru je prihlizeno jak ke stari fyzickych serverd, tak k dalezitosti

na nich bézicich aplikaci.
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6.4 Aplikace datové schranky v organizaci

Prvnim krokem kaplikaci datové schranky byla implementace ISDS
do prostiedi IS KrU JMK. Cel4 implementace probihala pievazné ve druhé poloving
roku 2009. Jednotlivé kroky musely byt vyfeSeny nejpozdéji do 1. 10. 2009, tedy
do terminu, ktery vedeni KrU stanovilo jako termin pro aktivaci datové schranky.
Neékteré oblasti implementace jsou feSeny stale a prubézné, v zavislosti na vyvoji ISDS,

systému eSSL a nové zvefejiiovanych informaci z oblasti legislativni a metodické.

Implementace probihala v nékolika krocich :

a) napojeni spisové sluzby a ePodatelny na ISDS

b) vystaveni elektronickych certifikati

¢) instalace kofenovych certifikata CA

d) reinstalace DB klienta Oracle 91 v€etn€ komponenty OLE DB Provider
e) jmenovani administratora a osob povéfenych k ptistupu do DS

f) metodické a procesni feSeni

a) Napojeni spisové sluzby a ePodatelny na ISDS

Napojeni systému spisové sluzby a ePodatelny na ISDS predchazela rozsahla jednani
s dodavatelem eSSL, pifi kterych se upfesiiovala zejména technickd specifikace
a podminky, za kterych ma propojeni obou IS fungovat. Podminkou bylo vytvotreni
testovaciho prostredi, ve kterém bude mozné celou funkénost propojeni vyzkouset jeste
pred ostrym spusténim provozu. V prubéhu Cervence 2009 bylo testovaci prostiedi
zprovoznéno a prvni odeslani a pfijem datovych zprav uspé$né odzkouseno. Testovaci
prostredi tvorila testovaci DB GINIS vcetné eSSL a napojeni na testovaci verzi ISDS.
Cela funk¢nost eSSL a ISDS se ale stale vyvijela a do doby ostrého spusténi doznala

mnoha zmén.

b) Vystaveni elektronickych certifikata
Jihomoravsky kraj pfistoupil k rozhodnuti vSechny odesilané dokumenty elektronicky
podepisovat. Z toho divodu doslo na jednotlivych odborech k definovani opravnénych

osob, tj. osob které maji podle podpisového fadu pravomoc samostatné podepisovat
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rozhodnuti a jiné dokumenty vznikajici na uradeé. Témto osobam byl postupné vystaven
zaméstnanecky  kvalifikovany  certifikat  opraviujici  k vytvafeni  zarueného
elektronického podpisu.®* Jednalo se piiblizng o 120 zaméstnanci. Ke spravé
a vydavani téchto certifikatu KrU vyuziva vlastniho pracovisté VRA L.CA*.

S ohledem na bezpecnost jsou kvalifikované certifikaty generovany na kryptografické
zafizeni, tzv. token. Jedna se o zabezpeCené HW =zafizeni (vizualné podobné flash
disku), na které se importuje soukromy kli¢ certifikatu, ktery jiz nelze exportovat.
Pouziti tohoto soukromého klice, tedy moznost elektronicky podepisovat, je mozné
pouze se znalosti bezpecnostniho PINu, ktery si zadatel o certifikdt sam definuje
a zadava jej pii kazdém pouziti tokenu. Spravna funkc¢nost tokenu je dale podminéna
instalaci korektniho ovladafe k danému typu tokenu, instalaci aplikace SecureStore

pro spravu samotného tokenu a instalaci kofenového certifikatu CA na lokalni stanici.

F 2]

Obecné | podrobnosti | Cesta k certifikatu

"
=-1 Informace o certifikatu

Tento certifikat je urfen k nasledujicimu Gcelu:

«2.23.134.1.4.1.7,110
+7asady viech aplikaci

* Podrobnosti naleznete v prohl&dZeni certifikaénibo GFadu,

¥ystaveno proMartin Balcar
¥ystavitel: PostSignum Qualified Ca

Platnost od 25.1.2010 do 25.1.2011

@ Mate soukrany kiE, jens odpovida tomuto certifikatu,

ProhldZeni wystavitels

Obr. 4 - Detailové okno kvalifikovaného certifikdtu — informace o certifikatu, zdroj:

KrU JMK

“ Nazvoslovi podrobnéji vysvétleno v kapitole 5.4
¥ Viz kap. 2.3.3
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¢) Instalace korenovych certifikata CA

Korenové certifikaty CA je nutné instalovat na kazdou pracovni stanici, kde dochazi
k pouziti elektronického certifikatu, tj. elektronickému podepisovani dokumentu, DZ,
e-mailu, ovérovani certifikatu nebo uzivatele apod. Stejné tak je zapotiebi kotfenového
certifikatu pfi vstupu na webovy portal ISDS™, coz plati 1 pro pfistup pres eSSL.
Z jakého duvodu? K zabezpeCeni webového portalu ISDS je pouzit -certifikat
akreditovaného poskytovatele certifikacnich sluzeb PostSignum. Vzhledem k tomu,
ze kotenovy certifikat tohoto poskytovatele neni obsazen ve standardni instalaci
operacnich systémul ani internetovych prohlizecti mezi divéryhodnymi certifikaty, je
zapotiebi jej nainstalovat do ulozisté certifikatt. (11)

Zpocatku byly kotenové certifikaty instalovany rucné, jen na vybrané stanice.
Instalovany byly kofenové certifikaty vSech akreditovanych poskytovatelt
certifikaénich sluzeb v CR, t. kofenové certifikaty Post Signum, ILCA
a eldentity. Vzhledem k velkému poctu stanic a pomérné zdlouhavé instalaci, byl
hledan jednodussi zpisob instalace. PoCatkem roku 2010 jsme pfistoupili k hromadné
instalaci certifikatd za pomoci tzv. doménové politiky v ramci Active Directory.
Certifikaty jsou automaticky instalovany na kazdou stanici, kterd je pfipojena
do domény krajského ufadu. Staci pouze sledovat platnost certifikati a prubézné
do seznamu dopliiovat aktualné vydané certifikaty. Jedna se i o kofenové certifikaty

potvrzujici platnost ¢asovych razitek.

d) Reinstalace DB klienta Oracle véetné komponenty OLE DB Provider

Pozadovana funkcnost propojeni eSSL na ISDS byla podminéna instalaci databazove’’
komponenty OLE DB Provider, jez je volitelnou soucasti DB klienta Oracle. Uzivatelé
plistupuji do eSSL za pomoci tzv. t&7kého’® nebo lehkého™ klienta GINIS, pri¢emz
nutnou podminkou pro spusténi tézkého klienta eSSL je instalace DB klienta Oracle
na daném PC. Nicméné¢ vétSina téchto stanic neobsahovala pfed zavedenim ISDS
komponentu OLE DB. Bylo tedy nutné provést reinstalaci DB klienta a dohrani

pozadované komponenty. Jednalo se pfiblizné 0 200 stanic.

*® www.mojedatovaschranka.cz

" Dale jen DB.

** T&7ky klient - lokalni instalace klienta na daném PC uréend pro vstup do IS GINIS.

%% Lehky klient - serverova instalace klienta zaloZena na technologii .NET a webové sluzbé, piistupna
z lokalniho PC pomoci webového prohlizece.
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Soucasné s tim byla provedena reinstalace velkého mnozstvi DB klientd z verze Oracle
81 na verzi Oracle 9g. Coz bylo pfipravou na planované povyseni databaze Oracle 8i

na verzi Oracle 9g, ktera prob&hla na poc¢atku roku 2010.

¢) Urceni administratora a osob povérenych k pristupu do DS

Opravnénou osobou je v piipadé KrU hejtman Jihomoravského kraje, ktery jako prvni
obdrzel piihlagovaci udaje.** Ulohou opravnéné osoby je prvni piihlageni
do administra¢niho portalu ISDS, definovani role administratora a nakonec samotna
aktivace datové schranky (stiskem tlacitka).

Administratorem byl uréen feditel KrU a jako zastupce vedouci odboru informatiky.
Ulohou administratora je uréeni povéfenych osob a jejich prav k piistupu do DS, v&etné
moznosti samotné aktivace DS. Nejedna se tedy o technickou roli, ale predevsim
o pravo povéerovat dalsi osoby pro pftistup do ISDS.

Povérenymi osobami byly urCeny pracovnice podatelny, které maji opravnéni
pro nacitani a vypraveni DZ, vyhledavani a ovéfovani DS adresatd a jejichz ucet je

vyuzivan pro autorizaci spisové sluzby do ISDS.

f) Metodické a procesni reSeni

V souvislosti se zavedenim datové schranky bylo nutné vytvofit metodiku pro praci
s DS, jez obsahuje postup pro ovéfeni existence DS adresata, zptisob piijmu, vytvoreni
a vypraveni DZ a definuje vjakém pfipadé opatfovat dokumenty elektronickym
podpisem. Hlavnim materidlem obsahujicim uvedené postupy je Spisovy a skartacni rad
KrU JMK. Dal§i upiesnéni jsou uvedena v Organizatnim fadu a Podpisovém fadu
organizace. Soudasné se zménou internich dokument prob&hlo na KrU jesté pred
spusténim DS hromadné interni Skoleni zaméstnanci na problematiku ISDS, vyuziti
elektronického podpisu a pravni vyklad v oblasti zpracovani a vyuziti DZ. Skoleni bylo
vedeno odbornymi referenty odpovidajicimi za jednotlivé oblasti, tj. oblast archivace

a spisové sluzby, pravni a legislativni a oblast informatiky.

'V papirové podobé ..do vlastnich rukou*.
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6.4.1 Prevod do PDF a elektronicky podpis dokumentu

Pro ucely konverze dokumentt do formatu PDF/A je na KrU JMK vyuZivana
aplikace Print2PDF a sice ve dvou zakladnich rezimech. Jako virtuilni tiskarna
instalovana na pracovni stanici a jako webova sluzba vyuzivana eSSL. V soucasnosti je

plo§né vyuzivana forma virtualni tiskarny.

a) Konverze dokumentu a vlozeni elektronického podpisu v prostredi virtualni
tiskarny Print2PDF

Virtualni tiskarna Print2PDF se instaluje na stanici pomoci zastupce sdileného
na aplikacnim serveru. Poklikanim na tohoto zastupce dojde k instalaci makra na danou
stanici, které se instaluje do prostifedi MS Office a obsahuje Sablonu s prostiedky
Print2PDF. Podminkou uspé$ného dokonceni instalace je restart PC. V aplikaci MS
Word se nasledné zobrazi nova zalozka Print2PDF (obr. 5) pro vyvolani dialogového
okna (obr. 6). Vtomto okné je potieba definovat format PDF/A, vybrat pozadovany
podpisovy certifikat a cilové umisténi nové vytvareného PDF dokumentu. Po zvoleni
tlagitka ,ulozit“ systém vyzve uZivatele k zadani bezpegnostniho PIN*' a novy

elektronicky podepsany PDF/A dokument ulozi.

riEL o el e M m : : it —-—
o)
4 Domd VioZeni RozloZeni stranky Odkazy Korespondence Revize Zobrazeni Daplniky Print2PDF

| —sssssssss—————

[
Print2PDF

Print2PDF

|
Obr. 5 — Ukazka nabidky (zalozky) Print2PDF v MS Word 2007; zdroj: KrU JMK

*I PIN — bezpeénostni étyfmistny kod nutny k pouziti podpisového certifikatu uloZzeného na
kryptografickém zafizeni token.
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Ulozit soubor PDFE jako

Ulozit do: | 1) 1505 - k podpizu - podepsané hd Q ¥ e [~

B T Barco_pruvodak, pdf
\ f} Zdatuva_schranka_infu.pdf

Posledni
dokumenty

=
Flocha
Dokurnenty
-
53

Tento pocitad

‘:‘] Mézew souboru; Qkruh_vopr. pdf A
.
Mistavsiti  Uloditjako typ: | Adobe PDF [* pdf) v

Prafil; Wlaskni i

Spustit Adobe Reader
PDF infa. .. [ Pougit zabezpedeni
Pidat digitalni podpis [ Upravit podpis. .. ] [ Vice =xx

Obr. 6 — Dialogové okno pro blizsi definici konverze, zdroj: KrU JMK

b) Konverze dokumentu a vlozeni elektronického podpisu v prostredi eSSL

Druhym zptisobem je konverze a elektronicky podpis dokumentu v prostiedi eSSL.
Jeho velkou prednosti je, ze neni nutné noveé vytvofeny PDF dokument dodatecné
vkladat do eSSL. Systém eSSL jej vlozi do svého ulozisté automaticky sam. Na druhé

strané se tato metoda ukazala pro uzivatele méné pfijatelna.

Obéh elektronickych dokumenti k podpisu

Soucasna praxe je takova, ze elektronické dokumenty uréené k podpisu nebo jiz
podepsané jsou mezi referentem a vedoucim pracovnikem (opravnénou osobou)
predavany prostfednictvim ,,odborovych slozek”. Odborova slozka je vyhrazeny datovy
prostor vytvoreny na sdileném sitovém disku, pfistupny vzdy jen pracovnikim daného
odboru na zakladé organizaCni struktury ufadu. Tento zpusob pifedavani dokumentd

neni nejvhodné;si a byl zvolen jako urcity kompromis.
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V soutasné dob& neni na KrU prostiedek, ktery by dané pozadavky spliioval,

tj. zajiStoval pfijatelné workflow pro obéh dokumenta.

Prohlizeni datovych zprav

Datové zpravy lze v IS KrU otevirat a prohlizet dvéma zptisoby. Prvni zpisob nabizi
IS GINIS pomoci svého prohlizece GDZVIEW, druhy zptsob je pomoci standardniho
prohlizeCe 602XML Filler. Po otestovani obou variant doslo k jednozna¢nému
rozhodnuti vyuzivat plosné¢ pouze 602XML Filler. Pii vyuziti GDZVIEW nastava
problém s asociaci pfipony ZFO, kterda neni vyuzivana jen pro DZ, ale také
pro standardni elektronické formulare, napt. v aplikaci Czech POINT. Prohlizec
GDZVIEW nedokaze oteviit jiny formular nez je DZ, a to je z uzivatelského pohledu

nepiijatelné.

6.4.2 Prijem a odeslani datové zpravy

Piijem DZ je v IS KrU fesen centralné pies elektronickou podatelnu GINIS.
Kazda prijata DZ projde procesem zpracovani, na zavér kterého pracovnice podatelny
ptidéli DZ do tzv. spisového uzlu, tj. na sekretariat patfi¢ného odboru.

Odeslani, neboli vypraveni DZ probiha centralné pres elektronickou vypravnu
GINIS,  veskeré  odesilané  dokumenty  chystaji samotni  pracovnici.
Tzn. odesilany dokument zaslou opravnéné osobé k elektronickému podpisu a prevodu
do PDF (v lepsim piipadé si podpis a konverzi udélaji sami), podepsany dokument
PDF/A vlozi do své eSSL, vyberou adresata pomoci tzv. kartotéky externich subjekt,
overi existenci jeho DS pfipadné do systému piidaji nebo opravi stavajici udaje o DS,
vyberou vhodny elektronicky obraz ¢i prilohu dokumentu a zvoli odeslat. V tomto
okamziku se DZ objevi v elektronické vypravné a pracovnice vypravny provedou

hromadné vypraveni.

Na zakladé ziskanych hodnot za obdobi leden az duben byl vytvoten prehled
doruéenych a odeslanych zasilek na KrU JMK a jeho mozny vyvoj do konce roku

2010. Prehled vCetné grafu lze nalézt v Priloze €. 5.
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6.5 SWOT analyza

SWOT analyza integrace ISDS v ramci IS KrU JMK:

a) Silné stranky (Strenghts)

S1 - rychlost - datova zprava je dorucena prakticky okamzité

S2 - spolehlivost - datova zprava se nemuze ztratit, je garantovano doruceni

S3 - prokazatelnost - je dokazatelné, kdo datovou zpravu podal a komu byla
dorucena

S4 - finanéni Gspora - KrU, pravnické osoby a fyzické osoby komunikuji
prostfednictvim ISDS zdarma, datové zpravy odesilané OVM jsou hrazeny

ze statniho rozpoctu

S5 - KrU provozuje tzv. vefejnou registratni autoritu L.CA, tzn. moznost vydavani
elektronickych certifikat na pockani ptimo v budové uradu (kvalifikované
certifikaty pro zaméstnance)

S6 - piima vazba ISDS na spisovou sluzbu KrU

S7 - moznost elektronického podepisovani a konverze dokumentt do formatu
PDF/A v prostiedi Print2PDF nebo eSSL

S8 — zajisténi datového tlozisté dokumenti a DZ, vCetné dostupnosti a archivace dat
je na velmi dobré urovni

S9 - vypocetni technika na velmi dobré tirovni

S10 - dobra kvalifikovanost zaméstnancu

S11 - krajsky informacni webovy portal (sdileni informaci)

b) Slabé stranky (Weaknesses)

W1 - eSSL neumoziiuje hromadné schvalovani a podepisovani elektronickych
dokumentt

W2 - fizeny obéh elektronickych dokumentt

W3 - ISDS garantuje ulozeni datovych zprav pouze po dobu 90 dnt

W4 - prudky nartst objemu dat v datovém ulozisti, potieba dostatecné diskové

kapacity
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W5 — nutnost &asté reinstalace SW v ramci sité KrU (602XML Filler)

W6 - autorizovana konverze, rozpor mezi piipustnymi formaty datovych zprav
a pfipustnym formatem pro autorizovanou konverzi dokumentu z elektronické podoby
do listinné (jen podepsané PDF)

W7 - placena autorizovana konverze dokumentd, financni a Casova narocnost
pro obcCana nebo jiny subjekt

W38 - nedostateCné vyuziti spisové sluzby

W9 - nedostatecna znalost prace s elektronickym podpisem

W10 - problematické vyhledavani piijemct v adresafi, predevsim identifikace
fyzickych osob

W11 - tézkopadnost ovladani jednotlivych funkcionalit IS spisové sluzby,
nedostateCna uzivatelska privetivost

W12 - uzivatelsky slozity proces ovéfovani platnosti elektronického podpisu

ve formatu PDF (tj. v prostiedi Adobe Reader)

¢) Prilezitosti (Opportunities)

O1 - moznost hromadného schvalovani a podepisovani elektronickych dokumentt

02 - fizeny obéh elektronickych dokumentti

O3 - rozsiteni ptistupu do eSSL
04 - zavedeni ¢asového razitka, tj. diveéryhodného dokladu o existenci

elektronickych dat v dany ¢asovy okamzik

OS - moznost odeslani datové zpravy pfimo referentem, nezavisle na
e-vypravng, vetsi operativnost

06 - zajisteéni vyssiho zabezpeceni datové schranky a komunikace s ISDS

O7 - ptiprava na dlouhodobé uchovavani elektronickych dokumentt, vytvoreni
garantovaného ulozisté

08 - hromadna distribuce SW v ramci sité KrU (602XML Filler, kofenové
certifikaty RA)

09 - zména metodiky, internich norem a procest v organizaci

010 - pravidelné tematické skoleni uzivatelti
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d) Hrozby (Threats)

T1 — zabezpeceni datové schranky a komunikace s ISDS

T2 — dokazovani autenticity elektronickych dokumentt

T3 — dlouhodobé uchovavani elektronickych dokumentt

T4 — lidsky faktor v procesu zpracovani datovych zprav

TS — legislativni zmény

T6 — zména vedouci politické strany a politické vile, zména priorit, ohrozeni celého

projektu ISDS

Zavéry a vyhodnoceni SWOT analyzy jsou uvedeny v kapitole 7.
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7

NAVRH RESENi PROBLEMU

Navrh optimalniho zplsobu zaclenéni ISDS do prostiedi IS JMK vychazi pfimo

zpouzit¢ SWOT analyzy, ze které vyplyva pomérné velké mnozstvi nedostatki

a spornych oblasti. Pro navrh feSeni jsem zvolil takové oblasti, u kterych jsem schopny

navrhnout néjakou vhodnou a realizovatelnou napravu.

Navrh se sklada z téchto ¢asti:

Rozsiteni funk¢nosti spisové sluzby (fesi body W1, W2, O1, 02, O3, O5)
Vys§si zabezpeceni datové schranky (fesi body T1, O6)

Zavedeni ¢asového razitka (fesi body T2, O4)

Hromadna distribuce SW (fesi body W5, O8)

Vytvoreni garantovaného ulozisté dat (fesi bod T3, O7)

Zmeéna metodiky a internich procest v organizaci (fesi body W5, 09)

Navrh ma za cil fesit lepsi vyuziti ISDS vramci KrU, poskytnout zaméstnanctim

uzivatelsky privétivejsi prostfedi pii praci s DS, zjednodusit ovladani, zajistit vyssi

bezpecnost pii vstupu do systému, zajistit autenticitu dokumentd i po vyprSeni platnosti

elektronického podpisu, navrhnout vhodny zptisob aktualizace potfebného SW, zajistit

vhodné datové ulozisté dokumenti a DZ a v neposledni fadé vytvofit podminky

pro prubézné vzdélavani zaméstnancd, pii kterém se seznami s aktualni problematikou

a novymi pojmy.
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Optimalni model datové schranky

Néavrh optimalniho modelu ISDS vychazi ze zkuSenosti sprovozem DS

na KrU JMK a z celkového vymezeni dané problematiky a v soudasnosti vyuZivanych

technickych teseni. Konkrétné¢ tedy z provedené analyzy v kapitole 6.4 a z popisu

soucasného stavu v kapitole 5.

Navrh optimalniho modelu ISDS bude obsahovat obecna doporuceni, kterymi jsou:

zajisténi podminek pro bezpeCnou komunikaci sISDS - piihlasovani
do systému pomoci systémového certifikatu, pfipadné vlastnimi prostiedky
zajistit vy$si Groveti zabezpe&eni*?

zajisténi vhodného prohlizeCe datovych zprav — lokalni instalace aplikace
602XML Filler nebo instalace zasuvného modulu 602XML Filler do webového
prohlizece napt. Mozilla Firefox

napojeni spisové sluzby a ePodatelny na ISDS

zajisténi vhodného programového vybaveni pro konverzi dokumentt do formatu
PDF/A a vlozeni elektronického podpisu do dokumentu

vystaveni  zaruCenych elektronickych certifikati osobam opravnénym
podepisovat dokumenty dle tzv. podpisového tadu organizace, tj. dokumenty
vedené predevsim dle spravniho fadu a zékona o sprave dani a poplatka (13)
vybaveni pracovisté kvalifikovanym cCasovym razitkem, které v kombinaci
s elektronickym  podpisem jednoznaén€¢ garantuje pravost odesilaného
dokumentu™®

zajisténi hromadné distribuce kofenovych certifikatd vSech CA a aktualizaci
aplikace 602XML Filler

zajisténi vhodného datového uloziste¢ dokumentti a DZ, dostupnost a zalohovani
dat a ptiprava na dlouhodobé ukladani a archivaci dokumenta

vytvofeni aktualni metodiky pro vyuzivani datové schranky, tj. aktualizace
Spisového a skartaéniho tadu, Podpisového tadu, Organizacniho fadu, ptipadné

dalSich internich dokumentd

2 Sifrované spojeni pomoci HTTPS, ochranu hesel, ochranu relaci, ochranu proti piesmérovani - vice
v piiloze 3.
* Blize v kapitole 7.3
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7.2 Rozsifeni funkénosti spisové sluzby

eSSL je jediny prostiedek, pomoci kterého jsou referenti napojeni na ISDS,
mohou vyuzivat datovou schranku JMK, tj. nacitat a odesilat DZ, nacitat informace
o dodani a doruGeni DZ*, vyhledavat a ové&fovat existenci adresatl DZ*, a proto lze
doporucit maximalni rozsifeni eSSL v ramci ufadu. Na zéklad¢€ provedené analyzy
(bod 03), lze doporucit, aby pristup do eSSL mél kazdy zaméstnanec, ktery
zpracovava podani a vytvaifi jakékoliv dokumenty. Jiz v souCasné dob€ se
pro licencovani eSSL vyuziva tzv. multilicence, takze rozsifeni pfistupu znamena jen
roz$ifeni licenéni smlouvy na pozadovany poCet koncovych uzivateld. Vzhledem
ke zvyseni komfortu evidence a zpracovani dokumenti a zrychleni komunikace mezi
urfadem a ostatnimi subjekty se domnivam, zZe investice do rozsifeni poctu licenci eSSL

a nasledné technické podpory je opodstatnéna a pfinese ocekavany efekt.

Dals$i bod analyzy (O5), ktery lze doporucit, je moznost odeslani DZ primo
referentem, nezavisle na e-vypravné. SoucCasna praxe je takova, ze referent v prostredi
eSSL k pfipravované =zasilce (obsahujici dokument — elektronicky obraz nebo
elektronickou pfilohu) dohleda a pfipoji identifikaci DS adresata, jako zptsob odeslani
zvoli e-vypravnu a potvrdi volbu , odeslat”. Timto zptisobem se pfipravena zasilka radi
do ,.fronty” mezi ostatni, do doby, nez pracovnice vypravny vSechny zasilky hromadné
vypravi, tj. potvrdi v modulu Vypravna odeslani. Pokud referent pfipravi zasilku
k odeslani t€sné po hromadném vypraveni, muze k vypraveni jeho zasilky dojit
az po 24 hodinach. Domnivam se, Ze tak dochazi ke zbyte¢nému zdrzeni (zvlasté
u rozhodnuti ve spravnim fizeni, kde je nutné dodrzovat zakonem dané lhuty),
a proto doporucuji moznost odeslani DZ pfimo referentem z prostfedi jeho eSSL.
Navrhovana funk¢nost je v eSSL parametricky nastavitelna. Jeji vyuziti je podminéno
zménou metodiky odesilani DZ a zménou licencnich podminek tj. dokoupenim

funkénosti.

“ Tzv. doruCenky.
* Ostatnich subjektii a jejich DS.
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Z pohledu fungovani Gradu je velmi dilezita otazka fizeného a autorizovaného
obé&hu elektronickych dokumenti. Konkrétné dokumentt ur¢enych k podpisu a nasledné
podepsanych dokumentd uréenych k odeslani do datové schranky. VIS KrU neni
prostfedek, ktery takovou funkci zajistuje.

Reseni (vychazejici z analyzy W1, W2, Ol, O2) lze navrhnout v podobg
tzv. Elektronické podpisové knihy (EPK). Ta slouzi k rychlému a prehlednému
zpracovani dokumenti urCenych k podpisu nebo schvaleni vedoucim pracovnikem,
tj. kfizenému ob&hu dokumentl mezi referentem a osobou opravnénou dokument
elektronicky podepsat nebo schvalit. EPK umoziuje i hromadné zpracovani dokumentu.
EPK je soucasti eSSL GINIS. Predpoklada se vyuziti jak samostatné aplikace typu
lehky klient, tak rozSifeni funkénosti v podob&é tzv. tézkého klienta USU.

EPK je v sou¢asné dob& hotovy produkt, ktery je na KrU ve fazi testovani.

7.3 VySSi zabezpeceni datové schranky

V souvislosti s pouzivanim datové schranky je vhodné zamyslet se nad hrozbou
neopravnéného pouziti datové schranky. Datova schranka JMK obsahuje mnozstvi
citlivych udaja, dokumenti a rozhodnuti vcetné osobnich dat, jejichz zneuziti by mohlo
mit velmi nepfijemné nasledky. Vcetné finan¢ni sankce, kterou uklada zékon
pii zneuziti schranky napt. formou odcizeni, poskozeni nebo zmeény dokumentd,
ptipadné formou neopravnéného rozesilani spamu.

Zaméstnanci KrU piistupuji do datové schranky prostiednictvim eSSL. Nasledné
vSechny pozadavky na komunikaci sISDS vyfizuje eSSL prostfednictvim
piihlaSovacitho jména a hesla. Z bezpecnostniho hlediska je ovSem komunikace
a autentizace jen za pomoci piihlasovaciho jména a hesla nedostateCna — prihlasovaci
jméno a heslo (pripadné systémovy certifikat) nezarucuje dostate¢nou bezpecnost
datové schranky*®. Standardni feseni autentizace do ISDS nefesi otazku ochrany hesel,

ochrany relaci, Sifrované spojeni a ochranu pfesmérovani. (14)

*® Toto tvrzeni se zaklada na modelovém piikladu firmy Kernun - www.kernun.cz , ktera se zabyva
bezpecnou sitovou komunikaci a doddva komplexni feSeni pro zabezpeceni interni sit¢.
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Z tohoto divodu Ize doporucit vyssi zabezpeceni datové schranky (analyza T1,
06), konkrétn& feseni Kernun — Bezpe&na schrinka®’. Bezpetna schranka zajituje
bezpetnost DS  pomoci kontroly veskeré komunikace. Ma nékolik unikatnich
bezpe&nostnich mechanismt pro odhaleni pokusi o odcizeni nebo zneuziti DS. Reseni
je urCeno pro bezpecné spojeni mezi eSSL a ISDS, ktery je pfistupny pies
specializované rozhrani, tzv. XML SOAP zpravy. (14)
Kernun - Bezpecna schranka je HW feSeni, které funguje jako aktivni prvek zapojeny
mezi interni sit (Intranet) a Internet. ReSeni se nijak neprojevi na chodu vnitini
pocitacové site (LAN). Vzhledem k tomu, ze JMK jiz provozuje firewallové reseni
Kernun Acces, znamena nasazeni Bezpecné schranky pouhé rozSifeni stavajici
funk¢nosti, platbu licence a zvySeni servisni podpory. Neni tfeba potizovat HW

zarizeni.

7.4 Zavedeni ¢asového razitka

S vyuzivanim ISDS bezprostiedné souvisi otazka autenticity elektronickych
dokumentd, neboli dokazovani jejich pravosti a zajisténi jejich tzv. ,digitalni
kontinuity*, tj. dlouhodobég;si Casové platnosti dokumentu. Dokumenty zasilané DS jsou
opatieny elektronickym podpisem, ale ten ma platnost pouze 12 mésici od svého
vystaveni. Jak zachazet s dokumentem, kterému vyprsi platnost elektronického podpisu
a ktery je potfeba zkonvertovat do listinné podoby nebo postoupit dal v elektronické
podobé a zarucit jeho pravost? Tzn. prokazat, ze dokument byl v dané podob¢ a Case

podepsan uvedenou osobou.

Odpovéd na tuto otazku poskytuje Ceska legislativa. Konkrétné zakon
¢. 499/2004 Sb. uvadi v § 69a, odstavci 8:

., Neprokaze-li se opak, dokument v digitdlni podobé se povazuje za pravy, byl-li
podepsan  platnym uzndvanym elektronickym podpisem nebo oznacen platmou
elektronickou znackou osoby, kterd k tomu byla v okamzZiku podepsdani nebo oznaceni
opravnéna, osoby odpovédné za prevedeni z dokumentu v analogové podobé nebo
zménu formdtu dokumentu v digitdlni podobé nebo osoby odpovédné za provedeni
autorizované konverze dokumentu, a opatien kvalifikovanym casovym razitkem.

*7 Popis feseni a podrobngjsi vysvétleni principu zabezpeéeného piistupu do DS lze nalézt v Piiloze 3.
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Ustanoveni véty prvni se vztahuje i na dokumenty vzniklé z Cinnosti puvodci, kteri
. L, T . «d8
nejsou urcenymi puvodci. *

Legislativa tedy jednoznacné urcuje, za jakych podminek lze dokument
v digitalni podobé€ povazovat za pravy. Musi byt splnény oba pfedpoklady, tj. dokument
musi byt soucasné elektronicky podepsan (nebo opatien elektronickou znackou)

a opatfen Casovym razitkem. (11)

Na zakladé vykladu zakona lze tedy jednoznacné doporucit porizeni, zavedeni
a vyuziti ¢asového razitka v co nejbliz§i dobé (fesi body T2, O4). V uvahu piipada
casové razitko od autority I.CA nebo Post Signum. Vzhledem k porovnani nabidek Ize
z pohledu KrU JMK doporuéit Easové razitko Post Signum. Zavedeni ¢asového razitka
prakticky znamena uzavieni smlouvy s TSA, ziskéni pfistupového jména a hesla
(ptipadné certifikatu) pro stahovani ¢asového razitka, administrace eSSL pro pouziti

razitka, otestovani celé funk¢nosti a nasledné nabéh ostrého provozu.

7.5 Hromadna distribuce SW

Pro zobrazeni datovych zprav ve formatu ZFO je vyuzivan prohlize¢
602XML Filler. Velkou nevyhodou tohoto prohlizeCe je nutnost velmi Casté aktualizace
a nemoznost oteviit star§i DZ v nové verzi a naopak. Od okamziku spusténi ISDS,
tj. za vice jak pul roku se jedna priblizn€ o desatou aktualizaci. Pfedeslé verze bohuzel
nepodporuji nékteré nové funkce ptidavané do formulare XML, tj. formulafe DZ nebo
Czech POINTu. Filler je lokalni instalace ,,t€zkého™ klienta, jehoz aktualizaci je nutné
provadét pod pravy typu ,,administrator. To je velmi nepiijemné pro spravu velké
sité*, kde maji uZivatelé na své lokalni stanici povolena piistupové prava typu ,,users®,
a tim padem si sami nemohou potvrdit automatickou aktualizaci aplikace.
Automatickou aktualizaci nabizi Filler pfimym stazenim nové verze ze svych webovych

stranek.

b Egovernemnt: elektronizace vefejné spravy. C. 1. Praha: info.com s.r.0., 2010. ISSN 1801-9420., s. 8-9.
* 8it KrU JMK sestava z vice nez 600 ks PC.
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Z tohoto divodu lze doporudit FeSeni hromadné distribuce SW, konkrétne
hromadnou distribuci novych verzi 602XML Filleru (fe§i body W5, O8).
V soucasnosti je hromadna distribuce Filleru v siti KrU fe§ena za pomoci programu
PSExec. Nejedna se ovSem o idealni feSeni. Program je spoustén rucné z piikazové
radky a spusténd aktualizace Filleru se nahraje jen na aktudlné¢ dostupné stanice.
Tzn., ze program PSExec je nutné spoustét opakované a hlidat podle vypisi (logh)
uspésné nahrani Filleru.

Idedlnim feSenim je vyuzit tzv. doménové politiky v ramci sluzby Active
Directory, a distribuovat nové verze Filleru timto zptisobem. ReSeni ma jedinou
podminku - vytvofit z dané aktudlni verze Filleru tzv. bali¢ek ve formatu MSL, ktery lze
nasledng distribuovat v siti KrU, tj. nahrat ho automatizované na kazdou stanici po jejim
pfihlaSeni do domény. Politika sama rozpozna stanice, na které *.msi bali¢ek nebyl
nahran a aktualizaci spusti. (2)

Obdobny problém byl feSen s hromadnou distribuci kofenovych certifikata CA
(viz kapitola 5.1). Kofenové certifikaty byly nejprve nahravany rucné, a nyni je
hromadna distribuce feSena za pomoci doménové politiky a funguje bez sebemensich

probléma.

7.6 Vytvoreni garantovaného ulozisté dat

Z analyzy vyplyva ( bod T3, O7) potieba vytvoreni, nebo pfinejmensim piiprava
na vybudovani garantovaného ulozist¢ dat, do kterého budou postupné ukladany
vSechny elektronické dokumenty a DZ urcené k dlouhodobému a bezpe¢nému ulozeni
(archivaci). Vzhledem k tomu, ze se jedna o financné velmi nakladnou zélezitost, 1ze
doporugit vybudovani GloZi§té v ramci tzv. Technologického centra kraje®®. KrU JMK
ma vumyslu vyuZit dotaéniho titulu z IOP®' a zapojit se do realizace projektu
na vybudovani TCK. Vramci TCK bude mozné vytvorit jak obecné zalohovaci
ulozisté, tak 1 duavéryhodné garantované ulozist€é. Pochopitelné, ze se jedna

o dlouhodoby projekt na ne€kolik let.

> Déle jen TCK.
> JOP — Integrovany operaéni program.

59



7.7 Metodika vyuzivani datové schranky

V souvislosti s provedenymi zménami v predeSlych bodech navrhu je nutné
doporucit (viz body W5, O9) aktualizaci metodiky vyuzivani datové schranky,
t]. aktualizace Spisového a skartacniho tadu, Podpisového tfadu, Organiza¢niho tadu,
pfipadné dalSich internich dokument. Soucasné lze doporucit zavedeni priibézného
Skoleni pracovnikli, na kterém si nové postupy osvoji a zdokonali se
napi. v problematice elektronického podpisu, terminologii DS, autorizované

konverze apod.
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8 ZHODNOCENi NAVRHU

Lze pifedpokladat, ze navrhovana feseni pfinesou lepsi podminky pro praci
s datovou schrankou na KrU a budou znamenat piinos pro zaméstnance, vefejnost
1 spravce vypocetni techniky. Diky realizaci navrhovanych opatfeni se zvysi uzivatelska
piivétivost eSSL, zjednodusi se obéh elektronickych dokumenti mezi referenty
a vedoucimi pracovniky a dojde k zabezpeCeni autenticity vytvarenych dokumentd
za pomoci Casového razitka. To ma velky vyznam jak pro ufad, tak pro obCany, kterym
i po vyprseni platnosti elektronického podpisu ziistane vérohodny dokument, jez lze
autorizovan€ konvertovat na kterémkoliv misté Czech POINT. Stim tzce souvisi
problematika datovych ulozist a dlouhodobé archivace dat, ktera doposud nebyla nijak
zasadné feSena a s rozvojem elektronizace statni spravy zacina byt velmi aktudlni.
Prudce roste pocet elektronickych dokumentt, které je nutné vhodnym zpisobem
uchovavat a zabezpecit. Dalsi otazkou je také dostatecné bezpecny piistup do datové
schranky. DS je rozhodné vic nez bézny e-mail, obsahuje dulezité dokumenty a osobni
data a proto se spoléhat jen na autentizaci pomoci jména a hesla neni pfili§ bezpecné.
Navic sankce hrozici v pfipad€ zneuziti DS mohou byt pro uzivatele schranky velmi
nepiijemné.

Smyslem provadénych opatieni by méla byt také snaha o finan¢ni usporu. Pokud
zhodnotime poéty piijimanych a odesilanych zasilek na KrU (viz. Ptiloha ¢&. 6), dojdeme
k zavéru, ze datové zpravy tvoii maximalné 50% z celkového objemu odesilanych
zasilek, piijimanych je jests méng. Lze tedy konstatovat, e KrU a obecné viechny
subjekty statni moci maji rezervy ve vyuziti elektronického zptsobu komunikace
a podle mého nazoru by uplatnéni modelu optimalniho vyuziti ISDS mohlo pfinést vétsi

vyuziti tohoto systému a v kone¢né fazi i finan¢ni asporu jednotlivym subjektim.
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Vé -

9 ZAVER

Datové schranky jsou vyznamnym pocinem elektronizace verejné spravy, které
bezpochyby fadi Ceskou republiku mezi pokrokové zemé& a vyznamnym zpGsobem
roz§ifuji moznosti elektronického prostiedi v bézném zivote. Jsme celosvétoveé prvnim
statem, kde byla komunikace pomoci systému datovych schranek uzakonéna. Uvedeni
datovych schranek do provozu sebou neslo pfirozené fadu problémd a nejasnosti,
ale v soucasné dobé muzeme konstatovat ze systém je plné funk¢ni a ispésné vyuzivan,
zejména mezi OVM. Dikazem je, ze za prvnich deset mésici provozu bylo pomoci
datové schranky odeslano vice jak 10 miliona datovych zprav.

Smyslem prace bylo vytvorit optimalni model informacniho systému datovych
schranek, na zakladé kterého bude navrzen optimalni zptsob zaclenéni datové schranky
do stavajiciho prostredi Krajského utadu Jihomoravského kraje. K dosazeni tohoto cile
byla provedena analyza souCasného zaclenéni a provozu datovych schranek na
Krajském uradé a obecné zhodnoceni technického fteSeni datovych schranek.
Konkrétnim feSenim je potom navrh jednotlivych opatfeni, které pomohou
k efektivngjSimu vyuzivani datové schranky, =zajisti bezpecnéjsi komunikaci,
prokazatelné¢ zabezpeCi pravost vytvarenych dokumentd a upozorni na potiebu
vytvoreni garantovaného tlozisté dokumentt a datovych zprav.

Lze predpokladat, ze provedeni zmén piisp€je k vytvoreni stabiln€jsiho prostredi
datovych schranek v organizaci a obecné k vétSimu vyuziti systému a k finanénim
Gsporam. Usporam jak na strané OVM, které m4 zasilani datovych zprav zdarma, tak
na strané MV CR, které za odeslané zpravy plati provozovateli systému zhruba
polovi¢ni €astku oproti standardnim doporucenym zasilkam.

Zavérem lze fici, ze projekt datovych schranek je usp&iny a podle vize MV CR
nebude rozhodné poslednim krokem elektronizace vetrejné spravy. V nasledujicich
nékolika letech je planovano vytvoreni tzv. centralnich registrii verejné spravy, které
maji za cil sjednotit data o obCanech do jedné centralni databdze, odstranit tim
nejednotnost a roztfisténost stavajicich evidenci a poskytovat vSem OVM vzdy aktualni
a jednotné informace. Realizace této myslenky bude velmi narocna, predevS§im
technicky, protoze data v souCasnych evidencich jsou casto nekompatibilni.

Podle mého nazoru teprve v okamziku zavedeni centralnich registri a soucasné
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funkcniho systému datovych schranek a Czech POINT muzeme hovoiit o skutecné

komplexnim e-governmentu a elektronizaci vetejné spravy v CR.

Na zavér si dovolim kratké zhodnoceni. S obecnou snahou rozsifovani
elektronické komunikace a celosvétovym trendem elektronizace stale vétsiho mnozstvi
cinnosti kazdodenniho Zzivota nelze jinak nez souhlasit. Jednd se o pfirozeny vyvoj
spoleCnosti a logicky pokrok (nejen v oblasti komunikace), ktery sebou pfinasi
obrovské moznosti ale soucasné meéni zivotni styl lidi a vyzaduje od nich vyssi
schopnost porozumét tomuto elektronickému prostiedi. To je potieba mit pii vytvareni
elektronického prostiedi na paméti a navrhovat elektronizaci procesit takovym
zpusobem, aby dané e-prostiedi“ lidem praci vprvni fadé usnadnilo, bylo
srozumitelné, prehledné, bezpecné, spolehlivé a vzdy dostupné. V tomto ohledu lze
konstatovat, ze obecna implementace datovych schranek jako elektronického prostiedi
nebyla zvladnuta zrovna nejlépe. Po spusténi ISDS se vyskytovala fada problému
technického razu, nemluvé o nedofesenych metodickych a pravnich otazkach, které
udélali na spoustu lidi Spatny dojem a zbytecné vrhli na tento ambiciozni projekt stin

pochybnosti.
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11 SEZNAM ZKRATEK A POJMU

CR
NET
CA
CRL

Czech POINT

DB
DNS

DS

DZ

EPK
eSSL
HTTPS
HW

I.CA

IS

ISDS
ISSS
KIVS
KrU JMK
MSI

MV CR
OVM
PDF/A
PIN
RAID

SAN
SAS

SHA-2
SOAP

SW
TSA
VRA
XML
7ZF0O

Ceské republika

,,dotnet

Certificate Authority

Certificate Revocation List - seznam zneplatnénych certifikatt
Cesky Podaci Ovéfovaci a Informaéni Narodni Terminal

databaze

Domain Name Systém (systém doménovych jmen)

datova schranka

datova zprava

Elektronicka podpisova kniha

elektronicky systém spisové sluzby

Hypertext Transfer Protocol

hardware

Prvni certifikacni autorita, a.s.

informacni systém

informacni systém datovych schranek

konference Internet ve statni sprave

Komunikacni infrastruktura vefejné spravy

Krajsky ufad Jihomoravského kraje

Windows Installer Service - instalacni sluzba pro instalaci a spravu
instala¢nich balickti ve formatu MSI v prostiedi Microsoft Windows
Ministerstvo vnitra Ceské republiky

organ verejné moci

Portable Document Format for the Long-term Archiving

Personal Identification Number

Redundant Array of Independent Disks - vicenasobné diskové pole
nezavislych disku

Storage area network - dedikovana (oddélena od LAN, WAN) datova sit’
Serial Attached SCSI - sériova sbérnice, ktera nahrazuje paralelni SCSI
sbérnici a slouzi k ptipojeni pevnych diskt a paskovych jednotek
kryptograficka hasovaci funkce

Simple Object Access Protocol - protokol pro vyménu zprav zalozenych na
XML pres sit, hlavné pomoci HTTP

software

Time Stamp Authority

Vefejna registracni autorita

Extensible Markup Language - obecny znackovaci jazyk

format elektronického formulare
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12 PRILOHY

Seznam pfiloh:

Priloha €. 1- Zakladni pravni predpisy upravujici komunikaci prostfednictvim
datovych schranek a tkony s tim souvisejici

Priloha ¢. 2 - Piipustné formaty datové zpravy dodavané do datové schranky

Priloha €. 3 - | Kernun — Bezpecna schranka™ zaruCuje zabezpecCeny piistup do datove
schranky na zakladé principu

Priloha ¢. 4 - Kontrola platnosti elektronického podpisu

Priloha €. 5 - Priklad odeslané datové zpravy zobrazené pomoci aplikace 602XML
Filler

Piiloha & 6 - Piehled poctu zasilek na KrU JMK a jeho mozny vyvoj do konce roku
2010
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Priloha €. 1:

Zikladni pravni predpisy upravujici komunikaci prostiednictvim datovych

schranek a dkony s tim souvisejici

v

e zékon ¢ 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentt, ve znéni zakona ¢. 190/2009 Sb., kterym se méni zakon ¢. 499/2004
Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonl, ve znéni
pozdéjsich predpisu, a dalsi souvisejici zakony,

e zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych
zakonu, ve znéni pozdejsich predpisa,

e zakon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nekterych dalsich
zakon (zakon o elektronickém podpisu), ve znéni pozdéjSich predpisu

e zakon ¢. 500/2004 Sb., spravni tad, ve znéni pozd¢jsich predpist

e nafizeni vlady ¢ 495/2004 Sb., kterym se provadi zadkon ¢. 227/2000 Sb.,
o elektronickém podpisu a o zméné€ ne€kterych dalSich zakon( (zékon
o elektronickém podpisu), ve znéni pozdéjsich predpisu

o vyhlaska ¢. 496/2004 Sb., o elektronickych podatelnach

e vyhlaska ¢. 191/2009 Sb., o podrobnostech vykonu spisové sluzby (dale jen
,,Spisova vyhlaska™)

e vyhlaska ¢ 193/2009 Sb., o stanoveni podrobnosti provadéni autorizované
konverze dokumentt

o vyhlaska ¢ 194/2009 Sb., o stanoveni podrobnosti uzivani informacniho

systému datovych schranek

Uvedené pravni predpisy piindSeji zasadni zmény v komunikaci mezi organy vetejné
moci a adresaty vefejné spravy a v oblasti nakladani s dokumenty v ramci organu

vefejné moci.
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Priloha €. 2:

Pripustné formaty datové zpravy dodavané do datové schranky:

a)
b)
c)
d)
e)
f)
g)
h)
i)
i)
k)

pdf (Portable Document Format)

PDF/A (Portable Document Format for the Long-term Archiving)
xml (Extensible Markup Language Document)

folzfo (602XML Filler dokument)

html/htm (Hypertext Markup Language Document)

odt (Open Document Text)

ods (Open Document Spreadsheet)

odp (Open Document Presentation)

txt (prosty text)

rtf (Rich Text Format)

doc (MS Word Document)

xls (MS Excel Spreadsheet)

ppt (MS PowerPoint Presentation)

jpaljpegljfif (Joint Photographic Experts Group File Interchange Format)
png (Portable Network Graphics)

tiff (Tagged Image File Format)

gif (Graphics Interchange Format)

mpeg1/mpeg2 (Moving Picture Experts Group Phase 1/Phase 2)
wav (Waveform Audio Format)

mp2/mp3 (MPEG-1 Audio Layer 2/Layer 3)

isdocl/isdocx (Information System Document) verze 5.2 a vyssi

69



Priloha €. 3:

»Kernun — Bezpecna schranka“ zarucuje zabezpeceny pristup do datové schranky

na zakladé principu:

Ochrany hesel - skute¢né heslo se zadava pouze pfi prvnim piihlaSeni k datové
schrance. Pii dalSich ptihlaSenich se jiz vyuziva odlisné heslo. Hesla ulozena
v bezpecné schrance jsou chranéna pomoci kryptografickych metod. Pfi pouziti
Bezpecné schranky se neni tfeba obavat odcizeni hesla pomoci skodlivého kodu
nainstalovaného na pocitaCi, protoze nové heslo pouzivané s Bezpecnou
schrankou nebude pouzitelné mimo internt sit’.

Ochrany relaci - pokud se podati utocnikovi napadnout internetovy prohlize¢
a ukrast relaci k datovym schrankam, muze se vydavat za uzivatele, aniz by znal
jeho heslo. Pro prevzeti obsluhy nad datovou schrankou obéti mu postaci
odcizeny identifikator relace. Kernun Bezpecna schranka chrani data prenaSena
do datovych schranek tim, ze pfenasi pouze Cast relace, ktera je utocnikovi
bez znalosti druhé ¢asti k nicemu.

Sifrovani spojeni - spojeni mezi datovou schrankou, uZivatelem a bezpetnou
schrankou je chranéno S§ifrovanim pomoci protokolu HTTPS, stejné jako
napiiklad u internetového bankovnictvi. Bezpecna schranka se sama postara
o kontrolu platnosti digitalniho certifikatu datovych schranek a neumozni tak
vstup na podvrzenou stranku pfipravenou uto¢nikem.

Ochrany proti presmérovani - pristup k datové schrance je chranén také proti
pfesmérovani na faleSné webové stranky potencialniho uto¢nika. K tomu muze
dojit pfi napadeni sluzby DNS poskytovatele piipojeni k Internetu, tzv. DNS
cache poisoning utokem. Bezpecna schranka se postara o spravné nasmerovani
na skutecné servery datovych schranek pomoci divéryhodnych kotfenovych

DNS servert. (14)
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Priloha €. 4:

Kontrola platnosti elektronického podpisu

V prostiedi programu Adobe Reader lze kontrolu platnosti elektronického
podpisu provést ze zalozky ,Podpisy”, kde se dany podpis zobrazi (viz obr. 3)
a nasledné zvolit tlacitko ,,Ovéfit vse”. Pokud kontrola na platnost podpisu probéhne
korektn€, podpis se oznaci zelenym zatrzitkem. Blizsi informace o podpisu, v¢etné jeho
sériového Cisla lze ziskat kliknutim na volbu ,,Podrobnosti certifikatu®.

Nutnou podminkou pro uspésné provedeni kontroly je, aby Adobe Reader
obsahoval korenové certifikaty CA. To lze provést vlozenim certifikatd do aplikace,
nebo zménou nastaveni, konkrétné povolit integraci kofenovych certifikati ze systému

Windows do Adobe Reader pomoci zalozky ,,integrace s Windows* (viz obr. 4).

e JMK 59126_10(7bBIOM). pdf - Adobe Reader

Soubor  Uprawy  Zobrazeni Dokument Mastroje Okna  MNapoveda

=5 & iz @l o (3

vy PO (e s mdesre Sl o peceesss by o peasecsbesrves 0 b g ileonneoeiees & by sz 0
Podpis je platni:

Dokument se od aplikowani tohoto podpisu nezménil
Identita aukora podpisu je platna
Datum a £as podpisu jsou 2 hodin na pocitadi aukora podpisu.
= Podrobnosti podpisu
Divod: <Eadny =
Podrobniosti certifikatu. ..
Maposledy kontrolovano: 2010.05.23 16:35:56 +02'00°
Pale: Signature (neviditelny podpis)
Klepnutin zobrazite futo werzi.

Obr. 7 — Adobe Reader - informaéni zalozka o elektronickém podpisu, zdroj: KrU JMK
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Predvolby [X]

Kategorie:

Digitalni podpisy

Dokumenty
Ha celou obrazovky Ovéfit podpisy pfi otevfeni dokumentu Dalsi pfadvaloy...

Yeenbecné

C. [ zobrazovat dokumenty v redimu néhledu pi podepisovani
Zobrazeni stranky

Wzhlg

30 a mulkimédia

Dalsi pfedvelby digitdlnich podpisii

Ovieni | Wybvoreni | Integrace s Windows |

[ Pawalit hledéni i jinych certifikati nef pouze vadsho v dloZist certifikati Windows

Acrobat,com

Cteni

Diéivéryhadnast multimédii {starsi)

Formulafe

Hledari

Identita

Inkernet

Javascript

Jednotky OwéFovani certifikovanych dokurnentd

:%?;rnoil?zgiavoplsu astan 1, Pokud je nz'ékteré z tz_é_ch!:o VDIE\E vyl?rané, ovbsah ?d spoole%nostl', kt'eré maji ve Wim':lo?vs . _

Wigfen (3D e \nstalo\{ang_sve c_eztlﬁkaty, miZe byt povaZovany za divérvhodny obsah, Zapnuti této moZnosti
byste si méli pedive rozmyslet,

MEFeni (geoprostorove)

Mezinarodni

Multimédia (starsi)
Sledavani

Spravce prav

Updater

Usnadnéni pfistupu
Zabezpedeni
Zabezpedeni (rozsireng)

DitvéForvat YAEM zékladnim certifikatiim v seznamu certifikitt Windows pro nésledujici operace:

Cryéfovani podpisi

Mas!

Cor ] o

Obr. 8 — Adobe Reader — integrace kofenovych certifikatil, zdroj: KrU JMK

V prostiedi programu 602XML Filler 1ze kontrolu certifikatu provést ze zalozky
,, Vlastnosti“. Datové zpravy jsou piimo systémem opatfovany datovou znackou
a Casovym razitkem. Oboji je k prohlédnuti pomoci ikony ,,Zabezpeceni* Pro pfijemce
a pro piipadnou autorizovanou konverzi dokumentu do listinné podoby (pifes kontaktni
misto CzechPOINT) je ale podstatny elektronicky podpis na samotném dokumentu,
tj. ptiloze DZ.

V prostedi programu MS QOutlook 1ze kontrolu provést kliknutim na ikonu se

znackou peceti 2 , ktera otevie informacni okno o platnosti podpisu (viz obr. 5),

ptipadné je mozné zvolit dalsi ,,Podrobnosti“ (viz obr. 6).
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Digitalni podpis: plainy

Predmét: Stav dorucenka DZ

Od; Yladimir Sperka

Podepsano:  Wladimir_Sperka@gordic.cz
Digitalni podpis kéto zprayy je platny a je povaZovan 2a
divEryhodry,

Daléi informace o certifikatu pouZitém k podepsani zprawy

zobrazite Kepnutim na tHacitko Podrobnosti,
Podrobrosti, ..,

[[JUpozarfiowat na chyby v digitéing podepsaném e-mailu pFed otevienim zprawy

Obr. 9 — Informaéni okno o platnosti elektronického podpisu, zdroj: KrU IMK

Ylastnosti zabezpeceni zpravy f'5__<|

E Pfedmét:  Stav dorufenka DZ

Zprawy mohou obsahowat wrskwy Sifrovani a digitalnich podpisi. Kazda z wrstev digitalnich podpist
midze obsahovat vice podpisd,

¥rstyy zabezpeteni
Wwberte wrstvy, jejiF popis choete zobrazit,
+* Piedmét: Skavy doruéenka DZ
w" Wrstva digitalniho podpisu

[T Fod nir

Popis:

Ok Podepsal Wadimir_Sperka@gordic.cz pomoci RSA[SHAL v 11:27:29 20.4,2010,

Kleprutim na nékteré z nasleduijicich tlacitek zobrazite dalsi informace o wwbrang vrstvé nebo umoznite
provedeni zmén:

[ Uptavit divéryhadnost. .. ] [ Zobrazit podrobniasti... ] [ DiiwEryhodnd certifikaéni autorita. .. ]

[JUpozorfiovat na chyby v digitélng podepsaném e-mailu Zawfit

Obr. 10 — Informagni okno — vlastnosti zabezpe&ené zpravy, zdroj: KrU JMK
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Priloha €. 5:

Piiklad odeslané datové zpravy zobrazené pomoci aplikace 602XML Filler

# 0DZ_1083B554.2fo - 602XML Filler
Odeslana datova zprava 1D zprévy:

“ vlastnosti

Zabezpeéeni @

Odeslana datova zprava byla

Odesilatel opatfena &aszovim razitkem. Obsah
e nePoru§en o
Nézev: Jhomoravsky kraj, Zerotinovo namésti 3/5, 60182 Brro, Ceska Reputlika Vypicela platrost nékterho
1D schranky: x2pbgzq Typ schranky: OvM
Casové razitko
Pfijemce Vystavil: PostSignum TSA - TSU 1
Datum: 28.4.201011:54:42
Méazev: Dandk - TM, s.r.0., Dvorskd 98, 67801 Blansko, Ceska repLblika - —
Prace s formulafem X
Dodano: 28.4,2010 11:54:42 Informace k pali

Hodnota je pouze pra Eteni.
Obecné informace

véo: sdbleni ve v Datowych schranek - Dangk - TM, s.r.o.
Zmocréric O/ 0§ odstavec pismeno
Mafe & 1. MK 53126/2010
Nage sp. zn.: Mebylo zadano
Vate ¢ 1.1 Mebyo zadano

Wate sp, zn.: Mebydo zaddno

K rikam: Nebylo zadano

Do . rukou: O Zakézat doruden fikel: O
Pfilohy
| MK 55126_10.pdf Moznosti
Ulodit datenou zprédsu na dsk Tisk chdlky datowé zpravy Tisk celé datows zprdwy
B T W)
< »0J

E 11

Obr. 11 — Nahled odeslané datové zpravy, zdroj: KrU JMK
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Priloha €. 6

r

Prehled poctu zasilek na KrU JMK a jeho mozny vyvoj do konce roku 2010

v
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Obr. 12 —Dorucené a odeslané zasilky 2010, zdroj: KrU JMK
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