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Zadani

1. Prostudujte problematiku elektronického podepisovani emaili a problematiku os-

obnich certifikdtu.

2. Prostudujte a porovnejte dostupné komeréni elektronické podatelny nabizejici sluzby
statnim uradam.
3. Navrhnéte elektronickou podatelnu pro VUT. Kromé technické ¢éasti se také zamérte

na navrh organiza¢niho zabezpeéeni na VUT.

4. Realizujte elektronickou podatelnu VUT ve spolupraci s CVIS jako webovou aplikaci
na Portdlu VUT.

5. Vytvorte stru¢nou a ndzornou uzivatelskou prirucku pro podavajici obcany, pro zaméstnance

podatelny a pro uzivatele na VUT.

6. Zhodnotte vysledky vasi prace a navrhnéte dalsf smér rozvoje podatelny pro potieby

VUT jako soucast elektronické spisové sluzby.



Licenc¢ni smlouva

Licenéni smlouva je ulozena v archivu Fakulty informaénich technologii Vysokého uéeni

technického v Brné.



Abstrakt

Hlavnim cilem této préace je vytvorit elektronickou podatelnu pro VUT. V prvni fadé jsem
popsal problematiku tykajici se elektronického podpisu, jeho pouziti, bezpecnosti a s elek-
tronickym podpisem také tizce souvisejici oblast kvalifikovanych certifikdti a zpusobu jejich
vydavani certifikaénimi autoritami. Dalsi ¢dst této prace se zabyva systémy umoznujicimi
podéni v elektronické podobé (tzv. elektronickd podatelna). Zaméfil jsem se na dostupné
aplikace poskytujici sluzbu elektronické podatelny statnim ufadim a néasledné analyzoval
funkce, které jednotlivé aplikace nabizeji jak klientim podatelny, tak zaméstnancum daného
uradu. Na zdkladé ziskanych znalosti a pozadavkia CVIS jsem vytvoril navrh elektronické
podatelny pro potieby VUT v Brné. Vysledkem této préace je vytvorend aplikace elektron-

ické podatelny, implementovana do portalu VUT v Brné.
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Abstract

The main purpose of this master’s thesis is to create electronic mail room of The BUT. First
of all I described problems concerning a digital signature, its use and safety, and as well as
sphere of qualified certificates and method of their issuing by certification authority. The
next part of the thesis deals with systems enabling electronic submission (so-called “Elec-
tronic Mail Room”). I have focused on available applications providing electronic submission
service to civil offices, and subsequently analyzed functions that individual applications of-
fer to the Mail Room clients as well as to authority staff. On the basis of gained knowledge
and according CVIS requirements I created project of electronic submission for needs of
the Brno University of Technology. Result of this thesis is the application of electronic mail

room, implemented in BUT portal.
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Kapitola 1
Uvod

Hlavnim cilem této préace je vytvoreni systému elektronické podatelny pro potieby VUT v
Brné. V prvni fadé se budu zabyvat problematikou elektronického podpisu, jeho vyuzitim
a zpusobem realizace. Také se zaméfim na bezpeCnostni kritéria pii pouzivani této tech-
nologie.

Daéle bude nasledovat kapitola zabyvajici se osobnimi certifikaty, kde se budu zabyvat
jejich strukturou, informacemi v certifikdtech obsazenymi, k ¢emu se certifikaty vlastné
pouzivaji a zpusobem, jakym je mozné vytvorit si sviuj vlastni kvalifikovany certifikat. V
souvislosti s osobnimi certifikaty se také zaméiim na organizace, které maji opravneéni je
vyddvat a rusit jejich platnost.

V kapitole vénované elektronickym podatelndm se pokusim vybrat nékolik subjektu
poskytujicich sluzbu elektronické podatelny tfadim a vefejnopravnim institucim v Ceské
republice a porovnat jejich funkce.

V zavéru se zaméiim na vytvoreni elektronické podatelny pro VUT. Rozeberu pozadavky
na funkce podatelny a pokusim se vytvorit model systému, jednak pomoci ER diagramu

tTid a poté pomoci diagramu piipadu uziti.



Kapitola 2
Elektronicky podpis

Elektronicky podpis je jedna z hlavnich moznosti identifikace uzivatele pii komunikaci na
internetu. Stejné jako klasicky podpis slouzi k ovéreni totoznosti konkrétni osoby k datové
zpravé. Nutnou podminkou pro pouzivani elektronického podpisu jsou kvalifikované cer-
tifikaty, které jsou v Ceské republice vydévany akreditovanymi poskytovateli (akreditace

témto spole¢nostem udéluje Ministerstvo informatiky) [1].

2.1 Realizace elektronického podpisu

Pro realizaci elektronického podpis se vyuzivaji kryptografické algoritmy s privatnim a
verejnym kliCem. Zakladni princip spociva ve vytvoreni dvojice riuznych, matematicky
vazanych klicu (tzv. asymetricky kryptografie). Jednd se o verejny klic, ktery se vyuziva
k zaSifrovani zprav, a privatni kli¢, uréeny k desifrovani piijaté zpravy, ktery musi zustat
pred ostatnimi utajen. Zagifrujeme-li danou zpravu verejnym kliCem piijemce, pak pouze
on s pomoci svého privatniho klice muze tuto zpravu desifrovat a precist. Dvojice klicu
musi byt navrzena tak, aby nebylo mozné ze znamého verejného kli¢e odvodit kli¢ privatni.

U elektronického podpisu se pouziva opacného postupu, nez u Sifrovani datové zpravy.
Uzivatel tak pomoci svého privatniho kli¢e pfipoji k odesilané zpravé elektronicky podpis a
kazdy, kdo zna vefejny kli¢ muze pomoci néj ovérit, zda jde opravdu o konkrétniho uzivatele.

Pii ovéreni elektronického podpisu postupuje piijemce tak, ze nejdiive vypocéte pomoci
stejné hash funkce kontrolni vzorek zpravy, poté s vyuzitim vefejného klice osoby, kterd
datovou zpravu podepsala, desifruje elektronicky podpis ¢imz ziskd druhy kontrolni vzorek.
Oba vzorky se ndasledné porovnaji a jsou-li shodné, je potvrzena pravost elektronického
podpisu.

Tento postup zarucuje, ze zpravu mohl podepsat pouze ten, kdo ma k deklarovanému
verejnému kli¢i odpovidajici privatni klic. Kromé toho také dava piijemci zpravy jistotu
integrity dat (zpréva nebyla modifikovana v prubéhu pfenosu).

Samoziejmé je velmi dulezité, aby privatni kli¢ uzivatele zustal opravdu privatnim a



neziskala ho nepovoland tieti osoba. V takovém piipadé by byl elektronicky podpis velice
jednoduse zneuzitelny.
Schéma elektronického podepisovani zprav a nasledného desifrovani s kontrolou integrity

dat je znazornéno na obr. 2.1.

2.1.1 Asymetricka kryptografie

Asymetricka kryptografie (ASK) je jednim ze zdkladnich prostiedkt pro zajisténi bezpe¢nostnich
pozadavku pii komunikaci elektronickou cestou po vefejnych sitich, kde je kladen duraz na
zvySenou ochranu dat a autentizaci v8ech komunikujicich stran.

Na rozdil od symetrické kryptografie vyuzivajici pro faze sifrovani i desifrovani zpravy
tajny kli¢, se asymetricka kryptografie vyznacuje pouzitim dvojice klicu a je také casto

oznacovana za kryptografii s vefejnym klicem.

Infrastruktura veirejnych klicta

Proto aby bylo mozné ASK efektivné vyuzivat je potieba zajistit davéryhodné zverejiovani
vefejnych kli¢u. K tomu slouzi tzv. Infrastruktura verejnych klici PKI (Public Key In-
frastructure) [7]. Jde o prostiedi, které umoznuje ochranu informaénich systému, elektron-
ickych transakei a komunikace. Je v ném zahrnuto veskeré softwarové vybaveni a technolo-

gie, které jsou urceny pro Sifrovani s vefejnym a privatnim klicem.

2.1.2 Sifrovaci algoritmy

Zakladnimi algoritmy, které se pouzivaji k podepisovani datovych zprdav, jsou algoritmy
RSA a DSA. Jedna se o asymetrické algoritmy, vyuzivajici principu dvojice kli¢a.

Pomoci téchto algoritmt dochézi k vytvoteni elektronického podpisu ve dvou krocich. V
prvni fazi se z datové zpravy pomoci hash funkce vytvoti kontrolni vzorek. Tento vzorek je
nésledné za8ifrovan a vznikd tak elektronicky podpis, ktery se ptipoji k puvodni zpraveé. Pti
desifrovani dochézi opét k vytvoreni kontrolniho vzorku pomoci hash funkce a k dekédovani

elektronického podpisu. Oba dva kontrolni vzorky musi byt shodné (obr. 2.1).

Algoritmus RSA

Tento kryptovaci algoritmus vznikl v roce 1977 a je pojmenovany podle svych tvircu (Ron
Rivest, Adi Shamir, Leonard Adleman). Jeho princip spo¢iva v obtiznosti rozkladu velkych
¢isel na soucin prvocisel (faktorizace). V soucasné dobé se nejvice pouzivaji RSA klice dlouhé
1024 — 2048 bitu.



Algoritmus DSA

Digital Signature Algorithm je systém vyvinuty v USA a je soucdsti Digital Signature
Standard (DSS). Ned4d se vyuzit k sifrovani dat podle normy. Jako hashovaci algoritmus

pro DSA se v soucasné dobé vyuzivd SHA-1 (Secure Hash Algorithm).

Hashovaci funkce

Podle doporuéeni NBU by se jiz v pfipadé bezpecnostnich aplikaci nemély vyuzivat hashovaci
funkce s vystupem mensim nez 160 biti, jako jsou napiiklad MD5, RIPEMD, HAVAL-128,
atd.

Predpokladand doba, do kdy bude dosta¢ujici hashovaci funkce SHA-1, je rok 2010. Po
tomto roce by méla byt nahrazena silnéjsim a bezpecénéjsim algoritmem SHA-2 [2].

Na zdkladé vyhldsky ¢. 378/2006 Sb. nesméji napiiklad akreditovani poskytovatelé cer-
tifika¢nich sluzeb vyuzivat hashovaci funkci MD5. V souvislosti s touto vyhlaskou byl
zvefejnén odkaz na tzv. ALGO paper, ve kterém jsou stanoveny pozadavky na kryp-
tografické algoritmy a jejich parametry, které mohou byt pouzity v aplikacich vyzadujicich
zvySenou bezpecénost.

V soucasné dobé je nejvyuzivanéjsi kombinaci kryptovaci algoritmus RSA spolecné s
hashovaci funkci SHA-1.

2.2 Bezpecnost elektronického podpisu

Pro zaruceni bezpeénosti elektronického podpisu je potieba zajistit, aby nemohlo dojit k
ziskéani privatniho klice a nebyl prolomen algoritmus pouzity pro tvorbu elektronického pod-
pisu. Také musi byt jasné, ze verejny kli¢ opravdu nélezi k osobé, ktera zpravu podepsala.
Proto existuji nezavislé instituce vydavajici osobni certifikéty (certifikaéni autority).

Je-li elektronicky podpis vyuzivan pro operace vyzadujici nejvyssi miru zabezpeceni,
jako jsou napiiklad finanéni transakce, je obzvlasté potieba vénovat zvySenou pozornost
souboru doporuceni tykajicich se osob, jez tento podpis pouzivaji. Tato doporuceni jsou
zvefejnéna ministerstvem informatiky Ceské republiky.

Kazd4 osoba vyuzivajici elektronicky podpis za pouziti kvalifikovanych certifikatu (vy-
danych vSeobecné uzndvanou certifikaéni autoritou) by se rovnéz méla Fidit zdkonem o
elektronickém podpisu (z roku 2000), ktery definuje jak zachazet s prostiedky a daty pro
vytvareni zaru¢eného elektronického podpisu tak, aby nemohlo dojit k jejich neopravnénému
pouziti. V pfipadé podezieni na moznost zneuziti elektronického podpisu je nutné o této
skutec¢nosti neprodlené informovat vydavatele ptislusného kvalifikovaného certifikatu, aby

mohlo dojit k jeho zneplatnéni [3].
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Kapitola 3

Osobni certifikaty

Osobni certifikaty jsou dulezitym néastrojem, jak ovérit piislusnost uzivatele ke konkrétnimu
vefejnému kli¢i (ktery je pro kazdého uzivatele jednoznacny), aby bylo mozné s jistotou
uré¢it, zda danou zpravu skutecné odeslala osoba uvedena v certifikatu. Jednd se o datovy
soubor, ulozeny v mezindrodné platném forméatu daném normou X.509, popisujici strukturu
certifikatu [9].

Existuje nékolik typu certifikdtu podle toho, k jakému ucelu a jakému subjektu jsou
vydany (fyzickd osoba, firma).

Doba, po kterou je certifikat platny, je z bezpe¢nostnich duvodu omezenda. Obvykle jsou
certifikaty vydavany s dobou platnosti 6 az 12 mésicu. Vzhledem k rychlému zvySovani
vykonu vypocetni techniky by se totiz certifikdty mohly stat v delsim ¢asovém obdobi

nespolehlivé.

3.1 Struktura certifikatu podle mezinarodni normy X.509

Jde o normu z roku 1988, ktera piesné definuje strukturu certifikdtu a pravidla pro jeho

vystaveni certifika¢ni autoritou (v souc¢asné dobé je aktudlni verze 3).
o Certifikat:

— Verze certifikdtu (Version)

Unikdtni{ sériové ¢islo certifikdtu (Serial Number)

Typ sifrovaciho algoritmu (Signature Algorithm)

Vydavatel certifikdtu - Certifikaéni autorita (Issuer)

Datum zacatku a konce platnosti certifikatu (Validity)

Identifika¢ni idaje vlastnika certifikdtu (Subject)

Informace o vetejném kli¢i (Subject Public Key Info)
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* Algoritmus vefejného klice (Public Key Algorithm)
* Verejny kli¢ certifikdtu - vétsinou 1024 bitu (Public Key)
— Volitelné soucasti certifikatu:

x Unikatni identifikator certifika¢ni autority
x Unikatni identifikdtor vlastnika certifikdtu

x Dal8{ rozsiteni
e Algoritmus digitdlnitho podpisu certifikatu (Certificate Signature Algorithm)

e Digitalni podpis certifikdtu (Certificate Signature)

Kromé téchto udaju mohou byt v certifikdtu obsazeny i dalsi informace, jako je tieba
omezeni ucelu pouziti certifikdtu (napiiklad pokud je certifikdt vydédn pouze pro ucely
testovani, neni piilis duvéryhodny), cesta k certifikdtum dané certifikaéni autority, cesta k
seznamu zneplatnénych certifikata, atd.

Na obrazku 3.1 je zobrazen certifikat, na kterém jsou vidét zdkladni udaje certifiko-

vaného subjektu [0].

3.1.1 Struktura osobniho certifikatu - priklad

Na nésledujicim piikladu je vidét struktura skuteéného certifikatu standardu X.509 verze
3, v textové podobé. Tento certifikat jsem si vytvoril pro testovaci ucely u Prvni certifika¢ni
autority a.s.

Certifikat pouziva ke kédovani algoritmus RSA, spoleéné s hashovaci funkei SHA-1.
Platnost certifikatu je 14 dni a to od 9.4.2007 a ¢asu 12:39:38 do 23.4.2007 a ¢asu 12:39:38.

V rozsirujicich poznamkach jsou uvedeny jesté dodatec¢né informace o tom, Ze je cer-
tifikat uréeny pouze pro testovaci ucely, odkaz na seznam zneplatnénych certifikdtu Prvni
certifika¢ni autority a.s. a moznosti pouziti certifikatu.

V zavéru je mezi znaCkami BEGIN CERTIFICATE a END CERTIFICATE uveden

certifikat v textovém formatu PEM.

Certificate:
Data:
Version: 3 (0x2)
Serial Number: 107666 (0x1a492)
Signature Algorithm: shalWithRSAEncryption
Issuer: C=CZ, CN=I.CA - Test CA, 0=Prvni certifikacni autorita a.s.
Validity
Not Before: Apr 9 12:39:38 2007 GMT
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Not After : Apr 23 12:39:38 2007 GMT
Subject: C=CZ, CN=Milan Tomasek/Email=xtomas09@stud.fit.vutbr.cz
Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:¢c9:93:2¢:98:42:d9:63:14:2a:2a:01:8f:cl:4e:
fb:47:80:1e:69:9£:d2:14:70:6£:bd:98:bc:02:2e:
06:21:d4:53:85:fc:£2:09:30:b7:cb:a0:1d:02:16:
dc:3f:76:8a:43:11:73:0b:47:26:76:5b:04:ce:10:
ee:2c:61:4c:6c:a7:2b:15:66:83:98:d6:a8:08:ac:
c9:04:7e:14:2a:c8:8f:dd:d3:90:b2:05:dc:55:3e:
5b:27:0a:41:3d:b9:e7:02:c3:ec:5c:40:ca:51:17:
£2:52:04:00:ad:c4:ca:d2:d1:a8:46:10:a6:02:26:
75:93:38:2£:d2:76:0c:a9:31

Exponent: 65537 (0x10001)

X509v3 extensions:
X509v3 Subject Key Identifier:
AB:77:3A:FO:A7:F4:1C:A6:B0:75:85:FE:F6:02:51:0D:08:6B:0B:CC
X509v3 Certificate Policies:
Policy: 1.3.6.1.4.1.6625.1.1.3
User Notice:
Explicit Text: Jen pro TESTOVACI ucely.
(Only for TESTING purposes.)

X509v3 CRL Distribution Points:
URI:http://ca.ica.cz/test_ica.crl

X509v3 Key Usage:

Digital Signature, Non Repudiation, Key Encipherment,

Data Encipherment

Signature Algorithm: shalWithRSAEncryption

32:5b:c5:5b:f1:ad:0b:85:be:25:18:£1:2d:12:£3:28:71:93:
e5:e0:20:6f:c6:ef:cb:6c:96:75:£5:cd:bc:68:08:6d:e9:fa:
ba:3b:66:c4:5d:5b:€9:71:41:33:df:6c:£2:87:73:4b:7c:df:
dd:58:5c:£3:8f:a7:19:e3:51:ae:c5:d3:46:5¢c:70:11:2b:e4:
bb:86:1c:£3:fb:11:£2:7b:a7:5b:67:3a:70:66:d6:1£:73:4b:
ba:3e:ea:47:84:a8:cf:a1:4f:02:2f:18:a2:89:ee:fd:ba:7f:
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cc:32:e7:b8:24:95:08:c2:c8:be:49:e2:c3:¢c2:31:e6:10:f1f:
c2:a7:£c:41:25:28:96:bd:c8:12:d5:32:14:47:77:d6:ed:cf:
Oe:b2:b1:67:0e:5c:3a:0d:61:3b:e9:e8:dd:66:57:d7:ae:68:
e8:56:¢c3:£7:3f:3a:0c:46:24:af:0c:e7:22:0f:75:cc:ea:19:
2c:60:4e:19:3d:ce:3f:54:02:32:25:84:46:0d4:£6:70:90:cc:
c9:¢c2:39:62:91:£1:18:66:0d:5b:ac:eb:d4:bc:db:1a:9e:8f:
88:db:3b:b9:ac:90:3f£:83:£d:88:e7:12:25:82:73:6£:9f:14d:
95:67:9b:17:4e:80:b3:9b:22:6a:a5:20:7e:0b:79:92:66:6b:
7d:9b:68:30
————— BEGIN CERTIFICATE-----
MIIDTTCCAjWgAwIBAgIDAaSSMAOGCSqGSIb3DQEBBQUAMFExCzAJBgNVBAYTAkNa
MRcwFQYDVQQDEwSJLKNBICOgVGVzdCBDQTEpMCcGA1UEChMgUHJ2bmkgY2VydGlm
aWthY25pIGF1dG9yaXRhIGEucy4wHhcNMDcwNDASMTIz0TM4WhcNMDcwNDIzMTIz
0TM4W jBDMQswCQYDVQQGEwJDWjEUMBIGA1UEAXMLUGVwYSBUZXNOZXIxHjAcBgkq
hkiGOwOBCQEWD21hamxvbkB1bWFpbC5je jCBnzANBgkqhkiGOwOBAQEFAAOB jQAw
gYkCgYEAYZMsmELZYxQqKgGPwU77R4AeaZ/SFHBvvZi8Ai4GodRThfzyuTC3y6Ad
AhbcP3aK(xFzCOemdlsEzhDuLGFMbKcrFWaDmNaoCKzJBH4UqsiP3d0QsgXcVT5b
JwpBPbnnAsPsXEDKURfyUgQArcTKOtGoRhCmAiZ1kzgvOnYMqTECAwWEAAaOBvzCB
vDAdBgNVHQ4EFgQUqg3c68KfOHKawdYX+9gJRDQhrC8wwXgYDVROgBF cwVIBTBgor
BgEEAbNhAQEDMEUwQwYIKwYBBQUHAgIwNx01SmVuIHBybyBURVNUT1ZBQOkgdWN1
bHkuIChPbmx5IGZvciBURVNUSUSHIHB1cnBvc2VzLikwLgYDVROfBCcwJTAjoCGg
H4YdaHROcDovL2NhImljYS5jei90ZXN0X21jYS5 jcmwwCwYDVROPBAQDAgTWMAOG
CSqGSIb3DQEBBQUAAAIBAQAyW8Vb8aOLhb41GPEtEvMocZP14CBvxu/LbJZ19¢28
aAht6fq602bEXVvpcUEz32zyh3NLEN/dWFzzj6cZ41GuxdNGXHARK+S7hhzz+xHy
e6dbZzpwZtYfcOu6PupHhKjPoU8CLxiiie79Wn/MMuedpJUIwsi+SeLDwjHmEP/C
p/xBJSiWvcgS1TIUR3fW5M80srFnD1w6DWE76ejdZ1fXrmjoVsP3PzoMRiSvDOci
D3XM6hksYE4ZPc4/VLI6JYRGDf ZwkMzJwjlikfEYZg1brOvUvNsano+I2zubrJA/
g/215x11gnNvnx2VZ5sXToCzmy JqpSB+C3mSZmt Om2gw

3.1.2 Soubory standardu X.509

V ramci standardu X.509 jsou definovany nésledujici typy souboru, obsahujici jednotlivé

informace:

e _cer - Certifikdty nebo sekvence certifikdttu kédované pomoci CER, (Canonical Encod-

ing Rules).

e .der - Certifikdty kédované metodou DER (Distinguished Encoding Rules). V piipadé
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formatu DER jsou data certifikatu ulozena piimo v bindrni podobé.

e .pem - Certifikdty kédované pomoci base64. Jde v podstaté o binarni data formatu

DER prevedend do textové podoby.
e .p7s - Elektronicky podepsand data (neobsahujici samotnd data, pouze podpis).

e .pfx - Umisténi vefejnych a privatnich objektu (kli¢i) v jediném souboru, chrénéném

heslem.

3.2 Procesy certifikace, autentizace, integrity a validace

Aby bylo pouzivani osobnich certifikatu bezpeéné a vérohodné, je potieba dodrzet jistd
pravidla, jak pii vydavéni kvalifikovanych certifikdtu (proces certifikace), tak pti ovérovani
jeho platnosti (proces validace) a nélezitosti ke konkrétni osobé (proces autentizace). Také
je potieba ovérit integritu prijatych a odeslanych dat, zda nedoslo v pribéhu pfenosu ke

zméné obsahu zpravy.

3.2.1 Certifikace

Mluvime-li o certifikaci myslime tim vydavani certifikdtu uzivatelim. Certifikat je doku-
ment, ktery jednoznaéné ik, ze vefejny kli¢ na ném uvedeny nélezi ke konkrétni osobé.
Navic také certifikat obsahuje informace o dobé platnosti klice, o jeho pouzivani a o cer-
tifika¢ni autorité, kterou byl vydany. Kazdy Certifikat je rovnéz podepsan elektronickym
podpisem pfislusné certifikaéni autority.

Podrobny popis procesu certifikace je popsan v bodé 3.4.

3.2.2 Autentizace

V piipadé doruceni zpravy si pifjemce po ovéreni elektronického podpisu také zjisti aut-
enti¢nost vefejného klice odesilatele ovérenim podpisu certifikdtu pomoci vefejného klice

certifika¢ni autority (zda dany vefejny kli¢ opravdu nalezi konkrétni osobé).

3.2.3 Integrita dat

Integrita dat zajistuje, ze nebyla odesiland zprava po zaSifrovani jakkoliv pozménéna, at uz
zadmérné (vlivem ttoku tteti osoby) nebo neidmyslné (pokud doslo k chybé pii prenosu dat).
Aby byla integrita dat zajisténa, musi byt vzorky ziskané rozsifrovanim zasifrovanych dat
(pomoci vetejného klice) a zakédovanim puvodni zpravy (pomoci hashovaciho algoritmu)

shodné.
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Prohlizet certifikatu:"CA Czechia"

Obecné informace | Detaily

Tento certifikat byl ovéfen pro nasledujici pouZiti:

Shaw certifikatu respondenta

¥ydano pro

Checné jméno (Ch)
Droanizace (D)

Jednotka organizace (CL)
Seriove Cslo

¥ydal

Cbecné jméno (CH)
Qrganizace (0

Jedniotka organizace (0L

Platnost
YWydano dne
Platrey do

Otisky

Oikisk SHAL
Otisk MDS

A Czechia

Certifilkacni autorita Czechia
<Meni soucast certifilkatu=
&1:07:62:5F:00:02;00;00:00:09

A Czechia ROOT
Certifikacni autarita Czechia
«<Meni soucasti certifikab =

£2.5.2003
22.5.2008

740303314853 FE: 88:01 62: D2 2B 6540 FE SBNCF 00151 04

1528 26:FB: 42 BF: 1390 20 EG: D0 F6: BF A5 5B 8

Zavit

Obrazek 3.1: Ukazka certifikatu certifika¢ni autority Czechia
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3.2.4 Validace

Proces validace se sklada z mnoha diléich kroku a mé za tkol rozhodnout zda je pouzity
certifikat, jimz byla zprava podepsana, duvéryhodny a platny. Kontrola spo¢iva v ovéreni
platnosti certifikatu, nalezitosti ke konkrétni emailové adrese odesilatele, dale se kontroluje
zda byl certifikat vydany akreditovanou, popripadé asponn duvéryhodnou certifikacéni au-
toritou, ucel pro ktery byl certifikat vydan, atd.

Aby mohla byt zprava prohlasena za regulérné podepsanou, je po ovéreni jejiho odesilatele

a CA nutné, aby se nasledné pifjemce dotazoval na platnost certifikdtu odesilatele.
Ovérovani platnosti certifikdtu je mozné provadét dvéma zpusoby:

e Ovéfenim u piislusné certifika¢ni autority, zda se certifikat nachézi v seznamech zne-

platnénych certifikati CRL vydanych piislusnou certifika¢ni autoritou.

e Druhd moznost je provedeni on-line dotazu u poskytovateli informaci o stavu certi-
fikdta, OCSP (On-line Certificate Status Provider), pomoci nékterého dotazovaciho
protokolu. Naptiklad OCSP (On-line Certificate Status Protocol, definovany v RFC2560).

CRL (Certificate Revocation List)

Jde o seznam zneplatnénych certifikdatu, které jiz diale nemohou byt akceptoviny jako
davéryhodné pii elektronické komunikaci. CRL se muze vyskytovat ve dvoji podobé. Jednak
je vydavan kompletni seznam, obsahujici vSechny zneplatnéné certifikaty, ten je pravidelné
dopliiovan tzv. ACRL (rozdilovy seznam), ve kterém se objevuji zmény od vydani posledniho
kompletniho CRL. Kazdy certifikat, figurujici na seznamu CRL, se muze vyskytovat v jed-

nom ze dvou nasledujicich stavi:

1. ZruSeni certifikatu

Ke zrugeni certifikdtu (certificate revoked) dochdzi tehdy, pokud byl kompromitovan
privatni kli¢ vlastnika certifikdtu nebo existuje duvodné podezieni jeho zneuziti (coz je
pravdépodobné nejéastéjsi pripad). Druhym, neméné zavaznym duvodem pro zruseni
platnosti je poruseni pozadavkl na bezpefnost ze strany certifikaé¢ni autority. Ke
zneplatnéni certifikdtu muze dojit také tehdy, je-li vystaven namisto néj certifikat

novy (naptiklad z duvodu aktualizace informaci v certifikdtu).

2. Pozastaveni platnosti certifikatu

Narozdil od uplného zruseni platnosti certifikdtu, kdy se jedna o nevratny proces, jde
v tomto piipadé pouze o docasné preruseni moznosti jeho pozivani (certificate hold).
K tomuto kroku se pristupuje v pripadech, kdy majitel napiiklad ztratil svaj privatni
kli¢. Po opétovném nalezeni je certifikat ze seznamu CRL opét odstranén (pouze v

pripadé, ze nemohl byt zneuzit).
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Povinnosti kazdého pfijemce elektronicky podepsané zpravy je ovérit si, zda-li se certi-
fikét odesilatele nenachdzi v seznamu CRL. V piipadé, ze by byl certifikdt (respektive jeho

sériové ¢islo) uveden v CRL, mélo by se se zpravou nadédle zachazet jako s nepodepsanou

[]-

Problémy s CRL

Mezi hlavni problémy vznikajici v souvislosti se zneplatnénim certifikati patii doba, kterd
ubéhla mezi obdrzenim pozadavku na zneplatnéni certifikdtu a vydanim aktualni verze
CRL. Po tuto dobu se pfislusny certifikat stale chybné jevi jako platny. Vhodnym fesenim
je castéjsi vydavani delta A CRL.

Dalsim problémem je samotnd velikost CRL. Pro snizeni narokt na pfistup a zpracovani
CRL, mohou byt seznamy vedeny jako vice samostatnych seznamu (CRL Sifrovacich certi-
fikdtu, neplatnych atributovych certifikatu, identifikacnich certifikatu). Certifika¢ni autorita
ma moznost také uverejnit diléi CRL konkrétni organizace, oznacované jako Redirected
CRLs.

3.3 Certifikaéni autorita

Jednd se o nezdvislou duvéryhodnou organizaci (v zdkoné 227/2000 Sb. o elektronickém
podpisu se nazyva poskytovatel certifika¢nich sluzeb), kterd m4 legitimitu k vydévéni kva-
lifikovanych certifikatiu. Obecné certifika¢ni autorita spadé do skupiny davéryhodnych sub-
jektu poskytujicich sluzby oznacovanych jako TSP (Trusted Service Provider).

Vydanim certifikdtu certifikaéni autorita stvrzuje, ze subjekt, kterému byl certifikat
vydan, skutecné vlastni dany par klica.

Kromé toho, ze certifika¢ni autorita m&a opravnéni k vydavani a spravé certifikdata,
plni dalsi neméné dulezitou ¢innost, kterou je udrzovani a zvefejnovani tzv. seznamu zne-
platnénych certifikatia CRL.

Zalezi na kazdém zdjemci o certifikat, kterou certifika¢ni autoritu zvoli. Roli hraje typ
pozadovaného certifikdtu a samoziejmé také duvéryhodnost té ¢i oné certifika¢ni autority
1.

Mezi akreditované certifikaéni autority patii:

e Prvni certifikacni autorita, a.s. - opravnéni k vydavani kvalifikovanych certifikata,
vydavani kvalifikovanych systémovych certifikati a vydavani kvalifikovanych ¢asovych

razitek.

e CA eldentity a.s - opravnéni k vydavani kvalifikovanych certifikdatu a vydavani kval-

ifikovanych systémovych certifikatu.
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e CA Ceskd posta, s.p. - opravnéni k vydavani kvalifikovanych certifikdti a vydavani

kvalifikovanych systémovych certifikdtu.

3.4 Vytvoreni osobniho certifikatu

Jak jsem se jiz zminil, certifikdty pridéluje certifika¢ni autorita. Pfi vytvareni nového cer-
tifikdtu si musi zadatel nejdiive vygenerovat dvojici klicu (vefejného a privétniho), coz je
mozné na internetovych strankach zvolené certifikacni autority. Po vygenerovani obou kli¢u
je jeSté potfeba, aby uzivatel v zadosti o pridéleni certifikdatu vyplnil veskeré pozadované
identifika¢ni udaje. Tato zprdava je nésledné podepsand pravé vygenerovanym privatnim
klicem a odeslana pfislusné certifikacni autorité. Certifika¢ni autorita ma pak povinnost
oveérit si pravdivost uvedenych informaci a to osobné prekontrolovanim vsech idaju pomoci
dokladu totoznosti zadatele. Pokud je v8e v poradku, vystavi certifikaéni autorita kvali-
fikovany certifikat, ktery nédsledné podepiSe svym privatnim klicem. Nakonec je zadateli

certifikdt pfeddn, bud na datovém nosi¢i nebo zasldn elektronickou postou.

3.5 Zivotni cyklus certifikdtu

Kazdy certifikat prochazi tfemi zdkladnimi fazemi vyvoje. V prvni fazi dochdzi ze strany
uzivatele k zadosti o vytvoreni osobniho certifikdtu, je vygenerovana dvojice klicu (verejny
a privatni) a nasledné je ovéfena platnost informaci poskytnutych zadatelem. V zdvéru
prvni faze je certifikat vytvoren a predan uzivateli.

Ve druhé fazi, ktera by se dala oznacit jako faze platnosti certifikdtu, je mozné jej
pouzivat k ucelim, pro které byl vystaven.

Posledni fazi v zivotnim cyklu certifikdtu je jeho zruSeni, kdy certifikdt pozbyva plat-
nosti. To je mozné fesit dvéma zptisoby. Certifikdt miZe byt zrusen bud z diivodu vyprseni
svoji doby platnosti nebo umisténim na seznam zneplatnénych certifikatu.

Zivotni cyklus certifikdtu je zndzornén na obrizku 3.2.
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( Zadost o certifikat )

\

[ Cvéfeni Zadatele j

\

[ Wydani certifikatu

\

[ Flatnost uZivani j

v ¢

[ Wyprseni doby platnost j [ Zneplatnéni certifikatu j

Obrézek 3.2: Zivotni cyklus certifikdtu
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Kapitola 4
Elektronické podatelny

V této kapitole se budu zabyvat komeréné dostupnymi elektronickymi podatelnami, jez
jsou vyuzivany statnimi urady. Ty maji dle nafizeni vlady z roku 2001 povinnost poskyt-
nout obéanum moznost podavat datové zasilky v elektronické podobé. Dile se zaméfim na
nékteré dalsi subjekty poskytujici svym partnerim tuto formu komunikace.

Elektronické podatelny (hlavneé co se tycée organu statni spravy) by se mély ridit uréitymi
standardy, které definuji pravidla pro jejich provoz a funkce.

Schéma elektronické podatelny je zndzornéno na obrazku 4.1.

4.1 Funkce elektronické podatelny

Jsou obdobou klasické podatelny a slouzi jako prostiedek ke komunikaci uzivatelu a ruznych
instituci elektronickou formou. Nespornou vyhodou je moznost odesilat zpravy v kteroukoliv
denni i no¢ni hodinu.

Komunikace probiha pomoci datovych zprav opatienych elektronickym podpisem, vytvorenym
pomoci kvalifikovaného certifikdtu odesilatele. Kompetentni zaméstnanec provozovatele elek-
tronické podatelny (instituce), ktery je rovnéz vybaven kvalifikovanym certifikdtem, prebird
piichozi zpravy, ovéiuje platnost elektronického podpisu, rozesild zpravy k vyfizeni piislusnym
adresatiim a podava odesilateli informaci o jejich pfijeti.

Dalsi moznosti je uskuteénit podani bez elektronického podpisu pouze pies rozhrani
podatelny.

Funkce vyzadované od elektronické podatelny by se tedy daly shrnout do nékolika

nasledujicich bodu [1].

4.1.1 Provedeni podani

Podéni je zpravidla mozné realizovat pomoci emailu, pfes www rozhrani, osobné nebo

poslanim podporovaného datového nosi¢e na podatelnu. Piislusny pracovnik podatelny je
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podepsane zpravy

CHL

Obrazek 4.1: Schéma elektronické podatelny

zodpovédny za prevzeti zpravy a predani adresatovi, popripadé ji sém vyfidi nebo vymaze,

uzna-li za vhodné.

4.1.2 Potvrzeni o prijeti podani

Po odeslani podani je odesilateli zasldno potvrzeni o pfijeti. Potvrzujici zprava by méla
obsahovat jednak potvrzeni o pfijeti, dile pak unikatni identifika¢ni ¢islo podani a termin
nejpozdéjsiho vyiizeni podani. Nedilnou soucasti je i elektronicky podpis pracovnika po-

datelny, popripadé vyfrizujici osoby.
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4.1.3 Kontrola elektronického podpisu a pi#iloh (pokud existuji)

Je-li podani podepsano elektronickym podpisem, je nutné provést jeho kontrolu. Tato kon-
trola spociva v ovéfeni spravnosti podpisu na zdkladé certifikdtu a dale v kontrole, zda jde
o kvalifikovany certifikat, ¢ili certifikdt vydany akreditovanou certifika¢ni autoritou. Pokud
by byly zjistény nedostatky, mélo by se se zpravou nakladat jako by byla nepodepsana.
Jsou-li ke zprévé prilozeny soubory nepovoleného formétu (napf. spustitelné aplikace),

mély by byt tyto prilohy odmitnuty.
4.1.4 Zpracovani podané zpravy
Zaméstnanec podatelny piijimajici piichozi podani m&a nékolik moznosti jak se zpravou
nalozit:
e Piedat zpravu k feSeni piislusnému adresatovi, ktery ji vyfidi.

e Odpovédét, pokud je povaha podani takova, Ze jej je mozné vyfidit piimo zaméstnancem
podatelny (napt. zddosti o zasldni dokumentu, poskytnuti informace, stiznosti, podnéty,

ozndment).

e Vymazat, je-li zprava vyhodnocena jako nezadouci posta SPAM

4.1.5 Kontrola stavu podané zpravy

Podéavajici by mél mit kdykoli moznost pfes webové rozhrani podatelny zjistit stav svého
podéani na zakladé jednoznaéného identifikdtoru. Zprava muze byt napiiklad ve stavu feSen4,

vyTizend nebo smazand.

4.1.6 Vyrizeni podané zpravy

Prijata zprdva je zaméstnancem podatelny preddna k vyfizeni adresatovi. V okamziku
preddni zac¢ind bézet lhuta, v ramci které je otekdvana odpovéd od vytizujici strany. Kom-
petentni osoba vyridi podani a podepiSe svym elektronickym podpisem vytvorenym na
zakladeé kvalifikovaného certifikdtu. Vytizend zprava (véetné pripadnych pfiloh) je poté bez

dalgtho zasahu zaméstnance podatelny odeslana podavajici osobé.

4.1.7 Archivace podani

Vesgkeré informace elektronické podatelny by mélo byt mozné archivovat pro piipad pozdéjsiho

dohledani prijatych podani nebo obnovy dat.
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4.2 Porovnani vybranych elektronickych podatelen

7 velkého mnozstvi dostupnych systému elektronickych podatelen jsem vybral nasledujici
zastupce, ktetri poskytuji sluzbu elektronické podatelny pro rizné statni instituce jako jsou
ministerstva, urady, mésta, méstské ¢asti, atd. Tyto orgdny statni spravy jsou dle zdkona

povinné obc¢anum poskytovat moznost podani v elektronické podobé.

4.2.1 podatelna.info

e Uskuteénéni podani, potvrzeni.
Podani lze uskuteénit emailem, osobné nebo pomoci datového nosice.
Po odeslani podani emailem nebo pomoci formuléare je odesilateli doru¢ena zprava o
prijeti podani systémem.
Uzivateli je zasldna potvrzujici zprava, kterd obsahuje identifikaéni éislo podani (PID),
datum dokdy bude podani nejpozdéji vyfizeno a je podepsana elektronickym pod-
pisem ufednika, pfijimajiciho podani.

e Elektronicky podpis a prilohy

Pokud je podéni elektronicky podepsano, provede se kontrola, zda je podpis korektni
a je-li certifikat vystaveny nékterou z akreditovanych certifikacnich autorit. Jestli ne,

zachdzi se zpravou jako s nepodepsanou.

Obsahuje-li zprava pripojenou piilohu a soubor v této piiloze je jiného typu nez je

akceptovany, je odmitnut a odesilatel je o tomto informovan.
Systém podatelna.info je vybaven antivirovym software Kaspersky Lab. P#i zjisténi
piitomnosti viru je zprava vytazena.
e Ptijeti podani a vyiizeni podéani.
Kazdému podéni je ptitazeno jednozna¢né identifikaéni éislo (PID)

Operétor podatelny rozhodne zda podani piedd k vyfizeni (stav feSend), sém na néj

odpovi (stav vyfizend) nebo jej vymaze, napiiklad v piipadé SPAMu (stav smazand).

Operator ma k dispozici tzv. FAQ datab&zi nejcastéjsich otazek a k nim ptripravenych

odpoveédi.

¢ Kontrola stavu podani

Podéavajici ma moznost zjistit stav svého podani na internetovych strankach uradu,

pomoci adresy ze které bylo podani poslano a identifikdtoru PID.

e Vyiizeni podani
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Zakonna lhiita na vyfizeni podéani je v piipadé vefejnych ufadt 30 dnl. Zpréva je

podepséana elektronickym podpisem vyfizujici osoby a odesland podavajicimu.
Archivace dat

Data elektronické podatelny jsou archivovana po dobu 5 let. Jsou ulozena v datab&zi
PostGresSQL a zajiSténa proti poskozeni prostiednictvim diskového pole RAIDS5.
Funkce administratora podatelny

Administrator podatelny ma moznost provadét veskeré zmény v podatelné. Pro jednodu-
chost uvedu jen nékolik méalo pravomoci, kterymi disponuje administrator systému

podatelna.info.

Vytvoreni a editace uzivateli podatelny, editace automatickych odpovédi, vytvoreni
a editace uzivatelskych odpovédi, varovna hlaseni, nastaveni podporovanych piiloh,

zména stavu podani a dalsi [10].

4.2.2 Mail602 ePodatelna

Jde o jednoduché feSeni elektronické podatelny od spolecénosti Software 602. Nevyhodou

Mail602 ePodatelny je absence funkce obecné spisovny a dokument flow. Neni proto vhodna

pro prijimani velkého mnozstvi elektronickych podani.

e Prace s elektronickym podpisem

Mail602 ePodatelna zajistuje identifikaci elektronicky podepsanych zdsilek, zobrazeni
certifikatth a umoznuje tak i ovétreni elektronického podpisu na webové strance piislusné
certifikaéni autority. Ovéreni zda nebyl elektronicky podpis zneplatnéni se provadi na
strankdch 1.CA.

Antivirova a antispamova ochrana

Soucésti Mail602 ePodatelna je vestavény antivirovy systém BitDefender™ pro centralni
kontrolu elektronické posty. Ochranu pred nevyzaddanymi zdsilkami (spamy) zajistuje
filtr, ktery analyzuje obsah vSech pfijatych zprav.

Archivace podani

Automatickd archivace veskeré prijaté i odeslané posty je v centralnim archivu (obsah
je sifrovan a zdroven komprimovéan). Uzivatel systému neméd zddnou moznost zasilku

v archivu modifikovat ani odstranit.

Postoupeni elektronickych podani

Mail602 ePodatelna umozinuje postoupit elektronické poddni odpovédné osobé.
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e Odeslani oznameni o doruéeni
Potvrzeni o prijeti elektronického podani je feSseno pomoci automatické odpovédi,
zaslané poddvajicimu.

e Faxovani

Soucdsti feseni od Software 602 je i moznost odesildni a piijmu faxa [11].

4.2.3 Podatelna spol. ICZ

e Rozhrani pro klienty

zajistuje elektronicky podpis dat odesilanych ve www formuldfi a také elektronicky
podpis libovolného souboru uréeného k odesldni na internetovy server elektronické

podatelny.
Daéle je podporovano vytvareni a pfijimani XML formuldia pomoci aplikace Form-
Filler, které jsou potom ovérovany na serveru.

e Serverova sekce

zajistuje kontrolu integrity dat a ovéreni elektronického podpisu. Podporovano je jak
ulozeni elektronického podpisu v textovém formatu, tak spoleéné s daty v XML nebo

kryptograficky zasifrovaném formétu CMS [12].

4.2.4 TrustPort ePodatelna

Jedna se o elektronickou podatelnu od spolecnosti AEC, kterd existuje pod oznacenim
TrustPort ® ePodatelna. Podatelna podporuje elektronicka podani pomoci pieddefinovanych
formulai.
e Uskuteénéni a kontrola stavu podaéni.
Provést podani a kontrolovat stav jeho vyfizeni je poddvajicimu umoznén po ptihlaseni
do systému podatelny (nutnd predchozi registrace). Elektronickou podatelnu muze
vyuzivat i neprihldSeny uzivatel, avsak bez moznosti kontrolovat stav svych podéani.
e Registrace podavajiciho.
Pii registraci je vlozen kvalifikovany certifikat uzivatele do systému ePodatelny. Diky
tomu je kromé pouziti jména a hesla mozné piihlasit se do systému také pomoci
osobntho certifikatu.
e Elektronicky podpis podani.

Podévajici muze podepsat podani bud'to v prilozeném souboru nebo piimo v textu

zpravy, popiipadé odeslat podani v podobé podepsané ptilohy nepodepsané zpravy.
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e Kontrola elektronického podpisu a vyiizeni podani.

V piipadé doruceni nepodepsaného podani je odesilatel upozornén na nutnost odeslat
podani znovu. Podatelna tudiz nepodporuje podéani, kterd nejsou opatiena elektron-

ickym podpisem.

Po pfijeti podepsaného podani provedena kontrola elektronického podpisu. Pfi problému
(poruseni, neplatnost, atd.) s elektronickym podpisem je odesilatel o této skute¢nosti
vyrozumén. Pokud je elektronicky podpis v porddku, dojde k jejimu vyfizeni (v

zédkonné lhuté 30 dnu).

o Administratorska sekce

Obdobné, jako je tomu ve vétsiné systému, existuje i v tomto piipadé spravce po-

datelny, ktery je kompetentni provadét veskeré zmény a nastaveni [13].

4.2.5 Post Office Elektronickd podatelna

V tomto pripadé je podatelna soucasti vétsiho programového baliku Post Office, slouziciho
pro evidenci prace se zasilkami.

Elektronicka podatelna slouzi jako prostiedek pro evidenci elektronickych zasilek.
Funkce elektronické podatelny Post Office:

e Pifjem Sifrovanych emailovych zprav pomoci kryptografickych algoritmi.

e Pijjem REP (registrovand elektronickd posta) zprdv. Jde o Sifrovany a elektron-
icky podepsany pienos vyuzivany Ceskou postou, kdy je také automaticky vytvoreno

potvrzeni o prevzeti informaci pi{jemcem.
e Automatické t¥idéni zasilek ptijatych od klienti.

e Ovéfeni elektronického podpisu na zdkladé platného osobniho certifikdtu vydaného

akreditovanou certifika¢ni autoritou.
e Automatické zasilani potvrzeni pfijeti elektronické zasilky (dorucenky).

e Sprava akceptovanych typu certifikdtu a certifika¢nich autorit [14].

4.2.6 TOPSPIN EPodatelna

Jednd se o dalsi z feSeni elektronické podatelny pro organy vetejné spravy. Informace k to-
muto produktu je mozné vycist jediné z referenci odkazujicich na piislusné urady vyuzivajici

tento systém [15].
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4.2.7 Shrnuti

Vzhledem ke stale vzriustajicimu podilu elektronické komunikace a pravnim normam prikazujicim
provozovat elektronickou podatelnu statnim institucim je na ¢eském trhu velké mnozstvi
spole¢nosti, zabyvajicich se touto problematikou.

Vsechny prozkoumané systémy, umoziujici uskuteénit elektronické podéani, poskytuji
az na drobné odliSnosti v zdsadé stejné funkce, plynouci z pozadavki na elektronickou
podatelnu. Nékteré aplikace navic nabizeji zajimava rozsifeni v moznosti pfijimat XML

formulére, faxy, ¢i vyuzit databdzi nejcastéji kladenych dotazu (FAQ).
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Kapitola 5

Navrh elektronické podatelny pro
VUT

5.1 Specifikace pozadavkia na elektronickou podatelnu VUT

Pro navrh elektronické podatelny je nejdiive potieba si uvédomit pozadavky a funkce, které

by mél systém spliiovat.
Celd podatelna bude rozdélena do dvou ¢asti:

1. Klientskd ¢ast

2. Zaméstnaneckd ¢ast

Vzhledem k tomu, Ze budeme cely systém projektovat ve dvouclenném tymu, zaméiim
se ve své praci na klientskou ¢dst a muj kolega na sekci pro zaméstnance VUT.

Rozhrani pro klienty by mélo umoznovat dva druhy elektronického podéni. Jednak by
klienti méli mit moznost uskuteénit podani elektronicky podepsané na zdkladé kvalifiko-
vaného certifikatu a také podani bez elektronického podpisu, s vyuzitim formulafe na in-
ternetovych strankach podatelny.

K obéma variantdam podéni by mélo byt mozné pripojit piilohy (typy akceptovanych
priloh budou jesté otdzkou diskuse).

Pomoci www rozhrani by také méli mit registrovani klienti moznost sledovat stav svého
podani, zda je ve fazi prijato, vyfizovano, vyfizeno, ¢i smazano. To by bylo mozné realizovat
na zakladé pridéleného identifikdtoru podani a uzivatelského hesla.

Veskera podani budou zasildna na jednu centralni adresu, odkud budou zaméstnancem
podatelny distribuovana jednotlivym adresatim, popiipadé pfimo vyfizena zaméstnancem,

bude-li tomu povaha podani odpovidat.
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5.2 Navrh funkci elektronické podatelny VUT

Po prostudovani funkci poskytovanych ostatnimi systémy elektronickych podatelen a po
analyze pozadavki jsem sestavil nasledujici pirehled funkci, které by méla vytvorend elek-

tronickd podatelna poskytovat.

e Provedeni poddni bud'to za pouziti elektronického podpisu nebo bez podpisu.
e Potvrzeni o ptijeti elektronického podani na podatelnu.

e Kontrola stavu podepsanych podani ze strany odesilatele na zakladé prijatého iden-

tifikdtoru podani a uzivatelského hesla.

e Kontrola platnosti osobniho certifikdatu podédvajiciho a spravnosti elektronického pod-

pisu (pokud existuje).
e Prijeti a predani, popfipadé vyiizeni poddani zaméstnancem podatelny.
e Vyiizeni poddni adresovanym zaméstnancem VUT.
e 7Zména stavu podani ze strany obsluhy podatelny nebo zaméstnance VUT.
e Vymazani podani odhalenych jako nezddouci posta (SPAM).
e Zaloha prijatych podani.

e Obnova zalohovanych dat.

5.3 Implementace do portalu VUT

Elektronickd podatelna vytvorend v ramci této prace by méla byt implementovatelnd do
portalu VUT v Brné. Z tohoto diuvodu budu volit grafické rozhrani aplikace tak, aby za-
padalo do jiz zavedeného a fungujiciho systému.

Dale bude potieba vytvorit na postovnim serveru VUT emailovou schranku, slouzici pro
prichozi podani a také zalozit novy ucet v databazi Oracle, ktera bude slouzit coby ulozisté

informaci ziskanych z prichozich zprav.

5.4 ER diagram objekti podatelny

Na obréazku 5.1 je zndzornén navrh logické struktury elektronické podatelny.

V podatelné jsou evidovana podani jak elektronicky podepsanad, tak bez elektronického
podpisu s atributy ID (jednoznaény identifikdtor), adresidt podani, datum uskuteénéni
podéni predmét podédni, samotny text zpravy a pokud existuje tak také piiloha (popiipadé

seznam pifloh) akceptovand podatelnou. U podepsanych podani, kterd smi provadét pouze
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uzivatel s platnym kvalifikovanym certifikatem, jsou oproti nepodepsanym zpravam polozky
obsahujici informace o elektronickém podpisu. V piipadé nepodepsanych podéani je naopak
vyzadovan atribut obsahujici email odesilatele.

Zaméstnanec podatelny (chdpdno jako osoba majici piistup k centrélni schrance, na
kterou jsou poddni dorucovéna) a ostatni zaméstnanci VUT jsou jednoznac¢né identifiko-
vatelni na zdkladé osobniho ID (loginu), z dalsich tdaju jsou v systému uchovavany infor-
mace o jméné, piijmeni, emailu, osobnim certifikatu, fakulté, istavu jednotlivych zaméstnanct

a pripadné ¢innost nebo funkce, kterou v ramci VUT zastdvaji.

5.5 Use Case diagram uzivateli podatelny

Funkce jednotlivych uzivateli podatelny, at uz na strané klientské nebo na strané zaméstnanct
jsou nézorné zobrazeny pomoci tzv. Use Case diagramu (diagram pifpadu uziti) na obrézku
5.2.

Uzivatelé elektronické podatelny by se dali rozdélit do t¥i skupin:

e Klienti elektronické podatelny, uskuteénujici podani, kteti se dale déli na autor-
izované a neautorizované uzivatele. Autorizovani uzivatelé, vlastnici osobni certifikat,
maji moznost provadét elektronicky podepsand podani a néasledné kontrolovat jejich
stav. Ostatni klienti maji moznost provadét pouze zjednodusenou formu podéani, které
nevyzaduje ovéfeni elektronickym podpisem a méa zpravidla podobu dotazu, navrhu,

¢i pripominky.
e Zameéstnanci VUT vyftizujici podani se déli také do dvou skupin.

Prvni skupinou jsou osoby pfijimajici podani z centrdlni schranky podatelny a na
zdkladé jeho povahy jej bud'to sami vyiidi, pieposlou piislusnému adresitovi nebo
odstrani, vyhodnoti-li podani jako SPAM.

Druhou skupinou jsou vSichni ostatni zaméstnanci s moznost{ vytizovat piichozi podani.
Vsichni zaméstnanci maji také moznost nastavovat stav podéani, v zdvislosti na stadiu

jeho vytizovéani (pfijato, vyfizovéno, vytizeno, smazano).

e Administrator podatelny je osoba, ktera je opravnéna ke vsem zméndm v systému,
jako je vkladani, editace a mazani vSech uidaju, zdlohovani dat, obnova informaci ze

zalohy a také odstranéni jednotlivych boda obnovy.

5.6 Navrh databaze

Na zakladé ER diagramu by se mohla vyslednd databaze sklddat ze tii tabulek. V prvni by

byly uchovavany informace o prijatych podani, jejich stavu, atd. Ve druhé tabulce budou
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informace o piipadnych prilohach prijatych zprav, a v posledni tabulce se budou vyskytovat
udaje o zaméstnancich VUT a dalSich osob opravnénych k obsluze podatelny.

Vzhledem k faktu, ze bude podatelna zaclenéna do jiz existujiciho systém, neni nutné
se zabyvat tvorbou posledni tabulky, jelikoz jsou jiz potifebné informace v databézi ulozeny

pro potieby ostatnich aplikaci.

5.7 Zpusob implementace do portalu VUT

Elektronickd podatelna vytvorend v ramci této prace by méla byt implementovatelnd do
portalu VUT. Z tohoto diuvodu budu volit grafické rozhrani aplikace tak, aby zapadalo do
jiz zavedeného a fungujiciho systému.

Déle bude potieba na serveru VUT vytvotit emailovou schranku, slouzici pro ptichozi
podani a také vytvorit novou datab&dzi pro uchovavani informaci ziskanych z pirichozich

zprav a informaci o uzivatelich.
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Obréazek 5.1: ER diagram objekti podatelny
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Kapitola 6
Realizace elektronické podatelny

V této kapitole rozeberu implementaci elektronické podatelny z pohledu vyvoje a funkénich

nalezitosti, specifikovanych ve fazi ndvrhu a interakce s uzivatelem.

6.1 Vyvojové prostredi

Elektronickd podatelna je vytvorena jako webova aplikace na portalu VUT. Cely pro-
gram je podle zaddni vytvofen ve skriptovacim jazyce PHP [18], implementovaném do
HTML kédu. Prace s daty ulozenymi v databazi Oracle je feSsena pomoci dotazovaciho
jazyka SQL. Dalsimi technologiemi, které jsem pii tvorbé elektronické podatelny vyuzil
jsou XML, CSS a javascript. K databdzi (CISB_.CISB.RO.VUTBR.CZ) jsem se ptipojoval
pomoci programu PL/SQL Developer, spousténého prostrednictvim vzddlené plochy na

adrese lemur2.ro.vutbr.cz.
Parametry vyuzivaného skolniho software:

e PHP version 4.3.2
e Oracle Database 10g Release 10.2.0.3.0
e OCI version 9.2 (Oracle Call Interface)

e PL/SQL Developer version 6.0.5.931

6.2 Grafické rozhrani

Grafické rozhrani elektronické podatelny se sklada ze dvou na sobé nesouvisejicich ¢asti.

1. Uzivatelské rozhrani - Jedna se o tu ¢ast elektronické podatelny, se kterou prichazi do
styku uzivatelé podatelny pfi uskuteé¢néni podani, popripadé pfi kontrole stavu svych

jiz uskute¢nénych podani.

34


http://lemur2.ro.vutbr.cz

2. Interni rozhrani - Jde o éast, se kterou pracuji zaméstnanci podatelny pii vyfizovani,

editovani nebo preposilani piijatych podani.

6.2.1 Uzivatelské rozhrani

Uzivatelské rozhrani sestdvéa z formuldfe pro odesilani nepodepsanych podéni, sekce pro
ovéfovani stavu podani (obr. 6.2) a odkazu na emailovou adresu podatelny, pokud si preje
uzivatel uskuteénit poddni s elektronickym podpisem pomoci svého emailového klienta (obr.
6.1).

Rozhodne-li se uzivatel provést podani piimo pies uzivatelské rozhrani podatelny (¢ili
bez elektronického podpisu), je nutné vyplnit emailovou adresu, na kterou ma byt dorucena
pifpadnd odpovéd. Pokud tak podavajici neucini nebo uvede chybnou adresu, nemtze
bohuzel ocekdvat zddnou odpovéd ze strany obsluhy podatelny, popiipadé konkrétniho
adresata zpravy.

V textové oblasti je mozné vytvorit pozadovanou zpravu, ke které lze prilozit datovy
soubor. Pomoci rozsifenych ndastroji pro sazbu textu muze byt vyslednd zprava lépe a
prehlednéji strukturovéna.! Maximdlni velikost takto vlozené piflohy nesmi prekrocit 2
MB. Blizsi informace o povoleném formatu priloh pfipojenych k podani jsou popsany v
sekci 6.5.3.

Rozhrani pro kontrolu stavu podani sestava ze dvou poli, do kterych je zadavano iden-
tifika¢ni ¢islo podédni a heslo. Tyto informace jsou uzivateli doru¢eny na jeho emailovou

adresu ihned po pfijeti podani podatelnou.

Nové podami

Zde mb#ete vytvofit nové podani a zaslatjej na adresu elektronické podatelny

Pfedmiét Zadost o wyjadreni

Email odesilatele jan.novak{Edomena.cz

Email podatelny epodatelnal@centrum cz

Télo zpravy wn | B 7 U |smx, X | EE=E==i=9
Dobry den,
o

Obrazek 6.1: Rozhrani pro provedeni podani ze stranek podatelny

!Néstroje pro sazbu textu, které jsem pouzil ve svém grafickém rozhrani, byly jiz difve vytvofeny pro

jinou aplikaci na portdlu VUT.
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Kontrola stavu podani

Zde si mifete zkontrolovat sktuslni stav vafeho pod3ni. Pro piihlaseni pougijte identifikadni &slo a heszlo, které
varm byly zasldny v poterzujicirm ernailu,

Identifikacni Cislo 5
Heslo Wn‘“ﬂ
Zkontrolovat Zkontrolovat

Obrazek 6.2: Kontrola stavu podani

6.2.2 Interni rozhrani

V moji ¢asti aplikace jsem vytvatel uzivatelské rozhrani a jednotlivé moduly pro praci s
prichozimi zpravami a databdzi. Interni rozhrani v rdmci své prace zpracoval muj kolega

Martin Beran.

6.3 Struktura databaze

Databdze je tvorena tabulkou mail, obsahujici informace o ptichozich emailech a attachment,
ve které jsou ulozeny informace o pripadnych pfilohach, pfipojenych k emailu.

Pokud je zpréva elektronicky podepsana, nachazi se v tabulce attachment také informace
o souboru s elektronickym podpisem, jelikoz tento soubor je k emailu prikladan jako pfiloha

ve specidlnim, normou definovaném formatu.

6.3.1 Struktura tabulky maal

Tabulka mail obsahuje informace z hlavicky emailu, odkazy na soubor s ulozenymi daty,
stav elektronického podéni a uklada se zde i heslo, které se automaticky generuje, pokud

je prijata zprava elektronicky podepséana.
Sloupce tabulky:

1. Id - Sloupec obsahujici jednozna¢ény identifikator kazdého piichoziho podéani. Jeho

hodnota se pro kazdou dalsi ukladanou zpravu inkrementuje o 1.

2. Sent_from - Informace o emailové adrese osoby, kterd podani uskutecnila, poptripadé

adrese elektronické podatelny, pokud se jednd o vyfizeni podani.

3. Sent_to - Emailové adresa pifjemce, kterd je rovna bud'to emailové adrese elektronické

podatelny nebo emailové adrese podavajiciho, v pfipadé odpovédi ze strany VUT.
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4. CC - Pripadna kopie dalsi osobé.
5. Subject - Pfedmét prijaté zpravy nebo odeslané zpravy.

6. Body - Odkaz na soubor ve kterém je ulozeno télo zpravy. Tento soubor se nachazi v

adreséri .. /files/body/ a jeho nézev je vytvoren pomoci jednoznaéného identifikdtoru.

7. Elsign - Odkaz na soubor s elektronickym podpisem, ktery je ulozen do adresaie

../files/sign/. Unikatni ndzev souboru je vytvoien hashovaci funkci MD5.

8. State - Stav ptijatého podéni, implicitné nastaven na hodnotu ‘PRIJATO’ (dalsimi
stavy jsou “VYRIZOVANO’, ‘VYRIZENO’ a ‘SMAZANQO).

9. Date - Datum a ¢as uskuteénéni elektronického podani (napt. Sat, 07 Apr 2007
22:23:50 +0200).

10. Pssw - Heslo automaticky generované pri prijeti podani. Spoleéné s hodnotou ¢d slouzi

toto heslo pro pozdéjsi kontrolu stavu podani ze strany odesilatele.

11. Id_ref - Hodnota, ktera v pripadé odpovédi na zpravu ze strany VUT slouzi jako

ukazatel na prijaté elektronické podani, uskute¢néné uzivatelem.

12. Id_uziv - Identifikdtor uzivatele, jemuz byla zprava v ramci podatelny preddna k

vytizeni.

13. Cert_info - Informace o platnosti certifikdtu a moznosti jeho pouziti.

6.3.2 Struktura tabulky attachment

V tabulce attachment jsou ulozeny informace tykajici se ptiloh emailu, jako jsou odkazy na
prilozené soubory, jejich jména a také nalezitost ke konkrétni zprave.

Sloupce tabulky:

1. Uniq - Unikdtni ndzev souboru, vytvoreny pomoci funkcei uniqid (rand()) a puvodniho

jména souboru, pro ptripad pfijeti vice stejné pojmenovanych soubor.
2. Name - Skuteéné jméno souboru, tak jak byl poslan spoletné se zpravou.
3. Sent_from - Informace o emailové adrese osoby, ktera piilohu odeslala.

4. Id_mail - Nalezitost ke konkrétnimu emailu. Cizi kli¢, odkazujici se na hodnotu prvniho

sloupce (id) v tabulce mail.
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6.3.3 Struktura tabulky podat_prac_oc

Ackoliv nebylo s touto tabulkou v puvodnim navrhu poéitano, vznikl pii vyvoji aplikace
problém s uréenim spravného adresita v rdmci celého VUT (vzhledem k velkému poctu
uzivatell). Proto jsou podani predavéna obsluhou podatelny nejdiive piislusnym zaméstnancum
jednotlivych tustava a ti je pak preposilaji jiz cilovym adresattim. Informace o téchto

zameéstnancich a pracovistich jsou obsazeny pravé v tabulce podat_prac_oc.
Sloupce tabulky:

1. Id - Jednoznatnd hodnota pfijatého podani.
2. Id_prac - Identifikator pracovisté, na které je podani preposldano.

3. Id_osoba - Jednoznaény identifikator zaméstnance ustavu, ktery podani predava konkrétnimu

adresatovi.

6.4 Implementované funkce podatelny

V této ¢asti se budu zabyvat bliz§im rozborem jednotlivych funkci poskytovanych elektron-

ickou podatelnou, které byly vytvofeny na zakladé piedchoziho navrhu (viz. 5.2).

6.4.1 Uskutecnéni podani

Zakladni funkci kazdé elektronické podatelny je moznost provadéni podani elektronickou

formou, kterd jsou shromazdovand na jednom misté.?
Ve vytvorené aplikaci je tato moznost realizovatelnd dvéma zpusoby:

e Pomoci uzivatelského rozhrani, piimo ze stranek elektronické podatelny. Pii
vytvareni nového podani se do kolonek ‘Predmét’ a ‘Email odesilatele’ vyplni prislusné
udaje a do ‘Téla zpravy’ je mozné vepsat samotny text podani, jez lze dle potieby
strukturovat pomoci nastrojové listy. K celému emailu je také mozné piipojit piilohu
(viz. obr. 6.1).

e Prostfednictvim uzivatelova postovniho klienta, pokud je napiiklad potieba
uskutecnit elektronicky podepsané podani. V takovém piipadé je nutné, aby mél
odesilatel ve svém emailovém klientovi nainstalovany platny certifikdt, vydany au-
torizovanou certifika¢ni autoritou, a zpravu pred odeslanim na adresu podatelny po-
moci tohoto certifikatu elektronicky podepsal. Ve vSech ostatnich ptipadech je zprava

povazovana za nepodepsanou.

2V dobé odevzdani této price jesté nebyla aktivni postovni schranka elektronické podatelny VUT. Pro

vyvoj byla proto pouzivina testovaci emailova adresa epodatelna@centrum.cz.
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6.4.2 Potvrzeni o prijeti podani

Po doruceni zpravy na adresu podatelny je pro kazdé podani automatiky vygenerovano
sedmimistné heslo (slozené z pismen a &islic), které je vzapéti spoleéné s unikatnim identi-

fikdtorem podani zasldno na emailovou adresu podavajiciho.

6.4.3 Kontrola stavu podani

Na zakladé prijatého potvrzujiciho emailu, ktery byl odeslan podatelnou si, kazdy uzivatel
muze pomoci pridéleného identifika¢niho ¢isla a hesla kdykoliv zkontrolovat stav svého
podani na strankach elektronické podatelny.

Na obrazku 6.3 je znazornén vypis stavu konkrétniho podani, které je evidované pod
identifika¢nim ¢islem 6. Déle jsou na vypisu zobrazeny informace o datu a ¢asu podéani,
emailu odesilatele a nakonec stavu, ktery muze kromé aktudlniho oznaceni ‘PRIJATO’
nabyvat je$té hodnot ‘VYRIZOVANO’, ‘VYRIZENO’ a ‘SMAZANO’.

ID emailu Odeslano z emailu Datum a cas odeslani Stav emailu
5} majlon@email .cz Mon, 14 May 2007 15:33:27 +0200 PRIJATO

Obrazek 6.3: Vypis stavu pfijatého podani

6.4.4 Kontrola platnosti certifikatu

Tato funkce je provadéna automaticky pokud je rozpoznano podéani obsahujici piilohu s

elektronickym podpisem. Vysledkem této kontroly jsou:

e Informace, zda byla zprava korektné podepsana.

Informace o platnosti certifikdtu, kterym byla zprava podepsana.

Informace, zda certifikat nalezi konkrétni emailové adrese, ze které byla zprava prijata.

Oveéreni, zda byl certifikat vydany akreditovanou certifikaé¢ni autoritou.

Zjisténi, k jakym ucelum byl certifikat vydany a v kterych pripadech muze byt legit-

imné pouzity.

Obsluha podatelny ma potom na zakladé ziskanych informaci moznost rozhodnout,
zda je certifikdt opravdu duvéryhodny, nebo jestli se ma se zpravou dale naklddat jako s
nepodepsanou.

Finalni a dulezitou fazi ovérovani pravosti elektronického podpisu je zjisténi, zda se
piislusény certifikat nenachdzi na seznamu zneplatnénych certifikdtu CRL. Tato kontrola se

provadi pfimo na strankéach piislusné certifikac¢ni autority, kterd certifikdat vydala.
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6.4.5 Vyrizeni podani

Obsluha podatelny m& moznost piimo odpovédét na piijatd podani odesilateli, provést
jejich smazani pokud jsou vyhodnocena jako nevyzadand posta, popiipadé podani preposlat
odpovédné osobé v ramci VUT. Tyto ukony také signalizuje zménou stavu podéni.

6.4.6 Zména stavu podani

Zaméstnanci podatelny mohou nastavovat stav ve kterém se podani vyskytuje. Mozné hod-

noty stavu podani jsou:

e ‘PRIJATO’ - Jednd se o implicitni hodnotu, ktera je podani nastavena automaticky

po jeho prijeti a zpracovani podatelnou.

e ‘VYRIZOVANQO’ - Hodnota kterou nastavi obsluha podatelny poté, kdy si nové

podéni piecte a zacne jej vyfizovat.
e ‘VYRIZENQ’ - Stav ktery nastava po vytizeni podani a odeslani zpravy zpét podavajicimu.

e ‘SMAZANQO’ - Pokud je podani vyhodnoceno jako nevyzadana posta.

6.4.7 Smazani podani

Pokud obsluha podatelny vyhodnoti piijaté podéani jako jakoukoliv formu nevyzadané poSty
(SPAM) nebo bude-li obsah podéni v rozporu z dobrymi mravy, ¢i zdkony Ceské repub-
liky nebo pokud nebude podani obsahovat zpateéni emailovou adresu, muze byt obsluhou

odstranéno z databdze.

6.4.8 Zaloha prijatych podani
Obsluha podatelny ma moznost kdykoliv provést zalohu informaci ulozenych v databazi a
veskerych soubort, které byly ke zpravam pripojeny. Vytvorené zalohy je také mozné dle
uvazeni odstranovat.

Kompletni popis celého procesu zdlohy dat podatelny se nachazi v oddilu 6.5.7.
6.4.9 Obnova zalohovanych dat
7 vytvorenych zaloznich soubort je poté kdykoliv mozné provést obnovu dat. Zpusob, jakym
probiha obnova dat ze zdlohy, je podrobné popsana v odstavci 6.5.8.
6.4.10 Smazani zalohy dat
Jednotlivé bod obnovy databaze a dat je mozné kdykoliv zcela odstranit ze systému, pokud

je jiz zéloha neaktudlni.
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6.5 Popis jednotlivych komponent aplikace

V této ¢asti je vysvétlena funkce jednotlivych komponent aplikace na implementaéni tirovni.
V nasledujicich bodech jsou presné popsané jednotlivé funkéni celky podatelny, struktura

databdze, struktura dat, popisy funkci, t¥id, atd.

6.5.1 Parser prichozich emaila

Zakladnim prvkem celé aplikace je parser nové prichozich elektronickych podani. Emaily
jsou nejdiive zpracovavany pomoci IMAP funkci, standardné obsazenych v jazyce PHP.

Jedna se o néasledujici funkce:
e imap _open(), zajistujici navazdni spojen{ s pifslusnym POP3/IMAP serverem.
e imap_fetchheader(), kterd nac¢itd do proménné hlavicku zpréavy.

e imap_body(), ukladajici samotné télo prichoziho emailu. Toto télo obsahuje jak text

zpravy, tak piipadné ptilozené soubory nebo soubor s elektronickym podpisem.

Pro samotnou analyzu takto ziskanych dat jsem pouzil jiz vytvorenou tiidu mimede-
code [19], vracejici pole, které obsahuje jednotlivé informace o odesilateli, kédovéni, typu
zpravy, atd. Veskeré potiebné hodnoty jsou ndsledné ulozeny do pole mail_arr, obsahujici
polozky ‘from’, ‘to’, ‘cc’, ‘subject’, ‘date’, ‘body’ (definované pro data ziskand z hlavicky
zprévy) a posledni polozkou ‘attachments’ typu pole, do kterého jsou uklddany informace

o pfipadnych pfilohéch.
Ve fazi ziskdvani hodnot z téla emailu mohou nastat tii pripady:

1. Zprava obsahuje pouze télo v textovém tvaru, bez dalsich ¢asti.

2. Zprava je slozend z vice ¢asti (tzv. multi-part message) a neobsahuje piilohy (typicky

v piipadé, kdy je télo poslano zaroven v textové podobé a HTML kédu).
3. Zprava je slozend z vice ¢asti a obsahuje prilozené soubory.

Po vytvoreni datové struktury pro konkrétni zpravu jsou zavoldny funkce SaveMail()
a SaveAttachments(), které zajisti ulozeni ptislusnych informaci jak do databéze, tak do

soubori. Procedura uklddani ziskanych dat je podrobné popsana v nasledujicich bodech.

6.5.2 Ukladani hlavicky a téla emailu

Pro kazdé nové piichozi podédni jsou volany funkce tiidy MailProcessor, které maji za

ukol ulozeni vSech informaci do databdze a také ulozeni piiloh s tély emaili do soubort.
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Ukladani tidajt do databaze

Vklddani dat do databdze zajistuji funkce SaveMail() a SaveAttachments() tiidy Mail-

Processor v souboru matlprocessor.php.

SaveMail()

Jde o funkci, kterd se zavola pokazdé, kdyz je prijata nova zprava. Pomoci této funkce jsou
také zapisovana data obsazend v téle emailu do samostatného souboru (viz. 6.5.2). Pred
vklddanim nového fadku do databaze se nejdiive zjisti hodnota identifikdtoru posledniho
podani ulozeného v databézi, kterd se inkrementuje o 1 a vysledna hodnota tvofi identi-

fikator pravé zpracovavané zpravy.
Do tabulky mail jsou poté ulozeny:

e Hodnoty ziskané z hlavicky emailu, kterymi jsou email odesilatele, email kopie, predmét

emailu, datum odeslani zpravy (tyto hodnoty jsou ulozeny jako polozky v poli mail_arr).

e Odkaz na télo emailu, které z duvodu své potencidlni velikosti neni ukladédno ptimo

v databdzi, ale je pro néj vytvoren samostatny soubor v adreséfi ../files/body

e Vygenerované heslo pro ovéfeni stavu prijaté zpréavy, pomoci funkce RandomKey (),

ulozené v souboru random.phyp.

SaveAttachments()

Tato funkce se provadi, pokud se pii zpracovavani emailu narazi na ptrilohu. Kromé vkladani
dat do databéze se stard také o uklddani pfiloh emailu (viz. 6.5.2).

Po zavolani SaveAttachment () se pomoci funkce uniqid(rand()) a kédovéani MD5 nejdiive
vytvori unikatni nazev souboru, pro piipad, ze by byly poslany piilohy se stejnym nézvem.

Nisledneé se zjistuje, zda je piiloha souborem obsahujicim elektronicky podpis. V takovém
pripadé je nastaven priznak signed na hodnotu true, jinak je jeho hodnota false.

Pred samotnym uloZenim dat do databdaze ze jesté zjisti, jestli jde o prilohu povoleného
formatu (zakazany jsou soubory typu bat, chm, cmd, com, cpl, dll, exe, hlp, hta, js, pif,
reg, scr, shs, vbe, vbs, vrd, wsf) a nastavi se priznak forbidden_attach na true pokud jde o

nepovolené soubory a na false jde-li o soubory povolené.
Nejsou-li prilohy vyhodnoceny jako zakazané, je do tabulky attachment ulozeno:

e Unikatni jméno spoleéné s puvodnim jménem souboru, tak jak byl pfipojen ke zprave.
Unikatni jméno slouzi také jako odkaz do adresére ../files/attachment/ kde jsou
uklddany piilohy, popiipadé do adresare ../files/sign/ obsahujictho soubory s elek-
tronickymi podpisy.
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e Skute¢né jméno souboru, tak jak bylo odeslano uzivatelem.
e Email odesilatele souboru.

e Identifikdtor emailu, ke kterému soubor nélezi.

Pokud se jedné o soubor standardu X.509, obsahujici elektronicky podepsany hash dat,
je také aktualizovan prislusny zaznam v tabulce mail a do sloupce el_sign je pfidan odkaz

na soubor s timto podpisem.

Ukladani dat do souboru

Pro ukldadani dat do souboru slouzi stejné funkce jako pro vkladani informaci do databéze.
Soubory s daty jsou vytvareny pomoci funkei slouzicich pro praci se soubory standardné

obsazenych v PHP. Konkrétné jde o funkce fopen(), fwrite(), fclose().

Téla emailu

Celé télo emailu je ulozeno v poli, jako polozka body (mail_arr[’body’]). Soubory s télem
emailu se nachdzeji v adreséii ../files/body/ a jejich nézev je odvozen od identifikdtoru
konkrétniho emailu, ke kterému télo nalezi. O vytvofeni piislusného souboru a o zapsani

viech dat se stard funkce SaveMail().

Piilohy

Informace o ukladani souboru s pfilohami jsou popsany v odstavci 6.5.3.

6.5.3 Ukladani priloh

Pokud je zjisténo, ze zprava obsahuje prilozené soubory, vyhodnoti se nejprve jejich typ
a poté dojde (pokud se nejednd o nepovolené piilohy) k ulozeni souboru do piislusnych

adresaiti. Prilohy mohou byt trojiho typu:

e Bézné datové soubory, které jsou ukladdny do adresire ../files/attachment/. Nazev
téchto soubort je zménén na unikdtni hodnotu, aby nedochéazelo ke konfliktu v piipadé

prijeti vice souboru stejného nézvu.

e Soubory s elektronickym podpisem jsou ukldddany do svého samostatného adresare
../files/sign/ a jejich ndzev je tvoren pomoci stejného postupu, jako u béznych da-

tovych soubort.

e Nepovolené soubory (bat, chm, cmd, com, cpl, dll, exe, hip, hta, js, pif, reg, scr, shs,
vbe, vbs, vrd, wsf), které jsou v pripadé komunikace prostiednictvim emailovych zprév

nezadouci a proto jsou zakazany a na server se viibec neukladaji.
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6.5.4 Kontrola platnosti a ovéreni certifikatu

Pro kontrolu platnosti certifikdtu jsem vyuzil predem definovanych funkci, obsazenych v
PHP modulu OpenSSL [17].

OpenSSL je projekt zamérujici se na vyvoj nastroju pro komeréni vyuziti protokolu
SSL (Secure Sockets Layer). Jde o vrstvu tvofici mezistupen mezi transportni a aplika¢ni
vrstvou, pomoci niz je realizovano zabezpeéeni komunikace mezi komunikujicimi stranami

(sifrovdnim a autentizaci).

Ziskani certifikdtu z elektronického podpisu

Pomoci OpenSSL funkce OpenSSL_pkes7_verify() je z kazdé prichozi zpravy, kterd je
elektronicky podepsana vyexportovan osobni certifikat podavajictho a ulozen ve formétu
PEM (viz. 3.1.2).

Pokud probéhla analyza prijaté zpravy v poradku a certifikdt byl ziskdn, znamend to,
ze je podani pravoplatné podepsané. V pripadé, ze dojde pii vykondvani OpenSSL funkce
k chybé, je elektronicky podpis v neporadku a tudiz neplatny.

Funkci OpenSSL_x509_parse() je tento certifikdt nasledné rozparsovan a na zékladé
ziskanych informaci jsou poté vyhodnocovany konkrétni pozadavky na validitu osobniho
certifikatu.

Jednotlivé testy platnosti certifikdtu jsou obsazeny ve funkci validate(), nachazejici se

v souboru validate.php.

Kontrola platnosti certifikdtu podle data vystaveni

Cas odeslén{ podéni, ziskany pii zpracovani piijaté zpravy je preveden na fetézec ve formétu
YYYYMMDDHHmmss’, kde posloupnost ‘YYYY’ odpovidd roku, ‘MM’ mésici, ‘DD’ dni
v mésici, ‘HH’ hodiné, ‘mm’ minuté a ‘ss’ sekundé.

7 hodnot ziskanych pomoci parsovaci OpenSSL funkce je vybrana polozka ValidTo ne-
souci informaci o konci platnosti certifikatu, kterd je ve stejném formatu, jako vytvoreny
fetézec. Pokud je po porovnani obou hodnot zjisténo, Ze je den a ¢as odeslani zpravy

pozdéjsi, nez je konec platnosti certifikatu, je tento certifikat prohlasen za neplatny.

Kontrola vydavajici certifika¢ni autority

V Ceské republice existuji tii akreditované certifikaéni autority, které jsou legitimni k
vydévani kvalifikovanych certifikdtu (viz. 3.3). V této fazi kontroly dochdzi k ovéteni, zda
byl certifikdt vydany jednou z téchto CA. Informace o vydavajici CA je ziskana z hodnoty
issuer vracené po analyze certifikdtu.

Pokud certifikat neni vydany jednou z akreditovanych CA, nemusi to nutné znamenat

jeho neplatnost, ale snizuje se tim do jisté miry jeho duvéryhodnost.
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Kontrola nalezitosti certifikatu k emailu odesilatele

Kazdy certifikdt neni vydavany pouze pro konkrétni osobu, ale jeho platnost je vztazena
také ke konkrétni emailové adrese uzivatele.

Pokud se je zjisténo, ze emailové adresa rozpoznand jako adresa odesilatele pii analyze
prichozi zpravy a emailova adresa vlastnika certifikatu nejsou totozné je elektronicky podpis

neplatny.

Ovéreni ucelu, pro které byl certifikat vydan

Ruzné typy certifikdtt mohou mit rizny ucel pouziti. Napiiklad zkusebni certifikat, slouzici
pro testovaci Gcéely neni, mozné povazovat za duvéryhodny (nebyla ovéfena totoznost vlastnika
certifikdtu). Informace o moznosti pouziti je ziskdvana pomoci OpenSSL funkce

OpenSSL_x509_checkpurpose(), s nasledujicimi atributy, pro jednotlivé pripady:

e X509 PURPOSE_SSL_CLIENT - Certifikdt muze byt pfi zabezpecené komunikaci

pouzit ze strany klienta.

e X509_PURPOSE_SSL_SERVER - Certifikait muze byt pfi zabezpetené komunikaci

pouzit ze strany serveru.

e X509_PURPOSE_SMIME_SIGN - Informace o tom, ze muze byt certifikdt pouzit pro

podepisovani emailu ve formatu S/MIME.

e X509 PURPOSE_SMIME_ENCRYPT - Informace o tom, ze muze byt certifikat pouzit

pro dekédovani emailt ve formatu S/MIME.

e X509 PURPOSE_CRL_SIGN - Certifikaty uréené pro podepisovani seznamu zneplatnénych
certifikdtu (CRL).

e X509 PURPOSE_ANY - Certifikat je mozné pouzit pro vSechny tcely.

Pro dplnost uvaddim v8echny mozné téely uziti, avSak z mého pohledu jsou zajimavé
hodnoty v ptipadé X509_PURPOSE_SSL_CLIENT a X509_ PURPOSE_SMIME_SIGN.
Pokud certifikdty nedisponuji pozadovanym opravnénim pro jejich pouziti, je elektron-

icky podpis vytvoreny takovymto certifikdtem opét povazovan za neplatny.

6.5.5 Generator pristupového klice

Obsahuje-li pfijata zprava elektronicky podpis, je pomoci funkce RandomKey () nachézejici
se v souboru random.php vygenerovano pristupové heslo, které je ulozeno jako jedna z
polozek podéani v databazi.

Heslo je sedmimistné, tvofené pismeny nebo ¢&islicemi. Podavajicimu je po jeho vygen-
erovani toto heslo zasldno, spole¢né s jednoznaénym identifikdtorem podani, aby bylo mozné

kontrolovat stav podani ze strany uzivatele.
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6.5.6 Odeslani potvrzeni o prijeti

Pokud byla korektné zadana emailova adresa odesilatele, je okamzité po zpracovani zpravy,
ulozeni dat do databaze a prislusnych datovych soubort do adresari, automaticky odeslano
potvrzeni o prijeti na email, ze kterého bylo podani doruceno.

Funkce zajistujici odeslani tohoto potvrzeni je funkce mail(), kterd je standardné
obsazena v jazyce PHP. Tato funkce je soucésti funkce SendReceived(), implementované
v souboru send_received.php. SendReceived() zajistuje odesilani potvrzujicitho emailu
podéavajici osobé. Kromé informace o prijeti zpravy podatelnou je timto emailem zaslan
také jednoznacny identifikator a vygenerované heslo, na zakladé kterych je mozné kontrolo-

vat stav podani. Nakonec potvrzujiciho emailu je jesté pfilozeno télo uzivatelova podani.

6.5.7 Zalohovani databaze a dat

Zélohovéni databdze je feseno pomoci funkce Export(), definované ve tiidé ExportIm-
port, kterd se nachdzi v souboru db_export_import.php.
Data jsou exportovana do soubort, formatu XML, které jsou ukladany v podadresaiich

adresare backup.

Systematika vytvareni zaloznich soubort

Pro snadnéjsi orientaci je pii zdlohovani pro kazdou tabulku vytvafen samostatny soubor,
obsahujici vSechna jeji data. Nazev kazdého XML souboru zalohy je vytvoien na zakladé
jména konkrétni tabulky. Piilohy a téla zpriav se zalohuji zkopirovanim celé adresatové
struktury ve slozce files. Tato kopie je vytvorena pomoci funkce structureCopy() imple-
mentované v souboru copy_file.php.

Pro kazdou verzi zdlohy je vytvoren ve slozce backup adresaf, jehoz nazev je odvozen z
data a ¢asu provedeni zdlohy, ve formatu rok, mésic, den, hodina, minuta, sekunda (tato
hodnota je v jazyce PHP ziskdna pomoci funkce date(” YmdHis”)).

Naézev souboru obsahujiciho zalohu tabulky s informacemi o ptilohdch pak muze vypadat
naptiklad takto:

backup/20070326091814 /attachment.xml

Prilohy, soubory s elektronickym podpisem a téla emailu jsou poté ukladany do slozky
files, ktera ma stejnou adresarovou strukturu, jako puvodni slozka do které jsou ukladana
data pii zpracovani zpravy, napiiklad:

backup/20070326091814 /files

Struktura dat v zaloznich souborech XML

Data jsou v zaloznich souborech strukturovana hierarchicky a jsou ohranic¢ena tagy, jejichz

s vz

nézvy koresponduji s nazvy sloupcui tabulek. Kazdy fadek tabulky je pak opét uzavien v
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parovych znackach.

Zalozni soubor tabulky attachment

Jednotlivé zdznamy jsou elementy objektu tabattachment, kdy kazdému souboru odpovida
zdznam ohraniceny tagy attachment. Format souboru vypada néasledovneé:
<tabattachment>
<attachment>
<UNIQ> unikdtni ndzev souboru </UNIQ>
<NAME> skutec¢né jméno souboru </NAME>
<SENT_FROM> emailovd adresa odesilatele </SENT_FROM>
<ID_MAIL> identifikator emailu, ke kterému priloha ndlezi </ID_MAIL>
< /attachment>
<attachment>

< /attachment>

< /tabattachment >

Zalozni soubor tabulky mazl

Analogicky jsou vytvateny zalozni soubory pro tabulku mail, obsahujici zdkladni informace
o prichozich zpravéch.
Informace jsou strukturovany obdobnym zpusobem, v tomto pfipadé v8ak jako polozky
v objektu tabmail a jednotlivé elementy tohoto objektu jsou uzavieny klicovym slovem
mail.
Format zalozniho souboru tabulky mail:
<tabmail>
<mail>
<ID> unikdtni identifikdtor emailu </ID>
<SENT_FROM> emailovd adresa odesilatele emailu </SENT_FROM>
<CC> adresdt, pro kterého je urcena kopie zpravy </CC>
<SUBJECT> predmét prichozi zpravy </SUBJECT>
<BODY> unikdtni identifikdator emailu </BODY>
<EL_SIGN> odkaz na elektronicky podpis </EL_SIGN>
<STATE> stav ve kterém se poddni nachdzi </STATE>
<DATE> datum uskuteénéni podini </DATE>
<PSSW> pridélené heslo, slouzici odesilateli pro ovéreni stavu poddni < /PSSW>
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<ID_REF> referencni hodnota na poddni u odeslanych odpovédi </ID_REF >
<ID_UZIV> identifikdtor uZivatele, kterému byla preposlina zprdva < /ID_UZIV>
<CERT_INFO> informace o validité certifikitu </CERT_INFO>

< /mail>

<mail>

< /mail>

< /tabmail>

6.5.8 Obnova databaze ze zalohy

Nejdiive je potieba si z nabizenych zaloznich verzi vybrat tu, kterd méa poslouzit pro obnovu
vSech dat podatelny.
Pred samotnym zahdjenim procesu obnovy jsou z databédze nejdfive smazany vSechny
zdznamy a také jsou kompletné odstranény soubory v adreséii files a jeho podadresarich,
pomoci funkce structureDel() nachézejici se v souboru delete_file.php.
Obnova databéze ze souboru XML se provadi pomoci funkce Import(), kterd je rovnéz
jako funkce pro export dat soucasti tfidy ExportImport, nachazejici se v souboru db_ezxport_import.php.
Tato funkce nac¢itd jednotlivé XML soubory vybrané verze zilohy a naslednym roz-
parsovanim extrahuje potfebnd data s vyuzitim funkci startElement(), endElement()

a characterData() a PHP funkci pro XML parsing.

Funkce startElement()

Tato funkce pii prochazeni jednotlivych tagi rozpozndva hodnotu indikujici zac¢atek nového
elementu (zéznamu). Jakmile se tak stane, dochdzi k inicializaci datového pole, které bude
postupné napliovano daty.

Funkce characterData()

Pokud bylo inicializovano datové pole, dochéazi v této fazi k jeho naplnéni, kdy kazda polozka

pole odpovida jedné hodnoté piislusného zdznamu (piislusnému sloupci v databdzi).

Funkce endElement()

Jakmile se pii analyze narazi na hodnotu oznacujici konec piislusného zaznamu, dojde k

ulozeni vSech hodnot z datového pole do databaze.
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Funkce pro XML parsing obsazené v php

e xml _parser_create() je funkce, pomoci niz se nejdiive vytvori novy XML parser.
e xml_parser_set_option() ndsledné nastavi moznosti XML parseru.

e xml set_element_handler() provede vyhodnoceni za¢atku a konce konkrétniho el-

ementu.

e xml _set_character_data_handler() zpusobi po zavolani naplnéni viech dat do vystupniho

pole.

e xml_parser_free() se vold dplné v zavéru a ukoncuje aktudlni parser, vytvoreny

pomoci xml_parser_create().

Obnova datovych souboru (téla emailu, piilohy, soubory s elektronickym podpisem) je

provadéna stejné jako pii zalohovéani soubortu pomoci funkce structureCopy/().

6.5.9 Odstranéni zalohy

Pomoci funkce removeDir(), v souboru delete_backup.php je mozné libovolnou verzi zélohy

kdykoliv vymazat ze systému.
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Kapitola 7

Zaver

V ramci mé diplomové prace jsem se zabyval problematikou elektronického podepisovani a
osobnich certifikatia. V souvislosti s osobnimi certifikdty jsem se seznamil s procesem jejich
vydavani a ruseni certifikaénimi autoritami.

V kapitole zabyvajici se elektronickymi podatelnami jsem prostudoval funkce pozadované
od podatelny a ndsledné jsem porovnaval aplikace umoznujici elektronické podani, které
jsou dostupné na Geském trhu. Na zdkladé ziskanych poznatka jsem vytvofil ndvrh elek-
tronické podatelny pro VUT v Brneé.

P1i samotné tvorbeé systému elektronické podatelny jsem implementoval jednotlivé pozadavky
podatelny vychdazejici z ptedchoziho navrhu s durazem na vizudlni i funkéni provdzanost s
jiz fungujicim portalem.

Jako mozné pokracovani této prace vidim vytvoreni elektronické spisové sluzby, kterd

by byla vyuzivana pro spravu a archivaci dokumentu a informaci v ramci VUT v Brné.
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Dodatek A
Seznam pouzitych zkratek

ASK - asymetricka kryptografie

PKI (Public Key Infrastructure) - infrastruktura verejnych klicu

RSA (Rivest, Shamir, Adleman) - asymetricky kryptovaci algoritmus

DSA (Digital Signature Algorithm) - asymetricky kryptovaci algoritmus, vyuzivany pro
elektronicky podpis

DSS (Digital Signature Standard) - standardy tykajici se elektronického podpisu

ALGO (Algorithms and Parameters for Secure Electronic Signatures) - seznam pozadavku
na kryptovaci algoritmy

MD5 (Message-Digest algorithm 5) - hashovaci funkce

NBU - Nérodn{ bezpecénostni trad

SHA-1/SHA-2 (Secure Hash Algorithm)- hashovaci funkce

X.509 - standard kvalifikovanych certifikatu

PEM (Privacy Enhanced Mail)- formét pro praci s certifikdty v textovém tvaru zakédovany
pomoci base64

DER (Distinguished Encoding Rules) - pravidla pro kédovéni certifikdtu

CER (Canonical Encoding Rules) - pravidla pro kédovéni certifikatu

CA (Certificate Authority) - certifika¢ni autorita

I.CA - Prvni certifika¢ni autorita a.s.

CRL (Certificate Revocation List) - seznam zneplatnénych certifikatu

A CRL (Delta Certificate Revocation List) - rozdilovy seznam zneplatnénych certifikétu
OCSP (On-line Certificate Status Provider) - poskytovatel informaci o stavu certifikdtu
TSP (Trusted Service Provider) - duvéryhodny poskytovatel

SPAM - nezadouci elektronickd posta

FAQ (Frequently Asked Questions) - seznam ¢asto kladenych dotazu

REP - registrovana elektronicka posta

ER (Entity Relationship) - diagram entitnich vztahu

PHP (PHP: Hypertext Preprocessor) - skriptovaci jazyk
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OCI (Oracle Call Interface) - dotazovaci rozhrani Oracle

SQL (Structured Query Language) - neproceduralni strukturovany dotazovaci jazyk
HTML (HyperText Markup Language) - znackovaci jazyk

CSS (Cascade Style Sheet) - kaskddové styly

XML (eXtensible Markup Language) - rozsifitelny znackovaci jazyk

POP3 (Post Office Protocol version 3) - protokol pro piijimén{ emaili

IMAP (Internet Message Access Protocol) - protokol pro ptistup k elektronické poste
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Dodatek B
Uzivatelska prirucka

Nové podani
Podéni je mozné uskutecnit dvéma zpusoby:
1. S vyuzitim postovniho klienta, na elektronickou adresu podatelny.

2. Pomoci formulaie nachazejiciho se na strankdch elektronické podatelny.

Formulai pro odesilani

Ve formulafi je nutné vyplnit emailovou adresu na kterou méa byt dorucena ptipadna

odpovéd a predmét zpravy (obr. B.1).

PFedmét Zadost o wyjadfen
Email odesilatele jan.novak@domena.cz
Email podatelny epadatelnal@centrum.cz

Obrazek B.1: Hlavicka podani

V textové oblasti je poté mozné vytvorit pozadované podani ke kterému lze piilozit
datovy soubor (podle pravidel uvedenych nize). Pomoci rozsifenych ndstroju pro sazbu

textu muze byt také vysledna zprava piehlednéji strukturovana (obr. B.2).
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Obrazek B.2: Télo zpravy s nastrojovou listou a ukazkou formatovani textu

Podani pomoci postovniho klienta

Pro tento pfipad je na strankdch podatelny uveden odkaz v podobé emailové adresy, na

kterou jsou podani doruc¢ovana.

Povolené prilohy

P1i odesilani podani pomoci formuldfe na strankach elektronické podatelny je maximéalni
velikost piilohy 2 MB. Pti provedeni podani pomoci postovniho klienta je priloha limitovana
velikosti 20 MB.

Zakazano je odesilat se zpravou nasledujici prilohy:

bat, chm, cmd, com, cpl, dll, exe, hip, hta, js, pif, reg, scr, shs, vbe, vbs, vrd, wsf

Kontrola stavu podani

Stav podéani je mozné kontrolovat na zakladé identifika¢niho ¢isla a hesla, uvedenych v
potvrzujicim dopisu. Formulaf pro kontrolu stavu podani se nachézi ve spodni ¢asti uvodni
stranky podatelny.

Podani se muze vyskytovat v nasledujicich stavech:

e ‘PRIJATO’ - Podéani bylo pfijato podatelnou

e ‘VYRIZOVANO?’ - Podan{ bylo zpracovano a je ve stadiu vyfizovani
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e ‘VYRIZENQO’ - Podéni bylo vyfizeno a odpovéd byla zasldna na emailovou adresu

podévajiciho.

e ‘SMAZANOQO'’ - Podéani bylo vyhodnoceno jako nepovolené.

Zakon o elektronickém podpisu

Pravidla pouzivéni elektronického podpisu stanovi zdkon ¢. 227/2000 Sb., o elektronickém

podpisu.

Obsluha podatelny

Obsluha podatelny méa moznost vytvaret zdlozni kopie v8ech informaci pomoci tlacitka
‘Export’ (viz. obr. B.3). Z téchto zaloznich kopii je poté kdykoliv mozné databézi zpétné
obnovit. Pro obnovu dat je nejdiive nutné vybrat verzi obnovy a poté stisknout tlacitko
‘Import’. Je dulezité dbat zvySené opatrnosti pii provadéni obnovy dat, jelikoz vSechny
puvodni zaznamy jsou z databdze odstranény. Jednotlivé verze verze zalohy je mozné kdyko-

liv odstranit tlacitkem ‘Smazat’.!

@ BB B
b .}\."\\‘\

PFihlasit
YUT Login

— % 4
STUDIUM A
rvoen

Elektronickd podatelna

Organy YuT

Zde miiZete provést zalohu viech dat podatelny, obnovit data ze zalahy nebo adstranit diive wytvafeny bod obnaveni, .
: Rektorat vUT

Zdlohovat databdzi a data Erport Knihowny YUT

i & alohu: I t S t i . .
Obnovit data ze zalohy nebo smazat zéalohu: _ mpor! maza i Studentské organizace

20070517142159

i Koleje a menzy v Brné
20070520221432
i Centrum sportovnich aktivit

:  Centrum vzd&lavani a poradenstvi

¢ Centrum vypocetnich a inf. sluZeb

i Nakladatelstvi YUTIUM

Hledat na vuUT i Ostav soudniho inZengrstei
Lide na vuT |I| : Utvar wnéjSich vztahd

a : Utvar transferu technologii
a VUT v BRNE] Inkubétor YUT

Obrazek B.3: Rozhrani pro praci se zdlohami dat

'Dalsi funkce dostupné pro obsluhu podatelny jsou popsény v uzZivatelské piirucce, kterd je soucasti
diplomové préace: Beran, M.: Elektronicka podatelna VUT 2. Brno, 2007. Diplomovéa prace na FIT VUT v

Brné. Vedouci diplomové prace Ing. Jaromir Marusinec, Ph.D.
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Hledat na wvUT

Lidé na WUT

B (7 Pfihlasit
YUT Login
Fy

'STUDIUM A SPOLUPRACE
R ECTS S PROMYSLEM

Elektronicka podatelna

Organy YUT
witejte na strankach elektronicke podatelny .

Rektorat vUT
Adresa elektronické podatelny  epodatelna@®centrum.cz

Knihovny YUT

Nové podémi Studentské organizace

2ds miZate vytvofit nové podini & zaslatjef na adresu elektronické padatelny

Koleje a menzy v Brné
Predmét

Centrum sportovnich aktivit
Email odesilatele

= Centrum vzdélavani a poradenstvi
Email podatelny epodatenal@centrum.cz

centrum vypocetnich a inf. sluieb

Télo zpravy """'l B I U |g€ X, x MNakladatelstvi VUTIUM

Ustav soudniho inZenyrstvi

Utvar vnéjsich vztahii

Utvar transferu technologii
Inkubétor YUT

Jihomoravské inovacni centrum
Regionélni kontaktni organizace

Technologicky park

CESNET
Path:
VloZit pFilohu ” [Prachazet_||
Smazat zpravu Smazat
Odeslat zpravu Odeslat
Kontrola stavu podani
2zde si miiete zkontrolovat aktudlni stav vaZeho podani, Pro piihléZeni poutifte identifikain’ &slo a heslo, kterd
uwirn byly zaslény v poturzujicim emailu,
Identifikacni &islo
Heslo
Zkontrolovat Zkontralovat
webmaster 0 ro.vutbrcz | CVIS @ 2006 | revize 2123 (student)

Obrazek B.4: Uzivatelské rozhrani podatelny, v ramci portalu VUT
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Dodatek C

Prilozené CD

Obsahem pfilozeného CD je:

e Pisemna zprava ve formatu PDF.

Zdrojovy tvar pisemné zpravy ve formatu TEX, véetné vSech potfebnych soubori

(8ablona, obrézky), ve slozce zprdva.

Zdrojové kody aplikace.

e Diagramy (Use case, ERD) ve formatu MDL.

Kopie licen¢ni smlouvy ve formatu PDF.
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