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Abstrakt

Pocitacova bezpecnost je a vzdy bude kritickou oblasti, kterd ovliviiuje kazdého z nas.
stale objevuji nové chyby a zranitelnosti budici dojem boje s vétrnymi mlyny. Césteéné
odlivodnéni soucasného stavu, ale i moznd teSeni, prindsi v mnoha ohledech vyjimecny
pohled na bezpecnost skrze teorii formalnich jazykt. Duraz by podle néj mél byt kladen
predevsim na odpovédnéjsi pristup k rozpoznavani a zpracovani vstupu, které jsou casto
vstupni branou mnoha ttoktim. V této préci se blize sezndmime s timto smérem a jeho
doporucenimi pro vyvoj a nasledné si predstavime novou metodu detekce SQL injection
utokt postavené na jeho zakladech.

Abstract

Computer security is and will always be a critical area that affects everyone. Despite all
the efforts made to build safer systems and test them, however, new vulnerabilities and
vulnerabilities are still emerging and creating the impression of tilting at windmills. Partial
justification of the current state, but also possible solutions, brings in many respects an
extraordinary view of security through formal language theory. Emphasis should be put on
a more responsible approach to the recognition and processing of inputs, which are often
the gateway to many attacks. In this paper, we will get acquainted with this trend and its
recommendations for development and will then introduce a new method of detecting SQL
injection attacks built on its foundations.
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Kapitola 1

Uvod

Studium pocitacové bezpecnosti mize byt ponékud deprimujici zalezitosti. Kazdym okamzi-
kem nas zaplavuji nové informace o zranitelnych mistech, chybach v aplikacich a pripadech
utoki, které byly provedeny c¢asto na nebezpecné kritickych systémech, kdy cilem mohou

byt napifklad jaderné elektrarny, elektrické rozvodné sité', nebo i nemocnice?.

Jedno z mnoha zavaznych ohrozeni bezpec¢nosti bylo uverejnéno v srpnu roku 2017, kdy
U.S. Food and Drug Administration (FDA) vyzvala skoro pil miliénu pacientu s kardiosti-
mulatory k aktualizaci firmwaru. Byla v ném totiz nalezena zranitelnost, kterd umoznovala
neautorizované pravy nastaveni, které by mohly vést k ohrozeni zdravi pacient’.

Je jednoduché dostat se do stavu, kdy se citime doslova obklopeni hrozbami a snad jedi-
nou bezpecnou ochranou je pretrvat po zbytek zivota v kamenné jeskyni. V amazonském
pralese. S dostate¢nym mnozstvim alobalu. Protoze si nemtizeme byt nikdy dostatecné jisti.

Mnoho vysoce kvalifikovanych lidi na celém svété neustale pracuji na tom, aby nas pretech-
nizovany svét udélali bezpecnéjsim mistem, ale jako by vedli nekonec¢ny zavod se zaskodniky,
kteri maji bohuzel vétsinou naskok. Opravdu je to nekonéici boj? Opravdu jsme uvéznéni
v nekonecném kolotoCi objevovani novych a novych zranitelnosti a chyb, jejich naroénych
oprav, abychom poté zacali zase od znova?

Myslim, Ze nejsem jedind, kdo vnima celou situaci kolem bezpecnosti jako ve stavu ode-
vzdané defenzivy. Jako by se experti smitili s tim, ze bezpecny systém je néco jako jednoroZec
ve svété techniky — krasnd, ale nerealisticka zalezitost. Proto neni otazkou, zda se najdou
chyby, ale kdy se projevi a kdo je objevi prvni — zda ti dobri, nebo zli. Nasledné se chyba
opravi, pokud mozno dobfe a zase nastava doba ticha pred bouri.

I proto jsem byla prekvapena, kdyz jsem objevila clanek Security Applications of Formal
Language Theory [19]. Zde je totiZ zminéna pro mé v té dobé nova myslenka: zranitelnosti
a chyby v systému jsou jako moc, kterou ddvame na pospas svétu. A ddvame ji dobrovolné.
Napiiklad v podobé vypocetni sily. Spatné zvolené gramatiky. Nebo prosté jen myslenky,
ze bychom méli byt liberdlni k tomu, co pfijimame z okoli [3, str. 1].

lyww.wired.com/story/hack-brief-us-nuclear-power-breach/
Zyww.bleepingcomputer.com/news/security/bit-paymer-ransomware-hits-scottish-hospitals/
3www.fda.gov/MedicalDevices/Safety/AlertsandNotices/ucm573669.htm


www.wired.com/story/hack-brief-us-nuclear-power-breach/
www.bleepingcomputer.com/news/security/bit-paymer-ransomware-hits-scottish-hospitals/
www.fda.gov/MedicalDevices/Safety/AlertsandNotices/ucm573669.htm

V této praci se predpoklada ¢tenarova zakladni znalost z oboru teoretické informatiky, pre-
devsim z oblasti teorie formalnich jazyka. V 2. kapitole i pfesto pro pfipomenuti budou
zminény zakladni a klicové pojmy pro tuto praci, pfedevsim Chomského hierarchie a sila
jednotlivych jazyku dle tohoto ¢lenéni. Protoze je téma tak svazané se svétem bezpecnosti,
bude vénovana i ji avodni ¢ast, presnéji 3. kapitola, pro kratké stanoveni castych pojmi,
které budou v praci pouzivany. Pokud bude zminén konkrétni pripad zranitelnosti, ¢i vy-
brany utok, bude vzdy néasledovat kratké obeznameni s danou problematikou, popripadé
odkaz na doplnujici literaturu, pokud by ¢tenar touzil védét vice.

Po dvou tvodnich kapitolach si predstavime pristup, ktery se stal zdkladem pro tuto di-
plomovou préci. Uvedeme si, v ¢em spoéiva vyjimecnost LangSecu (kapitola 4) a jeho bez-
pecnostnich zasad vcetné jeho vyvoje od roku 2011. To, ze se nejedna pouze o teoreticky
koncept, si ukdzeme na prikladech redlného pouziti v kapitole 5. V 6. kapitole si pak pred-
stavime aplikaci, kterd bude rovnéz pouzivat tohoto pristupu. Uvedeme si postup imple-
mentace a otestujeme piinosy oproti klasickym metodam vyvoje. Na zavér, v kapitole 7,
si shrneme dosazené vysledky a vyhodnotime, jaky mtze mit prospéch vyuzivat teorie for-
malnich jazykt pri zajistovani pocitacové bezpecnosti.

Protoze je prace psand v ¢eském jazyce, jsou terminy uvadény podle zazité ¢eské termino-
logie, kdy pii prvnim pouziti bude anglicky ekvivalent uveden v zavorkach. Jako hlavnim
zdrojem pro kontrolu byla vyuzita publikace Vigkladovy slovnik kybernetické bezpecnosti [10].
Existuje vsak rada pojmu, kterd zavedeny Cesky ekvivalent nemé, nebo je ho v praxi pouzi-
vano minimalné, proto budeme tyto pojmy uvadét v origindlni podobé (napriklad software,
exploit, nebo jiz zminovany firmware). Slovnik nejéastéjsich termini véetné kratkého vy-
svétleni 1ze nalézt v priloze A.

Teorii formalnich jazyki, ale nejen tu, bude provazet rada piikladd. Pro jejich oznaceni
bude vzdy slouzit symbol =e.



Kapitola 2

Teoreticky ivod

Teorie formélnich jazykt predstavuje podstatnou soucéast teoretické informatiky. Pro dalsi
kapitoly je porozuméni této oblasti klicové, predevsim pak urcovani algoritmické resitel-
nosti — tedy zda mizeme dosdhnout vysledkt v konec¢ném case. Nez si ale vysvétlime, jak

vvvvvv

poznatky, kterych nasledné budeme hojné vyuzivat.

At uz pracujeme s prirozenymi jazyky, jakymi jsou napriklad ceStina a angli¢tina, nebo
s jinymi, naptiklad programovacimi, chipeme souvisejici pojem gramatika intuitivné jako
souhrn pravidel, podle kterych tyto jazyky vytvarime. Pro jejich zapis pouzivame termi-
ndlni symboly, které jsou tvoreny abecedou popisovaného jazyka a metermindlni symboly,
pomocné proménné, které vétsinou znacime pomoci velkych pismen.

Gramatika G je ctverice G = (N, X, P, 5), kde
e N je konecnd mnozina neterminalnich symbola
e Y je koneénd mnozina terminédlnich symboli, NN =0
e P je konetnd podmnozina kartézského soucinu (N UX)*N(N UX)* x (NUX)*
e S € N je vychozi (také pocateéni) symbol gramatiky

Prvek («, ) mnoziny P nazyvame prepisovacim pravidlem (kratce pravidlem) a budeme
jej zapisovat ve tvaru a — 3. Retézec o resp.  nazyvam levou resp. pravou stranou prepi-
sovactho pravidla [22, str. 13].

Retézce generované z pocate¢niho symbolu a obsahujici termindlni i neterminalni symboly
nazyvame vétnymi formamsi [22, str. 15].

Jazyk pak definujeme jako mnozinu vsech fetézcu generovanych gramatikou z pocateéniho
symbolu a obsahujici pouze terminalni symboly (tzv. véty) [22, str. 15].

Protoze jsou jazyky mnozinami, lze nad nimi provadét operace definované nad mnozinami.
Miuizeme urcit sjednoceni jazyki, jejich prunik, definovat komplement jazyka i jeho iteraci.
Dalsi operace nad jazyky jsou definovany nésledovné:

Konkatenace
Necht L; je jazyk nad abecedou ¥, Ly jazyk nad abecedou 3a. Soucinem (konkatenaci)
jazykd Ly a Ly je jazyk Li - L2 nad abecedou 31 U X9, jenz je definovan takto:



Ly-Lo={xy|x €Ly, y€ La}
Operace soucin jazyku je definovana prostfednictvim konkatenace retézcti a ma stejné vlast-
nosti jako konkatenace fetézcii — je asociativni a nekomutativni [22, str. 10].

Substituce jazyku
Necht L je tiida jazykl a necht L C ¥* je jazykem tfidy L. Déle necht ¥ = {aq,as,...,a,}
pro néjaké n € N a necht jazyky oznacené Lg,, La,,. .., L, jsou rovnéz jazyky tridy L.
Rikédme, ze tfida £ je uzaviena vzhledem k substituci, jestlize pro kazdy vybér jazyki
L,Lays Lay, - - - La,, je také jazyk or, 1, ..L,. (L)

OLay LaysLan (L) ={z1z2...2p | bib2...bppy e LAVi€{l,...,m} 1 2; € Ly, }
ve t¥ide L [22, str. 95].

Morfismus jazyku

Necht ¥ a A jsou abecedy a L C X* je jazyk nad abecedou X. Zobrazeni h : ¥* — A*
nazveme morfismem nad slovy, plati-li Vw = ajas ... a, € ¥* : h(w) = h(a1)h(az) ... h(ay).
Morfismus jazyka h(L) pak definujeme jako h(L) = {h(w) | w € L}.

Morfismus jazyku je zvlastni pripad substituce, kde kazdy substituovany jazyk m& prave
jednu vétu [22, str. 95].

Pri praci s jazyky a jejich tfidami néds zajima fada otazek, pricemz predevsim potiebu-
jeme védét, zda na danou otdazku dokazeme odpovédét, a to v koneéném case. Pokud je
muzeme vyresit pomoci kone¢ného algoritmického reseni, oznacujeme je jako rozhodnutelné
problémy. V opacném piipadé se jedna o nerozhodnutelné problémy.

Mezi tyto otazky se napriklad radi:
e Problém neprazdnosti, zda jazyk je, ¢i nenf roven prazdné mnoziné (L # ()7)
e Problém konec¢nosti jazyka L(G)
e Problém nélezitosti, tedy zda dany fetézec patii do jazyka, ¢i nikoliv (w € L7?)
e Problém ekvivalence, pokud méame dvé gramatiky G1, G2 a mame urcit, zda generuji
stejny jazyk (L(G1) = L(G2)?)
e Problém inkluze jazyka gramatik (L(G1) C L(G2)?)

Pro urceni, pro jaké jazyky umime vyftesit tyto problémy, ndm pomaha Chomského klasifi-
kace gramatik.

2.1 Chomského klasifikace gramatik

Avram Noam Chomsky (* 1928) zavedl hierarchii gramatik a jazyku, ve které rozdéluje
gramatiky na 4 typy dle tvaru pravidel v mnoziné P a které nam pomahaji urcovat popis-
nou a rozhodovaci silu generovanych jazyki.

Typ O

Gramatika typu 0 obsahuje pravidla v nejobecnéjsim tvaru, shodnym s definici gramatiky:
a—f, ae (NUS*NINUX)*, Be(NUXD)*

Z tohoto divodu se gramatiky typu 0 nazyvaji také gramatikami neomezengmi [22, str. 16].



Typ 1
Gramatika typu 1 obsahuje pravidla tvaru:
aAB — ayB, AeN, a,f € (NUX)*, ye (NUX)T
nebo
S —e
pokud se S neobjevuje na pravé strané zadného pravidla. Gramatiky typu 1 se nazyvaji
také gramatikami kontextovgmi [22, str. 16].

Typ 2
Gramatika typu 2 obsahuje pravidla tvaru:
A—~ AeN, ye(NULD)*
Gramatiky typu 2 se nazyvaji bezkontertovgmi gramatikami [22, str. 17].

Typ 3
Gramatika typu 3 obsahuje pravidla tvaru:
A—aB nebo A—a; AABEN, acX

nebo

S — e
pokus se S neobjevuje na pravé strané zadného pravidla. Gramatika s timto tvarem pravidel
se nazyva (pravd) reguldrni gramatika [22; str. 17].

Jazyky generované témito gramatikami nazyvame nésledovné: rekurzivné vycislitelné (typ 0),
kontextové (typ 1), bezkontextové (typ 2) a reguldrni (typ 3). Pro t¥idy téchto jazyku
Li,i=0,1,2,3 plati L3 C Lo C L1 C Lo [22, str. 18], jak je naznaceno na obrazku 2.1.

Obréazek 2.1: Graf Chomského hierarchie: t¥idy gramatik a automaty, které je ptijimaji



2.2 Regularni jazyky

Jazyk nad abecedou je regularni, pokud mize byt ziskdn z prazdného fetézce a symboli
dané abecedy konec¢nym poctem aplikaci tii operaci nad jazyky — sjednoceni, konkatenaci
a iteraci [16, str. 29]. Kazdy koneény jazyk je rovnéz reguldrnim jazykem [22, str. 47].

= Piiklad regularniho jazyka: L(G) = {z € {a,b}* | = kon¢i na bb}.

Pro préci s regularnimi, ale i jinymi jazyky si nevystacime pouze s jejich popisem pomoci
gramatik. Potfebujeme mit také néstroj, ktery by zpracovaval véty jazyka a byl by je scho-
pen identifikovat. Mezi nejcastéjsimi otazkami pri zpracovani napriklad patii, zda dana véta
patii do jazyka, ¢i nikoliv. K tomuto icéelu ndm slouzi automaty.

Koneény automat (finite automaton) je 5-tice M = (Q, %, 9, qo, F'), kde
e ( je konecnd mnozina stava
e 3 je konecna vstupni abeceda
e J je zobrazeni Q x ¥ — 29, které nazyvame funkci prechodu
e o € (Q je pocéatedni stav
e F' C @ je mnozina koncovych stavu [22, str. 21].

Pro kazdy prvek ¢ z @ a libovolny prvek o € 3, prekladame d(q, o) jako stav, do kterého
kone¢ny automat (KA) prejde, pokud je ve stavu ¢ a na vstupu dostane o [15, str. 53].

Je-liVg € Q,Va € ¥ :|6(q,a)| <1, pak M nazyvame deterministickym konecnym automa-
tem (zkrdcené DKA), v ptipadé, ze 3¢ € Q,3a € ¥ : [6(q,a)| > 1 pak nedeterministickym
konecnym automatem (zkrdcené NKA). Deterministicky koneény automat casto také defi-
nujeme jako 5-tici M = (Q, X, d, qo, F'), kde § je parcidlni prechodova funkce § : Q@ x ¥ — Q.
Je-li prechodova funkce § totdini, pak M nazyvame dplne definovanym deterministickym
konecnym automatem. Ke kazdému DKA M existuje ,,ekvivalentni“ iplné definovany DKA
M’ [22, str. 21]. Dalsim typem KA je rozsireny koneény automat (zkrdcené RKA), jehoz
funkce prechodu je definovéna jako @ x (S U{e}) — 29 [22, str. 43]. Kazdy RKA lze pfevést
na ekvivalentni DKA.

Jazyk prijimany koneénym automatem M oznaCujeme symbolem L(M) a definujeme ho
jako mnozinu vsech fetézci prijimanych automatem M:

L(M) ={w | (g0, w) F* (¢,€) AN q € F}
[22, str. 22].

Kazdy nedeterministicky konecny automat M lze prevést na deterministicky konecny automat
M’ tak, ze L(M) = L(M") [22, str. 23].

Pro popis tiidy jazyku typu 3 lze také pouzit reguldrnich vyrazi.

Regularni vyrazy
Necht je ¥ abeceda. Reguldrni vjrazy (regular expressions) nad ¥ a jazyky, které znaci jsou
definovany nasledovné:

e J je regularni vyraz znacici prazdnou mnozinu

e ¢ je reguldrni vyraz znacici {e}



e a, kde a € ¥, je reguldrni vyraz znacici {a} pokud jsou r a s regularni vyrazy znacici
jazyk R a S, potom
— (r | s) je regularni vyraz znacici RU S
— (rs) je regularni vyraz znacici RS
— (r)* je reguldrni vyraz znacici R* [10, str. 45]

= Priklad reguldrniho vyrazu: (a | b)*bb.

Gramatiky typu 3, kone¢né automaty a regularni vyrazy maji ekvivalentni vyjadiovaci silu
[22, str. 47].

Pumping Lemma

Necht je L regularni jazyk. Potom existuje pozitivni celé ¢islo & € N takové, ze kazdy
fetézec z € L splnujici |z| > k muze byt vyjadien jako z = uvw, kde 0 < |v| < |uv| < k
a uwv™w € L pro kazdé m > 0 [16, str. 74].

=<+ Uvazujme napiiklad jazyk L = {a"b™ | n > 0} a predpoklddejme, Ze je reguldarni. Podle
pumping lemmatu v tom pifpadé existuje celé ¢islo k € N takové, ze Fetézec z = aFbF
splitujici |z| > k (|aFb*| = 2k > k) mize byt vyjadien jako uvw = aFb*,0 < |v| < k a pro
wv™w € L pro kazdé m > 0. Jakkoliv vybereme podfetézec, ze t¥f moznosti: a™,at.b™, b,
vzdy je porusena podminka wv™w € L, protoze u prvni a tfeti moznosti nebude shodny
pocet symbolid a a b, u druhého pripadu se nedodrzi jejich predepsané poradi. Protoze jsme
dokazali, ze pro L pumping lemma neplati, jazyk neni regularni.

Pumping lemmatu lze vyuzit pro jazyky, o kterych si nejsme jisti, zda jsou regularni, ¢i
nikoliv. Pokud dokazeme, Ze pro tento jazyk pumping lemma neplati, mizeme s jistotou
tici, ze jazyk regularni neni. Naopak to bohuzel neplati. I kdyz potvrdime platnost pum-
ping lemmatu, stdle nemame jistotu, ze jazyk je opravdu regularni. Nastésti zde ale mame
moznost, jak dokédzat, ze jazyk regularni je.

Myhill-Nerodova véta
Ekvivalence je binarni relace, ktera je reflexivni, symetrickd, tranzitivni. Index ekvivalence ~

je pocet trid rozkladu ¥*/ ~. Je-li téchto t¥id nekone¢né mnoho, definujeme index jako oo.
[22, str. 49].

Necht ¥ je abeceda a ~ je ekvivalence na ¥*. Ekvivalence ~ je pravou kongruenci (je zprava
invariantni), pokud pro kazdé u,v,w € ¥* plati
U~V <= uw ~ vw [22, str. 49].

Necht L je libovolny (ne nutné regularni) jazyk na abecedou . Na mnoziné ¥* definujeme
relaci ~j, zvanou prefizovd ekvivalence pro L takto:

UNLv&;VwEE*:uweL@MUEL[ , str. 49].

Necht L je jazyk nad X. Pak nasledujici tvrzeni jsou ekvivalentni:

1. L je jazyk pfijimany deterministickym kone¢nym automatem.

2. L je sjednocenim nékterych trid rozkladu urc¢eného pravou kongruenci na ¥* s koneénym
indexem.



3. Relace ~, (prefixova ekvivalence) mé koneény index [22, str. 49].

=< Uvazujme opét jazyk L = {a"b" | n > 0} a prestoze jsme jiz ukdzali, Ze neni regularni,
vratme se k tomuto pfedpokladu. Jak dokazeme pomoci Myhill-Neorodovy véty, ze jazyk
L neni regularni? Sta¢i ndm uvést, ze zadné Tetézce €, a,a?,a?,... nejsou ~-ekvivalentni,
protoze a'b’ € L, ale a'b’ ¢ L pro i # j. Relace ~; m4 tedy nekoneéné mnoho tifd (neboli
nekonecny index). Dle Myhill-Nerodovy véty tudiz nemize byt L pfijiman zadnym konec-
nym automatem [22, str. 51]. Opét jsme tedy dokazali, ze L neni reguldrnim jazykem.

Uzavérové vlastnosti regularnich jazyka
Pokud je tfida jazykl uzavrend vzhledem k operaci, pak vysledek této operace nad jazy-
kem z dané tiidy je jazyk spadajici do tridy stejné. Trida regularnich jazyku je uzaviena
vzhledem k operacim:
e sjednoceni
konkatenaci
iteraci
komplementu
pruniku
substituci
morfismu [16, str. 77-80]

Rozhodnutelné problémy regularnich jazyku
Ve tridé regularnich jazyki jsou rozhodnutelné:
e problém neprézdnosti (L # 07)
e problém nalezitosti (w € L?)
e problém ekvivalence (L(G1) = L(G2)?) [22, str. 52]

2.3 Bezkontextové jazyky

Pokud aplikujeme pravidla a vytvafime z pocdtecniho symbolu S véty jazyka, generova-
ného gramatikou, provadime tzv. derivaci. Pokud nam gramatika umoznuje pouziti pravidel
bez kontextu zpracovavaného vstupu, to je bez ohledu na okoli neterminalniho symbolu, na
které aplikujeme pravidlo, oznacujeme gramatiku jako bezkontertovou.

Bezkontextova gramatika G je ¢tverice G = (N, %, P, S)
e N je koneénad mnozina neterminalnich symboli
e 3 je konecnd mnozina terminalnich symboli
e P je konefnd mnozina prepisovacich pravidel tvaru A - o, A € N a a € (N UX)*
e S € N je vychozi symbol gramatiky [22, str. 55].

» L(G)={a"" | n>0}

Linearni gramatika
Pokud méa bezkontextova gramatika na kazdé pravé strané pravidla nejvyse jeden netermi-
nal, nazyva se linedrni gramatikou. Obsahuje-li navic pravidla pouze tvaru:
A—xB nebo A—x; AALBeEN, x € X*
nebo
A— Bx nebo A—x; AABEN, x€X*
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tedy jediny mozny netermindl pravé strany pravidla stoji iplné napravo (resp. nalevo), sni-
zujeme jeji vypocetni silu a oznacujeme ji jako pravou (levou) linedrni gramatiku, k niz lze
sestrojit ekvivalentni regularni gramatiku [22, str. 17]. Jedna se o specidlni pripad bezkon-
textové gramatiky:.

Béhem deriva¢nich krokd muzeme prepisovat libovolny neterminal ve vétné formé, to je
vSak neprakticky pristup pro implementaci. Proto uvazujeme nejlevéjsi (resp. nejpravéjsi)
derivaci.

Nejlevéjsi derivace
Derivace je nejlevéjsi, pokud je béhem kazdého derivaéniho kroku prepsan nejlevéjsi neter-

mindl z vétné formy [16, str. 90].

Nejpravéjsi derivace
Derivace je nejpravéjsi, pokud je béhem kazdého derivacniho kroku prepsan nejpravéjsi ne-
termindl z vétné formy [16, str. 92].

Nezélezi, zda prepisujeme nejlevéjsi, nejpravéjsi, nebo dokonce libovolny neterminal, gene-
rovany jazyk zustava stejny [10, str. 94].

Pro grafickou reprezentaci struktury véty a jeji derivace pouzivame derivacni strom.
Derivaéni strom

Derivace za¢ind pocatecni symbolem S, ktery odpovida korenovému uzlu stromu a potomci
tohoto uzlu jsou urceny prvnim krokem derivace. V kazdém dalsim kroku je pouzita pro-
dukce zahrnujici proménny vyskyt odpovidajici uzlu N ve stromu, jenz urcuje pozici uzlu
N ve stromu a jeho potomky [15, str. 142].

= Napiiklad pro vétu a + (b * ¢), vytvorenou pomoci derivace

S=S5+S=a+S=a+(S)=>a+(S«S)=>a+ (bxS)=a+ (bxc)

odpovida derivacni strom:

S
T
‘S—i-s
S

§ g
Do

Obréazek 2.2: Deriva¢ni strom véty a + (b x ¢)

Pokud existuje alespon jedna véta w, vytvorend pomoci derivace z bezkontextové grama-
tiky G, pro kterou existuji alespon dva rizné derivacni stromy, je gramatika G viceznacnd.

11



V opa¢ném pripadé mluvime o jednozna¢né gramatice [22, str. 61]. Existuji jazyky, které
nelze generovat jednozna¢nou gramatikou, ty jsou pak nazyvany inherentné viceznacné [22,
str. 61].

Také pro bezkontextové gramatiky mame automat, ktery tuto tridu gramatik prijiméa. Na-
zyvame jej zdsobnikovym automatem.

Zasobnikovy automat
Zasobnikovy automat (zkrédcené ZA) P je sedmice
P = (Q, E, F, 5, q0, Zo, F), kde

e ( je konefna mnozina stavovych symbolu reprezentujicich vnitini stavy ridici jednotky
> je konec¢na vstupni abeceda
I" je konecna abeceda zasobnikovych symboli
J je zobrazeni Q x (X U{e}) x I' = @ x I'* popisujici funkei prechodu
qo € @ je pocatecni stav fidici jednotky
Zoy € T' je symbol, ktery je na poc¢atku ulozen na zasobniku — tzv. startovaci symbol
zasobniku
e F C () je mnozina koncovych stavu [22, str. 81].

Rovnéz u zasobnikového automatu definujeme rozsireny zdsobnikovy automat (zkracené
RZA), pokud je ¢ definovina jako zobrazeni @ x (X U {e}) x I'* — @Q x I'* [22, str. 83].

Pokud v zésobnikovém automatu pro kazdé ¢ € @, Z € I" a pro kazdé a € ¥ U {e} plati, ze
d(q,a, Z) obsahuje nejvyse jeden prvek, je pak deterministicky a prijimé takzvany determi-
nisticky bezkontextovy jazyk [22, str. 93].

Deterministicky rozsireny zdasobnikovy automat (DRZA) P = (Q, 3,1, 0, qo, Zo, F') musi spl-
novat nasledujici podminky:

e VgeQVaeXU{e} Vyel™:|0(q,a,7v)] <1

e Je-li 6(q,a,c) # 0, 6(q,a,8) # 0 a a # B, pak ani a nen{ predponou 3, ani 3 neni
predponou «

e Je-li 6(q,a,a) #0, §(q,€,B) # 0, pak ani « nen{ pFedponou 3, ani 8 neni pfedponou
a [22, str. 93].

Oba deterministické zasobnikové automaty (DZA i DRZA) maji stejnou vyjadiovaci silu,
avSak maji striktné mensi vyjadirovaci silu nez nedeterministické zasobnikové automaty (ZA

a RZA) [22, str. 93].

=+ Typickym prikladem bezkontextového jazyka, ktery nelze pfijimat deterministickym
zésobnikovym automatem je jazyk L = {ww® | w € £}, protoze neni ve vypocetni sile
automatu rozhodnout, do jakého symbolu ¢te posloupnost slova w a kde jiz za¢ind zpraco-
vavat jeho reverzni cast.

Prijmout jazyk muze ZA (nebo RZA) 3 zpusoby:
o vyprazdnénim zdsobniku: po precteni vstupniho fetézce w bude zasobnik prazdny
e prechodem do koncového stavu: po precteni vstupniho retézce w bude automat v jed-
nom z koncovych stavi
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e prechodem do koncového stavu a vyprdzdnénim zdsobniku: po preCteni vstupniho re-
tézce w musi byt automat v koncovém stavu a zaroven mit vyprazdnény zasobnik
Vsechny tyto zpusoby jsou navzajem ekvivalentni [16, str. 119].

Pumping Lemma

Necht je L bezkontextovy jazyk. Potom existuje pozitivni celé ¢islo k& > 1 takové, ze
kazdy fetézec z € L spliujici |z| > k muze byt vyjddfen jako z = wvwzy, kde vx # e
a uwvwa™y € L pro kazdé m > 0 [16, str. 187].

=< Asi nejcastéjsim piikladem kontextového jazyka je L = {a™b"c"™ | n > 0}. Podobné jako
u ptrikladu pumping lemmatu pro regularni jazyky, ani zde nelze zvolit podietézec vz, ktery
by iteraci zachovaval pozadované poradi symbolt a shodny pocet jejich vyskytt. Protoze je
tim podminka pumping lemmatu porusena, jazyk L neni bezkontextovy.

Uzavérové vlastnosti deterministickych bezkontextovych jazyki
Trida deterministickych bezkontextovych jazyki je uzaviena vzhledem k operacim:
e priniku s reguldrnimi jazyky
e doplnku [22, str. 99]
Deterministické bezkontextové jazyky nejsou uzavieny vuci operacim:
e priniku
e sjednoceni
e konkatenaci
e iteraci [22, str. 99]

Uzavérové vlastnosti bezkontextovych jazyku

Trida bezkontextovych jazyku je uzaviena vzhledem k operacim:
e sjednoceni

konkatenaci

iteraci

pozitivni iteraci

pruniku s regularnimi jazyky

substituci

morfismu

inverznimu morfismu [22, str. 96-97]

Bezkontextové jazyky nejsou uzavieny vuci operacim pruniku a dopliku [22, str. 97].

Rozhodnutelné problémy bezkontextovych jazyka
Ve tridé bezkontextovych jazyki jsou rozhodnutelné:

e problém nepréazdnosti (L # 07)

e problém nalezitosti (w € L?)

e problém konecnosti jazyka [22, str. 97-98]

Mezi nerozhodnutelné problémy patii napiiklad ekvivalence (pro nedeterministické bezkon-
textové jazyky) a inkluze jazyka bezkontextovych gramatik [22, str. 98].
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2.4 Turingovy stroje

Prestoze v této praci budeme pracovat prevazné s jazyky reguldrnimi a bezkontextovymi,
je potreba zminit i dalsi rodiny jazykt, se kterymi se také muzeme setkat. Povime si, jak
se jejich vlastnosti lisi od jiz predstavenych typt a predevsim na co si musime davat pozor,
pokud budeme chtit vytvorit protokol, ktery bude zalozen na silnéjsi nez bezkontextové
gramatice, a jaké to ma nevyhody.

Nejdrive si ale predstavime dalsi typ automatu, ktery je vyznamnym stavebnim kamenem
nejen pro rozpoznavani jazyki, ale rovnéz pro dokazovani rozhodnutelnosti problémt.

Turingiv stroj zobecnuje koneéné automaty ve 3 zdkladnich smérech. Za prvé, muze cist
a zapisovat na pasku. Za druhé, hlava pro ¢teni a zapis se muze pohybovat po pasce obéma
sméry — jak doprava, tak doleva. Nakonec, pasku lze bez omezeni prodluzovat smérem
doprava [10, str. 199].

Chuchrova (Church-Turingova) teze také fikd, ze Turingovy stroje (a jim ekvivalentni sys-
témy) definuji svou vypocetni silou to, co intuitivné povazujeme za efektivné vypocitatelné.
[22, str. 102].

Turingliv stroj
Turinguv stroj (TS) je prepisovaci systém M = (X, R), kde ¥ obsahuje abecedy @, F,T', A,
{>, <} takové, ze X = QUT U {>,<}, F C Q,A C I',T" — A vzdy obsahuje O — prézdny
symbol a {>>, <}, @, T jsou navzdjem disjunktni.
R je kone¢na mnozina pravidel ve tvaru x — y spliujici:

i. {z,y} C {>}Q, nebo

ii. {z,y} CTQUQT, nebo

ili. z € Q{<} aye {01, <}
kde Q predstavuje mnozinu stavi, F' mnozinu koncovych stavi, I' abecedu symbola péasky
a A abecedu vstupnich symbola. QQ obsahuje poc¢atecni stav, oznacovan jako ». Relace =,
=* jsou definovany jako prepisovaci systémy [10, str. 199].

Jazyk prijimany Turingovym strojem
Jazyk prijimany M znaceny jako L(M) je definovdn jako mnozina vSech Fetézcu, které M
prijima:
L(M)={w|weA*>r»wd=">ufvd,u,vel™ feF}
[16, str. 200].

Konfigurace M je fetézec tvaru >uqu<,u,v € I'*, ¢ € @, a necht p; X potom zna¢i mnozinu
vsech konfiguraci M. Rikame, ze uv je na pdsce M, ktera je vzdy vymezena > a <, znacici
levé a pravé ohraniceni [16, str. 200].

Turingtv stroj je deterministickyj, pokud reprezentuje prepisovaci systém, ktery je determi-

nisticky nad p; X. Pro kazdy TS I, muzeme sestrojit ekvivalentni deterministicky TS O [16,
str. 203].
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2.5 Kontextové jazyky

Jak jsme si jiz naznadili v predchozi podkapitole 2.3 a jak ndm napovida i samotny nézev,
gramatiky generujici tuto tridu jazyka pracuji s tzv. kontextem, nebo-li okolim neterminal-
nich symboli. Pro pravidlo aA8 — a8 plati, ze na netermindl A muze byt aplikovino
pouze v pripadé, pokud je nalevo od A Tetézec o a napravo Tetézec 5. Kromé pravidla
S € N je nepripustné, aby byl neterminal nahrazen za prazdny retézec a nedochézi tedy ke
zkracovani generovanych vétnych forem.

Kontextova gramatika G je ¢tvetice G = (N, 3, P, S)
e N je konecna mnozina neterminalnich symbola
e Y je konecna mnozina termindlnich symbolt
e P je kone¢na mnozina prepisovacich pravidel tvaru
aAB — ayB, AeN, a,€ (NUX)* ye (NUX)T,
nebo S — €, pokud se S neobjevuje na pravé strané zadného pravidla.
e S € N je vychozi symbol gramatiky.

=<+ Kontextovym jazykem je napriklad L(G) = {a"b"c" : n > 1}, ale i spousta programo-
vacich jazyku patii do této tiidy (C, C++, Java, ...).

Kontextové jazyky jsou prijimany specialnim typem Turingovych stroji, kterym rikame
Linedrné omezené automaty.

Linearné omezené automaty

Linedrné omezeny automat (LOA) M je identicky k nedeterministickému TS obsahujici na-
vic dva symboly [ a |, nepatiici do paskové abecedy I'. Pocatec¢ni konfigurace M pro vstup
x je qolz], s [ na nejlevéjsim policku pésky a s | na prvnim policku vpravo po x. Béhem
vypoctu M neni dovoleno posouvat tyto specialni symboly, ani presunout ¢teci hlavu mimo
jejich ohraniceni [15, str. 278 - 279].

Existuji i deterministické LOA, zalozené na deterministickych TS se stejnym omezenim na
vstupni pasce. Neni zndmo, zda deterministicky LOA je ¢i neni striktné slabsi nez LOA [22,
str. 121].

Uzavérové vlastnosti kontextovych jazyku

Trida kontextovych jazyku je uzaviena vzhledem k operacim:
sjednoceni

e priniku

e konkatenaci

[ ]

[ ]

iteraci
komplementu [22, str. 122]

Rozhodnutelné problémy kontextovych jazykua
Ve tridé kontextovych jazykt jsou rozhodnutelné:

e problém nélezitosti (w € L?) [22, str. 122]

Mezi nerozhodnutelné problémy patii inkluze jazykd bezkontextovych gramatik a prazdnost
jazyka [22, str. 123].
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2.6 Rekurzivné vycislitelné jazyky

Nejobecnéji definovana t¥ida jazykd v Chomského hierarchii 2.1 mé nésledujici definici ge-
nerujicich gramatik:

Rekurzivné vyd¢islitelnd gramatika G je ¢tvefice G = (N, X, P, S)
e N je konecna mnozina netermindlnich symbola
e Y je kone¢nd mnozina terminalnich symbolu
e P je konecnd mnozina prepisovacich pravidel tvaru
a— B, ae (NUX*N(NUX)* e (NUXD)*
e S € N je vychozi symbol gramatiky.
= Rekurzivné vydislitelny jazyk je naptiklad problém, zda je jazyk daného TS neprazdny.

Ttida rekurzivné vycislitelnych jazykt je ptfijimana Turingovy stroji. Pokud s jistotou vime,
ze se takovy TS M zastavi nad kazdym vstupem, to znamend, ze zde nebude cyklit, na-
zyvame jej tplnym (total) Turingovym strojem. Mnozinu jazyku ptijimanych tplnymi TS
oznacujeme jako rekurzivni jazyky [22, str. 115].

Podstatny rozdil v téchto dvou tfidach je jejich schopnost rozhodnout problémy, jaké jsme
si uvddéli napti¢ celou touto kapitolou. Pokud muzeme dany problém (napiiklad otédzku,
zda Tetézec w patii do jazyka generovaného bezkontextovou gramatikou) vyjadiit pomoci
rekurzivniho jazyka, je dany problém rozhodnutelny. Pro rekurzivné vycislitelné je pouze
¢astecné rozhodnutelny (TS nemusi ziskat odpovéd v koneéném ¢ase) a nad obé tyto t¥idy
jsou problémy nerozhodnutelné, coz je i pripad ekvivalence nedeterministickych bezkontex-
tovych gramatik.

Uzavérové vlastnosti rekurzivnich jazykua
Trida rekurzivnich jazyku je uzaviena vzhledem k operacim:
e sjednoceni
e priiniku
e konkatenaci
e iteraci
e doplitku [22, str. 119]

Rozhodnutelné problémy rekurzivnich jazyka
Ve tridé rekurzivnich jazykt jsou rozhodnutelné:
e problém nélezitosti (w € L?) [22, str. 133]

Uzavérové vlastnosti rekurzivné vydislitelnych jazykt
Trida rekurzivné vycislitelnych jazyka je uzaviena vzhledem k operacim:
e sjednoceni

e priniku
e konkatenaci
e iteraci [22, str. 119]
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S t¥idou rekurzivné vy¢islitelnych jazykua také souvisi pojem Turingovskd uplnost (Turing
completeness), znacici systémy majici ekvivalentni vypocetni silu, jakou maji Turingovy
stroje. Typickymi zastupci jsou A-kalkul, nebo parcidlné-rekurzivni funkce [22, str. 135].
Patii sem ale i nékteré programovaci jazyky, jakymi jsou C, C++, nebo Prolog.

Dulezité je si rovnéz uvédomit, ze existuji jazyky i mimo Typ 0 a dokonce pro kazdou abe-
cedu ¥ existuje jazyk nad touto abecedou, ktery neni rekurzivné vy¢islitelny [22, str. 124].
To vse nas upozornuje na skutecnost, ze algoritmickd Tesitelnost pri praci s jazyky neni
automatickou zalezitosti, ale spise vyjimkou. V dalsich kapitoladch si vysvétlime, proc¢ se
nevyplédci zapominat na tyto vlastnosti béhem tvorby bezpecnych systém, i jaké problémy
vyplyvaji z Turingovské tplnosti.
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Kapitola 3

Bezpecnost

Bezpecnost muze mit mnoho podob a vyznamu. Pro nékoho predstavuje zapnuti bezpec-
nostniho pasu vzdy po nastoupeni do auta, pro jiného prisnd opatieni na letisti, pro dalsiho
pravidelné zalohy vsech dat.

Pokud mluvime o bezpecnosti v oblasti pocitacovych technologii, vétSinou mame na mysli
pravé ochranu dat. Neni vzdy rozhodujici, jak dilezité dané informace jsou — zda opatru-
jeme tajné kody pro odpdleni jadernych zbrani, nebo zpravy, které jsme psali nékomu na
Facebooku. Uz odedavna citime, Ze soukromi mé svoji hodnotu a Ze informace musime
chranit pred odcizenim, vyzrazenim a poskozenim.

Bezpecnost je tedy néco, po ¢em touzime od pocatku véku. Proc¢ tedy dnes nezijeme v zcela
bezpecné spolec¢nosti, s prostredky, které by néds chranily vici vsem utoktim, podvodum
a bezpecnostnim hrozbam?

Jednim z vysvétlenim muze byt zpusob, jakym na bezpecénost nahlizime. Muzeme Tict, ze
) )
bezpecnost neni cil. Je to cesta, na které se musime mit neustdle na pozoru, protoze je
jednoduché z ni sejit. Nestaci, kdyz si vytvorime jedno heslo, které budeme pouzivat do
konce zivota. Citliva data, kterda ukryjeme v trezoru na dné oceanu mozna budou v bezpeci
b

pred utoc¢nikem, ale stejné tak nedosazitelnd budou i pro nés, coz nemusi byt zrovna dvakrat
praktické.

3.1 Zakladni principy bezpecnosti

V oblasti bezpecnosti muzeme sledovat mnoho cili a existuje i fada pristupi, jak k nim
pristupovat. Mezi zékladni koncepty patii C.I.A. (Confidentiality, Integrity, and Availabi-
lity) [9, str. 3], ktery si klade za cil zabezpecit nasledujici t¥i aspekty:

Duavérnost (Confidentiality)

Duvérnost predstavuje ochranu proti neopravnénému prozrazeni informace. Pro zajisténi
tohoto aspektu pouzivame napiiklad Sifrovdni, kontrolu pristupu (stanovujeme pravidla
a politiku, kterd omezuje ptistup k citlivym informacim dle identity, ¢i role), autentizaci
(urceni identity ¢i role za pomoci hesla, otisku prstu, ... ), autorizaci (uréujeme, zda osoba
¢i systém maji povoleni pristupovat ke zdrojum, na zakladé pristupové politiky) a fyzickou
bezpecnost (vytvarime fyzické prekazky omezujici pristup k chranénym pocitacovym zdro-
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jum — zamky, Faradayovu klec a dalsi) [9, str. 4-5].

Integrita (Integrity)

Integrita oznacuje ochranu proti neopravnéné modifikaci informace. Zde pouzivame napii-
klad zdlohy (periodicky archivujeme data) a kontrolni soucty (checksum — vypocet funkee,
kterd mapuje obsah souboru na ¢iselnou hodnotu, pomoci niz mizeme detekovat zmény).
Kromé klasickych dat mizeme mit zajem chranit i metadata [9, str. 6-7].

Dostupnost (Availability)

Dostupnost je ochrana proti neopravnénému odepreni pristupu k datim nebo sluzbam.
K témto ucelum vyuzivame fyzickou ochranu (infrastrukturu uréenou k uchovavéani infor-
maci i v pfipadé fyzickych vyzev jakymi jsou boute, zemétieseni,. .. ) a vipocetni redundanci
(pocitace a pamétova zafizeni, ktera slouzi jako zdlohovani v piipadé selhani — napiiklad
RAID)[9, str. 7).

Vétsina ttoki cili pravé na tyto aspekty. Utoénik se snazi dostat k citlivym tdajiom, jakymi
jsou napriklad hesla, ¢i ¢isla kreditnich karet, pokousi se modifikovat data, nebo zneptistup-
nit sluzby pro ostatni uzivatele.

Vsechny tyto véci, které pro nds mohou mit hodnotu (at uz jsou hmotné, ¢i nikoliv),
nazyvame souhrnné aktiva (A: asset). Aby se utocnik dostal k témto aktivim, vyuziva
zranitelnosti (A: vulnerability), slabych mist a nedostatki, jakymi jsou napfiklad chyby
v softwaru.

3.2 SQL injection

Pokud uvazujeme zranitelnosti vyuzivajicich nevhodného rozpoznavani vstupnich dat, patii
mezi né bez pochyby tzv. injection utoky, kdy ttocnik vklada na misto uzivatelského vstupu
svilj pozménény text, ¢i spustitelny kéd. V této podkapitole se podivime na jednoho tako-
vého zéstupce, SQL injection (zkracené SQLi), nahlédneme trochu do jeho historie a podi-
vame se také, jaké proti nému existuji zpiisoby obrany.

3.2.1 Jazyk SQL

SQL, neboli Structured Query Language je dotazovaci jazyk, ktery se pouziva pro praci s re-
la¢nimi databdzemi. Byl standardizovan v roce 1986 americkou standardizacni organizaci
ANSI a v soucasné dobé je platna osma revize tohoto standartu oznacovana jako SQL-2016
(nebo ISO/IEC 9075:2016'). K tomuto jazyku postupné vznikaly dialekty, které rozsifovaly
moznosti SQL, zminme naptiklad MySQL, PostgreSQL, nebo SQLite.

Prikazy jazyka SQL lze rozdélit do nékolik hlavnich kategorii:

e Definice dat a pohledi (DDL — Data Definition Language)
Manipulace s daty (DML — Data Manipulation Languag)
Autorizace — fizeni pristupovych prav
Integrita dat

[ ]
°
[ ]
e Rizeni transakei [21, str. 6]

lyww.iso.org/standard/63555.html
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V této praci nas budou zajimat predevsim prvni dvé kategorie, presnéji definice dat a ma-
nipulace s daty, u kterych si nyni ukazeme par prikladti. Presny popis syntaxe a jejich
vyznamu bude popsan v nasledujici 6. kapitole.

=« Definice dat obsahuje zakladni prikazy CREATE pro vytvareni databazového objektu,
ALTER pro zménu vlastnosti databdzového objektu a DROP pro jeho zruSeni [21, str. 7]. Mezi
databdzové objekty fadime napriklad databaze, tabulky, uzivatele, udalosti, funkce, pro-
cedury, indexy, pohledy a dalsi.

Manipulace s daty obsahuje prikazy SELECT, UPDATE, DELETE a INSERT. U téchto prikazu
pracujeme s tabulkami, nebo pohledy a vysledkem je tabulka [21, str. 18].

/* Vytvofeni databdze s ndzvem dbl */
MariaDB [(none)]> CREATE DATABASE dbi;
Query OK, 1 row affected (0.19 sec)

/* Vytvoreni tabulky tl se dvéma atributy: celoliselnou hodnotu a znakem */
MariaDB [(none)]> CREATE TABLE dbil.t1(a INT(6), b CHAR);
Query 0K, O rows affected (0.47 sec)

/* Ptikaz USE nastavi dbl jako vjchozi databdzi pro dalsi prikazy */
MariaDB [(none)]> USE dbi;
Database changed

/* Zména databdze: nastaveni znakové sady pro ukladéni a porovnavani */
MariaDB [db1]> ALTER DATABASE CHARACTER SET = ’utf8’ COLLATE = ’utf8_bin’;
Query OK, 1 row affected (0.02 sec)

/* Vlozeni dat do tabulky t1l */

MariaDB [db1]> INSERT INTO t1 (a, b) VALUES (1, ’a’),(2, ’b’),(3, ’c’),
(4, ’d’), (5, ’e’);

Query 0K, 5 rows affected (0.20 sec)

Records: 5 Duplicates: 0 Warnings: O

/* Tabulka tl nyni obsahuje 5 zaznami */
MariaDB [dbl1]> SELECT * FROM ti;

PR TR +
| a | b |
FRE— FRE +
I 1 | a |
l 2 | b |
|l 3 | ¢ |
| 4 | 4 |
| 5 | e |
TR FRE +

5 rows in set (0.00 sec)
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/* Pomoci pfikazu SELECT lze vyhledavat i konkrétni ziznam */
MariaDB [db1]> SELECT * FROM t1 where a=1;

fom fo— +
| a | b |
fom fom— +
| 1 | a |
Fom fom— +

1 row in set (0.09 sec)

/* Pfikaz UPDATE slouZzi pro zménu hodnot zaznami */
MariaDB [db1]> UPDATE t1 SET b=’x’ where a=2;

Query 0K, 1 row affected (0.16 sec)

Rows matched: 1 Changed: 1 Warnings: O

MariaDB [dbl]> SELECT * FROM t1;

TR R +
| a | b |
R R +
I 1 | a |
Il 2 | x |
I 3 | ¢ |
| 4 | 4 |
| 5 | e |
TR FRE +

5 rows in set (0.00 sec)

/* Jednotlivé zaznamy lze i mazat */
MariaDB [dbi]> DELETE FROM t1 where a=1;
Query OK, 1 row affected (0.20 sec)

MariaDB [db1]> SELECT * FROM t1;

fo— fo——— +
| a | b |
fo— fo—— +
Il 2 | x |
| 3 | ¢ |
| 4 | 4d |
| 5 | e |
o fo——— +

4 rows in set (0.00 sec)

/* A odstranit miZeme i celou databazi */
MariaDB [dbi]> DROP DATABASE dbi;

Query OK, 1 row affected (0.58 sec)

MariaDB [(none)]>

21



3.2.2 Historie SQL injection

Pravdépodobné prvni ¢lovék, ktery zdokumentoval hrozbu SQL injection, byl Jeff Forristal,
znamy také pod prezdivkou Rain Forrest Puppy, ktery v prosincovém vydani casopisu
Phrack v roce 1998 napsal prispévek o sérii zranitelnosti na tehdejsich NT Web technolo-
giich, véetné MS SQL serveru 6.5. Forristal poukazal na skutecnost, ze SQL dotazy mohou
byt zadmérné pretvoreny a zaroven prezentoval hned nékolik piikladu, jak lze takové zrani-
telnosti vyuzit.

Kdyz jeho spolupracovnik kontaktoval firmu Microsoft, aby ji na tuto skute¢nost upozornil,
dostalo se mu zajimavé odpovédi: , According to them, what you’re about to read is not
a problem, so don’t worry about doing anything to stop it“>. Sam Forristal oznacil reakci
Microsoftu jako ,hilarious*.

Prestoze je tato zranitelnost znama uz 20 let, je stale aktudlni, o ¢emz vypovida i zprava
,The Ten Most Critical Web Application Security Risks“? komunity OWASP z roku 2017,
kde injection utoky ziskali prvni misto.

Stale totiz existuje fada aplikaci, které nejsou dostatecné chranéné proti této zranitelnosti,
navic lze nalézt nastroje, které itok provedou v podstaté za ttocénika, pouhym stisknutim
tlac¢itka. Jak opravdu jednoduché to je, demonstruje ve svém videu Troy Hunt?, kdy za
pomoci nastroje pro SQLi utoky, Havij, zvlada napadnout zranitelnou stranku i jeho tiilety
syn.

3.2.3 Priklady SQL injection

Pro lepsi predstavu, jak takovy ttok vypada, si predstavme nasledujici zjednodusenou data-
béazi nazvanou sqli-prevention obsahujici jedinou tabulku authors, ktera shromazduje tdaje
o autorech knih, ktefi se registrovali v ramci pomyslného informac¢niho systému.

P1i registraci uzivatel zadava své jméno, prijmeni, rok narozeni a prihlasovaci iidaje sklada-
jici se z emailové adresy a hesla. Déle také tabulka obsahuje informaci o stavu uzivatele —
zda je jeho ucet aktivni, nebo ne. Podobu tabulky, potazmo databéaze, lze vidét na obrazku
3.1.

Hesla jsou zédmérné ukladéna v oteviené podobé (tzv. plaintextu), coz umoziuje nejen jejich
vypsani vlastnikiim na zakladé filtrovani dle ID, ale také daleko jednodusi prozrazeni infor-
maci neautorizovanému uzivateli. Pokud uto¢nik najde zpisob, jak se dostat k zdznamtm
z databédze, nemusi se uz dale ani snazit — znéni prihlasovacich idaji ma naservirované
na stiibrném talitfi. I proto je velmi dilezité, aby byla hesla ukladana v Sifrované podobé.
Protoze vsak toto téma jiz presahuje zadani diplomové préace, zvédavy ¢tenar necht si na-
priklad precte diskuzi ohledné moznosti bezpeéného ukladani hesel na Information Security
Stack Exchange’.

2phrack.org/issues/54/8.html

3www.owasp.org/index.php/Category :OWASP_Top_Ten_2017_Project
4www.troyhunt.com/hacking— is-childs-play-sql-injection/

5security. stackexchange.com/questions/211/how-to-securely-hash-passwords
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"] authors v
ID INT(11)
Active TINYINT(1)
Name VARCHAR(42)
Surname VARCHAR(42)
Born YEAR
Email VARCHAR(42)

Password VARCHAR(42)
»

Obréazek 3.1: Atributy tabulky authors, pouzité pro demonstraci SQLi

Ponechame-li stranou neexistujici zabezpeceni ulozenych hesel, budeme se nyni zabyvat
otazkou, zda se pripadny utoc¢nik muze dostat k idajim patrici jinému uzivateli, nez je on
sdm (pokud je vubec piihlésen), ¢i dokonce ke kompletni databézi uzivateli.

=+ Zacneme s obsahem tabulky 3.2, tak jak si jej legitimné mutze prohlédnout napiiklad
uzivatel root, ale jiz by nemél byt spatifen neautorizovanou osobou:

MariaDB [sqli-prevention]> SELECT * FROM authors;

Fommedmm dmmmmmmmmeea dmmmmmmmmeee Fommm-- B LT T e S fmmmm e ememmeeeeao +
| ID | Active | Name | Surname | Born | Email | Password |
Fommmmmmeeas dommmmmmeeaa dommmmmmeaaa - . fommmmmmeeememmeeeeeeaao +
| 1] 1| Terry | Pratchett | 1948 | pratchett@email.com | GreatA'Tuin |
| 2| 1 | Umberto | Eco | 1932 | eco@email.com | SuperStrongPasswordis |
| 3] 1 | John | Irvning | 1942 | irving@email.com | Pass1942 |
| 4 | © | Arthur C. | Doyle | 1959 | doyle@email.com | Elementary |
| 6| 1 | Neil | Gaiman | 1960 | gaiman@email.com | sandman |
| 7] o | Stephen | King | 1947 | king@email.com | ywga7ziay |
| 8 | 1 | Caitlin | Doughty | 1984 | doughty@email.com | DeathIsMyLife |
| 9| o | Stephen | Hawking | 1942 | hawking@email.com | TheBigBangTheory |
e ST dmmmmmm dmmmmmm Fmmmm-- mmmm e o mmmm e +

Obrazek 3.2: Kompletni vypis dat z tabulky authors

< Cely vypis tedy neni chténym cilem a obecny dotaz SELECT * FROM authors; tedy
pravdépodobné nevyuzijeme. Muzeme ale predpokladat naptiklad dotaz SELECT Name,

Surname,Email ,Password FROM authors WHERE ID = *** AND Active = 1;, kde bude
na misto *** vlozen vstup od uzivatele. Pokud uzivatel zadé ¢islo 1, vystup bude nasledujici:

MariaDB [sqli-prevention]> SELECT Name, Surname, Email, Password
FROM authors WHERE ID = 1 AND Active = 1;

e o e o +
| Name | Surname | Email | Password I
e o e e T +
| Terry | Pratchett | pratchett@email.com | GreatA’Tuin |
to————— pomm— T Fom +

1 row in set (0.00 sec)
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= Co se ale stane v pripadé, pokud uzivatel nezada pouze ¢islo? Jaky néasledek bude mit
vstup1 OR 1 =1; -- 7

MariaDB [sqli-prevention]> SELECT Name, Surname, Email, Password
FROM authors WHERE ID =1 0OR 1 = 1;
—— AND Active = 1;

Fommm pmmmm o e et e L +
| Name | Surname | Email | Password

pommm o it e R e e e +
| Terry | Pratchett | pratchett@email.com | GreatA’Tuin I
| Umberto | Eco | eco@email.com | SuperStrongPasswordl8 |
| John | Irvning | irving@email.com | Pass1942

| Arthur C. | Doyle | doyle@email.com | Elementary

| Neil | Gaiman | gaiman®@email.com | Sandman

| Stephen | King | king@email.com | yWgd7iAy

| Caitlin | Doughty | doughty@email.com | DeathIsMyLife

| Stephen | Hawking | hawking@email.com | TheBigBangTheory |
pommm pommm o e e +

8 rows in set (0.00 sec)

Utocnik se ndm pravé dostal ke viem zdznamiim a to dokonce i k tém, které znaci neaktivni
uzivatele a neméli by byt vypisovani viibec. Jak je to mozné? SQL dotaz zde byl vyhodnocen
néasledovné — nejdiive jsme, jako v minulém pripadé, pozadali o vSechny zdznamy, kde se
hodnota ID rovna 1. Prikaz poté ale pokracuje a to logickym operatorem OR. Protoze vyraz
1 = 1 je vzdy pravdivy, cela podminka se vyhodnoti také jako pravdiva ve vSech pripadech,
i pokud ID neni rovno jedné. Utoénik navic chytie zakomentoval zbytek piivodniho dotazu,
aby vyloudil dalsi piipadné podminky, ¢i prikazy. Timto pomérné jednoduchym zptisobem
jsme si vynutili vraceni kompletné vSech zdznamu z dané tabulky.

= Obdobnym zpusobem lze rovnéz pridévat vlastni prikazy, které mohou vést k vyzrazeni
dalsich informaci, nebo dokonce k jejich iprave, ¢i smazani. Ptivodni dotaz tak mtize byt po-
zmeénén treba na SELECT Name, Surname, Email, Password FROM authors WHERE ID =
2; DROP TABLE authors; -- AND Active = 1;, diky ¢emuz razem prichazime o veskera
data i se strukturou tabulky.

/* P¥ikaz pro vypis vSech tabulek v databazi */
MariaDB [sqli-prevention]> SHOW TABLES;

1 row in set (0.00 sec)
MariaDB [sqli-prevention]> SELECT Name, Surname, Email, Password

FROM authors WHERE ID = 2; DROP TABLE authors;
—— AND Active = 1;
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oo ommmm e e e e e e e +
| Name | Surname | Email | Password I
Fomm o Fommmm e e e e e e e +
| Umberto | Eco | eco@email.com | SuperStrongPasswordl8 |
Fommmm oo Fommmm e e e e +

1 row in set (0.00 sec)
Query 0K, O rows affected (0.28 sec)

/* Pfedchozi dotaz smazal celou tabulku */
MariaDB [sqli-prevention]> show tables;
Empty set (0.00 sec)

Na prikladu vyse je rovnéz vidét dalsi dotaz, ktery je pro utoc¢nika ldkavym. Diky prika-
zim typu SHOW TABLES;, nebo SHOW DATABASES; ziskava prehled o strukture tabulek, ¢i
databéazi, ¢ehoz nasledné muze vyuzit pri dalsich utocich.

Jiz Forristal® upozoriioval, Ze situaci sice ito¢nikovi mirné zkomplikujeme, pokud jeho vstup
budeme uvozovat SELECT * FROM authors WHERE ID=’#**’ AND Active = 1; a tudiz se
jeho vstup bude vyhodnocovat jako Fetézec, ale i to lze obejit pomérné jednoduse. Utoéni-
kovi staci zadat napriklad SELECT * FROM authors WHERE ID=" OR 1=1; -- > AND
Active = 1; a ziskdva stejny vysledek.

Na zaveér této podkapitoly si nelze nedovolit jesté jednu drobnou poznamku z pohledu bez-
pecnosti. Kromé prvniho ptrikladu jsme v dalsich dotazech méli explicitné zvolené atributy,
které jsme chtéli vracet. Pouziti SELECT * ... je sice velmi lakavé, avSak toto reseni neni
zcela vhodné. O nevyhodéach tohoto na prvni pohled bezpeéného SQL dotazu pise napriklad
Ryan Flynn na svém blogu’, kde se do¢teme, jak je vybér vSech sloupcii nejen proti dobrym
praktikdm programaétora, protoze zneprehlednuje a zatemnuje kéd pii dlouhodobém vyvoji,
ale rovnéz muize vyrazné zvysovat pamétové naroky aplikace.

3.2.4 Existujici obrana proti SQL injection

Jak jsme si uvedli v ¢asti 3.2.2, SQL injection tutok neni zadnou novinkou, presto je pre-
trvavajicim problémem. Neni to vSak z duvodu nedostatetné snahy vytvaret prostredky
ochranujici pred touto zranitelnosti, ve skutecnosti existuje celé mnozstvi feseni, s ruznou
mirou Uspésnosti a zabezpecéeni. Zde si v kratkosti uvedeme jen nékteré z nich, predevsim
proto, Ze si tato prace ani neklade za cil poskytnout vycerpavajici prehled vsech dostupnych
néstroji. Rozsifujici informace lze pak nelézt napiiklad na strankich komunity OWASPS.

<+ mysql__real__escape_ string

Zatneme metodou, jejiz pouzivani se uz delsi dobu oficidlné nedoporucuje”, piedevsim z di-
vodu, Ze jiz neni soucasti aktivniho vyvoje, presto diky internetu stale preziva, predevsim
v ramci diskuznich fér a starych blogovych prispévki, kde je ¢asto oznacovana jako bez-
pecna.

Sphrack.org/issues/54/8.html
"www.parseerror.com/blog/select-*-is-evil/

8yww.owasp.org
9php.net/manual/en/function.mysql-real-escape-string.php
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Metoda vklada pred specialni znaky (\x00, \n, \r, \\, ’, 7, \zla) zpétné lomitko, pro-
vadi tedy tzv. escapovani (escape). To zabranuje situaci, kdy dto¢nik predc¢asné ukonéi
uvozenou cast pro svij vstup a pridava nasledné své dotazy, jak jsme si uvedli vyse.
7 prikladu SELECT * FROM authors WHERE ID=’ ’> QR 1=1; -- > AND Active = 1; by
se tedy stal neskodny dotaz SELECT * FROM authors WHERE ID=’\’ OR 1=1; -- ’> AND
Active = 1;, kdy je cely vstup od uzivatele vyhodnocen jako fetézec.

Tento pristup vsak funguje pouze za predpokladu, ze je uzivatelsky vstup vkladan do jed-
noduchych uvozovek. Prestoze timto zpusobem lze vkladat i celo¢iselné hodnoty, které jsou
nasledné spravné pretypovany, je zde jedna vyjimka — pokud chceme zadavat hodnotu LI-
MIT, je nejdiive nutné prevést vstup na celoéiselnou hodnotu, jinak bude dotaz zamitnut.

Co je ale podstatnéjsi, existuji zpiisoby, jak tuto funkci obejit'’. Prvni cili na rozdilné
nastaveni znakové sady na strané klienta a na strané serveru, diky kterym funkce neroze-
zné vsechny specialni znaky, které vsak server jiz vyhodnoti spravné. Dalsi vyuzivaji volby
NO_BACKSLASH_ESCAPES, kterd zakazuje escapovani, coz z podstaty znemoznuje spravnou
Upravu vstupu.

Néstupce této funkce, mysqli_real_escape_string'!, sice slibuje lepsi praci se znako-
vymi sadami, presto je nadchylnd na obdobné problémy a v dalsi kapitole si blize vysvétlime
divody, pro¢ z podstaty problému nemuze byt stoprocentni ochranou proti SQLi kvili ne-
dostatecnym principiim oSetfovani vstupu.

< PDO

V soucasné dobé je nejvice doporucovano PDO (PHP Data Objects), poskytujici rozhrani
pro praci s databdzemi v jazyce PHP (existuji obdobné implementace i pro jiné jazyky).
Vyhoda je predevsim v podpore predzpracovanych piikazu (prepared statements), které
umoznuji zpracovat SQL dotaz pouze jednou a nasledné jej opakované spoustét se stejnymi
i riiznymi parametry'?. Pii pouziti s vAzanymi proménnymi (bind variables), je umoznéné
bezpecné provedeni dotazu pres pripadnou pritomnost SQLi, protoze dopredu omezime, jak
mé byt vstup interpretovan, ku prikladu jako fetézec, bez ohledu na uzavirajici uvozovky.
Tento pristup se jevi jako bezpecny, prestoze mize mit ob¢asné vliv na vykon aplikace [17].

<+ Osetreni vstupu pomoci White listu

Posledni metoda se zaméruje vice na obsah uzivatelského vstupu, nez jeho strukturu a je
zalozen na myslence, ze existuje mnozina slov, kterou od uzivatele nepfijmeme v zadné
situaci. Muze se jednat o nazvy tabulek a sloupci, nebo urceni poradi fazeni, které pro
nas detekuji SQLi. V pripadé, ze pTeci jen potfebujeme povolit nékteré z vyse uvedenych,
vyuzije se tzv. white list mnoziny [17], kterd ur¢i povolené vyjimky, napiiklad s jakymi
tabulkami uzivatel muze pracovat, nebo ze muze radit pouze pomoci klicovych slov ASC
a DESC.

Ostackoverflow. com/questions/5741187/sql-injection-that-gets-around-mysql-real-escape-
string

1 php.net/manual/en/mysqli.real-escape-string.php

12php.net/manual/en/pdo.prepared-statements.php
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3.3 Dalsi priklady utoku

Kromé SQLi, popsaného v predchozi podkapitole, tady zminime jesté jeden utok, ktery
rovnéz spadéd do kategorie zranitelnosti, zamérujici se na nedostatky pri zpracovani vstupu.
List se vsak od injection ttokl, kdy ito¢nik méni syntax i sémantiku napiiklad SQL dotaz,
¢i URL adresy a misto toho vyuziva riizné interpretace stejného vstupu. Reé je o zranitel-
nostech ve standardu X.509.

3.3.1 X.509

Jiz jsme zminili, ze jednim z prostfedki, jak zvysSovat bezpecnost, je pouziti autentizace,
tedy ovérovani identity. Jak ale provést néco takového na internetu, ktery je ze své pod-
staty anonymni? Jak si mizeme byt jisti, Ze komunikujeme s osobou, ¢i systémem, ktery je
skutecné tim, za co se vydava?

Bézné se pouziva kryptografie a elektronické podpisy, ale ty nefesi, kdo je majitelem pri-
vatniho klice. Proto pouzivame certifikaty verejnych kli¢i, coz jsou datové struktury, které
vazi verejné kli¢e k subjektium. Tento certifikdt je pak podepséan certifika¢ni autoritou (cer-
tification authority — CA) [5, str. 9-10].

X.509 je standard popisujici format certifikdtu, v soucasné dobé pouzivany ve verzi 3.
Vyuzivaji jej lidé, ale i procesy, které pouzivaji klientsky software a jsou subjekty uvede-
nych v certifikdtech. Mezi né patii uzivatelé elektronické posty, klienti webovych prohli-
zeCu, webové servery a dalsi [0, str. 9-10]. X.509 nespecifikuje pouze formét certifikdti,
ale i seznam zrusenych certifikatu (certificate revocation list — CRL), parametry certifikitu
a metody kontroly platnosti certifikita [10, str. 130].

Jak a v ¢em se projevuji zranitelnosti standardu X.5097 Jak uvadi ¢lanek PKI Layer Cake:
New Collision Attacks Against the Global X.509 Infrastructure [11, str. 1], je zde vicero
kategorii, pficemz zminime piredevsim jednu, kterd dokazuje, pro¢ je dilezité, aby kazdé
zpracovani vstupnich dat probihalo ekvivalentnim zptisobem.

Pokud zadame o certifikat, zadavame tzv. commom name (CN), pod kterym je dany subjekt
znam, napiiklad adresu www.paypal.com. V X.509 vSak dochazelo k nezadoucim stavim, kdy
CA vydévalo certifikdty neautorizovanym jméntim. Utoénik pak mohl pozidat o certifikét
na adresu ve tvaru www.paypal.com\0.evil.com, kterou ale nékteré webové prohlizece inter-
pretovaly pouze jako www.paypal.com)\O.

Stejné tak se lisila implementace v pripadé, ze tuto¢nik zadal vicero jmen, ku prikladu
CN=www.paypal.com/CN=www.evil.com, kdy v nékterych pripadech bylo brano v potaz pouze
prvni jméno, jindy posledni. Tyto pripady jsou jiz nastésti opraveny, ale jsou krasnymi pti-
klady zranitelnosti, které se problematicky testuji, ale 1ze jim predejit jiz v dobé navrhu,
kdyby bylo dodrzeno zasad LangSecu, jak si uvedeme v nasledujici kapitole.
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Kapitola 4

LangSec

Po obsahlejsim tvodu, zahrnujicim seznameni s teorii formalnich jazykt 2 a bezpec¢nosti 3,
tak jak ji chapeme ve svété informacnich technologii, si nyni vysvétlime, jak a predevsim
pro¢ by méla mit teorie forméalnich jazyku zasadni slovo pri tvorbé bezpecénych systémi.

Primérnimi zdroji pro tuto kapitolu se staly ¢lanek Security Applications of Formal Langu-
age Theory [19] publikovany v roce 2013 v IEEE Systems Journal, jeho starsi verze v podobé
technické zpravy [15] a oficidlni webové stranky projektu LangSec [2].

Nutno jesté podotknout, ze pojmu systémy budeme uzivat v obecném slova smyslu bez
striktni definice a zvlast v této kapitole muize predstavovat sitovy protokol, obecné soft-
ware, ale i cely opera¢ni systém. Autofi dokonce v technické zpravé z roku 2011 [18, str.
23] naznacuji, ze zékladni principy, které predstavuji, mohou byt (a moznd by mély byt)
aplikovany i na hardware.

Co se tedy skryva pod nazvem LangSec? A co nového pfindsi do problematiky bezpecnosti?

LangSec, neboli Language-Theoretic Security, je pristup, ktery se snazi reflektovat ne prilis
optimistickou situaci, ktera vladne na internetu kolem bezpecnosti a kterou jsme nastinili
jiz v uvodni Casti. Avsak, na rozdil od populdrniho nazoru, ze za vSudypritomnymi zrani-
telnostmi stoji nedostatecnd snaha programatort testovat a opravovat svoji praci, autori
pristupu LangSec vidi zdroj problému jiz v zdkladnich principech, podle kterych systémy
vytvarime.

Jako klicovy problém uvadi pristup ke zpracovani vstupt, které je casto feseno ad-hoc
implementaci [2]. Pfitom informace, které systém dostéva ze vstupu jsou z podstaty nedu-
véryhodné a je nutné k nim takto pristupovat. Pokud ma systém odlisit validni vstup od
skodlivého, muze k nému pristupovat jako k formalnimu jazyku, jehoz zpracovani znamena
jeho rozpoznani. To vSak znamend, ze program musi mit pravé ekvivalentni vypocetni silu
jako rozpozndvany jazyk (pro¢ neni vhodné vyuzivat programu s vétsi vypocetni silou, si
vysvétlime pozdéji).

Pokud pak vezmeme v potaz komplexni jazyky, z iplného rozpoznani platnych nebo oceka-

vanych vstupu se stava nerozhodnutelny problém. Programéatori i testefi se mohou snazit,
jak chtéji. Na svété neni dostatek testil, které by zajistily bezpecnost takovych programu.
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Mnoho popularnich protokoli a formatiu narazilo na tento problém, coz je empiricky fakt [2].

I Dan Geer [3] upozornuje, ze potize se zabezpefenim internetu, ktery nam zacind prerustat
pres hlavu, spociva v samotnych zakladech, na kterych byl tento ekosystém postaven. , Be
conservative in what you do, be liberal in what you accept from others®, tak zni Posteliv
princip robustnosti ze specifikace TCP, ktery byl Siroce akceptovan jako zakladni princip
implementace protokol. Geer s tim ale nesouhlasi a tvrdi, Ze lepsi a bezpecnéjsi radou je
uprava na ,be conservative in what you accept® [8, str. 3].

V dalsich ¢astech této kapitoly si jesté podrobnéji vysvétlime vaznost disledki, které nasta-
vaji, pokud je systém navrzen bez ohledu na vypocetni silu jazyka. Predtim si ale predsta-
vime filozofii LangSecu pomoci nékolika sloganti, které ndm pomohou lépe pochopit klicové
aspekty tohoto pristupu [2] a které slibuji zlepseni bezpec¢nosti i rozsahlych systému a pro-
tokolu [19, str. 489).

Uplné rozpoznani pied zpracovanim (Full recognition before processing) — kazdy pro-
gram, ktery prijima vstup jej vlastné rozpoznava. Mél by tedy prijimat pouze validni, ¢i
ocekdvané vstupy a zamitat ty chybné, ¢i potencidlné skodlivé. V praxi je vsak rozeznavani
implementovano ad-hoc metodou a rozprostieno skrz cely program, coz muze vést k nedo-
state¢né ochrané a k nachylnostem na zranitelnosti.

SniZujme nenasytnost po vypocetni sile (Reduce compiting power greed) — v jednodu-
chosti je krasa, ale také bezpecnost, jak tvrdi LangSec. Vypocetni vykon v kédu nemusi byt
pouze zbytecny, mize byt otevienou branou pro utoc¢niky. Proto bychom se méli pracovat
na snizovani vypocetnich narokt protokoli.

Zastavme podivné stroje (Stop weird machines) — pokud pracujeme s komplexnim pro-
tokolem, potfebujeme i analyzator odpovidajici sily. Ten se vSak velmi lehce muze proménit
ve weird machine (vypocetni prostfedi uvnitt naseho systému, na kterém bézi skodlivy vy-
pocet ttocnika A), otevieny pro tutoky. Proti této hrozbé ma LangSec cil — necht jsou nase
protokoly bezkontextové, ¢i reguldrni.

Ne! turingovsky uplnym jazykam (No more Turing-Complete Input Languages) — ja-
zyky, které jsou turingovsky uplné predstavuji pro bezpecnost velkou hrozbu, protoze pro-
blém jejich rozpoznavani je nerozhodnutelny. Nezalezi, kolik testti a oprav vyvojari prove-
dou. Protokoly a formaty soubort zalozené na takovych jazycich nebudou nikdy opravdu
bezpecné.

Vypocetni ekvivalence pro vSechny koncové body protokolu (Computional Equiva-
lence fot all protocol endpoints) — pri komunikaci je potieba, aby obé strany, jak odesilatel,
tak prijemce, interpretovaly zpravu stejné. To znamena vypocetné ekvivalentni analyzatory,
coz je ale jiz od nedeterministickych bezkontextové gramatiky nerozhodnutelny problém.

Neni nic pfekvapivého na tom, Ze na zabezpeceni systémil bychom méli myslet jiz ve fazi
navrhu. Autori vSak prindseni oporu pii této fazi, kterd eliminuje chyby, jenz by v dusledku
nerozhodnutelnych problému nebyly odstranitelné s pomoci klasického testovani a opra-
vovani chyb. Presto zde mame mnoho praktickych systémil, které nebyly navrzeny ani
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vytvoreny s ohledem na bezpecnost. Takové systémy ale nemusime hned zavrhnout, spise
by se mélo pracovat na jejich vylepSeni [19, str. 489].

4.1 Systémy a modularita

V bézné praxi mélokdy nastava situace, kdy by systém vytvarel jediny c¢lovék. Projekty
rychle rostou do rozmért, kdy neni v lidskych silach a ¢asovych moznostech implementovat
vSe samostatné od uplného zacatku. I proto povazujeme modularitu, kdy je systém slozen
z komponent (¢asto od jinych autort), jakou samoziejmy a mozné jediny rozumny zptsob
vytvareni slozitéjsich systému, bez néhoz by byl cely proces ,nepoddajny* [19, str. 489].

Je ale takové TeSeni bezpecné? Lze skladat komponenty tak, abychom nenarusili bezpec¢nost
systému? Jak c¢astecné odhalily slogany na zacatku kapitoly, i zde se skryvd mozny zdroj
nezadoucich zranitelnosti. V. modularnich systémech mezi sebou jednotlivé ¢asti komunikuji
pomoci zprav, které vSak musime TeSit se stejnou opatrnosti, jako se vstupy. Pro zajisténi
bezpecnosti proto potrebujeme lepsiho vypocetné-teoretického chapani téchto interakei. Na-
simi cili je kontrola vstupu v kazdé komponenté a identickd interpretace zprav prenasena
mezi komponentami pro vSechny koncové body [19, str. 489].

Nejdrive se ale podivejme na bezpecnost z pohledu jedné komponenty. Kazda komponenta
musi byt schopna prijimat vstupy nebo zpravy pres jedno nebo vice rozhrani. To vsak
vytvari attack surface A, coz je kéd, ktery muze byt spustén neautorizovanymi uzivateli,
a kterého vyuziva velké ¢ast ttoki. Cesky ekvivalent tohoto pojmu se ve Vykladovém
slovniku kybernetické bezpecnosti neuvadi a proto tento termin nebude preloZen ani zde.
Komponenta rovnéz musi byt schopna odmitnou vstup bez toho, aniz by ztratila integritu,
nebo se dostala do neocekavaného stavu [19, str. 490].

Pokud pak fesime bezpecnost jako celek vice navzdjem komunikujicich komponent, potie-
bujeme, aby byly zasilané zpravy vnimané identicky. Avsak jak fika znamé latinské prislovi:
»Duo cum faciunt idem, non est idem“ — kdyz dva délaji totéz, neni to totéz. I zde se pro-
jevi problém nerozhodnutelnosti, protoze pokud bychom chtéli formalné dokazat, ze nas
systém zpracovava zpravy stejnym zpusobem, feSime otazku ekvivalence gramatik, coz je
nadlidsky kol pro gramatiky silnéjsi nez deterministicky bezkontextové.

Na prvni pohled banalné vypadajici problém odlisné implementace muize znamenat vznik
kritickych zranitelnosti, jak bylo ukdzano na X.509 (3.3.1) a ASN.1.

Dalsim prikladem selhdni komunikace mezi komponentami predstavuje utok SQL injection
A, kdy ttoc¢nik predklada databazi vstupni dotaz, ktery je platny pro databéazi v izolaci,
ale neplatny v kontextu role databaze ve vétsi aplikaci [19, str. 491].

4.2 Bezpecnost systému

Pokud mluvime o bezpecnosti systému a zptsobech, jak ji zajistit, nestac¢i pouze diskutovat
kroky a postupy jeho navrhu a tvorby. Nestaci ndm vira, ze pokud dodrzime urcity postup,
budou nase programy razem bez chyb a zranitelnosti. Proto se snazime najit zpisoby, jak
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dokazat, ze nas systém pracuje tak, jak jsme zamysleli a ze je tudiz bezpecny.

Pro tyto ucely se pouzivaji dva druhy diikazt: formalni a neforméalni. Formalni dikaz je za-
loZzen na presném a detailnim formalnim systému, ktery mize byt zkontrolovan pocitacem.
Neformalni dikaz je naproti tomu dostatecné presny na to, aby presvédcil inteligentniho,
skeptického clovéka a obvykle se provadi ve stylu ,deniku matematickych duakazu“ [13, str.
125].

Pti prokazani spravnosti programu nahlizime na dvé z podstaty rozdilné typy vlastnosti,
které oznacujeme jako bezpecnost (safety) a zivost (liveness). Bezpecnost znaci, ze se néco
nestane. Naptiklad, pokud program dostane spravny vstup, nemuze zastavit, pokud nevy-
produkuje spravny vystup. Naproti tomu zivost predstavuje néco, co se musi stat. Napriklad,
tvrzeni, ze program zastavi, pokud je jeho vstup spravny [13, str. 125].

Ovérovani programu je ovsem v obecném piipadé nerozhodnutelné, a prestoze se vyviji
mnoho nastroji pro verifikaci zalozenych na ruaznych pristupech, problémy se skalovatel-
nosti a uplnosti algoritmického ovérovani zabranily, aby formalni pristup nahradil testovani
a audity kédu jako prumyslovy standard pro zajisténi kvality softwaru [19, str. 490].

Analyzéatory také vykazuji urc¢ité vlastnosti bezpecnostni a zivosti. Mezi bezpecnostni vlast-
nosti fadime i spolehlivost (soundness), tedy ze analyzdtor prijme Fetézce pouze z daného
jazyka a vse ostatni odmitne. Obecné spolehlivost oznacuje dokdzané tvrzeni, ze systém pra-
cuje ve shodé s danou specifikaci. Dalsi bezpec¢nostni vlastnosti je ukonceni (termination),
jistota, ze analyzator vzdy zastavi. Mezi vlastnosti zivosti se fadi Gplnost (completenes),
tedy Ze analyzator pfijima vSechny Tetézce daného jazyka [19, str. 490].

4.3 Kontrola vstupu jako klicovy aspekt bezpecnosti

Kazda komponenta systému pfijima vstupni zpravy. Zdroj se mize riznit — odesilatelem
muze byt napriklad uzivatel, jind komponenta v ramci systému, ¢i dokonce mimo néj. To,
zda je implementace komponenty spravna a bezpecna tzce souvisi s tim, jak je tento vstup
analyzovan, at z pohledu syntaxe, tak sémantiky.

Programy, které implementuji protokoly s jednoznaénym vstupnim jazykem mohou a mély
by byt plné rozpoznatelné [19, str. 490]. Prikladem mohou byt souborové formaty, kédovanti,
skriptovaci jazyky, sifové a bezpecnostni protokoly.

Bohuzel, v praxi se stdle nejcastéji spoléhd na ad-hoc analyzatory bez ohledu na jejich
rozpoznavaci silu, coz narusuje bezpecnost a vede k mnoha zranitelnostem [19, str. 490].
Pritom pro forméalni analyzu na kontrolu vstupu se daji se pouzit knihovny, ¢i nastroje pro
generovani kédu — maéame prokazatelné spravné kombinatory analyzitoru a generatory se
zarukou zastaveni [19, str. 490].

Jak jsme uvedli v kapitole 2, klasifikace podle Noama Chomského rozdéluje gramatiky do
hierarchie dle vyjadiovaci sily, kterd koreluje s komplexnosti automatu, ktery prijima jazyky
vytvorené témito gramatikami. Pro formalni validaci vstupu tedy vyzadujeme automat (re-
spektive analyzator) minimalné tak silny jakym je vstupni jazyk.
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Kromé minimalni sily je zde ale i pozadavek, aby analyzator nebyl zbytecneé silnéjsi, nez je
nutné. W3C pravidlo nejmensti sily (Rule of Least Power) [20] ndm k4, Zze mdme uzivejme
nejslabsi jazyk vhodny pro vyjadreni informaci, omezeni a programt na webu. Kromé vy-
pocetni sily, kterou davame vSanc utoénikovi je zde i hrozba plynouci z vlastnosti jazyk.
Pokud bychom napftiklad méli rekurzivné vycislitelny jazyk, zpracovani skodlivého kédu
miize zpusobit, ze analyzator selze v zastaveni a bude donekonec¢na cyklit.

V technické zpraveé z roku 2011 [18, str. 22] Sassaman a spol. pisi, Ze analyzator, ktery presa-
huje silu vstupu, by mél byt povazovan za rozbity. Jakdkoliv zvyseni sily vstupniho jazyka by
pak mélo byt povazovano za udéleni dalsiho opravnéni a tedy i zvySeni bezpec¢nostnich rizik.

Mimo zvyseni bezpecnosti W3C upozornuje i na skutecnost, ze vyjadfeni vazeb, vztaht
a pokynu pro zpracovani v méné vykonnych jazycich zvysuje flexibilitu, s jakou mohou
byt informace znovu pouzity. Jazyk je vhodné volit i s ohledem na snadnost (¢i obtiznost)
analyzy, pricemz W3C zde v nékterych pripadech uprednostnuje funkciondlni jazyky pred
jejich imperativnimi ekvivalenty [20].

W3C na zévér jesté doporucuje jiny pristup a to vytvaret skdlovatelné rodiny jazykt s po-
jmenovanymi podmnozinami a rozsitenéjsimi verzemi, které jsou schopnéjsi, ale také obtiz-
néjsi na analyzu. Prikladem muze byt jazyk OWL Web Ontology, jenz je nabizen ve tfech
variantach rostouctho vykonu: OWL Lite, OWL DL a OWL Full. Standardizace podmno-
zin jazyka muze usnadnit jednoduché modely pro publikovani na webu a zaroven zajistit
integraci s vykonnéjsimi jazykovymi variantami v pripadé potieby [20].

Nutno podotknout, ze ne vzdy se novy vyvoj fidi témito doporucenimi. Soucasné verze
HTMLS5 je ve spolec¢nosti CSS turingovsky uplnd, prestoze HTML4 nebyla [18, str. 22].

4.4 Zneuziti jako neocekavana komunikace

Ezxploit A, ¢esky zneuziti, je chyba, kéd, ¢i bezpecnostni dira, kterou muze vyuzit uto¢nik
k tomu, aby v systému provadél neocekdvané nebo neautorizované vypocty [10, str. 135].
Jedné se tedy o situaci, kdy se systém dostane do stavu, ktery nebyl zamyslen jeho autory.
Muze pak napriklad vyzradit citlivé idaje, modifikovat je, ¢i umoznit itocnikovi zadavat
ptikazy, na které by v normélni situaci nemél opravnéni. Kdy a jak ale vznika takové zne-
uziti?

Systém, kterému jsou zasldny z zvendi zpravy (napiiklad protokolové povahy), pfijima po-
zadavek, aby provedl vypocet na neduvéryhodném vstupu. Tuto skute¢nost mizeme popsat
i tak, ze prijiméd zpravu M, kterd je kddovana odesilatelem, znaceno E(M). Dekdduje tuto
zpravu, tedy provede operaci D(E(M)) a nasledné vykond sekvenci operaci v zdvislosti na
ziskaném vysledku procesu dekédovani [19, str. 492]:

E(M) — D(E(M)) x C(D(E(M)))

To samo o sobé by nikdy nemélo vést ke spusténi skodlivému kédu ¢i neautorizovanému
zverejnéni citlivych dat, presto je podvrhnuti vstupu stéle nejispésnéjsi metoda utoku [19,
str. 492]. Jednd se de facto o povolenou, avsSak jiz ne o¢ekavanou akci. Proto uz ve fazi

navrhu musime stanovit predpoklady pro popis platného vstupu.
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Kapitola 5

LangSec v praxi

V predchozi kapitole jsme rozebirali predevsim teoretickou podstatu filosofie LangSecu, ale
jak tedy mame postupovat pri ndvrhu a tvorbé systémii a predevsim, cemu se mame pokusit
vyhnout? Jak jsme si jiz uvedli, LangSec klade diiraz na spravné zpracovavani a interpretaci
vstupu, na jejichz nedostatky cili prevazujici ¢ast chyb a zranitelnosti soucasné doby.

5.1 Prakticka doporuceni

Ad-hoc zpracovani vstupu

Vagni popis vstupnich dat nejen komplikuje jejich rozpoznéavani, ale i verifikaci. Misto toho
je tedy nejdiive dilezité pracovat s popisem platnych vstupnich dat jako s formalnim jazy-
kem, at uz prijimame pakety, ¢i zpravy, nebo napriklad url adresu. Soucésti tohoto kroku
je také snaha minimalizovat silu jazyka, protoze jak jsme uvedli vyse, ¢im vétsi je vyjadro-
vaci sila jazyka, tim obtiznéjsi je jeho rozpoznavani a pokud prekroci hranici turingovsky-
uplného jazyka, z rozeznavani vstupu se stava nerozhodnutelny problém.

Rozdily v parsovani

Rizna interpretace vstupnich dat podle komponent porusuji bezpecnost, protoze prinasi
nekonzistentni stavy a neocekavané vypocty. Priklad mize byt jiz popsany pripad zrani-
telnosti X.509 z ¢asti 3.3.1, kdy byl podepsany certifikdt interpretovan jinak certifika¢ni
autoritou a jinak webovym klientem. Znovu si také pripomenme, ze problém stejného zpra-
covani je vlastné otdzka ekvivalence jazykl a nad tfidu deterministicky bezkontextovych
gramatik je to nerozhodnutelny problém. V shrnujicim dokumentu [3] se doporucuji vy-
hybat vstupnim jazyktim a systémutm, jejichz davéryhodnost je zalozena na rovnocennosti
parsovacich komponent.

Miseni rozpoznani a zpracovani vstupu

Tzv. ,shotgun parser”, jak jej oznacuji autofi LangSecu, znac¢i smiSené zakladni ovéto-
vani vstupu a logicky nasledné kroky zpracovani, které se objevuji az po rozpoznani celé
zpravy. LangSec v dokumentu [3] doporucuje nejdiive plné rozpoznavat vstupni jazyk, kdy
jiz v tomto kroku odmitneme nevyhovujici vstupy a ty vyhovujici transformujeme na poza-
dované strukturované tidaje. Samotné zpracovani pak probiha nad datovymi strukturami,
ne vSak nad surovymi daty.
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Pridavani novych vlastnosti

Pridavani novych vlastnosti je vidy vyzva, at uz s pouzitim LangSecu, nebo bez néj. Vyvojar
by mél vzdy dobre zvazit dusledky zmén na bezpecnost, predevsim pokud by zmény mély
vést ke zvyseni pozadované vypocetni sily. Je silné doporucovano zachovavat stejnou tridu
vstupniho jazyka.

5.2 Nastroje

LangSec vzbudil mezi odbornou verejnosti velky ohlas. Svédéi o tom napiiklad i jiz ¢tyti
ro¢niky LangSec Workshopt na IEEFE Symposium on Security & Privacy Workshops, kona-
nych od roku 2014 v Kalifornii, na kterych se podileli naptiklad Doug Mcllroy, Dan Geer,
Caspar Bowden a mnozi dalsi. V roce 2017 Perry Metzger na zahdjeni programu oznacil
LangSec jako jednu z nejvic vzrusujicich véci, které se objevily v oblasti pocitacové bezpec-
nosti za posledni dobu [4]. Neni tedy divu, ze kromé teoretickych praci a ¢lanku, vznikaji
i praktické nastroje a aplikace zalozené na tomto pristupu.

<+ Libdejector

Libdejector vznikl v roce 2005 v ramci vyzkumného projektu Roberta J. Hansena a Me-
redith L. Patterson, béhem jejich Ph.D. studia na univerzité v Iowé. Patterson, pozdéji
spoluzakladatelka sméru LangSec, zde zacala aplikovat teorii formélnich jazyku pravé na
piipad SQL injection tutoki. Vysledkem je Libdejector, rozsititelnd knihovna C, detekujici
moznda SQLi.

V dokumentaci k projektu, ktery je stale k dispozici ke stazeni', jsou popsany zakladni
principy rozpoznavani tohoto jazyka pomoci zasobnikovych automati, kontrastujici s po-
kusy o pouzivani regularnich vyrazi, které zde autoii oznacujici jako predem odsouzené
k netispéchu.

Uzivatel ve svém SQL dotazu definuje, které ¢asti jsou fixni a nelze je ménit a na kterych
mistech predpoklada uzivatelsky vstup. Mize tedy napriklad uvést dotaz SELECT Name,
Surname FROM authors WHERE Surname = ’{Smith}’, ve kterém uvadi, ze jedinou méni-
telnou Césti je pozadované prijmeni osoby ze zdznamil authors.

SQL diagram, jak nazyvaji tento vzor, spolu s dotazem od uzivatelem je nésledné preveden
do XML reprezentace, které jsou nasledné vici sobé porovnavany. Obé XML schémata se
musi shodovat, vyjma ménitelnych ¢asti, jejichz porovnavani se preskakuje, jinak je dete-
kovan SQLA.

Jak jsem si jiz zminili, nastroj je stdle k dispozici a byl tspésné prelozen na Fedore 27,
avsak nejednd se o jednoduchy proces, predevsim kvili horsi dostupnosti nékterych ba-
licka. Libdejector je rovnéz potieba spoustét s Pythonem ve verzi 2 kvali implementac¢nim
pozadavkim nékterych knihoven.

lsourceforge.net/projects/libdejector/
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=+ libinjection

Dalsi knihovna v jazyce C bojujici proti SQLi, ktery pripousti svoji inspiraci ve sméru
LangSec a pravé predchozim zminéném néastroji. Protoze se jednd o open source projekt
s BSD licenci, je k dispozici repositdi’ se zdrojovymi kédy a na blogu projektu® byly rov-
néz uverejnény nékteré prezentace, kde je pozornost vénovana predstaveni zptsobli detekci
SQLi, ale i dalSich typu injection utoki.

Knihovna libinjection nabizi podporu pro celou skdlu jazyku, jakymi jsou C, C++, PHP,
Python, Lua a Java. Zakladem je tvorba otisku (fingeprint), ktery predstavuje hash po-
sloupnosti rozeznanych tokent, které nasledné srovnava s databdzi znamych SQLi ttoki.
Ty jsou ziskdvany z publikovanych zprav, verejné dostupnych navodi a nastroji pro ske-
novani SQLi zranitelnosti, aktualné ¢itajici pies 85 tisic prikladi’.

<+ Prevoty

Prevoty, nastroj pro ochranu kritickjch aplikaci a dat v redlném ¢ase se na svych strankach’
oteviené hlasi k pouzivani principti LangSecu, pricemz slibuji ochranu pred mnohymi ttoky
(napriklad i pred SQL injection) bez pouziti nepraktickych vzoru a heuristik. Vyuzivaji
vlastni lexikalni analyzatory, validatory a analyzatory pro efektivni analyzu a identifikace
skodlivého chovani.

Ve svém technickém prehledu, odkazovaném ze stejné stranky, také uvadéji az ponékud
prehnané vypadajici tvrzeni, ze takovéto zpracovani vstupu je 30-50krat rychlejsi, nez u vy-
hledavani retézci a regularnich vyrazi.

<+ Hammer

Ve vyctu prikladi aplikaci vyuzivajicich sméru LangSec by rozhodné neméla chybét zminka
o tomto ndstroji, ktery se jesté vice zaméruje na vyvojare, nez na koncové uzivatele, jak
tomu bylo v predchozich pripadech.

Jedna se o knihovnu napsanou v jazyce C pro vytvareni bezpecnéjsich syntaktickych analy-
zétoria. Hammer je bitové orientovany, coz ho ¢ini vhodnym néastroje pro analyzu binarnich
dat, jakymi jsou obrazy, sitové pakety, audio a spustitelné soubory®. Rovnéz podporuje pro-
vazéani s vicero jazyky, konkrétné jsou to C++, Java, Python, Ruby, Perl, Go, PHP, .NET.
V ramci podporovanych gramatik uvadi LL(k), GLR, LALR a samoziejmé i reguldrni ja-
zyky.

Mile prekvapi pritomnost navodu pro pouziti, véetné série vyukového materidlu ve formé
videi, popisujici, jak 1ze s pomoci tohoto nastroje implementovat bezpec¢nou syntaktickou
analyzu kédovani base64. Sama Meredith Patterson (rovnéz jedna z autorek) zde popisuje,
jak nespravné oSetieni prazdného vstupu vedlo ke zranitelnosti v sitovém protokolu Samba,
diky které bylo mozné vyvolat segmentation fault.

2github.com/client9/libinjection

3www.client9.com/
Ywww.client9.com/libinjection-from-sqli-to-xss-v2/
Swww.prevoty.com/science/langsec
Sgithub.com/UpstandingHackers/hammer
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<+ SQLi Firewall

V dalsi kapitole si predstavime novou aplikaci zamérujici se na detekci SQL injection ttoku
vytvorenou pro potfeby diplomové price. Predstavend metoda vychdazi a inspiruje se jak
nastrojem Libdejector, tak libinjection v smyslu, Ze jako oba pfredstavené, klade diraz na
spravné rozpoznavani SQL jazyka. Prinasi ale odlisny pohled na tento utok, ktery je podle
autorky reprezentovany nejen zménou syntaxe a sémantiky, ale také porusenim a vystou-
penim z mnoziny povolenych operaci nad databazi, tak jak ji predpoklddat tvirce dotazu.
Rozdilnost pohledu se promita do vSech fazi vyhodnocovani bezpecnosti dotazu, jak v ramci
definovani vstupt, reprezentace zpracovaného dotazu, tak samotného vyhodnocovani. To
vSe za cilem jesté vice zpresnit schopnosti identifikovat rozdilnosti, které by mohli znacit

SQLI.
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Kapitola 6

SQLi Firewall

V této kapitole si predstavime aplikaci, kterd vznikla na zakladé filosofie LangSecu, s jejiz
pomoci detekuje itoky SQL injection. Nazev nebyl vybran ndhodou — podobné, jako si-
tovy firewall provadi inspekci provozu a propousti pouze data, ktera povazuje za bezpecna,
SQLi Firewall zkoum4 vstupy od uzivatelu a kontroluje, zda neobsahuji zdmérné pretvorené
dotazy. SQLi pak znaci pravé SQL injection. Aplikace je dostupné i na verejném repositari
na adrese: https://github.com/regeciovad/sqli-prevention

6.1 Pouzité nastroje pro implementaci

SQLi Firewall je textova aplikace pro unixové systémy, kterd muze byt spousténa v ramci
webovych servert, jakym je napiiklad Apache HTTP server. Je napsina v jazyce C++
a sklada se ze dvou hlavnich ¢asti: rozpoznavani SQL jazyka a samotného firewallu.

Firewall pfijima tfi argumenty: Access Mode, SQL dotaz a vstup od uzivatele, na zdkladé
kterych urcuje, zda SQL dotaz mize obsahovat SQLi, ¢i nikoliv. Access Mode bude predsta-
ven v nasledujici ¢asti této kapitoly, ale zjednodusené receno se jedné o pridéleni opravnéni
pro operace nad daty. SQL dotaz a uzivatelsky vstup maji stejny format, jaky byl naznacen
v predchazejici kapitole (3).

Rozpoznavani lze rovnéz rozdélit na dvé podcéasti, a to lexikdlni analyzu a syntaktickou
analyzu. Pro lexikdlni analyzu byl pouzit néastroj Flex 2.6.1' (testovdno rovnéz na verzi
2.5.37) a pro syntaktickou analyzu GNU Bison 3.0.42.

Aplikace byl vyvijena na 64-bitovém operacnim systému Fedora 27 a je rovnéz spustitelna
na skolnich serverech eva.fit.vutbr.cz a merlin.fit.vutbr.cz.

Po prekladu za pomoci prikazu make lze aplikaci spustit pomoci prikazu:

$ ./firewall access_mode sql_query user_input

# Napriklad:

$ ./firewall "database sqli_prevention - - -; table authors select - - -;
stmt 1;" "SELECT * FROM authors WHERE Name=’x**x’;" "Terry"

lyww.gnu.org/software/flex/
Zyww.gnu.org/software/bison/
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6.2 Access Mode

Inspirovano standardnimi unixovymi pravy, SQLi Firewall zavadi tzv. Access Mode, pomoci
kterého lze definovat povolené prikazy v ramci SQL dotazu, ¢i dotazi, do kterych je vkladan
vstup od uzivatele. Format Access Mode jazyka je néasledujici:

AM — DATABASE (TABLE)* STMT

DATABASE — database NAME (createl|-) (alter|-) (dropl-);

TABLE — table NAME (select|-) (insert|-) (updatel|-) (deletel|-);
STMT — NUMBER;

NAME — [0-9a-zA-Z\$\_1+ | ‘Unicode‘

NUMBER — 0-9

/* Naptriklad */
database sqli-prevention - - -; table authors select - - -; stmt 1;

/* Povolené dotazy pro tato opravnéni */
SELECT * FROM authors WHERE Name=’Terry’;
SELECT * FROM sqli-prevention.authors WHERE Name=’Terry’;

/* Nepovolené dotazy pro tato opravnéni */
SELECT * FROM sqgli-prevention.authors WHERE Name=’’; DROP TABLE authors;

Ptiklad uvedeny vyse definuje jiz zndmou tabulku authors v databéazi sqli-prevention. V pii-
padé pouziti takovéhoto opravnéni SQLi Firewall povoluje pouze dotazy typu SELECT praveé
nad touto tabulkou. Stéle se vSak lze odkazovat na tabulku plnym jménem obsahujici i po-
jmenovani databdaze, podobné jak je uvedeno v prikladech vyse a dotaz bude rozpoznam
spravne.

Jak opravnéni pro tabulky, tak pro databéazi jsou po nacteni a zpracovani ukladény v bi-
narni podobé, kdy pocet biti odpovida poc¢tu opravnéni, hodnota 1 znaci udélené opravnéni,
hodnota 0, Ze opravnéni udéleno nebylo (napiiklad table select - - - by bylo prevedeno na
hodnotu 1000 a select - update - na 1010). Pfi kontrole pak sta¢i jen provést operaci AND
s maskou prikazu (tfeba 0001 pro delete). Pokud je vyslednd hodnota nulova, byla roze-
znana neautorizovand operace.

Jak jsme si uvedli jiz v ivodu k podkapitole 2.2, kazdy konec¢ny jazyk je regularni. Pokud
by Access Mode umoznoval pridat opravnéni pro pevny pocet tabulek, tieba pouze jedinou,
byl by konecénym jazykem. Tabulek vSsak muze byt vice a i kdyz v redlném svété bude jejich
mnozstvi omezeno, uz jen kvili fyzickym limitim paméti databazovych serverti, v samot-
ném jazyce zadny horni limit nemame. Na opravnéni pro tabulky se vSak mtzeme podivat
jako na konec¢ny jazyk predstavujici definici pro pravé jednu tabulku, ktery je zfetézen do
pozadovaného poctu tabulek. A protoze jsou regularni jazyky uzavieny vzhledem k operaci
zietézeni, je Access Mode rovnéz regularnim jazykem.

Skutecnost, ze se jedna o konecny jazyk je dilezité pravé pro rozpoznavani. Jak jsme rovnéz
uvedli v kapitole 2, reguldarni jazyky lze prijimat pomoci konecnych automati. V tomto
pripadé tedy nepotrebuje automat vétsi vypocetni sily, abychom dokazali ovérit, ze véta
(konkrétni opravnéni) patii do jazyka Access Mode.
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6.3 Firewall

SQLi Firewall dostava na svij vstup tii argumenty — Access Mode, SQL dotaz s vy-
znacenym mistem *** pro doplnéni a uzivatelsky vstup, ktery jsme ziskali od uzivatele.
V samotném programu pak dale pracujeme s pomyslnymi dvéma dotazy — originalnim
dotazem s *** a jiz upravenym dotazem, kde byl vlozen uzivatelsky vstup a potencionalné
miize obsahovat SQLi. Pokud jej firewall vyhodnoti jako nebezpecény, vraci ¢islo 1, jinak je
jeho navratova hodnota nulova.

Ocekavany vstup muze uzivatel zadat tfemi zptusoby — pokud pozaduje Tetézec, vklada
do dotazu ’*x**’ v pripadé identifikatord, jakymi jsou napriklad jména tabulek a sloupct,
je potieba pouzit zpétnych uvozovek (backtick) ~***" ve vSech dalsich pripadech staci **x*.

Ovérovani, zda je upraveny SQL dotaz skutecné bezpec¢ny, probihd v nékolika krocich.
Nejdfiive jsou jak originalni, tak doplnény dotaz preposlany na rozpoznévani. Vystupem je
jednak potvrzeni, ze se jedna o SQL piikazy, tak i posloupnost tokent v postfixové notaci
a v neposledni radé i celkovy pocet rozpoznanych dotazii. Dalsi a podrobnéjsi informace
o vystupu tohoto kroku si uvedeme v ¢asti 6.4.1.

Pocet rozpoznanych dotazi je porovnavan s udajem stmt z Access Mode a pro vétsi bez-
pecnost rovnéz s poctem z origindlniho dotazu. Vsechny tyto tfi tidaje se musi shodovat,
jinak je vstup vyhodnocen jako nebezpecny.

V dalsim kroku prochizime seznam tokent a kontrolujeme, zda maji dotazy dostatecné
opravnéni. Zde prichazi vhod postfixova notace, protoze v momenté, kdy firewall kontroluje
pravo na prikaz SELECT, jiz vi, ze pracujeme s tabulkou authors. Pokud v rdmci dotazu
pracujeme s vicero tabulkami, musi mit opravnéni kazda z nich.

V poslednim kroku se jesté kontroluje posloupnost tokenti obou dotazu. Je to pro pripad
neptrijemného SQLi SELECT * FROM authors WHERE Name=’Terry’ OR 1;, ktery sice ne-
porusuje predchozi podminky, presto je potreba detekovat i itoky tohoto typu. Zatim je tato
posledni kontrola nastavena pomeérné piisné — staci detekce presahu retézce, ¢i 1 hodnoty,
coz znemoznuje napriklad SELECT * FROM authors WHERE Name = char (084,101,114,
114,121);, ackoliv je tento dotaz shodny s piikazem vysSe a rovnéz vyhledava zdznamy
autord s kifestnim jménem ,, Terry*“

6.4 Rozpoznavani jazyka SQL

Jak jsme si jiz uvedli v minulé podkapitole o SQL jazycich 3.2.1, existuje spousta dialekt,
lisici se svoji podobou pravidel. SQLi Firewall obsahuje rozpoznavani MariaDB SQL ja-
zyka ve verzi 10.1.31%. Mezi diivody, pro¢ byla vybrina pravé tato rela¢ni databaze patii
mimo jiné skutecnosti, Ze je vyvijena pod licenci svobodného softwaru GNU GPL a vychazi
z popularniho jazyka MySQL. Zajimava je také skuteCnost, ze na tomto projektu pracuji
pivodnimi tvirci MySQL, kteri nesouhlasili s odkoupenim firmou Oracle.

3mariadb.org/
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P1i vytvareni nastroje pro rozpoznavani SQL jazyka bylo vyuzito predevsim MariaDB do-
kumentace [7], referen¢ni manudlu k MySQL [6], ¢lanku MySQL grammar in ANTLR 4 od
Ivana Khudyashova [12] a knihy flex & bison od Johna Levina [14].

Jak je uvedeno vyse, MariaDB SQL jazyk vychazi z velké ¢asti z MySQL, proto bylo
mozné vyuzit i zdroje pracujici primarné s jazykem MySQL. Jak ale upozornuje prede-
v§im Khudyashov, MySQL (a potazmo i MariaDB SQL) nejsou ¢isté bezkontextovymi
jazyky. Maji vlastnosti, které vyzaduji uchovavani kontextu, napriklad prikaz DELIMITER
SOME_LITERAL, ktery umoznuje nahradit stfednik jako klasicky oddélova¢ v dalsich do-
tazech. Jak ale dodava (spolu s Johnem Levinem a koneckoncu i spoluautorkou LangSecu,
Meredith Patterson), pro aplikace typu SQLi Firewall neni potieba rozeznavat cely SQL
jazyk ve své komplexnosti. Presto je dulezité vzit na védomi skutecnost, ze rozpoznidvame
pouze podmnozinu MariaDB SQL jazyka. V dalsi ¢asti si uvedeme urcité klicové aspekty
jeho rozpoznavani a dalsi specifika tohoto procesu.

6.4.1 RPN vystup

Uz diive jsme zminili, ze vystupem c¢asti pro rozpoznavani SQL jazyka je posloupnost
tokent v postfixové notaci. To znamend, ze pro kazdy prikaz nejdiive ziskdvame jména
referovanych tabulek, vybrané sloupce, podminky vybéru a dalsi volby a teprve na konci této
posloupnosti je uveden typ prikazu, casto s dodateénymi proménnymi, obsahujici napriklad
pocet tabulek, se kterymi pracujeme. Uvedme si jednoduchy priklad:

/* Pro SQL dotaz: */

SELECT * FROM authors WHERE Name=’Terry’;

/*Bude RPN v§ystup nasledujici: */

SELECTALL; TABLE authors;NAME Name;STRING ’*%**’;CMP 4;WHERE;SELECT 0 1 1;
STMT; 1;0;

Je patrné, ze jsou jednotlivé ¢asti oddélené stfednikem a vystup konci na STMT;1;0;, kdy
STMT je ukoncujici token oznacujici konec SQL dotazu, nasledujici ¢islo predstavuje pocet
rozeznanych piikazi (v tomto pripadé jeden SELECT) a posledni ¢islo je navratova hodnota,
1 pro ukonceni s chybou, 0 bez chyby. Pro dalsi ¢asti bude tento konec implicitné predpo-
kladan.

SELECTALL je token nahrazujici * vybirajici vSechny sloupce tabulky, CMP 4;WHERE; je
podminka ve WHERE klauzuli testujici rovnost a SELECT O 1 1 lze prelozit jako SELECT
bez dodateénych voleb pracujici s jednou tabulkou a vracejici jeden, respektive vSechny
sloupce. Casti dotazu, které jsou vyhodnoceny jako fetézce jsou nahrazeny za **x. Jakmile
byly lexémy rozpoznany jako fetézce, nemohou negativné ovlivnit vyhodnocovani dotazu.

6.4.2 Citlivost na velikost pismen

SQL jazyky jsou obecné case-sensitive, nezalezi tedy, zda napiseme SELECT, select, nebo
dokonce SeLeCt, vse bude vyhodnoceno jako stejné klicové slovo. Existuje vsak fada vy-
jimek, na které je potieba si davat pozor. Rozpoznavani jmen databazi, tabulek, aliast
tabulek a triggeru je ovlivnéno opera¢nim systémem, na kterém databaze bézi. Systémy za-
loZené na Unixu jsou case-sensitive, Windows nejsou a Mac OS X obvykle nejsou. Indexy,
sloupce a aliasy sloupcu jsou naproti tomu vzdy case-insensitive.
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SQLi Firewall implementuje case-sensitive porovnani jmen databézi a tabulek a pfi pou-
ziti na systémech Windows je zapotiebi tuto vlastnost zménit, aby vice odpovidala cho-
vani databdze na tomto systému. Jak také uvadi MariaDB*, pomoci systémové proménné
lower_case_table_names lze nastavit ignorovani case-sensitivity na unixovych systémech,
Windows systémy ale opa¢nou zménu, tedy porovnavani case-sensitive, nepodporuji.

6.4.3 Oddélovac

Dle vzoru knihy flex & bison [14], je oddélova¢ v podobé stiedniku vyzadovan za kazdym
prikazem a to i poslednim, bez vyjimky. Existuji sice rozhrani (phpMyAdmin muze byt
prikladem), které umoznuji automatické doplnovani tohoto znaku na konec ptikazu, ale zde
je strednik explicitné vyzadovan. To by nemélo mit velky vliv na moznosti SQLi tutoki, jak
lze demonstrovat na nasledujicich prikladech:

SELECT * FROM authors WHERE Name=’’ OR 1 —- ’’;

V tomto pripadé je SQL dotaz zamitnut, protoze od ,,--* je vSe interpretovano jako komentar
(brédno az do konce fadku) a chybi zde zakoncujici stfednik. To vSak lze jednoduse napravit
mensi Upravou dotazu:

SELECT * FROM authors WHERE Name=’’ OR 1; -- ’7;

kdy strednik jednoduse doplnime pred zacatkem komentare. Nyni je SQL dotaz spravny,
i kdyz obsahuje SQLi od uzivatele. Zde také mizeme doplnit rovnéz dilezitou skutecnost
a to poukazani na nutnou mezeru po ,--“ symbolech, jak uvddi dokumentace MariaDB®.

6.4.4 Identifikatory, datové typy a komentare

Identifikatory pouzivame pro oznaceni databdzi, tabulek, index1, sloupcii a proménnych.
Mohou byt uvozeny ve zpétnych uvozovkach ", to je ale povinné pouze pokud jméno obsa-
huje specialni znaky, nebo je shodné s nékterym z klicovych slov. Bez uvozovek je povoleno
sklddat identifikdtor z mnoziny znaku [0-9a-zA-Z$_], v uvozovkéch pak lze pouzit i Uni-
code. Maximalni délku identifikdtori aplikace netesi, ve vétsiné pripadt je ale piipustné
pouziti maximélné 64 znaki.

Aplikace rozeznava rovnéz uzivatelské proménné, prestoze jejich pouziti prekracuje bez-
kontextové vlastnosti jazyka, a to z toho divodu, Ze by se mohly vyskytnout v ovéfovaném
dotazu. V uplném jazyku SQL slouzi pro vytvareni proménnych pristupnych pouze v ramci
sezeni konkrétnimu uzivateli, ke kterym nemé piistup nikdo jiny. Jejich jména zacinaji
symbolem @ a skladaji se z povolenych znaki [0-9a-zA-Z.$_]. Proménné mohou byt rovnéz
uvozeny — do zpétnych, jednoduchych i dvojitych uvozovek, vzdy po pocatecnim symbolu
(@var_name’).

O datovych typech si zminime jen strucné, protoze se prilis nelisi od jinych béznych ja-
zykl. Bindrni a hexadecimdlni ¢isla jsou prevadény na textové fetézce pro zjednodusené
rozpoznavani. SQLi Firewall dale pracuje s typy bool, celymi a desetinnymi ¢isly a fFetézci.

Komentare jsou podporované radkové, zacinajici na # nebo -- a vicefadkové ohranicené
v /**/. MySQL specidlni komentére obsahujici spustitelné prikazy podporoviany nejsou.

“mariadb.com/kb/en/library/identifier-case-sensitivity/
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6.4.5 Reference na tabulky

Tuto ¢ast si zde uvadime samostatné, jak z divodu rozsahlosti, tak kvili dalsimu vyuziti
v prikazech SELECT 6.4.10, UPDATE 6.4.13 a DELETE 6.4.16. SQL Kromé prace nad jednou
tabulkou, umoznuje pouzit referenci nad vycétem vicero tabulek, nebo je spojovat pomoci
JOIN. Na tabulky se lze rovnéz odkazovat pomoci aliasii.

JOIN méa hned nékolik podob, které se lisi ve zpusobu, jakym se vyhodnocuje propojeni ta-
bulek. INNER JOIN, nebo jeho ekvivalenty CROSS JOIN, JOIN, , produkuji kartézsky soucdin
nad tabulkami. USING (seznam sloupcd) pouzijeme, pokud chceme specifikovat sloupce
které musi existovat v obou spojovanych tabulkach, STRAIGHT _JOIN ¢te vzdy nejdtive z levé
tabulky a poté az z pravé, ¢ehoz muze byt vyuzito pro optimalizaci procesu vyhodnoco-
vani. LEFT (OUTER) JOIN vraci vSechny zaznamy z levé tabulky a odpovidajicimi zdznamy
z pravé tabulky, RIGHT (OUTER) JOIN pak funguje obdobné. ON ur¢uje podminky pro spo-
jovani tabulek, podobné jako WHERE klauzule urcuje podminky pro vybér radku vysledné
mnoziny.

Pokyny k indextim (Indez hints) poskytuji optimalizatoru informace o tom, jak vybrat in-
dexy béhem zpracovani dotazu, kdy muzeme specifikovat, které indexy ma pouzit, ¢i naopak
které ma ignorovat.

Syntax:*

table_references:
table_reference [, table_reference]

table_reference:
table_factor
| join_table

table_factor:
tbl_name [[AS] alias] [index_hint_list]
| table_subquery [AS] alias
| ( table_references )

join_table:
table_reference [INNER|CROSS] JOIN table_factor [join_condition]
| table_reference STRAIGHT_JOIN table_factor
| table_reference STRAIGHT_JOIN table_factor ON conditional_expr
| table reference {LEFT|RIGHT} [OUTER] JOIN table reference
join_condition
| table reference NATURAL [{LEFT|RIGHT} [OUTER]] JOIN table factor

join_condition:
ON conditional_expr

| USING (column_list)

index_hint_list:

Smariadb.com/kb/en/library/join-syntax/
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index_hint [index_hint]

index_hint:
USE {INDEX|KEY}

[{FOR {JOIN|ORDER BY|GROUP BY}] ([index_list])
| IGNORE {INDEX|KEY}

[{FOR {JOIN|ORDER BY|GROUP BY}] (index_list)
| FORCE {INDEX|KEY}

[{FOR {JOIN|ORDER BY|GROUP BY}] (index_list)

index_list:

index name [, index_name]

RPN Vystup:
table_references:

TABLE tbl_name;

table_reference:
table_factor
| join_table

table_factor:

[TABLE tbl_name;]

[ALIAS name;] [index_hint list] TABLE tbl_name;
| SUBQUERY; SUBQUERYAS alias;

| table_references

join_table:
table_reference
| table_reference
| table reference
| table_reference
| table_reference

join_condition:

table_factor [join_condition] JOIN #1; /* 10X */
table_factor JOIN #1; /* 200 */
table_factor conditional_expr JOIN #1; /* 200 x*/
table_reference join_condition JOIN #1; /* 30X */
table_factor JOIN #1; /x 40X %/

conditional_expr; ONEXPR;
| column_list USING #2;

index_hint_list:

index_hint; [index_hint;]

index_hint:

index_list INDEXHINT USE #3;
[{FOR {JOIN|ORDER BY|GROUP BY};]
| INDEXHINT USE EMPTY;
[{FOR {JOIN|ORDER BY|GROUP BY};]
| index_list INDEXHINT IGNORE #3
[{FOR {JOIN|ORDER BY|GROUP BY};]
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| index_list INDEXHINT FORCE #3;
[{FOR {JOIN|ORDER BY|GROUP BY};]

index_list:
INDEX index_name; [INDEX index_name;]

#1 JOIN-VALUE
100 - JOIN
101 - INNER JOIN
102 - CROSS JOIN
200 - STRAIGHT JOIN | STRAIGHT JOIN ON
301 - LEFT JOIN
302 - RIGHT JOIN
305 - LEFT OUTER JOIN
306 - RIGHT OUTER JOIN
401 - NATURAL LEFT JOIN
402 - NATURAL RIGHT JOIN
405 - NATURAL LEFT OUTER JOIN
406 - NATURAL RIGHT OUTER JOIN
#2 COLUMNS-NUMBER
#3 INDEXES-NUMBER

Piiklady:

/* Dotaz: */

SELECT * FROM t1 NATURAL LEFT JOIN t2;

/* RPN vystup : */

SELECTALL; TABLE t1;TABLE t2;JOIN 401;SELECT O 1 1;STMT;1;0;

/* Dotaz: x/

SELECT * FROM t1 USE INDEX (il) IGNORE INDEX FOR ORDER BY (i2);

/* RPN vystup : */

SELECTALL; INDEX il;INDEXHINT USE 1;FOR ORDER BY;INDEX i2; INDEXHINT IGNORE 1;
TABLE t1;SELECT O 1 1;STMT;1;0;

6.4.6 CREATE DATABASE

Prikaz na vytvoreni databdze s moznosti osetfeni piipadu, kdy toto schéma (jak se databazi
také jinak ikd) jiz existuje, ¢i s moznosti jejtho nahrazeni. Lze také nastavit znakovou sadu
(character set), tedy jaké znaky riuznych jazyku jsou ukladany do databaze a zpusob jejich
porovnani (collation).

Potrebna opravnéni: database create

Syntax:”

CREATE [OR REPLACE] {DATABASE | SCHEMA} [IF NOT EXISTS] db_name

"mariadb.com/kb/en/library/create-database/
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[create_specification]

create_specification:
[DEFAULT] CHARACTER SET [=] charset_name
| [DEFAULT] COLLATE [=] collation_name

RPN Vystup:
[create_specification] ... DATABASE db_name; CREATE #1 #2;

create_specification:
STRING ’*x**’; CHARACTER SET #3 #4;
| STRING ’*x*’; COLLATE #3 #4;

#1 OR-REPLACE-BOOL

#2 IF-NOT-EXISTS-BOOL

#3 DEFAULT-BOOL

#4 COMPARISON-VALUE (0 - NIL, 4 - =)

Piiklady:

/* Dotaz: */

CREATE DATABASE IF NOT EXISTS dbi;
/* RPN vystup : */

DATABASE dbl;CREATE O 1;STMT;1;0;

/* Dotaz: */

CREATE DATABASE czech_slovak_names CHARACTER SET = ’keybcs2’
COLLATE = ’keybcs2_bin’;

/* RPN vystup : */

STRING ’**x’;CHARACTER SET O 4;STRING ’*x*%’;COLLATE 0 4;
DATABASE czech_slovak_names;CREATE O 0;STMT;1;0;

6.4.7 CREATE TABLE

vvvvv

ktery si vysvétlime pozdéji. Dulezita je skutecnost, Ze pro vytvareni tabulek je potireba
mit pravo CREATE nad databézi, protoZze jeho samostatnou podobu pro tabulky SQLi
Firewall nedefinuje. Oproti tplnému jazyku MariaDB SQL zde také chybi table_options
a partition_ options. Jak v uvedené syntaxi, tak RPN vystupu chybi popis nékterych pro
SQL Firewall nekritickych ¢asti, jakymi jsou create definition a col attr, jejich popis lze
nelézt na odkazované poznamce pod c¢arou na nasledujici strané.

Potrebna opravnéni: database create
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Syntax:®
CREATE [OR REPLACE] [TEMPORARY] TABLE [IF NOT EXISTS] tbl_name

(create_definition,...)
CREATE [OR REPLACE] [TEMPORARY] TABLE [IF NOT EXISTS] tbl_name
[(create_definition,...)] select_statement

CREATE [OR REPLACE] [TEMPORARY] TABLE [IF NOT EXISTS] tbl_name
{ LIKE old_table_name | (LIKE old_table_name) }

select_statement:
[IGNORE | REPLACE] [AS] SELECT ...

RPN Vystup:

TABLE tbl_name; (COLUMN col name; [ATTR attr_name;] [col_attr] COLUMN #1;
CREATE #2 #3 #4 #5;

TABLE tbl_name; (COLUMN col_name; [ATTR attr_name;] [col_attr] COLUMN #1;
select_statement OPTSELECT #6 #7; CREATE SELECT #2 #3 #4 #5;

TABLE tbl_name; TABLE tbl_name; CREATE LIKE #2 #3 #4 O;

#1 DATA-TYPE (INT(6) = 40000 + 6 = 40006)

#2 REPLACE-BOOL

#3 TEMPORARY-BOOL

#4 IF-NOT-EXISTS-BOOL

#5 COLUMNS-NUMBER

#6 OPT-VALUE (0 - NIL, 1 - IGNORE, 2 - REPLACE)
#7 AS-BOOL

Priklady:

/* Dotaz: */

CREATE TABLE t1(a INT(6), b CHAR);

/* RPN vystup : */

TABLE t1;COLUMN 40006 a;COLUMN 120000 b;CREATE O O 0 2;STMT;1;0;

/* Dotaz: */

CREATE TABLE bar (n INT(8) UNIQUE (n)) SELECT n FROM foo;

/* RPN vystup : */

TABLE bar;COLUMN n;ATTR UNIQUEKEY 1;COLUMN 40008 n;NAME n;TABLE foo;
SELECT O 1 1;0PTSELECT O O;CREATE SELECT O O O 1;STMT;1;0;

6.4.8 ALTER DATABASE

Pokud potrebujeme zménit znakovou sadu pro ukladéni dat a jejich porovnavani, miazeme
vyuzit prikazu ALTER. Soucasné SQLi Firewall rozpoznava specifickou volbu néaslednou ak-
tualizaci kédovani jména databdze, coz se hodi spise pfi migraci databéazi (tfeba z MySQL).

8mariadb.com/kb/en/library/create-table/
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Potrebna opravnéni: database alter

Syntax:’

ALTER {DATABASE | SCHEMA} [db_name]
alter_specification ...

ALTER {DATABASE | SCHEMA} db_name
UPGRADE DATA DIRECTORY NAME

alter_specification:
[DEFAULT] CHARACTER SET [=] charset_name
| [DEFAULT] COLLATE [=] collation_name

RPN Vystup:
create_specification; DATABASE db_name; ALTER DATABASE [UPGRADE];
create_specification:

STRING ’***’; CHARACTER SET #1 #2;
| STRING ’***’; COLLATE #1 #2;

#1 OR-REPLACE-BOOL
#2 COMPARISON-VALUE (0 - NIL, 4 - =)

Priklady:

/* Dotaz: */

ALTER DATABASE CHARACTER SET = ’utf8’ COLLATE = ’utf8_bin’;

/* RPN vystup : */

STRING ’*x*x’;CHARACTER SET O 4;STRING ’**x*’;COLLATE O 4;DATABASE THIS;
ALTER DATABASE;STMT;1;0;

/* Dotaz: */

ALTER DATABASE ‘#mysql50#a-b-c‘ UPGRADE DATA DIRECTORY NAME;
/* RPN vystup : */

DATABASE #mysql50#a-b-c; ALTER DATABASE UPGRADE;STMT;1;0;

6.4.9 DROP DATABASE
Kompletni smazani databéze, véetné vsech jejich tabulek.
Potrebna opravnéni: database drop

Syntax:'’

DROP {DATABASE | SCHEMA} [IF EXISTS] db_name

9
10
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RPN Vystup:
DATABASE db_name; DROP #1;

#1 IF-EXISTS-BOOL

Priklady:

/* Dotaz: */

DROP DATABASE authors;

/* RPN vystup : */

DATABASE authors;DROP 0;STMT;1;0;

/* Dotaz: */

DROP DATABASE IF EXISTS authors;
/* RPN vystup : */

DATABASE authors;DROP 1;STMT;1;0;

6.4.10 SELECT

Ziejmé nejpouzivanéjsi prikaz, standarté slouzi pro vybér radka z jedné a vice tabulek. Je
mozné jej sklddat do jednoho prikazu pomoci UNION (o kterém bude fe¢ pozdéji), ¢i do-
konce ziskdvat data bez reference na tabulku. Protoze ma pomérné rozsdhlou syntaktickou
strukturu, projdeme si nejdiive postupné jednotlivé ¢asti, nez se dostaneme k jeho RPN
vystupu. Blizsi popis table references lze nalézt v predchozi podsekci 6.4.5.

Potrebna opravnéni: table select
Syntax:'!

SELECT
select options
select expressions
[ FROM table references
select from options ]

select options

Piikaz zac¢ind klicovym slovem SELECT, po kterém muzeme pridat nékolik doplnujicich vo-
leb pro specifikaci podoby vysledki. Moznosti ALL, DISTINCT, DISTINCTROW definuji, jak
nalozit s vysledky obsahujici identické radky. DISTINCT a DISTINCTROW duplicitni radky od-
stranuji, ALL je ponechavi. HIGH_PRIORITY zvysSuje prioritu nad dotazy upravujici tabulku
pti paralelnim providéni nad databézi. STRAIGHT _JOIN vnucuje spojeni tabulek v takovém
poradi, v jakém jsou serazeny za FROM klauzuli. SQL_BIG_RESULT, nebo SQL_SMALL_RESULT
lze vyuzit pro optimalizaci vysledkii s GROUP BY a DISTINCT, naznacenim, jak velké bu-
dou mnoziny vybranych radka. SQL_BUFFER_RESULT vynucuje ulozeni vysledkti do docasné
tabulky, SQL_CACHE, SQL_NO_CACHE urcuji, zda bude dotaz ukldadan do mezipaméti a pri

11

mariadb.com/kb/en/library/select/

48


mariadb.com/kb/en/library/select/

pouziti SQL_CALC_FOUND_ROWS je spocten celkovy pocet nalezenych radki, bez ohledu na
hodnoty LIMIT.

select options
[ALL | DISTINCT | DISTINCTROW]
[HIGH_PRIORITY]
[STRAIGHT_JOIN]
[SQL_SMALL_RESULT] [SQL_BIG_RESULT] [SQL_BUFFER_RESULT]
[SQL_CACHE | SQL_NO_CACHE] [SQL_CALC_FQOUND_ROWS]

select expressions

Kazdy SELECT vyzaduje alespon jeden vyraz, zastoupeny pozadovanym sloupcem, nebo
daty. Ve vyrazu tedy mizeme vyuzit vSech dostupnych funkci a operatorii, znaku * pro
vybér vsech sloupcii kazdé z tabulek z FROM klauzule, nebo tbl_name.* pro sloupce pouze
z konkrétni tabulky. Pozadované sloupce lze rovnéz vyjmenovat a urcit jim pozadované
poradi.

select expressions
select expression [, select expression ...]

select from options

Pripadé pouziti FROM klauzule muzeme déle specifikovat vybér radku tabulky, nebo tabulek.
WHERE urcuje podminku, kterou musi splnovat vSechny vybrané radky, GROUP BY a HAVING
seskupuje radky podle spoleénych sloupct, ¢i hodnot, ORDER BY radi vysledné radky a po-
moci LIMIT lze omezit vysledny pocet radku.

select from options
[WHERE where_condition]

[GROUP BY {col_name | expr | position} [ASC | DESC], ... [WITH ROLLUP]]
[HAVING where_condition]
[ORDER BY {col_name | expr | position} [ASC | DESC], ...]

[LIMIT {[offset,] row_count | row_count OFFSET offset}]

RPN Vystup:
select_expressions; SELECTNODATA #1 #2;

select_expressions; table_references; select_from_options;
SELECT #1 #2 #3;

select_expressions:
select_expressions
NAME col_name
FIELDNAME tbl_name.col_name
FIELDNAME db_name.tbl_name.col_name
SELECTALL
expression (NUMBER number; | function() | ...)
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select_from_options
NIL
GROUPBY #4; GROUPBYLIST #5 #6;
expr; HAVING;
GROUPBY #4; GROUPBYLIST #5;
LIMIT #7,

#1: SELECT-O0PT
0 - NIL
1 - ALL
2 - DISTINCT
4 - DISTINCTROW
8 - HIGH_PRIORITY
16 - STRAIGHT_JOIN
32 - SQL_SMALL_RESULT
64 - SQL_BIG_RESULT
128 - SQL_BUFFER_RESULT
256 - SQL_CACHE
512 - SQL_NO_CACHE
1024 - SQL_CALC_FOUND_ROWS
#2 SELECT-EXPRESSION-NUMBER
#3 TABLE-REFERENCES-NUMBER
#4 (0 - NIL, 1 - ACS, 2 - DESC, 3 - **x)
#5 GROUP-BY-LIST-NUMBER
#6 WITH ROLLUP_ BOOL
#7 (1 - expr, 2 - expr, expr, 3 - expr OFFSET expr)

Priklady:

/* Dotaz: x/

SELECT * FROM seq ORDER BY i;

/* RPN vystup : */

SELECTALL; TABLE seq;NAME i;GROUPBY 0O;0RDERBY 1;SELECT O 1 1;STMT;1;0;

/* Dotaz: */

SELECT col_name FROM tbl_name WHERE col_name > O;

/* RPN vystup : */

NAME col_name;TABLE tbl_name;NAME col_name;NUMBER O;CMP 2;WHERE,;
SELECT 0 1 1;STMT;1;0;

/* Dotaz: */

SELECT a, COUNT(b) FROM test_table GROUP BY a DESC;
/* RPN vystup : */

NAME a;NAME b; CALL 1 COUNT;TABLE test_table;NAME a;
GROUPBY 2;GROUPBYLIST 1 O; SELECT O 2 1;STMT;1;0;
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6.4.11 UNION

Piikazy SELECT lze rovnéz spojovat pomoci UNION. V SQLi Firewall je pak kazdy SELECT
pocitam jako samostatny prikaz, aby ttocnik nemohl pripojit svij dotaz.

Potrebna opravnéni: table select

Syntax:'?

SELECT ...

UNION [ALL | DISTINCT] SELECT ...

[UNION [ALL | DISTINCT] SELECT ...]

[ORDER BY [column [, column ...]]]

[LIMIT {[offset,] row_count | row_count OFFSET offsetl}]

RPN Vystup:
select select [select ...] [order_by] [limit] UNION #1;

#1 (0 - NIL, 1 - ALL, 2 - DISTINCT)

Piiklady:

/* Dotaz: x/

SELECT 1 + 1 UNION SELECT 2;

/* RPN vystup : */

NUMBER 1;NUMBER 1;ADD;SELECTNODATA O 1;NUMBER 2;SELECTNODATA O 1;
UNION 0;STMT;2;0;

/* Dotaz: */

(SELECT ’John Doe’ AS name, ’john.doe@example.net’ AS email)

UNION (SELECT name, email FROM customers);

/* RPN vystup : */

STRING ’*x%’;ALTAS name;STRING ’*%*%*’;ALTAS email;SELECTNODATA O 2;NAME name;
NAME email;TABLE customers;SELECT O 2 1;UNION O;STMT;2;0;

6.4.12 INSERT

Piikaz pro vkladani novych radka do jiz existujici tabulky. Ma t¥i varianty, pricemz do
jedné z nich lze vkladat i SELECT prikazy.

Potrebna opravnéni: table insert

Syntax:'?

INSERT [LOW_PRIORITY | DELAYED | HIGH_PRIORITY] [IGNORE]
[INTO] tbl name [(col,...)]
{VALUES | VALUE} ({expr | DEFAULT},...),(...),...

2pariadb.com/kb/en/library/union/
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[ ON DUPLICATE KEY UPDATE
col=expr
[, col=expr] ... ]

INSERT [LOW_PRIORITY | DELAYED | HIGH _PRIORITY] [IGNORE]
[INTO] tbl_name
SET col={expr | DEFAULT},
[ ON DUPLICATE KEY UPDATE
col=expr
[, col=expr] ... ]

INSERT [LOW_PRIORITY | HIGH PRIORITY] [IGNORE]
[INTO] tbl_name [(col,...)]

SELECT ...
[ ON DUPLICATE KEY UPDATE
col=expr
[, col=expr] ... ]

RPN Vystup:
columns values duplicate TABLE tbl_name; INSERT VALS #1 #2;

asgn_list duplicate TABLE tbl_name; INSERT ASGN #1 #3;
select columns duplicate TABLE tbl_name; INSERT SELECT #1;

columns:
COLUMN col name; [COLUMN col name;] ... INSERTCOLS #4;

values:
{expr; | DEFAULT;} VALUES #5;

duplicate:
DUPUPDATE #6;

#1
0 - NIL
1 - LOW_PRIORITY
2 - DELAYED
4 - HIGH_PRIORITY
8 - IGNORE

#2 VALUES-NUMBER

#3 ASGN-LIST-NUMBER

#4 COLUMNS-NUMBER

#5 VALUES-EXPRESSIONS-NUMBER
#6 COLUMNS-EXPRESSIONS-NUMBER
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Priklady:

/* Dotaz: */

INSERT INTO contractor SELECT * FROM person WHERE status = ’c’;

/* RPN vystup : */

SELECTALL; TABLE person;NAME status;STRING ’***’;CMP 4;WHERE;SELECT O 1 1;
TABLE contractor; INSERT SELECT 0;STMT;1;0;

/* Dotaz: */

INSERT INTO a (b, c) VALUES (1,"2004-08-09", 15) ON DUPLICATE KEY UPDATE

c =c + 15;

/* RPN vystup : */

COLUMN b;COLUMN c;INSERTCOLS 2;NUMBER 1;STRING ’***’;NUMBER 15;VALUES 3;
NAME c;NUMBER 15;ADD;ASSIGN c;DUPUPDATE 1;TABLE a;INSERT VALS O 1;STMT;1;0;

6.4.13 UPDATE

Prikaz pro upravu radka tabulky, pricemz miizeme upravovat jednu i vice tabulek.
Potrebna opravnéni: table update

Syntax:'*

UPDATE [LOW_PRIORITY] [IGNORE] table reference
[PARTITION (partition_list)]
SET coll={expr1|DEFAULT} [,col2={expr2|DEFAULT}]
[WHERE where_condition]
[ORDER BY ...]
[LIMIT row_count]

UPDATE [LOW_PRIORITY] [IGNORE] table_references
SET coll={expr1|DEFAULT} [, col2={expr2|DEFAULT}]
[WHERE where_condition]

RPN Vystup:
columns [WHERE] [ORDER BY] [LIMIT] TABLE tbl_name; UPDATE ONE #1;

TABLE tbl_name; [TABLE tbl_name;] ... columns [WHERE] UPDATE
MULTI #1 #2 #3;

columns:
{expr; | DEFAULT;} ASSIGN col_name; [columns]

#1 (0 - NIL, 1 - LOW_PRIORITY, 2 - IGNORE)
#2 ASGN-LIST-NUMBER
#3 TABLE-REFERENCES-NUMBER

Ypariadb.com/kb/en/library/update/
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Priklady:

/* Dotaz: */

UPDATE MyGuests SET lastname=’Doe’ WHERE id=2;

/* RPN vystup : */

STRING ’**%’;ASSIGN lastname;NAME id;NUMBER 2;CMP 4;WHERE;TABLE MyGuests;
UPDATE ONE 0;STMT;1;0;

/* Dotaz: */

UPDATE table_name SET columnl = valuel, column2 = value2 WHERE id=100;

/* RPN vystup : */

NAME valuel;ASSIGN columnl;NAME value2;ASSIGN column2;NAME id;NUMBER 100;
CMP 4;WHERE;TABLE table_name;UPDATE ONE 0;STMT;1;0;

6.4.14 DROP TABLE

Smazani dat konkrétni tabulky i s jeji strukturou. Pozaduje opravnéni delete u kazdé vy-
jmenované tabulky:.

Potirebna opravnéni: table delete

Syntax:'®

DROP [TEMPORARY] TABLE [IF EXISTS]
tbl_name [, tbl_name]
[WAIT n|NOWAIT]
[RESTRICT | CASCADE]

RPN Vystup:
TABLE tbl_name; [TABLE tbl_name;] ... DROPTABLE #1 #2 #3 #4;

#1 TEMPORARY-BOOL

#2 IF-EXISTS-BOOL

#3 WAIT-VALUE (0 - NIL, O - NOWAIT, N - WAIT N)

#4 OPT-DROP-VALUE (0 - NIL, 1 - RESTRICT, 2 - CASCADE)

Priklady:

/* Dotaz: */

DROP TABLE IF EXISTS t1;

/* RPN vystup : */

TABLE t1;DROPTABLE 0 1 O 0;STMT;1;0;

/* Dotaz: */

DROP TABLE IF EXISTS t1, t2, t3 WAIT 14;

/* RPN vystup : */

TABLE t1;TABLE t2;TABLE t3;DROPTABLE O 1 14 0;STMT;1;0;

pariadb.com/kb/en/library/drop-table/
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6.4.15 TRUNCATE TABLE

Pokud chceme smazat vSechny zaznamy z tabulky, ale zachovat jeji strukturu, mizeme po-
uzit prikazu TRUNCATE.

Potrebna opravnéni: table delete

Syntax:'6

TRUNCATE [TABLE] tbl_name
[WAIT n | NOWAIT]

RPN Vystup:
TABLE tbl_name; TRUNCATE #1;

#1 WAIT-VALUE (O - NIL, O - NOWAIT, N - WAIT N)

Priklady:

/* Dotaz: */

TRUNCATE authors;

/* RPN vystup : */

TABLE authors; TRUNCATE 0;STMT;1;0;

/* Dotaz: */

TRUNCATE TABLE authors NOWAIT;

/* RPN vystup : */

TABLE authors; TRUNCATE 0;STMT;1;0;

6.4.16 DELETE TABLE

Pokud chceme smazat vsechny konkrétni radky z jedné, ¢i vice tabulek mizeme pouzit
prikazu DELETE.

Potrebna opravnéni: table delete

Syntax:'”

DELETE [LOW_PRIORITY] [QUICK] [IGNORE]
FROM tbl_name
[WHERE where_condition]
[ORDER BY ...] [LIMIT row_count]

DELETE [LOW_PRIORITY] [QUICK] [IGNORE]
tbl_name[.*] [, tbl_namel[.*]]
FROM table_references
[WHERE where_condition]

16 /mariadb.com/kb/en/library/truncate/
" hariadb.com/kb/en/library/delete/
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DELETE [LOW_PRIORITY] [QUICK] [IGNORE]
FROM tbl namel[.*] [, tbl _namel[.x*]]
USING table_references
[WHERE where_condition]

RPN Vystup:
TABLE tbl_name; [WHERE] [ORDER BY] [LIMIT] DELETE ONE #1;

TABLE tbl_name; [TABLE tbl_name;] ... [WHERE] DELETE MULTI #1 #2 #3;

#1 (0 - NIL, 1 - LOW_PRIORITY, 2 - IGNORE)
#2 ASGN-LIST-NUMBER
#3 TABLE-REFERENCES-NUMBER

Priklady:

/* Dotaz: */

DELETE FROM MyGuests WHERE id=3;

/* RPN vystup : */

NAME id;NUMBER 3;CMP 4;WHERE;TABLE MyGuests;DELETE ONE 0;STMT;1;0;

/* Dotaz: */

DELETE post FROM blog INNER JOIN post WHERE blog.id = post.blog id;
/* RPN vystup : x/

TABLE post;TABLE blog;TABLE post;JOIN 101;FIELDNAME blog.id;FIELDNAME
post.blog_id;CMP 4;WHERE;DELETE MULTI O 1 1;STMT;1;0;

6.4.17 REPLACE TABLE

REPLACE funguje stejné jako INSERT, s jednou vyjimkou — pokud je vkladany radek jiz
v tabulce obsazen (vyhodnoceno na zakladé primarniho kli¢e, nebo unikétni hodnoty), je
nejdiive smazdn a poté je vlozena jeho novd podoba. Potrebuje jak opravnéni delete, tak
insert.

Potrebna opravnéni: table insert delete

Syntax:'®

REPLACE [LOW_PRIORITY | DELAYED]
[INTO] tbl_name [(col,...)]
{VALUES | VALUE} ({expr | DEFAULT},...),(...),...

REPLACE [LOW_PRIORITY | DELAYED]
[INTO] tbl_name SET col={expr | DEFAULT},

¥nariadb.com/kb/en/library/replace/
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REPLACE [LOW_PRIORITY | DELAYED]
[INTO] tbl_name [(col,...)]
SELECT ...

RPN Vystup:
values; TABLE tbl_name; REPLACE VALS #1 #2;

assigns; TABLE tbl_name; REPLACE ASGN #1 #3;

select; TABLE tbl_name; REPLACE SELECT #1;

#1 (0 - NIL, 1 - LOW_PRIORITY, 2 - DELAYED)
#2 VALUES-NUMBER
#3 ASGN-NUMBER

Priklady:

/* Dotaz: */

REPLACE LOW_PRIORITY INTO t1 VALUE (1, 2);

/* RPN vystup : */

NUMBER 1;NUMBER 2;VALUES 2;TABLE t1;REPLACE VALS 1 1;STMT;1;0;

/* Dotaz: */

REPLACE INTO test VALUES (1, ’New’, ’2014-08-20 18:47:42°);

/* RPN vystup : */

NUMBER 1;STRING ’x**x*’;STRING ’*x*x*’;VALUES 3;TABLE test;REPLACE VALS 0 1;
STMT; 1;0;

6.4.18 SHOW DATABASES

Vypis databdzi dostupnych na MariDB SQL serveru, ktery lze vice specifikovat pomoci
LIKE a reguldrniho vyrazu nad jmény databazi, nebo podminky

Potrebna opravnéni: prikaz je zakazan

Syntax:'?

SHOW {DATABASES | SCHEMAS}
[LIKE ’pattern’ | WHERE expr]

RPN Vystup:
[STRING ’*x*x*’; LIKE; | expr WHERE;] SHOW DATABASES;

¥pariadb.com/kb/en/library/show-databases/
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Priklady:

/* Dotaz: */

SHOW DATABASES;

/* RPN vystup : */

SHOW DATABASES;STMT;1;0;

/* Dotaz: */

SHOW DATABASES LIKE ’mj’;

/* RPN vystup : */

STRING ’*x**’;LIKE;SHOW DATABASES;STMT;1;0;

6.4.19 SHOW TABLES
Obdoba SHOW DATABASES, ale pro tabulky v soucasné databazi.

Potrebna opravnéni: prikaz je zakazan

Syntax:*’

SHOW [FULL] TABLES [FROM db_name]
[LIKE ’pattern’ | WHERE expr]

RPN Vystup:
[STRING ’***’;LIKE; | expr WHERE;] SHOW TABLES #1;

#1 FULL-BOOL

Priklady:

/* Dotaz: */

SHOW TABLES;

/* RPN vystup : */
SHOW TABLES 0;STMT;1;0;

/* Dotaz: */

SHOW TABLES WHERE Tables_in_test LIKE ’aj,’;

/* RPN vystup : */

NAME Tables_in_test;STRING ’**x’;LIKE;WHERE;SHOW TABLES 0;STMT;1;0;

6.4.20 USE DATABASES

Jiz zminovany prikaz, ktery méni pravé pouzivanou databazi.

Potrebna opravnéni: prikaz je zakazan

2Opariadb.com/kb/en/library/show-tables/
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Syntax:>!

USE db_name

RPN Vystup:
DABATABASE db_name; USE;

Priklady:

/* Dotaz: */

USE db1i;

/* RPN vystup : */
DATABASE db1l;USE;STMT;1;0;

6.4.21 DESCRIBE

DESCRIBE vypisuje informace o strukture tabulky, jaké obsahuje atributy, jaké jsou typu,
velikost, omezeni. SQLi Firewall nerozeznava zéstupné znaky (wildcard characters) pro spe-
cifikaci atributi.

Potrebna opravnéni: prikaz je zakazan

Syntax:*?

{DESCRIBE | DESC} tbl name [col_name]

RPN Vystup:
TABLE NAME; [COLUMN NAME;] DESCRIBE;

Priklady:

/* Dotaz: */

DESC authors;

/* RPN vystup : */

TABLE authors;DESCRIBE;STMT;1;0;

/* Dotaz: */

DESC authors name;

/* RPN vystup : */

TABLE authors;COLUMN name;DESCRIBE;STMT;1;0

21
22

mariadb.com/kb/en/library/use/
mariadb.com/kb/en/library/describe/
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6.4.22 Funkce

SQLi Firewall rovnéz umoznuje pouziti preddefinovanych funkci. Jedné se o velmi omeze-
nou podmnozinu, ktera je spise demonstrativni, zaroven i lehce rozsititelna. Nékteré funkce
bez specifické syntaxe by bylo mozné rozeznavat obecné dle jména, je tim pak ale omezena
schopnost detekce vlozenych funkci, jakymi je ku prikladu USER (), kterou bézné jako vstup
od uzivatele neocekavame. Proto jsou momentalné veskeré funkce, kromé téch nize uvede-
nych, zakazany, respektive nejsou rozeznany.

Povoleny vycet preddefinovanych funkci je nasledujici:

ADDDATE, AVG, BIT_AND, BIT_OR, BIT_XOR, CHAR, CHARSET, CONCAT, COUNT,
CURDATE, CURTIME, DATE_ADD, DATE_SUB, MAX, MID, MIN, NOW, SUBDATE,
SUBSTR, SUBSTRING, SUM, TRIM, TRUNCATE.
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Kapitola 7

Zhodnoceni dosazenych vysledkii

V této posledni kapitole se budeme zabyvat dosazenymi vysledky. Podrobnéji se seznamime
se zpusoby testovani aplikace SQLi Firewall, vyhodnocenim téchto testt a problémy, které
tento proces odhalil. V posledni ¢asti si také nastinime moznda rozsifeni a vylepseni do
budoucna.

7.1 Testovani

Pro tucely testovani byly vytvoreny sady SQL dotazi, pricemz bylo hodnoceno jak jejich
spravné rozeznavani, tak detekce mozného SQLi. Testy jsou automatizované, pres skript
run_tests.sh, ktery postupné spousti nejdiive sql_tests.sh a poté firewall_tests.sh.
Vse potfebné se nachazi ve slozce sqli-prevention/firewall/tests. Pouziti je néasle-
dovné:

$ chmod +x *.sh
$ ./run_tests.sh [-v]

Volba -v slouzi pro podrobnéjsi vypis provadénych testt.

V pripadé pouzivani skolnich serveru je potfeba spoustét testy na eva.fit.vutbr.cz, kde
je Bash ve verzi 4.4.19. Druhy server, merlin.fit.vutbr.cz, sice testy rovnéz interpretuje
uspésné, ale zde umistény Bash ve verzi 4.2.46 vede k nedplnému vyhodnoceni skripti,
které zhorsuje Citelnost vysledku.

7.1.1 Testovani rozpoznavani SQL jazyka

Skript sql_tests.sh spousti testy pro syntaktickou analyzu SQL jazyka a lze ho rovnéz
spoustét s argumentem -v pro podrobnéjsi vypis probihajicich testi a jejich vystupt. Sada
testovacich vstupi je obsazena ve slozce sqli-prevention/firewall/tests/sql, pficemz
jsou soubory nacitany vzdy po dvojicich, predstavujici SQL dotaz v *.in a RPN vystup
v *.out. Po spusténi analyzatoru je porovnan jeho vystup s ocekdvanou posloupnosti to-
kend. Pokud v konkrétni sadé testi probéhne veskeré porovnani tispésné, je na konci pro-
vadéni na konzoly vypsano zelené 0K, v opacném pripadé se vypise cervené slovo CHYBA a je
pridano chybové hlaseni obsahujici informace o dotazu, kterym testem neprosel.

Hlavnim zdrojem dotazi byly jiz zminéné dokumentace MariaDB [7] a referenéni manudl
k MySQL [6], zbylé dotazy byly vytvoreny autorkou prace. V dobé psani tohoto textu tes-
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tem prochazi 337 dotazi zastupujicich rozpoznavanou podmnozinu MariaDB SQL jazyka.
Syntaktickou analyzu je mozné déle rozsitovat, napiiklad v oblasti rozpoznavani funkci,
avsak jiz v soucasné dobé implementovand ¢ast dava pro rozpoznavani SQL piikazi dobré
vysledky.

7.1.2 Testovani rozpoznavani SQLi

Testovani na samotné SQLi je rozdéleno do dvou slozek — prvni, pojmenovand jako ok,
obsahuje ptiklady bezpecnych dotazi, druha slozka nope pro zménu ukazky dotazi s SQLi.
V obou pfipadech zde nalezneme t¥i soubory, obsahujici postupné Access Mode, SQL do-
taz a pomyslny vstup od uzivatele. Skript firewall_tests.sh postupné prochazi obé tyto
slozky, nad kterymi spousti kontrolu firewallu a vysledek jednotlivych dotazii porovnava
s navratovou hodnotou aplikace. Pro slozku ok predpokladd nulovy vysledek, pro nope
hodnoty 1. Inspiraci pro dotazy byly opét dokumentace zminéné vyse, ale i hned nékolik
clankd zabyvajici se problematikou ttoku SQL injection. Jejich tplny seznam lze nalézt
v souboru zdroje.txt ve slozce sqli-prevention/firewall/tests.

Aplikace SQLi Firewall je schopna rozpoznavat hned nékolik typt SQL injection ttoki.
Diky hodnoté stmt v Access Mode je mozné detekovat pridané prikazy, nebo naopak zako-
mentované piikazu z origindlni podoby SQL dotazu. Pokud syntaktickd analyza nerozeznava
dany prikaz, at uz z divodu nespravné zadaného dotazu, nebo protoze dany prikaz neni
ve vybrané podmnoziné jazyka, je dotaz zamitnut. Timto dochéazi k detekci vstupu SELECT
USERQ) ;, protoze neni rozpoznina voland funkce USER() prozrazujici prihlasovaci jméno
pro pripojeni na databézi. Dale se také kontroluji prava pro kazdy prikaz, zda je pro néj
a danou tabulku, ¢i databdzi udéleno opravnéni. Rovnéz jsme schopni detekovat SQLi typu
SELECT * FROM authors WHERE ID = 14 OR 1;, diky kontrole posloupnosti tokend vuci
puvodnimu dotazu. To v dusledku rovnéz zamezuje, aby uzivatel do vstupu vkladal volani
funkci. V soucasné dobé prochézi 96 dotazii bez SQLi a 111 dotazt s SQLA.

7.2 Znamé problémy

Testovani na rozpoznavani SQLi ovsem odhalilo jeden problém, na ktery stavajici SQLi Fi-
rewall nestaci. Uvazujme tabulku authors z piikladu z predchozich kapitol (3.2.3) a dotaz
SELECT Name, Surname, Email, Password FROM authors WHERE ID = **x;.Jako vstup
oc¢ekavame ¢iselnou hodnotu zastupujici ID daného autora. Potiz nastava, pokud zde utoc-
nik vlozi pfimo nazev porovnavaného sloupce, tedy ID. MariaDB tento dotaz vyhodnoti
jako vzdy pravdivy a vraci vSechny zaznamy z tabulky authors.

MariaDB [sqli-prevention]> SELECT Name, Surname, Email, Password
FROM authors WHERE ID = 1ID;

Fomm o m o o e et +
| Name | Surname | Email | Password

Fomm oo o o +
| Terry | Pratchett | pratchett@email.com | GreatA’Tuin |
| Umberto | Eco | eco@email.com | SuperStrongPasswordi8 |
| John | Irvning | irving@email.com | Pass1942

| Arthur C. | Doyle | doyle@email.com | Elementary

| Neil | Gaiman | gaiman@email.com | Sandman

| Stephen | King | king@email.com | yWgd7iAy

62



| Caitlin | Doughty | doughty@email.com | DeathIsMyLife

| Stephen | Hawking | hawking@email.com | TheBigBangTheory |
pommm pommm e e et e e e +
8 rows in set (0.05 sec)

Jesté vétsim problémem je skutecnost, ze SQLi Firewall tento dotaz vyhodnoti jako bez-
pecny, protoze dodrzovani o¢ekavaného datového typu sam o sobé nekontroluje. Jedno z re-
seni by bylo rozsifit Access Mode o typ, ktery ocekavame. Hned po zpracovani téchto
opravnéni by pak byla spusténa kontrola, zda je vstup od uzivatele opravdu celociselného
typu, jak je vyzadovidno v tomto pripadé, nebo se jedna o fetézec.

Jesté poznamenejme, Ze se zde jedné pouze o pripad, kdy nepouzivame uzivorkovani vstupu.
Pokud by mél originalni dotaz podobu SELECT Name, Surname, Email, Password FROM
authors WHERE ID = ’x*¥x’; wtocnik by jiz nemohl dosdhnout situace, kdy se hodnota za
ID vyhodnoti jako nazev sloupce.

7.3 MozZna rozsireni

Aplikaci SQLi Firewall je mozné dale rozsifovat o dalsi ¢asti a vylepseni, kterda by jesté
zevSeobecnila jeji vyuziti. Zde zminime pouze nékterd z nich, tim vsak jejich vycet urcité
nekonéi.

Jiz v predchozi Casti jsme zminovali problémy pri prijeti identifikdtoru v situaci, kdy ce-
kéme ciselné hodnoty. Zde opét pripomindme navrhované rozsiteni, které umozni definovat
predpokladany typ uzivatelského vstupu.

Kromé tohoto nedostatku je vSak nejvétsim omezenim praktického pouzivani aplikace podle
mne, autorky prace, soucasné povoleni pouze jednoho uzivatelského vstupu. Pokud by uzi-
vatel aplikace potireboval zadavat vice idaju, napriklad i dost dobre predpokladanou dvojici
uzivatelské jméno a heslo, miize sice dotaz rozdélit a kontrolovat pro kazdy vstup zvlast, to
vSak ale neni ani praktické, ani elegantni reseni.

Jako dalsi zména se tedy nabizi umoznit definovat posloupnost uzivatelskych vstupt, které
by se vkladali do SQL dotazu v daném poradi. V tomto piipadé by stacilo pozménit prave
nac¢itani SQL dotazu a vkladani vstupt, syntaktickd analyza i firewall samotny by mél byt
schopen pracovat i nad vicero uzivatelskymi vstupu beze zmény.

Rovnéz by mozné bylo vhodné pteklenout omezeni na praci pouze s jednou databazi. Pres-
toze by tato varianta nebyla tak ¢asto pouzivana, jako predchozi dvé navrhované, 1ze si pred-
stavit situace, kdy je vyuzito prace nad vicero databdzemi, které byly rozdéleny z bezpec-
nostnich divodu (napiiklad oddélené databaze zbozi a zdkazniku internetového obchodu,
jejich uziti se muze potkat na strance nadkupniho kosiku).

Béhem prace na aplikaci také vznikl navrh na modifikaci, alternativni implementaci, pra-
covné pojmenovanou jako SQLi Firewall v2.0. Na rozdil od puvodni verze by byly tlohy
jednotlivych ¢asti vice propojeny a vyhodnocovani bezpecnosti SQL dotazii by bylo prova-
déno béhem syntaktické analyzy. Princip by ztstal zachovan — ukladali bychom si prubézné
informace o pouzivanych tabulkdch a v momenté rozeznani dotazu by doslo ke kontrole
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opravnéni. Stejné tak by zde bylo mozné kontrolovat pocet rozpoznanych ptrikazii. Samotna
¢ast firewallu by méla na starost pouze rozpoznavani Access Mode opravnéni a vysledné
srovnavani posloupnosti tokenti. Neni to sice navrhové tak cisté reseni, jako ptvodni vari-
anta, ale da se zde predpokladat navyseni rychlosti zpracovani, jak v pripadé detekce SQLi,
tak v pripadé kontroly bezpecného dotazu. Protoze vsak nakonec nebylo z ¢asovych divodu
pristoupeno k realizaci, je zde tato varianta vzpomenuta aspon jako dalsi mozna modifikace.
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Kapitola 8
Zaver

Prestoze byl tvod (1) této diplomové prace psan jiz v 1été roku 2017, na poli bezpecnosti se
toho mnoho nezménilo. Trend proudu novych bezpecnostnich hrozeb stale pretrvava, kazdy
den se objevuji zranitelnosti od pomérné neskodnych, az po ty kritické, jaké jsme napriklad
zminili na prvnich strankach. Znovu si mizeme pokladat az recnickou otédzku, zda se jedna
o trvaly stav, ¢i je zde nadéje na zlepSeni.

Prestoze odpovéd lezi daleko za hranicemi této prace, nastinili jsme si jiz v této casti alter-
nativni zpusob pohlizeni na bezpecnost. Tento pristup, také nazyvany LangSec nam rika,
ze velka cast potizi se zajiSténim bezpecnosti neni o stésti, respektive smiile vyvojara, ale
o0 jejich podcenovani dilezitosti spravného rozpoznavani vstupnich dat. Timto smérem jsme
se dale zabyvali v ramci celého textu, kdy jsme na néj nahlizeli jak z pohledu teoretického,
tak praktického a na jeho zakladech jsme rovnéz predstavili implementaci metody detekce
SQL injection tutokii.

Predtim jsme ale v 2. kapitole vénovali pozornost shrnuti poznatkl z teorie formalnich
jazyki, predevsim se zamérenim na Chomského hierarchii a s ohledem na algoritmickou fe-
sitelnost problému, jakymi jsou napriklad nalezitost véty do jazyka nebo ekvivalence dvou

vvvvv

silach.

Nasledné jsme se vénovali pocitacové bezpecnosti a to v kapitole 3, kde jsme si nejdtive
uvedli hlavni aspekty bezpecnosti a poté jsem se blize seznamili s itokem SQL injection.
Kromé historie jsme si demonstrovali pouziti takového utoky, véetné prikladt moznych zpi-
sobtd obrany.

Vv

vvvvvv

sofie a néktera obecna doporuceni jeho tvurca pro zajisténi bezpecnosti.
To, Ze se nejedend pouze o teoreticky pristup, jsme si demonstrovali v kapitole 5, kde jsme
zminili vice praktické rady pro vyvoj bezpecnych systémi a uvedli si vybrané zastupce

skutecnych nastroja vyuzivajicich pristupu LangSec.

V kapitola 6 jsme si predstavili aplikaci SQLi Firewall, kterd implementuje metodu detekce
SQL injection utokl vytvorenou pro tucely této prace. Sezndmili jsme se s jednotlivymi
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¢astmi, zptisobu definovani opravnéni pro validni SQL dotazy a poté jsme se blize podivali
na rozpoznavanou podmnozinu jazyka SQL.

V posledni 7. kapitole jsme se zaméfili na zptsoby testovani implementované aplikace
a uvedli jsme si zjisténé problémy, které toto testovani odhalilo. Také jsme se si nasti-
nili mozna rozsifeni a modifikace, které lze realizovat do budoucna. Kromé téchto navrhu
se také predpoklada prace na rozsirovani testovacich sad, predevsim v pripadé priklada
dotazu s SQLi. Zajimavé vysledky by rovnéz mohla prinést tprava aplikace na jiny typ
injection utoku.

LangSec neni vSe spasnym fesenim, jak ostatné pripousti i jeho autori, ale stejné tak to neni
ani slepa ulicka a urcité stoji za pozornost, at uz se ¢lovék zabyva formalnimi jazyky, verifi-
kaci, nebo bezpecnosti obecné. Zajisténi bezpecnosti systému je obsahly a predevsim trvaly
problém, ve kterém hraje klicovou roli predevsim cas. Ten je nutny nejen pro vzdélavani
tvarct systémi, ktefi si musi udrzovat prehled o novych hrozbach a o zpusobech obrany
proti nim, ale rovnéz i vyvoj samotny vyzaduje nemalou Casovou investici. Naopak pro
utocniky je Cas spise spojencem, zvlast pokud maji jistotu, Ze se pripadné chyby nakonec
vzdy projevi. Je to nekoncici boj, ale snad, i s pomoci smérii, jakym je LangSec, dokazeme
castecné vyrovnat sily a mozna i ziskat do budoucna aspon drobny naskok.
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Priloha A
Casto pouZivané pojmy

Pro lepsi prehlednost zde uvedeme i seznam pojmu z bezpecnosti, které se v nejhojnéjsi
mite vykytuji v této praci. Prestoze budou pojmy vzdy vysvétleny pri prvnim pouziti, pro

vvvvv

Active threat — aktivni hrozba

Jakékoliv hrozba imyslné zmény stavu systému zpracovani dat nebo pocitacové sité. Hrozba,
kterd by méla za nasledek modifikaci zprav, vlozeni falesnych zprav, vydavani se za nékoho
jiného nebo odmitnuti sluzby [10, str. 16].

Asset — aktivum
Cokoliv, co ma hodnotu pro jednotlivee, organizaci nebo verejnou spravu [10, str. 17].

Attack — utok

Pokus o zniceni, vystaveni hrozbé, zménu, vytfazeni z Cinnosti, zcizeni aktiva nebo zis-
kani neopravnéného pristupu k aktivu nebo uskuteénéni neopravnéného pouziti aktiva [10,
str. 121].

Attack surface — bez prekladu

Ko6d v pocitacovém systému, ktery mize byt spustén neautorizovanymi uzivateli [10, str. 20].
Cesky ekvivalent tohoto pojmu se ve Vykladovém slovniku kybernetické bezpeénosti neuvadi
a proto tento termin nebude prelozen ani v této praci.

Breach — prolomeni
Neopravnéné proniknuti do systému [10, str. 92].

Covert Channel — skryty kandl
Prenosovy kanal, ktery miize byt pouzit pro prenos dat zptusobem, ktery narusuje bezpec-
nostni politiku [10, str. 104].

Common Vulnerabilities and Exposures (CVE) — Spolecné zranitelnosti a vystavéni
hrozbdm

CVE je seznam identifikdtora pro vefejné znamé bezpecnostni zranitelnosti. Pouziti iden-
tifikdtora CVE, které jsou predéleny CVE ¢islovanymi autoritami (CNA) z celého svéta,
zajistuje dtvéru mezi stranami pii diskusi a sdileni informaci o jedine¢né chybé softwaru,
poskytuje zakladnu pro hodnoceni néastroji, a umoznuje vyménu dat pro automatizaci
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kybernetické bezpecnosti [1].

Data validation — validace dat

Proces pouzivany k urceni, zda data jsou presna, iplna nebo splnuji specifikovana kritéria.
Validace dat mtze obsahovat kontroly formatu, kontroly tplnosti, kontrolni klicové testy,
logické a limitn{ kontroly [10, str. 122].

Disclosure — odhaleni
V kontextu IT obvykle pouzivano k vyjadreni faktu, Ze byla odhalena data, informace nebo
mechanismy, které na zakladé politik a technickych opatfeni mély zustat skryty [10, str. 77].

Encryption — sifrovdni
Kryptografickd transformace dat prevodem do podoby, kterd je Citelnd jen se specidlni
znalosti [10, str. 115].

Exploit — bez prekladu

Chyba, nebo chyby v programu, software, piikazové sekvence nebo kod, ktery umoznuje
uzivateli pouzivat programy, pocitace nebo systémy neocekévané nebo nepovolenym zpi-
sobem. Také bezpeénostni dira, nebo pripad s vyuzitim bezpecnostni diry [10, str. 135].
Prestoze slovnik obsahuje ¢esky preklad ,,zneuziti“, autorka se priklonila k ¢astéjsi tendenci
tento termin neprekladat.

Intrusion detection systém (IDS) — systém detekce priniku
Technicky systém, ktery se pouziva pro zjisténi, ze byl uc¢inén pokus o prunik nebo takovy
¢in nastal, a je-li to mozné, pro reakci na prunik do informacniho systému a siti [10, str. 114].

Intrusion prevention systém (IPS) — systém prevence priniku
Varianta systému detekce pruniku, které jsou zvlasté urceny pro moznost aktivni reakce
[10, str. 114].

Malformed query — spatné utvoreny dotaz

(1) Chybny dotaz, ktery muze vyvolat nestandardni nebo neocekévané chovani systému.
(2) Zpusob utoku [10, str. 115].

TOR (anonymity network) — TOR (anonymni sit)
TOR je volny software pro anonymni komunikaci. Nazev je akronym odvozeny z ptivodniho
nazvu softwarového projektu, The Onion Router [10, str. 118].

Passive threat — pasivni hrozba
Hrozba zpristupnéni informaci, aniz by doslo ke zméné stavu systému zpracovani dat nebo
pocitacové sité [10, str. 81].

Patch — zdaplata

Aktualizace, kterd odstranuje bezpecnostni problém nebo nestabilni chovani aplikace, rozsituje
jeji moznosti ¢i zvysuje jeji vykon [10, str. 133].
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Penetration — proniknuti/prinik
Neautorizovany piistup k pocitacovému systému, siti nebo sluzbé [10, str. 92].

SQL injection — bez prekladu

Injekéni technika, kterd zneuzivd bezpecnostni chyby vyskytujici se v databdzové vrstveé
aplikace. Tato chyba zabezpeceni se projevuje infiltraci neopravnénych znakua do SQL pri-
kazu oprédvnéného uzivatele nebo prevzetim uzivatelova pristupu k vykonani SQL ptikazu
[10, str. 111].

Vulnerability — zranitelnost
Slabé misto aktiva nebo opatfeni, které muze byt vyuzito jednou nebo vice hrozbami [10,
str. 136].

Weird machine — podivny stroj

Vypocetni prostiedi (vestavéné v cilovém systému), které obsahuje podmnozinu skuteéné
moznych stavii systému (na rozdil od platnych stavi, které si predstavuji konstruktéri
a programatori). Pokud chce uto¢nik vyuzit néjakého exploitu, provadi nastaveni, instanci-
aci a programovani podivného stroje, ktery je pak spusténa pies vstup od ttoénika. Skodlivy
vypocet pak bézi na podivném stroji uvnitt cile [18, str. 20].

Pozn.: Preklad do ceského jazyka byl vytvoren autorkou préace, protoze k pojmu nebyl
nalezen ustaleny ekvivalent.

X.509 — bez prekladu

Standard pro systémy zaloZené na verejném kli¢i (PKI) pro jednoduché podepisovéni.
X.509 specifikujeme napr. format certifikdtu, seznamy odvolanych certifikatti, parametry
certifikdti a metody kontroly platnosti certifikata [10, str. 130].
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Priloha B

Obsah CD

B.1 Technicka zprava

Slozka documentation obsahuje elektronickou verzi technické zpravy xregec00.pdf a pod-
slozku src se zdrojovymi soubory pro jeji sestaveni. Uspésnost prekladu byla testovana na
skolnim serveru merlin.fit.vutbr.cz.

B.2 Implementacni cast

Ve slozce firewall se nachazi implementace aplikace SQLi Firewall. Vsechny potifebné
informace pro preklad a zprovoznéni jsou k dispozici v souboru README .md, nachézejici se
v korenové slozce disku. Soucédsti obsahu CD jsou rovnéz sady testu, které lze spoustét pres
automatizované skripty ze slozky firewall/tests.
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