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Abstrakt 
Poč í t ačová b e z p e č n o s t je a vždy bude kr i t ickou oblas t í , k t e r á ovlivňuje k a ž d é h o z nás . 
P ř e s veškeré úsilí vyna ložené na tvorbu bezpečně jš ích s y s t é m ů a jejich t e s tován í se však 
s tá le objevuj í nové chyby a zranitelnosti bud íc í dojem boje s v ě t r n ý m i mlýny. Č á s t e č n é 
o d ů v o d n ě n í současného stavu, ale i m o ž n á řešení , p ř ináš í v mnoha ohledech výj imečný 
pohled na b e z p e č n o s t skrze teor i í formálních j a z y k ů . D ů r a z by podle něj mě l bý t kladen 
p ředevš ím na odpovědně j š í p ř í s t u p k rozpoznáván í a zp racován í v s t u p ů , k t e r é jsou ča s to 
v s t u p n í branou mnoha ú t o k ů m . V t é t o p rác i se blíže s e z n á m í m e s t í m t o s m ě r e m a jeho 
d o p o r u č e n í m i pro vývoj a ná s l edně si p ř e d s t a v í m e novou metodu detekce S Q L injection 
ú t o k ů p o s t a v e n é na jeho zák ladech . 

Abstract 
Computer security is and w i l l always be a cr i t ica l area that affects everyone. Despite a l l 
the efforts made to bu i ld safer systems and test them, however, new vulnerabilit ies and 
vulnerabilit ies are s t i l l emerging and creating the impression of t i l t ing at windmil ls . Pa r t i a l 
justification of the current state, but also possible solutions, brings i n many respects an 
extraordinary view of security through formal language theory. Emphasis should be put on 
a more responsible approach to the recognition and processing of inputs, which are often 
the gateway to many attacks. In this paper, we w i l l get acquainted wi th this trend and its 
recommendations for development and w i l l then introduce a new method of detecting S Q L 
injection attacks buil t on its foundations. 
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Kapitola 1 

Úvod 

Studium poč í t ačové bezpečnos t i m ů ž e bý t p o n ě k u d depr imuj íc í zá lež i tos t í . K a ž d ý m okamži ­
kem nás zaplavuj í nové informace o z ran i t e lných mís tech , chybách v ap l ikac ích a p ř í p a d e c h 
ú t o k ů , k t e r é byly provedeny čas to na n e b e z p e č n ě kr i t ických sys t émech , kdy cí lem mohou 
bý t n a p ř í k l a d j a d e r n é e lek t rá rny , e lektr ické r o z v o d n é s í t ě 1 , nebo i nemocnice 2 . 

Jedno z mnoha závažných ohrožen í bezpečnos t i bylo uveře jněno v srpnu roku 2017, kdy 
U.S. Food and Drug Administration ( F D A ) vyzvala skoro p ů l mi l iónu p a c i e n t ů s kardiosti-
m u l á t o r y k aktual izaci firmwaru. B y l a v n ě m to t i ž nalezena zranitelnost, k t e r á umožňova l a 
neau to r i zované ú p r a v y nas t aven í , k t e r é by mohly vést k ohrožen í zd rav í p a c i e n t ů 3 . 

Je j e d n o d u c h é dostat se do stavu, kdy se c í t íme doslova obklopeni hrozbami a snad jedi­
nou b e z p e č n o u ochranou je p ř e t r v a t po zbytek ž ivo ta v k a m e n n é jeskyni . V a m a z o n s k é m 
pralese. S d o s t a t e č n ý m m n o ž s t v í m alobalu. P r o t o ž e si n e m ů ž e m e bý t n ikdy d o s t a t e č n ě j i s t i . 

Mnoho vysoce kvalifikovaných lidí na ce lém svě tě n e u s t á l e p racu j í na tom, aby n á š p ře tech­
nizovaný svět uděla l i bezpečně j š ím m í s t e m , ale jako by vedli nekonečný závod se záškodníky , 
k te ř í ma j í bohuže l vě t š inou náskok . Opravdu je to nekončíc í boj? Opravdu jsme uvězněn i 
v n e k o n e č n é m kolotoči objevování nových a nových z ran i t e lnos t í a chyb, jejich n á r o č n ý c h 
oprav, abychom p o t é začal i zase od znova? 

Mys l ím, že nejsem jed iná , kdo v n í m á celou situaci kolem bezpečnos t i jako ve stavu ode­
v z d a n é de fenz ívy Jako by se experti smíři l i s t í m , že b e z p e č n ý s y s t é m je něco jako jednorožec 
ve světě techniky — k rá sná , ale nerea l i s t i cká zá lež i tos t . P ro to nen í o t ázkou , zda se najdou 
chyby, ale kdy se pro jev í a kdo je objeví p r v n í — zda t i dobř í , nebo zlí. N á s l e d n ě se chyba 
opraví , pokud m o ž n o d o b ř e n a s t á v á doba t icha p ř e d bouř í . 

I proto jsem byla p ř e k v a p e n a , když jsem objevila č lánek Security Applications of Formal 
Language Theory [19]. Zde je to t i ž z m í n ě n a pro m ě v t é d o b ě nová myš lenka : zranitelnosti 
a chyby v s y s t é m u jsou jako moc, kterou d á v á m e na pospas svě tu . A d á v á m e j i dobrovolně . 
N a p ř í k l a d v p o d o b ě v ý p o č e t n í síly. S p a t n ě zvolené gramatiky. Nebo p r o s t ě jen myšlenky, 
že bychom měli bý t l iberá ln í k tomu, co p ř i j í m á m e z okolí [ , str. 1]. 

1www. wired.com/story/hack-brief-us-nuclear-power-breach/ 
2 www.bleepingcomputer.com/news/security/bit-paymer-ransomware-hits-scottish-hospitals/  
3www. fda.gov/MedicalDevices/Safety/AlertsandNotices/ucm573669.htm 
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V t é t o p rác i se p ř e d p o k l á d á č t ená řova zák l adn í znalost z oboru teore t ické informatiky, p ře ­
devš ím z oblasti teorie formálních j a z y k ů . V 2. kapitole i p ř e s t o pro p ř i p o m e n u t í budou 
zmíněny z á k l a d n í a klíčové pojmy pro tuto prác i , p ř e d e v š í m C h o m s k é h o hierarchie a síla 
j edno t l i vých j a z y k ů dle tohoto členění . P r o t o ž e je t é m a tak svázané se s v ě t e m bezpečnos t i , 
bude věnována i j i ú v o d n í čás t , přesněj i 3. kapitola, pro k r á t k é s t anoven í čas tých p o j m ů , 
k t e r é budou v p rác i používány. P o k u d bude z m í n ě n k o n k r é t n í p ř í p a d zranitelnosti , či vy­
b r a n ý ú tok , bude v ž d y nás ledova t k r á t k é o b e z n á m e n í s danou problematikou, p o p ř í p a d ě 
odkaz na doplňuj íc í l i teraturu, pokud by č t e n á ř touži l vědě t více. 

Po dvou ú v o d n í c h k a p i t o l á c h si p ř e d s t a v í m e p ř í s t u p , k t e r ý se stal z á k l a d e m pro tuto d i ­
plomovou p rác i . Uvedeme si, v č e m spoč ívá vý j imečnos t LangSecu (kapitola 4) a jeho bez­
pečnos tn í ch z á s a d vče tně jeho vývoje od roku 2011. To, že se ne j edná pouze o t eore t i cký 
koncept, si u k á ž e m e na p ř ík ladech r eá lného použ i t í v kapitole 5. V 6. kapitole si pak před­
s t a v í m e apl ikaci , k t e r á bude rovněž použ íva t tohoto p ř í s t u p u . Uvedeme si postup imple­
mentace a otestujeme p ř ínosy oproti k las ickým m e t o d á m vývoje . N a závěr , v kapitole 7, 
si shrneme dosažené výs ledky a v y h o d n o t í m e , j a k ý m ů ž e mí t p rospěch využ íva t teorie for­
má ln ích j a z y k ů př i zajišťování poč í t ačové bezpečnos t i . 

P r o t o ž e je p r á c e p s a n á v českém jazyce, jsou t e r m í n y u v á d ě n y podle zaž i té české termino­
logie, kdy př i p r v n í m použ i t í bude angl ický ekvivalent uveden v závorkách . Jako h l a v n í m 
zdrojem pro kontrolu byla v y u ž i t a publikace Výkladový slovník kybernetické bezpečnosti [10]. 
Existuje však ř a d a p o j m ů , k t e r á zavedený český ekvivalent n e m á , nebo je ho v praxi použí ­
váno m i n i m á l n ě , proto budeme tyto pojmy u v á d ě t v or ig ináln í p o d o b ě (nap ř ík l ad software, 
exploit, nebo již zmiňovaný firmware). Slovník nejčas tě jš ích t e r m í n ů vče tně k r á t k é h o vy­
svět lení lze na léz t v př í loze A . 

Teorii formálních j a z y k ů , ale nejen tu , bude prováze t ř a d a p ř ík l adů . P ro jejich označen í 
bude v ž d y sloužit symbol 
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Kapitola 2 

Teoretický úvod 

Teorie formáln ích j a z y k ů p ř e d s t a v u j e podstatnou součás t t eore t ické informatiky. P r o dalš í 
kapi toly je p o r o z u m ě n í t é t o oblasti klíčové, p ř e d e v š í m pak u rčován í a lgor i tmické řeši tel­
nosti — tedy zda m ů ž e m e d o s á h n o u t výs ledků v k o n e č n é m čase . Než si ale vysvě t l íme , jak 
zasahuje teorie formálních j a z y k ů do problematiky bezpečnos t i , projdeme si nejdůleži tě jš í 
poznatky, k t e r ý c h nás l edně budeme ho jně využ íva t . 

Ať už pracujeme s p ř i rozenými jazyky, j a k ý m i jsou n a p ř í k l a d češ t ina a ang l ič t ina , nebo 
s j i nými , n a p ř í k l a d p rog ramovac ími , c h á p e m e související pojem gramatika i n t u i t i v n ě jako 
souhrn pravidel, podle k t e r ý c h tyto j azyky v y t v á ř í m e . P r o jejich zápis p o u ž í v á m e termi­
nálni symboly, k t e r é jsou t vo řeny abecedou pop i sovaného j azyka a neterminálni symboly, 
p o m o c n é p r o m ě n n é , k t e r é vě t š inou znač íme p o m o c í velkých p í smen . 

Gramat ika G je č tveř ice G = (N, £ , P, S), kde 
• iV je k o n e č n á m n o ž i n a n e t e r m i n á l n í c h s y m b o l ů 
• S je konečná m n o ž i n a t e r m i n á l n í c h symbo lů , N D £ = 0 
• P je k o n e č n á p o d m n o ž i n a ka r t éz ského součinu (N U T,)*N(N U £ ) * x (N U £ ) * 
• S G N je výchozí ( t aké p o č á t e č n í ) symbol gramatiky 

Prvek (a, j3) m n o ž i n y P n a z ý v á m e přepisovacím pravidlem ( k r á t ce pravidlem) a budeme 
jej zapisovat ve tvaru a —>• /3. Ře t ězec a resp. j3 n a z ý v á m levou resp. pravou stranou p řep i -
sovacího pravidla [ , str. 13]. 

Ře tězce generované z p o č á t e č n í h o symbolu a obsahuj íc í t e r m i n á l n i i n e t e r m i n á l n i symboly 
n a z ý v á m e větnými formami [22, str. 15]. 

Jazyk pak definujeme jako m n o ž i n u všech ře t ězců generovaných gramatikou z p o č á t e č n í h o 
symbolu a obsahuj íc í pouze t e r m i n á l n i symboly (tzv. věty) [22, str. 15]. 

P r o t o ž e jsou jazyky m n o ž i n a m i , lze nad n imi p rovádě t operace definované nad m n o ž i n a m i . 
M ů ž e m e urč i t s jednocení j a z y k ů , jejich p růn ik , definovat komplement j azyka i jeho iteraci. 
Dalš í operace nad jazyky jsou definovány nás ledovně : 

Konkatenace 
Nechť L\ je jazyk nad abecedou E i , L 2 j azyk nad abecedou E 2 . Součinem ( konka tenac í ) 
j a z y k ů L\ a L2 je jazyk L\ • L2 nad abecedou S i U £ 2 , j enž je definován takto: 
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L i • L2 = {xy | x G L i , y G L 2 } 
Operace součin j a z y k ů je def inována p r o s t ř e d n i c t v í m konkatenace ře tězců a m á s te jné vlast­
nosti jako konkatenace ře tězců — je a soc ia t ivn í a n e k o m u t a t i v n í [ , str. 10]. 

Substituce j a z y k ů 
Nechť C je t ř í d a j a z y k ů a nechť L C S* je jazykem t ř í d y C Dá le nechť £ = { a i , 0 2 , . . . , a n } 
pro nějaké n G N a nechť j azyky označené L a i , L a 2 , . . . , L a „ jsou rovněž j azyky t ř í d y C. 
Ř í k á m e , že t ř í d a C je u z a v ř e n a vzhledem k substituci, jes t l iže pro k a ž d ý v ý b ě r j a z y k ů 
L , L a i , L a 2 , . . . , Lan je t a k é jazyk a L a i ,La2,...,Lan (L) 

<TLai,La2,...,Lan(L) = { x i x 2 ...xm I 6 i6 2 • • • bm G L A V i G { 1 , . . . ,m} : Xi G Lb.} 
ve t ř í dě C [22, str. 95]. 

Morfismus j a z y k ů 
Nechť S a A jsou abecedy a L C S* je jazyk nad abecedou X . Zobrazen í / i : X * —>• A * 
nazveme morfismem nad slovy, plat í - l i Vw = a\a2 • • • an G S* : /i(u>) = h{a\)h{a2) • • • h(an). 
Morfismus jazyka h(L) pak definujeme jako h(L) = {h{w) \ w G L}. 
Morfismus j a z y k ů je zv láš tn í p ř í p a d substituce, kde k a ž d ý s u b s t i t u o v a n ý jazyk m á p rávě 
jednu vě tu [22, str. 95]. 

P ř i p rác i s j azyky a jejich t ř í d a m i n á s za j ímá ř a d a o tázek , p ř i čemž p ř e d e v š í m p o t ř e b u ­
jeme vědě t , zda na danou o t á z k u d o k á ž e m e o d p o v ě d ě t , a to v k o n e č n é m čase . P o k u d je 
m ů ž e m e vyřeš i t p o m o c í konečného a lgor i tmického řešení , označu j eme je jako rozhodnutelné 
problémy. V o p a č n é m p ř í p a d ě se j e d n á o nerozhodnutelné problémy. 

M e z i tyto o t á z k y se n a p ř í k l a d řad í : 
• P r o b l é m n e p r á z d n o s t i , zda jazyk je, či nen í roven p r á z d n é m n o ž i n ě ( L 7̂  0?) 
• P r o b l é m konečnos t i j azyka L{G) 
• P r o b l é m ná lež i tos t i , tedy zda d a n ý ře tězec p a t ř í do jazyka , či nikol iv {w G L ? ) 
• P r o b l é m ekvivalence, pokud m á m e dvě gramatiky G\, G2 a m á m e urč i t , zda generuj í 

s te jný jazyk (L(Gi) = L ( G 2 ) ? ) 
• P r o b l é m inkluze j a z y k ů gramatik ( L ( G i ) C L ( ( j 2 ) ? ) 

Pro určení , pro j aké j azyky u m í m e vyřeš i t tyto prob lémy, n á m p o m á h á Chomského klasifi­
kace gramatik. 

2.1 Chomského klasifikace gramatik 

A v r a m N o a m Chomsky (* 1928) zavedl hierarchii gramatik a j a z y k ů , ve k t e r é rozděluje 
gramatiky na 4 typy dle tvaru pravidel v m n o ž i n ě P a k t e r é n á m p o m á h a j í u rčova t popis­
nou a rozhodovac í sílu generovaných j a z y k ů . 

T y p 0 
Grama t ika typu 0 obsahuje pravidla v ne jobecně jš ím tvaru, s h o d n ý m s definicí gramatiky: 

a e (NU Yi)*N(N U S ) * , /? G (N U S )* 
Z tohoto d ů v o d u se gramatiky typu 0 nazývaj í t a k é gramat ikami neomezenými [22, str. 16]. 
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T y p 1 
Grama t ika t y p u 1 obsahuje pravidla tvaru: 

aAQ ->• «7/3, A e N, a,/3€ (N U £ ) * , 7 G (iV U E)+ 
nebo 

pokud se 5 neobjevuje na pravé s t r a n ě ž á d n é h o pravidla. G r a m a t i k y typu 1 se nazývaj í 
t a k é gramat ikami kontextovými [22, str. 16]. 

T y p 2 
Grama t ika t ypu 2 obsahuje pravidla tvaru: 

A - » 7 , A e N, 7 G ( i V U E ) * 
Gramat iky t y p u 2 se nazýva j í bezkontextovými gramat ikami [22, str. 17]. 

T y p 3 
Grama t ika t y p u 3 obsahuje pravidla tvaru: 

A ->• a £ nebo A ->• a; A, B E N, a G E 
nebo 

pokus se S neobjevuje na p r a v é s t r a n ě ž á d n é h o pravidla . G r a m a t i k a s t í m t o tvarem pravidel 
se n a z ý v á (pravá) regulární gramatika [22, str. 17]. 

Jazyky generované t ě m i t o gramat ikami n a z ý v á m e nás ledovně : rekurzivně vyčíslitelné (typ 0), 
kontextové (typ 1), bezkontextové (typ 2) a regulární (typ 3). P ro t ř í d y t ěch to j a z y k ů 
Ci, i = 0 ,1 , 2, 3 p l a t í £3 C £2 C £1 C £0 [ : str. 18], jak je n a z n a č e n o na o b r á z k u 2.1. 
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2.2 Regulární jazyky 

Jazyk nad abecedou je regu lá rn í , pokud m ů ž e bý t z í skán z p r á z d n é h o ře tězce a s y m b o l ů 
d a n é abecedy k o n e č n ý m p o č t e m apl ikac í t ř í ope rac í nad j azyky — s jednocení , k o n k a t e n a c í 
a i t e rac í [16, str. 29]. K a ž d ý konečný jazyk je rovněž r e g u l á r n í m jazykem [ , str. 47]. 

«*• P ř í k l a d r egu lá rn ího jazyka: L(G) = {x G {a, 6}* \ x končí na 66}. 

P ro p rác i s r egu lá rn ími , ale i j i n ý m i jazyky si n e v y s t a č í m e pouze s jejich popisem p o m o c í 
gramatik. P o t ř e b u j e m e m í t t a k é n á s t r o j , k t e r ý by zpracovával vě ty j azyka a b y l by je scho­
pen identifikovat. M e z i ne jčas tě jš ími o t á z k a m i př i zp racován í n a p ř í k l a d p a t ř í , zda d a n á vě t a 
p a t ř í do jazyka , či nikol iv. K tomuto účelu n á m slouží automaty. 

K o n e č n ý automat (finite automaton) je 5-tice M = (Q, E , ó, qo, F), kde 
• Q je k o n e č n á m n o ž i n a s t a v ů 
• S je konečná v s t u p n í abeceda 
• ô je zobrazen í Q x E —>• 2**, k t e r é n a z ý v á m e funkcí p ř e c h o d u 
• qo G Q je p o č á t e č n í stav 
• F C Q je m n o ž i n a koncových s t a v ů [2 , str. 21]. 

P ro k a ž d ý prvek q z Q a l ibovolný prvek a G E , p ř e k l á d á m e ô (q, a) jako stav, do k t e r é h o 
konečný automat ( K A ) pře jde , pokud je ve stavu q a na vs tupu dostane a [ , str. 53]. 

Je-l i Vg G Q , V a G E : |<5((/,a)| < 1, pak M n a z ý v á m e deterministickým konečným automa­
tem ( zkráceně D K A ) , v p ř í p a d ě , že 3q G Q, 3a G E : |<5((/,a)| > 1 pak nedeterministickým 
konečným automatem ( zkráceně N K A ) . D e t e r m i n i s t i c k ý konečný automat čas to t a k é defi­
nujeme jako 5-tici M = (Q, E , ó, qo, F), kde ô je pa rc iá ln í p řechodová funkce ô : Q x E —> Q. 
Je-l i p ř echodová funkce ô totální, pak M n a z ý v á m e úplně definovaným deterministickým 
konečným automatem. K e k a ž d é m u D K A M existuje „ekviva len tn í" ú p l n ě definovaný D K A 
M' [22, str. 21]. Da l š ím typem K A je rozšířený konečný automat ( zkráceně R K A ) , jehož 
funkce p ř e c h o d u je def inována jako Q x ( E U {e}) —> 2® [22, str. 43]. K a ž d ý R K A lze převés t 
na ekv iva len tn í D K A . 

Jazyk p ř i j ímaný k o n e č n ý m automatem M označu jeme symbolem L ( M ) a definujeme ho 
jako m n o ž i n u všech ře t ězců p ř i j ímaných automatem M : 

L(M) = {w I (q0,w) h* (q,e)AqeF} 
[22, str. 22]. 

K a ž d ý nede t e rmin i s t i cký konečný automat M lze p řevés t na de t e rmin i s t i cký konečný automat 
M' tak, že L{M) = L(M') [22, str. 23]. 

P ro popis t ř í d y j a z y k ů typu 3 lze t a k é použ í t regulárních výrazů. 

R e g u l á r n í v ý r a z y 

Nechť je E abeceda. Regulární výrazy [regular expressions) nad E a jazyky, k t e r é znač í jsou 
definovány nás ledovně : 

• 0 je r egu lá rn í vý raz značící p r á z d n o u m n o ž i n u 
• e je r egu lá rn í vý raz značící {e} 
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• a, kde a G S, je r egu lá rn í vý raz značící {a} pokud jsou ras r egu lá rn í v ý r a z y značící 
jazyk R a S, potom 

— (r | s) je r egu lá rn í vý raz značící RL) S 
— (rs) je r egu lá rn í vý raz značící RS 
— (r)* je r egu lá rn í vý raz značící R* [16, str. 45] 

P ř í k l a d r egu lá rn ího vý razu : (a | b)*bb. 

Gramat iky typu 3, konečné automaty a r egu lá rn í v ý r a z y ma j í ekv iva len tn í vyjadřovací sílu 
[22, str. 47]. 

P u m p i n g L e m m a 
Nechť je L r egu lá rn í jazyk. P o t o m existuje poz i t ivn í celé číslo A; G N takové , že k a ž d ý 
ře tězec z G L splňující \z\ > k m ů ž e bý t vy j ád řen jako z = uvw, kde 0 < \v\ < \uv\ < k 
a uvmw G L pro k a ž d é m > 0 [ , str. 74]. 

Uvažu jme n a p ř í k l a d jazyk L = {anbn \ n > 0} a p ř e d p o k l á d e j m e , že je regu lá rn í . Podle 
pumping lemmatu v t om p ř í p a d ě existuje celé číslo A: G N takové , že ře tězec z = akbk 

splňující \z\ > k (\akbk\ = 2k > k) m ů ž e bý t vy j ád řen jako uvw = akbk,0 < \v\ < k a pro 
uvmw G L pro k a ž d é m > 0. Jakkol iv vybereme p o d ř e t ě z e c , ze t ř í možnos t í : a + , a + . 6 + , b+, 
vždy je p o r u š e n a p o d m í n k a uvmw G L , p r o t o ž e u p r v n í a t ř e t í možnos t i nebude s h o d n ý 
poče t s y m b o l ů a a 6, u d r u h é h o p ř í p a d u se n e d o d r ž í jejich p ř e d e p s a n é p o ř a d í . P r o t o ž e jsme 
dokázal i , že pro L pumping lemma nep la t í , j azyk nen í regu lá rn í . 

P u m p i n g lemmatu lze využ í t pro jazyky, o k t e r ý c h si nejsme j is t i , zda jsou regu lá rn í , či 
nikol iv. P o k u d d o k á ž e m e , že pro tento jazyk pumping lemma nep la t í , m ů ž e m e s j is totou 
říci, že jazyk regu lá rn í nen í . Naopak to bohuže l nep la t í . I když p o t v r d í m e platnost pum­
ping lemmatu, s tá le n e m á m e j is totu, že jazyk je opravdu regu lá rn í . N a š t ě s t í zde ale m á m e 
možnos t , jak d o k á z a t , že jazyk r egu lá rn í je. 

Myhi l l -Nerodova v ě t a 
Ekvivalence je b i n á r n í relace, k t e r á je reflexivní, symetrická, tranzitivní. Index ekvivalence ~ 
je p o č e t t ř í d rozkladu £ * / ~ . Je-l i t ě c h t o t ř í d nekonečně mnoho, definujeme index jako oo. 
[22, str. 49]. 

Nechť S je abeceda a ~ je ekvivalence na E * . Ekvivalence ~ je pravou kongruencí (je zprava 
inva r i an tn í ) , pokud pro k a ž d é u,v,w G E * p la t í 

Nechť L je l ibovolný (ne n u t n ě regu lá rn í ) jazyk na abecedou E . N a m n o ž i n ě E * definujeme 
relaci ~ £ zvanou prefixová ekvivalence pro L takto: 

Nechť L je jazyk nad E . P a k následuj íc í t v r zen í jsou ekvivalentn í : 
1. L je jazyk p ř i j ímaný d e t e r m i n i s t i c k ý m k o n e č n ý m automatem. 
2. L je s j ednocen ím n ě k t e r ý c h t ř í d rozkladu u r č e n é h o pravou kongruenc í na E * s k o n e č n ý m 
indexem. 

str. 49]. 
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3. Relace ~ l (prefixová ekvivalence) m á konečný index [22, str. 49]. 

Uvažu jme opě t jazyk L = {anbn \ n > 0} a p ře s tože jsme již ukáza l i , že nen í r egu lá rn í , 
v r a ť m e se k tomuto p ř e d p o k l a d u . Jak d o k á ž e m e p o m o c í Myhi l l -Neorodovy věty, že jazyk 
L nen í r egu lá rn í? S tač í n á m uvés t , že ž á d n é ře tězce e, a, a 2 , a 3 , . . . nejsou ~ £ - e k v i v a l e n t n í , 
p ro tože <ŕbl £ L , ale erb3 £ L pro i Ý 3- Relace ~ £ m á tedy nekonečně mnoho t ř í d (neboli 
nekonečný index). Dle Myh i l l -Nerodovy vě ty t u d í ž n e m ů ž e bý t L p ř i j ímán ž á d n ý m koneč­
n ý m automatem [ , str. 51]. O p ě t jsme tedy dokázal i , že L nen í r e g u l á r n í m jazykem. 

U z á v e r o v é vlastnosti r e g u l á r n í c h j a z y k ů 
P o k u d je t ř í d a j a z y k ů uzavřená vzhledem k operaci, pak výs ledek t é t o operace nad jazy­
kem z d a n é t ř í d y je jazyk spada j íc í do t ř í d y s te jné . T ř í d a r egu lá rn ích j a z y k ů je u z a v ř e n a 
vzhledem k ope rac ím: 

• s jednocení 
• konkatenaci 
• i teraci 
• komplementu 
• p r ů n i k u 
• substituci 
• morfismu [16, str. 77-80] 

R o z h o d n u t e l n é p r o b l é m y r e g u l á r n í c h j a z y k ů 
Ve t ř í dě r egu lá rn ích j a z y k ů jsou r o z h o d n u t e l n é : 

• p r o b l é m n e p r á z d n o s t i (L ^ 0?) 
• p r o b l é m ná lež i tos t i (w £ L ? ) 
• p r o b l é m ekvivalence (L{G\) = L ( č ? 2 ) ? ) [22, str. 52] 

2.3 Bezkontextové jazyky 

P o k u d aplikujeme pravidla a v y t v á ř í m e z p o č á t e č n í h o symbolu S vě ty jazyka , generova­
ného gramatikou, p r o v á d í m e tzv. derivaci. P o k u d n á m gramatika umožňu je použ i t í pravidel 
bez kontextu zp racovávaného vstupu, to je bez ohledu na okolí n e t e r m i n á l n í h o symbolu, na 
k t e r é aplikujeme pravidlo, označu jeme gramat iku jako bezkontextovou. 

B e z k o n t e x t o v á gramatika G je č tveř ice G = (N, E , P, S) 
• N je konečná m n o ž i n a n e t e r m i n á l n í c h s y m b o l ů 
• S je konečná m n o ž i n a t e r m i n á l n í c h s y m b o l ů 
• P je konečná m n o ž i n a přepisovacích pravidel tvaru i - > a , Í É Í V a a É (N L) T,)* 

• S G N je výchozí symbol gramatiky [22, str. 55]. 

«*• L(G) = {anbn | n > 0} 

L i n e á r n i gramatika 

P o k u d m á b e z k o n t e x t o v á gramatika na k a ž d é p ravé s t r a n ě pravidla nejvýše jeden netermi-
ná l , n a z ý v á se lineární gramatikou. Obsahuje-li nav íc pravidla pouze tvaru: 

A^f xB nebo A ->• x; A, B e N, x e T,* 
nebo 

A^f Bx nebo A ->• x; A, B e N, x e T,* 
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tedy j ed iný m o ž n ý n e t e r m i n á l p ravé strany pravidla s toj í ú p l n ě napravo (resp. nalevo), sni­
žujeme její v ý p o č e t n í sílu a označu jeme j i jako pravou (levou) l ineárn í gramatiku, k níž lze 
sestrojit ekv iva len tn í r egu lá rn í gramat iku [ , str. 17]. J e d n á se o speciá ln í p ř í p a d bezkon-
t ex tové gramatiky. 

B ě h e m der ivačních k r o k ů m ů ž e m e přep i sova t l ibovolný n e t e r m i n á l ve v ě t n é formě, to je 
však n e p r a k t i c k ý p ř í s t u p pro implementaci . P ro to uvažu jeme nejlevější (resp. nejpravější) 
derivaci. 

N e j l e v ě j š í derivace 
Derivace je nejlevější, pokud je b ě h e m k a ž d é h o de r ivačn ího kroku p ř e p s á n nejlevější neter­
m i n á l z vě tné formy [ , str. 90]. 

N e j p r a v ě j š í derivace 
Derivace je nejpravějš í , pokud je b ě h e m k a ž d é h o der ivačn ího kroku p ř e p s á n nejpravějš í ne­
t e r m i n á l z v ě t n é formy [16, str. 92]. 

Nezáleží , zda p řep i su jeme nejlevější, nejpravějš í , nebo dokonce l ibovolný n e t e r m i n á l , gene­
rovaný jazyk zůs t ává s te jný [16, str. 94]. 

P ro grafickou reprezentaci s t ruktury vě ty a její derivace p o u ž í v á m e derivační strom. 

D e r i v a č n í strom 

Derivace zač íná p o č á t e č n í symbolem S, k t e r ý o d p o v í d á ko řenovému uz lu stromu a potomci 
tohoto uz lu jsou u rčeny p r v n í m krokem derivace. V k a ž d é m da l š ím kroku je p o u ž i t a pro­
dukce zahrnuj íc í p r o m ě n n ý výsky t odpovída j íc í uz lu N ve stromu, j enž určuje pozici uz lu 
N ve stromu a jeho potomky [ , str. 142]. 

«*• N a p ř í k l a d pro v ě t u a + (6 * c), v y t v o ř e n o u p o m o c í derivace 

S S + S o + 5 ^a+(S)^a + (S*S)^a + (b*S)^a+(b*c) 

o d p o v í d á der ivační strom: 

S 

S + S 

a 

S * S 
I I 
b c 

O b r á z e k 2.2: Der ivačn í s t rom vě ty a + (b * c) 

P o k u d existuje a l e spoň jedna v ě t a w, v y t v o ř e n á p o m o c í derivace z bezkon tex tové grama­
t iky G , pro kterou exis tuj í a l e spoň dva r ů z n é der ivační stromy, je gramatika G víceznačná. 
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V o p a č n é m p ř í p a d ě m l u v í m e o j e d n o z n a č n é gramatice [22, str. 61]. Ex i s tu j í jazyky, k t e ré 
nelze generovat j e d n o z n a č n o u gramatikou, ty jsou pak n a z ý v á n y inherentně víceznačné [22, 
str. 61]. 

Také pro bezkon tex tové gramatiky m á m e automat, k t e r ý tuto t ř í d u gramatik př i j ímá . N a ­
zýváme jej zásobníkovým automatem. 

Z á s o b n í k o v ý automat 
Zásobníkový automat ( zkráceně Z A ) P je sedmice 

P = ( Q , E , T , S , g o , Z 0 , F ) , kde 
• Q je k o n e č n á m n o ž i n a s t avových s y m b o l ů reprezentu j íc ích v n i t ř n í stavy řídicí jednotky 
• S je konečná v s t u p n í abeceda 
• T je k o n e č n á abeceda zásobn íkových s y m b o l ů 
• 5 je zobrazen í Q x ( E U {e}) x T —>• Q x T* popisuj íc í funkci p ř e c h o d ů 
• qo G Q je p o č á t e č n í stav ř ídící jednotky 
• Zo G T je symbol, k t e r ý je na p o č á t k u u ložen na zá sobn íku — tzv. startovací symbol 

zásobn íku 
• F C Q je m n o ž i n a koncových s t a v ů [2 , str. 81]. 

Rovněž u zásobníkového automatu definujeme rozšířený zásobníkový automat ( zkráceně 
R Z A ) , pokud je ô def inována jako zobrazen í Q x (T, U {e}) x T* —>• Q x F* [22, str. 83]. 

P o k u d v zásobn íkovém automatu pro k a ž d é q e Q, Z e T a pro k a ž d é a G E U {e} p la t í , že 
5(q, o, Z) obsahuje nejvýše jeden prvek, je pak de t e rmin i s t i cký a p ř i j ímá t a k z v a n ý determi­
nistický bezkontextový jazyk [22, str. 93]. 

Deterministický rozšířený zásobníkový automat ( D R Z A ) P = (Q, E , T, ô, qo, Zq, F) mus í spl­
ňovat následuj íc í p o d m í n k y : 

• Vq G Q Va G E U {e} V 7 G F* : | % , a , 7 ) | < 1 
• Je-l i ô(q, a, a) ^ 0, ô(q, a, j3) ^ 0 a a Ý Pi P a k a n i a n e m ' p ř e d p o n o u /?, ani j3 nen í 

p ř e d p o n o u a 
• Je-l i ó(q, a, a) ^ 0, ô(q, e, j3) / 0, pak ani a nen í p ř e d p o n o u /?, ani f3 nen í p ř e d p o n o u 

a [22, str. 93]. 

O b a de te rmin i s t i cké zásobníkové automaty ( D Z A i D R Z A ) ma j í stejnou vyjadřovací sílu, 
avšak ma j í s t r i k t n ě menš í vyjadřovací sílu než nede te rmin i s t i cké zásobníkové automaty ( Z A 
a R Z A ) [ , str. 93]. 

*1r T y p i c k ý m p ř í k l a d e m bezkon t ex tového jazyka , k t e r ý nelze p ř i j íma t d e t e r m i n i s t i c k ý m 
zásobn íkovým automatem je jazyk L = {wwR | w G E + } , p ro tože nen í ve v ý p o č e t n í síle 
automatu rozhodnout, do j a k é h o symbolu č t e posloupnost slova w a kde již zač íná zpraco­
vávat jeho reverzní čás t . 

P ř i j m o u t jazyk m ů ž e Z A (nebo R Z A ) 3 způsoby: 
• vyprázdněním zásobníku: po p řeč t en í v s t u p n í h o ře tězce w bude zásobník p r á z d n ý 
• přechodem do koncového stavu: po p ř e č t e n í v s t u p n í h o ře tězce w bude automat v jed­

nom z koncových s t a v ů 
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• přechodem do koncového stavu a vyprázdněním zásobníku: po p ř e č t e n í v s t u p n í h o ře­
tězce w m u s í bý t automat v koncovém stavu a zároveň m í t v y p r á z d n ě n ý zásobn ík 

Všechny tyto způsoby jsou n a v z á j e m ekviva len tn í [ , str. 119]. 

P u m p i n g L e m m a 
Nechť je L b e z k o n t e x t o v ý jazyk. P o t o m existuje poz i t ivn í celé číslo k > 1 takové , že 
k a ž d ý ře tězec z G L splňující \z\ > k m ů ž e bý t vy j ád řen jako z = uvwxy, kde vx / e 
a uvmwxmy G L pro k a ž d é m > 0 [ , str. 187]. 

A s i ne jčas tě j š ím p ř í k l a d e m kon t ex tového jazyka je L = {anbncn \ n > 0}. P o d o b n ě jako 
u p ř í k l a d u pumping lemmatu pro regu lá rn í jazyky, ani zde nelze zvolit p o d ř e t ě z e c vx, k t e r ý 
by i t e rac í zachovával p o ž a d o v a n é p o ř a d í s y m b o l ů a s h o d n ý p o č e t jejich v ý s k y t ů . P r o t o ž e je 
t í m p o d m í n k a pumping lemmatu p o r u š e n a , jazyk L nen í bezkon tex tový . 

U z á v e r o v é vlastnosti d e t e r m i n i s t i c k ý c h b e z k o n t e x t o v ý c h j a z y k ů 
T ř í d a de t e rmin i s t i ckých b e z k o n t e x t o v ý c h j a z y k ů je u z a v ř e n a vzhledem k ope rac ím: 

• p r ů n i k u s r egu l á rn ími j azyky 
• d o p l ň k u [2: , str. 99] 

De te rmin i s t i cké bezkon tex tové j azyky nejsou u z a v ř e n y vůči ope rac ím: 
• p r ů n i k u 
• s jednocení 
• konkatenaci 
• i teraci [ , str. 99] 

U z á v e r o v é vlastnosti b e z k o n t e x t o v ý c h j a z y k ů 
T ř í d a b e z k o n t e x t o v ý c h j a z y k ů je u z a v ř e n a vzhledem k ope rac ím: 

• s jednocení 
• konkatenaci 
• i teraci 
• poz i t ivn í iteraci 
• p r ů n i k u s r egu l á rn ími j azyky 
• substituci 
• morfismu 
• inve rzn ímu morfismu [22, str. 96-97] 

Bezkon tex tové j azyky nejsou u z a v ř e n y vůči o p e r a c í m p r ů n i k u a d o p l ň k u [ , str. 97]. 

R o z h o d n u t e l n é p r o b l é m y b e z k o n t e x t o v ý c h j a z y k ů 
Ve t ř í dě b e z k o n t e x t o v ý c h j a z y k ů jsou r o z h o d n u t e l n é : 

• p r o b l é m n e p r á z d n o s t i (L ^ 0?) 
• p r o b l é m ná lež i tos t i (w G L ? ) 
• p r o b l é m konečnos t i j azyka [ , str. 97-98] 

M e z i n e r o z h o d n u t e l n é p r o b l é m y p a t ř í n a p ř í k l a d ekvivalence (pro nede te rmin i s t i cké bezkon­
t ex tové jazyky) a inkluze j a z y k ů b e z k o n t e x t o v ý c h gramatik [22, str. 98]. 
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2.4 Turingovy stroje 

P ř e s t o ž e v t é t o p rác i budeme pracovat p řevážně s j azyky r egu l á rn ími a b e z k o n t e x t o v ý m i , 
je p o t ř e b a zmín i t i dalš í rodiny j a z y k ů , se k t e r ý m i se t a k é m ů ž e m e setkat. P o v í m e si, jak 
se jejich vlastnosti liší od j iž p ř e d s t a v e n ý c h t y p ů a p ř e d e v š í m na co si m u s í m e d á v a t pozor, 
pokud budeme cht í t vy tvo ř i t protokol, k t e r ý bude za ložen na silnější než bezkon tex tové 
gramatice, a j aké to m á nevýhody . 

Nejdř íve si ale p ř e d s t a v í m e dalš í typ automatu, k t e r ý je v ý z n a m n ý m s t a v e b n í m kamenem 
nejen pro rozpoznáván í j a z y k ů , ale rovněž pro dokazován í rozhodnutelnosti p rob l émů . 

Turingův stroj zobecňuje konečné automaty ve 3 zák ladn ích směrech . Z a p rvé , m ů ž e číst 
a zapisovat na p á s k u . Z a d r u h é , hlava pro č t en í a záp is se m ů ž e pohybovat po pásce o b ě m a 
s m ě r y — jak doprava, tak doleva. Nakonec, p á s k u lze bez omezen í p rod lužova t s m ě r e m 
doprava [ , str. 199]. 

Chuchrova (Church-Turingova) teze t a k é ř íká , že Turingovy stroje (a j i m ekv iva len tn í sys­
t é m y ) definují svou v ý p o č e t n í silou to, co i n t u i t i v n ě považu jeme za efekt ivně v y p o č i t a t e l n é . 
[22, str. 102]. 

T u r i n g ů v stroj 
T u r i n g ů v stroj (TS) je přepisovací s y s t é m M = ( E , R), kde E obsahuje abecedy Q, F, T, A , 
{> , <} t akové , že E = Q U T U {> , <}, F C Q , A c r , r - A vždy obsahuje • — p r á z d n ý 
symbol a {> , <}, Q, T jsou n a v z á j e m d i s junk tn í . 
R je k o n e č n á m n o ž i n a pravidel ve tvaru x —>• y splňující: 

i- {x, y} C {>}Q, nebo 
i i . {x, y} C TQ U QT, nebo 

i i i . x G Q{<} a y G £ ? { • < , <} 
kde Q p ř e d s t a v u j e m n o ž i n u s t avů , F m n o ž i n u koncových s t avů , T abecedu s y m b o l ů p á s k y 
a A abecedu v s t u p n í c h symbo lů . Q obsahuje p o č á t e č n í stav, označován jako • . Relace =>, 
=4>* jsou definovány jako přepisovací s y s t é m y [16, str. 199]. 

Jazyk p ř i j í m a n ý T u r i n g o v ý m strojem 
Jazyk p ř i j ímaný M značený jako L ( M ) je definován jako m n o ž i n a všech ře tězců , k t e r é M 
př i j ímá: 

L(M) = {w | w e A * , > • w< >ufv<, u,v e P , / G F} 
[16, str. 200]. 

Konfigurace M je ře tězec tvaru >uqv<, u, v G T*, q G Q, a necht mX po tom znač í m n o ž i n u 
všech konfigurací M . Ř í k á m e , že uv je na pásce M , k t e r á je vždy vymezena > a <, značící 
levé a p ravé oh ran ičen í [ , str. 200]. 

T u r i n g ů v stroj je deterministický, pokud reprezentuje přepisovací sys t ém, k t e r ý je determi­
nis t ický nad mX. P r o k a ž d ý T S I, m ů ž e m e sestrojit ekv iva len tn í de t e rmin i s t i cký T S O [16, 
str. 203]. 
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2.5 Kontextové jazyky 

Jak jsme si již naznač i l i v p ředchoz í podkapitole 2.3 a jak n á m n a p o v í d á i s a m o t n ý název , 
gramatiky generuj ící tuto t ř í d u j a z y k ů p racu j í s tzv. kontextem, nebo-li okol ím n e t e r m i n á l -
ních s y m b o l ů . P r o pravidlo aA/3 —> oľyfi p la t í , že na n e t e r m i n á l A m ů ž e bý t ap l ikováno 
pouze v p ř í p a d ě , pokud je nalevo od A ř e tězec a a napravo ře tězec j3. K r o m ě pravidla 
S G iV je n e p ř í p u s t n é , aby by l n e t e r m i n á l nahrazen za p r á z d n ý ře tězec a nedocház í tedy ke 
zkracování generovaných vě tných forem. 

K o n t e x t o v á gramatika G je č tveř ice G = (N, Ľ, P, S) 
• N je konečná m n o ž i n a n e t e r m i n á l n í c h s y m b o l ů 
• S je konečná m n o ž i n a t e r m i n á l n í c h s y m b o l ů 
• P je konečná m n o ž i n a přepisovacích pravidel tvaru 

aAp -> «7/3, A G N, a, p G (N U £ ) * , 7 G (N U £ ) + , 
nebo S —>• e, pokud se S neobjevuje na pravé s t r a n ě ž á d n é h o pravidla. 

• S G N je výchozí symbol gramatiky. 

K o n t e x t o v ý m jazykem je n a p ř í k l a d L (G) = {anbncn : n > 1}, ale i spousta programo­
vacích j a z y k ů p a t ř í do t é t o t ř í d y (C, C + + , Java, . . . ) . 

K o n t e x t o v é j azyky jsou p ř i j ímány spec iá ln ím typem Tur ingových s t ro jů , k t e r ý m ř í k á m e 
Lineárně omezené automaty. 

L i n e á r n ě o m e z e n é automaty 
Lineá rně omezený automat ( L O A ) M je iden t ický k nedeterministickému TS obsahuj íc í na­
víc dva symboly [ a ], nepa t ř í c í do páskové abecedy T. P o č á t e č n í konfigurace M pro vstup 
x je qo[x], s [ na nejlevějším pol íčku p á s k y a s ] na p r v n í m pol íčku vpravo po x. B ě h e m 
v ý p o č t u M nen í dovoleno posouvat tyto speciá ln í symboly, ani p ř e s u n o u t č tecí h lavu mimo 
jejich oh ran ičen í [15, str. 278 - 279]. 

Exis tu j í i deterministické LOA, za ložené na de t e rmin i s t i ckých T S se s t e j n ý m o m e z e n í m na 
v s t u p n í pásce . Nen í z n á m o , zda de t e rmin i s t i cký L O A je či nen í s t r i k t n ě s labší než L O A [22, 
str. 121]. 

U z á v e r o v é vlastnosti k o n t e x t o v ý c h j a z y k ů 
T ř í d a k o n t e x t o v ý c h j a z y k ů je u z a v ř e n a vzhledem k ope rac ím: 

• s jednocení 
• p r ů n i k u 
• konkatenaci 
• i teraci 
• komplementu [22, str. 122] 

R o z h o d n u t e l n é p r o b l é m y k o n t e x t o v ý c h j a z y k ů 
Ve t ř í dě k o n t e x t o v ý c h j a z y k ů jsou r o z h o d n u t e l n é : 

• p r o b l é m ná lež i tos t i (w G L ? ) [22, str. 122] 

M e z i n e r o z h o d n u t e l n é p r o b l é m y p a t ř í inkluze j a z y k ů b e z k o n t e x t o v ý c h gramatik a p r á z d n o s t 
j azyka [ , str. 123]. 
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2.6 Rekurz ivně vyčíslitelné jazyky 

Nejobecněj i def inovaná t ř í d a j a z y k ů v C h o m s k é h o hierarchii 2.1 m á následuj íc í definici ge­
neruj ících gramatik: 

R e k u r z i v n ě v y č í s l i t e l n á gramatika G je č tveř ice G = (N, T,, P, S) 
• N je konečná m n o ž i n a n e t e r m i n á l n í c h s y m b o l ů 
• S je konečná m n o ž i n a t e r m i n á l n í c h s y m b o l ů 
• P je konečná m n o ž i n a přepisovacích pravidel tvaru 

a ->• /3, a e (N U Ľ)*N(N U £ ) * , /3 G (N U E ) * 
• S G N je výchozí symbol gramatiky. 
R e k u r z i v n ě vyčís l i te lný jazyk je n a p ř í k l a d p r o b l é m , zda je jazyk d a n é h o T S nep rázdny . 

T ř í d a r eku rz ivně vyčís l i te lných j a z y k ů je p ř i j í m á n a Turingovy stroji . P o k u d s j is totou v íme , 
že se t a k o v ý T S M z a s t av í nad k a ž d ý m vstupem, to z n a m e n á , že zde nebude cykl i t , na­
zýváme jej ú p l n ý m (totál) T u r i n g o v ý m strojem. Množ inu j a z y k ů p ř i j ímaných ú p l n ý m i T S 
označu jeme jako rekurzivní jazyky [22, str. 115]. 

P o d s t a t n ý rozdí l v t ě ch to dvou t ř í d á c h je jejich schopnost rozhodnout prob lémy, j a k é jsme 
si uváděl i n a p ř í č celou touto kapitolou. P o k u d m ů ž e m e d a n ý p r o b l é m (nap ř ík l ad o t á z k u , 
zda ře tězec w p a t ř í do j azyka gene rovaného bezkontextovou gramatikou) vy jádř i t p o m o c í 
r ekurz ivn ího jazyka , je d a n ý p r o b l é m rozhodnu te lný . P ro r eku rz ivně vyčís l i te lné je pouze 
čás tečně r o z h o d n u t e l n ý (TS n e m u s í z ískat odpověď v konečném nad obě tyto t ř í d y 
jsou p r o b l é m y n e r o z h o d n u t e l n é , což je i p ř í p a d ekvivalence nede t e rmin i s t i ckých bezkontex-
tových gramatik. 

U z á v e r o v é vlastnosti r e k u r z i v n í c h j a z y k ů 
T ř í d a rekurz ivn ích j a z y k ů je u z a v ř e n a vzhledem k ope rac ím: 

• s jednocení 
• p r ů n i k u 
• konkatenaci 
• i teraci 
• d o p l ň k u [22, str. 119] 

R o z h o d n u t e l n é p r o b l é m y r e k u r z i v n í c h j a z y k ů 
Ve t ř í dě rekurz ivn ích j a z y k ů jsou r o z h o d n u t e l n é : 

• p r o b l é m ná lež i tos t i (w G L ? ) [22, str. 133] 

U z á v e r o v é vlastnosti r e k u r z i v n ě v y č í s l i t e l n ý c h j a z y k ů 
T ř í d a r eku rz ivně vyčís l i te lných j a z y k ů je u z a v ř e n a vzhledem k ope rac ím: 

• s jednocení 
• p r ů n i k u 
• konkatenaci 
• i teraci [22, str. 119] 
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S t ř í d o u r eku rz ivně vyčís l i te lných j a z y k ů t a k é souvis í pojem Turingovská úplnost (Turing 
completeness), značící s y s t é m y maj íc í ekv iva len tn í v ý p o č e t n í sílu, jakou maj í Turingovy 
stroje. T y p i c k ý m i z á s t u p c i jsou A-kalkul , nebo pa rc iá lně - rekurz ivn í funkce [ , str. 135]. 
P a t ř í sem ale i n ě k t e r é p rog ramovac í jazyky, j a k ý m i jsou C , C + + , nebo Prolog. 

Důlež i té je si rovněž u v ě d o m i t , že exis tuj í j azyky i mimo Typ 0 a dokonce pro k a ž d o u abe­
cedu £ existuje jazyk nad touto abecedou, k t e r ý nen í r eku rz ivně vyčís l i te lný [22, str. 124]. 
To vše n á s upozorňu je na sku t ečnos t , že a lgo r i tmická řeš i te lnos t př i p rác i s j azyky nen í 
automatickou záleži tos t í , ale spíše vý j imkou. V dalš ích kap i to l ách si vysvě t l íme , p r o č se 
nevyplác í z a p o m í n a t na tyto vlastnosti b ě h e m tvorby bezpečných sys t émů , i j a k é p r o b l é m y 
vyplývaj í z Tur ingovské úp lnos t i . 
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Kapitola 3 

Bezpečnost 

Bezpečnos t m ů ž e mí t mnoho podob a v ý z n a m ů . P r o někoho p ř eds t avu j e z a p n u t í bezpeč­
n o s t n í h o p á s u vždy po n a s t o u p e n í do auta, pro j i ného p ř í s n á o p a t ř e n í na le t iš t i , pro da l š ího 
p rav ide lné zá lohy všech dat. 

P o k u d m l u v í m e o bezpečnos t i v oblasti poč í t ačových technologi í , vě t š inou m á m e na mysl i 
p rávě ochranu dat. N e n í vždy rozhoduj íc í , jak důlež i té d a n é informace jsou - zda opatru­
jeme t a jné k ó d y pro o d p á l e n í j a d e r n ý c h zb ran í , nebo zprávy, k t e r é jsme psali n ě k o m u na 
Facebooku. Už o d e d á v n a c í t íme , že s o u k r o m í m á svoji hodnotu a že informace m u s í m e 
ch rán i t p ř e d odc izen ím, v y z r a z e n í m a poškozen ím. 

Bezpečnos t je tedy něco, po č e m t o u ž í m e od p o č á t k u věků. P r o č tedy dnes neži jeme v zcela 
b e z p e č n é společnos t i , s p ros t ř edky , k t e r é by n á s chrán i ly vůči v š e m ú t o k ů m , p o d v o d ů m 
a b e z p e č n o s t n í m h r o z b á m ? 

J e d n í m z vysvě t l en ím m ů ž e bý t způsob , j a k ý m na b e z p e č n o s t nah l í ž íme . M ů ž e m e ř íc t , že 
bezpečnos t nen í cíl. Je to cesta, na k t e r é se m u s í m e mí t neus t á l e na pozoru, p ro tože je 
j e d n o d u c h é z ní sejít . Nes tač í , když si v y t v o ř í m e jedno heslo, k t e r é budeme použ íva t do 
konce ž ivota . Ci t l ivá data, k t e r á ukryjeme v trezoru na d n ě oceánu m o ž n á budou v bezpeč í 
p řed ú t o č n í k e m , ale s te jně tak nedosaž i t e lná budou i pro ná s , což n e m u s í bý t zrovna d v a k r á t 
p rak t i cké . 

3.1 Základní principy bezpečnost i 

V oblasti bezpečnos t i m ů ž e m e sledovat mnoho cílů a existuje i ř a d a p ř í s t u p ů , jak k n i m 
p ř i s t u p o v a t . M e z i z á k l a d n í koncepty p a t ř í C L A . (Confidentiality, Integrity, and Availabi-
lity) [ , str. 3], k t e r ý si klade za cíl zabezpeč i t následuj íc í t ř i aspekty: 

D ů v ě r n o s t (Confidentiality) 
D ů v ě r n o s t p ř e d s t a v u j e ochranu prot i n e o p r á v n ě n é m u p roz razen í informace. P ro zaj iš tění 
tohoto aspektu p o u ž í v á m e n a p ř í k l a d šifrování, kontrolu přístupu (stanovujeme pravidla 
a po l i t iku , k t e r á omezuje p ř í s t u p k c i t l ivým in fo rmac ím dle identity, či role), autentizaci 
(určení identity či role za p o m o c í hesla, ot isku p r s t ů , . . . ) , autorizaci (u rču jeme, zda osoba 
či s y s t é m ma j í povolení p ř i s t u p o v a t ke z d r o j ů m , na zák ladě p ř í s t u p o v é pol i t iky) a fyzickou 
bezpečnost ( v y t v á ř í m e fyzické p ř e k á ž k y omezuj íc í p ř í s t u p k c h r á n ě n ý m p o č í t a č o v ý m zdro-
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j ů m — zámky, Faradayovu klec a další) [ , str. 4-5]. 

Integrita (Integrity) 

Integrita označuje ochranu prot i n e o p r á v n ě n é modifikaci informace. Zde p o u ž í v á m e např í ­
klad zálohy (periodicky archivujeme data) a kontrolní součty (checksum — v ý p o č e t funkce, 
k t e r á mapuje obsah souboru na číselnou hodnotu, p o m o c í níž m ů ž e m e detekovat z m ě n y ) . 
K r o m ě klas ických dat m ů ž e m e m í t zá jem ch rán i t i metadata [ , str. 6-7]. 

Dostupnost (Availability) 
Dostupnost je ochrana prot i n e o p r á v n ě n é m u o d e p ř e n í p ř í s t u p u k d a t ů m nebo s l u ž b á m . 
K t ě m t o ú č e l ů m v y u ž í v á m e fyzickou ochranu (infrastrukturu u r č e n o u k uchovávání infor­
m a c í i v p ř í p a d ě fyzických výzev j a k ý m i jsou b o u ř e , z e m ě t ř e s e n í , . . . ) a výpočetní redundanci 
(poč í t ače a paměťová zař ízení , k t e r á slouží jako zá lohování v p ř í p a d ě se lhán í — n a p ř í k l a d 
RAID)[ , str. 7]. 

V ě t š i n a ú t o k ů cílí p r ávě na ty to aspekty. Ú t o č n í k se snaž í dostat k c i t l ivým ú d a j ů m , j a k ý m i 
jsou n a p ř í k l a d hesla, či čísla k r ed i tn í ch karet, pokouš í se modifikovat data, nebo z n e p ř í s t u p ­
nit s lužby pro o s t a t n í už ivate le . 

Všechny tyto věci, k t e r é pro n á s mohou mí t hodnotu (ať už jsou h m o t n é , či n ikol iv) , 
n a z ý v á m e s o u h r n n ě aktiva (A : asset). A b y se ú t o č n í k dostal k t ě m t o a k t i v ů m , využ ívá 
z r a n i t e l n o s t í (A: vulnerability), s labých mís t a n e d o s t a t k ů , j a k ý m i jsou n a p ř í k l a d chyby 
v softwaru. 

3.2 SQL injection 

P o k u d uvažu jeme zranitelnosti využívaj ících n e v h o d n é h o r o z p o z n á v á n í v s t u p n í c h dat, p a t ř í 
mezi ně bez pochyby tzv. injection útoky, kdy ú t o č n í k v k l á d á na m í s t o už iva te l ského vstupu 
svůj p o z m ě n ě n ý text, či spus t i t e lný kód . V t é t o podkapitole se p o d í v á m e na jednoho tako­
vého z á s t u p c e , SQL injection ( zkráceně S Q L i ) , n a h l é d n e m e trochu do jeho historie a pod í ­
v á m e se t aké , j aké prot i n ě m u existuj í z p ů s o b y obrany. 

3.2.1 J a z y k S Q L 

S Q L , neboli Structured Query Language je do tazovac í jazyk, k t e r ý se použ ívá pro p rác i s re­
lačními d a t a b á z e m i . B y l s t a n d a r d i z o v á n v roce 1986 americkou s t a n d a r d i z a č n í organizac í 
A N S I a v současné d o b ě je p l a t n á o s m á revize tohoto standartu označovaná jako SQL-2016 
(nebo I S O / I E C 9075:2016 1). K tomuto j azyku p o s t u p n ě vznikaly dialekty, k t e r é rozšiřovaly 
možnos t i S Q L , z m i ň m e n a p ř í k l a d M y S Q L , Pos tgreSQL, nebo S Q L i t e . 

P ř í k a z y j azyka S Q L lze rozděl i t do několik h lavn ích ka tegor i í : 
• Definice dat a p o h l e d ů ( D D L - D a t a Defini t ion Language) 
• Manipulace s daty ( D M L - D a t a Manipu la t ion Languag) 
• Autor izace - ř ízení p ř í s t u p o v ý c h p r á v 
• Integrita dat 
• Řízení t r a n s a k c í [21, str. 6] 

1www.iso.org/standard/63555.html 
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V této práci nás budou zajímat především první dvě kategorie, přesněji definice dat a ma­
nipulace s daty, u kterých si nyní ukážeme pár příkladů. Přesný popis syntaxe a jejich 
významu bude popsán v následující 6. kapitole. 

Definice dat obsahuje základní příkazy CREATE pro vytváření databázového objektu, 
ALTER pro změnu vlastností databázového objektu a DROP pro jeho zrušení [ , str. 7]. Mezi 
databázové objekty řadíme například databáze, tabulky, uživatele, události, funkce, pro­
cedury, indexy, pohledy a další. 

Manipulace s daty obsahuje příkazy SELECT, UPDATE, DELETE a INSERT. U těchto příkazů 
pracujeme s tabulkami, nebo pohledy a výsledkem je tabulka [ , str. 18]. 

/* Vytvoření databáze s názvem dbl */ 
MariaDB [(none)]> CREATE DATABASE dbl; 
Query OK, 1 row affected (0.19 sec) 

/* Vytvoření tabulky t l se dvěma atributy: celočíselnou hodnotu a znakem */ 
MariaDB [(none)]> CREATE TABLE d b l . t l ( a INT(6), b CHAR); 
Query OK, 0 rows affected (0.47 sec) 

/* Příkaz USE nastaví dbl jako výchozí databázi pro další příkazy */ 
MariaDB [(none)]> USE dbl; 
Database changed 

/* Změna databáze: nastavení znakové sady pro ukládání a porovnávání */ 
MariaDB [dbl]> ALTER DATABASE CHARACTER SET = 'utf8' COLLATE = >utf8_bin>; 
Query OK, 1 row affected (0.02 sec) 

/* Vložení dat do tabulky t l */ 
MariaDB [dbl]> INSERT INTO t l (a, b) VALUES (1, 'a'),(2, 'b'),(3, 'c'), 

(4, 'ď),(5, 'e'); 
Query OK, 5 rows affected (0.20 sec) 
Records: 5 Duplicates: 0 Warnings: 0 

/* Tabulka t l nyní obsahuje 5 záznamů */ 
MariaDB [dbl]> SELECT * FROM t l ; 
+ + + 

I a | b | 
+ + + 

I 1 I a | 
I 2 | b | 
I 3 I c | 
I 4 | d | 
I 5 I e | 

+ + + 

5 rows i n set (0.00 sec) 
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/* Pomocí příkazu SELECT lze vyhledávat i konkrétní záznam */ 
MariaDB [dbl]> SELECT * FROM t l where a=l; 
+ + + 

I a | b | 
+ + + 

I 1 I a | 
+ + + 

1 row i n set (0.09 sec) 

/* Příkaz UPDATE slouží pro změnu hodnot záznamů */ 
MariaDB [dbl]> UPDATE t l SET b='x' where a=2; 
Query OK, 1 row affected (0.16 sec) 
Rows matched: 1 Changed: 1 Warnings: 0 

MariaDB [dbl]> SELECT * FROM t l ; 
+ + + 

I a I b I 
+ + + 

I 1 I a I 
I 2 I x I 
I 3 I c I 
I 4 I d I 
I 5 I e I 
+ + + 

5 rows i n set (0 .00 sec) 

/* Jednotlivé záznamy lze i mazat */ 
MariaDB [dbl]> DELETE FROM t l where a=l; 
Query OK, 1 row affected ( 0 .20 sec) 

MariaDB [dbl]> SELECT * FROM t l ; 
+ + + 

I a | b | 
+ + + 

I 2 | x | 
I 3 I c | 
I 4 | d | 
I 5 I e | 
+ + + 

4 rows i n set (0 .00 sec) 

/* A odstranit můžeme i celou databázi */ 
MariaDB [dbl]> DROP DATABASE dbl; 
Query OK, 1 row affected (0.58 sec) 

MariaDB [(none)]> 

21 



3.2.2 H i s t o r i e S Q L inject ion 

P r a v d ě p o d o b n ě p r v n í člověk, k t e r ý zdokumentoval hrozbu S Q L injection, b y l Jeff Forr is tal , 
z n á m ý t a k é pod p řezd ívkou R a i n Forrest Puppy, k t e r ý v p ros incovém v y d á n í časopisu 
Phrack v roce 1998 napsal p ř í spěvek o sérii z r an i t e lnos t í na tehde jš ích N T Web technolo­
giích, vče tně M S S Q L serveru 6.5. Forr is ta l p o u k á z a l na sku t ečnos t , že S Q L dotazy mohou 
bý t z á m ě r n ě p ř e t v o ř e n y a zá roveň prezentoval hned několik p ř ík l adů , jak lze t akové zrani­
telnosti využ í t . 

K d y ž jeho spo lup racovn ík kontaktoval firmu Microsoft, aby j i na tuto sku t ečnos t upozorni l , 
dostalo se mu za j ímavé odpověd i : „According to them, what you're obout to read is not 
a problém, so don't worry about doing anything to stop it"2. S á m Forr is ta l označi l reakci 
Microsoftu jako „hilarious". 

P ř e s t o ž e je ta to zranitelnost z n á m á už 20 let, je s t á le a k t u á l n í , o čemž v y p o v í d á i zp ráva 
„The Ten Most Critical Web Application Security Risks"s komunity O W A S P z roku 2017, 
kde injection ú t o k y získali p r v n í mís to . 

S tá le to t iž existuje ř a d a apl ikací , k t e r é nejsou d o s t a t e č n ě c h r á n ě n é prot i t é t o zranitelnosti , 
navíc lze na léz t nás t ro j e , k t e r é ú t o k provedou v p o d s t a t ě za ú t o č n í k a , p o u h ý m s t i s k n u t í m 
t l ač í tka . Jak opravdu j e d n o d u c h é to je, demonstruje ve svém videu Troy Hunt , kdy za 
p o m o c í n á s t r o j e pro S Q L i ú toky , Havi j , z v l á d á napadnout zranitelnou s t r á n k u i jeho t ř í l e tý 
syn. 

3.2.3 P ř í k l a d y S Q L inject ion 

P r o lepší p ř e d s t a v u , jak t a k o v ý ú t o k v y p a d á , si p ř e d s t a v m e následuj íc í z j ednodušenou data­
bázi nazvanou sqli-prevention obsahuj íc í jedinou tabulku authors, k t e r á sh romažďuje úda je 
o autorech knih , k t e ř í se registrovali v r á m c i p o m y s l n é h o in fo rmačn ího sy s t ému . 

P ř i registraci už iva te l z adává své j m é n o , p ř í jmení , rok na rozen í a př ih lašovací ú d a j e sk láda­
jící se z emai lové adresy a hesla. Dá le t a k é tabulka obsahuje informaci o stavu uživate le — 
zda je jeho úče t ak t ivn í , nebo ne. Podobu tabulky, p o t a ž m o d a t a b á z e , lze v idě t na o b r á z k u 
3.1. 

Hesla jsou z á m ě r n ě u k l á d á n a v o t e v ř e n é p o d o b ě (tzv. plaintextu), což umožňu je nejen jejich 
v y p s á n í v l a s t n í k ů m na zák ladě fi l trování dle ID, ale t a k é daleko j e d n o d u š í p roz razen í infor­
m a c í n e a u t o r i z o v a n é m u uživate l i . P o k u d ú t o č n í k najde z p ů s o b , jak se dostat k z á z n a m ů m 
z d a t a b á z e , n e m u s í se už dá le ani snaž i t — zněn í př ih lašovacích ú d a j ů m á nase rv í rované 
na s t ř í b r n é m ta l í ř i . I proto je ve lmi důlež i té , aby byla hesla u k l á d á n a v šifrované p o d o b ě . 
P r o t o ž e však toto t é m a již p řesahu je z a d á n í d ip lomové p ráce , zvědavý č t e n á ř nechť si na­
p ř ík lad p ř e č t e diskuzi oh l edně m o ž n o s t í b e z p e č n é h o u k l á d á n í hesel na Information Security 
Stack Exchange5. 

2phrack.org/ issues/54/8.html 
3 www. owasp.org/ index.php/Category: 0WASP_Top_Ten_2017_Project 
4www. troyhunt.com/hacking-is-childs-play-sql-inject ion/ 
5 security. st ackexchange.com/questions/211/how-to-securely-hash-passwords 
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J a u t h o r s 

j ID INT(ll) 
<> Active TINYINT(l) 
••> Name VARCHAR(42) 
O Surname VARCHAR(42) 
> Born YEAR 
0 Email VARCHAR(42) 
/ Password VARCHAR(42) 

O b r á z e k 3.1: A t r i b u t y tabulky authors, použ i t é pro demonstraci S Q L i 

Ponecháme- l i stranou neexis tuj íc í z abezpečen í u ložených hesel, budeme se nyn í zabýva t 
o tázkou , zda se p ř í p a d n ý ú t o č n í k m ů ž e dostat k ú d a j ů m pa t ř í c í j i n é m u uživatel i , než je on 
s á m (pokud je v ů b e c p ř ih l á šen ) , či dokonce ke k o m p l e t n í d a t a b á z i už iva te lů . 

*r Z a č n e m e s obsahem tabulky 3.2, tak jak si jej l eg i t imně m ů ž e p r o h l é d n o u t n a p ř í k l a d 
uživate l root, ale j iž by n e m ě l bý t s p a t ř e n neautorizovanou osobou: 

MariaDB [sqli-prevention]> SELECT * FROM authors; 

- -+- h -+ •+ + -+ 
:D I Active 1 Name 1 Surname 1 Born 1 Email 1 Password 
_ - + -
i 1 Terry 1 Pratchett 1 1948 1 pratchett|3email. com 1 GreatA'Tuin 
2 1 Umberto 1 Eco 1932 j eco@email.com 1 SuperStrongPasswordl8 
3 1 Dohr, 1 Irvning 1942 j irving@email.com 1 Passl942 
4 0 Arthur C. 1 Doyle 1959 j doyle(S)email. com 1 Elementary 
6 1 N e i l 1 Gaiman I960 j gaiman@email.com 1 Sandman 
7 9 1 Stephen 1 King 1947 j king@email.com 1 yWg47iAy 
8 1 C a i t l i n 1 Doughty 1984 j doughty@email.com 1 DeathlsMyLife 
9 0 1 Stephen 1 Hawking 1942 1 hawking@email. com 1 TheBigBangTheory 

O b r á z e k 3.2: K o m p l e t n í výpis dat z tabulky authors 

Celý výp i s tedy nen í c h t ě n ý m cílem a obecný dotaz SELECT * FROM authors; tedy 
p r a v d ě p o d o b n ě nevyuž i j eme . M ů ž e m e ale p ř e d p o k l á d a t n a p ř í k l a d dotaz SELECT Name, 
Surname,Email,Password FROM authors WHERE ID = *** AND Active = 1;, kde bude 
na m í s t o *** vložen vstup od uživa te le . P o k u d už iva te l z a d á číslo 1, v ý s t u p bude následuj ící : 

MariaDB [sqli-prevention]> SELECT Name, Surname, Email, Password 

FROM authors WHERE ID = 1 AND Active = 1; 

I Name | Surname | Email | Password | 

I Terry | Pratchett | pratchett@email.com | GreatA'Tuin | 

1 row i n set ( 0 .00 sec) 
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«*• C o se ale stane v p ř í p a d ě , pokud už iva te l n e z a d á pouze číslo? J a k ý nás ledek bude m í t 
vstup 1 OR 1 = 1; — ? 
MariaDB [sqli-prevention]> SELECT Name, Surname, Email, Password 

FROM authors WHERE ID = 1 OR 1 = 1; 
— AND Active = 1; 

r r - — i  

Name 1 Surname | Email 1 Password 

Terry Pratchett | pratchett@email.com 1 GreatA'Turn 
Umberto 1 Eco 1 eco@email.com 1 SuperStrongPasswordl8 
John 1 Irvning | irving@email.com 1 Passl942 
Arthur C • 1 Doyle 1 doyle@email.com 1 Elementary 
Neil 1 Gaiman | gaiman@email.com 1 Sandman 
Stephen 1 King 1 king@email.com 1 yWg47iAy 
C a i t l i n 1 Doughty 1 doughtyOemail.com 1 DeathlsMyLife 
Stephen Hawking | hawking@email.com 1 TheBigBangTheory 

rows i n set (0.00 sec) 

Ú t o č n í k se n á m p r á v ě dostal ke v š e m z á z n a m ů m a to dokonce i k t ě m , k t e r é znač í n e a k t i v n í 
už ivate le a neměl i by bý t vypisování v ů b e c . Jak je to m o ž n é ? S Q L dotaz zde b y l vyhodnocen 
nás ledovně — nejdř íve jsme, jako v m i n u l é m p ř í p a d ě , požáda l i o všechny záznamy, kde se 
hodnota ID r o v n á 1. P ř í k a z p o t é ale pok raču j e a to logickým o p e r á t o r e m 0R. P r o t o ž e výraz 
1 = 1 je v ž d y pravdivý , celá p o d m í n k a se v y h o d n o t í t a k é jako p r a v d i v á ve všech p ř ípadech , 
i pokud I D nen í rovno j e d n é . Ú t o č n í k nav íc chy t ř e zakomentoval zbytek p ů v o d n í h o dotazu, 
aby vylouči l dalš í p ř í p a d n é p o d m í n k y , či př íkazy. T í m t o p o m ě r n ě j e d n o d u c h ý m z p ů s o b e m 
jsme si vynu t i l i v rácen í k o m p l e t n ě všech z á z n a m ů z d a n é tabulky. 

O b d o b n ý m z p ů s o b e m lze rovněž p ř i d á v a t v l a s tn í př íkazy, k t e r é mohou vést k vyzrazen í 
dalš ích informací , nebo dokonce k jejich ú p r a v ě , či s m a z á n í . P ů v o d n í dotaz tak m ů ž e bý t po­
z m ě n ě n t ř e b a na SELECT Name, Surname, Email, Password FROM authors WHERE ID = 
2; DROP TABLE authors; — AND Active = 1;, d íky čemuž r á z e m p ř i cház íme o veškerá 
data i se s t rukturou tabulky. 

/ * P ř i k a ž p ro v ý p i s v š e c h t a b u l e k v d a t a b á z i * / 
MariaDB [sqli-prevention]> SHOW TABLES; 
+ + 
I Tables_in_sqli-prevention | 
+ + 
I authors | 
+ + 
1 row i n set (0.00 sec) 

MariaDB [sqli-prevention]> SELECT Name, Surname, Email, Password 
FROM authors WHERE ID = 2; DROP TABLE authors; 
— AND Active = 1; 
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+-
Name | 

+-
Surname | Email 

+-
1 Password 

Umberto I 
+-

Eco 1 
+-

eco@email. . com 1 
+-

SuperStrongPasswordl8 

1 row i n set (0.00 sec) 

Query OK, 0 rows affected (0.28 sec) 

/* Předchozí dotaz smazal celou tabulku */ 
MariaDB [sqli-prevention]> show tables; 
Empty set (0.00 sec) 

N a p ř í k l a d u výše je rovněž v idě t dalš í dotaz, k t e r ý je pro ú t o č n í k a l á k a v ý m . D í k y př íka­
z ů m typu SHOW TABLES;, nebo SHOW DATABASES; z ískává p řeh led o s t r u k t u ř e tabulek, či 
d a t a b á z í , čehož nás l edně m ů ž e využ í t p ř i dalš ích ú toc ích . 

J iž Fo r r i s t a l 6 upozorňova l , že situaci sice ú točn íkov i m í r n ě zkomplikujeme, pokud jeho vstup 
budeme uvozovat SELECT * FR0M authors WHERE ID='***' AND Active = 1; a tud íž se 
jeho vstup bude vyhodnocovat jako ře tězec , ale i to lze obej í t p o m ě r n ě j e d n o d u š e . Ú točn í ­
kovi s tač í zadat n a p ř í k l a d SELECT * FR0M authors WHERE ID=" 0R 1=1; — ' AND 
Active = 1; a z ískává s te jný výsledek. 

N a závěr t é t o podkapi toly si nelze nedovolit j e š t ě jednu drobnou p o z n á m k u z pohledu bez­
pečnos t i . K r o m ě p r v n í h o p ř í k l a d u jsme v dalš ích dotazech měli expl ic i tně zvolené atributy, 
k t e r é jsme chtěli vracet. P o u ž i t í SELECT * . . . je sice velmi lákavé , avšak toto řešení nen í 
zcela v h o d n é . O n e v ý h o d á c h tohoto na p r v n í pohled b e z p e č n é h o S Q L dotazu píše n a p ř í k l a d 
R y a n F l y n n na svém b logu 7 , kde se d o č t e m e , jak je v ý b ě r všech s loupců nejen prot i d o b r ý m 
p r a k t i k á m p r o g r a m á t o r a , p r o t o ž e znepřeh ledňu je a z a t e m ň u j e kód př i d l o u h o d o b é m vývoji , 
ale rovněž m ů ž e v ý r a z n ě zvyšovat paměťové n á r o k y aplikace. 

3.2.4 E x i s t u j í c í o b r a n a p r o t i S Q L inject ion 

Jak jsme si uvedli v čás t i 3.2.2, S Q L injection ú t o k nen í ž á d n o u novinkou, p ř e s t o je pře ­
t rváva j íc ím p r o b l é m e m . N e n í to však z d ů v o d u n e d o s t a t e č n é snahy v y t v á ř e t p r o s t ř e d k y 
ochraňuj íc í p ř e d touto z ran i t e lnos t í , ve sku tečnos t i existuje celé m n o ž s t v í řešení , s r ů z n o u 
m í r o u ú spěšnos t i a zabezpečen í . Zde si v k r á t k o s t i uvedeme jen n ě k t e r é z nich, p ř e d e v š í m 
proto, že si tato p r á c e ani neklade za cíl poskytnout vyčerpávaj íc í p řeh led všech d o s t u p n ý c h 
n á s t r o j ů . Rozšiřuj íc í informace lze pak nelézt n a p ř í k l a d na s t r á n k á c h komunity OWASPs. 

*r mysql real escape string 
Z a č n e m e metodou, jejíž použ íván í se už delší dobu oficiálně n e d o p o r u č u j e 9 , p ř e d e v š í m z dů­
vodu, že již nen í součás t í a k t i v n í h o vývoje , p ř e s t o d íky internetu s tá le přežívá, p ř e d e v š í m 
v r á m c i d i skuzn ích fór a s t a r ý c h b logových p ř í spěvků , kde je č a s t o označována jako bez­
pečná . 

6phrack.org/ issues/54/8.html 
7 www. par seerror.com/blog/ s e l e c t - * - i s - e v i l / 
8www. owasp.org 
9php.net/manual/en/f unction.mysql-real-escape-string.php 
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M e t o d a v k l á d á p ř e d speciá ln í znaky ( \x00, \n, \r, \ \ , ', ", \xla) z p ě t n é lomí tko , pro­
vádí tedy tzv. escapován í (escape). To z a b r a ň u j e situaci, kdy ú t o č n í k p ř e d č a s n ě ukončí 
uvozenou čás t pro svůj vstup a p ř idává nás l edně své dotazy, jak jsme si uvedli výše. 
Z p ř í k l a d u SELECT * FROM authors WHERE ID=' ' OR 1=1; — ' AND Active = 1; by 
se tedy stal ne škodný dotaz SELECT * FROM authors WHERE ID='\' OR 1=1; — ' AND 
Active = 1;, kdy je celý vstup od uživa te le vyhodnocen jako ře tězec . 

Tento p ř í s t u p však funguje pouze za p ř e d p o k l a d u , že je už iva te l ský vstup v k l á d á n do jed­
n o d u c h ý c h uvozovek. P ř e s t o ž e t í m t o z p ů s o b e m lze v k l á d a t i celočíselné hodnoty, k t e r é jsou 
nás l edně s p r á v n ě p ře typovány , je zde jedna vý j imka — pokud chceme z a d á v a t hodnotu L I ­
M I T , je ne jdř íve n u t n é převés t vstup na celočíselnou hodnotu, j inak bude dotaz z a m í t n u t . 

Co je ale p o d s t a t n ě j š í , exis tuj í způsoby, jak tuto funkci o b e j í t 1 0 . P r v n í cílí na rozdí lné 
na s t aven í znakové sady na s t r a n ě kl ienta a na s t r a n ě serveru, d íky k t e r ý m funkce neroze­
zná všechny speciá ln í znaky, k t e r é však server j iž v y h o d n o t í sp r ávně . Dalš í využívaj í volby 
NO_BACKSLASH_ESCAPES, k t e r á zakazuje escapování , což z podstaty znemožňu je s p r á v n o u 
ú p r a v u vstupu. 

N á s t u p c e t é t o funkce, mysqli_real_escape_string 1 1, sice slibuje lepší p rác i se znako­
v ý m i sadami, p ř e s t o je n á c h y l n á na o b d o b n é p r o b l é m y a v dalš í kapitole si blíže vysvě t l íme 
důvody , p r o č z podstaty p r o b l é m u n e m ů ž e bý t s t o p r o c e n t n í ochranou prot i S Q L i kvůl i ne­
d o s t a t e č n ý m p r i n c i p ů m oše t řován í v s t u p ů . 

«*•> P D O 
V současné d o b ě je nejvíce d o p o r u č o v á n o P D O (PHP Data Objects), posky tu j íc í r o z h r a n í 
pro p rác i s d a t a b á z e m i v jazyce P H P (existuj í o b d o b n é implementace i pro j iné j azyky) . 
V ý h o d a je p ř e d e v š í m v p o d p o ř e p ř e d z p r a c o v a n ý c h p ř íkazů (prepared statements), k t e ré 
umožňu j í zpracovat S Q L dotaz pouze jednou a nás l edně jej opakovaně s p o u š t ě t se s t e jnými 
i r ů z n ý m i pa rame t ry 1 2 . P ř i použ i t í s v á z a n ý m i p r o m ě n n ý m i (bind variables), je u m o ž n ě n é 
b e z p e č n é p roveden í dotazu přes p ř í p a d n o u p ř í t o m n o s t S Q L i , p ro tože d o p ř e d u omez íme , jak 
m á bý t vstup in t e rp re tován , k u p ř í k l a d u jako ře tězec , bez ohledu na uzavíra j íc í uvozovky. 
Tento p ř í s t u p se j ev í jako bezpečný, p řes tože m ů ž e m í t o b č a s n ě v l iv na výkon aplikace [17]. 

«*• O š e t ř e n í vstupu p o m o c í W h i t e listu 
Pos ledn í metoda se zaměřu je více na obsah už iva te l ského vstupu, než jeho s t rukturu a je 
založen na myšlence , že existuje m n o ž i n a slov, kterou od uživa te le n e p ř i j m e m e v ž á d n é 
situaci. M ů ž e se jednat o n á z v y tabulek a s loupců , nebo určen í p o ř a d í řazení , k t e r é pro 
nás detekuji S Q L i . V p ř í p a d ě , že přec i jen p o t ř e b u j e m e povolit n ě k t e r é z výše uvedených , 
využi je se tzv. white list m n o ž i n y [17], k t e r á urč í povolené výjimky, n a p ř í k l a d s j a k ý m i 
tabulkami už iva te l m ů ž e pracovat, nebo že m ů ž e ř a d i t pouze p o m o c í kl íčových slov ASC 
a DESC. 

1 0 stackoverflow.com/questions/5741187/sql-injection-that-gets-around-mysql-real-escape-
s t r i n g 

Uphp. net/manual/en/mysqli. r eal-escape- s t r ing.php 
1 2php.net/mamial/en/pdo.prepared-statements.php 
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3.3 Další příklady ú toků 

K r o m ě S Q L i , p o p s a n é h o v p ředchoz í podkapitole, tady z m í n í m e j e š t ě jeden ú t o k , k t e r ý 
rovněž s p a d á do kategorie z ran i t e lnos t í , zaměřuj íc í se na nedostatky př i zp racován í vstupu. 
Liší se však od injection ú t o k ů , kdy ú t o č n í k m ě n í syntax i s é m a n t i k u n a p ř í k l a d S Q L d o t a z ů , 
či U R L adresy a m í s t o toho využ ívá r ů z n é interpretace s t e jného vstupu. R e č je o zranitel­
nostech ve standardu X. 509. 

3.3.1 X . 5 0 9 

Již jsme zmíni l i , že j e d n í m z p r o s t ř e d k ů , jak zvyšovat bezpečnos t , je použ i t í autentizace, 
tedy ověřování identity. Jak ale provés t něco t akového na internetu, k t e r ý je ze své pod­
staty a n o n y m n í ? Jak si m ů ž e m e bý t j i s t i , že komunikujeme s osobou, či s y s t é m e m , k t e r ý je 
s k u t e č n ě t í m , za co se vydává? 

Běžně se použ ívá kryptografie a e lekt ronické podpisy, ale ty neřeší , kdo je majitelem pri­
v á t n í h o klíče. Pro to p o u ž í v á m e cer t i f ikáty veře jných klíčů, což jsou d a t o v é struktury, k te ré 
váží veřejné klíče k s u b j e k t ů m . Tento cert i f ikát je pak p o d e p s á n cert i f ikační autori tou (cer-
tification authority - CA) [ , str. 9-10]. 

X.509 je standard popisuj íc í fo rmát cer t i f ikátu , v současné d o b ě použ ívaný ve verzi 3. 
Využívaj í jej l idé, ale i procesy, k t e r é používaj í k l ien tský software a jsou subjekty uvede­
ných v cer t i f ikátech. M e z i n ě p a t ř í už iva te lé e lekt ronické pošty , kl ient i webových prohl í ­
žečů, webové servery a dalš í [ , str. 9-10]. X.509 nespecifikuje pouze fo rmát cer t i f iká tů , 
ale i seznam zrušených cer t i f iká tů (certificate revocation list - CRL), parametry cer t i f iká tů 
a metody kontroly platnosti cer t i f iká tů [10, str. 130]. 

Jak a v čem se projevuj í zranitelnosti s tandardu X.509? Jak uvád í č lánek PKI Layer Cake: 
New Collision Attacks Against the Global X.509 Infrastructure [ , str. 1], je zde vícero 
ka tegor i í , p ř i čemž z m í n í m e p ř e d e v š í m jednu, k t e r á dokazuje, p r o č je důlež i té , aby každé 
zpracován í v s t u p n í c h dat p rob íha lo ekv iva len tn ím z p ů s o b e m . 

P o k u d ž á d á m e o cert i f ikát , z a d á v á m e tzv. commom name ( C N ) , pod k t e r ý m je d a n ý subjekt 
z n á m , n a p ř í k l a d adresu www.paypal.com. V X.509 však docháze lo k n e ž á d o u c í m s t a v ů m , kdy 
C A vydáva lo cer t i f ikáty n e a u t o r i z o v a n ý m j m é n ů m . Ú t o č n í k pak mohl p o ž á d a t o cert i f ikát 
na adresu ve tvaru www.paypal .com\0.evil .com, kterou ale n ě k t e r é webové prohl ížeče inter­
pretovaly pouze jako www.paypal.com\0. 

Ste jně tak se lišila implementace v p ř í p a d ě , že ú t o č n í k zadal vícero jmen, k u p ř í k l a d u 
CN=www.paypal.com/CN=www.evil.com, kdy v n ě k t e r ý c h p ř í p a d e c h bylo b r á n o v potaz pouze 
p r v n í j m é n o , j indy pos ledn í . T y t o p ř í p a d y jsou j iž n a š t ě s t í opraveny, ale jsou k r á s n ý m i pří­
klady z ran i t e lnos t í , k t e r é se problematicky tes tu j í , ale lze j i m přede j í t již v d o b ě n á v r h u , 
kdyby bylo d o d r ž e n o zásad LangSecu, jak si uvedeme v následuj íc í kapitole. 
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Kapitola 4 

LangSec 

Po obsáh le j š ím ú v o d u , zah rnu j í c ím s e z n á m e n í s teor i í formálních j a z y k ů 2 a b e z p e č n o s t í 3, 
tak jak j i c h á p e m e ve světě in formačních technologi í , si n y n í vysvě t l íme , jak a p ř e d e v š í m 
p roč by mě la m í t teorie formálních j a z y k ů z á s a d n í slovo př i t v o r b ě b e z p e č n ý c h sy s t émů . 

P r i m á r n í m i zdroji pro tuto kapi to lu se staly č lánek Security Appl ica t ions of Formal Langu-
age Theory [19] pub l ikovaný v roce 2013 v I E E E Systems Journal , jeho s t a r š í verze v p o d o b ě 
technické z p r á v y [1< ] a oficiální webové s t r á n k y projektu LangSec [ ]. 

Nu tno j e š t ě podotknout, že pojmu s y s t é m y budeme užíva t v o b e c n é m slova smyslu bez 
s t r i k tn í definice a zvlášť v t é t o kapitole m ů ž e p ř e d s t a v o v a t síťový protokol, obecně soft­
ware, ale i celý o p e r a č n í sy s t ém. A u t o ř i dokonce v technické zp rávě z roku 2011 [ , str. 
23] naznaču j í , že zák l adn í principy, k t e r é p ředs tavu j í , mohou bý t (a m o ž n á by měly b ý t ) 
ap l ikovány i na hardware. 

C o se tedy skrývá pod n á z v e m LangSec? A co nového p ř ináš í do problematiky bezpečnos t i ? 

LangSec, neboli Language-Theoretic Security, je p ř í s t u p , k t e r ý se snaž í reflektovat ne příliš 
optimist ickou situaci, k t e r á v l á d n e na internetu kolem bezpečnos t i a kterou jsme nas t ín i l i 
již v ú v o d n í čás t i . Avšak, na rozdí l od p o p u l á r n í h o názo ru , že za v š u d y p ř í t o m n ý m i zrani­
telnostmi s to j í n e d o s t a t e č n á snaha p r o g r a m á t o r ů testovat a opravovat svoji p rác i , a u t o ř i 
p ř í s t u p u LangSec vidí zdroj p r o b l é m u již v zák ladn ích principech, podle k t e r ý c h s y s t é m y 
v y t v á ř í m e . 

Jako klíčový p r o b l é m uvád í p ř í s t u p ke zp racován í v s t u p ů , k t e r é je č a s to řešeno ad-hoc 
i m p l e m e n t a c í [ ]. P ř i t o m informace, k t e r é s y s t é m dos t ává ze vs tupu jsou z podstaty nedů ­
v ě r y h o d n é a je n u t n é k n i m takto p ř i s t u p o v a t . P o k u d m á s y s t é m odliš i t va l idní vstup od 
škodl ivého, m ů ž e k n ě m u p ř i s t u p o v a t jako k fo rmá ln ímu jazyku , j ehož zp racován í z n a m e n á 
jeho r o z p o z n á n í . To však z n a m e n á , že program m u s í m í t p r ávě ekv iva len tn í v ý p o č e t n í sílu 
jako r o z p o z n á v a n ý jazyk (p roč nen í v h o d n é využ íva t p r o g r a m ů s vě tš í v ý p o č e t n í silou, si 
vysvě t l íme pozděj i ) . 

P o k u d pak vezmeme v potaz komplexn í jazyky, z ú p l n é h o r o z p o z n á n í p l a t n ý c h nebo očeká­
vaných v s t u p ů se s t ává n e r o z h o d n u t e l n ý p r o b l é m . P r o g r a m á t o ř i i t e s t e ř i se mohou snaž i t , 
jak chtějí . N a svě tě nen í dostatek t e s t ů , k t e r é by zajisti ly b e z p e č n o s t t akových p r o g r a m ů . 
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Mnoho p o p u l á r n í c h p ro toko lů a f o r m á t ů narazilo na tento p r o b l é m , což je empi r i cký fakt [2]. 

I D a n Geer [8] upozorňu je , že po t í že se z a b e z p e č e n í m internetu, k t e r ý n á m zač íná p ř e r ů s t a t 
přes hlavu, spoč ívá v s a m o t n ý c h zák ladech , na k t e r ý c h by l tento ekosys t ém postaven. „Be 
conservative in what you do, be Uberal in what you accept from others", tak zní P o s t e l ů v 
princip robustnosti ze specifikace T C P , k t e r ý b y l š i roce akcep tován jako z á k l a d n í pr incip 
implementace p ro toko lů . Geer s t í m ale nesouh las í a t v rd í , že lepší a bezpečně jš í radou je 
ú p r a v a na „be conservative in what you accept" [8, str. 3]. 

V dalš ích čás tech t é t o kapi toly si j e š t ě p o d r o b n ě j i vysvě t l íme vážnos t důs l edků , k t e r é n a s t á ­
vají, pokud je s y s t é m n a v r ž e n bez ohledu na v ý p o č e t n í sílu jazyka . P ř e d t í m si ale p ř e d s t a ­
v í m e filozofii LangSecu p o m o c í někol ika s loganů, k t e r é n á m pomohou lépe pochopit klíčové 
aspekty tohoto p ř í s t u p u [2] a k t e r é slibují z lepšení bezpečnos t i i rozsáh lých s y s t é m ů a pro­
toko lů [19, str. 489]. 

Ú p l n é r o z p o z n á n í p ř e d z p r a c o v á n í m (Full recognition before processing) - k a ž d ý pro­
gram, k t e r ý p ř i j ímá vstup jej v l a s t n ě rozpoznává . Měl by tedy p ř i j íma t pouze val idní , či 
očekávané vstupy a z a m í t a t ty chybné , či p o t e n c i á l n ě škodl ivé. V praxi je v šak rozeznávání 
i m p l e m e n t o v á n o ad-hoc metodou a r o z p r o s t ř e n o skrz celý program, což m ů ž e vést k nedo­
s t a t e č n é o c h r a n ě a k n á c h y l n o s t e m na zranitelnosti . 

S n i ž u j m e nenasytnost po v ý p o č e t n í s í l e (Reduce compiting power greed) - v jednodu­
chosti je k rása , ale t a k é bezpečnos t , jak t v r d í LangSec. V ý p o č e t n í v ý k o n v k ó d u n e m u s í bý t 
pouze zbytečný, m ů ž e bý t o t e v ř e n o u branou pro ú točn íky . P ro to bychom se měl i pracovat 
na snižování v ý p o č e t n í c h n á r o k ů p ro toko lů . 

Zastavme p o d i v n é stroje (Stop weird machines) - pokud pracujeme s k o m p l e x n í m pro­
tokolem, p o t ř e b u j e m e i a n a l y z á t o r odpovída j íc í síly. Ten se však velmi lehce m ů ž e p r o m ě n i t 
ve weird machine ( v ý p o č e t n í p r o s t ř e d í u v n i t ř n a š e h o s y s t é m u , na k t e r é m běží škodl ivý vý­
poče t ú t o č n í k a A ) , o t e v ř e n ý pro ú toky . P r o t i t é t o h r o z b ě m á LangSec cíl - nechť jsou naše 
protokoly bezkon tex tové , či r egu lá rn í . 

Ne! turingovsky ú p l n ý m j a z y k ů m (No more Turing-Complete Input Languages) - ja­
zyky, k t e r é jsou turingovsky ú p l n é p ř eds t avu j í pro b e z p e č n o s t velkou hrozbu, p ro tože pro­
b lém jejich rozpoznáván í je ne rozhodnu te lný . Nezáleží , kolik t e s t ů a oprav vývojář i prove­
dou. Pro tokoly a f o r m á t y s o u b o r ů za ložené na t akových jazyc ích nebudou n ikdy opravdu 
bezpečné . 

V ý p o č e t n í ekvivalence pro v š e c h n y k o n c o v é body p r o t o k o l ů (Computional Equiva-
lence fot all protocol endpoints) - p ř i komunikaci je p o t ř e b a , aby obě strany, jak odesilatel, 
tak př í jemce, interpretovaly z p r á v u s te jně . To z n a m e n á v ý p o č e t n ě ekv iva len tn í ana lyzá to ry , 
což je ale j iž od nede t e rmin i s t i ckých bezkon tex tové gramatiky n e r o z h o d n u t e l n ý p rob lém. 

Nen í nic p řekvap ivého na tom, že na zabezpečen í s y s t é m ů bychom měli myslet j iž ve fázi 
n á v r h u . A u t o ř i však p ř inášen í oporu př i t é t o fázi, k t e r á eliminuje chyby, j enž by v důs l edku 
n e r o z h o d n u t e l n ý c h p r o b l é m ů nebyly o d s t r a n i t e l n é s p o m o c í klas ického t e s tován í a opra­
vování chyb. P ř e s t o zde m á m e mnoho p r a k t i c k ý c h s y s t é m ů , k t e r é nebyly nav rženy ani 
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v y t v o ř e n y s ohledem na bezpečnos t . Takové s y s t é m y ale n e m u s í m e hned zavrhnout, spíše 
by se mělo pracovat na jejich vy lepšen í [19, str. 489]. 

4.1 Systémy a modularita 

V b ě ž n é praxi m á l o k d y n a s t á v á situace, kdy by s y s t é m vy tvá ře l j ed iný člověk. Projekty 
rychle rostou do rozměrů , kdy nen í v l idských si lách a časových m o ž n o s t e c h implementovat 
vše s a m o s t a t n ě od ú p l n é h o z a č á t k u . I proto považu jeme modular i tu , kdy je s y s t é m složen 
z komponent (čas to od j iných a u t o r ů ) , jakou s a m o z ř e j m ý a m o ž n á j ed iný r o z u m n ý způsob 
v y t v á ř e n í složitějších sys t émů , bez něhož by b y l celý proces „ n e p o d d a j n ý " [ , str. 489]. 

Je ale t akové řešení b e z p e č n é ? Lze sk l áda t komponenty tak, abychom nenaruš i l i bezpečnos t 
s y s t é m u ? Jak čás t ečně odhal i ly slogany na z a č á t k u kapitoly, i zde se sk rývá m o ž n ý zdroj 
nežádouc ích z ran i t e lnos t í . V m o d u l á r n í c h sy s t émech mezi sebou j edno t l ivé čás t i komuniku j í 
p o m o c í zp ráv , k t e r é však m u s í m e řeši t se stejnou o p a t r n o s t í , jako se vstupy. P r o zaj iš tění 
bezpečnos t i proto p o t ř e b u j e m e lepšího výpoče tně - t eo re t i ckého c h á p á n í t ě ch to in te rakc í . N a ­
šimi cíli je kontrola vs tupu v k a ž d é k o m p o n e n t ě a iden t i cká interpretace zp ráv p ř e n á š e n a 
mezi komponentami pro všechny koncové body [19, str. 489]. 

Nejdř íve se ale pod íve jme na bezpečnos t z pohledu j e d n é komponenty. K a ž d á komponenta 
mus í bý t schopna p ř i j íma t vstupy nebo z p r á v y přes jedno nebo více rozh ran í . To však 
v y t v á ř í attack surface A , což je kód, k t e r ý m ů ž e bý t s p u š t ě n n e a u t o r i z o v a n ý m i uživatel i , 
a k t e r é h o využ ívá velká čás t ú t o k ů . Český ekvivalent tohoto pojmu se ve Výk ladovém 
slovníku kybe rne t i cké bezpečnos t i n e u v á d í a proto tento t e r m í n nebude pře ložen ani zde. 
Komponenta rovněž m u s í bý t schopna o d m í t n o u vstup bez toho, aniž by z t ra t i la integritu, 
nebo se dostala do neočekávaného stavu [ , str. 490]. 

P o k u d pak řeš íme b e z p e č n o s t jako celek více n a v z á j e m komunikuj íc ích komponent, p o t ř e ­
bujeme, aby byly zas í lané z p r á v y v n í m a n é identicky. Avšak jak ř íká z n á m é la t inské přísloví: 
„Duo cum faciunt idem, non est idem" — když dva dělaj í t o t é ž , nen í to to t éž . I zde se pro­
jeví p r o b l é m nerozhodnutelnosti, p ro tože pokud bychom chtěli fo rmálně d o k á z a t , že n á s 
s y s t é m zpracovává z p r á v y s t e j n ý m z p ů s o b e m , řeš íme o t á z k u ekvivalence gramatik, což je 
nad l id ský úkol pro gramatiky silnější než determinist icky bezkon tex tové . 

N a p r v n í pohled b a n á l n ě vypada j í c í p r o b l é m odl išné implementace m ů ž e znamenat vznik 
kr i t ických z ran i t e lnos t í , jak bylo u k á z á n o na X.509 (3.3.1) a A S N . l . 

Da l š ím p ř í k l a d e m se lhán í komunikace mezi komponentami p ř e d s t a v u j e ú t o k SQL injection 
A , kdy ú t o č n í k p ř e d k l á d á d a t a b á z i v s t u p n í dotaz, k t e r ý je p l a t n ý pro d a t a b á z i v izolaci , 
ale n e p l a t n ý v kontextu role d a t a b á z e ve větš í apl ikaci [ , str. 491]. 

4.2 Bezpečnost sys tému 

P o k u d m l u v í m e o b e z p e č n o s t i s y s t é m u a způsobech , jak j i zajistit, nes t ač í pouze diskutovat 
kroky a postupy jeho n á v r h u a tvorby. Nes t ač í n á m víra , že pokud d o d r ž í m e u rč i tý postup, 
budou naše programy r á z e m bez chyb a z ran i t e lnos t í . P ro to se snaž íme na j í t způsoby, jak 
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d o k á z a t , že n á s s y s t é m pracuje tak, jak jsme zamýšlel i a že je tud íž bezpečný. 

P r o ty to účely se používa j í dva druhy d ů k a z ů : formáln í a neformáln í . F o r m á l n í d ů k a z je za­
ložen na p ř e s n é m a d e t a i l n í m fo rmá ln ím sys t ému , k t e r ý m ů ž e bý t zkont ro lován p o č í t a č e m . 
Neformáln í d ů k a z je naproti tomu d o s t a t e č n ě p ře sný na to, aby přesvědči l in te l igen tn ího , 
skept ického člověka a obvykle se p rovád í ve s tylu „den íku m a t e m a t i c k ý c h d ů k a z ů " [13, str. 
125]. 

P ř i p r o k á z á n í sp r ávnos t i programu nah l í ž íme na dvě z podstaty rozdí lné typy v las tnos t í , 
k t e r é označu jeme jako b e z p e č n o s t (safety) a živost (liveness). Bezpečnos t značí , že se něco 
nestane. N a p ř í k l a d , pokud program dostane s p r á v n ý vstup, n e m ů ž e zastavit, pokud nevy­
produkuje s p r á v n ý v ý s t u p . Napro t i tomu živost p ř eds t avu j e něco, co se m u s í s t á t . N a p ř í k l a d , 
tv rzen í , že program zas tav í , pokud je jeho vstup s p r á v n ý [13, str. 125]. 

Ověřován í programu je ovšem v o b e c n é m p ř í p a d ě n e r o z h o d n u t e l n é , a p ře s tože se vyvíjí 
mnoho n á s t r o j ů pro verifikaci za ložených na různých p ř í s t u p e c h , p r o b l é m y se škálovatel -
nos t í a ú p l n o s t í a lgor i tmického ověřování zabráni ly , aby formáln í p ř í s t u p nahradi l t e s tován í 
a audity k ó d u jako p r ů m y s l o v ý standard pro za j i š tění kval i ty softwaru [ , str. 490]. 

A n a l y z á t o r y t a k é vykazuj í u r č i t é vlastnosti b e z p e č n o s t n í a živost i . M e z i b e z p e č n o s t n í vlast­
nosti ř a d í m e i spolehlivost (soundness), tedy že a n a l y z á t o r p ř i jme ře tězce pouze z d a n é h o 
jazyka a vše o s t a t n í o d m í t n e . O b e c n ě spolehlivost označuje d o k á z a n é tv rzen í , že s y s t é m pra­
cuje ve s h o d ě s danou specifikací. Dalš í b e z p e č n o s t n í v l a s t n o s t í je ukončen í (termination), 
j istota, že a n a l y z á t o r v ž d y zas tav í . M e z i vlastnosti ž ivost i se ř a d í úp lnos t (completenes), 
tedy že a n a l y z á t o r p ř i j ímá všechny ře tězce d a n é h o jazyka [ , str. 490]. 

4.3 Kontrola vstupu jako klíčový aspekt bezpečnost i 

K a ž d á komponenta s y s t é m u př i j ímá v s t u p n í zprávy. Zdroj se m ů ž e různ i t - odesilatelem 
m ů ž e bý t n a p ř í k l a d uživate l , j i n á komponenta v r á m c i s y s t é m u , či dokonce mimo ně j . To, 
zda je implementace komponenty s p r á v n á a b e z p e č n á úzce souvisí s t í m , jak je tento vstup 
ana lyzován , ať z pohledu syntaxe, tak sémant iky . 

Programy, k t e r é imp lemen tu j í protokoly s j e d n o z n a č n ý m v s t u p n í m jazykem mohou a měly 
by bý t p lně r o z p o z n a t e l n é [19, str. 490]. P ř í k l a d e m mohou bý t souborové formáty , kódování , 
skr ip tovac í jazyky, síťové a b e z p e č n o s t n í protokoly. 

Bohužel , v praxi se s tá le nejčastěj i spo léhá na ad-hoc a n a l y z á t o r y bez ohledu na jejich 
rozpoznávac í sílu, což na rušu j e b e z p e č n o s t a vede k mnoha zranitelnostem [19, str. 490]. 
P ř i t o m pro formáln í a n a l ý z u na kontrolu vstupu se daj í se použ í t knihovny, či n á s t r o j e pro 
generování k ó d u — m á m e p r o k a z a t e l n ě s p r á v n é k o m b i n á t o r y a n a l y z á t o r ů a g e n e r á t o r y se 
zá rukou zas t aven í [ , str. 490]. 

Jak jsme uvedli v kapitole 2, klasifikace podle Noama C h o m s k é h o rozděluje gramatiky do 
hierarchie dle vyjadřovací síly, k t e r á koreluje s k o m p l e x n o s t í automatu, k t e r ý p ř i j ímá jazyky 
v y t v o ř e n é t ě m i t o gramat ikami. P r o formáln í validaci vs tupu tedy v y ž a d u j e m e automat (re­
spektive a n a l y z á t o r ) m i n i m á l n ě tak silný j a k ý m je v s t u p n í jazyk. 
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K r o m ě m i n i m á l n í síly je zde ale i požadavek , aby a n a l y z á t o r nebyl z b y t e č n ě silnější, než je 
n u t n é . W 3 C pravidlo ne jmenš í síly (Rule of Least Power) [20] n á m ř íká , že m á m e užívejme 
nejs labší jazyk v h o d n ý pro vy jád řen í informací , omezen í a p r o g r a m ů na webu. K r o m ě vý­
p o č e t n í síly, kterou d á v á m e v š a n c ú točn íkov i je zde i hrozba p lynouc í z v l a s t n o s t í j a z y k ů . 
P o k u d bychom n a p ř í k l a d měl i r eku rz ivně vyčís l i te lný jazyk, zp racován í škodl ivého k ó d u 
m ů ž e způsob i t , že a n a l y z á t o r selže v za s t aven í a bude d o n e k o n e č n a cykl i t . 

V technické zprávě z roku 2011 [18, str. 22] Sassaman a spol. píší, že a n a l y z á t o r , k t e r ý přesa­
huje sílu vstupu, by mě l bý t považován za rozbi tý . J akáko l iv zvýšení síly v s t u p n í h o jazyka by 
pak mělo bý t považováno za udě len í da l š ího o p r á v n ě n í a tedy i zvýšení b e z p e č n o s t n í c h r izik. 

M i m o zvýšení bezpečnos t i W 3 C upozo rňu j e i na sku tečnos t , že vy jád řen í vazeb, v z t a h ů 
a p o k y n ů pro zp racován í v m é n ě v ý k o n n ý c h jazyc ích zvyšuje f lexibil i tu, s jakou mohou 
bý t informace znovu použi ty . Jazyk je v h o d n é volit i s ohledem na snadnost (či ob t í žnos t ) 
analýzy, p ř i čemž W 3 C zde v n ě k t e r ý c h p ř í p a d e c h u p ř e d n o s t ň u j e funkcionální j azyky p řed 
jejich i m p e r a t i v n í m i ekvivalenty [20]. 

W 3 C na závěr j e š t ě d o p o r u č u j e j iný p ř í s t u p a to v y t v á ř e t šká lova te lné rodiny j a z y k ů s po­
j m e n o v a n ý m i p o d m n o ž i n a m i a rozší řenějš ími verzemi, k t e r é jsou schopnějš í , ale t a k é obt íž­
nější na a n a l ý z u . P ř í k l a d e m m ů ž e bý t jazyk O W L Web Ontology, j enž je nab í zen ve t ř ech 
v a r i a n t á c h ros touc ího výkonu : O W L Li te , O W L D L a O W L F u l l . Standardizace podmno­
žin j azyka m ů ž e usnadnit j e d n o d u c h é modely pro pub l ikován í na webu a zároveň zajistit 
integraci s výkonně j š ími j a z y k o v ý m i variantami v p ř í p a d ě p o t ř e b y [20]. 

Nutno podotknout, že ne vždy se nový vývoj ř ídí t ě m i t o d o p o r u č e n í m i . Současná verze 
H T M L 5 je ve spo lečnos t i C S S turingovsky ú p l n á , p řes tože H T M L 4 nebyla [18, str. 22]. 

4.4 Zneužití jako neočekávaná komunikace 

Exploit A , česky zneuži t í , je chyba, kód, či b e z p e č n o s t n í d í ra , kterou m ů ž e využ í t ú t o č n í k 
k tomu, aby v s y s t é m u provádě l neočekávané nebo neau to r i zované v ý p o č t y [10, str. 135]. 
J e d n á se tedy o si tuaci, kdy se s y s t é m dostane do stavu, k t e r ý nebyl zamýš len jeho autory. 
M ů ž e pak n a p ř í k l a d vyzradi t ci t l ivé úda je , modifikovat je, či u m o ž n i t ú točn íkov i zadáva t 
př íkazy, na k t e r é by v n o r m á l n í situaci n e m ě l op rávněn í . K d y a jak ale vzn iká t akové zne­
uži t í? 

Sys tém, k t e r é m u jsou zas lány z zvenčí z p r á v y (nap ř ík l ad pro tokolové povahy), p ř i j ímá po­
žadavek , aby provedl v ý p o č e t na n e d ů v ě r y h o d n é m vstupu. Tuto sku t ečnos t m ů ž e m e popsat 
i tak, že p ř i j ímá z p r á v u M , k t e r á je k ó d o v á n a odesilatelem, značeno E ( M ) . Dekódu je tuto 
zp rávu , tedy provede operaci D ( E ( M ) ) a ná s l edně v y k o n á sekvenci ope rac í v závislost i na 
z í skaném výs ledku procesu dekódován í [19, str. 492]: 

E (M) ->• D (E (M)) * C(D(E(M))) 

To samo o sobě by n ikdy nemělo vést ke s p u š t ě n í škod l ivému k ó d u či n e a u t o r i z o v a n é m u 
zveřejnění c i t l ivých dat, p ř e s t o je p o d v r h n u t í vs tupu s tá le ne júspěšnějš í metoda ú t o k ů [19, 
str. 492]. J e d n á se de facto o povolenou, avšak již ne očekávanou akci . P ro to už ve fázi 
n á v r h u m u s í m e stanovit p ř e d p o k l a d y pro popis p l a t n é h o vstupu. 
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Kapitola 5 

LangSec v praxi 

V předchoz í kapitole jsme rozebíra l i p ř e d e v š í m teoretickou podstatu filosofie LangSecu, ale 
jak tedy m á m e postupovat př i n á v r h u a t v o r b ě s y s t é m ů a p ředevš ím, č e m u se m á m e pokusit 
vyhnout? Jak jsme si j iž uvedli , LangSec klade d ů r a z na s p r á v n é zpracovávání a interpretaci 
vstupu, na jej ichž nedostatky cílí převažuj íc í čás t chyb a z r an i t e lnos t í současné doby. 

5.1 Prak t ická doporučení 

Ad-hoc z p r a c o v á n í vstupu 
Vágní popis v s t u p n í c h dat nejen komplikuje jejich rozpoznáván í , ale i verifikaci. Mís to toho 
je tedy nejdř íve dů lež i té pracovat s popisem p l a t n ý c h v s t u p n í c h dat jako s fo rmá ln ím jazy­
kem, ať už p ř i j í m á m e pakety, či zprávy, nebo n a p ř í k l a d u r l adresu. Součás t í tohoto kroku 
je t a k é snaha minimalizovat sílu jazyka , p ro tože jak jsme uvedli výše , č ím větš í je vy jadřo­
vací síla jazyka , t í m obt ížnějš í je jeho rozpoznáván í a pokud p řek roč í hranici turingovsky-
ú p l n é h o jazyka, z rozeznáván í vs tupu se s t ává n e r o z h o d n u t e l n ý p rob lém. 

R o z d í l y v p a r s o v á n í 
R ů z n á interpretace v s t u p n í c h dat podle komponent porušu j í bezpečnos t , p r o t o ž e p ř ináš í 
nekonz i s t en tn í stavy a neočekávané výpoč ty . P ř í k l a d m ů ž e bý t již p o p s a n ý p ř í p a d zrani­
telnosti X.509 z čás t i 3.3.1, kdy b y l p o d e p s a n ý cert i f ikát i n t e r p r e t o v á n j inak cert i f ikační 
autori tou a j inak w e b o v ý m klientem. Znovu si t a k é p ř i p o m e ň m e , že p r o b l é m s te jného zpra­
cování je v l a s t n ě o t á z k a ekvivalence j a z y k ů a nad t ř í d u determinist icky b e z k o n t e x t o v ý c h 
gramatik je to n e r o z h o d n u t e l n ý p r o b l é m . V shrnu j íc ím dokumentu [ ] se doporuču j í vy­
h ý b a t v s t u p n í m j a z y k ů m a s y s t é m ů m , jejichž d ů v ě r y h o d n o s t je za ložena na rovnocennosti 
parsovacích komponent. 

M í š e n í r o z p o z n á n í a z p r a c o v á n í vstupu 
Tzv. „ s h o t g u n parser", jak jej označuj í a u t o ř i LangSecu, znač í smíšené z á k l a d n í ověřo­
vání vs tupu a logicky nás l edné kroky zpracování , k t e r é se objevuj í až po r o z p o z n á n í celé 
zprávy. LangSec v dokumentu [3] d o p o r u č u j e ne jdř íve p lně r o z p o z n á v a t v s t u p n í jazyk, kdy 
již v tomto kroku o d m í t n e m e nevyhovuj íc í vstupy a ty vyhovuj íc í transformujeme na poža­
dované s t r u k t u r o v a n é úda j e . S a m o t n é zp racován í pak p r o b í h á nad d a t o v ý m i s t rukturami, 
ne však nad su rovými daty. 
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P ř i d á v á n í n o v ý c h v l a s t n o s t í 
P ř i d á v á n í nových v l a s t n o s t í je vždy výzva, ať už s p o u ž i t í m LangSecu, nebo bez ně j . Vývojář 
by mě l vždy d o b ř e zvážit důs l edky z m ě n na b e z p e č n o s t , p ř e d e v š í m pokud by z m ě n y měly 
vést ke zvýšení p o ž a d o v a n é v ý p o č e t n í síly. Je silně d o p o r u č o v á n o zachovávat stejnou t ř í d u 
v s t u p n í h o jazyka . 

5.2 Nást ro je 

LangSec vzbud i l mezi odbornou veře jnos t í velký ohlas. Svědčí o tom n a p ř í k l a d i j iž č ty ř i 
ročn íky LangSec W o r k s h o p ů na IEEE Symposium on Security & Privacy Workshops, kona­
ných od roku 2014 v Ka l i fo rn i i , na k t e rých se podí le l i n a p ř í k l a d Doug Mcl l roy , D a n Geer, 
Caspar Bowden a m n o z í dalš í . V roce 2017 Per ry Metzger na zahá jen í programu označi l 
LangSec jako jednu z nejvíc vzrušuj íc ích věcí, k t e r é se objevily v oblasti poč í t ačové bezpeč ­
nosti za pos ledn í dobu [4]. Nen í tedy d ivu , že k r o m ě t eo re t i ckých p rac í a č lánků , vznikaj í 
i p r ak t i cké n á s t r o j e a aplikace za ložené na tomto p ř í s t u p u . 

«*• Libdejector 
Libdejector v z n i k l v roce 2005 v r á m c i v ý z k u m n é h o projektu Rober ta J . Hansena a M e -
redi th L . Patterson, b ě h e m jejich P h . D . s tudia na un iverz i t ě v Iowě. Patterson, pozděj i 
spoluzakladatelka s m ě r u LangSec, zde zača la aplikovat teorii formálních j a z y k ů p rávě na 
p ř í p a d S Q L injection ú t o k ů . Výs ledkem je Libdejector, rozš i ř i te lná knihovna C , detekuj íc í 
m o ž n á S Q L i . 

V dokumentaci k projektu, k t e r ý je s t á le k dispozici ke s t a ž e n í 1 , jsou p o p s á n y zák l adn í 
principy rozpoznáván í tohoto j azyka p o m o c í zásobníkových a u t o m a t ů , kon t ras tu j í c í s po­
kusy o použ íván í r egu lá rn ích vý razů , k t e r é zde a u t o ř i označuj íc í jako p ř e d e m odsouzené 
k neúspěchu . 

Uživa te l ve svém S Q L dotazu definuje, k t e r é čás t i jsou fixní a nelze je m ě n i t a na k t e rých 
mís tech p ř e d p o k l á d á už iva te l ský vstup. M ů ž e tedy n a p ř í k l a d uvés t dotaz SELECT Name, 
Sumárne FROM authors WHERE Surname = ' {SmithJ ' , ve k t e r é m uvád í , že jedinou měn i ­
telnou čás t í je p o ž a d o v a n é p ř í jmen í osoby ze z á z n a m ů authors. 

S Q L diagram, jak nazývaj í tento vzor, spolu s dotazem od už iva te lem je ná s l edně p řeveden 
do X M L reprezentace, k t e r é jsou nás l edně vůči sobě porovnávány . O b ě X M L s c h é m a t a se 
mus í shodovat, vy jma měn i t e lných čás t í , jej ichž p o r o v n á v á n í se p řeskaku je , j inak je dete­
kován S Q L i . 

Jak jsem si j iž zmíni l i , n á s t r o j je s t á le k dispozici a b y l ú s p ě š n ě pře ložen na Fedoře 27, 
avšak ne j edná se o j e d n o d u c h ý proces, p ř e d e v š í m kvůl i horš í dostupnosti n ě k t e r ý c h ba­
líčků. Libdejector je rovněž p o t ř e b a s p o u š t ě t s Py thonem ve verzi 2 kvůl i i m p l e m e n t a č n í m 
p o ž a d a v k ů m n ě k t e r ý c h knihoven. 

1 sourceforge.net/projects/libdejector/ 
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libinjection 
Dalš í knihovna v jazyce C bojující prot i S Q L i , k t e r ý p ř i p o u š t í svoji inspiraci ve s m ě r u 
LangSec a p rávě p ř e d c h o z í m z m í n ě n é m nás t ro j i . P r o t o ž e se j e d n á o open source projekt 
s B S D licencí, je k dispozici r e p o s i t á ř 2 se zd ro jovými k ó d y a na blogu pro jek tu 3 byly rov­
něž uveře jněny n ě k t e r é prezentace, kde je pozornost věnována p ř e d s t a v e n í z p ů s o b ů detekci 
S Q L i , ale i dalš ích t y p ů injection ú t o k ů . 

K n i h o v n a libinjection nab íz í podporu pro celou šká lu j a zyků , j a k ý m i jsou C , C + + , P H P , 
Py thon , L u a a Java. Z á k l a d e m je tvorba ot isku (fingeprint), k t e r ý p ř eds t avu j e hash po­
sloupnosti rozeznaných tokenů , k t e r é ná s l edně s rovnává s d a t a b á z i z n á m ý c h S Q L i ú t o k ů . 
T y jsou z ískávány z pub l ikovaných zp ráv , veřejně d o s t u p n ý c h n á v o d ů a n á s t r o j ů pro ske-
nování S Q L i z ran i t e lnos t í , a k t u á l n ě čí taj ící p řes 85 t is íc p ř í k l a d ů 4 . 

«*• Prevoty 
Prevoty, n á s t r o j pro ochranu kr i t ických ap l ikac í a dat v r e á l n é m čase se na svých s t r á n k á c h 5 

o tev řeně hlásí k použ íván í p r inc ipů LangSecu, p ř i čemž slibují ochranu p ř e d m n o h ý m i ú t o k y 
(nap ř ík l ad i p ř e d S Q L injection) bez použ i t í n e p r a k t i c k ý c h vzorů a heuristik. Využívají 
v l a s tn í lexikální ana lyzá to ry , va l idá to ry a a n a l y z á t o r y pro efekt ivní a n a l ý z u a identifikace 
škodl ivého chování . 

Ve svém t echn ickém p řeh l edu , o d k a z o v a n é m ze s te jné s t r ánky , t a k é uváděj í až p o n ě k u d 
p ř e h n a n ě vypada j í c í tv rzen í , že t a k o v é t o zp racován í vs tupu je 3 0 - 5 0 k r á t rychlejší , než u vy­
h ledáván í ř e t ězců a r egu lá rn ích vý razů . 

«** H a m m e r 
Ve v ý č t u p ř í k l a d ů ap l ikac í využívaj ících s m ě r u LangSec by r o z h o d n ě n e m ě l a chybě t z m í n k a 
o tomto nás t ro j i , k t e r ý se j e š t ě více zaměřu je na vývo já ře , než na koncové uživate le , jak 
tomu bylo v p ředchoz ích p ř í padech . 

J e d n á se o knihovnu napsanou v jazyce C pro v y t v á ř e n í bezpečně jš ích s y n t a k t i c k ý c h analy­
zá to rů . Hammer je b i tově or ientovaný, což ho činí v h o d n ý m n á s t r o j e pro a n a l ý z u b iná rn í ch 
dat, j a k ý m i jsou obrazy, síťové pakety, audio a s p u s t i t e l n é soubory 6 . Rovněž podporuje pro­
vázán í s vícero jazyky, k o n k r é t n ě jsou to C + + , Java, Py thon , Ruby, Per l , G o , P H P , . N E T . 
V r á m c i p o d p o r o v a n ý c h gramatik uvád í L L ( k ) , G L R , L A L R a s a m o z ř e j m ě i r egu lá rn í ja­
zyky-

M i l e p řekvap í p ř í t o m n o s t n á v o d ů pro použ i t í , vče tně série výukového m a t e r i á l u ve formě 
videí , popisuj ící , jak lze s p o m o c í tohoto n á s t r o j e implementovat b e z p e č n o u syntaktickou 
a n a l ý z u kódován í base64. Sama Meredi th Patterson (rovněž jedna z autorek) zde popisuje, 
jak n e s p r á v n é oše t řen í p r á z d n é h o vstupu vedlo ke zranitelnosti v síťovém protokolu Samba, 
d íky k t e r é bylo m o ž n é vyvolat segmentation fault. 

2github.com/ c l i e n t 9 / l i b i n j e c t i o n 
3www. client9.com/ 
4www. client9.com/libinjection-from-sqli-to-xss-v2/  
5 www.prevoty.com/ science/langsec 
6github.com/UpstandingHackers/hammer 
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«*• S Q L i Firewall 
V dalš í kapitole si p ř e d s t a v í m e novou apl ikaci zaměřuj íc í se na detekci S Q L injection ú t o k ů 
v y t v o ř e n o u pro p o t ř e b y d ip lomové p ráce . P ř e d s t a v e n á metoda vycház í a inspiruje se jak 
n á s t r o j e m Libdejector, tak libinjection v smyslu, že jako oba p ř e d s t a v e n é , klade d ů r a z na 
s p r á v n é r o z p o z n á v á n í S Q L jazyka . P ř i n á š í ale odl išný pohled na tento ú tok , k t e r ý je podle 
autorky r ep rezen tovaný nejen z m ě n o u syntaxe a sémant iky , ale t a k é p o r u š e n í m a vystou­
p e n í m z m n o ž i n y povolených ope rac í nad d a t a b á z í , tak jak j i p ř e d p o k l á d a t t v ů r c e d o t a z ů . 
Rozd í lnos t pohledu se p r o m í t á do všech fází v y h o d n o c o v á n í bezpečnos t i dotazu, jak v r á m c i 
definování v s t u p ů , reprezentace zp racovaného dotazu, tak s a m o t n é h o v y h o d n o c o v á n í . To 
vše za c í lem j e š t ě více zpřesn i t schopnosti identifikovat rozdí lnos t i , k t e r é by mohl i znač i t 
S Q L i . 
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Kapitola 6 

SQLi Firewall 

V t é t o kapitole si p ř e d s t a v í m e apl ikaci , k t e r á vzn ik la na zák ladě filosofie LangSecu, s jejíž 
p o m o c í detekuje ú t o k y S Q L injection. N á z e v nebyl v y b r á n n á h o d o u — p o d o b n ě , jako sí­
ťový firewall p rovád í inspekci provozu a p r o p o u š t í pouze data, k t e r á považuje za b e z p e č n á , 
S Q L i F i rewal l z k o u m á vstupy od už iva te lů a kontroluje, zda neobsahu j í z á m ě r n ě p ř e tvo řené 
dotazy. S Q L i pak znač í p rávě S Q L injection. Apl ikace je d o s t u p n á i na veře jném repos i t á ř i 
na adrese: h t t p s : / / g i t h u b . c o m / r e g e c i o v a d / s q l i - p r e v e n t i o n 

6.1 Použi té nást roje pro implementaci 

S Q L i F i rewal l je t e x t o v á aplikace pro unixové sys témy, k t e r á m ů ž e bý t s p o u š t ě n a v r á m c i 
webových serverů , j a k ý m je n a p ř í k l a d Apache H T T P server. Je n a p s á n a v jazyce C + + 
a sk l ádá se ze dvou h lavn ích čás t í : r o z p o z n á v á n í S Q L jazyka a s a m o t n é h o firewallu. 

F i rewal l p ř i j ímá t ř i argumenty: Access Mode , S Q L dotaz a vstup od uživate le , na zák ladě 
k t e rých určuje , zda S Q L dotaz m ů ž e obsahovat S Q L i , či nikol iv . Access Mode bude p ř e d s t a ­
ven v následuj íc í čás t i t é t o kapitoly, ale z j ednodušeně řečeno se j e d n á o př idě len í o p r á v n ě n í 
pro operace nad daty. S Q L dotaz a už iva te l ský vstup maj í s te jný fo rmát , j a k ý b y l n a z n a č e n 
v předcházej íc í kapitole (3). 

R o z p o z n á v á n í lze rovněž rozděl i t na dvě p o d č á s t i , a to lexikální a n a l ý z u a syntaktickou 
ana lýzu . P r o lexikální a n a l ý z u by l p o u ž i t n á s t r o j F l e x 2.6.1 1 ( t e s továno rovněž na verzi 
2.5.37) a pro syntaktickou a n a l ý z u G N U Bison 3.0.4 2. 

Apl ikace by l vyví jena na 64-b i tovém o p e r a č n í m s y s t é m u Fedora 27 a je rovněž s p u s t i t e l n á 
na školních serverech e v a . f i t . v u t b r . c z a m e r l i n . f i t . v u t b r.cz. 

Po p ř e k l a d u za p o m o c í p ř í kazu make lze apl ikaci spustit p o m o c í p ř íkazu : 

$ . / f i r e w a l l access_mode sql_ q u e r y user_ i n p u t 

# Napřiklad: 
$ . / f i r e w a l l "database s q l i _ p r e v e n t i o n - - - ; t a b l e a u t h o r s s e l e c t - - - ; 

stmt 1;" "SELECT * FROM a u t h o r s WHERE Name=>***>;11 "Terry" 
1www.gnu.org/software/f lex/ 
2 www. gnu.org/sof tware/bison/ 
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6.2 Access Mode 

Insp i rováno s t a n d a r d n í m i u n i x o v ý m i právy, S Q L i F i rewal l zavádí tzv. Access Mode, p o m o c í 
k t e r ého lze definovat povolené p ř í kazy v r á m c i S Q L dotazu, či d o t a z ů , do k t e r ý c h je v k l á d á n 
vstup od už iva te le . F o r m á t Access Mode jazyka je následuj ící : 

AM -> DATABASE (TABLE)* STMT 
DATABASE ->• database NAME (cre a t e | - ) ( a l t e r |-) (drop|-); 
TABLE ->• t a b l e NAME ( s e l e c t | - ) ( i n s e r t |-) (update |-) ( d e l e t e | - ) ; 
STMT ->• NUMBER; 
NAME ->• [0-9a-zA-Z\$\_]+ | 'Unicode' 
NUMBER -> 0-9 

/* Napřiklad */ 
database sqli-prevention - - -; t a b l e authors s e l e c t - - -; stmt 1; 

/* Povolené dotazy pro tato oprávněni */ 
SELECT * FROM authors WHERE Name='Terry'; 
SELECT * FROM sqli-prevention.authors WHERE Name = ,Terry'; 

/* Nepovolené dotazy pro tato oprávněni */ 
SELECT * FROM sqli-prevention.authors WHERE Name="; DROP TABLE authors; 

P ř í k l a d u v e d e n ý výše definuje již z n á m o u tabulku authors v d a t a b á z i sqli-prevention. V pří­
p a d ě použ i t í t a k o v é h o t o o p r á v n ě n í S Q L i F i rewal l povoluje pouze dotazy typu SELECT p rávě 
nad touto tabulkou. S tá l e se v šak lze odkazovat na tabulku p l n ý m j m é n e m obsahuj íc í i po­
j m e n o v á n í d a t a b á z e , p o d o b n ě jak je uvedeno v p ř ík l adech výše a dotaz bude r o z p o z n á m 
sp rávně . 

Jak o p r á v n ě n í pro tabulky, tak pro d a t a b á z i jsou po n a č t e n í a zp racován í u k l á d á n y v b i ­
n á r n í p o d o b ě , kdy p o č e t b i t ů o d p o v í d á p o č t u op rávněn í , hodnota 1 znač í udě lené op rávněn í , 
hodnota 0, že o p r á v n ě n í udě leno nebylo (nap ř ík l ad table select by bylo p řevedeno na 
hodnotu 1000 a select - update - na 1010). P ř i kontrole pak s tač í jen provés t operaci AND 
s maskou p ř í k a z u ( t ř e b a 0001 pro delete). P o k u d je v ý s l e d n á hodnota nulová, byla roze­
z n á n a n e a u t o r i z o v a n á operace. 

Jak jsme si uvedli j iž v ú v o d u k podkapitole 2.2, k a ž d ý konečný jazyk je r egu lá rn í . Pokud 
by Access Mode umožňova l p ř i d a t o p r á v n ě n í pro p e v n ý p o č e t tabulek, t ř e b a pouze jedinou, 
by l by k o n e č n ý m jazykem. Tabulek však m ů ž e bý t více a i když v r e á l n é m svě tě bude jejich 
m n o ž s t v í omezeno, už jen kvůl i fyzickým l i m i t ů m p a m ě t í d a t a b á z o v ý c h serverů , v samot­
n é m jazyce ž á d n ý h o r n í l imi t n e m á m e . N a o p r á v n ě n í pro tabulky se však m ů ž e m e p o d í v a t 
jako na konečný jazyk předs tavu j íc í definici pro p rávě jednu tabulku, k t e r ý je z ře t ězen do 
p o ž a d o v a n é h o p o č t u tabulek. A p ro tože jsou r egu lá rn í j azyky u z a v ř e n y vzhledem k operaci 
zře tězení , je Access Mode rovněž r e g u l á r n í m jazykem. 

Sku tečnos t , že se j e d n á o konečný jazyk je dů lež i t é p rávě pro rozpoznáván í . Jak jsme rovněž 
uvedli v kapitole 2, r egu lá rn í j azyky lze p ř i j íma t p o m o c í konečných a u t o m a t ů . V tomto 
p ř í p a d ě tedy n e p o t ř e b u j e automat větš í v ý p o č e t n í síly, abychom dokáza l i ověři t , že vě t a 
(konkré tn í op rávněn í ) p a t ř í do j azyka Access Mode . 
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6.3 Firewall 

S Q L i F i rewal l dos t ává na svůj vstup t ř i argumenty — Access Mode , S Q L dotaz s vy­
z n a č e n ý m m í s t e m *** pro dop lněn í a už iva te l ský vstup, k t e r ý jsme získali od uživate le . 
V s a m o t n é m programu pak dá le pracujeme s p o m y s l n ý m i d v ě m a dotazy — or ig iná ln ím 
dotazem s *** a již u p r a v e n ý m dotazem, kde b y l vložen už iva te l ský vstup a po t enc ioná lně 
m ů ž e obsahovat S Q L i . P o k u d jej firewall v y h o d n o t í jako nebezpečný , v rac í číslo 1, j inak je 
jeho n á v r a t o v á hodnota nulová. 

Očekávaný vstup m ů ž e už iva te l zadat t ř e m i způsoby — pokud p o ž a d u j e ře tězec , v k l á d á 
do dotazu ' * * * ' , v p ř í p a d ě ident i f iká torů , j a k ý m i jsou n a p ř í k l a d j m é n a tabulek a s loupců , 
je p o t ř e b a použ í t z p ě t n ý c h uvozovek (backtick) ~***~, ve všech dalš ích p ř í p a d e c h s t ač í ***. 

Ověřování , zda je u p r a v e n ý S Q L dotaz s k u t e č n ě bezpečný, p r o b í h á v někol ika krocích. 
Nejdř íve jsou jak or iginální , tak d o p l n ě n ý dotaz p ř e p o s l á n y na rozpoznáván í . V ý s t u p e m je 
jednak po tv r zen í , že se j e d n á o S Q L př íkazy, tak i posloupnost t okenů v postf ixové notaci 
a v nepos l edn í ř á d ě i celkový p o č e t r o z p o z n a n ý c h d o t a z ů . Dalš í a p o d r o b n ě j š í informace 
o v ý s t u p u tohoto kroku si uvedeme v čás t i 6.4.1. 

P o č e t r o z p o z n a n ý c h d o t a z ů je p o r o v n á v á n s ú d a j e m stmt z Access Mode a pro větš í bez­
pečnos t rovněž s p o č t e m z or ig iná ln ího dotazu. Všechny tyto t ř i úda j e se m u s í shodovat, 
j inak je vstup vyhodnocen jako nebezpečný . 

V da l š ím kroku p r o c h á z í m e seznam tokenů a kontrolujeme, zda ma j í dotazy d o s t a t e č n é 
op rávněn í . Zde př icház í vhod postf ixová notace, p ro tože v m o m e n t ě , kdy firewall kontroluje 
p rávo na př íkaz SELECT, již ví, že pracujeme s tabulkou authors. P o k u d v r á m c i dotazu 
pracujeme s vícero tabulkami , mus í m í t o p r á v n ě n í k a ž d á z nich. 

V p o s l e d n í m kroku se j e š t ě kontroluje posloupnost t okenů obou d o t a z ů . Je to pro p ř í p a d 
nep ř í j emného S Q L i SELECT * FROM authors WHERE Name = ,Terry' OR 1;, k t e r ý sice ne­
porušu je p ředchoz í p o d m í n k y , p ř e s t o je p o t ř e b a detekovat i ú t o k y tohoto typu. Z a t í m je tato 
pos ledn í kontrola nastavena p o m ě r n ě p ř í sně — s tač í detekce p ř e s a h u ře tězce , či 1 hodnoty, 
což znemožňu je n a p ř í k l a d SELECT * FROM authors WHERE Name = char (084,101,114, 
114,121);, ačkoliv je tento dotaz s h o d n ý s p ř í k a z e m výše a rovněž vyh ledává z á z n a m y 
a u t o r ů s k ř e s t n í m j m é n e m „Terry". 

6.4 Rozpoznávání jazyka SQL 

Jak jsme si již uvedli v minu lé podkapitole o S Q L jazyc ích 3.2.1, existuje spousta d ia l ek tů , 
lišící se svojí podobou pravidel . S Q L i F i rewal l obsahuje rozpoznáván í M a r i a D B S Q L ja­
zyka ve verzi 10.1.313. M e z i důvody , p roč byla v y b r á n a p rávě tato re lační d a t a b á z e p a t ř í 
mimo j iné sku tečnos t i , že je vyví jena pod licencí s v o b o d n é h o softwaru G N U G P L a vycház í 
z p o p u l á r n í h o j azyka M y S Q L . Za j ímavá je t a k é sku tečnos t , že na tomto projektu pracuj í 
p ů v o d n í m i t v ů r c i M y S Q L , k t e ř í nesouhlasili s o d k o u p e n í m firmou Oracle. 

3mariadb.org/ 
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P ř i v y t v á ř e n í n á s t r o j e pro rozpoznáván í S Q L jazyka bylo využ i t o p ř e d e v š í m M a r i a D B do­
kumentace [ ], referenční m a n u á l u k M y S Q L [ ], č l ánku MySQL grammar in ANTLR 4 od 
Ivana Khudyashova [12] a knihy flex & bison od Johna Lev ina [ ]. 

Jak je uvedeno výše, M a r i a D B S Q L jazyk vycház í z velké čás t i z M y S Q L , proto bylo 
m o ž n é využ í t i zdroje pracuj íc í p r i m á r n ě s jazykem M y S Q L . Jak ale upozorňu je p řede­
vš ím Khudyashov, M y S Q L (a p o t a ž m o i M a r i a D B S Q L ) nejsou čis tě b e z k o n t e x t o v ý m i 
jazyky. Maj í vlastnosti , k t e r é vyžadu j í uchovávání kontextu, n a p ř í k l a d p ř íkaz DELIMITER 
SOMELITERAL, k t e r ý umožňu je nahradit s t ř e d n í k jako klasický oddě lovač v dalš ích do­
tazech. Jak ale d o d á v á (spolu s Johnem Levinem a koneckonců i spoluautorkou LangSecu, 
Meredi th Patterson), pro aplikace typu S Q L i F i rewal l nen í p o t ř e b a rozeznáva t celý S Q L 
jazyk ve své komplexnosti . P ř e s t o je dů lež i t é vzí t na v ě d o m í sku t ečnos t , že r o z p o z n á v á m e 
pouze p o d m n o ž i n u M a r i a D B S Q L jazyka . V dalš í čás t i si uvedeme u rč i t é klíčové aspekty 
jeho rozpoznáván í a da lš í specifika tohoto procesu. 

6.4.1 R P N v ý s t u p 

Už dř íve jsme zmíni l i , že v ý s t u p e m čás t i pro rozpoznáván í S Q L jazyka je posloupnost 
t okenů v postf ixové notaci. To z n a m e n á , že pro k a ž d ý p ř íkaz ne jdř íve z í skáváme j m é n a 
referovaných tabulek, v y b r a n é sloupce, p o d m í n k y v ý b ě r u a da lš í volby a teprve na konci t é t o 
posloupnosti je uveden typ p ř íkazu , č a s to s d o d a t e č n ý m i p r o m ě n n ý m i , obsahuj íc í n a p ř í k l a d 
poče t tabulek, se k t e r ý m i pracujeme. Uveďme si j e d n o d u c h ý př ík lad : 

/* Pro SQL dotaz: */ 
SELECT * FROM authors WHERE Name='Terry'; 
/*Bude RPN výstup následující: */ 
SELECTALL;TABLE authors;NAME Name;STRING >***>;CMP 4;WHERE;SELECT 0 11 ; 
STMT;1;0; 

Je p a t r n é , že jsou j edno t l ivé čás t i oddě l ené s t ř e d n í k e m a v ý s t u p končí na STMT;1;0;, kdy 
STMT je ukončuj íc í token označuj íc í konec S Q L dotazu, následuj íc í číslo p ř eds t avu j e poče t 
rozeznaných p ř í k a z ů (v tomto p ř í p a d ě jeden SELECT) a pos ledn í číslo je n á v r a t o v á hodnota, 
1 pro ukončen í s chybou, 0 bez chyby. P ro dalš í čás t i bude tento konec impl ic i tně p ř e d p o ­
k l ádán . 

SELECTALL je token nahrazu j í c í * vybíra j íc í všechny sloupce tabulky, CMP 4;WHERE; je 
p o d m í n k a ve WHERE k lauzul i tes tu j íc í rovnost a SELECT 0 1 1 lze pře loži t jako SELECT 
bez d o d a t e č n ý c h voleb pracuj íc í s jednou tabulkou a vracej ící jeden, respektive všechny 
sloupce. Č á s t i dotazu, k t e r é jsou vyhodnoceny jako ře tězce jsou nahrazeny za ***. Jakmile 
byly lexémy r o z p o z n á n y jako ře tězce , nemohou n e g a t i v n ě ovl ivni t v y h o d n o c o v á n í dotazu. 

6.4.2 C i t l i v o s t n a velikost p í s m e n 

S Q L jazyky jsou obecně case-sensitive, nezáleží tedy, zda n a p í š e m e SELECT, select, nebo 
dokonce SeLeCt, vše bude vyhodnoceno jako s te jné klíčové slovo. Existuje však ř a d a vý­
jimek, na k t e r é je p o t ř e b a si d á v a t pozor. R o z p o z n á v á n í jmen d a t a b á z í , tabulek, a l iasů 
tabulek a t r i gge rů je ovl ivněno o p e r a č n í m s y s t é m e m , na k t e r é m d a t a b á z e běží . S y s t é m y za­
ložené na U n i x u jsou case-sensitive, Windows nejsou a M a c O S X obvykle nejsou. Indexy, 
sloupce a aliasy s loupců jsou naproti tomu v ž d y case-insensitive. 
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S Q L i F i rewal l implementuje case-sensitive p o r o v n á n í jmen d a t a b á z í a tabulek a př i pou­
žit í na sy s t émech Windows je z a p o t ř e b í tuto vlastnost změn i t , aby více o d p o v í d a l a cho­
vání d a t a b á z e na tomto sys t ému . Jak t a k é uvád í M a r i a D B 1 , p o m o c í sys témové p r o m ě n n é 
lower_case_table_names lze nastavit ignorování case-sensitivity na un ixových sys t émech , 
Windows s y s t é m y ale o p a č n o u z m ě n u , tedy p o r o v n á v á n í case-sensitive, n e p o d p o r u j í . 

6.4.3 O d d ě l o v a č 

Dle vzoru knihy flex & bison [14], je oddě lovač v p o d o b ě s t ř e d n í k u v y ž a d o v á n za k a ž d ý m 
p ř í k a z e m a to i pos l edn ím, bez výj imky. Exis tu j í sice r o z h r a n í (phpMyAdmin m ů ž e bý t 
p ř í k l a d e m ) , k t e r é umožňu j í a u t o m a t i c k é dop lňován í tohoto znaku na konec p ř íkazu , ale zde 
je s t ř e d n í k expl ic i tně vyžadován . To by nemělo m í t velký v l iv na možnos t i S Q L i ú t o k ů , jak 
lze demonstrovat na nás leduj íc ích př ík ladech : 

SELECT * FROM authors WHERE Name=" OR 1 — " ; 

V tomto p ř í p a d ě je S Q L dotaz z a m í t n u t , p ro tože od „—" je vše i n t e r p r e t o v á n o jako k o m e n t á ř 
( b r á n o až do konce ř á d k u ) a chybí zde zakončuj ící s t ř edn ík . To však lze j e d n o d u š e napravit 
menš í ú p r a v o u dotazu: 

SELECT * FROM authors WHERE Name=" OR 1; — " ; 

kdy s t ř e d n í k j e d n o d u š e d o p l n í m e p ř e d z a č á t k e m k o m e n t á ř e . N y n í je S Q L dotaz správný, 
i když obsahuje S Q L i od už iva te le . Zde t a k é m ů ž e m e doplnit rovněž dů lež i tou sku tečnos t 
a to p o u k á z á n í na nutnou mezeru po „—" symbolech, jak uvád í dokumentace M a r i a D B 5 . 

6.4.4 I d e n t i f i k á t o r y , d a t o v é t y p y a k o m e n t á ř e 

I d e n t i f i k á t o r y p o u ž í v á m e pro označen í d a t a b á z í , tabulek, i ndexů , s loupců a p r o m ě n n ý c h . 
M o h o u bý t uvozeny ve z p ě t n ý c h uvozovkách v \ to je ale p o v i n n é pouze pokud j m é n o obsa­
huje speciá ln í znaky, nebo je s h o d n é s n ě k t e r ý m z kl íčových slov. Bez uvozovek je povoleno 
sk láda t ident i f iká tor z m n o ž i n y z n a k ů [0-9a-zA-Z$_], v uvozovkách pak lze použ í t i U n i ­
code. M a x i m á l n í dé lku iden t i f iká torů aplikace neřeší , ve vě t š ině p ř í p a d ů je ale p ř í p u s t n é 
použ i t í m a x i m á l n ě 64 z n a k ů . 

Apl ikace rozeznává rovněž u ž i v a t e l s k é p r o m ě n n é , p ř e s tože jejich použ i t í p řek raču je bez-
kon tex tové vlastnosti jazyka, a to z toho d ů v o d u , že by se mohly vyskytnout v ověřovaném 
dotazu. V ú p l n é m j azyku S Q L slouží pro v y t v á ř e n í p r o m ě n n ý c h p ř í s t u p n ý c h pouze v r á m c i 
sezení k o n k r é t n í m u uživatel i , ke k t e r ý m n e m á p ř í s t u p nikdo j iný. Jejich j m é n a začínaj í 
symbolem @ a sk láda j í se z povolených z n a k ů [0-9a-zA-Z.$_]. P r o m ě n n é mohou bý t rovněž 
uvozeny — do z p ě t n ý c h , j e d n o d u c h ý c h i dvoj i tých uvozovek, v ž d y po p o č á t e č n í m symbolu 
(@'var_name'). 

O d a t o v ý c h typech si z m í n í m e jen s t r u č n ě , p ro tože se příl iš neliší od j iných běžných ja­
zyků. B i n á r n í a h e x a d e c i m á l n í čísla jsou p ř e v á d ě n y na t ex tové ře tězce pro z j ednodušené 
rozpoznáván í . S Q L i F i rewal l dá le pracuje s typy bool , celými a d e s e t i n n ý m i čísly a ře tězci . 

K o m e n t á ř e jsou p o d p o r o v a n é řádkové , začínaj ící na # nebo — a v íceřádkové oh ran ičené 
v / * * / . M y S Q L speciá ln í k o m e n t á ř e obsahuj íc í spus t i t e lné p ř í kazy p o d p o r o v á n y nejsou. 

4mar iadb . c o m / k b / e n / l i b r a r y / i d e n t i f i e r - c a s e - s e n s i t i v i t y / 
5mar iadb.com/kb/en/library/comment-syntax/ 
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6.4.5 Reference n a t a b u l k y 

Tuto čás t si zde u v á d í m e s a m o s t a t n ě , jak z d ů v o d u rozsáhlos t i , tak kvůl i da l š ímu využ i t í 
v p ř íkazech SELECT 6.4.10, UPDATE 6.4.13 a DELETE 6.4.16. S Q L K r o m ě p r á c e nad jednou 
tabulkou, umožňu je použ í t referenci nad v ý č t e m vícero tabulek, nebo je spojovat p o m o c í 
JOIN. N a tabulky se lze rovněž odkazovat p o m o c í aliasů. 

JOIN m á hned několik podob, k t e r é se liší ve z p ů s o b u , j a k ý m se vyhodnocuje p r o p o j e n í ta­
bulek. INNER JOIN, nebo jeho ekvivalenty CROSS JOIN, JOIN, , p r o d u k u j í k a r t é z s k ý součin 
nad tabulkami . USING (seznam sloupců) použ i jeme, pokud chceme specifikovat sloupce, 
k t e r é m u s í existovat v obou spojovaných t a b u l k á c h , STRAIGHT_ JOIN č te vždy ne jdř íve z levé 
tabulky a p o t é až z p ravé , čehož m ů ž e bý t využ i t o pro opt imal izaci procesu vyhodnoco­
vání . LEFT (OUTER) JOIN v rac í všechny z á z n a m y z levé tabulky a odpov ída j í c ími z á z n a m y 
z p ravé tabulky, RIGHT (OUTER) JOIN pak funguje o b d o b n ě . ON u rčuje p o d m í n k y pro spo­
jování tabulek, p o d o b n ě jako WHERE klauzule určuje p o d m í n k y pro v ý b ě r ř á d k u výs ledné 
množiny. 

Pokyny k i n d e x ů m (Index hints) posky tu j í o p t i m a l i z á t o r u informace o tom, jak vybrat in ­
dexy b ě h e m zpracován í dotazu, kdy m ů ž e m e specifikovat, k t e r é indexy m á použ í t , či naopak 
k t e r é m á ignorovat. 

Syntax: 6 

t a b l e _ r e f e r e n c e s : 
t a b l e _ r e f e r e n c e [, t a b l e _ r e f e r e n c e ] ... 

t a b l e _ r e f e r e n c e : 
t a b l e _ f a c t o r 

I j o i n _ t a b l e 

t a b l e _ f a c t o r : 
tbl_name [[AS] a l i a s ] [ i n d e x _ h i n t _ l i s t ] 

I table_subquery [AS] a l i a s 
I ( t a b l e _ r e f e r e n c e s ) 

j o i n _ t a b l e : 
t a b l e _ r e f e r e n c e [INNER|CROSS] JOIN t a b l e _ f a c t o r [ j o i n _ c o n d i t i o n ] 

I t a b l e _ r e f e r e n c e STRAIGHT_J0IN t a b l e _ f a c t o r 
I t a b l e _ r e f e r e n c e STRAIGHT_J0IN t a b l e _ f a c t o r ON c o n d i t i o n a l _ e x p r 
I t a b l e _ r e f e r e n c e {LEFT|RIGHT} [OUTER] JOIN t a b l e _ r e f e r e n c e 

j o i n _ c o n d i t i o n 
I t a b l e _ r e f e r e n c e NATURAL [{LEFT|RIGHT} [OUTER]] JOIN t a b l e _ f a c t o r 

j o i n _ c o n d i t i o n : 
ON c o n d i t i o n a l _ e x p r 

I USING ( c o l u m n _ l i s t ) 

i n d e x _ h i n t _ l i s t : 

6mar i adb. c om/kb/en/1 i b r ar y / j o i n - syntax/ 
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i n d e x _ h i n t [index_hint] ... 

inde x _ h i n t : 
USE {INDEX I KEY} 

[{FOR {JOIN I ORDER BY|GROUP BY}] ( [ i n d e x _ l i s t ] ) 
I IGNORE {INDEX I KEY} 

[{FOR {JOIN I ORDER BY|GROUP BY}] ( i n d e x _ l i s t ) 
I FORCE {INDEX I KEY} 

[{FOR {JOIN I ORDER BY|GROUP BY}] ( i n d e x _ l i s t ) 

i n d e x _ l i s t : 
index_name [, index_name] ... 

R P N Vystup: 

t a b l e _ r e f e r e n c e s : 
TABLE tbl_name; [TABLE tbl_name;] ... 

t a b l e _ r e f e r e n c e : 
t a b l e _ f a c t o r 

I j o i n _ t a b l e 

t a b l e _ f a c t o r : 
[ALIAS name;] [ i n d e x _ h i n t _ l i s t ] TABLE tbl_name; 

I SUBQUERY; SUBQUERYAS a l i a s ; 
I t a b l e _ r e f e r e n c e s 

j o i n _ t a b l e : 
t a b l e _ r e f e r e n c e t a b l e _ f a c t o r [ j o i n _ c o n d i t i o n ] JOIN #1; /* 10X */ 

I t a b l e _ r e f e r e n c e t a b l e _ f a c t o r JOIN #1; /* 200 */ 
I t a b l e _ r e f e r e n c e t a b l e _ f a c t o r c o n d i t i o n a l _ e x p r JOIN #1; /* 200 */ 
I t a b l e _ r e f e r e n c e t a b l e _ r e f e r e n c e j o i n _ c o n d i t i o n JOIN #1; /* 30X */ 
I t a b l e _ r e f e r e n c e t a b l e _ f a c t o r JOIN #1; /* 40X */ 

j o i n _ c o n d i t i o n : 
c o n d i t i o n a l _ e x p r ; ONEXPR; 

I c o l u m n _ l i s t USING #2; 

i n d e x _ h i n t _ l i s t : 
i n d e x _ h i n t ; [index_hint;] ... 

inde x _ h i n t : 
i n d e x _ l i s t INDEXHINT USE #3; 

[{FOR {JOIN I ORDER BY|GROUP BY};] 
I INDEXHINT USE EMPTY; 

[{FOR {JOIN I ORDER BY|GROUP BY};] 
I i n d e x _ l i s t INDEXHINT IGNORE #3 

[{FOR {JOIN I ORDER BY|GROUP BY};] 
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I index_list INDEXHINT FORCE #3; 
[{FOR {JOIN I ORDER BY|GROUP BY};] 

index_list: 
INDEX index_name; [INDEX index_name;] ... 

#1 JOIN-VALUE 
100 - JOIN 
101 - INNER JOIN 
102 - CROSS JOIN 
200 - STRAIGHT JOIN | STRAIGHT JOIN ON 
301 - LEFT JOIN 
302 - RIGHT JOIN 
305 - LEFT OUTER JOIN 
306 - RIGHT OUTER JOIN 
401 - NATURAL LEFT JOIN 
402 - NATURAL RIGHT JOIN 
405 - NATURAL LEFT OUTER JOIN 
406 - NATURAL RIGHT OUTER JOIN 

#2 COLUMNS-NUMBER 
#3 INDEXES-NUMBER 

P ř í k l a d y : 

/* Dotaz: */ 
SELECT * FROM t l NATURAL LEFT JOIN t2; 
/* RPN výstup : */ 
SELECTALL;TABLE t1;TABLE t2;J0IN 401;SELECT 0 1 1;STMT;1;0; 

/* Dotaz: */ 
SELECT * FROM t l USE INDEX ( i l ) IGNORE INDEX FOR ORDER BY (i2); 
/* RPN výstup : */ 
SELECTALL;INDEX il;INDEXHINT USE 1;F0R ORDER BY;INDEX i2;INDEXHINT IGNORE 1; 
TABLE t1;SELECT 0 1 1;STMT;1;0; 

6.4.6 C R E A T E D A T A B A S E 

P ř í k a z na v y t v o ř e n í d a t a b á z e s m o ž n o s t í oše t řen í p ř í p a d u , kdy toto s c h é m a (jak se d a t a b á z i 
t a k é j inak ř íká) j iž existuje, či s m o ž n o s t í je j ího n a h r a z e n í . Lze t a k é nastavit znakovou sadu 
(character set), tedy j aké znaky různých j a z y k ů jsou u k l á d á n y do d a t a b á z e a z p ů s o b jejich 
p o r o v n á n í (collation). 

P o t ř e b n á o p r á v n ě n í : database create 

Syntax: 7 

CREATE [OR REPLACE] {DATABASE | SCHEMA} [IF NOT EXISTS] db_name 
7mar iadb.com/kb/en/library/create-database/ 
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[create_specification] 

create_specification: 
[DEFAULT] CHARACTER SET [=] charset_name 

I [DEFAULT] COLLATE [=] collation_name 

R P N V ý s t u p : 

[create_specification] ... DATABASE db_name; CREATE #1 #2; 

create_specification: 
STRING '***'; CHARACTER SET #3 #4; 

I STRING '***'; COLLATE #3 #4; 

#1 OR-REPLACE-BOOL 
#2 IF-NOT-EXISTS-BOOL 
#3 DEFAULT-BOOL 
#4 COMPARISON-VALUE (0 - NIL, 4 - =) 

P ř í k l a d y : 

/* Dotaz: */ 
CREATE DATABASE IF NOT EXISTS dbl; 
/* RPN výstup : */ 
DATABASE dbl;CREATE 0 1;STMT;1;0; 

/* Dotaz: */ 
CREATE DATABASE czech_slovak_names CHARACTER SET = ,keybcs2 ) 

COLLATE = >keybcs2_bin>; 
/* RPN výstup : */ 
STRING '***';CHARACTER SET 0 4;STRING '***';COLLATE 0 4; 
DATABASE czech_slovak_names;CREATE 0 0;STMT;1;0; 

6.4.7 C R E A T E T A B L E 

Vytvá řen í tabulek je trochu složitější, p ř e d e v š í m proto, že jej lze složit s p ř í k a z e m S E L E C T , 
k t e r ý si vysvě t l íme pozděj i . Dů lež i t á je sku t ečnos t , že pro v y t v á ř e n í tabulek je p o t ř e b a 
mí t p r ávo C R E A T E nad d a t a b á z í , p ro tože jeho samostatnou podobu pro tabulky S Q L i 
F i rewal l nedefinuje. Opro t i ú p l n é m u j azyku M a r i a D B S Q L zde t a k é chybí table_options 
a par t i t ion_opt ions . Jak v u v e d e n é syntaxi , tak R P N v ý s t u p u chybí popis n ě k t e r ý c h pro 
S Q L F i rewal l nekr i t i ckých čás t í , j a k ý m i jsou create_definition a col_attr, jejich popis lze 
nelézt na o d k a z o v a n é p o z n á m c e pod č a r o u na následuj íc í s t r a n ě . 

P o t ř e b n á o p r á v n ě n í : database create 
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Syntax: 8 

CREATE [OR REPLACE] [TEMPORARY] TABLE [IF NOT EXISTS] tbl_name 
(create_definition,...) 

CREATE [OR REPLACE] [TEMPORARY] TABLE [IF NOT EXISTS] tbl_name 
[(create_definition,...)] select_statement 

CREATE [OR REPLACE] [TEMPORARY] TABLE [IF NOT EXISTS] tbl_name 
{ LIKE old_table_name | (LIKE old_table_name) } 

select_statement: 
[IGNORE I REPLACE] [AS] SELECT ... 

R P N V ý s t u p : 

TABLE tbl_name; (COLUMN col_name; [ATTR attr_name;] [col_attr] COLUMN #1; ...) 
CREATE #2 #3 #4 #5; 

TABLE tbl_name; (COLUMN col_name; [ATTR attr_name;] [col_attr] COLUMN #1; ...) 
select_statement OPTSELECT #6 #7; CREATE SELECT #2 #3 #4 #5; 

TABLE tbl_name; TABLE tbl_name; CREATE LIKE #2 #3 #4 0; 

#1 DATA-TYPE (INT(6) = 40000 + 6 = 40006) 
#2 REPLACE-BOOL 
#3 TEMPORARY-BOOL 
#4 IF-NOT-EXISTS-BOOL 
#5 COLUMNS-NUMBER 
#6 OPT-VALUE (0 - NIL, 1 - IGNORE, 2 - REPLACE) 
#7 AS-BOOL 

P ř í k l a d y : 

/* Dotaz: */ 
CREATE TABLE t l ( a INT(6), b CHAR); 
/* RPN výstup : */ 
TABLE tl;COLUMN 40006 a;COLUMN 120000 b;CREATE 0 0 0 2;STMT;1;0; 

/* Dotaz: */ 
CREATE TABLE bar (n INT(8) UNIQUE (n)) SELECT n FROM foo; 
/* RPN výstup : */ 
TABLE bar;COLUMN n;ATTR UNIQUEKEY 1;COLUMN 40008 n;NAME n;TABLE foo; 
SELECT 0 1 1;OPTSELECT 0 0;CREATE SELECT 0 0 0 1;STMT;1;0; 

6.4.8 A L T E R D A T A B A S E 

P o k u d p o t ř e b u j e m e změn i t znakovou sadu pro u k l á d á n í dat a jejich po rovnáván í , m ů ž e m e 
využ í t p ř í kazu ALTER. Současně S Q L i F i r ewa l l r ozpoznává specifickou volbu ná s l ednou ak­
tual izaci kódován í j m é n a d a t a b á z e , což se h o d í spíše př i migraci d a t a b á z í ( t ř e b a z M y S Q L ) . 

8mar iadb.com/kb/en/library/create-table/ 
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P o t ř e b n á o p r á v n ě n í : database alter 

Syntax: 9 

ALTER {DATABASE | SCHEMA} [db_name] 
alt e r _ s p e c i f i c a t i o n ... 

ALTER {DATABASE | SCHEMA} db_name 
UPGRADE DATA DIRECTORY NAME 

alte r _ s p e c i f i c a t i o n : 
[DEFAULT] CHARACTER SET [=] charset_name 

I [DEFAULT] COLLATE [=] collation_name 

R P N V ý s t u p : 

create_specification; DATABASE db_name; ALTER DATABASE [UPGRADE]; 

create_specification: 
STRING '***'; CHARACTER SET #1 #2; 

I STRING '***'; COLLATE #1 #2; 

#1 OR-REPLACE-BOOL 
#2 COMPARISON-VALUE (0 - NIL, 4 - =) 

P ř í k l a d y : 

/* Dotaz: */ 
ALTER DATABASE CHARACTER SET = >utf8' COLLATE = >utf8_bin>; 
/* RPN výstup : */ 
STRING '***';CHARACTER SET 0 4;STRING '***';COLLATE 0 4;DATABASE THIS; 
ALTER DATABASE;STMT;1;0; 

/* Dotaz: */ 
ALTER DATABASE '#mysql50#a-b-c' UPGRADE DATA DIRECTORY NAME; 
/* RPN výstup : */ 

DATABASE #mysql50#a-b-c;ALTER DATABASE UPGRADE;STMT;1;0; 

6.4.9 D R O P D A T A B A S E 

K o m p l e t n í s m a z á n í d a t a b á z e , vče tně všech jejich tabulek. 

P o t ř e b n á o p r á v n ě n í : database drop 

Syntax: 1 0 

DROP {DATABASE | SCHEMA} [IF EXISTS] db_name 
9mar iadb.com/kb/en/library/alter-database/ 
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R P N V ý s t u p : 

DATABASE db_name; DROP #1; 

#1 IF-EXISTS-B00L 

P ř í k l a d y : 

/* Dotaz: */ 
DROP DATABASE authors; 
/* RPN výstup : */ 
DATABASE authors;DROP 0;STMT;1;0; 

/* Dotaz: */ 
DROP DATABASE IF EXISTS authors; 
/* RPN výstup : */ 
DATABASE authors;DROP 1;STMT;1;0; 

6.4.10 S E L E C T 

Zřejmě nej používanější příkaz, standartě slouží pro výběr řádků z jedné a více tabulek. Je 
možné jej skládat do jednoho příkazu pomocí UNION (o kterém bude řeč později), či do­
konce získávat data bez reference na tabulku. Protože m á poměrně rozsáhlou syntaktickou 
strukturu, projdeme si nejdříve postupně jednotlivé části, než se dostaneme k jeho RPN 
výstupu. Bližší popis table references lze nalézt v předchozí podsekci 6.4.5. 

P o t ř e b n á o p r á v n ě n í : table select 
Syntax: 1 1 

SELECT 
select options 
select expressions 
[ FROM table references 

select from options ] 

select options 

Příkaz začíná klíčovým slovem SELECT, po kterém můžeme přidat několik doplňujících vo­
leb pro specifikaci podoby výsledků. Možnosti ALL, DISTINCT, DISTINCTROW definují, jak 
naložit s výsledky obsahující identické řádky. DISTINCT a DISTINCTROW duplicitní řádky od­
straňují, ALL je ponechává. HIGH_PRI0RITY zvyšuje prioritu nad dotazy upravující tabulku 
při paralelním provádění nad databází. STRAIGHT_J0IN vnucuje spojení tabulek v takovém 
pořadí, v jakém jsou seřazeny za FROM klauzulí. SQL_BIG_RESULT, nebo SQL_SMALL_RESULT 
lze využít pro optimalizaci výsledků s GROUP BY a DISTINCT, naznačením, jak velké bu­
dou množiny vybraných řádků. SQL_BUFFER_RESULT vynucuje uložení výsledků do dočasné 
tabulky, SQL_CACHE, SQL_N0_CACHE určují, zda bude dotaz ukládán do mezipaměti a při 

1 1mar iadb.com/kb/en/library/select/ 
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použ i t í SQL_CALC_FOUND_ROWS je s p o č t e n celkový p o č e t na lezených ř á d k ů , bez ohledu na 
hodnoty LIMIT. 

select options 
[ALL I DISTINCT | DISTINCTROW] 
[HIGH_PRIORITY] 
[STRAIGHT_JOIN] 
[SQL_SMALL_RESULT] [SQL_BIG_RESULT] [SQL_BUFFER_RESULT] 
[SQL_CACHE I SQL_NO_CACHE] [SQL_CALC_FOUND_ROWS] 

select expressions 

K a ž d ý SELECT vyžadu je a l e spoň jeden výraz , z a s t o u p e n ý p o ž a d o v a n ý m sloupcem, nebo 
daty. Ve v ý r a z u tedy m ů ž e m e využ í t všech d o s t u p n ý c h funkcí a o p e r á t o r ů , znaku * pro 
v ý b ě r všech s loupců k a ž d é z tabulek z FROM klauzule, nebo tbl_name. * pro sloupce pouze 
z k o n k r é t n í tabulky. P o ž a d o v a n é sloupce lze rovněž vyjmenovat a u rč i t j i m p o ž a d o v a n é 
po řad í . 

select expressions 
select expression [, select expression ...] 

select from options 

P ř í p a d ě použ i t í FROM klauzule m ů ž e m e dá le specifikovat v ý b ě r ř á d k ů tabulky, nebo tabulek. 
WHERE u rčuje p o d m í n k u , kterou mus í sp lňovat všechny v y b r a n é řádky, GROUP BY a HAVING 
seskupuje ř á d k y podle společných s loupců , či hodnot, ORDER BY ř a d í výs ledné ř á d k y a po­
moc í LIMIT lze omezit výs ledný p o č e t ř á d k ů . 

select from options 
[WHERE where_condition] 
[GROUP BY {col_name | expr | position} [ASC I DESC], ... [WITH ROLLUP] ] 
[HAVING where_condition] 
[ORDER BY {col_name | expr | position} [ASC I DESC], ...] 
[LIMIT {[offset,] row_count | row_count OFFSET offset}] 

R P N V ý s t u p : 

select_expressions; SELECTNODATA #1 #2; 

select_expressions; table_references; select_from_options; 
SELECT #1 #2 #3; 

select_expressions: 
select_expressions 
NAME col_name 
FIELDNAME tbl_name.col_name 
FIELDNAME db_name.tbl_name.col_name 
SELECTALL 
expression (NUMBER number; | functionQ | ...) 
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select_from_options 
NIL 
GROUPBY #4; GROUPBYLIST #5 #6; 
expr; HAVING; 
GROUPBY #4; GROUPBYLIST #5; 
LIMIT #7; 

#1: SELECT-OPT 
0 - NIL 
1 - ALL 
2 - DISTINCT 
4 - DISTINCTROW 
8 - HIGH_PRIORITY 
16 - STRAIGHT_JOIN 
32 - SQL_SMALL_RESULT 
64 - SQL_BIG_RESULT 
128 - SQL_BUFFER_RESULT 
256 - SQL_CACHE 
512 - SQL_NO_CACHE 
1024 - SQL_CALC_FOUND_ROWS 

#2 SELECT-EXPRESSION-NUMBER 
#3 TABLE-REFERENCES-NUMBER 
#4 (0 - NIL, 1 - ACS, 2 - DESC, 3 - ***) 
#5 GROUP-BY-LIST-NUMBER 
#6 WITH_ROLLUP_BOOL 
#7 (1 - expr, 2 - expr, expr, 3 - expr OFFSET expr) 

P ř í k l a d y : 

/* Dotaz: */ 
SELECT * FROM seq ORDER BY i ; 
/* RPN výstup : */ 
SELECTALL;TABLE seq;NAME i;GROUPBY 0;ORDERBY 1;SELECT 0 1 1;STMT;1;0; 

/* Dotaz: */ 
SELECT col_name FROM tbl_name WHERE col_name > 0; 
/* RPN výstup : */ 
NAME col_name;TABLE tbl_name;NAME col_name;NUMBER 0;CMP 2;WHERE; 
SELECT 0 1 1;STMT;1;0; 

/* Dotaz: */ 
SELECT a, COUNT(b) FROM test_table GROUP BY a DESC; 
/* RPN výstup : */ 
NAME a;NAME b; CALL 1 COUNT;TABLE test_table;NAME a; 
GROUPBY 2;GROUPBYLIST 1 0; SELECT 0 2 1;STMT;1;0; 
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6.4.11 U N I O N 

P ř í k a z y SELECT lze rovněž spojovat p o m o c í UNION. V S Q L i F i rewal l je pak k a ž d ý SELECT 
p o č í t á m jako s a m o s t a t n ý p ř íkaz , aby ú t o č n í k nemohl p ř ipo j i t svůj dotaz. 

Potřebná oprávnění: table select 

Syntax: 1 2  

SELECT ... 
UNION [ALL | DISTINCT] SELECT ... 
[UNION [ALL I DISTINCT] SELECT ...] 
[ORDER BY [column [, column ...]]] 

[LIMIT {[offset,] row_count | row_count OFFSET offset}] 

R P N Výstup: 

select select [select ...] [order_by] [limit] UNION #1; 

#1 (0 - NIL, 1 - ALL, 2 - DISTINCT) 
Příklady: 
/* Dotaz: */ 
SELECT 1 + 1 UNION SELECT 2; 
/* RPN výstup : */ 
NUMBER 1;NUMBER 1;ADD;SELECTNODATA 0 1;NUMBER 2;SELECTNODATA 0 1; 
UNION 0;STMT;2;0; 

/* Dotaz: */ 
(SELECT 'John Doe' AS name, 'John.doe@example.net' AS email) 
UNION (SELECT name, email FROM customers); 
/* RPN výstup : */ 
STRING '***';ALIAS name;STRING '***';ALIAS email;SELECTNODATA 0 2;NAME name; 
NAME email;TABLE customers;SELECT 0 2 1;UNION 0;STMT;2;0; 

6.4.12 I N S E R T 

P ř í k a z pro v k l á d á n í nových ř á d k ů do j iž existuj ící tabulky. M á t ř i varianty, p ř i čemž do 
j e d n é z nich lze v k l á d a t i SELECT př íkazy. 

Potřebná oprávnění: table insert 

Syntax: 1 3 

INSERT [LOW_PRIORITY | DELAYED | HIGH_PRIORITY] [IGNORE] 
[INTO] tbl_name [(col,...)] 
{VALUES I VALUE} ({expr | DEFAULT},...),(...),... 
1 2mar iadb.com/kb/en/library/union/  
1 3mar i adb. c om/kb/en/1 i b r ar y/ ins er t / 
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[ ON DUPLICATE KEY UPDATE 
col=expr 

[, col=expr] ... ] 

INSERT [LOW_PRIORITY | DELAYED | HIGH_PRIORITY] [IGNORE] 
[INTO] tbl_name 
SET col={expr | DEFAULT}, ... 
[ ON DUPLICATE KEY UPDATE 
col=expr 

[, col=expr] ... ] 

INSERT [LOW_PRIORITY | HIGH_PRIORITY] [IGNORE] 
[INTO] tbl_name [(col,...)] 
SELECT ... 
[ ON DUPLICATE KEY UPDATE 
col=expr 

[, col=expr] ... ] 

R P N Vystup: 

columns values duplicate TABLE tbl_name; INSERT VALS #1 #2; 

asgn_list duplicate TABLE tbl_name; INSERT ASGN #1 #3; 

select columns duplicate TABLE tbl_name; INSERT SELECT #1; 

columns: 

COLUMN col_name; [COLUMN col_name;] ... INSERTCOLS #4; 

values: 
{expr; | DEFAULT;} VALUES #5; 

duplicate: 
DUPUPDATE #6; 

#1 
0 - NIL 
1 - L0W_PRI0RITY 
2 - DELAYED 
4 - HIGH_PRIORITY 
8 - IGNORE 

#2 VALUES-NUMBER 
#3 ASGN-LIST-NUMBER 
#4 COLUMNS-NUMBER 
#5 VALUES-EXPRESSIONS-NUMBER 
#6 COLUMNS-EXPRESSIONS-NUMBER 
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P ř í k l a d y : 

/* Dotaz: */ 
INSERT INTO contractor SELECT * FROM person WHERE status = 'c'; 
/* RPN výstup : */ 
SELECTALL;TABLE person;NAME status;STRING >***>;CMP 4;WHERE;SELECT O i l ; 
TABLE contractor;INSERT SELECT 0;STMT;1;0; 

/* Dotaz: */ 
INSERT INTO a (b, c) VALUES (1,"2004-08-09", 15) ON DUPLICATE KEY UPDATE 
c = c + 15; 
/* RPN výstup : */ 
COLUMN b;COLUMN c;INSERTCOLS 2;NUMBER 1;STRING '***';NUMBER 15;VALUES 3; 
NAME c;NUMBER 15;ADD;ASSIGN c;DUPUPDATE 1;TABLE a;INSERT VALS 0 1;STMT;1;0; 

6.4.13 U P D A T E 

P ř í k a z pro ú p r a v u ř á d k ů tabulky, p ř i čemž m ů ž e m e upravovat jednu i více tabulek. 

P o t ř e b n á o p r á v n ě n í : table update 

Syntax: 1 1 

UPDATE [L0W_PRI0RITY] [IGNORE] table_reference 
[PARTITION ( p a r t i t i o n _ l i s t ) ] 
SET coll={exprl|DEFAULT} [,col2={expr2|DEFAULT}] ... 
[WHERE where_condition] 
[ORDER BY ...] 
[LIMIT row_count] 

UPDATE [L0W_PRI0RITY] [IGNORE] table_references 
SET coll={exprl|DEFAULT} [, col2={expr2|DEFAULT}] ... 
[WHERE where_condition] 

R P N V ý s t u p : 

columns [WHERE] [ORDER BY] [LIMIT] TABLE tbl_name; UPDATE ONE #1; 

TABLE tbl_name; [TABLE tbl_name;] ... columns [WHERE] UPDATE 
MULTI #1 #2 #3; 

columns: 
{expr; | DEFAULT;} ASSIGN col_name; [columns] ... 

#1 (0 - NIL, 1 - L0W_PRI0RITY, 2 - IGNORE) 
#2 ASGN-LIST-NUMBER 
#3 TABLE-REFERENCES-NUMBER 

mar i adb. c om/kb/en/1 i b r ar y/updat e/ 
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P ř í k l a d y : 

/* Dotaz: */ 
UPDATE MyGuests SET lastname='Doe' WHERE id=2; 
/* RPN výstup : */ 
STRING >***>;ASSIGN lastname;NAME id;NUMBER 2;CMP 4;WHERE;TABLE MyGuests; 
UPDATE ONE 0;STMT;1;0; 

/* Dotaz: */ 
UPDATE table_name SET columnl = valuel, column2 = value2 WHERE id=100; 
/* RPN výstup : */ 
NAME valuel;ASSIGN columnl;NAME value2;ASSIGN column2;NAME id;NUMBER 100; 
CMP 4;WHERE;TABLE table_name;UPDATE ONE 0;STMT;1;0; 

6.4.14 D R O P T A B L E 

S m a z á n í dat k o n k r é t n í tabulky i s její s trukturou. P o ž a d u j e o p r á v n ě n í delete u k a ž d é vy­
j m e n o v a n é tabulky. 

P o t ř e b n á o p r á v n ě n í : table delete 

Syntax: 1 5 

DROP [TEMPORARY] TABLE [IF EXISTS] 
tbl_name [, tbl_name] ... 
[WAIT nlNOWAIT] 
[RESTRICT I CASCADE] 

R P N V ý s t u p : 

TABLE tbl_name; [TABLE tbl_name;] ... DROPTABLE #1 #2 #3 #4; 

#1 TEMPORARY-BOOL 
#2 IF-EXISTS-BOOL 
#3 WAIT-VALUE (0 - NIL, 0 - NOWAIT, N - WAIT N) 
#4 OPT-DROP-VALUE (0 - NIL, 1 - RESTRICT, 2 - CASCADE) 

P ř í k l a d y : 

/* Dotaz: */ 
DROP TABLE IF EXISTS t l ; 
/* RPN výstup : */ 
TABLE tl;DROPTABLE 0 1 0 0;STMT;1;0; 

/* Dotaz: */ 
DROP TABLE IF EXISTS t l , t2, t3 WAIT 14; 
/* RPN výstup : */ 
TABLE t1;TABLE t2;TABLE t3;DROPTABLE 0 1 14 0;STMT;1;0; 

'mariadb.com/kb/en/library/drop-table/ 
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6.4.15 T R U N C A T E T A B L E 

Pokud chceme smazat všechny záznamy z tabulky, ale zachovat její strukturu, můžeme po­
užít příkazu TRUNCATE. 

P o t ř e b n á o p r á v n ě n í : table delete 

Syntax: 1 6 

TRUNCATE [TABLE] tbl_name 
[WAIT n I NOWAIT] 

R P N V ý s t u p : 

TABLE tbl_name; TRUNCATE #1; 

#1 WAIT-VALUE (0 - NIL, 0 - NOWAIT, N - WAIT N) 

P ř í k l a d y : 

/* Dotaz: */ 
TRUNCATE authors; 
/* RPN výstup : */ 
TABLE authors;TRUNCATE 0;STMT;1;0; 

/* Dotaz: */ 
TRUNCATE TABLE authors NOWAIT; 
/* RPN výstup : */ 
TABLE authors;TRUNCATE 0;STMT;1;0; 

6.4.16 D E L E T E T A B L E 

Pokud chceme smazat všechny konkrétní řádky z jedné, či více tabulek můžeme použít 
příkazu DELETE. 

P o t ř e b n á o p r á v n ě n í : table delete 

Syntax: 1 ' 

DELETE [L0W_PRI0RITY] [QUICK] [IGNORE] 
FROM tbl_name 
[WHERE where_condition] 
[ORDER BY ...] [LIMIT row_count] 

DELETE [L0W_PRI0RITY] [QUICK] [IGNORE] 
tbl_name[.*] [, tbl_name[.*]] ... 
FROM table_references 
[WHERE where_condition] 

1 6/mar iadb.com/kb/en/library/truncate/  
l rmar iadb.com/kb/en/library/delete/ 
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DELETE [LOW_PRIORITY] [QUICK] [IGNORE] 
FROM tbl_name[.*] [, tbl_name[.*]] ... 
USING table_references 
[WHERE where_condition] 

R P N V ý s t u p : 

TABLE tbl_name; [WHERE] [ORDER BY] [LIMIT] DELETE ONE #1; 

TABLE tbl_name; [TABLE tbl_name;] ... [WHERE] DELETE MULTI #1 #2 #3; 

#1 (0 - NIL, 1 - LOW_PRIORITY, 2 - IGNORE) 
#2 ASGN-LIST-NUMBER 
#3 TABLE-REFERENCES-NUMBER 

P ř í k l a d y : 

/* Dotaz: */ 
DELETE FROM MyGuests WHERE id=3; 
/* RPN výstup : */ 
NAME id;NUMBER 3;CMP 4;WHERE;TABLE MyGuests;DELETE ONE 0;STMT;1;0; 

/* Dotaz: */ 
DELETE post FROM blog INNER JOIN post WHERE blog.id = post.blog_id; 
/* RPN výstup : */ 
TABLE post;TABLE blog;TABLE post;J0IN 101;FIELDNAME blog.id;FIELDNAME 
post.blog_id;CMP 4;WHERE;DELETE MULTI 0 1 1;STMT;1;0; 

6.4.17 R E P L A C E T A B L E 

REPLACE funguje s te jně jako INSERT, s jednou vý j imkou — pokud je v k l á d a n ý ř á d e k již 
v tabulce obsažen (vyhodnoceno na zák ladě p r i m á r n í h o klíče, nebo u n i k á t n í hodnoty), je 
nejdř íve s m a z á n a p o t é je v ložena jeho nová podoba. P o t ř e b u j e jak o p r á v n ě n í delete, tak 
insert. 

P o t ř e b n á o p r á v n ě n í : table insert delete 

Syntax: 1 8 

REPLACE [L0W_PRI0RITY | DELAYED] 
[INTO] tbl_name [(col,...)] 
{VALUES I VALUE} ({expr | DEFAULT},...),(...),... 

REPLACE [L0W_PRI0RITY | DELAYED] 
[INTO] tbl_name SET col={expr | DEFAULT}, ... 

'mar i adb. c om/kb/en/1 i b r ar y/replace/ 
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REPLACE [LOW_PRIORITY | DELAYED] 
[INTO] tbl_name [(col,...)] 
SELECT ... 

R P N V ý s t u p : 

values; TABLE tbl_name; REPLACE VALS #1 #2; 

assigns; TABLE tbl_name; REPLACE ASGN #1 #3; 

select; TABLE tbl_name; REPLACE SELECT #1; 

#1 (0 - NIL, 1 - L0W_PRI0RITY, 2 - DELAYED) 
#2 VALUES-NUMBER 
#3 ASGN-NUMBER 

P ř í k l a d y : 

/* Dotaz: */ 
REPLACE L0W_PRI0RITY INTO t l VALUE (1, 2); 
/* RPN výstup : */ 
NUMBER 1;NUMBER 2;VALUES 2;TABLE t1;REPLACE VALS 1 1;STMT;1;0; 

/* Dotaz: */ 
REPLACE INTO test VALUES (1, 'New', '2014-08-20 18:47:420; 
/* RPN výstup : */ 
NUMBER 1;STRING '***';STRING '***';VALUES 3;TABLE test;REPLACE VALS 0 1; 
STMT;1;0; 

6.4.18 S H O W D A T A B A S E S 

Výpis databází dostupných na MariDB SQL serveru, který lze více specifikovat pomocí 
LIKE a regulárního výrazu nad jmény databází, nebo podmínky. 

P o t ř e b n á o p r á v n ě n í : příkaz je zakázán 

Syntax: 1 9 

SHOW {DATABASES I SCHEMAS} 
[LIKE 'pattern' | WHERE expr] 

R P N V ý s t u p : 

[STRING '***'; LIKE; | expr WHERE;] SHOW DATABASES; 

'mariadb.com/kb/en/library/show-databases/ 
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P ř í k l a d y : 

/* Dotaz: */ 
SHOW DATABASES; 
/* RPN výstup : */ 
SHOW DATABASES;STMT;1;0; 

/* Dotaz: */ 
SHOW DATABASES LIKE 'm°/0'; 
/* RPN výstup : */ 
STRING '***';LIKE;SHOW DATABASES;STMT;1;0; 

6.4.19 S H O W T A B L E S 

Obdoba SHOW DATABASES, ale pro tabulky v současné d a t a b á z i . 

P o t ř e b n á o p r á v n ě n í : p ř íkaz je z a k á z á n 

Syntax: 2 0 

SHOW [FULL] TABLES [FROM db_name] 
[LIKE 'pattern' | WHERE expr] 

R P N V ý s t u p : 

[STRING '***';LIKE; | expr WHERE;] SHOW TABLES #1; 

#1 FULL-BOOL 

P ř í k l a d y : 

/* Dotaz: */ 
SHOW TABLES; 
/* RPN výstup : */ 
SHOW TABLES 0;STMT;1;0; 

/* Dotaz: */ 
SHOW TABLES WHERE Tables_in_test LIKE 'a°/0'; 
/* RPN výstup : */ 
NAME Tables_in_test;STRING '***';LIKE;WHERE;SHOW TABLES 0;STMT;1;0; 

6.4.20 U S E D A T A B A S E S 

Již zmiňovaný p ř íkaz , k t e r ý m ě n í p rávě p o u ž í v a n o u d a t a b á z i . 

P o t ř e b n á o p r á v n ě n í : p ř íkaz je z a k á z á n 

'maxiadb.com/kb/en/library/show-tables/ 
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Syntax: 2 1 

USE db_name 

R P N V ý s t u p : 

DABATABASE db_name; USE; 

P ř í k l a d y : 

/* Dotaz: */ 
USE dbl; 
/* RPN výstup : */ 
DATABASE dbl;USE;STMT;1;0; 

6.4.21 D E S C R I B E 

DESCRIBE vypisuje informace o s t r u k t u ř e tabulky, j aké obsahuje atributy, j aké jsou typu , 
velikost, omezen í . S Q L i F i rewal l ne rozeznává z á s t u p n é znaky (wildcard characters) pro spe­
cifikaci a t r i b u t ů . 

P o t ř e b n á o p r á v n ě n í : p ř íkaz je z a k á z á n 

Syntax: 2 2 

{DESCRIBE I DESC} tbl_name [col_name] 

R P N V ý s t u p : 
TABLE NAME; [COLUMN NAME;] DESCRIBE; 

P ř í k l a d y : 

/* Dotaz: */ 
DESC authors; 
/* RPN výstup : */ 
TABLE authors;DESCRIBE;STMT;1;0; 

/* Dotaz: */ 
DESC authors name; 
/* RPN výstup : */ 
TABLE authors;COLUMN name;DESCRIBE;STMT;1;0 

2 1mar iadb. com/kb/en/library/use/ 
2 2mar iadb.com/kb/en/library/describe/ 
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6.4.22 F u n k c e 

S Q L i F i rewal l rovněž umožňu je použ i t í p ředdef inovaných funkcí. J e d n á se o velmi omeze­
nou p o d m n o ž i n u , k t e r á je spíše d e m o n š t r a t í v n i , zá roveň i lehce rozš i ř i te lná . N ě k t e r é funkce 
bez specifické syntaxe by bylo m o ž n é rozeznáva t obecně dle j m é n a , je t í m pak ale omezena 
schopnost detekce vložených funkcí, j a k ý m i je k u p ř í k l a d u USERO, kterou b ě ž n ě jako vstup 
od už iva te le n e o č e k á v á m e . Pro to jsou m o m e n t á l n ě veškeré funkce, k r o m ě t ěch níže uvede­
ných, zakázány , respektive nejsou rozeznány. 

Povolený výče t p ředdef inovaných funkcí je následuj ící : 

ADDDATE, AVG, BIT_AND, BIT_0R, BIT_X0R, CHAR, CHARSET, CONCAT, COUNT, 
CURDATE, CURTIME, DATE_ADD, DATE_SUB, MAX, MID, MIN, NOW, SUBDATE, 
SUBSTR, SUBSTRING, SUM, TRIM, TRUNCATE. 
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Kapitola 7 

Zhodnocení dosažených výsledků 

V t é t o pos ledn í kapitole se budeme zabýva t dosaženými výsledky. P o d r o b n ě j i se s e z n á m í m e 
se způsoby t e s tován í aplikace S Q L i F i rewal l , v y h o d n o c e n í m t ěch to t e s t ů a problémy, k te ré 
tento proces odhal i l . V pos ledn í čás t i si t a k é n a s t í n í m e m o ž n á rozší ření a vy lepšen í do 
budoucna. 

7.1 Testování 

Pro účely t e s tován í byly v y t v o ř e n y sady S Q L d o t a z ů , p ř ičemž bylo hodnoceno jak jejich 
s p r á v n é rozeznávání , tak detekce m o ž n é h o S Q L i . Testy jsou a u t o m a t i z o v a n é , p řes skript 
run_tests. sh, k t e r ý p o s t u p n ě s p o u š t í ne jdř íve sql_tests. sh a p o t é f irewall_tests. sh. 
Vše p o t ř e b n é se nacház í ve složce sqli-prevention/f irewall/tests. P o u ž i t í je násle­
dovné: 

$ chmod +x *. sh 
$ . /run_tests. sh [-v] 

Volba -v s louží pro pod robně j š í výpis p rováděných t e s t ů . 

V p ř í p a d ě použ íván í školních serverů je p o t ř e b a s p o u š t ě t testy na e v a . f i t . v u t b r . c z , kde 
je Bash ve verzi 4.4.19. D r u h ý server, m e r l i n . f i t . v u t b r . c z , sice testy rovněž interpretuje 
úspěšně , ale zde u m í s t ě n ý Bash ve verzi 4.2.46 vede k n e ú p l n é m u v y h o d n o c e n í sk r i p tů , 
k t e r é zhoršuje č i te lnos t výs ledků . 

7.1.1 T e s t o v á n í r o z p o z n á v á n í S Q L j a z y k a 

Skript sql_tests. sh s p o u š t í testy pro syntaktickou a n a l ý z u S Q L jazyka a lze ho rovněž 
s p o u š t ě t s argumentem -v pro pod robně j š í výpis probíha j íc ích t e s t ů a jejich v ý s t u p ů . Sada 
tes tovac ích vs tupuje o b s a ž e n a ve složce sqli-prevention/f irewall/tests/sql, p ř ičemž 
jsou soubory n a č í t á n y v ž d y po dvojicích, p ředs tavu j í c í S Q L dotaz v *. i n a R P N v ý s t u p 
v *.out. P o s p u š t ě n í a n a l y z á t o r u je p o r o v n á n jeho v ý s t u p s očekávanou pos loupnos t í to-
kenů. P o k u d v k o n k r é t n í sadě t e s t ů p r o b ě h n e veškeré p o r o v n á n í ú spěšně , je na konci pro­
váděn í na konzoly v y p s á n o zelené OK, v o p a č n é m p ř í p a d ě se vypíše červené slovo CHYBA a je 
p ř i d á n o chybové h lášen í obsahuj íc í informace o dotazu, k t e r ý m testem neproše l . 

H l a v n í m zdrojem d o t a z ů byly již z m í n ě n é dokumentace M a r i a D B [ ] a referenční m a n u á l 
k M y S Q L [6], zbylé dotazy byly v y t v o ř e n y autorkou p ráce . V d o b ě p s a n í tohoto textu tes-
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tem p r o c h á z í 337 d o t a z ů zas tupuj íc ích r o z p o z n á v a n o u p o d m n o ž i n u M a r i a D B S Q L jazyka . 
Syntakt ickou a n a l ý z u je m o ž n é dá le rozši řovat , n a p ř í k l a d v oblasti r ozpoznávan í funkcí, 
avšak j iž v současné d o b ě i m p l e m e n t o v a n á čás t dává pro rozpoznáván í S Q L p ř í k a z ů d o b r é 
výsledky. 

7.1.2 T e s t o v á n í r o z p o z n á v á n í S Q L i 

Tes tován í na s a m o t n é S Q L i je rozdě leno do dvou složek — prvn í , p o j m e n o v a n á jako ok, 
obsahuje p ř ík l ady b e z p e č n ý c h d o t a z ů , d r u h á s ložka nope pro z m ě n u u k á z k y d o t a z ů s S Q L i . 
V obou p ř í p a d e c h zde nalezneme t ř i soubory, obsahuj íc í p o s t u p n ě Access Mode , S Q L do­
taz a p o m y s l n ý vstup od už iva te le . Skript f irewall_tests. sh p o s t u p n ě p rocház í o b ě tyto 
složky, nad k t e r ý m i s p o u š t í kontrolu firewallu a výs ledek j e d n o t l i v ý c h d o t a z ů p o r o v n á v á 
s n á v r a t o v o u hodnotou aplikace. P r o s ložku ok p ř e d p o k l á d á nu lový výsledek, pro nope 
hodnoty 1. Insp i rac í pro dotazy byly opě t dokumentace z m í n ě n é výše, ale i hned několik 
č l ánků zabývaj íc í se problematikou ú t o k u S Q L injection. Jejich ú p l n ý seznam lze na léz t 
v souboru zdroje.txt ve složce sqli-prevention/firewall/tests. 

Apl ikace S Q L i F i rewal l je schopna r o z p o z n á v a t hned několik t y p ů S Q L injection ú t o k ů . 
Díky h o d n o t ě stmt v Access Mode je m o ž n é detekovat p ř i d a n é př íkazy, nebo naopak zako-
m e n t o v a n é p ř í k a z u z or ig ináln í podoby S Q L dotazu. P o k u d s y n t a k t i c k á a n a l ý z a ne rozeznává 
d a n ý p ř íkaz , ať už z d ů v o d u n e s p r á v n ě z a d a n é h o dotazu, nebo p ro tože d a n ý p ř íkaz nen í 
ve v y b r a n é p o d m n o ž i n ě jazyka, je dotaz z a m í t n u t . T í m t o docház í k detekci vs tupu SELECT 
USERO;, p r o t o ž e nen í r o z p o z n á n a vo laná funkce USERO prozrazuj íc í př ih lašovací j m é n o 
pro p ř ipo jen í na d a t a b á z i . Dá le se t a k é kontro lu j í p r á v a pro k a ž d ý př íkaz , zda je pro něj 
a danou tabulku, či d a t a b á z i udě leno op rávněn í . Rovněž jsme schopni detekovat S Q L i typu 
SELECT * FROM authors WHERE ID = 14 OR 1;, d íky kontrole posloupnosti t okenů vůči 
p ů v o d n í m u dotazu. To v d ů s l e d k u rovněž zamezuje, aby už iva te l do vstupu vk l áda l volání 
funkcí. V současné d o b ě p rocház í 96 d o t a z ů bez S Q L i a 111 d o t a z ů s S Q L i . 

7.2 Známé problémy 

Tes tován í na rozpoznáván í S Q L i ovšem odhalilo jeden p r o b l é m , na k t e r ý s távaj ící S Q L i F i ­
rewall nes tač í . Uvažu jme tabulku authors z p ř í k l a d ů z p ředchoz ích kapi to l (3.2.3) a dotaz 
SELECT Name, Surname, Email, Password FROM authors WHERE ID = * * * ; . J a k o vstup 
očekáváme číselnou hodnotu zas tupu j íc í ID d a n é h o autora. P o t í ž na s t ává , pokud zde ú t o č ­
ník vloží p ř í m o název p o r o v n á v a n é h o sloupce, tedy ID. M a r i a D B tento dotaz v y h o d n o t í 
jako v ž d y p r a v d i v ý a v rac í všechny z á z n a m y z tabulky authors. 

MariaDB [sqli-prevention]> SELECT Name, Surname, Email, Password 
FROM authors WHERE ID = ID; 

+ + + + + 
I Name | Surname | Email | Password | 

-+ -+ -+ 
Terry 1 Pratchett 1 pratchett@email.com 1 GreatA'Turn 
Umberto 1 Eco 1 eco@email.com 1 SuperStrongPasswordl8 
John 1 Irvning 1 irving@email.com 1 Passl942 
Arthur C. 1 Doyle 1 doyle@email.com 1 Elementary 
Neil 1 Gaiman 1 gaiman@email.com 1 Sandman 
Stephen 1 King 1 king@email.com 1 yWg47iAy 
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I C a i t l i n 
I Stephen 

I Doughty 
I Hawking 

I doughty@email.com 
I hawkingOemail.com 

I DeathlsMyLife 
I TheBigBangTheory 

+ + + + 
8 rows i n set (0.05 sec) 

J e š t ě vě t š ím p r o b l é m e m je sku t ečnos t , že S Q L i F i rewal l tento dotaz v y h o d n o t í jako bez­
pečný, p ro tože d o d r ž o v á n í očekávaného d a t o v é h o typu s á m o sobě nekontroluje. Jedno z ře­
šení by bylo rozšíř i t Access Mode o typ, k t e r ý očekáváme . Hned po zpracován í t ě c h t o 
o p r á v n ě n í by pak byla s p u š t ě n a kontrola, zda je vstup od uživate le opravdu celočíselného 
typu, jak je v y ž a d o v á n o v tomto p ř í p a d ě , nebo se j e d n á o ře tězec . 

J e š t ě poznamenejme, že se zde j e d n á pouze o p ř í p a d , kdy n e p o u ž í v á m e uzávorkování vstupu. 
P o k u d by mě l or ig ináln í dotaz podobu SELECT Name, Surname, Email, Password FROM 
authors WHERE ID = ' * * * ' ; , ú t o č n í k by j iž nemohl d o s á h n o u t situace, kdy se hodnota za 
ID v y h o d n o t í jako název sloupce. 

7.3 Možná rozšíření 

A p l i k a c i S Q L i F i rewal l je m o ž n é dá le rozšiřovat o dalš í čás t i a vylepšení , k t e r á by ješ tě 
zevšeobecni la její využ i t í . Zde z m í n í m e pouze n ě k t e r á z nich, t í m v š a k jejich výče t u rč i t ě 
nekončí . 

J iž v p ředchoz í čás t i jsme zmiňoval i p r o b l é m y př i př i je t í iden t i f iká torů v situaci, kdy če­
k á m e číselné hodnoty. Zde opě t p ř i p o m í n á m e n a v r h o v a n é rozšíření , k t e r é u m o ž n í definovat 
p ř e d p o k l á d a n ý typ už iva te l ského vstupu. 

K r o m ě tohoto nedostatku je však ne jvě t š ím o m e z e n í m p rak t i ckého použ íván í aplikace podle 
mne, autorky p ráce , současné povolení pouze jednoho už iva te l ského vstupu. P o k u d by uži­
vatel aplikace p o t ř e b o v a l z a d á v a t více ú d a j ů , n a p ř í k l a d i dost d o b ř e p ř e d p o k l á d a n o u dvojici 
uživate lské j m é n o a heslo, m ů ž e sice dotaz rozděl i t a kontrolovat pro k a ž d ý vstup zvlášť, to 
však ale nen í ani p rak t i cké , ani e l egan tn í řešení . 

Jako dalš í z m ě n a se tedy nab íz í u m o ž n i t definovat posloupnost už iva te l ských v s t u p ů , k t e ré 
by se vk láda l i do S Q L dotazu v d a n é m p o ř a d í . V tomto p ř í p a d ě by s tač i lo p o z m ě n i t p rávě 
n a č í t á n í S Q L dotazu a v k l á d á n í v s t u p ů , s y n t a k t i c k á a n a l ý z a i firewall s a m o t n ý by m ě l bý t 
schopen pracovat i nad vícero už iva te l skými vstupu beze změny. 

Rovněž by m o ž n á bylo v h o d n é p ř ek l enou t omezen í na p rác i pouze s jednou d a t a b á z í . P ř e s ­
tože by tato varianta nebyla tak ča s to použ ívána , jako předchoz í dvě n a v r h o v a n é , lze si p řed­
stavit situace, kdy je využ i t o p r á c e nad vícero d a t a b á z e m i , k t e r é byly rozdě leny z bezpeč ­
nos tn ích d ů v o d ů (nap ř ík l ad oddě l ené d a t a b á z e zboží a zákazn íků i n t e rne tového obchodu, 
jejich už i t í se m ů ž e potkat na s t r á n c e n á k u p n í h o koš íku) . 

B ě h e m p r á c e na apl ikaci t a k é v z n i k l n á v r h na modifikaci , a l t e r n a t i v n í implementaci, pra­
covně pojmenovanou jako SQLi Firewall v2.0. N a rozdí l od p ů v o d n í verze by byly ú lohy 
j edno t l i vých čás t í více propojeny a v y h o d n o c o v á n í bezpečnos t i S Q L d o t a z ů by bylo prová­
děno b ě h e m syn tak t i cké ana lýzy . P r inc ip by z ů s t a l zachován — uk láda l i bychom si p r ů b ě ž n ě 
informace o použ ívaných t a b u l k á c h a v m o m e n t ě rozeznán í dotazu by došlo ke kontrole 
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oprávněn í . S te jně tak by zde bylo m o ž n é kontrolovat p o č e t r o z p o z n a n ý c h p ř íkazů . S a m o t n á 
čás t firewallu by m ě l a na starost pouze rozpoznáván í Access Mode o p r á v n ě n í a výs ledné 
s rovnáván í posloupnosti t okenů . Nen í to sice n á v r h o v ě tak čis té řešení , jako p ů v o d n í vari­
anta, ale d á se zde p ř e d p o k l á d a t navýšen í rychlosti zpracování , jak v p ř í p a d ě detekce S Q L i , 
tak v p ř í p a d ě kontroly b e z p e č n é h o dotazu. P r o t o ž e však nakonec nebylo z časových d ů v o d ů 
p ř i s t o u p e n o k realizaci, je zde tato varianta vzpomenuta a s p o ň jako dalš í m o ž n á modifikace. 
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Kapitola 8 

Závěr 

P ř e s t o ž e by l ú v o d (1) t é t o d ip lomové p r á c e p s á n již v lé tě roku 2017, na pol i b e z p e č n o s t i se 
toho mnoho nezměni lo . Trend proudu nových b e z p e č n o s t n í c h hrozeb s tá le p ře t rvává , k a ž d ý 
den se objevuj í zranitelnosti od p o m ě r n ě neškodných , až po ty kr i t ické, j a k é jsme n a p ř í k l a d 
zmínil i na p rvn í ch s t r á n k á c h . Znovu si m ů ž e m e p o k l á d a t až řečnickou o t ázku , zda se j e d n á 
o t rva lý stav, či je zde nadě je na zlepšení . 

P ř e s t o ž e odpověď leží daleko za hranicemi t é t o p ráce , nas t ín i l i jsme si j iž v t é t o čás t i alter­
n a t i v n í z p ů s o b pohl ížení na b e z p e č n o s t . Tento p ř í s t u p , t a k é n a z ý v a n ý LangSec n á m ř íká , 
že velká čás t po t í ž í se za j i š t ěn ím b e z p e č n o s t i nen í o š těs t í , respektive smůle vývo já řů , ale 
o jejich p o d c e ň o v á n í dů lež i tos t i s p r á v n é h o rozpoznáván í v s t u p n í c h dat. T í m t o s m ě r e m jsme 
se dá le zabýval i v r á m c i celého textu, kdy jsme na něj nahlížel i jak z pohledu teore t i ckého , 
tak p r ak t i ckého a na jeho zák ladech jsme rovněž p ředs tav i l i implementaci metody detekce 
S Q L injection ú t o k ů . 

P ř e d t í m jsme ale v 2. kapitole věnovali pozornost s h r n u t í p o z n a t k ů z teorie formálních 
j azyků , p ř e d e v š í m se z a m ě ř e n í m na C h o m s k é h o hierarchii a s ohledem na algori tmickou ře­
š i te lnost p rob l émů , j a k ý m i jsou n a p ř í k l a d ná lež i tos t vě ty do jazyka nebo ekvivalence dvou 
gramatik. Zde jsme si čá s t ečně odkry l i n ě k t e r é p r o b l é m y j a z y k ů , jejíž řešení nen í v naš ich 
silách. 

Nás l edně jsme se věnovali poč í t ačové b e z p e č n o s t i a to v kapitole 3, kde jsme si nejdř íve 
uvedli h l avn í aspekty b e z p e č n o s t i a p o t é jsem se blíže seznámil i s ú t o k e m SQL injection. 
K r o m ě historie jsme si demonstrovali použ i t í t akového ú toky, vče tně p ř í k l a d ů možných způ­
sobů obrany. 

Ve 4. čás t i tohoto textu jsme si konečně uvedli obšírnějš í informace o p ř í s t u p u LangSec, 
spojující b e z p e č n o s t a teorii formáln ích j a z y k ů . V y z d v i h l i nejdůleži tě jš í pr incipy t é t o filo­
sofie a n ě k t e r á o b e c n á d o p o r u č e n í jeho t v ů r c ů pro zaj iš tění bezpečnos t i . 

To, že se ne j edená pouze o t eo re t i cký p ř í s t u p , jsme si demonstrovali v kapitole 5, kde jsme 
zmínil i více p rak t i cké rady pro vývoj b e z p e č n ý c h s y s t é m ů a uvedli si v y b r a n é z á s t u p c e 
sku tečných n á s t r o j ů využívaj íc ích p ř í s t u p u LangSec. 

V kapi tola 6 jsme si p ředs tav i l i apl ikaci S Q L i F i rewal l , k t e r á implementuje metodu detekce 
S Q L injection ú t o k ů v y t v o ř e n o u pro účely t é t o p r áce . Seznámil i jsme se s j e d n o t l i v ý m i 
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čás tmi , z p ů s o b ů definování o p r á v n ě n í pro val idní S Q L dotazy a p o t é jsme se blíže podíva l i 
na r o z p o z n á v a n o u p o d m n o ž i n u j azyka S Q L . 

V pos ledn í 7. kapitole jsme se zaměř i l i na způsoby t e s tován í i m p l e m e n t o v a n é aplikace 
a uvedli jsme si z j iš těné problémy, k t e r é toto t e s tován í odhalilo. Také jsme se si nas t í ­
n i l i m o ž n á rozš í ření a modifikace, k t e r é lze realizovat do budoucna. K r o m ě t ěch to n á v r h ů 
se t a k é p ř e d p o k l á d á p r á c e na rozš i řování tes tovac ích sad, p ř e d e v š í m v p ř í p a d ě p ř í k l a d ů 
d o t a z ů s S Q L i . Za j ímavé výs ledky by rovněž mohla p ř inés t ú p r a v a aplikace na j i ný typ 
injection ú t o k ů . 

LangSec nen í vše s p á s n ý m řešen ím, jak o s t a t n ě p ř i p o u š t í i jeho au to ř i , ale s te jně tak to nen í 
ani s lepá ul ička a u rč i t ě s toj í za pozornost, ať už se člověk zabývá fo rmáln ími jazyky, verifi­
kací , nebo b e z p e č n o s t í obecně . Zaj iš tění bezpečnos t i s y s t é m ů je obsáh lý a p ř e d e v š í m t rva lý 
p rob l ém, ve k t e r é m hraje klíčovou rol i p ř e d e v š í m čas . Ten je n u t n ý nejen pro vzdělávání 
t v ů r c ů s y s t é m ů , k t e ř í si m u s í ud ržova t p řeh led o nových h r o z b á c h a o způsobech obrany 
prot i n im, ale rovněž i vývoj s a m o t n ý vyžadu je nemalou časovou investici. Naopak pro 
ú t o č n í k y je čas spíše spojencem, zvlášť pokud maj í j is totu, že se p ř í p a d n é chyby nakonec 
vždy pro jeví . Je to nekončíc í boj , ale snad, i s p o m o c í směrů , j a k ý m je LangSec, d o k á ž e m e 
čás tečně vyrovnat síly a m o ž n á i z í ska t do budoucna a s p o ň d r o b n ý náskok. 

66 



Literatura 

[1] Common Vulnerabilities and Exposures: The Standard for Information Security 
Vulnerability Names. [Online; navš t íveno 18.10.2017]. 
U R L c v e . m i t r e . o r g / i n d e x . h t m l 

[2] LANGSEC: Language-theoretic Security. [Online; navš t íveno 25.08.2017]. 
U R L l a n g s e c . o r g / 

[3] LangSec: Recognition, Validation, and Compositional Correctness for Real World 
Security. [Online; navš t íveno 04.01.2018]. 
U R L l a n g s e c . o r g / b o f - h a n d o u t . p d f 

[4] Perry Metzger, Slow But Steady: Achieving Real Security Within Two Decades. 
[Online; navš t íveno 04.01.2018]. 
U R L spwl7 .1angsec .org /papers .h tml#key 

[5] Cooper, D . ; Santesson, S.; Farrel l , S.; aj.: Internet X.509 Public Key Infrastructure 
Certificate and Certificate Revocation list (CRL) Profile. RFC 5280. Kvě ten 2008, 
[Online; navš t íveno 30.09.2017]. 
U R L w w w . i e t f . o r g / r f c / r f c 5 2 8 0 . t x t 

[6] Corpora t ion , O.: MySQL 8.0 Reference Manual. 2018, [Online; navš t íveno 
23.03.2018]. 
U R L dev .mysq l . com/doc / re fman /8 .0 /en / 

[7] Foundat ion, M . : MariaDB Documentation. 2018, [Online; navš t íveno 23.03.2018]. 
U R L m a r i a d b . c o m / k b / e n / l i b r a r y / d o c u m e n t a t i o n / 

[8] Geer, D . : Vulnerable Compliance. ;login: The USENIX Magazine, ročn ík 35, č. 6, 
2010: s. 26-30. 
U R L www.usen ix .o rg / sys tem/ f i l e s / l o g i n / a r t i c l e s / g e e r . p d f 

[9] Goodr ich , M . T. ; Tamassia, R . : Introduction to computer security. Boston: Pearson, 
m e z i n á r o d n í v y d á n í , 2011, I S B N 978-0-321-70201-2. 

[10] J i rásek , P. ; Novák, L . ; Požá r , J . : Výkladový slovník kybernetické bezpečnosti. Praha: 
Pol icejní akademie C R v Praze, t ř e t í ak tua l i zované v y d á n í , 2015, I S B N 
978-80-7251-436-6. 

[11] Kaminsky , D . ; Patterson, M . L . ; Sassaman, L . : PKI Layer Cake: New Collision 
Attacks against the Global X.509 Infrastructure. Financial Cryptography and Data 
Security, 2010: str. 289-303, doi:10.1007/978-3-642-14577-3_22. 
U R L w w w . e s a t . k u l e u v e n . b e / c o s i c / p u b l i c a t i o n s / a r t i c l e - 1 4 3 2 . p d f 

[12] Khudyashov, I.: MySQL grammar in ANTLR 4- 2018, [Online; navš t íveno 
25.03.2018]. 
U R L b l o g . p t s e c u r i t y . c o m / 2 0 1 8 / 0 1 / m y s q l - g r a m m a r - i n - a n t l r - 4 . h t m l 

[13] Lampor t , L . B . : Proving the correctness of multiprocess programs. IEEE Transactions 
on Software Engineering, ročn ík 3, č. 2, 1977: s. 125-143, 
doi:10.1109/TSE.1977.229904. 

67 

http://cve.mitre.org/index.html
http://langsec.org/
http://langsec.org/bof-handout.pdf
http://www.ietf.org/rfc/rfc5280.txt
http://dev.mysql.com/
http://mariadb.com/kb/en/library/documentation/
http://www.usenix.org/
http://www.esat.kuleuven.be/
http://blog.ptsecurity.com/2018/01/mysql-grammar-in-antlr-4.html


[14] Levine, J . : flex & bison. Sebastopol, C A : O ' R e i l l y Media , 2009, I S B N 
978-0-596-15597-1. 

[15] M a r t i n , J . C : Introduction to languages and the theory of computation. New York: 
M c G r a w - H i l l , Č t v r t é v y d á n í , 2011, I S B N 978-0-07-319146-1. 

[16] Meduna , A . : Formal languages and computation: models and their applications. Boca 
Ra ton : C R C Press, Taylor, 2014, I S B N 978-1-4665-1345-7. 

[17] O W A S P : SQL Injection Prevention Cheat Sheet. 2018, [Online; navš t íveno 
15.05.2018]. 
U R L www.owasp .o rg / index .php /SQL_In jec t ion_Preven t ion_Chea t_Shee t 

[18] Sassaman, L . ; Patterson, M . L . ; Bratus, S.; aj.: Security Applications of Formal 
Language Theory. Techn ická Zpráva TR2011-709, Da r tmou th College, Computer 
Science, Hanover, N H , November 2011. 
U R L www.cs .dar tmouth .edu/ repor ts /TR2011-709.pdf 

[19] Sassaman, L . ; Patterson, M . L . ; Bratus, S.; aj.: Security Applications of Formal 
Language Theory. IEEE Systems Journal, ročn ík 7, č. 3, 2013: s. 489-500, 
doi:10.1109/JSYST.2012.2222000. 

[20] W 3 C : The Rule of Least Power. Ú n o r 2006, [Online; navš t íveno 01.10.2017]. 
U R L www.w3.o rg /2001 / t ag /doc / l eas tPower .h tml 

[21] Zendulka, J . : Databázové systémy - 5 Jazyky relačních databázových systémů. 
U R L w w w . f i t . v u t b r . c z / s t u d y / c o u r s e s / I D S / p r i v a t e / p r e d n a s k y / 5 _ j a z y k y . p d f 

[22] Češka , M . ; Vojnar, T. ; Smrčka , A . : Teoretická informatika. TIN. Studijní opora. 
2013, [reg.č. CZ.04.1.03/3.2.15.1/0003]. 

68 

http://www.owasp.org/
http://www.cs.dartmouth.edu/reports/TR2011-709.pdf
http://www.w3.org/2001/tag/doc/leastPower.html
http://www.fit.vutbr.cz/


Příloha A 

Často používané pojmy 

Pro lepší p ř e h l e d n o s t zde uvedeme i seznam p o j m ů z bezpečnos t i , k t e r é se v nejhojnějš í 
mí ře vyky tu j í v t é t o p rác i . P ř e s t o ž e budou pojmy vždy vysvě t leny př i p r v n í m použ i t í , pro 
prak t i č tě j š í v y h l e d á n í se budeme v dalš ích výsky tech odkazovat na tuto př í lohu. 

Active threat - aktivní hrozba 
Jakáko l iv hrozba ú m y s l n é z m ě n y stavu s y s t é m u zpracován í dat nebo poč í t ačové s í tě . Hrozba , 
k t e r á by m ě l a za nás ledek modifikaci zp ráv , vložení falešných zp ráv , v y d á v á n í se za někoho 
j iného nebo o d m í t n u t í s lužby [ , str. 16]. 

Asset - aktivum 

Cokol iv , co m á hodnotu pro jednotlivce, organizaci nebo veře jnou s p r á v u [ , str. 17]. 

Attack - útok 

Pokus o zničení , vys t aven í h r o z b ě , změnu , vy řazen í z č innos t i , zcizení akt iva nebo zís­
kán í n e o p r á v n ě n é h o p ř í s t u p u k ak t ivu nebo u s k u t e č n ě n í n e o p r á v n ě n é h o použ i t í akt iva [10, 
str. 121]. 

Attack surface - bez překladu 
K ó d v p o č í t a č o v é m sys t ému , k t e r ý m ů ž e bý t s p u š t ě n n e a u t o r i z o v a n ý m i uživate l i [10, str. 20]. 
Český ekvivalent tohoto pojmu se ve Výk ladovém s lovníku kybe rne t i cké bezpečnos t i neuvád í 
a proto tento t e r m í n nebude pře ložen ani v t é t o p rác i . 

Breach - prolomení 

N e o p r á v n ě n é p r o n i k n u t í do s y s t é m u [ , str. 92]. 

Covert Channel - skrytý kanál 

P ř e n o s o v ý kaná l , k t e r ý m ů ž e bý t p o u ž i t pro p řenos dat z p ů s o b e m , k t e r ý na rušu j e bezpeč­
nos tn í po l i t iku [ , str. 104]. 

Common Vulnerabilities and Exposures (CVE) - Společné zranitelnosti a vystavění 
hrozbám 
C V E je seznam ident i f iká torů pro veřejně z n á m é b e z p e č n o s t n í zranitelnosti . P o u ž i t í iden­
t i f iká torů C V E , k t e r é jsou p ředě leny C V E čís lovanými autor i tami ( C N A ) z celého svě ta , 
zajišťuje d ů v ě r u mezi s tranami př i diskusi a sdílení informací o j ed inečné c h y b ě softwaru, 
poskytuje z á k l a d n u pro h o d n o c e n í n á s t r o j ů , a umožňu je v ý m ě n u dat pro automatizaci 
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kybe rne t i cké b e z p e č n o s t i [1]. 

Data validation - validace dat 

Proces použ ívaný k určení , zda data jsou p ře sná , ú p l n á nebo splňuj í specif ikovaná kr i t é r ia . 
Validace dat m ů ž e obsahovat kontroly fo rmá tu , kontroly úp lnos t i , kon t ro ln í klíčové testy, 
logické a l imi tn í kontroly [10, str. 122]. 

Disclosure - odhalení 
V kontextu I T obvykle použ íváno k vy jád řen í faktu, že byla odhalena data, informace nebo 
mechanismy, k t e r é na zák ladě pol i t ik a t echn ických o p a t ř e n í mě ly z ů s t a t skryty [10, str. 77]. 

Encryption - šifrování 
Kryp togra f i cká transformace dat p ř e v o d e m do podoby, k t e r á je č i te lná jen se speciá ln í 
zna los t í [10, str. 115]. 

Exploit - bez překladu 
Chyba , nebo chyby v programu, software, p ř íkazové sekvence nebo kód, k t e r ý umožňu je 
uživatel i použ íva t programy, p o č í t a č e nebo s y s t é m y neočekávaně nebo n e p o v o l e n ý m způ­
sobem. Také b e z p e č n o s t n í d í ra , nebo p ř í p a d s v y u ž i t í m b e z p e č n o s t n í d í ry [ , str. 135]. 
P ř e s t o ž e slovník obsahuje český p řek l ad „zneuži t í " , autorka se př ik loni la k častějš í tendenci 
tento t e r m í n n e p ř e k l á d a t . 

Intrusion detection systém (IDS) - systém detekce průniku 
Technický sy s t ém, k t e r ý se použ ívá pro zj iš tění , že by l uč iněn pokus o p r ů n i k nebo t a k o v ý 
čin nastal, a je-l i to možné , pro reakci na p r ů n i k do in fo rmačn ího s y s t é m ů a sí t í [10, str. 114]. 

Intrusion prevention systém (IPS) - systém prevence průniku 
Varian ta s y s t é m ů detekce p r ů n i k u , k t e r é jsou zv láš tě u rčeny pro m o ž n o s t a k t i v n í reakce 
[10, str. 114]. 

Malformed query - špatně utvořený dotaz 
(1) C h y b n ý dotaz, k t e r ý m ů ž e vyvolat n e s t a n d a r d n í nebo neočekávané chování sy s t ému . 
(2) Z p ů s o b ú t o k u [10, str. 115]. 

TOR (anonymity network) - TOR (anonymní sít) 
T O R je volný software pro a n o n y m n í komunikaci . N á z e v je akronym odvozený z p ů v o d n í h o 
n á z v u sof twarového projektu, The Onion Router [10, str. 118]. 

Passive threat - pasivní hrozba 
Hrozba z p ř í s t u p n ě n í informací , an iž by došlo ke z m ě n ě stavu s y s t é m u zpracován í dat nebo 
poč í t ačové s í tě [10, str. 81]. 

Patch - záplata 
Aktual izace, k t e r á o d s t r a ň u j e b e z p e č n o s t n í p r o b l é m nebo nes t ab i ln í chování aplikace, rozšiřuje 
její m o ž n o s t i či zvyšuje její výkon [ , str. 133]. 
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Penetration - proniknutí/průnik 

Neau to r i zovaný p ř í s t u p k p o č í t a č o v é m u s y s t é m u , sí t i nebo s lužbě [II , str. 92]. 

SQL injection - bez překladu 

Injekční technika, k t e r á zneužívá b e z p e č n o s t n í chyby vyskytu j íc í se v d a t a b á z o v é v r s tvě 
aplikace. Tato chyba zabezpečen í se projevuje infi l trací n e o p r á v n ě n ý c h z n a k ů do S Q L pří­
kazu o p r á v n ě n é h o už iva te le nebo p ř e v z e t í m uživate lova p ř í s t u p u k v y k o n á n í S Q L p ř íkazu 
[10, str. 111]. 

Vulnerability - zranitelnost 
Slabé m í s t o akt iva nebo o p a t ř e n í , k t e r é m ů ž e bý t využ i t o jednou nebo více hrozbami [10, 
str. 136]. 

Weird machine - podivný stroj 
V ý p o č e t n í p r o s t ř e d í (ves tavěné v cí lovém s y s t é m u ) , k t e r é obsahuje p o d m n o ž i n u sku tečně 
možných s t a v ů s y s t é m ů (na rozdí l od p l a t n ý c h s t a v ů , k t e r é si p ř eds t avu j í k o n s t r u k t é ř i 
a p r o g r a m á t o ř i ) . P o k u d chce ú t o č n í k využ í t ně jakého exploitu, p rovád í na s t aven í , instanci-
aci a p r o g r a m o v á n í p o d i v n é h o stroje, k t e r ý je pak s p u š t ě n a přes vstup od ú t o č n í k a . Škodl ivý 
v ý p o č e t pak běží na p o d i v n é m stroji u v n i t ř cíle [18, str. 20]. 
Pozn. : P ř e k l a d do českého j azyka b y l v y t v o ř e n autorkou p ráce , p ro tože k pojmu nebyl 
nalezen us t á l ený ekvivalent. 

X. 509 - bez překladu 
Standard pro s y s t é m y založené na veře jném klíči ( P K I ) pro j e d n o d u c h é podep i sován í . 
X.509 specifikujeme n a p ř . fo rmát cer t i f iká tu , seznamy odvo laných cer t i f iká tů , parametry 
cer t i f ikátů a metody kontroly platnosti cer t i f iká tů [ , str. 130]. 
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Příloha B 

Obsah C D 

B . l Technická zpráva 

Složka documentation obsahuje elektronickou verzi t echnické z p r á v y xregecOO.pdf a pod-
složku src se zd ro jovými soubory pro její ses tavení . Úspěšnos t p ř e k l a d u byla t e s t o v á n a na 
školn ím serveru mer l in.fit.vutbr.cz. 

B.2 Implementační část 

Ve složce f i r e w a l l se nacház í implementace aplikace S Q L i F i rewal l . Všechny p o t ř e b n é 
informace pro p ř e k l a d a zprovozněn í jsou k dispozici v souboru README.md, nacházej íc í se 
v kořenové složce disku. Součás t í obsahu C D jsou rovněž sady t e s t ů , k t e r é lze s p o u š t ě t p řes 
a u t o m a t i z o v a n é skripty ze s ložky firewall/tests. 
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