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ANOTACE

Prace se zabyva komplexni implementaci softwarovych smérovaci BIRD
a Quagga na dvou raznych platformach Mini PC - HummingBoard a Raspberry Pi
atoza uCelem jejich integrace do Internetu véci. Vyzkum se postupné zaméruje
na analyzu a vybér vhodnych hardwarovych platforem a relevantnich operac¢nich
systémi. Nasledné je realizovano jak statické, tak i dynamické smérovani pri pouziti
smérovacich protokold RIP a OSPF. Dale je provedeno zakladni testovani funkc¢nosti
formou komparativni analyzy vzniklych kombinaci hardwarovych platforem,
operacnich systémi, softwarovych démonii a smérovacich protokold. Na zavér prace
je rovnéZz poukazano na jedno z potenciondlnich vyuZiti softwarového smérovace

v ramci realizace dalkového ovladani chytrého domu.

ANNOTATION

Title: Implementation and application of

software routers on Mini PC platform

This thesis deals with the complex implementation of the BIRD and Quagga
software routers on two different Mini PC platforms - HummingBoard and Raspberry
Pi for their integration into the Internet of Things. This research focuses
on the analysis and selection of suitable hardware platforms and relevant operating
systems. Subsequently, both static and dynamic routing is performed using the RIP
and OSPF routing protocols. In addition, basic functionality testing is performed in
the form of comparative analysis of combinations of hardware platforms, operating
systems, software daemons, and routing protocols. Finally, one of the potential uses
of the software routers in the framework of the smart house remote control is

pointed out.
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Uvod

Ctendr této prace bude pravdépodobné jiz obezndmen s terminem Internet véci
(1oT). Jen pro Uplnost zde zminime jednu z moZnych definic. Vyrobce mikroprocesor( Intel
Corporation ve zdroji [1] popisuje loT jako evoluci mobilnich, domacich a embedded
aplikaci. Ty jsou propojeny s Internetem, integruji vétsi vypocetni schopnosti a vyuzivaji
datovou analyzu pro ziskavani smysluplnych informaci. Zdroj [1] uvadi, Ze tisice miliont
zatizeni bude pfipojeno k Internetu a dalsi budou nasledovat. Tato zafizeni se mohou stat
inteligentnim systémem systému sdilejicich a analyzujicich data skrze cloudové uloZisté.
To vSse muZe preménit nasSi kazdodenni cinnost, nase Zivoty a nas svét nespocetnym
mnozZstvim zplsobU. Nazornou ukazku ,chytrého svéta“ Ize nalézt v pfilohach této prace
(ptiloha A, Smart World)

Dané myslenky jsou si védomy i predni svétové organizace. Z akademickych fad
jmenujme napriklad Massachusetts Institute of Technology, ktery uvadi ve zdroji [2],
Ze do roku 2020 bude 50 miliard zafizeni pripojenych k Internetu. Vyrobce sitovych prvka,
Cisco Systems, Inc. zminuje, Ze ve stejném roce bude 46% komunikace realizovano cisté
mezi zatizenimi (M2M) [3]. Spole¢nost IBM dale uvadi, ze pfiblizné 13 miliard zatizeni je
jiz pripojeno a v roce 2020 jich bude 29 miliard [4].

Spole¢nost Gartner, Inc. zabyvajici se vyzkumem a poradenstvim v oblasti
informacnich technologii, uvedla v lednu 2017 ve zdroji [5], Ze na konci tohoto roku bude
8,4 miliard zafizeni pripojeno kloT. V porovnani srokem 2016 se dle zminovaného
vyzkumu jednd o navyseni o 31% koncovych zafizeni. Enormni vzestup vyuziti loT ma
navic dle této vyzkumné organizace dale rlst a vroce 2020 dosdhnout 20,4 miliard
koncovych zafizeni. Celkovd ¢&astka vroce 2017 za jednotlivd zafizeni a sluzby je
odhadovana na 2 biliony americkych dolar( (USD).

At uZ jsou progndzy tykajici se vyvoje IoT jakékoliv, je zfejmé, Ze se jedna o trend

s velkym potencidlem.



Cilem prace je navrhnout a implementovat vybrané softwarové (SW) smérovace
na platformé Mini PC, kterou lze vyuzit pravé v rdmci loT.

Nejprve je provedena reSerSe stdvajicich feSeni, kterda se dUkladné zabyva
smérovacem Turris Omnia realizovanym sdruzenim CZ.NIC. | presto, Ze je v reSersi
vyzdvizena celd fada vysoce zajimavych parametrl, je poukdzano i na nékolik
potencionalnich nedostatkd, na zakladé kterych je odvozen zavér, Ze predevsim nenarocni
uzivatelé oceni méné vykonné, avsak daleko levnéjsi feseni. Pravé z tohoto dlivodu jsme
rozhodli o realizaci vlastniho smérovace vyuzivajiciho pouze ,svobodného” (open—source)
SW a to jak operacniho systému (0S), tak i SW smérovaciho démona.

Dale jsou velmi stru¢né popsany zaklady problematiky smérovani Uzce souvisejici
s vybranymi principy SW smérovaca.

Nasleduje podrobna analyza vhodnych hardwarovych (HW) platforem, jejich
vyrobcl, jednotlivych produktl téchto vyrobcl a pripadnych potfebnych externich
periferii. Mimo jiné je zkoumadano nasazeni SW smérovacu na dvou odlisnych platformach.
Prvni je relativné nezndmy, avsSak na parametry atraktivni HummingBoard pochazejici
z dilen izraelského vyrobce SolidRun Ltd., druhé je potom vSeobecné zndmé britské
Raspberry Pi.

Nasledné jsou vybrany a stru¢né popsany jediné, vyrobci konkrétnich Mini PC
oficialné doporucené, relevantni OS vletné jejich nutné potfebného nastaveni
(forwarding). Konkrétné se jedna v pripadé izraelského reseni o OS Debian GNU/Linux
a OS Raspbian v pfipadé Raspberry Pi.

Poté je predstaven navrh komplexniho feseni a konkrétni postup k jeho realizaci
ato predevsim sdlrazem na implementaci a konfiguraci zkoumanych SW démond.
Ke kazdému smeérovacimu démonu je zminéna jeho zakladni charakteristika, moznosti
jeho implementace, spousténi a nékolik nazornych zplsobl konfigurace umoZiujicich

realizaci smérovani pfi vyuzZiti rGznych smérovacich protokold.



V zavéru prace je provedeno kritické zhodnoceni jednotlivych zkoumanych variant
na zakladé vybranych testl vychozi funkinosti. Tyto testy se zabyvaji popisem
a komparativni analyzou vytyéenych parametrl, kterymi jsou obecné vlastnosti
smérovaciho démona, rychlost jeho smérovani, SW naroky a tzv. mira rozsifenosti
zkoumaného SW.

Prace se tedy zabyva implementaci dvou SW smérovacl (BIRD a Quagga) na dvou
platformach Mini PC (HummingBoard a Raspberry Pi) vyuzivajicich dva OS (Debian
GNU/Linux a Raspbian).

Poznamka

Na zavér uvodni kapitoly bychom radi poznamenali, Ze tato prace volné vychazi
z poznatkd ziskanych vyzkumem, jez byl veden pfi zpracovavani bakalarské prace

Komparativni analyza softwarovych smérovacl na platformé GNU/Linux [6].



1 Reserse stavajicich reseni

Po dukladné analyze pouzitych zdrojl v rdmci naseho predchoziho vyzkumu SW
smérovact jsme dosli k zavéru, Ze vdaném obdobi neexistovala nabidka Zzadné komercni
komplexni sitové platformy, jejiz vyuZiti by nebylo cisté jen vramci pocitatovych siti,
aleivloT. Ztohoto dlivodu jsme se rozhodli o vyvoj vlastniho komplexniho smérovace
nabizejiciho celou fadu, nejen sitové orientovanych, moznosti.

Absence takovéhoto produktu na trhu jsme si nebyli védomi jen my, ale i zajmové

sdruzeni CZ.NIC, které ve stejném obdobi zacalo rovnéz vyvijet svij vlastni loT smérovac.

1.1 Turris Omnia

1.1.1 CZ.NIC

Zdroj [7] popisuje toto zdjmové sdruzeni pravnickych osob jako spravce ceské
narodni domény CZ. Organizace vznikla v roce 1998 a nyni ma 114 ¢lend. CZ.NIC je ¢lenem
sdruZzeni EURId, spravujictho evropskou doménu EU a dalSich obdobné zamérenych
mezinarodnich spole¢nosti (CENTR, ccNSO a dalsi) [8]. Tuto <cinnost zajiStuje
prostfednictvim spravy domain name serverl. Mimo to se organizace dale zabyva
bezpecénosti viz. aktudlné popisovany projekt Turris Omnia [9]. Zdroj [8] dale zminuje,
Ze sdruZeni provozuje jak svij interni bezpecnostni tym CZ.NIC—CSIRT, tak od roku 2011
i narodni bezpecnostni tym CSIRT.CZ, ktery dle zdroje [10] v soucasné dobé tvofri skupina
10 clend. Vsichni jsou zaméstnanci sdruzeni CZ.NIC. Oba dva tymy jsou pripraveny
zasahnout v pfipadé kybernetického Utoku. Zdroj [7] rovnéZ dodava, Zze veskery SW, ktery
organizace vyviji, poskytuje jako open—source. Vroce 2013 stalo sdruzeni u vzniku
bezpeclnostniho projektu Fenix [8], zabyvajictho se bezpecnosti virtudlnich lokalnich
pocitacovych siti (VLAN). Jako dalsi projekty mUzeme jmenovat napriklad systém FRED
pro spravu registru domén, ktery kromé spravy ceské domény CZ je dale nasazen

pro pouZiti v Argentiné [11], Estonsku, Albanii, Costa Rice, Tanzanii a jinych zemich.
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DalSim projektem sdruZeni je internetovy smérovaci démon BIRD, diky kterému se
dorozumi témér 2/3 propojovacich uzlG tvorici pater celého Internetu [7].

Odbornici pocitatovych siti zlaboratofi CZ.NIC zalozZili12. ledna 2016
crowdfundingovou (forma skupinového financovani) kampan na Internetu za ucelem
vybrani dostatecného mnoizstvi financnich zdroji, potfebnych k provedeni dalsiho
vyzkumu. Jak je patrné ze zdroje [12], autordm kampan vysla, a tak skrze portal Indiegogo
vybrali Uctyhodnych 1,2 milionu USD, ¢imZ docilili 857 % plUvodné pozadované Castky.
Zdroj [9] rovnéz dodava, Ze prispévatelé byli z celého svéta a jejich pfiblizny pocet byl
5000. Jiz 22. ledna 2016 zminil GNU/Linux orientovany webovy portal Root informaci
o tom, Ze nejzadanéjsi pristroj na Indiegogo se stal domdci router [13]. Tym CZ.NIC tak
nevdhal a ujal se potencionalniho volného mista na trhu se svym feSenim prvniho
smérovace komplexné zapouzdfujiciho vyuziti jak v loT, tak rovnéz i pfi smeérovani.
Cena smérovace se k datu 2. cervna 2017 pohybuje lehce pod hranici 9 000 K¢ (verze
s 2GB RAM) a to pfi pouziti veskerych technologii pod licenci GNU General Public Licence
(GNU/GPL) jako open—source SW.

Vzhledem kjeho wvyuZiti se domnivdme, Ze tato castka je zbytecné wvysoka,
a tak jsme se rozhodli zamérit nas vyzkum na tvorbu obdobného zafizeni, avsak pfi
vynaloZeni znac¢né nizsich pofizovacich nakladl. S ohledem na stanoveni nizsi pofizovci
ceny je nutné hned zpocatku naseho vyzkumu fici, Ze rovnéz predpokladame nizsi vykon
nami zvoleného fteSeni. Ztohoto dlvodu predbéiné ocekdvame nasazeni zarizeni
do méné ndrocnych mist, jakymi mohou byt napfiklad béiné domacnosti ¢i ruzné
rekreacni objekty (chalupy, chaty a jiné) obsahujici mensi pocet zafizeni pracujicich

v ramci jedné lokalni sité (LAN).

1.1.2 Parametry

Oficialni zdroj [9] uvadi jednotlivé vlastnosti feSeni realizovaného odborniky
z CZ.NIC. Jako prvni ze tfi zakladnich prvkd, které vyrobce uvadi, je vyuziti Cisté

otevieného HW se svobodnym OS (open—source). Docileni vysokého vykonu je potom
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zajisténo vyuzitim vykonného dvoujadrového procesoru ARM na 1,6 GHz s vykonem
blizkym standardnim PC. Tretim stéZejnim bodem je dle vyrobce bezpecnost, ktera je
zajiSténa diky vychozi konfiguraci, jednoduchému nastaveni a automatickym aktualizacim.
Dalsi vlastnosti zminéné na oficialnich webovych strankach produktu jsou potom

znazornény v nasledujici tabulce:

TABULKA 1: OBECNE VLASTNOSTI TURRIS OMNIA [9]

Turris Omnia

CPU 1,6 GHz dvoujadrovy ARM
RAM 1 GB DDR3 (volitelné 2GB)
Ulozisté 8GB flash

LAN 5x Gbit port

WAN 1x Gbit port

SFP ANO

usB 2x USB 3.0
Mini PCI Express 2X

mSATA / Mini PCI Express 1x
3x3 MIMO 802.11ac
Wi-Fi (Mini PCle)
2x2 MIMO 802.11b/g/n

VySe zminény zdroj rovnéz dodava, Zze Turris Omnia ma dale slot na SIM kartu,
hodiny readlného ¢asu zalohované baterii, kryptocCip pro bezpecné generovani nahodnych

Cisel, stmivatelné RGB diody s GPIO, 1°C, SPI a dalii.




mini PCle

Warvell Armada 385
1,6 GHz dual-core

USB 3.0
RAM
1 GB DDR3 SIM card slot
(optionally 2 GB)
USB 3.0

[

5x Gb LAN pin WAN connector
header

OBRAZEK 1: ZAKLADN{ DESKA SMEROVACE TURRIS OMNIA [9]

Automatické aktualizace

Z naseho pohledu velice zajimavou a nadstandardni bezpecnostni vlastnosti
tohoto smérovace je moznost jeho automatickych aktualizaci. Zcela se ztotozriujeme
s myslenkou uvedenou ve zdroji [9], jez Fikd, Ze jednim z nejvétSich bezpelnostnich
problému v dnesnich smérovacich je fakt, Zze je v nich neaktualizovany firmware. Pfitom
nové bezpecnostni hrozby se objevuji téméf neustdle. Tato myslenka je vskutku
jednoducha, staci si jen predstavit osobni pocitac, ktery nikdo nékolik let neaktualizuje.
Tuto skutecnost se rozhodli tvlrci smérovace zménit zavedenim SW podpory v ramci
automatickych aktualizaci systému a to po celou dobu Zivotnosti smérovace. Vyrobce
rovnéz dodava, Ze zminované aktualizace probihaji na pozadi, avsak v pfipadé zajmu je

mozné nakonfigurovat systém tak, aby uZivatele o jednotlivych aktualizacich informoval.



Vyuziti svobodného software

Turris Omnia pouziva OS zaloZzeny na GNU/Linux open—source distribuci OpenWrt.
BohuZel je nad ramec této prace se timto OS zabyvat podrobnéji. Pro vice informaci viele
doporucdujeme zdroj [14]. UZivatelim je k dispozici systém, ke kterému se mohou chovat
témér obdobné jako k jinému GNU/Linuxovému serveru — jednoduse instalovat dalsi SW,
ménit zakladni konfiguraci a tak dale. Volba svobodného OS tak nijak neomezuje uzivatele
pfi praci se smérovacem. Navic vSechny zdrojové kody jsou verejné. Tvlrci rovnéz
dodavaiji, Ze budou jediné radi, pokud uzivatelé budou ddle sdilet sva pfipadna vylepseni

skrze webovy projekt GitHub.

Vysoce propustna sitova konfigurace

Dalsi zajimavou vlastnosti je vysoce propustna sitova konfigurace, jelikoZ vnitini
usporadani sitového zapojeni Turrisu Omnia je mezi domdcimi routery unikatni. Reseni je
docileno tak, Ze procesor nabizi rovnou tfi gigabitova rozhrani. Z tohoto dlvodu ma
Omnia oddéleny WAN port a switch, ktery se stara o dalsi LAN porty. Tento port je rovnéz
pfipojen pomoci dvou gigabitovych linek. Diky tomu mohou uZivatelé Turris Omnia
vyuzivat gigabitovou rychlost v plné duplexnim fezimu pfi preposilani mezi WAN a LAN.
Vyrobce rovnéz uvadi moznost oddéleni LAN portu pomoci VLAN. Vyvstava tak moznost

vyuziti vlastni gigabitové kapacity bez omezeni provozem na ostatnich portech.

Sdilené sitové ulozité

Celkem zajimavou moznosti je vyuZiti smérovace jako sdileného sitového uUloZisté
(NAS). Vyrobce uvadi, Ze vétsina smérovacl je vybavena USB portem, kterym lze pfipojit
NAS. Této moznosti vSak neni drtiva vétsina schopna vzhledem k nedostatku vykonu pro
vyuziti plné rychlosti pripojeného disku. Jelikoz Turris Omnia disponuje dvéma USB 3.0
porty a vykonnou centrdini procesorovou jednotkou (CPU), tak nabizi takovy vykon, ktery
je srovnatelny s dedikovanymi NAS ulozisti. Dostavame se tak do situace, kdy smérovac
muzZe nejen vykonavat standardni praci, ale zarovén slouzit jako obsluha NAS.
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Virtualni server

JelikoZ Turris Omnia nabizi vysoky vykon CPU a RAM, rozhodli se jeho tvirci
integrovat do zakladu systému prednastaveny virtualni server. V. modernich serverech se
Casto setkavame s virtualiza¢nimi technologiemi pomadhajicimi organizovat nainstalovany
SW. Pridany virtualni server se chovd podobné jako dalsi pocitac, pripojeny do LAN
a umoznuje uZivatellm smérovace spustit jakoukoliv distribuci OS. Experimentovani

s novym SW je tak snadné a bezpecné.

Operaéni pamét

Z dlivodu hlavniho Gcelu dnesnich domacich smérovacu je ziejmé, pro¢ vyrobci
téchto zatizeni neobohacuji smérovace o vysokokapacitni RAM. Nadmérné kapacity
by nebylo vyuZito, a proto se vétSina vyrobcU snaZi predevsim minimalizovat ndaklady
na vyrobu. CZ.NIC uvadi ve zdroji [9], Ze drtiva vétSina dnesSnich domacich smérovacl
nema k dispozici dokonce ani 128MB RAM. Pro normalni pouziti smérovace tato kapacita
vcelku staci, avsak pti provozu webového serveru DLNA ¢i virtualniho serveru, kazdy
uZivatel jisté uvita vice paméti. Z tohoto dlivodu se rozhodli vyrobci Turris Omnia vytvofit
dvé verze, jednu levnéjsi s 1GB RAM a druhou drazsi s 2GB RAM. At uz uZivatel pracuje
s 1GB ¢i 2GB verzi, Ize v obou pripadech tvrdit, Ze se dané feseni ptiblizuje spiSe malému

serveru nez obycejnému smérovaci.

Small form-factor pluggable konektor

Turris Omnia dale disponuje Small form—factor pluggable (SFP) konektorem,
o kterém lze najit podrobnéjsi informace ve zdroji [15]. Ten se vyuZivd predevSim
v patefnich pocitacovych sitich, kde jsou jednotlivé uzly soucasného Internetu takrka
bezvyhradné propojeny optickymi viakny. Tato technologie se dnes vsak casto pouZziva
i na lokalni pripojky a mlzZe vést aZ k uzivateli smérovace. Pokud uZivatel Turris Omnia
patfi mezi ty Stastlivce, ktefi maji tento typ pfipojeni, Turris Omnia mizZe pIné nahradit
zafizeni, kterd mu ptipojeni zajistovala doposud. Staci vlozZit spravny SFP modul [9].
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Zalozni pripojeni

Dalsi vlastnostni, kterou vramci projektu Turris Omnia zminime, je existence
zalozniho pfipojeni. Tento prvek uvitaji ti uzZivatelé, ktefi potrebuji Internetové pfipojeni
za kazidé situace (napf. vdobé kdy dojde k vypadku Internetu poskytovaného
od dodavatele). CZ.NIC zminuje, Ze uZivatel Turris Omnia mUZe pomoci USB nebo Mini
PCle LTE modemu tento problém jednoduse vyfesit. Redeni navic nabizi slot pro SIM kartu
pro pripad, Ze neni prfimo v modemu. Timto zplUsobem lze vytvofit zalozni pfipojeni.
UZivatel tak mUZe jednoduSe nastavit aktivaci zdloZzniho pfipojeni v situaci, kdy hlavni

pfipojeni neni dostupné.

HoneyPots

Turris Omnia disponuje rovnéz tzv. Honeypoty. Zdroj [16] je definuje jako peclivé
sledované sitové nastrahy, slouzici k vice uceldm. MizZeme zminit napfiklad rozptyleni
utocnika pred Utokem na cennéjsi stroje v dané LAN, pfipadné upozornéni na nové utoky
¢i jiné formy vykotistovani. Tato technologie umoziiuje hloubkové vySetfeni protivnikd
béhem a po vykofistovani honeypotu. Jednd se tak o vysoce flexibilni bezpeénostni
nastroj s rGznymi aplikacemi. Nutno dodat, Ze se nejednd o opravu Zadného problému,
ale spisSe o prevenci, odhaleni ¢i shromazdovani informaci o podezrelych aktivitach v LAN.
Turris Omnia nabizi ovéreni informaci o potencionadlnich internetovych uatocnicich.
CZ.NIC provozuje dané honeypoty na svych serverech. Ty simuluji napadnutelny systém.
UZivatel potom mulZe snadno nastavit svdj Turris Omnia tak, aby urcity provoz
presméroval do honeypotl, fungujicich na serverech CZ.NIC. JelikoZ se zde vSechny akce
zaznamenavaji, je moziné sledovat utocnikovu aktivitu. Toto feSeni je navic naprosto
bezpeéné, nebot je honeypot realizovan na serveru vyrobce, nikolik na uZivatelové

smérovaci [9].
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Kryptocip

Existuje celd rada definic terminu entropie (tzv. miry neurcitosti systému) a je nad
ramec této prace se ji dale zabyvat. Pro pripadné priblizeni dané problematiky vrele
doporucujeme zdroje [17] ¢i [18].

Autofi Turris Omnia jsou si védomi bezpecnostniho rizika spojeného
s generovanim pseudondhodnych (Cisel, zaloZenych na nedostatku entropie. Pravé
ztohoto ddvodu se rozhodli do jejich feSeni integrovat specidlni kryptoCip tak,
aby generovana disla byla skuteéné nahodnd. Zdroj [9] mimo jiné uvadi, co jiz bylo
mnohokrat ukdzano. Vestavéna zafrizeni, jako pravé domaci smérovace, nemaji dostatek

zdroju entropie.

Hodiny realného casu zalohované baterii

Obdobné jako vpripadé nedostatku entropie vyvstavaji potencionalni
bezpeclnostni hrozby rovnéz pfi absenci informace o presném aktudlnim case.
PFi neznalosti této informace neni mozné spravné ovérovat elektronické podpisy, protoze
maji vSechny certifikaty s omezenou délkou platnosti. To plati jak pro HTTPS certifikaty,
tak i pro DNSSEC. Z tohoto ddvodu vyrobci obdafili smérovac ¢ipem hodin redlného casu
RTC modulem pohanénym baterii, diky ¢emuzZ je sprdvny ¢as zachovéan i po vypadku
napdjeni. Timto zplsobem se Ize branit rznym typadm utokd, které vyuZivaji Spatné

nastaveného systémového casu [9].

Flash pamét

CZ.NIC ve zdroji [9] uvadi, Ze Turris Omnia ma k dispozici 8 GB flash paméti,
pficemZ predpokladd, Ze u béznych domdcich router( je kapacita paméti flash pfriblizné
mezi 4 az 32 MB. Takovyto rozdil umoznuje uZivateldm Turris Omnia bez problém

nainstalovat zna¢né mnozstvi aplikaci dle jejich potfeby.
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Rozsiritelnost

Smérovac lze vyuzit k mnoha dalsim ucellim. Toho si je vyrobce védom a proto na
svych webovych strankach [9] uvadi moZnosti rozsiteni reseni. Napriklad Ize zminit DLNA
Server s pfidanim DVB-T tuneru a sdilet s pocitaci v siti televizni vysilani. Dale je mozné
rozsifit resSeni pridanim zvukové karty s vyuzitim smérovace jako Internetového radia ci
realizace alarmu proti zlodéjim pti pouziti webové kamery. V pfipadé naruseni
uZivatelova domu zacéné smérovac zasilat fotografie na email jeho spravce. Tvlrci navic
uvadi, Ze existuje rozsahlda dokumentace popisujici jednotliva vySe zminéna Feseni.

Tato dokumentace je Udajné k dispozici vSem uZivateldm smérovace.

Ostatni

Na rozdil od vétSiny smérovacu, které mohou rozsitit svoji kapacitu paméti pouze
pomoci USB disku nabizi Turris Omnia rozhrani mSATA, které Ize vyuzit pro pripojeni SSD
disku. Toto feSeni umoznuje vyuziti smérovace jako opravdového serveru.

| pres primarni cil vytvoreni smérovace urc¢eného predevsim pro dosazeni opravdu
vysokych rychlosti pfipojeni, kterd je moziné realizovat pouze diky fyzickym spojim
(dratové pripojeni ¢i optika) si je vyrobce dale védom i nezbytnosti integrace
bezdratovych siti, v niz CZ.NIC nabizi nejnovéjsi technologie a tak Turris Omnia disponuje
dvoupdsmovou Wi—Fi s 3x3 MIMO 802.11ac pro rychlé pfipojeni a 2x2 MIMO 802.11b/g/n

pro starsi nenaroc¢na zafizeni [9].
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2 Popis zakladni problematiky

Uvodem kapitoly bychom radi poznamenali, Ze je nad rdmec této prace zabyvat se
detailni analyzou jednotlivych terminl Uzce souvisejicich se smérovanim. Z tohoto ddvodu
je ocCekavano, Ze cCtenafi ndmi provadéného vyzkumu maji alespon zakladni znalost

problematiky pocitacovych siti, smérovani a OS.

Smeérovac

Zdroj [19] popisuje smérovac jako zakladni stavebni prvek propojujici jednotlivé
LAN do jedné WAN. Dalsi zdroj [20] fikd, Ze smérovani umoziiuje nalézt ,urcitou” cestu
k danému cili, pricemz efektivita vyhledavani je dana pouzitym algoritmem (nejcastéji
BELLMAN—-FORDUGv a DIJSKRUv algoritmus). V pfiloze B lIze nalézt znazornény zakladni

princip prace smérovace na jednotlivych vrstavch OSI modelu.

Smeérovaci tabulka

Jedna se o seznam adres LAN konkrétniho smérovace. Existuji dvé moznosti tvorby
obsahu této tabulky. Obsah lze vytvorit bud’ staticky (administrator zada ru¢né adresy
sousednich LAN) nebo dynamicky (administrator nakonfiguruje dynamicky smérovaci

protokol) [21].

Operacni systém

Jsou ty programové moduly ve vypocetnim systému, jez ovladaji fizeni prostredkd,
kterymi je tento vypocetni systém vybaven. OS poskytuje uZivateli zakladni propojeni
s pocitacem [22]. Primarni funkce OS spociva v tom, Ze poskytuje podporu pro realizaci
pocitacovych programl [23]. OS je programové vybaveni pocitace, které je nezbytné

pro jeho provoz [24].
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Jadro operacniho systému

Jadro OS neboli kernel je zcela nenahraditelnou soucasti kazdého OS [23]. V drtivé
vétsiné dnesnich OS plni funkce pridélovani systémovych zdroj, spousténi programd,

pridélovani ¢asu mikroprocesoru programim, které jsou pravé spustény a podobné.

Operacni systém GNU/Linux

Obecné lze fici, Ze OS GNU/Linux je oproti jinym OS spolehlivéjsi, bezpecnéjsi,
zcela ovladatelny, variabilnéjsi a ve vétsiné pripadd pro vsechny uZivatele zcela legalné
zdarma [6]. Predevsim stabilita OS je pro kazdy smérovac vysoce dllezitym faktorem,
protoZe se vSeobecné ocekdava, ze smérovac bude spolehlivé fungovat kazdy den v tydnu,
24 hodin denné.

Drtivou vétSinu OS lze ziskat v distribucich - jedna se o souhrn nejrliznéjsich

aplikaci slouzicich k praci s pocitacem [25].

2.1 Softwarové smeérovace

SW smeérovac je smérovaci platforma, nékdy téZ oznacovana jako smérovaci
démon, urcend pro vétsinu OS typu GNU/Linux. Zdroj [26] popisuje SW smérovace jako
uzivatelské aplikace bézici mimo jadro OS.

Nyni je vhodné vysvétlit, proc je nezbytné se smérovacimi démony vibec zabyvat.
Hlavnim Ukolem je predevsim fizeni obsahu smérovaci tabulky OS. Znamena to, Ze OS sdm
o sobé umi preposilat pakety cizim stanicim (forwarding) jelikoz mda jednoduchou
problematice, kterou za néj fesi jiz zminéni smérovaci démoni.

Tyto nastroje tak umoznuji sprdvci definovat jednotlivé smérovaci protokoly,
podle kterych se pozdéji OS rozhoduje.

JelikoZ je smérovacich fesSeni vice, argumentace vybéru konkrétnich smérovacich

démon zavisi na mnoha faktorech. Mezi nejznaméjsi komeréni smérovaci platformy patfi
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IOS od firmy Cisco Systems, Inc. Jako dalsi ptiklady m{Zeme jmenovat smérovaci
platformy BIRD, gated, OpenOSPFD, OpenBGP, Quagga, routed a XORP. V rdmci naseho
vyzkumu jsme se rozhodli o komparativni analyzu takovych smérovacich platforem, které
jsou vSeobecné distribuované pod open-souce licenci GNU/GPL, jejiz znéni lze nalézt
ve zdroji [27].

Prvnim démonem je Quagga, ktera je v oblasti smérovani pfi vyuziti OS GNU/Linux
jiz zabéhlym standardem. Tento démon ma rozsahlou historii a je vSeobecné jednim
z nejznaméjsich a nejvyuzivanéjsich GNU/GPL smérovacich projektd svého druhu.

Druhou nami zkoumanou smérovaci platformou je relativné mlada, cisté ceska
smérovaci platforma BIRD, kterd md nejen velké ambice, ale i nékolik Uspéchl
pfi prekovavani svého vyse popsaného, znaméjsiho konkurenta.

Existuje celad rada dalSich smérovacich démond, jejichZ rozbor je daleko nad rdmec
této prace. Vramci naseho vyzkumu se tak budeme nadale zabyvat pouze vyse

zminénymi smérovacimi platformami Quagga a BIRD.

2.1.1 Quagga

Zdroj [28] popisuje platformu Quagga jako démona urceného pro unix-like OS
poskytujicitho smérovaci sluzby pro TCP/IP sité.

Tvlrcem tohoto projektu je Kunihiro Ishiguro, ktery vytvoril Quaggu jako vedlejsi
vétev projektu GNU Zebra. Quagga kromé statického smérovani umoziuje implementaci
smérovacich protokoll RIPv1, RIPv2, RIPng, OSPFv2, OSPFv3 a BGPv4+ (zahrnujiciho
rodinnou adresaci pro multicast a IPv6). Démon dale externé podporuje smérovaci
protokol IS-IS jak ve verzi pro IPv4, tak i pro IPv6. Quagga mimo jiné nové podporuje
Optimized Link State Routing (OLSR) protokol skrze plugin pro bezdratové smérovani,
Multiprotocol Label Switching (MPLS) Label Distribution Protocol (LDP), jako derivat z Idpd
urc¢eného pro OS OpenBSD a dvousmérovou detekci smérovani diky podpore Bidirectional

Forwarding Detection (BFD).
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Z vyctu podporovanych smérovacich protokoll je patrné, Ze tento démon
podporuje jak jejich IPv4, tak i IPv6 verze [29]. Diky tomuto zdroji dale vime, Ze podpora
OSPFv3 a IS—IS smérovacich protokold je v sou¢asné dobé v tzv. beta fazi. Autor zminuje,
Ze si je védom existence nedostatk( pri implementaci OSPFv3 a IS-IS pfi poufZiti jejich verzi
pro IPv6.

Mezi signifikantni vyhody této platformy patfi predevsSim rozsdhla komunita
uZivatell, diky niZ existuje velké mnoZstvi nejriiznéjSich relativné snadno ziskatelnych
informaci vztahujicich se ktéto platformé. Dokonce se da fici, Zze hledad—li nékdo
smérovaci GNU/GPL SW pro OS GNU/Linux, potom s nejvétsi pravdépodobnosti narazi

pfi prvnim kroku pravé na tohoto démona.

ospfd - zebra <> ripd

!

UNIX kemel smérovaci tabulka

v

Forwarding engine

OBRAZEK 2: ARCHITEKTURA SMEROVACI PLATFORMY QUAGGA (ZPRACOVANO DLE [28])

Na vySe uvedeném obrazku 2, mizeme vidét zakladni architekturu Quaggy.
Platforma se sklada z dil¢ich démon0 specifickych pro kazdy smérovaci protokol. BEhem
naseho vyzkumu se budeme naddle zabyvat jen nékterymi z dil¢éich démonu tvoficich
Quaggu jako celek. Témito dilcimi démony jsou Zebra, Ripd a Opsfd.

Dil¢i démon Zebra tvofi hlavni fidici prvek mezi smérovaci tabulkou OS
a jednotlivymi dil¢imi smérovacimi démony orientovanymi na konkrétni technologii
smérovani. To znamena, ze tento démon fidi distribuci smérovacich informaci mezi

jednotlivymi dil¢imi démony a OS. Jednd se tak o nepostradatelnou soucast Quaggy.
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Zebra dale umoinuje zakladni konfiguraci jednotlivych sitovych rozhrani, statické
smérovani a dalsi vSeobecna zakladni smérovaci pravidla.

Dalsi dil¢i démoni jsou potom pojmenovani na zakladé konkrétniho smérovaciho
protokolu, ktery umoznuji naimplementovat — Ripd (RIP démon) slouZi pro konfiguraci
smérovaciho protokolu RIP a Ospfd (OSPF démon) k nastaveni pravidel pro smérovaci

protokol OSPF.

2.1.2 BIRD

Bird Internet Routing Daemon (BIRD) [30] je dalsi smérovaci platforma, kterou se
budeme dale zabyvat. Jedna se o relativné novou ¢eskou smérovaci platformu, uréenou
pro vSechny unix—like OS. Pocéatek projektu se datuje k roku 1999, poté byl vsak
tento projekt uspan a na prelomu let 2008/2009 pIné obnoven v ramci laboratofi CZ.NIC
[31].

Démon byl vytvofeny jako Skolni projekt na Matematicko—fyzikalni fakultné
Univerzity Karlovy v Praze. Zdroj [32] dalé uvadi, Ze soucasny tym, spravujici tento SW
smérovac tvofi Martin Mares$, Ondrej Zajicek a Ondrej Filip, ktery je zaroven reditelem
organizce CZ.NIC jak dodava zdroj [32]. Obdobné jako Quagga zacal BIRD nové
podporovat rovnéz MPLS. Toto relativné nové rozSifeni ma na starost Jan Matéjka.
Pavodnimi ¢leny vyvojového tymu byly Libor Forst a Pavel Machek. Posledni z vyse
uvedenych zdroji dale popisuje tuto platformu jako alternativu k béZzné pouzivanému
démonu Quagga, ktery byl jiz popsan v predchozi kapitole.

Autor platformy uvadi ve zdroji [32], Ze projekt BIRD je urcen predevsim pro plné
dynamické smérovani. Platforma je primarné vyvijena pro OS GNU/Linux, avsak také
pro dalsi unix—like OS. Obdobné jako Quagga je BIRD distribuovan pod licenci GNU/GPL.
Zdroj dale uvadi, Ze BIRD podporuje jak statické, tak i dynamické smérovani
a to prostrednictvim smérovacich protokold BGP, RIP, OSPF, BFD a nové i pomoci
smérovaciho protokolu Babel. BIRD obdobné jako Quagga podporuje jak IPv4, tak i IPv6

smérovani.
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Podobné jako u platformy Quagga nabizi tato smérovaci platforma vypis (avsak
nikoliv ovladani) nastaveni skrze prikazovou radku (CLI). Ta ma zcela odliShou syntaxi,
ktera je naprosto odlisnd od té, kterou pouZivaji pfistroje od vyrobce Cisco Systems, Inc.
(jez tvlrci SW smérovace Quagga napodobuiji).

Mezi vyhody muZeme uvést predevsim programovatelné filtry, usporadané
konfiguraéni soubory, obsahlou dokumentaci, nizké pamétové a CPU naroky, prehledny

kdd a rovnéz podporu vice nezdvislych smérovacich tabulek [30].

OSPF OSPF

RIP
Static €«—» Tabulka 1 - Pipe <€ Tabulka 2

v ;

Kernel -
- Static
Tabull Kernel

OBRAZEK 3: ARCHITEKTURA SMEROVACI PLATFORMY BIRD [AUTOR]

Na obrazku 3 uvedém vyse muzZete vidét architekturu tohoto SW démona.
Na rozdil od Quaggy lze vramci jednoho konfiguracniho souboru wvytvorit vice
smérovacich instanci, tedy definovat vice druht dynamického smérovani.

Za zminku jisté stoji ,protocol pipe” umoziujici konstruovat spojeni mezi vice
smérovacimi tabulkami. Diky nému lze Fidit zdsady smérovani (policy routing),
kdy manipulace s jednim paketem nezavisi pouze na jeho cilové adrese, ale také na jeho
zdrojové adrese, zdrojovém rozhrani, typu protokolu a dalSich podobnych parametrech

[32].
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Jako nevyhody lze potom zminit absenci podpory multicastu, striktni oddéleni IPv4
a IPv6 rezimu a jiz zminéna odlisSna syntaxe konfigurace. Diky zdroji [28] rovnéz vime,

Ze BIRDu chybi podpora relativné bézného protokolu RIPng.
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3 Analyza hardware

Pro vyzkum, ktery jsme se rozhodli realizovat, je tfeba vyuZiti takového HW,
ktery splnuje celou rfadu podminek potrebnych k implementaci, integraci a konfiguraci
jednotlivych krok( realizujicich nami vytyéeny vysledny produkt — loT smérovac.
Nasledujici kapitola popisuje dva nami zvolené jednocipové pocitace, které jsme se
rozhodli vyuZit. Existuje celd fada dalSich (nejen jednocipovych) pocitacll, které rovnéz
vyhovuji poZzadavkim potfebnym pfi tvorbé funkéniho domaciho smérovace, fungujiciho
na principu loT. MnoZina vSech dostupnych HW Feseni, které lze potenciondlné vyuzit,
je vsak tak rozsahla, Ze je nad ramec této prace zmapovat vSechen HW, ktery mlzZe byt
pouzit. Argumentaci toho, pro¢ jsme se rozhodli vybrat prdvé ndmi zvolené feseni,
Ize nalézt v nasledujicich kapitolach, zabyvajicich se podrobné jednotlivymi jednocipovymi

pocitaci.

3.1 HummingBoard

Nasledujici kapitola je vénovana prvni z nami zvolenych HW platforem. Postupné
zde popiSeme vyrobce a konkrétni typ jednocipového Mini PC, ktery jsme vyuzili béhem

naseho vyzkumu.

3.1.1 SolidRun Limited

Izraelska spole¢nost, zaloZzend v roce 2010, je udajné globalnim lidrem ve vyvoiji
a vyrobé vysoce vykonnych, ale zaroven energeticky Setrnych systém( na modulech
(SoM), jednocipovych (SBC) a vyrobnich pocitacu.

SolidRun, Ltd. (dale jen SolidRun) popisuje sva feseni jako inoativni, kompaktni
a zapouzdrenad, zaloZzend na architekturach ARM a x86. Produkty v sobé zahrnuji obsahlou
databazi bali¢kd, ovladacl a podporuji majoritni OS.

SolidRun je rovnéz hrdym ¢lenem komunity volné dostupného SW (open—source

SW comunity) a silny promotér open—source principl [33].
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Oficidlni zdroj rovnéz dodava, Zze misi této spolecnosti je zjednoduseni a zkraceni
¢asu vyvoje a nasazeni resSeni, pracujicich na principech loT. Tato feseni dale konkrétné
popisuje zdroj [33] jako kombinaci HW, SW, sluzeb a ekosystému zjednodusujiciho vyvoj
a nasazeni aplikaci 10T. Globalni zakaznickou zakladnu spolec¢nosti zahrnuje celd tada
yoriginal equipment manufacturer” (OEM) produktld a to v nejraznéjsich segmentech.
Jako priklady uZiti vyrobkl této spolecnosti zdroj [33] uvadi projekty pro inteligentni
automobilovou dopravu, letecké drony, projekty chytrych mést (Smart City), projekty
domdci automatizace (Smart Home), industrialni automatizaci zndmou téz pod oznacenim
Pramysl 4.0 (Ctvrta pramyslova revoluce), multimédia, rzné prodejni automaty (véetné
bankomatt) a pristupové body do pocitacovych siti. SolidRun dale podporuje projekty
fungujici na protokolu Server Message Block a NAS.

Zdroj [33] dale uvadi, Ze vykonny fidici tym tvofi pouze Ctyfi Clenové, jimiz jsou
spoluzakladatel spolecnosti Rabeeh Khoury, vykonny reditel Atai Ziv, vykonny predseda
Kossay Omary a viceprezident pro operace a nakup Vily Lupo.

Mezi sluzby a schopnosti spolecnosti patfi projekty jednorazového inzenyrstvi
tykajici se jednorazovych ndkladd na vyzkum, ndvrh, vyvoj a testovdni zcela nového
a originalniho produktu. SolidRun dale nabizi asistenci pfi celkovém vyvoji nové
spolecnosti, kterd by potencionalné vyuzivala feseni nabizenych pravé touto izraeslkou
spolecnosti. Vysoké kvality vyroby je dosazeno pouzitim moderné vybavené montaini
linky.

Mezi nejznaméjsi klienty spolecnosti patfi spoleCnost Google, Dell a Sony [33].
Redeni SolidRun jsou rovnéz vyuZivdna u svétoznamého vyrobce letadel — spole¢nosti
Boeing. Jako priklad klientl, zabyvajicich se telekomunikaci, mlzZeme jmenovat
spolecnosti Ericsson i Airspan. Dale pak nesmime opomenout spolecnosti zabyvajici se
feSenim chytrého domu jako spole¢nost Homey, pracujici na feseni propojeni jednotlivych
zarizeni v byté ¢i spole¢nost Domadoo, zabyvajici se automatizaci domova. Na zavér

mulzZeme jmenovat spolecnost Dov—e zabyvajici se zapojenim spotrebitell prostifednictvim
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mobilniho telefonu a jako pfiklad klienta zabyvajiciho se primyslovou automatizaci

muUzZeme jmenovat napfiklad spole¢nost Unitronics.

3.1.2 Kategorizace produktt spolec¢nosti SolidRun

Ve svém produktovém katalogu [34] firma nabizi celou fadu nejrliznéjsich HW
feSeni. Nadale se budeme zabyvat pouze stru¢nym seznamenim s jednotlivymi produkty.
Klasifikaci Ize provést na zakladé dvou odlisnych uhld pohled( — tfidéni dle tzv. rodiny

produktl a rovnéz dle typu produktu.

Tridéni dle rodin produkti

Jak je znazornéno v priloze C je c¢lenéni dle rodin jednotlivych produktd rozdéleno
na tfi odlisSné skupiny, které se odviji od pouzitého Cipu (i jak je uvedeno v produktovém
katalogu dle technologického partnera) firmy. Témito tfemi rodinami jsou
tzv. NXP Family, Marvell Family a Intel Family. Dle zdroje [33] bude rodina i.MX6
ve velmi brzké dobé doplnéna i o novou variantu i.MX8.

Kazdda ze tfi uvedenych rodin je nadale tvorena nékolika ¢leny (skupinami HW
feseni). Tito ¢lenové jsou dale specifikovani dle konkrétniho pouzZitého HW (nejc¢astéji
primo dle pouzZitého mikroprocesoru ¢i velikosti kapacity operacni paméti).

Cleny NXP Family jsou iMX6 SOM, HummingBoard a CuBox—i. Marvell Family je
slozena z ARMADA SOM, ClearFog SBC, Marvell MacchiatoBIN a SolidNet OCP-8K.
Posledni z uvedenych, Intel Family, Citda pouze dva cleny, jimiz jsou Braswell SOM
a SolidPC Q4 SBC.

Tito clenové rodin jsou dale nabizeni v jednotlivych verzich, které jsou
specifikovany dle konkrétniho pouzitého HW.

Clen iMX6 SOM z NXP Family se nadale déli dle pouZitého mikroprocesoru
na Single/Dual Core (SOM i1, SOM i2 a SOM i2eX) ¢i Quad Core (SOM i4Pro).
HummingBoard Ize rozdélit do ¢ty verzi, jimiz jsou: HummingBoard Base, HummingBoard
Pro, HummingBoard Gate a HummingBoard Edge. SolidRun dale nabizi CuBox-i
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ve variantach CuBox—il, CuBox—i2, CuBox—i2eX, CuBox—i4Pro a CuBox—i 4x4. Jedinou
specifikaci ARMADA SOM pochazejiciho z Marvell Family, je verze SOM A388. ClearFog
SBC je tvofen dvéma zastupci — ClearFog Base a ClearFog Pro. Marvell MacchiatoBIN
a SolidNet OCP-8K existuji pouze v jediné verzi, jejiz nazev je totoziny s ndzvem clena
rodiny. Intel Family obsahuje dva ¢leny, jimiz jsou Braswell SOM a SolidPC Q4 Carrier
Board. Na rozdil od SolidPC Q4 Carrier Board, jeZz existuje pouze v jediné verzi je jeho
kolega Braswell SOM nabizen ve dvou specifikacich, jako SOM IB8000 a SOM IB3710,

ktery je navic nabizen ve 4GB i 8GB RAM subverzi.

v

Tridéni dle typu produktu

Déleni dle typu je obdobné jako u rodin tvofeno trfemi subkategoriemi.
Tyto kategorie jsou SOMs & COMs, SBCs & FanlessPCs a Network & Servers. Prvni
jmenovana skupina SOMs & COMs se dale déli na iMX6 SOM, ARMADA SOM a Braswell
SOM. Druhd mnoiZina typl produktl SBCs & FanlessPCs je potom tvorena z CuBox—i,
HummingBoard, ClearFog, SolidPC Q4 a Marvell MacchiatoBIN. Posledni kategorie
Network & Servers Citd pouze jediného c¢lena, jimZz je SolidNet OCP-8K Platform.

Tito ¢lenové nadale existuji ve verzich obdobnych tém, které byly popsany vyse.

3.1.3 Volba konkrétniho produktu

Po prezkoumani vsech aktudlné nabizenych feSeni, zminénych v predchozi
kapitole, vyvstava otazka, jaky konkrétni produkt spole¢nosti SolidRun vybrat. Vzhledem
k ndmi stanovenému cili, se jevi jako idedlni jedno z méné vykonnych, levnéjSich Feseni,
které je vsak obdareno dvémi ¢i vice, ideadlné, GbE (gigabit ethernetovymi) porty.
Jmenujme napfiklad model Marvell MacchiatoBIN, ktery je obdafen rovnou tfemi GbE
porty, Ci libovolné feseni ClearFog obdarené dle verze bud dvémi ¢i dokonce rovnou
sedmi GbE porty. Poslednim produktem, obsahujicim vice nez jeden GbE port je SolidPC
Q4 Carrier Board. Bohuzel k datu naseho vybéru jednoho z nabizenych feseni, nebyla
nabidka spole¢nosti SolidRun tak rozsahl3, jak je tomu k dneSnimu datu. Z tohoto dlvodu
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jsme se tehdy rozhodli pro jednoportové, GbE feSeni, jimZz se stal HummingBoard Gate,
spadajici do NXP Family. Radi bychom timto poznamenali, Ze je zcela zjevné, Ze v dobg,
kdy jsme hledali viceportovy GbE Mini PC, si byl SolidRun védom potencionalni sily SW
smérovacl a jejich budouciho propojovani s loT. Soucasné si spolecnost byla védoma
i toho, Ze nenabizela produkt s vice ethernetovymi porty, a tak v relativné kratké dobé po
zakoupeni jednoportového GbE fesSeni ptiSel SolidRun s prvni nabidkou viceportového

GbE produktu. BohuZel pro nas jiz v dobé, kdy jsme disponovali zafizenim HummingBoard.

HummingBoard Family

Jedna se o maly, vykonny, nizkonakladovy Mini PC zaloZeny na architekture ARM.
HummingBoard umoznuje vytvaret inovativni feSeni 10T, do kterého je primarné urcen.
HummingBoard je dle vyrobce moderni, vysoce flexibilni platforma loT,
ktera zjednodusuje design a nasazeni produktl v ném participujicich [33].

SolidRun nabizi v ramci rodiny HummingBoard hned ctyfi odlisSné verze, jimiz se

budeme v této kapitole nadale vénovat.
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TABULKA 2: VERZE HUMMINGBOARDU [33]

HummingBoard

Base

NXP—Freescale

HummingBoard
Pro

NXP—Freescale

HummingBoard
Gate

NXP—Freescale

HummingBoard
Edge
NXP—Freescale

SOM Model i.MX6 based i.MX6 based Solo | i.MX6 based Solo | i.MX6 based Solo
Solo to Dual to Dual Core to Dual Core to Dual Core
Core SOM SOM SOM SOM
Up to 2GB Up to 2GB DDR3
Memory and DDR3 Up to 2GB DDR3 | Up to 2GB DDR3 usSD, eMMC
Storage uSD uSD, mSATA* usb (8GB), M.2
(2242)*
_ A k%
2X]|:|X:SJ'C 3?32’ 0 1XRI-45**, 1XRI-45**,
Connectivit 1xRJ—-45** 2xHeader' ! 4xUSB2.0,mPCIE | 4xUSB2.0,mPCIE
y 2xHost USB 2.0 with SIM card with SIM card
USB2.0,mPCIE-
. holder holder
half size
HDMI-Out
HDMI-Out, !
HDMI-Out, LVDS, SPDIF, HDMI=Out, LVDS, Analog
. . MIPI-CSI-2 and | Audio, MIPI-CSI-
Media SPDIF, MIPI- Analog Audio,
MIPI-DSI, 2 and MIPI-DSI,
CSI-2 Camera MIPI-CSI-2
Camera Parallel Camera Parallel Camera
(in GPIO header)
Reset Button, 36
Reset Button, | Reset Button, 26 pins GPIO ReseF Button, 36
) ) Header, RTC pins GPIO
1/0 26 pins GPIO pins GPIO .
Header Header RTC. IR with Battery, Header, RTC
’ ’ mikroBUS™ click | with Battery, IR
interface
7V=36V, 5.5mm | 7V-36V, 5.5mm
Power 5V, UUSB 5V, uUSB in (Twist and in (Twist and
Lock Lock
mechanism) mechanism)
Dimensions 85mmx56mm 85mmx56mm 102mmx69mm 102mmx69mm
Software GNU/Linux GNU/Linux GNU/Linux GNU/Linux

Environment

No Enclosure

No Enclosure

Metal Enclosure

Metal Enclosure

Price

From 73 USD

From 83 USD

From 83 USD

From 98 USD
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HummingBoard Base

Jednd se o nejlevnéjsi verzi, kdy je uzZivateli nabidnuto uZite¢né a ekonomické
feSeni vhodné jako idealni vychozi bod pro nizkovypoctové potieby vramci jednoho
zafizeni. Tato verze je primarné zamérena na vyuziti souborového systému vyhradné
dostupného skrze slot pro Micro—SD pamétové karty spoleéné s moznosti vykonavat

zakladni vstupné/vystupni (GPIO) operace, zpracovani médii a pripojeni k siti.

HummingBoard Pro

Verze nazvana Pro nabizi cennou vyvojovou platformu s pokrocilymi moznostmi
(v€etné nékolika zplsobl uklddani paméti) v zabudovaném feSeni. Na rozdil od dfive
zminéného reSeni Base se vyrobce u této verze zaméfil na vétSi moznosti prace se
souborovym systémem, napriklad skrze dostupny mSATA port, ¢i integraci LVDS
displayového portu stejné tak jako rozsiteni skrze dalsi rozhrani zakladni desky (Mini PCle,

IR prijimac, konektor pro externi baterii RTC) [33].

HummingBoard Gate

Gate je prvni SBC zahrnujici integrovany mikroBUS™ socket nabizejici
potenciondlnimu uZivateli jednoduchou konfiguraci rozsahlého mnozstvi doplnkovych HW
modultl  (click boards™) nabizenych partnerem spole¢nosti SolidRun, firmou
MikroElektronika. Konektor mikroBus™ je vhodny predevsim pro ty vyvojare, ktefi pracuji
na viceucelovych a modularnich produktech. Zdroje [33] a [35] dale popisuji konektor
mikroBUS™ a k nému pasujici click boardTMjako idedlni reSeni pro splnéni nejriiznéjsich
potieb uzivateld loT. Dle zdroje [36], oficidlniho vyrobce téchto click board™ modull je
v aktualni dobé kdispozici vice nez 347 rGznych druhl rozsifujicich desek
standartizovanych pro poutiti skrze propojeni s mikroBUS™. Pfipadné dalsi informace

jsou k dispozici v ramci specifikace tohoto standardu, ktery je dostupny v nasledujicim

zdroji [37].
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OBRAZEK 4: HUMMINGBOARD GATE [33]

HummingBoard Edge

Posledni verze, kterou vyrobce nabizi je idedlni M2M platforma. Edge byl vyvinut
tak, aby splioval potieby B2B (business to business) trhu jako vysoce vykonné, spolehlivé
a inovativni zafizeni. Diky tomu je tato nejvykonnéjsi verze HummingBoardu obdarena
zcela novou sadou vlastnosti. Jmenujme napfriklad eMMC (8GB), mPCIE (polovi¢ni nebo
pInd velikost), Sirokopsamovy vstup 7V-36V, volitelnd kovova skfin a dalsi [33].

Specifikace modulového systému

Po zvoleni konkrétni verze — HummingBoard Gate je dale treba presnéji
specifikovat, jakym SOM chceme nas Mini PC nechat ,0sadit”. Vyrobce nabizi hned Ctyfi
verze i.MX6 MicroSOM (i1, i2, i2eX a i4Pro). Primarni rozdily mezi jednotlivymi verzemi,
jsou kdispozici vnize uvedené tabulce (komplexni analyza jednotlivych rozdill je

specifikovana podrobnéji v pfiloze D).
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TABULKA 3: STRUCNA SPECIFIKACE KONKRETNIHO MIKROPROCESORU (PREVZATO ZE ZDROJE [33])

SOM i1 SOM i2 SOM i2eX SOM i4Pro
SystemOn |\ xesolo | MX6Dual i.MX6 Dual .MX6 Quad
Chip Lite
Processor Single core Dual core Quad core ARM
core ARM A9 ARM A9 | Dualcore ARMAS A9
Graphics . .
. Vivante Vivante . .
Proces.smg GC880 GC880 Vivante GC2000 Vivante GC2000
Unit
3D GPU OpenGL OpenGL OpenGL|ES1.1/2.0 | OpenGL|ES1.1/2.0
Support ES1.1/2.0 ES1.1/2.0 OpenCL 1.1E OpenCL 1.1E
32bit, 512MB | 64bit, 1GB | o)\ . 16 DDR3 | 64 bit, 2GB DDR3
Memory DDRS3 DDRS3 @ 1066Mbps @ 1066Mbps
@ 800Mbps | @ 800Mbps P P
Supported NOR-Flash, NOR-Flash, NOR-Flash, NOR-Flash,
E:timal eMMC, eMMC, eMMC, mSATA, | eMMC, mSATA,
Storage SD/microSD, SD/microSD, | SD/microSD, PCle | SD/microSD, PCle
& PCle SSD PCle SSD SSD SSD
. Camera 2 Lane CSI 2 Lane CSI 4 Lane CSI 4 Lane CSI
interface port
S-ATA - - Gen I, 3Gbps Gen Il, 3Gbps
Price From 48 USD From 66 USD From 81 USD From 115 USD

Jelikoz hodlame nas budouci smérovac nasadit v domacnosti, kde neocekavame

narocny sitovy provoz a spiSe nez o vykon je nasim kritériem nizkd potizovaci hodnota,

rozhodli jsme se pro MicroSOM i2 (i.MX6 Dual Lite), ktery SolidRun prodava za 67 USD.

Mimo volbu SOM je ddle tfeba upresnit, zda ma zdkaznik zajem o pasivni chlazeni (5 USD),

pamétovou MicroSD kartu (10 USD), sitovy adaptér (10 USD) a pouzdro (25 USD) na celé

Mini PC.

Vzhledem k tomu, Ze ma HummingBoard Gate pouze jedno sitové rozhrani RJ-45,

vime jiz predem, Ze jej bude tfeba osadit dalSim externim rozhranim RJ-45 a z tohoto

dlvodu volime variantu, obsahujici vétSinu vySe zminénych doplnkl (pasivni chlazeni,

MicroSD katu a sitovy adaptér) kromé pouzdra, protoze externi sitové rozhrani RJ-45
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by se do néj jiz neveslo. Celkové se tedy dostdvdme na cenu 92 USD za kompletni Mini PC
(uvedend cena je k 16.6.2017). Dne 11.11.2015, kdy jsme dany Mini PC poftizovali,

jsme za stejnou konfiguraci zaplatili 110 USD.

NXP-Freescale i.MX6 MicroSOM i2 Dual Core SOM

OBRAZEK 5: 12 SOM [38]

Vzhledem k nasi volbé tohoto microprocesoru je nasnadé Uvést alespon obecny
popis tohoto ,srdce” naseho budouciho Mini PC. Zdroj [38] uvadi, Ze se jedna o fesSeni
rozsitujici kapacitu jednojadrového SOM i1 s dual lite CPU, které je navic rozsifeno na 1GB

DRAM a pamét integrovanou pfimo na desce.

29



i.MX6 MicroSOM

(SR-uSOM-MX6) NXP i.MX6

1,20r4 WL18XXMOD

32/64 bit
L{nna ARM Cortex-A9 802.11 a/b/g/n

With Neon BlueTooth 4.1

Up to 2GByte

zgp:rr‘u?sigscng RKE| | A2KBD L1 o
. . onn.
OpenCL 1.0e Cache  Cache

DDR3 x32 or x64
DDR3 Devices

Multi Format 512 /1MB

Video Unified
Decode / Encode L2 Cache AR8035
Power Management Ethernet PHY
: Low Speed 10
High Speed 10 .
Timers, WDOG,
PHY and SERDES PLLs, etc...
eMMC
QOther Periphearls
SPIROM
(Optional)
80 pin 80 pin 70 pin
Board to Board Header Board to Board Header Board to Board Header
(Hirose DF40) (Hirose DF40) (Hirose DF40)

Scalable

IPs

OBRAZEK 6: BLOKOVE SCHEMA 1.MX6 MICROSOM [39]

3.2 Raspberry Pi

V této kapitole se budeme vénovat druhé znami zvolenych HW platforem —
Raspberry Pi. Sohledem na vSeobecnou oblibenost tohoto Mini PC se domnivame,
Ze Ctenar této prace jiz HW produkt znd, a proto zminime v rdmci kapitoly pouze zdkladni
informace. V ptipadé, Ze ¢tenafi neni Raspberry Pi zndmo, doporucujeme mu alespon
shlédnuti kratkého oficidlniho videa dostupného ve zdroji [40] popisujiciho velice stru¢né
toto Mini PC. V rdmci nasi prace zde postupné zminimé obecné informace o vyrobci,
jednotlivych v aktudlni dobé dostupnych typech Raspberry Pi a konkrétnim modelu

Raspberry Pi 1 Model B, ktery jsme vyuzili v ramci naseho vyzkumu.
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3.2.1 Raspberry Pi Foundation

Zdroj [41] popisuje tuto nadaci jako skupinu lidi pracujicich na tom, aby se moc
digitalniho svéta dostala do rukou lidi po celém svété. Primarnim cilem nadace je udajné
docileni toho, aby stale vice a vice lidi rozumélo a naucilo se formovat nas neustdle se
rozpinajici digitalni svét, umélo resit problémy spjaté s digitdlnim svétem a zaroven aby
lidé byli vice pfipraveni pro praci v budoucnosti.

K dosaZzeni vytyéeného cile nabizi nadace levné, vysoce vykonné pocitace,
které pouzivaji lidé kuceni, reSeni problém0 a zabavé. Nadace rovnéZz poskytuje
informacni a vzdélavaci sluzby, pomahajici vice lidem pfistupovat k vypocetni a digitalni
tvorbé. To vse prostrednictvim volné dostupnych zdroju.

Od uvedeni prvniho produktu nadace v unoru roku 2012 se do roku 2016 prodalo
12 milionG pocitacd Raspberry Pi. Nadace rovnéZ pomohla vytvofit vysoce pocetnou
globalni komunitu digitalnich tvdrcl a pedagogl, pricemz veskeré profity ziskané
z nabizenych HW feseni byly udajné pouzity k naplnéni vzdélavacich cil(. Nadace je mimo
jiné podporovédna celou fadou velkorysych partnerd a darcu, sdilejicich stejny cil [42].
Nadaci tvoti dle zdroje [41] 64 ClenU, pficemZ diky zdroji [42] vime, Ze mezi vyznacné patii

predseda David Cleevely, vykonny reditel Philip Colligan a obchodni feditel Eben Upton.

3.2.2 Verze Raspberry Pi

Narozdil od spolecnosti SolidRun je portfolio nabizenych produktd nadace
Raspberry Pi daleko skromnéjsi. Nadace za 5 let své existence vydala celkem 4 modely

odlisujicich se vzajemné v celé fadé parametrli a mezi sebou dle jednotlivych generaci.

Model A

Raspberry Pi Model A+ je na oficidlnich strankach [41] propagovan prfedevsim jako
nizkospotiebni varianta. Ve srovnani se starsi verzi A disponuje Model A+ vice GPIO piny,
modulem pro Micro SD karty (na rozdil od predchoziho podporujiciho vétsi SD karty),

lepSim vystupem zvuku a svoji velikosti. Nizké spotieby bylo docileno nahrazenim
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linedrnich reguldtord prepinacimi. Tim se tvlrcidm podafilo sniZit spotfebu o pfiblizné
0,5az 1W.

Vyrobce doporucuje tento model predevsim do zabudovanych systém a projektd,
které jsou citlivé na spotiebu energie, pricemz nepotiebuji Zddné ethernetové rozhrani
¢i nékolik USB portd.

Pfiblizna cena Modelu A+ by dle vyrobce méla byt okolo 20 USD [41].

Model B

V soucasné dobé pomyslnou vlajkovou lod nadace tvofi pravé 3. generace tohoto
modelu zvand Rasppbery 3 Model B nahrazujici starSi 2. generaci. Ve srovnani s ni
disponuje 64 bitovym c¢tyfjddrovym mikroprocesorem Broadcom BCM2837 typu ARM
Cortex—A53 pracujicim na frekvenci 1,2GHz , 802.11n bezdratovym sitovym rozhranim,
bluetooth 4.1 stechnologii nizké spotfeby energie. Treti generace ma obdobné jako
druhd kdispozici 1GB RAM, 4 USB porty, 40 GPIO pind, full HDMI port, ethernetové
rozhrani, kombinovany 3,5mm audio jack, CSl rozhrani pro kameru a DSl port pro displej,
slot pro pamétovou kartu Micro SD a VideoCore 4 3D grafické jadro [41].

Cena 2. i 3. generace tohoto modelu by se dle vyrobce méla pohybovat kolem

35 USD [41].

Zero

Nejmensi, nejtenci a nejdostupnéjsi ze vSech Raspberry Pi [43]. Rozméry tohoto
modelu jsou pouhych 65mm na délku, 30mm na Sitku a 5mm na vysku, pficemz cena
standardni verze bez Wi-Fi se pohybuje kolem 5 USD. Za ucelem nizké spotieby disponuje
Zero pouze jednojadrovym ARM mikroprocesorem, totoznym stim, ktery je pouzit
v Modelu B+, pracujicim na 1 GHz frekvenci. Vzhledem k miniaturnim rozmérlim musela
byt omezena rovnéz i kapacita operacni paméti a to na 512 MB.

Nejnovejsi nabizena verze se nazyva Raspberry Pi Zero W a rozsifuje o rok starsi

verzi zvanou Raspberry Pi Zero o zabudovany Bluetooth a Wi—Fi modul [44].
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Compute Module

Zdroj [45] informuje, Ze nadace predstavila treti generaci tohoto modelu nazvanou
jednoduse Compute Model 3 (CM3). Tato verze je dostupna ve dvou variantach — lite
(CM3L) a standard (CM3). Spole¢nym rysem je pouziti nového systému na Cipu (SoC),
ktery ma byt udajné desetkrat vykonnéjsi nez prvni verze CM1. Nova verze je rovnéz
obdafena dvojnasobnou kapacitou paméti RAM a je obdobné jako jeji predchldce
navrzena tak, aby pasovala do standardniho slotu SO-DIMM, z ¢ehoz vyplyva, Ze CM3 byl
vyroben za stejnym uUcelem jako plvodni verze — za Ucelem poskytnout zakaznikim
moznost vytvoreni vlastni HW platformy za pomoci propojeni skrze specialni zakladni
desky. Nadace dale nabizi jednu takovou zakladni desku pod nazvem Compute Module 10
Board V3 (CMIO3).

Standardni verze je zaloZzena na SoC z Modelu B 3. generace vybavené 4 jadrovym
ARM-—Cortex—A53 BCM2837 pracujicim na frekvenci 1,2 GHz. Dale je k dispozici 1GB RAM
a 4 GB eMMC paméti.

Verze Lite postradd eMMC pamét, z ¢ehoz vyplyva, Ze tato pamét musi byt Mini PC
poskytnuta externé, naptiklad srkze vyse zminény pfipojny modul CMIO3.

Na zavér bychom radi dodali, Ze o¢ekdvana cena nového CM3 je pfiblizné 30 USD.

3.2.3 Volba konkrétniho Raspberry Pi

JelikoZz nabidka Raspberry Pi Foundation neni tak rozsahlda a variabilni jako

v pfipadé spolec¢nosti SolidRun, byl vybér Mini PC vcelku jednoduchy.
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TABULKA 4: ROZDILY MEZI MODELY RASPBERRY PI [41]

Model A+ Model B+ | Model 2B  Model 3B Zero Zero W
Systémna | o \12835 | Bemzess | BCM2836/ | pevngss | Bemzsss | Bomasss
Cipu BCM 2837
Speed 700 Mhz 700 Mhz 900 Mhz | 1200 Mhz | 1200 Mhz | 1 000 Mhz
RAM 512MB 512MB 1GB 1GB 512MB 512MB
USB 1 4 4 4 1 1
Ethernet Ne Ano Ano Ano Ne Ne
Wi-Fi Ne Ne Ne Ano Ne Ano
Cena 20USD 25 USD 35 USD 35 USD 5 USD 10 USD

Diky miniaturnim rozmérlim modelu Zero (W) ¢i nutnost vlastnéni pripojného
modulu k Raspberry Pi Compute Module (3/3L) by byla v pfipadé tvorby loT smérovace
spiSe na Skodu nezZ k uzitku, rozhodli jsme se pro postupnou eliminaci vySe uvedenych
modeld. Obdobné jsme eliminovali i Model A(+) uréeny vyrobcem predevsim pro nasazeni
v nizkospotfebnich Fesenich, ktera nepotfebuji ethernetovy port ¢i vice USB rozhrani.

Na zakladé predchozi Uvahy je zfejmé, Ze nami zvoleny typ je jedna z generaci
Raspberry Pi Modelu B. Vyvstavajici otazkou tedy je, kterou konkrétni verzi tohoto
modelu jsme se rozhodli pouzit v rdémci naseho vyzkumu. JelikoZ kazda z generaci Modelu
B disponuje ethernetovym portem a vice USB rozhranimi (viz. tabulka 4) nebyli jsme nijak
omezeni pfi vybéru konkrétni subverze. Nadale vzhledem kodliSnému vykonu
jednotlivych generaci souvisejicich ruku vruce s pofizovaci cenou jsme se rozhodli
pro nejlevnéjSi moznou variantu, ktera byla kdispozici. Prozkoumanim realizace
funkcnosti loT smérovace na nejméné vykonné verzi oCekdvame ztoho vyplyvajici

funkénost i na vice vykonnych modelech.
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Raspberry Pi Model B

Konkrétné Raspberry Pi 1 Model B je vyrobcem jiz nevyrdbény a nepodporovany
model prvni generace, znéhoz byl nasledné wvyvinut aktualné stdle dostupny
a podporovany Raspberry Pi 2 Model B. BéZného c¢tenare nyni muze zarazit, proc jsme se
rozhodli zvolit si pravé tento, jiz nepodporovany a nedostupny model. V rdmci naseho
vyzkumu jsme méli moznost zapujéeni pristroje z Katedry informacnich technologii pfi
UHK/FIM. DalSim argumentem je ocekavani fungovani na vykonnéjsich a novéjsich
Mini PC, jestlize nami vytyCené feSeni bude fungovat i na méné vykonném a zastaralém

HW freseni.

OBRAZEK 7: RASPBERRY PI 1 MODEL B [46]

Diky zdrojam [41],[46] a [47] vime, Ze tato verze Mini PC je osazena Broadcom
BCM2835 SoC obsahujicim jednojadrovy mikroporcesor ARM1176JZF-S implementujici
architekturu ARM11 v6, pracujici na frekvenci 700 Mhz. Model dale disponuje 26 GPIO
piny, slotem na SD kartu, 512MB RAM, dvéma USB 2.0 porty, pouze 10/100 ethernetovym
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rozhranim a dalSimi, vzhledem k nasemu vyzkumu, nepodstatnymi rozhranimi. Posledni

podstatnou informaci je, Ze tento Mini PC podporuje OS GNU/Linux.

1 NN . L1 ]
[] ]
OptionalVFP Copro,cessor
E - Controller j
[ ]
Sl iy B
[ TCRAM 0 TCRAMO :l
[ TCRAM 1 TCRAM 1 [
E o Memory Management %
L
N
- o AMBA AX| Interface |
[ \: Instruction Data Penpheral :I
| 2 Interface  Interface ]
oz
O] < ]
L

i =

OBRAZEK 8: BLOKOVE SCHEMA MIKROPROCESORU ARM1176]ZF-S [48]
V4 r I V4 V 4
3.3 Externi sitova rozhrani

Mimo samotné Mini PC je déle tfeba externich sitovych rozhrani rozsifujicich dana
HW feSeni o dalsi ethernetové porty. V pfipadé Raspberry Pi nemame na vybér a musime

vyuzit jednoho z mnoha verejné dostupnych adaptéri umoznujicich prevod z USB do RJ—
36



45. V pfipadé HummingBoard Gate mame na vybér ze dvou mozZnosti a to rozsifeni Mini
PC o sitové rozhrani skrze mPCIE sbérnici ¢i stejné jako v pfipadé Raspberry Pl skrze USB.
Zde bychom radi poznamenali, Ze volba rozsifeni Mini PC HummingBoard skrze mPCIE
sbérnici se mlze jevit jako vhodnéjsi feseni, jelikoz do ni Ize zapojit i GbE sitové karty
umoznujici rychlejsi komunikaci, avsak vzhledem k vnitfni sbérnici i.MX6 je tato rychlost
limitovana do maximalni vyse 470 Mbps [49]. S ohledem ktomuto omezeni,
univerzdlnosti naseho fesSeni do budoucna (drtiva vétsSina PC disponuje USB portem),
nakladiim potifebnym k vynaloZeni pofizeni adaptér(i jsme se nakonec rozhodli pro USB

2.0 Fast Ethernet Adapter (vyrobni ¢islo EU-4208) vyrobeny spolec¢nosti Edimax.

S

OBRAZEK 9: EXTERNI SiITOVY ADAPTER EDIMAX [50]

Adaptér vyhovuje normam IEEE 802.3/802.3u, splnuje specifikace rozhrani USB 2.0
(v€etné zpétné kompability s USB 1.1). Podporuje funkci automatického vyjednavani
(auto—negotiation) o rychlosti 10/100 Mbps. Uvnité adaptéru je integrovana miniaturni
vyrovnavaci pamét SRAM (20kB RX a 20kB TX) [50]. Zaroven podporuje nizkou spotiebu
v klidovém reZimu ¢i nizkych provoznich podminkach (600 mW pfti plném zatizeni, 46 mW
pfi vzdaleném probuzeni a 0,7 mW bez vzdaleného probuzeni). Dale nepotiebuje externi

napajeci adaptér a predné podporuje nami potfebny OS GNU/Linux.
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4 Analyza software

Uvodem kapitoly je vhodné zargumentovat, z jakého diivodu jsme se rozhodli
pro vyuziti nize zminovanych OS.

V pfipadé vybéru OS pro HummingBoard Gate je odpovéd na tuto otdzku
k dispozici v nasledujicim zdroji [51] popisujicim, Ze mezi jediné, spolecnosti SolidRun
oficidlné podporované OS, patfi OS Android, OS Debian a OS Yocto. Android je dnesni
vefejnosti vSeobecné zndmy predevsSim diky svému masivnimu pouZiti v chytrych
telefonech, ovladanych skrze dotykovy displej. OS Yocto je naopak primarné vyvijen pro
nasazeni vembedded systémech [52]. Na rozdil od dvou predchozich kandidat( je Debian
GNU/Linux vysoce univerzalni OS a pravé proto jsme se ho rozhodli pouzit béhem naseho
vyzkumu.

V pripadé volby OS pro Raspberry Pi 1 Model B jsme zvolili nasazeni vyrobcem

jediné podporované distribuce OS GNU/Linux jimZ je OS Raspbian [41].

4.1 Debian GNU/Linux

4.1.1 Zakladni charakteristika

Zdroje [53] a [54] popisuji tento svobodny OS jako sadu zdkladnich programa
a pomucek, které k provozu potrebuje kazdy pocita¢. Zakladem OS je jadro, pricemz
Debian GNU/Linux v soucasnosti pouziva jadro GNU/Linux, avsak ve vyvoji je i podpora
pro jadro GNU/Hurd. Na rozdil od jinych distribuci OS GNU/Linux se Debian pysni jistou
tradici, jelikozZ existuje jiz od srpna roku 1993 [55].

Neustdle se rozsifujici sada zakladnich programl tohoto OS je znacné obsahl3,
jelikoz v aktudlni dobé cita jiz pfes 50 000 bali¢kl, pricemz diky nasemu dFivéjSimu
vyzkumu evidujeme narust o pfiblizné 13 500 balickd mezi roky 2014 a 2017 a diky zdroji
[55] vime, Ze narust mezi roky 2009 a 2017 je o pribliznych 30 000 balickd. Na zakladé
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téchto udajl je zifejmé, Ze popularizace této distribuce se neustdle navysuje, jelikoZ vice
neZ polovina balickd byla vyvinuta aZ ve 3. tfetiné Zivota tohoto projektu.

Distribuce dale podporuje obsahlou mnozinu architektur. Jmenujme napfiklad
ARMHF, i386, MIPS Ci x86_64 a spousty dalSich [56]. Priblizné kazdé dva roky potom
vychazi nova verze [55].

Debian vZdy udrZuje alespon tfi verze: stabilni, testovaci a nestabilni [57].
Pro potieby naseho vyzkumu je podstatné, Ze za nejnové;jsi oficidlné vydanou distribuci
je povazovana verze stabilni, kterou se zcela nové v ¢ervnu 2017 stal Debian 9 s kédovym
oznacenim Stretch [58].

Na zavér této kapitoly bychom radi poznamenali, Ze béhem naseho vyzkumu,
provadéného v pribéhu jara roku 2017, jsme pouzivali Debian verze 8.7 — Jessie, ktery byl

v daném okamziku povazovan za aktualni oficidlni verzi.

4.2 Raspbian

4.2.1 Zakladni charakteristika

Raspbian je jediny, vyrobcem Raspberry Pi, oficidlné podporovany svobodny OS
vychazejici z OS Debian GNU/Linux. Jednd se o optimalizovany soubor zdakladnich
program( a utilit umoZnujici praci na veskerych produktech nadace Raspberry Pi [41]
a [59].

JelikoZ je Raspbian stvoren Cisté pro praci s Raspberry Pi, podporuje na rozdil
od OS Debian GNU/Linux pouze jedinou architekturu jiZ je architektura ARMHF [60].

Datum vzniku se datuje k lIétu roku 2012 [60] a skutecnou zajimavosti je, Ze tvlrci
tohoto OS jsou pouze fanousky Raspberry Pi a nejednd se tedy o nikoho, kdo by byl néjak
pridruzen k vyrobci daného HW. V soucasné dobé je k dispozici pres 35 000 balickd [59].

Vyrobce Mini PC potom doporucuje ke stazeni novéjsi Raspbian vychazejici z OS

Debian GNU/Linux Jessie [41]. Na oficidlnich strankdch OS Debian GNU/Linux je pro
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majitele 1. generace produktd Raspberry Pi vSeobecné doporuceno naistalovat radéji OS
Raspbian [61].
4.3 Predavani

S ohledem k ndmi zvolenému vybéru plné komplexnich OS, neni potfeba se nadale
zaobirat Zadnou sloZitéjsi konfiguraci kromé nastaveni tzv. pfeddvani (forwarding).

Jednd se o povoleni predavani IP paketli, které jsou urcené pro jind koncova
zarizeni v pocitaCoveé siti.

Ve standardnich situacich je forwarding vypnuty, takze OS konkrétniho smérovace
»Zahodi“ kazdou zprdavu, kterd neni uréena pravé jemu, jakozto koncové stanici.

Pfi zapnutém predavani se naopak OS chova ke zpravam, uréenym pro nékoho
jiného daleko vlidnégji, jelikoz konkrétni zpravu urcenou pro jiny HW v pocitacové siti
,nhezahodi“, ale zpracuje a predda dale konkrétni smérovaci ptaformé, ktera jiz sama urdi,
co se s danou zpravou nadale bude dit.

Zapnuti forwardingu lze docilit rGznymi zpUsoby. V rdmci naseho vyzkumu jsme na

obou ze zkoumanych OS vyuzili nasledujiciho prikazu.

#echo “1“ > /proc/sys/net/ipv4/conf/all/forwarding

Analogicky pouze staci prepsat hodnotu ,0“ vtextovém souboru umisténém

v adresarové struktufe /proc/sys/net/ipva4/conf/all/forwarding.
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5 Navrh modelového reseni

Vramci této kapitoly bychom radi shrnuli a predevSim vzdjemné ,provazali”
jednotlivé poznatky popsané v predchozich kapitolach. To vSe za ucelem implementace
vlastniho smérovace. Idedlnim prostfedim, pro které smérovac navrhujeme, mize byt
napriklad domacnost Ci rlizna zafizeni rodinné—rekreacniho charakteru (chalupa ¢i chata).

Tvorba vlastniho loT smérovace by se dala obecné shrnout do nékolika zasadnich
krokd, které se Vam nyni pokusime nastinit.

VSeobecné plati, Ze prvnim krokem pfFi tvorbé vlastniho loT smérovace je volba
takové HW platformy, kterd disponuje alespori dvémi (¢i vice) sitovymi rozhranimi
Ci pfipadné existuje moznost dany stroj o tato rozhrani rozsitit. Mimo jiné je vhodné zvolit
dostatecné kvalitni a vykonny HW sohledem na prostfedi, ve kterém bude dany
smérovac nasazen (dle ocekavaného sitového provozu).

Mame-li k dispozici potfebny HW je na rfadé zvolit spravny fidici systém. Ten bude
mit na starost kompletni vykonavani jednotlivych sitovych Gkond, spravu nejen sitovych,
ale i dalSich ovladacli, spravu smérovaci tabulky a zajistovani fungovani konkrétnich
smérovacich protokoll. Obdobné jako v pripadé HW je tfeba pfi vybéru OS postupovat
peclivé a opatrné. Zakladni otazkou je, zda—li administrator navrhovaného reSeni zvazuje
nasazeni smérovace v nenarocnych podminkach (napf. rekreacni domek) ¢i v plné
automatizovaném prostredi vysoce narocném na sitovou komunikaci (napf. pramyslova
tovarna).

Po zvoleni vhodného HW a kvalitniho OS je na fadé volba samotné fidici platformy,
skrze kterou bude spravce smérovace fidit fungovani celého procesu smérovani.

V ramci naseho vyzkumu, jsme se rozhodli nejen o implementaci popisovaného
feSeni, ale i o vzajemnou analyzu. Konkrétné jsme pouZili dvé rozdilné HW platformy
spravované dvéma castecné rozdilnymi OS, avsSak pfi vyuziti dvou stejnych fidicich

platforem — SW démon( Quagga a BIRD.
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K demonstraci toho, Zze SW smérovace lze vyuzit témér na libovolnych zafizenich,
jsme se rozhodli o srovnani dvou rdznych Mini PC. Prvnim, ze kterého se stal témér
standard, je Raspberry Pi (Raspberry Pi (1) Model B). Druhou HW platformou je naopak
relativné neznamy, papirové o mnoho vykonnéjsi pristroj HummingBoard i2 Gate. Obé
tato reseni disponuji jiz od vyroby pouze jednim sitovym portem, takze jsme je byli nuceni
rozs$ifit o dalsi ethernetova rozhrani. V ramci tohoto kroku jsme vyuZili externiho sitového
adapteru od spolec¢nosti Edimax.

Po zvoleni vhodného HW je na fadé volba odpovidajiciho SW. Hned z nékolika
dlvodd jsme se rozhodli pro OS typu GNU/Linux. Prvnim dlvodem je vSeobecny
pozadavek na stabilitu fungovani fidiciho systému pouzitého ve smérovaci. UZivatelé
zkratka ocekavaji fungovani smérovace nepretrzité. Mimo jiné vyrobci nami zvoleného
HW oficidlné doporucuji vyuZziti OS typu GNU/Linux a to konkrétné OS GNU/Debian
v pfipadé platformy HummingBoard i2 Gate a OS Raspbian v ptipadé Raspberry Pi (1)
Model B.

Jiz od zacdtku jsme planovali provést nds vyzkum za pomoci pouziti SW
smérovacich démon( BIRD a Quagga. Jejich funkce je z hlediska fungovani smérovace

naprosto zasadni, jelikoz se jedna o centralni fidici prvek celého naseho reseni.
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OBRAZEK 10: ARCHITEKTURA MODELOVEHO RESENI [AUTOR]

Na vySe uvedeném obrdzku 10 muZete vidét komplexni architekturu nami

navrhnutého reseni.
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V ndsledujici ¢asti bychom radi wvysvétlili funkénost jednotlivych modult
zobrazenych na obrazku 10.

V prvé fadé je nutné si uvédomit, Ze celkova architektura se sklada ze tfi
zakladnich prostredi, jimiz jsou oblast HW, oblast jddra OS (zndzornény jako KERNEL
MODE) a oblast uzivatelskych aplikaci OS (USER MODE).

Déle je vhodné si uvédomit, Ze cely proces ,sitovani“ musi byt zpracovavan OS
zvlasté predevsim, protoze vétsina sitovych operaci je asynchronnich. Je tedy nutné
jednotlivé zpravy identifikovat, usporadat a zpracovat jesté predtim, nez jsou predany
konkrétnimu procesu. Toto povéfeni za dorudeni zpravy mezi sitovym rozhranim
a uZivatelskou aplikaci ma na starost OS fungujici pravé v oblasti KERNEL MODE. Mimo
jiné musi OS kontrolovat vykonavani procest a to na zakladé jejich ,sitového chovani.
Navic vSechny problémy tykajici se smérovani Ci IP adres jsou rovnéz implementovany
v jadre OS [62].

Budeme-li nyni postupovat obdobné jako pfichozi zprdva, dorazime nejprve
do sitového rozhrani (v nasem pfipadé bud ethernetovy port intergrovany na zakladni
desce Mini PC ¢i sitovy adaptér Edimax).

JelikoZ je sitovy port Cisté HW zdleZitost, je tfeba na prvnim misté zpracovat
prichozi zpravu (aktualné ve formé bitd) a prevést ji do vyssSimi vrstvami akceptovatelné
formy. Pfevod maji na starost (sitové) ovladace. Konkrétni nazev sitového ovladace

pouzitého v OS GNU/Linux Ize vSeobecné nalézt diky prikazu:

#lspci

Po prelozeni zpravy a vzajemném porovnani adresy pfijemce s vlastni adresou
nasleduje vyhodnoceni, zda se jednd o zpravu urcenou pfimo pro nami spravovany stroj Ci
pro nékoho jiného. Je-li zprava urcend aplikaci existujici v prostoru USER MODE,
zacné se smérovacC chovat obdobné jako koncova stanice — zpracovavat a ,vybalovat”

pfichozi paket.
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Je—li ale zprdva urcena jiné stanici, nejprve smérovac ovéfi, zda—li ma zapnuté
preposilani (forwarding). V pfipadé, Ze je vypnuté, nevaha a ihned zahazuje pfichozi
zpravu.

V pripadé, ze je forwarding zapnuty, zacné smérovac vykonavat smérovaci ¢innost
a to na zakladé smeérovaciho protokolu definovaného v modulu Network Protocols
(obrazek 10). Tento modul nem(zZe standardné fungovat sam o sobé, ale potrebuje
pfistup do smérovaci tabulky jadra OS (KERNEL ROUTING TABLE umisténé
v bloku NETWORK COMPONENTS).

Smérovaci tabulka OS potom obsahuje zaznam specifikujici, kam ma byt dana
zprdva preposldna. Tento obsah lze tvofit pravé diky pouziti SW smérovacich démonu
a to bud'staticky (statické smérovani) ¢i dynamicky (dynamické smérovani).

SW smérovaci démoni vSak na rozdil od vsech vySe zminénych komponent funguji
v prostoru uzivatelskych aplikaci (USER MODE), tudiZz s nimi mQzZe pfimo manipulovat
i spravce zafizeni. Jedna se tedy o zasadni Fidici prvek nepfimo definujici obsah smérovaci
tabulky jadra OS, specifikujictho pouzZity smérovaci protokol (skrze blok NETWORK
PROTOCOLS) to vse skrze SYSTEM CALL INTERFACE umisténé mezi USER MODE a KERNEL
MODE prostory. Jadro OS nasledné nastavi novou adresu prijemce zpravy na zakladé
nakonfigurovanych parametr( a odesle paket zpét ovlada¢iim a ty konkrétnimu rozhrani.

Touto cestou opusti nova zprdva nas smérovac.
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6 Implementace

6.1 Hardware

Vramci implementace SW smérovace jsme se rozhodli pro pouziti dvou HW
platforem (HummingBoard Gate a Raspberry Pi (1) Model B). Dale bylo nezbytné tato
zafizeni rozsifit o dalsi ethernetovy port (externi sitovy adaptér Edimax). Ve vysledku jsme
tak ziskali dvé zafizeni disponujici dvéma pristupovymi komunikacnimi body.

Radi bychom poznamenali, Ze kromé rozsifeni Mini PC o dalsi sitova rozhrani je pfi
tvorbé domaciho 1oT SW smérovace vhodné disponovat libovolnym monitorem uréenym
pro PC (s konektorem HDMI), klavesnici (pfipadné i mysi), pamétovou kartou (v pfipadé
HummingBoard i2 Gate Micro SD a v pfipadé Raspberry Pi (1) Model B SD s dostatec¢nou
kapacitou paméti), prisluSnymi zdroji napéti a v pfipadé Raspberry Pi (1) Model B i USB
hubem, rozsifujicim toto HW feseni o vice USB portl potfebnych pro pripojeni vsech vyse

zminénych periférii.
6.2 Operacni systém

Po provedeni vybéru jednotlivych HW komponent a jejich vzajemném propojeni je
dale na fadé zvoleni si vhodného SW. V pfedchozi kapitole tykajici se ndvrhu feSeni
je jasné specifikovdno, jakymi moznostmi by mél takovy OS disponovat.

JelikoZ vyrobci obou dvou ndami zvolenych Mini PC oficialné doporucuji pouziti OS
na bazi GNU/Linux, rozhodli jsme se pro pouziti pravé jeho.

V pfipadé HummingBoard i2 Gate se tedy jednd o OS GNU/Debian a v pripadé
Raspberry Pi (1) Model B o derivat OS GNU/Debian — OS Raspbian.

Konkrétni verze jednotlivych OS, které jsme béhem nasSeho vyzkumu pouZzili,

muZete vidét na nize uvedenych obrazcich 11 a 12.
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File Edit wiew Search Terminal Help
: alinux: /home/debian# lsb_release
1ption: 1an GMU/L1inu

r@Llinux:/home/debian# |

OBRAZEK 5: KONKRETNI VERZE OPERACNIHO SYSTEMU GNU/DEBIAN

File Edit Tabs

OBRAZEK 6: KONKRETNI VERZE OPERACNIHO SYSTEMU RASPBIAN

Jak je patrné z vySe uvedenych obrazkd 11 a 12, vypis konkrétni verze OS lze ziskat

diky prikazu:

#1sb_release -d

Po zvoleni OS je treba jejich nastaveni. To bylo vramci naseho vyzkumu

realizovano prostrednictvim nize uvedeného skriptu

Terminal
File Edit View Search Terminal Help

GNU nano 2.2.6 File: hbsetup.sh

ETHO® je nastaveno nasledovne:
ifconfig eth® 192.168.1.1 netmask 255.255.255.8 up ifconfig eth®

ETH1 je nastaveno nasledovne:

ifconfig ethl 192.168.8.1 netmask 255.255.255.8 up ifconfig ethl

FORWARDING je nastaven nasledovne:
/proc/sys/net/ipv4/conf/all/forwarding /proc/sys/net/ipv4/conf/all/forwarding

DEFAULT GATEWAY je nastavena:
route add default gw 192.168.0.2 ip route

OBRAZEK 7: SKRIPT KONFIGURACE OPERACNIHO SYSTEMU
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6.3 Softwarovy démon

Na Uvod této kapitoly bychom radi poznamenali, Ze pred samotnou praci
s konkrétnimi smérovacimi platformami je vhodné disponovat vhodnym textovym

editorem (napf. nano) umoznujicimi Upravu jednotlivych konfiguracnich soubor.

6.3.1 Quagga

Implementace

Existuje vice zplsobli umoZnujicich implementaci tohoto SW smérovaciho
démona. Jednou z moZnosti, kterou jsme pfi implementaci Quaggy vyuzili, je pouZiti CLI
0OS, kdy po zadani nasledujiciho prikazu je vyhledan v repozitafich OS dany balicek,

ktery je nasledné nainstalovan do OS.

#apt-get install quagga

Po Uspésné dokoncené instalaci je veSkera implementace smérovaciho démonu
Quagga dokoncena.
V obou nami zkoumanych OS lze naleznout nasledujici adresarovou strukuturu

/etc/quagga/, kterd obsahuje veskeré potfebné konfiguraéni soubory tohoto démona.

Konfigurace

Existuji dva zpUsoby jak Ize Quaggu nakonfigurovat. V rdmci naseho vyzkumu jsme
vyuzili textového editoru nano, diky nemuz jsme vytvofili konkrétni konfiguracni soubory.

Druhym zplUsobem, jak Ize tohoto smérovaciho démona nastavit, je vyuZiti
interaktivni CLI, kterou Quagga disponuje. Diky aplikaci telnet se lze pfipojit k CLI
umoznujici konfiguraci konkrétniho subdémona . Staci pouze nadefinovat adresu a nazev

dil¢iho démona Quaggy, ke kterému se ma telnet pripojit (viz. nasledujici prikaz):

#telnet localhost zebra

48




Kazdy z téchto pfistupl md své klady i zapory. Konfigurace s vyuZitim textového
editoru pusobi na prvni pohled velmi prehledné a jasné, avsak dovoli lehce udélat
syntaktickou chybu. Naopak konfigurace prostfednictvim CLI sice nedovoli uzivateli
napsat syntakticky nekorektni prikazy, avsak v jistych aspektech muzZe tato konfigurace
pUsobit neprehledné. Pfredevsim snazi—li se spravce smérovace nakonfigurovat dynamické
smérovani, pfi cemZ musi postupné nastavit jednotlivé dil¢i démony (napf. konfigurace
smérovaciho protokolu OSPF vyZaduje konfiguraci CLI jak dilétho démona Zebra,
tak i dalSiho subdémona OSPFD).

Na nasledujicich obrazcich mlzete vidét konfigurace, které byly vyuZity béhem

naseho vyzkumu.

w

File Edit Wiew Search Terminal Help
GNU nano 2.2.6

1

! Zebra configuration saved from vty
! 2017/10/15 14:23:15
|

hostname QuaggaStatic
password zebra
enable password zebra
!
interface eth®

ip address 192.168.1.1/24
!
interface ethl

ip address 192.168.0.1/24
!
ip route 192.168.2.0/24 192.168.0.2
|

OBRAZEK 8: OBSAH KONFIGURACNIHO SOUBORU ZEBRA.CONF
Na vySe uvedéném obrazku 14 muzZete vidét konfiguracni soubor démona Zebra.

V tomto pripadé se jedna o konfiguraci statického smérovani.
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v

File Edit View Search Terminal Help
GNU nano 2.2.6

| Zebra configuration saved from vty
2017/168/15 14:25:18

hostname QuaggaRIP
password zebra

enable password zebra
|
router rip
version 2
network 192.168.0.8/24
network 192.168.1.8/24
network 192.168.2.8/24

OBRAZEK 9: OBSAH KONFIGURACNIHO SOUBORU RIPD.CONF
Obrazek 15 znazornuje konfiguracni soubor dil¢iho démona RIPD, ktery musi byt
spustén spolecné s démonem Zebra. Oba dva tyto dil¢i démoni poté umoznuji dynamické

smérovani pomoci smérovaciho protokolu RIPv2.

w

File Edit View Search Terminal Help
GNU nano 2.2.6

1

! Zebra configuration saved from vty
! 2017/1@/15 14:27:16
|

hostname QuaggaOSPF
password zebra

enable password zebra
!
router ospf
network 192.168.8.08/24 area ©
network 192.168.1.0/24 area 0
network 192.168.2.0/24 area @

OBRAZEK 10: OBSAH KONFIGURACNIHO SOUBORU OSPFD.CONF
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Obrazek 16, obdobné jako obrazek 15, znazorniuje konfiguraéni soubor dalSiho
dil¢iho démona OSPFD, ktery spole¢né se spusténim démona Zebra umoziuje dynamické

smérovani pomoci smérovaciho protkolu OSPF.
Spousténi
Pfed samotnym spusténim SW smérovace je nutné nadefinovat, jaké konkrétni
subdémony si preje spravce smeérovacCe spustit. Staci upravit konfiguracni soubor
/etc/quagga/daemons.conf, ktery je umistény pfimo v hlavni sloZce tohoto SW démona.
Po nastaveni konfigura¢niho souboru staci ddle zadat do prikazového radku OS
nasledujici prikaz a vyckat na jeho reakci, ten obratem vypiSe Uspésnost spousténi

jednotlivych dil¢ich démond.

#/etc/init.d/quagga start

Zavérem je vhodné ftici, Ze vypinani Quaggy probiha obdobné jako jeji

spousténi. Namisto klicového slova start je vSak nutné vyuzit slova stop.

6.3.2 BIRD

Implementace

BIRD Ize naimplementovat obdobné jako v pfipadé smérovaciho démona Quagga.
V ramci naseho vyzkumu jsme vyuzili nasledujiciho pfikazu zadaného primo do konzole

OS:

#apt-get install bird

Po UspéSném nainstalovani této smérovaci platformy je moziné nalézt ukazkové

konfiguraéni soubory v adresari /etc/ nebo /etc/bird/.
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Konfigurace

Na rozdil od Quaggy existuje pouze jeden jediny zpuUsob, jak lze nakonfigurovat
tohoto SW démona a je k nému treba textového editoru.

Vyhodou potom je, Ze na rozdil od smérovaciho démona Quagga neni celkovy
konfiguraéni kod rozptylen mezi vice konfiguracnich souborll. Dalsi vyhodou je,
ze narozdil od Quaggy mize spravce SW démona BIRD pouzit libovolny nazev pro
konkrétni konfigura¢ni soubor, ktery mize rovnéz umistit kamkoliv na disku. Znamena to,
Ze staci vytvorit libovolné pojmenovany textovy soubor s pfiponou conf.

Na obrazcich nize mulZete postupné vidét nékolik konfiguracnich soubord,

se kterymi jsme se béhem naseho vyzkumu zabyvali.

w

File Edit View Search Terminal Help
GNU nano 2.2.6 F

protocol static {
route 192.168.1.8/24 via 192.168.0.1;
}
protocol kernel {
learn;
persist;
scan time 18;
import all;
export all;

}

protocol device {

scan time 18;

}

OBRAZEK 11: 0BSAH KONFIGURACNIHO SOUBORU REALIZUJICfHO STATICKE SMEROVAN{

Jak mUzete vidét na obrazku 17, zaklad konfiguraéniho souboru tvofi tfi zakladni

textové bloky protocol static, protocol kernel a protocol device.
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Pravidla pro fizeni spravy smérovaci tabulky OS jsou nadefinovdna v protocol
kernel. Tento blok popisuje fizeni informaci mezi smérovaci tabulkou démona a smérovaci
tabulkou OS.

Blok protocol device urcuje periodu prozkoumavani stavli jednotlivych sitovych
rozhrani smérovace.

Jak jiz nazev napovida, protocol static slouzi k definovani konkrétnich

pravidel statického smérovani.

L

File Edit View Search Terminal Help
GNU nano 2.2.6

protocol kernel {
learn;
persist;
scan time 28;
export all;

}

protocol device {
scan time 18;

}

protocol rip {
honor neighbor;
interface 192.168.08.2 {
metric 2;
mode broadcast;

ki
interface 192.168.2.1 {
metric 2;
mode broadcast;
ki

authentication none;

OBRAZEK 12: OBSAH KONFIGURACNIHO SOUBORU SPECIFIKUJic{ SMEROVACI PROTOKOL RIP

Obrazek 18 zobrazuje konfiguracni souboru protokolu RIP. Bloky kédu kernel
a device jsme si jiz popsali u ukdzky konfigurace statického smérovani. Blok kédu protocol

rip slouzi k definici dynamického smeérovani pomoci protokolu RIP.
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protocol ospf {
rfcl583compat yes;
area 0 {
networks {
192.168.0.0/24;
192.168.1.08/24;
192.168.2.8/24;
| &
interface 192.168.1.1 {
neighbors {
192.168.
| ¥
ki
interface 192.168.08.1 {

neighbors {
192.168.

ki
ki
| &
}
protocol kernel {
learn;
persist;
scan time 10;
import all;
export all;
}
protocol device {
scan time 18;

OBRAZEK 19: 0BSAH KONFIGURACNIHO SOUBORU SPECIFIKUJici SMEROVACI PROTOKOL OSPF

Na obrazku 19 muZete vidét konfiguraci smérovaciho protokolu OSPF.
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Spousténi
Mame-li nadefinovdna vSechna potifebna smérovaci pravidla, je dale na radé

spusténi samotného démona. To Ize provést nasledujicim pfikazem:

#bird

Tento pfikaz standardné aktivuje démona a nacte konfiguraci uloZzenou

v souboru bird.conf umisténém v domacim adresati smérovaci platformy.
Pfejeme—li si, aby byl zapnut démon anacetl konfiguraci zkonkrétniho
konfiguracéniho souboru, je treba pfidat parametr ,-c“ specifikujici cestu k danému

souboru jako napfriklad nize.

#bird -c /etc/bird/birdospf.conf

Najde-li se spravny konfiguracni soubor, neobsahujici syntaktickou chybu, zahlasi
nam OS Uspésné spusténi démona. To, Ze BIRD bézi, si miZzeme ovéfit zadanim prikazu

spoustéjiciho jeho CLI.

#birdc

Zavérem této kapitoly je vhodné zminit, Zze vypinani tohoto démona probiha zcela

odlisSnym zplisobem.

>down

Vyse znazornény prikaz je tfeba zadat do CLI démona (nikoliv do konzole OS).
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7 Kritické zhodnoceni navrzeného reseni

V pribéhu realizace ndmi popisovaného reseni pfi pouziti HW platformy Raspberry
Pi nedoslo kzadnému problému. Veskeré instalace, konfigurace ¢i implementace
jednotlivych HW i SW komponent probihaly bez slozitéjSich potizi presné tak, jak jsme
ocekavali.

Naopak pfi pouziti HW platformy HummingBoard jsme narazili na problém
s Caste¢né nekompatibilni pamétovou micro SD kartou, kterd standardné slouzi jako
pamétové médium pro uloZeni OS. Vyrobce do dnesni doby neuvadi Zadny seznam jim
standardné podporovanych pamétovych micro SD karet. Postupné jsme se tak pokouseli
o instalaci celé fady jak oficialné podporovanych, tak i oficidlné nepodporovanych
GNU/Linux distribuci. Jmenovité se jednalo o OS Fedora, OpenSUSE, Debian (Wheezy),
Arch linux, ARMbian, RedSleeve a Slackware, pficemz veskera nase snaha koncila pokazdé
stejné — neuspéchem a to i presto, Ze se instalace urcitych OS jevila naprosto v poradku —
OS nakonec korektné ,nenabéhly“. Po této negativni zkuSenosti jsme nevahali
a zaregistrovali se do oficialniho uZivatelského féra spole¢nosti SolidRun. Az zde se nam
podafilo nalézt informace o problémech tykajicich se teoretické nekompability
pamétového média. Po vyméné micro SD karty se ndam jiz podafilo nainstalovat OS
GNU/Debian Jessie.

Mimo vySe uvedeny problém probihala kompletni implementace jednotlivych SW
smérovacu dle pfedem ocekavaného postupu popsaného v kapitole 7 Implementace.

Na zavér této casti bychom radi dodali, Ze kromé vyse uvedenych sitovych
adaptérll jsme rovnéz vyzkouseli pouZiti beztratového sitového adaptéru DWL-G122 od

spolecnosti D—link.
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7.1 Zakladni testovani funkcnosti

Domnivame se, Ze i presto, Ze nebylo primarnim ucelem této prace komparativné
analyzovat jednotlivé SW smérovace, tak samotnym procesem porovanim otestujeme
zakladni funkénost a odpovime na otdzku, které z dvou ndmi implementovanych feseni
bychom upfednostnili. Za timto ucelem vznikla tato kapitola popisujici jednotlivé vyhody
a nevyhody nami implementovanych reseni.

Dale bychom také radi poznamenali, Ze parametrl pro analyzu muze byt celd rfada
a je bohuzel nad rdmec této prace zabyvat se veskerymi moznostmi vzajemného srovnani.
Z tohoto dlvodu jsme byli nuceni abstrahovat jen ty vlastnosti, které se jevily jako
podstatné.

Mimo konkrétni, nize zminéné vlastnosti se ndm z naseho Uhlu pohledu jevi jako
velmi dllezité prostiedi, ve kterém hodldme nds sméroval nasadit a pouZivat.
Ocekavame, Zze nami navrhnuty SW smérovac¢ bude nasazen spiSe v sitové nenarocnych

prostredich, kde nejsou naroky na smérovac nijak extrémni.

7.1.1 Obecné viastnosti

Prvnim ze vzajemnych porovnani je komparativni analyza tzv. obecnych vlastnosti.
Timto parametrem jsme se v rdmci naseho vyzkumu snazili zanalyzovat jakymi, pfedevsim
sitovymi vlastnostmi jednotlivé SW smérovace disponuji. Vlastnosti vyjadfuji nejen jaké
sitové protokoly jsou podporovany, ale napfiklad i licence, pod kterymi jsou démoni
distribuovani ¢i moznosti debuggingu, seznam podporovanych jader OS GNU/Linux a dalsi

zajimavé vlastnosti.
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TABULKA 5: OBECNE SROVNAN{ SMEROVACICH PLATFOREM

BIRD QUAGGA

IPv4 Ano Ano
IP Protokol
IPv6 Ano Ano
Statické smérovani Ano Ano
RIPv1 Ne Ano
RIPv2 Ano Ano
RIPng Ne Ano
OSPFv2 Ano Ano
Dynamické
smérovaci OSPFv3 Ano Ano (Beta verze)
protokoly
IS-IS Ne Ano (Beta verze)
BGPv4 Ano Ano
OLSR Ne Ano (Externé)
Babel Ano Ne
Licence GNU/GPL GNU/GPL
Moznost debuggingu Komplexni Komplexni
Podpora linuxu Od kernelu 2.0 Od kernelu 2.4
Multicast Ne Ne
., Ano Ano
Interaktivni CLI (jen pro vypis informaci) (syntaxe podobnd 10S)
Dalsi zajimavé vlastnosti a MPLS, BFD MPLS, BFD
protokoly
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7.1.2 Rychlost smérovani

Timto ponékud kontroverznim oznafenim jsme se pokusili o vzdjemnou
komparativni analyzu rychlosti smérovani. Zminéné hodnoty vyjadfuji cas
v milisekundach, za ktery koncova stanice v ramci nasi topologie (obrazek 20) dostane
odpovéd ve formé ICMP paketu od svého adresata, umisténého presné na druhé strané

nasi sitové topologie.

NETWORK "1" NETWORK "0" NETWORK "2"
ethD: EDIMAX USBtoEth 1: ethi: EDIMAX USBtoEth 1:
192,168.1.10/24 192.168.1.1/24 e 192.168.0.1/24 192,168.0.2/24 . 192.168.2.1/24 192,168.2.10/24
—————————— - 7 —— ——— —— — —— s —— ——— —— ——— [
= T L —
" 1841 1841 "
Laptop-PT . Laotoo-PT
(Linux MINT) HummingBoard (DEBIAN) Raspberry (RASPBIAN) (WINDOWS)

OBRAZEK 13: NAMI POUZITA SITOVA TOPOLOGIE

K naméreni téchto hodnot jsme wvyuZili SW smérovacl, implementovanych
na platformach Raspberry Pl a HummingBoard, presné tak, jak bylo popsdno
v prfedchozich kapitolach. Postupné jsme vyuzili smérovaci platformu BIRD i Quagga,
na nichZ jsme realizovali statické a dynamické smérovani pomoci smérovaciho protokolu
RIP a OSPF. Pro kazdé z nami realizovanych méreni jsme se snazili zajistit vzajemné
homogeni prostiedi. Vidy jsme zasilali pravé 500 ICMP paket(.

Veskeré namérené statisticky zpracované hodnoty, jsou nazorné zobrazeny

na nasledujicim grafu 1.
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Na zdkladé grafu 1 zndzornéného na predchozi strané jsme schopni jednoduse
a intuitivné rozpoznat jednotlivé minimalni, primérné a maximalni hodnoty odezvy pro
kaidou znami zkoumanych variant smérovani. Rovnéz jsme schopni jednoduse
identifikovat hodnoty jednotlivych kvartild (Q;, Median a Q).

Kromé vyse graficky zndzornénych dat je dale vhodné uvést konkrétni statistické
vypocty a hodnoty primo vychazejici z naSeho méreni (prdmérna doba odezvy, variacni

rozpéti (R), modus, rozptyl (Var(x)), Sikmost (G;) a Spicatost (G,).

TABULKA 5: STATISTICKE (ZAOKROUHLENE) VYPOCTY

Static Static
MIN 1,335 0,980 1,263 1,274
AVG 1,607 1,489 1,608 1,618
MAX 3,347 2,279 2,165 2,341
Q1 1,540 1,340 1,530 1,540
Median 1,590 1,460 1,590 1,610
Q3 1,660 1,610 1,673 1,680
MOD 1,590 1,510 1,550 1,540
R 2,012 1,299 0,902 1,067
Var(x) 0,019 0,042 0,016 0,016
G1 0,013 0,005 0,001 0,001
G2 0,022 0,007 0,001 0,001

Na zakladé informaci uvedenych v grafu 1 a tabulky 6 dochdzime k zavéru,
Ze vramci naseho testu odezvy se vitézem stala volba smérovaciho démona Quagga.
Z hlediska smérovaci platformy je pro nas tento vysledek ponékud prekvapenim, jelikoz
jsme oCekavali, Ze relativné novéjsi smérovaci platforma BIRD se umisti Iépe.

Uspéchy pfFi poufiti statického smérovani, at ui pfi vyuZiti SW démona BIRD,
Ci platformy Quagga jsou pro nas potvrzenim nasi plvodni hypotézy, jelikoZ je vSseobecné
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znamo, Ze statické smérovani je pfi pouziti na malych topologiich optimalni volbou
a to predevsim kvuli minimalnim naroklm na spravu topologie sité.

V rdmci vzdjemného srovndani dynamickych smérovacich protokoll dochdzime
nezavisle na pouZité smérovaci platformé rovnéz k obdobnym vysledkim, jez fikaji,
Ze pouziti smérovaciho protokolu RIP je zhlediska nami pouZité sitové topologie
vhodnéjsi, nez pouziti smérovaciho protokolu OSPF. Tento zavér se mlze na prvni pohled
jevit ponékud prekvapivy, jelikoz starSi smérovaci protokol RIP dosahl lepsich vysledku
nez jeho v dnesni dobé vice pouzivany sok OSPF. Je vSak nutné poznamenat, ze k témto
zavérim jsme dosli pfi testovani na nami zvoleném sitové nenarocném prostredi.
Na zakladé tohoto vysledku lze Fici, Ze smérovaci protokol RIP nalezne stale své uplatnéni.

Celkovym vitézem naSeho jednoduchého testu se tak s nejnizSimi hodnotami
minimalni a pramérné odezvy vsech kvartil(l a modusu stalo pouZiti statického smérovani,
realizovaného diky smérovacimu démonu Quagga. NejhorsSich vysledkd jsme naopak

dosahli pfi pouziti smérovaci platformy BIRD pfi pouziti protokolu OSPF.
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GRAF 2: SROVNANI STATICKEHO SMEROVANT{
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GRAF 3: SROVNANI NEJRYCHLE]JSTHO A NEJPOMALEJSTHO VYSLEDKU
Na vySe uvedenych grafech je ndzorné ukazano srovnani statického smérovani pfi
pouziti na ndmi zkoumanych smérovacich démonech (graf 2) a porovnani nejlepsiho

s nejhorsim vysledkem (graf 3).

Komparativni analyza softwarovych démont

Diky informacim uvedenych v predchozi kapitole, jsme dale schopni na zakladé
primérné doby odezvy a modusu dob odezev jednotlivych méreni vzajemné
komparativné analyzovat jednotlivé smérovaci platformy.

Na zadkladé vzajemného srovnani primérnych casl odezvy jednotlivych méreni
dochdzime kzavéru, Ze vramci naSeho sitového prostfedi je optimalnim FeSenim
implementace smérovaciho démona Quagga. Ktomuto zavéru dochazime predevsim
z toho dlvodu, Ze ve vSech nami provedenych mérenich byla primérna doba odezvy nizsi

pravé pfi pouziti tohoto smérovaciho démona.
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Komparativni analyza smérovacich protokold

Zaméfime-li se na vzdjemné srovnani jednotlivych smérovacich protokold,
dojdeme k zavéru, Ze absolutnim vitézem je statické smérovani, které jak pfi pouziti SW
démona BIRD tak i pfi pouziti smérovaci platformy Quagga docililo nejkratsi primérné
naseho testovani neni jednoduché specifikovat. Budeme—li se soustrfedit pouze
na primérnou dobu odezvy, potom dochazime k zavéru, Ze rychlejsich vysledk( dosahl
smeérovaci protokol RIP. Zaméfime—li se na nejCetnéjsi hodnotu v jednotlivych vybérech,
potom dochazime kzavéru, Ze pfi pouZiti SW démona Quagga je vhodnéjsi vyuZziti

smérovaciho protokolu OSPF.

7.1.3 Softwarové naroky

V ramci komparativni analyzy jsme se rovnéz zaméfili na srovnani zatezé, kterou si
jednotlivi smérovaci démoni ndrokuji béhem své Cinnosti na CPU jednotlivych smérovaca.

Pro zjisténi takovéhoto parametru jsme vyuzili nasledujiciho prikazu.

#ps aux

Tento prikaz vypise tabulku vsech bézZicich proces daného OS i s jejich aktudlnimi
naroky na CPU konkrétniho stroje.

Za ucelem vytvoreni zatéze jsme byli dale nuceni vyuzit ICMP paketll. Ty jsme
generovali na vSech sitovych prvcich znazornénych na obrazku 20 a to tak, Ze vidy v jeden
konkrétni moment, kazdy z prvkd v pocitacové siti vysilal ICMP pakety na vSechny ostatni
stanice v topologii.

Timto pfristupem jsme se pfi nejnaro¢néjsim z nami provedenych méreni dostali
na hodnotu odpovidajici 1,2% CPU pfi pouziti smérovaciho protokolu OSPF, realizovaného
SW démonem Quagga nasazenym na méné vykonném Mini PC Raspberry Pl. Pfi pouziti
smérovaci platformy BIRD jsme docilili maximalniho zatizeni 0,3% a to pfi realizaci

smérovani pomoci smérovaciho protokolu OSPF realizovaného pravé na Raspberry PI.
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V ostatnich pripadech realizace statického smeérovani ¢i smérovani za pomoci
smérovaciho protokolu RIP byla zatéz vyvijena SW démonem BIRD nulova.
Na zakladé téchto vysledkd dochdzime k potvrzeni jiz predem ocekdvaného zavéru

jimz je, Ze smérovaci platforma BIRD je méné ndroc¢na na provoz.

bird -c shomespi/Documents/

» AlUX

OBRAZEK 14: ZATEZ VYVINUTA SOFTWAROVYM DEMONEM BIRD

JelikoZ jsme byli schopni otestovat zatéZ pouze v malém sitovém prostredi,
vyvstdva otdzka, zda—li by se zatéz s narustem slozZitosti topologie zvétSovala Ci nikoliv.
Na tuto otazku odpovida jeden z tvlrcl smérovaci platformy BIRD, ktery uvadi ve zdroji
[31] porovnani ndmi zkoumanych démona z hlediska SW narok( pravé pfi vétsi zatézi.
Autor zde uvadi princip testovani spotifeby CPU a paméti smérovace pii a bez
synchronizace se smérovaci tabulkou OS obsahujici 300 000 IPv4 adres pfi implementaci
smérovaciho protokolu BGP. Na zakladé vysledk( téchto testl potom uvadi, Ze Quagga
spotiebovava vykon smérovace az nékolikanasobné vicekrat.

Zdroj [63] konkrétné uvadi, Zze se jedna az o 4 nasobné mensi spotfebu paméti.
Mimo to autor dale vyzvihuje stabilitu, se kterou na rozdil od Quaggy zvlada BIRD
pracovat pfi pouziti v rozsahlych sitich.

N3 zakladé nami provedenych méreni a vysSe uvedenych informaci dochazime tedy

k zavéru, Zze smérovaci platforma BIRD vyviji mensi SW naroky na CPU smérovace.

7.1.4 Rozsirenost

Posledni z nami zminénych vlastnosti je mira pouzivani dané smérovaci platformy.
Jednd se o pomyslnou hodnotu vyjadfujici Cetnost pouZivani daného SW. Zakladnim
predpokladem je pfima Uuméra rozsifenosti s velikosti komunity uZivatell pracujicich
sdanym SW. Na zdkladé rozsahlé komunity uZivateld lze potom predpokladat,

Ze v pripadé potreby feseni potencionalniho problému nalezneme pomoc pfi tfesSeni
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jednoduseji. Cim vice uZivatelG pouZivd konkrétni SW, tim vice se o ném da dohledat
informaci, které mohou byt uzitecné béhem jeho pouzivani.

Diky nasemu vyzkumu a sbéru informaci o zkoumanych SW démonech dochdazime
k zavéru, Ze mezi béZznymi uZivateli je smérovaci platforma Quagga znaméjsi. Ostatné
samotni autofi démona BIRD uvadéji ve zdrojich [30], [31] a [64] totézZ.

Na zakladé tohoto vysledku vsak nelze tici, Ze ¢esky SW démon BIRD nema svoje
uplatnéni z hlediska smérovdni. Vzhledem k minimalnim SW ndaroklm, popsanym
v pfedchozi kapitole, a perfektni stabilité pfi vysokém zatizeni v kombinaci s jednoduse
konfigurovatelnymi filtry je BIRD obliben predevsim v peeringovych centrech, jez tvofri
pater celého Internetu. Zde se vyuZivaji predevsSim vnéjsi smérovaci protokoly (napf.
BGP).

Zdroj [65] uvadi, Zze v roce 2014 byl BIRD nasazen na vice jak 50% propojovacich
uzlll tvoficich pater celého Internetu (IXP). Jako priklady nasazeni autor zminuje napfiklad
nejvétsi peeringové centrum na svété — frankfurtsky DE-ICX, amsterodamsky AMS—IX,
londynsky LINX Ci beZznymi uZivateli vysoce zndmou spole¢nost NETFLIX. Zdroj [63] mimo
vyse zminénych uvadi dale americky PAIX a moskevsky MSK—IX.

BIRD samoziejmé funguje i v Ceském peeringovém centru NIX, které mélo
s ohledem k plvodu této smérovaci platformy tu Cest stat se prvnim uzlem, na kterém
BIRD bézel.

Vyse uvedené zdroje dale zminuji ocenéni LINX Awards udéleném britskym IXP
LINX, které v roce 2010 BIRD ziskal. Jednd se o cennou trofej, ktera pfedtim nékolik let
nebyla nikomu udélena a ktera oceriuje osobnosti, organizace nebo produkty, které

prispély k rozvoji internetovych uzlU.

7.2 Vyuziti smérovace v Internetu véci

Na uplny zavér této prace bychom radi inspirovali ¢tenafe a poukazali na jedno

z potencionalnich vyuZziti nami navrhnutych SW smérovact v loT. Vramci vyuky
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programovani mobilnich aplikaci vyucovanych na UHK/FIM jsme se jiz dfive zaobirali
vyuzitim smérovace v loT a to vramci implementace chytrého domova. Vytvofili jsme
jednoduchou mobilni aplikaci — Dalkové ovladani chytrého domu.

JelikoZ se jedna pouze a doplnéni nami vedeného vyzkumu, pokusime se nyni

strucné popsat princip fungovani této aplikace.

{61 © B .l &10:50 {61 @B il & 10:51

2. 2 -

Délkové ovladani Délkové ovladani

DOMACNOST NASTAVENI DOMACNOST NASTAVENI
Lustr Nastaveni geofencingu
V obyvacim pokoyji ... ZARNOUT b4 Prejete siaktivovat geofencing?
] 9 g

Geofencing podle GPS soufadnic?
Vrata

od gards VYPNOUT Geofencing podle SSID?
garaze...
s — Nastaveni GPS:

Lampitka ULOZ STAVAJICI GPS JAKO DOMOV

P ZAPNOUT
SE R = Nastaveni poloméru:

10

Termostat .
Regulace teploty v byté ... 20 21 22 Nastaveni SSID:
Chladni¢ka ULOFIT
Regulace chlazeni ... 12 3

OBRAZEK 15: DALKOVE OVLADANI CHYTREHO DOMU

UzZivatel vyuZivajici chytry telefon s OS Android mizZe pouzivat na svém chytrém
telefonu nami navrhnutou mobilni aplikaci, ktera umoznuje dalkové zapisovani fidicich
instrukci do textovych souborl. Tyto textové soubory mohou byt umistény v libovolném
Mini PC a zaroven slouzit k ovladani vstupnich a vystupnich rozhrani. Skrze tato rozhrani
potom muze Mini PC posilat fidici signaly specifickym prvkim v domé a diky tomu je lze
ovladat ¢i ziskavat data.

Mimo samotné dalkové ovladani jsme rovnéz implementovali tzv. geofencing.
Jednd se o techniku urceni polohy uzivatele (jeho chytrého telefonu) na zakladé GPS
souradnic. JelikoZz uzZivatel zadd GPS souradnice svého domova, dokdazeme na zakladé

rozdilu jeho aktualni polohy a polohy domova vyuzZitim Pythagorovy véty jednoduse

67



vypocitat danou vzdalenost. Na zakladé tohoto rozdilu tedy pozname, jak daleko se
nachazi uzivatel od svého domova. Obdobné jsme rovnéz implementovali geofencing
vychazejici z dostupnosti SSID domaci sité. Je—li k dispozici domaci Wi-Fi sit, pak se
uzivatel nachazi doma. N4 zakladé téchto vypoctld lze potom aktivovat vybrané prvky

v chytré domacnosti (jmenujme napftiklad centralni topeni, radio a jiné).
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8 Zavér

Cilem prace bylo navrhnout a implementovat vybrané SW smérovace na platformé
Mini PC.

V Uvodu prace byl nejprve stru¢né vysvétlen pojem loT a byly zminény progndézy
prednich svétovych organizaci z oblasti informatiky (Intel, MIT, Cisco, IBM a Gartner)
popisujici enormni nastup pocCtu zafizeni participujicich v IoT. Nasledné byla provedena
reSerSe stavajich feseni, na zakladé které byl popsan Uspésny cesky projekt sdruzeni
CZ.NIC — Turris Omnia. Sohledem na vysokou pofizovaci cenu tohoto zafizeni,
bylo rozhodnuto navrhnout obdobné, avsak znacné levnéjsi feseni. V nasledujici kapitole
3 byly dale velmi stru¢né predstaveny vybrané principy smérovani, OS a predevsim SW
smérovacl. Ctvrtd kapitola byla vénovana podrobné analyze HW platforem. V rdmci
naseho vyzkumu jsme se rozhodli o pfiblizeni dvou potencionalnich feseni, vSeobecné
znamym standardem Raspberry Pi a relativné neznamou, avSak parametry vysoce
atraktivni, platformou HummingBoard. Dale byl proveden vybér relevantnich OS. Byla
popsana jejich zakladni charakteristika a poZzadavky na jejich nastaveni. Na zakladé téchto
poznatkl bylo navrzeno komplexni modelové feseni, vyuZivajici jednotlivé komponenty
popsané v predchozich kapitolach. V kapitole 7 byla podrobné popsana realizace
navrhnutého feSeni a to predevsim sdlirazem na popis implementace, konfigurace
a spousténi smérovacich démonud Quagga a BIRD. Pfiklad( konfiguraci bylo uvedeno hned
nékolik druh(l. Nasledné bylo provedeno kritické zhodnoceni zakladni funkénosti formou
komparativni analyzy obou nami realizovanych teSeni. Na Uplny zavér prace bylo
poukdzano na mozné vyuziti nami navrhnutych feseni v ramci loT.

Vysledkem naseho vyzkumu je, Ze po zkusenostech a problémech, se kterymi jsme
se setkali béhem prace s izraelskym Mini PC HummingBoard, bychom radéji doporucili
vice nez Ctyrikrat levnéjsi, zabéhnuty standard, Raspberry Pi a to i pfes znacné nizsi vykon

tohoto zaftizeni.

69



Jelikoz OS Raspbian, pouzity pfi implementaci SW smérovaCe na platformé
Raspberry Pi je pouze derivatem OS Debian GNU/Linux, ktery byl pouzit pfi vyzkumu
na platformé HummingBoard, dochazime =zhlediska OS kneutrdlnimu zavéru,
Ze neni zadny charakteristicky rozdil, na zakladé kterého bychom uprednostnili jeden OS
pred druhym.

Z hlediska testovani zakladni funkénosti jsme se rozhodli o vzdjemnou
komparativni analyzu ndmi realizovanych reSeni. Vysledky této analyzy jsou podrobné
popsany v kapitole 8. Smérovaci démon Quagga, ktery umozZnuje implementovat vice
smérovacich protokoll, dosahl lepsich vysledkd vramci naseho testovani rychlosti
smeérovani. Tento vysledek byl pro nds ponékud prekvapenim, jelikoz jsme oCekavali vyhru
oblibeného ¢eského SW démona BIRD. Na zakladé nasSich méreni jsme si dale potvrdili
nami pfedem stanovené hypotézy — statické smérovani je vramci malych topologii
nejvhodnéjsi volbou. Démon BIRD naopak dominoval v otdazce SW narok(. Poslednim
vzajemné analyzovanym prvkem bylo nedeterministické urceni toho, ktery ze SW
smérovacu je vice rozsifen mezi uzivateli. Odpovéd na tuto otazku je zavisla na prostredi,
do kterého smérovac integrujeme. SW smérova¢ Quagga sice zvitézil vramci nasich
testovani, avsak v pripadé velké zatéze je vhodnéjsi nasazeni SW démona BIRD. Ostatné
jak uvadi zdroj [7] 2/3 propojovacich uzl(, tvoricich pater celého Internetu, jej jiz aktivné
pouiivd. Uplny zavér kapitoly je vénovdn struénému popisu principu vyuZiti SW

smérovace jako dalkového ovladaji chytrého domova.
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13 Prilohy

Smart World [66]

Priloha A

LG AL ag " M

uniisan

BN B8y oS AT )
sezwpns B ursuey Erpnio g yees

UO[IBI07) Wa|

CIRALE OL T NPT 2000 40
SaiEuaaE oy LR AL |#R puss
) SOFUE Wal) U EH D Ui LG U

sisoubeip-oyny 3131ysA

sadud Bune sunieuen sessad pue
yus) epsing ssuszaid pnbp jo usaomeg

sabeyean Jajepm

CRLLHL TEA U) SRLOT A
pu= smeam seq w Buueiucw punng
sdepy uegdn asioy

“sapmp Bundin o
Ll o St on SEUEE 18 Rilasast
*soowauapod 'sicey s o zana oy bunsonoe
w0 qued ap woossepe Gumes

Buiddoys juabiasiu)

G e L
By spdnge i juaa pos

sUTSINE pUR

Speoy MBWS

[
Ul PAETIDAL SRAINCES JALEM S4) A0nDE)
o) S0z A W el angEEs

5851N07 109

A
fpgepene =eamds Busad o Bulcrop

Bupjied 1ews

J o wanaaE

juawabeuep aisem

B pue bump eziardo o eouan) e
ELERpad pus samikan jo Buuouuop

uonsabuag ayjed)

BuNgLd
sjana Jnpubewosdalg

s Sl S el
) SEUKLIOLING SUDGE 3o Jaspnu Ul
A | LN 40 [LEALSLIN S

5B pATUDY NG LoU t Ejdoad 1
LONDNBD DU SORIT PRI 03 KOG B3y

13U L SO B 300
U pue =EdeAp pEIPUY QUE SUydl 8E0

uol3313Q saucydpews

“SaETIN ATUBANG L
shuruzdo Jaumwos 'smie

WL B S P 40
in §o Buumgise gy

suo|jpuos juswdiys jo fnenp

murniL EsLEEY pue sabpug sEupyng u
SUSHIEUI0D T LIS DU USRI 10 w—_r.d“_lﬂs

YijeaH jelnpndis

asueuviagied sy u B

alen uawsyiadg

LY s
e o ey

aieg bulids)ip

“ypeay Fuwztdalb pue cadzE
b R 0P J Lurs e o LD ) SpudEu I L
JRFLEE FUN] PUS N 1os Bluagungy

Bupueyug Kneng auipy

T IR DALp W SOUp U By
awnywaasd pup seen ungang s o budaiuayg

uoljdalag adld }sadod

T
d pAjEiEuEE sEaeh oie pue AED & pRjiRE
waippd SSusse 0 susEsws fog 0 i

uonN|Iod 1y

P1IOM JBWS WnaqiT

82



Priloha B: Princip prace smérovace [21]

Smérovac pracuje na vrsvach 1,2 a3 modelu OSI

192.168.1.10/124 192.168.4.10/24
pcz !
PC1

Application

Network Netwo rk Network Network
Data Link Data Link Data Link Data Link Data Link
Physical Physical Physical )
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Pfiloha C: SolidRun - kategorizace produktt [autor]
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Priloha D: Komplexni srovnani jednotlivych SoM [33]

SOM il SOM i2 SOM i2eX SOM i4Pro
System On Chip i.MX6 Solo i.MX6 Dual Lite i.MX6 Dual i.MX6 Quad
Processor core Single core Dual core ARM | Dual core ARM | Quad core ARM
ARM A9 A9 A9 A9
Processor 1GHz (up to 1GHz (up to 1GHz (up to 1GHz (up to
speed 1.2GHz) 1.2GHz) 1.2GHz) 1.2GHz)
Floating Point VFPv3 VFPv3 VFPv3 VFPv3
SIMD NEON NEON NEON NEON
Graphics . . . .
. . Vivante GC880 | Vivante GC880 | Vivante GC2000 | Vivante GC2000
Processing Unit
3D GPU OpenGL OpenGL Or;eg(él;)leEnsclLl/ Ogeggll;leE:cll'_l/
Support ES1.1/2.0 ES1.1/2.0 11E 11E
At Multi Format Multi Format Multi Format Multi Format
Dec/Enc
32 bit, 512MB 64 bit, 1GB 64 bit, 1GB 64 bit, 2GB
Memory DDR3 @ DDR3 @ DDR3 @ DDR3 @
800Mbps 800Mbps 1066Mbps 1066Mbps
. 10/100/1000 10/100/1000 10/100/1000 10/100/1000
A AT Mbps* Mbps Mbps* Mbps Mbps* Mbps Mbps* Mbps
Wireless Optional Optional Optional Optional
Network (WL1831) (WL1831) (WL1831) (WL1831)
Optional Optional Optional Optional
By (V\?L1831) (V\?L1831) (V\?L1831) (\A7L1831)
Sl e HDMI: 1080p, HDMI: 1080p, HDMI: 1080p, HDMI: 1080p,
resolution LCD: WUXGA LCD: WUXGA LCD: WUXGA LCD: WUXGA
(1920 x 1200) (1920 x 1200) (1920 x 1200) (1920 x 1200)
Dual display Yes Yes Yes Yes
support
Sueeies NOR-Flash, NOR-Flash, NOR-Flash, NOR-Flash,
External eM.M C, eM.M C, eMMC,. mMSATA, | eM MC,. MSATA,
Storage SD/microSD, SD/microSD, SD/microSD, SD/microSD,
PCle SSD PCle SSD PCle SSD PCle SSD
Supported eMMC, SPI eMMC, SPI eMMC, SPI eMMC, SPI
Internal Storage | ROM (Optional) | ROM (Optional) | ROM (Optional) | ROM (Optional)
SD/MMC 3 3 3 3
USB 2.0 host 1 1 1 1
USB OTG 1 1 1 1
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Seridl ports 3 3 3 3
Dl'glt{.:ﬂ audio 1 1 1 1
serial interface
e 2 Lane CS| 2 Lane CS 4 Lane CSI 4 Lane CSI
interface port
CAN bus Yes Yes Yes Yes
S-ATA - - Gen I, 3Gbps Gen Il, 3Gbps
PCl-Express 2.0 X1 X1 X1 X1
Second Via PCle or USB | Via PCle or USB | Via PCle or USB | Via PCle or USB
Ethernet NIC NIC NIC NIC
12C 3 3 3 3
SPI 3 3 3 3
PWM 4 4 4 4
GPIO 75 75 75 75
ITAG Test Point Test Point Test Point Test Point
Header Header Header Header
S/PDIF Input Yes Yes Yes Yes
S/PDIF Output Yes Yes Yes Yes
1-Wire 1-Wire 1-Wire 1-Wire
1-Wire Transceiver on Transceiver on Transceiver on Transceiver on
carrier board carrier board carrier board carrier board
RTC On Carrier On Carrier On Carrier On Carrier
Linux Support Yes Yes Yes Yes
Commercial, Commercial, Commercial, Commercial,
Temperature . . . .
. Industrlzfll, Industrlgl, Industrlzfll, Industrlél,
Automotive Automotive Automotive Automotive
Main Voltage 5V 5V 5V 5V
10 Voltage 3.3V 3.3V 3.3V 3.3V
Hirose DF40 Hirose DF40 Hirose DF40 Hirose DF40
SoM interface connectors 1.5 | connectors 1.5 | connectors 1.5 connectors 1.5
up to 4.0mm up to 4.0mm up to 4.0mm up to 4.0mm
mating heigh mating heigh mating heigh mating heigh

Dimensions (W
x L)

47mm x 30mm

47mm x 30mm

47mm x 30mm

47mm x 30mm

Price

From 48 USD

From 66 USD

From 81 USD

From 115 USD

86



Univerzita Hradec Kralové Studijni program: Aplikovana informatika
Fakulta informatiky a managementu Forma: Prezen¢ni
Akademicky rok: 2015/2016 Obor/komb.: Aplikovana informatika (ai2-p)

Podklad pro zad4ni DIPLOMOVE préce studenta

PREDKLADA: ADRESA OSOBNI CISLO
Bc. Drdla Mat¢j Riegrova 128, Hrochdv Tynec 11459
TEMA CESKY:

Vyuziti a implementace softwarového smérovace na platformeé Mini PC

TEMA ANGLICKY:

Implementation and application of software routers on Mini PC platform

VEDOUCI PRACE:
Mgr. Josef Horalek, Ph.D. - KIT

ZASADY PRO VYPRACOVANI:

Cilem prace je navrhnout a implementovat vybrané softwarové smérovace na platformé miniPC s diirazem ne jejich vyuziti v
internet of things (IoT).

V teoretické casti autor piedstavi vybrané principy SW smérovaci, provede analyzu vhodné HW platformy, pozadavkt na plnou
funkcionalitu a vybeér relevantniho operacniho systému. Dale autor predstavi navrh komplexniho feSeni a postup k jeho
implementaci.

V praktické casti autor realizuje navrzené feSeni s diirazem na jeho vyuzitelnost pro IoT a provede zakladni testovani funkénosti.

Névrh osnovy:

Uvod

Reserse stavajicich feseni

Predstaveni principi SW smérovact
Analyza HW

Analyza a vybér OS

Navrh modelového feseni
Implementace a testovani

Kritické zhodnoceni navrzeného feseni
Zaver

SEZNAM DOPORUCENE LITERATURY:

GREENGARD, Samuel. The internet of things. Cambridge, Massachusetts: MIT Press, 2015, xviii, 210 pages. ISBN
9780262527736.

HUCABY, David. CCNP routing and switching switch 300-115 official cert guide. 1st edition. Indianapolis, IN: Cisco Press,
2014, pages cm. ISBN 9781587205606.

(¢) IS/STAG , Portal - Podklad kvalifikaéni prace , 11459, 15.11.2017 10:03



(c) IS/STAG , Portal - Podklad kvalifika¢ni prace , 11459, 15.11.2017 10:03



