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Abstrakt

Tato bakalafska prace se zabyva upravou routeru Edimax BR-6104KP pro potfeby firmy Condata
s.r.0. V prvnich dvou kapitolach je popis firemnich bezdratovych modult a jejich komunikac¢niho
protokolu. Ve tieti kapitole se prace zabyva piivodnim komunika¢nim fesenim, nasledné pak vybérem
jeho nahrady. V dali Casti je popis hardwarovych a softwarovych modifikaci routeru Edimax.
V posledni ¢asti je popsan navrh a implementace vlastnich aplikaci. Zavérem prace je zhodnoceno

nasazeni v realném prostiedi.
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Abstract

This Bachelor degree thesis deals with Edimax BR-6104KP router modifications developed for
purposes of Condata s.r.o. The first two chapters describe the company‘s wireless modules and their
communication protocol. The third chapter deals first with Condata‘s curerent communications set
up and subsequently with possible alternatives. The following section describes software and
hardware maodifications of the router under investigation. The last section describes inovative

applications and their implementaion. The thesis is concluded with a real life operation evaluation.
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Uvod

Téma, které zpracovava tato bakalaiska prace je zadané ve spolupraci s firmou Condata s.r.o. Jednou
z ¢innosti, kterou se firma zabyva, jsou Inteligentni domy. Inteligentni domy jsou aplikace, které
S pomoci sit¢ méficich, akénich a komunikacnich prvkd, pocitace a programového vybaveni dokazou
rychle, ptedvidavé a ucelné fidit pozadované cCinnosti v domé zjednoho centra. Navic mohou
zpracované udaje pienést na libovolné vzdéalené misto.

Tato prace se zaméiuje na popis komunikacniho protokolu mezi jednotlivymi prvky
inteligentniho domu. Po sezndmeni s protokolem se nadile vénuje historii diive pouzivanych
komunikaénich prvkl a jejich ndhradé za novéjsi, které spliuji pozadavky na moderni zatfizeni. Do
téchto novych zafizeni lze presunout i ¢ast fidici logiky, a tim postupné vytvaiet systém distribuované
inteligence.

V prvni kapitole prace je popis dostupnych modultl, s kterymi jsem se béhem prace setkal.
Nasledujici kapitola popisuje komunikaéni protokol uzivany firmou Condata. Treti ¢ast se vénuje
puvodnimu feSeni pro piipojeni moduld k internetu a divodim, pro¢ je toto feSeni pro firmu
nevyhodné. V druhé poloving tieti kapitoly se vénuje vybéru feseni nového. Nasledujici dvé kapitoly
popisuji hardwarové a softwarové modifikace celého zafizeni. Sestd a sedmé kapitola pak navrh a
implementaci aplikaci, které umozni modulim pfipojeni k internetu a sbér dat z téchto modult.
V posledni kapitole je popis, uloZeni konfigurace zafizeni. Zavérem prace popisuje nasazeni zafizeni

V ostrém provozu.



1 Moduly firmy Condata s.r.o.

Firma nabizi moduly riznych typtu. Jako ptiklad lze uvést moduly pro méfeni nejriznéjSich
elektrickych i neelektrickych velic¢in jako napfiklad teploty a vlhkosti, dale pak moduly urcené pro
spinani externich periferii, moduly pro regulaci a podobné. Pro popis modult a jejich komunikacniho
protokolu jsem Eerpal z internich dokumenta firmy Condata.

Jadrem téchto moduli je procesor firmy Nordic Semiconductor, nRF9E5[1], mezi jehoz hlavni
vyhody patii zejména Vestavény vysilac/ptfijimac v pdsmu 433/868MHz a nacitani programu
z ptipojené SPI EEPROM, coz umoziuje zménu programu ulozené¢ho v externi EEPROM za béhu.

Spole¢nou vlastnosti vS§ech moduli je moznost bezdratové komunikace ve volném pasmu
866MHz a velmi snadné priddvani dalSich moduld do bezdratové sité. Pro komunikaci s pocitacem,
nebo jinym fidicim prvkem jsou moduly vybaveny linkou RS232-3V. Pouzitim vhodného prevodniku
je tedy mozné piipojit do bezdratové sité i PC.

Maximalni povoleny vykon vysilac¢ek pro datovy pienos v pasmu 866MHz je 0,5W. Moduly
Condata vyuzivaji pouze 10mW, coz postacuje s rezervou pro veskerou komunikaci u procestt méfeni
a fizeni. Jedinou podminkou pii stavbé bezdratové sité je, aby na sebe alespon dva sousedni moduly
,vidély“. Maximalni pocet moduld v jedné siti je 240. Rozsahlejsi objekty je potieba pokryt vétsim
mnozstvim bezdratovych siti, kde kazdou z nich je mozné pfipojit k internetu. Pocet téchto siti je
prakticky neomezeny.

Aby zafizeni mohla plné vyuzivat vSech moznosti komunikace, které¢ jsou v siti modulu
Condata dostupné, musi spolu komunikovat standardizovanym zptisobem pomoci User Control Block
(UCB) a po sériové lince protokolem 89, ktery na sériové lince tvoii pro UCB vngjsi obalku a slouzi
pro zabezpeceni pienosu po sériové lince pomoci kontrolnich cyklickych redundantnich souctti neboli
CRC.

V bezdratové siti zajiStuje toto zabezpeCeni samotny nRFIES, ktery hardwarové pocita

ctyibytové CRC.

1.1  User Control Block

User Control Block (dale jen UCB) je prostfedkem pro univerzalni pfistup k riznym zafizenim. Pro
komunikaci je zapotiebi dotazované aplikaci odeslat poZadavek na provedeni operace, poptipadé
tento pozadavek doplnit potfebnymi parametry a je-li zapotiebi, pak i daty. Odpovédi je kod z pFedem
definované mnoziny stavi, ktery informuje, jak dana operace skonéila. V navratovych parametrech a
datech se vraci poZzadovana informace.

UCB vlastné¢ "normalizuje" komunikaci mezi jednotlivymi zafizenimi v siti. Pro tato

normalizovana zafizeni se pouziva pojmenovani Logicka Periferie. Kazdy program, ktery zajistuje
9



obsluhu libovolné periferie, naptiklad teplotniho ¢idla a prevadi vysledek na jednotny format pro
dal$i zpracovani nadfizenym systémem.

Vyhoda normalizované komunikace je zfejma. V praxi se pouZziva cela fada teplotnich c¢idel.
Naptiklad ¢idla termistorova, KTY, PT100, DS18B20, SHT11 a dalsi. Kazdé ¢idlo potfebuje jiny
hardwarovy interface a jinou obsluhu vlastnim driverem. Tim, ze vSechny drivery dodrzuji striktné
rozhrani UCB, je mozno v nadfizené vrstvé komunikovat se vS§emi typy teplomerd naprosto stejné,

coz s sebou piinasi jednoznaéné vyhody. Struktura UCB je patrna z tabulky 1.1.

Byte Obsah Popis
0 odes adresa odesilatele UCB
1 prij adresa piijemce UCB
2 LP adresa logické periferie
3 ROQIST ¢islo v dané logické periferii/informace o stavu pozadované
operace
4 L DATA pocet datovych byt obsazenych v UCB
5 L_PARAM pocet parametri v UCB
PARAM parametry
DATA Data
cre CRC celého UCB

Tabulka 1.1: Struktura UCB

1.1.1  Obecna pravidla pro praci s UCB

Aby byl splnén pozadavek na univerzalnost USB, musi byt pii vyvoji dodrzena zékladni pravidla:

e Pokud je LP = 0x00, jedna se o systémovou LP, ktera slouzi pro zjiSténi stavu zafizeni, pro
zménu programu za béhu nebo pro restart zafizeni, poptipadé dalsi systémové funkce.

e RQ obsluhujici operace zapisu maji liché ¢islo, RQ urcené pro ¢teni hodnoty maji ¢islo sudé.

e Pokud pfi zpracovani operace doslo k chyb¢, je nejvyssi bit v RQ/ST nastaven na 1.

e Pokud se v datech pienasi vice hodnot, je pouZito stejné ¢i vétsi mnozstvi parametrd udavajici
délky jednotlivych ¢asti pfenaSenych v datové ¢asti UCB. Pokud se pienasi pouze jedna
informace v datové Casti, je doporucené uvést délku této informace v parametrech, avSak neni

to vyzadovano.

1.2  Logicka periferie

Kazdé fyzické zatizeni se skladd z operacniho systému a z né€kolika logickych periferii. V kazdém
modulu je naimplementovan operacni systém, ktery se stard o pfidélovani strojového casu

jednotlivym logickym periferiim.



V nejjednodussim pripadé u modulti s nRF9ES je to operacni systém realného ¢asu nazyvany
FIOS. Tento systém obsahuje ¢tyfi zakladni logické periferie. Systémova LP = 0x00 slouzi ke spravé
daného fyzického zatizeni, v kterém je implementovana. Tato LP nabizi moznost zjisténi konfigurace
zafizeni, zménu programu ulozené¢ho v externi EEPROM =zatizeni, piistup k interni XRAM, nebo
restart daného zafizeni. U pokrocilejSich zafizeni s komplexnim opera¢nim systémem je mozné
prostiednictvim této LP pfenaset celé soubory a plnohodnotng pracovat s nainstalovanym opera¢nim
systémem.

Dale pak FIOS obsahuje LP = 01, ktera zajistuje komunikaci RF, LP = 02, ktera se stara o
obsluhu ¢asovaci a LP = 03, ktera zajistuje komunikaci na sériovém kanale.

Vlastni aplikace, naptiklad zminéné meéteni teploty, zajistuji LP s pofadovym cCislem 04 a
vys$sim. Kazdd LP miiZze rozpoznavat 64 zapisovych a 64 Ctecich piikazli a vracet az 64 pomocnych
stavovych hlaseni o spravné prob&hnuvsi operaci a 64 unifikovanych hlaSeni o pfipadné chybe.

Z vyse uvedeného je patrné, Ze mnozina RQ a LP poskytuje dostatecny prostor pro realizaci

Vv podstaté jakékoliv aplikace.

1.3  Pouzité moduly

V ramci prace jsem se seznamil s nasledujicimi moduly, které firma nabizi.

1.3.1  Univerzalni modul

Univerzalni modul (dale také UM) obsahuje na své desce pouze procesor a pamét’ EEPROM, piny
procesoru jsou vyvedeny na konektor. Podle programu v EEPROM pak muze UM zastavat rizné
funkce. Zakladni deska UM je na obrazku 1.1. Nasledujici podkapitoly pfedstavuji ptiklady mozného

vyuziti univerzalniho modulu.

Obrazek 1.1: Univerzalni modul



1311 RF AP

RF AP je jednou z aplikaci pro univerzalni modul. Tento modul mize byt ptipojeny bud’ k PC, nebo
K jinému zafizeni, které potfebuje komunikovat s dal§imi bezdratovymi moduly. Obsahuje FIOS se
systémovou logickou periferii, dale pak LP zajistujici komunikaci po sériové lince a LP pro pfenos
RF. Po hardwarové strance je tento modul piipojen k PC pies prevodnik USB/RS232-3V nebo k

jinym zatizenim ptes pfevodnik na RS485.

1.3.1.2 Ovladac pro kotel

Ovladac pro elektrokotel je modul, ktery funguje jako termostat a fidi vypinani a zapinani triakového
ovladani elektrokotle. K tomuto modulu jsou ptipojena dve ¢idla DS18B20, kde jedno snima teplotu
topné vody a druhé méfi venkovni teplotu pro potieby pripadného fizeni ekvitermou.

Implicitné se po zapnuti teplota topné vody reguluje na 50°C, pro jeji zménu je potieba poslat z
nadtizeného pocitace UCB s novou teplotou. Toto UCB se posila na LP = 0x04 a RQ = 0x09. V UCB
se musi poslat dva parametry, ve kterych je pozadovana teplota v setindch stupné a v potadi Lo Hi.

Pokud tedy chceme nastavit naptiklad teplotu 45°C, musime v parametrech UCB odeslat 0x94 0x11.

1.3.1.3 Point-to-Point
V Point-to-Point zapojeni se pouzivaji dva UM, které spolu bezdratové komunikuji. Data pfijata na
sériové lince se predavaji na druhé zafizeni a odesilaji se na jeho sériovou linku. Takto lze do
bezdratové sité zapojit i zatizeni, které komunikuje sériové a nema bezdratovy modul.

O nastaveni parametril sériové linky se stara RQ = 0x03 na LP = 0x04. RQ ma jeden povinny
parametr, v kterém se nastavuji parametry pfenosu a jeden nepovinny parametr, ve kterém se

nastavuje adresa druhé strany pienosu Point-to-Point spojeni.

1.3.2 Termoreg

K regulaci teploty v jednotlivych mistnostech se pouzivaji moduly termoreg. Tyto moduly ovladaji
podle nastavené teploty hlavice na radiatorech v mistnosti. Misto hlavice miize byt pfipojen i jiny
aktivni prvek, ktery mize ovladat topeni elektrické.

K termoregu je pripojeno analogové teplotni ¢idlo, které snima teplotu v mistnosti. Podle této
teploty se bud’ otevira, nebo zavira hlavice, coz fidi akeni Elen této LP. Teplotni ¢idlo je pripojené ke
kanalu 0. Po zapnuti se implicitné reguluje na teplotu 23°C. Tuto teplotu je mozné zménit stejnym
UCB, jako u ovladace pro kotel. Zde miize byt navic odeslan tfeti parametr, ktery urcuje ¢islo kanalu,
ke kterému je pripojeno teplotni ¢idlo. Pokud tento parametr odeslan neni, je nastaven kanal 0.

Termoreg umozituje mefit soucasné dva analogové teploméry typu KTY. Druhy teplomér je
mozno vyuzit napiiklad pro méfeni venkovni teploty pro ucely nadiazeni ekvitermni regulace.
Namisto teploméru je mozno pfipojit kontakt pro sledovani otevieni okna a omezeni uniku tepla pii

vétrani.



Ke zjisténi teplot na obou kanalech a stavu ak¢éniho ¢lenu je na LP = 0x04 implementovan RQ
= 0x04, ktery ma jeden parametr udavajici ¢islo kanalu, ke kterému je pfipojen teplomér. Tento RQ

vraci v odpovédi dva byty dat obsahujici teplotu v setinach stupné Celsia v potadi Lo Hi.

2 Protokol 89

Protokol 89 je jednim z komunikac¢nich protokold, ktery pouziva firma Condata s.r.o. pro zabezpeceni
komunikace prostfednictvim UCB na sériové lince.

Protokol pracuje systémem dotaz — odpovéd’, nezavisle na tom, zda se komunikuje mezi
dvéma procesy na jednom PC, nebo mezi dvéma zatizenimi. Odpovédi na jeden dotaz muze byt
pfedem urceny pocet a mohou pfijit v predem znamem c¢ase. Pokud ptijdou pozdéji, jsou ignorovany.

Pokud zafizeni kona né&jakou Cinnost, kterd vyzaduje dlouhy Cas pro zjisténi aktudlnich dat,
napiiklad komunikuje s pomalymi periferiemi (néktera teplotni ¢idla), pak data od téchto periferii
sbira do své vyrovnavaci paméti. Jakmile se na zafizeni obrati nadfazeny prvek dotazujici data, tak
mu zafizeni vrati aktualni data z této vyrovnavaci paméti. Nutnou podminkou je, aby byla tato data
opatfena stavovym bitem, ktery uréuje platnost dat.

Tuto filozofii je nutné dodrzovat na vSech urovnich komunikace nezavisle na pouzitych
komunikaénich prostiedcich.

V ramci protokolu je vyhrazeno nékolik cilovych adres. Adresa 0x00 a Oxff slouzi jako
adresy, kterym rozumi vSechna pfipojena zafizeni. Adresy 0x68 a 0x69 se vyuZzivaji jako servisni
adresy, nebo jako adresy pro spojeni point-to-point pii RF komunikaci. Adresy v intervalu 0xf0 az
Oxfe jsou vyhrazeny pro zafizeni, ktera komunikuji pfes TCP sockety a slouzi k pfipojeni dalSich
zatizeni do site.

Tabulka 2.1 popisuje hlavicku paketu Protokolu 89. Po hlavicce nésleduje datova ¢ast, ktera

mize obsahovat UCB. Datova ¢ast je zakonCena bytem, obsahujicim kontrolni soucet téchto dat.

Byte Obsah Popis

0 0x89 signatura a identifikace zacatku paketu

1 0x56

2 src_addr adresa odesilatele

3 dest_addr adresa piijemce

4 relay_info urceni zptisobu predavani paketu a identifikuje vicenasobné

pfipojeni se stejnou src_addr k jednomu zatizeni

id paketu, inkrementuje se pii odeslani nového paketu, pti
odpoveédi zlstava stejné

packet_type typ paketu

payload_size velikost datové ¢asti paketu (Size)

cre CRC hlavicky paketu

id

o0 N O ol

Tabulka 2.1: Hlavicka protokolu 89



2.1  Parametry komunikace

Protokol 89 lze pouzit nejen pii komunikaci po lince RS-485 a pomoci bezdratového spojeni, ale i pii

komunikaci ptes internet protokolem TCP.

2.1.1 Parametry komunikace pres RS-485

Pro komunikaci na lince RS-485 se vyuziva pienosové rychlosti 57600Bd. Ve formatu 8 datovych

bitl, jeden stop bit a zadna parita.

2.1.2 Komunikace pres TCP

P1i spojeni pies TCP se nekomunikuje pfimo mezi dvéma body, ale vyuZziva se prostfednik. Tento
prosttednik se nazyva Datova ustiedna (dale jen DU). Datova ustfedna je aplikace vyvijena firmou
Condata. A je spusténa na serveru, ktery disponuje vefejnou IP adresou a standardné nasloucha na
portu 10000 pro Protokol 89. DU mohou byt propojeny ve stromové struktuie. Pro tohle propojeni se
vyuziva implicitné portu 30000.

Kazdy bod, ktery poskytuje sluzby pro dalsi body, je nutné na DU zaregistrovat. Také kazdy
bod, ktery chce tyto sluzby vyuzivat, musi poslat datové tstifedné pozadavek na registraci cilového
bodu. Bod, ktery pouze vyuziva sluzeb bodu jiného, se mize registrovat pod svym jménem, ale neni
to vyzadovéano — dostane implicitné€ pfidélené jméno sloZzené z nazvu dané DU a potadi, ve kterém se
na DU pfipojil.

DU nasloucha v ramci Protokolu 89 na adrese Oxfe a obsluhuje Logickou periferii Ox0a. Tato
LP rozumi tfem RQ. RQ 1 provede registraci zafizeni, které o registraci zada. RQ 2 provede registraci

zatizeni, s kterym chceme komunikovat a RQ 3 registruje soucasné vlastni jméno i jméno vzdalené.

2121 Registrace bodu poskytujiciho sluzby

Bod, ktery poskytuje jinym bodim sluzby, je nutné registrovat na DU pod jedine¢nym jménem.
Pokud tedy mame zafizeni, které poskytuje pro ostatni presny cas, s adresou Oxfd a jménem
LX RTC253, musime odeslat datové ustiedné s adresou Oxfe registracni paket v nasledujicim tvaru
(musi se doplnit CRC):

src | dest | relay id | type size odes prij LP RQ | LD LP PAR DATA
Oxfd | Oxfe | 000  0x00 | OxOe | OxOe K Oxfd  Oxfe OxOa OxO1 | Ox09  OxO1 | 0x09 | LX_RTC253

Timto paketem jsme zajistili, Ze se zafizeni LX RTC253 registrovalo na DU a ostatni mohou

vyuzivat jeho sluzeb.



2.1.2.2 Propojeni s bodem poskytujicim sluzby

V ptedchozi podkapitole je popsana registrace zafizeni, které poskytuje informace o ¢asu. Pokud
chceme tyto informace vyuzivat, musime si dané zafizeni zaregistrovat jako protistranu ke
komunikaci. To se déla obdobn¢ s tim rozdilem, Zze RQ = 0x01 zaménime za 0x02.

V odpovédi na toto spojeni se v datové ¢asti UCB vraci hodnota relay, kterou musime pro dalsi
komunikaci v protokolu 89 s timto zatfizenim vzdy nastavit. V odpovédi pfichazi v UCB status 0x41,
pokud se registrace zdafila, nebo jind hodnota, kterd odpovidd piipadné chybé spojeni —

neexistujicimu protéjsku apod.

2.2 Elevator

Dosah bezdratové ¢asti modulu je diky malému vykonu RF vysilate 10mW omezeny. Elevator je
zpusob piedavani paketl, kterym je mozné piedavat pakety ptes RF na delsi vzdalenosti. V tomto
rezimu slouzi kazdy modul jako opakovac.

Pfi pouziti elevatoru, musi byt horni dva bity typu paketu v paketu Protokolu 89 nastaveny na
logickou 1. Dolni 4 bity uréuji, kolik je potfeba skokti mezi nejvzdalenéj§imi zatfizenimi. VSechna

zatizeni musi mit nastaveny stejny rozsah elevatoru, tzn. idaj o poctu zatizeni v bezdratové siti.

2.3  Timeout

Jak jiz bylo zminéno na zacatku kapitoly 2, pii komunikaci pfes Protokol 89 mizeme pocitat s tim, Ze
se odpovéd’ vrati do urCité predem znamé doby, neboli nez vyprsi timeout. Plati zde zasada, ze
timeout se méfi pouze v jediném miste, a to tam, kde pfislusny pozadavek vznikl.

Pokud komunikujeme pies linku RS-485 nebo bezdratové piimo, nastavujeme timeout
standardné na hodnotu 50ms. Pokud komunikujeme pomoci elevatoru, pak timeout = 12ms x rozsah

elevatoru x pocet skokii.
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3 Vybér vhodné platformy

3.1 Puvodni reSeni

V plivodnim feSeni byly bezdratové sité ptfipojeny k internetu pomoci UM osazeného modulem
XPort. Toto feSeni melo nékolik vyhod, ale také spoustu nevyhod, které nakonec prevazily.

V roce 2004, kdy se s danou technologii za¢inalo, byl XPort jedinou moznosti, jak piipojit za
pfijatelnou cenu osmibitovy kontrolér do sit¢ TCP/IP. XPort bylo mozné pomoci protokolu telnet
jednoduse nakonfigurovat. Na strané TCP/IP nastavit IP adresu a port, ke kterému ma byt piipojen.
Na stran¢ sériového kanalu pak stacilo nastavit pfenosovou rychlost, pocet datovych bitl, paritu, a
zda vyuzivat hardwarové fizeni toku dat.

Pres vSechny vyhody se ale objevilo nekolik problémt, které pouziti znesnadnovaly. Nejveétsim
problémem bylo, Zze XPort musel mit napevno zadanou IP adresu, ke které se ma pfipojovat a
nepodporoval moznost zadani DNS servert. Tento nedostatek se projevoval hlavné pti zmén¢ vefejné
IP adresy serveru, na kterém byla spusténa DU. Po zmén¢ vetejné IP bylo nutné vSechny XPorty
nastavit znovu, coz bylo ¢asové a ekonomicky naro¢né.

Jako druha nevyhoda se ukazala uzavienost opera¢niho systému, ktery byl soucasti XPortu. Za
vyvojovou verzi pozadovala firma Lantronix cca 80 000 K&, coz by prodrazilo cely systém. Z tohoto
divodu musela byt celd rezie pfihlaSovani na DU feSena v univerzalnim modulu, ke kterému byl

XPort ptipojen.

3.2  Hledani nového reSeni

Z ptedchozich zkuSenosti se ukazalo, Zze vyvoj vlastniho hardware pro pfipojeni k DU neni

vvvvv

Kritéria pro vybér nového feseni byla nasledujici:
e (Cena vysledného zatizeni
e Spotieba zafizeni
e Velikost zafizeni

e  Moznost osadit UM piimo do krabicky dodavané se zafizenim

3.2.1 Bifferboard

Bifferboard[2] je miniaturni pocita¢ o rozmérech 68x28x21mm, zalozeny na procesoru ekvivalentnim
s R8610. Jedna se o 32 bitovy RISC procesor kompatibilni s instrukéni sadou procesori 486SX, bez

podpory matematického koprocesoru. Procesor je taktovany na 150MHz, na zakladni desce je
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osazeno 32MB paméti RAM a 8MB paméti FLASH. Dale je na desce vyvedeno 1 USB, 1 Fast
Ethernet konektor, sériovy port a az 6 GPIO. Spotieba je 1W. V prodeji je také verze obsahujici dva
USB porty a ¢tecku SD/MMC karet. Cena verze s jednim USB portem se pohybuje kolem 1000 K¢.

V Bifferboardu je standardné nainstalovano OpenWRT, to lze ale nahradit libovolnym jinym
opera¢nim systémem, ktery je na tomto zafizeni podporovan. Z operacnich systému, které jsou
podporovang, Ize uvést GNU/Linux a jeho distribuce Gentoo, Slackware a Debian.

Podle udavanych parametri byl Bifferboard idealnim zakladem, pro feSeni této prace.
Vzhledem Kk jeho rozmérim vsak neslo osadit UM piimo do krabic¢ky s Bifferboardem. Dalsi krabic¢ka

pouze pro UM by zvedla celkové naklady.

3.2.2 Edimax BR-6104KP

Edimax BR-6104KP[3] (dale uvadény také jako router) je bézné prodavany router. Cena tohoto
routeru Edimaxu se pohybuje kolem 600 K¢. Za danou cenu nabizi 32 bitovy procesor Infineon
ADMS5120P taktovany na 175MHz, 16MB RAM a 2MB paméti FLASH. Na zakladni desce jsou
vyvedené 2 USB 1.1 porty, 5 Fast Ethernet portd, 1 UART a GPIO ovladajici LED indikujici stav
zafizeni.

Edimax BR-6104KP je od vyrobce vybaven operaénim systémem postavenym na
GNU/Linuxu, ktery lze vymeénit za vlastni, napiiklad OpenWrt nebo jiné distribuce zaméiené na tento
Edimax.

Po konzultaci s panem Ing. Jifim Nitschem jsme se nakonec rozhodli pro tento router.
K dispozici byly jesté dalsi podobné routery, které umoziovaly instalaci vlastni distribuce, ty vSak

mély mnohondsobné vyssi cenu.
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4 Priprava hardware routeru Edimax
BR-6104KP

Na zakladni desce routeru je neosazeny konektor JP2. Tento konektor je pfipojen na UART procesoru
ADMS5120P[4] na piny 127 a 129. Pin 127 je RxD, pin 129 je TxD. Na obrazku 4.1 je vidét osazeny
konektor JP2. Na pinu ¢. 1 je RxD, na pinu ¢. 2 je napajeci napéti 3,3V, na pinu €. 7 je TxD a na pinu
¢. 8 je pak GND.

Obrdzek 4.1: Osazeny konektor JP2

4.1  Pripojeni k pocitaci
Aby bylo mozné nahravat a ladit novy software pro tento router, je nutné jej pfipojit k pocitaci.
Vzhledem k napétovym tGrovnim na pinech procesoru neni mozné ptipojit router ptimo k sériovému
portu pocitace. Tam se pii logické tirovni 0 miize vyskytovat napéti az 12V. V piipadé logické urovné
1 az -12V. Takto vysoké napéti by mohlo procesor Vv routeru Edimax zniit, proto je nutné pouzit
vhodny pfevodnik.

K tomuto tcelu jsem mél k dispozici pfevodnik TTL-232R-3V3[5] od FTDI. Jedna se o kabel

obsahujici pfevodnik USB — UART s 3,3V napétovymi trovnémi. Na obrazku 4.2 je schéma zapojeni
redukce mezi kabelem a konektorem JP2 na zakladni desce routeru Edimax BR-6104KP.

13



EDIMAX

8 7 TTL-232R-3V3
6 5 _61 | zelena
4 3 > 5 Zluta
2 1 <- 4 oranzova
3 cervena
| _2] a | hneda
1 cerna

Obrazek 4.2: Schéma zapojeni redukce mezi kabelem TTL-232R-3V3 a konektorem JP2
Edimaxu BR-6104KP

4.2  Pripojeni univerzalniho modulu

Univerzalni modul piipojeny k routeru plni dvé funkce. Zabezpecuje propojeni routeru s ostatnimi
moduly v bezdratové siti a zaroven funguje jako monitor béhu (pro zkraceni watchdog) routeru.

Schéma pripojeni univerzalniho modulu je na obrazku 4.3.

EDIMAX(JP2) EDIMAX (JP1)
8 7
6 5 NE] ot PON A Y Py
4 3
2 1 [] R22
T 2| el
UM ‘
20 19 '
18 17 -
16 5
14 13 RESET
12 11
10 9
8 7
6 [~
4 3
2 1

Obrazek 4.3: Schéma pripojeni UM k Edimaxu

Univerzalni modul 1ze napéjet bud’ napétim 5V nebo 3,3V. Vzhledem k vyvedenému napajeni
3,3V na konektor JP2 bylo zvoleno toto napajeci napéti. Napétové urovné linek RxD a TxD
univerzalniho modulu jsou shodné s napétovymi trovnémi na konektoru JP2. Nic tedy nebrani

pfimému propojeni. Na obrazku 4.4 je detail pfipojeni univerzalniho modulu.
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Obrazek 4.4: Detailni pohled na pripojeni UM k routeru

4.2.1 Watchdog

Vzhledem kuréeni celého zafizeni do ostrého provozu, konkrétné k monitorovani ve Fakultni
nemocnici v Olomouci bylo nutné zabezpecit bezproblémovy chod a pfedchazet stavu, kdy dojde
k chybé a zafizeni pfestane odpovidat a bude tedy nutné servisniho vyjezdu k jeho restartu. Také se
ukazalo, ze ptfi pomalém nabéhu napajeni po nékterych vypadcich dodavky elektrické energie neni
router schopny korektné nab&éhnout. Proto bylo nutné pridat watchdog.

Funkce watchdogu byla implementovana do univerzalniho modulu a plni dvé funkce. Po
pripojeni napajeni je na vystupu z modulu po dobu 1s OV. Tento vystup je pfiveden pres rezistor na
bazi tranzistoru, ktery spina pin RESET procesoru ADM5120.

Druha ¢ast watchdogu sleduje komunikaci mezi aplikacemi v routeru a UM. Restart se
provede, pokud za stanoveny ¢as, implicitné 10 minut, neodesle aplikace libovolny dotaz na sériovou

linku univerzalnimu modulu.
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5 Operacni systém pro router Edimax
BR-6104KP

Pro Edimax BR-6104KP je k dispozici spousta alternativnich opera¢nich systému. Jako ptiklad lze
uvést nékolik nejznamé;jsich:

o AMILDA (Advanced Mini Linux Distribution for ADM5120) [6] — jak jiz nazev
napovida, jedna se o distribuci uréenou pro zafizeni s procesorem ADM5120. Distribuce
obsahuje kompletni webové prostiedi a da se pouzit jako plnohodnotna nahrada
vestavéného systému.

e Midge [7] — dalsi z distribuci podporujicich procesor ADMS5120. Tato distribuce obsahuje
zakladni nastroje jako ssh, telnet, inetd, syslogd, netcat, tftp, wget a dalsi. K instalaci
dalsich programti obsahuje nastroj ipkg.

e Squidge[8] — tato distribuce se oproti pfedchozim 1isi schopnosti mit souborovy systém
ulozeny na USB disku. Lze tak vyuzivat mnohem vice programi a disk vyuzit také
k ukladani dat. Router s touhle distribuci Ize vyuZit jako jednoduchy souborovy server.

Kazda z uvedenych distribuci ma své vyhody a nevyhody. Jedno vSak maji spole¢né, vSechny
stavi na OpenWrt, které bude vyuzito pro totu praci.

Konfigurace celého zatizeni bude ulozena na USB disku, sestavena image s tim tedy musi
pocitat. Souborovy systém na USB disku bude FAT32 z diivodu kompatibility s vétSinou pocitac,
které se nachazi v prostiedi firmy Condata. Také vlastni aplikace starajici se o komunikaci a sbér dat
se budou nachézet na USB disku. To pro pfipad, aby je bylo mozné kdykoliv snadno vyménit a

nemusela se kviili tomu vytvaret nova image celého operacniho systému pro zvoleny router.

5.1  OpenWrt

OpenWrt [9] je distribuce GNU/Linuxu zaméfena na vestavéna zatizeni, jakymi mohou byt naptiklad
routery, print servery nebo tieba NAS. Mezi podporovana zafizeni patii produkty od vyrobca jako je
ASUS, D-Link, Linksys, TP-Link a od mnohych dalSich. Hlavni vyhodou tohoto systému je moZnost
sestavit jej dle vlastni potfeby.

Aktualni stabilni verze je Backfire 10.03, ta se vSak pro ucely této prace ukéazala jako
nevhodna. Nékteré potiebné funkce (podpora GPRS/3G modemu) pro dalsi rozsifovani prace v této
verzi nebyly pIné funkéni nebo byly zna¢né nestabilni. V navazujicim textu bude probirana vyvojova

verze, konkrétné r17794, ktera se ukazala jako dostate¢né stabilni.
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5.1.1  Zavislosti nutné pro preklad

Jesteé pred tim, nez se zacne se stahovanim zdrojovych kodu, je potfeba V hostitelském systému
doinstalovat nékteré potiebné balicky. V Debianu jsou to nasledujici: subversion, build-essential,
asciidoc, binutils, bzip2, fastjar, g++, gcc, gewk, libgtk2.0-dev, intltool, jikes, zliblg-dev, make,
libncurses5-dev, libssl-dev, patch, perl-modules, rsync, ruby, sdcc, unzip, wget, sdcc-nf, gettext a

xsltproc.

5.1.2  StaZeni zdrojovych kodu

Zdrojové kody pro sestaveni vlastni distribuce OpenWrt je mozné stahnout ze svn.

svn co svn://svn.openwrt.org/openwrt/trunk —-rl17794

5.1.3  Sestaveni jadra a balicku

K sestaveni nového Linuxového jadra se pouziva prostiedi Buildroot (obrazek 5.1). Je to soubor
Makefile a patchl a 1ze pomoci né€j snadno sestavit novou image pro nahrani do routeru.
Po pfechodu do adresafe se zdrojovymi kody je mozné spustit Buildroot prostiedi. To se

provede piikazem make menuconfig.

CpenWrt K 1
QAaaqaaaaaaaaaaaaaoaoaaaaaqaaIaqaIaaqaqaaaaaaaaaaaoaoaaaaaaaIaqaaaaqaqaaaaaaaqaaaaoaod
CpenWrt Configuration

Arrow keys navigate the menu. <Enter> selects submenus ——-—>. Highlighted
letters are hotkeys. Pressing <Y> includes, <NH> excludes, <M> builds as
package. Press <Escr<Esc> to exit, «<?> for Help, </>» for Search. Legend:
[*¥] built-in [ ] excluded <«<M> package <« > package capable
lggggoagaggodgdggaaaadggaaaaagaadadgadgaagdgdadagaaaaaaygadadggaaaaqgaqaaad

Target System (Infineon/ADMtek ADMS5120) ——->

Subtarget (Little Endian)}) ——3>

Target Profile (Edimax BR-6104KP (Unocfficial)} ===3

Target Images ———>

Global build settings —-——>

Ldvanced configuration options (for dewvelopers) (NENW) —_——

Euild the OpenWrt Image Builder (NEN)

EBuild the OpenWrt S5DE (NEW)

Image configuration (NEW) -—--—->

Base system ———>

Hetwork -—--—->

Libraries -—-——>

IPvG ———>>

Kernel modules -—-—->

=
=
=
=
=
=
=
=
=
=
X
X
=X
=X
m

< Exit > < Help >
el (e (eepe (o (a(a(eie(ais(ale(oleopeoysoleegeqafs(s(aiegeiais(sie(sleqe (o (oo (e opn (s (a(eie(oia (el (oo foge (ops (o le (e qops (s (e (e (S (s (s (s )

Obrazek 5.1: Prostrredi Buildroot

V menu Target System je potieba vybrat volbu Infineon/ADMtek ADM5120 a v Target Profile
Edimax BR-6104KP (Unofficial). To zabezpeci pteklad pro spravnou platformu. V menu Target
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Images je vybér souborového systému, ktery se ma pouzit. Na vybér je jffs2, které umoziiuje pfipojeni
souborového systému i pro zapis. Vzhledem k pozadované robustnosti je lepsi pouzit squashfs, ktery
se da pfipojit pouze pro Cteni. Nehrozi tak, ze by mohlo dojit k poruseni struktury dat a tim
k nefunkénosti zatizeni.

Aby bylo v budoucnu mozné sestavit vlastni image, je nutné vybrat volbu Build the OpenWrt
Image Builder. Pro kompilaci vlastnich aplikaci je pak nutné vybrat volbu Build the OpenWrt SDK,
tim se nainstaluje kompilator a sada knihoven pro cross kompilaci.

V menu Base system je potieba oznacit jako vestavéné bali¢ky base-files, bosybox, libc, mtd,
opkg nasledujici bali¢ky staci oznalit jako moduly: hotplug2, uci, udevtrigger, librt a knihovnu
libpthread. Tyto bali¢ky zabezpe¢i zakladni funkci routeru.

Ze sitovych bali¢ku jsou potieba balicky ppp a chat. Tyto balicky umozni pfipojeni zatizeni
K internetu pomoci GPRS/3G modemu. Balicky sta¢i oznacit jako moduly. O jejich instalaci se pak
postara Image Builder.

Z menu Kernel modules jsou potieba balicky kmod-usb-core, kmod-usb-adm5120, kmod-usb-
storage, kmod-usb-uhci, kmod-usb-serial, kmod-ledtrig-adm5120-switch, kmod-gpio-dev, kmod-leds-
gpio, kmod-ppp, kmod-fs-vfat, kmod-fs-ext2, kmod-nls-base, kmod-nls-is08859-1, kmod-nls-cp437 a
kmod-scsi-core. Tyto bali¢ky zajisti podporu pro USB disk se souborovym systémem FAT32 nebo
ext2/3, podporu pro piipojeni GPRS/3G modemu a indikaci komunikace na sitovych rozhranich
pomoci LED.

V menu Utilities je balicek admswconfig zajist'ujici nastaveni péti Fast Ethernet portd do
switche a bali¢ek gpioctl pro ovladani stavovych LED POWER, USB1 a USB2.

Vzhledem k tomu, ze k /dev/ttySO bude pfipojen univerzalni modul, je nutné pfepnout sériovou
konzolu na /dev/ttyS1. To se provede editaci souboru ./target/linux/adm5120/router_le/config-2.6.28,
kde je potieba upravit ttyS0 na fadku zacinajicim: CONFIG CMDLINE= na ttyS1.

Po vybéru balicku Ize sestavit image piikazem make —-j 2 Vv=99. Parametr —7j uréuje kolik

mize soucasné bézet procesil a parametr V=99 zapind rezim s detailnim vypisem.

5.2  Image Builder

Vygenerovana image je sice funkéni, ale neni mozné ji nijak konfigurovat a pridavat dalsi balicky.
Proto vznikl nastroj Image Builder. Jedna se o sadu Makefile, které umoziiuji vygenerovat image
znovu. Oproti pivodnimu sestaveni je vSak mozné pridat nebo upravit vlastni soubory a balicky.
V adresati ./bin se Image Builder nachazi spakovany v archivu OpenWrt-ImageBuilder-adm5120-for-
Linux-i686.tar.bz2. Rozbaleny Image Builder se pak nachazi v adresari ./build_dir/target-
mipsel_uClibc-0.9.30.1/OpenWrt-ImageBuilder-adm5120-for-Linux-i686.
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5.2.1  Priprava souboru image pro Image Builder

Do vlastniho adresate je potieba nakopirovat soubory, které se maji ptidat do vysledné image. Jméno
adresafe bude files. Do tohoto adresate je potieba vytvofit dalsi a to bin, etc, mnt, tmp a adresaf usr.
V adresafi bin se budou nachazet skripty potifebné pro béh zatizeni. Jednim takovym je checkUSB,
ktery kontroluje stav USB disku a v pfipadé€, Zze se odpoji a pfipoji pouze pro Cteni, tak jej znovu
ptipoji pro zapis. Pii dal§im restartu zatizeni se pak provede kontrola integrity souborového systému.
Tento skript se spousti kazdou minutu.

Do adresaie mnt je potieba vytvofit adresai sdal, kam se pfipoji USB disk. Na tento adresat je
potieba ud¢lat symbolicky odkaz a pojmenovat jej jako /disk, ktery bude nasledné umistén v kofenu
image. Také je nutné vytvofit soubor .nodisk, ktery informuje o nepiitomnosti USB disku a soubor
owcu.log, kam se bude ukladat protokol chyb, pokud neni USB disk pfipojen.

V adresati tmp staéi vytvofit symbolicky odkaz na soubor /disk/owcu.log. To kvtli zpétné
kompatibilité s nékterymi aplikacemi.

Adresaf usr/shin obsahuje nastroj dosfsck, ktery se vyuziva ke kontrole souborového systému
FAT32 na USB disku.

V adresati etc je zakladni nastaveni celé image. V podadresafi crontabs je soubor root, ktery
zajistuje spousténi skriptu checkUSB kazdou minutu. Soubor 10-mount v podadresati hotplug.d/block
zajistuje kontrolu integrity FAT32 a ptipojeni USB disku do zvoleného adresafe automaticky po jeho
pfipojeni nebo po startu zafizeni. V podadresafi init.d se nachazi upravené startovaci skripty
z ptivodni image. V souboru done je zakomentovana volba pfepnuti souborového systému na jffs2.
Soubor network je upraven tak, aby se po startu syst¢ému nedetekoval Wi-Fi karty a nenastavoval
switch v procesoru ADM5120. Soubor ngapps se postara o spusténi skriptu, ktery provede dalsi
nastaveni pozadovanych parametr.

Aby se sériova konzole pfepnula na ttyS1, je potieba upravit v souboru inittab fadek
ttyS0::askfirst:/bin/ash - login na ttySl::askfirst:/bin/ash - login.
Tento soubor je pak potieba nakopirovat do adresafe files. K nastaveni spravného Casu je potieba
v adresaii files vytvofit alespon prazdny soubor TZ. Jesté je mozné piidat soubor banner, ktery se

bude vypisovat pii ptihlaseni k zatizeni.

5.2.2 Generovani image nastrojem Image Builder

Nové sestaveni image nastrojem Image Builder se spousti pfikazem make V adresafi nastroje. Je
mozné zadat nékolik voleb sestaveni. Parametrem PROFILE je mozné zadat profil zatfizeni, pro které
se ma image sestavovat, pro Edimax BR-6104KP je to BR6104KP. Parametrem PACKAGES lze
pridat dalsi balicky, které se maji do vysledné image zahrnout. Poslednim parametrem FILES je

mozné zadat cestu k soubortim, které se ptidaji do image.
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Pozadované balicky pro spravnou funkci jsou: librt, libpthread, admswconfig, kmod-ledtrig-
adm5120-switch, gpioctl, kmod-gpio-de,v kmod-leds-gpio, kmod-usb-core, kmod-ush-adm5120,
kmod-usb-storage, kmod-usb-uhci, kmod-fs-vfat, kmod-fs-ext2, kmod-scsi-core, libgcc, kmod-nls-
base, kmod-nls-cp437, kmod-nls-is08859-1, kmod-usb-seridl, kmod-ppp, ppp a chat.

Vysledna image je pak v podadresati bin adresate nastroje Image Builder.

5.3 Nahrani image do Edimaxu BR-6104KP

Nova image se da do Edimaxu BR-6104KP nahrat dvéma zplsoby. Prvnim zplsobem je pouZiti
nastroje mtd. Tento nastroj nelze pouzit, pokud jesté neni v routeru OpenWrt. Je tedy nutné vyuzit
druhy zptsob. Aktualizaci je mozné nahrat konektorem JP2 protokolem XMODEM.

Jednim z nastroju podporujicich protokol XMODEM je Hypertermindl. Tento program je
dodavany spolu s Microsoft Windows. Bootloader komunikuje pifes sériovou linku rychlosti 115
200bps s osmi datovymi bity a jednim stop bitem. Na obrazku 5.2 je vidét vyzva Linux Loaderu
k jeho aktivaci. Ta se provede tfemi stlatenimi mezerniku. V druhé ¢asti je vidét menu Linux
Loaderu, stiskem klavesy ¢ je mozné Loader opustit a router za¢ne bootovat ptivodni image. Stiskem
klavesy b je mozné nahrat novou image do RAM. To je vyhodné zejména pro ladéni. Pokud je jiz
nova image dostatecné odladénd, je mozné ji stiskem klavesy a nahrat do FLASH paméti routeru. Na

obrazku 5.3 je okno ukazuji nahravani nové image do Edimaxu.

% Edimax - Hyperterminal

Soubor Upravy Zobrazit Zavolat Pfenos MNapovéda

L& & =M B

ADMS120 Boot:

Linux Loader Henu

{a) Download vmlinuz to flash ...
{(b) Download vmlinuz to sdram (for debug)
{c) Exit

Please enter vour key :

Obrazek 5.2: Linux Loader v Edimaxu BR-6104KP
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Xmodem scubor odeslat pro Edimax

Odesilani: X ‘\noapps"_dist"fimware’.110122-61 ldkpmodem bin

Paket: 2786 Kontrola chyb:  Kontrolni soucet
Poet ————————  Opakovani
opakovani: 0 cellem:
Pogledni
chyba:
Soubor:  [tnmnEmn 347kBz 1792kB
Liptyruty L
Zas: 00:01:29 Zhyva: 00:06:10 Propustnost: 3992 zn./=
| Stomo || Znisaibss |

Obrazek 5.3: Odesilani nové image do Edimaxu BR-6104KP
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6 Navrh aplikace

6.1 Konfigurace aplikaci

Existuje ne€kolik zptsobu, jak aplikacim ptedavat pozadované parametry. Jednim z prvnich zptisobu
je predavat parametry aplikaci na pfikazovém fadku. Pokud je vSak téchto parametrii hodné, tak se
spousténi aplikace stdva velmi slozitym. Ne kazdy si totiz pamatuje nutné parametry pro spravny start
aplikace.

Mnohem vhodnéjsim zptisobem je mit ulozenou konfiguraci v souboru a aplikaci pouze
ptredavat cestu k tomuto souboru. Konfiguraéni soubor miiZze mit riznou strukturu. Mezi nejznaméjsi
patii XML a INI. XML je znackovaci jazyk, ktery lze pouzit pro mnohé ucely. Mize slouzit pro
tvorbu webovych stranek, k ukladani dat, nebo také k uloZeni velmi slozitého strukturovaného

dokumentu. Z tohoto popisu je jasné, ze XML je k danému ucelu zbytecné slozité.

6.1.1  Soubor INI

INI soubory [10] byly diive de-facto standardem pro ukladani konfigurace. Dnes je nahradilo XML,
avSak na spoustu aplikaci jsou dostacujici. INI soubory jsou textové soubory s jednoduchou
strukturou.

Ptitfazeni hodnoty k vlastnosti se provadi jednoduchym fadkem vlastnost = hodnota.
Nova sekce souboru zafind nadpisem uzavienym v hranatych zavorkdch [sekce]. Pro vétsi

prehlednost Ize pouzit komentate, ty se uvozuji znakem stiedniku.

6.2  Struktura aplikaci

V prvotnich fazich vyvoje byla vytvofena aplikace, ktera pouze nahrazovala zastaraly XPort a
pfidavala moznost sbéru dat. To se v pribéhu ¢asu ukazovalo jako nevyhodné. Jakékoliv Gpravy a
pridavani novych funkci pak znamenalo upravu celé aplikace. Ve vysledku existovala jedna velka
aplikace, ktera se nedala téméf udrZovat a dale upravovat. Z toho diivodu byla zvolena jina moznost.
Touto moznosti bylo vic malych a jednoduchych aplikaci, které spole¢né obstaraji funkce té
velké, ale navic pfinesou moznost snadného rozsifovani celého zatizeni. Zménu funkce Ize zajistit
vyménou aplikace za jinou. K pridani dalSich funkci sta¢i pridat aplikaci novou. Principielni schéma

je na obrazku 6.1. VSechny aplikace spolu komunikuji pfes TCP sockety.
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EDIMAX
[éafa;;r; ____________________ |
|
' |
|
DU [«-f--b» SLP |« > MC2TCP fe——> UM
| |
| Iy I
] |
|
| LP=0x04 |
| l |
' |
: |
| | SBERAC | |
i |
- __

Obrazek 6.1: Principielni schéma aplikact

6.3  Sada zakladnich aplikaci

Sada zakladnich aplikaci obsahuje aplikace, které jsou nezbytné pro zakladni funkci a dalsi funkéni

rozsifovani. Do této zakladni sady patii aplikace SLP a MC2TCP — Xport a Fronta.

6.3.1 MC2TCP

Aplikace MC2TCP je aplikace, ktera zprostfedkovava komunikaci mezi univerzalnim modulem a

mezi ostatnimi aplikacemi pomoci TCP soketli. Aplikace ma dva rezimy.

6.3.1.1 XPort

Tento rezim aplikace MC2TCP je z divodu zpétné kompatibility s modulem XPort, kdy se o rezii
pripojovani k datové ustiedné stard pfipojeny univerzalni modul.

Aplikace v tomto rezimu vytvaii dvé vlakna. Prvni vlakno se pfipoji na zadanou IP adresu a
cilovy port. V piipadé vypadku spojeni se snazi spojeni obnovit. VIdkno pfijima pakety ptichazejici
z TCP socketu a predava je univerzalnimu modulu. Druhé vlakno otevird sériovy port, na kterém
testuje, zda jsou dostupna néjaka data. Pokud data dostupna jsou, tak pocka, nez se piijme cely paket.
Ten pak odesle ptes TCP socket datové ustfedné. V tomto rezimu nema zadna jina aplikace k UM

pristup.

6.3.1.2 Fronta

V bézném provozu se stava, ze kromé aplikace sbirajici data, potiebuje k univerzalnimu modulu

pristupovat i operator, nebo dalsi aplikace. Kazda takova dotazujici se aplikace by pak méla vlastni
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¢islovani pro ID paketu protokolu 89. ID, které by se postupné neinkrementovalo, nebo by se
potkavalo sjinym cislovani ID, by mohlo zptisobit nekonzistenci dat pfijatych z univerzalniho
modulu. Navic neni mozné otevfit sériovy port soubézné pro vice aplikaci. Proto je nutné pouzit
frontu pozadavki.

Rezim fronty paketli obsahuje kongruentni server, ktery nasloucha na zadaném portu. Pokud se
k tomuto portu pfipoji jina aplikace a odesle paket protokolu 89, tak se tento paket zaradi do FIFO
fronty. Spolu s paketem se uklada informace o deskriptoru daného TCP socketu, z kterého paket
prisel.

Druhé vlakno, bézici soucasné s vlakny naslouchajiciho serveru, pravidelné prochazi frontu a
ptijaté pakety po upraveé jejich ID odesila univerzalnimu modulu. Jakmile je paket odeslan, tak
aplikace cekd predem dany cas na odpovéd. Pokud odpovéd nepfijde, tak voliteln¢ odpovi
nadfazenému systému chybovou hlaskou. V piipadé ptijaté odpovédi tuto odpovéd po tprave ID

odesila zpét na socket, ze kterého pfisel dotaz.

6.3.2 SLP

SLP nebo také server logickych periferii je aplikace, pomoci které se da jednotné komunikovat se
vSemi samostatnymi aplikacemi v routeru a pfistupovat k univerzalnimu modulu, a tim i K celé
bezdratové siti tvofené dalsimi moduly.

Hlavni funkci aplikace je registrace na datovou ustfednu. Tuto registraci aplikace provadi
opakovan¢ v pravidelném intervalu. Pokud by se pravideln€ neregistrovala, tak by ji datova tstfedna
po 15 minutach sama odpojila.

SLP se po prvnim piipojeni k datové tstiedné snazi pfipojit i k MC2TCP. To proto, aby mélo
ptistup k univerzalnimu modulu a mohlo tak pfedavat pakety urcené pro bezdratovou sit. Takto je
zajiSténa Castecnd kompatibilita s plivodnim XPortem s tim rozdilem, Ze se o registraci na DU stara
SLP a nikoliv univerzalni modul RF AP.

Aplikace v zavislosti na jeji konfiguraci spusti tolik TCP serverti, kolik je potieba logickych
periferii. V konfiguracnim souboru ma aplikace zadané na jakém TCP portu ma server naslouchat a
na jakou LP se bude dany socket mapovat. Tyto servery nejsou kongruentni, neumoznuji tedy vic
pfipojeni k jedné logické periferii.

Vsechny prichozi pakety z datové Ustredny jsou tiidény podle urcitych pravidel. Pokud piijde
paket s cilovou adresou v hlavi¢ce paketu protokolu 89 shodnou s nastavenou adresou aplikace, tak se
pieda dané logické periferii. LP 0 je vestavéna piimo v aplikaci a umoznuje precteni nékterych
hodnot v aplikaci a pfenos soubord. Ostatni LP jsou mapovany ke zvolenym TCP servertm.

Pokud pfijde z datové Ustfedny paket s jinou cilovou adresou nez je adresa SLP, tak se tento

paket preposila aplikaci MC2TCP, ktera jej posle pfipojenému univerzalnimu modulu.
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6.3.2.1 Spravce soubori

Se soubory na USB disku je v nékterych ptipadech nutné manipulovat, i kdyZ neni zatizeni fyzicky
pfitomno a je jiz nasazenO V ostrém provozu. Takovymi ptipady mtze byt aktualizace aplikaci nebo
stahovani shromazdénych dat aplikaci sbérace. Z tohoto divodu byl implementovan jednoduchy
spravce souborti. Kromé manipulace se soubory umoziiuje i spousténi aplikaci. Pfehled funkci a jejich
¢isel pozadavki v ramci UCB je v tabulce 6.1. Detailni popis jednotlivych RQ je pak na ptilozeném
CD.

RQ Ocekava Vraci Popis

0x01 Jméno adresare Vytvoreni nového adresare

0x02 Tméno souboru Udéjl’é vypis adresare, ten pak
ulozi do souboru

0x03 Jméno souboru/adresare Smaze soubor/adresar

0x04 Odesle soubor ze zatizeni

0x05 Odesle souboru do zatizeni

0x06 Aktualni cestu Zjisti aktualni cestu

0x07 Cestu k adresari Ptepne do zadaného adresare

0x09 Cestu a jméno aplikace PID Spusti zadanou aplikaci

0X0A PID Stav/aplikace Kontf.ola, zda dana aplikace
skoncila

Tabulka 6.1: RQ pro spravce souborii aplikace SLP

6.4  Sbérac

P#i provozu v realnych podminkach se muze stat, Ze se zatfizeni nepodafi pripojit k datové Ustiedné.
Dtvody tohoto netispéchu mohou byt rizné, ale zafizeni se s tim musi umét vyrovnat. Pokud se
pouzival XPort, tak se pii vypadku pfipojeni k datové ustfedné piiSlo o vesSkera data. Data totiz
sbirala aplikace, ktera se k zafizeni pfipojovala pravé pomoci datové Ustfedny a data tak v dobé
vypadku nemohla sbirat.

Pravé moznost prtipojit k routeru Edimax BR-6104KP USB disk pfinesla feSeni tohoto
problému. Sbirani dat je tedy mozné svéfit aplikaci béZici pfimo v zafizeni. Pfenos dat k dal§imu
zpracovani je pak v rezii nadfazené aplikace, kterd pivodné tato data sbirala pfimo. Aby aplikace
sbérace védela, jaka data z jakych moduli sbirat, musi dostat seznam téchto zafizeni a pozadavkid na
né.

Pokud se nepodaii spojit s nékterym modulem zadanym v matrici, tak se po nékolika

neuspésnych pokusech odesila informacni SMS operatorovi.
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6.4.1 Matrice sbérace

Matrice sbérace je soubor, ktery obsahuje seznam zafizeni a pozadavki pro sbér dat. Matrice sbérace
je shodna jako matrice pro ptivodni aplikaci, kterd shromazd'ovala data. To umoziuje jednoduchou
vyménu ptivodniho systému za tento novy.

Matrice je textovy soubor, kde kazdy zdznam je na vlastnim fadku. Jako oddé€lova¢ hodnot se
pouziva stfednik. Pokud je vSak stfednik prvnim znakem na tadku, tak se jednd o komentar. Na

nasledujicim fadku je vidét jeden zaznam matrice.

e Prvni ¢ast fadku zdznamu urCuje typ zaznamu. | znamena vstup. A znamend, Ze se
vysledna hodnota pro kanal bude pocitat pomoci vzorce zadaného v poli VZ. Dalsi pismena
jsou vyhrazena pro jiné funkce nadirazené aplikace.

e Dalsi cast urcuje jméno zaznamu. Pod timto nazvem se také ukladaji informace z datového
kanalu daného cidla.

e Ctvrta ast zaznamu definuje adresu univerzalniho modulu, ke kterému je pfipojeno &idlo,
a s kterym se bude komunikovat.

e Cast oznaena jako LP,RQ oznaduje logickou periferii a typ pozadavku, ktery zvolené
¢idlo obsluhuje.

e V sekci oznacené jako P a D jsou zadané parametry a data oddélena ¢arkou.

e Sekce KANAL obsahuje seznam carkou oddélenych cisel bytd UCB s odpovédi, které se
budou ukladat do zvlastniho souboru. Tento soubor potom mohou vyuzit dalsi aplikace.

e VZje cislo vzorce, ktery definuje, jak se bude s daty v kanalu zachazet.

V nadfazené aplikaci se vyuzivaji i dal$i hodnoty z fadku zaznamu. Pro sbéra¢ vSak nejsou

dulezité.

6.5 Odesilani SMS

Odesilani SMS bylo implementovano jako samostatna aplikace. To proto, aby se daly odesilat SMS i
pfi udalostech, které nejsou vyvolany sbéracem. Pridat GSM modem pro odesilani SMS ke kazdému
zatizeni by bylo zna¢né neekonomické, z toho divodu bézi na serverech firmy Condata aplikace,
ktera umoziiuje odesilat jak placen¢ SMS pres GSM modem, tak i SMS zdarma ptes webové brany
mobilnich operator. Aplikace navic umoziiuje odesilani kratkych informacnich emaild a na DU se
hlasi jako LX SMS253.

Klientska aplikace v zafizeni se K této aplikaci ptes DU pfipojuje. Aplikaci se v parametrech
piikazového radku ptredavaji informace o konfiguraénim souboru pro nastaveni pfipojeni k DU a se

jménem serverové Casti aplikace. Dale se v parametrech predava typ odesilané zpravy, sms pro
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placenou SMS, freesms pro SMS zdarma pies webovou branu mobilniho operatora a email pro
odeslani kratkého emailu. Délka textu je omezena velikosti datové ¢asti UCB.

V parametrech UCB se aplikaci pfedava adresat, v datové ¢asti potom text zpravy.
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7 Implementace

7.1  Programové reSeni

Jako programovaci jazyk byl zvolen jazyk C. To z toho duvodu, Ze oproti puvodné zamyslenému

C++ byly vysledné binarni soubory mnohem mensi. Jazyk C navic nabizi ukazatele, které jsou

vvvvvv

7.2  Knihovny pro praci s Protokolem 89

Pted vlastnim zahajenim praci na aplikacich obstaravajicich komunikaci a sbér dat bylo nutné napsat
vhodné knihovny, které budou zabezpecovat komunikaci Protokolem 89. Tyto knihovny pak bylo
nutné modifikovat jak pro ptfenosy s DU, tak pro pfimou komunikaci S univerzalnim modulem

pfipojenym K sériovému portu routeru.

7.2.1  Struktura pro uloZeni paketu Protokolu 89

Pakety Protokolu 89 je mozné ukladat do pole. To vSak neni vhodné. Dalsi vyvojafi by tak museli
presné znat potadi jednotlivych bytd v paketu. V tabulce 7.1 je struktura hlavi¢ky paketu Protokolu
89 a UCB. Maximalni soucet DATA a PARAM je 249.

Datovy typ Jméno Datovy typ Jméno Popis

unsigned char Src Odesilatel paketu

unsigned char dest Prijemce paketu

unsigned char relay Relay

unsigned char ID ID

unsigned char typ Typ paketu

TUCB uCB unsigned char  Odes Odesilatel UCB
unsigned char  Prij Prijemce UCB
unsigned char  LP Logicka Periferie
unsigned char RQ_ST Request/Status
unsigned char  L_DATA Délka datovych byt
unsigned char L_PARAM Délka parametrii
unsigned char DATA[249] Datové byty

unsigned char PARAM[249] Parametry

Tabulka 7.1: Struktura paketu Protokolu 89 a UCB
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7.2.2  Funkce pro praci s pakety Protokolu 89

Vsechny deklarace funkci pracujicich s pakety Protokolu 89 se nachazi v hlavickovych souborech
ucbtcp.h a ucbcom.h. Jak z nazva soubort vyplyva, funkce starajici se o TCP komunikaci jsou
v souboru ucbtcp.h. Funkce pro komunikaci na sériovém portu jsou pak v souboru ucbcom.h.

Pro komunikaci pifes TCP sockety jsou k dispozici funkce pro odesilani a piijem paketd.
Funkce pro odesilani je int send p89(int sockfd, const TP89 *P89), funkce
ocekavd dva parametry, kde prvnim je deskriptor socketu, v druhém parametru je pak ocekavana
vyplnéna struktura paketu, ktery se ma odeslat. Funkce pro pfijem pakett jsou dvé, prvni piijme paket
a ulozi jej do predem alokované struktury, tato funkce je deklarovana jako int recv p89 (int
sockfd, TP89 *P89, int timeout. Ve tfetim parametru funkce ocekava dobu v ms, kterou
bude ¢ekat na pfichozi paket. Druhou funkci pro piijem paketi je char *recv p89 data(int
sockfd, int timeout, int *ID, int *1len). Tato funkce se pouziva pro pfijem
datovych paketti Protokolu 89. Tyto pakety misto UCB obsahuji surova data. To se pouZziva u pfenosu
dat spravce souborii. Obdobné je k dispozici funkce int send p89 data pro odeslani surovych
dat.

K registraci na datovou ustfednu je kdispozici funkce int reg du(int sockfd,
unsigned char my num, char *my name, unsigned char RQ, char
SetTime). Pokud je RQ = 1, tak funkce ve svych parametrech ocekava adresu a jméno, pod kterym
se bude aplikace registrovat na datovou ustfednu. Pokud je RQ = 2, tak ofekava jméno vzdalené
strany, s kterou bude komunikovat.

Mezi funkce, komunikujici pfes sériovy port, patfi funkce int com Open (char *port)
avoid com Close (int f£d) . Tyto funkce se staraji o otevieni a uzavieni zadaného sériového
portu. Funkce odesilajici a pfijimajici data protokolem 89 jsou int send serial p89(int
fd, const TP8Y9 *P89) a int recv serial p89(int f£fd, TP89 *P89, int
timeout). Funkce jsou shodné s jejich protéjsky pro komunikaci ptes TCP sockety. Odesilani
paketi na sériovy port, aby se predeSlo restartu routeru watchdogem, fesi funkce int
serial ping RQ22 (int £d), tato funkce odesild na LP =0 RQ = 0x22.

Kromé funkci dilezitych pro komunikaci jsou k dispozici i nékteré podptrné funkce. Za
zminku stoji int print p89 (const TP89 *P89), kterd na stdout vytiskne zadany paket
Protokolu 89. Pakety Protokolu 89 je mozZné ulozit do souboru, k tomu slouzi funkce int
saveP89toFile (char *name, char zn, TP89 *P89, char *text). Funkce
saveP89toFile je vhodna hlavné pro ladéni komunikace. Jinak neni diivod pakety ukladat.

Aplikace sbérac vyuziva funkci int saveRQtoFile (char *name, TP89 *P89 in,
TP89 *P89 out, char *text in, char *text out) pro uklddani nasbiranych dat.

V prvnim parametru funkce o¢ekava zadané jméno a cestu k souboru, kam bude data ukladat. Paket
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odeslany ke zjiSténi stavu zafizeni se pfedava v parametru P89 out, odpovédni paket pak v P89 in.
V piipadé chyby nebo timeoutu je mozné vyplnit textovy popis, ktery se ulozi misto UCB, jinak musi

byt text in a text out NULL.

7.3  Konfigurace aplikace

Konfigurace vSech aplikaci je ulozena v INI souborech. Funkce pro jejich zpracovani deklaruje
hlavickovy soubor iniparser.h a dictionary.h. Autorem téchto soubor je N. Devillard. Dokumentaci
K iniparseru je mozné najit na webu [11]. Je také na ptilozeném CD.

O nacteni konfigurace se vkazdé aplikaci stard funkce int get config(char
*ini file, AppConfig *config). Této funkci se v parametrech pfeddva cesta a jméno
k INI souboru s konfiguraci a ukazatel na alokovanou pamét’ pro strukturu AppConfig kuloZeni
konfigurace. Podle pozadovanych vlastnosti je struktura pro kazdou aplikaci jina a deklaruje se

v souboru main.h.

7.4  Fronta paketu aplikace MC2TCP

Fronta pakett v aplikaci MC2TCP je typu FIFO. Jazyk C vSak zadny takovy datovy typ neposkytuje,
proto bylo potieba implementovat jej vlastnimi silami. Deklarace struktury a funkci nad touto frontou
jsou v souboru mc2tcp_queue.h.

Struktura fronty se jmenuje MC2TCPqueue. Do jednotlivych prvki fronty se uklada odchozi a
ptichozi paket Protokolu 89, stav operace a descriptor TCP socketu, z kterého pivodni paket piisel.
Polozka stav operace miiZze nabyvat hodnot:

e MC2TCP WAIT — paket je zafazeny do fronty nebo se uz odeslal, ale jest¢ nepfisla

odpoveéd

e MC2TCP OK — paket se odeslal a ve stanoveném intervalu pfiSla odpovéd’

e MC2TCP_TO — paket se odeslal, ale ve stanoveném intervalu nepfisla odpovéd’

e MC2TCP_ERR — pii odesilani nebo ptijmu odpovédi nastala chyba

Pro inicializaci struktury se pouziva funkce int MC2TCPQInit (MC2TCPqueue *),
jako parametr se predavd ukazatel na danou strukturu. Vzhledem ktomu, ze k fronté muze
pfistupovat v jeden okamzik vice riznych vlaken, je potfeba oSetfit soucasny piistup. K tomuto ucelu
byly pouzity semafory. Pro usnadnéni prace jsou piikazy ovladajici semafory zabaleny do funkci
void MC2TCPQLock (MC2TCPgueue *L) a void MC2TCPQUnLock (MC2TCPqueue
*1) . Ta prvni zamyka frontu pro ostatni vlakna, druha ji odemyka.

Vlozeni nového prvku do fronty se provadi funkci struct tMC2TCPelem

*MC2TCPQInsertLast (MC2TCPqueue *L, TP89 *P89, int socket). Funkce vraci
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ukazatel na pravé vlozeny prvek. Pro ziskani prvniho paketu ulozeného ve fronté je k dispozici
funkce int MC2TCPQFirst (MC2TCPqueue *L) a funkce struct tMC2TCPelem
*MC2TCPQGet (MC2TCPqueue *L), kterd vrati aktivni prvek. Jakmile se vrati odpoveéd’ zpatky
na vyslany dotaz nebo nastane né&jakd chyba, je potfeba nastavit v zdznamu stav (int
MC2TCPQSetStat (MC2TCPqueue *L, int stat)), Vjakém pfisla odpovéd’. Smazani jiz
nepotiebného prvku je zajisténo zavoldnim int MC2TCPQDeleteltem (MC2TCPqueue *L,
struct tMC2TCPelem *prvek), kde se funkci pfeda ukazatel na prvek, ktery je potieba
smazat. Smazani celé¢ fronty a uvolnéni paméti zabezpeCuje funkce void MC2TCPQDispose

(MC2TCPqueue *).

75 SLP

Aplikace SLP je rozdélena na n¢kolik vlaken, kde kazdé plni svoji funkci. Hlavni vlakno aplikace se
stara 0 spusténi pomocnych vldken a o komunikaci s datovou ustiednou. Na zacatku tohoto vlakna se
nacte konfigurace. Pokud je v konfiguraci povoleno predavani pfichozich paketii aplikaci MC2TCP,
tak se spusti pomocné vldkno void *mc (void *attr). Podle poctu pozadovanych
obsluhovanych periferii se pak spusti dalsi vlakna, kterd je budou obsluhovat. Descriptory socketi
jednotlivych logickych periferii jsou ulozeny v poli 1p array.

Po spusténi vSech pozadovanych vlaken se SLP ptipoji k datové ustiedné (funkce open tcp)
a zaregistruje se na ni (funkce reg du). Nasledné s nastavenym timeoutem 10ms ¢ekd na piichozi
paket z datové ustfedny. Po pfijeti paketu se kontroluje adresa cile (P89 prichozi.dest). Podle
pravidel se rozhodne, jak s paketem nalozit. O pakety ur¢ené aplikaci SLP s adresou logické periferie
0 se stard funkce void *1p 0x00 (void *attr).Popis LP je v kapitole zabyvajici se ndvrhem

aplikace.

7.5.1  Vlakno pro komunikaci s MC2TCP

Toto vlakno se po svém spusténi pripoji k aplikaci MC2TCP a cekda na prichozi pakety
z univerzalniho modulu. Pokud paket ptijde, provede se kontrola platnosti descriptoru socketu pro

spojeni s DU a paket se na ustiednu odesle.

7.5.2  Vlakno pro obsluhu logickych periferii

Vldkno void *1p 0xXX (void *attr) spousti po svém startu nekongruentni TCP server a
nasloucha na zvoleném portu. Pokud se piipoji néjaka aplikace k serveru, provede se registrace LP do
pole 1p array, hlavni vldkno tak bude védét, ze pakety uréené pro tuto LP ma posilat prave ptes

tento TCP server. Pakety ptijaté timto vlaknem se automaticky pieposilaji na DU.
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7.6 Sbérac

Aplikace sbérace po svém startu nacitd matrici ¢idel (int readMatrice (char *file,
Matrice *matrice)) zpfednastaveného souboru a ukladd ji do jednosmérného seznamu

popsaného strukturou Matrice. Popis jednoho prvku této struktury je v tabulce 7.2.

Datovy typ Jméno Popis

int type Typ zdznamu (vstup, vystup, vzorec...)

int opakovani  Pocet netispésnych pokusii spojeni s modulem
Vv bezdratové siti

unsigned char *name Jméno zdznamu

unsigned char MC Adresat paketu

unsigned char LP Logicka periferie

unsigned char RQ Cislo pozadavku

unsigned char L PARAM Pocet parametrii

unsigned char L_DATA  Pocet datovych byti

unsigned char *PARAM  Parametry

unsigned char *DATA Datove byty

struct tChannel *channels  Nastaveni kanalii

struct tMatriceltem *next Dalsi prvek matrice

int vzorec Vzorec pro vypocet kanalu (pro type=A)

struct tVycet vycet Vycet zaznamii pro vypocet vzorce

Tabulka 7.2: Popis prvku matrice cidel

Jakmile sbéra¢ nacte matrici a ptipoji se k aplikacim MC2TCP a SLP, tak ve stanoveném
intervalu odesild dotazy na vSechny moduly, jejichZ adresa byla zadana v matrici ¢idel. Pokud se
podafi korektné stahnout data ze zadaného cidla, tak je ulozi funkci saveRQtoFile do zvoleného
souboru, pokud jsou navic povolené kanaly, tak ulozi hodnotu do kanalu. Pokud se data stahnout
nepodati, ulozi do souboru fadek s hodnotou TIMEOUT nebo ERROR. V piipadé tii neuspésnych

pokusii (1ze nastavit v konfiguraci) o stazeni dat z jednoho ¢idla se odesila SMS s informaci o chybg¢.

7.6.1 Kanal

Kanal je soubor, do kterého se uklada aktualni pfijata hodnota dat z ptichoziho paketu. Tento soubor
se prepisuje pfi kazdé nové prijaté odpoveédi na dotaz, proto je vhodnéjsi tyto soubory umistit do

paméti RAM a neukladat je na USB disk.

7.6.2 Vzorec

Pro néekteré dalsi specifické aplikace (regulace) je potfeba surova data néjakym zpiisobem upravit.

V nasledujicim seznamu jsou vypsané pouzivané vzorce.
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e 1-—déleni 100

e 4 —nalezeni maxima ze zaznamu zadanych ve vyctu ¢idel
e 5 —nalezeni minima ze zdznamli zadanych ve vyctu ¢idel
e 6 — pramér hodnot z vyétu

e 7 —rozdil dvou zadanych cidel

e 8 —diference, rozdil nové a ptedchozi hodnoty daného ¢idla

7.6.3 Ovladani sbérace

Sbéra¢ se po svém startu piipojuje k SLP, na kterém je spustén TCP server pro logickou periferii
sbérace. Pokud chce tedy operator komunikovat se sbéracem, tak na DU zaregistruje jako cilovy bod
SLP a v UCB vyplni praveé tuto logickou periferii. K jaké LP se bude sbérac¢ hlésit lze nastavit
Vv konfiguracnich souborech.

Logicka  periferie  sbérae  obsluhuje  pouze jeden typ pozadavku (int
lp novy_ soubor (int fd, const TP89 *P89 prichozi, char *datadir)).
Sbérac¢ na tento pozadavek vraci velikost, cestu a jméno souboru, do kterého se ukladaji data.
Odesilany pozadavek obsahuje jeden parametr a jeden datovy byte. V datovém bytu se pienasi ¢islo
bezdratového modulu, o jehoz soubor je zdjem. Pokud je parametr roven 1, tak se vytvoii novy

soubor pro ukladani dat z daného cidla. V opa¢ném piipadé se data dal ukladaji do stejného souboru.
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8 Priprava souboru pro USB disk

Startovaci skript v routeru pocita stim, ze se v kofenu USB disku nachézi spustitelny soubor
ngapps. Ukolem skriptu ngapps je provést dodateénou inicializaci sitovych funkci routeru a

spustit potfebné aplikace.

8.1  Vestavény switch

Procesor ADMS5120 obsahuje vestavény péti portovy switch. Ten je mozné pomoci nastroje
admswconfig nastavovat a ruzné porty mapovat k riznym sitovym rozhranim v OpenWrt. Jako
prvni je potieba smazat piivodni nastaveni switche. To je mozné nasledujicim blokem piikazt.

for ETH in 0 1 2 3 4 ; do

admswconfig eth$SETH

done

Pro pripojeni vSech porti do jednoho switche a pro jeho pfipojeni k ethO je piikaz
admswconfig eth0 01234c. Knastaveni spravné funkce indikacnich LED je potieba nastavit
spravné hodnoty do souborti v adresaii /sys/class/leds. Nasledujici piikazy je potfeba zadat
pro vSechny LED, u kterych chceme indikaci zapnout.

echo "port state" > /sys/class/leds/wan lnkact/trigger

echo "link act" > /sys/class/leds/wan lnkact/port state

8.2  Konfigurace sité

Konfigurace sitovych rozhrani §la nastavit pii sestavovani image. To by ale neodpovidalo pozadavku
na snadnou konfiguraci. Z toho dtvodu je konfigurace sité ulozena na USB disku. Soubor
s konfiguraci sit€ sta¢i pomoci skriptu ngapps nakopirovat do adresaie /etc/config a ulozit jej
jako network.

V tomto souboru je potieba definovat rozhrani 1oopback a eth0. U ethO je navic poteba
nastavit MAC adresu. Vzorovy soubor, ktery nastavi sitové rozhrani z DHCP serveru je k dispozici

na prilozeném CD. Po kopii souboru do spravného umisténi staci spustit sit’ piikazem ifup -a.

8.3 Cron

Cron je systémovy proces, jehoz funkei je spoustét v ur¢itém Case jiné procesy. Toho se da vyuzit pro

planovani udalosti. Soubory pro nastaveni udalosti spousténych cronem jsou ulozeny na USB disku
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v adresafi cron. Jejich obsah je mozné zkopirovat do souboru /etc/crontabs/root [12] piikazem cat

/disk/cron/* >> /etc/crontabs/root.

8.4  Spusténi aplikaci

Spustitelné soubory aplikaci se nachazi na USB disku v adresaii bin, jejich konfigurace v adresati
config. Spusténi pozadovanych aplikaci se provede pfidanim jejich startovacich soubort do skriptu

ngapps.
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0 Z.avér

Cilem prace bylo vytvofit zafizeni, které by nahradilo piivodni moduly XPort, slouZici pro pfipojeni
bezdratové sit¢ modulll k datové tustfedné a pridalo dal$i mozZnosti pro rozsifovani sit¢ modult.
Tvorbé vlastniho zafizeni piedchazelo seznamovani se s principy komunikace s moduly firmy
Condata a studium ptivodniho feSeni.

V prvni verzi bylo zafizeni testovano v aredlu firmy Condata, zde slouzilo pouze jako nahrada
puvodnich modult XPort. Po dlouhodobém testovani a doplnéni aplikace sbérace bylo nasazeno
koncem roku 2010 v ostrém provozu ve Fakultni nemocnici v Olomouci, kde sbird informace o
teplotach a dvetnich kontaktech chladni¢ek a mraznicek. Za dobu béhu se ukdzal velky pfinos tohoto
zafizeni, doslo totiz k n€kolika vypadkiim pfipojeni mezi zafizenim a datovou ustfednou. Data se
vSak oproti ptivodnimu feSeni s XPortem neztratila zadna.

Aplikace pro zafizeni se dale vyviji. Ve fazi testovani je aplikace, ktera je schopna regulovat
topeni v rodinném domé a pievzit tak ptivodni regulacni logiku z nadfazené aplikace. Dalsi vyvijenou
aplikaci je aplikace, ktera komunikuje s elektronickou vahou a uklada namétené hodnoty.

Zatizeni je také pfipraveno pro piipojeni k internetu prostfednictvim GSM/3G modemu.
K testovani tohoto zptisobu piipojeni je k dispozici modem Huawei E1750.

Prace ve mné vzbudila zajem a rozsitila mé povédomi o znalosti vestavénych systémi. Také mi

ptiblizila klady a zapory tvorby aplikaci komunikujicich s hardwarem.
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Seznam pouzitych zkratek a symbolii

GNU (GNU's Not Unix) — sada svobodného software

SP1 (Serial Peripheral Interface) — typ sériového rozhrani pro ptipojeni periferii

EEPROM (Electrically Erasable Programmable Read-Only Memory) — elektricky mazatelna pamét’
TCP (Transmission Control Protocol) — transportni protokol

XMODEM - jednoduchy protokol pro pienos soubori

LED (Light-Emitting Diode) — polovodicova soucastka vydavajici svétlo

SMS (Short Message Service) — sluzba pro posilani kratkych textovych zprav
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Priloha A

Na pfilozeném CD jsou zdrojové kody vyslednych aplikaci a dalsi potiebné soubory k sestaveni

zafizeni.
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