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Anotace

Bakalarska prace je zamérena na vzdaleny a zabezpeceny pristup k podnikovym
datovym zdrojiim. Komunikace v datovych sitich je postavena na prenosovych
protokolech, které v dneSni dobé jiZ neposkytuji dostatetnou ochranu pred
kompromitaci prenaSenych dat, proto je nutné implementovat zabezpeceni na
vy$Sich vrstvach. BéZna Cinnost uZzivatele v prostredi internetu je Siroce rozptylena
mezi soukromou ¢innost, ale zahrnuje také podnikova data. Kategorie zaméstnancii
firem klade na konektivitu jiné naroky. Potrebuji zabezpeceny pristup k firemnim
datim a sluZzbam. Podobné je tomu v pripadé pobocek a pracovist s centralni

konektivitou, kdy je pro né nezbytné spojeni se siti materské firmy. K tomuto ucelu

jsou ztizovany VPN spoje, k nimZ se vazi riizné prvky zabezpeceni.
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Annotation

Title: Methods of secure connection to corporate data sources

The bachelor thesis is focused on remote and secure access to corporate data
sources. Communication in data networks is based on transmission protocols, which
today do not provide sufficient protection against the compromise of transmitted
data, so it is necessary to implement security at higher layers. The user's normal
activity in the Internet environment is widely dispersed among private activity but
also over corporate data. The category of company employees’ places different
demands on connectivity. They need secure access to corporate data and services.
The same is true in the case of branches and workplaces with central connectivity,
where a connection to the parent company's network is necessary for them. For this
purpose, VPN connections are established, to which various security elements are

attached.

Keywords

Security, remote access, virtual private network, RADIUS, L2TP, IPsec



Obsah

1 UVOQuiiiiieireessssusmssmssssssnssesesssssssssssssssssssssssssss s AR R 1
2 Gl PIACE. e s R 6
3 Uvod do problematiky geograficky rozd&lenych Sitf........mmmmmmmmmmmmmn, 7
3.1 Klasifikace poCitaCovych SItl.....m 7
3.1.1 Definice firemnich datovych zdrojl ..., 9
3.1.2  Geografické BIOKOVANT ... s 11

3.2  Moznosti propojeni siti a pfipojeni K NiM.....cssnn, 13
3.2.1  Architektura VPN Sitl ... 13

3.3 Bezpeclnostni aspekty pripojenI ... 17
3.3.1  Typy VPN ProtoKolll ..o sssssess 17
3.3.2  AAA ProtoKOL ... 22
3.3.3  Bezpelnost pripojeni. ... 26
3.3.4 Bezpecfnostni model Zero Trust..... s 29

3.4 Navrh implementace pripojeni.... s ———— 32
3.4.1 Vytvoreni VPN pfistupového bodu do vnitini Sité ... 32
3.4.2  POUZItA ZAFIZENT . 33

4  Navrh a realizace vzdaleného pripojent....... . 34
4.1  Priprava Konfigurace ... 34
4.2  Konfigurace Domain Controller SErVeru ... 35
4.2.1  ZAaKladni KONfiGUIaCe. ... sssssssssssans 35
4.2.2  Active Directory Domain Services (AD DS) ..o 35
4.2.3 Domain Name Services (DNS) ..., 36
4.2.4  Distributed File System (DFS Namespace) ... 36

4.3  Konfigurace RADIUS SEIVeTIU....iisss s ssssssssssssssssssssssess 37

4.3.1 Zakladni Konfigurace...... s 37



4.3.2 Network Policy Server (NPS) ... s 37

4.4  Konfigurace routeru Mikrotik RB493G......cccoonninnicnissessnns 38
4.4.1  ZAKIadni NAStAVENT ... 38
4.4.2 Konfigurace RADIUS Klienta.....ccmninnininsis s 40

4.5 Konfigurace VPN pripojeni ze vzdaleného pocitace......mniineiineiceninnns 41
4.5.1 Konfigurace VPN pripojeni ... s 41
4.5.2  OVEFen] PIPOJENI. . 41

4,6 Shrnuti VYSIEAKU ..o saeess 43

5 ZAVETY @ dOPOTUCENT ..cvviririsiisisisissisisisssssss st sssssss s s 44

6 Seznam PouZité HHLEratury ... 45



Seznam obrazku

Obr. 1 Navrh reSené situace

Obr. 2 Fyzické rozloZeni zarizeni

Obr. 3 Hardwarové nastaveni virtualniho zarizeni
Obr. 4 Prikaz na smazani soucasné konfigurace
Obr. 5 Zakladni konfigurace Mikrotik routeru
Obr. 6 Routovaci tabulka Mikrotik routeru

Obr. 7 Nastaveni RADIUS serveru

Obr. 8 Nastaveni VPN pripojeni

Obr. 9 VPN pripojeni do domény amaria.local

Obr. 10 Pristup ke sdilenym slozkam z domény amaria.local

Seznam tabulek

Tabulka 1 Prehled sily hesel

32
34
35
38
39
39
40
41
42
42

26



1 Uvod

Postupné se rozvijejici moZnosti a dostupné technologie zpiisobily masivni rozvoj
internetu, ktery zacal slouZit nejenom pro vyzkumné ucely, ale také pro usnadnéni
komunikace, pro osobni ucely a pro vyuziti v podnicich. Firmy svym rozvojem
piresahly jednu budovu a rozsitily se do mnoha mist nebo obchodii po celé zemi a
celém svété. Aby firmy fungovaly efektivné, museji se vrlznych lokalitdch

spolehnout na rychly, bezpecny a spolehlivy pristup k podnikovym datiim.

Pfred nékolika lety bylo nejbéZnéjsim zpilisobem propojeni pocitacli mezi vice
kancelafemi a budovami pomoci pronajaté linky. Pronajaté linky, jako je ISDN
(Integrated Services Digital Network, s prenosovou rychlosti 128 Kbps), jsou
privatni sitova pripojeni, ktera jsou realizovana skrze verejné telekomunikac¢ni sité,
ktera miize telekomunikac¢ni spole¢nost pronajmout svym zdkaznik@im. Pronajaté
okruhy poskytuji spolecnosti zplisob, jak rozsifit svou privatni sit mimo jeji
bezprostredni geografickou oblast. PfrestoZe jsou pronajaté okruhy spolehlivé a
bezpecné, pronajmy linek jsou drahé a naklady rostou se zvétSujici se vzdalenosti

mezi kancelafemi.

Hlavnim impulsem rozvoje propojovani vzdalenych siti byl mohutny rozvoj
internetu. Dokud byly firemni pobocky propojeny pevnymi linkami nebo frame-
relay spoji, zpravidla statniho Telecomu (tzv. plné privatni sité), podniky necitily
zvlasStni potfebu chranit sva data. Situace se ale vyrazné zmeénila, kdyz vznikla
moZznost a nabidka levného propojeni pobocek nebo pripojeni uZzivatele ke
vzdalenému zarizeni pres internet. Podniky se rozSirovaly, zvySoval se pocet
riznych oddéleni a také pocet budov, které bylo poti‘eba propojit do podnikové sité,

ve které se pohybovalo ¢im dal vétsi mnozstvi dat. [1]

Internet se postupné staval dostupnéjsi nez kdykoli predtim a poskytovatelé
internetovych sluzeb (ISP) dale vyvijeli rychlejsi a spolehlivéjSi sluzby za nizsi

naklady neZ pronajaté linky. Technologie pro datové prenosy se neustale vyvijeji a



postupné nahrazuji nebo spolupracuji se sitémi pro prenos hlasu. Spole¢né nyni
tvofi univerzalni datovou sit, ktera poskytuje vSechny dostupné sluzby. Aby toho
vétsSina podnikil vyuZila, nahradila pronajaté okruhy novymi technologiemi, které

vyuzivaji pripojeni k internetu bez obétovani vykonu a zabezpeceni.

Jednou z prvnich moZnosti pro dosaZeni téchto cilii je VPN (virtualni privatni sit).
VPN je soukroma sit, ktera vyuZiva verejnou sit ke spojeni vzdalenych webii nebo
uZzivatell. VPN vyuZiva virtudlni pripojeni vedenda pres internet z privatni sité
podniku nebo sluzby VPN treti strany ke vzdalenému webu nebo uzivateli. VPN
vzdalené pripojeni zajistuje bezpetnost pomoci Sifrovani dat, které prochazi skrze

verejnou sit. [2]

Z pocatku se VPN pouzivaly témér vyhradné v podnikani. Klicovym momentem v
historii technologie VPN vSak bylo nahlé naruSeni bezpec¢nosti, ke kterému doslo na
pocatku 21. stoleti. Diky tomu si kazdodenni uZivatelé internetu uvédomili skute¢na
rizika online préce a zacali hledat bezpec¢néjsi zpiisoby vzdaleného pripojeni. Dnes
se sit VPN pouziva k zabezpeceni internetového pripojeni, prevenci malwaru a
hackert, zajisténi digitdlnitho soukromi, odemknuti geograficky omezeného obsahu
a skryti fyzické polohy uZivateld. Sit VPN, jejiZ pouZiti je snadnéjsi a je cenové
dostupnéjsi neZ pronajaté linky, je zakladnim nastrojem pro udrZeni bezpeci online.

3]

Dnesni podniky vlastni rozsahlé IT prostiedi a stale rozsiiuji oblasti svého plisobeni.
Podnikova data se Sifi do nejvzdalenéjsich oblasti obchodniho ptisobeni naptic

budovami podnikii a cloudovymi platformami v rtiznych formatech.

Masivni objem dat, nehledé na jejich riiznorodost a variabilnost, témér znemoZiiuje
jejich efektivni lokalizaci, radnou Kklasifikaci podle urovné jejich citlivostia
implementaci strategie ochrany informaci pomoci konvenc¢nich prostiedkiti a metod.
Vpotaz se také musi brat narlist nafizeni o ochrané osobnich udajli, jako
je GDPR, CCPA a HIPAA (a mnoha dalSich), a pozadavky na robustni pristup k

minimalizaci rizika poruseni téchto zakonii a na zabezpeceni klicovych informaci.



Mnoho organizaci prehodnocuje své pristupy k zachovani soukromi a bezpecnosti

citlivych udajt.

Podniky se spoléhaly na vlastni strukturu zabezpeceni na svych serverech, kde
nastroje pro ochranu informaci poskytoval dodavatel. Dne$ni podniky vSak stale
vice prechazeji na cloudovou obchodni strategii a vynaklddaji vice zdroji na

soukroma a verejné cloudova reSeni neZ v minulosti.

4

Data v modernim IT ekosystému jsou rliznorodd a jsou rozprostrena nap¥ic¢ riznymi
platformami a opera¢nimi systémy, v riznych aplikacich cloudovych uloZist a
prostredi, jak ve strukturovanych, tak i v nestrukturovanych formatech. Ukladani
citlivych dat v tak Siroké skale operac¢nich systémd, cloudovych prostiredi a objektd,
vede ke zhorSovani zjiStovani, klasifikaci a aplikaci vhodnych omezeni pouZiti -
zejména u zastaralych manudlnich procesii nebo feseni zprostredkované externim

dodavatelem, ktera pokryvaji pouze malou ¢ast ulozenych dat. [4]

Digitalni transformace hluboce méni veskeré aspekty fungovani dnesnich podnikd.
Masivni objem dat, které podniky vytvareji, s nimiZ manipuluji a ukladaji je, roste a

V7

zvySuje potiebu spravy dat. Kromé mnoZstvi dat jsou vypocetni prostiedi slozitéjsi
neZ v drivéjSich dobach a bézné zahrnuji verejny cloud, podnikova datova centra a
Fadu okrajovych zaftizeni, od senzorl internetu véci (IoT), po roboty a vzdalené
servery. Tato slozitost vytvari rozSifenou plochu utoku, jejiz sledovani a
zabezpecleni je naroc¢néjsi. [5]

Internet véci se stava ¢im dal dostupnéjSi a rozSifenéjsi, nejenom pro domaci
zarizeni, ktera jsou pouzivana pro zlepSeni kazdodenniho Zivota, ale také pro
podniky, které nalézaji jejich vyuziti pro zlepSeni a zjednoduSeni provozu (vnitfni

(interni) casti firmy).

Internet véci (IoT) se vyviji velmi rychle a ukazuje prvni naznaky chytrého prostredi
pro budoucnost. Spolu s jejich oblibou se ale Sifi obavy o bezpectnost [oT zarizeni,

zejména kvili nedostatku standardnich bezpecnostnich kontrol, omezenymi zdroji



pro vyvoj zabezpeceni, nebo absenci standardnich sitovych protokoll jinych
bezpecnostnich mechanismu. Nizka mira bezpecnosti udava, Ze loT zafizeni nejsou
vhodna pro dynamické prostredi internetu. Soucasna prostredi IoT zarizeni
vyuzivaji prevazné cloudové pristupy, kde se mohou data preposilat vneomezeném

mnoZstvi, coZ vede k dal$im riziklim pro bezpecnost a soukromi.

V 10T existuje ohromné mnoZstvi pripojenych zarizeni. Tato zafizeni shromazd'uji a
prenaseji velké objemy dat mezi zafizenimi, ze zafizeni do podnikovych siti a
prilezitostné ze zarizeni k lidem. Vzhledem kjejich poctu existuje velké riziko
kradeZe identity a dat, manipulace se zarizenim, falSovani dat, manipulace se
serverem Ci siti a jejich nasledny dopad na podnikové aplikace. Zabezpeceni
internetu véci ma mnoho aspektii - zabezpeceni zabudované v zafizeni, zabezpeceni

prenosu dat a ukladani dat v systémech a jejich aplikacich.

Pro internetvéci se postupné pridavaji standardni bezpecnostni protokoly, jako jsou
virtualni privatni sité, pro urcita prostredi internetu véci, soutasné implementované
modely maji nékolik variant a jsou prakticky neSkalovatelné pro jakékoli dynamicky

Skalovatelné nasazeni [oT. [6]

Pfred rokem 2020 se objevovaly benefity ve formé prace na dalku, ale teprve béhem
pandemie COVID-19 byly podniky nuceny urychlené prijmout hybridni nebo
vzdalenou pracovni politiku, aby udrzely podniky v chodu a zaroven chranily své
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zaméstnance. Béhem tohoto obdobi IT pracovnici nasazovali do provozli podnikové
aplikace a zatizeni do cloudii a zaroven umoZiovali vzdaleny pristup do podnikové
sité skrze nespravovana zarizeni a neschvalené sité. IT pracovnici museli rovnéz
poskytnout ochranu pro tento nahly prechod a uUspésné zvladnout nariist

bezpecnostnich problémi.

ZajiSténi bezpecnosti a nepreruSované pripojeni pro vzdaleny pristup k podnikové

datové siti, se stalo diilezitéjsi neZ kdy drive. Kromé ochrany majetku spole¢nosti a

soukromi zaméstnancii, museji spole¢nosti zvladat nové bezpecnostni hrozby.



Stale vice zaméstnanci pouZiva sva osobni zarizeni pro pracovni ucely. VétSina
domacich zarizeni ale nema zavedenu takovou uroven zabezpeceni jako podnikova
zarizeni, coZ z téchto zarizeni ¢ini snadny cil pro naruSeni bezpecnosti. Narusitelé
vyuzivaji méniciho se pracovniho prostredi a nedostate¢né povédomi zaméstnancii
o bezpecnosti. Mnoho fadovych zaméstnancii se béhem pandemie COVID-19 stalo
terc¢em utoki. Mezi titoky patfi hlavné nartist phishingovych e-mailt nebo podvodii

typu clickbait.

Ochranou pred utoky se miiZze stat cela fada bezpecnostnich opatreni. Mezi
nejzasadnéjsi body patii vynucovani zasad vzdaleného zabezpeceni, zabezpeceni
koncovych bod, zajisténi aktualniho softwaru, vynuceni pristupovych kédi a hesel
na vSech =zarizenich, a dalS$i pokrocilé metody, jako napftiklad skenovani
zranitelnosti a DMZ v siti, uzavieni nepouZivanych portii a vytvoreni samostatnych

bran firewallu. [7]



2 Cil prace

Cilem bakalarské prace je nastudovat a popsat moznosti pripojeni vzdalenych
klientli ke sluZzbam ve firemni siti a také propojeni pobocek s matefskymi sitémi,
které se mohou nachdazet v riznych geografickych lokacich. Na zakladé ziskanych
poznatkli navrhnout a realizovat VPN spoj svyuZitim béZné provozovanych
technologii. Nasledné zhodnotit klady a zapory realizace a urcit vhodnost pro

cilovou skupinu dle mnoZstvi obsluhovanych klientd.



3 Uvod do problematiky geograficky rozdélenych siti

Ve véku globalni integrace, sitové konektivity a Sirokych partnerskych spolupraci je
prace zaméstnancii stale Castéji vykonavana v geograficky rozptylenych lokalitach.
Distribuované tymy a poboc¢ky podnikii sdileji odpovédnost za produkt, sluzbu nebo
funkci, kviili které se museji seskupovat do riiznych, mnohdy virtualnich pracovnich

skupin a spolupracovat na spoletném ukolu. [7]

3.1 Klasifikace pocéitacovych siti

Pocitacova sit' je skupina pocitaci, ¢i periferii, které jsou mezi sebou propojeny
k zajisténi vzajemné komunikace libovolného uZzivatele s programem na libovolném
pocitaci. To vSe pri maximalné vysoké spolehlivosti komunikace. [8] PocCitacové sité

1ze klasifikovat a kategorizovat na zakladé urcitych kritérii.

Déleni poéitaCovych siti podle rozilehlosti

PAN (Personal Area Network) - PAN je osobni sit tvorena zafizenimi
komunikujicimi na kratké vzdalenosti, obvykle nékolik malo metrl a je prevazné
vyuzivan pro osobni ucely [8]. Mezi PAN sité patfi napriklad Bluetooth, IrDA
(Infrared Data Association), nebo USB. [10]

LAN (Local Area Network) - LAN je lokalni sit vrozlehlosti desitek az stovek
metr{, obvykle v ramci jedné budovy. Propojuje koncova zatizeni do jedné sité. Mezi

LAN sité patri Wifi a Ethernet.

MAN (Metropolitan Area Network) - Jedna se o metropolitni sit o velikosti
nékolika bloki budov, aZ celé mésto. SlouZi zejména k propojeni rtiznych LAN siti do

spolec¢né sité a ¢asto se jedna o pristupové sité do internetu.

WAN (Wide Area Network) - WAN je velmi rozlehla sit, ktera pokryva rozsahlé
geografické uzemi, jako je region, stat, ¢i kontinent. SlouZi zejména k vzajemnému

propojeni menSich siti (jako rtizné LAN a MAN sité). [9]



Déleni siti podle vlastnictvi

Privatni sit' — Privatni (interni ¢i vnitfni) sit znamend soukromy, proprietarni
sitovy zdroj pristupny pouze zaméstnanclim, ptripadné jednotlivym dodavatelim
(t. dotasnym zaméstnanclim) konkrétni korporace nebo podobnému obchodnimu
subjektu. Interni sit nezahrnuje ¢asti internetu, ani Zadnou jinou sitovou komunitu
otevienou verejnosti, jako jsou skupiny, sdruzeni a podobné organizace, zaloZené
na Clenstvi nebo predplatném. Pocitace a zdroje v soukromé siti jsou chranéné a

pristupné pouze ovéifenym uZivatelim. [11]

Verejna datova sit (Public Data Network) - je druh verejné telekomunika¢ni sité
pro prenos dat. BéZnymi provozovateli verejnych siti jsou propojovaci organizace,
mezi které soucasné patfii provoz telekomunikac¢nich siti (napriklad verejné datové

sité), urceny pro prenos dat. Data mohou prenaset hlas, obraz, aj.

Provozovateli vefejnych datovych siti se mohou stat jakékoliv subjekty, které vyhovi
podminkam pro ziskani licence na poskytovani verejnych sluzeb prenosu dat.
V Ceské republice se o spravu vefejnych sluZeb pro prenos dat stard Cesky

e

telekomunikacni urad. [12]

Virtualni privatni sit (VPN) - ZajiStuje privatni a zabezpecené spojeni, které
prochazi pres nezabezpecenou datovou infrastrukturu. VPN vytvari tunel, tj.
komunikacni sit mezi dvéma body, at uZ mezi koncovymi nebo propojovacimi body,

zapouzdienim (encapsulation) ptivodnich dat. [9]

VPN sité se déli na dvé skupiny. Prvni skupinou jsou VPN pro vzdaleny ptistup
(anglicky Remote Access VPN), které umoziiuji uzivatelim se pripojit se k jiné siti
pres soukromy Sifrovany tunel. Druhou skupinou jsou tzv. Site-to-Site VPN. Ty jsou
pouzivané predevSim v podnikovych prostredich, ve kterych maji podniky budovy

na vice mistech. Site-to-Site vytvari uzavrenou interni sit, pres kterou se lze

pripojovat k jednotlivym pracovisStim. Site-to-Site ma také oznaceni intranet. [13]



3.1.1 Definice firemnich datovych zdrojt

Dostupnost datovych zdroji je klicem k fungovani podniku. Jejich dostupnost mtize
zarizovat firemni server ve vlastnim datovém centru, ktery firma spravuje, nebo

externé na cloudovém ulozisti, kde vyuZziva infrastrukturu treti strany.

Data uloZena na fyzickych serverech v podnicich voli spoletnosti, které maji
prostredky na jejich spravu a zabezpeceni. Bezpecnost a soukromi dat je zvlasté
dilezité v pripadech, kdy servery obsahuji kritickd data firmy, jako firemni know-

how, osobni tidaje zaméstnancti, vyzkum a vyvoj nebo obchod. [14]

Cloudova reseni mohou vyuZivat firmy z rtiznych oblasti, od vyrobni spole¢nosti aZ
po firemni sektor. Jejich hlavni vyhodou je dostupnost. NezaleZi na misté, kde je
moZné se prihlasit do cloudu a veSkera data maji firmy neustale k dispozici. Typy
cloudovych sluzeb je moZzné rozlisit do nasledujictho modelu, kde se kazdy z nich

zabyva jinym poskytnutim sluzby. [15]

IaaS - Model ,Infrastructure as a Service“ (infrastruktura jako sluzba) oznacuje
sluzbu, ktera prostfednictvim webu poskytuje zakladni hardwarové a softwarové
prostredky pro veSkeré vypocetni prostredky, prostiedky uloZisté a sitové

prostiredKky za uhrazovani priibéZnych plateb.

PaaS - Model ,Platform as a Service“ (platforma jako sluzba) vyuZzivaji nejcastéji
vyvojari a provozovatelé softwaru. Sluzby tohoto modelu zprostredkovavaji

uzivateli pracovni prostredi pro vyvoj, tvorbu a testovani webovych aplikaci.

SaaS - Model ,Software as a Service“ (software jako sluzba) dava uzivateli k
dispozici softwarové aplikace, jejichz udrzbu, spravu a uchovavani dat tesi
poskytovatel sluzby. Uzivatel ma k dispozici pouze klientské rozhrani aplikace
dostupné pres internet. Jedna se model, ktery je nejcastéji poskytovan pro koncové

uzivatele.



Cloudové sluzby mohou byt privatni, verejné, pripadné hybridni. Kazdé reSeni se
vyuziva v jiném prostiedi, ma své klady a zapory. Jednou z nejvétSich vyhod je vySsi
bezpecnost. Poskytovatelé cloudovych sluzeb dokazou zajistit lepsi a kvalitnéjsi

bezpecnost sluzeb. [16]

Interni pocitacova sit’

Interni pocitacovou sit firmy se zde rozumi lokalni pocitacova sit (LAN), ktera ve
firmé propojuje alespon dvé zarizeni a nejc¢astéji slouzi k pfenosu nebo sdileni dat
(napf. soubord, internich emailti) a dale ke komunikaci ¢i sdileni pripojeni

k internetu pouze v ramci firmy. [15]

Intranet

Intranet je druhem aplikace, ¢i webové stranky, jejimz hlavnim obsahem je usnadnit
sdileni obsahu a sluzeb v ramci podniku. Intranet neni dostupny verejnosti, jeho
pristup vyZaduje autentizaci uZzivatele v mistni siti podniku. Pfipadny pristup pro
vzdalené uzivatele je realizovan skrze urcitou sluzbu, jako je VPN. Hlavnim tcelem
intranetu je zefektivnit procesy uvnitt podniku, jako je efektivnéjSi komunikace,
zjednoduSeni a centralizace planovani, snazsi sdileni dokumentli a podpora

podnikové kultury. [17]

Extranet

Extranet je specialni webova stranka Ci roz$ifeni intranetu, ktera slouzi ke
komunikaci (on-line pfredavani souborti a informaci) s opravnénymi dodavateli,
prodejci, partnery, zakazniky a jinymi subjekty, ktefi jsou organizatné, obchodné
nebo mistné mimo centralu firmy. Pristup do extranetu je moZny aZ po autorizaci

(prihlageni). [18]
Datové zdroje

Podnikové datové zdroje jsou v siti jedné organizace. Pro geograficky rozdélené

firemni prostiedi musi byt datové zdroje dostupné mezi vSemi objekty v ramci
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organizace. Pro realizaci dostupnosti datovych zdrojii v ramci jedné organizace se

vyuziva tzn. virtudlni privatni sit neboli VPN.

Datové zdroje jsou typicky data obrovského rozsahu. Tyto rozsahlé datové zdroje se
rozdéluji do urcitych druht, aby bylo moZné zajistit efektivni a bezpecny pristup,
pro praci a manipulaci s daty [15]. Data prochazejici podnikovou siti nejsou
homogenni. Typicky jsou v rliznych formatech - strukturované, nestrukturované,
polostrukturované, pripadné nékteré jejich kombinace. Ke sloZitosti dat prispiva i
fakt, Ze kazda kategorie dat vyZaduje své vlastni standardy, tykajici se rtiznych

urovni pristupu a zabezpeceni pro zaméstnance a jiné systémy. [4]

3.1.2 Geografické blokovani

Internetovy protokol (IP) je hlavni protokol pro identifikaci uZivateli na internetu.
Kazdy uzivatel na internetu ma jedinecnou IP adresu. Adresy se pouZivaji ke
smérovani IP paketii ze zdroje uZivatele k cilovému zdroji, prostirednictvim rtiznych

uzll. Kazdy paket je spojen se zdrojovou IP a cilovou IP.

Spojeni IP adresy s geografickou polohou se vSak nebere na védomi. Routery a
switche, které sméruji pakety do svého cile, nedbaji na geografické umisténi zdroje
nebo umisténi paketu. Tyto informace vSak mohou najit ucel vcelé radé
bezpecnostnich opati‘eni nebo riiznych aplikaci. IP adresy v paketech se pouZivaji
pro smérovani na misto urceni. Hledani zdroje nebo cile geografického mista
packetu v redlném case je zobecného divodu nepraktické, protoZe se

upiednostiiuje rychlost prenosu paketi. [19]

Geografické blokovani nebo takeé filtrovani je ikon odepfeni nebo omezeni pristupu
k obsahu na zakladé geografické polohy daného uzivatele, ¢i zarizeni, které se snazi
pristoupit urc¢itému obsahu. Geografické blokovani funguje u vSech typli obsahu na

internetu, v€etné webovych stranek, ¢lanki, sluZeb a zvlasté videi.
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Jednotlivé organizace nebo vladni organy mohou pouZzit geografické filtry na celé
staty, mésta, a dokonce i budovy, ¢i jednotlivé kancelare. Stuper filtrace se mtZe lisit

na zakladé pozadované sluzby.

Pfi vyuZzivani sluzby pouzivané zatizeni poSle zprostredkovatelskému serveru IP
adresu pro urCeni mista, na které ma pozadovana data odeslat. IP adresu
zprostiedkovava poskytovatel internetovych sluZeb (ISP) a ta m{iZe s rliznou trovni
presnosti identifikovat geografickou polohu zarizeni. Funkce ze strany serveru se
mohou dale rozhodnout, jestli dané IP adrese umoznit pristup k poZadovanému

obsahu, pripadné ji zamitnout.

Obecné divody geografického blokovani
Copyright a licencovani - Nejcastéjsim dlivodem je ochrana licencovaného obsahu
nebo obsahu chranéného autorskym pravem. Poskytovatelé obsahu tedy ukladaji

geografickd omezeni, aby splnili licen¢ni podminky.

Segmentace trhu — Nékteré spolec¢nosti pouzivaji geografickou filtraci k rozdéleni
svéta na rizné segmenty trhu. Vysledkem tohoto rozdéleni mohou byt omezeni
pristupu, zména poskytovaného obsahu, nebo jiné ceny za sluzby, a to vSe na zakladé

polohy.

Omezeni nelegalniho obsahu - Vladni organy mohou vyuzivat geografické blokovani
k prosazovani svych zdkonii a omezovat tak obsah jako je napt. hazard, nebo jiny

nevhodny obsah. [20]

Geografické blokovani je ale také dal$im bezpec¢nostnim prvkem pro podnikovou
datovou sit. Filtrovani IP adres a jejich redukce pouze na urcité, se kterymi podnik
spolupracuje, je uc¢innym zplisobem, jak zabranit Gitokim na zakladé prichozi i
odchozi IP adrese. Pokrocilé firewally a poskytovatelé ISP nabizeji moZnosti, jak

sledovat prichozi IP adresy prostiednictvim informaci o registraci DNS. [19]
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Nabizi se také moZnost nejenom zabraiiovat itoklim zvenci, ale také chranit podniky
pred utoky po naruSeni bezpecnosti ze strany vzdaleného zaméstnance. Omezeni
vzdaleného pristupu pro zaméstnance na zakladé jejich bydlisté, ¢i jiné, predem
domluvené lokalité, se miiZe stat dalsim stupném bezpecnosti v podnikové politice

bezpecnosti.

3.2 Moznosti propojeni siti a pripojeni k nim

Na zakladé poZadovaného typu pripojeni je mozné urcit zplisob, jakym se sité daji
propojit. Spravné vybranym druhem spojeni siti jde dosahnout vyrazné veétsi
bezpecnosti, efektivity, ¢i spolehlivosti. Dilezitym prvkem pro vybér siti je

jednoznacné vymezit ucel pripojeni na zakladé kterého bude vybran typ spojeni.

3.2.1 Architektura VPN siti
Virtudlni privatni sité jsou primarné vyuZivané pro pienos dat. Zplsob jejich

prenosu je definovan architekturou VPN siti na zakladé jejich charakteristik.

Remote Access VPN
Remote Access umoziiuje jedinému zarizeni navazat zabezpecené spojeni mezi siti
pripojovaného zarizeni a vzdalené podnikové siti. VPN pro vzdaleny pristup vytvori

Sifrovany tunel. [21]

MiZe se jednat o jakékoliv zafizeni, které ma instalované VPN Kklienta, ktery se
pripoji ke vzdalenému VPN serveru. Server pro pripojeni VPN sluzby vyZzaduje
autentizaci, bud’ vyuZije vlastni proces ovéreni prihlasovacich udajii, nebo ovéreni
zprostredkuje ovérovaci server. Remote Access umoziiuje hostitelskému pocitaci

bezpecné prijimat a odesilat Sifrovana data skrze verejny internet. [23]

Site-to-Site VPN
Architektura Site-to-Site zajiStuje spojeni mezi dvéma nebo vice sitémi. Tuto

architekturu vyuZzivaji hlavné spole¢nosti s vétsSim pocltem pobocek v riiznych
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geografickych lokalitach, k vyuziti internetového pripojeni pro nepretrzity, snadny
a bezpecny pristup k podnikovym datovym zdrojlim v jejich vlastni siti, at uZ jsou
hostovany lokalné nebo v cloudu. Diky této architektufe mohou spolecnosti
bezpecné propojit sva data skrze verejny internet mezi své pobocky, komunikovat a
sdilet zdroje jako jedna sit [24]. Primarnim ucelem Site-to-Site VPN je poskytovat
bezpectny pristup k citlivym datim a sitovym zdrojim vcetné internich
zakaznickych a prodejnich systémi a mistniho tloZisté soubor@ pro zaméstnance,
ktefi k nim pristupuji z rlznych zarizeni a potencidlné nebezpecnych Wi-Fi

pripojeni. [22]

Koncova zarizeni musi byt predem nakonfigurovana s informacemi pro vytvoreni
zabezpeceného tunelu [24]. Sité jsou pripojené k internetu skrze routery, které pri
zjiSténi, Ze maji odeslat data do vzdalené sité, data zaSifruji, a to jak na zacatku
komunikace, tak i b&hem relace. Sifrovana data se odesilaji skrze vefejny internet
do vzdalené sité, kde nastane deSifrovaci proces a deSifrovana data se nasledné

odeSlou do cilové destinace. [23]

Decentralizovana VPN

Pomoci bézné VPN se vytvori zabezpecené spojeni mezi zafizenim koncového
uzivatele a serverem poskytovatele VPN.Pridava dal$i vrstvu ochrany
internetového pripojeni a prinasi urcité vyhody v oblasti soukromi a zabezpeceni.
Decentralizovana VPN (také znama jako dVPN nebo P2P VPN) se nejprve pripoji
k sitovému uzlu. Decentralizovanym sitovym uzlem mitiZe byt jakékoliv zafizeni,

napriklad server, pocita¢, notebook nebo smartphone.

Nejvétsi rozdil mezi VPN sitémi je konfigurace sité. Pri pouziti béZné VPN sluzby se
klient pripoji k serveru, ktery je vlastnén a konfigurovan VPN sluzbou, ktera se ve
vétsiné pripadli zavazuje chranit soukromi uZivatelli a zamezit shromazdovani
osobnich tidajti. UZivatelé musi plné diivérovat poskytovatelim VPN, Ze nezasahuji
do jejich soukromého provozu ani nezaznamenavaji Zadné osobni tdaje. Je dllezité
uvést, Ze poskytovatelé VPN jsou komercni subjekty, které se mohou spoléhat na

jiné komercni subjekty. MiiZe nastat situace, kdy se i diivéryhodny poskytovatel
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miiZe nevédomky tucastnit problému, jako je chybna konfigurace, sbirani osobnich
udajii, a dokonce i hackovani. Kazdy z téchto problémi mtliZe ohrozit soukromi

uZzivatell a podnikd. [25]

Decentralizované nebo distribuované VPN (dVPN) jsou druhem virtualnich
privatnich siti, které maji za ukol vyresit problémy s dlivérou a soukromi
centralizovanych VPN  sluzeb svyuzitim distribuované architektury.
Decentralizované sité vyuzivaji dynamického spojeni distribuované sité nezavisle
provozovanych serverii. VétSi pocet zabezpecenych serverti mliZze umoznit, aby
decentralizované sité VPN fungovaly efektivnéji a bezpecnéji neZ centralizované sité

VPN. [26]

Mnoho pocitacii spojuje sviij provoz s decentralizovanou VPN a komunikuje pomoci
systému Peer-to-Peer (P2P), kde kaZzdy pocita¢ miiZe fungovat jako server. Vétsina
dVPN funguje s pomoci technologie blockchain, ktera nabizi silné zabezpeceni.

dVPN je zaloZena na myslence, Ze sitové uzly dVPN by mély mit schopnost urcit jaky
druh provozu budou prenasSet, napf. komprimované soubory nebo zpravodajské
weby. Zarovein by mély prijimat takovy provoz, o kterém maji poskytovatelé nulové
znalosti, tj. aby neznali presny obsah sitového provozu. Nakonec se snaZi poskytovat
takovou bezpecnost a funkce, které jsou znamé z béZznych VPN, a to s minimalnim

dopadem na uZivatele. [25]

Split tunneling

Split tunneling je jedna z VPN funkci, ktera umoZziiuje rozdélovat internetovy provoz
pies dva riizné tunely, z nichZ jeden je Sifrovany a provoz urcité aplikace nebo URL
adres sméfuje skrze zabezpeceny kanal, zatimco zbytek provozu je stale pfenasen
prostiednictvim otevirené sité. Split tunneling umoziiuje vybér dat, kterd maji zlistat

zabezpecena.

Rozdélené sité umoZziiuji pouZivat dvé pripojeni soutasné, z nichZ jedno smérovani
bude pouZzivano pouze pro citliva data, ktera maji byt Sifrovana, pfiCemz umoznuje

vyuzivat zbytek internetové kapacity pro jiné ucely. Touto funkci je mozné zvysit
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rychlost internetového pripojeni, protoZe vesSkery internetovy provoz neni nucen

prochazet pres VPN server. [27]

Zaroven také umoziuje pristupovat k vice sitim soucasné, tudiz vzdaleni pracovnici
mohou byt neustale pripojeni k podnikové siti s bezpetnostnimi protokoly bez
pouziti vice zarizenimi v danou chvili a sou¢asné byt pripojeni k mistni siti. Pouziti
rozdélené sité VPN navic zmirniuje moZné problémy, se kterymi se miiZou pracovnici

setkat, napriklad s nutnosti vyménit sité pred pouzitim mistni sité. [28]

Typy Split tunneling

Split tunneling zaloZeny na URL - UmoZiiuje vybrat konkrétni URL adresy, které
se budou Sifrovat a preposilat pies VPN server a zbytek provozu bude putovat pres
internet. Nékteré adresy URL by mély byt pred verejnosti zaSifrovany, naptiklad
prihlaSovaci formulafe nebo databaze, které by mohly byt potencialné

odhaleny. Tento proces lze provést pomoci rozSireni prohlize¢e VPN.

Split tunneling zaloZeny na aplikacich - Podobné jako u rozdéleného tunelovani
zaloZeného na URL se urdi, které aplikace budou smérovany skrz VPN tunel. Tyto
funkce je vhodné pouZit pti pouZzivani aplikaci, které maji pristup k vysoce citlivym

datim.

Inverzni Split tunneling - Inverzni Split tunneling ptiradi veSkerou komunikaci
pres Sifrovany tunel a umoZiiuje vybrat, které aplikace nebo URL adresy budou mit
moZznost prochazet nezabezpeCenym tunelem. Tato metoda je z hlediska
bezpecnosti nejlepsSimoznou volbou. Tento proces je podobny Firewallu jako sluzbég,
kde se vytvari zasady brany firewall na zakladé uzivatelsky definovanych roli

v mistnich sitich. [28]
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3.3 Bezpecnostni aspekty pripojeni

BezpecCnost je stéZejni C¢ast vzdaleného pripojeni. Dlraz na rézné prvky
v bezpecnosti a jejich sprava a aktualizovani jsou vdne$ni digitalni dobé
nejdiileZitéjsi ¢asti spravy podnikil. Jednotlivé prvky bezpecnosti jsou v globalni
sfére testovany utocniky, ktefi se je snaZl prolomit a ziskat pristup k citlivym
udajiim v podnicich. Vzhledem ke zvySovani diimyslnosti uto¢nikil se také zvysuje

dliraz na stéle se vyvijejici bezpecnostni principy.

3.3.1 Typy VPN protokoli

Pro VPN sluzby existuje nékolik protokoldi, které maji rtizné urovné zabezpeceni.
Skladaji se zprenosovych protokolli a Sifrovanych standardii, které poskytuji
efektivni a bezpetny prenos dat. Mira zabezpeceni zaleZi na jednotlivych typech

pouZivanych protokold.

PPTP protokol

Jeden z nejstarsich VPN protokolii je Point-to-Point Tunneling Protocol (PPTP),
ktery byl vytvoren firmami Microsoft a Ascend v roce 1999 a stale se pouziva ve
vSech verzich systému Windows od Windows 95. PPTP je stdle podporovany
vétSinou zarizeni (Windows, Unix, Android a ¢astecné i i0S), diky vysoké rychlosti
piendSenych dat, rozsifenosti a jednoduchosti protokolu. Rychlost miize dosahovat

od 70 do 100 Mbps.

Z pohledu bezpecnosti je tento protokol povaZovan za zasadné zastaraly a
zranitelny, protoZe sila bezpecnosti primo zavisi na sile zvoleného ovérovaciho
mechanismu. Zranitelné (slabé) heslo tedy vede ke zvySeni rizika nezabezpeceného
pripojeni k VPN. VétSina PPTP pouziva MS-CHAPv2 protokol k Sifrovani hesel, ale
dle [29] byl tento protokol pred fadou let prolomen a nadale se nepovazuje za

bezpecny.
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Dals$i moZnosti zabezpeceni PPTP protokolu je vyuZiti X.509 certifikace pro tento
protokol, ktery se vyznacuje vy$Si bezpecnosti, nezZ ma MS-CHAPv2, ale ne vSichni

klienti podporuji EAP-TLS, ktery je nutny pro X.509 certifikaci. [30]

Fungovani PPTP - PPTP pracuje na principu klient - server na 2 vrstvé modelu OSI
(linkova vrstva). PPTP pracuje na zakladé vytvoreni Point-to-Point relace. VyuZziva
2 kanaly: kontrolni kanal pro nastaveni spojeni a kanal pro prenos dat. Kontrolni
kanal je realizovan pres PCT port 1723 [10]. Pfenosovy kandl vyuZiva Generic
Routing Encapsulation (GRE) pro zapouzdreni dat. GRE je protokol ze skupiny
TCP/IP s IP protokolem 47, uréeny pro zapouzdieni paketli jednoho protokolu do
jiného protokolu. [31]

L2TP Protokol

L2TP protokol byl vyvinut ve spolupraci spoletnosti Cisco a Microsoft, pro
poskytovanti fyzického a logického tunelovani. Principem fungovani L2TP protokolu
je vytvoreni virtualni cesty pres riizna pripojeni a vytvoreni efektu, kdy sit' tvori
fyzicky tunel mezi uzly sité. L2TP je podobny Data Link Layer Protocol
v referen¢nim OSI modelu, protoZe propojuje fyzicka zarizeni, jako by byla ve stejné

mistni siti. Rozdil je vSak ve vyuzivani autentizace.

Hlavni vyhodou L2TP je rychlost a efektivnost, kterou poskytuje zejména diky
pouzivani UDP komunikace. L2TP poskytuje bezpecny, spolehlivy, Skalovatelny,
rychly a flexibilni tunel, svelmi dobrou autorizalni politikou pro ovérovani
uZzivatell ve sluzbé VPN, nicméné L2TP neposkytuje Sifrovani ani ochranu provozu,
kterym prochazi. Zabezpeceny pristup k sitim vznika aZ se spojenim s IPsec (IP
Security) protokolem. Spole¢né se oznacuje jako L2TP/IPsec protokol a je navrzen
tak, aby specifikoval zabezpeceni mezi komunika¢nimi kanaly dvou zarizeni, jako
jsou pocitaCe, brany, smérovace a firewally. Spojenim s IPSec protokolem se ale

pridava celkova velikost IP packetu o [PSec Sifrovani.

Pro vzdaleny pristup je L2ZTP vhodnéjSi neZ jiné protokoly typu point-to-point.

Zasluhou pouZiti IPsec protokolu podporuje IP protokoly. Dale podporuje vice
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tuneld, je kompatibilni s prekladem sitovych adres (NAT). L2TP ¥idi provoz

mechanismem rizeni toku, ktery reSi pretiZeni a udrZuje reZii na minimu. [32]

IPSec protokol

[Psec je skupina protokold, které se pouZivaji spole¢né k nastaveni Sifrovaného
pripojeni mezi zarizenimi. Pomaha zabezpecit data odesilana pres verejné sité. [P
Security (IPSec) je oficialni standart pro bezpectnost v protokolu IP, ktery zajistuje
IEEE/IETF. Je zaznamenan jako norma RFC2411. [PSec byl plivodné vytvoren pro
[Pv6, poté byl implementovan i do IPv4. IPSec pracuje na druhé a treti vrstvé
ISO/OSI modelu. V zakladné I[PSec zabezpeCuje data uz na sitové vrstvé.

Zabezpeceni na vysSich vrstvach ISO/0OSI modelu vyZaduje podporu v IPSec. [30]

[PSec vyuziva kryptografické bezpelnostni sluzby pro ochranu komunikace
prostrednictvim IP protokolu. Je velice flexibilni a silny, ale také velmi slozity ke
konfiguraci a zjiSténi problémil. Bezpecnostni politika umoZiiuje Sifrovat prenos na
zakladé mnoha parametri, jako jsou zdrojova a cilova IP adresa, nebo zdrojovy a

cilovy TCP nebo UDP port.

[PSec miZe byt konfigurovan s pouZitim predem-sdilenymi kli¢i nebo X.509

certifikaci pro vytvoreni bezpetného VPN pripojeni. [30]

[PSec ma dva reZimy provozu:

V transportnim rezimu je kazdy packet Sifrovan, ale hlavicka IP packetu
zUstava stejnd. Zprostiedkujici smérovace védi o misté urceni packetu, pokud neni
pouzity tunelovaci rezim. [33]

Tunelovaci reZim se pouziva mezi dvéma vyhrazenymi smérovaci, pricemz
kazdy z nich funguje jako jeden konec virtualniho tunelu. V reZimu tunelu se kromé
packetu také Sifruje zahlavi IP packetu, které obsahuje misto urceni. Poté je

zapouzdi'en do nového paketu IP s novou hlavickou IP. [33] [34]

[PSec vyuziva, podobné jako PPTP, dva kanaly. Kontrolni kanal pro nastaveni

spojeni a kanal pro prenos dat. Kontrolni kanal je realizovan pres UPD protokol, na
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portu 500 nebo 4500. Kanal pro prenos dat Encapsulating Security Payload (ESP)
protokol, coZ je protokol, ktery poskytuje packetiim Sifrovani, autentizaci a kontrolu
integrity dat, ale hlavicka zlistdva neSifrovana [35]. Integrita IPSec packetl je
zajiSténa pomoci Hash-based Message Authentication Code (HMAC), cozZ je stejny

zplsob, jaky vyuZiva OpenVPN. [30]

Protokol AH (Authentication Header) zajiStuje integritu dat v hlavi¢ce packetu
pomoci kontrolniho souctu, jako tireba MD5. Dale zajistuje autentizaci odesilatele a
prijemce, a zabranuje zpétnému odesilani. Hlavni ucel AH spociva v Sifrovani

hlavi¢ky v packetu. Zbytek packetu ziistava nezakédovany. [36]

VPN umoziiuje Slouc¢eni AH a ESP. SlouCenim téchto protokolli se ziska cely

chranény IP datagram. [37]

Mezi nejvétsi nevyhody [PSec je, Ze do protokolu bylo pfidano mnoho rozsirenti, diky

kterému je obtiZné pripojit koncové body od riiznych prodejcii. [30]

SSL Protokol

V soucasnosti nejvice pouzivany protokol pro VPN jsou VPN zaloZena na Secure
Sockets Layer (SSL), ktery je zaloZeny na SSL/TLS (Transport Layer Security)
protokolu. SSL protokol je pfidana vrstva mezi transportni a aplika¢ni vrstvu OSI
modelu, ktera poskytuje Sifrovanou komunikaci a autentizaci mezi zatrizenimi v siti

[17]. VPN zaloZena na SSL protokolu vyuZivaji stejnou sit jako zabezpecena stranka

HTTPS. Maji stejny protokol a kanal (TCP protokol a port 443). [38]
Ve vétSiné pripadl je bezpecné pripojeni realizovano pouZitim X.509 certifikatu,
ktery pouZziva jednorazové heslo nebo prihlaSovaci jméno / heslo pro autorizované

pripojeni.

VPN zaloZena na SSL jsou ¢asto nazyvana VPN bez klienta nebo webové VPN. U SSL

protokolii je také moZné, Ze s pridanim pluginu pro prohliZece, nebo pridanim
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frameworku ActiveX, jak to délaji nékteri vyrobci, se protokol stane neschopnym

spolupracovat s nepodporovanymi prohliZeci, ¢i opera¢nimi systémy. [30]

SSL se nejcastéji vyuziva u internetovych obchodi, které prijimaji platebni karty,

nebo webové stranky s citlivymi udaji. [39]

OpenVPN protokol

OpenVPN je open source software (volné dostupnym zdrojovym kédem), ktery je
tvofen spojenim SSL/TLS protokolu pro navazani bezpecného spojeni spolu s
Sifrovanim HMAC a hashovacim algoritmem pro zajiSténi integrity u dodani packeti.
Ovérovani konfigurace spojeni miiZze byt realizovdano pomoci predem sdilenych
kli¢h (pre-shared keys), nebo digitdlnich certifikatd, jako je certifikat X.509. Touto
kombinaci se 1isi od predchozich protokolii zaloZenych na SSL protokolech [30].
OpenVPN na rozdil od jinych VPN protokolli pouziva virtudlni sitovy adaptér
(TUN/TAP device), jako interface mezi uzivatelskym a opera¢nim systémem.
Obecné, na kazdém zarizeni, které podporuje TUN/TAP, Ize spustit OpenVPN. To
zahrnuje Windows, Linux, Mac OS, iOS, Android, a dal$i. Pro spuSténi na

podporovanych platformach je potteba instalace klienta. [40]

Protokol OpenVPN neni standardizovan Zadnou spolecnosti ani organizaci, je
verejné dostupny open-source licenci. To z OpenVPN déla velmi bezpecny protokol,
diky neustalému dohledu lidi. Také vytvari prostor pro neustalou bezpecnost
protokolu a sniZeni moznosti pro vytvoreni zadnich vratek na obejiti béZzné

autentizace.

OpenVPN, obdobné jako jiné VPN protokoly, pouZziva kontrolni kanal a kanal pro
prenos dat. Oba kanaly jsou Sifrovany a zvlast zabezpeceny. Jedna z nejvétSich
vyhod OpenVPN jsou velké moZnosti konfigurace a také nabidka zvoleni rovnovahy
mezi rychlosti a bezpe¢nosti. OpenVPN nabizi moznost vyuziti jak TCP, tak UDP
portli. TCP port je pro vétsi bezpecnost, zatimco UDP je rychlejsi a nabizi tieba Zivé

vysilani. Kontrolni kanal je zabezpecen pomoci SSL/TLS protokolu, a kanal pro
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prenos dat je zabezpecen pomoci vlastniho Sifrovacitho protokolu, ktery je bud

predem definovan, nebo nastaven uZzivatelem.

Ve vychozim nastaveni se u OpenVPN pouZziva UPD protokol s portem 1194. Ve

vvvvvv

3.3.2 AAA protokol

AAA protokol znamena authentication, authorization and accounting protocol,
Cesky autentizaCni, autorizacni a uctovaci protokol. AAA protokol byl vyvinut
Internet Engineering Task Force (IETF) v roce 1998 pro potreby autentizace,
autorizace a ucetnictvi pro pristup ksiti. Cilem bylo vytvorit protokol, ktery by
podporoval rtizné druhy pristupi ksiti, véetné Network Access Server (NAS),
Mobile-IP a roamingu (ROAMOPS). Zakladnim fungovanim protokolu je zabranit
neopravnénym uZivatelim pristup ksiti a kontrolovat, pfipadné analyzovat

opravnéné uzivatele.

Mezi klicové vlastnosti AAA protokolu jsou vysoka mira bezpecnosti (diky
distribuovanému modelu klient/server), ovérené transakce, flexibilni autentizani
mechanismy a rozSiritelné protokoly. Distribuovany model oddéluje ovérovani od
pienosu dat. Pomoci toho umoZiiuje ukladat informace o ovérovani uZivatelt do

jediné centralizované databaze. [41]

Informace o uZzivateli se predavaji na AAA server, ktery vraci odpovéd, podle které
jednaji. Servery prijimaji pozadavky na pripojeni uzivatele do sité, ovéruji uzivatele
a vraceji klientské stanici odpovéd s potiebnymi konfigura¢nimi informacemi
k poskytovani sluzeb. Vracené informace mohou zahrnovat parametry prenosu,
protokolu, nebo dodatetné pozadavky na autentizaci. Sdileni mezi klientem a
uzivatelem jsou ovérovana a citlivé informace jsou Sifrovany pomoci sdileného

tajného klice. [42]
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Autentizace je krok k ovéreni uzivatele pomoci autorizované autority.
Autentizatnim krokem se potvrzuje, Ze uZzivatel, pristupujici do sité je platnym

uZivatelem poskytovanych sluZeb. Autentizace miiZe byt rozdélena do trech typt:

e autentizace diikazem znalosti - uZivatel prokaze svou identitu znalosti, napft.
spravnym heslem nebo PIN kédem

e autentizace dlikazem vlastnictvi - uZivatel se prokdZe pomoci vlastnéného
predmeétu, jako je Cipova karta nebo UBS disk

e autentizace dlikazem vlastnosti - uZivatel prokaZe identitu pomoci své

vlastnosti, napt. sken ocni sitnice nebo otisk prstu

Autorizace znamena pridéleni pristupovych prav ovérovanému uzivateli, ktery
splnil podminky autentizace. Ur€uje, co mohou a nemohou uZivatelé po své
autentizaci délat [43]. Autorizace miiZe znamenat omezeni, které omezuje uZivatele.

Omezeni se miiZou tykat naptiklad prihlaSeni pouze v dané hodiné nebo prihlaseni

pouze z urcitého mista.

Uctovani znamena sbér provoznich informaci o autorizovaném uZivateli, jako
napriklad data o preneseném mnoZstvi dat, ¢asu pripojeni a odpojeni k siti a udaje
o pristupovém bodu, pres ktery byl uZivatel prihlaSen do sité. Sledované udaje

mohou byt vyuZity pro optimalizaci, spravu, nebo bezpec¢nosti analyzu sité. [43]

RADIUS

Protokol RADIUS (Remote Authentication Dial In User Service) je protokol, ktery
poskytuje sluzby centralizované autentizace, autorizace, uctovani a spravy IP
uZzivatelim vzdaleného pristupu na dané siti mezi pristupovym serverem (RADIUS
klient) a autorizacnim RADIUS serverem. Model klient/server byl vytvoren jako
open-source s moznosti rozsiritelnosti pro snadné prizpiisobeni protokolu pro praci

s produkty tretich stran.
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RADIUS server reaguje na poZadavKky uZivatell tim, Ze ovéri uZzivatele a poté vraci
konfiguracni informace serveru, ktery pak miiZze autentizovanym uZivateliim

poskytnout pfedem definované sluzby.

V pripadé, kdy se RADIUS server stavd nedosazitelnym, miiZe systém smérovat
pozadavky na alternativni server. Tak je moZné fungovat s jednim prihlaSovacim ID
vramci celého podniku, nikoli jediné firemni budovy, a nerozhoduje se o jaky

pristupovy bod se jedna. [45]

Zakladni implementace RADIUS serveru ma dva konfigura¢ni soubory. Konfiguracni
soubor klienta obsahuje klientovu adresu a sdileny tajny kli¢, ktery pouziva
k ovéreni transakci. UZivatelsky soubor obsahuje uZivatelskou identifikaci a
autentizac¢ni informace (naptiklad ID uzivatele a heslo) a také parametry pripojeni

a autorizace. [41] [42]

Packet RADIUS vyuziva protokol UDP s portem 1812. Parametry jsou predavany
mezi klientem a serverem bez fizeni prenosu. Spojeni mezi RADIUS klientem a
serverem je Sifrovano sdilenym tajemstvim pomoci hashovaciho algoritmu MD5,
ktery posila vSechna uZivatelska hesla pres sit v Sifrované podobé. Zamezuje se tim
zjiSténi hesla na siti pomoci odposlouchavani sité, ale dal$i parametry (uzivatelské
jméno, autorizace a ucetnictvi) posila v prosté textové podobé [46]. Format
protokolu umoZziiuje zpracovavat velké objemy poZadavki, ale také nezarucuje
prijem dat ani jejich uplnost, zvlasté pri velkych datovych zatéZich u opakovanych

pienosii nebo u nedosaZzitelnych uzli. [42]

TACACS+

TACACS+ je rozSifrenym systémem TACACS (Terminal Access Controller Access-
Control System), ktery oproti TACACS podporuje vSechny Casti architektury AAA.
TACACS byl plivodné vyvinuty jako protokol pro komunikaci sautentiza¢nim
serverem. Mél omezenou funktnost a pouzival prenos UDP. Pozdéjsi verze,
oznacovana jako XTACACS (Extended TACACS) obsahovala rozsirujici funkce a byla
zpétné kompatibilni s ptivodnim TACACS.
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TACACS+ byl vyvinut spole¢nosti Cisco pro jejich architekturu AAA, ale jejich verze
TACACS+ nema mnoho spolecného s ptivodni verzi a nejsou zpétné kompatibilni.
NejvétSim vylepSenim je oddéleni autentizace, autorizace a ucetnictvi a pridani
Sifrovani do vSech prenosii z AAA serveru. Komunikace probiha ptes TCP na portu
49. TACACS+ musi mit implementované Fizeni prenosu. MiiZe tak detekovat chyby
prenosu, jako ztraty packetli, ¢asovy limit a dalsi. Cisco vylepSilo rozsititelnost
protokolu, které poskytuje vice typii autentizacnich poZadavki a povoleni libovolné

délky posilanych dat.

TACACS+ servery pouzivaji jeden konfiguracni soubor k nastavovani moZnosti
servery, definovani uzivatell, rizeni akci autentizace a autorizace, a nastavovani
atribut/hodnota (AV - attribute /value). Dale obsahuje tidaje o nastaveni provoznich
parametrl sluzby, sdileni tajného klice a ndzvu ucetniho souboru. Posledni ¢asti
v konfigura¢nim souboru jsou rady definic uZivateld a skupin, které se pouZivaji
k rizeni definovanych akci a autorizace. Definice uzivatelii a skupin jsou ve formatu

atribut/hodnota, napriklad ,user = novakpa“.

Klient, ktery zahaji TCP relaci, pfeda na server skupinu AV part, ktery obsahuje
standartni format zahlavi a nasleduje pole dat s proménlivou délkou. Zahlavi
obsahuje:

e Hlavniverze

o VedlejSiverze

e Typ (autentizace, autorizace nebo ucetnictvi)

o Cislo sekvence

e Priznaky

e IDrelace

e Délka

TACACS+ zajiStuje bezpecné Sifrovani, zatimco protokol TCP zajistuje spolehlivé
doruceni. Nevyhodou je zvySujici se poCet komunikaci, které mohou mit vliv na

vykon sluzby béhem velkého zatiZeni. [41]
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3.3.3 Bezpecnost pripojeni

Kvalita hesla

Zabezpeceni pomoci hesel je jednim ze zakladnich zabezpeceni systému a jejich
kvalita rozhoduje o bezpecnosti téchto systémi. Samotna kvalita hesla zavisi na
tasu, potfebném k prolomenti hesla. Cim del$f &as si prolomeni hesla vyZada, tim se
sloZenych z malych a velkych pismen, ¢islic a specialnich znak. Jednim ze zptlisobt
méreni kvalithesel je entropie hesla. Entropie je méritkem nepredvidatelnosti hesla,
které je zaloZeno na pouzité znakové sadé (mala a velka pismena, Cislice a specialni
symboly) a jeho délce. Entropie hesla predvida obtiZnost prolomeni hesla pomoci
hadani, atokd hrubou silou (Brute-force attack) nebo slovnikovym ttokem [48].
Méfi se v bitech a pro jeho vypocet existuje vzorec:

E =log2(R) * L

kde E je entropie, R je pocet dostupnych znakovych sad a L je délka hesla. Znakové
sady se déli na mald pismena (26 znaki), velkd pismena (26 znakil), Cislice (10
znakil), specidlni znaky (32 znaki), pismena s hacky (16 znakil) a pismena

s dlouhymi hlasky (8 znakii). [47]

Tabulka 1 - Prehled sily hesel, Zdroje: Prolomeni
https://www.passwordmonster.com/ , Entropie -
http://rumkin.com/tools/password/passchk.php

Heslo Prolomeni Entropie Sila hesla
Adam&Eva 2.74 minut 35.3 bits Slabé
Adam&Eva@4Ever 2 mésice 64.3 bits Silné

Adamek&Evicka@4Ever 123 miliont let 115.2 bits Velmi silné

Sprava uctu v podniku

Sprava podnikovych ¢t musi podléhat mnoha zabezpecenim, aby se
minimalizovala moZnost prolomeni podnikové ochrany. Jednim ze zakladnich
opatfeni je zavedeni centralni spravy uzivatelskych uctl a jejich opravnéni.

Nastaveni jednotné bezpecnostni politiky je nedilnou soucasti kyberbezpecnosti.
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Vyhodou centralni spravy uctii jsou i moZnosti nastaveni parametrii hesel a kontroly

uZzivatelskych ucti a jejich opravnéni.

Spravu ucti, opravnéni a zabezpeCeni maji na starosti administratori.
Administratofi jsou zodpovédni za bezpetny a plynuly chod podnikové IT
infrastruktury, kterou spravuji. Pro spravu systému se vyuZzivaji administratorské
ucty, které se vyznacuji plnym pristupem ksystému a moznosti nastavovani
bezpecnostnich politik. Kvili plnému pristupu kpodnikovym systémim
administratorské ucty podléhaji vy$Simu zabezpeleni, mezi které patii jiné
pozadavky na slozitost a délku hesla, oddéleni administratorského uctu od uctu pro

béZnou préci a piipadné vynuceni vicefaktorové autentizace. [51]

Vicefaktorové ovérovani
Ovérovani zaloZené pouze na jednom faktoru (napf.: uZivatelské jméno a heslo) je
nespolehlivé, nebot se miiZe stat cilem titokd hrubou silou a jeho prolomeni se stava

pouze otazkou ¢asu. Pouziti vicefaktorového ovérovani znamena vétsi bezpecnost.

Vicefaktorové ovérovani (anglicky Multi-Factor authentication (MFA)) je
zabezpeceny proces autentizace, ktery vyZaduje vice neZ jednu autentiza¢ni metodu

vybranou zna sobé nezavislych faktord. Mezi hlavni faktory MFA patii: ovéreni

znalosti, ovéreni vlastnictvim a ovéreni vlastnosti. [49]

Mezi ovéreni znalosti patfi:
e Bezpectnostni otazka
e Heslo

e PIN

Mezi ovéreni vlastnictvim patii:

e Jednorazovy kdd, dostupny pres mobilni aplikaci nebo email

Pristupové zarizeni, jako pristupova karta, USB zarizeni, nebo bezpecnostni

kli¢

Softwarovy token nebo certifikat
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Mezi ovéreni vlastnosti patfi:
e Otisk prstu, sken o¢ni duhovky, rozpoznani oblic¢eje nebo hlasu

e Analyza chovani

Dalsi zpiisoby ovérovani byli zaClenény do MFA s vyuZitim strojového uceni a
umeélou inteligenci. VyuZiti téchto technologii zahrnuje:

Ovéreni na zakladé polohy - ovérovani na zakladé polohy zjistuje IP adresu a
pripadné i geografickou polohu prihlaSujiciho se uzivatele. Tyto informace jsou
pouzity pro zablokovani pristupu uzivatele, ktery se snaZi o pripojeni mimo firemni

prostory, nebo jina povolena mista.

Adaptivni autentizace nebo autorizace na zakladé rizika - adaptivni autentizace
analyzuje faktory na zakladé souvislosti a chovani pri prihlaSovani. Zodpovida

otazky spojené s urovni rizika. Naptiklad:

e Odkud uZivatel pristupuje k informacim?
e Kdy se pokousi dostat k informacim, béhem normalni pracovni doby nebo
mimo pracovni dobu?

o Jaké zarizeni pouZziva? Je stejné jako obvykle?

e Je pripojen skrze soukromou nebo verejnou datovou sit?

Na zakladé téchto otazek vyhodnoti adaptivni autentizace uroven rizika a urci, zda
se uzivatel mliZe pripojit do sité, nebo vyda ptikaz k dalsSimu ovéreni bezpe¢nostnim
faktorem.

MFA kombinuje dva ¢i vice typii ovéiovani pro lepsia bezpecnéjsi zplisob ovéiovani
uzivatell a zavadi se v pripadech, kdy je potfeba zajistit ovéreni identity pro
uZivatele s pristupem k citlivym idajiim. Pfihlasovaci udaje uZivatele musi pochazet
alespoii ze dvou, ¢i vice rtiznych kategorii nebo faktorti. Dvoufaktorova autentizace
nebo 2FA je podmnozinou MFA, kde jsou poZzadovany pouze dva faktory, ale MFA

miiZe pouZit libovolny pocet faktori. NejbéZnéjSim prikladem se stal bankovni
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automat. Pro pristup k uc¢tu musi uzivatel vloZzit kreditni kartu (faktor vlastnictvi) a

poté musi vloZit PIN (faktor znalosti). [50]

3.3.4 Bezpecnostni model Zero Trust

Zero Trust (Bezpecnostni model nulové diivéry) znameng, Ze sit ovéruje kazdou
Zadost o pristup k podnikovym zdrojlim a umisti ji do virtualni zabezpecené oblasti,
ve které maji uZzivatelé Ci zarizeni pristup pouze ke zdrojim, které skutecné
potirebuji. Bezpe¢nostni model Zero Trust predstavuje pristup zaméreny hlavné na
data a identity. Odstranénim ovéreného uZivatele ve vychozim stavu nediivéruje
uZivatelim zvenci ani zevnitf sité a je vyZadovano ovéreni od kazdého uZivatele,
ktery se snaZi ziskat pristup ke zdrojlim v siti. Pfed udélenim pfistupu musi byt
veSkeré udaje vZdy ovérené. Se Zero Trust zavadi bezpecnostni tym zasady pro
ovéreni kazdého pokusu o pripojeni, a pro inteligentni omezeni pristupu. Pristup
nulové diivéry zajistuje, Ze centralizovany datovy trezor je vZdy chranén, atoiv

piipadé ohroZeni od vzdaleného uZivatele. [52]

Zero Trust (ZT) se od VPN odliSuje hlavné tim, Ze odstraniuje koncept ovéreného
uZivatele. Standardni zabezpeleni sité diivéfuje ovéfenému uZzivateli, tudiZz ve
vnitini siti nedochazi k dal$im kontroldm. Tento zplisob miliZe vést ke zranitelnosti
v oblasti bezpecnosti, zvlasté pokud podniky nemaji data uloZena pouze na jednom
misté, ale disponuji rozlehlou siti, jejiZ kontrola bezpecnosti miiZe byt komplikovana
[52]. Data uloZena v dnesnim digitalnim, cloudovém, distribuovaném a mobilnim
pracovnim prostredi, mohou byt neustale vohroZeni. Zero Trust kombinuje
zabezpeceni na hardwarové i softwarové urovni spolu s vyuZitim propracovanych
nastrojii pro sbér dat a jejich naslednou analyzou. [54]

PouZiti Zero Trust miiZe zajistit:

e Zabranéni Sifeni hrozeb mezi zafizenimi ¢i aplikaci pomoci segmentace sité
(lateral movement)
e Ochranu pred kradeZi identity (context-aware security)

e Chranit zarizeni pred hrozbami a v pfipadé ohroZenti je izolovat
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o Klasifikovat a Sifrovat vSechna podnikova data
e Detekovata zmirfiovat hrozby a bezpec¢nostni rizika

e Vyuzivani nastrojii pro automatizaci bezpecnostnich ukolti a reakci na

incidenty

Hlavni principy nulové davéry

Mikrosegmentace - Mikrosegmentace je v praxi rozdélovani sité do malych zon,
tak aby byl zachovan samostatny pristup pro jednotlivé casti sité. Jmenovité,
myslenkou je rozdélit a ovladat sité budovanim mikroobvodl kolem cennych aktiv.
Osoba nebo program s pristupem do jedné z téchto zén nebude mit pristup k Zadné
z ostatnich z6n bez samostatného opravnéni. Napriklad sit se soubory Zijicimi v

jediném datovém centru, které vyuziva mikrosegmentaci, miiZze obsahovat desitky

samostatnych zabezpecenych zon.

Explicitni ovérovani - Princip Zero Trust predpokladd, Ze v siti i mimo ni jsou
utocnici, takZe vSem uZivatelim a zafizenim automaticky nedlivéruje. Identita a
opravnéni uzivatele i zafrizeni jsou periodicky ovérovany a jejich pripojeni se po
uplynulé dobé skonci, coz nuti uZzivatele a zarizeni k neustdlému opakovani
ovérovani. Ovérovani a autorizace se provadi na zakladé dostupnych datovych bodd,
které zahrnuji uZivatelskou identitu, geografickou polohu, zabezpeceni a stav

zarizeni nebo rizné anomalie v chovani uzivateld.

v v

Nejmensi vysada - Pristup uZivateli je omezeny nejniZ$imi opravnénimi.
UZivatelim se poskytne pouze takovy pristup, ktery potfebuji. Tento zptlisob
maximalizuje ochranu dat. Implementace nejmens$i vysady vyZaduje peclivou

spravu uzivatelskych opravnéni.

Ochrana Zarizeni - Cile uto¢nikii jsou rtizné a rozmanité, piekracuji sité a pracovni
stanice a stale vice zahrnuji mobilni zafizeni (z nichZ vétSina je v osobnim
vlastnictvi), zafizeni s podporou internetu véci (IoT) a operacnich technologii (OT).

[oT a OT jsou zarizeni, ktera jsou zvlasté zranitelna. Obvykle jsou pripojena k
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podnikovym sitim a béZi na nespravovaném systému bez dostatecnych pridavnych

zabezpeceni.

Ochrana dat - Sitova struktura podniki je sloZitd a miiZze obsahovat bezpec¢nostni
rizika. Ochrana dat je narocna, protoZe jsou neustale sdilena mezi pracovnimi
stanicemi, mobilnimi zafizenimi, aplika¢nimi servery, databazemi, aplikacemi SaaS
a napri¢ podnikovymi a verejnymi sitémi. Pristup k zabezpeceni dat s nulovou
diivérou je nutnosti a vyZaduje kombinaci Sifrovani dat, klasifikace a ochrany vSech

dat, ktera jsou bud’ uloZena na serverech, pfi jejich prenosu nebo pfi pouzivani.

Zabezpeceni pracovni zatéZe rozsirenou viditelnosti a zasady - Zabezpeceni
pracovni zatéZe, aplikaci a programt, které jsou zranitelné, kvili dynamickému
prostireni v interni siti, ¢i v cloudu, je klicové pro bezpecnost provozu v siti. DiileZité
je mit uplny prehled o provozu, pro posouzeni stavu zabezpeleni, odhaleni
nespravné konfigurace a bezpec¢nostnich mezer a prosazovat prizplisobené zasady.
Toho lze ale docilit neustalym monitorovanim, protokolovanim a analyzovanim
vSech aktivit vsiti. Timto zplisobem mohou byt rychle detekovany hrozby a

zmirnény ztraty. [53]

Zero Trust Network Access

Zero Trust Network Access (ZTNA) je kategorie technologii, které organizacim
umoziuji implementaci modelu Zero Trust. Umoziuji vzdaleny pristup k aplikacim
a sluzbam na zakladé definovanych zasad fizeni pristupu. ZTNA skryva vétSinu
infrastruktury a sluzeb a nastavuje individualni Sifrované spojeni mezi zafizenimi a
zdroji, které potrebuji, a pfipojena zarizeni si neuvédomuji Zadné jiné zdroje nez ty,

ke ktery jsou pripojeny. [55]

ZTNA typicky funguji na aplika¢ni vrstvé ISO/0OSI sitového modelu. Pro pripojeni k
siti skrze VPN sluZzbu je nutna instalace softwaru na vSechny koncové body. V ZTNA
miiZe byt stejnd konfigurace, ale neni ji nutné pouZivat vidy. Cast&jsi p¥ipad pro
vyuziti ZTNA, spiSe neZ pripojeni do podnikové datové sité, je pripojeni do cloudu,

které umoziiuje navazat spojeni bez dopadu na vykon interni sité. ZTNA nastavuje
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individualni Sifrovana spojeni mezi zarizenim uZzivatele a danou aplikaci nebo

serverem pouze ke konkrétnim datiim. [56]

3.4 Navrh implementace pfipojeni

3.4.1 Vytvoreni VPN pristupového bodu do vnitini sité

Cilem implementacni ¢asti je vytvorit modelovou situaci pro komunikaci mezi
zarizenimi mimo vnitini sit prostfednictvim sluzby VPN. Komunikace skrze internet
je béZna zaleZitost. Pro pripojeni z vefejného internetu do vnitini sité se kviili
bezpecnosti musi uvazovat o pridani bezpec¢nostniho prvku. Prostrednictvim VPN
se zarizeni pripojujici do vnitini sité pripoji skrze internet Sifrovanym tunelem,
ktery zajisti bezpectnost pro posilana data. Pripojeni do vnitfni sité bude probihat
skrze ovéreni NAS (Network Access Server - server pro pristup k siti), ktery tvori
RADIUS server, a je ¢lenem podnikové domény.

Z logického pohledu se jedna o model:

" \
VPN }° \ /
\‘n
! | [

Obrazek 1 Navrh reSené situace, zdroj:

https://www.linkedin.com/learning/windows-server-2016-remote-access-
solutions/installing-and-configuring-radius

32


https://www.linkedin.com/learning/windows-server-2016-remote-access-

3.4.2 Pouzita zarizeni

Mikrotik RB493G

Mikrotik RB493G je sitovy prvek od spolecnosti Mikrotik, ktery bude realizovat
spojeni mezi zarizenim pripojenym kinternetu a vnitini siti, ke které se bude
pripojovat. Zarizeni RB493G ma devét gigabitovych ethernetovych portd, tii
miniPCI sloty a dva prepinaci Cipy, a ethernetové porty lze propojit dohromady ve

dvou skupinach prepinacli pro pienosovou rychlost.

RB493G ma také port USB 2.0 a slot pro kartu microSD pro pridani dal$i paméti nebo

3G USB modem pro zaloZni konektivitu.

Operacni systém tvori RouterOS ve verzi 6.28 od spolecnosti Mikrotik, ktery je
vybaven vysoce vykonnym procesor Atheros AR7161 a kdispozici ma 256 MB
vestavénou pamét RAM. RouterOS umoZziiuje ze zarizeni RB493G vytvorit, podle

potieb, vykonny router, switch nebo bridge. 1

Windows Server 2016 Standart Edition

Windows Server 2016 je serverovy operacni systém vytvoreny spolecnosti
Microsoft pro realizaci sluzeb Kklientim v modelu klient - server. Jednou
z nabizenych sluzeb je autentizace a autorizace pristupu, ktera v piripadé nasazeni
se sluzbou Active Directory (AD) znamena moznost vyuZziti SSO (Single Sing-On),
tedy moznost AAA vramci vzdaleného pristupu. Sluzba NPS (Network Policy
Server) umozinuje konfiguraci vzdaleného ovérovani pomoci protokolu RADIUS

vytvorenim ovérovaciho serveru.

1 Dokumentace Mikrotik Router RB493G
https://mikrotik.com/product/RB493G#fndtn-specifications.
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4 Navrh a realizace vzdaleného pfipojeni

Cilem prace je vytvorit bezpectné VPN spojeni mezi podnikovou (interni) siti a
zarizenim mimo tuto sit. Pro tuto ¢ast prace se predpoklada, s vyuZzitim vnitini sité,
do které se pripoji Mikrotik, zarizeni slouZici jako router s funkci RADIUS klienta,
ktery bude ovérovat pristupové udaje na RADIUS serveru. RADIUS server
predstavuje virtualni zarizeni Windows Server 2016 Standart Edition bézici
v programu VMware Workstation 14 Player, pripojeni do domény na Domain

Controller serveru, které je stejnym virtualnim zarizenim jako RADIUS server.

4.1 Priprava konfigurace

Pripojeni do zkuSebni domény bude probihat z testovaciho pocitace, ktery vytvori
VPN tunel na zarizeni MikroTik, ktery se dotaze RADIUS serveru na ovéreni
piistupovych udaji zadané ve zkusebnim pocitaci. RADIUS serveru tyto udaje ovéri
na Domain Controller serveru v adresarové sluzbé béZici na serveru a odpovi

MikroTik zafizeni.

Z fyzického pohledu se jedna o model:

- Virtual devices
IS domain: amaria.local
) name: AmariaHW
\ name: Kassandra
e = — 7
e —— O — N
. . ro—
Archér Mikrotik Physical HC WinSer16 RADIUS WinSer16 DC
A,
Test PC

Obrazek 2 Fyzické rozloZeni zarizeni, zdroj: vlastni
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4.2 Konfigurace Domain Controller serveru

4.2.1 Zakladni konfigurace
Jako Domain Controller server slouzi Windows Server 2016 Standart Edition ve
virtualnim programu VMware Workstation. Server je sitové napojen na specifickou

virtualni sit VMnet2.

Device Summary
M Memory 4GB
[ Processars 1
it Hard Disk (SCSI) 60 GB
“JCD/OVD (SATA) Using file I;\ISOYWwmware-too, ..
IEINetWDrk Adapter Custom (VMnet2)
‘s' ' Sound Card Auto detect
I?__JIZ)ispIay Auto detect

Obrazek 3 Hardwarové nastaveni virtualniho zarizeni, zdroj: vlastni

Po nainstalovani opera¢niho systému a vytvoreni administratorského uctu s heslem
»,FimUhkSakac23“ probéhla aktivace docasné licence a zména vychoziho anglického
jazyka na CeStinu. Server ziskal jméno AmariaHW a byla mu pridélena staticka IP
adresa 172.16.0.1 s prefixem /24. Nasledné probéhlo stahovani a instalace

potirebnych sluzeb, konkrétné $lo o:

e Active Directory Domain Services (AD DS)
e Domain Name Services (DNS)

e Distributed File System (DFS Namespace)

4.2.2 Active Directory Domain Services (AD DS)

Active Directory Domain Services (AD DS) jsou zakladni funkce sluzby Active
Directory. UmozZiuji spravovat jednotlivé uZivatele a pocitace i zaroven organizovat
data do logickych hierarchii. Sluzba AD DS miiZe poskytovat naptiklad bezpec¢nostni
certifikaty, spravu dat a jednotné prihlaSeni do sluZeb SSO (Single Sign-On). [57]
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Server AmariaHW byl povySen na fadi¢ domény amaria.local, a tuto doménu
rovnéZ spravuje. Heslo do domény bylo nastaveno na ,Barabora2001“. V ,UZivatelé
a pocitace sluzby Active Directory“ byli vytvoreny uZzivatelské profily pro vzdaleny
pristup uZivatelim ,sakac“ (Jan Saka¢) a ,mariska“ (Jan Mariska) se
spoletnym heslem ,Heslovka1397“. UZivatelé maji v profilech povoleny pristup do
sité. Spolectné s uzivatelskymi ucty byla vytvorena skupina ,RADIUSgroup* slouzici
jako opravnéni pro vzdalené uZzivatele v nastaveni typu skupin na ,Zabezpeceni".

Obéma uZivatellim byl pridél ptristup do této skupiny.

4.2.3 Domain Name Services (DNS)

DNS sluZba se vytvorila spolecné s AD DS kvili vzajemné integraci sluZeb. SluZba

slouZi pro preklad adres na doménova jména a je integrovana do AD DS.

Pro funkfnost DNS v doméné jsou nastaveny Zony dopredného a zpétného
vyhledavani. V zéné dopredného vyhledavani je nastavena nova primarni zéna na
doménu amaria.local. Zéna zpétného vyhledavani je nastavena na adresy 0.16.172.
Do DNS serveru jsou vneseny statické IP adresy obou serverii AmariaHW

(172.16.0.1) a Kassandra (172.16.0.2).

4.2.4 Distributed File System (DFS Namespace)

DFS Namespace je sluzba, ktera umoZziuje seskupovat sdilené slozky umisténé na
riznych fyzickych serverech do jednoho nebo vice logickych nazvi a poskytnout

jednotny virtualni pohled na sdilené slozky.

Tato sluzba bude poskytovat sdilené soubory pro vzdalené uZzivatele a bude slouzit
jako kontrola funk¢nosti VPN sluzby. Sdilené slozky byly vytvoreny dvé - ,Verejné®,
ke které maji pristup vSichni uZzivatelé v doméné a ,Vzdaleni pracovnici“, kam

miiZou uZivatelé s opravnénim ,RADIUSgroup*.
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4.3 Konfigurace RADIUS serveru

4.3.1 Zakladni konfigurace

Zakladni konfigurace na RADIUS serveru probéhla stejné jako konfigurace Domain
Controller (DC) serveru. Rozdil je ve dvou sitovych kartach, kdy jedna je ve VMware
Player nastavena na Bridge (kopiruje sitové rozhrani fyzického pocitace) a druha je

nastavena stejné jako DC serveru (VMnet2), a sluzbach, ktery RADIUS server
poskytuje:

e Network Policy Server (NPSA)

RADIUS server ziskal jméno Kassandra, a byl pridélen do domény amaria.local pro

komunikace s DC serverem.

4.3.2 Network Policy Server (NPS)

NPS umoZiiuje vytvaret a vynucovat zasady pristupu Kk siti, ovéfovani a autorizaci
v celé podnikové doméné. Server NPS miZe také slouZit jako proxy server RADIUS
pro piedavani poZadavkl na pripojeni vzdaleného serveru, aby se mohly nacist

pozadavky na vytvareni pripojeni a predavat je do domény k ovéreni a autorizaci.

Po instalaci NPS byl server registrovan v adresari Active Directory a vytvoren novy
RADIUS klient s odkazem na Mikrotik zarizeni na IP adrese 10.0.0.1 se sdilenym
klicem ,sakac-radius-client-22“. Dale je definovana ,Zasada vyzadani nového

pripojeni“ VPNpolices s podminkami:

e Typ portu serveru NAS - Virtual (VPN)
e Identifikator serveru NAS - amaria.local

e QOvéreni poZadavkil timto serverem

Dale ,Zasady sité“ snazvem VPNnetworkPolicies jsou nastavené tak, Ze udéli
pristup tomu, kdo se snaZi pristoupit k siti pres Remote Access Server a kdo spliiuje
nasledujici podminku, Ze je ¢lenem skupiny RADIUSgroup. Protokol EPA je nastaven

na EAP-MSCHAP v2, MS-CHAP v2 a MS-CHAP. Casovy limit ne¢innosti je nastaven na
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maximalné 60 minut, ¢asovy limit relace je nastaven na 1440 minut (24 hodin), a

Sifrovanti je ve vychozim stavu nastavené na MPPE 40 bitti a MPEE 56 bit.

4.4 Konfigurace routeru Mikrotik RB493G

4.4.1 Zakladni nastaveni

Mikrotik zarizeni lezi mezi domacim Wi-Fi routerem TP-Link Archer C1200
s pristupem k internetu a fyzickym pocitatem, na kterém bézi dvé virtualni zarizeni.
Je zprostiredkovatelem internetu pro virtualni zarizeni a pristupovym bodem VPN.

RovnézZ je klientem RADIUS serveru.

Pfed prvnim pouzitim je diileZité smazat piredchozi konfiguraci a zafizeni vratit do
vychoziho nastaveni pomoci prikazu:

[admin@MikroTik] > /system resst-configuration no-defaults=yes skip-hackup=yes

Obrazek 4 Prikaz na smazani soucasné konfigurace, zdroj: vlastni

kdy Mikrotik po takto provedeném restartu konfigurace bézi v mdédu router se
jménem MikroTik s defaultnimi nastavenimi v¢etné IP adres. Manualné je nastaven
pro spojeni mezi nim a domacim routerem je nastaven na rozhrani ether1 a byla mu
definovana staticka IP adresu 192.168.0.143 s maskou 255.255.255.0 (prefix /24).
Pro DNS server a vychozi branu je nastavena adresa 192.168.0.1 kterou je domaci
router. Pro vnitini rozhrani ether2 az ether9 je nastaven Bridge pro vSechny porty,
se jménem local, a pro adresaci slouzi DHCP server. Adresace na lokani porty je
nastavena na IP 10.0.0.1/24 a DHCP server pridéluje adresy v rozmezi 10.0.0.10 -
10.0.0.100. Funkce NAT je povolena pro komunikaci mezi sitémi. Bezdratova sluzba
vzhledem ke konfiguraci neni potieba a je zakazana i pres nastavenou konfiguraci.

Pro vzdalenou komunikaci je povolena sluzba VPN.

Mikrotik také umoZnuje nastavit celou radu firewallovych pravidel na prichozi i

odchozi spojeni. Nastavenim pravidel na pripojeni je dal$i bezpe¢nostnim vrstvou.
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Pro vyuziti vimplementacni casti je

s vyuzitim protokolu L2TP.

Guick Set

moZné nastavit napriklad VPN pripojeni pouze

- Wireless
Wireless Protocol: & 80213  nstreme  nv2
Network Mame: |FMjan

Frequency: ‘auto

| &

| =] mHz

- Corfiguration os

Mode: f* Router ¢ Bridge Cancel

Apply

i

- Intemet

Address Acquisttion:  Static % Automatic ¢ PPPoE

Band: | 2GHz-B/G/N

I=

IP Address: |192.168.0.142

Channel Width: | 20MHz I3

|

Courtry: czech republic I3

| Netmask: [255.255.255.0 (/24) |

MAC Address: D4.CA:6D:11:32.5F

Gateway: [192.168.0.1

[] Use Access List {ACL)

Securty: [v] WPA [ WPA2
Encryption: [v| aes ccm [ | tkip
WiFi Password: |ai-uhk-cz-2022 [] Hide

- Wireless Clierts

MAC Address: |00:0C:42:F3:2C.EE

- Local Network
IP Address: [10.0.0.1
Netmash: |255.255.255.0 (/24)
DHCP Server

[MAC Address “|InACL [Last IP [Uptime |

|Signa| Strength ||V

DHCP Server Range: [10.0.0.10-10.0.0.100

NAT

Enable CAPsMAN Support

- VPN

VPN Access
VPN Address |379701257459 sn.mynetname net
VPN User: [vpn

VPN Password [] Hide

W Signal Strength:
I

| Copy To ACL || Remove From ACL |

- System
Router Identity: |Mikro Tik

Passward: |

|
‘ Check For Updates || Reset Configuration |
|
|

Confirm Passward: |

Obrazek 5 Zakladni konfigu

race Mikrotik routeru, zdroj: vlastni

Béhem zakladniho nastaveni je vytvorena routovaci tabulka na priloZeném obrazku

¢islo 4 a také byl pridan NTP Client odkazujici na domaci router, ktery bude

poskytovat aktualni datum a cas.

Route List

Routes | Mexthops Rules WRF

[#]=] ] [=] [¥]

[Find _1[a1_J3]

|D5t.ﬁddress ! |Gateway |Di5tance |Houtir|g Mark |F‘ref. Source ||v
DAS P 0.0.0.0/0 192.168.0.1 reachable ether1
DAC P> 10.0.0.0-24 local reachable 0 10.0.0.1
DAC P> 192.168.0.0/24 etherl reachable 0 192.168.0.142
3 items

Obrazek 6 Routovaci tabulka Mikrotik routeru, zdroj: vlastni
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4.4.2 Konfigurace RADIUS Klienta

Prvnim krokem pro vytvoreni RADIUS klienta je definovani adres, které se maji
pridélovat po autentizaci. Z tohoto diivodu je definovan novy rozsah adres
10.0.0.80-10.0.0.89 snazvem ,VPNpool“. Tyto adresy budou pridélovany

uZzivatellim, ktery se pripoji pres VPN sluzbu.

Dale je treba nastavit Point-to-Point Protocol (PPP). Pro vyuziti VPN sluzby
pouzijeme novy profil s nazvem ,VPNprofile“, nastavenim lokalni adresy na 10.0.0.1,
vzdalené adresy na ,VPNpool“ a server DNS na 10.0.0.98 (adresu zafizeni
Kassandra). Aktivaci L2TP Serveru bude vyuZzivan VPN protokol L2TP. Dalsi
nastaveni serveru zahrnuje nastaveni profilu na,VPNprofile“, autentizace probéhne
»,mschap2“ nebo ,mschapl”, a pouziti IPsec a s heslem ,sakac-radius-client-22*
zajisti pouziti protokolu L2TP/IPsec. L2TP /IPsec protokol je vybran proto, Ze je
k dispozici na vétSiné operacnich systémech se snadnym nastavenim. Pro nastaveni
ovérovani RADIUS serveru v c¢asti PPP Authentication&Accounting bude pouzit

Radius a Accounting.

Po nastaveni pravidel VPN sluzby je nastaven novy RADIUS server. Server poskytuje
sluzbu ,ppp“ na adrese 10.0.0.98 (zarizeni Kassandra) vdoméné amaria.local.
Heslo je nastavené na ,sakac-radius-client-22“ svychozimi porty 1812 pro

autentizaci, a 1813 pro ucetnictvi (Accounting).

Radius Server <10.0.0.98> =5
Service: [v| ppp login

hotspot wireless

dhej
? Disable

Called ID: Comment
Domain: |amaria Jocal -~
Address: | 10.0.0.98

Sacret: [

Copy

Remave

Reset Status
Authentication Port: | 1812

Accounting Port: (1813
Timeout: | 300 ms

Accounting Backup
Realm:

Src. Address: |0.0.0.0 Es

enabled

Obrazek 7 Nastaveni RADIUS serveru, zdroj: vlastni
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4.5 Konfigurace VPN pripojeni ze vzdaleného pocitace

4.5.1 Konfigurace VPN pripojeni

Pro pripojeni pomoci sluzby VPN do doménové sité amaria.local se pouzije
zabudovany nastroj v operacnich systémech Windows 10. VPN pripojeni je
nadefinovano na adresu zarizeni Mikrotik se Sifrovanim L2TP/IPsec s predem

definovanym kli¢em.
Pfidat pripojeni VPN

Poskytovatel piipojeni VPN

Néazev piipojeni

Amaria VPN

Nazev nebo adresa serveru

192.168.0.143

Typ sité VPN

Predsdileny kli¢
sakac-radius-client-22

Typ piihladovacich Gdaji
UZivatelské jméno (nepovinné)

Heslo (nepovinné)

Heslovkal397

~/ Zapamatovat si moje piihlaSovaci Gdaje

Obrazek 8 Nastaveni VPN pripojeni, zdroj: vlastni

4.5.2 Ovéreni pripojeni

Po konfiguraci VPN pripojeni prichazi na radu pripojeni do sité amaria.local

pomoci zabudované VPN sluzby v operacnich systémech Windows 10.
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VPN

Pridat pfipojeni VPN
+ pripoj

Amaria VPN
Pfipojeno

%

Upresnit mozZnosti

Pokrodilé moznosti

Povolit pfipojeni k siti VPN v sitich s méfenim dat

Zapnuto

Povolit pfipojeni k siti VPN pfi roamingu

Odpojit

Zapnuto

Obrazek 9 VPN pripojeni do domény amaria.local, zdroj: vlastni

Po pripojeni do sité amaria.local z testovaciho pocitate ma uZzivatel umoZnény

pristup ke sdilenym slozkam sluzby DFS Namespace. Dle nastavenych pravidel

skupiny ,RADIUSgroup” se pro vzdalené pracovniky pripoji slozka s nazvem

»Vzdaleni pracovnici“, ktefi mohou tito uZivatelé dale pracovat s potfebnymi

soubory.

CN

m Domd Sdileni

& 3 v 4 > Sit > amarialocal > Vzdalenipracovnici

Zobrazeni

MNazev -

s Rychly piistup

Pravidla pro vzdalené pracovniky
3 Tento potitat Soubory pro vzdalené pracovniky
=] Dokumenty
b Hudoa
=] Obrazky
[ Plocha
J Stazené soubory
B Videa

. Vzdéleni pracovnici

‘i Mistni disk (C:)

= st

Pocet polozek: 2

L]
v @ | Prohledat Vadileni pracovnici @
Velikost

Datum zmény Typ

2:04 Slozka soubord

Slozka soubord

[E=

Obrazek 10 Pristup ke sdilenym slozkam z domény amaria.local, zdroj:

vlastni
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4.6 Shrnuti vysledku

Pro implementacni ¢ast byla navrzena sitova architektura zaloZena na doméné
amaria.local, ke které se mél vzdaleny uzivatel pripojit skrze VPN tunel s pouZitim
bezpecného protokolu L2PT/IPSec. Vzdaleny uZzivatel by mél mit po pripojeni do
sité pristup ke slozkam sluzby DFS.

Hardwarovou cast tvorily Mikrotik RB493G spolu sfyzickym a testovacim
pocitacem. Virtualni zafizeni tvorila dvojice serverii spusténa v programu VMware
na fyzickém pocitaci. Jeden ze serverli (AmariaHW) se stal Domain Controller
serverem a druhy (Kassandra) se stal RADIUS serverem pro ovérovani
pripojovanych klientli. Spole¢né servery poskytuji vzdalenym uZivatelim pfistup do

vnitfni sité amaria.local.

Po realizaci pripojeni a konfiguraci vSech zarizeni podle ,Navrhu a realizace
pripojeni“ se UspéSné navaze spojeni mezi vnitini siti a vnéjSim zarizenim. VPN
klient spusti proces ovérovani, kde se Mikrotik zatizeni dotaze RADIUS serveru na
autentizaci prihlaSovacich tudaji. RADIUS server se na pravost udajii nasledné
dotaZe Domain Controller serveru, ktery odpovi kladné, ¢i zaporné. Vysledek
procesu putuje zpét k VPN klientovi, ktery se na zakladé odpovédi serveru bude
pripojen do vnitini sité, nebo bude pripojeni odmitnuto na zakladé chybnych tudajt.
Implementovany zplisob FesSeni je vhodny zejména pro stredni az velké podniky,

které maji financni prostiedky pro realizaci takové implementace.

Béhem konfigurace nastaval problém pfi ovérovani RADIUS serverem. Ve zdrojich
dokumentace je uvedena chybna aktualizace od spolec¢nosti Microsoft, ktera
znemoznovala pripojeni VPN k cilovému serveru pro protokoly L2TP a IPSec IKE.
Re$enim se stal a% nové instalovany operaéni systém Windows 10 Home ve star$i
verzi na testovacim pocita¢i ve virtudlnim prostredi VMware. Pocita¢ bez

nainstalované aktualizace se bez potiZi pripojil do vnitini sité.
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5 Zavery a doporuceni

Podniky jiZ del$i dobu umoZiiuji svym zaméstnanciim pracovat vzdalené, ale doba
COVID-19 tento trend vyrazné umocnila. Zaméstnanci firem se béhem pandemie
potykali snovou pracovni formou, ktera byla zahy vystavena nebezpeli zfad
utoc¢nikil. Ochrana dat pro uZivatele v této nové formé je zasadni pro bezpec¢ny chod
podnikl. Prace prokazala, Ze bezpecny vzdaleny pristup k podnikovym datiim
pomoci virtudlni privatni sité VPN, jako jednoho znejdileZitéjSich aspekti
zabezpeceni pro vzdalené pripojeni do podnikové sité, je zasadni pro ochranu
podnikovych dat a pristup zaméstnancti do vnitini podnikové sité. Pti realizaci
vzdaleného pristupu do vnitini sité je kladen dliraz zvlasté na konzistenci a
spolehlivost datové sité kazdého podniku. Zabezpeceni a efektivnost protokolii
virtualnich privatnich siti se neustale vyviji a nabizi moZnosti pro nizkonakladové
pripojeni jednotlivych pobocek i zaméstnanclim do jedné sité a zaroven pristup
k podnikovym datiim. Bez ohledu na zplisob nasazeni VPN (vlastni, ¢i vyuZziti
dodavatele), existuji rizné moZnosti implementace zabezpeceni na rtizné vrstvy.
Technologie se s dobou neustédle vyvijeji, stejné tak jako diimyslné tutoky na
podnikovou infrastrukturu. Ménti se i filozofie infrastruktury a podnikova ulozisté
jsou umistovana mimo firemni sité do cloudii. Bezpe¢ny pristup pak dostava jiny
rozmér. Podniky musi na tuto realitu neustdle reagovat a zvySovat uroveri
zabezpeceni svych dat. Sou¢asné dostatecné reSeni bezpecnosti v budoucnu nebude

staCit, ale implementace dne$nich pokrocilych technologii jako béZny standard

zajisti bezpecny a plynuly provoz podniki.
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