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Abstrakt

Tato praca sa zaobera nadvrhom systému pre spracovanie velkého toku geo-lokalizovanych
temporéalnych dat v redlnom case. Teoreticka ¢ast sa venuje konceptom a nastrojom pre spra-
covanie dat v redlnom case a vlastnostiam systémov pracujicich v redlnom case. V praci je
predstaveny navrh a architektira skalovatelného systému, ktory vyuziva fronty sprav. Dalej
st priblizené hlavné koncepty implementacie navrhnutého systému, kde boli vyuzité tech-
nolégie kladice doraz na rychlu odozvu. V rdmci prace bol vytvoreny skalovatelny systém,
ktory dokaze spracovat velky tok dat.

Abstract

This thesis focuses on designing a system for processing a large stream of geo-localized
temporal data in real-time. The theoretical part addresses concepts and tools for real-time
data processing and characteristics of real-time systems. The thesis introduces the design
and architecture of a scalable system that utilizes message queues. Furthermore, the main
concepts of implementation of the proposed system are outlined, using technologies emp-
hasizing fast response times. As part of the work, a scalable system capable of processing
a large data stream was developed.
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Kapitola 1

Uvod

S vyvojom technoldgii sa posunuli aj moznosti toho, ¢o je dnes mozné. Este pred dvadsia-
timi rokmi boli pocitacové aplikicie obmedzené malym objemom dat, a tak velky objem
dat, aky je produkovany a prenasany dnes, neexistoval. Kazdy ,like“, komentar, nahrata
fotka alebo odosland sprava musi byt prenesend cez internet a tato informécia musi byt
spracovana. V dobe okamzitej komunikécie a socidlnych sieti sa jednd o miliény udalosti
za minatu. V minulosti bola zaroven technoldgia limitovana kapacitou pre ukladanie dat
a dostupnym vykonom. Kvoli tymto obmedzeniam nebolo mozné uchovavat tolko dat, ako je
mozné dnes, a nizky vykon obmedzoval moznosti vykondvania komplexnych analyz a trans-
formacii dat. Postupne sa zvysili poziadavky na objem dat potrebnych k ziskaniu novych
poznatkov a zacali sa objavovat aplikacie, ktoré potrebovali pracovat s vysokym objemom
dat v redlnom ¢ase (ang. real-time). To znamend, ze aplikdcia by mala byt schopnd okam-
zite reagovat na data, ktoré ziskala (napr. navigacny systém navrhne obchddzku dopravne;j
kolény). Asi najbeznejsim prikladom takejto aplikdcie je instantnd komunikacia. Ak vam
niekto napise spravu, tak by ste ju mali dostat takmer okamzite a nie o 5 minit.

Ako reakcia na rastice poziadavky tykajice sa vysSieho objemu dat, ¢asovych pozia-
daviek na vypocet a kapacit datovych tlozisk, vznikali nové technoldgie, ktoré umoznuju
efektivne spracovanie velkych objemov dat. Jeden z takychto prikladov je cloud computing,
ktory umoznuje uzivatelom tejto sluzby uchovavat, spracovavat a zdielat data a aplika-
cie na vzdialenych serveroch, pri¢om pristup k nim je dostupny odkialkolvek a kedykolvek
cez internetové pripojenie. Cloud computing sa stal klticovym prvkom digitalnej transfor-
maécie, pretoze zjednodusuje vyuzivanie zdrojov a sluzieb na zdklade potreby. Vdaka tejto
technologii sa moézeme dnes spolahnit na rychle a spolahlivé spracovanie dit a bez prob-
lémov vyuzivat aplikacie pracujice v redlnom case. Cloud computing otvoril dvere novym
inovaciam a moznostiam, a preto stale viac firiem zvazuje migraciu svojich systémov na clou-
dovu platformu.

Cielom tejto prace je prave demonstrovat efektivnost a vyhody real-time spracovania
dat v cloud computing, konkrétne na aplikécii, ktora zaznamenava polohy zariadeni, sleduje
ich pohyb a zaznamendava v akych oblastiach sa jednotlivé zariadenia nachadzaji. Praca je
vytvorend v spolupraci s firmou GINA Software. Takyto typ aplikdcie mdze byt vyuzZivany
napr. bezpec¢nostnymi zlozkami alebo pri humanitarnych akciach.

Praca zacina kapitolou 2, kde citatel najde informécie o cloud computing, vratane moz-
nosti vyvoja aplikacii v cloudovom prostredi, a prehlad aktudlnych poskytovatelov sluzieb.
Praca pokracuje castou 3, ktord sa zaoberd real-time spracovanim déat. V tejto kapitole sa
nachadza prehlad nastrojov a architektir vhodnych pre real-time spracovanie dat v cloud
computing. Nasledujica kapitola 4 priblizuje sposoby ukladania dit v cloud computing



a riesi integraciu datovych tlozisk so systémom a celkové nasadenie systému v cloud compu-
ting. Praca pokracuje kapitolou 5, kde st na ivod v podkapitole 5.1 predstavené existujiice
navrhy real-time aplikacii. Zvysok kapitoly sa venuje navrhu prototypu real-time systému,
ktory je cielom tejto prace. Realizdcia systému na zaklade architektiry popisanej v pod-
kapitole 5.3 je opisana v kapitole 6. V tejto kapitole si predstavené pouzité technolégie,
popis implementéacie jednotlivych ¢asti systému. Na zaver kapitoly 6.6 je opisané nasadenie
systému. Na zaver prace 7 je uvedeny popis testovania a jeho vyhodnotenie.



Kapitola 2

Co je cloud computing

Cloud computing je vypoctovy model zaloZzeny na poskytovani sluzieb, softvéru a vykonu
cez siet, a realizovany cez vysoko skédlovatelné a distribuované zdroje, ¢o znamena, ze data
a vypoctové operacie su distribuované cez mnoho serverov a zariadeni, ktoré si navzajom
prepojené sietou [18]. T4to technolégia zahinia mnoho aspektov, ako vypoctovy vykon, in-
frastruktiru, aplikacie a obchodné procesy, ktoré sa daji vnimat ako pontkané sluzby a za-
kaznici si ich m6zu upravit podla svojich potrieb. Jednym z kltc¢ovych prvkov cloudového
prostredia je pruznost (ang. elasticity), ¢o umoznuje jednoduché rozsirovanie alebo zmen-
Sovanie vyuzivanych zdrojov v stlade s aktudlnymi potrebami. Cloud sdm o sebe je zlozeny
z hardvéru, sieti, tlozisk, rozhrani a sluzieb. Okrem pruznosti poniika cloud aj rézne apli-
ka¢né rozhrania (skr. API) a fakturdciu na zdklade vyuzitia zdrojov. [20] Blizsie sa venuje
charakteristike cloud computing kapitola 2.1.

Cloud computing sa da klasifikovat podla typu poskytovanych sluzieb, viac v podka-
pitole 2.3, a podla operacného modelu. Podla opera¢ného modelu existuju rézne kategérie
cloudovych prostredi, ako verejny cloud (ang. public cloud), sikromny cloud (ang. private
cloud), hybridny cloud, komunitny cloud a priemyslovy cloud. Verejny cloud je pristupny
neobmedzenej verejnosti a vacsinou je vlastneny trefou stranou, ¢o znamena, ze uzivatelia
nemaju kontrolu nad fyzickou infrastruktirou a vypoctovymi zdrojmi. Naopak, sikromny
cloud patri organizacii a umoznuje jej rozhodovat, ktori uzivatelia moézu cloud vyuzivat.
Komunitny cloud je vytvoreny pre skupinu organizacii, ktoré spaja nejaky vzajomny vztah
a vsetci ¢lenovia tejto skupiny mézu cloud vyuzivat. Hybridny cloud kombinuje prvky verej-
ného a sikromného cloudu s on-premise infrastruktirou, ¢o umoznuje uzivatelom vlastnit
casti cloudu a kontrolovat, ako tieto casti zdielaju s ostatnymi. Priemyslovy cloud je urceny
pre potreby samotného cloudu a nie pre uzivatelov ani vlastnika cloudu. [18] V ramci tejto
prace je uvazované o verejnom cloude.

2.1 Charakteristika

Této podkapitola je zaloZena na zdrojoch [16] [20]. Medzi charakteristické vlastnosti cloud
computing patria pruznost a skalovatelnost, samoposkytované sluzby na vyziadanie, platba
na zaklade vyuzitia (pay-per-use), zdielanie zdrojov a Siroky pristup k sieti, pretoze vsetky
cloudové sluzby sa spoliehaji prave na pripojenie k sieti, hlavne na internetové pripo-
jenie, ktoré poskytuje pristup k vypoctovym zdrojom kedykolvek a kdekolvek. Cloudovi
poskytovatelia musia okrem toho zabezpecit dostato¢ni bezpecnost, aby sa zabranilo neo-
pravnenému pristupu k informaciam klientov, vyuzivajicich ich sluzby, a poskytovat mo-



nitorovanie vykonu pre potreby optimalizacie. Zaroven musia mat cloudovi poskytovatelia
standarizované API, ktoré definuji pokyny pre komunikaciu medzi aplikdciami a datovymi
zdrojmi.

Pruznost a skalovatelnost

Uzivatelia cloudovych platforiem moézu vyuzivat sluzby, bud iba prilezitostne, alebo pravi-
delne. Sluzba musi byt schopna prisp6sobit sa meniacim sa potrebam, v pripade zvysenia
aj znizenia spotreby, alebo podla zmeny poziadaviek na aplikdciu. Pruznost podporuje
schopnost skalovatelnosti, pretoze ako je spomenuté nizsie, zdroje, ktoré momentalne jeden
zdkaznik nepotrebuje, mézu byt vyuzivané inym zakaznikom. Schopnosti pruznosti a ska-
lovatelnosti musia byt pritomné aj pri hostovanej aplikécii.

Samoposkytované sluzby na vyziadanie

Tato charakteristika funguje na principe, kde zdkaznik podla svojich Specifickych pozia-
daviek reguluje vyuzivanie vypoctovych zdrojov, tlozisk, softvéru a dalSich prostriedkov,
ktoré cloudovy poskytovatel poskytuje.

Platba podla vyuzitia

Cloudové prostredie obsahuje zabudovant sluzbu, ktord mé za tlohu meranie vyuzitia
sluzieb a fakturiciu za poskytované sluzby. Takato sluzba zabezpecCuje transparentnost
pre poskytovatela aj zdkaznika. Platba podla vyuzitia poskytuje moznost zakaznikovi pla-
tit iba za cCas, kedy je sluzba vyuzivana, a za mnozstvo spotrebovanych zdrojov. V ¢asoch,
ked zakaznik tieto zdroje nevyuziva, moze ich poskytovatel pridelit inému zakaznikovi.

Zdielanie zdrojov

Aby poskytovatelia mohli poskytovat nevyuzivané zdroje inym zékaznikom, st pouzivané
zdielané prostriedky, ktoré musia podporovat pruznost, aby sa mohli dynamicky pridelo-
vat zdkaznikom na zaklade ich potrieb. Zakaznik ma moznost spravovat tieto prostriedky
manudlne alebo moézu byt automaticky spravované poskytovatelom.

2.2 Porovnanie cloud vs on premise riesenia

Ako bolo spomenuté vysSie, pri cloudovych sluzbdch zdkaznik nevlastni infrastruktiru,
ale prenajima si zdroje a sluzby od poskytovatelov cloudovych sluzieb. Naopak, v pripade
on premise rieSeni organizacia vlastni a riadi vSetky hardvérové, softvérové a infrastruktirne
komponenty. Toto poskytuje iplna kontrolu, ale vyzaduje si vyznamni pociatoéni investiciu
a dalsie naklady na udrzbu a aktualizdciu hardvéru a softvéru, ¢o moze byt narocné z hla-
diska Casu, personalu aj financii. Pri vyuzivani cloudovych sluzieb sa o spravu, bezpec¢nost
a aktualizaciu tychto komponentov stard poskytovatel cloudovej sluzby. Vyhodou cloudo-
vych sluzieb je aj rychla skalovatelnost, pretoze pri naraste poziadaviek nie je potrebné
investovat do nakupu a nasadenia nového hardvéru, ¢o je typické pre on-premise riesenia.
Jednym z rozhodujuicich faktorov méze byt aj bezpecnost. Aj ked poskytovatelia cloudovych
sluzieb musia dodrziavat bezpecnostné predpisy, on-premise rieSenie poskytuji vacsiu kon-
trolu nad implementaciou bezpecnostnych opatreni organizicie. Cloudové sluzby operuji



na principe redundantnych datovych centier a sluzieb, ¢o zabezpecuje vysoki droven spo-
lahlivosti sluzby. V pripade on-premise rieseni miera spolahlivosti zavisi od infrastruktury
organizacie. Cenu on-premise rieseni moézu ovplyvnit rézne faktory, vratane ndkladov na ak-
viziciu hardvéru a softvérovych licencii, frekvencie vymeny hardvéru, naklady na elektricku
energiu a chladenie hardvéru, ndklady na ddrzbu hardvéru a infrastruktiry ako aj naklady
na personal, zodpovedny za tieto tlohy. Pri rieseni v cloud computing je dolezité zvazit
cenu za jednotlivé poskytované sluzby a vhodny spdsob vyuzivania cloudovych sluzieb [15].

2.3 Sposoby poskytovania sluzieb

Cloudova sluzba zahfna siroké spektrum sluzieb, a preto si rézne typy poskytovanych
sluzieb kategorizované do troch hlavnych skupin: IaaS, PaaS a SaaS. V tejto casti budua
tieto kategodrie sluzieb predstavené blizsie na zaklade knih [13], [20].

On-site laaS PaaS SaasS

Applications Applications Applications Applications

Middleware Middleware Middleware Middleware

o/s o/s o/s o/s

Virtualization Virtualization Virtualization Virtualization

Servers Servers Servers Servers

Storage Storage Storage Storage

Networking Networking Networking Networking

@ Youmanage
@ Service provider manages

Obr. 2.1: Porovnanie IaaS, PaaS, SaaS a on premise riesenia’.

TIaaS - Infrastructure as a Service

V pripade sluzby typu IaaS st zdkaznikovi poskytované fyzické hardvérové prostriedky,
ako su servery, siefové zariadenia a zdkladné tloziskd dat. Okrem toho moézu byt k dis-
pozicii dalsie sluzby, ako je vyvazovanie zataze (ang. load balancing), zédlohovanie dat, za-
bezpecenie prenosu dat a pridelenie internetovej adresy. Zakaznik si prenajima vypoctovi

!Prevzaté z https://www.redhat.com/ko/topics/cloud-computing/iaas-vs-paas-vs-saas
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techniku a nemusi investovat do nakupu a instalacie hardvéru vo vlastnom datovom cen-
tre. Zakaznik ma& moznost volby operaéného systému, aplikdcii a kontrolu nad sietovym
pristupom (napr. prostrednictvom firewallu).

PaaS - Platform as a Service

PaaS poskytuje zakaznikovi vyvojové prostredie, ktoré umoznuje vytvaranie cloud aplikacii,
pricom nevyzaduje spravovanie infrastruktiry a zariadeni, ako si servery, tloziské, operacné
systémy, databazy a siefové pripojenia. Nevyhodou tejto sluzby mdze byt narocny proces
migracie systému na ini platformu, pretoze softvér ¢asto zavisi od Specifickych technologii
konkrétneho poskytovatela tejto sluzby.

SaaS - Software as a Service

SaaS poskytuje zdkaznikovi konkrétny softvér, za ktory plati na pravidelnej mesacnej baze,
namiesto jednorazového nakupu. Aplikdcie typu SaaS bezia na serveroch v cloudovom cen-
tre, ¢o znamenad, ze nie je potrebna instaldcia na uzivatelovom pocitaci a vSetky dokumenty
st ukladané v cloudovom centre. Toto prinasa vyhody, ako napr. dostupnost sluzby ke-
dykolvek z akéhokolvek zariadenia, synchroniziciu dat medzi zariadeniami, poskytovanie
vysokej dostupnosti a fakturaciu na zaklade skuto¢ného vyuzitia.

2.4 Vldastnosti aplikacii pre cloud computing

Cloud-native aplikdcia je aplikdcia, ktorda zahina esencidlne vlastnosti cloudu (vid 2.1).
Pre maximalne vyuzitie sluzieb, ktoré pontka cloud computing, by mala aplikacia, navrh-
nutd pre cloudové prostredie splnat, podla zdroju [16], nasledujice vlastnosti: izolovany stav,

distribuovanost, pruznost, automaticka sprava a minimalna previazanost, ¢im po anglicky
vznika akronym IDEAL:

o Distribuovanost: Tato vlastnost sa tyka distribuovanosti cloudového prostredia,
ktoré pozostava z viacerych zdrojov, a hovori o tom, ze aplikdcie navrhnuté pre cloud
by mali byt taktiez rozlozené na viac ¢asti, ktoré mozu byt distribuované medzi roz-
nymi zdrojmi.

o PruzZnost: Aplikdcie by mali byt schopné realizovat horizontélne skdlovanie, ¢o zna-
mena, ze v pripade potreby dalsich zdrojov, napr. viac vypocetného vykonu alebo zvic-
Senie tloziska, sa zvysi pocet nezévislych I'T zdrojov, ako napr. serverov. Aplikicia by
mala byt navrhovana tak, aby bola schopné fungovaf na viacerych nezavislych zdro-
joch. Okrem poziadavky horizontalnej skalovatelnosti, by mali byt aplikdcie schopné
aj dynamicky pridavat alebo odstranovat zdroje na zédklade potreby. Tato schopnost je
nazyvand ako uz spomenutéd pruznost aplikacie a je nutna pre vyuzivanie pay-per-use
modelu.

e Izolovany stav: Tato charakteristika zdoraznuje, ze aplikdcie by mali izolovat stav
do malych casti, ¢o znamend, Ze by mali byt navrhované ako bezstavové (ang. sta-
teless). Stav aktudlneho sedenia a rovnako aj stav aplikdcie mézu mat velky dopad
na schopnost skalovatelnosti, pretoze bezstavové zdroje zjednodusuju ich pridéva-
nie a odstranovanie, pretoze nie je potrebné synchronizovat ich stav medzi réznymi
zdrojmi.
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o Automaticka sprava: Automatickd sprava znamena, ze systém by mal automaticky
spravovat pridavanie a odstranovanie zdrojov na zéklade monitorovania aktualnej
zéataze.

e Minimalna previazanost: Zavislosti medzi jednotlivymi komponentmi systému by
mali byt minimélne, z d6vodu meniaceho sa poctu IT zdrojov. Jednotlivé ¢asti aplika-
cie by nemali byt ovplyvnené zlyhanim inych casti aplikacie. Tymto sa zjednodusuje
uloha pridavania a odstranovania tloh a znizuje to dopad pri zlyhaniach niektorych
Casti aplikacie.

2.5 Architektury pre aplikacie v cloud computing

Na zaklade IDEAL vlastnosti, popisanych v predchadzajicej podkapitole 2.1, st vhodnymi
architekttirami pre aplikdcie v cloudovom prostredi architektiira mikrosluzieb, architektura
riadend udalostami (ang. event-driven architecture) a serverless computing, ktorym sa této
cast prace venuje bliz§ie. Okrem tychto architektir patria medzi ¢asto vyuzivané styly
architekttir v cloud computing aj N-tier a Web-Queue Worker. Medzi dalsie relevantné
principy patria kontajnerizacia, vyvazovania zataze, API gateway a vyrovnavacie pamaéte.
Tieto principy poskytuju dalsiu vrstvu abstrakcie, zabezpecenia a skalovatelnosti. Kontaj-
nerizacia ulahc¢uje prendsanie a spustanie mikrosluzieb, zatial ¢o vyvazovanie zataze a API
gateway su kltcové pre riadenie a optimalizaciu komunikécie. Vyrovnavacie paméte pris-
pievaju k znizeniu latencie.

Event-driven architektura

Event
S rocessor
Initiating  |— @D » P
Sl et )

Event
processor
C |- v
G«
______ Event
Event A" channel
processor

Obr. 2.2: Hlavné komponenty architektiry zalozenej na udalostiach [30].

Architektira riadend udalostami je zalozend na asynchrénnom spracovani udalosti cez odde-
lené procesory udalosti, ¢asto nazyvané aj sluzby, ktoré generuju a reaguju na asynchrénne
udalosti. Proces spracovania za¢ina primarnou udalostou (ang. initiating event), ktora vac-
sinou vznika mimo systém. Tato priméarna udalost je nasledne vlozena do kanalu udalosti
(ang. event channel), Casto implementované pomocou frontu sprév, odkial si ju prevezme
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prislusna sluzba. Ked sa stav sluzby zmeni, sluzba vygeneruje procesni udalost (ang. pro-
cessing event alebo derived event), aby informovala ostatné sluzby o zmene stavu. Této
architektira je idedlna pre systémy vyzadujtice vysokil odolnost voc¢i chybam, skalova-
telnost a vysoky vykon, ktoré tato architektira poskytuje prave kvoli jej asynchrénnej
a oddelenej povahe. Architektira riadend udalostami je efektivna pre aplikdcie, ktoré re-
aguju na udalosti a pri komplexnych a nedeterministickych pracovnych tokoch, ktoré su
tazko modelovatelné. Naopak, architektira riadend udalostami nie je vhodné, ak spraco-
vanie vyzaduje synchrénne spracovanie, alebo ak vic¢sina operacii zavisi od poziadaviek,
ako napriklad v pripade systémov zamerané prevazne na CRUD operécie alebo na pracu
s entitami systému. [30]

Serverless computing a FaaS

Serverless computing je sposob navrhovania a implementacie aplikacii, ktory umoznuje vy-
vojarom pisat kod a nasadzovat ho do cloudu bez nutnosti spravovat fyzicky hardvér, virtu-
alne servery alebo kontajnery. Serverless computing c¢asto tizko suvisi s event-driven archi-
tektirou, spomenutou vyssie, pretoze serverless computing funguje na principe, kedy funkcie
alebo mikrosluzby nemusia byt neustale aktivne a spustaju sa len v pripade, ak nastane
konkrétna udalost. Serverless computing sa zameriava na minimalizdciu spravy a konfigu-
racie serverov a infrastruktiry a tyka sa sposobu, ako st aplikicie implementované a na-
sadené v cloude, zatial ¢o event-driven architekttira sa tyka sposobu, akym st udalosti
pouzivané na riadenie toku dat a spravy v aplikaciach. Serverless aplikdcie mozu vyuzivat
event-driven architektiru, ale nie vsetky event-driven aplikécie st serverless. Pri serverless
pristupe zdkaznik plati iba za Cas, pocas ktorého su vyuzivané vypocetné zdroje potrebné
na vykonanie danej ulohy, funkcie alebo sluzby. Platba je za ziadost o vykonanie funkcie
alebo sluzby, preto to je vhodny sposob pre pripad, ak sa ziadosti menej frekventované. Ser-
verless computing vyzaduje, aby sluzby boli bezstavové, pretoze mézu byt spustené na via-
cerych fyzickych serveroch. V dosledku toho musia byt vSetky stavy ukladané v externej
sluzbe. Serverless computing je tizko spojeny aj s konceptom FaaS — function-as-a-service,
kde sa jednd iba o funkciu bez dalsich artefaktov, ale serverless computing nie je limito-
vany iba na funkcie. V pripade FaaS sa samotny kod funkcie lahko spravuje a automaticky
skaluje. V pripade zlyhania funkcie, je funkcia automaticky obnovend. Funkcie si bezsta-
vové a uplne nezavislé, preto systém, ktory je postaveny na funkciach, je viac modularnym
a oddelenym. [12] [13] [18] [30]

Architektura mikrosluzieb

Architektira mikrosluzieb (ang. microservice architecture) spociva v rozdeleni aplikécie
na skupinu mensich sluzieb, kde je kazda sluzba nezavisld, vykonava konkrétnu tlohu a ko-
munikuje s ostatnymi sluzbami cez aplikacné rozhranie (skr. API). Klient pristupuje k ap-
likdcii cez sluzbu API gateway, ktord presmeruje jeho ziadosti na konkrétne sluzby. Ulohou
sluzby API gateway je nielen skryvat umiestnenie a implementaciu sluzby, ale aj poskyto-
vat bezpecnostné mechanizmy a niekedy zabezpecuji aj vyvazovanie zataze. Kazda sluzba
moze, ale nemusi mat vlastni databdzu, ale kazda sluzba pracuje so svojou mnozinou
dat, ku ktorej pristupuje iba tato sluzba. Ak iné sluzby potrebuju pristup k tymto da-
tam, musia si ich vyziadat cez sluzbu, ktora tieto data spravuje. Tato architektira je casto
spajand s kontajnerizaciou a orchestraciou sluzieb. Vyhody tejto architektiry spocivaji
v efektivnom vyuzivani vypoctovych zdrojov, poskytovani prirodzenej distribicie a jedno-
duchsej implementacii zmien, pretoze sluzby nie st navzajom zavislé a sl menej komplexné.
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Tato architektura je vhodna pre aplikdcie, ktoré vyzaduju rychlu reakciu na zmeny, vysokt
skédlovatelnost a vysoki odolnost voci zlyhaniam. Taktiez je dobrym vyberom, ak sa planuje
budica architektonicka expanzia. [18] [30]

[ APl gateway ]
Service Service Service

Obr. 2.3: Architektira mikro sluzieb (prevzaté z [30]).

2.6 Prehlad poskytovatelov cloudovych sluzieb

V tejto casti st predstaveni traja najvacsi poskytovatelia cloudovych sluzieb, ktorymi st
aktudlne Amazon Web Services (skr. AWS), Microsoft Azure a Google Cloud Platform
(skr. GCP). Medzi dalsich poskytovatelov cloudovych sluzieb patria Oracle Cloud alebo IBM
Cloud. Pri vybere poskytovatela cloudovych sluzieb je dolezité zvazit pripady pouzitia sys-
tému, umiestnenie détovych centier, aby sa minimalizovala latencia a zaroven zohladnili
bezpecnostné obmedzenia v roznych krajinach, v ktorych mézu byt data umiestnené. Je
dolezité preskuimaft, aké tloziskd cloudovy poskytovatel poskytuje a aké sluzby podporuje.
V poslednom rade, je pri vybere cloudového poskytovatela a naslednom navrhu aplikacie,
dolezité dbat na tzv. vendor-lock-in, teda aby aplikicia nebola privelmi viazand na kon-
krétneho poskytovatela a bola zachovana urcita flexibilita aplikacie v pripade zmien ako je
napriklad zvySenie cien poskytovatela sluzby.

Amazon Web Services

AWS poskytuje siroky ekosystém sluzieb a umoznuje Siroké moznosti integracie so sluzbami
tretich stran. K roku 2023 ma najvécsie zastupenie na trhu, s ¢im je spojena aj najvicsia
a najaktivnejsia komunita uzivatelov. AWS mé postavenu infrastruktiru na bezpecnosti,
a na dostupnosti aj pre kritické sektory. Vypoctové jednotky poniika pod nazvom EC2
s roznymi druhmi procesorov a 400 Gbps ethernetovym pripojenim. Datové centréd st geo-
graficky rozdelené do regiénov, ktoré su dalej segmentované na Availability Zones (prel. zény
dostupnosti). Tieto zény dostupnosti st spojené redundantnymi sietami s ultra nizkou la-
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tenciou, pricom kazdy regién garantuje vysokd bezpecnost. Pre ukladanie dit poskytuje
moznosti vyuzitia blokovych tlozisk EBS (viac v 4.2), ktoré ponika vo viacerych verziach
s roznym prietokom dat a poctom IO operacii. Pre ukladanie dat st dostupné aj dalsie
moznosti a ceny tloznych kapacit st stanovené na zaklade ich velkosti a objemu prichadza-
jucich a odchddzajicich déat (s prevahou fakturicie len za egress). AWS poskytuje Siroku
paletu sluzieb i nastrojov a poskytuje robustnu infrastruktaru, preto je vhodnym vyberom
pre siroku skalu aplikécii a pripadov pouzitia. [5]

Microsoft Azure

Microsoft Azure disponuje sirokym spektrom sluzieb, pricom sa Specializuje na vypocet
zalozeny na produktoch Microsoft, ¢o ho robi dobre integrovatelnym prave s tymito pro-
duktmi. Azure kladie vysoky doraz na bezpecnost dat, ¢im sa taktiez stdva vhodnym kan-
didatom pre kritické odvetvia. Podobne ako AWS aj Azure strukturuje svoje datové centra
do regiénov, ktoré st navzajom prepojené sietou s nizkou latenciou, a v regionoch tak vzni-
hodi pre firmy, ktoré uprednostnuji hybridné cloudové prostredie, kedZe poskytuje siroké
moznosti vyuzitia tejto kombinacie. Azure ponika vypoctové zdroje pod nazvom Virtual
Machines (prel. virtudlne stoje), ktoré si dostupné v réznych verzidch, a podporuje na vir-
tualnych strojoch roézne operac¢né systémy. Pre ukladanie dat pontka platforma Azure opét
viac moznosti a ceny sa liSia na zdklade vybranych jednotiek a po¢tu IO operdcii. [8]

Google Cloud Platform

GCP poskytuje rozsiahle portfélio produktov so zameranim na umel inteligenciu a spraco-
vanie velkych dat, vdaka comu vynikd v oblastiach analytickych rieseni a strojového uce-
nia. Vypoctové zdroje st pristupné prostrednictvom sluzby Google Compute Engine, ktora
poskytuje flexibilné instancie virtudlnych strojov. GCP pontka blokové tlozisko Google
Persistent Disk a prenos dat je uctovany na zaklade objemu prijatych a odoslanych dat.
GCP vynika svojou vykonnou globalnou siefou, ktord je vyuzivana aj inymi produktmi
Google, ¢im zabezpecuje rychly prenos dat a nizku latenciu. Datové centra GCP st distri-
buované po celom svete, pricom kazdé centrum je vybavené pokrocilymi bezpecnostnymi
funkciami. [7]

2.7 Zhrnutie

V tejto casti bol predstaveny koncept cloud-computing a jeho charakteristické vlastnosti
spolu s vlastnostami, ktoré by mali spiiiat aplikdcie nasadené do tohto prostredia. Dalej boli
predstavené tri najpouzivanejsie architektiry pre aplikdcie v tomto prostredi. Architektira
zalozend na udalostiach, ktord suvisi so serverless computing, a architektira mikrosluzieb.
Vsetky tri architektiry mozu byt pouzivané aj vo vzajomnej kombindcii. V zavere tejto
kapitoly boli predstaveni traja poskytovatelia cloudovych sluzieb, pricom vsetci traja po-
nukaju vysokd bezpecnost dat, a preto si vhodné aj pre kritické odvetvia. Pre zakladné
vypocty poskytuji vsetci podobné nastroje, takze pri vybere méze byt rozhodujicim fak-
torom napr. cena daného riesenia. AWS ma pred ostatnymi poskytovatelmi ¢asovy naskok,
pretoze prisiel na trh ako prvy, a preto pontka Sirsiu ponuku vypocetnych zdrojov a druhov
ulozisk, ale vynikd aj v rdmci integracie so sluzbami tretich strdn. AWS mé taktiez naj-
vacsiu komunitu pouzivatelov. Azure je idedlny pre organizacie, ktoré preferuju integraciu
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s produktmi Microsoft alebo by chceli vyuzit kombinaciu cloudového a on-premise pros-
tredia. GCP je vhodnym kandiddtom pri pouzivani strojového ucenia alebo analytickych
rieSeni, ale vyniké aj pri vyuzivani open-source nastrojov. Dolezité je pri vybere zohladnit
priblizni cenu zvoleného riesenia a geografickii polohu datovych centier.
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Kapitola 3

Spracovanie real-time dat v cloud
computing

»Oystém, pracujuci v redlnom case, je pocitacovy systém, kde sprdvnost chovania systému
zavist nielen na logickych vysledkoch vypoctov, ale tiez na fyzickom case, kedy si tieto vys-
ledky produkované. Chovanim systému sa mysli postupnost vystupov systému v priebehu
casu. [23]”

Systémy pracujice v redlnom case (ang. real-time) pracuju s neobmedzenym (ang. un-
bounded, inak nekoneénym) tokom dat, ktory postupne priteka do systému. Tieto systémy
¢asto suvisia s priudmi dat, ktorymi sa zaoberd podkapitola 3.2. Cielom tychto systémov
je spracovat a ziskat potrebné informacie, v ¢o najkratSom case od prijatia dat. Vo svojej
podstate sa nejednd vzdy o systémy pracujice tplne v redlnom case, kvoli latencii sposo-
benej prenosom dat a ich spracovaniu. V takomto pripade st oznacované ako soft real-time
systémy. Hard real-time systémy, naopak, musia produkovat vysledky v presne uré¢enom
okamihu, vac¢sinou v priebehu milisekiind, a ¢asto sa jedna o vstavané systémy. Tato praca
je zamerana na soft real-time systémy.

Systémy pracujice v redlnom case, sa odlisuju od davkového spracovania (ang. batch
processing) v dobe spracovania. Dévkové spracovanie spociva v spracovani ddt po mensich
davkach. Real-time systém sa snazi spracovat data ¢o najrychlejsie po obdrzani udalosti
alebo dat, na rozdiel od davkového spracovania, kde sa data spracovavaju v ¢asovych in-
tervaloch. Pri spracovani po davkach méze dochadzat k oneskoreniu voci fyzickému casu
medzi obdrzanim dat a ich spracovanim, ¢o sposobuje, ze uzivatelia nemo6zu okamzite rea-
govat na udalosti. Aj ked v pripade mensich ¢asovych intervalov (napr. sekunda, mintita) sa
aj tieto systémy priblizuji k spracovaniu v redlnom ¢ase. Vyhody spracovania dat v realnom
case zahfnaju nizku latenciu, generovanie aktudlnych informaécif a rychlu moznost reakcie
na zmeny, a spracovanie dat v redlnom case moze prispiet k lepsiemu vyuzivaniu zdrojov.
28] [27] [31

Nizka latencia predstavuje vyhodu real-time systémov, ale zaroven jednu z hlavnych
vyziev pri navrhu. Medzi dalSie mozné vyzvy pri ndvrhu real-time systému modzu patrit
problémy s dostupnostou, synchronizaciou dat, spracovanim velkého objemu dat a s tym
spojend potreba skalovatelnosti systému. Prave cloud computing méze byt vhodnou vol-
bou pre realizaciu soft real-time systémov, pretoze poskytuje nizku latenciu, skélovatelnost
v zavislosti od aktualneho objemu priadu dat a adresuje problémy s dostupnostou prostred-
nictvom distribticie a redundancie zdrojov.
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3.1 Architektiary spracovania dat v realnom case

Okrem architektir, uvedenych v 2.5, st pre navrh real-time systému vhodné aj lambda ar-
chitektira, kappa architektira a CEP architektira. Tieto architektiiry spolu s architekti-
rou mikro sluzieb, serverless computing a event-driven architektiirou mézu byt kombinované
podla konkrétnych poziadaviek na danu aplikaciu.

Lambda architektira

Hlavna myslienka lambda architektiry je rozdelit systém do 3 vrstiev:
e Batch layer - vrstva pre davkové spracovanie
e Speed layer - vrstva pre spracovanie prudu dat

e Serving layer - optimalizovanad databaza pre ziadosti

New data:

011010010. ..

@ The master dataset is
the source of truth in
your system and cannot
withstand corruption.

IS N
Speed layer Batch layer
Realtime E Master dataset
view -
@ The data in the ~
speed layer i
realtime views has Re?lt'me v
a high turnover view - ~
rate, so any Serving layer
errors are quickly
expelled. Realtime Batch @ Batch Batch
view view view view
L A / J

|

Query:
"How many...?”

© Any errors introduced
into the serving layer
batch views are overwritten
because they are continually
rebuilt from the master
dataset.

Obr. 3.1: Lambda architekttra (prevzaté z [26]).

Ako je vidiet na obr. 3.1, prichddzajice data st spracovavané v speed vrstve, ktora za-
hffia stream procesor’ a zaroven st data zapisované do hlavného datasetu (nazyvané aj batch
storage [19]). Tento dataset je néasledne pravidelne spracovavany dévkovym procesorom
(ang. batch processor), ktory vytvara predpocitané ddvkové pohlady (ang. batch views).
Speed vrstva poéita priblizné vysledky skor nez vrstva pre davkové spracovanie. Co sa tyka

dalsieho postupu, literarne zdroje poskytuji odlisné informéacie. Niektoré zdroje uvadzaju,

Lprekl. procesor spracovavajici prad dét (dalej iba ako stream procesor, nakolko to je zauzivany pojem)
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ze déata zo speed vrstvy aj batch vrstvy s zapisované do serving vrstvy [27], zatial ¢o iné
uvadzaju, ze speed layer ma vlastni databazu, do ktorej sa zapisuju data (vid 3.1) [26].
Bez ohladu na konkrétny postup je konecnd odpoved na ziadost kombindciou vysledkov
speed vrstvy a batch vrstvy. Po vypocitani presného vysledku batch procesorom si ne-
presné vypocty z real-time pohladu odstranené. Hlavnou vyhodou tejto architektury je
uchovavanie vstupnych dat v nezmenenej podobe, ¢o umoznuje ich opakované spracova-
nie inym spésobom. Na druht stranu téato architektira vyzaduje dve sémanticky rovnaké
implementacie aplikacnej logiky pre dva rézne procesory a vysledky produkované speed
vrstvou s len priblizné, ¢o predstavuje dve hlavné nevyhody. Tretou nevyhodou je, ze tato
architektira je narofnd na implementaciu a udrzbu. [19] [26] [27]

Kappa architektira

Kappa architektira bola vytvorena ako alternativa k lambda architektire. Na rozdiel
od lambda architektiry kappa architektira vyuziva iba stream procesor a front sprav s moz-
nostou ulozenia celého log dat urc¢ity cas pre opatovné spracovanie. V pripade, Ze je potrebné
déta opéatovne spracovat, spusti sa nova instancia tlohy spracovania, ktord zacne spraco-
vavat data od zaciatku logu. Vysledky sa ulozia do novej tabulky. Ked sa nova instancia
dostane na aktualnu troven spracovania dét, aplikdcia zacne ¢itat data z novej tabulky
a stara verzia ulohy sa zastavi, a stard tabulka sa méze odstranit. Opdtovné spracovanie sa
vykonéava iba v pripade, ak sa zmeni logika spracovania a je potrebné prepocitat vysledky.
Nevyhodou kappa architektiry je, ze docasne potrebuje dvojndsobné mnozstvo tloziska
a vyzaduje, aby databdza podporovala vysoko objemné zapisy. Vyhoda kappa architektiary
spociva v tom, ze vyuziva iba jeden systém pre spracovanie, ¢o vyvojarom umoznuje lahsiu
udrzbu aj implementéciu. [24]

Serving DB

Stream Processing System

Kafka Cluster

Queries

output_table_n

11> job_version_n App

input_topic

job_version_n-+1 output_table_n+1

Obr. 3.2: Kappa architekttra, kde autor navrhuje ako technolégiu pre front sprav vyuzit
Apache Kafka (prevzaté z [24]).

Komplexné spracovanie udalosti - CEP

Komplexné spracovanie udalosti (ang. complex event processing) je technika pre analyzo-
vanie, spracovanie a monitorovanie dat v redlnom case. V tejto architektire sa ako prvé
definuju vzorce v tzv. CEP engine a udalosti, prichddzajice do tohto CEP engine, st porov-
navané s definovanymi vzorcami. CEP kombinuje ddta z réznych zdrojov a dokéze v nich
identifikovat vzorce a komplexné vztahy, ¢o umoznuje napriklad identifikdciu prilezitosti
a hrozieb. NajcCastejsie je tato technika vyuzivand vo financ¢nych, leteckych, zdravotnic-
kych a telekomunika¢nych priemysloch, ale zaroven ma potenciadl aj v analyze velkych
dat. [21] [27]
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Moderna architektiara pridov dat

S rozvojom cloudovych sluzieb sa okrem uz spomenutych klasickych architekttar pre spra-
covanie prudov dat objavili nové moznosti architektir. Vseobecny postup pre navrh takejto
architektiry je prezentovany v ¢lanku [32] od AWS, na ktorom je tato podsekcia zaloZena.

Modernéa architektira dovoluje prijem, spracovanie a analyzu vysokého objemu rychlo
pribidajicich dat v redlnom case. Tato architektira vacésinou pozostava z piatich vrstiev,
ako je zobrazené na obrazku 3.3.

Source Stream ingestion Stream storage Stream processing Destination

Obr. 3.3: Rozdelenie architektiry do 5 vrstiev, poc¢inajic zdrojom a konciac v cielovej
destindcii (prevzaté z [32]).

o Zdroj (Source) - Zdroje diat mozu byt rozne, napr. senzory, socidlne média, databézy.

o Prijimanie dat (Stream Ingestion) - Vrstva prijimania dat je zodpovedna za ukla-
danie dat z réznych zdrojov do nasledujicej vrstvy (tlozisko pridu dat). Moéze byt
vnimand ako producent dat.

o Ulozisko prudu dat (Stream Storage) - Ulohou tejto vrstvy je efektivne a cenovo
efektivne ukladat prady dat v poradi, v akom sa vyskytli tak, aby bolo mozné ich
pripadné opéatovné prehratie. Tato vrstva je ¢asto reprezentovand frontami sprav.

e Spracovanie pridu (Stream Processing) - Spracovanie priudu dat zahitia rézno-
rodé operacie, vratane pripravy dat pre dalsie opericie, ale aj samotné transformécie
dat a analytické operacie. V tejto vrstve su vyuzivané technolégie, spracovavajice
prady dat (3.2), ako napr. Apache Flink alebo pri spracovani dat zalozenom na uda-
lostiach st vyuzivané aj sluzby FaaS.

o Cielova destinacia (Destination) - Vrstva cielovej destindcie zavisi od samotnej
aplikdcie a méze zahtnat roznorodé tloziska dat alebo nasledujicu aplikaciu.

3.2 Pruadové spracovanie dat

Pridové spracovanie dat (ang. stream processing) predstavuje kontinualne spracovanie ne-
ohrani¢eného toku informécii a zohrava klicovi tlohu v real-time spracovani. Pri tomto
type spracovania st data vnimané ako udalosti a prenos je uskutoc¢novany pomocou mo-
delu publish /subscribe, v ktorom producenti generuji udalosti a konzumenti na ne reaguju.
Bezny pristup pre model publish/subscribe je vyuzivanie systému sprév, s moznostou vy-
uzitia prostrednika alebo priamej komunikacie. V pripade priamej komunikacie moéze do-
chadzat k strateniu spravy. Tento problém sa da vyriesit prave s vyuzitim prostrednika —
medidtora sprav (ang. message broker) alebo frontu sprav (vid 4.1). V pripade nutnosti
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uchovavania vsetkych udalosti, sa d4 na prenos sprav vyuzit aj log. Prad udalosti moze
mat rézne vystupy, ako je napriklad ulozZenie do databazy alebo do vyrovnévacej pamaite,
udalosti mézu byt dorucené klientovi, vizualizované v redlnom case alebo mézu byt spajané
s inymi prudmi udalosti az kym nedosiahnu jeden z uz spomenutych vystupov. V porov-
nani so spracovanim dat vo forme mensich davok, pridové spracovanie prindsa aktualnejsie
informaécie, nizsiu latenciu a rovnomerne rozdeluje pracovné zatazenie, pretoze udalosti st
spracovavané okamzite po ich doruceni stream procesoru. Avsak, stream procesor nema pris-
tup k celému datasetu, a v pripade vykonavania komplexnejsich operacii nad udalostami,
ako napr. agregacie, je nutné, aby si udrziaval stav a musi byt schopny ukladat a pristupovat
k medzivypoctom. [11] [22] [24]

Porovnanie nastrojov pre pridové spracovanie dat

Tato cast je zamerand na strucné predstavenie Styroch nastrojov pre spracovanie priadov
déat a sustredi sa na principy spracovania, doby odozvy, uchovavanie stavu a odolnost voci
chybam.

Apache Flink

Nasledujuci text je zalozeny na oficidlnej dokumentécii [1]. Apache Flink je open-source
nastroj navrhnuty pre efektivne spracovanie velkych priadov dat, pricom je zaloZeny na
principe kappa architektiry popisanej vyssie (obr. 3.2). Okrem prudového spracovania
poskytuje aj moznosti spracovania v pamati a davkového spracovania. Flink ponika vy-
soky vykon, nizku latenciu, flexibilitu, kvoli podpore davkového aj pridového spracovania
a ma rozsiahlu komunitu uzivatelov.

e Spracovanie: Aplikacie si zlozené z prudov datovych tokov, ktoré si transformované
pomocou opericii definovanych uzivatelom — operatory. Tieto datové toky tvoria
orientované grafy. PocCas vykonavania ma kazdy prad dat jednu alebo viac pradovych
vetiev (ang. stream partitions) a kazdy operator ma jednu, alebo viac podiuloh operé-
tora. Podulohy st navzajom nezavislé a st vykondvané réznymi vlaknami, v roznych
kontajneroch alebo na roznych strojoch. Pocéet podiloh operdtora reprezentuje pa-
ralelizmus daného operatora, pricom roézne operatory v jednom programe mozu maf
odlisné trovne paralelizmu.

o Latencia: Flink zarucuje nizku latenciu vyuzivanim kontrolnych bodov (ang. checkpo-
ints)” a lokdlnym ukladanim stavov. Podla [14] m4 Flink spolu s Kafka Streams velmi
nizku latenciu, pricom medianova hodnota je 0 ms pre ¢itanie 450 sprav za sekundu
bez transformécii. Pri parsovani sprav sa tato medidnova hodnota zvysuje o 1 ms.

o Ukladanie stavu: Mnozina paralelnych instancii stavového operatora funguje na prin-
cipe fragmentovaného tloziska klic¢-hodnota, pricom kazda paralelnd inStancia zodpo-
veda za spracovanie udalosti pre konkrétnu skupinu klticov a udrziava stav pre tieto
klice lokdlne. K stavu sa vzdy pristupuje lokalne, ¢o umoznuje aplikaciam Flink
dosahovat nizku latenciu a zaroven vysoku priepustnost dat. Ukladanie indexov kltc-
hodnota zavisi od vybraného stavového backendu.

e Odolnost voéi chybam: Flink zabezpecuje odolnost voci chybdm pomocou pravi-
delnych asynchrénnych snapshotov stavov a moznosti prehratia priadu (ang. stream

2dalej pouzivany anglicky vyraz
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replay). Flink taktiez pravidelne ukladéd stav vSetkych operatorov a aktudlnu pozi-
ciu spracovania v pridoch dat. V pripade zlyhania programu je tok dat pozastaveny,
operatory si restartované, vratane ich nastaveni, na posledny uspesny checkpoint
a vstupné prudy dat st obnovené na stav posledného snapshotu.

Apache Kafka Streams

Nasledujtci text je zalozeny na oficidlnej dokumentécii [2]. Apache Kafka Streams je open-
source kniznica pre spracovavanie prudov dat a je tizko prepojend s Apache Kafka, ktoru
vyuziva pre datovy paralelizmus, koordinaciu a odolnost voci chybam. Tato tesné integracia
s platformou Apache Kafka umoznuje lahké spracovanie a analyzu udalosti, ktoré pridia cez
Apache Kafka. Okrem Apache Kafka nemé ziadne iné zavislosti, ¢o umoznuje jednoduché
nasadenie.

e Spracovanie: Procesné topolégia Kafka Streams je organizovand do viacerych tloh,
¢im je umoznené skalovanie. Pocet tloh je pevne stanoveny na zaklade rozdelenia
vstupného pridu dat, pricom kazda tloha ma priradeny zoznam oddielov (ang. parti-
tions®) z prislusnych Kafka tém (ang. topic®). Priradenie partitions ilohdm ostéva ne-
menné, ¢o zabezpecuje, ze kazda tiloha predstavuje pevnu jednotku paralelizmu. fﬂohy
si udrziavaju vyrovnavacie paméte pre kazdua priradent partition a postupne spracova-
vaju spravy z tychto paméti. Tento pristup umoznuje nezavislé a paralelné spracovanie
prudu uloh bez manualneho zasahu, ale zaroven je prave kvoli tomuto principu pa-
ralelizmus aplikicie obmedzeny maximalnym poctom partitions pre vstupné topiky.
Partitions st priradené k tloham a tlohy st priradené k vsetkym vldknam na vSetkych
instancidach. Medzi vldknami neexistuje nijaky zdielany stav, preto medzi vldknami
nie je potrebnd koordinécia.

« Latencia: Apache Kafka Streams vyuziva princip spracovania one-record-at-a-time®,
¢im dosahuje milisekundov latenciu, pretoze kazda prichadzajica udalost je okamzite
spracovand, ¢o vedie k rychlej odozve a minimalizuje oneskorenie. K znizeniu latencii
prispieva aj moznost paralelného spracovania, ktoré bolo popisané vyssie. Okrem toho,
¢lanok [17] odporuca v pripade potreby velmi nizkej latencie uprednostnit nastavenie
kratkeho intervalu potvrdenia (ang. commit interval) na tkor vyuzivania vicsieho
poc¢tu vypocetnych zdrojov.

o Ukladanie stavu: Kazda tloha v Kafka Streams obsahuje stavové tloziskd (ang.
state stores), ktoré umoznuju ukladanie a dotazovanie sa na data. Tieto uloziskd mézu
byt bud trvalé tloziska typu kltc¢-hodnota, in-memory hashmap, alebo ind datova
struktura.

e Odolnost voéi chybam: Kafka Streams zaklad4 odolnost voci chybdm na schopnos-
tiach frontu sprav Apache Kafka, ktory zabezpecuje vysoku dostupnost jednotlivych
partitions a ich replikdciu. V pripade zlyhania instancie aplikacie st vsetky jej ulohy
automaticky restartované na inych instanciach a pokracuju konzumaciou sprav z rov-
nakych partitions.

3Dalej pouzivany zavedeny anglicky vyraz.
4prel. zdznam po zdzname
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Apache Spark

Nasledujuci text je zalozeny na oficidlnej dokumentécii nastroja Apache Spark [3] [9]. Apa-
che Spark je univerzalny open-source nastroj pre spracovanie velkych dat. Primarne bol
navrhnuty pre davkové spracovanie, ale ponika moznost spracovania dit v redlnom case
cez rozsirenie Spark Streaming alebo cez novsiu verziu Structured Streaming, ktorej sa tato
cast bude venovat. Priudové spracovanie v Apache Spark je zalozené na principe mikro-
davkového spracovania. Structured Streaming je zalozeny na Spark SQL engine. Vyhodou
Structured Streaming je integracia so samotnym nastrojom Spark, z ¢oho vyplyva, Ze jeden
nastroj dokaze spracovavat aj vstupny prad dat, aj historické data. Structured Streaming
umoznuje pisanie aplikacii s vyuzitim jazyka SQL.

e Spracovanie: Hlavna myslienka Structured Streaming je zaloZzena na vnimani vstup-
ného pradu dat ako tabulky, ktord je nazyvana DataFrame. Tato tabulka neustéle
narastd, pricom spracovanie prudu dat je formulované rovnakym spésobom ako v pri-
pade déavkového spracovania. Spark SQL engine sa stard o inkrementalne a kontinu-
alne sptstanie tohto pridu dét a aktualizéciu vysledkov. Ziadost na vstupe generuje
tabulku s vysledkom a kazdy nastaveny interval sa k vstupnej tabulke pripoji novy
riadok, ¢o nakoniec aktualizuje tabulku s vysledkom. Tato aktualizdcia spdsobuje
zédznam vysledku do externého sinku.

o Latencia: Interné spracovanie ziadosti je realizované prostrednictvom mikrodavko-
vého stroja (ang. micro-batch engine), ktory spracovava priudy dat vo forme malych
uloh a dosahuje latenciu na drovni 100 milisekind, ¢o potvrdzuje aj [14]. V uve-
denej studii ma Structured Streaming medidn latencie pri konzumovani 450 sprav
za sekundu bez transformaécii s hodnotou priblizne 105 ms, a pri parsovani sprav
okolo 148 ms. V porovnani s Apache Flink a Apache Kafka Streams je latencia vy-
razne vyssia, ¢o je spdsobené prave davkovym spracovanim. Od verzie Spark 2.3 bol
zavedeny model Continous Processing, ktory moze dosahovat latenciu 1 ms pri ga-
rancii spracovania aspon raz.

e Ukladanie stavu: Ukladanie stavu v ramci stavovych operacii je zalozené na zaklad-
nej myslienke Structured Streaming, ktord vyuziva tabulky. Pri skupinovych agrega-
cidch st agregované hodnoty udrziavané pre kazdu jedineénd hodnotu v Specifikova-
nom stipci uréenom pre agregaciu.

e Odolnost voé¢i chybam: Structured Streaming implementuje viacero mechanizmov
na zabezpecenie odolnosti voc¢i chybam. Prvym z nich je sledovanie priebehu spra-
covania prostrednictvom monitorovania offsetov v prude dat, pricom tieto offsety st
zaznamenavané cez checkpointy a write-ahead-logy. Druhym bezpecnostnym opatre-
nim st idempotentné prudové ciele pre umoznenie opatovného spracovania. Tieto ciele
mozu spracovat daje opakovane a vysledok zostane rovnaky, ¢o pomédha k zabezpe-
ceniu konzistencie vysledkov.

Apache Storm

Nasledujuci text je zalozeny na oficidlnej dokumentécii [4]. Apache Storm je open-source
distribuovany nastroj navrhnuty pre rychle spracovanie pridov udalosti v redlnom case.

e Spracovanie: Apache Storm vyuziva model programovania nazyvany ,topolégia”,
ktory vytvara graf komponentov zlozeny z tzv. sprouts a bolts. Sprouts st zodpo-
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vedné za nacitanie datovych prudov do topoldgie a rozdelujtu prady dat na tzv. ,,tuples”,
teda malé jednotky dat. Bolts si komponenty starajice sa o spracovanie dat. Apache
Storm sa Specializuje prevazne na paralelné spracovanie iloh, kde s tilohy paralelne
rozdelené medzi viacero procesorov alebo vlakien. Vysledky spracovania st odosie-
lané sprouts alebo dalsim bolts, ktoré st zodpovedné za dalsie tlohy, ako napriklad
ulozenie dat.

e Latencia: Storm je schopny rychleho spracovania velkého objemu dat v redlnom case.
Podla [31] dokaze efektivne spracovat az 1 milién 100B sprav za sekundu na jednom
uzle. Znizovanie latencie v Apache Storm je zabezpecfené paralelnym spracovanim
uloh a topolégiou spomenutou v bode vyssie. Prave kvoli tejto topoldgii sa tlohy
mozu spracovavat sicasne na roznych uzloch. Storm okrem toho podporuje rozdelenie
zataze medzi uzly, ¢o vedie k optimalnemu vyuzitia dostupnych prostriedkov.

o Ukladanie stavu: Bolts mo6zu ukladat stavy operacii, bud v paméti, alebo v externej
databéze Redis.

e Odolnost voéi chybam: Storm riesi odolnost vo¢i chybdm pomocou automatizo-
vaného restartovania zlyhanych procesov. V pripade, ze niektory proces zlyhd, jeho
nadriadeny proces ho automaticky restartuje. Tento mechanizmus pomaha minimali-
zovat vplyv chyb na celkovil spolahlivost systému. Manazment stavov je zabezpeceny
pomocou nastroja ZooKeeper, ktory prispieva k udrzaniu konzistentného a spolahli-
vého sledovania stavov v distribuovanom prostredi.

3.3 Zhrnutie

Lambda architektira bola kedysi obltibenym riesenim hlavne z dévodu, ze stream procesory
neprodukovali vzdy presné vysledky, ¢o sa zmenilo prichodom novych technolégii, ako st
napr. Apache Flink alebo Apache Kafka, a do popredia sa dostala kappa architektura,
ktora odstranila potrebu duplikdtnej logiky. Napriek tomu, lambda architektira moze stéle
predstavovat vhodné riesenie v pripadoch, ktoré vyzaduji kombinaciu analyzy historickych
a aktudlnych dat. Komplexné spracovanie udalosti funguje na odliSnom principe ako kappa
a lambda architektiry a v dnesnej dobe je tento princip casto vyuzivany pre rézne tucely,
kde je potrebné analyza vzorov. Pre Ucely tejto prace tento princip nie je potrebny a bol
zmieneny iba pre demonstraciu aj iného pristupu. Moderna architektira pridov dat je ty-
pické pre riesenia v cloudovom prostredi a navrh v kapitole 5 je primarne zalozeny na tejto
architektire, s vyuzitim principov mikrosluzieb, event-driven spracovania a serveless com-
puting, ktoré boli spomenuté v predchadzajicej kapitole 2.5. Co sa tyka nastrojov pre spra-
covanie pridov dat, boli predstavené celkovo 4 nastroje, pricom podla ¢lanku [14] dosahuju
Apache Flink a Apache Kafka Streams lepsie vysledky ako Spark Streaming a Spark Struc-
tured Streaming. V tomto c¢lanku nebol porovnavany Apache Storm. Apache Storm bol
jeden z prvych nastrojov pre spracovanie pradov dat, ale tento nastroj straca na popularite
oproti ostatnym, pretoze priamo nepodporuje stavové operécie a jeho pouzivanie je oproti
inym nastrojom menej priamociare. Apache Kafka Streams je priamo prepojeny s Apache
Kafka, ¢im sa znizuje celkova latencia spracovania, a je to lahko nasaditelny nastroj bez po-
treby konfiguracie clustra. Apache Flink poskytuje Siroké spektrum operacii a konektorov
pre rozne zdroje a uloziska dét, avsak spotreba zdrojov méze byt vyssia kvoli spracovaniu
na clusteri.
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Kapitola 4

Ukladanie real-time dat v cloud
computing

Predchadzajica kapitola 3 sa venovala spracovaniu dat v redlnom case, avsak rovnako
dolezitym aspektom je aj ukladanie dat. Jednym z kldcovych prvkov ukladania dat v re-
alnom case je vyuzitie distribuovanych databazovych systémov, ktoré umoznuju efektivne
a rychle spracovanie dat na viacerych serveroch suicasne. Ich vyhodou je schopnost ukladat
a aktualizovat ddta takmer okamzite, ¢o je klicové pre aplikacie, vyzadujice rychle a spo-
lahlivé informécie. Cloud computing pontika Sirokd skalu sluzieb na ukladanie dat, vratane
blokovych tlozisk, databdzovych sluzieb, siiborovych systémov a nastrojov na spravu dat.
Tieto sluzby casto zahfnaju automatizované zalohovanie a replikaciu dat, vratane zrkadle-
nia dat medzi geograficky oddelenymi datovymi centrami, o zabezpecuje dostupnost dat
aj v pripade vypadku v jednom centre. Ukladanie dat v cloude moze prebiehat prostrednic-
tvom blokovych tlozisk, ktoré je mozné pripojit k virtudlnym strojom pre spracovanie dat
alebo stiborovych tlozisk. Alternativou je vyuzitie uz dostupnych databdzovych systémov,
ako st napr. Amazon Dynamo, Azure Cosmos DB, Cloud FireStore ale aj mnoho dalsich.
V predchadzajicej kapitole, konkrétne v ramci modernej architektiry (obr. 3.3), sa nacha-
dzaju dve vrstvy, zaoberajice sa ukladanim dat. Jednou z nich je vrstva medzi zdrojmi dat
4.1 a spracovanim dat a druhou vrstvou je cielové tlozisko 4.2. Tato kapitola je zamerana
na blizsie preskiimanie oboch tychto vrstiev, obsahuje informéacie o prepojeni spracovania
dat s dloziskom v cloud computing 4.3 a informécie o celkovom nasadeni systému do pros-
tredia cloud computing.

4.1 Front sprav

Nasledujuci text je zaloZeny na knihe [22]. Front sprav (ang. message queue) predstavuje sys-
tém, umoznujuci asynchrénne spracovanie a vymenu sprav medzi réznymi sluzbami. Tento
systém pomadha k nizkej zviazanosti (ang. low coupling) systému, pretoze rozne sluzby ko-
munikuji cez tento prostriedok. Front sprav operuje ako server, ku ktorému sa producenti
a konzumenti pripdjaju ako klienti, ¢o pomaha k schopnosti systému tolerovat rézne pri-
pajanie a odpajanie klientov. Implementacia frontu sprav sa lisi v zavislosti od pouzitej
technologie a tieto technolégie mozno rozdelit do dvoch kategérii: tradiéné a zalozené na lo-
goch. Obidva tieto principy umoznuji konzumentom prihlasit sa na spracovanie urcitej
podmnoziny topikov, ¢im je poskytnuta flexibilita vo vybere spracovavaného obsahu.
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Tradi¢né fronty sprav

Tradi¢né fronty sprav predstavuju kvazi optimalizovant databdzu pre prudy sprav. Medzi
tradi¢né fronty sprav si radené, napr. technolégie RabbitMQ, Azure Service Bus a Google
Cloud Pub/Sub. Niektoré z tychto technoldgii udrziavaju spravy iba v paméti, zatial ¢o iné
ich ukladaju aj na disk, aby sa v pripade chyby nestratili. Typicky st spravy odstranené
z frontu, az ked boli Gspesne dorucené vsetkym pripojenym konzumentom. Pri pripojeni via-
cerych konzumentov na rovnaky topik existuju dva pristupy: vyvazovanie zataze a fan-out.
V pripade pristupu vyvazovania zataze je kazda spréava dorucend jednému konzumentovi,
¢o umoznuje paralelné spracovanie viacerych sprav. Pri pristupe fan-out je, naopak, sprava
dorucend vsetkym konzumentom. Tieto pristupy sa moézu kombinovat. Pre riesenie odol-
nosti voci chybam sa pouziva potvrdenie klienta o spesnom spracovani spravy pred jej
odstranenim z frontu. Nevyhodou tohto pristupu je, Ze sprava je odstranend po prijati po-
tvrdenia od klienta, a v pripade, ze konzument nie je schopny spravu tspesne spracovat, nie
je garantovana zaruka o opakovatelnosti procesu. Dalsou nevyhodou je, ze novy konzument,
prideleny do systému, dostane iba nové spravy od okamihu jeho registracie, pricom nema
pristup k predchadzajicim spravam.

Fronty sprav zalozené na logoch

Front sprav zalozeny na logoch funguje na principe append-only, kde je sprava od produ-
centa pripojena na koniec logu a konzument ¢ita spravy sekvencne. Pre potreby skdlovania
z dovodu zvysenia priepustnosti dat, méze byt log rozdeleny na samostatné partitions,
pricom topik je definovany ako skupina tychto partitions. V kazdej partition st spravam
pridelené sekvencné ¢isla (offset), ¢im st spravy uplne usporiadané v ramci jednej parti-
tion. Tym sa zjednodusuje sledovanie spracovania sprav, kedze systém frontu sprav nemusi
udziavat informécie o potvrdeniach. Tieto fronty su zalozené na jednoduchom principe,
kde kazda sprava s vyssim offsetom, ako mé aktudlny konzument, je chapana ako nespra-
covand, ¢o umoznuje jednoduché zotavenie po vypadku uzla. V pripade vypadku prevezme
iny uzol partitions od zlyhaného uzlu a zacne ich spracovavat od posledného zaznamena-
ného offsetu. Offset, teda umoznuje spravy opéatovne spracovavat. Spravy moézu byt ¢itané
nezavisle viacerymi konzumentami a celé partitions moézu byt priradené uzlom v skupine
konzumentov. Kazdy klient potom konzumuje vSetky spravy patriace do jeho skupiny parti-
tions. Ako bolo uz spomenuté v kontexte Kafka Streams v ¢asti 3.2, pocet uzlov, zdielajtcich
pracu pri konzumaécii z jedného topiku, je obmedzeny poc¢tom partitions logu pre dany topik,
pretoze spravy patriace do rovnakej partition st dorucené na rovnaky uzol. To zabezpecuje,
ze ak je spracovanie sprav pomalé, nezdrziava to spracovanie nasledujicich sprav v inych
partitions. Medzi priklady frontov zalozenych na logoch patria Apache Kafka, Amazon
Kinesis Stream a Twitter Distributed Log.

Tradiény pristup je preferovany v pripade, ak st spravy naro¢né na spracovanie a pora-
b
die, v ktorom su spravy spracovavané, nie je klucové. Naopak, pristup zalozeny na logoch
M 9 )
je preferovany v situaciach, kedy je dolezité udrziavat poradie sprav a musi byt rychlo
spracovavany velky prietok sprav.

4.2 Perzistentné tloziska dat

V real-time systémoch je dolezité mat perzistentné ulozisko, ktoré umoznuje rychly pristup
k ddtam a minimalizuje oneskorenie pri ukladani informacii. Rozdiel medzi systémom, pra-
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cujucim v redlnom case, a inymi systémami spociva v tom, ze real-time systémy velakrat
pracuju s temporalnymi datami, ktoré s ¢asom stracaji svoju relevanciu, a to aj v pripade
historickych dat, preto je vhodné historické data ukladat do databaz, ktoré podporuju au-
tomatické odstranovanie dat po uplynuti urcitého intervalu. Vyber perzistentného tloziska
dét v cloud computing zavisi od typu a konkrétnych pripadov pouzitia aplikacie. Moznos-
tami su vyuzitia siborovych tlozisk, objektovych tlozisk alebo blokovych tlozisk ¢i vyuzitie
databdzy ako sluzby. Dolezité je dodat, Ze aplikdcia nemusi byt fixovand na jeden spdsob
ukladania dat.

Cloudové tloziska dat

Poskytovatelia cloudovych sluzieb pontkaji rozne moznosti ukladania dét, aby uspokojili
rozmanité poziadavky. Tieto moznosti zahinaji nasledujice kategorie:

o Blokové tloziska: Blokové tloziska v ramci cloud computing predstavuja fyzicky
hardvér, na ktorom st ulozené data. Pri tomto type tloziska uzivatel riadi svoju data-
bazu beziacu napr. na VM alebo v kontajneri a data st ukladané na blokové lozisko,
pricom tieto data moézu byt opdt vyuzivané inymi sluzbami na virtualnych strojoch
alebo kontajneroch. Blokové tloziskd umoznuju zakaznikovi kontrolu nad svojimi déa-
tami. Pocet blokovych tlozisk je mozné menit podla potreby. Tieto tloziska je mozné
registrovat vic¢sinou priamo iba k jednej instancii virtudlneho stroja, v ktorom sa na-
sledne zobrazuje ako lokdlny hard disk. Blokové tloziska sice nemézu byt ¢asto priamo
registrované u viacerych instancii, ale véc¢sinou to je umoznené skrz int sluzbu. Napri-
klad Microsoft Azure neumoznuje, aby bol Azure Disk zdielany viacerymi inStanciami
VM, avsak poskytuje pre tieto ucely Azure Shared Disk. V pripade blokovych tlozisk
AWS je registracia jedného blokového tloziska pre viac EC2 umoznend iba v pripade
urcitych typoch blokového tloziska.

e Objektové uloziska: Objektové tloziska predstavujua riesenie pre ukladanie a spravu
velkych objemov dét a st Specidlne navrhnuté na uchovavanie objektovych dat roz-
nych typov, vratane videl a obrazkov. Data st organizované do hierarchie podobne
ako lokdlny siborovy systém a kazdému objektu je priradeny jedinec¢ny identifikdtor.
Prikladmi objektovych tlozisk st Amazon S3, Google Cloud Storage a Azure Blob
Storage. [106]

e Suborové uloziska: Stuborové tloziska st navrhnuté s cielom centralizovane ukladat
a zdielat stibory medzi viacerymi inStanciami aplikdcie alebo pouzivatelmi, ked je
dolezita flexibilita, skalovatelnost a pristupnost k datam. Priklady stuborovych tilozisk
v cloud computing zahinaji Google Cloud FileStore, Azure File Storage a Amazon
Elastic File System.

K stiborovym tloziskam patria aj archivacné tloziskd, ktoré sa vyznacuji nizkou frek-
venciou pristupu k datam. Prikladom je napr. Amazon Glacier alebo Azure Archive
Storage.

o Databéza ako sluzba: Databaza ako sluzba (skr. DBaaS) poskytuje zakaznikovi pri-
stup k databaze bez potreby databizu nasadzovat, spravovat infrastruktiru a starat sa
o velkost tloziska. Tieto sluzby umoznuju uzivatelom vyuzivat databazy bez potreby
Sirsich vedomosti o sprave databazového systému. DBaaS st automaticky skalované,
zalohované a st vysoko dostupné, ¢o dava zdkaznikovi viac priestoru sustredit sa
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na samotnu aplikaciu. Poskytovatelia cloudovych sluzieb pontikaji databazy roznych
typov, vratane spomenutych v nasledujicej casti.

Databazové systémy

Systémy pracujice v redlnom c¢ase vyzaduju nizku latenciu, vysoky prietok dat a rychlu
reakciu na prijaté zmeny, preto si ¢asto vyuzivané distribuované databézy, ktoré su ale ob-
medzené CAP teoréom. Typy moznych databazovych systémov vyuzitych pre real-time
aplikécie su rézne a st popisané nizsie.

Relacné databazy

Relacné databazy st zname a Siroko vyuzivané. Data st organizované do relacii zndmych
ako tabulky. V kontexte real-time systémov nie st zvycajne prvou volbou a casto sa vyuzi-
vaju len pre ukladanie dat, ktoré si potrebuju zachovavat konzistenciu, pretoze si zalozené
na transakénom spracovani a principoch ACID, kde je kladeny prave vysoky déraz na kon-
zistenciu, ¢o vsak mdze mat vplyv na rychlost vykonania transakcii. Okrem toho rela¢né
databdzy vyzaduja fixnu struktiru dat, ¢o pri real-time datach, ktor maju castokrat roz-
norodud podstatu, nie je velmi efektivne. Kvoli tymto dévodom st ovela vhodnejsie databédzy
popisanie nizsie.

NoSQL databazy

NoSQL databéazy sa od tradi¢nych relacnych databazovych systémov lisia v spésobe uklada-
nia dat. Zatial o rela¢né databazy vyzaduju dopredu preddefinovant schému dat, NoSQL
databazy ponukaju vyssiu flexibilitu v schéme ukladania a dokazu ukladat réznorodé typy
déat. Tieto databazy st viac¢sinou navrhované pre ukladanie velkého objemu dat a pre pos-
kytovanie dobrej skalovatelnosti, ale ¢asto uprednostnuji dostupnost a ¢iastoéni odolnost
vo¢i chybam pred konzistenciou (AP z CAP). Pojem NoSQL zahina databazy viacerych
kategdrii:

e Databazy typu klic-hodnota: Pri tomto type databaz je hodnota priradena kon-
krétnemu klacu, ktory sluzi ako index v tabulke. V pripade, Ze pride nova hodnota
s rovnakym klic¢om, hodnota priradend ku klicu sa iba aktualizuje. Vyhladévanie je
mozné iba podla klItca a nie podla hodnoty. Vdaka jednoduchému principu sa tieto
databazy vysoko vykonné, skalovatelné a poskytuju nizku latenciu, ale nie s vhodné
v pripade zlozitejsich dotazov a agregécii [29]. Tieto databazy st kvoli ich rychlosti,
castokrat vyuzivané aj ako vyrovnavacie paméte. Popularne databazy klié-hodnota
su napr. Redis, Memcached, Voldemort a Oracle KV store.

e Dokumentové databazy: V dokumentovych databazach st data ukladané ako hod-
nota, ktord je spojena s jedinecnym identifikatorom. St nazyvané dokumentové da-
tabézy, pretoze ukladaju strukturované alebo semistrukturované data, ktoré sa nazy-
vaju dokumenty. Dokumenty mo6zu byt zanorované a odkazovat sa na iné dokumenty.
Dokumenty st ukladané v réznych formétoch, ako st formaty XML, JSON, BSON,
¢o tieto dokumenty robi jednoducho prenositelnymi, hlavne cez webové technolégie.
Pontkaju horizontalne skdlovanie a vysoku flexibilitu, preto dokazu ukladat velké
mnozstvo dat réznej varidcie a umoznuju vyhladavanie a ziskavanie dat na zaklade
hodnét. Tieto databazy ale nie st vhodné v pripade komplikovanych many-to-many
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vztahoch, pretoze mnohokrat poskytuji obmedzené funkcie typu join [22]. MongoDB
a CouchDB zastupujua tento typ databaz.

« Stipcové databazy: Stipcové databézy pripominajt relaéné databdzy, ale v tomto
type databaz su data z jedného stipca uchovavané spolu, ¢o robi priddvanie novych
stipcov nendkladnou operdciou. Kazdy riadok moze mat rozny pocet stipcov, ¢o umoi-
nuje, aby tabulky boli riedke, bez pridanej naro¢nosti. [29] Tieto databdzy su efektivne
pri ¢itani velkého mnozstva dat a umoznuji jednoduchy pristup k datam z vybra-
nych stipcov. Kvdli svojej stipcovej povahe st idedlne pri agregregiciach a analyzach
a mnohokrat si vyuzivané aj pri spracovani ¢asovych radov. Tieto databazy ale nemu-
sia byt najvhodnejsie pre real-time spracovanie, ktoré vyzaduje okamziti dostupnost
najnoviich dat. [28] Medzi populdrne stipcové databazy patria HBase, Cassandra
a ClickHouse.

e Grafové databazy: Tento typ databiz vyuziva pre ukladanie dat grafovi struk-
taru s vrcholmi, hranami a vlastnostami, ktoré popisuju hrany. Hrany s vlastnostami
tvoria vztahy, a preto grafové databazy nevyzaduju ziadnu preddefinovani schému,
pretoze ta je budovand na zéklade priddvanych dat. Hrany mézu byt aj orientované,
¢o umoznuje efektivne prehladavanie grafu. Ku grafovym databidzam patria Neo4J
a Polyglot.

Databazy casovych radov

Niektoré databazy casovych radov mézu byt radené medzi NoSQL databazy, ale nie vsetky,
a preto majui svoj vlastny odstavec.

Ako vyplyva zo samotného nadzvu, databdzy casovych radov (ang. time-series databa-
ses) pracujd s Casom a kazdy zaznam obsahuje ¢asové razitko. St optimalizované pre pracu
s velkym objemom c¢asovych radov, pricom sa pozeraju na Cas ako na hlavny prvok. Tieto
databazy sltzia k ¢asovym analyzam a agregacidm, ktoré si zalozené na ¢asovych interva-
loch. Time-series data st podmnozinou temporalnych dat a tento typ databaz casto umoz-
nuje nastavenie automatického odstranovania dat po ich ,expiracii”, ¢o umoznuje efektivnu
spravu miesta na disku. Zmeny v ulozenych zadznamoch (t.j. aktualizécie) nie su pre tento
typ databdz bezné. Su vyuzivané hlavne pri IoT aplikdcidch, finanénych sluzbédch, analy-
tickych sluzbach a pri monitoringu systémov. Priklady databaz casovych radov st napr.
InfluxDB, TimeScaleDB, Prometheus.

4.3 Nasadenie aplikacie a integracia spracovania dat s ulo-
ziskom

Ako bolo uz spomenuté, pre vypocty v cloud computing sa vyuzivaji virtudlne stroje
a pre ukladanie dat moznosti spomenuté v Casti 4.2. Spracovanie dat casto neprebieha
iba prostrednictvom jednej sluzby, ale cez mnoho spolu stvisiacich vrstiev a spracovanie
zvycajne kondi ulozenim. Vsetky tieto sluzby musia medzi sebou komunikovat a pripadne
ukladat data do databdzy. Sluzby spolu komunikuji cez API, HT'TP protokol, cez fronty
sprav (4.1) alebo cez zbernice. Technoldgie zamerané na spracovanie priudov déat sa velakrat
vybavené adaptérmi pre priame ulozenie dat do databazy. Co sa tyka prepojenia blokovych
ulozisk s virtualnym strojom, tato integracia je mozna pomocou par kliknuti. Prepojené blo-
kové tlozisko sa zobrazuje vo virtudlnom stroji ako klasicky blok v pocitacovom systéme,
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napr. /dev/sdg. Medzi sposob ako nasadit sluzby do cloudového prostredia, okrem uz spo-
menutého serverless pristupu alebo vyuzitia SaaS, patria virtualne stroje a kontajnerizacia.
Tato cast sa sustredi na tieto dva principy a ich integraciu s tloziskom dat.

Virtualne stroje

Virtudlne stoje (skr. VM) st virtudlne inStancie poc¢itaca v cloudovom prostredi, pricom za-
kaznik ma moznost vyberu operacného systému. VM bezia na fyzickom stroji a ziskavaji vy-
poctové zdroje od softvéru nazyvaného hypervisor, ktory riadi pridelovanie zdrojov réznym
VM na zéklade potreby. Pre zaistenie bezstavosti VM st blokové tloziska pripdjané k VM
ako lokalny hard drive, ale vac¢sinou moéze byt blokové tlozisko pripojené iba k jednému
virtudlnemu stroju, preto sa ¢asto vyuzivaja skor zdielané stiborové systémy. Neukladanie
dat priamo na VM prinasa jednoduchi skalovatelnost ako pre vypocet tak aj pre tlozisko.
Pri takejto separacii zostavaju data perzistentne ulozené aj po vypnuti alebo odpojeni VM.
Aplikacie m6zu byt na VM nasadené v kontajneroch alebo mézu byt spustené priamo po in-
Stalacii vSetkych potrebnych zévislosti. Skalovatelost je zaistend priddvanim dalsich VM
instancii, kde kazd4a instancia VM obsahuje képiu aplikacie. V pripade viacerych instancii
hra doélezitu tlohu aj vyvazovanie zataze, vyberajlce, na ktord instanciu budd aktualne
data odoslané. [13] [16]

Kontajnerizacia

Kontajnerizacia je koncept, v rdmci ktorého su aplikdcie organizované do kontajnerov, pri-
c¢om tieto kontajnery poskytuju pre aplikacie izolované prostredie s operacnym systémom
a zabezpecuju rovnaké podmienky pre rozdielne prostredie, ¢im sa zjednodusuje prenosi-
telnost. Kontajnery mozu byt spustené na lokdlnom pocitaci, na VM, fyzickych serveroch
alebo v cloudovom prostredi bez toho, aby bola potrebna ich modifikdcia pre dané pros-
tredie. Okrem toho kontajnery zjednodusuju skalovatelnost, pretoze je mozné jednoducho
spustit viac instancii kontajneru, kedze st izolované. V pripade potreby sii kontajnery pre-
pojené sietou, cez ktorid dokazu navzajom komunikovat. Pre uchovanie dat aj po ukonceni
alebo restarte kontajneru je nutné prepojif kontajner s perzistentnym tloziskom. Medzi
najznamejsiu sluzbu pre kontajnerizaciu patri technolégia Docker, ktord dovoluje vytvorit
tzv. docker volume na ukladanie a zdielanie dat medzi kontajnermi. [13] [18§]

Poskytovatelia cloudovych sluzieb pontikaji nasadenie kontajnerov aj prostrednictvom
serverless sposobu, kedy st kontajnery spustané na VM, ale o pravu VM sa stard po-
skytovatel sluzby. AWS pre tieto ucely ponika sluzbu AWS Fargate, Microsoft Azure po-
skytuje sluzbu Azure Container Instances a GCP sluzbu Google Cloud Run. Azure Con-
tainer Instances neumoznuje skalovanie kontajnerov a v pripade potreby viacerych instan-
cii je nutné vyuzit API na automatizdciu a vytvaranie novych poziadaviek. Automatické
skalovanie kontajnerov na AWS Fargate je mozné pomocou sluzby Elastic Container Ser-
vice. Google Cloud Run skéluje kontajnery automaticky. Serverless kontajnerizované sluzby
zvycajne poskytuju urciti kapacitu docasného tloziska pocas behu kontajneru zdarma,
ale v pripade nutnosti uchovavania informaécii je mozné pripojit perzistentné lozisko sibo-
rovych systémov alebo manazovanych databéz.

Orchestracia

Systém orchestracie koordinuje vsetky potrebné podsystémy pre prevadzkovanie sluzby,
vratane procesov nasadzovania kontajnerov a konfiguricie siete a tloziska. Okrem toho
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orchestracia zabezpecuje dynamické skalovanie sluzieb, koordindciu medzi viacerymi ser-
vermi a automatickid obnovu kontajnerov v pripade vypadku. Medzi najznamejsiu sluzbu
pre orchestriaciu kontajnerov patri technolégia Kubernetes. Tato technolégia je zalozena
na modeli clustra, ktory v sebe spaja viac kontajnerov. V pripade architektiry mikrosluzieb
je aplikécia zlozend z viacerych kontajnerov, ktoré st navziajom prepojené a pri replikdcii
tychto kontajnerov by mali byt spustané spolu. Kubernetes pouziva na oznacenie aplikacie,
zlozenej z jedného alebo viacerych kontajnerov, ktoré st sptustané spolu ako celok, pojem
pod. [13]

Pre nasadenie kontajnerov do prostredia cloud computing pontikaji poskytovatelia clou-
dovych sluzieb moznost vyuzitia manazovanych sluzieb pre orchestraciu kontajnerov. Tieto
sluzby automatizuju vytvaranie instancii pods, zabezpecujui pruznost aplikdcie a spra-
vuju dostupnost a skalovatelnost uzlov ovladacieho planu Kubernetes. Zakaznik doda svoje
sluzby vo forme kontajnerov a definuje zdroje, ktoré aplikicia vyzaduje. V takomto pripade
sa o spravu infrastruktiry stara poskytovatel cloudovej sluzby. Co sa tyka tiloziska pre kon-
tajnerizované sluzby pre jeden pod, je mozné vyuzitie blokového tloziska, ale pre viac pods,
ktoré potrebuju zdielat tlozisko, je nutné vyuzit zdielané siborové tlozisko. AWS poskytuje
takuto sluzbu pod nazvom EKS, Azure ako AKS a GCP pod nazvom GKE.

4.4 Zhrnutie

V tejto kapitole boli predstavené dva typy frontu sprav, pricom obidva typy predstavuji
dolezity prvok systému, ktory zjednodusuje celkovi architektiru a umoznuje vymenu sprav
medzi réznymi komponentami v systéme. V ramci tejto prace je front zalozeny na logoch
vhodnejsim riesenim, pretoze pre navrhovany systém je dolezité poradie sprav, hlavne v kon-
texte vstupov a vystupov z polygonov, a zaroven je pre systém nutnd schopnost rychleho
spracovania velkého objemu déat. Dalej boli predstavené moznosti ukladania dat v ramci
cloud computing, rozne druhy databazovych systémov a moznosti nasadenia systému v pros-
tredi cloud computing. Vzhladom na struktiru dat uvedent v c¢asti 5.6, ide o data réznorodé
a nie vzdy si data vyzadované vSetkymi sluzbami, navrhované riesenie bude vyuzivat viac
druhov databéz, opisanymi v tejto kapitole. Presné typy je mozné najst v ¢asti 5.6. Co sa
tyka cloudovych ulozisk dat, ich vyber zédlezi od Specifického pripadu pouzitia. Blokové
uloziskd maju vyuzitie ako uloziskd pre databazy, pre virtualne stroje a ako perzistentné
uloziska pre docker kontajnery. Nevyhodou blokovych tlozisk je, Ze ¢asto ich nie je mozné
pripojit k viac instancidm VM a ani k viacerym kontajnerom. V pripade nutnosti zdielat tlo-
zisko medzi viacerymi instanciami VM alebo medzi kontajnermi st vhodnejsie stiiborové tlo-
ziska. Objektové tloziskd st vhodné pre nestrukturované data a st vyuzivané pre ukladanie
roznych objektov ako su videa, obrazky, dokumenty, ale aj rozne logy alebo velké datasety.
Databéza ako sluzba prindsa jednoduché a rychle databazové riesenie, ale v niektorych pri-
padoch mo6ze byt menej cenovo vyhodné ako vyuzitie iného typu tloziska a spravy vlastnej
databazy. Na druhej strane sprava a udrzba vlastnej databazy moéze byt taktiez nakladna
operacia. V zavere boli predstavené moznosti nasadenia sluzieb do prostredia cloud com-
puting, pricom VM a kontajnery spolu tzko suvisia. Aplikicia mdze byt nasadend na VM
priamo alebo pomocou kontajnerov pre lepsiu skdlovatelnost, pripadne méze byt aplikacia
nasadend pomocou SaaS sluzieb pre spravu a nasadenie kontajnerov.
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Kapitola 5

Navrh real-time systému v cloud
computing

Tato kapitola sa zaobera navrhom systému, pracujicom v redlnom case. Zacina prieskumom
existujucich real-time systémov, navrhnutych pre prostredie cloud-computing, a pokracuje
samotnym navrhom systému pre spracovanie velkého toku geo-temporalnych dat.

5.1 Existujice rieSenia

Pri navrhovani a implementacii nového systému v oblasti cloud computingu je dolezité
preskumat existujice riesenia v tejto doméne pre lepsie pochopenie aktualnych postupov
pri ndvrhu systému. Vécsina modernych architektir v prostredi cloud computing vyuziva
zédklad architektiry podobny ako na obr. 3.3. Okrem toho poskytovatelia cloudovych sluzieb
pontkaji mnoho ukézkovych prikladov architektir pre rézne pripady pouzitia, ktoré mozu
pomodct k lepsiemu pochopeniu, ako vhodne navrhniut architektdru systému pre prostre-
die cloud computing. Kedze tato praca je zamerand na spracovanie geo-temporalnych dat
v redlnom case, porovnavané riesenia budud systémy zalozZené na principe spracovania tohto
typu dat v redlnom case.

Prvé riesenie, ktoré bude blizsie preskiimané je architektira sluzby Uber. Druhym riese-
nim pre demonstraciu, ako moéze byt takyto systém nasadeny a navrhnuty v rdmci prostredia
cloud computing, bude systém, spracovavajuci prud dat v cloudovom prostredi od Azure.

Architektara sluzby Uber

Aplikacia Uber zacala ako sluzba, ktora spdja vodic¢ov dut so zdkaznikmi, potrebujticimi od-
voz. Postupne bola tato sluzba rozsirend aj o ponuku dorucovanie jedla a prepravu tovaru.
Momentélne je pre tuto aplikdciu vyuzivana architektira orientovana na sluzby. V tomto
kratkom prehlade bude predstavena hlavna myslienka systému a zakladné sluzby, ktoré spa-
jaja soférov so zakaznikmi.

Sluzba ponuky Sluzba zodpovednd za sledovanie dostupnych aut (sluzba ponuky) musi
pravidelne zaznamenavat polohu dut. Auta periodicky posielaju svoje GPS siradnice na we-
bovy server prostrednictvom aplika¢ného firewallu a cez sluzbu vyvazovania zataze. Tato po-
loha v podobe GPS stradnic je nasledne odoslané do frontu sprav Apache Katka cez REST
APIT tohto frontu sprav. Nasledne je poloha z frontu sprav ukladana do databazy a do dis-
pecingového systému.
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Sluzba dopytu Sluzba dopytu spracoviva ziadosti o jazdu. Ziadost je prijaté cez proto-
kol WebSocket spolu s polohou zakaznika a réznymi Specifickymi poziadavkami zakaznika.
Sluzba priradi polohe zdkaznika identifikdtor a na zdklade tohto identifikatora vytvori zia-
dost o jazdu.

Dispecingovy systém Aplikacia musi efektivnym sposobom vybrat najblizsie autd vy-
hovujtce vytvorenej ziadosti o jazdu. Uber pouziva pre tento problém dispec¢ingovy systém
(na obr. 5.1 ako DISCO), ktory priraduje dostupné vozidla k poziadavkam zdkaznikov
na zéklade GPS stiradnic. Po spracovani ziadosti o novi jazdu je zakaznikova poloha odos-
lané na server, kde st vyhladané dostupné auta v ramci definovanej vzdialenosti. Zoradeny
zoznam dostupnych dut podla vzdialenosti je odoslany naspét sluzbe zodpovednej za dopyt.
Takyto systém musi zvladat obrovské mnozstvo zapisov a ¢itanie mnozstva poloh za kratky
casovy usek a pre tento Ucel je vyuzivana kniznica Google S2 a Geohash.
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Obr. 5.1: Architektira sluzby Uber [10].

Co sa tyka ostatnych vyuzivanjch technolégif, Uber vyuziva Web Application Firewall,
ktory slazi pre bezpecnostné ucely a vyuziva vyvazovanie zafaze cez viac vrstiev. Systém
Uber implementuje rozne iné sluzby, ako sluzby pre analytické ticely alebo strojové ucenie
a preto vyuziva Siroké mnozstvo technoldgii, ako st Apache Spark, Hive, HDFS, Apache
Samza a dalSie. Uber vyuziva aj technol6giu Apache Flink, ktord spracoviava prady dat
pre modely strojového ucenia, ktoré rozhoduju napriklad o meniacich sa cenach'.

Uber vyuziva pre ukladanie dat viac databaz pre roézne tcely. Pre historické ukladanie
dat vyuziva databazu Schemaless, zatial ¢o pre dosiahnutie nizkej latencie a vysokého stupna
dostupnosti vyuziva stipcovi databdzu Cassandra a databézu typu klié-hodnota Riak. Dal-
sia databaza typu klucé-hodnota Redis je vyuzivand ako vyrovnavacia pamét. Pred expira-

Lpre viac info. vid https://www.uber.com/en-PL/blog/building-scalable-streaming-pipelines/
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ciou dat z frontu sprav Kafka st data ukladané do sluzby Hadoop alebo do stborového
systému. [25] [10]

IoT systém pre spracovanie dat v realnom case
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Obr. 5.2: Architektira a nasadenie real-time IoT systému v prostredi Microsoft Azure
(prevzaté z [6]).

Névrh aplikicie na obr. 5.2 prezentuje systém vhodny pre spracovanie velkého objemu dat
v rozsahu miliénov zdznamov, ktory pradi zo senzorov, [oT zariadeni alebo dopravnych pros-
triedkov. Hlavni rolu v spracovani takého velkého objemu dat hraju kontajnerizované sluzby
nasadené cez sluzbu AKS, v ktorej sii sluzby dynamicky skalované podla potreby. Data, pri-
chadzajice do systému, su riadené sluzbou Azure API Management, ktord umoznuje riadit
a spristupnovat rézne API v rdmci cloudového prostredia. AKS cluster spista mikrosluzby,
nasadené ako kontajnery, s vyuzitim sluzby Service Mesh, ktora reprezentuje vrstvu, zabez-
pecujicu komunikaciu medzi sluzbami. Sluzba AKS bola popisand uz v kapitole 4.3 v ¢asti
orchestracie. Tieto kontajnery st ulozené v registri kontajnerov Azure Container Registry,
¢o ulahcuje nasadenie kontajnerov v ramci sluzby AKS. Sluzba zodpovedna za prijimanie
déat, ukladéd tieto data do databdzy a sticasne su déata odosielané do analytickej sluzby,
ktoré odosiela prijaté data do sluzieb Apache Kafka a Azure HDInsight, ktoré zabezpecuju
analytické vypocty, s ktorymi dalej pracuji datovi analytici. Sluzba Azure HDInsight je
sluzba typu SaaS, ktord umoznuje spracovanie velkych objemov dat pomocou nastrojov
ako s Apache Spark alebo Apache Hadoop. Néasledne sluzba zodpovedné za spracovanie
dat, data po spracovani ulozi do rela¢nej databazy a do vyrovnavacej paméte Redis. Na-
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koniec mézu byt data vizualizované pomocou webovej aplikicie spustenej pomocou Azure
App Service. [6]

Zhrnutie navrhu IoT systémov

Architektira riesenia Uber pontika komplexnejsi datovy tok ako druhé predstavené riese-
nie, avsak obe preskiimané riesenia vyuzivaju principy uréitého prostrednika, do ktorého
prudia vstupné déata, ktoré su néasledne dalej spracovavané inymi sluzbami. Tieto riesenia
demonstruju, ze je bezné pouzivat viac typov databaz. Druhé riesenie ukazuje moznost na-
sadenia aplikdcie pomocou manazovanej sluzby pre Kubernetes. Dalsie moznosti ako mozu
byt takéto aplikdcie nasadzované v prostredi cloud computing uz boli popisané v ¢asti 4.3.

5.2 Analyza poziadaviek

Systém ma slizit ako prototyp pre demonstraciu zvladnutia efektivneho spracovania velkého
toku geo-temporalnych dat v prostredi cloud computing. Systém pracuje hlavne s entitami
bodov a polygonov. Bodom sa rozumie zariadenie alebo satelitny lokdtor, pricom v ramci
systému plati bijekcia, kde jeden uzivatel ma priradené jedno zariadenie. Systém ma za tilohu
zaznamenavat polohu tychto bodov. Polygon reprezentuje kategorizované ohranicené tize-
mie. Bod a polygon su statické entity, ktoré st menené zodpovednym uzivatelom, a maja
priradené statické atributy.

Hlavné pripady pouzitia:

Do systému prudi tok vstupnych dat v objeme jedného miliéna zaznamov za minutu. Tento
tok dat obsahuje tidaje s identifikatorom zariadenia, ¢asové razitko a GPS suradnice. 1000
klientov ¢ita informacie o aktualnej polohe réznych bodov v intervale 5 sektind. Okrem toho
klient moéze poziadat o informécie popisané v zozname nizSie.

Pripady pouzitia sa tykaju ziskavania informécii o nasledujicich pripadoch:

e Aktudlna poloha uzivatelov

e Zoznam uzivatelov

e Zoznam polygonov

o Aktualne prebiehajice kolizie
o Kolizie v ¢asovom intervale

e Historické polohy uzivatelov v urc¢itom casovom intervale
Ako je vidiet zo zoznamu pripadov pouzitia, ide o pripady pouzitia v pritomnom i minu-

lom case. Pre systém je velmi dolezitd rychla projekcia vstupnych dat do odpovedi na zia-
dosti tykajacich sa aktudlnych informaécii.

5.3 Architektira systému

Navrhované riesenie vyuziva architektiru riadent udalostami a rozdeluje celt architektiaru
do viacerych mikrosluzieb. Rozdelenie do mikrosluzieb umoznuje horizontalne skalovanie

34



a zachovava princip nizkej zviazanosti medzi sluzbami. RieSenie je navrhnuté s ohladom
na to, aby bolo mozné aplikdciu nasadit aj on-premise spésobom a zaroven aj v cloud
computing prostredi bez fixacie na jedného poskytovatela.

Na zaklade analyzy poziadaviek z kapitoly 5.2 je systém rozdeleny do viacerych modulov.
Systém bude vyuzivat styri databazy podla prikladu existujicich rieseni z predchadzajtcej
casti 5.1. Pre lepsie pochopenie celkovej architektiry na obrazku 5.3 sa da architektura zhr-
nut do 4 Casti: prijimanie dat, spracovanie dat, ukladanie dat a obsluha zZiadosti od klientov.
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Obr. 5.3: Rozdelenie architektiry do mikrosluzieb. Zobrazené fronty sprav predstavuja ta
ist sluzbu, ale ide o rozdielne topiky, a preto pre lepsie vyjadrenie pridu dat je zndzornend
ako dve sluzby.

Vstupné polohy i ziadosti o data su odosielané na API gateway, ktoré ich nésledne
odosle na prislusni sluzbu. Vstupné data API gateway presmeruje na sluzbu Producer,
ktora ich vlozi do frontu sprav, odkial si ich prevezmu dve sluzby. Prva z tychto sluzieb je
sluzba Location Recorder, ktord je zodpovedna za ulozenie prijatej polohy z frontu sprav
do databazy aktualnych poloh bodov, a druhej databdzy, ktord zaznamenava historické
zaznamy. Druhou sluzbou, ktord si prevezme vstupné déta, je sluzba Collision Tracker
zodpovedna za vypocty, tykajice sa prekroc¢enia hranic polygonov. V pripade prekrocenia
hranic vygeneruje novi udalost, ktord je ulozena do iného topiku vo fronte sprav. Z tohto
topiku si vygenerované udalosti prebera sluzba Collision Recorder, ktorej tloha je tieto
udalosti ulozit do databézy. Blizsie sa tymto sluzbam venuju kapitoly nizsie. Pri dopytovani
sa na data, su ziadosti rozdelené do troch sluzieb na zaklade toho ¢i sa jednéd o historické
alebo aktualne ziadosti, alebo o ziadosti, tykajice sa prekrocenie hranic. Tieto tri sluzby
vyplyvaju z vyssie popisanych pripadov pouzitia.

5.4 Prijmanie dat

Sluzby, zodpovedajtce za prijatie dat, st API gateway, sluzba Producer a front sprav. Vstup-
nym bodom systému je sluzba API gateway, ktord poskytuje klientovi jednotny pristupovy
bod, cez ktory komunikuje so systémom. API gateway sa stard o presmerovanie ziadosti
k spravnym sluzbam. V tomto pripade ide o prijatie novych poléh, ktoré API gateway pre-
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smeruje na sluzbu producenta — Producer. Sluzba Producer slizi ako WebSocket server
a producent vstupnych poloh do frontu sprav. Front sprav slizi ako prostrednik pre znizenie
zavislosti medzi sluzbami, ¢im je podporované aj nezavislé a paralelné spracovanie. Front
sprav bude typ zaloZeny na logu, pretoze je dolezité udrzat spravne poradie sprav pre dalsie
spracovanie a systém musi byt schopny rychlo spracovat velky tok sprav. V navrhovanom
rieseni méa tento topik dvoch konzumentov, ktori spracovavaju data. Front sprav zaroven
zjednodusuje budice rozsirenie systému, pretoze umoznuje jednoduché pripojenie dalsich
konzumentov, t.j. sluzieb.

5.5 Spracovanie dat

Za spracovanie dat st zodpovedné sluzby Location Recorder, Collision Tracker a Collision
Recorder, ktoré funguji ako konzumenti sprav z frontu sprav. Location Recorder, je sluzba
zodpovedajica za ukladanie vstupnych dat, sluzba Collision Tracker je zodpovednd za vy-
pocty nad priudom vstupnych dat a vzhladom na spracovanie velkého toku dat bude tato
sluzba vyuzivat stream procesor. Tretia sluzba, Collision Recorder, je zodpovedna za pri-
padné ukladanie vygenerovanych udalosti sluzbou Collision Tracker.

Location Recorder

Ako bolo uz spomenuté, sluzba Location Recorder ziskava data z frontu sprav a je zodpo-
vedna za ulozenie prijatych poléh do dvoch databaz, kedze je pre systém dolezité poskytovat
pohlad na aktudlne polohy aj pohlady v historickych intervaloch, pricom prvy spominany
pripad je dolezitejsi z pohladu latencie, a preto je vybrany typ databazy poskytujtci naj-
nizsiu latenciu (viac v 5.6).

Collision Tracker a Collision Recorder

Sluzba Collision Tracker konzumuje spravy z topiku, obsahujticeho nové polohy, a zaroven
pracuje s polygonmi definovanymi v priestore. Prvy krok vypoctu kolizii sa tyka toho, ¢i sa
aktualny zdznam polohy nachddza v niektorom z polygonov. Nésledne musi toto zistenie po-
rovnat s predchddzajicim stavom pre rovnaké zariadenie, t.j. ¢i doslo k prekroceniu hranic
polygonu (kolizii). Prekro¢enim hranic polygonu je mysleny vstup do polygonu alebo vystup
z polygonu. Této sluzba je stavova, pretoze si musi pamétat, v akych polygonoch sa dané
zariadenie nachadza. Kedze sa polygony moézu prekryvat, zariadenie sa moéze nachidzat
aj vo viacerych polygonoch naraz. Sluzba porovnava aktudlnu polohu s predchiadzajicim
stavom. Ak doslo k novej kolizii (t.j. predchddzajica poloha sa nachddzala v polygone a ak-
tualna sa nenachadza alebo predchadzajica poloha sa nenachddzala v polygone a aktualna
sa nachadza v polygone), interny stav procesoru je pre dané zariadenie aktualizovany, ko-
lizia je zapisand do prislusného topiku frontu sprav, reprezentujiceho nové udalosti kolizii.
V pripade, Ze doslo k vystupu z polygonu, zdznam, ktory zaznamendaval vstup do poly-
gonu, musi byt aktualizovany, a ak doslo k novému vstupu do polygonu, tento zdznam musi
byt v databaze kolizii vytvoreny. Pre odlahcenie prace stream procesoru a udrzanie sluzby
Collision Tracker, stustredenej na jednu zodpovednost, nebude sluzba Collision Tracker vy-
konavat zmeny v databaze, ale iba vygeneruje udalost do topiku, z ktorého si ich nasledne
prevezme sluzba Collision Recorder, ktora tieto udalosti ulozi do databazy Collisions DB.
V pripade, Ze aktudlny stav je identicky s predchadzajicim, vypocet kon¢i bez zmeny.
Pre lepsie pochopenie vid diagram aktivit 5.4.
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Obr. 5.4: Diagram aktivit zobrazujuici tok akcii pre sluzbu Collision Tracker.

5.6 Ukladanie dat

Vstupné data systému st dvoch typov. Prvé su data statické, v podobe polygonov a uzi-
vatelov. Tieto data budd menené iba zriedka. Druhym typom je vstupny prud aktualnych
poldh zariadeni. Z tohto vstupného pridu dat vytvara sluzba Collision Tracker nové data
o kolizidch. Vstupné data systému si geo-tempordlneho typu, ¢o znamend, Ze obsahuju
dve rézne dimenzie: ¢asovu a priestorovi. Typy ukladanych dat a ich atribaty st popisané
v tejto casti. Podkapitola pokracuje databazami navrhu.

Ukladané data

Polohy

Zaznamendavané polohy si ukladané do dvoch databédz a obsahuju nasledujice atribity:
e device_id:Int - identifikdtor zariadenia
e timestamp:DateTime - Casové razitko kedy doslo k odoslaniu polohy
e Point(longtitude, latitude) - poloha bodu

V pripade real-time databazy, ktora je typu klic-hodnota, je ako klu¢ pouzity identifika-
tor zariadenia device_id a Casové razitko spolu s bodom musia byt obalené do objektu,
ktory bude reprezentovat hodnotu.
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Uzivatelia
Uzivatelia maji priradené konkrétne id zariadenia.
e id:Int - identifikdtor uzivatela

e device_id:Int - identifikdtor zariadenia

Polygony

Polygony st statické tidaje, ktoré mozu byt menené priamo v databaze. Polygony mézu byt
neskor oznacené ako neplatné, preto je pridany atribit valid:Boolean, aby sa pri pocitani
¢i bod patri do polygonu, pocitalo iba s aktualne platnymi polygony.

e id:Int - identifikdtor polygonu

e category:Int - kategéria polygonu

e creation:DateTime - ddtum vytvorenia polygonu
o fence:Geometry - ohranicenie polygonu

e valid:Boolean - ¢i je polygon, aktualne platny

Kategorie
e id:Int - identifikdtor kategorie

e name:String - popis kategorie

Kolizie

Kolizie st ukladané do databazy kolizii s nasledujicimi atribiitmi, pricom pri vytvoreni
zdznamu su atriblity collision_date_out:DateTime, collision_point_out:Point na-
stavené ako null, a atribtt in:Boolean je nastaveny na hodnotu true. Atribit in je zmeneny
na hodnotu false pri vystupe z polygonu a zaroven si doplnené nevyplnené atributy.

e collision_date_in:DateTime - casové razitko datumu kedy doslo ku kolizii vstupu
do polygonu

e in:Boolean - tento atribut hovorori o tom, ¢i je bod stéle v polygone (t.j. ¢i je kolizia
aktivna)

e polygon_id:Int - identifikdtor polygonu, pri ktorom doslo ku kolizii
o device_id:Int - identifikdtor bodu, ktory sposobil koliziu (t.j. prekrocil polygon)

e collision_point_in:Point - poloha, pri ktorej doslo ku kolizii pri vstupe do poly-
gonu

e collision_date_out:DateTime - Casové razitko datumu kedy doslo ku kolizii vy-
stupu z polygonu

e collision_point_out:Point - poloha, pri ktorej doslo ku kolizii pri vystupe z poly-
gonu
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Databazy

Na zaklade ukladanych dat, popisanych vyssie, a pripadov pouzitia, ktoré sa vztahuju k pri-
tomnosti a minulosti a aj rozdelenia systému do sluzieb, st pre tento systém navrhnuté styri
databazy. Zvolenymi typmi a zdévodnenim sa zaoberd tato cast.

o Relac¢na databaza: Ako vyplyva z ndzvu, prvou databazou bude databaza rela¢na,
ktord bude pouzitd pre uchovivanie zadznamov o definovanych polygonoch, ich ka-
tegoériach a o informaciach o uzivateloch. Tato databaza bola zvolend pre tento typ
dat, pretoze pri tychto datach je dolezita konzistencia zaznamov, a relacné databazy
podporuju aj zaznamenavanie geometrickych objektov, ¢o je dolezité pre definovanie
polygonov.

e« Databaza aktualnych pol6éh: Systém potrebuje v prvom rade poskytovat data
takmer v redlnom case a preto je kltcové, aby zapis aktualnych poloh a ich nasledné
Citanie prebiehali s minimalnou latenciou. Pri ziadostiach na historické polohy, zapis
aktudlnej polohy nie je az taky naliehavy. Z tohto dévodu je ukladanie aktualnych
poloh rozdelené do dvoch databaz. Pre ukladanie aktualnych poléh bola zvolend da-
tabaza typu klac-hodnota, kvoli efektivnemu ukladaniu dat a rychlemu ¢itaniu aktu-
alnych hodnét. Vyhodou tohto typu databaz je, ze pri novej polohe sa stard poloha
iba aktualizuje.

« Historicka databaza: Pre ukladanie historickych hodnét bola vybrata databdza ca-
sovych radov, pretoze sa jedné o zdznamy poldh s casovou zndmkou a databiazy c¢aso-
vych radov st optimalizované pre dotazovanie sa podla konkrétneho casu alebo v ramci
Casovych okien. Zaroven temporalne data stracajui po Case svoj vyznam a tento typ
databaz automaticky premazava data po uplynuti nastavenej doby.

« Databaza kolizii: Tato databdza ma za lohu zaznamendvat historiu kolizii zariadeni
s hranicami polygonov, pricom charakteristika dat bola uz opisana vyssie. Kedze je
nutné v pripade udalosti, tykajtcej sa vystupu z polygonu, aktualizovat uz existujuci
zédznam, databaza by mala byt schopnéa rychlych aktualizacii zdznamov. Vhodné data-
baza by bola databaza dokumentova ako MongoDB, ktora podporuje zaznamenavanie
geografickych poloh a objektov cez GeoJSON alebo je mozné aj vyuzitie databazy re-
lacnej, pretoze ako bolo opisané v casti 5.5, zmeny budt produkované do frontu sprav,
¢o je vhodné v pripade budiceho rozsirenia systému, o sluzbu, ktora by informovala
o vzniku kolizie formou notifikacii. V takomto pripade, by rychlost ulozenia zadznamu
kolizie do databazy nebola casovo kriticka.

5.7 Obsluha ziadosti od klientov

Cez API gateway prichddzaji okrem zaznamendvanych poléh aj ziadosti o data od klien-
tov. API gateway presmeruje ziadost na zaklade typu na jednu z troch sluzieb: Historical
Locations, Realtime Locations a Polygons and Collisions. Tieto sluzby komunikuju s pri-
sluSnymi databdzami (zobrazené v diagrame 5.3) a kazda sluzba potrebuje komunikovat
s databazou relacnou, pretoze napriklad pri obsluhe ziadosti pre aktualne polohy uzivatelov
sa z databdzy vratia polohy s identifikatorom zariadenia, ale odpoved pracuje s identifika-
torom uzivatela. Pre znizenie doby odozvy z databazy je tu navrhnutd vyrovnavacia pamat,
ktora bude obsahovat idaje user_id - device_id. Pre zniZenie latencie bude vyuzity tak-
tiez princip vyrovnavacej paméte v ramci API gateway, pre obsluhu opakujicich sa ziadosti
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o rovnaké data. Pre lepsie pochopenie tloh tychto sluzieb st sluzbam priradené pripady
pouzitia z casti 5.2.

Historical Locations Sluzba Historical Locations obsluhuje ziadosti, vztahujuce sa k mi-
nulym polohdm bodov, a komunikuje hlavne s historickou databazou.
e /history/locations/ - Historické polohy uzivatelov v urc¢itom casovom intervale

o /history/locations/{user} - HistorickO polohy (trajektéria) Specifikovanej jed-
notky

Realtime Locations Uloha API sluzby Realtime Locations je rychlo reagovat na ziadosti
tykajice sa aktudlnych poléh uzivatelov. Komunikuje prevazne s databdzou aktualnych
poloh.

e /rt/locations/ - Aktudlna poloha uzivatelov (jednotiek)

o /rt/users/ - Zoznam uzivatelov (jednotiek) v databédze

Polygons and Collisions Sluzba Polygons and Collisions mé za tlohu obsluhovat zia-
dosti, tykajuce sa kolizii a polygonov. Komunikuje s databazou kolizii, odkial ziskava infor-
macie o aktualnych zariadeniach v polygonoch, ale aj historické informacie o tom, kto sa
nachadzal v polygone. Tato sluzba obsluhuje aj ziadosti, tykajice sa priamo polygonov,
z dat ziskanych z databazy relacne;j.

e /polygons/ - Zoznam polygonov v databaze
e /collisions/current/ - Aktudlne prebiehajice kolizie

e /collisions/history/ - Kolizie v ¢asovom intervale (jednotky nachadzajice sa v po-
lygonoch)
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Kapitola 6

Implementacia real-time systému

Nasledujtca kapitola sa stustredi na koncepty implementécie jednotlivych ¢asti navrhnutych
v predchadzajucej kapitole 5. Pre implementéciu jednotlivych sluzieb boli vyuzité progra-
movacie jazyky Python a Java, viac sa pouzitym technolégiam venuje cast 6.1. Vstupny prad
dét je simulovany s vyuzitim generatora dat opisaného v ¢asti 6.2. Prijimanie vstupnych dat
sluzbou Producer je nasledne opisané v casti 6.3. Implementacii, tykajicej sa spracovania
dat, sa venuje podkapitola 6.4. Implementacia API, API gateway a vyrovnavacich paméti
je popisana v casti 6.5. V zavere tejto kapitoly sa nachadza cast o nasadeni systému 6.6.

6.1 Pouzité technologie

Ako bolo uz spomenuté, boli pouzité programovacie jazyky Python a Java. Konkrétne
bol programovaci jazyk Python vyuzity pre implementaciu sluzieb Producer a sluzieb API
(Historical Locations, Realtime Locations a Polygons and Collisions). Jazyk Python bol
vybraty pre tieto sluzby pre jednoduchost a efektivitu v implementécii. Sluzby Location
Recorder, Collision Tracker a Collision Recorder st implementované v jazyku Java, pre-
toze ponuka sirsiu dostupnost potrebnych kniznic, ale v pripade budiicej potreby je mozné
sluzby Location Recorder a Collision Recorder implementovat aj v jazyku Python. Pre ko-
munikaciu medzi systémom a generatorom dat bol zvoleny protokol WebSocket, ktory je
vhodny pre real-time systémy, pretoze ide o trvalé spojenie medzi serverom a klientom,
¢o umoznuje odosielanie a prijimanie sprav bez potreby tvorby nového spojenia pri kaz-
dej sprave, ¢im sa znizuje latencia komunikacie. Pre front sprav bola zvolena technoldgia
Apache Kafka, pretoze je navrhnuté pre distribuované spracovanie prudu dat, ¢o je klu-
Cové pre spracovanie velkych objemov dat. Okrem toho pri zvysSeni poctu partitions, je
zabezpecené, ze spravy s rovnakym klicom budu vzdy priradené rovnakej partition, co je
potrebnd vlastnost v pripade skalovania sluzby Collision Tracker, ktora ako bolo uz spo-
menuté v casti navrhu, pracuje so stavom. Pre vypocet kolizii zo vstupného pridu dat
bol zvoleny stream procesor Apache Flink (3.2) s vyuzitim technolégie Apache Sedona',
ktora poskytuje funkcie pre priestorové vypocty, ako je napr. vypocet ¢i sa bod nachadza
v polygone. API sluzby vyuzivaji komunikacény protokol HTTP a pre ich implementéa-
ciu bol zvoleny framework FastAPI?, ktory poskytuje vysokd vykonnost, umoziuje jed-
noduchy vyvoj a podporuje datova validaciu. Pre API gateway bola zvolend technolégia

"https://sedona.apache.org/
’https://fastapi.tiangolo.com/
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NGINX?, ktora obsahuje aj vyvazovanie zataze (ang. loadbalancer) a podporuje moznost
ukladania odpovedi na ziadosti do vyrovnavacej paméti. Pre real-time databazu a zaroven
aj pamift cache pre uchovavanie bijekcie uzivatel-zariadenie bola zvolens databaza Redis”,
pretoze ide o vysoko vykonnu databazu a da sa vyuzif prave aj ako pamét cache. Pre re-
la¢ni databdzu bol pouzity open source databizovy systém PostgreSQL s priestorovym
rozsirenim PostGIS®. QuestDB° je vykonna databdza ¢asovych radov, ktora podporuje
WAL tabulky, ¢im sa znizuje latencia zapisu a zvySuje priepustnost a v ramci navrhu sys-
tému v tejto praci tvori databazu historicki. Poslednou databédzou, pre ukladanie kolizii, je
dokumentovo-orientovana databaza MongoDB®, ktord sa vyznacuje relativne vysokou efek-
tivitou pri aktualizdcidach zaznamov. Okrem toho pontika moznosti pre ukladanie ¢asovych
radov, ponuka moznost ukladania dat aj vo formate GeoJSON a disponuje priestorovymi
funkciami, ¢o predstavuje potencidlnu vyhodu pre budice rozsirenia systému. Jednotlivé
sluzby st nasadené pomocou Docker” kontajnerov pre umoznenie skélovatelnosti, jednodu-
chej prenositelnosti na iné systémy a zjednodusenie spustenia systému.

6.2 Generator poloh

Generator poloh slizi pre simuldciu vstupného priudu dat do systému. Ide o WebSocket
klienta, ktory ma za tlohu odosielat nové polohy na WebSocket server. Generator prijima
ako vstupné argumenty pocet zariadeni, rozsah siradnic pre zemepisni dizku a sirku, URI
WebSocket serveru a limit pre pocet sprav. Tieto argumenty nie st povinné, v pripade
nezadania sa pouziju predvolené hodnoty.

Generator najprv vytvori prvotné spojenie s WebSocket serverom a pokracuje generova-
nim sprav. Spravy sai generované nahodne a kontinudlne, ak nie je vstupnym argumentom
sluzby definovany limit vygenerovanych sprav. Generator vyberie ndhodné id zariadenia
z urCeného poctu zariadeni, vygeneruje siradnice x a y (reprezentuji zemepisni dizku
a Sirku) zo zvoleného intervalu a priradi spréave aktudlne casové razitko. Takto vygenero-
vané spravy nasledne odosiela na WebSocket server. Struktira spravy je vidiet na kéde
6.1.

{
"id": id zariadenia,
"point": {
"x": random(range_x),
"y": random(range_y)
1,
"timestamp": timestamp
}

Kéd 6.1: Struktira odoslanej spravy; x reprezentuje zemepisnt dizku (longtitude) a y re-
prezentuje zemepisni Sirku (latitude). Funkcia random(range) slizi pre vyjadrenie, Ze tieto
body st generované ndhodne z definovaného intervalu.

3https://www.nginx.com/
“https://redis.io/
Shttps://postgis.net/
Shttps://questdb.io/

skr. write-ahead log
8https://www.mongodb.com/
Shttps://www.docker.com/
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6.3 Sluzba Producer

Sluzba Producer slizi ako WebSocket server a zaroven producent sprav do frontu sprav.
Sluzba prijima spravy od klientov a ukladé ich do topiku (t.j. new_locations) vo fronte
sprav. Ako kIu¢ pre ulozenie je pouzité id zariadenia ziskaného zo spravy. Cela prijata sprava
(pre format spravy vid 6.1) je predana frontu sprav ako hodnota. Struktiru konfiguraéného
stboru je mozné najst v Casti priloh B.1.

6.4 Sluzby pre spracovanie dat

Po predani vstupnych poloh do Apache Kafka zac¢ina ich spracovanie. Ako bolo uz opisané
v Casti 5.5, za spracovanie su zodpovedné tri sluzby, ktorych implementacii sa venuji nasle-
dujtce sekcie. Tieto tri sluzby predstavuji konzumentov sprav (Collision Tracker je zaroven
aj producent sprav) z frontu sprav. Pri implementécii konzumentov je dolezité nastavit ich
s urcitymi vlastnostami. Jednou z kltcovych vlastnosti je group.id, ktoré jednoznacne
identifikuje skupinu konzumentov. Toto umoznuje paralelné spracovanie sprav pri vyssom
pocte partitions topiku, kde jednotlivi konzumenti, patriaci do tejto skupiny, spracovavaju
spravy kazdy zo svojej priradenej partition. Do kazdej partition prudia spravy s rovna-
kym kIticom, ¢o je uzitocné pri stavovom spracovani. Zaroven pocet partition urcuje horni
hranicu paralelného spracovania, kedze kazda partition musi mat jednoznacne priradeného
jedného konzumenta sprav z danej skupiny konzumentov. Dalsia klti¢ova vlastnost st offsety,
ktoré hraju dolezitt tlohu pri konzumovani sprav z topiku, pretoze urcuja bod, po ktory boli
spravy uspesne spracované. Medzi dolezité vlastnosti, nad ktorymi je vhodné sa zamysliet
patria auto.offset.reset a enable.auto.commit. Vlastnost enable.auto.commit ur-
Cuje, Ci je povolené automatické zapisovanie offsetu precitanych sprav. Ak je tato vlastnost
nastavend na hodnotu true, konzument automaticky zapisuje offsety v intervaloch Spe-
cifikovanych nastavenim auto.commit.interval.ms. Automatické zapisovanie offsetov je
priamociare, ale moze viest k situdciam, kedy sa spravy oznacené za spracované, aj ked ich
spracovanie eSte nebolo dokonc¢ené, a preto je to vhodné nastavenie v situaciach, kde nevadi
opétovné spracovanie rovnakych sprav (tzv. at-least-once spracovanie). V pripade vypnu-
tia automatického zapisovania offsetov (t.j. enable.auto.commit=false) je nutné offsety
zapisat manudlne po spracovani sprav. Druha spomenuté vlastnost auto.offset.reset ur-
cuje od akej spravy zacne novy alebo konzument po restarte spracovavat spravy. Dve hlavné
moznosti nastavenia tejto vlastnosti si earliest a latest. Pre nastavenie earliest zacina
konzument spracovavat spravy od najstarsej spravy, ktora este nebola oznacena za spraco-
vanti'’ pre dant partition. Z tohto vyplyva, Ze konzument nevynechd pri spracovani ziadne
spravy. V druhom pripade, t.j. auto.offset.reset=latest, zac¢ina konzument spracovavat
spravy od posledného dostupného offsetu, teda offsetu nachadzajiceho sa vedla poslednej
spravy (t.j. offset poslednej spravy plus 1). Z toho vyplyva, ze konzument bude spracovavat
iba spravy, ktoré boli publikované do topiku po jeho Starte. Spravy, ktoré boli publikované
do topiku pred jeho startom, bude ignorovat. Pre konzumentov opisanych v tejto Casti je
vlastnost auto.offset.reset nastavend na hodnotu earliest, kedze je potrebné spraco-
vavat aj spravy, ktoré boli publikované do topiku, aj ked konzument nepracoval. Nastavenie
enable.auto.commit, ale uz nie je pre vsetkych konzumentov rovnaké. Nastavenie tejto
vlastnosti a vysvetlenie volby pre kazdého konzumenta je popisané v nasledujtcich sekciach.

10p50zn. najmensi zapisany offset
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Pri implementécii sluzieb Location Recorder a Collision Recorder bol pre kostru Apache
Kafka konzumenta vyuzity kéd zo stranky Confluent''.

Location Recorder

Sluzba Location Recorder méa podla pévodného navrhu ulozit nové polohy do dvoch databéz.
Pri konkrétnej realizacii, ale nastala zmena v tom, ze sluzba Location Recorder uklada nové
polohy iba do real-time databazy (t.j. Redis) a to z dovodu toho, ze pri vybratej databéze
pre historické polohy (QuestDB) bol zvoleny priamy sposob ukladania dat z topiku Apache
Kafka cez konektor'?, ktory spravy z topiku uloz{ priamo do definovanej tabulky v konfigu-
racii tohto konektoru a na zéklade definovaného konvertoru hodnot vytvori prislusné stipce
v tabulke, do ktorych budd ukladané hodnoty zdznamov. Pre aktivovanie konektoru je
nutné pri prvom starte Apache Kafka poslat REST ziadost s konfigurdciou (vid 6.2) na ad-
resu, na ktorych server Apache Kafka prijima nové konektory'?. Pre zjednodusenie regis-
tracie konektoru je tato ziadost odoslana skriptom create_kafka_questdb_connector.py
pri spusteni docker compose. Riesenie cez konektor bolo zvolené na zdklade poskytnutych
informécif v dokumentécii QuestDB'*, pretoze QuestDB konektor pre Apache Kafka, pos-
kytuje lepsiu vykonnost ako vyuzitie konzumenta sprav z topiku v spojeni s ukladanim dat
do QuestDB cez konektor JDBC.

"name": "QuestDB",
"config": {
"connector.class": "io.questdb.kafka.QuestDBSinkConnector",
"topics": "mew_locations",
"host": "questdb:9009",
"name": "QuestDB",
"value.converter.schemas.enable": "false",
"value.converter": "org.apache.kafka.connect.json.JsonConverter",
"timestamp.field.name": "timestamp",
"include.key": "false",
"key.converter": "org.apache.kafka.connect.storage.StringConverter",
"table": "locations_table"

Kéd 6.2: Konfiguracia pre vytvorenie QuestDB konektoru v Apache Kafka. Host je na-
staveny na adresu docker kontajneru QuestDB, cielova tabulka v databidze ma nazov
locations_table a asové razitko pre indexovanie v tejto databaze je nastavené na parame-
ter timestamp v spravach, nachadzajicich sa v topiku new_locations. Konvertor hodnét
je nastaveny na JsonConverter, kedze spravy v tomto topiku maji format JSON. Blizsie
vysvetlenie konfigura¢nych moznosti je mozné néjst na stranke QuestDB'?.

Samotnej sluzbe Location Recorder zostala zodpovednost ulozenia dat do databazy
Redis. Ide o klasického konzumenta sprav z Apache Kafka implementovaného v jazyku

Uhttps://developer.confluent.io/get-started/java/#build-consumer

2https://questdb.io/docs/third-party-tools/kafka/questdb-kafka/

13y pripade internej siete v rdmci docker compose ide o adresu http://connect:8083, v pripade, Ze sa
ziadost neposiela cez interni siet docker kontajnerov, je to adresa http://localhost:8083/connectors

Mhttps://questdb.io/docs/ingestion-primer/
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Java, ktory ako kli¢ pre vloZenie zaznamu do databazy pouzije klt¢ spravy a hodnotu
spravy z Apache Kafka pouzije ako hodnotu aj v databaze. V pripade tohto konzumenta je
automatické zapisovanie offsetov, ktoré bolo spomenuté v ivode tejto podkapitoly, povolené
kedze ide o ukladanie dat do databdzy, v ktorej sa hodnoty pre klice menia pomerne
rychlo a casto a opakované spracovanie sprav nevadi, pretoze starsia hodnota spravy bude
vzdy prepisand najnovsou. Nastavenie intervalu zapisu je ponechané na predvolent hodnotu
5 sekind. Konfigura¢ny stbor pre sluzbu Location Recorder sa nachidza v prilohe B.2.

Collision Tracker

Hlavna tloha tejto sluzby je vypocet kolizii medzi polygonmi a vstupnym pridom poléh
zariadeni. Apache Flink pontka vlastné konektory pre Apache Kafka pre konzumovanie
a produkovanie sprav. Pre konzumovanie sprav ide o triedu KafkaSource a pre produ-
kovanie sprav sa jedna o triedu KafkaSink. Okrem procesoru Apache Flink je vyuzivané
aj priestorové rozsirenie Apache Sedona, ktoré umoznuje nad pridom dat robit priesto-
rové vypocty, tykajice sa priestorovych objektov ako si body a polygony. Apache Sedona
poskytuje funkcie pre vypocet, napr. ¢i polygon obsahuje bod alebo vypocet vzdialenosti,
z ¢oho sa d4 dodatoénymi operaciami ziskat KNN daného objektu'®. Toto rozsirenie pracuje
nad tabulkami a nie nad samotnym priadom dat, preto je potrebné vstupny prud dat zmenit
na tabulku. Okrem vstupného prudu dat, pracuje tato sluzba aj s polygonmi z databazy,
ktoré musia byt taktiez prevedené do formatu tabulky Apache Flink spolu s geometrickymi
stlpcami, ktoré vyuziva Apache Sedona. Kedze ide o rozne prevedenie dvoch druhov dat,
ale rovnaky ciel, bol vyuzity nadvrhovy vzor Factory pre vytvorenie jednotného rozhrania
(vid 6.3) pre tvorbu tabulky pre polygony aj pre vstupny prid poloh.

public interface TableFactory<T, U> {
/** Creates new table in stream environment with given colNames.
Types of columns are specified inside concrete functions *x*/
Table createTable(StreamTableEnvironment tableEnv, T data, String[] colNames);
/*x Creates Geometry column for given object and selects needed columns */
Table createGeometryTable(String[] colNames, Table sourceTable);
/** Creates a row for flink table */
Row createWKTGeometry(U object);

}

Kéd 6.3: Rozhranie factory pre tvorbu tabulky s tromi metédami.

Pre konstrukciu tabulky je voland metéda createTable, ktord z priudu sprav z Apache
Kafka vytvori tabulku a hodnotu obsahujicu polohu namapuje na WKT format pomocou
metody createWKTGeometry (). Pre tvorbu tabulky pre polohy je funkcia createTable()
zalozend na zaklade funkcie createTextTable () licencovanej pod Apache Licence 2.0 z ofi-
cidlneho GitHub repozitdra Apache Sedona'®. Pre polygony metéda createTable () ako prvé
ziska déta z databézy a stipec obsahujtci polygony namapuje na format WKT a vytvori
tabulku. Po vytvoreni oboch tabuliek sa musi vytvorit este tabulka geometrickych objek-
tov, aby sa dali aplikovat funkcie nastroju Apache Sedona. Tito zodpovednost ma metdda
createGeometryTable (), ktora vyberie potrebné stipce pre dalsie spracovanie a zo spome-

https://sedona.apache.org/1.5.1/tutorial/flink/sql/
https://github.com/apache/sedona/blob/master/examples/flink-sql/src/main/java/
Utils.java#L100/
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nutych stipcov formatu WKT vytvori geometricky stipec typu POINT pre polohy a POLYGON
pre polygony. Z vytvoreného objektu tabulky sa pred vyuzitim funkcii poskytovanych na-
strojom Apache Sedona musi zavolat internd funkcia createTemporaryView(), ktord vy-
tvori z objektu prislusnej tabulky pomenovana reprezentaciu, nad ktorou sa uz da praco-
vat pomocou jazyka SQL, ako je mozné vidiet na ukazke 6.4, v ktorej st locationTable
a polygonTable pomenované reprezentacie objektu prislusnej tabulky, vytvorené pomocou
uz spomenutej funkcie createTemporaryView().

Table joined = sedona.sqlQuery(
"SELECT *, ST_Contains(geom_polygon, geom_point)
AS is_in_polygon FROM locationTable, polygonTable");

Kod 6.4: Kartézske spojenie tabuliek pre polohy a polygony a pridanie stipca
is_in_polygon, ktory obsahuje boolean informéaciu, ¢i sa poloha pre dany riadok nachadza
v polygone.

Po ziskani informéacie o tom, ¢i sa bod nachadza v polygone, sa tato tabulka opéaf zmeni
na prud dat, avsak ide o prud riadkov tabulky. Nad tymto pridom je nasledne vykonana
postupna aplikacia transformacii, ktora je zobrazenda na ukézke kédu 6.5.

DataStream<String> collisionsEvents =
resultStream.keyBy(r -> (Integer) r.getField(1))
.flatMap(new PolygonMatchingFlatMap())
.map(e -> e.toString());

Kéd 6.5: Postupné aplikacia funkcii pre vypocet novych kolizii, kde r.getField (1) vyjad-
ruje stlpec z pévodnej tabulky, obsahujtci id zariadenia.

Prvou akciou je zoskupenie pridu dat podla id zariadenia, na ktory sa nésledne apli-
kuje funkcia flatMap () triedy PolygonMatchingFlatMap. Tato trieda rozsiruje abstraktnu
triedu procesoru Apache Flink RichFlatMapFunction. Triedy typu RichFlatMapFunction
sa lisia od klasickej FlatMap funkcie v tom, Ze umoznuji uchovavat aj stav operécii, ¢o je
pre spravny vypocet kolizii podstatnd vlastnost. Zoskupenie priudu déat podla klaca (id zaria-
denia) zabezpecuje, ze stav je uchovavany pre kazdé id zariadenia samostatne. Uchovavany
stav je zoznam identifikdtorov polygonov, v ktorych sa dané zariadenie nachadza. Z kazdého
riadka tabulky (kedZze ide o prud riadkov) sa ziskaji jednotlivé hodnoty stipcov a na zé-
klade zoznamu polygonov, v ktorych sa zariadenia aktudlne nachidza a hodnoty stipca
is_in_polygon, ziskanej vyssie v ukdzke (6.4), sa vypodita, ¢i nastala nova udalost kolizie
pre zariadenie, t.j. udalost vstupu alebo vystupu z polygonu. Priebeh vypoctu je zobrazeny
na diagrame aktivit 5.4. Zoznam polygonov, v ktorych sa zariadenie nachadza, sa aktuali-
zuje a v pripade novej kolizie je vygenerovand udalost jednej z podtried abstraktnej triedy
PolygonOutputEvent, reprezentujic druh kolizie, ktory nastal. Tato udalost je nasledne
zmenena na textovy retazec pomocou metédy toString() objektov patriacich pod triedu
PolygonOutputEvent. Z vytvoreného objektu je vytvorena textova reprezenticia formatu
JSON pre nésledné ulozenie kolizie do frontu sprav (topik s ndzvom collisions). Vysledny
retazec, vytvoreny volanim funkcie toString() pre udalost znaciacu vstup do polygonu, je
mozné vidiet na ukazke 6.6. Pre udalost vystupu z polygonu sa tato ukazka lisi v poslednych
dvoch atributoch, ktoré st zmenené na collision_point_out a collision_date_out.
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"event_type": typ udalosti

"polygon": id polygonu

"device": id zariadenia

"in": boolean hodnota, ci sa zariadenie nachadza v polygone
"collision_point_in": suradnice vzniku kolizie
"collision_date_in": datum vzniku kolizie

Kéd 6.6: Struktira hodnoty odosielanej do topiku pre triedu PolygonEnterEvent.
Pre triedu PolygonExitEvent sa Struktira lisSi v ndzve poslednych dvoch atributov. At-
ribut event_type bol pridany pre jednoznacnejsie pochopenie, o aky typ udalosti sa jedna.
Je mozné ho odstranit a pracovat iba s atribatom in.

Pre udalosti kolizii je dolezité, aby bola vzdy do frontu sprav pridand naozaj udalost
iba jedenkrat, pretoze duplicitné spravy by nésledne pri ukladani do databdzy vytvarali ne-
konzistenciu v tom, v akych polygonoch sa zariadenie aktudlne nachddza. Z tohto dévodu
je pre tvorbu klica pouzity hasovaci algoritmus MD5, ktory z rovnakej hodnoty spravy
vzdy vytvori rovnaky klIi¢. Rovnaky kIG¢ vo fronte sprav Apache Kafka avSak sdm ne-
zabezpedi neduplikovanie sprav. Pre ziskanie tejto vlastnosti je nutné nastavit vlastnost
cleanup.policy topiku collisions na hodnotu compact alebo compact, delete, ¢o za-
bezpeci, ze pre rovnaky klac¢ sa v topiku vzdy poneché iba posledna sprava. Pre produk-
ciu sprav do topiku je vyuzity konektor od Apache Flink, uz spomenuty KafkaSink, pri-
com hodnota je textova reprezenticia udalosti triedy PolygonOutputEvent a kIi¢ je has
tejto hodnoty.

KedZe pri tejto sluzbe nie je vyuzity klasicky Kafka konzument sprav, ale je vyuzity
konzument pre Flink, vlastnosti enable.auto.commit a auto.offset.reset sa spravaju
mierne inak. Offsety su v aplikacii Flink zapisované automaticky pri pravidelne vykonava-
nych checkpointoch, ktoré Apache Flink robi. Vlastnost auto.offset.reset sa pre triedu
rem moznosti earliest a latest je mozné nastavit pociatocny offset aj na iné hodnoty'”.
Pre ttto sluzbu bolo zvolené nastavenie:

OffsetsInitializer.committed0ffsets(0ffsetResetStrategy.EARLIEST)

Pri tomto nastaveni konzument zac¢ina spracovavat spravy od svojho posledného zapisaného
offsetu. V pripade, ze zapisany offset neexistuje, tak je vyuzita stratégia spracovavania sprav
od najstarsej.

Apache Flink aplikdcie mozu byt spustené na clustri Apache Flink alebo lokédlne ako skom-
pilovany JAR stbor, obsahujtci kniznice Flink. Pre ucely tejto prace bol zvoleny druhy
sposob, kedze je tdto moznost jednoduchsia na nasadenie a tento systém sluzi na ilustra-
ciu konceptov a urcitych vlastnosti, a preto sa nejedna o produkéna verziu, kde by bola
potrebnd vyssia dostupnost a vyssie naroky na paralelizaciu spracovania.

Struktiru konfiguraéného stiboru pre tiito sluzbu je mozné najst v prilohe B.3.

Yhttps://nightlies.apache.org/flink/flink-docs-release-1.19/docs/connectors/datastream/
kafka/#starting-offset
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Collision Recorder

Zodpovednost sluzby Collision Recorder je perzistentne zaznamenat udalosti vygenerované
sluzbou Collision Tracker do databazy. Podobne ako pri sluzbe Location Recorder je im-
plementovany konzument sprav, ktory spracovava spravy z topiku collisions. Na zaklade
hodnoty atribtitu event_type sa sluzba rozhodne, ¢i ide o vytvorenie nového zidznamu
(event_type=enter) alebo o aktualizaciu existujiceho (event_type=exit) zdznamu. Po-
vodne bolo vyskusané vyuzit databiazu QuestDB aj na ukladanie kolizii, pre zjednodusenie
celkového systému, a vyuzitia iba troch databaz. Toto riesenie sa ale ukazalo ako neefek-
tivne riesenie vzhladom na vysoky pocet operécii, ktoré vyzaduju aktualizaciu existujicich
zdznamov, a QuestDB nie je pre takéto operdcie vhodn4, pretoze pri navrhu tejto databazy
sa predpokladalo, ze data nebudi musiet byt ¢asto aktualizované, a preto vyuziva append-
only zdpis do siiborov. Vyuzitie dokumentovo-objektovej databidzy MongoDB sa ukazalo
ako vhodnejsie riesenie, ktoré bolo aj pévodne navrhnuté v ndvrhu 5.6.

Pre pracu s databazou MongoDB bol vyuzity driver Reactive Streams, ktory umoz-
nuje asynchréonnu neblokujicu komunikiciu s databazou, ¢im sa aplikdcia stdva jedno-
duchsie skalovatelnou, zlepsuje sa jej vykonnost a zvécSuje sa objem dat, ktory dokaze
spracovat. Pre vyuzitie funkcii, pontkanych touto kniznicou, je nutné implementovat novi
triedu, ktord implementuje rozhranie Subscriber'®. Tato trieda konzumuje data ziskané
od triedy Publisher a dokoncuje operaciu zapisu. Trieda ObservableSubscriber, pat-
riaca k sluzbe Collision Recorder, implementuje rozhranie Subscriber. Pre vyuzitie imple-
mentovanej triedy je nutné definovat typ operacie, ktorda bude vykonavand, ako je vidiet
na koéde 6.7. Pre vlozenie nového zdznamu (dokumentu) do databazy (konkrétne do ko-
lekcie dokumentov) je potrebny objekt triedy MongoCollection, reprezentujici kolekciu
dokumentov, a pripraveny dokument pre vlozenie (trieda Document). Volanim samostatne;j
metédy triedy MongoCollection sa stav databazy nezmeni. Takéto volanie ma névratna
hodnotu triedy Publisher, nad ktorou je potrebné zavolat metédu subscribe (), ktora oca-
kava ako parameter objekt triedy ObservableSubscriber s datovym typom odpovedaji-
cim typu operécie (vid 6.7). Nasledné pouzitie tychto objektov v sluzbe Collision Recorder
a vzfah medzi nimi je mozné vidiet na ukazke 6.8.

ObservableSubscriber<UpdateResult> subscriberUpdate
ObservableSubscriber<InsertOneResult> subscriberInsert

Kéd 6.7: Pre aktualizdciu je vytvorend instancia, pracujica s datovym typom
UpdateResult, a pre vlozenie nového zdznamu je vytvoreny objekt pracujici s datovym
typom InsertOneResult.

Pri zvysenom objeme poziadaviek na spracovanie nastaval pri asynchrénnom spracovani
stav, kedy nebola databazova operacia vykonand, pretoze nastavalo prefazenie databazo-
vého serveru, preto bol ¢as ¢akania na databdzové pripojenie (ang. connection timeout)
zvyseny na 5 minit, ¢im bol tento problém odstraneny. Dalsim moznym riesenim by bolo
navysenie po¢tu moznych pripojeni (tzv. connection pool) alebo distribticia databdzového
systému na viac uzlov (tzv. sharding).

Pre databazu st vytvorené indexy pre urychlenie ¢itania a aktualizacii zdznamov. Index
je vytvoreny pre zariadenie a okrem toho je vytvoreny zlozeny index (ang. compound indezx)

8https://mongodb.github.io/mongo- java-driver/5.0/driver-reactive/getting-started/
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collection.insertOne(document) .subscribe(subscriberInsert) ;
collection.updateOne(filter, update).subscribe(subscriberUpdate);

Kod 6.8: Objekt collection je instancia triedy MongoCollection a poskytuje rézne opera-
cie. V tejto ukazke je vidiet operacie vkladania a aktualizacie jedného dokumentu. Objekty
document, update a filter si instanciami triedy Document, pricom dokument filter
specifikuje kritéria pre vyhladanie uz existujiceho dokumentu, ktory méa byt aktualizo-
vany podla struktiry, ktoré definuje dokument update. Nakoniec je pripojeny objekt triedy
ObservableSubscriber, ktory umozni dokoncenie operacie zapisu.

pre zariadenie a polygon prave kvoli aktualizaciam, ktoré zahinaju vyhladanie prislusného
dokumentu, ktory mé byt aktualizovany.

6.5 API sluzby

Komunikécia medzi systémom a klientom prebieha cez API gateway, ktoré zabezpecuje jed-
notny pristupovy bod pre API'Y. Vietky API sluzby vyuzivaji protokol HTTP. Ako bolo
uz spomenuté v Casti, venujicej sa technolégiam 6.1, API gateway je realizované cez we-
bovy server NGINX a je vyuzivané ukladanie odpovedi na poziadavky do paméte cache.
Pre sluzbu Realtime Locations je nastavena platnost paméte cache na 30 sekiind z dévodu,
ze pri tejto sluzbe je dolezitd aktudlnost dat. Pre historické polohy a polygony je doba
platnosti paméte cache 10 minit, kedze sa neocakavaju ziadne zédsadné zmeny pri tychto
poziadavkach. Pre kolizie je zvolend doba uchovavania odpovedi 1 minita, kedze je dole-
zitd urcita aktudlnost dat. Pre WebSocket sa zo zdsady pamétf cache nevyuziva. Celkova
konfiguracia serveru NGINX sa nachadza v sibore nginx.conf.

Aj ked API gateway pontika jednotné rozhranie z pohladu klienta, v pozadi obsluhuji
jednotlivé poziadavky celkovo tri REST sluzby (popisané v 5.7, parametre a formét dat,
ktory sluzby vracaju sa nachddza v prilohe C). Tri sluzby boli zvolené pre znizenie za-
taze na jednotlivé sluzby, ale aj kvoli pouzivaniu réznych databaz pre rézne typy pohladov
na data. Zaroven bolo tymto myslené na budtce rozsirenia jednotlivych sluzieb. Vsetky
tri sluzby pracuji s mapovanim user id — device id, pretoze interne st vsetky data ulo-
zené v databazach s informéaciou id zariadenia, zatial ¢o sa klienti pytaji na konkrétnych
uzivatelov a nie na zariadenia. Kedze by sa pri kazdej obsluhe poziadavky museli sluzby
pripajat do relacnej databazy Postgres a ziskat bijektivne zobrazenie user id — device id,
bola vyuzitd vyrovnavacia pamit Redis (vyrovnévacia pamét je db=1; pre realtime DB ide
o db=0), kde sa tieto vztahy uchovavaji. Casova invaliddcia tejto paméte cache nebola rie-
send, ale jej zivotny cyklus je riadeny cez metdédu FastAPI 1ifespan. Implementéacia takejto
funkcie umoznuje pri starte FastAPI sluzieb vykonat tzv. startup, v tomto pripade vykonat
inicializdciu paméte cache na zaklade ziskania dat z rela¢nej databazy. Pri ukonceni sluzby
umoznuje tzv. teardown, v tomto pripade ide o vyprazdnenie danej databazy v sluzbe Redis.
Mapovanie uzivatela na zariadenie potom prebieha v hlavnej myslienke nasledovne:

1. Z pamaite cache sa ziska zoznam obsahujici dvojice (user_id, device_id)

2. Vytvori sa mapovanie v podobe slovniku (dict), kde je klicom device_id a hodnotou
je user__id.

19y rdmci tejto prace je to adresa: localhost:8088; port Specifikovany cez docker-compose
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. Ak poziadavka obsahuje Specifikdciu tykajicu sa konkrétnych uzivatelov, tak sa z vys-

ledku z kroku 1. ziska zoznam s device_id odpovedajici zadanym uzivatelom.

. Ziskaju sa zdznamy z databazy obsahujice device_id.

. Vyuzije sa vytvoreny slovnik z kroku 2. pre nahradenie device_ id vo vysledku z kroku 4.

Pripadne sa v odpovedi ponechda aj device_id a pridé sa user_id.

6.6 Nasadenie docker kontajnerov

Vzhladom na zlozitost celkového systému a pocetné mnozstvo réznych sluzieb bol pre na-
sadenie zvoleny pristup kontajnerizédcie pomocou docker kontajnerov a dostupného na-
stroju docker-compose. Stibor docker-compose.yaml obsahuje celkovo 18 sluzieb, ktoré st
v skratke popisané nizsie. VSetky sluzby si prepojené internou sietou internal_network,
pre umoznenie komunikacie medzi sluzbami. Databdzy a sluzba nginx maji vytvorené
volumes pre perzistenciu dat aj po vypnuti sluzieb. Pristupové body k jednotlivym sluz-
bam st opisané v casti priloh D.

Popis sluzieb:

questdb: Databaza casovych radov pre historické data. Poskytuje webové rozhranie
na adrese localhost:9000.

mongodb: Dokumentova databaza pre kolizie.

redis: Databéaza typu klic-hodnota pre ukladanie aktudlnych poloh. Pouzita aj ako
paméf cache.

postgres: Relacnéd databéza pre statické data. Pri spusteni je inicializovana skriptom
docker/init-postgres.sh z obrazu predpripravenej databazy, nachadzajicej sa v sii-
bore database.sql.

kafka-ui: Ul rozhranie pre monitorovanie Apache Kafka. Pomocou environment at-
ributov su Specifikované parametre, tykajice sa Kafka clustra. Pri skalovani je do-
lezita hlavne premennd KAFKA_CLUSTERS_O_BOOTSTRAPSERVERS, ktord by mala vzdy
obsahovat adresy vsetkych kafka brokerov. Webové rozhranie je pristupné na adrese
localhost:8080/ui.

zookeeper: Centralizované sluzba pre spravu stavu clustra Apache Kafka.

kafkal: Apache Kafka broker. Atribuit KAFKA_OFFSETS_TOPIC_REPLICATION_FACTOR
urcuje replikéciu jednotlivych topikov. Je nastaveny cez docker compose environment.

kafka-init: Pomocné sluzba pre automatické nastavenie vlastnosti topikov, ako je
nastavenie poctu partitions a nastavenie cleanup.policy pri topiku collisions.
Vyuziva skript docker/kafka_init.sh

connector-init: Pomocna sluzba pre automatické vytvorenie QuestDB konektoru
pre Apache Kafka topik new_locations. Kontajner je vytvoreny cez Dockerfile, kde je
vyuzity pripraveny skript create_kafka_questdb_connect.py.
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connect: Sluzba pre connector QuestDB—Kafka. Opét je pri skalovani dolezité pridat
dalsich brokerov do environment atribitu CONNECT_BOOTSTRAP_SERVERS.

locationrecorder: Sluzba Location Recorder 6.4.
collisionrecorder: Sluzba Collision Recorder 6.4.
collisiontracker: Sluzba Collision Tracker 6.4.
producer: Sluzba Producer 6.3.

api__collisions: Sluzba API pre kolizie. Z vonkajsieho prostredia nie je tato ani dalsie
dve API sluzby dostupné a st pristupné iba v ramci docker siete internal_network.

api__historical: Sluzba API pre historické polohy.
api_ realtime: Sluzba API pre aktuilne polohy.

nginx: API gateway vyuziva konfiguracia v sibore nginx . conf. Dostupné z lokélneho
pocitaca na adrese localhost:8088.
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Kapitola 7

Vyhodnotenie a testovanie

Tato kapitola sa venuje testovaniu a zhodnoteniu implementovaného systému. Testovanie
bolo rozdelené do 3 casti. Prva cast 7.1 sa sustredi na testovanie produkcie vstupnych dat.
Druha cast testovania 7.2 je zamerana na vykonnost spracovania dat jednotlivymi konzu-
mentmi sprav z Apache Kafka. Posledna cast 7.3 sa zaoberd testovanim latencie obsluhy po-
ziadaviek od klientov. Vyhodnotenie prebiehalo na skolskom serveri grace2.fit.vutbr.cz
so specifikaciou:

o 64x Intel(R) Xeon(R) Silver 4314 CPU @ 2.40GHz
e 251GiB RAM

7.1 Latencia produkcie vstupnych dat

Téato podkapitola sa zaoberd testovanim rychlosti generovania 1 miliéna sprav cez genera-
tor 6.2 a néaslednym trvanim prenosu tychto sprav cez WebSocket protokol a ich ulozenim
do frontu sprav sluzbou Producer 6.3. Pre tcely tohto testovania neboli potrebné sluzby,
tykajuce sa spracovania sprav, t.j. Location Recorder, Collision Tracker, Collision Recorder.
Zaroven nebol spusteny ani konektor do databdzy QuestDB. Vygenerované data prechadzali
do systému cez API gateway. Produkcia vstupnych dat bola testovana pre nasledujice pri-
pady:

e 1 producent - 1 generator

e 1 producent - 2 generatory
e 1 producent - 4 generatory
e 2 producenti - 2 generatory

e 2 producenti - 4 generatory

Pocet vygenerovanych sprav pomocou generatorov bol vzdy v stthrne 1 milién sprav
(t.j. v pripade 2 generédtorov generoval kazdy 500 tisic sprav; pre 4 generatory generoval
kazdy 250 tisic sprav) a generovanie 1 miliéna sprav bolo opakované celkovo trikrat. To
znamend, ze na konci testovania sa v topiku Apache Kafka nachadzalo celkovo 3 miliény
sprav. Na ziskanie meranych hodno6t sa pouzil mechanizmus logovania metrik z Kafka pro-
ducenta pridanim atribttu stats_cb do konfiguracie, ktory odkazuje na callback funkciu,
ktora vypisuje potrebné hodnoty'.

"https://github.com/confluentinc/librdkafka/blob/master/STATISTICS.md
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Samotny generator dokazal vygenerovat 1 miliéon sprav bez prenosu cez WebSocket
protokol v priemernej dobe 45 sekind.

Vysledky generovania a odoslania sprav do frontu sprav

Pri spusteni viacerych generdtorov sa doba celkového spracovania sprav vyrazne skratila.
Ako je vidiet v tabulke 7.1, je to sposobené hlavne spustenim paralelne pracujtcich genera-
torov. Hodnoty v tabulke naznacuju, ze s ndrastom poctu generatorov sa doba generovania
sprav priamo tmernym spdsobom skracuje. Aj ked celkovy cas pri viacerych generatoroch
zodpoveda Casu, za ktory jeden generator vygeneruje rovnaky pocet sprav, celkova rychlost
generovania sa skratila o 50 % pri 2 generdtoroch a priblizne o 66 % pri 4 generdtoroch,
pretoze viac generatorov generovalo spravy paralelne. Na grafoch 7.1, 7.2, E.1 je zretelné,
ze spravy su do topiku zapisované takmer okamzite v ¢ase, v ktorom su aj produkované,
a pocet sprav, ktoré ¢akaju na odoslanie vo fronte producenta”, sa stéva rovhomernejsim
z narastom poctu generatorov.

1 generator 2 generatory | 4 generatory
iteracia: 1. 2. 3. 1. 2. 3. 1 1. 2 3.
1. generator | 291 | 297 | 296 | 155 | 148 | 151 | 99 | 99 | 99
2. generator | X X X | 155 | 148 | 151 [ 99 | 99 | 99
3. generator | X X X X X X 199 98 | 99
4. generator | X X X X X X 199|100 | 99

Tabulka 7.1: Cas trvania vygenerovania sprav generatormi pri jednej instancii sluzby Pro-
ducer.

2 generatory | 4 generatory
iteracia 1. 2. 3.1 1. ] 2 3.
1. generator | 143 | 146 | 148 | 78 | 75 | &1
2. generator | 142 | 145 | 148 | 77 | 75 | 80
3. generator | X X X | 7817 81
4. generator | X X X |71 |7 80

Tabulka 7.2: Cas trvania vygenerovania sprav generatormi pri dvoch instancidch sluzby
Producer.

Pri pouziti dvoch instancii sluzby Producer bolo vynechané testovanie s jednym gene-
ratorom, pretoze vzhladom na duplexnii povahu spojenia WebSocket by tento generator
aj tak obsluhovala iba jedna sluzbu. Po pridani dalsieho producenta bola zataz rovnomerne
rozdelend pomocou API gateway, ale kazdy generator zostal uz naviazany na producenta,
s ktorym nadviazal prvotné spojenie. Kazda instancia sluzby Producer mala teda pridele-
nych vzdy 50 % generéatorov, od ktorych prijimala Ziadosti. Pri porovnani tabuliek 7.1 a 7.2
je vidiet, ze rychlost generovania celkového poc¢tu sprav sa znizila o niekolko sektind. Na gra-
foch E.2 a 7.3 je zretelné, ze obaja producenti produkovali spravy do topiku v rovnakom
case bez vyraznych odchylok a taktiez, ze spravy, ¢akajice na odoslanie, boli rovnomerne
rozdelené. Pri 4 generdtoroch je opét vidiet znizujica sa intenzita oscilovania, ktord znadi,
ze spravy vo fronte ¢akajuicich sprav na odoslanie sa zaplnili pre dany limit skor.

2y grafoch oznacené ako msg count
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generatora. Milién sprav je odoslany do topiku v rozmedzi 291-298 sektund.
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7.2: Celkovy pocet odoslanych sprav do Apache Kafka (txmsgs) a pocet sprav, cakaju-

cich na odoslanie vo fronte producenta(msg count) pre 1 instanciu producenta a 4 inStancie
generatora. Milion sprav je odoslany do topiku v rozmedzi 99-101 sekiind, pricom je vi-

diet,

ze oproti predchddzajicemu grafu front ¢akajucich sprav osciluje menej, ¢o znamena,

7e byva rovnomernejsie zaplneny.

Zaver

Loadbalancer v ramci API Gateway rovnomerne rozdeluje nové pripojenia na WebSocket
server. Pri pridani paralelne pracujicich generatorov sa obsluha poziadaviek urychluje,
pretoze pracovna zataz je rozdelend medzi viac generatorov. Sluzba Producer neprodukuje
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Obr. 7.3: Celkovy pocet odoslanych sprav do Apache Kafka (txmsgs) a pocet sprav, cakaju-
cich na odoslanie vo fronte producenta (msg count) pre 2 instancie producenta a 4 instancie
generatora. Milién sprav je odoslany do topiku v rozmedzi 77-83 sektind, pricom je vidiet,
ze fronty cCakajucich sprav oboch producentov osciluji podobne a taktiez celkovy pocet
odoslanych sprav je takmer rovnaky pre oboch producentov.

vyrazné odchylky pri odosielani sprav do Apache Kafka, ale vzhladom na nastaveny flush
interval, ktory je nastaveny na 10 tisic sprav, pri nizSom pocte generatorov dochadza k vac-
$im osciladciam vo fronte cakajicich sprav na odoslanie. Zaplnenie frontu c¢akajtcich sprav
nema zasadny vplyv na celkovi dobu spracovania, kedze je vidiet, ze celkovy pocet odo-
slanych sprav rastie linedrne vo vsetkych grafoch, a celkova doba spracovania zodpoveda
hodnotam vygenerovanych sprav samotnymi generatormi uvedenymi v tabulkach 7.1, 7.2.

7.2 Testovanie spracovania dat

Pre 1ucely testovania a zabezpecenia konstantnych podmienok pre testy bolo generatorom
opisanym v cCasti 6.2 vygenerovanych 1 milién sprav, ktoré boli zapisané do stiboru. Vyge-
nerovanie tohto poc¢tu sprav trvalo 45 sekind.

Testovanie rychlosti spracovania dat prebiehalo prostrednictvom upravenej sluzby Pro-
ducer, ktord postupne odosiela predpripravené data zo stboru test_data.gz do Apache
Kafka bez pouzitia WebSocket spojenia pre zaistenie rychlejsicho naplnenia frontu sprav.
Pri testovani boli nasadené 2 brokery sluzby Apache Kafka pre zvysenie dostupnosti a zni-
zenie rizika vypadku frontu sprav. Spracovanie dat jednotlivymi konzumentami z topiku
new_locations (t.j. LocationRecorder, CollisionRecorder a konzument pre QuestDB ko-
nektor) bolo logované kazdé 3 sekundy do logového stboru zavolanim prikazu:
kafka-consumer-groups -bootstrap-server $BOOTSTRAP_SERVER -describe -all-groups
Pocas prvotného spustenia pre jednu partition a jednu repliku bolo zistené, ze najvacsi
bottleneck (prekl. tizke hrdlo) je sluzba CollisionTracker, testovanie sa dalej sustredilo préave
na tuto sluzbu. Celkovo bolo otestované spracovanie pri vyuziti 1, 2, 4 a 8 replik a nastavenie
poc¢tu partition na topiku bolo testované s hodnotami 8, 16, 32, 64 a 128. Nastavenie po-
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¢tu partition na topikoch je dolezitym faktorom, pretoze urcuje horni hranicu paralelného
spracovania.

Pri testovani bolo zistené, Ze je nutné nakonfigurovat zapisovanie kontrolnych bodov
(ang. checkpoints) do stiiboru pomocou FileSystemCheckpointStorage, kedze pri vyuziti
predvolenej konfiguracie JobManagerCheckpointStorage dochadzalo pri pouziti stavového
backendu HashMapStateBackend k problému, kedy aplikacia Flink po ur¢itom c¢ase prestala
zapisovat offsety spracovanych sprav. Tento problém spdsoboval, Ze konzument Collision
Tracker spracovaval opakovane spravy iba od zaciatku logu frontu sprav. Iné riesenie je vy-
uzitie stavového backendu EmbeddedRocksDBStateBackend, ale toto rieSenie mbze spomalo-
vat celkovi dobu spracovania na tikor skalovatelnosti [1]. Pri vyuziti RocksDB ako backendu
zévisi spracovanie na nastaveni parametru managed_memory_size, ¢o dokazali aj vysledky
zobrazené na grafoch 7.5 a 7.6.

Spracovanie CollisionTracker - HashMapStateBackend

Na grafe 7.4 je vidiet, Ze pre niektoré konfiguracie bolo zaplnenie a nasledny zaciatok spraco-
vania sprav oneskorené. Najvyraznejsie sa to prejavilo pri spracovani jednou replikou pre 128
partitions, zaroven ale tato konfiguracia patri medzi tie, ktoré najrychlejsie spracovavaju
spravy. Dalej je na grafe mozné pozorovat, ako sa so zvySujicim poétom replik zvadsuji
skoky spracovania sprav. Zatial ¢o pri menSom pocte partitions st spravy spracovavané po-
merne konstantne, pri vyssom pocte partitions dochddza k zna¢nym skokom v spracovani,
¢o moze byt sposobené dlhsim trvanim registracie offsetov spracovanych sprav pre vyssi
pocet partitions. Pri spracovani 8 replikami je vidiet pre pocet partitions 64 a 32 urcita
oscilacia, ¢o bolo pravdepodobne zapri¢inené zlyhanim niektorej z replik alebo oneskore-
nymi informéciami naprie¢ replikami. VacsSina testovanych konfiguracii spracovava spravy
pomerne podobne rychlo. Pri prechadzani logovych stuborov bolo zistené, ze pri vyssom
pocte partitions obcéas dochddza k oneskoreniu registricie spracovanych sprév.

Ako je vidiet v tabulke 7.3, po jednej mintite spracoviavania mala najviac spracovanych
sprav jedna replika s konfiguraciou topiku pre 8, 64 a 128 partitions. Najmenej spracovanych
sprav mali styri repliky s 64 a 128 partitions pre topik.

Z tabulky 7.4 je zrejmé, Ze po 4 minutach spracovala najviac zdznamov konfigura-
cia s jednou replikou a 64 a 128 partitions. Tretie miesto v spracovani mé konfiguracia
s 8 replikami a 64 partitions. NajpomalSie spravy spracovavali 4 repliky s 128 partitions,
ale podobne pomalé vysledky mali aj 4 repliky s 64 partitions alebo 2 repliky s 64 a 128
partitions.

Zaujimavé je taktiez spracovanie sprav 8 replikami pre 64 a 128 partitions, pri kto-

eV,

spracovanych sprav znacne dobehnuty.

repliky\partitions 8 16 32 64 128

1 258 820 | 207 322 | 137 303 | 329 881 | 252 344
2 242 147 | 218 221 | 234 187 | 152 372 | 79 348
4 198 931 | 237 016 | 209 285 | 45946 | 38 070
8 237722 | 187 873 | 114 808 | 89 944 | 66 921

Tabulka 7.3: Pocet spracovanych zaznamov sluzbou CollisionTracker po 1 minntte.
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Obr. 7.4: Spracovanie zaznamov sluzbou CollisionTracker pre nastavenie backendu
HashMapStateBackend a zapisovani checkpointov do siboru. V hornej Casti sa nachidza
spracovanie od momentu, odkedy Apache Kafka zaznamenala prvykrat tuto sluzbu vo svo-
jich konzumentoch. V dolnej ¢asti sa nachidza redlny cas spracovania, t.j. od spustenia
docker-compose. V lTavom stipci sa nachddzaji posledné zaregistrované offsety (spracované
spravy). V pravom stipei sa nachddzaju koncové offsety (celkovy pocet sprav v topiku).

repliky\ partitions 8 16 32 64 128

1 901 057 | 847 238 | 816 014 | 1 000 000 | 1 000 000
2 858 131 | 842 196 | 878 067 | 708 859 713 346
4 803 452 | 833 418 | 893 563 | 711 420 706 746
8 877 914 | 806 008 | 870 264 | 978 680 799 853

Tabulka 7.4: Pocet spracovanych zaznamov sluzbou CollisionTracker po 4 minttach.

Spracovanie CollisionTracker - EmbeddedRocksDBStateBackend

Pre stavovy backend EmbeddedRocksDBStateBackend bolo testované spracovanie sprav
pri nastaveni parametru managed_memory_size na hodnoty: 1024mb, 2048mb, 4096mb,
8192mb a 16g a boli vyuzité inkrementalne checkpointy. Pri niektorych konfiguraciach sa
ukazalo, ze sluzba Collision Tracker nebola schopna spravy ani zacat spracovavat. Najhorsie
vysledky mal konzument pri nastaveni managed_memory_size na hodnotu 1024mb, co je
mozné pozorovat aj na grafe 7.5, kde po 200s bol najvyssi spracovany offset 6428. Pre tito
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konfiguraciu bolo testované spracovanie 1,24 a 8 replikami a 8, 16 a 32 partitions, ale hod-
noty produkovali iba konfiguracie vykreslené na grafe. Ostatné logové sibory tuto skupinu
konzumentov ani nezaregistrovali.

Na grafe je zaroven mozné pozorovat problém zaseknutia offsetov (grafy zacali produ-
kovat konstatné hodnoty), ktoré boli opisané v tejto casti v ivode testovania. Na grafe je
tiez mozné pozorovat tvorenie schodovitého tvaru pri zmenach poc¢tu partitions, opisanom
aj v predchidzajicej Casti.

Spracovanie CollisionTracker pre pamat 1024mb
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Obr. 7.5: Spracovanie sprav sluzbou CollisionTracker pre nastavenie backendu
EmbeddedRocksDBStateBackend a nastavenim memory size 1024MB. Vyznam jednotlivych
grafov je rovnaky ako pri 7.4.

Najlepsie vysledky boli dosiahnuté pri 16GB hodnote (graf 7.6) managed_memory_size,
kedy bol pri pouziti 2 replik a 64 partitions spracovany milién sprav za 246 sektnd. Pre ttto
konfiguraciu bolo testované spracovanie 1, 2 a 3 replikami a 8, 16, 32 a 64 partitions. Pocet
replik bol zvoleny, bertic do tvahy velkost pamédte RAM testovaného stroja.

Grafy pre ostatné testované hodnoty nastavenia paméte je mozné najst v casti priloh E.
V tabulke 7.5 je jednoznacne vidiet, Ze najviac sprav za minutu pre tito konfiguriciu
dokézala spracovat 1 replika s 16 partitions, ale z grafu 7.6 je vidiet, ze konfiguracia pre 2
repliky a 64 partitions ju o par sekind nakoniec predbehla.
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Spracovanie CollisionTracker pre pamat 16g
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Obr. 7.6: Spracovanie sprav sluzbou CollisionTracker pre nastavenie backendu
EmbeddedRocksDBStateBackend a nastavenim memory size 16GB. Vyznam jednotlivych
grafov je rovnaky ako pri 7.4.

repliky\ partitions 8 16 32 64

1 194 941 | 307 376 | 261 264 | 241 910
2 193 720 | 199 386 | 269 196 | 189 883
3 153 200 | 127 928 | 151 190 | 246 920

Tabulka  7.5: Pocet spracovanych zaznamov po 1 mindte s vyuzitim
EmbeddedRocksDBStateBackend a nastavenim memory size 16GB.

Spracovanie CollisionTracker v cloud computing

Bolo vykonané aj testovanie pre sluzbu CollisionTracker s pouzitim nastavenia backendu
HashMapStateBackend, a vyuzitim sluzby Apache Kafka v cloud computing prostredi. Po-
stup nasadenia sa nachadza v ¢asti priloh A.1. Boli testované konfiguracie s po¢tom replik:
1, 2, 4, 8 a poctom partitions: 8, 32, 64, 128.

Ako je znacné z tabulky 7.7, najlepsie vysledky mali konfiguracie vyuzivajiace 2 repliky.
Najrychlejsie spracovala milién zdznamov konfiguracia s 2 replikami a 128 partitions a to
za Cas 99 s. Ako je vidiet na grafe 7.7, najhorsie vysledky mala konfiguracia pre 8 replik
s 8 partitions, ktord znacne zaostavala, a preto jej hodnota nie je uvedend v tabulke 7.7.
Konfiguracia pre 8 replik a 32 partitions taktiez nie je uvedena v tabulke 7.7, pretoze v ramci
testovania nestihla dosiahnut tento limit, avsak dosiahla spracovania 956 455 sprav za 255
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s. Konfiguracia pre 4 repliky a 8 partitions znac¢ne oscilovala a priblizila sa k spracovaniu
983 905 zdznamov v case 225 s, ale pri dalsej hodnote sa pocet spracovanych spréav zmenil
na 769 297.

Pri porovnani tabuliek vysledkov spracovania po 1 mintte pri lokdlnom nasadeni Apache
Kafka 7.3 a pri vyuziti Apache Kafka v prostredi cloud computing 7.6, je viditelné znacné
zrychlenie spracovania zaznamov pre niektoré konfiguricie, avsak zrychlenie sa prejavilo
hlavne na tom, ze vicsina konfiguracii zvladla do 4 minat spracovat cely milién sprav
(vid 7.7), ¢o pri lokdlnom nasadeni Apache Kafka zvladli iba konfigurécie s jednou replikou
s 64 a 128 partitions (7.4).

Na grafe 7.7 je mozné pozorovat, ze konfiguracie pre 4 a 8 replik mali znac¢né vykyvy
v pocte spracovanych sprav.

Spracovanie CollisionTracker s Apache Kafka v cloude
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Obr. 7.7: Spracovanie sprav sluzbou CollisionTracker s vyuzitim HashMapStateBackend
a frontom sprav Apache Kafka nasadenim v cloud computing prostredi.

Zaroven bolo otestované aj spracovanie 1 miliéna zdznamov pri nasadeni sluzby Colli-
sionTracker na Flink clustri v cloudovom prostredi (manudl pre nasadenie je mozné néjst
v Casti priloh A.1). Testovanie prebehlo na VM e2-highmen-16 so Specifikdciou 16 vCPU, 8
jadier, 128GB paméatou. Lepsiu Specifikdciu nebolo mozné zvolit vzhladom na obmedzenia
free i¢tu na GCP.

Bolo zistené, ze rychlost spracovania nezavisi od poc¢tu partition topiku v Apache Kafka,
pretoze pre rézny pocet partition, spracovavala sluzba CollisionTracker 1 milién zdznamov
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repliky\partitions 8 32 64 128

1 335 384 | 328 108 | 262 809 | 122 136
2 345 049 | 493 700 | 475 166 | 710 209
4 174 105 | 227 376 | 235 556 | 509 341
8 114 459 | 376 466 | 399 452 | 327 504

Tabulka 7.6: Pocet spracovanych zaznamov sluzbou CollisionTracker po 1 mintte pri vyuziti
Apache Kafka v cloudovom prostredi.

repliky\partitions 8 32 64 128
1 198 s | 171 s | 207 s | 201 s
2 165s | 129s | 114s | 99 s
4 X 237 s | 231s | 171s
8 X X 180 s | 204 s

Tabulka 7.7: Cas spracovania 1 miliéna zdznamov sluzbou Collision Tracker pri vyuziti
Apache Kafka v cloud computing prostredi.

na clustri Flink za priblizne rovnaka dobu 200 sektnd. Ako je vidiet na grafe 7.8 spracova-
vanie malo linedrny priebeh a prebehlo bez vykyvov.

Spracovanie konzumentov Connect QuestDB a Location Recorder pri r6z-
nych zataZeniach konzumenta Collision Tracker

Ako uz bolo spomenuté, ostatni konzumenti neboli testovani s r6znymi konfiguraciami, pre-
toze ako je zrejmé z grafov 7.9 a 7.10, tito konzumenti boli schopni spracovat dany objem
sprav do jednej minuty. Na tychto grafoch je mozné tiez pozorovat, ako sa tito konzu-
menti spravali pri réznych konfiguracidch sluzby Collision Tracker pri vyuziti nastavenia
HashMapStateBackend. Sluzba Location Recorder nezvladala spravy spracovavat na tkor 8
replik sluzby Collision Tracker (8repl-64p, 8repl-32p, 8repl-8p). Sluzba Location Recorder
aj konektor Connect QuestDB, ale spracovavajui spravy linearne bez vyznamnych skokov.
Konzument Location Recorder spracoval milién sprav vic¢sinou v rozsahu 6-30 sektund, av-
sak pri 8 replikach CollisionTracker mala tato sluzba problém. Pri Connect QuestDB je
priemerna doba spracovania 3 sekundy.
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Obr. 7.8: Spracovanie 1 miliéna zdznamov sluzbou CollisionTracker na flink clustri na VM
v cloud computing.

Spracovanie pre Location Recorder
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Obr. 7.9: Spracovanie sprav sluzbou Location Recorder pri roznych konfigurdciach sluzby
Collision Tracker.

Zhrnutie

Celkovo sa zda, ze konfigurdcie s vyuzitim backendu HashMapStateBackend s jednou repli-
kou dosahovali najlepsie vysledky, ale ani ostatné vysledky vyznamne nezaostéavali. Pri nie-
ktorych konfiguraciach je pozorovatelny offset zaciatku spracovania, vratane zapisania vstup-
nych sprav do topiku new_locations. Spracovanie 1 milidna zéznamov trvalo vicsine
konfiguracii priblizne 5 mintt. Konzumenti Location Recorder a konektor pre QuestDB
spracovavaju spravy do 1 mintty, ale st mierne ovplyvnené konfiguraciou sluzby Collision
Tracker, preto méze byt vhodnym rieSenim prenesenie sluzby Collision Tracker a frontu
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Obr. 7.10: Spracovanie sprav konektorom QuestDB pri réznych konfigurdciach sluzby Col-
lision Tracker.

spravy Apache Kafka do cloudového prostredia, zatial ¢o ostatné sluzby by mohli zo-
stat nasadené on-premise. Pri vyuziti backendu EmbeddedRocksDBStateBackend bolo uka-
zané, ze pri lokdlnom spracovani zalezi na nastaveni parametru managed_memory_size
a pri 16GB hodnote tohto parametru dosahuje spracovanie podobné vysledky ako pri vy-
uziti HashMapStateBackend, ale HashMapStateBackend sa ukazuje ako rychlejsia volba,
pretoZe pri vyuziti EmbeddedRocksDBStateBackend je podla Flink dokumentécie [1] nutnd
serializacia a deserializdcia pri kazdom pristupe a zmene stavu a je nutné aj ¢itanie stavu
z disku. Pri nasadeni sluzby Apache Kafka v cloud computing a spusteni ostatnych sluzieb
na lokalnom serveri doslo k vyraznému zrychleniu spracovania. Pri nasadeni sluzby Collisi-
onTracker na cluster Flink, ktory bol spusteny na VM v cloud computing, malo spracovanie
viac linedrny priebeh, ale rychlost spracovania niektorych konfiguracii nepredbehla vysledky
pri nasadeni Apache Kafka v cloud computing prostredi a sluzby CollisionTracker lokalne.
Je to pravdepodobne sposobené lepsou technickou Specifikaciou skolského serveru ako vy-
uzitej VM v cloude. Zjavne spracovanie zavisi od technickej Specifikacie stroju, a v pripade
vyuzitia lepsej VM v cloud computing prostredi by sa rychlost spracovania sprav mohla
zlepsit.

7.3 Testovanie obsluhy ziadosti od klientov

Testovanie obsluhy ziadosti od klientov bolo realizované na rovnakom datasete s velkostou
1 miliéna zaznamov ako v predchadzajicej ¢asti a bolo rozdelené do dvoch hlavnych casti:

e Rychlost obsluhy API poziadavky pre 1 klienta vs porovnanie rychlosti obsluhy po-
ziadavky s vyuzitim cachovania odpovedi

e Rychlost obsluhy poziadaviek v pripade opakovanych dotazov od 1000 klientov.

Testovanie tejto casti ale prebehlo na inom stroji ako predchédzajice dve casti testova-
nia, a to z dévodu zjednodusenia analyzy vysledkov testovani. Testovanie prebehlo na stroji
so Specifikaciou:

o 8x Intel(R) Core(TM) i7-10510U CPU @ 1.80GHz
e 32GiB RAM
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Obsluha ziadosti jedného klienta

Testovanie bolo vykonané pre otestovanie obsluhy poziadaviek vsetkymi tromi API sluz-
bami cez tri endpointy a bolo opakované 50-krat. Na meranie ¢asu odozvy bol vyuzity skript
napisany v jazyku shell, ktory opakovane volal prikaz curl.

V tabulke 7.8 je vidiet pouzitie vyrovnavacej paméte v sluzbe Nginx, ktora vyrazne zrychluje
reakciu na poziadavky od klienta. Pre poziadavky tykajtcich sa aktudlnych poléh vsetkych
uzivatelov (/rt/locations/), dochddza k zrychleniu o takmer 300 milisekind vdaka vyuzi-
tiu paméti cache. Pri poziadavkach, pytajicich sa na historické polohy uzivatela, sa zrych-
lenie pri vyuziti paméte cache pohybuje okolo 75 milisektind a pri poziadavkach, pytajtcich
sa na uzivatelov nachadzajicich sa aktudlne v polygonoch, nastalo zrychlenie az o 1420 mi-
lisekiind.

s cache | bez cache
/rt/locations/ 2.7 299.1
/history /locations/?time=2024&user=500 | 3.3 78.1
/collisions/current/ 1.9 1421.9

Tabulka 7.8: Priemernéd odozva spracovania dotazu pre jedného klienta v milisekundéach.

Obsluha konkurentnych ziadosti od 1000 klientov

Testovanie konkuretnych poziadaviek prebiehalo cez sluzbu Locust pricom klienti posielali
ziadosti v intervaloch 1 az 5 sekiind po dobu troch mintt. Pre tiéely tohto testovania boli na-
sadené dve repliky sluzby RealTime API a bolo zapnuté ukladanie odpovedi na poziadavky
do vyrovnévacej paméte.

@ RPS @ Failuresis
Total Requests per Second
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100
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Obr. 7.11: Vizualizacia testovania obsluhy konkurentnych ziadosti sluzbou Locust.

Na vizualizacii zo sluzby Locust 7.11 je mozné na spodnom grafe vidiet, ze po kazdej
minite sa zvySuje ¢as odpovede, pricom tieto intervaly tvoria 95% percentilové hodnoty. Je
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to sposobené uchovavanim odpovedi vo vyrovnavacej paméti po dobu 30 sekind. Po 30 se-
kundach sa pamét cache vymaze a odpoved musi byt znovu naéitand z databazy. Tento jav
sa prejavuje aj na hornom grafe, kedy po 30 sekundéch dochadza k zlyhaniam pri obsluhe
ziadosti. Priemerna doba odpovede v pripade, kedy bolo nutné najprv c¢itat z databazy,
sa pohybovala medzi 1350 a 2251 ms. Celkova priemerna doba odpovede bola 1120 ms
a hodnota medianu bola 3 ms. Detailné percentilové rozdelenie je zobrazené v tabulke 7.9.

Testovanie zaroven ukézalo, ze v niektorych pripadoch dochidza k zlyhaniam pri obsluhe
ziadosti od klientov a dochadza k vypadku sluzby API. Celkovo pre 40820 Ziadosti doslo
k 12208 zlyhaniam, ¢o predstavuje 30% mieru zlyhania. Pocas zlyhan{ sa zobrazovala spréava:
RemoteDisconnected(’Remote end closed connection without response’), ¢o nazna-
¢uje, ze sluzby neboli schopné zvlddnut dant zataz. Testovanie bolo tiez vykonané pri na-
sadeni 4 replik API sluzby. Miera zlyhania sa znizila na 22 %, medidn zostal na hodnote
3 ms, a priemernd doba odozvy sa zmenila na 921.88 ms, ¢omu zodpovedé aj rozdiel v 99%
a 100% percentiloch v tabulke 7.10 oproti tabulke pre dve repliky 7.9.

50%il | 60%il | T0%il | 80%il | 90%il | 95%il | 99%il | 100%il
3 4 4 6 10 34 38000 | 40000

Tabulka 7.9: Percentilové rozdelenie trvania odpovede na poziadavky od klientov v milise-
kundéch pri 2 replikach API sluzby.

50%il | 60%il | 7T0%il | 80%il | 90%il | 95%il | 99%il | 100%:il
3 4 ) 8 14 61 31000 | 34000

Tabulka 7.10: Percentilové rozdelenie trvania odpovede na poziadavky od klientov v mili-
sekundach pri 4 replikach API sluzby.

Zhrnutie

Testovanim bolo zistené, Ze pouzitie vyrovnavacej paméte v sluzbe Nginx, ktord sluzi
ako API gateway, prindsa vyrazné zrychlenie pri odpovediach na poziadavky klientov. Kon-
kurentné testovanie s 1000 klientmi ukézalo, ze systém trpi pri zvySenom pocte poziadaviek
vysokou mierou zlyhania v pripade nutnosti nac¢itania dat z databazy, avsak miera zlyha-
nia bola zniZend pri nasadeni Styroch replik API sluzby. Pri nasadeni viacerych replik bola
taktieZ znizend aj priemernd doba obsluhy poziadaviek. Medidnova hodnota (3 ms) zostava
pri vyuziti paméte cache rovnaka pre dve aj styri repliky a zaroven tato hodnota odpoveda
priemernej hodnote odpovede na rovnakt poziadavku pri testovani obsluhy poziadavky
od jedného klienta z tabulky 7.8.
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Kapitola 8

Zaver

Cielom tejto prace bolo navrhniut a implementovat skalovatelny systém schopny spraco-
vat velky prud dat. V préci boli preskiimané architektiry a principy vhodné pre systémy
navrhované pre prostredie cloud computing a systémy, zameriavajice sa na spracovanie
prudu dat v redlnom case. Na zaklade prieskumu vhodnych rieseni bola navrhnuta skalo-
vatelna architektdra systému, pracujicom v redlnom case, a vzhladom na roznorodost dat
boli zvolené viaceré databazy. Navrhnuty systém bol implementovany s vyuzitim princi-
pov mikrosluzieb, ktoré vyuzivaji front sprav Apache Kafka, ¢im je zaistend nezavislost
sluzieb a umoznené nasadenie viac replik sluzieb a pripadné rozsirenie systému. Najvacsi
problém pri spracovani mala sluzba Collision Tracker, ktord dokézala spracovat 1 milion
zdznamov v najnizsej dobe za 4 mintty. Doba spracovania sa mierne zlepsila pri vyuziti
Apache Kafka v cloud computing. Bolo otestované aj nasadenie sluzby CollisionTracker
na cluster Flink, ktory bol spusteny na virtudlnom stroji v cloud computing, ale rychlost
spracovavania pravdepodobne zalezi od vybratého stroju pre VM. Inym riesenim by mohlo
byt vyuzitie technolégie Kubernetes v cloudovom prostredi. Zvysni konzumenti dokézali
spravy spracovavat pod 1 mindtu, a preto by ostatné sluzby mohli zostat nasadené sposo-
bom on-premise pre znizenie nakladov za cloudové sluzby. Hlavne konektor pre QuestDB sa
ukdzal ako velmi rychle a stéle spracovanie sprav (1 mil/3s), a preto by v budicnosti mohlo
byt zvazené aj vyuzitie konektoru Redis pre Apache Kafka. Pri testovani obsluhy poziada-
viek bolo zistené, ze pri nizsej zétazi ako obsluhe poziadaviek od jedného klienta dokaze
systém bez vyuzitia cache obslizit poziadavok do 300 milisektind. Pri zvysenej zatazi s vy-
uzitim cache dokdzal systém obsluzit 95 % poziadaviek do 61 ms, so zachovanim medidnovej
hodnoty 3 ms, ¢o zodpoveda hodnote pri obsluhe poziadavky s vyuzitim cache. Celkovo sa
ukazala pamét cache pre ukladanie odpovedi ako dobré volba pre urychlenie obsluhy pozia-
daviek. Ak by som na praci pracovala znova, tak by som pre zlozitost nasadenia prostredia
Apache Flink uprednostnila jednoduchsie riesenie cez kniznicu Kafka Streams s vyuzitim
priestorovej kniznice ako napr. spatial4j. Budicim rozsirenim systému by mohli byt upo-
zornenia v pripade prekrocenia hranic polygonu napojenim na topik collisions vo fronte
sprav alebo vyuzitie priestorovych datovych typov v rdmci databidz Redis a MongoDB
pre vypocet priestorovych operacii. Zdrojové kédy si verejne dostupné'.

https://github.com/dnosko/RTStreamProcessing
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Priloha A

Manual pre spustenie

Spustenie:

docker compose build
docker compose up

Spustenie generovania sprav:

python3 generator/main.py [--num\_dev] [--limit\_x] [--limit\_y]
[--ws] [--1imit] [--filel

Upratanie:

docker compose down // zmazanie kontajnerov

Kéd A.1: Vhodné je pripadne zmazat aj volumes a vytvorené obrazy — images. Ak nie st
pri generovani sprav specifikované argumenty, pouziju sa implicitné hodnoty.

A.1 Nasadenie Apache Kafka, sluzby CollisionTracker a re-
lacnej databazy na GCP

Po nasadenti je nutné odstranit tieto sluzby z docker-compose stiboru a je potrebné nahradit
sluzby, ktorych sa zmeny tykaja sibormi zo zlozky src/cloud.

Nasadenie Apache Kafka

Postup nasadenia:
1. Vyhladat na GCP sluzbu Apache Kafka® & Apache Flink® on Confluent Cloud™.
2. Po aktivovani sluzby je prehliada¢ presmerovany na stranku platformy Confluent.
3. Je potrebné vytvorif cluster.

4. Po vytvoreni clustra je nutné vytvorif topiky new_ locations, ktory moze byt pone-
chany s predvolenou konfiguraciou, a topik collisions, pri ktorom je potrebné zvolit
cleanup.policy ako compact, delete.

5. Nésledne kliknit na API Keys v menu.
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6.

7.

Vytvorit Global Access Key.

Pre spravne fungovanie sluzieb komunikujicich s Apache Kafka, musia byt okrem
adresy bootstrap serveru uvedené aj udaje z vygenerovaného API kIic¢u a dodatocéné
bezpecnostné atribity security.protocol=SASL_SSL, sasl.mechanism=PLAIN a

sasl.jaas.config. Pre zjednodusenie nasadenia, sa v zlozke src/cloud/kafka na-
chadzajt zmenené sibory sluzieb Producer, Collision Tracker, Collision Recorder a Lo-

cation Recorder, ktorymi je mozné nahradit stibory s rovnakym nazvom v zlozke src.

Nasadenie PostgreSQL

Postup nasadenia:

1.

10.

11.

Ako prvé je potrebné nahrat obraz databizy database.sql do sluzby Buckets pre u-
moznenie importovania databazy.

. Vyhladat sluzbu SQL na GCP.
. Klikniit na Create Instance.
. Zvolit PostgreSQL.

. Nakonfigurovat databazu a zvolif heslo. Pre 1cely testovania bola zvolena verzia

PostgresSQL 15. IP connections boli zvolené na Public IP.

. Klikntt na Create Instance.

Kliknit na Databases na pravom menu. Kliknit na Create Database a vytvorit
databazu s ndzvom data.

. Po vytvoreni databézy, sa vratit cez menu na Overview a kliknit na Import.

. Zvolit subor database.sql z bucketu, nastavit import na SQL a destination na vytvo-

rent databazu data. Kliknif na Import. Ukazka je zobrazena na obr. A.1.

Dalej je nutné povolit IP adresy. Kliknutim na tlacidlo Edit configuration nacha-
dzajucim sa pod nazvom Configuration.

(a) Zvolit Connections.

(b) Kliknit na Add a Network.

(c) Zadat nézov a povoleny rozsah IP adries (vid A.2).
(d) Ulozit tlacidlom Save.

Connection String pre pripojenie k databaze pre aplikacie napisané v jazyku Java je
nasledujticeho formatu:

jdbc:postgresql://{Public IP address}:5432/data?cloudSqlInstance=
{Connection name}. Public IP adress databazy a Connection name je mozné najst
v sekcii Overview pod nadpisom Connect to this instance. Pre triedy napisané v
jazyku Python to je format:

postgresql://postgres:{password}@Public IP address:5432/data.
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< Import data from Cloud Storage

Source

Choose a file to import from. Make sure you have read access first. Learn more [2

bucket-name/file-name *
[ database_load/database sql BROWSE

Browse for a Cloud Storage file or enter the path to one (bucket/folder/file)

File format

® saL

A plain text file with a sequence of SQL commands, like the output of pg_dump

QO csv
If your Cloud Storage file is a CSV file, select CSV. The CSV file should be a plain text file
with one line per row and comma-separated fields.

Destination
Choose the database in this instance for your file to import into. Learn more (2

base *

[dala -

“ SHOW USER OPTIONS

‘When you import, a Cloud SQL service account will be granted read
[ ¥ P g

access to the selected file and bucket, which will be reflected in your

permissions.

IMPORT CANCEL

Obr. A.1: Importovanie databdzy z predpripraveného obrazu ulozeného cez cloud lozisko
Buckets.

<  Edit databasecloud

Connections A~

Choose how you want your source to connect to this instance, then define which
networks are authorized to connect. Learn more [

You can use the Cloud SQL Proxy for extra security with either option. Learn more 3

Instance IP assignment

[ private IP
Assigns an intemnal, Google-hosted VPC IP address. Requires additional APIs and
permissions. Can't be disabled once enabled. Learn more [4

Public IP
Assigns an external, internet-accessible IP address. Requires using an authorized network
or the Cloud SQL Proxy to connect to this instance. Learn more [

Authorized networks
You can specify CIDR ranges to allow IP addresses in those ranges to access your
instance. Learn more [2

flink (34.125.220.2/32) v
intrak (147.229.0.0/17) v
ADD A NETWORK

Obr. A.2: Ukazka konfiguracie povolenych IP adries pre pripojenie k databéaze.

Nasadenie CollisionTracker

Postup nasadenia:

1. Ako prvé je potrebné nasadenie databazy popisané v Casti vyssie.
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.issh.:loud.google.cam/vz/ssh[projects[velvety—harhor—4z1517[zones,'europe-wests-‘.. - o x jm.

ﬁF $SH-in-browser 10, 2 vrrororle S oownosDFLE B E £

by Linux flink-1-vm 6.1. -cloud-amd64 #1 SMP PREEMPT_DYNAMIC Debian 6.1.76-1 (2024-82-
01) x86_64

Debian Gl

permitted by applicable law.

| 25 ssh.cloud.google.com/vz/ssh/projects/velvety-harbor-421517/zones/europe-west8-b/instances/fl... I

¢ for Apache Flink x ‘ Q Search

X bitnami-package-for

Bitnami package for Apache Flink

Solution provided by Bitnami
/Linux comes with ABSOLUTELY NO WARRANTY, to the extent

Site address

‘Admin password

(Temporary)

Instance flink-1-vm
Instance zone europe-west8-b
Instance machine type nzd-standard-2

v MORE ABOUT THE SOFTWARE

Get started with Bitnami package for Apache Flink
VISIT THE SITEES ssH v 7

Suggested next steps

- Change the temporary password
For additional security, it is recommended that you change the password.

= Assign a static external IP address to your VM instance
An ephemeral external IP address has been assigned to the VM instance. If you
require a static external IP address, you may promote the address to static. Learn
more [

Documentation

Obr. A.3: Oznacené kroky 6., 7. a 10. pre nasadenie sluzby CollisionTracker na GCP.

10.

11.

12.

13.

14.

Vyhladat sluzbu Bitnami package for Apache Flink na GCP.
Kliknat na Launch.

Zvolit Specifikdciu stroju pre VM.

Kliknif na Deploy.

Potom ako je VM nasadené a m4 priradent IP adresu (vid 6. na A.3), je nutné tuto
IP adresu pridat do povolenych IP adries databazy (vid A.2).

Zvolit ssh pripojenie na VM (vid 7. na A.3).

Zmenit sibor gradle.build, app.config a CollisionTracker.java za stibory s rovnakym
menom nachadzajice sa v zlozke src/cloud/flink.

Skopilovat aplikaciu CollisionTracker prikazom ./gradlew shadowJar.

Nahrat sibor app.config a jar sibor na VM (vid 10. na A.3).

Vytvorit na VM zlozku pre checkpointy: sudo mkdir /flink/checkpoints/
Povolenie vykonévat zmeny v zlozke: sudo chmod -R 777 /flink/checkpoints/

Spustenie sluzby:
flink run CollisionTracker-1.0-SNAPSHOT-all.jar app.config

Zrusenie ulohy: flink cancel {JOB ID}
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Priloha B

Konfiguracné subory

V pripade vyuzitia viac brokerov Apache Kafka st oddelované c¢iarkou v kazdom konfigu-
racnom sibore.

Konfiguracny stubor pre sluzbu Producer

"host": "0.0.0.0",

"port": 8001,

"kafka_topic": "new_locations",
"bootstrap_servers": "kafkal:19092",
"flush_interval": 10000

Koéd B.1: Konfigura¢ny sibor pre sluzbu Producer. Host a port, vyjadruji na akom porte
a adrese by mal websocket server fungovat. Kafka_ topic je nazov topiku, do ktorého su
ukladané prijimané polohy. Bootstrap_ servers st adresy kafka brokerov.

Konfiguracny stibor pre sluzbu Location Recorder

redis_host=redis

redis_port=6379
kafka_server=kafkal:19092
topic_name=new_locations
group_id_config=kafka-location-recorder

Ko6d B.2: Redis_ host a redis_ port je adresa, na ktorej je spustend databaza Redis. V tomto
pripade ide o adresu v ramci docker siete, kde redis je navov kontajneru. Kafka_ topic je na-
zov topiku, z ktorého st prijmané polohy (rovnaké ako pre sluzbu Producer). kafka_ servers
su adresy kafka brokerov.
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Konfigurac¢ny stbor pre sluzbu Collision Tracker

kafka_server=kafkal:19092

group_id=collision-tracker
postgres_connection_string=jdbc:postgresql://postgis:5432/data
postgres_username=postgres

postgres_password=password

Kéd B.3: Podobne ako v predchadzajicich ukézkach.

Konfiguracny stibor pre sluzbu Collision Recorder

{
kafka_server=kafkal:19092
topic_name=collisions
group_id_config=kafka-collisions-recorder
mongodb=mongodb: //user:pass@mongodb:27017

3

Ko6d B.4: Podobne ako v predchadzajicich ukazkach.
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Priloha C

Dostupné API endpointy

Realtime Locations

e /rt/locations/

Struktiura odpovede:

{
user_id: int,
device_id: int,
point: {
x: float,
y: float
},
timestamp: int

3]

e /rt/users/

Struktiura odpovede:

[{
user_id: int,
device_id: int

3]
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Parametre:

— user: List[int]



Historical Locations

e /history/locations/{user}/

Struktura odpovede: Parametre:
{
id_user: int, — user: int
id_device: int,
collisions: List[ — time: str

id_polygon: int L. o
enter_date: datetime * formét je volnejsi,
1 je mozné Specifikovat okno napr.

} 2018-01;-3d'

e /history/locations/

Struktira odpovede: Parametre:

{

— time: str (pre formét vid predchédza-

id_user: int, L .
juci endpoint)

id_device: int,
collisions: Listl[ — user: Optional[List[int]]
id_polygon: int
enter_date: datetime

Polygons and Collisions

e /polygons/ - polygony v databaze

Struktira odpovede: Parametre:

{ . .
id: int, — valid: Optional[bool]
creation: datetime, — category: Optional[int]
valid: bool,

category: str,
fence: str

3]

"https://questdb.io/docs/reference/sql/where/#timestamp-and-date
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o /collisions/history/ - kolizie v ¢asovom intervale (jednotky, nachadzajice sa v po-
lygonoch)

Struktura odpovede: Parametre:
{ .
time: str, — time: str
collisions: Listl[ % (format  AY-%m-%dT%H:%M: %S,
id_user: int, pre specifikovanie intervalu (od
id_device: int, ddtumu, do datumu) je nutné

collisions: List[
id_polygon: int,
inside: bool,
enter_date: datetime,

oddelit ¢asy bodkociarkou ; pri-
¢om prva hodnota je starsi dé-
tum a druha hodnota je aktual-

exit_date: Optionall nejsi)

datetime], — polygons: Optional[List[int]]
enter_point: List[float ) o

1, — user: Optional[List[int]]

exit_point: Optionall
List[float]],

o /collisions/current/ - aktudlne kolizie (jednotka sa nachddza v polygone)

Struktira odpovede: Parametre:

1 id_user: int, — polygons: Optional[List[int]]
id_device: int, — user: Optional|List[int]]
collisions: List[

id_polygon: int

enter_date: datetime

3]
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Priloha D

Pristupové body pre sluzby

Prvy stipec znaél pristupovy bod pre lokélne pripojenie, druhy stipec pripojenie z docker
prostredia.

e questdb: QuestDB poniika viac moznosti pripojenia cez rézne porty.

— REST API a webové rozhranie: localhost:9000 — questdb:9000
— Postgres wire protocol: localhost:8812 — questdb:8812

* user=admin

* password=quest

* dbname=qdb

— InfluxDB line protocol: localhost:9009 — questdb:9009 (pozn. vyuzity pri ko-
nektore Apache Kafka)

e mongodb: localhost:7017 — mongodb:27017

— username — user

— password = pass
e redis: localhost:6379 — redis:6379
o postgres: localhost:25432 — postgres:5432

— databaza = data
— user = postgres
— password = password

o kafka-ui: localhost:8080 — kafka-ui:8080

e zookeeper: localhost:2181 — kafka-ui:2181
o kafkal: localhost:9092 — kafkal:19092

o connect: localhost:8083 — connect:8083

e api__collisions: none — api__collisions:8100
e api_ historical: none — api_ historical:8101
e api_ realtime: none — api_ realtime:8102

e nginx: localhost:8088 — nginx:80
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Priloha E

Dodatoc¢né grafy

1 producer - 2 generatory

35000
—— Msg Count
~~- Txmsgs (millions)

30000 1= -~ -- -- -

25000 -

20000 {-- -~ -- -- =

15000 -

Poet sprav v tisicoch
\
\

10000 1= -~ --

5000

0 100 200 300 400 500 600
Casls]

Obr. E.1: Ukladanie vygenerovanych sprav do Apache Kafka jednou sluzbou Producer
pri generovani sprav dvomi generatormi.
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2 producer - 2 generatory
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Obr. E.2: Ukladanie vygenerovanych sprav do Apache Kafka dvomi sluzbami Producer

pri generovani sprav dvomi generatormi.

Spracovanie CollisionTracker pre pamat 2048mb

1e6
10]
250000
0.8
200000
i
g 0.6
%5 150000 a
z Kl
Ed 0.44
100000 '
50000 0.2 9
0 " T T T T T T T 0.0 T T T T T T T T
0 25 50 75 100 125 150 175 200 0 25 50 75 100 125 150 175 200
Cass] Casls]
1e6
300000 1.0
250000
0.8
.. 200000
3 % 0.6
k= o U
S 2
z S
5 150000 °
2 &
£
< 0.4
100000
0.2
50000
0 0.0
0 50 100 150 200 250 300 350 400 0 50 100 150 200 250 300 350 400
Cas[s] Casls]
— 1lrepl-8p  —— 8repl-32p 8repl-64p lrepl-32p —— 2repl-16p 4repl-8p  —— 2repl-8p —— lrepl-l6p —— drepl-16p —— drepl-32p
—— 8repl-16p 4repl-64p  —— Brepl-8p  —— 2repl-32p

Obr. E.3: Spracovanie sprav CollisionTracker pre backend EmbeddedRocksDBStateBackend

managed_memory_size 2048MB.
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Spracovanie CollisionTracker pre pamat 4096mb

1

e6
1.0
350000
300000 0.8
250000
200000
v
150000 /_/_ 0.4
100000 . /
0.2
50000
0 0.0
e6
1.0
0.8
0.6 4
0.4

o
o

Aktualny offset
End offset

0 20 40 60 80 100 120 0 20 40 60 80 100 120
Casls] Casls]
1

700000

600000

500000
g .
% 400000 g
2z k3
< °
£ 300000 o
<

200000

0.2
100000
0 T T T T T T 0.0 T T T T T T
0 50 100 150 200 250 300 0 50 100 150 200 250 300
Cas[s] Casls]
—— 4repl-64p —— 2repl-64p 4repl-16p 8repl-32p —— Brepl-16p —— drepl-8p  —— 2repl-16p —— 8repl-8p —— 1lrepl-64p —— lrepl-16p
—— 2repl-8p 8repl-64p —— 1lrepl-8p  —— 2repl-32p lrepl-32p —— 4repl-32p

Obr. E.4: Spracovanie sprav CollisionTracker pre backend EmbeddedRocksDBStateBackend
managed_memory_size 4096MB.
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Spracovanie CollisionTracker pre pamat 8192mb
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Obr. E.5: Spracovanie sprav CollisionTracker pre backend EmbeddedRocksDBStateBackend
managed_memory_size 8192MB.
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Priloha F

Obsah prilozeného paméitového
média

o docs/ - technickd spréava vo forméte pdf a zdrojové kédy technickej spravy (IATEX)
e src/ - zdrojové kody programu

— src/ - zdrojové kédy pre lokdlne spustenie

— src/cloud/ - zmenené zdrojové kédy pre nasadenie v cloud computing prostredi.
Nasadenie opisané v A.1.
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Priloha G

Hodnotenie spoluprace v ramci
diplomovej prace z pohladu GINA
Software

Tato priloha poskytuje prehlad o procese spoluprice a spatni vazbu na formu a efektivitu
tejto spoluprace.

Forma spoluprace

Spoluprace byla zahajena definovanim vzajemnych ocekavani a analyzou poZzadavki a pripad( uZiti s
doplIn&nim priimyslového kontextu. Nasledné probihaly pravidelné konzultace o pokroku a feseni pfipadnych
problém( a otazek.

Hodnoceni spoluprace

Komunikace se studentkou byla pravidelna a produktivni. Studentka byla velmi proaktivni ve vyhledavani
vhodnych feSeni a rychle reagovala na naSe podnéty. Velmi si vazime analytického a koncepéniho pfistupu k
feseni problémii ze strany studentky. Ackoliv se vzhledem ke komplikované konfiguraci zvolené Apache Flink
technologie nepodafilo limity vysledného feSeni pIné otestovat, jsou dosaZzené vysledky velmi presvédcive a
uspokojive.

Nase technicka podpora a poskytnuté zdroje byly efektivné vyuzivany k dosazeni cildi prace. Spoluprace s
nami poskytla studentce praktické znalosti a obohatila jeji praci o primyslovy kontext, ¢imz zvysila jeji hodnotu
a relevanci.

Zavér

Z pohledu GINA Software byla spoluprace se studentkou Gispésné a vedla k vysledk(m, které spinily nase
ocekavani. Realizované feSeni je z architektonického pohledu velmi zdarilé. Ocenujeme jeji snahu, odbornost
a angaZovanost pfi realizaci diplomoveé prace. Vysledky prace potvrdily vhodnost cloudovych technologii i pro
nase budouci projekty.

Marek Rehulka
CTO

rehulka@ginasystem.com
GINA Software s. 1. 0. | \

yw.ginasystem.com
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