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Abstrakt

Tato prace se zabyva implementaci zakladnich bezpecnostnich standardi matetské spolecnosti.
Prvni ¢asti této prace jsou teoreticka vychodiska, ve kterych jsou popsany a vysvétleny vSechny
potiebné pojmy. Druhou ¢asti této prace je analyza soucasného stavu, ve které je rozebran
soucasny stav bezpecCnosti V ramci domény dcefiné spolecnosti a také pozadavky matetské
spolecnosti. Tieti Casti této prace je vlastni navrh feseni, ve kterém je podrobné rozepsan navrh
na implementaci vSech pozadavkl. V ramci navrhu feSeni je také management zavadéni

a ekonomické zhodnoceni s pfinosy.

Kli¢ova slova

Active Directory, Zabezpeceni, Politika, Organizacni jednotka, Tier Model, Doménovy fadic,

Doména, Spravce

Abstract

This thesis deals with the implementation of the basic security standards of the parent company.
The first part of this thesis is the theoretical starting point, in which are described and explained
all the necessary concepts. The second part of this thesis is an analysis of the current state, in
which is discussed the current state of security within the domain of the subsidiary company
and also the requirements of the parent company. The third part of this thesis is the actual design
of the solution, in which is detailed my proposal for the implementation of all requirements.
Implementation management, economic evaluation and benefits are parts of the solution design

as well.

Keywords

Active Directory, Security, Policy, Organizational Unit, Tier Model, Domain Controller,

Domain, Administrator
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Uvod

V dnesni dobé¢ je bezpecnost velké téma a ¢im dal vice se dostava i do podvédomi firem, které
o n¢j zatim nejevily moc velky zajem. Kazdy den probéhne obrovské mnozstvi plosnych
1 cilenych utokt vSech riznych druhti za ucelem poskodit spolecnosti.

Bezpecnost se postupné zacina fesit ve vSech spolecnostech, protoze je jen otdzkou Casu, kdy
bude néjaky uspéSny utok zrealizovan pravé na né. Nicméné navzdory vSem hrozbam
a moznym dopadim se spolecnostem nechtéji vydavat velké naklady na bezpecnost, protoze

vétSina opatfeni je velmi nakladna a na prvni pohled neni nikde vidét.

Bezpecnost je velmi rozsahlé téma, které zahrnuje Sirokou Skéalu opatfeni, mezi které patii
naptiklad rizné konkrétni softwarové a hardwarové nastroje, stejné tak jako skoleni uzivateld
a organizacni opatfeni.

Ve své diplomové praci se zaméfim na navrh implementace zakladnich bezpecnostnich
standardti matei'ské spolecnosti. Navrh bude pfevazné zaméfen na obecna nastaveni tykajici se
Active Directory a organizacni opatieni z n¢kolika diivodl. Hlavnim diivodem je fakt, Ze jsem
vazan smlouvou o mlcenlivosti a nemohu popisovat naptiklad konkrétni sitové prostiedi
a konfiguraci. Naproti tomu vyhodou je, ze mij navrh je z velké ¢asti univerzalni a da se
aplikovat na Sirokou Skalu spolecnosti. Hlavni vyhodou je podle mého nazoru fakt, Ze
navrhovana opatfeni vyrazné zvysuji uroven bezpecnosti v daném prostiedi za vynalozeni

velmi nizkych nakladu.
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Cile prace, metody a postupy zpracovani

Cilem této diplomové prace je zpracovat navrh na implementaci zakladnich bezpec¢nostnich
standardli mateiské spolecnosti do prostfedi dcefiné spolecnosti, obé zminéné spolecnosti
budou Vv ramci celé diplomové prace anonymizovany. Uéelem implementace bezpeénostnich
standardi je zvySeni irovné bezpecnosti v prostiedi organizace dcefiné spolecnosti. Zavadéna
opatieni se soustiedi pfevazné na zabezpeceni Active Directory.

V ramci teoretické c¢asti prace jsou vysvétleny vSechny potiebné pojmy Kk pochopeni
a vypracovani analyzy soucasného stavu a vlastniho navrhu feseni.

V analyze soucasného stavu je stru¢né predstavena anonymizovana spole¢nost a vysvétleno, o
ptedchazelo implementaci bezpecnostnich standardt. Déle je v ramci této kapitoly rozebran

soucasny stav prostiedi a bezpecnosti v organizaci spole¢né s pozadavky matetské spole¢nosti.

Kapitola vlastni navrhy feSeni obsahuje kompletni navrh a postupy implementace
bezpecnostnich pozadavkil z technického pohledu. Déle je v rdmci této kapitoly navrhnut také
management zavadéni pozadavki. Tato kapitola také zahrnuje ekonomické zhodnoceni

a prinosy feseni.
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1 Teoreticka vychodiska

V této casti diplomové prace se budu zabyvat pojmy, které jsou diilezité pro zpracovani
a pochopeni zbylych kapitol. V prvni podkapitole jsou rozebrany zakladni pojmy tykajici se
bezpecnosti, dale se ve vétsing teoretické ¢asti vénuji pocitacové doméné a pojmim, které s ni
souvisi. Na konci teoretické ¢asti se vénuji pojmim, které jsou obsazeny v ramci ekonomického

zhodnoceni a managementu zavadeéni.

1.1 Zakladni pojmy bezpecnosti

Nasledujici body vysvétluji zakladni pojmy v kontextu informaéni bezpecnosti.

1.1.1 Informacni bezpec¢nost

Informacni bezpecnost se zabyva opatfenimi a procesy, které maji minimalizovat rizika
a hrozby spojené se ztratou, zneuzitim nebo poSkozenim informaci. Informacéni bezpecnost se

vénuje ochrané informaci, bez ohledu na to, zda jsou ulozeny v elektronické nebo jiné formé.

(6)

1.1.2 Kyberneticka bezpecnost

Kyberneticka bezpecnost je oblast zabezpeceni, kterd uzce souvisi s informacni bezpe€nosti,
ale zamétuje se predevsim na ochranu digitalnich systému, siti, zatizeni a infrastruktury pred
kybernetickymi hrozbami. Cilem kybernetické bezpecnosti je minimalizovat rizika a Skody,
které by mohly byt zplsobeny kybernetickymi utoky a zajistit ochranu dat a informaci

v kyberprostoru. (6)

1.1.3 Aktivum

Aktiva v kontextu bezpecnosti jsou informace, technologie a dalsi prvky, které organizace
vlastni nebo spravuje a maji pro ni ur¢itou hodnotu. Ptiklady aktiv jsou naptiklad informacni
systémy, soubory dat, databaze, software, hardware, telekomunikacni zatizeni, fyzické zatizeni
a dalsi prvky, které jsou pro organizaci klicové. Aktiva musi byt chranéna pied neopravnénym

ptistupem, zneuzitim, po§kozenim nebo ztratou. (6)
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1.1.4 Hrozba

Hrozbu definujeme jako jakykoliv vnitini nebo vnéjsi faktor, ktery ma potencidl nezddoucim
zpusobem ovlivnit aktivum. Hrozba mize zpusobit napiiklad negativni zmény ve struktute,

vlastnostech nebo vazbach aktiva, ¢i jakékoliv jiné poskozeni. (6)

1.1.5 Riziko

Riziko je pravdépodobnost vzniku nezadouci udélosti, kterd miize mit negativni dopad na
aktiva. (6) (7)

1.1.6 Zranitelnost

Zranitelnost lze definovat jako potencidlni slabé misto v aktivu, které muize byt zneuzito
a ohrozit tak bezpecnost aktiva, objekti nebo osob. Zranitelnost miize byt pfitomna v riznych
oblastech, jako je naptiklad fyzicka bezpec¢nost, informacni bezpecnost nebo bezpecnost
procesu. (6) (7)

1.1.7 Bezpecnostni udalost

Jedna se o udalost, kterd mize mit vliv na bezpeCnost, dostupnost nebo integritu aktiv.
Bezpecnostni udalost jako takovd nemusi zpasobit zadny dopad, muze naptiklad pouze

zpusobit naruseni bezpecnosti. (6)

1.1.8 Bezpecnostni incident

Bezpecnostni incident je specifickou formou bezpecnostni udalosti, kterd se stala skute¢nym
problémem. Jedna se o incident, ktery naruSuje bezpecnost, dostupnost nebo integritu aktiv,
mezi ptiklady patii naptiklad usp€sné utoky hackerskych skupin, kradeze dat, naruSeni firemni

politiky bezpe¢nosti a dalsi. (6)

1.1.9 Dopad

Jedna se o disledek bezpecnostniho incidentu, miize mit vazné dusledky pro organizaci, jako
jsou ztrata ditvéryhodnosti u zdkaznika, financni ztraty, ztrata dat, naruseni obchodnich procesii

a dalsi. (6) (7)
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1.1.10 Bezpe€nostni opatieni

Bezpecnostni opatfeni jsou kroky, procesy nebo technologie, které jsou navrzeny
a implementovany za i¢elem minimalizace rizika v oblasti bezpecnosti. Cilem je ochrana aktiv
pied neopravnénym piistupem, ztratou, poskozenim nebo zneuzitim. Bezpecnostni opatieni
mohou byt implementovana pro riizné trovné, jako jsou hardware, software, procesy, nebo

politiky. (6) (7)

1.1.11 Utok

Utok je jakykoli neopravnény pokus o poruseni bezpeénosti, napiiklad itmyslné vniknuti do
pocitacovych systémi, siti nebo aplikaci za Ucelem ziskdni neopravnéného pftistupu
k informacim, poskozeni nebo ukradeni citlivych dat. Utoky mohou byt cilené, nebo plosné. (6)

(7)

1.2 Doména

Doména je logicka struktura v pocitacové siti, ktera umozinuje organizovat pocitace a uzivatele
do jednotného systému. Ugelem domény je poskytnout jednotné prostiedi pro spravu uzivateld,
pocitacii a dalSich prvka v siti. Doména se sklada z jednoho nebo vice pocitact, které spolu
spolupracuji, aby poskytovaly sluzby autentizace, autorizace a umoznily spravu sité. Tyto

pocitace nazyvame doménové fadi¢e (Domain Controller — DC). (2) (5)

a) Autentizace: ovéfeni identity uzivatele nebo pocitace pred piistupem k sitovym
zdrojim

b) Autorizace: urceni, zda ma uzivatel nebo pocita¢ opravnéni k pfistupu k uréitym
zdrojiim nebo k provadéni urcitych operaci

C) Sprava: jednotna a centralizovana sprava uzivatell, po¢itacl a dal$ich zdroju v siti

(5)

1.2.1 Struktura

Struktura domény se sklada z hierarchického uspofadani objektil, které reprezentuji jednotlivé
prvky v siti. Hlavnim prvkem je sama doména, kterd je nejvys$S§im prvkem v hierarchii

a obsahuje vSechny ostatni objekty. (2) (5)
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1.2.2 Strom

Strom je seskupeni nebo hierarchicka organizace jedné nebo vice domén. V siti existuje pouze
jedna kotenovd doména, kterou také nazyvame rodicovskd doména, v ptipadé ze se v siti
nachazi dal$i domény, nazyvame je podiizené¢ domény. VSechny domény v doménovém stromu

sdileji stejny jmenny prostor. (2) (5)

1.2.3 Les

Les je seskupeni jednoho nebo vice oddélenych nezavislych stromti. VSechny domény v lese
sdili stejné schéma a globalni katalog. Domény jsou propojeny pomoci vztahii davéry.

Jednotlivé stromy domén maji vlastni jmenny prostor. (2) (5)

1.3 Windows server

Windows Server je operacni systém od spole¢nosti Microsoft ureny pro poskytovani sluzeb
v siti. Windows Server nabizi Sirokou Skalu funkci a néstrojii pro sprévu, virtualizaci,
zabezpedeni a ukladani dat, diky kterym umoziiuje organizacim 1épe vyuzivat své zdroje. Mezi
klicové funkce a sluzby patii Active Directory, Group Policy, Virtualizace, Remote Desktop
Services (pripojeni ke vzdalené plose) a Serverové role (file server, print server, web server,

DNS server, DHCP server a dalsi). (2) (4)

1.3.1 Registry

Registry jsou soucasti operacniho systému Microsoft Windows a slouZzi k ukladdani informaci
o konfiguraci a nastaveni systému, aplikaci a sluzeb v pocitaci. Registry jsou hierarchické

struktury, skladaji se z klict a hodnot, pfi¢emz kazdy kli¢ mize obsahovat dalsi klice a hodnoty.

(4) (8)

1.3.2 Sluzby

Sluzby ve Windows jsou programy, které bézi v pozadi a poskytuji funkce a podporu pro
operacni systém a aplikace. Mezi nejbéznéjsi sluzby, které jsou ve Windows, patii napiiklad
sluzby sitového ptipojeni, zabezpeceni, tisku, spravy aktualizace systému, spravy hardwaru

a mnoho dalSich. (4) (8)

1.3.3 Ulohy

V opera¢nim systému Windows je pojem uloha obvykle spojen s rliznymi ¢innostmi nebo
akcemi, které provadi uzivatel nebo systém. (4) (8)
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1.3.4 RSAT

RSAT (Remote Server Administration Tools) jsou nastroje pro vzdalenou spravu server
a sluzeb v prostfedi Windows. RSAT poskytuje sadu néstroji pro spravu ruznych funkci
a sluzeb Windows Serveru z jiného pocitace v siti, coz umoznuje spravcim snadno a efektivné
spravovat vzdalené servery a sluzby. RSAT zahrnuji nastroje pro spravu Active Directory,

DNS, DHCP, Remote Desktop Services a dalSich funkci a sluzeb. (4) (8)

1.4 Active Directory

Active Directory (AD) je systém pro spravu identit a piistupu, ktery se pouziva v sitich
postavenych na operacnim systému Microsoft Windows. Je to hierarchickd databaze, ktera
uchovava informace o uzivatelich, skupinach, pocitacich a dalSich objektech v siti. Primarni
role AD je poskytovani centralnich sluzeb pro autentizaci a autorizaci, AD ale také poskytuje
sluzby pro spravu domény, mezi které patii naptiklad skupinové politiky a dalsi funkce pro

spravu sité. (2) (5) (8)
Active Directory umoziuje:

e Centralizovanou spravu uzivateld a skupin, véetné jejich hesel a opravnéni
e Automatickou spravu pocitacl v siti

e Spravu aplikaci a sluzeb, které jsou v siti dostupné

e Spravu sitovych zdrojt, jako jsou tiskarny nebo sitové disky

e Autentizaci a autorizaci uzivatell v siti

e Spravu bezpec¢nostnich politik v siti (5)

1.4.1 Vlastnosti AD

AD ma nasledujici vlastnosti:
e Hierarchicka organizace — AD umoziuje organizaci objektd (uzivatelé, skupiny,
pocitace a jiné) do hierarchické struktury
¢ Replikace dat— AD vyuziva mechanismy replikace dat mezi doménami a doménovymi
fadic€i, to umoziuje efektivni distribuci informaci v celé siti
o Skalovatelnost — AD miize byt pouZivana v malych sitich i v rozsahlych korporétnich
prostredich, jeji architektura a moznosti konfigurace umoziuji snadnou skélovatelnost

podle potieb organizace

18



e Bezpecnost — AD zahrnuje rozsahlé bezpeCnostni funkce, vCetné autentizace
a autorizace uzivatelli, spravy opravnéni k objektiim v siti a auditovani piistupovych
prav

e Integrace— AD lze snadno integrovat s dalsimi produkty od spole¢nosti Microsoft, jako

je naptiklad Exchange Server, SharePoint a dalsi (5)

1.4.2 Objekty

Objekt v AD piedstavuje ve vétSing pripadu néjaky prvek v siti, ale miize se jednat také

o logickou entitu. V AD existuje nékolik typu objekt, které slouzi k riznym ucelim. (5)

e UzZivatel: Objekt uzivatel (user) pfedstavuje uzivatele v siti, obsahuje informace
o uzivateli, jako je jméno, heslo, telefonni ¢islo a dalsi

e Skupina: Objekt skupina (group) piedstavuje skupinu uzivateli v siti, umoznuje
spravovat opravnéni pro skupinu uzivateld najednou

e Pocita¢: Objekt pocita¢ (computer) piedstavuje pocita¢ v siti, obsahuje informace
o pocitaci, jako je jméno, operacni systém a dalsi

e Tiskarna: Objekt tiskarna (printer) pfedstavuje tiskarnu v siti, obsahuje informace
o tiskarné, jako je jméno, typ tiskarny a dalsi

e Organizacni jednotka: Objekt organizac¢ni jednotka (Organizational Unit — OU)
predstavuje logicky adresar v siti, umoziiuje organizovat objekty v siti do logickych
skupin a struktur

e DalSi objekty: Dalsi typy objektu, které mohou byt v doméng, jsou naptiklad kontakty,
sluzby, aplikace nebo jiné specifické objekty vytvoiené pro specifické potieby (5)

1.4.3 Atributy

Atribut je informace o objektu, ktera je ulozena v AD. Kazdy objekt v AD ma nékolik atributi,
které popisuji riizné aspekty objektu. Naptiklad uZivatelsky ucet ma atributy jako jméno, heslo,
e-mailové adresa a dal$i. Atributy objektlii AD mohou byt upravovéany a spravovany pomoci
nastrojii jako je Active Directory Users and Computers, Active Directory Administrative

Center, nebo pomoci nastroje PowerShell. (5)
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Attribute Walue

accournt Expires (never)
badPassword Time rope Dayli
badPwdCount 0

c CZ

cn Jakub Valry
codePage

compary

countryCode

department

description

displayMame Jakub Walry

distinguished Mame CH=Jakub Valry OU=Adming OL=TZ Use

Obrazek 1: Atributy objektu (vlastni)

1.4.5 Schéma

AD schéma je sada pravidel a definic, které uréuji, jaké objekty a atributy jsou v AD povoleny
a jakym zplsobem jsou mezi sebou propojeny. Schéma AD obsahuje fadu tfid objektl, které
reprezentuji riazné typy objektl v AD, naptiklad uzivatelské ucty, skupiny, pocitace a dalsi.
Kazda tfida objektu ma sviij seznam atributt, které urcuji, jaké informace o objektu jsou v AD
ulozeny. Schéma také definuje vztahy mezi jednotlivymi objekty. Naptiklad mezi objektem
User a objektem Group existuje vztah "memberOf", ktery uréuje, ve kterych skupinach je
uzivatel ¢lenem. Schéma AD muzZe byt upravovano pomoci nastroju jako je Active Directory

Schema snap-in v MMC (Microsoft Management Console) nebo pomoci nastroje PowerShell.

(5)

1.4.6 FSMO role

FSMO (Flexible Single Master Operations) role jsou specialni role v AD, které jsou pfifazeny
jednomu nebo nékolika doménovym fadi¢im v ramci stromu, nebo celého lesu. Tyto role
zajistuji, Ze jednotlivé operace v ramci AD jsou koordinovany a fizeny, aby se zabranilo

konfliktim a chybam. (5)
Existuji nasledujici FSMO role:

e PDC Emulator (Primary Domain Controller Emulator) — stara se o synchronizaci
casovych udajli a o feSeni konfliktl hesla u uzivateld, ktefi se ptihlaSuji na star$i verze

operacnich systémi
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e RID Master (Relative ID Master) — tidi generovani unikatnich identifikatord pro
objekty v doméné

e Infrastructure Master — stara se o aktualizaci informaci o objektech v domén¢, kdyz
dochazi ke zménam v jinych stromech v ramci lesa

e Domain Naming Master — fidi pfidavani nebo odstraiovani domén v ramci lesa

e Schema Master — fidi zmény v AD schéma (5)

1.4.7 Globalni katalog

Globalni katalog (Global Catalog — GC) je distribuovany adresafovy systém pouzivany v AD.
Jedna se o typ doménového tadice, ktery uchovava repliku ¢asti informaci z celého stromu AD.
Jinymi slovy je to centralni tloziste, které obsahuje vybrané informace o objektech z celého
stromu ¢i lesa. GC tedy uchovava kopie atributl uzivateld, skupin, pocitact a dalSich objekt
ze vSech domén v celém AD lese, to umoziuje rychlé vyhleddvani a piistup k informacim

o objektech v celé siti bez nutnosti komunikace se vzdalenymi doménovymi fadici. (2) (5)

1.5 Vztahy diivéry

Vztah divéry mezi doménami je zplsob, jakym se propojuji dvé nebo vice domén v AD, za

ucelem poskytnuti uzivatelim v jedné doméné ptistup k prosttedkiim v jiné doméné. (5)

1.5.1 Smér diivéry

Vztah divéry miiZze mit nékolik smeért:

e Jednosmérna divéra — uzZivatelé v doméné A mohou pfistupovat k prostredkiim
v doméné B, ale uzivatelé¢ v doméné B nemohou pfistupovat k prostitedkim v doméné
A

¢ Obousmérna divéra — uzivatelé v obou doménach mohou pfistupovat k prosttedkiim
v obou doménéch

e Stromova divéra — specialni typ obousmérné duvéry, kterd propojuje domény ve
stejném stromé, stromova diveéra umoziuje uzivatelim v jedné doméné pfistupovat
k prostiedkim v kterékoli domén¢ ve stejném stromé, bez ohledu na to, ve které doméné

se nachazi (5)
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1.5.2 Moznosti prichodnosti

Vztah divéry mize mit nastaven nékolik typti prichodnosti:

Transitive — umoziuje piistup uzivatelim v jedné doméné ke zdrojim v jiné doméng,
1 kdyz existuje fada dalSich domén mezi nimi, vztah divéry tedy neni omezen na dvé
pfimo propojené domény, ale mize se prenést na dalsi domény

Non-transitive — umoznuje pfistup uzivatelim v jedné doméné k zdrojim v jiné

doméné, ale neni pienositelny na dalsi domény (5)

1.5.3 Typy vztahu davéry

Vztahy divéry rozdélujeme na nékolik typu:

Parent-child — vztah duvéry mezi rodi¢ovskou a podiizenou doménou, je vytvaren
automaticky bez nutnosti manudlniho nastaveni. Jedna se o obousmérny tranzitivni
vztah duveéry.

Tree-Root — je obousmérny tranzitivni vztah davéry podobny Parent-child. Pti
vytvafeni nového doménového stromu v ramci lesa je automaticky vytvoien vztah
divéry mezi kofenem stromu a vSemi jiz existujicimi doménovymi stromy.

Forest Trust — je tranzitivni vztah divéry, ktery mize byt jednosmémy nebo
obousmérny, vztah divéry mezi dvéma lesy je vytvaren manualné a zamérné, cilem je
umoznit ptistup k zdrojim mezi t€mito lesy.

Shortcut Trust — je ru¢né vytvafeny jednosmérny, tranzitivni vztah divéry. Mohou
existovat pouze v ramci lesa. Tyto vztahy diveéry jsou vytvafeny za uc¢elem optimalizace
procesu ovéfovani a zkraceni cesty duvery. Tyto duvéry jsou vytvareny, kdyz jedna
doména potiebuje duvetovat druhé doméné, aniz by se musela spoléhat na hierarchii.
External Trust — jedna se o jednosmérny netranzitivni vztah divéry. Tento vztah
divéry je vytvafen manualné s externi doménou mimo les divétrujici domény

Realm Trust — je vztah davéry mezi doménou nebo lesem a jinou doménou nebo lesem,
ktery neni zalozen na Windows Active Directory, Realm Trust tedy umoziuje
komunikaci mezi doménami riznych platforem. Tento vztah diavéry je defaultné
nastaven jako jednosmérny. Pro vytvofeni obousmérného vztahu davéry je nutné

vytvofit trust i v opaéném sméru. (5)
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1.5.4 Autentizace

Vztahy davéry umoziuji dva zékladni typy autentizace:

e Domain-wide authentication — je nastaveni vztahu divéry mezi doménami v prostiedi
AD, které¢ umoznuje pfistup k zdrojim v cilové doméné s pouzitim piihlasovacich udaji
zdrojové domény, uzivatelé zdrojové domény mohou pfistupovat ke vSem zdrojim
v cilové doméné.

e Selective authentication — je nastaveni vztahu davéry mezi dvéma doménami, které
umoziuje omezit pfistup pouze na vybrané uzivatele nebo skupiny uzivatelt. Uzivatelé
z jedné domény nemaji automaticky pfistup k prostfedkiim v druhé domén¢, kazdy
uzivatel nebo skupina uzivateld musi mit manuédlné¢ povoleny pfistup ke zdrojim

v druhé doméné. (5)

1.6 Skupinové politiky

Skupinové politiky (Group Policy) je funkce operaéniho systému Windows, ktera umoziiuje
spravovat a konfigurovat rliznd nastaveni pocitacii v siti z centralniho umisténi. Skupinové
politiky jsou soucasti AD a umoznuji spraveum nastavit politiky (Group Policy Object — GPO)
pro riizna omezeni a nastaveni vztahujici se na skupiny uzivatelti a pocitaci. Skupinové politiky
se pouzivaji k fizeni bezpecnosti, konfiguraci systému, instalaci a aktualizaci softwaru,
konfiguraci sitovych pfipojeni a mnoho dal§iho. Skupinové politiky jsou uloZeny na serveru

a mohou byt aplikovany na klienty, ktefi jsou ¢lenem dané domény. (2) (5)

1.7 Fine-Grained Password Policy

Fine-Grained Password Policy (FGPP) je funkce v opera¢nim systému Windows, ktera
umoziuje spravcelim nastavit rozsahlejsi a podrobnéjsi poZzadavky na hesla uzivateli v prostiedi
Active Directory. FGPP umoziiuje spraveim definovat vice heslovych politik v ramci jedné
domény Active Directory a aplikovat je na razné skupiny uzivateld nebo jednotlivé uzivatele

podle potieb organizace. (8)
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1.8 DNS

DNS (Domain Name System) je decentralizovany systém pro pteklad doménovych jmen na IP
adresy. Jeho zakladni funkci je tedy mapovani doménového jména na odpovidajici IP adresu,
aby bylo mozné efektivné komunikovat mezi pocitaci a dalsimi sitovymi zafizenimi pomoci
internetového protokolu IP. Mezi hlavni vyhody pouzivani doménovych jmen patii lepsi
zapamatovatelnost, dal§i vyhodou je napiiklad moznost zmény fyzického umisténi pocitace
a jeho IP adresy a pfesto zachovat stejné doménové jméno. DNS se vyuziva pro pieklady
doménovych jmen na IP adresy v globalnim prostoru internetu 1 v lokalnich sitich, princip je

stejny. AD vyuziva DNS pro né€kolik doménovych sluzeb. (2) (5)

1.8.1 Struktura

DNS funguje na zédkladé¢ hierarchické struktury, ve které jsou domény rozdéleny na poddomény,
které jsou dale rozd€leny na dalsi poddomény, tato struktura je znama jako strom DNS. Na
vrcholu DNS stromu se nachazi kofenové servery, které obsahuji informace o nejvysSich
urovnich domén (.com, .org a dalsi), tyto servery odkazuji na dalsi servery, které obsahuji

informace o konkrétnich doménach. (2) (5)

1.8.2 Princip

Princip DNS na jednoduchém piikladé zobrazeni webové stranky v prohlize¢i: KdyZz zaddme
nazev domény, naptiklad "microsoft.com”, do adresniho fadku webového prohlizece, odesle se
dotaz na DNS server, aby ziskal odpovidajici IP adresu, na kterou se ma pfipojit. Pokud DNS
server zna odpoveéd’, vrati IP adresu, na kterou se ma prohlize¢ ptipojit. Prohlize¢ se nasledné
spoji s timto serverem, aby ziskal pozadovanou webovou stranku. Pokud DNS server nema
odpovéd’ na dany dotaz, odesle dotaz na dalsi server v hierarchické strukture DNS, dokud neni

odpovéd’ nalezena. (2) (5)

1.9 LDAP

LDAP (Lightweight Directory Access Protocol) je protokol pro pfistup k adresafovym
sluzbam, ktery umoziuje vyhleddvani, ¢teni a zapis informaci v adresaii. LDAP byl vyvinut
v roce 1993 a od té doby se stal standardem pro komunikaci se Sirokou Skalou adresafovych
sluzeb, jako je naptiklad AD. LDAP definuje zplsob, jak objekty reprezentovat, jak s nimi
pracovat a jak s nimi komunikovat. LDAP umoziuje klientliim pfipojit se k adresafové sluzbé

a provadét rtizné operace. (2) (5)
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LDAP definuje zakladni operace pro praci s adresarovou sluzbou, jako jsou:

e Bind — piihlaSeni k serveru pomoci uzivatelského jména a hesla

e Search — vyhledavani informaci v adresafi pomoci filtrovani a hledani v hierarchické
struktufe

e Add - ptidani nového objektu do adresaie

e Delete — odstranéni objektu z adresare

e Modify — Gprava existujiciho objektu v adresaii (2) (5)

LDAP signing zajist'uje, ze komunikace mezi klientem a serverem je podepsana a Sifrovana,
snizuje se tak moznost Gispésné podvrhnout nebo upravit komunikaci. (8)
Channel binding zajistuje, Ze klient a server komunikuji pouze na jiz diive ovéfenych

kanalech, coz minimalizuje riziko Gspé$nych utoki. (8)

1.10 Kerberos

Kerberos je bezpecnostni protokol, ktery se pouziva k ovéfovani identity uzivatelll a klientii
v siti. Jeho hlavnim cilem je zajistit, aby se pouze ovéfeni uZivatelé mohli pfipojit k sitovym
zdrojim a aby komunikace mezi klienty a servery byla zabezpecena pied utoky tietich stran.

Kerberos vyuziva symetrické kryptografie a pouziva tzv. "tickety" k ovéfeni identity uzivatele.

(5) (8)

1.10.1 Princip protokolu Kerberos

Princip protokolu Kerberos je zaloZen na tiech zakladnich krocich:

e Autentizace klienta: Klient se pokousi ptipojit k sitovému zdroji a posila svou identitu
autentizacnimu serveru, ten ovétuje identitu klienta pomoci uzivatelského jména
a hesla, nebo jin¢ho ovétovaciho mechanismu, pokud je ovéfeni Uspésné, autentizacni
server vygeneruje tzv. ticket-granting ticket (TGT) a posle ho klientovi.

e Ziskani ticketu pro konkrétni sluzbu: Klient posila TGT a svou identitu Ticket
Granting Serveru (TGS), na ktery se chce ptipojit, TGS ovetuje TGT a kdyz je ovéreni
uspésné, vygeneruje ticket pro konkrétni sluzbu (tzv. service ticket) a zasila ho

klientovi.
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e Ovéreni identity pomoci ticketu: Klient posila service ticket a svou identitu serveru
sluzby, na ktery se chce pfipojit, server sluzby ovétuje service ticket a pokud je ovéieni

uspésné, umozni klientovi ptipojit se k pozadovanému sitovému zdroji. (5) (8)

Cely tento proces se odehrava v pozadi, klient se nemusi zabyvat jednotlivymi kroky, ale pouze

posilanim sv¢ identity a ziskanych ticketi. (5) (8)

1.10.2 Kerberos Armoring

Kerberos Armoring zvysSuje bezpecnost pii pouzivani protokolu Kerberos tim, Ze zabezpecuje

autentizaci a autorizaci pfi prenosu informaci mezi klientem a serverem pomoci Sifrovani. (8)

1.10.3 KRBTGT

KRBTGT je vychozi ucet sluzby Kerberos v opera¢nim systému Windows. Tento ucet se
pouziva k zaSifrovani a ovéfovani ptihlasovacich udaji v prostiedi sit¢ Windows. KRBTGT
ucet je vytvaren pfi instalaci sluzby Active Directory a je zodpoveédny za vytvareni kli¢i pro

pirenos autentiza¢nich udaji. (5) (8)

1.11 SMB

Protokol SMB (Server Message Block) je komunikacni protokol, ktery umoznuje sdilet
soubory, tiskarny a dal$i prostfedky v siti mezi riznymi zafizenimi, jako jsou naptiklad
pocitace, servery a tiskarny. Protokol SMB je zaloZzen na modelu klient-server, kde klient
pozaduje urcitou akci nebo zdroj od serveru, ktery nasledné odpovi daty, které klient pozadoval.
Tyto pozadavky a odpovédi jsou prenaseny v ramci tzv. SMB paketil, které jsou pienaseny
pomoci sitového protokolu TCP/IP. (3) (8)

SMB podporuje rizné funkce, jako jsou:

e Sdileni soubori a tiskdren mezi riznymi zatfizenimi v siti
e Zabezpeceni prenosu dat pomoci Sifrovani a autentizace
e Moznost prace s riiznymi typy soubort, véetné souboru s velkou kapacitou

e Moznost prace se zafizenimi v siti a vzdalenou spravu téchto zafizeni (8)

V pribchu let byl protokol SMB aktualizovan a vylepSen. Naptiklad verze SMB2 pfiinesla
vylepSenou podporu pro velké soubory a lepsi vykon pii praci se soubory na siti. Verze SMB3
zase piinesla podporu pro Sifrovani pfenosu dat, zlepSeni vykonu a dalsi vylepSeni zabezpeceni.

(8)
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1.11.1 SMB signing

SMB signing je zabezpecovaci mechanismus, ktery slouzi ke kontrole integrity a autenticity dat
prenasenych mezi klientem a serverem v sitich. SMB signing zajist'uje, Ze data pfenadSena mezi
klientem a serverem nejsou béhem pienosu modifikovdna a ze jsou odesilana od
daveéryhodného zdroje. Pii pouziti SMB signing jsou data Sifrovdna a podepsédna digitalnim
certifikdtem, coz umoziluje overit, ze data byla vysldna skutenym serverem a nebyla

modifikovana béhem ptenosu. (5) (8)

1.12 LLMNR

LLMNR (Link-Local Multicast Name Resolution) je sitovy protokol, ktery slouZzi ke zjist'ovani
sitovych adres zafizeni v lokdlni siti pomoci jména pocitace. Kdyz pocitac potfebuje zjistit
adresu jin¢ho zatizeni v lokalni siti, zasle broadcast zpravu s dotazem na jméno daného zatizeni,

pokud se v siti nachdzi zatizeni se stejnym jménem, odpovi na tuto zpravu s vlastni [P adresou.

)

1.13 Rizeni opravnéni

AD pouziva pro spravu opravnéni nad objekty ACL, stejné jako operacni systém Windows.
ACL v AD obsahuje seznam ACE, které definuji opravnéni. Opravnéni v AD mohou byt
nastavena pro rtuzné typy objektd, jako jsou uzivatelé, skupiny, pocitace, tiskarny, organiza¢ni
jednoty a dals$i. Naptiklad uzivatelsky tc¢et miize mit opravnéni pro piihlaSovani do domény,
zménu vlastniho hesla, nebo zménu informaci o sobé v AD. Kromé& nastaveni opravnéni pro
samotné objekty muze byt v AD také nastaveno dédéni opravnéni, coz umoznuje automatické
pfedavani opravnéni z nadfazenych objektl na podiizené. Tento princip umozZiuje snadné

spravovani velkého poétu objekt v ramci domény. (3) (4)
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GI‘EIUFI ar User names:

42 SELF

B2 Authenticated Users
SR SYSTEM

S TO MGMT

S T1MGMT

22 Domain Admins

TJ0 MGMT)
T1 MGMT)
«Domain Admins)

Permizsions for Authenticated Users

Add...

Full contral

Read

Write

Create all child objects
Delete all child objects

OoorO %

Remove
Deny
|
[l
[l
[l
(I

For special pemissions or advanced settings, click
Advanced.

Advanced

Obrazek 2: Opravnéni nad objektem (vlastni)

Permission Entry for T Users App

Principal:  T1 MGMT (

Owner: Domain Admins (Domain Admins) Change

Type: Allow
Permissions huditing  Effective Access

Applies to: | This object only
For additional information, double-click a permission entry. To modify 2 permission entry, select the entry and click Edit (
Permission entries;

Type  Principal Access Inherited from Applies to Permissions:
B2 Allow TIMGMT  TIMGMT)  Create/delete Organiz.. None This object only ] Full control
i /e
S8 Allow TIMGMT  TIMGMT)  Create/delete User obj.. None This object only st contents
2 AMlow TIMGMT — TIMGMT)  Full control None Descendant Organiza
[JRead all properties

2 AMlow TIMGMT  TIMGMT)  Full control None Descendant User obj Witeal
88 Allow  Domain Aamins  \Doma.. Full contral None This object only CJwWite all properties
f2 Allow  ENTERPRISEDOMAIN CONT..  Special None This abject only DDelete
82 Allow  Authenticated Users Special None This object only [ Delete subtree
B8 Allow  SVSTEM Full control None This object only [JRead permissions
S8 Allow  Key Admins. Key Admi... OU=Tier model,DC= This object and all de| [ Medify permissions
82 Allow  Enterprise Key Admins OU=Tier model, D= This object and all dej [ Modify owner

1.13.1 ACL

ACL (Access Control List) je seznam prav ptistupu pro uréity objekt (napfiklad soubor, slozka,
tiskarna, AD objekt a jiné), ktery umoziiuje spravci systému pridélit a fidit pfistup uzivateld
a skupin k tomuto objektu. ACL je v podstaté seznam s polozkami, kde kazda polozka
reprezentuje jednoho uZivatele, skupinu, nebo roli a definuje préva, kterd maji ptidélena pro

dany objekt. Tyto prava mohou byt napiiklad ptistup k objektu, jeho editace, smazani nebo

TIMGMT)  Select 2 principal

[] Delete msDS-AppData objects

[[] Create msDS-AzAdminManager objects

[] Delete msDS-AzAdminManager objects

[ Create msDS-GroupManagedServiceAccount objects
[T] Delete msDS-GroupManagedsServiceAccount objects
[] Create msDS-ManagedServiceAccount objects

[] Delete msDS-ManagedServiceAccount objects

[[] Create msDS-ShadowPrincipalContainer objects.

[] Delete msDS-ShadowPrincipal Container objects

Obrazek 3: Pokrocilé nastaveni opravnéni (vlastni)

vytvareni dal$ich objekt. (3) (4)

1.13.2 ACE

ACE (Access Control Entry) je zakladnim prvkem ACL a reprezentuje jedno piidélené
opravnéni pro uzivatele, skupinu, nebo roli pro konkrétni objekt. ACE definuje, jaké konkrétni
prava ma uzivatel, skupina nebo role k danému objektu a jak se tato prava aplikuji. ACE muze

napiiklad urcovat, zda uZzivatel ma pravo na Cteni, zapis, spousténi, mazani nebo vytvareni

daného objektu. (3) (4)
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Kazdy ACE se sklada ze tii hlavnich ¢asti:

e Identita — urcuje na kterého uzivatele, skupinu nebo roli se toto opravnéni vztahuje

e Typ opravnéni — urCuje, jaké pravo je pridéleno, naptiklad Cteni, zapis, spousténi,
mazani nebo vytvareni

e Pravidlo aplikace —urcuje, jak se maji prava aplikovat, naptiklad zda se maji opravnéni

dédit do podtizenych objektl, nebo se maji aplikovat pouze na konkrétni objekt (3) (4)

1.14 Zakladni nastroje pro spravu

V ramci prostiedi Windows je k dispozici nékolik néstrojl pro spravu.

1.14.1 PowerShell

PowerShell je nastroj a skriptovaci jazyk od spole¢nosti Microsoft, ktery slouzi k automatizaci
uloh a spravé systémil a aplikaci v rznych prostiedich. PowerShell nabizi vysokou interaktivitu
a flexibilitu pfi praci s daty a skripty. PowerShell obsahuje mnoho vestavénych piikazl, které
slouzi k praci s riznymi systémovymi objekty, jako jsou soubory, registry, sluzby, uzivatelé,
skupiny a mnoho dalSich. PowerShell nabizi také moZnost prace s externimi moduly, které

v

umoziuji rozsitit jeho funkce a zpftistupnit dalsi ptikazy pro specifické tkoly a aplikace. (4)

Administrator: Windows PowerShell - m] x
Corporation. All rights re
and improvements! https://aka.ms/PSU

Select-Object name,mail
UTF8

Obrazek 4: Ptiklad ptikazu na export v nastroji PowerShell (vlastni)

1.14.2 Konzole Active Directory Users and Computers

Konzole Active Directory Users and Computers (ADUC) je nastroj pro spravu objektt v AD.
V konzoli ADUC je mozné vytvaret a upravovat uzivatele, skupiny a pocitace, ménit jejich
vlastnosti, resetovat hesla, ptidavat uzivatele do skupin, ménit opravnéni a provadét dalsi ukony

tykajici se spravy. (4)
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File Action View Help

3 = = E = | R ke e =
e pFE B XBdz BRI L auTES
] Active Directory Users and Computers Name Type Description
| Saved Queries 6 User
v § 2 .
| Builtin 2 Jakub Valny Properties ? X
~| Computers
5" Domain Controllers & Published Certificstes  Member OF  Password Replication  Dialin ~ Object
2 Seourty Environment Sessions Remote control
“| ForeignSecurityPrincipals % Remoate Desktop Services Profile COM= Attribute Editor
% Keys &, Jakub Valng Genersl  Addess  Account  Profle  Telephones  Organization
“ LostAndFound 2
“ Managed Service Accounts =S ?J Jakub Valry
| Program Data
| System
5 Testovaci First name [sakub | intials: [ |
v & Tier model Last name [vaing |
3|
2 m Display name: |Jakuh Walny ‘
vE R .
o T2 Admin Computers Descrption: |‘T ‘
51 T2 Admins Office [Emol |
2| T2 Computers
7 T2 Groups
2| T2 Servers Telephone number: 420 Other...
=7 T2 Services
1 T2 User Groups Emal {akub valny!
= | Admins
= Cancel Aeply Help
| Users
~| NTDS Quotas
~| TPM Devices

Obrazek 5: Konzole ADUC (vlastni)

1.14.3 Konzole Active Directory Sites and Services

Konzole Active Directory Sites and Services (ADSS) je néstroj, ktery umoziuje spravovat
a konfigurovat topologii sit¢ a umisténi doménovych fadi¢t. Tato konzole je nezbytna pro
spravu velkych a rozsahlych siti, které obsahuji vice doménovych fadict v riiznych lokalitach.
Tato konzole také umoZiiuje spravovat replikace dat mezi doménovymi fadi¢i v riznych

lokalitach a umoziuje fidit, jak se informace replikuji. (4)

Eif Active Directory Sites and Services — O >
File Action View Help
e | nFXE o= HmE 2

[l Active Directory Sites and Servic|| Name Location Type Description
M S_I_tels Site T [ Inter-Site Tra... Inter-5ite Trans...
v n.telrl; tte Transports [ Subnets Subnets Conta...
5 swP [ Default-First... Site
| Subnets
v E Default-First-Site-Mame
v [ Servers
§ Dpcol
5 Dcoz2

Obrazek 6: Konzole ADSS (vlastni)
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1.14.4 Konzole Active Directory Domains and Trusts

Konzole Active Directory Domains and Trusts (ADDT) je konzole, ktera umoziuje spravovat
vlastni domény a ptfedev§im vztahy daveéry mezi riznymi doménami. Konzole ADDT
umoziuje fidit, jak jsou vztahy davéry mezi doménami a stromy vytvafeny a spravovany.
Zahrnuje napiiklad nastaveni Grovné davéry, zpusob autentizace a fizeni opravnéni. ADDT
umoznuje také spravu vlastni domény, véetné spravy globalnich katalogt, zon DNS, fizeni

funkci a dalsi. (4)

= Properties ? X
File Action View Help

o= 25EEE

General Trusts  Managed By
— 1 Domains trusted by this domain (outgoing trusts):

H

£ Active Directery Domains and Trust| p
2] Domain Name Trust Type  Transitive Properties...
Extemal Mo Remove
Forest Yes

Domains that trust this domain incoming trusts):

Domain Name Trust Type  Transttive Properties...
Extemal No e
Forest Yes
New Trust...

Cancel Apply Help

Obrazek 7: Konzole ADDT (vlastni)

1.14.5 Konzole Active Directory Administrative Center

Konzole Active Directory Administrative Center (ADAC) je konzole pro spravu a fizeni
prostiedi AD, ktera umoznuje spravu vSech funkci AD z jednoho mista. Konzole ADAC
kombinuje funkce nastroji, jako jsou napiiklad ADUC a ADSS. Konzole ADAC poskytuje
tedy mnoho funkci, mezi které patii naptiklad sprava uzivatelti a skupin, sprava pocitaci, sprava
zabezpeceni, sprava certifikati a sprava zdroji. Konzole ADAC poskytuje razné filtry
a vyhledavani pro snadnou spravu a fizeni AD a umoZiuje vytvaret vlastni tkoly pro

automatizaci spravy. (4)
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I Active Directory Administrative Center - u] X
Ty

. . .. . . —
Active Directory Administrative Center » Overview v (€) | Mansge el
B Active Directory... <
== WELCOME TO ACTIVE DIRECTORY ADMINISTRATIVE CENTER X) (A
i »
. \Password Settings Contai... T
Deleted Objects
il Dynamic Access Control »
DYNAMIC . by B
Bl Authentication » ACCESS ive Directory Forum
£ Global Search FONTREE ¢ Access Control
Get Microsoft Solution Accelerator to help configure Dynamic Access Control
AZURE
EOINE Deploy Authentication Policies and Silos
DIRECTORY
RESET PASSWORD X) (A GLOBAL SEARCH X) (A
User name: Domain\UserName Search
Password: Scope: -
Confirm password:
User must change password at next log on
Unlock account
Apply Clear

Obrazek 8: Konzole ADAC (vlastni)

1.14.6 Group Policy Management

Konzole Group Policy Management (GPMC) je nastroj, ktery umoznuje centralni spravu
a konfiguraci skupinovych politik v prostiedi AD. GPMC umoziiuje spravcim centralizovat
spravu skupinovych politik, coz umoziluje rychle a efektivné provadét zmény v politikdch
v celé organizaci. GPMC poskytuje nastroje pro vytvareni, upravovani, spravu, audit,
zobrazovani, zalohovani a propojovani skupinovych politik. V jednotlivych skupinovych
politikdch miizeme pro pocitace a uzivatele v siti nastavovat rizné faktory tykajici se naptiklad

bezpecnosti, aplikaci, preferenci a dalsi nastaveni. (8)

I Group Policy Management
5L File  Action View Window Help
L (N =R </ Group Policy Management Editor - 0o x
P Y 9
(& Group Palicy Management File Action View Help
v A Forest: o —
¥ =
~ |54 Domains f*‘ *‘x‘_?‘
v § 5 ~ || Palicy Policy Setting
(ar/ Default Domain Policy ~ o Comput.er Cenfiguration [ Enforce password history Not Defined
2| Domain Controllers ~ | Policies "
o e Setfings 1] Maximum password age Mot Defined
. - g lg) Minimum password age Mot Defined
o | Testovaci ~ [] Windows Settings Mini dl h Net Defined
v [£] Tier model <] Name Resolution Policy 4 Minimum password lengt! ot Define
EiRD] ) Scripts (Startup/Shutdown) L5 Minimum passwerd length audit Mot Defined
v @m 2 Security Settings | Password must meet complexity requirements Mot Defined

=1 T Groups ~ [ Account Palicies 4] Relax minimum password length limits Not Defined

7 T1 Groups App 55 Passward Policy ] Store passwords using reversible encryption Not Defined
~ (@] Tl Servers _:j:;l Account Lockout Policy
5] Laps 55 Kerberos Policy
g T 4| Local Palicies
2/ Time NTP 3 Eventlog
3] T1 Servers App 4 Restricted Groups
57 T1 Services A System Services
57 T1 User Groups A Registry
2| Tl Users ‘4, File Systern
51 T1 Users App iJ Wired Network (IEEE 802.3) Polic
Eilr | Windows Defender Firewall with
=/ Group Policy Objects —1 Network List Manager Policies
& WMI Filters Eaf Wireless Network (IEEE 802.11) P
a Starter GPOs " Public Key Policies
A Sites "] Software Restriction Policies
5 Group Policy Modeling = o - - B = S

1 Group Policy Results

Obrazek 9: Konzole GPMC (vlastni)
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1.15 LAPS

Nastroj LAPS (Local Admin Password Solution) je bezplatny doplnék od spolecnosti
Microsoft, ktery umoznuje centralni spravu a rotaci hesel ucti lokalnich spraveii na pocitacich
v ramci AD domény. Lokalni spravce je lokalni ucet s administratorskym opravnénim, ktery je
pfi instalaci operacniho systému vytvoien na kazdém pocitaci. Tyto ucty mohou predstavovat
velké bezpecnostni riziko, pokud se jejich hesla dostanou mimo opravnéné osoby, jsou
pouzivana opakované, nebo jsou pftilis slaba. LAPS fesi tento problém tim, ze kazdy pocita¢
v doméné ma jedineCné heslo pro lokéalniho sprévce, které je generovano a ulozeno do
zabezpeceného umisténi v AD. LAPS umoziiuje rotovat hesla pro lokéalni spravce na pocitacich
v uréenych intervalech, coz zvySuje bezpecnost sit€. Spravci IT mohou pristupovat k heslim
pomoci nastroje LAPS UI, ktery umoznuje vyhledavani hesel pro konkrétni pocita¢ a hledani

pocitacu, které pouzivaji urcité heslo. (8)

2 apsul X

Computer name:

| | Search

Password:

Ph (B[6a (MM2 9|

Password expires:
|26.03.2023 12:08:27 |

Mew expiration time (leave as is for immediate expiration):

Inedsle 26. biezna 2023 22:25:07 B | st

Obrazek 10: Heslo v nastroji LAPS (vlastni)

1.16 Tier Model

Jedna se o vrstveny model vytvofeny pomoci zakladnich administrativnich nastroji a prvka
AD, ktery si klade za cil 1€épe zabezpecit prostiedi. Model definuje tfi tirovné, které vytvareji
vertikalni sadu zon pro oddéleni aktiv podle jejich diilezitosti. V rdmci jednotlivych Grovni lze

délit aktiva horizontalné do dalSich zon, které umoznuje jeste veétsi diverzifikaci. (8)
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Obrizek 11: Urovné Tier Modelu (8)

1.16.1 Definice urovné 0

Uroveti 0 (Tier 0 - TO) je nejvyssi trovni a zahrnuje nejkritiét&jsi aktiva jakymi jsou naptiklad
doménové tfadice a certifikacni autority. TO zahrnuje Gcty a skupiny, které maji ptimou nebo
nepiimou kontrolu nad AD lesem, doménami nebo doménovymi fadici. Spravci TO mohou
spravovat a ovladat aktiva na vSech urovnich, interaktivné se vSak mohou pfihlasit pouze

k aktiviim TO. (8)

1.16.2 Definice urovné 1

Uroveii 1 (Tier 1 - T1) zahrnuje pievazné servery na kterych jsou provozovany aplikace,
systémy a sluzby organizace. Uéty v T1 maji piistup k citlivym datim organizace. Spravei T1

mohou spravovat aktiva T1 a T2, interaktivné se vSak mohou piihlasit pouze k aktiviim T1. (8)

1.16.3 Definice urovné 2

Uroveti 2 (Tier 2 - T2) zahrnuje stanice na které piistupuji koncovi uzivatelé, jedna se naptiklad
o pocitace, notebooky a termindlové servery. T2 také zahrnuje samotné uzivatelské ucty

a skupiny. Spravci T2 se mohou interaktivné pfihlasit k aktiviim T2 a spravovat je. (8)
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1.16.4 Restrikce a opravnéni

Nasledujici obrazek znazornuje restrikce mezi jednotlivymi vrstvami modelu z hlediska

opravnéni nad objekty. (8)

Obrazek 12: Restrikce opravnéni v Tier Modelu (8)

Nasledujici obrazek znazoriiuje opravnéni piihlaSeni k aktivim v rdmeci jednotlivych vrstev
modelu. Interaktivné je mozné se uctem z dané urovné ptihlasit pouze v ramci dané urovné.

PfihlaSovani v ramci Grovni smérem doli je kompletné zablokovéano ptevazné z divodu

v

mozného odposlechnuti uctu vyssi

7.

urovné na rizikovéj§im aktivu niz$i urovné. PtihlaSeni

V ramci Grovni smérem nahoru je povoleno pouze pokud to vyzaduje role. (8)

Same Tier
Logon

Higher Tier
Logon

Lower Tier
Logon

Blocked

A

Only as required
by role

Obrazek 13: Restrikce prihlaseni v Tier Modelu (8)
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1.16.5 Princip

Konstrukce Tier modelu se sklada ze tfi zakladnich prvki, kterymi jsou organiza¢ni jednotky,
skupiny a skupinové politiky. Pomoci skupin se v jednotlivych urovnich modelu rozdéluji ucty
podle jejich tcelu, napiiklad se mohou délit na uzivatelské, spravcovskeé a dalsi. Jednotlivé
skupiny se pouzivaji pro fizeni v§ech opravnéni v modelu.

Tier model ma hierarchicky uspotfadanou strukturu organizacnich jednotek, které maji specialné
upravené zabezpeceni. Toto zabezpeceni definuje opravnéni nad objekty umisténymi v danych
organiza¢nich jednotkach. Pravé upravené zabezpeleni organizacnich jednotek rozdéluje
model do pomyslnych trovni z hlediska opravnéni v AD. Poslednim prvkem modelu jsou
skupinové politiky, které definuji rliznd opravnéni na stanicich a serverech v jednotlivych
urovnich modelu. Jejich tkolem je pfedev§im zamezeni pfistupu Gcth jinych vrstev v rameci

dané vrstvy. (8)

1.17 Ganttav diagram

Gantttv diagram je graficky nastroj pro planovani a fizeni projektd, ktery obsahuje ¢asovou
osu, na které jsou znazornény cinnosti projektu. Kazda cinnost je v Ganttové diagramu
znazornéna jako vodorovna céra, kterd zacind v okamziku, kdy zacind dany tkol, a konci
v okamziku, kdy je dokonéen. Casova osa miize byt rozdélena do dni, tydnil nebo mésici,
a umoznuje vizualizovat planovany prubéh projektu. Ganttiiv diagram umoziuje sledovat
pribéh projektu a porovnavat planovany ¢as s aktualnim priitbéhem. Ganttliv diagram zobrazuje
nejen jednotlivé Cinnosti, ale také jejich vzdjemné zavislosti. Tyto zavislosti mohou byt

zobrazeny pomoci Sipek, které spojuji jednotlivé ¢innosti. (9)

Viden 20190005

1 pfiprava zakazky

Obrazek 14: Ganttav diagram (11)
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1.18 Navratnost investice do zabezpeceni

Navratnost investice do zabezpeceni (Return On Security Investment — ROSI) je metodika,
ktera se pouziva k méfeni efektivity investic do bezpecnosti. Cilem metodiky je vycislit, zda
jsou investice do bezpecnosti vyhodné z finan¢niho hlediska a zda poskytuji pfidanou hodnotu
pro organizaci. ROSI spociva v porovnani nakladii na bezpecnostni opatieni s potencialnimi
usporami z minimalizace rizik a $kod zptisobenych bezpecnostnimi incidenty. ROSI vyjadiuje
pomér navratnosti vynalozenych nakladi na snizeni rizika (10)

1.18.1 Jednotkova ofekavana ztrata
Jednotkova oc¢ekavana ztrata (Single Loss Expectancy — SLE) vyjadiuje ocekavany finanéni
objem ztraty, v ptipadé, Ze se zrealizuje urCité bezpecnostni riziko. V kalkulaci by mély byt
zahrnuty vSechny faktory, které maji vliv na kone¢nou cenu ztraty. (10)
1.18.2 Ro¢ni mira vyskytu
Ro¢ni mira vyskyti (Annual Rate of Occurrence — ARO) piedstavuje pravdépodobnosti, Ze se
dané riziko zrealizuje v obdobi jednoho roku. (10)
1.18.3 Ro¢ni oéekavana ztrata
Ro¢ni oekavana ztrata (Annual Loss Expectancy — ALE) se pocita z ptedchozich dvou hodnot.
(10)

ALE = SLE x ARO
1.18.4 Redukce rizika
Redukce rizika (Mitigation Ratio, MR) vyjadiuje, o jaky relativni pomér dokaze dané opatieni
snizit nebezpeci dopadu rizika. (10)
1.18.5 Finanéné vyjadrena redukce ztraty

Finan¢né vyjadiena redukce ztraty (Monetary Loss Reduction, MLR) vyjadiuje o kolik

zavedena opatieni snizuji potencialni ztraty. (10)

MLR = ALE x MR
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1.18.6 Vypocet ROSI

Vypocet ROSI zahrnuje finanéné¢ vyjadienou redukci ztraty a ndklady na opatieni.

ROS] — Finan¢né vyjadirena redukce ztraty — Naklady na opatieni

Naklady na opatreni

Vysledek je kvalifikovany odhad, je mozné ho dale zptesiovat ipravami vstupnich hodnot. Je
dulezité si uvédomit, ze ROSI tedy neni dokonalym méfitkem a mize byt ovlivnén riznymi
faktory, jako jsou napiiklad stanovani nakladii a Gspor, nebo neustdlé zmény v prostiedi

bezpecnosti. (10)
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2 Analyza soucasného stavu

V této Casti diplomové prace uvedu zékladni informace o instituci a nasledné popiSu soucasny
stav domény a bezpe¢nostnich politik. Dale se budu zabyvat rozborem pozadavki mateiské

spole¢nosti a dal§imi body, které s nimi souvisi.

2.1 Zakladni informace o instituci

Spolecnost, pro kterou budu zpracovavat tuto praci, budu drzet ze smluvnich divoda
v anonymité. Nebudu zde uvadét ani odvétvi podnikani, protoze je velmi specifické a ptsobi
Vv ném velmi malo firem. Vzhledem k dominantnimu postaveni a velikosti této firmy v Ceské

republice by byla snadno odhalitelna.

Spole¢nost méa nékolik desitek provozii a kancelaii rozesetych po celé Ceské republice.
Ve firmé je ptiblizn€ 400 digitalné aktivnich uzivatelt, kteti obsluhuji pfiblizné 600 koncovych
stanic. Spoleénost piisobi v Ceské republice jiz nékolik desetileti a v minulosti si prosla
nékolikrat zménou nazvu a také jednou akvizici, pii které byla cela odkoupena zahrani¢ni
korporatni spolecnosti. Nyni si prosla druhou akvizici a dal$i zménou nazvu, protoze byla znovu
odkoupena jesté vétsi zahrani¢ni korporatni spolecnosti.

Zména nazvu spolecnosti byla nutnd, protoze nazev obsahoval jméno byvalé matefské
spolecnosti. Spolecnost vlastnila nékolik domén s jmény byvalych nazvl firmy. VSechny tyto
domény musely byt odevzdany byvalé mateiské spolecnosti, protoze spadaly do jejiho
duSevniho vlastnictvi. Mezi tyto domény patfila i lokalni doména anonymizované spole¢nosti.
Z diivodu odevzdani vSech téchto domén probchl projekt migrace domén, ve kterém byly

pfemigrovany do nove vytvorené domény vSechny potiebné prvky.

2.2 Soucasny stav

Vychozim stavem této prace je noveé vybudovana doména, do které byly pfemigrovany vSechny
stanice, servery, skupiny a uzivatelské ucty pomoci nastroje Microsoft Active Directory
Migration Tool. Aktualn¢ se jedna o jedinou doménu jediného stromu, ktera nema zadné vztahy
divéry s jinou doménou. V doméné se nachazi dva doménové fadice, primarni a sekundarni.
Doménové fadice maji verzi Windows Server 2022, Forest Function Level domény a Domain

Function Level domény je na arovni Windows 2016.

Vsechny objekty v domén¢ jsou umistény v jedné OU, v ramci této OU jsou v dalSich rozdéleny
na skupiny, uéty uZivateld, objekty serveri a objekty stanic. Zadna z téchto OU nema nijak

upravené opravnéni.
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2.2.1 Skupinové politiky

V soucasné dobé se v doméné, krom¢ zakladnich automaticky vytvotrenych politik, nachazi
malé mnozstvi skupinovych politik. VSechny vytvotené politiky maji za kol pouze zajiSténi
funk¢nosti riznych systémi, distribuci odkazii a Gpravu vizualni stranky prostredi. Jsou zde
tedy naptiklad skupinové politiky na distribuci zalozek v prohlizeci, upravu davérnych webi
a kofenovych certifikagnich autorit, nebo zamykaci obrazovku s riiznymi texty. Zadna z téchto

skupinovych politik nijak neupravuje opravnéni ani nezvysuje Urovei zabezpeceni.

7 W4 O

2.2.2 Politika hesel doménovych uéta

Aktudlné je nastaveni hesel vSech U¢td v doméné fizeno pouze prostiednictvim defaultni
doménové politiky, ucty tedy nejsou zadnym zpisobem rozdéleny a na vSechny se vztahuje
stejné nastaveni. Minimalni pozadovana délka hesla je pouze 8 znakil a nevyzaduje pouziti
specialnich znakd. Doba platnosti hesla je nastavena na 90 dni, pti zmén¢ hesla se heslo nesmi
opakovat a musi byt odlisné od 20 poslednich pouzitych hesel. Nékolik ucti ma zvolenou

moznost Password never expires.

2.2.3 Lokalni spravci

Vsechny uzivatelské stanice maji jeden ticet lokalniho spravce, heslo tohoto uétu je stejné na
vSech stanicich a znaji ho pouze spravcei v ramci IT odd€leni. VSechny servery maji také jeden
ucet lokalniho spravce, heslo tohoto ucti je stejné na vSech serverech. Heslo pro tcet lokalniho
spravce na serverech je odlisné od hesla na uzivatelské stanice. Toto heslo zna jen vybrana
skupina spravci v ramci I'T oddé€leni. Lokalni spravce se pouziva ve vétsing piipada pouze kvili

operacim vyZadujicim zvySend opravnéni, napiiklad tedy instalacim aplikaci.

2.2.4 Administratorska opravnéni v doméné

V doméng¢ neni zavedena zadna struktura ani systém V fizeni opravnéni na stanicich a serverech,
stejné jako v fizeni opravnéni nad objekty v AD. Z tohoto divodu tcet S administratorskym
opravnénim v domén¢ maji vSichni spravci IT vetné prvotni podpory. Déle z tohoto ditvodu
maji administratorské opravnéni v doméné také nekteti externisti, ktefi ptistupuji do vnitini sité
za ucelem spravy dodavanych systému. Nakonec bych zde chtél zminit, Ze administratorské
opravnéni Vv domén¢ maji dokonce 1 nékteré servisni ucty systému. Tyto Gty se pouzivaji na
vsech zafizeni vCetn€ uzivatelskych stanic. Riziko odposlechnuti a zneuziti administratorskych

opravnéni je extrémneé vysokeé.
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2.2.5 Pristup k Active Directory

Aktuéln€ se k AD za ucelem spravy ucti a dalSich objekta pristupuje pouze skrze doménovy
fadi¢. Na doménovy ftadi¢ se pfistupuje standardné prosttednictvim vzdalené plochy,
K pfipojeni a nasledné i ke spravé se pouziva doménovy administrator. Zde bych chtél znovu

zminit, Ze takto ptistupuje k AD i prvotni podpora.

2.2.6 Opatreni proti hrozbam

Aktudln€¢ v doméné neni zavedeno zadné opatfeni proti zndmym hrozbam. Nejsou tedy

napiiklad zakazany zadné rizikové protokoly, ani neni upravena konfigurace.

2.3 Pozadavky materské spole¢nosti

V této Casti prace se zam¢&fim na pozadavky matetské spolecnosti. Matetské spolecnost provadi
akvizice relativné pravidelné, takze pro ni neni zddnou novinkou a ma jiz osvédceny postup

i jasné€ dany seznam pozadavkd.

2.3.1 Forest a Domain Functional Level

Matetska spolecnost pozaduje, aby Forest Function Level domény byl minimalné na urovni
Windows 2012 R2 idealn¢ vSak na 2016. Dale pozaduje, aby Domain Function Level domény
byl minimalné na trovni Windows 2012 R2 idealn¢ vSak na 2016. Diky nové vybudované

doméné tyto pozadavky dcefina spole¢nost spliiuje a nebudou zahrnuty v névrhu.

2.3.2 Active Directory Tier Model

Matetskd spolecnost pozaduje, aby ve vSech doménach spolecnosti, které¢ vlastni byl
implementovan Active Directory Tier Model ve vSech vrstvach dle definované politiky.
Specifikace Tier modelu matefské spolecnosti jsou rozebrany v piedposledni podkapitole

analyzy soucasného stavu. V ramci tohoto bodu pozaduje také izolaci doménovych tadict.

2.3.3 Password policy

Politika hesel matetské spolecnosti rozdéluje ¢ty do nékolika skupin, pozadovana obtiznost se
stupniuje s opravnénim a dulezitosti uctu. Konkrétni pozadované nastaveni popisuji tabulky

nize. Nastaveni v druhé tabulce jiz pocita s vytvorenym Tier Modelem.
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Tabulka 1: Defaultni politika hesel (vlastni)

, Délka Maximalni Pokusido Doba Doba
Nazev s .« .
hesla  stafi hesla  uzamdéeni resetu zamdceni
Default Policy 12 180 10 15 15
Tabulka 2: Specialni politiky hesel (vlastni)
, Délka Maximilni Y% Doba  Doba .
Nazev Preference v do . Skupiny
hesla stafi hesla ., resetu zamceni
uzameceni

LR

P%sg,lvi\::ord 15 9 180 10 15 15 T2 ADM

y VIP
T1 Pas_sword 15 7 180 10 15 15 T1 All

Policy Accounts

TO ADM Domain
Password 16 5 180 10 30 30 Admins, TO
Policy All Accounts
sSvC TO All SVC,
Password 20 3 365 5 30 30 T1 All SVC,

Policy T2 SVC

2.3.4 Konfigurace protokoli a sluzeb

Matetskd spole¢nost pozaduje v ramci zvySeni zabezpeceni pracovnich stanic, serveru

a doménovych tadict provést nékolik zmén v nastaveni protokoli a sluzeb.

e Mitigace SMB — Mateiska spolecnost pozaduje nékolik Gprav v nastaveni a pouzivani
protokolu SMB za ti¢elem eliminace zranitelnosti. V ramci tohoto bodu pozaduje:
o Vypnuti SMBvl
o Vypnuti komprese v SMBv3
o SMB Signing
e Vypnuti LLMNR - Matetska spole¢nost poZzaduje vypnuti LLMNR za ucelem
eliminace potencidlnich hrozeb spojenymi pfevazné s utoky typu name poisoning

a man-in-the-middle.
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e LDAP signing a Channel binding — Matetska spole¢nost pozaduje vyuzivat LDAP
signing a channel binding za G¢elem zvySeni bezpecnosti ptfi komunikaci s AD. Cilem
je minimalizace rizika man-in-the-middle utoka.

e Kerberos Armoring — Matetska spolecnost pozaduje vyuzivat Kerberos Armoring na
vSech stanicich, které¢ ho podporuji. Cilem je minimalizovat riziko Utokil spojenymi
s protokolem Kerberos typu pass the ticket a pass the hash.

e Vypnuti sluzby Print Spooler na doménovych radifich — Mateiska spolecnost

pozaduje vypnout sluzbu Print Spooler na doménovych tadi¢ich.

2.3.5 Propojeni domén

Mateiska spolecnosti pozaduje napojeni vSech domén spolecnosti, které vlastni na svou hlavni
doménu za ucelem poskytovani aplikaci a sluzeb spoleén¢ s implementaci systémui
a monitorovacich systémi. K vytvofeni ddvérnosti mezi doménami pozaduje pouzit

obousmérny selektivni vztah davéry.

2.3.6 LAPS

Mateiska spoleCnost pozaduje nasazeni nastroje Local Administrator Password Solution na
vSech koncovych stanicich a serverech. V nastaveni nastroje pozaduje platnost hesla 30 dni

a délku 12 znaki s pouzitim velkych a malych pismen, ¢islic 1 znak.

2.4 Technicka specifikace a pravidla Tier Modelu materské spolecnosti

V nasledujici ¢asti rozeberu technické specifikace a pravila Tier Modelu definované matefskou

spolecnosti.

2.4.1 Uroveii 0

Jedna se o vrstvu obsahujici nejkritictejsi aktiva. Pistup k této vrstvé by mél mit omezeny pocet
administratort. SloZeni a uc¢el OU v TO je nasledujici:
e TO0 Groups — Zékladnich skupiny TO, pomoci kterych se fidi opravnéni
e TO Servers — Pocitacové objekty v TO
e TO Groups App — V podiizenych OU jsou skupiny pro fizeni opravnéni v nasazenych
aplikacich
e TO Servers App — V podtizenych OU jsou pocitacové objekty nasazenych aplikaci

e TO Services — Servisnich ucty, které se pouzivaji pro chod sluzeb a spousténi tloh
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TO Users — Uéty uzivateltt v TO

TO User Groups — Umisténi skupin, které piimo souvisi s T0, ale nesouvisi s chodem
Tier modelu

TO Users App — V podfizenych OU jsou ucty uzivatelti spojené s danou nasazenou

aplikaci

SloZeni a ucel skupin v TO je nasledujici:

TO ADM - Skupina uzivatelii, ktefi maji prava lokalniho administratora na serverech
TO SVC — Skupina servisnich uctl, které mohou byt pouzity pro spusténi sluzeb a tiloh
TO SVC ADM - Skupina servisnich 0¢ti, které maji prava lokdlniho administratora,
ucty musi byt zaroven obsazeny i ve skupin¢ TO SVC, protoze ta zajistuje opravnéni
pro spusténi sluzeb a uloh

TO USR — Skupina uzivatell, kteti maji pravo interaktivniho ptihlaseni ptes RDP na
servery TO, ale nemaji administratorské opravnéni

TO SVC Trust — V ptipad¢ potieby pouzit tcet z ditvéryhodné domény

TO SVC ADM Trust — V ptipadé€ potieby pouzit ucet z divéryhodné domény

TO All Accounts — Do této skupiny se agreguji viechny Géty z vrstvy T0. Cleny jsou
skupiny TO ADM, TO SVC, TO USR z OU TO Groups a také ze vSech nasazenych
aplikaci v ramci TO Groups App

TO ALL SVC — Skupina vSech servisnich u¢tlh v TO. Narozdil od TO SVC jsou v ni
1 ucty ze vSech TO Groups App servisnich skupin

TO MGMT — Clenové této skupiny maji pravo vytvafet a spravovat objekty v celém

Tier Modelu

2.4.2 Uroveii 1

Jedna se o vrstvu obsahujici podnikové aplikace a systémy. SloZeni a ucel organizacnich

jednotek vrstvy 1 je stejné jako u vrstvy 0. SloZeni a ucel skupin vrstvy 1 je az na skupinu T1

MGMT také stejny jako u vrstvy 0. Clenové skupiny T1 MGMT mohou spravovat pouze

objekty v T1 a T2, nemohou také spravovat strukturu téchto urovni.

2.4.3 Uroveii 2

Jedna se o nejrizikovéjsi vrstvu obsahujici koncové uzivatele a jejich stanice.
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Slozeni a ucel OU v T2 je nasledujici:

T2 Groups — Zakladni skupiny T2, pomoci kterych se fidi opravnéni

T2 Servers — Pocitacové objekty servert v T2

T2 Computers — Pocitacové objekty uzivatelskych stanic

T2 Admin Computers — Pocitacové objekty stanic spravct IT

T2 Services — Servisnich ucty, které se pouzivaji pro chod sluzeb a spousténi tloh

T2 Users — Uzivatelské ucty

T2 User Groups — Skupiny, které pifimo souvisi s T2, ale nesouvisi s chodem Tier
modelu

T2 Admin — Umisténi administratorskych G¢ta v T2

SlozZeni a ucel skupin v T2 je nasledujici:

T2 ADM - Skupina uZivateld, ktefi maji prava lokalniho administratora na koncovych
uzivatelskych stanicich a serverech v T2

T2 SVC — Skupina servisnich uctl, které mohou byt pouzity pro spusténi sluzeb a tiloh
T2 SVC ADM - Skupina servisnich uctl, které maji prava lokalniho administratora.
ucty musi byt zaroven obsazeny i ve skupin¢ T2 SVC, protoze ta zajistuje opravnéni
pro spusténi sluzeb a tloh

T2 IT USR — Skupina pro uZivatelské ucty spravet IT

T2 SVC Trust -V ptipadé potieby pouzit cet z dlivéryhodné domény

T2 SVC ADM Trust — V ptipadé¢ potieby pouzit ucet z divéryhodné domény

T2 All Accounts — Do této skupiny se agreguji viechny téty z vrstvy T2. Cleny jsou
skupiny T2 ADM, T2SVCa T2 IT USR

T2 MGMT — Clenové této skupiny maji pravo vytvaiet a spravovat objekty v ramci T2,
krom¢& OU T2 Admin Computer a T2 Groups

V T2 jsou nasledujici pravidla:

Administratofi na svych stanicich pouZzivaji pro operace vyzadujici zvySena opravnéni
vlastniho lokalniho administratora
Zadny ucet kromé Gctu lokalniho administratora nemé administratorské opravnéni na

stanicich spravct IT
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Spravei IT se svymi béznymi uzivatelskymi ¢ty nemohou ptihlésit na zadné

uzivatelské stanici

2.4.4 Aplikace

Matetska spole¢nost doporucuje TO a T1 délit horizontaln€, napiiklad dle sluzeb, nebo systémii.

Obzvlast v T1 se obvykle nachazi velké mnozstvi systému a je vhodné omezit pfistupy na

mensi skupinu uZzivateli. Diky tomuto rozdéleni mizeme lépe udélovat piistup lokalnim

uzivateltim, nebo externim dodavateltiim. K tomuto ucelu slouzi OU Tx Groups App, Tx Servers

App a Tx Users App. V téchto OU se vytvaii OU pro jednotlivé aplikace. Kazdé aplikace ma

svou vlastni strukturu skupin, kterd fidi opravnéni, podobné jak je tomu u zakladnich skupin

n¢jaké z urovni.

Tx ADM nazev_aplikace — Skupina wuzivatel, kteti maji prava lokalniho
administratora na serverech v dané aplikaci

Tx SVC nazev_aplikace — Skupina servisnich uctd, které mohou byt pouzity pro
spusténi sluzeb a tloh v ramci dané aplikace, tato skupina musi byt ¢lenem Tx All SVC
Tx SVC ADM nazev_aplikace — Skupina servisnich Gétu, které maji prava lokalniho
administratora na serverech v dané aplikaci, uCty musi byt zaroven obsaZeny
1 ve skupin€ Tx SVC nazev_aplikace, protoZe ta zajisSt'uje opravnéni pro spusténi sluzeb
a uloh

Tx USR nazev_aplikace — Skupina uzivatelt, ktefi maji pravo interaktivniho ptihlaseni
ptes RDP na servery v dané aplikaci, ale nemaji administratorské opravnéni

Tx All Accounts nazev_aplikace — Do této skupiny se agreguji vSechny ucty z dané
aplikace, ¢lenové musi byt skupiny Tx ADM JménoApp, Tx SVC JménoApp, Tx USR
JménoApp. Skupina musi byt ¢lenem sk. Tx All Accounts

2.4.5 Jmenna konvence

Kromé¢ uzivatelskych a servisnich uctdh musi vSechny ucty dodrzovat nasledujici jmennou

konvenci. Pismeno X v jmenné konvenci piedstavuje Cislo vrstvy.

Jméno: Tx
Ptijmeni: Pfijmeni
Logon: tx.prijmeni
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e Display Name: Piijmeni Tx

2.4.6 Pravidla

V ramci Tier modelu je nutné dodrzovat nasledujici pravidla:

e Je nutné dodrzovat tfidéni objektl podle pravidel
e Kazdy ucet v Tier Modelu musi byt ¢lenem néjaké skupiny ve vrstvé
e V popisu servisniho uctu je potieba uvadét odpoveédnou osobu a tcel
e V popisu skupin je potieba uvadét odpovédnou osobu a ucel
e Neobchazet politiky, naptiklad hesla
Vsechna pravidla je dulezité dodrzovat z nékolika divodi, mezi které patii naptiklad usnadnéni

administratorim fesit ptipadné potize s ucty, ale také naptiklad usnadnéni prace pii auditu.

2.5 Shrnuti sou¢asného stavu

V piedeslych kapitolach bylo rozebrano aktualni obecné nastaveni a konfigurace v doméné
spole¢n¢ s riznymi organiza¢nimi politikami. Na zéklad¢ této analyzy miizeme konstatovat, ze
urovenn zabezpeceni Vramci domény je extrémné nizka a volnost organiza¢nich politik
i konfigurace predstavuje velmi vysoké riziko a je na dne$ni poméry nevyhovujici.

Nejveétsi problém osobné vidim v riziku odposlechnuti ¢i jiného zplsobu zmocnéni
vyznamnych 0¢th a néasledného zneuziti téchto uctl. Volnost opravnéni pfistupl spolecné
s mnozstvim doménovych administratori v kombinaci s nastavenou politikou hesel toto riziko

definuje extrémné vysoké.

V doméné chybi pfedevsim struktura, kterd by Iépe definovala a rozdé€lovala opravnéni, déle
fad definujici pouzivani vyznamnych ucti a v neposledni fadé piisnéjsi politika hesel. Jinymi
slovy v doméné chybi jakakoliv ochrana, ktera by snizovala riziko zmocnéni uétii a také
ochrana, ktera by snizovala dopady Vv pfipad¢ zmocnéni né€jakého uctu. Dale zde chybi uprava
konfigurace, ktera by snizovala riziko jiz zndmych hrozeb, naptiklad zakazani rizikovych
a zastaralych protokolt.

Vybrané pozadavky matetské spolecnosti jsou na velmi vysoké urovni z hlediska on permise
feSeni a definuji pfisnou a efektivni bezpe€nostni politiku, kterd vyplni téméf vSechny aktualni
bezpecnostni mezery. Vybrané pozadavky, respektive opatfeni vyrazné snizuji riziko
pfedevsim utokl spojenymi se socidlnim inzenyrstvim a vyuzitim zndmych hrozeb v prostiedi
Windows.
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3 Vlastni navrhy reSeni

V této kapitole se zaméfim na vlastni navrh feSeni. Ve vétSiné navrhu se vénuji technické
implementaci pozadavk, na konci ndvrhu rozebiram management zavadéni zmén

a ekonomické zhodnoceni.

3.1 Tier model

Jako prvni krok navrhuji vytvorit Tier model. Zde bych chtél hned na zacatek podotknout, Ze
model neni standardizovany a je ohebny, jinymi slovy v kazdé spole¢nosti se mohou rizné
detaily v konkrétnim nastaveni li§it. V nasem pfipadé je nutné dodrzovat nazvy OU a dalsich
objekti AD stejné jako v materidlech dodané matefskou spolecnosti. Jednotna prostiedi
umoznuji lepsi podporu a také jsou na né navazany dalsi procesy napiiklad v SIEM, SCCM
(MECM) a dalsich systémech.

3.1.1 Struktura organizac¢nich jednotek

V kofenovém adresafi organizacni struktury AD vytvotfime novou OU nazvanou Tier model.
V ramci této OU dale vytvotime dalsi OU pro jednotlivé vrstvy TO, T1a T2. V OU jednotlivych
vrstev nasledné vytvoiime dalsi strukturu OU, ve které budou objekty tfidény pro lepsi
organizaci a spravu. Struktura jednotlivych vrstev se mirné lisi.

~ | Tier model
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Users
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Obriazek 15: Struktura OU Tier Modelu (vlastni)
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3.1.2 Zakladni skupiny

DalSim krokem pii tvorb¢ Tier Modelu je vytvoteni zdkladnich skupin jednotlivych urovni,
pomoci kterych se fidi opravnéni. Zakladni skupiny pro jednotlivé trovné budeme vytvaiet
v OU Tx Groups. Je nutné dodrzet ¢lenstvi skupin, v§echny skupiny az na skupinu TXx MGMT

jsou ¢lenem skupiny Tx All Accounts.

Marne : Type

42 Tousk Security Group - Global
%TD SV Trust Security Group - Demain Local
%TD SVC ADM Trust Security Group - Domain Local
%TD SVC ADM Security Group - Global

42 10 svC Security Group - Global

42 10 MGMT Security Group - Global
%TDAII SWC Security Group - Global
%TDAII Accounts Security Group - Global

52 10 ADM Security Group - Global

Obrazek 16: Zakladni skupiny T0 (vlastni)

T1 ma stejnou strukturu skupin jako TO, struktura skupin se mirné 1isi u T2.

Mame : Type

EE,'I? SVC Trust Security Group - Domain Local
%'I? SVC ADM Trust Security Group - Domain Local
%'I? SVC ADM Security Group - Global

42 12 svC Security Group - Global

42 12 MGMT Security Group - Global

EE;,'I? ITUSR Security Group - Global

%'I? All Accounts Security Group - Global

42 12 ADM Security Group - Global

Obrazek 17: Zakladni skupiny T2 (vlastni)

3.1.3 Zabezpeceni organizac¢nich jednotek

Po vytvoteni zakladni struktury OU Tier Modelu a skupin v jednotlivych tGrovnich je nutné
upravit zabezpeceni OU. Jako prvni krok je nutné zrusit dédéni prav z nadtazené struktury.

V podrobnostech OU Tier model v zalozce "Security" zvolime "Advanced", kde dédéni prav
zru$ime. Systém nas vyzve, zda prava, ktera byla zdédéna z nadfazené struktury chceme
odstranit, nebo je chceme pievést do nami vybrané OU, zvolime moznost "Convert inherited
permissions into explicit permissions on this object”. Tim zajistime, Ze prava, ktera v nastaveni

zlstavaji, nebudeme muset znovu vkladat.
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V dal$im kroku odstranime prava, které nejsou zadouci a ptidame ty potiebné. Odebereme
skupiny, které by nemély mit prava nad objekty v Tier Modelu. Skupiny, které budou odebrany,
je nutné vybrat s ohledem na konfiguraci a pouzivané sluzby v doméng.
Skupiny, které by mély byt odstranény v kazdé doméné jsou:

e Organization Management

e Account Operators

e Print Operators

Jako posledni bod nastavime nad celym OU Tier Model prava Full control skupin¢ TO MGMT,

tim zajistime, ze spravovat Tier Model budou moct pouze ¢lenové této skupiny.

Permissions Auditing Effective Access

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to
8 Deny Everyone Special Nene This ebject enly
B Allow Key Admins ( \Key Admins) Nene This object and all descendant objects
£ Allow Enterpris Key Admins  \Enterprise Key Admins) Nene This ebject and all descendant objects
8 Allow CREATOR OWNER Validated write to computer attributes. Nene Descendant Computer objects
8 Allow SELF Validated write to computer attributes. Nene Descendant Computer objects
£ Allow ENTERPRISE DOMAIN CONTROLLERS Nene Descendant Computer objects
£2 Allow ENTERPRISE DOMAIN CONTROLLERS Mene Descendant Group ebjects
£2 Allow ENTERPRISE DOMAIN CONTROLLERS Mene Descendant User objects
S Allow SELF Mene Descendant Computer objects
SL Allow Pre-Windows 2000 Compatible Access  \Pre-Windo...  Special Mane Descendant InetQrgPerson objects
£ Allow Pre-Windows 2000 Compatible Access  \Pre-Windo...  Special Mene Descendant Group abjects
£ Allow Pre-Windows 2000 Compatible Access  \Pre-Windo...  Special Mene Descendant User objects
£ Allow SELF Nene This object and all descendant objects
£ Allow SELF Special Nene This object and all descendant objects
B Allow Domain Admins  \Domain Admins) Full control Nene This object only
B Allow Enterprise Admins  \Enterprise Admins) Full control Nene This object and all descendant objects
£ Allow TOMGMT  \TOMGMT) Full control Nene This ebject and all descendant objects
£ Allow Pre-Windows 2000 Compatible Access | \Pre-Winde...  List contents Nene This object and all descendant objects
£ Allow Administrators \Administrators) Special Nene This object and all descendant objects
8 Allow ENTERPRISE DOMAIN CONTROLLERS Special Nene This ebject enly
£ Allow Authenticated Users Special Nene This ebject enly
£ Allow SYSTEM Full contrel Nene This ebject enly

Add Remove Edit Restore defaults

Enable inheritance

Obrazek 18: Zabezpeceni OU Tier Model (vlastni)
V dalsich krocich budeme nastavovat opravnéni pro T1 a T2, ve kterych budeme definovat, kdo
bude moct spravovat objekty v téchto trovnich. Skupiné T1 MGMT budeme nastavovat

V pokrocilém nastaveni specifické opravnéni pouze nad nékterymi OU.

OU T1 Groups App

Type Principal Access Inherited from Applies to
a8 Deny Everyone Delete all child objects MNone This object only
S Allow TIMGMT  TI MGMT) Create/delete Group objects Mone This object only
.3 Allow T1 MGMT T MGMT) Create/delete Organizaticnal Unit objects Nene This object only
&2 Allow T MGMT T1 MGMT) Full control MNone Descendant Group objects
S Allow T MGMT T1 MGMT) Full control None Descendant Organizational Unit objects

Obrazek 19: Zabezpeceni OU T1 Groups App (vlastni)
OU T1 Servers

Type Principal Access Inherited from Applies to
S8 Allow T1 MGMT | T1 MGMT) Create/delete Computer obje.. Mone This chject only
SR Allow T1 MGMT | T1 MGMT) Full control Mone Descendant Computer objects

Obrazek 20: Zabezpeceni OU T1 Servers (vlastni)
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OU T1 Servers App

Type Principal Access Inherited from Applies to
88 Allow T MGMT AT MGMT) Create/delete Computer obj...  Mone This object only
88 Allow T MGMT AT MGMT) Create/delete Organizational... Mone This object only
88 Allow T MGMT AT MGMT) Full control Mone Descendant Computer objects
88 Allow T MGMT AT MGMT) Full control Mone Descendant Organizational Unit objects

Obrazek 21: Zabezpeceni OU T1 Servers App (vlastni)
OU T1 Services

Type Principal Access Inherited from Applies to
BR Allow T1 MGMT TJ1MGMT) Create/delete User objects MNone This object only
SR Allow T MGMT T1 MGMT) Full control Mone Descendant User objects

Obrazek 22: Zabezpeceni OU T1 Services (vlastni)
OU T1 User Groups

Type Principal Access Inherited from Applies to
82 Allow T MGMT T1 MGMT) Create/delete Group objects None This chject only
2 Allow T MGMT T1 MGMT) Create/delete Organizational Unit...  None This object only
2 Allow T MGMT T1 MGMT) Full control None Descendant Group objects
B2 Allow T MGMT T1 MGMT) Full control Nene Descendant Organizational Unit ohjects

Obrazek 23: Zabezpeceni OU T1 User Groups (vlastni)

OU T1 Users App

Type Principal Access Inherited from Applies to
S8 Allow T MGMT J1 MGMT) Create/delete Organizational Unit objects MNone This object only
S Allow T1 MGMT T1 MGMT) Create/delete User objects MNone This object only
8 Allow T1 MGMT T1 MGMT) Full control MNone Descendant Organizational Unit objects
SR Allow T MGMT T1 MGMT) Full control Mone Descendant User objects

Obrazek 24: Zabezpeceni OU T1 User App (vlastni)

Skupiné T2 MGMT nastavime prava Full control na vsech OU T2 az na OU T2 Admin a T2
Groups. Je to dano tim, ze cely T2 je bran jako rizikovy, protoze se v ném nachazi koncovi
uzivatelé. Neni tedy potieba v této vrstvé né&jak slozité rozliSovat opravnéni. Opravnéni nad

zminénymi OU nastavime skupiné T1 MGMT.

OU T2 Admin
Type Principal Access Inherited from Applies te
S8 Allow T1 MGMT T1 MGMT) Create/delete Computer objects MNone This object only
S8 Allow T1 MGMT T MGMT) Full control Naone Descendant Computer objects
Obrazek 25: Zabezpeceni OU T2 Admin (vlastni)
OU T2 Groups
Type Principal Access Inherited from Applies to
B2 Allow T1 MGMT WT1 MGMT) Create/delete Group objects Mone This ohject only
EE  Allow T1 MGMT WT1 MGMT) Full control Mone Descendant Group objects

Obrazek 26: Zabezpeceni OU T2 Groups (vlastni)
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3.1.4 Skupinové politiky

Poslednim krokem pti tvorbé Tier Modelu je nasazeni skupinovych politik, které upravuji
opravnéni na stanicich. V zakladnim Tier Modelu je potieba vytvofit 3 politiky pro jednotlivé
urovné a jednu dodate¢nou v T2. V piipadé nasazeni aplikaci vramci TO a T1 je potieba

vytvorit dalsi politiky jednotlivych aplikaci.

e Vytvoiime GPO s nazvem TO a nasadime ji na OU TO Servers. Konfigurace GPO je
znazornéna v Priloha 1.

e Vytvorime GPO s nazvem T1 a nasadime ji na OU T1 Servers. Konfigurace GPO je
znazornéna v Priloha 2.

e Vytvofime GPO snazvem T2 a nasadime ji na OU T2 Computers a T2 Servers.
Konfigurace GPO je znazornéna v Priloha 3.

e Vytvofime GPO snazvem Tl ADM a nasadime ji na OU T2 Admin Computers.

Konfigurace GPO je znazornéna v Ptiloha 4.

3.2 Nasazeni Tier Modelu

V tomto bod€ se zamétim na ostré nasazeni Tier Modelu v prostiedi organizace a dalsi tkoly
spojené s timto pozadavkem. Jedna se o relativné slozity proces, ktery ovlivni hlavné préci

zaméstnancu [T oddéleni.

3.2.1 Nasazeni T2

Cilem tohoto bodu je odizolovat nejrizikovéjsi vrstvu modelu od zbytku domény. Navrhuji
nasadit T2 jako prvni, protoze zahrnuje pouze koncové stanice uzivateli, navic z jejich strany
nijak neovlivni pouzivani téchto stanic. Zména ovlivni pouze spravce Vv IT oddé€leni a pouzivani

citlivych Géta.

Poti‘ebné body Kk dosazeni cilového stavu:

a) Vytvoreni T2 admin Géti v OU T2 Admins a pfidani ¢lenstvi v pottebnych skupinach
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Mame

L
2. 12 valny
Tl
Ln
L
L
L
L
Ln
S

T2 Valny Properties ? *

Security Environment Sessions Remote control
Remote Desktop Services Profile COM+ Attribute Editor
General Address Accourt Profile Telephones Organization
Published Certificates ~ Member Of  Password Replication  Dialin =~ Object

Member of
MName Active Directony Domain Services Folder
Domain Users fUsers
T2 ADM ‘Tier model/ T2/T2 Groups

Obrazek 27: T2 administratorsky ucet (vlastni)

b) Vytvofeni lokalnich u¢ti "admin” na stanicich spravcu v IT oddéleni

c) Piidani uzivatelskych Géta spravet do skupiny T2 IT USR

d) Presunuti objekti stanic zaméstnanci IT oddéleni do OU T2 Admin Computers

e) Presunuti objekti stanic uzivatelt do OU T2 Computers
f) Pfesunuti objektt skupin do OU T2 User Groups
g) Presunuti objektt uzivatelskych Gctd do T2 Users

h) Ptesunuti objektd servert do T2 Servers

w | Tier model
| TO
2/ T
w @] T2
w 3] T2 Admin Computers
/& ADMINTPC
i ADMINZPC
2| T2 Admins
w (3] T2 Computers
i UZIVATELTPC
i UZIVATEL2PC
2| T2 Groups
w (3] T2 Servers
ikl T51
4| T2 TECH Computers
w 2| T2 User Groups
82, Skupina na pristup 1
82, Skupina na pristup 2
w (2] T2 Users
?_:, Uzivatel 1
F_j Uzivatel 2

4| T2VIP Computers

Obrazek 28: Nasazeny T2 (vlastni)
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3.2.2 Vzdalena sprava Active Directory

Jako dalsi bod navrhuji vytvotit Jump server, ptes ktery se bude ptistupovat do AD. Na tomto
serveru budou nainstalovany RSAT a bude jiz umistén v T1. Cilem tohoto bodu je vytvorit
novy zpusob ptistupu do AD pro spravce Vv IT odd€leni za ucelem zakladni spravy objektt, diky
nému se jiz nebude muset pro spravu AD pfistupovat pies doménovy fadi¢ a pouzivat
doménovy administrator.

Poti‘ebné body k dosaZeni cilového stavu:

a) Vytvoreni ¢istého serveru
b) Instalace RSAT
c) Presunuti objektu serveru do OU T1 Servers

w (2] Tier model

2| T Groups
| T1 Groups App

w 2| T1Servers
() MGMTOT
2| T1 Servers App
2| T1Services
2| T1 User Groups
2| T1 Users
| T1 Users App

Obrazek 29: Objekt serveru v T1 (vlastni)

d) Vytvoreni T1 ucti v OU T1 Users a ptidani ¢lenstvi v potiebnych skupinach

Mame T1 Valny Properties ? >
el
% 1 Valr Securty Environment Sessions Remote control
%T“I Y Remote Desktop Services Profile COM=+ Attribute Editor
% General Address Accournt Profile Telephones Organization
%-ﬁ Published Certfficates ~ Member Of  Password Replication  Dialin ~ Obiject
o

211 Member of -
%-ﬁ Mame Active Directory Domain Services Folder
% n Domain Lsers fsers
% T T1 ADM fTier model/T1/T1 Groups

T1 MGMT fTier model/T1/T1 Graups

T2 MGMT fTier model/ T2/T2 Groups

Obrazek 30: T1 administratorsky tucet (vlastni)
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3.2.3 Nasazeni T1

Cilem tohoto bodu je vytvofit vrstvu ve které bude efektivné fizeno opravnéni nad servery
spole¢nosti, na kterych jsou provozovany aplikace, systémy a sluzby. Témét vSechny servery
v ramci T1 navrhuji nasadit jako aplikaci, protoze tim dosahneme jesté vétSiho rozdé€leni
v ramci vrstvy a také budeme moct snadnéji fidit ptistupy, napiiklad u externistii. Kazdy server
nebo skupinu serverti na kterych je provozovan néjaky systém je potieba implementovat do

urovné velmi opatrné a oveérovat funkeénost tohoto systému.
Nasazeni aplikace

V nasledujicich bodech rozeberu nasazeni aplikace datovych schranek (DS) do T1 jako

aplikaci. Pied nasazenim aplikace budeme muset vytvofit strukturu pro aplikaci.
Poti‘ebné body k nasazeni aplikace

a) Vytvoreni OU aplikace

w (2] T1 Servers App
2| DS
2| T1 Services
2| T1 User Groups
2| Tl Users
2| T1 Users App
z| DS

L

Obrazek 31: OU aplikace DS (vlastni)

b) Vytvoreni skupin aplikace v T1 Groups App/DS

o

Marne Type

%T‘I ADM D5 Security Group - Global
%T‘I All Accounts DS Security Group - Global
%T‘I SWC ADM D5 Security Group - Global
EE,T‘I SWC DS Security Group - Global
%T‘I USR D5 Security Group - Global

Obrazek 32: Skupiny aplikace DS (vlastni)

C) Vytvoreni a nasazeni GPO aplikace na OU T1 Servers App/DS
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Computer Configuration (Enabled)

hide
Windows Settings
hide
Sccurity Scitings
hide
Local Policies/User Rights Assignment .
Policy Setting
Allow log on localy BUILTIN\Administrators
Alow log on through Teminal Services BUILTIN\Administrators. BUILTIN\Remote Deskiop Ussrs
Deny log on s  batch job T2Al Accourts,  TTUSRDS  \T1ADMDS,  \TOAI Accounis, BUILTIN\Guests
Deny log on s a service T2Al Accounts,  TTUSRDS  \T1ADMDS,  \TOAI Accaunts, BUILTIN'Guests
Deny log on locally BUILTIN'Guests, \TO All Accounts, AT1SVC DS, T1 8VC ADM DE \T2 All Accounts
Deny log on through Teminal Services BULTIN\Guests,  \TOAIAccounis,  \T1SVCDS.  TISVCADMDS  \T2 Al Accourts
Log on as @ batchjob NT SERVICEVALL SERVICES,  T1SVC DS
Log on as a service NT SERVICEMALL SERVICES, AT15VC DS
Restricted Groups
hide
Group Members Member of
BUILTIN\Administrators Administator.  \TIADMDS ~ T15VCADM DS
BUILTIN'Backup Operators
BUILTIN'Print Operators
BUILTIN\Remote Deskiop Users T1USRDS

Obriazek 33: GPO pro aplikaci DS (vlastni)

d) Vytvofeni / pfesunuti potiebnych T1 aplika¢nich Géta a ptidéleni skupin podle ucelu

v (2] Tier model SVC DS Mazev dodavatele Properties ? DS Ucet Dodavatele Properties 7 >
3] 0
vET Security Enviranment Sessions Remote cortrol Security Environment Sessions Remote cortrol
Remote Desktop Services Profile COM+ Attribute Editor Remote Desktop Services Profile COM+ Attribute Editor

=| T Groups
2 T Groups App
21 T Servers

2| T1 Servers App Member of: Member of:
~ o Tl Services

General Address Account Profile Telephones Organizati{  General Address Accourt Profile Telephones Organization
Published Certficates Member Of  Pageword Replication Dialin  Obj§ Published Certficates  Member Of  Password Replication  Diakn ~ Object

Ea SVC DS Nazev dodavatele Name Active Directory Domain Services Folder Name Active Directory Domain Services Folder
2| T1 User Groups Domain Users AUsers Domain Users Users
=] T1 Users T15VC DS ATier model/T1/T1 Groups App/DS T1ADM DS “Tier model/T1/T1 Groups App/DS|
~ (2] T Users App VPN 1 Tier model/T1/T1 User Groups
w [ DS

3_) DS Ucet Dodavatele

vE R
Obrazek 34: Servisni ucet a ucet dodavatele DS (vlastni)
e) Piesunuti objektl serverti do T1 Server App/DS

w (2] Tier model
2| T
v [@] M
3| Tl Groups
2| Tl Groups &pp
2| T1 Servers
w (2| T1 Servers App
w [2] DS
/& DSPROD
J DSTEST
/& UNIDB
2| T1 Services
2| Tl User Groups
2| T1 Users
3 T1 Users App
3| T2

Obrazek 35: Nasazena aplikace DS (vlastni)
Pti nasazovani citlivych aplikaci je n€kdy potieba provést lehké upravy na strané aplikace nebo
Tier Modelu. To miize zahrnovat naptiklad reorganizaci servisnich uétt a jiné operace. V naSem
pripad¢é budeme muset pii nasazovani systému SAP lehce upravit politiku takovym zptisobem,

aby povolovala dalsi lokalni Géty a administratory.
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Restricted Groups

Group Members Member of
BUILTIN'Admiristrators Lokalni ucty SAP 1 5VC ADM SAP \T1 ADM SAP, Administrator

Obrizek 36: Uprava Tier Modelu (vlastni)
VSechny ostatni servery a systémy, které nebudou nasazovany do T1 jako aplikace budou
umistény v OU T1 Servers. Navrhuji, aby zde byly pouze obecné servery, které nevyzaduji
zadny pfistup externistli a pfistupuji na né pouze spravci vV IT oddéleni. Jednd se naptiklad
o file servery, print servery a dalsi.

Potiebné body k plnému nasazeni T1:

a) Presunuti objekti serveru, které nebudou nasazeny jako aplikace do OU T1 Servers

w 2| Tier model
| TO
0 T

S
3| T1 Groups
3| T1 Groups &pp
2| T1 Servers
1 MGMTOT
1 RSO0
1 PSOO
| T1Servers App
| T1 Services
| T1 User Groups
| T1 Users
| T1 Users App
] 12

s

Obrazek 37: Nasazeni servert v T1 (vlastni)
b) Kontrola jiz vytvofenych T1 G¢th a uprava opravnéni podle potieby
€) Nasazeni aplikaci

s~ 2| Tier model
1 T0

DS
| SAP
| System1

T
T
T
T
4| System2
Services
User Groups

Users

T1
T
T1
T1

Users App

x|

Obrazek 38: Nasazeni aplikaci v T1 (vlastni)
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3.2.4 Nasazeni T0

V naSem piipad¢ nebudeme nasazovat zadné aplikace ani sluzby v TO. Jedina sluzba v nasem
prostiedi, ktera patii do TO, je certifikacni autorita, ale po vytvofeni vztahu divéry s doménou
matei'ské spolecnosti je naplanovano postupné piejit na jeji certifikacni autoritu a aktudlni

certifika¢ni autoritu zrusit. TO navrhuji vyuzivat pro umist'ovani citlivych uéta a skupin.

3.2.5 Izolace TO a doménovych radici

Po splnéni vSech predchozich bodli dosahneme vsech predispozici k izolaci TO a doménovych
fadict. Tento bod navrhuji provést jako posledni bod v ramci nasazeni Tier Modelu po ovétent,
ze vSichni spravci v IT oddéleni jsou sezndmeni se zménami a hlavné se v nich orientuji.
V ramci tohoto bodu navrhuji vytvofit administratorim nové uéty a smazat vSechny staré
Z diivodu hrozby zneuziti Kerberos golden ticketu. Cilem tohoto bodu je izolovat nejkritictejsi

vrstvu modelu a omezit mnozstvi administratoru.

Potiebné body k dosaZeni izolace:
a) Vytvofeni novych ucti
b) Smazani vSech starych administratorskych acti v doméné

c) Reset hesla KRBTGT

3.3 Politika hesel

Po vytvoteni Tier Modelu navrhuji nasadit novou politiku hesel podle matetské spolecnosti.
Tato zména musi byt komunikovana k uZivatelim, navrhuji pro to pouZzit interni mailovou
komunikaci. V komunikaci budou vysvétlena nova pravidla a také datum do kterého si musi
uzivatelé zménit heslo. Po stanoveném terminu navrhuji vynutit zménu hesla téch uzivatelu,

kteti zménu jesté neprovedli.

3.3.1 Defaultni politika hesel

Zakladni politiku pro hesla nastavime v defaultni doménové politice. Tato politika bude platit

na vSechny objekty, na které nebude nasazena Fine-Grained Password Policy.
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Computer Configuration (Enabled)

Windows Settings
Security Settings

Account Policies/Password Policy

Policy Setting
Enforce password histary 24 passwords remembered
Maximum password age 180 days
Minimum password age 1days
Minimum password length 12 characters
Password must meet complexity requirements Enabled
Store passwords using reversible encryption Disabled
Account Policies/Account Lockout Policy
Policy Setting
Accourt lockout duration 15 minutes

Account lockout threshold
Reset account lockout courter after

10invalid logon attempts
15 minutes

Obrazek 39: Defaultni politika hesel (vlastni)

3.3.2 Fine Grained Password Policy

Dale budeme nasazovat jiz zminénou Fine-Grained Password Policy, v§echny potfebné skupiny

byly vytvofeny pii vytvafeni Tier modelu. V konzoli ADAC se piepneme do stromového

zobrazeni a ptejdeme do (AD Root)/ System / Password Settings Container.

Ei Active Directory Administrative Center

@ ¥ Active Directory Administrative Center '-* System » Password Settings Container

Ei Active Directcry... ¢ Password Settings Container (4)

|28 Overview

E D

\Password Settings Conta.

il Builtin
Bl Computers
Bl Deleted Objects

Deleted Objects =
8 Domain Controllers

y v v v

Bl Dynamic Access Control »

Ml Authentication » B ForeignSecurityPrincipa *

Password Settings Container
B AdminSDHolder
Bl ComPartitions
Bl ComPartitionSets
Bl Default Domain Policy
il Dfs-Configuration

O Global Search B Keys > Bl DFSR-GlobalSettings
i LostAndFound 3 i DomainUpdates
i Managed Service Accol P M File Replication Senvice
Bl NTDS Quotas 4 Bl Filelinks
8 Program Data > i 1P Security
B Mestings

LN

B MicrosoftDNS

rF ¥ Y vwy v vwvovwywvovwovw

Obrazek 40: Cesta k nastaveni specialni politiky hesel (vlastni)

V této slozce vytvotime 4 politiky pro hesla podle pozadavki.

59



Password Settings

Name: TO Password Palicy

Precedence: 5

Enforce minimum passwerd length

Minimum password length (characters): 16
Enforce passward history
Number of passwords remembered: 15

Password must meet complexity requirements

[] Stare password using reversible encryption

[] Protect fram accidental deletion

Password age options:
Enforce minimum password age
User cannot change the password within (days):
Enforce maximum password age
User must change the password after (days):
Enforce account lockout policy:
Mumber of failed logen attempts allowed:
Reset failed logon attempts count after (mins):
Account will be locked out
® For a duration of (mins):
) Until an administrator manually unlocks the account

180

10
30

Description:

Directly Applies To D@
Name - Mail
TO All Accounts Remove

Obriazek 41: Specialni politika hesel (vlastni)

3.4 Konfigurace protokoli a sluzeb

Vsechny pozadované zmény v nastaveni navrhuji implementovat prostfednictvim GPO.
Nékteré zmény navrhuji provadét v defaultnich doménovych politikach, pro zbylé pozadavky
navrhuji vytvofit 3 politiky (Obecna, testovaci a DC) do kterych budeme postupné pridavat
vSechny body. Pouzivani pouze dvou (ostrych) politik usnadni spravu a piipadné aktualizace.
Pti upravach konfigurace je potieba postupovat opatrné, protoZze mohou ovlivnit funkénost
systému a aplikaci. Z tohoto divodu navrhuji jednotlivé pozadavky nasazovat postupné
a dukladné testovat, diky tomu se mohou snadnéji identifikovat a napravovat jakékoli chyby

vzniklé pfi implementaci pfed ostrym nasazenim v ramci celé domény.

3.4.1 Kerberos Armoring

Jako prvni navrhuji nasadit Kerberos Armoring, nastaveni navrhuji implementovat
prostiednictvim upravy defaultnich doménovych politik. VSichni klienti nemusi podporovat
Kerberos Armoring, z tohoto diivodu nastaveni zatim nebudeme vynucovat, ale pouze zapneme
jeho podporu. V GPO Default Domain Policy povolime Claims a Kerberos Armoring.

Computer Configuration (Enabled)

Windows Setlings
Security Settings
Administrative Templates

Policy definitions {ADMX files) retrieved from the central store.
System/Kerberos

Policy Setting Comment

Kerberos client support for claims, compound authentication and Kerberos armoring  Enabled

Obrazek 42: Nasazeni Kerberos Armoring Default Domain Policy (vlastni)
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Dale budeme muset zv1ast’ upravit nastaveni na doménovych tadi¢ich, v GPO Default Domain
Controllers Policy povolime pouzivani Claims a Kerberos Armoring, V rozbalovacim menu

nastavime "Supported"”.

Computer Configuration (Enabled)
Windows Settings
Security Settings
Administrative Templates

Policy definitions (ADMX fles) retieved from the central store.

System/KDC
Policy Setting Comment
KDC support for claims, compound authentication and Kerberos amaring Enabled
Claims, compound authentication for Dynamic Access Control and Kerberos amoring options: Supported

Obrazek 43: Kerberos Armoring v Default Domain Controllers Policy (vlastni)

3.4.2 Mitigace SMB

Jako dal$i bod navrhuji upravit konfiguraci protokolu SMB. Navrhuji vytvofit nové politiky
Politikal a Politikal Test, ve kterych v cesté Computer Configuration — Preferences — Registry

vytvotime 4 polozky registru s nasledujicim nastavenim:

Name O. Action  Hive Key Value Name Type Value Data

a DependOnService 3 Replace HKEY_LOCAL MACHINE  SYSTEM\CurrentControlSet\Services\LanmanWorkstation DependOnService REG_MULTI_SZ Bowser MRxSmb20 NSI
fq‘] DisableCompression 4  Update HKEY_LOCAL MACHINE  SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters DisableCompression  REG_DWORD 00000001

L’-ﬂ SMB1 1 Create  HKEY_LOCAL_ MACHINE SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters SMB1 REG_DWORD 00000000

@ Start 2 Update HKEY_LOCAL MACHINE  SYSTEM\CurrentControlSet\services\mrxsmb10 Start REG_DWORD 00000004

Obrazek 44: Polozky registu v ramci GPO pro mitigaci SMB (vlastni)

Polozka DisableCompression zakazuje kompresi v SMBv3 a eliminuje tak zndmou
zranitelnost, zbylé polozky zakazuji protokol SMBvI1. Dale v cest¢ Computer configuration —
Policies — Windows Settings — Security Settings — Local Policies — Security Options povolime
SMB Signing.

Microsoft Network Client

Policy Setting
Microsoft network client: Digitally sign communications (always) Enabled

Microsoft Network Server

Policy Setting
Microsoft network server: Digitally sign communications (always) Enabled

Obrazek 45: SMB signing v GPO (vlastni)
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Vytvotenou politiku Politikal Test navrhuji nasadit pouze na IT odd€leni, v naSem piipadé tedy
na OU T2 Admin Computers. V piipadé uspé$ného nasazeni a testovani navrhuji nasadit
politiku Politikal na kofen domény mimo pracovni dobu a opét provést testovani, obzvlasté na

serverech.

3.4.3 Vypnuti LLMNR

Jako dal$i bod navrhuji vypnout LLMNR, pied vypnutim je potieba ov¢fit, zda nékteré
aplikace, nebo stanice tento protokol nevyzaduji. Pokud spravné funguje DNS, nemél by byt
protokol LLMNR potfebny. LLMNR mohou vyuzivat naptiklad nasledujici aplikace:

e Systémy pro sdileni soubort a tiskaren v lokalni siti
e Nastroje pro spravu sité, jako je naptiklad Network Explorer
e Aplikace pro sdileni multimédii v lokalni siti

e Ruzné aplikace a sluzby pro vzdéalenou spravu a monitorovani sité

V GPO PolitikalTest, kterou jsme vytvofili v ramci minulého bodu LLMNR vypneme
v Computer Configuration -> Administrative Templates -> Network -> DNS Client
Network/ DNS Client
Policy Setting

Tum off multicast name resolution Enabled

Obrazek 46: Vypnuti LLMNR v GPO (vlastni)

V ptipadé uspésného nasazeni a testovani navrhuji provést zminéné nastaveni také v politice

Politikal mimo pracovni dobu a opé&t provést testovani, obzvlasté na serverech.

3.4.4 Vypnuti sluzby Print Spooler na doménovych radicich

V ramci tohoto bodu navrhuji zakazat spousténi sluzby prostiednictvim GPO. Jelikoz tato GPO
bude nasazena pouze na doménovych fadi¢ich, navrhuji vytvorit novou GPO DCPolitikal,
kterou budeme pouzivat i pro nasledujici bod. V cest¢ Computer Configuration — Preferences

— Registry vytvotime novou polozku registru s nasledujicim nastavenim:

Name  Order Action  Hive Key Value Name Type Value Data
E’_‘ﬂ 1 Update HKEY_LOCAL MACHINE  SYSTEM\CurrentControlSet\Services\Spooler  Start REG_DWORD 00000004

Obriazek 47: Polozka registru pro zakazani sluzby v GPO (vlastni)
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Vytvotenou politiku nasadime na OU Domain Controllers v kofenu domény. Nasazeni této
politiky zakaze spousténi sluzby, ale aktualn€ bézici sluzbu nevypne. Sluzbu je nutné vypnout
manuélné, nebo provést restart doménového fadice. Nasazeni této GPO neovlivni funkénost

zadného systému.

3.4.5 LDAP signing a Channel binding

LDAP Signing a Channel binding navrhuji nasadit jako posledni bod, protoze pravdépodobnost,
ze ovlivni funkénost néjakého systému nebo aplikace je vyssi nez u piedchozich pozadovanych
bodii. Tento bod lze realizovat dvéma zpisoby, postupné, nebo okamzitou zménou. V ramci
postupné implementace bychom odpovidajici nastaveni v GPO postupné upravovali pies
moznosti "When Supported" a jiné az po "Require Signing". Navrhuji tento bod implementovat
formou okamzité zmény mimo pracovni dobu, idedln¢ pfed vikendem. Tim zarucime, ze
nenastanou Zadné komplikace béhem piechodu a sniZime tak cas straveny na testovani
funkénosti systémi a aplikaci. V politice DCPolitikal pro doménové fadiCe provedeme
nasledujici nastaveni:
Computer Configuration (Enabled)
R ——
Windows Settings
Security Settings
Local Policies/ Security Options

Domain Controller

Policy Setting

Domain controller: LDAP server signing requirements Require signing
Other

Policy Setting

Domain controller: LDAP server channel binding token requirements Always

Obrazek 48: LDAP signing a Channel binding GPO pro DC (vlastni)

V politice Politikal provedeme v stejné cesté nasledujici nastaveni:

Network Security

Policy Setting
Network security: LDAP client signing requirements Require signing

Obrazek 49: LDAP signing a Channel binging pro kofen domény (vlastni)
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Po konfiguraci GPO navrhuji vynutit aktualizaci skupinovych politik na doménovych tadi¢ich
a nasledné je postupné restartovat. Po restartu navrhuji provést kratky test funkcénosti
zakladnich sluzeb. Jako posledni bod je potieba vynutit aktualizaci skupinovych politik na

potiebnych serverech a stanicich a dikladn¢ otestovat funkcnost vSech systémt a aplikaci.

3.5 Vztah divéry

Nyni se zamétim na vytvoreni vztahu divéry mezi doménou matefské spolenosti a doménou
dcefiné spolecnosti. Tomuto bodu piedchézi sitova konfigurace a dal$i nastaveni, které neni

piredmétem této prace.

3.5.1 Vytvoreni vztahu divéry

V konzoli ADDT otevieme podrobnosti nasi domény a piepneme se do zalozky "Trusts". V této
zalozce spustime privodce "New Trust".
V pruvodci provedeme nasledujici kroky:

a) Zadame jméno cilové domény

b) Zvolime moznost Forest Trust

c) Ponechame Two way

d) Ponechame This domain only

e) Zvolime Selective Authentication

f) Pouzijeme silné vygenerované heslo

Témito kroky nachystdme vztah divéry na nasi strané, stejné kroky se budou muset provést
také na stran€é domény mateiské spolecnosti. Po nachystani vztahu divéry je potieba ho
validovat, to provede administrator ze strany matei'ské spolecnosti, ktery ma ucet doménového

administratora v obou doménach.

3.5.2 Selektivni vztah divéry

Po vytvofeni vztahu duvéry je nutné nastavit zakladni strukturu pro ovéfovani v ramci
selektivniho vztahu davéry. Zminéné kroky je potieba ve vétsSing piipadi provést v obou
doménach, budu zde rozebirat pouze kroky potifebné na nasi strané. V OU TO User Groups
vytvotime OU Auth. V této OU budeme vytvaret skupiny potiebné k provozu selektivniho
vztahu divéry. Dale vytvofime security domain local skupinu s ndzem Auth DC, ktera bude

slouzit pro autentizaci na doménové fadiCe dcefiné spolecnosti. Vytvofenou skupinu vloZime
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do zabezpeCeni na vSechny doménové fadie s opravnénimi "Read” a "Allowed to
authenticate". Clenové této skupiny tedy budou moct &ist z doménovych fadi¢a a autentizovat
se na nich.

DCO1 Properties ? X

General Operating System Member Of Delegation Location
Managed By  Object Security  Diakin  Attibute Editor  BitLocker Recovery

GIDUP or user names:

SR Everyone A
£8 CREATOR OWNER

S8 sELF

il Authenticated Users

SR SYSTEM

£2 Domain Admine \Domain Admins)

SR Cert Publishers Cert Publishers) v

Add... Remove

Permissions for Auth DC

=

>

Full control

Read

Wiite

Create all child objects

Delete all child objects

Allowed to authenticate

<

IOROOORONE
nooooooo|g

Change password

Olamd |l A e o

For special permissions or advanced settings, click Advanced Advanced

Cancel Apply Help

Obrazek 50: Opravnéni v ramci selektivniho vztahu duvéry (vlastni)
Nyni do skupiny Auth_DC pifidame skupiny Domain Admins a Domain Controllers z domény
matetské spolecnosti. Déle se zde budou selektivné vkladat dalsi prvky a systémy, které budou
potiebovat diive zminéna opravnéni na doménovych fadi¢ich, na piikladu lze vidét, Ze zde
budou naptiklad SCCM (MECM) servery. Stejné kroky jsou potieba provést i na ostatnich

objektech v doméngé, které potiebuji néjaké opravnéni spojené s doménou mateiské spole¢nosti.

Auth_DC Properties ? *
Object Security Attribute Editor
General Members Member Of Managed By
Members:
Name Active Directory Domain Services Folder

(yoomanacmins [N

!,’ Damain Controllers
27 sceM Servers

S e e
L‘L‘L»L»L“

Obrazek 51: Clenstvi ve skupiné pro ovéFovani (vlastni)
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3.6 LAPS

Jako posledni bod navrhuji nasadit nastroj LAPS, Vv nasledujicich bodech je rozebran postup

jeho nasazeni.

3.6.1 Instalace

Pomoci instala¢niho souboru nainstalujeme na primarnim doménovém fadi¢i kompletni bali¢ek
Management Tools nastroje LAPS.

i

Custom Setup
Select the way you want features to be installed.

Click the icons in the tree below to change the way features will be installed.

AdmPwd GPO Extension Installs management tools, This
Management Tools component does not need to be
.= ~ | Fat dient LI installed on managed machines, Itis

meant to be installed on admin or
user machines

This feature requires OKB on your
hard drive. Ithas 0 of 3
subfeatures selected. The
subfeatures require OKE on your
hard drive.

<= = | PowerShell module
---------- (=1 » | GPO Editor templates

Reset Disk Usage Back Cancel

Obrazek 52: Instalace LAPS (vlastni)
Po Gspésné instalaci provedeme restart doménového fadic¢e. V dalS$im kroku upravime schéma
domény, spustime aplikaci PowerShell jako spravce a pouZzijeme dva ptikazy. Prvnim ptikazem
importujeme modul AdmPwd.PS abychom s nim mohli pracovat a pomoci druhého ptikazu

upravime schéma domény.

EN Select Administrator: Windows PowerShell
11

rShell for new features and improvements! https /PSWindows

Import-Module AdmPuwd.PS
Update-AdmPwdADSchema

onfiguration

e

Obriazek 53: Import moduli a rozsifeni schéma domény PowerShell (vlastni)
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Pro provedeni této operace je nutné byt Schéma administratorem. Podle "best practices” by
nemél byt zadny ucet v doméné Schéma administratorem, pokud to nevyzaduje néjaka
jednorazova zména jako je naptiklad na$ pifipad. Pokud tedy nés ucet neni ¢lenem skupiny
Schema Admins, ptfiddme ho do ni z divodu provedeni této operace. Po upravé schématu
domény odstranime viechny téty ze skupiny Schema Admins. Clenstvi ve skupiné se projevi

az po novém prihlaseni.
3.6.2 Opravnéni

V nasledujicich bodech budeme nastavovat opravnéni pro operace spojené s hesly lokalnich
administratorti. Navrhuji vytvofit dvé skupiny, které budou odd€lovat opravnéni podle
dilezitosti. Prvni skupina bude mit opravnéni pouze nad uzivatelskymi stanicemi a druha
skupina bude mit opravnéni nad vSemi stanicemi a servery. Vétsi diverzifikace opravnéni nad
zbylymi stanicemi neni nutnd, protoze se jednd o citlivé stanice, na kterych neni potieba casto
vyuzivat Ucet lokdlniho sprdvce a moznost zobrazit si toho heslo by méla mit pouze uzka
skupina spravci. Skupiny budou umistény v OU TO User Groups, aby je mohli spravovat pouze

nejvyssi administratofi.

%LAF‘S_UserF‘C Security Group - Domain Local
%LAF'S_Admin Security Group - Domain Local

Obrazek 54: Skupiny pro LAPS (vlastni)

Pro ptidé€leni opravnéni navrhuji pouzit piikazy v modulu PowerShell, které vyrazné usnadni
praci. Skupiné¢ LAPS UserPC nastavime opravnéni Cist heslo lokdlniho administratora na OU

T2 Computers.

T2,0U=Tier model,

Obrazek 55: Nastaveni opravnéni pro skupinu LAPS UserPC (vlastni)

Skupiné LAPS Admin nastavime opravnéni ¢ist heslo lokélniho administrator na vSech OU

v Tier Modelu, ve ktery se nachazi pocitacové objekty.
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-AdmPudReadPasswordPermission LAPS_Admin
edName

T2 Computers U=T2 Computers,0U=T2,0U=Tier model

PS C:\Windo -AdmPudReadPasswordPerm ion LAPS_Admin
edilame

T2 Admin Computers u model

indows - ion LAPS_Admin

T2,0U=Tier model

-AdmPudReadPasswordPermission
edName

,0U=T1,0U=Tier model,

-AdmPudReadPasswordPermission LAPS_Admin
shedName

ou=T1 App,0U=T1,0U=Tier model,D( Delegated

-AdmPudReadPasswordPermission LAPS_Admin

shediame St

,0U=T@,0U=Tier model,DC Delegated

Set-AdmPwdReadPasswordPerm ion LAPS_Admin

diame Stat

OU=T@ Servers App,0U=T®,0U=Tier model,DC Delegated

Obrazek 56: Nastaveni pro opravnéni pro skupinu LAPS Admin (vlastni)

3.6.3 Skupinova politika pro LAPS

Poslednim krokem v nastaveni nastroje LAPS je vytvofeni GPO, pomoci které budeme
definovat konkrétni nastaveni pro hesla lokalnich spravct na stanicich. Pfed vytvorenim
samotné GPO je nutné rozsitit Sablony pro spravu, abychom mohli nastaveni viibec spravovat.
Potifebné soubory pro rozsifeni Sablon pro spravu byly vytvofeny pfi instalaci néstroje na
doménovém fadi¢i. Prvni soubor ma nazev "AdmPwd.admx" a je umistén
v "C:\Windows\PolicyDefinitions", druhy soubor méa nazev "AdmPwd.adml" a je umistén
v "C:\Windows\PolicyDefinitions\en-US". Tyto soubory je nutné¢ zkopirovat a vlozit do
"C:\Windows\SY SVOL\domain\Policies\PolicyDefinitions™ v ptipadé prvniho souboru a do
"C:\Windows\SY SVOL\domain\Policies\PolicyDefinitions\en-US" v druhém ptipad¢, aby se

v Sablondch pro spravu zobrazila nova Sablona LAPS. Tento krok plati v pfipadé, ze je

pouzivano centralni ulozisté skupinovych politik.
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=] LAPS Test PIl ) LaAPS
w & Computer Configuration

= - Select an item to view its description,  Setting State Comment
~ || Policies
| Software Settings |iz| Password Settings Enabled No
=1 Windows Settings || Mame of administrater account to manage Mot configured Mo
w [ | Administrative Temp 12| Do not allow password expiration time lenger than required .. Mot configured Mo
. || Control Panel |iz| Enable local admin password management Enabled Mo
_

et
Obrazek 57: LAPS Sablona pro spravu (vlastni)

Po rozsiteni Sablon pro spravu vytvotime novou GPO, ve které definujeme obtiznost a platnost

hesla spolecné s ndzvem uctu lokalniho spravce. Vytvorenou GPO nasadime na vSechny OU

v ramci Tier Modelu, ve kterych se nachéazi pocitacové objekty.

Computer Configuration (Enabled)

Administrative Templates

Policy definitions (ADMX files) retrieved from the central store.

LAPS

Policy Setting Comment

Dio not allow password expiration time longer than required by policy Enabled

Enable local admin password management Enabled

Password Settings Enzbled
Password Complexdty Large letters + small lstters + numbers + specials
Password Length 12
Password Age (Days) 30

Obrazek 58: LAPS GPO (vlastni)

3.6.4 Instalace klienta na stanicich

Poslednim krokem v implementaci nastroje LAPS je instalace klienta na spravované stanice.
Klient musi byt na vSech spravovanych stanicich, instaluje se pouze vlastnost AdmPwd GPO

Extension.

EIERENSER] | installs GPO CSE extension. This

Management Tools component is required to be
w - | Fat dient UL installed on managed machine.

¥ - | PowerShell module
¥ | GPO Editor templates

This feature requires 131KE on your
hard drive.

Obrazek 59: Distribuce LAPS na klienty (vlastni)

Klienta lze instalovat hromadné na velké mnoZzstvi stanic n€kolika zplisoby. Pro distribuci
klientd navrhuji pouzit nastroj SCCM (MECM) mateiské spolecnosti, ktery bude

implementovan spoleéné s vytvorenim vztahu divéry s matefskou spole¢nosti. Implementace
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nastroje MECM neni pfedmétem této prace. Distribuce pomoci tohoto nastroje poskytuje
nékolik vyhod jako je naptiklad informace o aktualnim stavu instalaci. Hromadnou distribuci

1ze provést také pomoci skupinovych politik.

3.7 Management zavedeni

V této kapitole se budu zabyvat managementem zavadéni pozadavkl matefské spolecnosti.
Nejdtive stru¢né popisu jednotlivé ¢asti integrace dcefiné spolecnosti a jak na sebe tyto casti
navazuji pro lep$i pochopeni celého projektu. Ve zbytku se budu vénovat samotnému
managementu zavadéni zmén. Management zavadéni je pouze doplitkem této diplomové prace,
z tohoto diivodu nebude pfilis rozsahly a nebude obsahovat naptiklad podrobny popis a rozklad
jednotlivych cinnosti. Cilem je predevS§im stanoveni hlavnich ¢innosti, naplanovani
harmonogramu zavadéni zmén, ur€eni realnych termini a dalSich informaci. Stanovené hlavni

V4

¢innosti zahrnuji vSechny kroky popsané v technické ¢asti navrhu.

3.7.1 Integrace

Jak jiz bylo naznaceno v uvodu, navrh se zabyval jednou z n¢kolika ¢asti integrace dcefiné
spole¢nosti, pievazné obecnou konfiguraci tykajici se AD za ucelem zvySeni Urovné
bezpecnosti. Cely proces integrace dcefiné spolecnosti zahrnuje riznd sitova nastaveni
a upravy konfigurace, dale zahrnuje fyzické propojeni siti a implementaci systému pro spravu
a monitorovani sité. VSechny body po bod vytvofeni vztahu divéry probihaji soubézné se
sitovym nastavenim a realizaci fyzického propoje mezi sitémi spolecnosti. Tyto faktory jsou
nutnou predispozici k vytvotreni vztahu divéry, na ktery navazuji implementace systémi pro
spravu a monitorovani, které¢ nejsou predmétem této diplomové prace. Jeden z téchto nastroji
navrhuji vyuzit v ramci posledniho pozadavku, konkrétné distribuci nastroje LAPS. Termin

dokonceni integrace je konec listopadu.

3.7.2 Harmonogram

V harmonogramu navrhuji jednotlivé hlavni ¢innosti spole¢né s terminy a dalSimi informacemi.
Jednotlivé Cinnosti maji vyrazné niz$i ¢asovou naro¢nost, nez jaky maji alokovany prostor
v ramci harmonogramu. Je to dano tim, Ze vytvofeni propoje mezi sit€émi spolecnosti je
naplanovano realizovat az 14.8.2023, je tedy dostateény prostor na realizaci zmén (do bodu
vztah duvéry) a seznameni se s nimi. Mezi dalsi divody patii naptiklad fakt, Ze na strané
dceftiné spolecnosti bude vSechny zmény realizovat pouze jeden IT specialista, ktery ma za kol

také dalsi ¢innosti v ramci integrace. V neposledni fad¢ matetska spolec¢nost zamérné poskytuje
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dostate¢ny prostor na implementaci zmén, aby méli vSichni dostateény prostor na to se s nimi

seznamit a také aby byl dostatecny prostor na ptipadné feseni vzniklych problémd.

Harmonogram je znazornén v Priloha 5.

3.7.3 Casova naroénost a zdroje

V této casti odhaduji ¢asovou naro¢nost jednotlivych hlavnich Cinnosti za tcelem ziskani

celkové ¢asové naroCnosti, ktera je nutné pro ekonomické zhodnoceni.

Tabulka 3: Casov4 naro&nost

Cinnost Casova naroénost
1 Vytvofeni Tier Modelu 8h
2 Nasazeni Tier Modelu 20,5h
3 Nasazeni nové politiky hesel 3h
4 Konfigurace protokold 19,5h
5 Propojeni domén 3h
6 Nasazeni LAPS 6h
Celkem 60 h

Celkova odhadovana ¢asova naro¢nost implementace vSech pozadavku je 60 hodin. Jelikoz
jednotlivé ¢innosti (kromé Skoleni) vyzaduji pouze jeden interni zdroj, kterym se rozumi IT
specialista provadgjici zmény, neni Vv této ¢asti feSeno alokovani zdroji. Dal$im divodem je
fakt, ze na provedeni zmén je dostatek prostoru a matefska spole¢nost je schopna akceptovat

pfipadny posun termind.

3.7.4 Ganttiv diagram

Gantttv diagram, ve kterém jsou znazornény jednotlivé hlavni ¢innosti a jejich navaznosti, je

znazornén v Priloha 6.
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3.8 Ekonomické zhodnoceni

V této casti se budu zabyvat ekonomickym zhodnocenim. Vy¢isleni ndkladi nebude moc
rozsahlé, protoZze vSechen pozadovany software pro realizaci pozadavki jiz spolecnost vlastni
(Windows Server), nebo se jedna o freeware (LAPS). Ve vycisleni ndkladt tedy budu rozebirat
pouze projektové odmeny, které se promitnou ve mzdovych nakladech, které v nasem ptipadé
budou i celkové naklady. Skoleni bude provadét IT specialista, ktery bude implementovat
zmény, proto neni obsazeno v nakladech. Matef'ska spole¢nost Si za konzultace ani spole¢né
ukoly nic neuctuje, protoze jsou v jejim zajmu, Z tohoto diivodu tato polozka v rdmci vycisleni

nakladu také neni zahrnuta.

3.8.1 Vy¢cisleni nakladi

V zavislosti na ¢asové narocnosti jsme schopni pomoci hodinové sazby za odmény vypocitat
projektové odmeény.

Tabulka 4: Projektové odmény

Casova naro¢nost 60 h
Odména za hodinu 500 K¢
Projektové odmeény 30 000 K¢

Hrubé projektové odmeény ¢ini 30 000 K¢.

Tabulka 5: Celkové naklady

Projektové odmeény 30 000 K¢
Socialni pojisténi 7440 K¢
Zdravotni pojiSténi 2 700 K¢
Mzdové naklady 40 140 K¢
Celkové ndklady 40 140 K¢

Celkové naklady na projekt ¢ini 40 140 K¢.
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3.8.2 Navratnost investice do zabezpeceni

Teoretickou navratnost investice se pokusim vy¢islit na ptikladu pomoci ukazatele Return On
Security Investment. V piikladu budu pocitat s dopady a pravdépodobnosti nej¢astéjSich typa
utokd jako jsou napiiklad utoky typu Man-in-the-middle, Malware, Brute force a Social
engineering.

Zavedena opatieni jsou proti zminénym typtum utokd velmi G¢inné, z tohoto divodu je hodnota
efektivity zavedenych opatieni u téchto typa relativné vysoka. Méné obvyklé sofistikované
utoky v ptikladu rozebirat nebudu, zavedenad opatfeni proti nim maji samoziejmé mensi
efektivitu, ale jsou také velmi specifické a maji mensi vyskyt.

Zminéné utoky mohou zpusobit rizné skody od lehkého poskozeni dat az po unik citlivych
informaci a poskozeni infrastruktury. V o¢ekavané finan¢ni ztraté v piipad¢ incidentu zahrnuiji

vSechny znamé faktory, vysledna potencialni cena ztraty tedy zahrnuje vyznamné dopady.

Management stanovil, ze ndklady na jeden den mimo provoz se pohybuji kolem hranice
600 000 K¢, tato castka se kazdym dalsim dnem mimo provoz vyrazné zvySuje. Odhadovana
doba potiebna k obnové¢ infrastruktury v pfipadé¢ vazného incidentu jsou 3 dny, niklady na
3 dny mimo provoz jsou odhadovany na 2 100 000 K¢&. Dalsi naklady spojené s vaznéjSim
incidentem (zahrnuje unik informaci, pokuty a dalsi) jsou odhadovany na 800 000 K¢. Celkova
o¢ekavana ztrata v piipadé realizace incidentu je tedy 2 900 000 K¢&.

Ur¢it ro¢ni miru vyskytu incidentu je slozity proces, ktery vyzaduje peclivou analyzu dat
a faktort ovliviiujicich bezpecnost. Tato mira se kazdym dnem zvysuje, protoze utoku a hrozeb
piibyva. V ramci ptikladu budu pocitat s ro¢ni mirou vyskytu incidentu 0,6.

SLE =2 900 000 K¢
ARO =0,6
ALE =2900 000 x 0,6 =1 740 000 K¢

Rocni ocekavand ztrata zahrnujici jednotkovou oc€ekdvanou ztrdtu a ro¢ni miru vyskytu
incidentu je 1 740 000 K¢&. Jak jiz bylo zmin€no, zavedena opatieni jsou proti zvolenym typtum
utoku velmi efektivni, v ptikladu tedy budeme pocitat, Ze zavedena opatieni redukuji miru
rizika zminénych atokt 0 75 %.
MR =75%
MLR =1 740 000 x 0,75 = 1 305 000 K¢
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Finan¢né vyjadiena redukce ztraty je 1 305 000 K¢, zavedena opatieni tedy redukuji financni

ztraty o velmi vyznamnou castku.

Rost = 130500040140 _ . o\ o151
- 40 140 T 0

Ocekévana navratnost investice do bezpecnostnich opatfeni je 3151 %. Zminéné vystupy jsou
pouze kvalifikovany odhad, skute¢né hodnoty vstupii mohou nabyvat rozdilnych hodnot.
Navzdory tomuto faktu se investice jednoznacné vyplati realizovat. I kdyby hodnoty vstupt

byly vyrazné nizsi, vzhledem k nizkym nakladim by byly vystupy i tak piesvédc¢ivé.

3.9 Piinosy

Hlavni pfinos zavedeni novych bezpec¢nostnich standard(i je samoziejmé zvySeni Urovné
bezpecnosti v organizaci. Zavedend bezpecnostni opatieni vyrazné snizuji rizika Uspésnych
utokd, nékteré z nich také snizuji i jejich piipadné dopady. Zavedena opatieni tedy snizuji nebo
eliminuji potencidlni financni dopady mezi které patii naptiklad ztraty vzniklé z naruSeni
provozu, ztraty zakaznikil nebo ztraty vzniklé z poruSeni smluvnich podminek. To stejné plati
i pro nefinan¢ni dopady mezi které patii napiiklad poskozeni dobrého jména organizace, ztrata

divéry zdkazniki, potencialni pravni fizeni a sankce ze strany regulatord.

DalSim pfinosem navrhovaného feSeni mize byt napiiklad rozvoj zaméstnancii IT oddéleni.
RozSifovani znalosti v kontextu bezpe€nosti, kterd je v dneSni dobé ¢im dal vice rozebirané
téma, muze vést k osobnimu rozvoji zaméstnanci, ktery povede k zvySeni jejich motivace

a touze po dal§im osobnim rozvoji.
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Zavér

Cilem této diplomové prace bylo vytvofit navrh na implementaci zakladnich bezpe¢nostnich
standardii matetské spoleCnosti. Pozadavky se tykaly ptevazné Active Directory, nebo s ni
néjakym zptsobem souvisely.

V prvni ¢asti jsem se vénoval teorii potfebné k realizaci analyzy soucasného stavu a vlastniho
navrhu feseni.

V analyze soucasného stavu jsem struéné piedstavil anonymizovanou spole¢nost, posoudil
soucasny stav bezpecnosti a predstavil pozadavky matetské spolecnosti. Ze soucasného stavu
vyplyvalo, ze tiroven bezpec¢nosti je velmi nizka a konfigurace v doméné¢ i organizacni politiky
jsou nastaveny Spatng.

Hlavni ¢asti této prace byl vlastni navrh feSeni, ve kterém jsem podrobné popsal a odtivodnil
vlastni navrhy feSeni a doporuceni tykajici se technické stranky implementace pozadavki. Déle
jsem v ramci této kapitoly navrhnul a objasnil management zavadéni zahrnujici definici a vybér
hlavnich c¢innosti pro sledovani a dal§ich faktori. Na zavér navrhu jsem se vénoval
ekonomickému zhodnoceni, ve kterém jsem vycislil naklady a zpracoval navratnost investice.
Zavedena opatieni vyrazné zvySuji uroven bezpe¢nosti v organizaci, diky tomu také vyrazné
snizuji riziko spojené s nejCastéjSimi typy utokd. Na zaklad¢ vystupti z ekonomického
zhodnoceni mizeme konstatovat, ze zavedena opatfeni jsou také velmi efektivni a maji velmi
vyznamné piinosy v poméru s naklady na jejich zavedeni. Navratnost investice je tedy velmi
vysokd a ma Siroké spektrum piinosii od sniZovani rizika a dopadi az po potencialni zlepSeni
motivace a rozvoj zameéstnancu.

Vystupem této prace je kompletni navrh na implementaci bezpecnostnich standardi matetské

spolecnosti obsahujici technickou stranku, management zavadéni i ekonomické zhodnoceni.
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Priloha 1: TO GPO

Computer Configuration (Enabled)

Policy Setting
Allow log on locally BUILTIN'Administrators
Allow log on through Terminal Services BUILTIN%Remote Desktop Users, BUILTIN\Administrators
Deny log on as a batch job “T2 All Accounts, T All Accounts ATD USR, ATO ADM, BUILTINYGuests
Deny log on as a service 5T2 All Accourts, WT1 All Accounts ATD USR, STO ADM, BUILTINYGuests
Deny log on locally “T2 All Accounts, T All Accounts ATOSVC ADM,  ATO SVC, BUILTINYGuests
Deny log on through Teminal Services “T2 All Accounts, T All Accounts A0 SVC ADM, "T0 SVC, BUILTINYGuests
Log on as a batch job NT SERVICEMALL SERVICES, AT SVC
Log on as a service NT SERVICEMALL SERVICES, \TO SVC
Restricted Groups
hide
Group Members Member of
BUILTIN'Administrators Administrator JOADM vT0 5VC ADM
BUILTIN'Backup Operators
BUILTIN'Print Operators
BUILTIN'Remote Desktop Users \TOUSR




Priloha 2: T1 GPO

Computer Configuration (Enabled)

Policy Setting
Allow log on locally BUILTINAdministrators
Allow log on through Teminal Services BUILTIN"Remote Desktop Users, BUILTIN'Administrators
Dery log on as a batch job BUILTIN'Guests STO All Accounts, T1ADM, +T1USR, T2 Al Accounts
Deny log on as a service BUILTIN'Guests STO All Accounts, T1ADM, +T1USR, T2 Al Accounts
Deny log on locally BUILTINYGuests WTO All Accourts, T15VC, T15WC ADM, T2 Al Accounts
Deny log on through Teminal Services BUILTIN'Guests STO All Accounts, T15VC, T1 5WC ADM, WT2 All Accourts
Log on as a batch job NT SERVICEVALL SERVICES, T15WC
Log on as a service NT SERVICEVALL SERVICES, T15WC
Restricted Groups
hide
Group Members Member of
BUILTIN Administrators Administrater, «T1 ADM, J15VCADM
BUILTIN'Backup Operators
BUILTIN'Print Operators
BUILTIN%Remote Desktop Users «T1 USR




Priloha 3: T2 GPO

Computer Configuration (Enabled)

Policy Setting
Allow log on locally BUILTIN Administrators, BUILTIN Users
Allow log on through Terminal Services BUILTIN“Remote Desktop Users, BUILTINAdministrators
Deny log on as a batch job BUILTINGuests TO Al Accourts, T1 All Accounts T2 ADM, WT21T USR
Deny log on as a service BUILTINGuests TO All Accounts, T1 Al Accounts T2 ADM, WT21T USR
Deny log on locally BUILTINGuests TO All Accounts, T1 All Accounts WT2 IT USR, ECONT2 SVC, \T2 SVC ADM
Deny log on through Terminal Services BUILTINGuests TO All Accounts, T1 Al Accounts «T2IT USR, BECOYT2 5VC, \T2 SVC ADM
Log on as a batch job NT SERVICEMALL SERVICES T2 5VC
Log on as a service NT SERVICEMALL SERVICES T2 5VC
Restricted Groups
hide |
Group Members Member of
BUILTIN"Administrators Administrator T2 ADM, T2 SVC ADM
BUILTIN%Backup Operators
Power Users




Piiloha 4: T2 ADM GPO

Computer Configuration (Enabled)

Policy Setting
Allow log on locally BUILTIN'U=zers, BUILTIN'Administrators
Allow log on through Teminal Services BUILTIMN'Administrators, BUILTIN%Remote Desktop Users
Deny log on as a batch job BUILTINGuests, TO Al Accounts, WT1 All Accourts T2 ADM, J21T USR
Dery log on as a service BUILTINGuests, TO Al Accounts, WT1 All Accourts T2 ADM, J21T USR
Deny log on locally BUILTINYGuests, TO All Accourts, WT1 All Accounts T2 SVC, T2 SVC ADM
Deny log on through Teminal Services BUILTINYGuests, TO Al Accounts, WT1 All Accounts T2 SVC, T2 SVC ADM
Log on as a batch job NT SERVICEVALL SERVICES, WT2 SVC
Log on as a service NT SERVICEVALL SERVICES, WT2 SVC

Restricted Groups

hide |

Group Members Member of
BUILTIN'Administrators Admin, Administratar, «T2 SVC ADM
BUILTIN'Backup Operators
Power Users




Ptiloha 5: Harmonogram hlavnich ¢innosti

Cinnost Trvani| Termin zahajeni | Termin ukonéeni JZodpovédnd osoba Popis
1 Tier Model 7 03.07.2023 09.07.2023  |Jakub Valny Vsechny ¢innosti spojené s tvorbou Tier Modelu
1.1 |Vytvoieni Tier Modelu 7 03.07.2023 09.07.2023 Jakub Valny Vytvorfeni Tier Modelu
2 Nasazeni Tier Modelu 21 10.07.2023 30.07.2023 Jakub Valny V8echny ¢innosti spojené s nasazenim Tier Modelu
2.1 |SkoleniIT 1 10.07.2023 10.07.2023  Jakub Valny Skoleni zamé&stnanc( IT jak pouZivat Géty, novy pfistup do AD
2.2 |NasazeniT2 6 11.07.2023 16.07.2023  |akub Valny Vytvofeni U¢th, testovani a ostré nasazeni
2.3 |Nowvy pfistup do AD 6 11.07.2023 16.07.2023 Jakub Valny Instalace a konfigurace serveru pro pfistup do AD
2.4 |NasazeniT1 11 17.07.2023 27.07.2023 Jakub Valny Vytvorfeni Gctd, testovéni, Gpravy, vytvoreni aplikaci a ostré nasazeni
2.5 |lzolace TO a doménovych fadicd 4 27.07.2023 30.07.2023 Jakub Valny Vytvofeni novych (¢tl, smazani starych administratorskych GEtd a reset KRBTGT
3 Nasazeni nové politiky hesel 16 17.07.2023 01.08.2023 Jakub Valny Vechny ginnosti spojené s nasazenim nové politiky hesel
3.1 |Vytvoreni komunikace na uZivatele 1 17.07.2023 17.07.2023  Jakub Valny Pfiprava a odesldni mailové komunikace o zménach
3.2 |Nasazeninového nastaveni 1 17.07.2023 17.07.2023  Jakub Valny Vytvofeni a nasazeni novych politik
3.3 |Vynuceni zmény hesla 1 01.08.2023 01.08.2023  |Jakub Valny Vynuceni hesla u Gétd, které nemaji zménéné heslo
4 Konfigurace protokoll 28 17.07.2023 13.08.2023  JJakub Valny Vsechny €innosti spojené s tpravou konfigurace protokoli a sluZeb
4.1 |NasazeniKerberos Armoring 7 17.07.2023 23.07.2023  Jakub valny Uprava zékladnich doménovych politik
4.2 |Vypnuti Print Spooler 7 17.07.2023 23.07.2023 Jakub Valny Vytvoreni potfebné politiky a restart doménovych fadi¢i nebo manualni vypnuti sluiby
4.3 |Mitigace SMB 7 24.07.2023 30.07.2023 Jakub Valny Vytvofeni potfebné politiky, testovani a ostré nasazeni
4.4 |Vypnuti LLMNR 7 31.07.2023 06.08.2023  |Jakub Valny Vytvofeni potiebné politiky, testovani a ostré nasazeni
4.5 |Nasazeni LDAP signing a Channel binding 7 07.08.2023 13.08.2023  JJakub Vainy Vytvofeni potiebné politiky, testovani a ostré nasazeni
5 Propojeni domén 7 14.08.2023 20.08.2023 Jakub Valny VSechny ginnosti spojené s propojenim domén spoleénosti
5.1 |vytvorenivztahu divéry 2 14.08.2023 15082023  |'2kubVainy, Administrator | . o vatahu divéry na obou strandch a validace

mateiské spoleénosti

. o . Jakub Valny, Administrator ) " . . e e L, _—

5.2 |Uprava selektivniho vztahu davéry 6 15.08.2023 20.08.2023 . ) Konfigurace viech potfebnych opravnéni v rdmci selektivniho vztahu dlvéry
matefiské spolecnosti

6 LAPS 7 21.08.2023 27.08.2023 Jakub Valny V8echny ginnosti spojené s nasazenim nastroje LAPS
6.1 |SkoleniIT 1 21.08.2023 21.08.2023 Jakub Valny Skoleni zaméstnanct IT jak se dostat k heslim lokdlnich spravc(
6.2 |Nasazeni LAPS 6 22.08.2023 27.08.2023 Jakub Valny Instalace nastroje, konfigurace, testovani a nasazeni




Priloha 6: Ganttiv diagram ¢innosti

. . . . o Vil 3, 2023 Vi1 10, 2023 Vil 17, 2023 Vil 24, 2023 VI 31, 2023 Vi 7, 2023 Vil 14, 2023 Vil 21, 2023
Implementace zakladnich bezpecnostnich standardi

3 4 5 6 7 B 9|10 11 12 13 14 15 16/ 17 18 15 20 21 22 23|24 25 26 27 28 29 30(31 1 2 3 4 5 6|7 8 9 10 11 12 13/14 15 16 17 18 19 20|21 22 23 24 25 26 27

Oznaceni Cinnost START KONEC
1 Tier Model 03.07.2023 09.07.2023
11 Vytvoreni Tier Modelu 03.07.2023 09.07.2023
2 Nasazeni Tier Modelu 10.07.2023 30.07.2023
21 Skoleni IT 10.07.2023 10.07.2023
2.2 Nasazeni T2 11.07.2023 16.07.2023
23 Novy pfistup do AD 11.07.2023 16.07.2023
24 Nasazeni T1 17.07.2023 26.07.2023 —]
25 Izolace TO a doménovych fadiéi 27.07.2023 30.07.2023 I
3 Nasazeni nové politiky hesel 17.07.2023 01.08.2023
31 Vytvoreni komunikace na uZivatele 17.07.2023 17.07.2023 >
E Nasazeni nového nastaveni 18.07.2023 18.07.2023
33 Vynuceni zmény hesla 01.08.2023 01.08.2023 > .
4 Konfigurace protokolQ 17.07.2023 13.08.2023
41 Nasazeni Kerberos Armoring 17.07.2023 23.07.2023
4.2 Vypnuti Print Spooler 17.07.2023 23.07.2023
a3 Mitigace SMB 24.07.2023 30.07.2023 —]
a4 Vypnuti LLMNR 31.07.2023 06.08.2023
4.5 MNasazeni LDAP signing a Channel binding 07.08.2023 13.08.2023
5 Propojeni domén 14.08.2023 20.08.2023
5.1 VytvoFeni vztahu divéry 14.08.2023 15.08.2023 *]
5.2 Uprava selektivniho vztahu divéry 16.08.2023 20.08.2023
6 LAPS 21.08.2023 26.08.2023

6.1 Skaleni IT 21.08.2023 21.08.2023
6.2 Nasazeni LAPS 22.08.2023 26.08.2023

VI



