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Abstrakt

Tato diplomova prace je zaméfena na navrh implementace systému fizeni bezpecnosti
informaci (ISMS) do konkrétni spoleCnosti. V teoretické ¢asti jsou uvedeny zakladni
pojmy a také podrobny popis ISMS. Daéle je zde popsana analyza soucasného stavu
bezpecnosti informaci v dané spolecnosti. V praktické ¢asti prace je provedena analyza
rizik a vybér opatfeni pro minimalizaci nalezenych rizik. Na z&vér je navrzen postup

a ¢asovy plan zavedeni vybranych opatfeni.

Abstract

This master's thesis is focused on the design of the implementation of information
security management system (ISMS) into a specific business. In the theoretical part, it
provides basic concepts and detailed description of ISMS. There is also described the
analysis of a current information security state of the company. In the practical part, it
provides a risk analysis and selection of measures to minimize found risks. In the final

part is designed a process and a schedule of an implementation of the selected measures.
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Uvod

V dnesni dobé maji informace velkou, nékdy az nevy¢islitelnou hodnotu. Pro kazdou
organizaci je dulezité chranit divérné informace pied zneuzitim a veskera data i zafizeni
chranit pfed poSkozenim i ztratou. Ani pfi pouziti téch nejmodernéjSich technologii
neni mozné zajistit stoprocentni bezpecnost. Snahou kazdé organizace je vSak predejit
tém nejvetsim hrozbam a minimalizovat Skody zpusobené pusobenim téchto hrozeb.
Cim je viak pozadovana vys§i bezpelnost, tim se zvySuji také naklady na zavedeni
patfi¢nych opatieni. Kazda organizace se tak musi rozhodnout, jaké finan¢ni prostiedky
je ochotna do zabezpeCeni investovat a také, zda dalsi vynalozené financni naklady
opravdu prinesou odpovidajici navyseni bezpecnosti. Mnoho spole¢nosti zapomina pfi
zavadeéni bezpecnostnich opatfeni na nejrizikové)si faktor a tim jsou sami lidé, neboli
zamestnanci, dodavatelé, zakaznici a jiné externi strany. Nejvéetsi pristup k dilezitym
a davémym informacim maji zaméstnanci dané spolecnosti. Je tedy vhodné oddélit
pravomoci aumoznit zaméstnancim piistup pouze k informacim, které opravdu
potiebuji k vykonu prace. Vzdy zde vSak musi byt nékdo, kdo zna bezpecnostni kody,
nebo ma pristup k tajnym informacim apod. I tito lidé mohou svého postaveni zneuzit,
¢i kvuli své neopatrnosti a nedbalosti ztratit nebo znicCit dulezita data a zplusobit tak
organizaci znacné Skody. Proto je vzdy dilezité dbat na dikladné skoleni zameéstnancu
v oblasti bezpeCnosti informaci, seznameni zameéstnanci s jejich odpovédnostmi a
stanoveni disciplinarniho fizeni pro pfipadné naruseni bezpeCnosti. Samotné
donucovani dodrzovani pravidel, hrozby postihu pifi poruSeni bezpecnosti a jiné externi
faktory motivace jsou vSak Casto nedostacujici. Mnohem efektivngjsi je presveédcit
zamestnance o dilezitosti dodrzovani bezpeCnostnich pravidel tak, aby sami chtéli

a citili pottebu tato pravidla dodrzovat.
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1 Cile prace, metody a postupy zpracovani

Cilem této prace je navrhnout zavedeni systému fizeni bezpecnosti informaci (ISMS) ve
spoleCnosti, ktera pusobi jako ucCetni a danova kancelaf. Hlavnim podnétem pro
zavedeni ISMS je pozadavek vedeni spoleCnosti na zvySeni bezpeCnosti informaci.
Vedeni spoleCnosti tak zavedeni ISMS plné podporuje. Postup analyzy rizik a navrh
bezpec¢nostnich opatieni se bude opirat o normu CSN ISO/IEC 27001. Spole&nost
neplanuje certifikaci ISMS, proto neni cilem zavést vSechna bezpecnostni opatieni této
normy, ale vybrat pouze ta, ktera jsou dulezita pro minimalizaci velkych bezpe¢nostnich
rizik ve spoleCnosti. Sbér informaci pro analyzu rizik probihal pifimo v dané spole¢nosti
a to prevazné komunikaci s vedenim 1 se zaméstnanci spolecnosti. Cilem této prace je
také zhodnoceni finan¢ni a Casové narocnosti projektu a navrh ¢asového planu pro
zavedeni vybranych bezpecnostnich opatfeni.

V prvni Casti této prace jsou zpracovana teoretickd vychodiska, tedy zakladni pojmy
a podrobnosti tykajici se systému fizeni bezpeCnosti informaci (ISMS). Také je zde
shrnuta metodika COBIT, knihovna ITIL, normy fady ISO/IEC 2700, zakony CR
tykajici se bezpecnosti informaci, predevi§im zakon o kybernetické bezpecnosti a dale
jsou zde uvedeny narodni 1 mezinarodni instituce zabyvajici se bezpe€nosti informaci.
V dal§i ¢asti jsou uvedeny zakladni informace o dané spoleCnosti aje provedena
analyza soucasného stavu bezpecnosti informaci v této spolecnosti. Posledni Cast této
prace obsahuje analyzu rizik a navrh bezpeCnostnich opatfeni i s postupem zavedeni
danych opatfeni pro minimalizaci zji§ténych rizik. Na zavér je provedeno ekonomické

zhodnoceni zavedeni ISMS a shrnuti celé prace.
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2 Teoreticka vychodiska prace

V kazdé organizaci je dulezité chranit informace jak proti nahodnému poskozeni, tak
proti umyslnému zneuziti. S nastupem internetu jsou digitalni data stale ve vét§im
nebezpeci. Je vSak potieba chranit vesSkeré informace, tedy 1 v papirové ¢i ustni podobé.
Nejvétsi hrozbu vzdy tvori sami 1idé, a to pfedev§im vlastni zaméstnanci organizace,
ktefi maji k informacim vzdy snazsi pristup. Je proto dilezité informace zabezpecit
nejen proti atokiim z vnéjsku, ale také vici nedbalosti a neznalosti ¢i dokonce kradezi
a zneuziti ze strany vlastnich lidi. Zaroven je dilezité brat v potaz financni naklady
potiebné pro zabezpeCeni. Ani vynalozeni veSkerych nakladi nam nikdy nezaruci
naprosto dokonalou bezpecnost, je proto nutné stanovit takové naklady, které budou
odpovidat pfiméfené bezpecnosti.

V této kapitole budou popsany zakladni pojmy informacni bezpecnosti a také

vysvétlena problematika systému fizeni bezpecnosti informaci (ISMS).

2.1 Zakladni pojmy

Data

Prestoze jsou data a informace nekdy chapany jako jeden a tentyz pojem, je potieba je
rozliSovat. Data ziskdvame meéfenim, pozorovanim, vypoctem atd. Jsou to hola fakta
v podobé cisel nebo textu, kterd sama o sobé nemaji vyznam. Teprve piifazenim

vyznamu ziskame informace [1].

Informace

Zakladem informace jsou samotna data. Jako informaci pak chapeme poznatek, ktery
ma v daném kontextu urcity vyznam a odstrafiuje neznalost ¢i neurcitost n¢jakého jevu
nebo udalosti. Je tedy upravena do podoby, ktera je pro daného pfijemce Ccitelna

a uzitecna [1] [2].
Informacni systém (IS — Information system)

Pro pojem informacni systém existuje spousta definic. Systém je obecné soubor prvku,

které mezi sebou maji urcité vazby. Informacni systém Ize tedy chapat jako soubor
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informaci, které jsou vzajemné propojeny, a procesu, které dané informace vyuzivaji

a pracuji s nimi [1] [2].

Informacni technologie (IT — Information Technology)
Pojem informacni technologie zahrnuje mnozinu nastroju, procest a dalsich prostredka,
které slouzi k ziskavani, uchovéavani a zpracovavani dat a také k jejich manipulaci,

pfenosu a prezentaci [3].

Informacni a komunikaéni technologie (ICT — Information and Communication
Technology)

Zkratka ICT v sobé zahrnuje nejen informacni, ale také komunikacni technologie, coz
predstavuje mnozinu technickych prostredkt, kterych se vyuziva pro sdélovani

a pfijimani informact, tedy pro komunikaci [3].

Bezpecnost (Security)
Bezpecnost urcuje miru ochrany urcitého objektu proti hrozbam a §kodam, které mohou

nastat [1].

Dostupnost (Availability)
Zajisténi, ze dana informace je opravnénému uzivateli pfistupnd v pozadovany

okamzik [2].

Duvérnost (Confidentiality)

Zajisténi, Ze dana informace je pfistupna pouze opravnénym uzivatelim [2].

Integrita (Integrity)

Zajisténi, ze dand informace je spravna a uplna [2].

Bezpecnost informaci (Information Security)
Bezpecnost informaci (informac¢ni bezpecnost) fesi ochranu informaci a zaméfuje se na
zachovani integrity, dostupnosti a diveérnosti informaci. Ma tedy za ukol, aby informace

byly spravné, kompletni, neporusené a dostupné v piipadé potieby, ale zptistupnény



pouze po UspéSné autorizaci a chranény tak proti zneuziti. Nejednd se vSak pouze
o informace digitalni, ale o informace vSeho druhu a vSech typu. Tedy jak o materialy
v papirové podobég, tak o veSkeré informace podané ustni formou, napt. pfi sdélovani
informaci novinaiim apod. Informacni bezpec¢nost zahrnuje zptisoby nakladani s t€mito
informacemi, jejich zpracovani, archivovani, skartaci apod. [1] [2].

Podmnozinu bezpecnosti informaci tvofi bezpecnost IS/ICT, kterd chrani pouze
aktiva, kterd jsou pfimo soucasti informacniho systému podporovaného informacnimi
a komunikacnimi technologiemi [1].

Bezpecnost informaci 1bezpecnost IS/ICT jsou spoleéné soucasti bezpeCnosti
organizace, ktera jim je nadrazena. Celé schéma je zobrazeno na obrazku 1. Bezpecnost

organizace zajiStuje bezpecnost fyzickych objekti a také majetku organizace [1].

" Bezpecnost informaci

— N

I‘; ( Bezpectnost IS/ICT

Obrdzek 1: Bezpecnost organizace (upraveno dle [1])

Primérena bezpecnost

Jako pifiméfenou bezpecnost chapeme, kdyz velikost vynalozeného usili a investic do
bezpeCnosti IS odpovida hodnoté aktiv organizace a mife bezpeCnostnich rizik.
Pfiméfenou bezpeCnost stanovuje predevsim politika organizace. Na obrazku 2 je

znazornén graf pifimerené bezpecnosti za akceptovatelné naklady [2].
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Cena ‘l

Dopadyrizik Naklady na opatfeni

Akceptovatelng |
naklady

-

Piiméfeni bezpetnost Bezpeinost
Obrazek 2: PFimérena bezpecnost za akceptovatelné naklady (upraveno

dle [2])

Aktivum (Asset)
Mezi aktiva patii vS§e co ma pro vlastnika urcitou hodnotu. Jedna se tedy o veskery
hmotny i nehmotny majetek. Za nejcennéjsi aktiva se povazuji pravé informace, jejichz

ztrata i vyzrazeni a zneuZziti muze mit pro organizaci nékdy az fatalni nasledky [1].

Hrozba (Threat)

Hrozba je jakakoli udalost, ktera urCitym zpusobem ohrozuje bezpeCnost, pusobi na
zranitelné misto aktiva a muze mit za nasledek zpusobeni $kody na tomto aktivu.
Hrozby muzeme rozdélit podle jejich ptivodu na objektivni a subjektivni. Objektivni
jsou pfirodniho pavodu jako napf. pozar, povodeni, blesk, zemétieseni apod.
A subjektivni jsou hrozby, které plynou z lidského faktoru. Dale je mizeme délit na
umyslné (kradez, utok hackera apod.) a neimysiné, které jsou zptusobené nedbalosti Ci

neznalosti [1].

Zranitelnost (Vulnerability)
Zranitelnost je slabina systému, ktera mize byt zneuzita k poskozeni ¢i zniCeni aktiv.
Hodnota kazdého aktiva je ohrozena riznymi vlivy, proto jsou urcitou mirou zranitelna

vSechna aktiva [1].

15



Riziko (Risk)
Riziko urcuje stuperi ¢i miru do jaké je dané aktivum ohrozeno neboli s jakou
pravdépodobnosti dojde k poskozeni nebo zniCeni hodnoty aktiva pusobenim konkrétni

hrozby [1].

Dopad (Impact)

Dopad je skoda, ktera vznikla ptisobenim hrozby na urcité aktivum [2].

Opatreni (Countermeasure)

Jako opatfeni chapeme jakoukoli aktivitu, ktera nam umozni snizit pasobici hrozbu [2].

Bezpecnostni incident (Security Incident)
Bezpecnostni incident je jakykoli utok neboli vyuziti zranitelného mista s cilem kradeze
nebo poskozeni urcitého aktiva. Dale se jedna i o neimyslnou akci, ktera zptsobi skodu

na aktivech [1].

Sprava informacni bezpecnosti (Security Management)

Tato sprava je v kazdé organizaci dulezitym cClankem pro feSeni bezpeCnostnich
incidentll a také pro havarijni planovani. Jejim ukolem je tedy fizeni problematiky
ochrany veSkerého majetku ataké fizeni bezchybného provozu arozvoje dané

organizace [1].

2.2 Systém Fizeni bezpec¢nosti informaci

Tato kapitola je v souladu s normou CSN ISO/IEC 27001 zroku 2006 anaslednd
doplnéna podle nové verze této normy z roku 2014, ktera sice byla prepracovana do
vice kapitol, avSak principidlné se vyznam normy nezménil. I proto je pro tuto kapitolu
ponechana puvodni kostra dle starsi verze normy.

ISMS (Information Security Management System) je zadkladem pro ucelné a ucinné
fizeni bezpeCnosti informaci. Pfedstavuje Cast celkového systému fizeni organizace,

zalozenou na pfistupu organizace k rizikim Cinnosti, ktera je zaméfena na ustanoveni,
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zavadeéni, provoz, monitorovani, pfezkoumani, udrzbu a zlepSovani bezpecCnosti
informaci [4].
2.2.1 Model PDCA

Tvircem modelu PDCA |, Planuj-Délej-Kontroluj-Jednej (Plan-Do-Check-Act) je
W. E. Deming, ktery tento model (n€kdy také Demingiv model) pouzil ve svych
pracich jako prvni. Deming v tomto modelu formuloval zasady vymezeni urcitého
systému fizeni, také jeho realizaci a cyklickou snahu o neustalé zlepSovani daného
systému. Koncept PDCA modelu se dfive pouzival v primyslu pro inovaci a nasazovani
systému fizeni. Dnes je tento pfistup zakladem nejen pro oblast fizeni informacni
bezpecCnosti, ale také pro mezinarodni standardy v oblasti integrovanych systémi
fizeni [4].

Na obrazku 3 je znazornén PDCA model aplikovany na procesy ISMS. Je zde vidét,
ze ISMS ocekava na vstupu pozadavky bezpeCnosti informaci a také ocCekavani
zainteresovanych stran, které dané pozadavky a oCekavani spliuji. Také je zde vidét
vzajemné propojeni jednotlivych ISMS procest, které jsou aplikovany na dané ¢innosti

PDCA modelu [5].

Planuj
Ziicasméné o Ziasméne
strany it — Ustaverd [SMS pare strany
; e =
- l.l_' 5 ."-.
es _I|
[ sl Zavadeni a Udrzovan a : I
| Deélej provozovamn [SMS zlepiovan ISMS L |
Bezpetnost T ="
informaci, LN ~ L A AN Rizena
poiadavla:}-'.a 2 R e Monitorovan a | e /' bezpetnost
otekavini |V B prezkoumani ISMS V' informaci
Kontroluj ,

Obrazek 3: PDCA model aplikovany na procesy ISMS (upraveno dle [5])

Jedna se tedy o snahu postupného zlepSovani zptisobem neustalého opakovani téchto

Ctyt Cinnosti [5]:
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« Ustaveni ISMS (Planuj) — v prvni etapé je ukolem stanovit politiku ISMS
a také cile, procesy a postupy, které souviseji s fizenim rizik a zlepSovanim
bezpecnosti informaci organizace, a to takovym zplisobem, aby poskytovaly
vysledky v souladu s celkovou politikou a cili organizace.

« Zavadéni aprovozovani ISMS (Délej) — zde jiz zavedeme stanovenou
politiku ISMS a také vSechna opatfeni, procesy i1 postupy.

«  Monitorovani a ptezkoumani ISMS (Kontroluj) — déale provadime posouzeni,
piipadné i méfeni vykonu procesu vuci stanovené politice ISMS, cilim
a praktickym zkuSenostem. Ziskané vysledky pfedame vedeni organizace ke
kontrole.

« Udrzovani a zlepSovani ISMS (Jednej) — z vysledku interniho auditu ISMS
pfijmeme preventivni opatfeni i patficna opatieni k napravé. Pro dosazeni
neustalého zlepsovani ISMS je potieba prezkoumani systému fizeni vedenim

organizace.

2.2.2 Ustanoveni ISMS

Tato etapa ma za ukol stanovit rozsah a hranice, ve kterych je ISMS uplatriovano.
V podstaté definuje zaklady celého systému fizeni bezpecnosti informaci (ISMS) a jeji
vysledky se dale vyuzivaji v dal§ich etapach PDCA cyklu, kde maji dlouhodobéjsi vliv.
Proto je velice dulezité promyslet veskeré souvislosti jiz v této prvni etape. Pozdéjsi
upravy jsou velmi naro¢né a vyzaduji vysoké finan¢ni naklady. Je tedy nutné stanovit
jasné manazerské zadani a po definici rozsahu a hranic ISMS se musi vedeni podniku
zavazat k podpofe informacni bezpecnosti tim, zZe odsouhlasi tzv. ProhlaSeni o politice
ISMS. Dulezitym krokem je i provést analyzu rizik a po ohodnoceni rizik vybrat vhodna
bezpeCnostni opatfeni. Pro vétsi prehlednost je vhodné vytvofit skupiny aktiv, které
maji podobné bezpeCnostni parametry. V poslednich krocich etapy planovani je potfeba
formalni souhlas vedeni organizace s vybérem danych opatfeni a se zbytkovymi riziky
a také priprava Prohlaseni o aplikovatelnosti, které se dale pouzije v druhé etapé¢ PDCA

cyklu [4].
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Kontext organizace

Pro organizaci je dualezité porozumét jejimu kontextu, tedy urCit vyznamna interni
i externi hlediska, dle kterych bude dosahovat danych cilad ISMS. Dale je také nutné
urit zainteresované strany, které maji k ISMS organizace urCity vztah, vetné jejich

potieb a o¢ekavani, které se vztahuji k bezpeCnosti informaci [6].

Stanoveni rozsahu a hranic ISMS

Vychozi rozsah a hranice ISMS nemusi vzdy pokryvat celou organizaci. Je zde hlavné
potieba shrnout Cinnosti a cile organizace, dale organizacni strukturu, umisténi lokalit
a technologie, které organizace vyuziva pro zpracovani a prenos informaci. Pokud jako
rozsah ISMS stanovime celou organizaci, mame sice vyhodu v tom, Ze je bezpecnost
informaci jiz od pocatku feSena pro celou organizaci, ale potfebné zdroje a financ¢ni
prostiedky jsou Casto velice vysoké a cely projekt tak maze byt pro organizaci piité€zi
a zpusobit vice Skody nez uzitku. Je proto ¢asto vhodné zvolit jiny pfistup a ze zacatku
omezit rozsah ISMS pouze na urcitou ¢ast organizace. Nejlépe tu, kde je jednoduché
zavadét zmény a vylepSeni, at' uz se jedna o konkrétni organizacni celek, vybranou
pobocku nebo informacni systém spolecnosti. Dava nam to pak itu vyhodu, Ze na
vybranou oblast mizeme soustfedit vice usili, zvladnout veskeré pozadavky ISMS
a obhgjit tak vyhody i1 potfebu samotného zavadéni ISMS. Uz pfi stanoveni rozsahu
muzeme pocitat s tim, ze v prvnim roce budeme chtit zavést ISMS rychleji, abychom
ziskali co nejvice zkuSenosti. Zkratime tedy cyklus PDCA tak, abychom ho za rok
mohli dvakrat ¢i tfikrat zopakovat a postupné tak pouzili zkuSenosti ziskané

z predchozich cyklu [4].

Prohlaseni o politice ISMS

Politika ISMS je dulezity dokument, ktery usnadiuje prosazovani pravidel a pozadavkt
na bezpecnost informaci v dané organizaci. Jejim tkolem je upfesnit cile, kterych ma
byt v ramci ISMS dosazeno a zohlednit pfitom cile a pozadavky organizace spolu se
zakonnymi a regulativnimi pozadavky. Déale musi byt ur€en smér pro fizeni bezpecnosti
informaci a vytvofeny vazby potfebné nejen pro vybudovani, ale i pro udrzbu ISMS.
Nakonec je zapotiebi urcit kritéria pro popis a hodnoceni rizik. Cela politika ISMS musi

byt schvalena vedenim organizace [4].
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Vudci role

Pro role, které jsou relevantni bezpecnosti informaci, musi byt pfifazeny dané
odpovédnosti a pravomoci. Za samotné pfifazeni zodpovida vrcholové vedeni
organizace. UrCené odpoveédné osoby musi zajistit, ze ISMS organizace bude v souladu

s normou a ze budou podavany zpravy o vykonnosti ISMS vedeni organizace [6].

Rizeni rizik

Rizeni rizik je zakladem pro kazdy systém fizeni bezpe&nosti informaci a také ovliviiuje
celkovou efektivitu fungovani ISMS. Pokud dobfe zname dana rizika, mizeme vybrat
vhodna bezpec€nostni opatfeni a snizit tak dopady rizik. Rizika nam v podstaté urcuji do
jaké miry mazeme vyhovét potfebam ISMS. Cely postup fizeni rizik by mél byt
zdokumentovan [4].

Rizeni rizik se sklada z jejich hodnoceni, zvladani a akceptace. Hodnoceni rizik se
dale sklada z analyzy a vyhodnoceni rizika, coz predstavuje odhad miry rizika, urceni
jeho zdroju a také urceni vyznamu odhadnutého rizika jeho porovnanim vici danym
kritériim. Zvladani rizik je proces, ktery se snazi zmeénit riziko pomoci vybéru
a pfijimani opatfeni. Samotné rozhodnuti pfijmout riziko se pak oznacuje jako
Akceptace rizika [4].

Podle podrobnosti analyzy miizeme proces analyzy rizik rozlisit nasledovné [4]:

- ned¢lat nic — akceptace vSech rizik

« neformalni pfistup — pfesné postupy analyzy nejsou dokumentovany

- zakladni pfistup — postupy analyzy jsou dokumentovany pouze ramcove, ale
je k dispozici vize feSeni bezpecnosti informaci

« detailni pfistup — analyza je velice podrobna pro vSechna rizika, dodrzuje se
pfedem stanovend metodika

« pristup kombinovany — podrobnd analyza je pouze u nékterych rizik
a néktera rizika mohou byt 1 zamérné opominuta

Abychom stanovili maximalni naklady pro opatfeni na ochranu aktiv, je zapotiebi
aktiva ocenit. Na obrazku 4 jsou znazornény vztahy mezi hodnotou aktiva, resp.
vzniklou ztratou (pfi poSkozeni nebo zniCeni), a naklady potfebnych pro realizaci

ochrany aktiva formou opatieni [4].
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Néklady (K&)
A

Vy3e nakladu na opatieni a cena
dopadu hrozby na aktiva

Naklady
opatieni
Ztrata vznikla
dopadem hrozby

-
-

PoZzadovana uroveii bezpecnosti (klesajici riziko)

Obrazek 4: Nakladovy model pro realizaci bezpecnostnich opatreni (upraveno

dle [4])

Pro efektivni fizeni rizik je dilezité, aby se na ném podilelo vice lidi s riznymi
pohledy a nazory. Dale aby za koordinaci i integraci postupti organizace byl vzdy nékdo
odpové&dny a procesy pro fizeni informatiky, fizeni bezpecnosti informaci apod. byly
navzajem provazany. Neméné dulezita je jak dokumentace, diky které musi byt moznost
zjistit odpovédnost za provedend rozhodnuti, tak pravidelna aktualizace (alespon jednou
rocné) na zakladé novych poznatkli z monitorovani ISMS. Poslednim dulezitym
faktorem pro efektivni fizeni rizik je zlepSeni znalosti, tedy systematické ukladani
a sprava znalosti tak, aby poslouzili dal§Simu rozvoji systému fizeni rizik [4].

V modernich metodach fizeni rizik je snaha vybudovat audrzovat prehled
o aktualnich, znamych bezpecnostnich rizicich, tyto rizika ohodnotit podle jejich
vyznamnosti, urcit odpovédnou osobu a sledovat postup zvladani rizika v ase. Toto se
zajistuje vybudovanim tzv. registru rizik, kde jsou ukladany informace o vSech
bezpecnostnich rizicich. VSechny tyto informace lze pak pouzit pro rychlé a spravné
rozhodovani, coz vede k efektivnéjsimu fizeni bezpecnosti informaci [4].

Popis rizik se Casto vyuziva pii pfijimani dilezitych rozhodnuti a to nejen v ramci

ISMS, proto je dalezité, aby fizeni rizik spliiovalo tyto zasady [4]:
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« Prvni zasadou je, aby byly rizikové scénare pro danou organizaci jedine¢né
a vyjadrovaly konkrétni situaci. Neni tedy dobré omezit se pouze na obecné
definované hrozby jako je napt. pozar.

- Dalsi zasadu tvofi pfiméfeny pocet rizikovych scénaii. Rozsah by mél byt
20 az 50 rizik. Po prekroceni tohoto rozsahu mize byt slozité az nemozné
ucinit spravna rozhodnuti, lze vSak rizika vhodné usporadat do skupin
a limity dodrzet.

« Posledni zasadou je, aby hodnoty stanovené pii hodnoceni rizik byly
okomentovany. Diky tomu jsme schopni ohodnoceni rozvijet a upravovat
podle aktualnich zmén a nemusime vzdy zacinat od zacatku.

Pro fizeni rizik je dulezité predevsim identifikovat vSechna aktiva a ur€it jaky maji
vyznam vzhledem k organizaci. Aktiva se dé€li na priméarni (nehmotna) a sekundarni
(hmotna). Mezi nehmotna patii informace, procesy i aktivity organizace, ale také
znalosti a know-how. Mezi hmotna aktiva samoziejmé patii prostory organizace,
technické a programové vybaveni a komunikacni infrastruktura. Pro kazdé aktivum je
potfeba vyjadiit miru jeho davérnosti, integrity a dostupnosti. Také je vhodné dana
aktiva usporadat do skupin dle jejich ohodnoceni, protoze kazda takova skupina bude
nasledné obsahovat aktiva s podobnymi riziky. Diky tomu se zjednoduSuje nasledné
hodnoceni a zvladani rizik [4].

Po identifikaci aktiv nasleduje identifikace hrozeb, které mohou pisobit na konkrétni
skupinu aktiv a negativné tak ovlivnit jejich hodnotu. S ohledem na tuto hodnotu a také
na vyznam aktiv dané skupiny se urci vySe dopadu na aktivum a vyse Skody, kterou by
hrozba mohla zpuasobit. Dale se ur¢i pravdépodobnost s jakou mize hrozba nastat a mira
zranitelnosti. Jakmile ur¢ime nejrizikové)si scénare, tedy situace, kde jsou odhadovany
nejvetsi Skody, s vysokou pravdépodobnosti i mirou zranitelnosti, vybereme vhodna
bezpecnostni opatieni. Pro zvladani rizik existuji Ctyfi mozné formy [4]:

1. Vyhybani riziku - riziku se midzeme vyhnout, kdyz se snizi
pravdépodobnost, s jakou hrozba nastane, nebo se snizi dopad dané hrozby.

2. Preneseni rizika — uréita rizika mizeme pienést na jiny subjekt, napf. na

pojistovnu. Tento subjekt je potom potieba doplnit do rozsahu ISMS.
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3. Aplikace vhodného bezpecnostniho opatieni — tato forma zvladani rizika je
nejcastéjsi. Diky zavedeni bezpecnostniho opatfeni snizujeme zranitelnost
u daného rizika.

4. Akceptace rizika — pfijmuti rizika je v podstaté konecny vysledek zvladani

rizik. Je zde vzdy potieba zaznamenat zbytkova rizika.

Souhlas se zavedenim ISMS

Dalsi krok v etapé Ustanoveni ISMS je ziskani souhlasu vedeni se zavedenim ISMS.
Vedeni by mélo odsouhlasit navrh bezpe€nostnich opatieni, nutnych pro snizeni rizik,
a také prijmout nebo vyjadfit nesouhlas se zbytkovymi riziky. Pfi nesouhlasu je jesté

mozné dana bezpec€nostni opatfeni upravit [4].

Prohlaseni o aplikovatelnosti

Poslednim krokem v této etapé je priprava dokumentu Prohlaseni o aplikovatelnosti,
ktery je povinny pro ty organizace, které usiluji o shodu svého ISMS s normou ISO/IEC
27001. Tento dokument obsahuje cile opatfeni a také vybrana bezpeCnostni opatieni

pokryvajici bezpecnostni rizika [4].

Podpora

Organizace musi zajistit potiebné zdroje pro vSechny etapy ISMS a také zarucit, ze
odpoveédné osoby jsou kompetentni a kvalifikovany pro vykon dané prace. Pracovnici
musi byt seznameni s politikou bezpeCnosti informaci ataké s dusledky pfi

nedodrzovani pravidel a pozadavku ISMS [6].

223 Zavadéni a provoz ISMS

V druhé etapé¢ PDCA cyklu je hlavnim cilem prosadit danad bezpecnostni opatient,
ktera byla ustanovena v prvni etapé. Tato opatieni by meéla byt soucasti dokumentu
Prirucka bezpecnosti informaci. Také je nutné vSem uzivatelim i manazerim vysvétlit
dané bezpecnostni principy. VSe je potieba podrobné naplanovat spolu s terminy,
odpovédnymi osobami apod. Pro tuto etapu jsou dulezité nasledujici Cinnosti [4]:

«  Vytvorit Plan zvladani rizik a postupné tento dokument aplikovat do praxe.

- Zavést bezpeCnostni opatieni, ktera byla stanovena v predchozi etapé.



« Ujasnit si podrobnosti pravidel a postupt danych opatieni v definovanych
oblastech bezpecnosti informaci azapsat je do pfirucky bezpecnosti
informaci.

. Zajistit, aby se v organizaci spravné rozsifovalo povédomi o bezpecnosti.

- ZaSkolit uzivatele, manazery a predev§im pracovniky z oblasti fizeni
bezpecnosti.

- Stanovit jakym zpusobem se bude méfit ucinnost zavedenych opatieni
a nasledné dané ukazatele sledovat.

- Déle je potfeba mit ujasnény postupy pii bezpecnostnich incidentech. Tedy
nejen pro rychlou reakci na nég, ale 1 pro jejich detekci.

«  VSechny zdroje, dokumenty a zaznamy ISMS musi podléhat procesu fizeni.

Plan zvladani rizik

Tento dokument v sobé zahrnuje [4]:
« vSechny Cinnosti potfebné pro fizeni bezpecnostnich rizik,
«  popis, stanovené cile a priority téchto Cinnosti,
« urCeni osobni odpovédnosti za provadéni téchto Cinnosti,
-+ omezujici faktory,
+ potiebné zdroje (finan¢ni, personalni apod.),
- Cinnosti pro snizovani bezpecnostnich rizik,

- Cinnosti, které jsou dany pozadavky ISO/IEC 27001.

Prirucka bezpecnosti informaci
Pfiru¢ka bezpeCnosti informaci je souhrn dokumentd, které udavaji bezpecnostni
pravidla, principy, zasady a odpovédnosti. Dilezité u téchto dokumentd je, aby nebyl
jeden dokument pro vSechny, ale aby kazda cilova skupina méla prifazen dokument
urCeny piimo pro ni s konkrétni mirou podrobnosti. Cilovymi skupinami tedy myslime
napf. skupinu manazerd, uzivatel, spravci apod. Tyto dokumenty navic rozdélujeme

do tfi arovni podle dulezitosti [4]:
«  Nejvyssi aroven tvori ty nejdulezitéjsi dokumenty. Tedy ty, které jsou povinné
a potfebné pro systém fizeni. Patfi mezi né rozsah i politika ISMS, zprava

o hodnoceni rizik, prohlaseni o aplikovatelnosti, plan zvladani rizik apod.
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« Stfedni urovenl obsahuje dokumenty, které definuji dil¢i procesy a postupy
takovym zpusobem, aby bylo vzdy jasné kdo, co, kdy, kde a jak ma vykonat.
Tedy tak, aby bylo zaji§téno efektivni prosazeni dil¢ich bezpecnostnich opatieni
daného konkrétniho ISMS.

« Na nejnizsi urovni jsou pak pracovni postupy, tedy dokumenty, které obsahuji
podrobny popis ukont jednotlivych dil¢ich procest. Tato uroveni dokumentu
neni vzdy nutnd, je mozné se pouze odkazat na pfislusnou dokumentaci

pouzitich technickych systémd.

Povédomi o bezpecnosti v organizaci

Je dilezité, aby se bezpe€nostni povédomi neustale prohlubovalo. Je to predevsim kvili
zménam pii rozvoji ISMS a naboru novych pracovniki. Jde tedy o nikdy nekoncici
proces promitnuti definovanych pravidel a postupti do realného chovani vSech uzivatelt
i odpovédnych pracovnikl. Jelikoz je lidsky faktor v oblasti bezpecnosti vzdy ten
nejslabsi Clanek, je potieba zajistit neustalou komunikaci s pracovniky a projednavat
s nimi bezpecCnostni incidenty vcetné jejich pfi¢in a moznych nasledkd. A zajistit tak,
aby byly vSichni seznameni s bezpecnostnimi riziky, a byli tak schopni zvladat i situace,

které nejsou v dokumentaci popsany [4].

Méreni ucinnosti ISMS

Pro efektivni fizeni bezpecnosti je dilezité méfit iCinnost zavedenych bezpecnostnich
opatieni. Jedna se tedy o pravidelné sledovani stanovenych ukazatell, které by nam
méli poskytovat informace o tom, jak doopravdy systém fizeni bezpeCnosti funguje.
Ziskané vysledky jsou pak nasledné podkladem pro vsSechna dulezita rozhodnuti.
Stanoveni téch spravnych ukazatell je velmi dulezité. Z pocatku je lepsi stanovit spise
méné ukazateld, ale takovym zptisobem, abychom pokryli oblasti fizeni, které maji
nejvyssi prioritu. Jakmile ziskame zakladni zkuSenosti z chovani systému fizeni,
muzeme pocet ukazateli navySit. Dale neni pfiliS vhodné snazit se o ziskavani
absolutnich ukazatelG. Prili§ vysoka presnost ukazatelii je spojena s vysokymi naklady
a vétsinou nam pro rozhodovani staci pouze relativni predstava. Tento proces méfeni
ucinnosti neni jednoduchy a je potfeba s nim pocitat uz od prvni etapy PDCA cyklu,

tedy v dobé navrhu celého ISMS [4].
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Proces rizeni
Je dulezité, aby veskeré Cinnosti byly provadény fizenym zpusobem. Jedna se tedy
hlavné o fizeni provozu, zdroju, dokumentace i zaznama ISMS. Kromé dodrzovani
dohodnutych pravidel, je také nutné zaznamenavat vSechny informace tykajici se ISMS,
tedy jak dosazené vysledky, tak vSechny provedené Cinnosti, odpovédné osoby, terminy
apod. Dané podklady nam pak poslouzi ve fazi monitorovani [4].

Dale je nutné definovat postupy a opatieni pro fizeni incidentd. Jsou tedy zapotiebi
nastroje, které dokazi v€as odhalit bezpecnostni slabiny a incidenty a upozornit na né
odpoveédné pracovniky. Zkusenosti ziskané z feSeni téchto incidentd jsou pak vyuzity

pro optimalizace pravidel ISMS [4].

2.2.4 Monitorovani a prezkoumani ISMS

V této treti etapé PDCA cyklu je nutné provéfit vSechny zavedené bezpeCnostni opatieni
a také jejich dusledky na ISMS tak, abychom zajistili G¢innou zpétnou vazbu. Cilem
této zpétné vazby je mit predstavu o skutecném fungovani ISMS. Vedeni organizace
nasledné prezkouma, zda je realizace ISMS v souladu sobecnymi potfebami
organizace. Dulezité je pfedevSim proveéfit ucinnost prosazeni zavedenych opatieni.
Déle je potieba ovéfit jak odpovédné osoby ze strany jejich nadfizenych, tak fungovani
ISMS pomoci internich auditd. Poslednim krokem této faze je pak pfiprava zpravy

o stavu ISMS a nasledné prehodnoceni ISMS vedenim organizace [4].

Kontroly ISMS
Vsechny osoby na vSech manazerskych trovnich, které maji odpovédnost za fungovani
ISMS, museji provadét kontroly a dohlizet na to, aby byly splnény vSechny
bezpecCnostni pozadavky. Navic by mély kontrolovat, zda dana bezpecnostni opatteni
spliyji predpokladana oekavani. Mezi kontrolni ¢innosti patfi nasledujici [4]:

+ detekce chyb,

« detekce bezpecnostnich incidentu,

« detekce uspésnych i neuspeésnych pokust o naruseni bezpecnosti,

+ sledovani bezpecnostnich udalosti,

« vyhodnoceni méfeni ucinnosti ISMS a zavedenych bezpecnostnich opatieni.
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Interni audity

Cilem auditu je stanovit rozsah, v jakém jsou splnéna pfedem stanovena kritéria. Interni
audit na rozdil od kontroly zajiStuje nezavisly pohled na fungovani ISMS a mél by
rozlozit své zaméfeni rovnomérné na cely rozsah ISMS. Audit by mél vzdy provéfit jak
dodrzovani procesnich pravidel, tak fungovani jednotlivych bezpecnostnich

opatteni [4].

Prezkoumani ISMS
Na zakladé podnéti a pfipominek by meélo pravidelné (min. jednou za rok) dochazet
k prezkoumani ISMS ze strany vedeni organizace. Pfi pfezkoumani je dulezité zaméfit
se predevsim na [4]:

- vysledky provedenych auditt,

«  zpétnou vazbu od zainteresovanych uzivatell a tfetich stran,

- zmény, které ovliviiuji ISMS,

- vysledky méfeni u¢innosti ISMS,

- slabiny a hrozby, které jsme mohli podcenit,

- ziskana doporuceni pro dal§i zlepSovani ISMS.

Po prezkoumani je vhodné sestavit zpravu o stavu ISMS, ve které budou uvedeny jak

vlastnosti, které jiz funguji spravng, tak vlastnosti, které je potieba zlepsit. Na zaklade
této zpravy pak muzeme definovat cile pro dalsi obdobi a pfipravit potiebné zdroje pro

naplnéni uvedenych cilt [4].

2.2.5 Udriba a zlepSovani

V posledni etapé by mélo dochazet ke sbéru podnéti k moznym zlepSenim ISMS a tato
zlepSeni zavadét ataké by meéla byt provedena odpovidajici opatieni k naprave
i preventivni opatfeni k odstranéni vSech nedostatkd. Je proto nutné zavést zpétnou
vazbu, ktera bude ziskavat podnéty pro efektivnéjsi fungovani a zaroveni odhalovat
nedostatky. Ke zlepSovani ISMS mohou zna¢nou mérou piispét 1 zkuSenosti a podnéty
od tfadovych pracovniki. Je vSak vzdy nutné utéchto pozadavkiu zvazit dopady
a dasledky pro organizaci i spolu s moznymi riziky. Pfi odstranovani nedostatkd, at uz

opatfenim k napravé nebo preventivnim opatfenim, je dilezité objasnit priciny
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nedostatku a snazit se predejit jeho opakovani. Castou pfi¢inou je pfitom nedostatena

znalost pozadavku, které ISMS vyzaduje [4].

2.3 ITIL a metodiky COBIT

V této kapitole budou zminény celosvétové rozsSifena metodika COBIT a knihovna

ITIL, které se také vyuzivaji v oblasti fizeni bezpecnosti.

23.1 ITIL

Information Technology Infrastructure Library (ITIL) je v podstaté mezinarodni
standard pro oblast fizeni IT sluzeb. Je to knihovna praktickych zkuSenosti, které fesi
jak dodavat kvalitni IT sluzby za pfimefené naklady. Neni to tedy norma ani metodika,
jeji obsah tvoti doporuceni a osvédcené postupy. ITIL obsahuje soubor knih, ve kterych
jsou popsany zpusoby procesniho fizeni sluzeb ataké infrastruktury IT, jejimz
prostiednictvim jsou sluzby poskytovany. Vystupy vSech dodavatelti sluzeb v daném
odvétvi jsou kompatibilni a univerzalné pouzitelné. Knihovnu ITIL spravuje organizace
Office of Government Commerce (OGC) avroce 2007 vydala jiz tfeti verzi této
knihovny [2] [4].

ITIL je ramec pro navrh procesti IT Service Managementu (ITSM - Rizeni sluZeb
informacnich technologii). ITIL obsahuje za prvé definovani procest potiebnych pro
zajisténi ITSM a za druhé zasady pro implementaci procestt ITSM. Knihovna ITIL tedy
nefesi [2]:

+ jak bude konkrétn€ vypadat organizacni struktura,
« konkrétni pracovni pozice pro dané role,
- projektovou metodiku implementace ITSM,

- ani jak budou vypadat pracovni postupy a co bude jejich obsahem.

2.3.2 COBIT

Protoze je systém ftizeni IT vétSinou velice slozity, je potieba jej strukturovat takovym
zpusobem, aby mu rozume¢li fidici pracovnici i uzivatelé bez hlubSich znalosti IT.

A pravé o to se snazi metodika COBIT (Control Objectives for Information and related
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Technology), ktera umoziuje pracovnikim definovat vhodna objektivni kritéria pro
posouzeni uspesnosti danych oblasti fizeni IT. Cilem této metodiky je vyuzit informace
anasadit informacni akomunikacni technologie (ICT) tak, aby podporovaly
dlouhodoby rozvoj organizace a snizovaly rizika, ktera pfimo souvisi s pouzivanim ICT.
Metodika vychazi z nejlepSich zkuSenosti a ze vSeobecné uznavanych praktik fizeni
ICT [2].

Koncepci metodiky nejlépe reprezentuje tzv. COBIT kostka, ktera na svych tfech
osach znazoriuje prolinani strategickych pozadavki (cilG organizace), zdroja
informacnich technologii a IT procest. Zdroje IT jsou fizeny procesy zpusobem, kterym
organizace nejlépe dosahne danych cili (strategickych pozadavki). Mezi tyto cile
(pozadavky) patii ucCelnost, ucinnosti, duvéryhodnost, integrita, dostupnost
a spolehlivost. Mezi zdroje IT fadime aplikace, informace, infrastrukturu a lidi.

A samotné IT procesy rozliSujeme na urovni domény, procesu a cili kontrol/aktivit [4].

2.4 Normy rady ISO/IEC 27000

V této kapitole budou popsany nékteré normy fady ISO/IEC 27000, které obsahuji
doporugeni pro zavedeni systému fizeni bezpetnosti informaci. Rada norem ISMS ma
souhrnny néazev Informacni technologie - Bezpecnostni techniky ajejim ukolem je
pomoct organizacim vSech typt a velikosti zavést a provozovat ISMS. Obsahuje

predev§im nasledujici normy:

CSN ISO/IEC 27000 Systémy rizeni bezpecnosti informaci - Pirehled a slovnik

V této normé je uveden piehled systému fizeni bezpecnosti informaci a také souvisejici
terminy a definice. Nejedna se vSak o vSechny terminy a definice, ale pouze o ty, které
jsou obecné pouzity v rodiné norem ISMS. Norma vysvétluje co je to ISMS, k ¢emu se
vyuziva a pro€ je dulezity. V soucasnosti je platna verze této Ceské normy z roku 2014,

ktera byla prelozena z mezinarodni normy vydané téhoz roku [2].

CSN ISO/IEC 27001 Systémy Fizeni bezpe&nosti informaci - Pozadavky
Tato norma specifikuje pozadavky na ustaveni, implementovani, udrzovani, neustalé

zlepSovani a pfipadnou certifikaci zdokumentovaného ISMS v ramci kontextu
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organizace. Jsou zde zahrnuty pozadavky na posuzovani a oSetfeni rizik, tedy na vybér
a zavedeni bezpecnostnich opatfeni. Pro dosahnuti shody s touto normou, musi byt
splnény vSechny pozadavky. V pfiloze jsou stanoveny cile opatfeni a jednotliva
opatfeni, které jsou odvozeny a propojeny s témi, které jsou v normeé ISO/IEC 27002.
Nejnovéjsi vydani normy 27001 je z roku 2014, resp. jeji mezinarodni predlohy z roku
2013, ktera nahradila mezinarodni normu ISO/IEC 27001:2005, jenz byla piejata
z britské normy BS 7799-2 v tijnu 2005 [2] [6].

CSN ISO/IEC 27002 Soubor postupu pro opatieni bezpecnosti informaci

Norma se dockala nového vydani v roce 2013, resp. jejiho Ceského prekladu v roce
2014. Norma nyni obsahuje 114 strukturovanych oblasti doporuceni rozdélenych do 14
kapitol tykajicich se opatfeni bezpeCnosti, které obsahuji 35 hlavnich kategorii
bezpecnosti. Dohromady je zde obsazeno né&kolik tisic pfimych 1 odvozenych
bezpecCnostnich opatieni, které slouzi k dosazeni danych podnikatelskych cilt. Lze tak
rychle vymezit oblasti, které jsou nedostateCné zabezpeCeny, zjistit celkovy stav
bezpecnosti v organizaci a nasledné navrhnout odpovidajici opatfeni na zlepSeni stavu

bezpecnosti [2].

CSN ISO/IEC 27003 Smérnice pro implementaci systému Fizeni bezpe&nosti
informaci
Tato mezinarodni norma byla vydana roku 2010 a do CeStiny pielozena v roce 2011.
Jejim obsahem jsou doporuceni pro uUspéSny navrh a implementaci ISMS v souladu
s pozadavky normy ISO/IEC 27001. Norma popisuje proces planovani implementace
ISMS, na jehoz konci je jako vysledek finalni plan, ktery slouzi pro realizovani projektu
implementace ISMS. Cely proces planovani implementace ISMS je rozdélen na pét
etap [2]:

- ziskani souhlasu vedeni organizace se zahajenim projektu ISMS,

+ definovani rozsahu, hranic a politiky ISMS,

- provedeni analyzy pozadavka bezpecnosti informaci,

- provedeni hodnoceni rizik a planovani zvladani rizik,

- navrh ISMS.



Na konci posledni etapy je vystupem praveé konkrétni findlni plan pro implementaci
projektu ISMS, ktery obsahuje navrh bezpe€nostnich opatteni, které jsou v souladu

s normou ISO/IEC 27001 [2].

CSN ISO/IEC 27004 Rizeni bezpe&nosti informaci - MéFeni

Pro méfeni u¢innosti zavedeného ISMS a tcinnosti zavedenych bezpecnostnich opatreni
je potifeba zavést urCité metriky. Pravé tato norma obsahuje doporuceni pro vyvoj
a pouzivani téchto metrik. Program méfeni bezpeCnosti informaci, jehoz ukolem je
pravé implementace téchto doporuceni, obsahuje procesy pro rozvoj metrik a mérent,
analyzu dat ahlageni vysledkd méfeni. Ceské vydani této normy zroku 2011 je

prekladem mezinarodni normy z roku 2009 [2].

CSN ISO/IEC 27005 Rizeni rizik bezpecnosti informaci

Norma je urCend pievazné pro manazery a pracovniky, ktefi jsou v organizaci
odpovédni za fizeni rizik bezpe€nosti informaci. V normé jsou doporuceni pravé pro
fizeni téchto rizik. Norma je v souladu skonceptem normy ISO/IEC 27001 aje
strukturovana pro podporu implementace informacni bezpecnosti zalozené na pfistupu
fizeni rizik. Zalezi na kazdé organizaci, jaky zvoli pfistup k fizeni rizik bezpecnosti
informaci, tato norma neposkytuje konkrétni metodiky. Posledni platna verze normy je

zroku 2011 a jeji Cesky preklad z roku 2013 [2].

CSN ISO/IEC 27006 Pozadavky na organy provadéjici audit a certifikaci systémi
rizeni bezpecnosti informaci

Norma podporuje proces akreditace pro organy, které poskytuji audit a certifikaci
ISMS. Obsahuje predev§im pozadavky a poskytuje doporuceni pro tyto organy. Platna

verze mezinarodni normy je z roku 2011 a ceského prekladu z roku 2013 [2].

CSN ISO/IEC 27007 Smérnice pro audit systémi Fizeni bezpeénosti informaci
Tato norma &erpa z normy CSN EN ISO/IEC 19011 Smémice pro auditovani systému
managementu jakosti a/nebo systému environmentalniho managementu. Obsahuje

doporuceni pro fizeni programu auditt ISMS podle ISO/IEC 27001, pro provadéni



audit a pro odbornou zpusobilost auditori ISMS. Platna verze mezinarodni normy je

z roku 2011 a Ceského prekladu z roku 2013 [2].

Normy specifikujici

Systém fizen bezpefnosti

Norma obsahujici 27000
terminologii Ptehled a slovnik
27001 27006

Pozadavky na organy poskyhyjic audit

Normy popisujici
smérmice
specifické
pro odveti

Smérnice pro fizen bezpetnost informaci
pro meziodvétvové komunikace
a komunikace mezi orgarizacemi

peadaykcy informaci - Pozadaviy a cerfifikaci systémh Hzeni bezpefnost informaci
Soubo s'f:{tol ten; TR 27008
D e Pl rpalen] Smérmce pro audit opatfend ISMS
bezpeénost informaci
27003 27013
Smérnice pro implementaci systému Navod pro integrovanouimplemettaci
fizeni bezpenosti informaci ISOIEC 27001 a ISOJEC 20000-1
S ' 27004 27014
POPLP P omChe Rizeni bezpetnosti informaci - Méfeni Spriva bezpefnosti informaci
smérnice
. TR 27016
- =0 Rizeni bezpecnosti informaci — Organizatni
Bizeni rizik bezpetnosti informaci ™ Gt L
ekonomika
27007
Smérnice pro audit systémi
fizeni bezpetnosti informaci
27010 TR 27015

Smérnice pro fizen bezpetnost informaci pro
finantni shuzby

27011
Smérnice pro fizen bezpetnost informaci
pro telekomunikadni organizace na

TR 27017

Smérnice pro opatfeni bezpetnosti informaci

smérmice specifické
pro opatien

zalkdads ISOIEC 27002 pit pouziti slufeb cloud com putingu na
zakladi ISQVIEC 27002
Thoomy pepismics 2703x 2704x

b W

Obrazek 5: Vztahy mezi normami rady 1SO/IEC 27000 (upraveno dle [6])

2.5

Pravni ramec bezpecnosti informaci v CR

V této kapitole budou zmin&ny nékteré dilezité zakony Ceské republiky, které se tykaji

bezpeCnosti informaci aje potieba je brat vuvahu pifi zavadéni systému fizeni

bezpecCnosti informaci (ISMS). Prevazné zde bude zminén novy zakon o kybernetické

bezpecnosti, ktery vchazi v ti¢innost od zacatku roku 2015.
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2.5.1 Zikon o svobodném pristupu k informacim

v

Zakon ¢. 106/1999 Sb., o svobodném pfiistupu k informacim uklada organizacim
i organim povinnost poskytnout a zpfistupnit informace o veskeré své Cinnosti. Tento
zakon urCuje zplusob poskytovani informaci, vyfizovani zadosti, podavani zadosti a také
stanovuje potiebné lhity. Tento zakon neupravuje nakladani s informacemi, které jsou
pfedmétem jinych zakont, jako napf. zakon upravujici ochranu znamek, nebo zakon

o vynalezech apod [4].

2.5.2 Z3ikon o elektronickém podpisu

v

Zakon ¢. 227/2000 Sb., o elektronickém podpisu, ktery byl upraven zakonem ¢.
101/2010 Sb. a pozdgji zakonem ¢. 167/2012 Sb., upravuje pouzivani elektronického
podpisu, elektronické znacky, ale také napt. poskytovani certifikacnich sluzeb. Zakon
dale stanovuje sankce pii poruseni tohoto zdkona. Od roku 2010 je také povinnost vést

a zvetejniovat i dalkovym pfistupem seznam davéryhodnych certifikacnich sluzeb [4].

253 Zakon o archivnictvi a spisové sluzbé

Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé upravuje predev§im vybér,
evidenci, kategorizaci a ochranu archivalii, dale prava a povinnosti vlastnikt, drziteld
a spravell archivalii, ataké zpracovani osobnich udaji pro ucely archivnictvi.
Vyhlaskou ¢. 645/2004 Sb. byly vymezeny pojmy dokument a archivalie. Dokument je
jakykoli pisemny, obrazovy, zvukovy, elektronicky nebo jiny zaznam (digitalni ¢i
analogovy), ktery vznikl z ¢innosti puvodce. A jako archivalie se chape zaznam, ktery

byl vybran k trvalému uchovani. Maze to byt vSak i pecetidlo, razitko apod. [4].

2.5.4 Zakon o ochrané osobnich udaju

v

Zakon ¢. 101/2000 Sb., o ochrané osobnich udaju v souladu s naplnénim prava na
ochranu pfed neopravnénym zasahovanim do soukromi a zneuzivanim osobnich udaju
upravuje prava ipovinnosti pii zpracovani osobnich udaju. Zakon také stanovuje

podminky, za kterych je mozno piedat osobni udaje jinym statim [4].

(98]
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2.5.5 Zikon o ochrané utajovanych informaci

Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zptsobilosti
stanovuje zasady pro urCeni zda se jednd o utajované informace. Daéle definuje
podminky pro pfistup k utajovanym informacim a pozadavky na jejich ochranu. Zakon
také upravuje zasady pro stanoveni citlivych ¢innosti a vymezuje ¢innost Narodniho

bezpe&nostniho ufadu (NBU) [4].

2.5.6 Zakon o kybernetické bezpec¢nosti

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti s ti€innosti od 1.1.2015 vznikl mimo
jiné také jako reakce na smérnici Evropské unie, podle které by ¢lenské staty EU mély
zvySovat svou schopnost odolavat pifipadnym utokim na kybernetické urovni. Diky
novému zakonu by tak Ceska republika méla byt odoln&jsi viéi piipadnym utokiim na
dulezité pocitacové systémy, na kterych jsou zavislé obory podstatné pro bezpetny
a bezchybny chod statu. Tim je myslena napt. doprava, energetika nebo ekonomika jako
celek. Utokd hackerd stale piibyva nejen v CR, ale po celém svété, kde se kazdorond
odhaduji skody v fadech stovek miliont dolari. Dle zakona by mélo dojit ke sjednoceni
elektronické komunikace ato jak ve statni, tak castecné 1 v soukromé sfére. Také
u osobnich dat obcanti uchovanych na aradech nebo v bankach by mélo dojit ke zvyseni
bezpeCnosti. Zakon by mél také podporovat Ceské dodavatele ICT technologii,
zatraktivnit tuzemské prostedi pro zahrani¢ni investice a tim tak pomoci samotné Ceské
ekonomice [7].

V Ceskych firmach chybi v pfistupu k bezpeCnosti nalezita systemati¢nost
a organizovanost. To ohrozuje bezpec¢nost obcant i jejich dat a jelikoz v bezpecnosti jde
prevazné o pokryti rizik, klade novy zakon duraz pravé na systém fizeni rizik. Zakon se
hodné podoba standardu pro systém fizeni bezpeCnosti informaci ISO/IEC 27001.
Spole¢nosti, které uspésné projdou certifikaci aktualné platné verze ISO/IEC 27002,
budou ke splnéni zakona velice blizko [8].

Se samotnym zakonem souvisi je§te¢ provadeci predpisy, které definuji kritéria pro
urceni, zda dany systém patii do tzv. kritické informacni infrastruktury. Celkem se

jedna o tyto tfi provadeéci predpisy [9]:



- vyhlaska o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podéani v oblasti
kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti),

« vyhlaska o vyznamnych informacnich systémech - vyhlaska, kterou se stanovi
vyznamné informacni systémy a jejich urcujici kritéria,

- novela nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
informacni infrastruktury.

Prvni vyhlaska udava, jak by presné mély dané subjekty postupovat, avSak uz zde
nejsou uvedeny kritéria pro urCeni téchto subjekt. To je strucné popsano v zakonu, ale
konkrétni kritéria a definice jsou zminéna pravé v druhém atfetim provadécim
predpisu, zminénych vySe. Dle zdkona se tedy jedna o [9]:

« spravce vyznamnych informacnich systémd,

- spravce informacnich systému kritické informacni infrastruktury,

«  spravce komunikacnich systému kritické informacni infrastruktury.

Kromé kritérii pro stanoveni vyznamného informacniho systému, jsou ve vyhlasce
stanoveny i n€které vyznamné IS pfimo. V kazdém pfipade se vSak jedna jen o systémy
z vefejné spravy, tedy systémy jejichz spravcem je organ vefejné moci a naruSenim
bezpecCnosti informaci by mohl byt omezen ¢i ohrozen vykon puisobnosti tohoto
organu [9].

Prvky kritické informacni infrastruktury, tedy informacni systémy i komunikacni
systémy, mohou byt systémy z vefejné spravy, ale i z privatniho sektoru. Nafizeni vlady
vSak neobsahuje seznam konkrétnich systému, které patii do kritické infrastruktury.
Jsou zde uvedeny pouze kritéria pro urceni takovychto prvki. Pro informaéni systémy
je kritérium pro zafazeni do kritické informacni infrastruktury, aby pocet uzivateld,
o kterych jsou uchovavany osobni udaje, byl vyssi nez 300 000. U komunika¢nich
systému se jedna zase o pripojeni s kapacitou garantovaného datového pienosu nejméné
1 Gbit/s. A napf. uzdravotnickych zafizeni je kritériem pro zafazeni do kritické

informacni infrastruktury, aby pocet akutnich ltizek byl vyssi nez 2 500 lazek [9].



Pro zajisténi kybernetické bezpecnosti jsou v zdkoné rozdéleny pozadavky na
technicka a organizaCni opatfeni. A pravé na organizani opatieni, ktera jsou ve
spoleCnostech Casto opomijena, se budou muset dané spoleCnosti zameértit. Hlavnim
organiza¢nim opatfenim je zavedeni systému fizeni bezpecnosti informaci, u kterého je
dulezita prevazné podpora ze strany vedeni organizace [8].

Dulezitym opatfenim je i bezpec¢nost lidskych zdroju, ktera v sobé zahrnuje skoleni
zaméstnancd. Jednorazové kratké proskoleni jiz vSak nestaCi, neustale pfibyvaji nové
hrozby aje nutné zavést systematické a neustalé vzdelavani. Pro efektivni snizeni
nakladt na pokryti rizik, je potieba predavat znalosti z oblasti bezpeCnosti takovym
zpusobem, aby byly srozumitelné a zaméstnanci chapali jejich dulezitost [8].

Jak jiz bylo zminéno, bezpecnostni opatieni se d€li na organizacni a technicka [10]:

- Mezi organiza¢ni opatieni patii prevazne:

o systém fizeni bezpecnosti informaci,
o Tfizeni rizik,
o bezpecfnostni politika,
o organizacni bezpecnost,
o stanoveni bezpecnostnich pozadavkl pro dodavatele,
o Tizeni aktiv,
o bezpecnost lidskych zdroju.
«  Mezi technicka opatfeni, patii pfevazne:
o fyzicka bezpecnost,
o nastroje pro:
= ochranu integrity komunikacnich siti,
= ovéfovani identity uzivatelq,
= fizeni pfistupovych opravnéni,
= ochranu pred Skodlivym kodem.

Novy zakon se vztahuje na osoby a organy vefejné moci v oblasti kybernetické
bezpecnosti. Nevztahuje se v§ak na informacni ¢i komunikacni systémy, které spravuji
utajované informace. Organy a osoby, které spadaji do oblasti kybernetické bezpecnosti,
jsou povinny zavést a provadét bezpeCnostni opatieni pro dany systém kritické
informacni infrastruktury a vést oném bezpeCnostni dokumentaci. Stejné tak jsou

povinni zohlednit bezpe¢nostni pozadavky pfi vybéru dodavateli takovychto systému.



A také hlasit kybernetické bezpecnostni incidenty narodnimu bezpecnostnimu ufadu.
Bezpecnostni incident je zde mySleno naruSeni bezpecnosti informaci v IS nebo
bezpecnosti sluzeb [10].

Ackoli se nyni zdkon vtahuje pfevazné na velké spolecnosti a organy verejné moci,
diiv nebo pozdéji budou o splnéni zakona usilovat 1 mensi soukromé spolecnosti, a to
prevazné ty, které se spolecnostmi spadajicimi do oblasti kybernetické bezpeCnosti,
pracuji v izkém vztahu a vymeéfiuji si navzajem informace. Spolecnosti, které nebudou
zakon spliiovat, budou mit nevyhodu pii vybérovych fizenich poskytovanych prave

organizacemi, které zakon spliiovat museji.

2.6 Instituce zabyvajici se bezpecnosti informaci

V Ceské republice iv zahrani&i pasobi nékolik ufadii a instituci, které fesi otazky
ohledné bezpecnosti informacnich systémt a ICT technologii. Tyto instituce vznikaji
pravé na zakladé zakont o bezpecnosti informaci a maji za ukol stanovit bezpe¢nostni
pozadavky. Vydavaji proto vyhlasky, smérnice, normy, standardy a dal§i dokumenty

pro vybrané oblasti bezpecnosti informaci [4].

2.6.1 Narodni instituce

Uiad pro ochranu osobnich idaji (UOOU)

Utad pro ochranu osobnich udaji je nezavisly organ, ktery se stara o dodrzovani
povinnosti stanovenych zakonem ¢. 101/2000 Sb., o ochrané osobnich udaji. Hlavnim
ukolem je ochrana soukromi obCanii proti zneuzivani jejich dat, které zpracovavaji
soukromé ¢i statni organizace. Dany organ musi tedy fesit jakékoliv stiznosti obcant
ohledné poruseni tohoto zdkona a vést vefejny registr povolenych zpracovani osobnich
udaji. Dale také kontroluje shromazd’ovani osobnich daji a nabizi konzultace tykajici

se ochrany osobnich udaju [4].

Narodni bezpeénostni uiad (NBU)
Nérodni bezpecnostni ufad méa za ukol vykonavat statni sprdvu v oblasti ochrany

utajovanych informaci a bezpeCnostni zpusobilosti dle zakona ¢. 412/2005 Sb. Na



zékladé Glenstvi CR v Evropské Unii, Organizaci Severoatlantické smlouvy a z dalsich
mezinarodnich smluv vyplyvaji zavazky 1 v oblasti ochrany utajovanych informaci.
A pravé NBU ma povinnost plnit ukoly v této oblasti. M4 také za ukol rozhodovat
o poskytovani utajovanych informaci v mezinarodnim styku. Tento ufad dale vyviji
a schvaluje narodni algoritmy pro Sifrovani a zajistuje vyzkum a vyvoj prostredkd pro

kryptografii [4].

Utad pro technickou normalizaci, metrologii a statni zkuSebnictvi (UNMZ)

Tento Gfad se stara o zabezpeGeni ukold, které vyplyvaji ze zakont CR upravujici
technickou normalizaci, metrologii a statni zkuSebnictvi. Stejné tak zabezpecuje ukoly
v oblasti technickych norem a piedpist, které CR uplatiiuje na zakladé &lenstvi v EU.
Dale tento urad zajiStuje tvorbu, vydavani, zvefejiiovani a Sifeni Ceskych technickych

norem [4].

2.6.2 Mezinarodni instituce

Evropska komise pro normalizaci (CEN)

CEN je neziskova technicka organizace zalozena roku 1961. Pomaha k dosazeni cila
EU pfi budovani evropského ekonomického prostoru, pfi¢emz se fidi belgickymi
zakony. Hlavnim cilem této organizace je tvorba technickych norem v oblasti
bezpeCnosti pracovnikid a zakaznikd, ochrany zivotniho prostiedi, nebo i védy

a vyzkumu [4].

Institute of Electrical and Electronics Engineers (IEEE)

Tato celosvétova neziskova organizace byla puvodné instituci inZenyru elektroniky
a elektrotechniky. Dnes je jeji rozsah pusobnosti v mnohem vét§Sim mnozstvi oblasti
rozvoje technologii. Co se tyCe norem, zaméfuje se predevSim na normy v oblasti

definice sitovych protokold, oznacovanych identifikatorem 802 [4].

International Electrotechnical Commission (IEC)
IEC byla zalozena vroce 1906 se sidlem v Zenevé. Zabyva se vydavanim

mezinarodnich norem v oblasti elektrotechniky a podobnych oblasti véetné IS/ICT [4].



Mezinarodni organizace pro normalizaci (ISO)

Itato mezinarodni organizaci ma sidlo v Zenevé a byla zalozena roku 1947. Jejim
ukolem je tvorba a aktualizace mezinarodnich norem ISO a dalSich dokumentd, jako
jsou technické zpravy, technické specifikace apod. Je to svétova federace narodnich
organizaci pro normalizaci, ktera ma jiz vice nez sto Clend. VSichni ¢lenové musi
patfi¢n€ informovat zainteresované strany ve své zemi o vSech novych normalizac¢nich

aktivitach. Jejich povinnosti je také finan¢né€ podporovat ¢innost ISO [4].



3 Analyza soucasného stavu

Tato kapitola obsahuje zakladni informace o spolecnosti, jejich zameéstnancich,
vlastnéném HW a SW ataké je zde shrnut soucasny stav bezpeCnosti informaci
organizace. Dané informace byly ziskdny komunikaci s majiteli spolecnosti 1 se

zameéstnanci.

3.1 Informace o spolecnosti

Analyzovana spole¢nost pusobi jako ucetni a danova kancelar. Byla zalozena v roce
1992. Dnes nabizi své sluzby pro ziskové i neziskové organizace. Poskytuje nejen
dafiové a ucetni poradenstvi, ale také zpracovani dafiovych pfiznani, kontroly Gcetnictvi,
vedeni podvojného ucetnictvi a dariové evidence, nebo i1 vypracovani ekonomickych
vyhledi potfebnych pro zadost o Gvér ¢i dotaci.

Spolecnost sidli v prostorach rodinného domu, kde mé v pfizemi vyhrazeny dvé
mistnosti jako kancelafské prostory a v prvnim patie jednu mistnost jako archiv
dokumentt. Lokalita rodinného domu byla tésné pied zaCatkem stavby zménéna
z divodu zaplav v ptivodné vybrané oblasti. Dim je tedy postaven na vyvySeném miste,
kde k zaplavam nedochazi. Majitelé pfi nedavné prestavbé nechali vybudovat do domu
druhé vchodové dvete, které vedou pifimo do kancelafskych prostor. Klienti tedy jiz
neprochazeji skrz soukromou obytnou ¢ast domu, ale vstupuji rovnou do prostor firmy.

Firma zaméstnava osm pracovniki a ma k dispozici Ctyfi osobni pocitace a Ctyfi
notebooky, které zameéstnanci denné pouzivaji. V prvni mistnosti jsou umistény osobni
pocitaCe a router, ke kterému jsou pfipojeny standardnim UTP kabelem. Notebooky
jsou k routeru piipojeny pomoci Wi-Fi sit€. Spole¢né tak vytvafi vnitini firemni sit’.
Vsechny pocitace i notebooky maji nainstalovany operacni systém Windows 7 a jsou
zabezpeCeny heslem. Na vétSin€é pocitaci jsou nainstalovany ucetni programy,
kancelatrské baliky Microsoft Office a samoziejmé je na kazdém pocitaci antivirus.

Pfipojeni k internetu je zpfistupnéno pies ADSL linku a majitelé maji k dispozici
navic jesté osobni piipojeni k internetu od Wi-Fi poskytovatele, které je mozné pouzit
pii vypadku primarniho pfipojeni. Spolenost nevlastni zadny server ani informacni
systém v podobé softwarové aplikace. Webové stranky spole¢nosti jsou umistény na

serveru od externiho poskytovatele webhostingu i samotné domény.
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3.2 Soucasny stav bezpecnosti

3.2.1 Fyzicka bezpecnost

Fyzicky pfistup do prostor firmy je v prvé fadé zabezpecen oplocenim kolem pozemku.
Brana k plotu je vZdy odemcena kvuli snaz§imu pfistupu klienti. Majitelé vSak vlastni
psa, ktery prispiva k vyssi bezpecnosti uz jen tim, ze upozorni na jakoukoli cizi osobu
v prostorach kolem domu. Pfistup do domu, resp. do kancelafi firmy je mozny pouze
ptes vchodové dvere, které nelze z vn&jsi strany otevfit jinak nez klicem. Do kancelafi
tedy neni umoznén volny pfistup pro klienty ani pro samotné zaméstnance, kterym rano
umoziuji vstup do domu sami majitelé. Vzhledem k malym prostoram firmy tak maji
majitelé neustaly prehled o pfitomnosti vSech osob v objektu. Dokumenty i média
obsahujici dilezité a divérné informace jsou umistény v prvnim patfe domu, kam maji
pfistup pouze sami majitelé.

Zartizeni jako jsou stolni pocitace a notebooky jsou bezpecné umistény tak, aby se
minimalizovalo riziko fyzického poskozeni (napf. vodou apod.) 1 riziko neopravnéného
sledovani pfi praci osobami, které ve firmé nepracuji (klienti apod.). Stejné tak je
zajisténo bezpecné vedeni kabelaze, aby nedoslo k poSkozeni. Komunikacni a napajeci
kabely jsou od sebe oddéleny tak, aby nedochazelo k ruSeni. V pfipadé pozaru jsou
k dispozici hasici pfistroje jak v prostorach kancelari, tak v prvnim patfe, kde je archiv

dokumenti a jinych médii.

3.2.2 Bezpecnost provozu a komunikaci

Informace, které spole¢nost zpracovava, jsou chranény pred malwerem a to dostate¢né
bezpecnym antivirovym softwarem AVG Internet Security, ktery blokuje viry, spyware
a jiny malware, obsahuje navic 1 firewall a kontroluje jak data v pocitaci, tak ptichozi
soubory z e-mailu ¢i z webu. Pro vyssi bezpecnost je zavedena politika, ktera zakazuje
instalovat neautorizovany software a pfistupovat na nezndmé a nebezpecné webové
stranky.

Pro ochranu informaci v sitich je fyzické pfipojeni do wvnitfni sité chranéno
umisténim routeru na bezpecném misté, kam nema vetejnost ptistup. Bezdratové Wi-Fi

pfipojeni do sité je chranéno zabezpeCenim WPAZ2 aje nastaveno silné heslo, které
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bréani pfipojeni neopravnénych osob k dané siti. Samoziejmé k bezpecnosti komunikaci

prispiva i zabezpeceni kazdého piipojeného pocitaCe pomoci antiviru a firewallu.

3.2.3 Bezpecnost lidskych zdroju

Spole¢nost ma definovana pravidla pro sepisovani pracovnich smluv s novymi
zaméstnanci. Tedy postupy podle, kterych maji byt zaméstnanci seznameni
s podminkami pracovniho vztahu, se svymi pravy a povinnostmi, které zahrnuji mimo
jiné 1 dohodu o micenlivosti, ktera fesi uinik informaci mimo organizaci. Pfi nastupu do
pracovniho pomeéru tedy podepisuji vSichni zaméstnanci dohodu o zachovani
mlcenlivosti, coz je velice dilezité, protoze mohou pfi praci piijit do styku s citlivymi
a duvérnymi informacemi, které se tykaji spolecnosti, nebo i samotnych klientd.

Stejné tak ma spolecnost definovana pravidla pro ukonceni pracovniho vztahu, ktera
v sob& zahrnuji povinnost navratit vSechny prostfedky, odebrani piistupovych prav
apod. Samoziejmosti je ito, ze dohodou o mlcenlivost jsou zameéstnanci vazani i po

skonceni pracovniho poméru. Stejné tak jsou stale platné i nékteré dalsi odpovédnosti

a povinnosti jiz byvalych zaméstnanct.

3.2.4 Rizeni pristupu a ochrana osobnich udajua

Pro zabranéni neopravnéného pfistupu k informacim jsou vSechny pocitace chranény
heslem. Kazdy zaméstnanec tak ma pfistup pouze ke svému uctu. Také jsou zavedeny
postupy pro vytvoreni nového uzivatelského uctu pro nového zaméstnance a odstranéni
uzivatelského uctu pfi zruSeni pracovniho poméru. Spolecnost nepouziva zadné dalsi
sdilené aplikace ani informacéni systém v podobé softwaru, ke kterym by bylo potieba
spravovat uzivatelsky pristup. Nema tedy zavedeny zadné dalSi postupy ani procesy
spravy privilegovanych piistupovych prav, ¢i skupinovych autentizacnich informaci
apod.

Osobni udaje vSech zaméstnanct spole¢nost bezpecné€ uchovava a zajistuje tak jejich
ochranu v souladu se zakonem o ochrané osobnich udaji. Ma také vypracovanou
politiku pro ochranu osobnich udaji, se kterou je kazdy zaméstnanec seznamen pii
nastupu do zaméstnani a ma tedy povinnost dodrzovat organizacni opatfeni definovana

touto politikou.
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4 Vlastni navrhy reSeni

Ukolem této kapitoly je navrhnout bezpe&nostni opatieni pro minimalizaci nejvétsich
rizik. Nejprve je tedy nutné provést analyzu rizik. Je potieba identifikovat aktiva
spoleCnosti a tato aktiva ohodnotit. DalSim krokem je identifikace hrozeb a stanoveni
pravdépodobnosti jejich vyskytu. Nasledné se ohodnoti zranitelnost aktiv vici hrozbam
a vypocte mira rizika. Podle urCenych bezpecnostnich rizik budou vybrana vhodna

bezpecnostni opatfeni pro zajisténi pfiméfené bezpecnosti.

4.1 Analyza rizik

Prvnim krokem analyzy je tedy identifikace aktiv. Tento seznam byl sestaven na
zakladé komunikace s vedenim spolecnosti. Dalsi krok je ohodnoceni aktiv podle
dopadu na organizaci v dasledku poruseni duvé€rnosti, integrity a dostupnosti daného
aktiva. Je pouzita stupnice hodnot od 1 do 5. Vysledna hodnota aktiva je pak vypoctena
souctovym algoritmem:

Hodnota aktiva = (Dostupnost + Davérnost + Integrita) / 3

Popis dopadu Hodnota aktiva

zadny dopad na organizaci

minimalni dopad na organizaci

stfedni potiZe 1 financni ztraty

velké potize i finanéni ztraty

existenéni potize

I'bb‘)[\)’_l

Tabulka 1: Stupnice pro hodnocenti aktiv
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Skupina

Aktivum (A)
Osobni udaje zaméstnancu
Vykazy prace
Zalohy dat

Osobni udaje klientt

Data Ugetni doklady klient

— papirove
Ucetni doklady klientt
— elektronicky

Autentizacni udaje

Hardware

Software

Sluzby

Pocitace
Router

Tiskamy
Kabelaz
Sitova infrastruktura

Pfenosna media
Operacni systém
Uéetni programy
Elektronicka posta
Webove stranky
Pripojeni k internetu

Pevna linka

Tabulka 2: Identifikace aktiv
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] Aktivum (A) Divérnost = Integrita | Dostupnost Hodnota
Skupina aktiva

Osobni udaje zamgstnanca

Vykazy prace

Zalohy dat

Osobni udaje klienti
Data  {getni doklady klientii

— papiroveé

Utetni doklady klienti

— elektronicky

AutentizaCni udaje

DN | | | W W
W W W |WwW | W
DWW Wb W

Pocitace

Router

Tiskdrny

Kabelaz

Sitova infrastruktura
Pienosna média

Hardware

Operacni systém

Software .
Ucetni programy

Elektronicka posta
Webove¢ stranky
Pfipojeni k internetu

Sluzby

N | W = [N W & |[W W W = Wk &

W
W
~

NSRRIV N SV U I G U I O UV I B SO U '
N W = W W k= W e

Pevna linka

Tabulka 3: Ohodnoceni aktiv

Dalsi krok v analyze je identifikace hrozeb a stanoveni pravdépodobnosti, s jakou

mohou nastat. Stupnice ma opét hodnoty od 1 do 5.

Popis Hodnota

velmi mala pravdépodobnost

mala pravdépodobnost

stiedni pravdépodobnost

vysoka pravdépodobnost

velmi vysoka pravdépodobnost

I-hb)[\)b—‘

Tabulka 4: Stupnice pravdépodobnosti hrozeb
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Hrozba Pravdépodobnost
Utok z vnéjsku 2

Neopravnény pristup do prostor firmy

Pozar

Poskozeni vodou

Kradez zafizeni

DN | WO | i | i |

Kradez dokumentu

Porucha hardwaru

Pocitacovy virus
Vypadek internetu
Vypadek pevné linky

Vypadek elektrického proudu

Prozrazeni autentizacnich udaju

Chybné zaslani citlivych dat

PoruSeni mléenlivosti zaméstnance

Nedostupnost webovych stranek

E VSIS I VS R I N~ (S ]

Poskozeni zalohovaciho média

Tabulka 5: Identifikace a ohodnoceni hrozeb

Identifikované aktiva i hrozby jsou v dal§im kroku promitnuty do matice
zranitelnosti, ktera udava zranitelnost aktiva vi¢i dané hrozbé. Stejnym zptisobem je
nasledné sestavena matice rizik, kterd obsahuje miry rizika pro kombinace aktiv
a hrozeb. Pro vypocet miry rizika je pouzit nasledujici vzorec: R=T * A * V kde T je
pravdépodobnost, A je aktivum a 'V je zranitelnost. Vysledné hodnoty jsou pak

rozdéleny do tii kategorii rizik, které jsou barevné rozliSeny:

Rozmezi Popis
1-40 Nizka mira rizika
41 -80 Stfedni mira rizika
_Vysoké mira rizika

Tabulka 6: Ohodnocent miry rizika
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Hodnota
podobnost

Aktiva (A)

Popis hrozby
Utok zvnéjsku

Neopravnény piistup
do prostor firmy
Kradez zafizeni
Kridez dokumentu
Porucha hardwaru
Pocitacovy virus

Poskozeni vodou
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zamgstnance

citlivych dat

Tabulka 7: Matice zranitelnosti

Nedostupnost webovych

stranek
Poskozeni zilohovaciho

Poruseni mi¢enlivosti
média
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Hodnota
5 4 3 5 4 3 5 4 4 3 1 3 4 4 4 4 3 2 3 2
+ Aktlva (A) { { { { { 1 | 1 1 1 |
Pravik-
podobnost
'Popis hrozby (T) |
Utok zvngjsku 2 241123 |24 18 |30 0 0 0 0 0 0 0 0 0 0 0 0 0
Neopravnény piistup
do prostor firmy 1 8 6|25 12|15 20 12 16 6 1 | 6 1212 8 [12| 9 0 12 4
‘Pozir 1 12 6 25 12 15 20 0 20 9 1 6|12 8 8 12 0 0 12| 8
Poskozeni vodou 1 8 3,20 /12 15 20 0 20 6 1 6|12 8 8 8 0 0 9 6
Kride? zafizeni 3 48| 9 60 36 0 60 0 48|18 3 | 9 |24 36 24| 36 27| 0 36|18
Ea'dci dokumenti 2 24 0 0 24 30 0 0 0 0 0 0 0 0 0 0 0 | 0 0 0
Porucha hardwaru 5 60 | 30 80| 0 0 80 45| 5 |30 60 60 40 40 0 0 45 30‘
Pocitatovy vims 2 32 12| 30 |24 | 0 30 024 12 00 240 |24 24 m 0124 0
' Wpadek intemetu 4 0/ 0 0 0 0 0 0 0 0 0/0 0 0 0 0 0 024 0
| Wpadek pevné linky 4 0 0 0 0/ 0 0 0 0 0 0 0 0 0 0 0/ 0 0 0/24
Vypadek clektrického
‘proudu 4 3212 60 48 0 80 0 |64 |48 4 (24 48 0 |32 4836 0 (60 O
Prozrazeni autentizacnich
‘udajii 1 1216 | 20 16| 0 25 1612, 0 0|0 0 0|8 [12/12 0 0  ©
Chybné zaslani
ﬂvych dat 3 36 0 0 |48 0 75 0 | 0 0 0 0 | 0 0 0 0 0 | 0 0 0
Poruseni mi¢enlivosti
‘zangstnance 2 24 0 0 |32 3 490 o0 0 O O0O/0/0 O O 0 0 0,0 0
Nedostupnost webovych
stranck 3 | 0 0 0 0 0 0 0 0 0 | 0 0 0 | 0 | 0 0 0 24 0 0
Poskozeni zalohovaciho
média 4 320 64 0 0 0/ 0 0 0/0/48 0 0/ 0/ 0 00

Tabulka 8: Matice rizik
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4.2 Bezpecnostni opatieni

Podle vysledki analyzy rizik jsou nasledné navrzena bezpecnostni opatteni, ktera jsou
v souladu s piilohou A normy CSN ISO/IEC 27001. Vsechna doporudeni jsou pievzata
ze souboru postupll pro opatieni bezpe¢nosti informaci normy CSN ISO/IEC 27002
a z dalsi literatury [4].

Byla vybrana ta opatieni, ktera jesté nejsou zavedena a ktera minimalizuji vysoka
a stfedni bezpecCnostni rizika. Tato opatfeni jsou v tabulce 9 oznalena jako ,zavést“.
Spole¢nost prozatim neuvazuje o certifikaci ISMS, neni tedy dulezité zavadét vSechna
opatfeni. Pro dosazeni pfimérené bezpeCnosti, tak byla vybrana pouze podstatna
opatfeni. U opatieni, ktera jsou jiz ve spoleCnosti zavedena, je uveden stav ,,zavedeno®.
Tam, kde by byly naklady nepifiméfené vysoké, nebo by pfirtistek bezpeCnosti nebyl
vyznamny, jsou tato opatfeni oznacena jako ,,ignorovat”. Stejné tak je tento stav uveden
1u opatfeni, kterd nejsou pro danou spoleCnost relevantni. Jedna se napf. o opatieni,
ktera maji za ukol zajistit bezpeCnost informaci pii vyvoji informacnich systémd.

Spole¢nost se v§ak vyvojem softwaru nezabyva.
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A.5 Politiky bezpecnosti informaci

A.5.1 Sméiovani bezpecnosti informaci vedenim organizace

AS5.1.1 Politiky pro bezpecnost informaci zavést
A512 Piezkoumani politik pro bezpecnost informaci zavést
A.6 Organizace bezpec¢nosti informaci

A.6.1 Interni organizace

A6.1.1 Role a odpovédnosti bezpecnosti informaci zavést
A6.12 Princip oddé¢leni povinnosti zavést
A6.13 Kontakt s pfisluSnymi organy a autoritami zavést
A6.14 Kontakt se zajmovymi skupinami ~ ignorovat
A6.15 Bezpecnost informaci v fizeni projektu ~ignorovat
A.6.2 Mobilni zaFizeni a prace na dalku 4‘
A62.1 Politika mobilnich zafizeni ‘ zavést
A622 Prace na dalku ignorovat
‘A.7 Bezpecnost lidskych zdroji

A.7.1 Pfed vznikem pracovniho vztahu

A7.1.1  Prov€fovani zavést
AT712 Podminky pracovniho vztahu zavedeno
A.7.2 Béhem pracovniho vztahu

A721 Odpovédnosti vedeni organizace zavést
A722 Povédomi, vzdélavani a Skoleni bezpecnosti informaci . zavést
AT723 Disciplinarni fizeni  zavést
A.7.3 Ukonceni a zména pracovniho vztahu

A73.1 ‘Odpovédnosti pfi ukonceni nebo zméné€ pracovniho vztahu | zaved;‘
A.8 Rizeni aktiv |
A.8.1 Odpovédnost za aktiva

A8.1.1  Seznam aktiv zavést
A812  Vlastnictvi aktiv zavést
A8.13  Piipustn¢ pouziti aktiv zavést
A8.14 Navraceni aktiv zavést
A.8.2 Klasifikace informaci

A82.1 Klasifikace informaci zavést
A822  OznaCovani informaci zavést
A.823  Manipulace s aktivy ‘ zavést
'A.8.3 Manipulace s médii

AR3.1 Sprava vyménnych médii zavést
A832 Likvidace médii zavést
A833 ‘Pfeprava fyzickych médii zavést
A.9 Rizeni pFistupu

A.9.1 Pozadavky organizace na fizeni pristupu

A9.1.1 Politika fizeni pfistupu ‘ zavést
A9.12 Pristup k sitim a sitovym sluzbam ignorovat

A.9.2 Rizeni p¥istupu uZivateli
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A92.1
A922
A923

A924
A925
A926

Registrace a zruSeni registrace uzivatele

Sprava uzivatelskych pfistupt

Sprava privilegovanych pfistupovych prav
Sprava tajnych autentizacnich informaci uzivatelu
Prezkoumani pristupovych prav uzivatela

Odebrani nebo uprava pfistupovych prav

A.9.3 Odpovédnosti uzivatelt

A93.1

Pouzivani tajnych autentizacnich informaci

A.9.4 Rizeni p¥istupu k systémiim a aplikacim

zavedeno
zavedeno
ignorovat
ignorovat
ignorovat
zavést

zavést

ignorovat
ignorovat
ignorovat
ignorovat
ignorovat

A94.1 Omezeni pristupu k informacim

A942 Bezpecéné postupy prihlaseni

A943 Systém spravy hesel

A944 Pouziti privilegovanych programovych nastroju
A945 Rizeni piistupu ke zdrojovym kodim programi
A.10 Kryptografie

A.10.1 Kryptograficka opati‘eni

A.10.1.1 Politika pro pouziti kryptografickych opatfeni zavést
A.10.1.2  Spravaklicu zavést
A.11 Fyzicka bezpecnost a bezpe¢nost prostiedi |
A.11.1 Bezpecné oblasti

All.1.1 Fyzicky bezpecénostni perimetr ~ zavedeno
Al 1.1.27%«’: kontroly vstupu ~ zavedeno
Al1l1.13 Zabezpeceni kancelafi, mistnosti a vybaveni zavedeno
Alll4 Ochrana pied vnéjSimi hrozbami a hrozbami prostredi ~ zavedeno
A11.15  Pracev bezpecnych oblastech ignorovat
All18 Oblasti pro nakladku a vykladku ignorovat
A.11.2 Zaiizeni

Al112.1 Umisténi zafizeni a jeho ochrana zavedeno
Al1122 Podpumeé sluzby zavést
Al1123 Bezpecnost kabelovych rozvoda zavedeno
All24 Udrzba zafizeni ~ zavést
A1125  Piemisténi aktiv . zavést
Al 1.21@@0& zafizeni a aktiv mimo prostory organizace .~ zavést
Al112.7 Bezpecna likvidace nebo opakované pouziti zafizeni zavést
A1128 UZivatelska zafizeni bez obsluhy zavést
A1129  Zisada prazdného stolu a prazdné obrazovky monitoru zavést
'A.12 Bezpecnost provozu

A.12.1 Provozni postupy a odpovédnosti

A12.1.1 Dokumentované provozni postupy ~ zavést
A12.12  Rizeni zmén .~ zaveést
A12.13 Rizeni kapacit . zavést
A.12.1.4  Princip odd¢leni prostedi vyvoje, testovani a provozu ignorovat

A.12.2 Ochrana proti malwaru
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Al122.1 ‘Opatfeni proti malwaru zavedeno
A.12.3 Zalohovani

A123.1  Zalohovani informaci zavést
A.12.4 Zaznamenavani formou logii a monitorovani

Al124.1 Zaznamenavani udalosti formou logt ignorovat
Al124.2 Ochrana logu ignorovat
A.1243 Logy o ¢innosti administratord a operatori ignorovat
Al1244 Synchronizace hodin ignorovat
A.12.5 Sprava provozniho softwaru

A125.1 ‘Instalace softwaru na provozni systémy zavést
A.12.6 Rizeni technickych zranitelnosti

A.126.1 ‘Rizeni technickych zranitelnosti ignorovat
A12.6.2 ‘Omezeni instalace softwaru zavedeno
A.12.7 Hlediska auditu informacnich systému

Al12.7.1 Opatfeni k auditu informacnich systému ignorovat
A.13 Bezpecnost komunikaci

A.13.1 Sprava bezpecnosti sité

A.13.1.1 Opatfeni v sitich zavedeno
A.13.1.2  Bezpecnost sitovych sluzeb zavedeno
A.13.13 Princip oddéleni v sitich ignorovat
A.13.2 Pienos informaci

A132.1 Politiky a postupy pfi pfenosu informaci zavést
A.13.2.2  Dohody o pfenosu informaci zavést
A.1323 Elektronické predavani zprav zavést
A.13.2.4  Dohody o utajeni nebo o mlcenlivosti zavedeno
A.14 Akvizice, vyvoj a udrzba systému

A.14.1 Bezpecnostni pozadavky informacnich systémii

Al41.1 Analyza a specifikace pozadavka bezpeénost informaci ignorovat
A.14.1.2 | Zabezpeceni aplikacnich sluzeb ve vetfejnych sitich ignorovat
A.14.13 Ochrana transakei aplikacnich sluzeb ignorovat
A.14.2 Bezpecnost v procesech vyvoje a podpory

Al142.1 Politika bezpecného vyvoje ignorovat
A1422 Postupy fizeni zm¢n systému ignorovat
A 1423 gfoc‘l;élzlflll(; Eﬁ‘?;;l;mam aplikaci po zménach ignorovat
Al424 Omezeni zmén softwarovych balika ignorovat
A.142.5 Principy budovani bezpeénych systému ignorovat
A.142.6  Prostfedi bezpecného vyvoje ignorovat
A.142.7 Outsourcovany vyvoj ignorovat
A.142.38 Testovani bezpecnosti systému ignorovat
A.142.9  Testovani akceptace systému ignorovat
A.14.3 Data pro testovani

A.143.1 Ochrana dat pro testovani ignorovat
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A.15 Dodavatelské vztahy
A.15.1 Bezpecnost informaci v dodavatelskych vztazich

Al151.1 Politika bezpecnosti informaci pro dodavatelské vztahy ignorovat

Al1512 Bezpecnostni pozadavky v dohodach s dodavateli ignorovat

A.15.13 Dodavatelsky fetézec informacnich a komunikacnich technologii ignorovat

A.15.2 Rizeni dodévek sluzeb dodavateli

A 1521 Monitorovani a prezkoumavani sluzeb dodavatelu ignorovat

A1522 Rizeni zmén ve sluzbach dodavatela ignorovat

A.16 Rizeni incidentii bezpe&nosti informaci

A.16.1 Rizeni incidentii bezpe&nosti informaci a zlepSovani

Al6.1.1 Odpovédnosti a postupy zavést

A16.1.2 HIaseni udalosti bezpecnosti informaci zavést

A.16.1.3 Hlaseni slabych mist bezpecnosti informaci zavést

Al6.14 Posouzeni a rozhodnuti o udalostech bezpecnosti informaci zavést

A.16.1.5 Reakce na incidenty bezpecénosti informaci zavést

A.16.1.6 Ponauceni z incidentt bezpecnosti informaci zavést

A.16.1.7 Shromazd’ovani dikazi zavést

A.17 Aspekty Fizeni kontinuity ¢innosti organizace z hlediska bezpec¢nosti

informaci

A.17.1 Kontinuita bezpecnosti informaci

Al17.1.1 Planovani kontinuity bezpecnosti informaci ignorovat

Al1712 Implementace kontinuity bezpecnost informaci ignorovat

A1713 Veriﬁlface,.pfezkoum’éni a vyhodnoceni kontinuity ignorovat
bezpecnosti informaci

A.17.2 Redundance

Al172.1 Dostupnost vybaveni pro zpracovani informaci ignorovat

A.18 Soulad s pozadavky

A.18.1 Soulad s pravnimi a smluvnimi pozadavky

A.18.1.1 Identifikace odpovidajici legislativy a smluvnich pozadavku zavést

A.18.1.2 Ochrana dusevniho vlastnictvi zavést

A.18.1.3 Ochrana zaznamu zavést

A18.14 Soukromi a ochrana osobnich udaju zavedeno

A.18.1.5 Regulace kryptografickych opatfeni zavést

A.18.2 Pfezkoumani bezpecnosti informaci

A182.1 Nezavisla prezkoumani bezpecnosti informaci ignorovat

A 1822 Shoda s bezpecnostnimi politikami a normami ignorovat

A.1823 Prezkoumani technické shody ignorovat

Tabulka 9: Vybrand bezpecnostni opatient
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4.2.1 Politiky bezpecnosti informaci (A.5)

Ukolem t&chto opatieni je nejen zavést politiky pro bezpe¢nost informaci, ale také jejich

pravidelné prezkoumavani.

Politiky pro bezpecnost informaci (A.5.1.1)
Ukolem je vypracovat sadu politik pro bezpe¢nost informaci v souladu s danymi
zakony, predpisy a hlavné pozadavky organizace. Je dulezité, aby sadu politik schvalil
management organizace a aby s ni byli seznameni vSichni zaméstnanci. Pokyny pro
vypracovani téchto politik jsou rozebrany v nasledujicich opatifenich. Na nejvyssi
urovni by vSak méla byt definovana ,politika bezpecnosti informaci“. Tato politika
musi definovat pfistup organizace k fizeni svych cili v oblasti bezpe¢nosti informaci.
Vedeni organizace by méla prostfednictvim tohoto dokumentu:

« definovat stanovené cile a zdaraznit vyznam bezpecnosti informaci,

- specifikovat astruéné¢ vysvétlit bezpeCnostni zasady, principy, omezeni,

pozadavky, pravidla a postupy,
- prifadit odpovédnosti a pravomoci pro fizeni bezpecnosti informact,

« ubezpecit o svém zajmu neustale bezpecnost informaci prohlubovat.

Vypracovani politiky bezpe¢nosti informaci: 8 hodin.

Prezkoumani politik pro bezpecnost informaci (A.5.1.2)

Pro zajiSténi nepretrzité vhodnosti, pfiméfenosti i efektivnosti stanovenych politik je
dilezité v pravidelnych intervalech tyto politiky prezkoumavat. Navrhuji alespori
jednou rocn€. Kazda polittka musi mit vlastnika, ktery bude mit za pfezkoumani

odpovédnost. Kazda revidovana politika musi byt opét schvalena managementem.

Doba potiebna pro prezkoumani politik: 12 hodin.

4.2.2 Organizace bezpecénosti informaci (A.6)

Pro bezpecnost informaci v organizaci je dulezité zavést ramec fizeni jeji implementace
a provozovani. Nasledujici opatfeni se zabyvaji odpovédnostmi a povinnostmi v oblasti

bezpecnosti informaci a také politikou pouzivani mobilnich zafizeni.

54



Role a odpovédnosti bezpecnosti informaci (A.6.1.1)

Za bezpecnost informaci by mély byt definovany a pfidéleny odpovédnosti danym
osobam. Odpovédnosti je dulezité pridélit za ochranu aktiv, za provadéni
bezpecnostnich postupt, za Cinnosti v oblasti fizeni rizik a také za pfijeti zbytkovych
rizik. Ukoly v oblasti bezpe¢nosti informaci mohou byt i delegovany na ostatni,

odpovédny vsak zistava ten, kdo ukol delegoval.

Princip oddéleni povinnosti (A.6.1.2)
Povinnosti zaméstnancti a oblasti jejich pusobnosti je vhodné oddélit. Zabrani se tak

neopravnénym ¢i neumyslnym zménam nebo zneuziti aktiv organizace.

Ptidéleni roli a odpovédnosti a oddéleni povinnosti: 8 hodin.

Kontakt s prislu§nymi orgdany a autoritami (A.6.1.3)

Je dulezité zavést postupy, které stanovi kdo a kdy by mél kontaktovat autority (jako
napf. organy vymahajici pravo apod.) a jak vc€as hlasit incidenty bezpecnosti informaci.
Je také vhodné udrzovat kontakty s dalSimi autoritami jako napi. s dodavateli elektfiny,

poskytovateli telekomunikacnich sluzeb apod.

Vypracovani postupt pro kontaktovani autorit: 2 hodiny.

Politika mobilnich zarizeni (A.6.2.1)

Pfi pouzivani mobilnich zafizeni musi byt zaji§téno, ze nedojde k odcizeni, zniceni Ci
ztraté informaci souvisejici s Cinnosti organizace. Prevazné je tifeba davat pozor pfi
pouzivani téchto zafizeni na verejnosti. Mobilni zafizeni by méla byt fyzicky chranéna
améla by byt omezena instalace softwaru. Data by méla byt zalohovana a také je
vhodné mit moznost vzdalené data vymazat nebo zafizeni zablokovat. Zafizeni, které
obsahuji citlivé informace, by nemély byt nikdy ponechany bez dozoru (v hotelovych
pokojich apod.), mély by byt bezpe¢né€ uzamceny. Dale je nutné dodrzovat bezpecnostni
postupy pii pfipojovani k bezdratovym sitim. Nekteré vefejné sité mohou byt Spatné

zabezpeceny a mohlo by dojit k odcizeni ¢i ztrat€ informaci pii pfenosu dat.

Vypracovani politiky mobilnich zafizeni: 4 hodiny.
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4.2.3 Bezpecnost lidskych zdroju (A.7)

Tato bezpeCnostni opatieni jsou dulezita pro fizeni bezpeCnosti z hlediska lidskych
zdroji. Jde predev§im o opatfeni, ktera je potfeba provést pred vznikem ib&hem

pracovniho vztahu a také pfi ukonceni ¢i zméné pracovniho vztahu.

Provéiovani (A.7.1.1)
Provéfovani novych zaméstnanci pied vznikem pracovniho vztahu je dilezité pro
zajisténi pfimérené urovné bezpeCnosti. Pro provéfovani téchto pracovnika je tedy
nutné zavést postupy, které budou jak v souladu s prislusnymi zakony, jako je napft.
ochrana osobnich tdaja, tak v souladu s etikou. Tyto postupy by mély zahrnovat
predevsim:

« ovéfeni totoznosti podle dokladd,

« ovéfeni dokladt (diplomt apod.) o dosazeném vzdélani,

« ovéfeni bezihonnosti podle vypisu z rejstiiku tresti,

- ziskani uspokojivych osobnich i profesnich posudka.

Zavedeni postupt pro provéfovani novych zameéstnanct: 2 hodiny.

Odpovédnosti vedeni organizace (A.7.2.1)

Béhem pracovniho vztahu musi management zajistit, aby byli zaméstnanci i smluvni
strany seznameni s bezpecCnostnimi pravidly, ktera jsou v souladu se zavedenymi
politikami a postupy organizace, a aby vSichni tato pravidla dodrzovali. Management
musi politiku bezpecnosti informaci podporovat a jit vSem prikladem.

Ti, ktefi si nejsou védomi svych povinnosti a odpovédnosti v oblasti bezpecnosti
informaci, mohou organizaci zpusobit velké Skody. Stejné tak ti, ktefi nejsou
motivovani k dodrzovani téchto povinnosti, se stavaji velice nespolehlivi a zpisobuji
spoustu bezpeénostnich incidentd. Spatny management muoZe zpUsobit opomijeni
bezpecnosti, nebo 1 zneuziti aktiv organizace.

Je tedy dulezité, aby byli vSichni informovani o svych rolich a odpovédnostech jesté
pred tim, nez je jim vubec povolen pfistup k divérnym informacim. K tomu, aby
zaméstnanci odpoveédné plnili politiku bezpecnosti informaci, musi management tyto
zameéstnance motivovat a musi zajistit dostateCnou uroven povédomi o bezpecCnosti

informaci tak, aby se zaméstnanci vhodné pfizptasobili podminkam plynoucich z této
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politiky. Podstatnou ¢asti je 1 vytvoreni anonymniho kanalu, ktery mohou zaméstnanci
vyuzit pro ohlasovani poruseni bezpeCnostnich pravidel a postupd. Stejné tak muze

slouzit pro upozornéni na protipravni jednani.

Vypracovani postupl pro seznameni zameéstnanci s bezpecnostnimi pravidly: 4

hodiny.

Povédomi, vzdélavani a Skoleni bezpecnosti informaci (A.7.2.2)
Ke zvySovani povédomi v oblasti bezpecnosti informaci je potieba pravidelné provadét
vzdélavani a Skoleni pracovnikii. Mélo by byt realizovano formou ruznych Skoleni,
seminafl, tréninkd a jinych vzdeélavacich aktivit. Pocatecni Skoleni a vzdélavani je
dulezité pro nové pracovniky, ale také pro ty, ktefi napf. prestupuji na novou pozici.
Samotny program zvySovani povédomi bezpecnosti informaci by mél byt v souladu
s politikami a postupy organizace v oblasti bezpeCnosti informaci. Dulezité je, aby se
programu ucastnili vSichni zaméstnanci a to v pravidelnych intervalech, a aby tak méli
predstavu o cili bezpecnosti informaci a moznych dopadech na organizaci. Program
zvySovani povédomi musi brat ohled na jednotlivé role zaméstnancii a byt v souladu

s politikami organizace.

Vypracovani programu zvySovani povédomi bezpecnosti informaci: 12 hodin.

Pravidelné Skoleni a zvySovani povédomi bezpe€nosti informaci: 10 hodin / ro¢né.

Disciplindrni Fizeni (A.7.2.3)

Je dulezité, aby existoval disciplinarni proces pro podniknuti krokti v ptipad€ naruseni
bezpecnosti informaci. Cilem je zjednat napravu a vhodnym zptisobem upozornit na
zjisténé prohrfesky. Pfed samotnym procesem je potieba ovéfit, ze opravdu doslo
k naruSeni bezpecnosti informaci. Podniknuté kroky v disciplindrnim procesu by mély
brat v avahu povahu a zavaznost narusSeni bezpecnosti, zda jde o prvni prestupek nebo
opakovany a také to, jestli byl dany zaméstnanec radné vyskolen. Jako feSeni lze vyuzit
slovni napomenuti nebo vytku au zavaznych problémia financni sankce, ukonceni
pracovniho poméru nebo i soudni spor. Disciplinarni proces by mél také slouzit jako

odstrasujici prostfedek odrazujici od naruseni bezpecnosti informaci.
Vypracovani postupt disciplinarniho procesu: 6 hodin.
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4.2.4 Rizeni aktiv (A.8)

Cilem téchto bezpecnostnich opatieni je nalezeni a udrzovani pfimefené bezpecnosti
vSech aktiv, které jsou soucasti ISMS. Jsou zde tfi skupiny opatieni, prvni vymezuje
odpovédnost za aktiva, dalsi urCuje pravidla pro klasifikaci informaci a posledni

pravidla pro manipulaci s médii.

Seznam aktiv (A.8.1.1)

Toto opatieni predstavuje sestaveni dusledného seznamu aktiv, diky kterému ma
organizace prehled o aktivech a mize tak urcit, ktera aktiva jsou kriticka a ktera ne.
Tento seznam by mél byt presny, konzistentni, uspofadany a hlavné aktualni. Je potieba
jej tedy neustale udrzovat a aktualizovat. Seznam aktiv je jiz v ramci této praci sestaven,

je tedy nutné ho pouze obnovit a minimalné jednou ro¢n€ znovu provefit.

Provéfeni seznamu aktiv: 6 hodiny.

Vlastnictvi aktiv (A.8.1.2)

Aktiva, kterd jsou v seznamu, by meéla mit pfidéleného vlastnika, tedy osobu, ktera je
zodpovédna za spravu a fizeni daného aktiva. Vlastnictvi by melo byt pfidé€leno hned pii
vytvoreni aktiva. Vlastnik musi zajistit inventarizaci aktiv, jejich klasifikaci a také

ochranu. Stejné tak je zodpovédny za spravné vymazani ¢i zniceni.

Pfifazeni vlastnika: 3 hodiny.

Pripustné pouZiti aktiv (A.8.1.3)

Je nutné sestavit pravidla pro bezpe¢né pouzivani informaci, aktiv a vybaveni spojenych
s informacemi. Napf. obchodni tajemstvi ajiné utajené informace by nemeéli byt
prenaSeny po siti bez zaSifrovani ani kopirovany na mobilni média. Zaméstnanci, ktefi

maji pristup k aktivim, musi byt obeznameni s pozadavky bezpecnosti informaci.

Sestaveni pravidel pro pfipustné pouzivani aktiv: 4 hodiny.

58



Navrdceni aktiv (A.8.1.4)

Po ukonceni zaméstnani musi kazdy zaméstnanec navratit vSechna aktiva organizace,
ktera mél u sebe a pouzival. Pokud ma zaméstnanec vlastni zafizeni, je poteba stanovit
postupy, podle kterych budou bezpecné vymazany veSkeré informace, které
z bezpeCnostnich divodi nemuze dana osoba nadale pouzivat a vlastnit. Pokud ma
zamestnanec znalosti, které jsou pro organizaci dilezité a nezbytné pro probihajici
operace, je potieba tyto informace zdokumentovat. BEéhem vypovédni lhity je dulezité

zamezit neopravnénému kopirovani dilezitych informaci a vynaseni mimo organizaci.

Sestaveni postupu pro navraceni aktiv: 3 hodiny.

Klasifikace informaci (A.8.2.1)

Klasifikace je dualezita pro indikaci toho, jak s informacemi zachazet a jak je chranit.
Pro usnadnéni je vhodné vytvofit skupiny informaci s podobnymi potfebami ochrany
a urcit postupy pro kazdou takovouto skupinu. Diky tomu neni potieba posuzovat rizika
pfipad od pfiipadu. Pti klasifikaci je nutné vzit v uvahu, ze informace mohou byt Casem
zvefejnény a tim prestanou byt citlivé nebo kritické. Prehnana klasifikace mize vést
ke zbytecnym nakladiim, nedostatecna klasifikace zase naopak k ohrozeni bezpecnosti.
Proto je vhodné jednou ro¢né znovu klasifikaci provéfit. Pti klasifikaci by mél byt bran
ohled predevsim na troven skod, které muze zpusobit prozrazeni informaci. Hlavni tfi

urovné klasifikace by mély byt rozdéleny na vetejné, citlivé a utajované informace.

Doba pottebna pro klasifikaci informaci: 8 hodin.

Oznacovani informaci (A.8.2.2)

Podle vytvoreného schématu pro klasifikaci informaci je potfeba vypracovat postupy
pro oznacovani téchto informaci. Je dulezité, aby dané oznaCeni bylo jednoduse
rozpoznatelné, aaby byli vSichni zaméstnanci seznameni s postupem oznacovani
informaci. U informaci, které nejsou citlivé ani utajované je mozné oznaCeni vynechat

a ulehcit tak zameéstnanciim praci.

Vypracovani postupt pro oznacovani klasifikovanych informaci: 4 hodiny.
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Manipulace s aktivy (A.8.2.3)

V souladu s klasifikaci je dale nutné zavést postupy pro zachazeni, zpracovani, ukladani
a pfedavani informaci. Pro kazdou uroven klasifikace umoznit pfistup jen opravnénym
osobam, o kterych by mél byt udrzovan zdznam. A veSkeré kopie informaci musi byt

chranény stejné jako original a kazda kopie musi byt piehledné oznacena.

Vypracovani postupt pro manipulaci s aktivy: 4 hodiny.

Sprava vyménnych médii (A.8.3.1)

Podle stanovené klasifikace informaci, je potfeba zavést postupy pro spravu vymeénnych
médii, které tyto informace obsahuji. Jedna se o vyménné disky, Flash média, diskety
apod. Jde tedy o to, aby tyto informace nebyly prozrazeny, modifikovany, odstranény
ani zniCeny. Média musi byt uloZzena v bezpe¢ném prostiedi. Pro davérné informace je
vhodné pii ulozeni dat na médium pouzit kryptografické techniky. Dale je potfeba
prenaset data na nova média, pokud se stavajici média blizi ke konci zivotnosti a je zde
riziko ztraty dat. Pii likvidaci médii je nutné zajistit, aby nebylo mozné data znovu
obnovit a zneuzit, stejné tak je potieba uchovavat zdznam o takto odstranénych médiich.
U velice cennych a dulezitych dat je vhodné mit vice kopii ulozenych na oddélenych
médiich. Pouzivani médii a pfenos informaci by mél byt monitorovan a vSechny

stanovené postupy a urovné opravnéni musi byt dokumentovany.

Vypracovani postupt pro spravu vyménnych médii: 2 hodiny.

Likvidace médii (A.8.3.2)

I pro likvidaci médii je nutné mit postupy, které budou urCovat bezpecnou likvidaci.
Musi zajistit, ze neuniknou zadné divérné informace mimo organizaci. O kazdé
likvidaci je nutné vést zdznam. Likvidace by méla probihat spalovanim, skartovanim
nebo kompletnim a neobnovitelnym vymazanim. Pfi likvidaci je mozné soustfedit se
pouze na média obsahujici divérné informace, pro vétsi bezpeCnost je vSak vhodné
likvidovat hromadné vSechna, ktera jsou urCena k likvidaci, bez ohledu na dulezitost
obsahu. Likvidace muze byt nékdy potiebna i v ptipadé, ze se médium poskodi a jeho

zaslani k opravé by bylo pfili§ rizikové, protoze obsahuje citliva data.
Vypracovani postupt pro likvidaci médii: 1 hodina.

60



Preprava fyzickych médii (A.8.3.3)

Pokud je nutné média s diavérnymi informacemi piepravit, je potieba zajistit ochranu
pred neopravnénym piistupem, zneuzitim nebo poSkozenim. Pfeprava tedy musi byt
spolehliva a pokud jsou vyuzivany kuryrni sluzby, musi byt fadné ovéfeny a schvaleny
managementem. Média musi byt fyzicky chranéna proti poskozeni, vystaveni teplu,
vlhkosti apod. Je potieba zaznamenat vSechna média, ktera se prepravuji, pouzitou

ochranu, Cas predani a pfijeti na misto urceni.

Vypracovani postupt pro piepravu fyzickych médii: 2 hodiny.

42.5 Rizeni pFistupu (A.9)
Tato opatfeni se snazi omezit pfistup k informacim ak vybaveni pro zpracovani

informaci tak, aby je mohli vyuzivat pouze osoby, které jsou k tomu opravnény a které

tyto informace ¢i vybaveni opravdu nezbytné potiebuyji.

Politika iizeni pristupu (A.9.1.1)

Je dilezité vytvorit dokumentovanou politiku, ktera bude upravovat pravidla pro fizeni
pristupu k informacim. Tato pravidla by méla byt postavena na principu, ktery zakazuje
vSe co neni vyslovné povoleno. Pistupova prava by méla byt stanovena obecné pro role
atyto role by pak mély byt pfifazeny jednotlivym pracovnikim. Pfistup k danym
informacim by mél pracovnik mit pouze v pfipadé, ze tyto informace nezbytné
potiebuje k vykonani ukolu. Stejné tak ptistup k vybaveni je poskytnut pouze pro

vykonani daného ukolu.

Vypracovani politiky fizeni pfistupu: 4 hodiny.

Odebrani nebo uprava pristupovych prav (A.9.2.6)

Zde je dulezité, aby byla pracovnikovi odebrana pfistupova prava k informacim hned po
ukonceni zaméstnani. Je vhodné zmeénit pristupové heslo, popfipadé zrusit stary
uzivatelsky ucet a vytvofit novy pro nového zaméstnance. Dulezité je predevsim
informovat ostatni zaméstnance, aby nadale nesdileli dulezité firemni informace

s osobou, ktera odesla. Tento postup by mél byt soucasti politiky fizeni pfistup.
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PouZivani tajnych autentizacnich informaci (A.9.3.1)

Uzivatele musi byt odpoveédni za ochranu autentizacnich informaci, tedy v tomto
pfipadé prihlasovaciho hesla k danému uzivatelskému uctu. Je predevsim dulezité, aby
tato hesla nesd€lovali nikomu vné ani uvnitf organizace, aby byla hesla snadno

zapamatovatelna a pfitom dostatecné silné na to, aby je nebylo mozné snadno uhodnout.

Sepsani pravidel pro pouzivani autentizaCnich informaci: 2 hodiny.

4.2.6 Kryptografie (A.10)

Pro ochranu duvérnosti, autenticity a integrity informaci lze vyuzit i kryptografickych
technik. Je nutné zvazit, kdy je potreba tyto techniky vyuzit a kdy by jejich zavedeni

bylo zbyte¢né piilis nakladné.

Politika pro pouZiti kryptografickych opatieni (4.10.1.1)

Pro patficnou ochranu informaci je nutné vypracovat politiku, kterd stanovi pouziti
kryptografickych opatieni. Kazd4 informace vyzaduje jinou uroven zabezpeceni a to
i s ohledem na to, zda jsou permanentné ulozeny v prostorach firmy, nebo je nutné je
prenaSet mimo organizaci. Pravé mobilni zafizeni, ktera obsahuji citlivé informace, by
mély mit kryptografickou ochranu, protoze jinak by pfi jejich ztrat€ ¢i odcizeni mél

uto¢nik neomezeny pristup k t€émto informacim.

Vypracovani politiky pro pouziti kryptografickych opatieni: 4 hodiny.

Sprava klicu (4.10.1.2)

Pti pouziti kryptografickych technik je také nutné zavést postupy pro spravu a ochranu
kryptografickych klici. Postupy by mély zahrnovat generovani, ukladani a archivaci
klica. Je také dulezité, aby byly kli¢e chranény pred modifikaci a ztratou. Avsak
v ptipade ztraty, odcizeni nebo poskozeni klicl, musi existovat moznost obnovit

zaSifrované informace.

Vypracovani postupt pro spravu klica: 4 hodiny.
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4.2.7 Fyzicka bezpec¢nost a bezpecnost prostredi (A.11)

Tato opatfeni maji zabranit pfedevs§im fyzickému pfistupu do prostor spole¢nosti
a umyslnému poskozeni informaci a jinych aktiv. Tato opatfeni jsou jiz ve firm¢é z Casti
zavedena a dobfe zvladnutd. Druhou c¢ast tvofi opatfeni, kterd maji za ukol chranit

samotna zafizeni proti ztraté, poSkozeni ¢i kradezi.

Podpurné sluZby (A.11.2.2)

Zde jde predev§im o ochranu zafizeni pfed vypadkem napajeni. Navrhuji zakoupit Ctyti
UPS zalozni zdroje ke vSem stolnim pocitacim, diky kterym bude mozné, pti vypadku
elektfiny, ulozit stavajici praci a pocitace bezpeCné vypnout. Samoziejmosti téchto

zaloznich zdroju je 1 piepétova ochrana.

Zakoupeni ¢tyt UPS zdroji EATON UPS 5E 650i: 4 * 1 000 K¢ =4 000 K¢
Instalace UPS zdroja: 1 hodina.

Udriba zaFizeni (A.11.2.4)

Je dulezité, aby byla zafizeni udrzovana a zachovana tak jejich dostupnost i integrita.
Kazdé zarizeni ma jiny interval, v jakém je potfeba provadét servis. Pokud jsou opravy
provadény mimo organizaci, je nutné zvazit zda zafizeni obsahuje divémé informace,
které by mely byt pred servisem ze zafizeni odstranény. Nejrizikovéjsi jsou pevné HDD
disky, které obsahuji samotna data. Pfi poskozeni disku tak muize dojit ke ztraté
dilezitych dat. Toto z velké cCasti feSi opatfeni A.12.3.1 pro zalohovani informaci.
Abychom vsak predesli poskozeni diskl, l1ze vyuzit i diagnostické a monitorovaci
nastroje, které zjisti v jakém stavu disk je a zda je potieba disk opravit nebo rovnou

zakoupit novy. Tuto kontrolu je vhodné provadét alespori jednou za Sest mésict.

Vypracovani zasad pro udrzbu zafizeni: 3 hodiny.

Kontrola zivotnosti zafizeni: 2 hodiny / kazdych 6 mésict.

Premisténi aktiv (A.11.2.5)
Toto opatfeni mé zajistit, aby zadna zafizeni, informace ¢i software nebyli vynaseny

mimo organizace bez pfedchoziho povoleni. Je potfeba urcit, ktefi zaméstnanci jsou



opravnéni premistovat takova aktiva, ataké vjaké Casové lhuteé musi tato aktiva

navratit.

Vypracovani zasad pro premisténi aktiv: 1 hodina.

Bezpecnost zarizeni a aktiv mimo prostory organizace (A.11.2.6)

Pouzivani zafizeni pro uchovavani informaci mimo prostory organizace by mélo byt
schvaleno managementem. Veskera takova zafizeni nesmi byt ponechéna na verejném
misté bez dozoru. Je také dulezité dodrZzovat pokyny vyrobcl a nevystavovat zafizeni

ptfimému slune¢nimu zatfeni apod. Také je vhodné vést o téchto zafizenich zdznamy.

Vypracovani zasad pro pouzivani aktiv mimo organizaci: 1 hodina.

Bezpecna likvidace nebo opakované pouZiti zarizeni (A.11.2.7)

Likvidace jakéhokoli zafizeni, které obsahuje citlivé a davérné informace, je potieba
provést bezpeCnym zpusobem. Tedy tak, aby nebylo mozné tato data znovu obnovit. Pti
vyfazeni pocitaCe je nutné permanentné vymazat obsah diskl, nebo tyto disky fyzicky

znidit.

Vypracovani zasad pro bezpecnou likvidaci zafizeni: 1 hodina.

UZivatelska zavizeni bez obsluhy (A.11.2.8)
Zatizeni, ukterych zaméstnanci ukonCi svou praci, je potieba zabezpecit proti

neopravnénému pristupu. Tedy u pocitace je potieba se odhlasit apod.

Zasada prazdného stolu a prazdné obrazovky monitoru (A.11.2.9)
Zaméstnanci by méli dodrzovat tuto zasadu a nenechavat citlivé informace, at uz
v papirové podobé nebo na pamétovém médiu, lezet volné na stole. Stejné tak by

pocitace méli byt automaticky zamknuty pokud na nich nikdo nepracuje.

Vypracovani zasad pro zafizeni bez obsluhy a zasad prazdného stolu: 1 hodina.
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4.2.8 Bezpecnost provozu (A.12)
Opattent, ktera zajiStuji bezpecnost provozu, se tykaji predev§im udrzby zafizeni, fizeni

zmén v organizaci, zalohovani informaci a také postupt instalaci softwaru.

Dokumentované provozni postupy (A.12.1.1)

Provozni Cinnosti, které souvisi s vybavenim a zafizenimi pro zpracovani informaci, by
mély mit stanovené a dokumentované postupy. Jedna se o postupy pro udrzbu zafizeni,
zalohovani, zachazeni s médii, bezpeCnost prace, ale i zachazeni s poStou nebo zapnuti
a vypnuti pocitate. Jednotlivé postupy ajejich Casova naroCnost jsou rozepsany

v nasledujicich opattenich.

Rizeni zmén (4.12.1.2)

Zmény ve spolecnosti, které se tykaji podnikovych procest, vybaveni pro zpracovani
informaci a systému ovlivilyjici bezpeCnost informaci, by mély byt fadné tizeny a také
kontrolovany. VSechny zmény by mély byt planovany doptedu a také je potfeba zvazit
dopady na bezpecnost informaci. Pfed nasazenim zmén je dulezité otestovani a o vSech
vyznamnych zménach vést zdznamy. S provedenymi zménami musi byt seznadmeni

vSichni, kterych se dané zmény dotykaji.

Rizeni kapacit (A.12.1.3)

Toto opatieni ma za ukol predevS§im predejit vyCerpani kapacit lidskych zdroja,
vybaveni kancelafi, ale i kapacity diskového prostoru. Jako feSeni muze byt bud
navyseni kapacity a nebo snizeni naroku. U diskového prostoru lze vymazat zastarala

data, u vybaveni kancelafi je stejné€ tak mozné skartovat nepotfebné dokumenty apod.

Vypracovani zasad pro fizeni zmeén a fizeni kapacit: 1 hodina.

Zalohovani informaci (A.12.3.1)
Zalohovany by mély byt vSechny informace, software, ale i bitové kopie operac¢niho
systému. VSechny zalohy je nutné pravidelné kontrolovat a testovat, zda nejsou

poskozeny. Média se zalohami musi byt uchovany na bezpecném misté¢ a minimalné
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v jiné mistnosti, nez jsou originalni data. Pro vytvareni a spravu zaloh je potieba sestavit
dokumentovanou politiku.

Navrhuji, aby byly provadény zalohy dat jednou tydné na USB Flash disk. Data,
ktera je potieba zalohovat, jsou v fadech desitek MB. Staci tedy i Flash disk s nizkou
kapacitou, napt. 16 GB. Na konci meésice by se mely vSechny zalohy z Flash disku
vypalit na neptepisovatelné DVD, které bude uskladnéno v jiné mistnosti. Tim se
predejde problémtm pii nechténém smazani zaloh a na Flash disku mohou zalohy ziistat
a slouzit pro rychlé vyhledani konkrétni zalohy. Stejné tak dvoji zalohovani zvySuje
bezpecnost a snizuje dopady vzniklé pii ztraté nebo zniceni Flash disku.

Dulezité je také data na zaloznich médiich zaSifrovat. Je tedy vhodné zakoupit
média, ktera jiz maji zabudované hardwarové Sifrovani. USB Flash disk Verbatim
Secure'n' Go podporuje hardwarové 256 bitové Sifrovani Premium AES (Advanced
Encryption Standard). Stejné Sifrovani podporuji 1 SecureSave DVD disky od
spole¢nosti Verbatim. Software na §ifrovani je integrovan pfimo do DVD disku, neni
tedy potfeba nic instalovat.

Kromé& samotnych dat je také vhodné vytvaret bitové kopie operacniho systému
alesponi jednou za Sest mésici. Diskovy oddil, na kterém je nainstalovan operacni
systém, neobsahuje zadna citliva ani davérna data. Ta jsou vzdy ulozena na vedlejSim
diskovém oddilu, coz zvySuje bezpeCnost a umoziuje preinstalovat cely operacni
systém bez nutnosti zalohovat jakakoli data. Diky tomu také neni nutné zalohovat

bitové kopie na Sifrované DVD disky a lze zakoupit pouze obycejné DVD.

Vytvoteni politiky pro zalohovani informaci: 4 hodiny.

Zakoupeni USB Flash disk Verbatim Secure'n' Go 16GB: 700 K¢&.
Zakoupeni Verbatim DVD-R SecureSave 12ks: 1500 K¢ / ro¢né.
Zakoupeni Verbatim DVD-R 50ks: 300 K&/ ro¢né.

Zalohovani dat na Flash disk a nasledné na DVD: 1 hodina / kazdy mésic.
Vytvoreni bitovych kopii a vypaleni na DVD: 4 hodiny / kazdych 6 mésict.

Kontrola zalohovanych dat a médii: 4 hodiny / kazdych 6 mésicu.
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Instalace softwaru na provozni systémy (A.12.5.1)
Pro instalaci softwaru by mély byt sestaveny postupy. Software by mél byt aktualizovan
pouze Skolenymi zaméstnanci a az po schvaleni managementem. Pfed nasazenim nové

verze by mél byt softwaru otestovan a predchozi verze i s daty bezpecné zalohovany.

Vytvoreni postupt pro instalaci softwaru: 1 hodina.

4.2.9 Bezpecnost komunikaci (A.13)

Cilem téchto opatieni je zajistit bezpeCnost komunikaci, tedy prevazné ochranu
informaci, které jsou pfi komunikaci sdélovany ¢i posilany. Opatfeni v ramci sit€ ma
organizace jiz z Casti zvladnuté. Nasledujici opatfeni se tykaji predev§im samotného

prenosu informaci v ramci organizace 1 s jakymkoli externim subjektem.

Politiky a postupy p¥i pFenosu informaci (A.13.2.1)

Pfi pfenosu informaci v ramci organizace i s externim subjektem je potfeba dodrzovat
bezpeCnostni postupy. Je nutné zavést politiku pro ochranu pirenosu informaci
prostiednictvim jakychkoli komunikacnich zafizeni. Postupy by mély chranit pfenasené
informace pred odposlouchavanim, kopirovanim, Upravami ¢i zni¢enim. Zameéstnanci
musi byt pouceni o odpovédnosti za prozrazeni divérnych informaci, pomlouvani ¢i
jiné kompromitace organizace. Stejné tak by méli byt zaméstnanci pouceni, Ze nesmi
vést duveérné rozhovory na vefejnosti nebo skrze nezabezpecené komunikacni kanaly.
Duvérné informace by také neméli byt zanechany na zaznamniku, aby nebyly zneuzity

neopravnénymi osobami.

Vypracovani politiky pro bezpecny prenos informaci: 4 hodiny.

Dohody o pFenosu informaci (A.13.2.2)

Pro pfenos informaci mezi organizaci a externimi stranami, by mely byt zavedeny
dohody, které dany prenos zabezpeCi. Obé strany by meély pfijmout dostatecna
bezpecnostni opatieni, aby nedoslo ke ztraté €i odcizeni informaci. Za fizeni prenosu,

odesilani a pfijimani dokumenti ajinych informaci by meél byt vzdy odpovédny
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management organizace. Je také potfeba stanovit odpoveédnosti a povinnosti v piipade

ztraty informaci.

Vypracovani dohod o ptenosu informaci: 2 hodiny.

Elektronické predavani zprav (A.13.2.3)

Pii elektronickém zasilani zprav je dilezité, aby byly zpravy piiméfené chranény
anedostaly se do neopravnénych rukou. Je potfeba zavést zasady pro spravné
adresovani 1 pfepravu zprav. Také je vhodné zakazat nezabezpeCené komunikacni
kanaly a také ty, které mohou omylem vystavit informace vetejn¢, jako jsou socialni sité
apod. Predejde se tak chybnému zaslani citlivych dat na nespravnou adresu, nebo jejich

zvefejnéni.

Vypracovani zasad pro elektronické predavani zprav: 1 hodina.

4.2.10 Rizeni incidenti bezpecnosti informaci (A.16)
Ukolem téchto opatieni je, aby incidenty bezpeénosti informaci byly fizeny dislednd
a efektivné. Dulezité je také zajisténi komunikace ohledné bezpecnostnich udalosti

a slabych mist organizace.

Odpovédnosti a postupy (A.16.1.1)

Je potieba stanovit postupy, které zajisti, ze incidenty bezpecnosti informaci budou
radné hlaseny, neboli ze budou mit efektivni odezvu. Mély by byt zavedeny postupy pro
planovani a pfipravu odezvy na incidenty. BezpeCnostni incidenty je potifeba
monitorovat, detekovat, analyzovat a podavat o nich zpravy. Pfi fizeni incidentd by méli
byt vSechny incidenty zaznamenavany. Je predevsim dualezité, aby personal zvladal
problémy, které souvisi s bezpeCnostnimi incidenty. Také je vhodné vytvorit kontaktni
misto, kde mohou zaméstnanci podavat zpravy o incidentech. Pti vyskytu incidentu by
mély byt zaznamenany vSechny podrobnosti, jako je typ zavady, zpravy zobrazené na
obrazovce apod. Po zaznamenani vSech detaili by méla byt okamzité predana zprava

kontaktnimu mistu. Pfi vyfeSeni incidentu by mély piislusné osoby dostat zpétnou
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vazbu. Podrobnéj§i rozbor aodhad c¢asové narocnosti je uveden v nasledujicich

opatfenich.

Hladseni udalosti bezpecnosti informaci (A.16.1.2)

Jakékoli zavady nebo nezvyklé chovani systému muze ukazovat na bezpecnostni utok.
Pro zabranéni prolomeni bezpeCnosti je proto dulezité hlasit vSechny udalosti
bezpecnosti informaci. VSichni zaméstnanci musi byt obeznameni s povinnosti hlasit
bezpecnostni udalosti v co nejkratSim case. Také musi znat kontaktni misto a postup
podavani zprav o takovychto udalostech. Mezi udalosti bezpecnosti informaci mizeme
zaradit neefektivni bezpe€nostni opatfeni, lidské chyby, prolomeni opatieni fyzické
bezpecnosti, Spatnou funkci softwaru nebo hardwaru, nebo také naruSeni ocCekéavané

integrity, duveérnosti ¢i dostupnosti informaci.

Vypracovani postupt pro hlaseni udalosti: 1 hodina.

Hlaseni slabych mist bezpecnosti informaci (A.16.1.3)

Vsichni zaméstnanci by mély byt povinni hlésit jakakoli slaba mista bezpecnosti
informaci, kterd povazuji za opodstatnéna. Pfi zjisténi takovychto slabych mist je
potieba oznamit tuto skutecnost co nejdfive. Proto by mélo byt podavani zprav snadné,
pfistupné a hlavné dostupné. Je také dilezité, aby se zameéstnanci nesnazili sami oveéfit,
zda se opravdu jedna o slabé misto. Pokusy o naruseni bezpecnosti mohou byt chapany

jako cilené zneuziti systému.

Vypracovani postupt pro hlaseni slabych mist: 1 hodina.

Posouzeni a rozhodnuti o uddlostech bezpecnosti informaci (A.16.1.4)

Pti vyskytu bezpecnostni udalosti je potieba danou udalost posoudit a rozhodnout, zda ji
klasifikovat jako incident bezpecnosti informaci. Pro tato rozhodnuti je potieba stanovit
klasifikacni stupnici, podle které 1ze nasledné stanovit 1 prioritu incidentu a definovat
tak jeho rozsah a dopad na organizaci. Kazdé rozhodnuti je potfeba zaznamenat, aby

bylo mozné v budoucnu ovéfit spravnost rozhodnuti.

Vypracovani postupli pro posouzeni a rozhodnuti o udalostech: 3 hodiny.
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Reakce na incidenty bezpecnosti informaci (A.16.1.5)

Po vyskytu a nahlaseni incidentu by mélo kontaktni misto adekvatné reagovat. Za prvé
by mély byt shromazdény vSechny diukazy ihned po vyskytu incidentu, také je dulezité
oznamit vyskyt incidentu vSem patficnym osobam. Se slabym mistem bezpeCnosti
informaci je potieba se vyporadat a incident vyfesit. Nakonec vSe formalné uzaviit

a incident zaznamenat.

Vypracovani postupt pro reakci na incidenty: 1 hodina.

Ponauceni 7 incidentii bezpecnosti informaci (A.16.1.6)
Pro snizeni pravdépodobnosti opakovani incidentii nebo i pro snizeni dopadu incidentd,
je vhodné vyuzit znalosti ziskané z feSeni predchozich incident. Lze je vyuzit napf. pfi

pravidelnych Skolenich zaméstnanc.

ShromaZd’ovani ditkazii (A.16.1.7)

Pro identifikaci, shromazd'ovani, ziskavani, uchovavani dikaza a zachazeni s dikazy je
potfeba zavést vhodné postupy. Je dulezité vzit v uvahu jak bezpeCnost dikazl, tak
bezpecnost personalu, dale ulohy a povinnosti zapojenych zaméstnanci, nebo také

dokumentaci a kompetence personalu.

Vypracovani postupt pro shromazd’ ovani dikaza: 2 hodiny.

4.2.11 Soulad s pozadavky (A.18)

Tato opatfeni se snazi zabranit poruSeni pravnich a smluvnich povinnosti, které souvisi
s bezpeCnosti informaci. Jsou zde prevazné opatieni zajistujici splnéni pozadavku
bezpecnosti. Druhou ¢ast pak tvoti opatfeni pro pfezkoumani bezpecnosti souvisejicich

s certifikaci ISMS, kterou vSak organizace prozatim neplanuje.
Identifikace odpovidajici legislativy a smluvnich poZadavkn (A.18.1.1)

Je dulezité identifikovat, dokumentovat a udrzovat v aktualni stavu vSechny zakonné

a smluvni pozadavky dané legislativy i pfistupy ke splnéni téchto pozadavki. Méla by
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byt také stanovena opatieni ke splnéni téchto pozadavku, ktera jsou dale popsana

v nasledujicich opattenich.

Ochrana duSevniho vlastnictvi (A.18.1.2)

Prava duSevniho vlastnictvi, ktera zahrnuji prava k softwaru nebo i k dokumentim, by
méla byt dodrzovana a pomoci vhodnych opatfeni by meél byt zajistén soulad
s legislativnimi a smluvnimi pozadavky, které se téchto prav tykaji. Je tedy potieba
zavést politiku, ktera zajisti ochranu subjektd, které predstavuji duSevni vlastnictvi.
Software by mél byt ziskavan pouze ze znamych a duvéryhodnych zdrojt, aby nedoslo
k poruseni autorskych prav. Je také dualezité udrzovat povédomi o politice na ochranu
prav duSevniho vlastnictvi a pfi jejim poruSeni zahgjit disciplinarni fizeni. Doklady
o vlastnénych licencich by mély byt bezpe¢né€ uchovany pro ptipadné prokazovani. Je
potieba zajistit, Ze nebude prekroCen maximalni pocet uzivateli na licenci a ze budou

dodrzeny vSechny licen¢ni podminky.

Vypracovani politiky pro ochranu dusevniho vlastnictvi: 3 hodiny.

Ochrana zaznami (A.18.1.3)

Veskeré dualezité zaznamy by mély byt chranény proti ztraté, poskozeni, falSovani
a neopravnénému pfistupu. Pro rozhodovani o ochrané danych zaznama by méla byt
rozhodujici klasifikace informaci. U kazdého typu zaznamu je nutné stanovit dobu
uchovani atyp pamétového média, u kterého je dualezité vzit v Gvahu jeho Zivotnost
a predejit tak ztraté dat. Samotné skladovani médii tak musi byt v souladu
s doporuCenimi vyrobce. U médii, ktera jsou uskladnéna delSi dobu, je nutné zajistit
nejen jejich Citelnost, ale také samotny format obsazenych dat. V pribéh Casu totiz
mlze zménami technologii dojit ke ztraté dat ve smyslu nemoznosti jejich precteni

novymi nekompatibilnimi technologiemi.

Vypracovani postupt pro ochranu zaznama: 5 hodin.

Regulace kryptografickych opatieni (4.18.1.5)
Pouzita kryptograficka opatfeni by méla byt v souladu s danymi pfedpisy 1 legislativou.

Pii provadéni ¢i dopliiovani kryptografickych funkci, je nutné vzdy zvazit vyvoz
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hardwaru ¢i softwaru mimo organizaci, aby nedoslo k naruSeni bezpecnosti. Samotné
Sifrovani dat by mélo také byt omezeno dle potieby. Aby byl zajis§tén soulad

s prislusnou legislativou je vhodné vyhledat pravni pomoc.

Vypracovani postupt pro regulaci kryptografickych opatfeni: 3 hodiny.

Prezkoumdni bezpecnosti informact (A.18.2)

Posledni tfi opatfeni slouzi pro prezkouméani bezpecnosti informaci a shody
s bezpe¢nostnimi politikami a normami. Jsou tedy podstatnou c¢asti pro certifikaci
ISMS. Tato spolecnost prozatim o certifikaci neuvazuje, bylo by to pro ni zbytecné
prili§ nakladné. Avsak myslim, ze je vhodné pravidelné provadét alesponi ovéfeni, ze
jsou dana opatfeni implementovana a provozovana v souladu se zavedenymi postupy

a politikami.

4.3 Postup zavedeni bezpecnostnich opatieni

V predchozi kapitole 4.2 byla popsana opatieni, kterd je potieba zavést. Tato opatieni
jsou sefazena podle jejich ¢iselného oznadeni v piiloze A normy CSN ISO/IEC 27001.
Pti jejich zavadéni je vsak nutné zvolit poradi dle jejich dilezitosti a dle zavaznosti
rizik, které tato opatfeni minimalizuji.

Na zaklad¢ analyzy rizik a vysledné Matice rizik v tabulce 8 je vidét, ze vysoké miry
rizik pfedstavuji hrozby jako jsou porucha hardwaru a poSkozeni zadlohovaciho média.
Tyto hrozby maji nejvétsi vliv pravé na zalohy dat, na ucetni doklady, osobni udaje
a dalsi data ulozené na danych médiich. Je proto dilezité nejprve zavést efektivni
a bezpecné zéalohovani dat, které bude obsahovat i kryptografickd opatieni. Tato
opatfeni jsou soucasti skupin A.12 a A.10 v tabulce 9.

Stifedni miry rizik dale predstavuji hrozby jako jsou vypadek elektrického proudu,
kradez zafizeni achybné zaslani dat. Ityto hrozby maji velky vliv na integritu
a duvémost informaci. Proto je potieba zavést opatieni pro ochranu pii vypadku
elektrického proudu a také opatieni pro udrzbu zafizeni, které Castecné snizi vysoké
riziko poruchy hardwaru, které jiz bylo zminéno v pfedchozim odstavci. V tabulce 9
najdeme tato opatfeni pod oznaCenim A.11. Tato opatieni také obsahuji zasady pro

pouzivani aktiv mimo organizaci, pro bezpecnou likvidaci zafizeni, pro zafizeni bez
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obsluhy a zasadu prazdného stolu. Itato opatfeni zvySuji bezpecnost informaci. Dalsi
opatfeni, ktera pfispivaji ke snizeni stfednich rizik, jsou v tabulce 9 pod oznacenim A.6,
A.8 a A.13. Tato opatfeni zavadéji postupy a politiky, které chrani proti ztraté a zneuziti
informaci. Také jsou zde postupy pro manipulaci s aktivy, pro spravu vyménnych médii
a jejich bezpecnou likvidaci. V neposledni fadé jsou zde také opatieni, které maji za
ukol poucit zaméstnance o odpovédnosti pii prozrazeni divérnych informaci a predejit
tak 1 napf. chybnému zaslani dat na Spatnou adresu.

Po zavedeni vySe zminénych opatfeni je mozné pokracovat dale opatfenimi, které
pfispivaji ke zvySeni bezpecnosti informaci. Tato opatifeni jsou v tabulce 9 pod
oznatenim A.9, A.16 aA.18 Jedna se o politiku fizeni pfistupu k informacim
a o opatteni, ktera chrani autentizacni informace. Déle jsou zde postupy pro hlaSeni
bezpecnostnich udalosti a slabych mist a také postupy pro feSeni incidentd. Posledni
skupina opatieni jsou dilezita pro zvySovani povédomi o politice pro ochranu
duSevniho vlastnictvi, aby nedochézelo k poruseni autorskych prav.

Se vSemi vypracovanymi politikami a postupy je potfeba zameéstnance seznamit.
K tomu slouzi opatfeni s ozna¢enim A.7, ktera slouzi pravé pro vypracovani programu
pro seznameni zameéstnanci s bezpecnostnimi pravidly a pro zvySovani povédomi
o bezpecnosti informaci. Soucasti téchto opatfeni je i vypracovani postupi pro
provéfovani novych zameéstnanci a pro disciplinarni fizeni. Pfed samotnym Skolenim
zamestnancd, je také dulezité provést piezkoumani vSech vypracovanych politik, coz je
soucasti opatfeni s oznacenim A.S5.1.2. Na zacatku Skoleni je vhodné seznamit
zaméstnance s tzv. politikou bezpecnosti informaci, ktera ma urcit smér a vyjadfit
podporu bezpecnosti informaci ze strany managementu. Tato politika, kterd je soucasti
opatfeni s oznaCenim A.5.1.1, by méla byt vypracovana jako prvni jesté pred zavadénim
jakychkoli opatfeni, protoze bez podpory managementu neni mozné dand opatfeni
zavadét. V tabulce 10 je shrnut postup zavadéni danych opatfeni, pocet hodin, které je

potieba pro jejich zavedeni a nasledné pocet hodin pro kazdoro¢ni kontrolu.



Pocet hodin potiebnych
Oznaceni Nazev opatieni pro zavedeni opatieni
jednorazové kazdorocné

As51.1 Vypracovani politiky bezpecnosti informaci 8 0
A 12 Bezpecnost provozu 15 28
A.10 Kryptografie 8 0
All Fyzicka bezpecénost a bezpecnost prostredi 10 4
A6 Organizace bezpec¢nosti informaci 14 0
A8 Rizeni aktiv 37 21
A.13 Bezpecnost komunikaci 7 0
A9 Rizeni pfistupu 6 0
A.16 Rizeni incidentd bezpeénosti informaci 8 0
A.18 Soulad s pozadavky 11 0
A7 Bezpecnost lidskych zdroju 24 0
As512 Prezkoumani vypracovanych politik 12 12
AT722 Seznameni zaméstnancu s bezpecnostnimi pravidly 10 10
Celkem hodin: 170 75

Tabulka 10: Poradi zavedeni bezpecnostnich opatieni

4.4 Ekonomické zhodnoceni a ¢asovy plan

Dulezitou soucasti pii zavadéni ISMS je urcit asovou a finan¢ni naro¢nost projektu.
V tabulce 10 je wvidét, ze celkovy predpokladany pocCet hodin pro zavedeni
bezpecnostnich opatieni vychazi na 170 hodin. Vedeni se dohodlo, ze odpovédna osoba,
kterd bude dana opatfeni zavadét, se bude tomuto projektu vénovat 20 az 30 hodin
tydné. Predpokladana doba zavedeni vSech opatfeni je naplanovana na 9 tydns, coz
predstavuje v priméru 19 hodin tydné. Je zde tedy dostateCna Casova rezerva, ktera
pocita s moznymi problémy a prekazkami pii zavadéni danych opatfeni. PocCatek
projektu je planovan na 2.3.2015 a konec tedy na 4.5.2015, kdy uz by mély byt vSichni
zaméstnanci seznameni s danymi opatfenimi a politikami. Detailni Casovy plan
zavedeni opatfeni je zobrazen v tabulce 12 na strané 76.

ISMS je vsak nikdy nekonCici proces, ktery vyzaduje neustalé udrzovani
a zlepSovani, nelze jej tedy pouze zavést a dale nic ned¢€lat. Zavedené postupy a politiky

je potieba pravidelné kontrolovat a aktualizovat, zaméstnance je potieba vzdy seznamit
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s danymi zménami a samoziejmé je dulezité pravidelné provadét zalohovani, udrzbu
zafizeni a dalSi Cinnosti, které neustale pfispivaji ke zvySeni bezpeCnosti informaci.
V tabulce 10 je vypocitana pravidelnd rocni naroc¢nost téchto opatfeni na 75 hodin
ron¢. Samoziejmé, ze neéktera opatieni je potfeba dodrzovat v mési¢nich intervalech,
jina v pulro¢nich atd. Pocet hodin je tedy pfepocitan na ro¢ni naro¢nost, abychom mobhli
vyjadrtit pravidelné ro¢ni naklady.

Vedeni spolecnosti se dohodlo na hodinové mzdé 300 K¢/hod. Pti predpokladanych
170 hodinach jsou tedy pfiblizné naklady 51 000 K¢. K tomu je zapotiebi pficist
naklady na zakoupeni UPS =zdroji a zalohovacich médii s kryptografickym
zabezpeCenim, ktera postaCi na nasledujicich 12 mésici. Tyto naklady jsou ve vysi
6 500 K¢. Dohromady jsou tedy jednorazové naklady na zavedeni ISMS ve vysSi
57 500 K¢&. To piedstavuje priblizn€ 3,57% obratu spole¢nosti. Kazdy néasledujici rok
pak bude potfeba investovat do udrzovani a zlepSovani ISMS. Pifi predpokladanych
celkovych 75 hodinach, hodinové mzdé 300 K¢/hod acené zalohovacich médii
2 500 K¢ by mély byt celkové ro¢ni naklady ve vysi 25000 K¢ To predstavuje

pfiblizné 1,55% obratu spolecnosti. Shrnuti vSech nakladii je zobrazeno v tabulce 11.

Jednorazové niklady Kazdoroc¢ni naklady
Zavedeni/udrzovani opatfeni 51 000 K¢ 22 500 K¢
Zakoupeni UPS zdroja 4 000 K¢ 0 K¢
Zakoupeni zalohovacich médii 2 500 K¢ 2 500 K¢
Celkové naklady: 57 500 K¢ 25000 K¢
Pomeér nakladit k rocnimu obratu: 3,57% 1,55%

Tabulka 11: Naklady na zavedeni, udrzovani a zlepSovani ISMS
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0d 232015 do 4.3.2013

Oznaceni Nazev opatieni
2 bfezna 0 bfezna 16.bfezna 23 brezna 30.biezna 6.dubna 13.cubna 20.dubna 27.dubna
A5 Vypracovani politilyy bezpeénosti mformaci
A.12 Bezpetnost provozn
A.10 Eryptografie
A1l Evzicka bezpeénost a bezpeénost prostied:
A6 Organizace bezpetnosh mformaci
A8 Rizeni altr
A13 Bezpecnost komunkact
A9 Rizeni pristupu
A.16 Rizeni meidentl bezpeénosti mformaci
A18 Soulad s pozadavly
AT Bezpeénost hdsloych zdrofh
A312 Prezhoumani vypracovanich politl:
AT22 Seznameni zamésmanch s politikami

Tabulka 12: Casovy pldn zavedeni opatreni
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5 Zavér

Ukolem této prace bylo navrhnout v daném podniku zavedeni systému fizeni
bezpecnosti informaci (ISMS). Spolecnost prozatim neuvazuje o certifikaci ISMS, ani
se na ni nevztahuje novy zakon o kybernetické bezpecnosti, proto tedy neplanuje
zavadét viechna opatieni, ktera stanovuje norma CSN ISO/IEC 27001. Avsak opatieni,
ktera byla vybrana, odpovidaji opatfenim v piiloze A této normy. Pfi analyze rizik, byla
zjisténa vysoka a stfedni rizika, ktera je potfeba minimalizovat. Mezi nejvétsi zjisténé
hrozby tak patfi porucha hardwaru a poskozeni zalohovaciho média. Pfi naplnéni téchto
hrozeb by byly nejvétsi Skody zptasobeny ztratou dilezitych dat. Samotné zalohy byly
do dnes provadény na jediné médium a pouze obCas bez jakychkoli zasad
a pravidelnosti. Proto jako prioritni opatfeni, které minimalizuji dopady téchto hrozeb,
bylo navrzeno tydenni zalohovani na USB Flash disk a nasledné meési¢ni vytvareni
permanentnich kopii téchto zaloh na neptepisovatelny DVD disk. Oba typy médii byly
zvoleny s jiz integrovanym hardwarovym Sifrovanim, které chrani ulozena data proti
zneuziti. Pro samotné snizeni pravdépodobnosti téchto hrozeb byla také navrzena
pravidelné kontrola zivotnosti zafizeni 1 zéalohovacich médii a pravidelna kontrola
integrity a dostupnosti dat ulozenych na médiich. Dalsi zji§téna rizika, ktera maji stfedni
miru, jsou vypadek elektrického proudu, kradez zafizeni a chybné zaslani citlivych
udaju. Tyto hrozby mohou mit také negativni vliv na integritu, dostupnost a hlavné
diveémost informaci. Pro snizeni dopadi téchto hrozeb byla navrzena opatfeni, ktera
zahrnuji zakoupeni UPS zdroju, které pii vypadku elektfiny umozni praci ulozit
a pocitac bezpeCn€ vypnout. Stejné tak tyto zafizeni slouzi pro ochranu pocitacu proti
prepéti. Pro snizeni pravdépodobnosti dalSich hrozeb byla navrzena opatieni, ktera
zavadeji postupy a politiky pro bezpeCné zachazeni s informacemi 1 s mobilnimi
zafizenimi.

Zavedeni ISMS je naplanovano celkové na devét tydnt. Celkovy pocet hodin je
vypocitan na 170 hodin préce, je zde tedy dostatecna Casova rezerva v pripadé chybného
casového odhadu ¢i pro pfipadné feSeni neoCekavanych problémi. Predpokladané
néaklady jsou stanoveny na 57 500 K¢, coz tvoii 3,57% ro¢niho obratu spolecnosti. Tyto
naklady zahrnuji vypracovani vSech postupt i politik ataké zakoupeni potiebnych
zatizeni i médii pro zalohovani. Kromé téchto jednorazovych nakladd jsou zde jesté

naklady na pravidelné udrzovani a zlepSovani ISMS, které ¢ini 25 000 K¢ rocné, coz
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predstavuje 1,55% rocniho obratu. Tyto naklady zahrnuji 1 pfepocitané mésicni vydaje
na zalohovaci média. Samoziejmé tyto pravidelné ro¢ni naklady jsou jiz zapocitany do
jednorazovych nakladi na zavedeni ISMS, takze s jejich vynalozenim se pocita az za
dalsich dvanact mésicu.

I presto, ze organizace neuvazuje o certifikaci ISMS, ktera by zvysila jeji
diveéryhodnost v ocich klient, ma zavedeni ISMS velky pfinos ve zvySeni bezpecnosti
informaci v organizaci. I samotna analyza souCasného stavu bezpecnosti informaci je
pro organizaci piinosem, protoze bylo poukdzano na zna¢né bezpecnostni mezery. Po
uspéSném zavedeni navrzenych bezpecnostnich opatieni tak dojde k vyraznému snizeni
velkych 1 stfednich rizik aorganizace tak dosdhne pifimeéfené bezpecnosti za
akceptovatelné naklady, které oproti ro¢nimu obratu spolecnosti nejsou nijak vyrazné.
Dusledné pouceni zaméstnanct a jejich motivace k dodrzovani danych bezpe¢nostnich
pravidel viak piispiva k samotné bezpe¢nosti nejvice. Skoleni zaméstnanci tak musi
probihat pravidelnég, stejné jako kontrola, udrzovani a zlepsovani samotného systému

fizeni bezpecnosti informaci.
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