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Anotace

Sifrovani zprav a lusténi Sifer jsou discipliny s dlouhou historii. Prdce rozebird
algoritmy prolamovdni vybranijch historickych Sifer bez znalosti sifrovaciho klice
a zkoumd jejich efektivitu vzhledem k poctu znaki zasifrované zpravy. Praktickou
casti prace je mobilni aplikace na systém i0S, kterd implementuje vybrané sifry
a jejich prolamovani.

Synopsis

Encryption and breaking ciphers are fields with a long history. This thesis ana-
lyzes code breaking algorithms of specific historical ciphers without knowing the
key and their effectivity considering the text length. Practical part of this thesis
is a mobile application for 10S operating system that can encrypt, decrypt and
break those specific ciphers.
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1 Uvod

Sifrovani jako néstroj pro utajenf informaci je velmi starou védni disciplinou.
Nejstarsi dochované zaznamy o pouziti Sifer se datuji az do starovékého Egypta,
kde se okolo roku 1900 pf. n. 1. pouzivaly tajné hieroglify, které mély skryty
vyznam i pro jinak gramotné obyvatele. Archeologické nalezy déle naznacuji
pouziti substitu¢nich Sifer v Mezopotéamii okolo 1500 pf. n. 1. a nebo Ciné okolo
roku 1000 pt. n. 1.

Kryptologie od té doby prosla velkym vyvojem. Dnes jsou definované a ve-
rejné znamé desitky Sifrovacich postupi, které vznikly napri¢ lidskou historii.
Nejvétsim vyvojem prosla kryptologie béhem véaleénych konfliktl, kdy armada
jedné strany potfebovala zarucit bezpecnou komunikaci mezi vlastnimi jednot-
kami, ale zneptistupnit tajné informace druhé strané konfliktu, ktera mohla ko-
munikaci odchytit.

K vétsiné historickych sifer se po letech objevily postupy, jak zasifrovany text
prolomit i bez znalosti tajného klice. Pouzivani prolomené Sifry se tedy stalo
sifrovani.

Klasické sifrovani, ke kterému staci pouze tuzka a papir, postupem casu vy-
mizelo a dnes se témeér kazdy den setkdvame s moderni kryptografii, ve které lze
diky moderni elektronice dosahnout daleko vétsi bezpecnosti.

Cilem prace je prozkoumat vybrané historické Sifrovaci algoritmy, seznamit
s kryptoanalytickymi ttoky na zasifrované zpravy a zmérit pribliznou tspésnost
téchto utoki.

Zdroje k 1. kapitole: [2], [5], [6], [13]

1.1 Definice zakladnich pojmu
e Kryptografie je véda zabyvajici se sifrovacimi algoritmy:.
e Kryptoanalyza je véda zabyvajici se prolamovanim sifrovacich algoritmi.

e Kryptologie je obecné véda zabyvajici se Sifrovanim. Zahrnuje kryptografii
i kryptoanalyzu.

o Otevreny text je text zpravy uréené k zasifrovani. V ukazkovych ptikladech
této prace se pise malymi pismeny.

o Zasifrovang text je text zasifrovany nékterym z Sifrovacich algoritmi. Clo-
veku muze pripadat jako nesmyslna posloupnost nahodnych znakt. Zasif-
rovany text ma v sobé stale ukryt puvodni otevieny text. Zpravidla se pise
velkymi pismeny.

e Sifrovaci klic muze byt libovolny znak, posloupnost znak, ¢islo, nebo i cela
abeceda znakt. Zalezi na zvolené sifre, kazdd definuje svou mnozinu moz-
nych klica. K Sifrovani i rozsifrovani je kli¢ nezbytny a spolu se zvolenou
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sifrou urcuje presny postup zasSifrovani otevieného textu a opacné i pro
rozsifrovani.

e Sifra Sifrou se vétdinou rozumi Sifrovaci algoritmus, ktery z otevieného
textu a Sifrovaciho kli¢e vytvori zasifrovanou zpravu, ktera je na prvni po-
hled nepochopitelnd. Takova zprava se muze dostat ke komukoli, komu neni
urcena, ale nebude ji schopen precist. Pouze povérena osoba, pro kterou je
zprava urcena, zna klic¢ i pouzitou sifru a pomoci inverzniho algoritmu miize
zpravu rozsifrovat na puvodni citelny text. Cely sifrovaci proces ukazuje
nasledujici obrazek:

* \ / ‘
H-— d
/ Sifrovaci inverzni \ p—
algoritmus zaSifrovany Sifrovaci —

text algoritmus

?
7

otevieny otevieny
text text

Obrazek 1: Proces Sifrovani a deSifrovani

Sifrovaci algoritmus je tedy presny popis, jak text prepsat na necitelny
sifrovany za pouziti urcitého klice. K nému inverzni algoritmus popisuje
presné opaény proces. Oba algoritmy jsou vétSinou verejné zndmé a pouze
kli¢ je tajna informace.

e Proloment sifry neboli rozlusténi sifry znamena uhodnuti klice ze samot-
ného zasifrovaného textu. Slouzi k tomu vybrany prolamovaci algoritmus,
ktery text analyzuje a vypocita nejpravdépodobnéjsi kli¢. Proces ukazuje
obrazek 2.

— ] — o—
odhadnuty
prolamovaci kli¢
zasifrovany algoritmus
text

Obrazek 2: Proces proloment Sifry — ziskani klice

e [Frekvencni analijza je jedna ze zakladnich kryptoanalytickych metod. Jedna
se o vypocet jednotlivych znakt v textu a vytvoreni procentudlni statistiky,
kterd urcuje, jak casto se kterda pismena v textu vyskytuji.



e Bigramy jsou dvojice pismen jdouci po sobé. Napodobné trigramy trojice
pismen. Pokud zndme procentualné nejpouzivanéjsi bigramy a trigramy
jazyka, muzeme je vyuzit k posileni presnoti algoritmi pracujicich s frek-
vencni analyzou.

e Steganografie je véda zabyvajici se ukrytim zprav, aby k nim nemél pristup
nikdo nepovéreny. Slovo pochézi z feckych steganos (schovany) a graphein
(psat) [2]. Pati{ sem naptiklad psani zprav neviditelnym inkoustem nebo
zazdéni kamenné tabulky se zpravou. Ukryté texty vétsinou byvaji navic
zasifrované.

1.2 Typy sifer
1.2.1 Substitucni Sifry

U substitucni sifry je kazdy znak otevieného textu nahrazen (substituovan)
za jiny znak nebo skupinu znaku. Vétsinou se definuje prepisovaci (Sifrovaci)
abeceda pro monoalfabetickou nebo vice takovych abeced pro polyalfabetickou
sifru. Mnozina sSifrovacich abeced spole¢né s ptivodni abecedou zvoleného jazyka
tvori vSe potrebné k Sifrovani.

Specidlni pripad je Vernamova Sifra, jejiz kli¢ je stejné dlouhy jako otevieny
text a kazdy znak otevieného textu se sifruje jinym znakem z klice.

1.2.2 Transpozicni Sifry

Na rozdil od substituc¢nich Sifer transpozi¢ni neptepisuji znaky, ale pouze
prehazuji jejich poradi. Sifrovanim se neméni cetnost znaki a k prolamovani
nelze pouzit klasické frekvenéni analyzy.

1.2.3 Kombinované Sifry

Existuji a dodnes se pouzivaji také sifry, které kombinuji postupy substituc-
nich i transpozi¢nich sSifer dohromady. Zvysenou slozitosti algoritmii se zvysuje
i bezpecnost.

1.2.4 Asymetrické Sifry

Vsechny dosud probrané sifry jsou symetrické. Symetrické sifry pouzivaji k Sif-
rovani i rozsifrovani stejny kli¢. Asymetrické Sifry pouzivaji dvojici klici, coz
markantné zvysSuje bezpecnost a vypocetni narocnost. Prvni kli¢, tzv. verejny,
zasifruje zpravu a druhy kli¢, tzv. tajny, ji maze zpatky rozsifrovat. Tajny kli¢
by méla mit k dispozici pouze povérena osoba.

S asymetrickymi Siframi se dnes setkavame v fadé pripadii, napt. u elektro-
nického podpisu, ukladani citlivych dat do databaze nebo pro ovéreni integrity.
Déle se prace zabyva pouze Siframi symetrickymi.
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2 Caesarova Sifra

Caesarova Sifra je jedna z nejjednodussich variant monoalfabetické substituc¢ni
sifry. Vyuziva posunuti ptvodni abecedy o predem urceny pocet mist, proto né-
které zdroje uvadi nazev ,posuvna Sifra“. Také se miuze vyskytnout oznaceni
,Caesaruv kod*.

Zdroje ke 2. kapitole: [2], [3], [4], [7], [11]

2.1 Historie

Sifra je pojmenovana podle ifmského politika a vojeviidce Julia Caesara
(100 pt. n. 1. — 44 pr. n. 1.), ktery vyuzival Sifru pfi psani korespondence s divér-
nymi informacemi (napt. tykajici se vojenskych tazeni). Bezpecnost pouzivani
sifry byla v té dobé vysoka, protoze algoritmus nebyl verejné znamy a hodné
obyvatel ani nebylo gramotnych. Caesar ale idajné pouzival i jiné sifry.

Sifru miiZeme také nalézt na nékterych Zidovskych mezuzach k zasifrovani
bozskych jmen. V roce 2006 byl usvédcen ¢len sicilské mafie Cosa Nostra, pro-
toze vladni slozky odchytily a lehce prolomily c¢lenskou komunikaci. Pouzivali
modifikovanou Caesarovu Sifru (pismena prepisovali na po sobé jdouci ¢isla). Po-
dobné v roce 2011 byl Rajib Karim, byvaly zaméstnanec British Airways, usvéd-
¢en kvili projednavani vybuchu letadel s islamskymi aktivisty, pricemz tdajné
pouzili Caesarovu sifru.

2.2 Popis algoritmu

Algoritmus bere na vstupu text urCeny k zaSifrovani (otevieny text) a kli¢
ve tvaru jednoho pismene standardni abecedy. Z kli¢e se vypocita délka posunu.
Kli¢ A’ znad¢i posun o nula pozic, 'B’ o jednu pozici atd.

Dalsi postup se nejlépe ukaze na vypsani dvou abeced pod sebe, které spo-
le¢né ukazuji vSechny potfebné substituce. Prvni z nich je ptivodni abeceda pou-
zivaného jazyka, druhd se nazyva Sifrovaci abeceda. Sifrovaci abeceda se vytvoii
posunutim ptvodni o pocet pozic, ktery udava klic. Pismena vysunuta za levy
okraj abecedy rotuji na konec. Priklad abeced pro kli¢ "G’

abcdefghijklmnopgrstuvwxyz
GHIJKLMNOPQRSTUVWXYZABCDEF

V poslednim kroku se kazdé pismeno otevieného textu prepise na prislusnou

substituci podle posunuté abecedy a takovy text se vrati. Priklad pouziti s kli-
c¢em 'G’, kde prvni raddek znaci otevieny text a druhy radek zasifrovany text:

"caesar Jje vazne nemocen"
"IGKYGX PK BGFTK TKSUIKT"
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Pfi ruénim Sifrovani ndm muze pomoci jednoduchy Sifrovaci disk (téz ,kru-
hovy dekodér® z anglického ,ring decoder®), coz je nastroj slozeny ze dvou kruhi,
kde na kazdém kruhu je vypsana abeceda. Vnéjsi abeceda je Sifrovaci, s kruhem
lze otécet a tim ménit kli¢. Nasledujici obrézek ukazuje moderni variantu [18].

Obrazek 3: Sifrovaci disk k Caesarové Siffe

2.3 Vyhody

Caesarova sifra je jednoduchd na pochopeni i pouziti. Jako pomiicku pro
zrychleni mtzeme vyuzit Sifrovaci disk nebo prsten.

2.4 Nevyhody

Existuje pouze tolik moznych klici, kolik je znakt v abecedé. Typicky pro
anglickou abecedu pouze 26 znakt. Z toho znak ’A’ je tzv. slaby kli¢, ktery po
zaSifrovani otevieny text ani nepozméni. Sifrovany text lze prolomit bez doda-
teénych pomticek v fddu minut tim, Ze jednoduse vyzkousime vsechny mozné
klice.

2.5 Prolamovani
2.5.1 Utok hrubou silou pomoci frekvenéni analyzy

Tento algoritmus vyuziva slabiny obecné vSech monoalfabetickych sifer; Ze
ze zaSifrovaného textu se da vypocitat procentudlni vyskyt pouzitych znak.
7 kazdého jazyka se da vytvorit statistika, udavajici procentualni vyskyt znaki,
bigrami, trigrami atd.

Prvni musime znéat predpokladany vyskyt vsech pismen abecedy v daném
jazyce, s kterym pracujeme. Pro ¢estinu ji znazornuje graf na obrazku 4. Poté
sestavime obdobnou statistiku ze zasifrovaného textu. Inicializujeme pole s tolika
prvky, kolik je znakii v abecedé. VSechny prvky jsou na pocatku nuly. Projdeme
cely zasifrovany text a s kazdym vyskytem pismene inkrementujeme o jedna pri-
slusny prvek v poli. Nakonec kazdy prvek vydélime poctem znaku v zasifrovaném
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textu a mame procentualni ¢etnost znaki. Nasledujici graf ukazuje pramérnou
Cetnost pismen v Ceském textu podle [7].

9,00%

6,75%

4,50%

2,25% I II |

0.00% [ II__I II I I M - IIII
aabcécddeééfghiijklimnnodpgrissttuddvwxyyziz

Obrazek 4: Piiblizné cCetnost znakt v ¢eském textu

Pti lusténi na papife staci porovnat vypocitanou statistiku se statistikou ja-
zyka. Pro obé statistiky nakreslime priblizny graf a polozime je pod sebe. Poté
posouvame grafem nalevo nebo napravo a hledame pozici, kde se budou grafy
vertikalné nejvic podobat.

Pro program je postup jiny. Zasifrovany text postupné rozsifruje kazdym moz-
nym klicem a vysledny rozsifrovany text podrobi frekvencéni analyze. Tuto stati-
stiku porovna s predpokladanou statistikou daného jazyka a vypocita odchylku.
Odchylka nyni urcuje podobnost zvoleného klice s hledanym klicem. Postup se
opakuje pro vsechny klice a algoritmus vybere ten z nich, pro ktery vypocital
nejmensi odchylku. Takovy kli¢ vrati na vystupu. Uspésnost algoritmu vzhledem
k pocétu znaki zasifrované zpravy ukazuje graf na obrazku 5.

uspésnost

100% P

90%

80% znakl
25 50 75 100 125 150

Obrazek 5: Uspésnost frekvencni analyzy na Caesarovu sifru

Algoritmus pouziva pouze zakladni verzi frekvencni analyzy, kde se pracuje
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jen s jednotlivymi znaky. Vylepseni algoritmu je mozné napiiklad ptidanim po-
¢itani bigramt a trigrami.

2.5.2 Utok hrubou silou hledanim realnych slov

Tento algoritmus také postupné zkousi vSechny prijatelné klice. Pro vypoci-
tani tspésnosti jednotlivych kli¢t vyuziva seznam nejpouzivanéjsich slov daného
jazyka.

Kazdym klicem rozsifrujeme text a poté u ného spocitame pocet vyskyti
jednotlivych slov ze seznamu nejpouzivanéjsich slov. Vyskyty slov secteme. Sou-
cet udava uspésnost aktualné zkouseného klice. Postup zopakujeme pro kazdy

VVVVVV

nejpouzivanéjsich slovech ukazuje graf na obrazku 6.
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Obrazek 6: Uspésnost ttoku hledanim realnych slov na Caesarovu §ifru

2.5.3 Trojahelnikovy utok

Tento utok je zalozeny na porovnavani nejcastéji (nebo nejméné casto) vysky-
tujicich se pismen textu a jejich vzajemné vzdalenosti v abecedé. Zase budeme
potiebovat procentudlni ¢etnost znakt ve zvoleném jazyce.

Jako prvni si ze statistiky jazyka vybereme k pismen s nejcastéjSim vyskytem
a ulozime je do proménné langChars. Utok je nejefektivnéjsi, pokud zvolime
k = 3, proto pojmenovani trojuhelnikovy. Dale provedeme frekvencni analyzu na
zasifrovany text a ulozime si n nejcastéji vyskytujicich se znak do proménné
textChars. Za n si zvolime n = 8. Kvili nasledujicimu postupu ttoku musi
platit pravidlo £ < n.

Snazime se nalézt kombinaci k pismen z textChars, oznacme si ji K, pro
kterou plati, ze minimdlni vzddlenost v abecedé (viz 2.5.4) dvou libovolné vy-
branych pismen z ni je rovna minimdlni vzdélenosti stejné vybranych pismen
z langChars. Takze MD(Ki], K[j]) se rovna MD(1langChars|i], LangChars|j])
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pro 0 < i,j < k, kde operace MD(z, y) zna¢i minimélni vzdalenost pismen x a y
v abecedé (2.5.4) a X|[y| je pristup do pole X na index y.

Takto nalezena kombinace K spolu s langChars uz pravdépodobné pro-
zrazuje kli¢. Pivodni znak otevieného textu langChars [i] se pravdépodobné
zobrazil v Sifrovaném textu na K[i]. Z tohoto predpokladu vypocitame délku
posunu a mame vysledny klic.

Kombinace K ale nemusi byt nalezena spravné. Pro vétsi presnost opakujeme
stejny postup pro nejméné Casto vyskytujici se znaky (jak ve statistice jazyka, tak
v zaSifrovaném textu). Cisla n a k zfistdvaji stejnd, pouze na zacatku algoritmu
vybereme ze statistiky jazyka 6 nejméné pouzivanych pismen misto k, protoze
obecné plati, Ze u nejméné vyskytujicich se pismen je rozdil ¢etnosti minimalni.

Nakonec porovname prvni a druhy uhodnuty kli¢. Pokud jsou stejné, velmi
pravdépodobné jsme nasli spravny kli¢ a algoritmus ho vrati. Jestli ne, rozsifru-
jeme text obéma kli¢i a vybereme ten z nich, ktery ma mensi odchylku frekvenéni
analyzy vzhledem k predpoklddané statistice jazyka. Uspésnost ttoku ukazuje
graf na obrazku 7.
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Obréazek 7: Uspésnost trojuhelnikového utoku na Caesarovu Sifru

2.5.4 Minimalni vzdalenost pismen v abecedé

Jedna se o pomocny algoritmus vyuzivany pfi trojuhelnikovém utoku.

Vezmeme-li napriklad pismena ’a’ a ’g’, pak jejich vzdalenost v abecedé je 6.
Takové pocitani vzdalenosti je jednoduché a intuitivni. Minimdlni vzddlenosti
ale rozumime vybér mensi ze dvou vzdalenosti. Druha se pocita prechodem pres
konec abecedy zpét na zacatek, stejné jako by abeceda byla zapsana v kruhu.
Napriklad pismena ’a’ a 'q’ maji klasickou vzdalenost 16, ale jejich minim&lni
vzdalenost je pouze 10, protoze prechodem pres konec abecedy je cesta kratsi.
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3 Vigenerova Sifra

Vigenerova Sifra je polyalfabetickd (vyuzivajici vice Sifrovacich abeced) sub-
stituéni Sifra. Pismena se sice Sifruji stejnym zptsobem jako u Caesarovy Sifry,
ale po kazdém substituovaném pismenu se zméni Sifrovaci abeceda. Cely postup
se tedy skladéd z postupné aplikace nékolika riznych Caesarovych sifer.

Zdroje ke 3. kapitole: [2], [3], [10], [17]

3.1 Historie

Sifra je nespravné pojmenovand po francouzském diplomatovi a kryptografovi
jménem Blaise de Vigenere, ktery roku 1586 publikoval popis podobné, ale silnéjsi
sifry. Nazev Vigenerova Sifra se zacal mylné pouzivat az v 19. stoleti.

Nejstarsi dochovany popis Sifry je z roku 1467, kdy italsky matematik Leon
Battista Alberti popsal velmi podobnou polyalfabetickou §ifru. Sifrovaci abecedu
ale neméni po kazdém znaku, nybrz az po celych slovech nebo i vétach.

V roce 1508 Némec Johannes Trithemius vynalezl Vigeneéruv ¢tverec (znamy
také jako Vigenerova tabulka), tedy pomtcku k Sifrovani zndzornujici vSech 26
pouzitelnych Sifrovacich abeced. Ptvodni latinsky nézev je ,tabula recta“.

N<XX=E<CHWAP VO ZErXRee—-—IOTMMOODP
N<XXSE2<CHWIAPR DVDOZErXR e —-—IOTMMOO D> >
PNAXS<CAOIAPUTVOZEEr R —-—IOTMTMOIO DD
WIEINLXS<CHOAODVDOZEErrAce —IOTMMOTOO
OBWPNLXSTL<CAOWIDNPDUVOZEEr="e —IOTMMOO
DOoOmP N<X XS <CH®AODITVOZEr-r"e—I@mmm
MO OBDIEPN<X=ET<CAHAWIPDIVOZEZTrxce-—I@OmT
TMOOWPN<LXXS<CAVWIPDUVOZZrRe—-—TOO
GTMMUOUOBEPN<YXXSET<CAWAODDVDOZEr-rxRxc —II
TOTMOODmPN<LXZET<C—H®NMITODDVOZIrxXoc ——
— T OTMTMODOBPNLXSI<CAHAH®IODITOZZIr =
C—TOTMTMOO0OW®PN<LXS<CA®WIODUVOZEZr XA
A —I@TMMOO0OWPN<X<XSI<CAHAH®WADDVTOZEr -
FRC—-—I@TMMOUO0WEPN<XXSI<CAHOWAODUVDOZZZ=Z
S rXCc—IOTMMUOO0ODITN<XXZ=I<CAHODIDODOZZ
ZErXc—ITMOODBPN<S<XSI<CH®IOTOO
OZEZ2rxAe —TITOQTMTMOOBIPN<S<X=I<CAH®IOTDTD
VPOZErFrXRce—IOTMMOTOTIEPN<LXZI<CAH®D®IOO
PUVOZEZrRe —IOTMTMOOWIPN<LXSI<CAHA®m®DAD
O ITOZEEr-rXRe—TEETNMMOODMENXZZI<C-H®mOW®
WIPDIVTOZETrARe—TITOETMMOOD®IN<LXST<CHA
40 BP VOZErmRce—TITOTMOOBENZSXZT<CC
CHOWAODUVOZEErEAcec —IOTMMOODENXXZ3<<
<CC=H®MAIPDUVOZErX e =IQTMMIOIPNLXZ=
S<CHOWAPITOZErRe —_IETMOODEMN<XX
XECCHOIPODUVOZErrRARe — IO TMMOOTEN<
«XE<CHWAPDITOZErA"cec —IOTMMOODENRN

Obréazek 8: Vigeneriv ctverec
Sifru, kterou dnes chapeme pod pojmenovanim Vigenerova sifra, presné po-

psal Giovan Battista Bellaso ve svém dile La cifra del. Sig. Giovan Battista
Bellaso z roku 1553. Vyuzil uz existujici Vigenerav ¢tverec a definoval kli¢ o vice
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znacich (napiiklad slovo nebo kratka fraze), diky kterému se jasné st¥idaji Sifro-
vaci abecedy po kazdém prepsaném znaku.

Sifra se prakticky zacala pouzivat az daleko pozdéji, protoze na svou dobu
byla moc slozitd. Velmi dlouho byla povazovana za nerozlustitelnou. V roce 1863
publikoval némecky kryptoanalytik Friedrich Wilhelm Kasiski praci, ve které po-
pisuje prolomeni ,neprolomitelné“ Vigenerovy sifry. Byl to sice prvni publikovany
popis prolomeni, ale britsky matematik Charles Babbage prolomil tuto Sifru uz
daleko drive v roce 1854, pouze svou praci nezverejnil.

Vigenerova Sifra byla pouzita jako vojenskd polni Sifra v Americké obcan-
ské valce (1861-1865) stranou sttt Konfederace. Staty Unie jako druhd strana
konfliktu pravidelné prolamovaly odchycené zasifrované zpravy.

3.2 Popis algoritmu

Algoritmus bere na vstupu otevieny text a kli¢ ve tvaru libovolné dlouhé
posloupnosti znaki. Klicem je vétsinou néjaké slovo pouzivaného jazyka, aby si
ho jednoduse zapamatovaly obé strany komunikace.

Podle prvniho pismene z klice vytvorime sifrovaci abecedu stejné jako u Cae-
sarovy sifry. Takovou Sifrovaci abecedou zasifrujeme prvni pismeno otevieného
textu. Nasleduje stejny postup pro druhé pismeno klice a druhé pismeno otevie-
ného textu. To se opakuje pro vsechny znaky klice. Po poslednim znaku klice se
zase zac¢ind od prvniho a postup se opakuje dokud nezasifrujeme vSechny znaky
otevieného textu.

3.2.1 Priklad

Zpravu ,lidska povaha je plna rozporu® zasifrujeme klicem ,,capek®. Aktualni
sifrovaci abecedu vzdy vidime ve Vigenerové ¢tverci.

Prvni zvolena sifrovaci abeceda je podle znaku ,,c“, tedy 3. fadek ¢tverce. V ni
se prvni pismeno otevieného textu ,1“ zasifruje na ,,N* Dalsi Sifrovaci abeceda
je ,a“, tedy stejnd jako puvodni. Znak ,i“ se v ni zobrazi na ,I“ Tteti abeceda
je podle znaku ,,p“, tedy 16. radek ctverce. Znak ,,d*“ se v ni zobrazi na , S

Po zasifrovani celého textu stejnym zptsobem dostaneme vysledny zasifro-

vany text ,NISWUC PDZKJA YI ZNNP VYBPDVE®

3.3 Vyhody

Vv

alfabeticti predchidci. Prijima tak velké mnozstvi moznych kli¢i, ze itok hrubou
silou je i pro dnesni pocitace nereSitelny v rozumném case. I pro pomérné kratky
kli¢ o 7 znacich by to znamenalo 267 moznosti, tedy 8 miliard moznych kl{i¢t.

Dalsi vyhodou je odolnost proti frekven¢ni analyze. Samotna cetnost znakt
nebo bigramu zasifrovaného textu nenese zadnou dilezitou informaci, které by
se pri prolamovani dalo vyuzit.
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3.4 Nevyhody

Slozitost sifry odrazuje od jejitho pouziti. Bez pomocného Vigenerova Ctverce
nebo alespon Sifrovaciho disku je proces sifrovani na papire velmi zdlouhavy.

Pouziti klice o jednom znaku znamena pouziti obycejné Caesarovy sifry. Také
zadny posun.

Asi o tii stoleti pozdéji od vynalezu Vigenerovy Sifry se objevily slabiny vy-
uzitelné pri kryptoanalyze, naptiklad hledani skupin stejnych po sobé jdoucich
znakl k urceni délky klice. Také muzeme vyuzit predpokladu, ze vétsina klict
tvori redlna slova a ne pouze ndhodné znaky:.

3.5 Prolamovani
3.5.1 Odhadnuti délky klice

Délku klice odhadneme pomoci vyskytu stejnych shluki znakt v zasifrovaném
textu. V otevieném textu se muze vyskytovat stejné slovo vicekrat. Predpokla-
dame, ze se néktera z takovych slov zasifrovala stejnym zptsobem. Napriiklad
pomeérné casté slovo ,nebo” se v ceském textu pravdépodobné objevi vice jak
jednou. Pri zasifrovani klicem o délce 6 je pouze 6 moznosti, jak se takové slovo
zasifrovalo. Jeho 7. vyskyt uz urcité prozradi moznou délku klice.

V prvnim kroce si sestavime seznam moznych délek klice. Pti lusténi na papire
bychom ¢isla vypsali pod sebe. Program si inicializuje pole divisors a vSechny
jeho prvky nastavi na ¢islo 0. Predpokldadame, ze délka klice se pohybuje mezi 4
az 10 znaky. Pole divisors tedy bude mit 7 prvk.

V zasifrovaném textu postupné nalezneme vsechny shluky znaki o délce n,
kde n € {4,5,6,7}, které se v textu vyskytuji vice jak jednou. Pro n < 4 mu-
zeme nalézt rozdilné sekvence otevieného textu zasifrované jinou ¢asti klice, které
ndhodou déavaji stejny zasifrovany vysledek (z knihy [2]). Z jejich vzdalenosti vy-
pocitame vsechny délitele. Kazdy takovy délitel je mozna délka klice. Mnozinu
déliteltt omezime minimalni a maximalni predpoklddanou délkou klice. Poté pro
kazdy délitel inkrementujeme prislusny prvek v poli divisors o 1.

Po zpracovani vsech stejnych shluk se z pole divisors vybere délitel, ktery
ma nejvyssi hodnotu a vyskytl se tedy nejvicekrat. Pokud je v poli vice prvka
s nejvyssi hodnotou, mtzeme si vybrat, jestli predpokladame vyskyt kratkého
nebo dlouhého klice. Uspésnost uhodnuti délky kli¢e pro generované klice v roz-
mezi 4 az 10 znakl ukazuje graf na obrazku 9.

3.5.2 Utok pomoci frekvenéni analyzy

Pomoci algoritmu 3.5.1 zjistime nejpravdépodobnéjsi délku klice a oznacime
ji k. Kdybychom délku klice nemohli presné urcit, mizeme vyuzit hrubé sily.
Nésledujici postup by se tak zopakoval pro kazdé k z mnoziny definované mini-
malnim a maximéalnim poctem znaki klice.
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Obrézek 9: Uspésnost odhadnuti délky klie u Vigenérovy sifry

Zasifrovany text T' o délce n rozdélime na k posloupnosti pismen. Pro kazdou
posloupnost P; plati:

Biljl = Sli+35-k .
Pro0 <i < kaziroven 0 < (i +j- k) < n, kde X[y| vraci y-ty znak retézce X.
Nyni mame v kazdé posloupnosti P; takové znaky zasifrovaného textu, které
se zaSifrovaly stejnou sifrovaci abecedou. Pro kazdou posloupnost zavolame algo-
ritmus pracujici s frekvenéni analyzou (viz. 2.5.1 na strané 12) a zjistime kli¢,
kterym byly znaky posloupnosti pravdépodobné zasifrovany.
Vysledny kli¢ zasifrovaného textu se postupné slozi z vysledku frekvencni
analyzy na kazdé posloupnosti P;. Uspésnost utoku ukazuje graf na obrazku 10.
Pii méfeni program generoval klice o maximalni délce 7 znakd. Pro mensi
maximalni délku klice jsou vysledky priznivejsi, pro vétsi naopak neptiznivéjsi.
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Obrézek 10: Uspé&snost frekvendni analyzy na Vigenérovu ifru
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3.5.3 Trojahelnikovy utok

Pomoci algoritmu 3.5.1 zjistime nejpravdépodobnéjsi délku klice a oznacime
ji k. Nasledujici postup je stejny jako u predchoziho algoritmu 3.5.2; tedy Ze text
rozdélime na k posloupnosti pismen podle zminénych pravidel.

Déle pro kazdou takovou posloupnost zjistime znak klice, kterym byla zasif-
rovana, pomoci algoritmu 2.5.3 na strané 14. Vysledné znaky postupné skladame
za sebe a tim vytvoiime kone¢ny kli¢. Uspésnost ukazuje graf na obrazku 11.
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Obrézek 11: Usp&nost trojihelnikového ttoku na Vigenérovu Sifru
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4 Obecna monoalfabeticka sSifra

Zakladni monoalfabeticka substitucni Sifra pouziva jako kli¢ libovolnou kom-
pletni Sifrovaci abecedu. Proto je zobecnénim pro nékolik dalsich substitué¢nich
sifer, napriklad pro Caesarovu nebo afinni sifru, které maji daleko jednodussi
a snadnéji zapamatovatelné klice, podle kterych se nasledné celd sifrovaci abe-
ceda dopocita.

Zdroje ke 4. kapitole: [1], [2], [14], [15]

4.1 Historie

Do historie monoalfabetickych Sifer tedy patii i historie Caearovy Sifry (2.1).
Jesté starsi zaznamy ukazuji pouziti hebrejské sifry Atbas. Ta je specidlni podobu
monoalfabetické sifry, ktera jako Sifrovaci abecedu pouziva prevracenou puvodni.
Znak ’a’ se tedy zaifruje na 'Z’, ’b’ na 'Y’ atd. Sifra tedy neuvazuje zadny
kli¢, protoze vzdy pouziva jen jeden. Byla pouzita ve starych biblickych textech
z Knihy Jeremjdsovy z 6. stoleti pr. n. l.

Sifrovani bylo hojné pouziviano Araby v dobé zlatého véku isldmské civili-
zace. Kniha Adab al-Kuttab (Prirucka urednikova) z 10. stoleti obsahuje paséize
o Sifrovani monoalfabetickou Sifrou, kde kromé nahodné usporadanych pismen
pouzivali v Sifrovaci abecedé i jiné symboly nez pismena [2]. Arabové také polo-
zili zaklady kryptografie.

Francie v 16. stoleti odchytavala spanélské zpravy sifrované monoalfabetickou
Sifrou. Spanélsks kryptoanalyza byla v té dobé na velmi nizké trovni. Francouzi
uz davno védéli jak efektivné prolomit monoalfabetickou 8ifru, zatimco Spanélé
si mysleli, Ze jsou zpravy bezpecné zasifrované.

4.2 Popis algoritmu

Sifrovaci algoritmus prepiSe kazdé pismeno otevieného textu na jeho obraz
v Sifrovaci abecedé. Kazdy znak ma tedy pravé jeden obraz a Sifrovaci abeceda
se béhem sifrovani nijak neméni. Stejné jako u Caesarovy Sifry (2.2) si pod sebe
vypiseme puvodni a Sifrovaci abecedu jako pomtcku k prepisovani.

4.2.1 Priklad

Chceme zasifrovat zpravu ,Nejvétsim vitézstvim je nepotfebovat zadné vi-
tézstvi® klicem ,,gcijfqmxdnakstplyhbeouvzwr®,

abcdefghijklmnopgrstuvwxyz
GCIJFQMXDNAKSTPLYHBEOUVZWR

Prvni pismeno otevieného textu 'n’ se prepise na "T", druhé e’ na 'F’ a stejné

tak pro kazdé dalsi pismeno otevieného textu. Vysledny zasifrovany text bude
,TFNUFEBDS UDEFREUDS NF TFLPEHFCPUGERGJTF UDEFREUD*
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4.2.2 Doplnéni pismen do Sifrovaci abecedy

Kv1li nevyhodé moc dlouhého a tézko zapamatovatelného klice se da vyuzit
postup, ktery takovy kli¢ vytvoii ze slova nebo kratké fraze. Sifrovaci abecedu
sestavime nasledovneé:

Z fraze odstranime vSechny nepovolené znaky (mezery, tecky atd) a pismena
s diakritikou prevedeme na klasické znaky anglické abecedy (’s* — ’s” atd.). Pro
vsechna pismena, ktera se vyskytuji vice jak jednou, odstranime jejich duplicity
a nechame pouze prvni vyskyt. Nakonec doplnime vSechna pismena abecedy,
kterd se ve slové nevyskytuji. Napriklad pro frazi ,lustit sifry* vytvorime abe-
cedu:

LUSTIFRYABCDEGHJKMNOPQVWXZ

4.3 Vyhody

Sifra pouzivé jako kli¢ libovolnou permutaci abecedy. Anglicka abeceda mé 26
znakii, to znamend 26! (pfiblizné 4, 0329 x 102%) moznych kli¢t. Utok vyzkousenim
vsech permutaci by i dnesnim nejmodernéjsim pocitacum trval daleko déle nez
je kdokoliv ochotny c¢ekat. Pravdépodobneé i déle, nez jak dlouho lidstvo na Zemi
vitbec existuje.

Mnozstvi moznych kli¢t je hlavni vyhodou oproti Caesarovée sifre. Obé Sifry
jsou témér stejné slozité na pochopeni i stejné naro¢né na pouziti, zato obecna
monoalfabeticka sifra poskytuje daleko vyssi bezpecnost.

K vylepseni sifry mtuzeme pouzit i znaky mimo klasickou abecedu, napriklad
jednoduché obrazky. Kdybychom takovych znakii méli vice nez 26, miizeme vy-
brat pravé 26 do Sifrovaci abecedy a zbytek vyuzit jako tzv. klamace — znaky bez
vyznamu. Ty ndhodné rozmistime do textu za tcelem zmateni nepftitele.

4.4 Nevyhody

Zasifrovany text stale obsahuje nezménénou cetnost znaki otevieného textu.
Je tedy mozné vyuzit frekvencéni analyzu, i kdyz zakladni analyza na drovni jed-
notlivych znaki nebude tolik efektivni. Lepsich vysledkti dosdhneme, zamérime-li
se i na bigramy a trigramy.

Ke zrychleni procesu sifrovani nemtizeme vyuzit znamych jednoduchych po-
miticek jako Sifrovaci disk nebo prsten.

U substituc¢nich sifer se opakovanym sifrovanim nijak nezvysi bezpecnost Sifry.
Kv1li tranzitivité postupné substituce plati, ze pokud v prvnim kroku prepiSeme
znak ’a’ na ’g’ a v druhém kroku g’ na 'w’, jedna se dohromady o stejnou
substituci jako kdyz prepiseme ’a’ rovnou na 'w’
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4.5 Prolamovani
4.5.1 Utok hled4anim unikatnich slov

K vyuziti této metody musime mit v zasifrovaném textu zachovany mezery
vyznacujici zacatky a konce slov. Dale musime mit k dispozici dostatecné obsahly
seznam nejcastéji pouzivanych slov daného jazyka.

Jako prvni si ze slovniku nejcasteji pouzivanych slov vybereme pouze unikatni
slova. To jsou takova slova, ktera maji v daném seznamu unikatni kanonicky tvar
(4.5.2). Ulozime si je do pole uniqueWords.

Déle si zasifrovany text rozdélime podle mezer na jednotliva slova a ulozime je
do pole textWords. Inicializujeme asocia¢ni pole pairs. Postupné projdeme
vSechna slova a snazime se najit dvojice slov (wg,w;), kde wy € textWords
a w; € uniqueWords, aby méli navzajem stejny kanonicky tvar. Vsechny takto
nalezené dvojice slov ulozime do pole pairs ve tvaru pairs [wg] = w;. Pokud
jsme nenalezli zadnou dvojici, atok uz dale nepokracuje a konci netispéchem.

Nyni nékteré z dvojic slov predstavuji vzory otevieného textu. Velmi pravdeé-
podobné jsou mezi nimi dvojice, které nejsou spravné. Musime rozhodnout, které
dvojice jsou spravné a dale pracovat pouze s nimi. K tomu vyuzijeme faktu, ze
vSechny spravné nalezené dvojice definuji stejné prespisovaci pravidla. Nebo ale-
spon takova pravidla, kterd si navzajem neprotiteé¢i. Najdeme nejvétsi moznou
mnozinu dvojic ve které plati, ze vSechny dvojice slov tvori ekvivalentni sub-
stituéni tabulky (viz. 4.5.3) a nésledné vSechny substituce sjednotime do jedné
tabulky. Tabulka sice pravdépodobné neni tplnd, ale miuzeme z ni vytvorit ¢as-
tecnou sifrovaci abecedu, kterd muze vypadat napriklad takto:

abcdefghijklmnopgrstuvwxyz
Gx*JF**X*NA*xS*PLx*B*x*x*xx*xWR

Nyni budeme zase potiebovat seznam nejcastéji pouzivanych slov daného
jazyka. V cyklu budeme opakovat nasledujici kroky a postupné doplnovat jed-
notliva substitucéni pravidla do tabulky:

1. Z netplné substitucni tabulky vytvorime kli¢ a rozsifrujeme text, ten poté
rozdélime na jednotliva slova podle vyznacenych mezer.

2. Mezi slovy hleddame takova slova, kterd se nerozsifrovala kompletné kvili
jednomu znaku (obsahuji jednu hvézdicku). Pokud zadné takova slova ne-
nalezneme, podarilo se pravdépodobné rozsifrovat cely text a cyklus zde
uspésné konci. Jinak si ulozime vSechna slova s jednou hvézdickou.

3. Nalezneme takové slovo s jednou hvézdickou, ve kterém se za hvézdicku da
doplnit libovolné pismeno tak, aby vylsedné slovo bylo ekvivalentni s né-
kterym redlnym slovem ze slovniku. Obé nalezena slova si ulozime.

4. Podle nekompletné rozsifrovaného slova a realného slova ze slovniku dopl-
nime chybéjici substituci jako dvojici pismen do substitucni tabulky. Jestli
tabulka obsahuje vSechny mozné substituce, cyklus zde tspésné kondi.
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Pokud se cyklem nepodarilo tabulku dostatecné doplnit, mizeme postup opa-
kovat s hledanim dvou hvézdicek ve slové, poptipadé pocet hvézdicek navysovat.

Substitu¢ni tabulka nakonec obsahuje potfebné substituéni pravidla, z kte-
rych se vytvori vysledny klic. Kompletni tabulku se vSemi substitucemi casto
nelze spravné doplnit, protoze néktera pismena se nemusi vyskytovat v textu ani
v pouzitém slovniku. Proto je muzeme doplnit podle predpokladané frekvence,
nahodné nebo nedoplnit vitbec a nechat kli¢ nekompletn{. Uspésnost titoku uka-
zuje obrazek 12.

aspésnost

100%
90%
80% —
70%
60%
50%

40% znakt
1000 2000 3000 4000 5000

Obrazek 12: Usp&nost ttoku unikétnimi slovy na monoalfabetickou sifru

4.5.2 Kanonicky tvar

Prvni pomocny algoritmus slouzi k vytvoreni kanonického tvaru retézce.

Kazdé slovo nebo obecné posloupnost libovolnych znaktit ma sviij prislusny
kanonicky tvar. Slovo si oznac¢ime jako w. Kanonicky tvar slova w je poslouponost
¢isel, kterou vytvorime nasledujicim algorimem:

1. Inicializujeme asociativni pole substitutions, proménnou result jako
prazdny tetézec a ¢iselnou proménnou counter, kterou nastavime na 0.

2. Prochézime slovo w po znacich. Pro kazdy znak w|i] provedeme:

(a) Pokud pole substitutions obsahuje cokoliv na pozici w[i], pak
pfreskoc¢ime cyklus rovnou na dalsi pismeno w[i + 1], jinak nastavime
substitutions [w[i]] = counter.

(b) Proménnou counter inkrementujeme o jedna.

(c) Cislo substitutions [wli]] si ulozime do proménné c. Na konec
fetézce result pripojime ¢islo ¢ ve dvoumistném formatu. Tedy po-
kud je ¢islo ¢ mensi nez 10, pripojime k fetézci prvni znak '0’ a az
poté cislo c, jinak pripojime rovnou c.

3. Vysledny kanonicky tvar je uloZzeny v proménné result.
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Napiiklad slovo ,lampa“ mé kanonicky tvar ,,0001020301% Cislo z proménné
c se k vysledku pridava v dvoumistném tvaru proto, aby kazdé pismeno mélo
stejné dlouhou reprezentaci. Jinak by u dlouhych slov mohlo dojit k tomu, ze
nevime jestli ,,10“ ve vysledku znamend dvé pismena nebo jedno. Nase abeceda
mé 26 znakt, a proto nam stac¢i dvoumistny format.

4.5.3 Ekvivalence substituc¢nich tabulek

Druhy pomocny algoritmus porovnava nami definovanou ekvivalenci dvou
substituc¢nich tabulek.

Substituc¢ni neboli prepisovaci tabulka je mnozina dvojic znaki, ktera definuje
prepisovaci pravidla u monoalfabetickych substitucnich Sifer. Nemusi z ni byt
jasné odvoditelny kli¢, protoze nemusi obsahovat pravidla pro vSechny znaky
pouzité abecedy.

Substitucni tabulka mtze byt reprezentovana napriklad jako asociativni pole
s pravidly zapsanymi ve tvaru ¢; — ¢;.

Dvé substitucéni tabulky T, a 77 nazveme ekvivalentni, pravé kdyz pro kazdé
pravidlo ¢; — ¢; € Tj plati, Ze se bud stejné pravidlo se nachéazi i v T}, nebo Ze
¢ — ¢ ¢ 11 pro k # j a zarovell ¢ — ¢; ¢ Ty pro k # i.
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5 Sloupcova transpozice

Ve sloupcové transpozici se nevyuziva zadné substituce pismen jako u pred-
chozich sifer. Vyuziva se pouze prehazovani poradi jednotlivych pismen.

Zdroje k 5. kapitole: [2], [9], [12], [16]

5.1 Historie

Zaznamy o pouziti transpozic¢nich sifer sahaji az do 7. stoleti pred nasim
letopo¢tem. Tehdy se v Recku vyuzival véilec zvany Skytalé. Na vélec se namotal
pasek ktuze nebo pergamenu, na ktery se poté napsala zprava. Po odmotani ma
vysledny zasifrovany text prehazené poradi znakl. Zminky o Skytalé sahaji sice
daleko, ale prvni dochovany popis fungovani je az z 1. stoleti naseho letopoctu [8].

Skytalé je primitivni predchiidce jednoduché sloupcové transpozice. Da se
simulovat jednoduchou sloupcovou transpozici tak, ze pouzijeme kli¢ s abecedné
sefazenymi pismeny.

Obréazek 13: Skytalé

5.2 Popis algoritmu

Prvni si pismena otevieného textu posklddame do obdélniku (tabulky). Pro
kli¢ o délce n bude mit kazdy radek pravé n znakt otevieného textu. Prvni radek
prvnich n znaki textu, druhy radek dalsich n znaki atd. Pokud na posledni tadek
nevyjde n znakt a rfadek tedy nebude uplné zaplnén, doplni se do néj nahodné
vygenerovana pismena.

Poté setadime podle abecedy jednotlivé znaky klice a zplsob zptrehazeni si
zapamatujeme. Napftiklad kli¢ ,sen“ se podle abecedy sefadi na ,,ens“ a zpiisob
zprehazeni si ulozime jako usporadanou n-tici (1,2,0). Stejnym zpisobem pak
usporadame kazdy radek. Tabulku prec¢teme po sloupcich a to je nas vysledny
zasifrovany text.

Klice skladajici se z abecedné sefazenych pismen nebo klice o jednom znaku
neposkytuji zadné zprehazeni. Pro klice délky 5 a vice s pravé jednim prehozenim
pismen (naprt ,abdce®) se zasifrovany text také da bez vétsi ndmahy prolomit.
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5.2.1 Priklad

Chceme zasifrovat zpravu ,,Smich chytré lidi 1é¢i, blbce urazi“ klicem ,,werich*.
Nejdiive z textu odstranime vSe kromé pismen (mezery, tecky, ¢arky a diakri-
tiku). Poté text zarovndme do obdélniku, a jelikoz do tiplného zaplnéni chybi na
poslednim tadku jeden znak, doplni se nahodné pismeno:

w e r i ¢ h
s m i ¢ h c
h v t r e 1
i d i1 e ¢
i b I b ¢ e
u r a z i f

Pismena v kli¢i seradime podle abecedy, permutace zptrehéazeni je (4, 1,5, 3,2,0).
Stejnym zptisobem seradime sloupce.

c e h i r w
h m ¢ ¢ 1 s
e y 1 r t h
e d ¢ 1 1 1
c b e b 1 i
i r f z a u

Tabulku prec¢teme zprava po sloupcich. Vysledny zasifrovany text je ,HEECI
MYDBR CLCEF CRLBZ ITILA SHITU*

5.3 Vyhody

Zasifrovany text ma stejnou cetnost znakl jako text otevieny. Frekvencni
analyza nam proto pri lusténi nijak nepomuze.

Pokud bychom chtéli pouzit kli¢ o n znacich, existuje n! ruznych klicu, které
text zasifruji navzdjem riznym zplisobem. Pro kli¢ o 16 znacich to znamena
20922789888000 moznych kli¢h, takze ttok hrubou silou by i velmi silnému po-
¢itaci trval nesmyslné dlouho.

5.4 Nevyhody

Proces sifrovani ruéné je zdlouhavy a nemame zddnou zrychlovaci pomitcku.
Pouze pro zékladni transpozici lze pouzit Skytalé (popfipadé hranatou tuzku
nebo jiny vélec).

7 délky textu lze jednodusSe vypocitat mozné délky klice. Délka klice musi
totiz vzdy byt délitel délky textu. Tuto slabost Sifry resi modifikace Sifrovaciho
algoritmu s netiplnou tabulkou (5.6.1).
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Mnoho rtiznych kli¢a Sifruje stejnym zptisobem. Znaky klice se totiz mtizou
abecedné usporadat stejnym zpusobem. Naptiklad klice ,argo®, ,wzxy“ a ,adbc*
zasifruji text stejné. Pri lusténi pak staci vyzkouset pouze jeden z nich.

Pro kratké klice je sifra lehce prolomitelna hrubou silou. Pokud bychom pred-
pokladali, Ze kli¢ ma minimalné 2 a maximalné 5 znaki, znamenalo by to vyzkou-
set 2!+ 3!+ 4!+ 5! tedy 152 moznych klica (véetné slabych), coz je prolomitelné
i pro ruc¢ni lusténi s tuzkou a papirem.

5.5 Prolamovani
5.5.1 Utok nalezenim slova v fadku

Zvolime si minimalni a maximélni délku hledaného slova (klice). Z délky
zasifrovaného textu vypocitame vsechny mozné délitele a z vysledné mnoziny
vezmeme pouze ty délitele, kteri splnuji minimalni a maximélni délku. Tato cisla
ulozime do pole keyLengths. Nyni zname vSechny mozné délky klice, protoze
pri procesu Sifrovani se otevieny text zarovnava do tabulky.

Pro kazdé n z keyLengths rozdélime zasifrovany text na n ¢asti, kde kazda
¢ast méa pocet znaka rovny (length/n), kde length znaci délku zasifrovaného
textu. Tyto ¢asti zarovname jako sloupce svisle vedle sebe a budeme je postupné
¢ist po radcich. Kazdy radek ma presné n znaki.

Nyni se snazime nalézt takovy radek, ktery se sklada ze stejnych pismen
jako nékteré slovo ze seznamu slov zvolené¢ho jazyka, ktery mame k dispozici.
7 takového seznamu ziskame pouze ty slova, které maji délku n. Program po-
rovna vSechna slova tak, ze kazdé slovo rozlozi na setiizené pole znakl a az tyto
pole porovna. Nalezené dvojice slov sklddajicich se ze stejnych znaki si ulozime
do slovniku foundPairs ve tvaru (slovo ze seznamu slov -> tadek Sifrova-
ného textu). To se v cyklu zopakuje pro kazdé n z keyLengths. Nyni mame v
foundPairs vsechny nalezené dvojice.

Pro kazdou dvojici slov z foundPairs zjistime, jaké prehdzeni znaka bylo
potteba k transformaci slova ze slovniku na slovo Sifrovaného textu. Zptsob pre-
hézeni (permutaci), napt. [0, 3,1, 2], priddme do pole letterOrders. Ze vsech
zjistenych permutaci v letterOrders vymazeme duplicity, které se mohly ob-
jevit. Napft. klice ,adbc“ a ,,jzkl* pri Sifrovani prehdzi poradi znaka stejnym
zpusobem. Permutace v letterOrders nyni reprezentuji mozné klice. Preve-
deme je na Tetézce znakt néasledovné:

Kazdé ¢islo z permutace nahradime vzorem z mnoziny znaki pismen tak, ze
¢islo 0 se zobrazi na znak ’a’, ¢islo 1 na znak 'b’ atd. Napr. pro permutaci [0, 3, 1, 2]
vytvorime kli¢ ,adbc® Vysledny kli¢ pridame do pole possibleKeys a totéz
provedeme pro kazdou permutaci. Nakonec mame v proménné possibleKeys
ulozeny vsechny pravdépodobné klice.

7 Kklicii v possiblePairs vybereme jako nejpravdépodobnéjsi ten kli¢, po
jehoz rozsifrovani textu nalezneme v textu nejvice redlnych slov ze seznamu nej-
pouzivangjsich slov jazyka, ktery mame k dispozici. Algoritmus vraci pravé ta-
kovy nejpravdépodobnéjsi kli¢. Uspésnost algoritmu ukazuje graf na obrézku 14.
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Obrézek 14: Uspésnost ttoku nalezenim slova v fadku na transpozicéni Sifru

5.5.2 Utok hrubou silou hledanim reélnych slov

Pokud byl text zasifrovan kratkym klicem, miizeme vyuzit titok hrubou silou
a spocitat pocet redlnych slov. Algoritmus v prvnim kroku zjisti vSechny mozné
délky klice a ulozi je do proménné keyLengths. Pro kazdé n z keyLengths
vytvorime mnozinu éisel {0, 1,...,n — 1} a pro kazdou permutaci takové mnoziny
vytvorime kli¢ pomoci zndmé funkce (0 — ’'a’, 1 — 'b’, ... ; 25 — ’z’). VSechny
takto vytvorené klice ulozime do proménné possibleKeys.

V cyklu projdeme kazdy kli¢ z possibleKeys a zkusime jim rozsifrovat
zasifrovany text. Rozsifrovany text nasledné projdeme a hledame vyskyt slov ze
seznamu nejcastéji pouzivanych slov jazyka, ktery mame k dispozici. Uspésnost
aktualné testovaného kli¢e uréime jako pocet takovych nalezenych slov. Ze vsech

vvvvvv

vvvvvv

Algoritmus testuje vsechny permutace, a proto je velmi neefektivni pro dlouhé
klice. Testovanim jsem zjistil, Ze v rozumném case lze hledat klice do délky 7
znaki. Uspésnost algoritmu ukazuje graf na obrazku 15 na strané 30. P¥i méfeni
jsem pocital s tim, ze nahodné generované klice maji délku nanejvys 7 znak.

5.6 Variace sloupcové transpozice
5.6.1 Jednoducha sloupcova transpozice s netplnou tabulkou

Algoritmus Sifrovani je stejny jako u klasické jednoduché sloupcové transpo-
zice, az na doplnéni ndhodnych pismen na poslednim radku sestavené tabulky.
Ty se nechaji prazdné a tedy ne kazdy sloupec ma stejnou vysku. Sifra se takto

Vv

29



uspésnost

100%
90%
80% <
70%
60%
50%
40%

30% znakt
100 200 300 400 500 600 700 800

Obrazek 15: Usp&snost ttoku hleddnim redlnych slov na transpoziéni Sifru

5.6.2 Dvojita sloupcova transpozice

Pravidla sifrovani se oproti jednoduché sloupcové transpozici neméni. Jediny
rozdil oproti obycCejnému postupu je, ze se text zpravy zasifruje jednoduchou
sloupcovou transpozici dvakrat po sobé. Na druhy krok mtize byt pouzit stejny
nebo rozdilny kli¢. Dvojitd transpozice zvysuje bezpecnost a mnozstvi moznych
klicti, obzvlast pti volbé rozdilnych kli¢i. Rozsifrovani se provede obdobné jako
u jednoduché transpozice, ale pouzité klice se musi pochopitelné zadat v opacném
poradi. Mnozstvi pouzitych kli¢ti teoreticky mizeme jesté navysit.

5.6.3 Myszkowskiho transpozice

Tuto modifikaci sloupcové transpozice navrhl francouzsky plukovnik Emile
Victor Théodore Myszkowski v knize Cryptographie indéchiffrable z roku 1902.
Resi problém opakujicich se pismen v klici. Z téch sloupct tabulky, které spadaji
pod stejna pismena klice, se znaky c¢tou postupné po sobé. Napriklad pro kli¢
sampa’ zaSifrujeme text ,véci na stole” nasledovné:

l a m p a a a | m p
v e ¢ 1 n e n v ¢ i
a s t o 1 s I a t o
e X g r Yy X y e g T

Prvni dva sloupce usporadané tabulky (vpravo) pak pfecteme jako jeden.
Zasifrovany text bude ,,EN SL XY VAE CTG IOR*
5.6.4 Transpoziéni mrizka

Mrizka je predmeét, ktery ma libovolné mnozstvi nepravidelné rozmisténych
dér. Sifrovani probiha tak, ze se znaky otevieného textu zapisuji do otvora v
miizce a jakmile jsou vSechny vyplnény, mrizka se posune a proces se opakuje.
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Zbyld prazdnd mista (kde mfizka neméla otvor) se poté vyplni ndhodné zvole-
zprava delsi. Dals{ varianta Sifry mrizku neposouvd, ale ota¢i o uréity thel (Ctve-
rec o 90°, Sestitthelnik o 60°, atd). Obé strany Sifrované komunikace musi sdilet
tutéz mrizku.

T G T XHA
_iH Y NO F H

R J RR KM
IR | AT VE
3 DEBWQ

Obrézek 16: Zasifrovani slova transpoziéni miizkou

5.6.5 Primitivni transpozice

Jeden z nejjednodussich zptisobui transpozice je obycejné zapsani otevieného
textu do obdélniku a precteni po sloupcich. Kli¢ takového Sifrovani je predem
dohodnuty zptusob zapsani do obdélniku. Kromé klasického po radcich muzeme
pouzit napriklad spirdlu a dalsi.

4] |G =

Obréazek 17: Trasy pro zapsani textu

Opacny zpusob vyuzivd trasova transpozicéni Sifra (route sifra). Text se do
obdélniku zapiSe vzdy stejné a poté se precte specifickym zptisobem (trasou).
Trasy na obrazku 17 ukazuji jen zdkladni moznosti, jejich kombinacemi se daji

vvvvvv
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6 Uzivatelska prirucka

Praktickou cast bakalarské prace predstavuje mobilni aplikace na operac¢ni
systém iOS od firmy Apple. Aplikace je napsana v prostiedi Xcode 7.2 v jazycich
Objective-C a Swift 2 a k béhu vyzaduje systém iOS ve verzi minimélné 8.1.

Aplikace je rozdélena na Ctyti ¢asti. Prvni ¢ast se zabyva kryptografii, slouzi
k Sifrovani a desifrovani vlozeného textu. V druhé casti lze vyzkouset krypto-
analytické utoky na vlozeny zasifrovany text. Treti cast je vyukova a snazi se
popsat historii a chovani sifry, ukazat Sifrovani na ptikladech a vysvétlit moz-
nou kryptoanalyzu. Posledni ¢tvrta ¢ast je nastaveni aplikace, slouzi k vybéru
sifry, kryptoanalytického itoku na ni a vybéru jazyka, s kterym algoritmy budou
pracovat.

6.1 Kryptograficka cast
Zéalozka Encryption® slouzi k provadéni Sifrovani a desifrovani textu.

#0000 02-CZ 7T 13:17 9 100 %
Open text

=
2 <0

Coded text

S

‘ 1" Decrypt ’ ‘ Encrypt | ’
=N 3
Encryption Cracking Explanation Settings

Obrazek 18: Aplikace — kryptograficka cast
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Jednotlivé ovladaci prvky jsou:

1. Textové pole pro otevieny text. Uzivatel zde miize vkladat text urceny
k zasifrovani.

2. Textové pole pro kli¢. Uzivatel do néj muze kli¢ napsat nebo vygenerovat
tlacitkem Random key (4). Pokud je pole prazdné nebo kli¢ neni validni
k momentalné zvolené Siffe a uzivatel se snazi Sifrovat, vyskoci dialogové
okno s chybovou hlaskou.

3. Textové pole pro zasifrovany text. Uzivatel zde muze vkladat text urceny
k rozsifrovani.

4. Tlacitko pro vlozeni ndhodného klice. Po stisknuti se podle momentalné
zvolené Sifry vygeneruje nahodny kli¢ a vlozi se do textového pole Key (2).

5. Tlacitko pro zaSifrovani zpravy. Vezme se otevieny text z textového pole
Open text (1), zasifruje se momentalné zvolenou Sifrou a klicem z pole
Key (2) a vysledek se vlozi do textového pole Coded text (3).

6. Tlacitko pro rozsifrovani zpravy. Vezme se zasifrovany text z textového pole
Coded text (3), rozsifruje se momentalné zvolenou sifrou a kli¢em z pole
Key (2) a vysledek se vlozi do textového pole Open text (1).

6.1.1 Priklad pouziti

V této zélozce muze uzivatel Sifrovat nebo desifrovat text zvolenym klicem.
Pro sifrovani vlozi otevieny text do pole Open text, napise kli¢ do pole Key
nebo si ho necha nahodné vygenerovat tlacitkem Random key. Tla¢itko Random
key je neviditelné, viditelnym se stava az po zaméreni textového pole Key a do
neviditelného stavu se vraci se zamérenim na jiny ovladaci prvek. Poté uzivatel
stiskne tlacitko Encrypt a vysledny zaSifrovany text se zobrazi v textovém poli
Coded text.

Opacny proces pro desifrovani je podobny. Uzivatel prvni vlozi zasifrovany
text do pole Coded text, zvoli kli¢ jiz popsanym zpusobem a stiskne tlacitko
Decrypt, které zasifrovany text z pole Coded text rozsifruje inverznim Sifro-
vacim algoritmem momentalné zvolené Sifry a vlozi jej do pole Coded text.

6.2 Kryptoanalyticka cast

Zéalozka ,Cracking®“ slouzi ke kryptoanalyze. Ovladaci prvky jsou stejného
typu a jejich rozlozeni velmi podobné jako u predchozi ¢asti 6.1.

Textové pole ,,Coded text® slouzi pro vlozeni zasifrované zpravy, pod nim
pole ,,Guessed key* zobrazuje uhodnuty kli¢ a pole ,,Guessed decryption® zobra-
zuje text desifrovany takovym klicem. Cely proces kryptoanalyzy spusti tlacitko
»Crack“ (Cesky preklad: prasknout, rozlustit, rozbit, vyresit).
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Textova pole ,,Guessed key“ a ,Guessed decryption® zustavaji nepristupna
(disabled) dokud neskonéi kryptoanalyza. Po dokonceni ttoku se odemknou, aby
si uzivatel mohl poptipadé zkopirovat vysledek.

00000 02-CZ 7 13:17 9 100 % mm
Coded text

Guessed key

=0

Guessed decryption

‘ Crack ’

2 & B &

Encryption Cracking Explanation Settings

Obrazek 19: Aplikace — kryptoanalyticka ¢ast

6.2.1 Priklad pouziti

Uzivatel chce rozsifrovat zasifrovanou zpravu a nezna klic. Zpravu vlozi do
textového pole Coded text a stiskne tlac¢itko Crack. Spusti se zvoleny prola-
movaci algoritmus nad vlozenym textem. Podle typu Sifry a ttoku muze vypocet
trvat riznou dobu. Po dokonceni se do textového pole Guessed key vlozi uhod-
nuty kli¢ a do pole Guessed decryption zprava rozsifrovana timto klicem.

6.3 Ucebni cast

Tato ¢ast slouzi k vysvétleni zvolené Sifry. Jedna se o struény popis historie
a fungovani sifry, véetné pomocnych obrazkt, ptrikladt a popisu kryptoanalyzy.
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Informaci je vétsinou tolik, Ze se na jednu obrazovku zarizeni nevejdou. Stan-
dardnim posunem dolu (drag and drop) se uzivatel dostane ke vSem sekcim.

000002 -CZ 7 13:17 9 100 %
Explanation

Caesar cipher
I History

The Caesar cipher is named after Julius Caesar,
who used it (with a shift of three) to protect military
messages back in the 1st century BC. It was
probably effective, since the first frequency
analysis records date to the 9th century AD in the
Arab world. There is evidence that Julius Caesar
used more complicated systems as well.

A Caesar cipher with a shift of one is also used on
the back of the Hebrew mezuzah to encrypt the
names of God.

| Algorithm

A|B|C|DIE|F|G]H

AIBICIDJE[FIGH
2 & B @

Explanation

Obrazek 20: Aplikace — uc¢ebni c¢ast

6.4 Nastaveni

V zélozce nastaveni si uzivatel voli Sifru, Gtok na ni a dodatecné informace
o jazyku. Sifru, s kterou chce pracovat, zvoli ze seznamu v ovladdacim prvku
s nadpisem Choose cipher.

Po zvoleni Sifry se v seznamu ovladaciho prvku s nadpisem Type of attack
vypiSou mozné utoky na zvolenou Sifru.

Po kliknuti na tla¢itko Language statistics vyjede seznam pristupnych
jazyki, z kterych si uzivatel jeden zvoli. Zvolena statistika jazyka slouzi k pro-
lamovani, vyuzije se tedy jen na zalozce 6.2.

Obrazky 21 ukazuji prostiedi zalozky nastaveni a také seznam zvolitelnych
statistik jazyka. K dispozici je angli¢tina, ¢eStina, slovenstina, polStina, némcina,
francouzstina, italstina, Spanélstina a portugalstina.
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Na spodu zalozky je malé tlacitko About this app, po jejimz stisknuti
vyjede lista se stru¢nymi informacemi o aplikaci a jejim ucelu.

0e0002-CZ 7 13117 9 100 % . 0000 02-CZ ¥ 21:19 @ 99 %[04
Sheoselpber Back Choose language
Czech
Vigenere English y
French
Type of attack German
Italian
Guessed key length attack Polish
Portuguese
Slovak
Language statistics Czech Spanish

* Language of encrypted text, important for cracking

About this app

AN

Encryption Cracking Explanation Settings

Obrazek 21: Aplikace — nastaveni (vlevo), volba statistiky jazyka (vpravo)
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7 Dokumentace zdrojového kédu

Aplikace je napsana ve dvou programovacich jazycich a ukazuje jejich jedno-
duchou integraci. Ve starsim z jazykl, Objective-C, jsou napsany vsechny kryp-
tografické a kryptoanalytické algoritmy pracujici pouze s textem. Ve druhém
jazyku, Swift 2, je napsdno grafické uzivatelské rozhrani (GUI).

7.1 Ciphers

Obsahuje vsechny algoritmy pro Sifrovani a desifrovani jednotlivych Sifer.
Kazda sifra je samostatna trida implementujici protokol Cipher, ktery udava
povinné metody. Mezi né patii Sifrovani, rozpoznani validniho klice a generovani
nahodného klice.

Jednotlivé tridy Sifer se jmenuji Caesar, Vigenere, Monoalphabetic
a Transposition. Kazda z nich obsahuje vlastni pomocné algoritmy pottebné
k Sifrovani a desifrovani.

7.2 Cracking

Obsahuje algoritmy kryptoanalytickych tutokad a k nim pomocné algoritmy
analyzujici zaSifrovany text. Podobné jako u Ciphers se tu vyuziva protokol
Crack a vsechny tfidy jej implementuji.

Jednotlivé tiidy na prolamovani jsou CaesarCrack, VigenereCrack,
MonoalphabeticCrack a TranspositionCrack.

7.3 Utilities

Obsahuje vsechny dodatecné tiidy a metody, které pomahaji zpracovat text,

Ttida Combinatorics implementuje kombinatorické algoritmy pro permu-
tace a variace nad textovymi fetézci a znaky v nich.

Trida FileReader implementuje pomocnou strukturu pro lepsi préaci s tex-
tovymi soubory jako naptiklad jednoduché ¢teni po tadcich. Stejné tak trida
LanguageParser implementuje parser pro XML soubory z Languages, které
obsahuji statistické informace o jazycich.

Posledni je tfida Utils, ve které se nachdzi metody pro praci s textem (nor-
malizace textu, smazani bilych mezer na konci fetézci atp.), metody pro spo-
¢itani Cetnosti znakt a cetnosti realnych slov. Dale metody pro hledani délitelu
a pro inicializaci ¢asto pouzivanych struktur.

7.4 Storage

Obsahuje ttidy, diky nimz se aplikace dostava k dattim potiebnym pii prola-
movani nebo pri vypisu dostupnych sifer. Dale obsahuje textové soubory slovnikt
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vsech slov a slovnikii unikatnich slov. Ve slozce Languages jsou navic XML
soubory se statistikami jazyka.

Trida Storage implementuje metody naptiklad pro ziskani vSech dostup-
nych sifer, pro ziskani filereaderi jednotlivych slovnikii vSech slov nebo filerea-
derii soubori se seznamem unikatnich slov.

Trida Language obsahuje metody pro ziskani predpokladané frekvence pis-
men jazyka, nejcastéjsich bigrami, trigrami a celych slov. Dale umoznuje nasta-
vit zvoleny jazyk a nacist potifebné struktury.

7.5 Explanations

Tato slozka obsahuje HTML soubory s informacemi o jednotlivych sifrach.
Ke kazdé sifre je jeden takovy soubor, ktery dodrzuje jednoduchou strukturu
nadpist a odstavcii. Prilozen je také CSS soubor styles.css pro nastylovani
vzhledu elementii a pouzité obrazky ve slozce img/.

7.6 ViewControllers

Obsahuje vsechny ViewControllery pro GUI aplikace. Kazdé okno méa sviij
ViewController obsluhujici udalosti, které mohou nastat.

Tiida EncryptionViewController obsluhuje kryptografickou ¢ast (prvni
zleva ze spodnich zélozek, viz. 6.1), CryptanalysisViewController kryp-
toanalytickou ¢ast (druhd zalozka, 6.2), ExplanationViewController ucebni
Cast (treti zdlozka, 6.3) a posledni SettingsViewController nastaveni (6.4).

LanguagesTableViewController a AboutAppViewController jsou
tridy obsluhujici vyjizdéci okno na zvoleni jazyka a okno s informacemi o aplikaci.

7.7 Supporting Files

Zde se nachazi soubor Bridging-Header.h, ktery je nezbytny pro soubéh
jazyku Objective-C v aplikaci postavené na jazyku Swift. Jsou v ném sepsané
importy vsech ttid, které aplikace muze pouzit.

Soubory dictionary_filter.awk aunique_filter.awk jsou kratké
AWK programy, které slouzi k filtrovani textovych soubort se slovniky.
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Zavér

Cilem této prace bylo naprogramovat mobilni aplikaci pro opera¢ni systém
iOS, kterd bude umoznovat Sifrovat a prolamovat vybrané klasické Sifry bez
znalosti puvodniho Sifrového klice, popsat pouzité kryptoanalytické algoritmy
a zhodnotit jejich efektivitu.

7 hlediska teorie jsem vysvétlil zakladni pojmy a typy Sifer, a dédle se snazil
vybrané Sifry co nejvice detailné popsat. Ke kazdé z nich jsem popsal historii
a vyvoj Sifry, Sifrovaci algoritmus s ukédzkami na konkrétnich prikladech, vyhody,
nevyhody a nakonec samotné prolamovaci a k nim pomocné algoritmy.

V praktické ¢asti se mi podaftilo naprogramovat mobilni aplikaci umoznujici
sifrovat, desifrovat a prolamovat vlozené texty. Navic aplikace disponuje uc¢ebni
casti, ktera se snazi uzivatele seznamit s Sifrovacimi algoritmy a problematikou
jejich kryptoanalyzy.

Aplikace zvlada prolamovat texty v deviti jazycich (angli¢tina, Cestina, slo-
venstina, polStina, néméina, francouzstina, italstina, Spanélstina a portugalstina)
a je jednoduse rozsititelna o dalsi jazyky stejné tak jako o dalsi sifry.
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Conclusion

Aim of this bachelor thesis was to program a mobile application for the iOS
operation system, which will enable encrypting, decrypting and breaking selected
historical ciphers without previous knowledge of the used key, describe used
cryptoanalytic algorithms and evaluate their effectiveness.

In the theoretical part, I explained basic terms and types of cyphers and con-
tinued to describe selected ciphers in more detail. Each description contained
history and development of the cipher, the encryption algorithm shown on spe-
cific examples, their advantages and disadvantages and lastly the cipher breaking
algorithms.

In the practical part, I managed to program a mobil application which can
encrypt, decrypt and break inserted texts. This application also contains a di-
dactic part, which attempts to introduce the user with the ciphers and with their
possible cryptoanalysis.

This application has the ability to break texts in nine languages (english,
czech, slovak, polish, german, french, italian, spanish and portuguese) and can
have other languages easily added as well as other ciphers.
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A Nameérena data

pocet znaku | Uspésnost
25 86.57%
50 97.18%
75 99.50%
100 99.85%
125 99.97%
150 100.00%

Tabulka 1: Caesarova Sifra — titok hrubou silou pomoci frekvenéni analyzy

pocet znakl | Gspésnost
25 39.68%
50 58.10%
75 69.15%
100 76.53%
200 90.37%
300 94.82%
400 97.30%
500 98.05%

Tabulka 2: Caesarova Sifra — Gtok hrubou silou hledanim realnych slov

pocet znaku | Uspésnost
25 36.53%
50 54.92%
75 64.15%
100 71.64%
200 85.60%
300 92.01%
400 93.23%
500 94.52%

Tabulka 3: Caesarova Sifra — trojuhelnikovy ttok

pocet znaku | Uspésnost
250 21.06%
500 72.16%
750 93.21%
1000 99.15%
1250 99.81%
1500 100.00%
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Tabulka 4: Vigenerova sifra — titok pomoci frekvencéni analyzy




pocet znaku | tspésnost
500 35.49%
1000 72.81%
1500 84.24%
2000 89.57%
2500 93.34%
3000 95.04%
3500 96.29%
4000 96.65%
4500 97.25%
5000 97.84%

Tabulka 5: Vigenerova sifra — trojihelnikovy tutok

pocet znaku | tspésnost
1000 48.67%
2000 76.81%
3000 90.20%
4000 92.34%
5000 93.19%

Tabulka 6: Monoalfabetickd Sifra — Gtok hleddnim unikatnich slov

pocet znaku | Uspésnost
1000 42.12%
2000 56.55%
3000 66.01%
4000 71.34%
5000 75.98%

Tabulka 7: Sloupcova transpozice — ttok nalezenim slova v radku

pocet znaku | Uspésnost
100 36.09%
200 66.31%
300 83.06%
400 89.20%
500 92.50%
600 95.36%
700 97.27%
800 99.18%

Tabulka 8: Sloupcova transpozice — titok hrubou silou hledanim realnych slov
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B Obsah prilozeného CD

Application/
Slozka obsahujici vsechny soubory se zdrojovymi kédy mobilni aplikace
vytvarené ve vyvojovém prostiedi Xcode 7.2.

Images/
Slozka s veskerou grafikou vytvorenou pro pouziti jak v aplikaci, tak v této
textové praci. Obsahuje vektorové obrazky vcéetné rastrovych exporti.

Text/
Slozka s textem bakalarské prace vypracovaném v sdzecim systému KITEX,
véetné zdrojovych souborti, pouzitych obrazka, dat pouzitych v grafech
i finalniho exportu ve formatu PDF.
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