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Prevence ochrany osobnich udaji uzivatelu

Abstrakt

Bakalaiska prace se zabyva prevenci ochrany osobnich udajt uzivatelt. V prvni ¢asti
prace jsou charakterizovany osobni udaje a jejich ukotveni v zakonég, dale jsou popsany
hrozby a rizika, ktera vedou k moznému ohrozeni téchto udajt, a zaroven také zptsoby, jak
je minimalizovat. Druha ¢ast je zaméfena na vlastni experiment, jehoz cilem bylo ziskat
informace o tom, jak uzivatelé nakladaji se svymi osobnimi udaji. Uzivatelé jsou dle svého
dosazeného vysledku rozdéleni do skupin, kterym se vénuje zavér prace. V zavéru jsou do
prace vloZeny situace s nejvétsi chybovosti, které jsou popsany, a zarovei je kazdé skupiné
podle jejiho vysledku stanoveno doporuceni, na co se zaméfit V oblasti vlastni online
ochrany a navrzeny preventivni postupy, jak co nejefektivnéji zlepsit své znalosti v oblasti

ochrany osobnich udaju.

Kli¢ova slova: osobni udaje, uzivatel, online prostiedi, ochrana dat, prevence, rizika,

hrozby



Prevention of User’s Personal Data Protection

Abstract

This bachelor thesis deals with the prevention of user’s personal data protection. The
first part of the thesis characterizes personal data and their enshrined in the law, then
describes the threats and risks that lead to a possible threat to this data and way how to
minimize them. The second part is focused on my own experiment, which is aimed to obtain
information about how users manipulate their personal data. Users are divided according to
their achieved result into groups, which are mentioned in the conclusion. In the end, the
situations with the highest error rates are inserted into the bachelor thesis, which are
described, and at the same time each group is given recommendations according to its results,
what to focus on in their own online protection and proposed preventive procedures to

improve their knowledge in personal data protection as effectively as possible.

Keywords: personal data, user, online environment, data protection, prevention, risks,

threats
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1 Uvod

S neustdlym vyvojem v oblasti technologii a pokracujici digitalizaci stéle
vzrusta potieba vyuzivat internet. V dnes$ni dob¢ si uz existenci bez internetu neni
mozné predstavit, protoze velkou mérou zZivot usnadnuje. Véci jako jsou na priklad
internetové bankovnictvi, socidlni sit¢ nebo nakupovani online prostfednictvim
e-shopti se staly soucasti kazdodenniho zivota vétSiny lidi. Na internetu je zavisla i
vétsina firem a organizaci, které ho vyuzivaji nejen ke zjednoduseni své ¢innosti, ale
také tieba ke komunikaci s afady nebo k obchodovani se zahrani¢im.

Internet se zda byt dokonalym néstrojem, ktery velkou mérou ptispiva k tomu,
aby svét mohl fungovat takovym zplisobem, na jaky jsme dnes zvykli. Jako vétSina
véci ma vsak i tato na pohled dokonala technologie druhou stranu mince. Diky tomu,
Ze je vyuzivan prakticky vSude, stal se internet skvélym prostiedkem, jak se dostat k
informacim a 0Udajim, které by nemély byt zvefejiovany, a zdroven umoziuje
dokonalejsi provozovani trestné ¢innosti.

Tato prace se bude vénovat pravé prevenci ochrany téchto dat, konkrétné
ochrané¢ osobnich tdaju. Budou vyhodnoceny hrozby a rizika, které by mohly vést ke
ztraté €1 odcizeni dat uZivatell, zmapovany aktudlni trendy v oblasti zabezpeceni a
v neposledni fadé¢ budou navrhnuty zplsoby informovani uzivateli o aktualni
hrozbach a trendech, a také jak témto hrozbam co nejefektivnéji predchazet, poptipadé
branit.

V prvni ¢asti prace bude vymezen rozsah pojmu osobni tdaje uzivateli a
ukotveni téchto tidaji a jejich ochrany v zakon&. Bude popsano, jak tyto udaje pravni
predpisy v Ceské republice vnimaji a jak jsou v nich definovany, dale také ¢im se fidi
a jak se v case vyvijely. Detailnéjsi prostor bude vénovan rizikim a hrozbam, které
mohou ztratu uzivatelskych dat zapticinit. Rozdéleny budou na nékolik kategorii a pro
kazdou budou uvedeny konkrétni piiklady jednotlivych hrozeb. Zavérem této Casti
budou piedstaveny zptsoby a trendy, jak se témto hrozbam branit, nebo, pokud je to

mozné, uplné vyhnout.



Druha ¢ast prace se bude zaobirat vlastnim experimentem. Nejprve bude vytvoiena
unikova hra s cilem zkoumat chovani uzivatelti v souvislosti s nakladanim s jejich osobnimi
daty. Subjekty budou vystaveny co mozna nejrealnéj$im situacim a ukoliim a nasledn¢ bude
zaznamenano jejich chovani a znalosti. Ziskana data poté budou zpracovana, vyhodnocena
a subjekty rozdeleny do nékolika skupin na zéklad¢ jejich schopnosti, znalosti a dovednosti
prokédzanych ve hfe.

V zavéru prace budou na zakladé ziskanych dat vyfiltrovany situace, ve kterych bylo
nejvice chybovano, a podano mozné vysvétleni, pro¢ tomu tak bylo. Kazdé skupiné bude
také navrhnuto optimalni feseni, jak nejefektivnéji posunout své znalosti a zptisoby ochrany

na vyssi uroven, a co udélat pro to, aby v redlnych situacich dopadly 1épe.



2  Cil prace a metodika
2.1 Cil prace

Hlavnim cilem bakalafské prace je stanovit preventivni postupy a opatieni,

vedouci k minimalizaci rizika ztraty osobnich dat uzivateld v online prostiedi.

Dil¢i cile jsou navrzeny nasledovné:
¢ vyhodnotit hrozby a rizika,
e zZmapovat aktudlni trendy v oblasti zabezpeceni,

e navrhnout zptsoby informovani uzivateld.

2.2 Metodika

Teoreticka ¢ast je zpracovana na zaklad¢é dostupné Ceské i zahrani¢ni literatury,
odbornych publikaci a online zdroji. Duraz je kladen na mozné zpiisoby ochrany dat,
trendy v této oblasti, zmapovani nejvétsich hrozeb a ukotveni ochrany osobnich udaji
v zakoné.

Data pro zpracovani praktické Casti byla ziskana prostiednictvim vlastniho
experimentu. Subjekty byly vystaveny simulacim, ve kterych bylo zkoumano jejich

chovani a nakladani s osobnimi daty.
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3  Teoreticka vychodiska
3.1 Osobni udaje

Pro ucely této bakalarské prace zahrnuje pojem ,,0sobni tidaje* veskera elektronicka,

fvwr

mysleno zejména:
e jméno a piijmeni,
e pohlavi,
e adresa trvalého bydliste,
e rodné éislo,
e (islo platebni karty a bankovni udaje,
e e-mailova adresa a telefonni Cislo,
e soucasna poloha (napiiklad z mobilniho telefonu),

e |P adresa,

veskeré udaje, tykajici se ¢innosti uzivatele na elektronickych zatizenich.
Tyto citlivé tidaje mohou v urCité formé obsahovat i osobni média jako jsou

dokumenty, ucty, soubory nebo fotky. (ec.europa.eu)

3.2 Kyberneticka bezpe¢nost

Kyberneticka bezpecnost je obecné povazovdna za proces, majici za kol co

vewr

C.LLA., ktera definuje tfi zakladni principy:
e confidentiality (diveérnost dat) — pristup k datim by mél mit pouze vlastnik,
popfipad¢ autorizované osoby,
e integrity (integrita dat) — nikdo by nem¢l mit pravo cokoli ménit bez védomi
vlastnika,
e access (dostupnost dat) — vlastnik by mél mit k datiim kdykoli pfistup.
Tyto pojmy, tvofici pomyslny trojuhelnik, byvaji povazovany za tfi nejzésadnéjsi

v ramci informaéni bezpecnosti. (Chai, 2021)
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3.3 Ukotveni ochrany osobnich adaji v zakoné

S rozrustajicim se online svétem postupem ¢asu vznikla potieba upravit a doplnit
legislativu takovym zpisobem, aby mohly byt situace, pfestupky a trestné Ciny, ke

kterym dochazi v prostiedi internetu, feSeny pravni cestou.

3.3.1 GDPR

Jednim z nejznaméjSich souborl, definujicim pravidla pro ochranu dat je
Obecné nafizeni o ochrané osobnich udaji. Vstoupilo v Gc¢innost 28. kvétna 2018 a
reguluje nakladani s daty ob¢anti statli, nachazejicich se na izemi Evropské unie. Jeho
ulozist’ a vzrustajici popularitou socidlnich siti.

.» GDPR predstavuje novy pravni ramec ochrany osobnich udajii v evropském
prostoru s cilem hdjit co nejvice prava obcanui EU proti neopravnénému zachdazeni
s jejich daty véetné osobnich udajii. < (Skorni¢kova). Tyka se jak fyzickych, tak
pravnickych osob i internetovych sluzeb, a jeho ptipadné poruseni je vysoce
sankcionovano. Pfi zpracovani a nakladani s daty je v nékterych piipadech nutné
provést posouzeni vlivu na ochranu osobnich tdaji DPIA, na némz se obvykle podili
povétenec pro ochranu osobnich udajlii DPO a zpracovatel. Zpracovatel dat je dale
povinen zabezpecit data proti zneuziti (veetné jejich pseudonymizace), vést zaznamy
o jejich zpracovani, a veskera jeho manipulace s daty podléha kontrole ze strany Utadu

pro ochranu osobnich udaji. (Nulic¢ek, 2017)

3.3.2 Zakon o zpracovani osobnich udaji

Zakon ¢. 110/2019 Sb., Zakon o zpracovani osobnich udajd, vznikl
pro upfesnéni a doplnéni podminek natizeni GDPR pro Ceskou republiku. Jeho
pfijetim byl zruSen Zakon o ochrané osobnich Udajl, ktery reguloval nakladani
S osobnimi daty od roku 2000. Tento soubor ptredpisti napiiklad sniZzuje vysi sankci,
povoluje zaméstnavatelim vyjimku z DPIA, umoziuje spravcim poskytovat
informace o zpracovani osobnich tdaji prostfednictvim internetu a stanovuje odliSnou
veékovou hranici pro udéleni souhlasu se zpracovanim osobnich udaji. Jiz ze zdkona
vyplyva, Ze na zpracovatele, ptipadné spravce osobnich dat, jsou kladené vysoké

technologické naroky, aby byl schopen data zabezpecit pied zneuzitim. Jedna se
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zejména o vhodny software, spolehlivé ulozisté a vykonny hardware, tyto pozadavky mohou

vyzadovat nemalé finan¢ni néklady. (Nulicek, 2019)

3.3.3 Autorsky zikon

Zakon ¢. 121/2000 Sb., Zakon o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zdkont, neptimo souvisi s ochranou osobnich udajt. Tento
zakon mimo jiné definuje prava autora k nehmotnym dilim, napfi. poc¢itaCovym programiim,
fotografiim nebo databazim. V ramci autorského zakona musi byt nahlizeno na licenci, pod
kterou je program vydéan. NejcastéjSimi typy licenci v ramci IT byvaji open sourcoveé,
cloudové nebo GPL a GNU licence. V ramci licen¢nich podminek je téeba rozlisovat, zdali
se jedna o licenci na uZzivatele tzv. per user nebo na zafizeni tzv. per device. S licenénimi
podminkami jde ruku v ruce uchovavéni a ochrana uzivatelskych dat pfed zneuzitim.

(Chaloupkova, 2012)

3.3.4 Pravni regulace ochrany dat nezletilych

V Ceské republice je uzdkonén vék, od kterého miize osoba udélit pravoplatny souhlas
se zpracovanim osobnich udajii, dovrSenim 15 let. Této pravni zpiisobilosti ale osoba nabyva
pouze v souvislosti s nabidkou sluzeb informacni spole¢nosti (napiiklad za ucelem
marketingové propagace). Tato vékova hranice byla stanovena zejména kvili uZivani

socialnich siti. (Nulicek, 2019)

3.3.5 U0o0OU

Utad pro ochranu osobnich udaji je Gstfedni spravni organ, ktery je opravnén vydavat
rozhodnuti, dozorovat, proSetiovat a konzultovat nakladani s daty v oblasti ochrany
osobnich udaji. Tato instituce je zcela nezavisla na ¢innostech a rozhodnutich realizovanych
statem. V ramci svoji vnitini struktury disponuje fadou protikorupcnich opatteni, kterd maji

za cil co nejefektivnéjsi vykonavani ¢innosti. (UOOU.CZ)

3.3.6 Vybrané pravni problémy/situace

V cervenci 2021 nebyl schvalen navrh novely zédkona o elektronickych komunikacich
z roku 2005, ktery je vzhledem k technologickému pokroku v urcitych ¢astech zastaraly a
pro dne$ni aplikaci nepouzitelny, proto je tfeba mnohdy hledat pravni oporu v jinych

zakonech a nafizenich.

13



3.3.6.1 Rezim opt-in a opt-out

Tyto principy jsou nejcastéji vyuzivany v piipad¢ zasilani elektronickych
obchodnich sdéleni a nabidek, pro uzivatele je tak mozné si ovéfit, zda firma zasila
emaily legalni cestou, a u€init ptislusné pravni kroky, kdyz tomu tak neni.

Rezim opt-in vyzaduje vyslovny, dolozitelny a informovany souhlas adresata se
zaslanim obchodniho sdéleni a zaroven spole¢nost neni opravnéna zaslat zadost
opakované na stejnou e-mailovou adresu. Casty zptisobem, jak toto obejit, je doruéeni
informaéniho e-mailu s pfedvyplnénym formuladfem, obsahujicim policko s jiz
zaSkrtnutym souhlasem. Tato praktika je povazovana za nezdkonnou, protoze se
nemusi jednat o védomy souhlas adresata.

Naproti tomu rezim opt-out nevyzaduje vyslovny souhlas pfijemce, za
predpokladu, ze bude mit jasnou a jednoduse proveditelnou moznost odmitnout
adresovani dalSich sd€leni. V tomto piipad¢ jde o snahu dat firmdm moznost §ifit o
sobé povédomi a zvySovat svoje trzby prostfednictvim osloveni vice zakazniki, tento
princip je vyuZzivan ve vétS§in€ propagacni korespondence, zpravidla je na konci e-

mailu uvedena moznost odhlaseni odbéru obchodnich sdéleni. (Bartik, 2016)

Obrdzek 1 - Spravné uziti reZimu opt-out

Zdroj: vilastni zpracovani

3.3.6.2 Odpovédnost accessproviderii, hostproviderd, poskytovateld ulozist a

provozovatell socialnich siti za obsah

Co se tyce poskytovatelii pfipojeni k internetu a hostingu, jim neni zdkonem
uddvana odpoveédnost za obsah informaci dostupnych na internetu, pokud se na ném
aktivné nepodileji, dale jim neni ulozena povinnost vyhledévat a provétovat pienaSené

a ukladané informace.
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V ptipadé poskytovateli wlozist a socidlnich siti, kde je moznost chatovani,
komentovani, vkladani ptispévki a inzerati, jsou za obsah dat odpovédni jen do urcité miry.
Zejména pokud mohli z néjakého diivodu o protipravni ¢innosti védét, nebo se o ni dozvédéli
a nepodnikli piislusné kroky k odstranéni obsahu. Stejn¢ jako v piipadé accesprovidert a
hostproviderti nejsou povinni aktivné vyhledavat a provétovat piipadna nezakonna jednani
uzivatelii. Zavérem je ale nutné dodat, Ze provozovatelé socidlnich siti se v poslednich letech
aktivné podileji na prohledavani protipravniho obsahu na svych platformach, coz muze
mnohdy zpisobovat konflikty suzivateli, ktefi se niceho nezdkonného nedopustili, ale
pokud poskytovatel jejich profil nebo ptispévky vyhodnoti z né¢jakého diivodu jako ilegalni,

ma ve veétsing pripadii posledni slovo on a uzivatel se musi podfidit. (Bartik, 2016)

3.3.6.3 Vyuzivani online plateb

Nakupovani pres internet v poslednich letech ziskavalo ¢im dal vétsi oblibu a
s ptichodem pandemie COVID-19 zazily online platby jesté vétsi rozmach, ktery do urcité
miry stale pretrvava. V disledku navyseni elektronickych transakei a rizik spojenych se
ztratami dat vydal Evropsky sbor pro ochranu osobnich udajii dokument s doporucenimi,
tykajici se uchovavani udaju z kreditnich karet zdkaznikli. Dokument mimo jiné stanovuje
podminky, za kterych mtize spravce platebni udaje piechovavat, naptiklad k usnadnéni
ptistiho nakupu. Opét zde plati, ze drzitel karty musi jednoznaéné, svobodnég, informované
a konkrétné udélit souhlas s uchovanim udajt z jeho kreditni nebo debetni karty, a to jesté

pred tim, neZ jsou jeho data ulozena. (PARLAMENTNI LISTY .cz, 2021)

3.4 Hrozby a rizika

Mnozstvi a dalezitost uchovavanych dat se zvysuje a k jejich ztrat€¢ mtze dnes dojit
velmi snadno, proto je dilezité, aby uzivatelé byli seznameni s moznymi riziky a hrozbami
jak pfi manipulaci se svymi osobnimi daty, tak pfi jejich uchovavani, a minimalizovali svoje
zranitelna mista v zabezpeceni. Hrozba urcuje moznost vyuziti zranitelného mista k utoku a
zpusobeni Skody, riziko urcuje pravdépodobnost vyuziti zranitelného mista a potencialni
zptisobena $koda vyplyvajici z hrozby. Utok je povazovan za realizaci hrozby.

Obecné lze rizika a hrozby rozd¢lit do riznych kategorii podle toho, z jakého pohledu
je na né nahliZeno. Nej€astéj$im rozdélenim je na subjektivni a objektivni. Za subjektivni

jsou povazovany ty, které jsou pfimo ovlivnény lidskym faktorem:
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e umyslné — zpravidla se jedna o utok,
e neumyslné — zpisobené nevédomosti nebo nedbalosti.

Za objektivni jsou naopak povazovany ty, které uzivatelem byt ovlivnény
z velké ¢asti nemohou:

e piirodni — napt. tornada, pozary, povodné,

o fyzikélni — elektromagnetické zareni

e technické- napft. selhani pamétového média,

e softwarové — Skodlivé softwary. (Pozar, 2010)

Softwarovych hrozeb, které potencialné ohrozuji data uzivateld, je mnohem vice
nez hardwarovych. VSe jde ruku vruce sneustalym technologickym pokrokem,
Sikovnosti hackeri a v neposledni fadé¢ hodné uzivateld podceniuje zakladni
bezpecénostni zasady jako je antivirova ochrana pocitace nebo struktura hesla, a
vystavuji se tak moznému ohrozeni svych dat. Vyrobci operacnich systému a
antivirovych programt nabizeji Sirokou Skalu aplikaci, které jsou uzivatelsky ptivétivé
i pro mén¢ zkusené uzivatele oblasti IT, a tak je pouziti téchto systému jednodussi nez

diive, vice o tomto tématu bude uvedeno v dalsi ¢asti prace.

Ve schématu Narodniho ufadu pro kybernetickou a informaéni bezpe¢nost, viz
niZe, je znazornéno zajisStovani bezpec€nosti, jehoz cilem je fizeni rizik spojenych

w7

s ochranou osobnich udajt. Jako uspé€sné tizeni rizika lze oznacit soubor ukont, které
vedou k jeho minimalizaci ¢i eliminaci. Schéma sestava ze tfi skupin bodd. Prvni
skupinou je hrozba, zranitelnost a riziko, druhou aktivum a hodnota, a tfeti pozadavky
na ochranu a opatfeni. Za aktivum Ize povazovat cokoli, co mé pro subjekt, ktery je
pfedmétem ohrozeni, hodnotu. Prvni krokem k realizaci opatieni je zmapovani
vyhodnoceni aktiv a pfifazeni jejich hrozeb a zranitelnosti, jedno aktivum jich maze
mit zpravidla vice. Dal§im krokem je ur¢eni hodnoty rizika a naslednd sumarizace
pozadavkil. V zavéru jsou na zékladé pozadavkil na ochranu zrealizovdna konkrétni
opatfeni, ktera maji za ukol snizit nebo nejlépe eliminovat bezpecnostni hrozby.
Obecnym piedpokladem k funk¢nosti schématu je, ze nédklady na bezpecnostni
opatfeni by nemély byt vyssi nez ndklady spojené s nasledky zrealizovani rizika.
(nukib.cz, 2019)
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Obrdzek 2 - Schéma zajistovani bezpecnosti
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Zdroj: NUKIB (2019)

3.4.1 Subjektivni

3.4.1.1 Pokrocila nastaveni pocitace

Jedné se zejména o neodborné pienastaveni zdkladnich funkci pocitace, kterd mohou
zpusobit zménu fungovani zafizeni a vytvofit pomyslna slaba mista v zabezpeceni. Obecné
uvadénymi piiklady jsou BOIS, ptipadné UEFI nebo operac¢ni systém. Téméf vzdy jsou tato
prenastaveni provadéna s dobrym timyslem, naptiklad zména potadi bootovani nebo ztiSeni
vétraku, béhem nich ale miZe dojit k n&jaké nechténé zméné. Ve vétsiné piipadii je toto
riziko oSetfeno vyrobcem, ktery umoziuje uzivateli ménit pouze véci, které zdsadnim
zplsobem neohrozi ¢innost pocitace, stale je ale mozné s trochou snahy pienastavit nékteré

kli¢ové funkce.

3.4.1.2 Zastaralé zabezpeceni

Ne nadarmo IT specialisté apeluji na uzivatele, aby si zalohovali sva data a pravidelné
aktualizovali opera¢ni systém a softwary, které maji za ikol co mozna nejefektivnéji chranit
pocita¢ proti zneuziti. Starsi technika nebo neaktudlni protivirova ochrana mize hackerim
vydlazdit snadnou cestu k osobnim tdajim, bankovnim G¢tim i souboriim, které mohou

slouzit jako nastroj pro vydirani.
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3.4.1.3 Nevédomost

Neznalost moznych softwarovych rizik byva tou nejcastéjsi pti¢inou tniku dat
nebo ztraty kontroly nad svym zafizenim. V dneSni dob¢ jsou dobra informovanost,
znalost svych prav a sebevzdélani v této oblasti jednémi z nejzasadnéjSich
preventivnich opatfeni, které mlize uzivatel ucinit, aby uchranil svoje osobni idaje

V online svéte.

3.4.2 Objektivni

Tato kategorie zahrnuje rizika a hrozby, ktera uzivatel nema moznost i pies
veskerou snahu jako je dodrzovani veSkerych bezpecnostnich doporuceni z velké ¢asti
ovlivnit. Jedna se naptiklad o technické poruchy, ptreruseni dodavky elektrického
proudu, nevyzadané e-maily, vyskakovaci okna, viry, malwary atd. Softwary a
metody, které né¢jakym zplisobem napadaji soubory s daty nebo maji za ukol ziskat
pristup k osobnim udajim jsou velmi casto kombinovany, aby co nejefektivnéji

odvedly svou praci.

3.4.2.1 Selhani pamétového zatizeni

Mnoho uZivateli si svoje osobni data stale uklddd na pfenosnd pamétova
zatizeni jako jsou naptiklad karty, USB Flash disky a externi hard disky. Krom¢ rizika
kradeze nebo ztraty zatizeni miize nastat problém technického razu, kdy v pfipadé
opomenuti zdlohovani uzivatelem dochazi ke ztraté veskerého obsahu.

V dnesni dobé dava fada uzivatel po vzoru velkych firem piednost vyuZzivani
uloznych servert, kde odpadd chyba lidského faktoru pii nespravné manipulaci

S pamé&tovym zafizenim pii jeho pouZivani.
3.4.2.2 Selhani PC komponentu

Klicovou ¢asti pro praci s daty bylo, a jesté n&jakou dobu bude, funkéni
elektronické zafizeni. Pfiin selhani nékteré z pocitaCovych komponent miize byt
mnoho, od Spatné manipulace pies vniknuti prachovych ¢astic nebo vody, vyrobni

vady po napadeni virem anebo jednoduSe opotiebeni a stafi. Ve spousté ptipadl lze
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z HDD, SSD nebo SSHD disku ziskat alespon ¢ast dat uloZzenych V pocitad¢i nazpét,

v kazdém ptipad¢ je nutné drzbu hardwaru pocitace nepodcenit.

e Skodlivé softwary

Tento pojem zahrnuje jednu z nejrozsifenéjSich kategorii softwarovych hrozeb, které
ohrozuji osobni udaje a data uzivateld. Program, ktery se $iii bez védomi uzivatele mtize mit
za cil pouze ho obtézovat, ale také prevzit kompletni kontrolu nad zafizenim, vymazavat,
Sifrovat a zamezit piistup k souborim a Sifit se do dalSich zafizeni. V posledni dob¢ je fada
programil mifena na infikovani mobilnich zafizeni, na kterych byvaji uzivatel¢ mén¢ opatrni
a travi na nich podstatn¢ vice ¢asu nez na pocitaci. Vznik virti sahd az do 20. stoleti a jejich
mnozstvi se rok od roku zvysuje. Nékteré nabyvaji na oblibenosti, jiné upadaji a jsou

nahrazovany jinymi, dokonalejSimi.
3.4.2.3 Malware

Odhaleni malwaru v pocita¢i miize zabrat néjaky cas. NejCastéjSimi projevy jsou
zpomaleni, zamrznuti nebo pad operac¢niho systému, vyskakovani reklamnich oken, Blue
Screen of Death, ztrata mista na pamétovém disku nebo pfistupu k soubortim, zména
nastaveni prohlizece atd. V kone¢ném piipad¢ je uzivateli pouze zobrazena zprava, Ze
kontrolu nad jeho pocitacem ptevzali hackefi. V mnoha piipadech mtze byt malware

odstranén jinym, konkuren¢nim. (malwarebytes.com)

3.4.2.4 Ransomware

Typ malwaru, ktery zaSifruje data prostiednictvim kodu, pfi infikovani timto druhem
viru zpravidla nedochazi ke kompletni ztraté soubort, ale ke znemoznéni jejich ptistupnosti.
Uzivatel mize takto ohrozit své soubory napiiklad spusténim zavirované ptilohy z e-mailu,
navstévou infikovaného prohlizece nebo webové stranky, a je nasledné vydiran, aby zaplatil
urCity finan¢ni obnos, nejcastéji v podob¢ bitcointi, za zptistupnéni. Napadeno miize byt
kterékoli elektronické komunikaéni zafizeni, typicky se jedna o pocita¢ nebo mobilni telefon
s opera¢nim systémem Android. Jsou ale zaznamendny piipady, kdy byly napadeny i
nejrizngjsi kontrolni systémy. (eset.com)

Jedna se o hojné rozsiteny typ viru, ktery napada jak soubory béznych uzivateli, tak
systémy vladnich organizaci. V roce 2017 se rozsitil z Narodni bezpecnostni agentury ve

Spojenych statech americkych ransomware s nazvem Wanna Cryptor, ktery napadal zatizeni
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s operacnim systémem Windows. Pfi vypuknuti pandemie COVID-19 doslo
k rozsiteni aplikace CovidLock, ktera slibovala pfistup k datim, tykajicich se Sifeni
nakazy, po instalaci zablokovala mobilni zatizeni a pod vyhruzkou odhaleni ulozené¢ho

obsahu vyzadovala zaplaceni vykupného. (gatefy.com, 2021)

3.4.2.5 Trojsky kun

Tento typ malwaru, jehoz ndzev je piihodn¢ odvozen od dobyti mésta Trdje, si
uzivatel nainstaluje do pocitace sam jako soucast neSkodného programu (s koncovkou
.exe), naptiklad hry nebo nastroje k usnadnéni prace na pocitaci. Mnohdy je malware
V necinnosti a aktivuje se pfi navstiveni ur€ité stranky nebo otevieni aplikace a ziskava
data, ptebira kontrolu nad zatizenim, stahuje jiny $kodlivy software — podle toho, jak
je naprogramovany. Typicky se vyuziva k vytvoreni backdoors, umoznujici ziskat

piistup do ostatnich zatizeni pies pocitacovou sit’. (McCarthy, 2013)

3.4.2.6 Worm

Pocitacovy cerv je typem malwaru (n¢kdy byva nespravné oznacovan jako
pocitacovy virus), jehoz cil je stejny jako u ostatnich Skodlivych softward a
psychologickych podvodnych metod, a to pfipravit uzivatele o jeho data nebo je
poskodit, zdsadné se ale liSi zpisobem Siteni. Worm se dokaze sam replikovat a
odesilat své kopie do ostatnich zatizeni. B€hem toho miize vyuzivat systémové chyby
Vv pocitaci, naptiklad pokud si uZivatel neodborné prenastavi BIOS, usnadni mu

prevzeti kontroly nad sitovou komunikaci. (McCarthy, 2013)

3.4.2.7 Spyware

Jedna se o tézko odhalitelny druh viru, ktery nema za tikol aktivné zablokovat
ptistup k souboriim, ale sledovat ¢innost uZivatele a shromazd’ovat informace, které
nasledné odesilé jeho tviirci. Mezi nejznaméjsi typy spywartl patii:

e Infostealer — monitoruje zafizeni a odesila osobni data (historii vyhledavani,
uzivatelskd jména, hesla, e-mailové adresy atd.),
e Password Stealer — specialné vytvoieny pro ziskani ptihlasovacich udaju,

e Keylogger — nahrava znaky stisknuté na klavesnici. (SoftwareLab.org)
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3.4.2.8 Adware

Advertising-supported software ma, jak jiz vyplyva z nazvu, upozornit na inzerovanou
reklamu. Byva doprovazen pop-up okny, zpomaluje webovy prohlize¢, pfesmérovava na
infikované stranky a reklamy piekryvaji velkou c¢ast obrazovky. Primarné slouzi

k pfesmérovani uzivatele k jinému viru, ktery napadne jeho soubory. (McCarthy, 2013)
3.4.2.9 Spam

S timto typem internetové hrozby pfisel do kontaktu kazdy uzivatel. Spam sice ptimo
neohrozi osobni data, mize ale v uzivateli vyvolat jednéni, které je ohrozi. Soucasti spamu
byvaji hoaxy, které podporuji psychologickou manipulaci. V minulosti se vyskytoval
vyhradné v e-mailové komunikaci, zfidka ve formé SMS zprav, v souasné dobé je hojné
roz$ifeny zejména na socialnich sitich, pravé ve spojeni s hoaxy a fake news, pfipadné je

Sifen za ucelem marketingové propagace. (Pol¢ak, 2007)
3.4.2.10 Cookies

Soubory cookies jsou mezi uzivateli hojné diskutované téma. Pti navstiveni témét
jakékoli webové stranky je zobrazeno pop-up okno, které po uZivateli vyZaduje informovany
souhlas s pouZivanim souborli cookies a dalSich sitovych identifikatorti, které mohou
obsahovat informace s osobnimi daji a ¢innostech uzivatele. Pro provozovatele webi a
firmy je tento nastroj vysoce uziteCny ke zdokonalovani svych sluZzeb, identifikaci
navstévnikd, statisticky ucellim a personalizovani stranek. Obecné Ize cookies rozd¢lit podle
ucelu pouziti do nasledujicich skupin:

e sledovaci a konverzni — k analyzovani prodeje,
e marketingové — k personalizaci obsahu a reklam,
e analytické a esencialni — k zefektivnéni uzivatelského prostiedi.

I piesto, Ze je uzivatel chranén Zakonem o zpracovani osobnich udaji, mohou tyto
soubory piedstavovat riziko — pokud né€kdo ziska pfistup k jeho zatfizeni, kde se trvalé
soubory cookies ukladaji na disk, daji se data zneuzit. Rada uZivateld navic nevi o moznosti
zakazani pouzivani sitovych identifikdtori v nastaveni prohlizece, kterd neni webovymi
strankami dostatecné zdaraznovana, protoZze pro provozovatele neptedstavuje chténou

variantu. Zakézani vyuzivani souborii cookies ale miva za nésledek omezeni nckterych
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funkci stranek. Pro ziskani souhlasu s pouzitim soubort je vyuzivan opt-in, pouze

ztidka opt-out rezim. (McCarthy, 2013)

3.4.2.11 DoS a DDoS utoky

Typickym cilem Denial of Service utokd byva vyfazeni serverl z provozu,
znepiistupnéni sluzby nebo sité, za pouziti exploitu, béhem ¢ehoz utoc¢nici vyuzivaji
chyb a vycerpani systémovych prvki. V piipadé DDoS utoku se jedné o distribuovany
DoS utok, ktery se lisi v tom, ze k ttoku vyuziva vice pocitaci, ze kterych ve stejném
Case odesle pozadavek a zpisobi jiz zminéné vycerpani zdroju.

Tento aktudlni typ hrozby je ve vétsi mife sméfovan proti firmdm a organizacim,
uzivatele ale miize pfipravit naptiklad o pfistup k datim umisténych na serveru nebo
znemoznit pfipojeni modemu k internetu. Tvirci DoS a DDoS tutokl nésledné
pozaduji po firmach vykupné, aby jejich sluzby opét zpfistupnili zdkaznikim.
Zajimaveé je, ze podle soucasné pravni legislativy nelze tyto utoky jednoznacné oznacit

jako trestné. (Keary, 2020)

e Socialni inZzenyrstvi
Tento pojem se ¢im dal vice dostava do obecného povédomi. Jednd se o formu
pocitacového napadeni, ktera je cilena na lidsky faktor, je totiz snazsi pfimét k chybé
uzivatele nezli software. Metody socialniho inZenyrstvi vyuzivaji nejCastéji
manipulativniho natlaku, divétivosti, ale mnohdy jen prosté neznalosti rizik nebo véci

technického rdzu ze strany uzivatell. (Kozisek, 2016)

3.4.2.12 Phishing

Od malwarti a vird se toto riziko 1iSi tim, Zze se vice zaméfuje na lidskou
psychiku. Psychologicky natlak, vyuZivany zejména v elektronické komunikaci, ma
za ukol ziskat ptistup k nejcitlivéj$im dajim jako jsou ptihlasovaci udaje, hesla, ¢isla
bankovnich uctli nebo kreditnich karet. Autor phishingového utoku se snazi pod
faleSnou identitou zmanipulovat uZzivatele takovym zpiisobem, aby uvéfil jeho
typicky je uZivatel obvinén z nelegalni ¢innosti a je po ném vyzadovano na faleSnych

webovych strankach vérné piipominajicich web Policie CR nebo Exekutorského ufadu
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zaplaceni pokuty. Obcas je tato metoda doprovazena zobrazenim vyskakovaciho okna a
infikovanim pocitace, které zplsobuje spusténi beep kddu, ktery l1ze naptiklad slychat pfti
prabéhu POST test, vSe ma za ukol vyvinout jest¢ veérohodnéjsi natlak na uzivatele.

(Kozisek, 2016)
3.4.2.13 Vishing

Vishing na rozdil od phishingu nevyuziva k ziskani dat webové stranky. Jedna se o
metodu socialniho inzenyrstvi a uzivatel je zpravami vyzvan pod zastitou falesné organizace
(naptiklad zprava od banky nebo spravce socialni sit€), aby zavolal na uvedené telefonni
&islo, kde jsou z n&j vymameny osobni udaje jako je heslo, PIN, autorizaéni kody atd. Casté
je vramci vishingu také otevieni piilohy v podvodném e-mailu od exekutorského tGfadu,
kterad se napoji na internetové i mobilni bankovnictvi a ptipravi majitele uctu o pfistup a

finan¢ni prostiedky. (Moravcik, 2021)

3.4.2.14 Kybersikana

K tomu, aby byl uzivatel ptipraven o své osobni udaje, mnohdy neni zapotiebi tvorby
slozitych programiti. KyberSikana pracuje predevSim s lidskou psychikou a sebelepsi
technické zabezpeCeni na ni zpravidla nemd vliv. Probihd prostiednictvim bé&zné
elektronické komunikace jako jsou e-maily, chatovani nebo skrz socialni aplikace. UZivatelé
jsou dlouhodob¢ zastraSovani, vydirani a nuceni k poskytnuti ptistupu k osobnim udajam.
Kybersikana nemusi byt vZdy osobniho charakteru a probihat mezi lidmi, ktefi se navzajem
znaji. Utoénici se predeviim na socialnich sitich pod fale$nou identitou sbliZi s uZivatelem,
ktery jim mnohdy nevédomky poskytne prostiedky k vydirani, typickd je v tomto piipadé
kradeZ online identity. (KoziSek, 2016)

3.4.2.15 Interni chyba

K tiniku dat nemusi dojit pfimym zavinénych ze strany jejich vlastnika, ale také ze
strany osob ¢i instituci, kterym jsou data svéfena. Typickym piikladem mize byt
nedodrzeni, ignorovani nebo pouhé opomenuti pfedepsanych postupli zaméstnanci banky
nebo selhani bezpecnostnich systémi v bankovnictvi. Z téchto diivodl jsou zaméstnanci,

pracujici s nejcitlivéjSimi daji klientd, opakované podrobovani bezpe¢nostnim provérkam.
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3.5 Zpusoby ochrany

3.5.1 Zakladni bezpe¢nostni zasady

Do této kategorie spadaji predevsim tfi zakladni zasady:
e vytvorit silné heslo a dvé e-mailové adresy — prvni pro komeréni tcéely a druhou
pro spravovani svého soukromi,
e neotevirat podezielé e-maily a hypertextové odkazy,

e nesd¢lovat identifikacni idaje a hesla, pfedevSim na socialnich sitich.

3.5.2 Bezpecnostni $koleni, sebevzdélavani

Nejdulezitéjsim aspektem ochrany dat uzivatell je jejich informovani o Skale
rizik, schopnosti novych technologii, principti funkcnosti antivirovych programu a
celkové prohloubeni znalosti v oblasti IT.

Nejcastéji vyuzivanou metodou a nejsnadnéjSim piistupem k piehlednym
informacim jsou bezpe¢nostni skoleni. Zpravidla této metody vyuzivaji firmy, skoly a
nejrizngjsi instituce ke Skoleni svych zaméstnanct, at’ uz nové ptichozich nebo pro
pteskoleni stavajicich, pravé za ucelem eliminovani internich chyb pfi vykonavani
béZnych pracovnich ¢innosti.

Dalsim kli¢ovych prvkem ochrany osobnich tdaji je sebevzdélavani.
Nejefektivnéji uzivatel zabrani tniku svych dat tim, Ze se vyvaruje rizikového jednani
a chyb, vedoucich ke ztraté¢ jeho udaju. Zpusobu sebevzdélani je cela fada, od
bezpecnostnich a nau¢nych Skoleni a kurzli, pfes ¢teni odbornych knih, ¢lanka a
ptirucek, vyslechnuti rad odborniki aZ po prosté procitani informaci na internetu.
Novinkou poslednich let se stavaji projekty a vzdélavaci programy, které maji za cil
Sifit osvétu prave v oblasti prevence ochrany osobnich tdajt.

Neméné dulezitym bodem prevence je Skoleni nezletilych v oblasti ochrany
osobnich udajt. Nezletili a mladistvi sice nenabyvaji takovych prav jako dospéli, ale
je jim stejnou meérou umoznovan pohyb na internetu a vyuzivani socidlnich siti. Déti a
dospivajici jsou sice od utlého veku obklopeni technologiemi, ale malokdy jsou jim
vstépovany mozna rizika a zplisoby ochrany. Tuto skute¢nost se pokouseji podchytit
zakladni a stfedni Skoly pofadanim preventivnich programti a zacleniovanim své skoly

do projektt, tykajicich se gramotnosti v oblasti IT. (KoziSek, 2016)
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3.5.2.1 Trendy v oblasti zabezpeceni dat

Trendy v oblasti zabezpeteni se neustale rozviji. Skala nabidek zabezpeeni a
mnozstvi IT specialisti, zabyvajicich se touto problematikou, museji pruzné¢ reagovat na

nejnovejsi metody hackert.
3.5.2.2 Antivirovy program

Pravdépodobné nejzndméjsi forma ochrany pied viry je antivirovy program. Dnesni
antiviry disponuji vicevrstvou ochranou, tedy krom¢ detekce a odstranéni virdi, malwart,
ransomward, spamu atd., napomahaji k ochrané proti kradezi hesel, uc¢td, kreditnich karet a
Sifruji soubory. I obycCejnd verze antivirového programu, kterou lze stdhnout zdarma na
internetu, mtize zachytit nejen Skodlivy kod, ale také aplikace a soubory. Tento typ ochrany
je uzivatelsky velmi piivétivy a k jeho uzivani neni tieba hlubsich technickych znalosti. Na
rozvijejici se trendy socialniho inzenyrstvi reaguji i vyvojaii antiviri. Jimi vyvinuté

programy dokazou v mnoha piipadech odhalit naptiklad phishing. (eset.com)

3.5.2.3 Firewall

Firewall byva oznacovan jako primérni ochrana pocitace ptred napadenim. Je jiz
soucasti nov¢jSich operacnich systémt Windows a jeho €innost bézny uZivatel v podstaté
nezaznamend, aktualni tfeti generace dokaze rozeznat i protokoly FTP a HTTP. Na
zafizenich uzivateli je bézné softwarovy firewall, cenové naro¢néjsi, hardwarovy, je
vyuZzivan zejména v piipadech, kdy je pro uZivatele Zadouci pfipojit vice zatizeni do sité.

Vyhodou je vyssi rychlost, efektivnéjsi ochrana a nezavislost na opera¢nim systému.

Vybér nékterych typut firewalld, je pro piehlednost porovnan v tabulce. (Scarfone, 2009)
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Tabulka 1 - Porovnani firewallii

Typ firewallu

Vyhody

Nevyhody

Paketovy (nestavovy) filtr

vysoka rychlost pfenosu,

flexibilita

mala troven kontroly

spojeni, nizka bezpecnost

vysoka rychlost kontroly

Stavovy inspekéni firewall naro¢nost na vykon

a bezpecnost
vysoka bezpecnost a

naro¢nost na vykon,

Aplika¢ni - proxy brany | mira kontroly, filtrovani

pomalejsi pfenos
obsahu paketu

Zdroj: viastni zpracovani, Scarfone, 2009

3.5.2.4 VPN

S vyskytem Covidu-19 se sluzby VPN dostaly do Sirokého povédomi diky
sluzebnim pocitac¢tim, kdy byli zaméstnavatelé nuceni zajistit co mozna nejefektivnéjsi
ochranu firemnich dat béhem homeofficti a zaroven spliiovat pozadavky Obecného
nafizeni o ochrané¢ osobnich udajiu. Béhem aktivniho VPN pfipojeni nejsou udaje
odesilany pfimo webu, ale zasifrovany a poslany na zvoleny VPN server, ktery je az
poté pteda webu, stejny princip je uplatiovan i pii ziskavani udaju z webu. Pro
pfipadé muze byt nizsi pfenosova rychlost dat a zpoplatnéni VPN sluzeb. (Bofanek,

2017)

3.5.2.5 Honeypot

Zajimavym trendem v oblasti ochrany dat je honeypot. Jedna se o uméle
vytvofeny prvek v siti, ktery simuluje redlné zatizeni s uzivatelem nebo server se
vSemi jeho vlastnostmi.

Tato simulace s nizkou mirou zabezpeceni ma za cil nalakat, analyzovat a odhalit
techniky utoku, zdrZet uto¢nika nebo odvést jeho pozornost. Mtize mit formu aktivni,
kdy interaguje s prostfednim webu, nebo pasivni, kdy nevyviji Zadnou aktivitu a
vyckava na okamzik, kdy bude moci zacit sbirat data. Pokud by honeypoty svoji
uzitecnosti a vyhodami pievySovaly miru nevyhod jako je mozn4 naro¢nost na

vytvorfeni a pozadavky na vykon, mohly by se v budoucnu stat sou¢asti standardnich
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zpUisobil zabezpedeni, béZnou natolik jako vytvoteni hesla. (DIGITALNI PEVNOST, 2018)

V nasledujicim grafu je zobrazen procentudlni podil prvnich Sesti nejuspésnéjSich
utoktt malwart, které byly nacteny honeypot zatizenimi. Graf byl vytvofen na zaklad¢ dat
ze Security bulletinu od firmy Kaspersky, ziskanych z webovych stranek secure.com,
zabyvajicich se sumarizaci hrozeb, informovanim o rizicich a analyzovanim ttokd.
Statisticka data jsou ziskana v ramci statd Evropské unie. (Kaspersky Security Bulletin,
2021)

Graf 1 Podil malwari zachycenych honeypoty
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Zdroj: viastni zpracovani, Kaspersky Security Bulletin (2021)

3.5.2.6 Dvoufazové ovéfovani

Timto druhem zabezpeceni disponuji nejcastéji emailové ucty, online bankovnictvi,
platebni brany nebo mobilni bankovni aplikace. Jedna se o zdokonaleny zptisob ovéfovani
identity uzivatele. V prvni fazi je pozadovana tvorba bezpecného hesla s malou
pravdépodobnosti prolomeni a ve druhé dopliikové ovéfeni totoznosti, které mulze byt
napiiklad v podobé& otisku prstu, skenovéani obli¢eje na mobilnim zafizeni, ptihlaSeni do
pridruzené aplikace a potvrzeni provadeéné aktivity, zaslani SMS nebo emailu s autoriza¢nim

kédem. Tento typ ovéfovani se rozsifil zejména s rozvojem online nakupti a plateb a
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ustavajici potfebou fyzicky navstévovat tfady a finan¢ni instituce jako jsou naptiklad

banky a pojistovny.
3.5.2.7 Digitalni certifikaty

Digitalni certifikdty jsou efektivnim prostfedkem k ovéfeni totoznosti osoby
(ptipadné serveru). Do Sirokého povédomi uzivatelli se dostaly jiz pted lety, kdyz
jejich uzivani zacaly vyzadovat bankovni instituce pro ptistup do online bankovnictvi.
Dnes jsou pravdépodobné nejznaméjsi diky ockovacimu certifikatu proti Covidu-19,
jejich vyuziti je ale daleko §irsi. Certifika¢ni autority neboli vydavatelé certifikatu je
vyuzivaji k ovéteni digitalniho podpisu, napiiklad k potvrzeni o studiu. Povinnymi
prvky certifikatu jsou zpravidla informace o Certifika¢ni autorité, datum platnosti a
jeho jednoznaéné urceni (naptiklad identifikacnim kédem).

Mezi certifikaty se fadi i SSL a TLS protokoly, pti¢emz novéjsi TLS postupné
nahrazuje SSL. Tyto certifikaty maji dvoji funkci, zaprvé ovéreni identity a zadruhé
Sifrovani komunikace naptiklad mezi klientem a serverem. Uzivatel s nimi bézné
ptichdzi do kontaktu v internetovém prohlize¢i, kdy je adresovy tadek oznacen
zkratkou HTTPS. Certifikaty funguji na principu asymetrické kryptografie, kdy se
k sifrovani a deSifrovani pouzivaji odlisné kli¢e — vefejny a soukromy. Veiejny kli¢
slouzi k zaSifrovani dat, s jeho pomoci ale nelze zpravy deSifrovat, k tomu slouzi kli¢
soukromy.

Seznam n¢kterych certifikatii je do zafizeni nacten jiz pfi instalaci opera¢niho

systému za uc¢elem okamzité komunikace s pozadovanym serverem. (Hanak, 2016)

3.5.2.8 Umél4 inteligence

V souvislosti s bezpeénosti dat nelze mluvit o umélé inteligenci jako takové, ale
pouze o tzv. slabé um¢l¢ inteligenci. Tato forma je charakteristicka tim, Ze je pecliveé
naprogramovana K feseni pouze jednoho, detailn¢ strukturovaného problému. Takto
naprogramovana zatizeni jsou schopna se ucit a zdokolovat v feseni ptidéleného tikolu
na zéklad¢ své predeslé aktivity a nasbiranych dat. Cely proces funguje na bazi
opakujicich se vzorci, z nichZ si zafizeni se slabou umélou inteligenci vytvaii vlastni
modely chovani, na zaklad¢ kterych vylepsuje svoji naslednou ¢innost. (acronis.cz,
2018)
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3.5.2.9 Aktualizace a zalohovani

Aktualizace a zalohovani dat asi nelze oznacit pfimo za trend, duleZitost téchto krokd
ale uzivatelé Casto opomijeji. Vyrobci a vyvojafi se snazi s timto problémem bojovat a
nabizeji moznosti automatickych aktualizaci, aby se uzivatel nemusel 0 aktualizace starat,
ale presto byla jeho osobni data co nejlépe chranéna. Co ale nabyva na popularité, je
zalohovani dat na cloudova lozisté. Uzivatele 1aka vidina toho, Ze maji ke svym soubortim
a datim pfistup prakticky odkudkoli a nemuseji mit po ruce zadné pamétové medium.
Jedinou podminkou byva uzivatelsky ucet, v nékterych ptipadech jsou sluzby zalohovani
zpoplatnény, ale zpravidla se nejedna o zavratné castky, u cloudovych tlozist’ pro velké
spole¢nosti je tomu ovSem jinak. Popularni je také vyuzivani webovych aplikaci, naptiklad
od nastroji Microsoft Office, které umozZiluji nejen online editaci obsahu, ale také

automatické ukladani. (McCarthy, 2013)

3.5.2.10 Hotspoty

Docasnou, ale ptesto efektivni metodou mize byt vyuzivani internetového ptipojeni
prostiednictvim hotspotu v mobilnim telefonu. V piipadé zjisténi IP adresy zafizeni nebo
pouze pokud uzivatel nechce mit viditelnou svoji obvyklou IP adresu, mize vyuzit datového
pfipojeni na mobilnim telefonu a jeho IP adresa se zméni. Nevyhodou je tato metoda
Vv pfipadé€, Ze uZivatel potiebuje pfistoupit k informacim, které jsou omezeny na zakladé

geografické polohy. (McCarthy, 2013)

3.5.2.11 Vlastni testovani zabezpeceni

NejlepSim zplsobem, jak ovéfit miru zabezpeceni je jeho otestovani. Pro bézné
uZzivatele neni pfili§ realny v néjakém vétsim meéfitku. O bezpeci svych tdaji se mohou
presvedcit naptiklad kontrolami zabezpeceni, které nabizeji internetové domény v piipadé,
ze u nich vlastni uzivatelsky tcet. Béhem této analyzy je uzivatel proveden sadou ukont,
které maji navysSit miru ochrany, jedna se o zménu hesla, dvoufdzové ovéteni, stazeni
digitalniho certifikatu atd.

Na rozdil od omezenych moznosti béZznych uzivatelii je tento trend ve velké mifte
vyuzivan statnimi i soukromymi institucemi najimajicimi firmy, které maji za tikol provéfit
a piipadné vylepsit zabezpeceni dat a systémi. Zajimavym trendem jsou tzv. friendly

hackefti, n€kdy jsou také nazyvani jako white hat hackefi. Jedna se o IT specialisty, kteti ma;ji

29



za ukol provétit bezpecnost. Nabouraji se do systému daného subjektu a ziskaji ptistup
kjeho datim a souborim. Dany subjekt muze na zaklad¢ tohoto pratelského
hackerského utoku vylepsit systém zabezpeceni a vyzkouset si své krizové postupy.

(kaspersky.com)

3.6 NUKIB

DalSim, pro uzivatele prakticky neovlivnitelnym rizikem naruseni bezpecnosti
osobnich tdaji, je jejich ztrata ze strany jiného subjektu. Utoénik se naboura do
systému néjaké organizace a zisk4 tak pfistup k udajim, které dana organizace
spravuje. Pokud miize mit takovato ztrata nebo samotné nabourani do systému vaznéjsi
nasledky, nahlasi se Narodnimu ufadu pro kybernetickou a informac¢ni bezpecnost

neboli NUKIB.

Graf 2 NUKIB bezpecnostni incidenty
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Zdroj: vlastni zpracovani, Narodni ufad pro kybernetickou a informaéni bezpe¢nost (2022)

Z grafu jsou vidét pocty nahlaSenych kybernetickych incidenti Narodnimu
ufadu pro kybernetickou a informacni bezpecnost. Na prvni pohled je patrny velky
nartst po¢tu hlasenych piipadii v bieznu roku 2021. DGvodem byla zranitelnost
ProxyLogon. Jednd se o zranitelnost serveru Microsoft Exchange Server, ktera
umoziuje uto¢nikovi obejit ovéfovani a vydavat se za spravce. (proxylogon.com,
2021)
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Hackefi vyuzivali utok ke dvéma hlavnim ucelim. Jednak se dostali k citlivym
informacim a tdajim, které méli moznost zasifrovat a nasledné subjekt vydirat, za druhé
mohli na serveru tézit kryptoménu. Toto se jim podafilo pomoci malwaru Lemon Duck,
ktery se zamétuje pravé na tézbu kryptomén tzv. cryptominer a aktualné je jednim z
nejpokrocilejSich typt tézebniho malwaru. Tyto cryptominery spotifebovavaji na
hostitelském systému vypocetni vykon a piinasi i dodate¢né naklady za elektiinu. Podle
odhadi byly témito utoky ohroZzeny az desitky tisic spolenosti. Microsoft pohotove
reagoval vydanim aktualizace zabezpeceni, které by zranitelnost v Exchange Serveru mély
odstranit. Zakaznici si je ovSem musi nainstalovat sami, coz zpisobilo zna¢nou prodlevu
Vv feSeni tohoto problému. (Palyza, 2021)

Druhy viditelny narist nahlasenych incidenti byl v listopadu roku 2021. Zde se
jednalo 0 zneuzivani zranitelnosti ProxyShell a nardstu ransomwarovych ttoki. Opét byly
postizeny servery Microsoft Exchange Server, kdy tento Gtok umoznil na server nahrat
webshell a diky tomu mohli utocnici vzdalené spoustét kod s nejvyssim opravnénim a zcela
kompromitovat dany server. (nukib.cz, 2021)

Mimo téchto dvou vyraznéjsich vykyvi ale k zadnym dalSim za uplynuly rok nedoslo
a trend za cely rok je tedy zhruba 13-14 hlasenych piipadi za mésic. NUKIB rozliuje
incidenty dle zavaznosti na méné vyznamné, vyznamné a velmi vyznamné, zdvaznost je
definovana ve vyhlaice ¢. 82/2018 Sb. a v interni metodice NUKIB. Velmi vyznamné
incidenty se objevuji pouze ojedinéle, za minuly rok 2021 jich bylo 8. Vyznamné a méné

vyznamné incidenty byly zastoupeny ve vzajemné srovnatelném poméru. (nukib.cz, 2021)

3.6.1 Trendv kybernetické bezpe&nosti bezpe¢nosti podle NUKIB za leden 2022

V lednu roku 2022 doslo celkem k 11 nahlaSenym incidentim, coZ je méné, nez byl
trend za pfedchdzejici rok 2021. Skoro dvé tfetiny nahlaSenych incidenti v lednu zasahly
vefejny sektor. Jednalo se o UspéSné phishingové kampané, ransomwary a také vyuziti
zranitelnosti Log4Shell.

Phishingové kampané evidoval NUKIB na za¢atku roku dvé. Byly zacileny zejména
na Ceské vetejné instituce. Oba ptipady zacaly tak, ze se ito¢niktim podatilo kompromitovat
uzivatelské Uty a z nich dale podnikat phishingové atoky na rizné domény a dalsi vetejné
instituce. V jedné z kampani byl Gto¢nikem pouzit tzv. thread hijacking, coz znamena, Ze
byly pouzity jiz existujici komunikace obéti, na ty uto¢nik navazal a zpravy se Skodlivymi

odkazy poslal v odpovédi na tato vlakna.
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Ransomware se v lednu tohoto roku fesil také dvakrat. To je oproti pfedchozim
dvéma meésicim z hlediska poctu téchto utokid pokles. Prvni ransomware Jigsaw se
objevil ve statni organizaci, druhy NightSky v soukromé spolecnosti. V piipadé
ransomwaru NightSky utocnici napied vyuzili zranitelnosti Log4Shell, tim se dostali
do sité subjektu a poté zasifrovali jeho systém. Tento ransomware patii k novym svého
druhu, poprvé zacal utocit ve druhé poloving prosince roku 2021, chvili poté, co byla
zvefejnéna zranitelnost.

NUKIB fesil vlednu roku 2022 dva incidenty v souvislosti s vyuZitim
zranitelnosti Log4Shell. V prvni situaci byl kompromitovan server pro spravu
mobilnich zafizeni, ale nebyly zaznamenany zadné jiné Skody. Druhy pfipad je popsan

vyse, kdy byl pouzit ransomware a Gito¢nik subjektu data zasifroval. (nukib.cz, 2021)

3.7 Shrnuti

V teoretické casti prace byl vymezen rozsah pojmu osobni udaje a jejich ukotveni
v legislativé Ceské republiky. Zminén byl koncept procest C.ILA., sestavajici ze 3
zakladnich pilifa ochrany dat._Dale byly obecné popsany hrozby a rizika, nasleduje jejich
rozdéleni do dvou skupin na subjektivni, které ma uzivatel moznost do urcité miry ovlivnit,
a objektivni, které pfimo nezaviseji na jeho Cinnosti. Dalsi ¢ast prace byla vénovana
zpuisobim ochrany dat, zmapovani nejnovéjSich trendl a zdliraznéni miry dulezitosti
osobniho rozvoje v oblasti ochrany dat v IT svété. V zavéru teoretické ¢asti byly porovnany
statistické udaje o kybernetickych utocich ze stranek Narodniho ufadu pro kybernetickou a

informacni bezpecnost za obdobi leden 2021 azZ leden 2022.

32


https://www.nukib.cz/cs/infoservis/hrozby/1739-upozorneni-na-aktivni-zneuzivani-zranitelnosti-microsoft-exchange-server-proxyshell/

4  Vlastni prace

Dle dat Narodniho ufadu pro kybernetickou a informacni bezpecnost je patrné, ze trend
kybernetickych utokli nebude mit v nejblizsi dobé klesajici charakter, spiSe naopak. Na
zaklad¢ této skutecnosti je tieba zvySovat zabezpeceni a informovanost o téchto problémech
nejen ve statnich institucich a obchodnich korporatech, ale pfedev§im mezi b&Znymi
uzivateli, kteti se stdvaji ¢im dal snadnéjSim terCem. Vzhledem k této skutecnosti je
v praktické Casti zjistovano povédomi uzivatelii o bezpecnostnich prvcich a mapovéano jejich
jednani v online prostfedi a manipulace s osobnimi daty.

Prakticka ¢ast prace je realizovadna prostfednictvim vlastniho experimentu, kdy byly
subjekty (uzivatelé) vystaveny simulacim a ukolim, ve kterych bylo zkoumano jejich
chovani a nakladani s osobnimi udaji. Pro ziskéni dat v ramci vlastniho experimentu byla
vytvofena Unikova hra, kterd obsahuje jedenact modelovych situaci. Sbér dat formou hry byl
vybran s cilem co nejvérohodnéji simulovat realnou situaci, aby uzivatel odpovédél co
nejpravdivéji a ne tak, jak si mysli, Ze se od néj o¢ekava. Dokumentace celé unikové hry je

vlozena prostfednictvim piiloh, odkaz na hru samotnou je obsazen v ptiloze €. 15.
4.1 Charakteristika vlastniho experimentu

Pro realizaci hry byl vybran prezenta¢ni program Google Slides od spole¢nosti
Google, piedev§im na zakladé skutecnosti, ze umoziuje bezplatné vyuZzivat nejriznéjsi
nastroje jako jsou animace €i videa, jeho ovladani je pro uZivatele intuitivni a hra je po
vygenerovani odkazu dostupna komukoli bez nutnosti registrace ¢i piihlaseni.

Hra nese nazev ,,YOUR DATA OR MY DATA?“ a sklada se z dvanacti ukolu,
pfi¢emzZ v jedenacti z nich je zkoumano chovani a znalosti testovanych subjekti, v posledni
(bezbodové) uloze jsou mapovany jejich preference rozvoje znalosti v oblasti zabezpeceni
dat. Tématu z kazdé simulace se vénovala teoreticka ¢ast prace. Celkovy pocet bodd, kterého
je mozno dosahnout, je dvacet pét.

Ke spusténi hry je doporuceno vyuzit pocitac, je vSak mozné ji otevfit i na jakémkoli
jiném zafizeni. Na samém pocatku hry jsou uzivateli zobrazeny instrukce k jejimu hrani a
QR kod, ktery je mozné oskenovat prostfednictvim mobilniho telefonu a oteviit formular
pro zaznamendni odpovédi. Formulaf byl vytvotfen v softwaru pro spravu prizkumii Google
Forms, ktery umoZziiuje anonymni evidenci odpovédi. V uvodu zdznamového archu musi

uzivatel odpovedet na tii otazky, které maji ucelit zakladni predstavu o véku, vzdélani a je
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zde vyhrazen prostor k osobnimu zhodnoceni znalosti v oblasti kybernetické bezpe¢nosti na
Skale od 1 do 10 (1 — amatér, 10 — expert). Jednotlivé tikoly ve hie a odpovédni archy ve
formulafi jsou pro lepsi orientaci provazany prostfednictvim shodného symbolu. V piipadé
nefunk¢nosti QR koédu je k dispozici odkaz pro spusténi formulate.

V dalsi fazi je subjektu nastinén ptibeh hry. Jeho zatizeni bylo napadeno tzv. white hat
hackerem, ktery je zminovan v teoretické casti prace, jehoz cilem neni uzivatele o jeho data
nenavratn¢é pfipravit. Subjekt je vyzvan ke hrani hry, kterda ma slouzit k provéieni jeho
znalosti v oblasti kybernetické bezpecnosti. V ptipad€, ze subjekt prokaze, Ze jsou jeho
znalosti dostacujici, o hackerovi jiz nikdy neuslysi. Pokud neuspéje, ptistup K jeho datim
mu bude na dobu Sesti mésict odepien, tuto dobu povazuje hacker za dostatecnou k doplnéni
znalosti.

Hra sestava z hlavni hraci plochy, na které se po absolvovani kazdé simulace objevi
interaktivni ikona, vedouci k simulaci nasledujici. Celé prostiedi je vytvaieno v souladu s
metodami Ul designu. Formulat je realizovan prostfednictvim single choice a z velké ¢asti
multiple choice odpovédi. K formatu multiple choice odpovédi bylo pfistoupeno z diivodu
znesnadnéni tipovani ze strany subjektu, aby byl poskytnut co nejredlnéjsi obraz o jeho
znalostech a schopnostech.

V zavéru hry je testovanému subjektu zobrazen souhrn jeho vysledkl se spravnymi
odpovéd'mi. Na zdklad€ poctu ziskanych bodl zvoli ve hie jednu ze tfi skupin moznych
vysledk, které jsou rozdéleny dle GispéSnosti nasledujicim zplisobem:

a) 0-—12 bodu,

b) 13- 18 bodd,

c) 19-25 bodt.
V ptipadg, Ze subjekt spada do skupiny a), ve hie neuspél a je mu zobrazena zprava od white
hat hackera, Ze jeho data jsou na Sest mésicli zablokovana. Pokud subjekt dosahl poctu bodl
odpovidajicich skupiné b), je informovan, Ze jeho data jsou v bezpeéi, ale zaroven je mu
doporuceno, aby své znalosti nepfestaval rozvijet. V piipadé zafazeni subjektu do skupiny

¢), je mu déno najevo, ze jeho vysledek je velmi dobry.
4.2 Dokumentace experimentu

V této kapitole budou popsany jednotlivé simulace a tkoly, kterym byly subjekty

vystaveny. Dale bude zdiivodnéna volba single choice nebo multiple choice odpovédi.
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4.2.1 Soubory cookies

Prvni zkoumanou polozkou ve hie jsou znalosti subjektu o souborech cookies,
konkrétné jakym zptisobem udéluje souhlas s jejich uzivanim, zdali automaticky voli
moznost ,,Povolit v§e“ nebo potvrzuje jednotlivé typy zvlast. Dale zda uzivatelé vi, kam se
soubory ukladaji, k ¢emu slouzi marketingové cookies a které jsou vzdy povinné. Pro
ilustraci jsou na né€kolika obrazcich zobrazena vyskakujici okna s udélenim souhlasu

pouzivani. Ukol se soubory cookies, je zobrazen v piiloze &. 2 — Soubory cookies.

4.2.2 Phishing — dvoufazové ovérovani

V tomto piipad¢ byla provérovana reakce subjektu na zdokonalenou formu phishingu.
Uzivateli byla nastinéna situace, kdy je dlouholetym klientem banky a jakékoli odchozi
platby dvoufazoveé ovétuje prostiednictvim mobilniho telefonu. Pravé mu dorazil email
s odkazem a instrukcemi k dvoufazovému ovéfeni ptichozi online platby pomoci zadani
klientského ¢isla a autorizacniho SMS kédu. V piipadé zadani klientského cCisla je uzivatel
pfesmérovan na dalsi stranku, kterd pozaduje vlozeni autorizaéniho SMS kodu. Klientska
¢isla nejsou takto propojena s telefonnimi ¢isly klientt, tudiz pouze po zadani klientského
Cisla nemtze byt SMS kod obdrzen. Této neznalosti nékterych uzivatelti autor phishingu
vyuziva a spoléha, Ze po neobdrzeni SMS zvoli subjekt variantu ,,nebo znovu Poslat kod*,
kde bude nasledné vyzvan k zadani telefonniho ¢isla. V tu chvili bude tvlirce drzitelem jak
uzivatelského e-mailu, klientského a telefonniho ¢isla, tak autorizacniho SMS koédu.
S témito udaji uz je utoénik schopen dostat se k bankovnimu uctu.

Pro autenti¢nost jsou na dvou obrazcich zobrazeny stranky banky a subjekt je tazan,
zdali by pokracoval v ovéfovani dle instrukci v emailu. Hlavni indikéator by pro uZivatele
méla pfedstavovat adresa v adresni fadku prohlizece, dale nevSedni ovéteni piichozi platby,
a propojeni klientského ¢isla s telefonnim. Simulace phishingu je zobrazena v ptiloze ¢. 3 -

Phishing - dvoufazové ovéfovani.

4.2.3 Zakonna legislativa

Znalost pravnich pfedpisti v online svéte je jednou ze zésadnich soucésti informacéni
bezpecnosti. Subjekt vybiral ze série moznosti, které mély za ukol zjistit, zda vi, k cemu
slouzi Utad pro ochranu osobnich udaji, jaky je uzakonény vék, kdy mohou nezletili udélit

pravoplatny souhlas se zpracovanim osobnich udajli, jakym zdkonem CR a nafizenim
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Evropské unie jsou definovany pravni regulace a zda je spravné tvrzeni o rezimu opt-out.

Zadani ukolu s pravni legislativou je k dispozici v pfiloze ¢. 4 — Zakonna legislativa.

4.2.4 Honeypoty

Dalsim polozkou, kterd byla zkoumana, byl pfehled o modernich technologiich,
podilejicich se na ochrané dat. S velkou pravdépodobnosti bézni uzivatelé nemaji o existenci
honeypott nijak velké povédomi, proto obsah tohoto ukolu nebyl rozvadén do hloubky.
V réamci tohoto tkolu je uzivatel dotazovan, zdali honeypoty slouzi k ochrané pted hackery
a zkoumani jejich chovani pro zefektivnéni ochrany pred nimi, nebo zdali maji obalamutit
bézné uzivatele pod rousSkou nendpadnosti, a ziskat tak pfistup k jejich datim. Dale byly
ptedkladany zdkladni tvrzeni, zdali mohou honeypoty mit aktivni ¢i pasivni formu a byt

naro&né na vytvoreni a vykon. Ukol se zadanim je k dostupny v piiloze &. 5 — Honeypoty.

4.2.5 Pop-up okna

Pop-up okna byvaji nejcastéjSim projevem adwaru nebo marketingové propagace.
Cilem této simulace je zjistit, zdali subjekt vnima pop-up okna jako potenciondlni hrozbu.
Pro ilustraci je do hry vlozen obrazek, zobrazujici pop-up okno, které pozaduje vyplnéni e-
mailové adresy, 1ze vSak pokraCovat v prohliZeni stranky zavienim piisluSného okna. Jednou
Z moznosti vybéru je, zdali jsou tato okna formou agresivniho advertisingu. Simulace s pop-

up okny je pfilozena v piiloze ¢. 6 — Pop-up okna.

4.2.6 Skodlivé softwary

V tomto ukolu byly zjistovany znalosti subjektu v oblasti $kodlivych softwart, které
tvoti nejpocetnéjsi skupinu kybernetickych a informac¢nich hrozeb. Je zkouméano, zdali
uzivatel povazuje antivirus za kompletni ochranu pfed viry a malwary, dale jaké jsou jeho
znalosti o ransomwarech, pocitacovych cervech, spywarech (konkrétné Keyloggeru),

spamech, a pii¢inach tzv. Blue Screen of Death neboli Modré obrazovky smrti. Skodlivé

softwary jsou zobrazeny v piiloze ¢. 7 — Skodlivé softwary.

4.2.7 Licenéni podminky

Oblast softwarovych licenci do urCité miry souvisi s legislativou a autorskym

zakonem. Povédomi o licen¢nich podminkach stahované aplikace je naprosto zasadni
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V oblasti ochrany osobnich udajl, uzivatel se udélenim souhlasu pfimo podili na jejich
uchovavani.

Subjektu byla nastinéna situace, kdy si chce stahnout aplikaci na upravu fotografii.
Licen¢ni smlouva, kterou musi potvrdit, mimo jiné obsahuje souhlas s uchovavanim a
vyuzivanim jeho udaji v souladu se zasadami ochrany osobnich udajt, dale ze veskera
komunikace mezi nim a vlastnikem aplikace bude probihat elektronickou formou, a ze
vlastnik aplikace nenese odpovédnost za Gijmu zplsobenou prozrazenim piihlasovacich
udaju.

V dalsi fazi aplikace zdda o opravnéni k vyuzivani nasledujicich funkci a sluzeb
zafizeni: kontakty, fotoaparat, fotografie a medidlni obsah zafizeni. Uzivatel urcuje, jaké
licenéni podminky odsouhlasil a jaka povoleni aplikaci ud€li. Zadani licencnich podminek

je vlozeno v pfiloze €. 8 — Licen¢ni podminky.

4.2.8 Phishing — socialni sité

Jednim z nejcastéjSich mist, kde dochazi k phishingu prostiednictvim zpravy, jsou
praveé socidlni sité. Tato simulace je cilena pfedevSim na mladSi generaci, nicméné
provedena je tak, aby i subjekt, ktery neuziva socidlni sit¢, dokazal situaci spravné
vyhodnotit.

Uzivateli je na instagramovy ucet dorucena zprava, ze se stava vyhercem mobilniho
telefonu. Ve zprave je na obdarovaného kladen ¢asovy natlak, aby klikl na ptilozeny odkaz,
zaregistroval se a ofocenou registraci zaslal odesilateli zpravy. Firma, vyrab&jici tento
telefon, skute¢né vyhlasovala soutéz prostfednictvim svého oficidlniho profilu, jehoz
nickname (uzivatelska ptezdivka) i s profilovou fotografii a modrym symbolem s fajfkou,
oznacujicim, Ze se jednd o oficidlni, ovéfeny profil, je pfedloZen pii nastinéni situace.
Podvodna zprava byla ov§em odeslana z profilu s jinym nicknamem bez symbolu. Uzivatel
muze zvolit tfi moznosti, jak zareaguje.

Prvni je dodrzeni instrukci ve zpraveé, druhd nedodrzeni instrukci ve zpravé a nahlaseni
profilu jako podvodného, a tfeti snaha zjistit prostfednictvim chatu, zdali se nejedna o

podvod. Simulace phishingu je k dispozici v ptiloze ¢. 9 — Phishing — socialni sit¢.

4.2.9 Hlaseni antivirového programu

Subjekt je postaven do situace, kdy mu pratelé zaslali slozku s poklady ke spole¢né

dovolené. Kdyz se snazi slozku stdhnout a otevfit, antivirus mu zobrazi hlaSeni, ze jeden ze
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soubort obsahuje malware, pticemz ani jednomu z pratel, které zné osobné¢, se toto hlaseni
nezobrazilo. Je dotazovan za a) zdali vytvoii vyjimku v antiviru a spusti soubor; b) nebude
otevirat slozku a nespusti soubor; €) hlaSeni ignoruje; d) piesune soubor do karantény a
slozku otevie na mobilu, ktery takovéto hladSeni nezobrazuje nebo nahlasi hlaseni jako
faleSny obsah s soubor spusti. Hl4Seni antivirového programu je piilozeno v pfiloze ¢. 10 —

HlaSeni antivirového programu.

4.2.10 DDos tutoky

| kdyZ DDos utoky nejsou typicky sméfovany piimo proti uzivatelim, mohou ohrozit
ptistup k jejich datim, a proto patii do moznych hrozeb, o kterych by uzivatelé méli mit
povédomi. Subjekt je tdzan, zdali DDos utoky primarné slouZzi k vyfazeni serveri, webovych
stranek a zneptistupnéni sluzeb nebo k napadeni domacich siti, bankovnich uctl a zafizenich
béznych uzivatel. Dale jsou zkoumany jeho znalosti v rozdilech Dos a DDos ttokd. Zadani

ukolu DDos utoku je zobrazeno v ptiloze ¢. 11 — DDos ttoky.

4.2.11 Digitalni certifikaty

Posledni ukol, kterému je subjekt vystaven je posouzeni jeho znalosti digitalnich
certifikatl a Sifrovacich protokolti. Témito znalostmi opét disponuji spiSe uzivatelé, kteti se
v oboru IT pohybuji, nicméné certifikaty a Sifrovani jsou velmi dtlezitym prvkem UZivatel
je tazan, jakou maji funkci (ovéfeni identity a Sifrovani), jestli funguji na principu
asymetrické kryptografie, k cemu slouzi vefejny a soukromy kli¢, zdali mezi povinné prvky
certifikatu patii informace o certifikacni autorit¢ a jaky je rozdil mezi SSL a TSL

protokolem. Digitalni certifikaty jsou k dispozici v pfiloze ¢. 12 — Digitalni certifikaty.

4.2.12 Vzdélani

Cilem posledniho tkolu hry neni zkoumat chovani ¢i znalosti subjektu, ale zjistit co
mozna nejvice ohledné preferenci, tykajicich se vzdélani v oblasti ochrany osobnich tudajt.
Pokud by nové informace v této oblasti byly sdé€lovany pro uzivatele atraktivni formou,
zvysila by se jejich ochota zjist'ovat vice o novych poznatcich a trendech. Testovany subjekt
dostal za kol formou multiple choice odpovédi sdélit, jakym zptisobem by pro néj bylo
nejefektivnéj§i rozSifovat své obzory v této oblasti. Dale bylo prostfednictvim ukolu
mapovano, jaké bylo jeho dosavadni vzdélani, nabidnuty byly tfi moZnosti: dosud se zddnym

zpusobem nevzdélaval, jeho znalosti byly rozSifovany prostfednictvim bezpecnostnich
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Skoleni a kurzl (nejCastéji ve spojeni s praci), a problematice osobnich udaji se vénuje na
profesionalni urovni (napiiklad v rdmci svého zaméstnani).

V otadzce preferovanych zptsobli ohledné ziskdvani novych informaci mohl uzivatel
vybrat z nasledujicich variant: bezpe¢nostni Skoleni (typicky zajisténé zaméstnavatelem),
socialni sité (prostfednictvim posti a piib¢hl), pravidelné reporty v tisténé nebo
elektronické podobé, internetové Clanky, na které by vyskoc€ilo upozornéni na telefonu, a
mobilni aplikace, tykajici se aktudlnich témat v oblasti kybernetické a informacni

bezpecnosti. Ukol s preferencemi v oblasti vzdélani je zobrazen v piiloze &. 13 — Vzdélani.
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5  Zhodnoceni a doporuceni

5.1 Zhodnoceni vysledki hry

Celkem se vlastniho experimentu zcastnilo 126 testovanych subjektii, z ¢ehoz 19
dosahovalo véku nizsiho nez 17 let, 61 véku 18-39 let, 32 uzivatelt bylo v rozmezi 40-59 let
a 14 starsich 60 let. Nejlepsich vysledkd vzhledem k véku dosahli hraci ve veku 18-39 let,
coz lze oznacit za oCekavany vysledek vzhledem K tomu, Ze jsou v ramci Studia nebo
zaméstnani nuceni vyuzivat jak internet, tak moderni technologie.

Nejcastéjsi dosazené vzdélani predstavovalo vysokoskolské (48), poté stifedoskolské s
maturitou (37), nasledné zakladni (23) a nakonec stiedoskolské bez maturity (18). Nejvyse
bodt ziskali hraci, kteti maji dokoncené vysokoskolské vzdélani, coz pravdépodobné souvisi
s vykondvanym povoldnim, ve kterém je potieba se dale vzdélavat, a jejich predchozim
studiem na vysoké skole, kdy se s nékterymi vécmi jiz mohli setkat.

Sebehodnoceni v oblasti ochrany dat bylo uvedeno prostiednictvim procent vzhledem
ke Skale hodnoceni 1-10. Nejvice dotdzanych, celkem 26 %, ohodnotilo své znalosti
hodnotou 5, dal§imi nejvétSimi skupinami byly subjekty, které své znalosti ohodnotily
Cislem 7, celkem 18 % z celkového poctu, a ¢islem 8, coz bylo 14 % z celkového poctu.
Hodnotu 1 a 10 si neptidélil nikdo, 9 pouze jeden ¢lovek.

Zajimavym faktem je, Ze témét 40 % testovanych, ktefi své znalosti ohodnotili ¢islem
7 nebo 8 dopadli stejné nebo hiife nez ti, ktefi se ohodnotili ¢islem 5, které tvofilo primér
sebehodnoceni. Moznym vysvétlenim tohoto jevu je, Ze zejména mladSi generace
nadhodnocuji své znalosti na zaklad¢€ toho, Ze na pocitaci travi zna¢nou cast ¢asu, naptiklad
hranim her.

Z dostupnych vysledki hry byly vybrany ctyfi tkoly a jedna simulace, V nichz
dotazovani chybovali nejéastéji. Zjisténi jsou prezentovana prostiednictvim grafu, chybné
zodpovézené otazky jsou zobrazeny Sedivé, spravné modie. Sesty graf se tyka uvedeni

preferenci vzdélani v oblasti kybernetické bezpecnosti.

5.1.1 Vysledky ukolu Soubory cookies

V tomto tkolu 67 subjekti uvedlo, ze bézn€ povoluji uzivani vSech soubori. Tato
skute¢nost je pravdépodobné zavinéna nizkou informovanosti, jak a k ¢emu soubory slouzi.

Pouhych 42 subjektii v€délo, Ze se ukladaji na disk zatizeni, sbiraji data a nasledné jsou pfi
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dalsim pfipojeni odeslana, oproti tomu 79 hract prokézalo znalost o povinnosti technickych
cookies. Na skutec¢nost nizké informovanosti poukazuje i fakt, ze jednotlivé typy cookies

procita a povoluje zvlast pouze 28 uzivateli.

Graf 3 - Vysledky iikolu soubory cookies

Vysledky ukolu Soubory cookies
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Zdroj: vilastni zpracovani

5.1.2  Vysledky tikolu Ziakonna legislativa

Nejvice chybné zodpovézenym tvrzenim bylo, ze regulace ochrany dat je definovana
Zakonem o ochran¢ osobnich udaji, ktery byl v roce 2019 nahrazen Zakonem o zpracovani
osobnich udaji. O této skuteCnosti nebylo informovano 84 testovanych subjektd. Za

neutralni vysledek lze povaZovat povédomi o Utadu pro ochranu osobnich tidaju.
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Graf 4 - Vysledky iikolu Zakonna legislativa

Vysledky ukolu Zékonna legislativa
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5.1.3 Vysledky tikolu Honeypoty

Nizké znalosti byly prokazany v tkolu s honeypoty, vzhledem Kk vysledkim Ize
predpokladat, Ze uZivatelé spravnosti tvrzeni spise odhadovali. Rada subjektli se mylné
domnivala, ze honeypoty jsou vyuzivany hackery a slouzi ke sbéru uzivatelskych dat, toto
stanovisko zaujimalo v prvni pfipadé 51 a ve druhém 64 z nich. Dale bylo subjekty uvedeno,
ze honeypoty mohou mit vysoké pozadavky na vytvoieni a vykon, aktivni ¢i pasivni formu,
a Ze jejich tikolem je naldkat uZivatele pod rouskou bezpeci a dale se skrz né S§ifit bez jejich

veédomi.
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Graf 5 - Vysledky tkolu Honeypoty

Vysledky ukolu Honeypoty

Jedna se o prostredky, které jsou hojné vyuzivany

hackery. 51

Jedna se o simulace, které maji za ukol nalakat hackery
a zkoumat jejich techniky a chovani

61

Mohou mit vysoké pozadavky na vykon a byt narocné

N 44
na vytvoreni.

Slouzi ke sbirani uzivatelskych dat 64

Mohou mit aktivni nebo pasivni formu. 41

Maji za ukol nalakat uzivatele pod rousku bezpec¢nosti a
atraktivnosti, odesilat jeho osobni data tvirci a
prostiednictvim interakci s ostatnimi uZivateli se dale
§ifit.

42

Zdroj: vilastni zpracovani

5.1.4 Vysledky tikolu Skodlivé softwary

K pomérné piekvapivému vysledku u tohoto tkolu doslo v prvnim tvrzeni. 61
testovanych subjekti se domniva, Ze antivirovy program slouzi k ochrané pred vSemi typy
Skodlivych softwart. Tento fakt zna¢i velkou miru divéry v antivirové programy. Znalost
mozny hrozeb v kategorii Skodlivych softwarli patfi mezi nejlepsi z celého experimentu.
Nejvice rozsifené je povédomi o spamech, jak ukazuji ¢isla v grafu. Pomérné dobrych
vysledkt dosahlo tvrzeni o tzv. Modré obrazovce smrti a definice keyloggeru a v mensi mife
vyuziti ransomwaru. Indikatorem dobrych znalosti o pocitacovém cervu znaci pouze 14

Spatnych odpovédi na tvrzeni, Ze se nemuize sdm replikovat.
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Graf 6 - Vysledky vikolu Skodlivé softwary

Vysledky tkolu Skodlivé softwary

K ochran¢ pted vSemi typy Skodlivych softward slouzi
antivirovy program.

Keylogger je druh spywaru, ktery nahrava stisknuté znaky _ 70
na klavesnici, a tim muze odhalit napfiklad Vase heslo.

61

Tzv. Blue Screen of Death neboli ,,modré obrazovka _ 72
smrti" mtize byt projev napadeni zafizeni malwarem.
Tzv. Blue Screen of Death neboli ,,modra obrazovka

smrti" je zavinéna padem operac¢niho systému, ke kterému 56
dochazi pouze vinou zastaralosti nékterych ¢asti pocitace.

Za spam Ize oznacit hoaxy a fake news. [N 80

Pocitacovy Cerv (worm) se nedokaze sdm replikovat a
odesilat své kopie do ostatnich zafizeni.

Ransomware byva Casto Vyuiivén k naslednému vydiréni _ 59
uZzivatele.
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Zdroj: vlastni zpracovani

5.1.5 Vysledky simulace Antivirovy program

Na piedchozi vysledky tkolu se Skodlivymi softwary navazuji vysledky simulace
S antivirovym programem. Mira div€ry v antivirovy program byla vtomto piipadé
potvrzena, protoze nahlaSeny soubor by nespustilo 65 testovanych uZzivateli. Néco malo pies
¢tvrtinu subjektt by hlaseni ignorovalo tGpln€. Méné nez Ctvrtina uZzivateld by souboru
vytvorila vyjimku a hlaSeni neuposlechla z diivodu toho, Ze soubor byl zaslan jednim

Z ptatel.
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Graf 7 - Vysledky simulace Antivirovy program

Vysledky simulace Antivirovy program

V dalsich moznostech zvolite Vytvorfeni vyjimky a
soubor spustite. Nikdo jiny toto hlaSeni od antiviru
nem¢l a slozka je od kamardda, takze se pravdépodobné
jedna o chybu a vy ty soubory potiebujete.

28

Hlaseni Gplné ignorujete 33

Ptesunete soubor do karantény a slozku znovu oteviete
na mobilu, kde se zadné hlaseni neobjevi.

Nahlasite hlaseni jako faleSnypoplach a soubor spustite. 0

Zdroj: viastni zpracovani

5.1.6 Vysledky Vzdélani

V tkolu s nazvem Vzdélani uvadély testované subjekty osobni preference ohledné
vzdé¢lavani v oblasti ochrany dat, a také jak jejich vzdélani v této problematice probihalo
doposud. Celkem 70 uzivateli uvedlo, ze se v této oblasti nijak nevzdélava, coz lze oznacit
za pomeérné vysoké ¢islo. Presné tfetina uZivatel vyuziva k rozsiteni svych obzor odborné
publikace, internetové clanky nebo Casopisy. Pfekvapiveé maly pocet subjektl, konkrétné 14,
pravidelné absolvuje bezpecnosti skoleni naptiklad v rdmci svého zaméstnani. Znacny vliv
na tento fakt mize mit vysokoskolské nebo stiedoskolské studium ¢i povinna Skolni
dochazka. Nikdo z testovanych neuvedl, Ze by se timto oborem zabyval na profesionalni
urovni.

Co se tyce preferenci vzdélavani, nejvyssi pocet hlast dostalo vzdélavani
prostiednictvim upozornéni na mobilnim telefonu (napt. kdyz vyjde na n¢jakém odborné
webové strance novy ¢lanek). Dilezité je v ramci tohoto ukolu upozornit, Ze jeden subjekt
mohl oznacit vice svych preferenci. 42 testovanych uzivatelii by preferovalo dovidat se o
této problematice na socialnich siti. V ptfipadé nizsi v€kové kategorie se tato forma jevi jako

vysoce efektivni, protoze zejména mladi lidé travi na socialnich sitich zna¢nou ¢ast ¢asu. 33
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dotazovanych by preferovalo zasilani publikaci tiSténou nebo elektronickou formou. A

stejny pocet subjektti zvolil jako efektivni variantu mobilni aplikaci a bezpecnostni Skoleni.

Graf 8 - Vysledky Vzdélani

Vysledky Vzdélan

V oblasti ochrany osobnich daji se nijak nevzdélavam. 70

V oblasti ochrany osobnich idaji se sebevzdélavam
(odborné publikace, internetové ¢lanky, ¢asopisys,..).

S
N

V oblasti ochrany osobnich udaji pravidelné absolvuji

bezpecnosti skoleni (napf. v praci) 14

Problematikou ochrany osobnich udajti se zabyvam na
profesiondlni Grovni (napt. v ramci svého zaméstnani).

0
Nové informace v oblasti ochrany osobnich udaji bych _ 28
se preferoval/a dovidat v ramci bezpeénostnich skoleni.

Nové informace v oblasti ochrany osobnich Udaji bych
se preferoval/a dovidat na socialnich siti (napf. _ 47

prostiednictvim posti)

Nové informace v oblasti ochrany osobnich daji bych
se preferoval/a dovidat prostiednictvim pravidelnych _ 33
reportt, které obdrzim v tisténé (napf. do postovni
schranky) nebo elektronické formé (napf. e-mailem).

Nové informace v oblasti ochrany osobnich tidaji bych

se preferoval/a dovidat prostfednictvim internetovych
¢lankd, na které bych narazil/a pfi ,,brouzdani" na — 51

internetu nebo by mi vyskocilo upozornéni na mobilnim

telefonu.
Nové informace v oblasti ochrany osobnich Gdaji bych
se preferoval/a dovidat prostfednictvim mobilni _ 28
aplikace.
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5.2 Doporuceni

5.2.1 Preventivni postupy a opatieni

5.2.1.1 Skupina se ziskem 0-12 bodu

Prvotnim krokem subjektu z této skupiny by mélo byt ovéfovani veskerych informaci,
se kterymi pfijde do styku v online prostiedi a tykaji se jeho osoby. Pied jakymkoli ¢inem
jako je reakce na podeziely email ¢i SMS by mél zkusit vypatrat na internetu blizsi
informace, ptfipadn¢ se poradit s odbornikem. Svoje znalosti by mél rozvijet postupné, od
samych zakladu, jako je vytvofeni silného hesla, ochrana ptihlaSovacich udaji, zakladni
verze antivirového programu, a predevs$im informovani 0 nejcastéjSich hrozbach jako je
phishing ¢i spusténi ptilohy nedivéryhodného emailu. Princip asymetrického Sifrovani by v
tomto piipadé nebyl efektivni. Rada bank a statnich instituci vydava pro své klienty zpravy
o aktualnich hrozbach, ty mohou byt v téchto smérech velmi uzite¢né. Vyznamnym prvkem
by mohlo byt i absolvovani zakladniho bezpeénostniho $koleni o tom, jak se chovat v online
prostiedi a na socialnich sitich, pro zacatek mohou byt vhodné i ne pfili§ odborné publikace,
které se vénuji problematice ochrany osobnich udajii v online svété. Zavérecné doporucent

se tyka zjisténi prav subjektu a nastudovani pravnich ptedpist jeho chovani na internetu.
5.2.1.2 Skupina se ziskem 13-18 bodi

Tato skupina uzivateld by méla klast velky diiraz na sebevzdélavani. Muze si pomoci
fadou technologii, které umoziiuji byt v obraze. Naptiklad odbérem odbornych publikaci
nebo vyfiltrovanim upozornéni na telefonu tykajicich se svéta IT. Pti instalaci softwaru ¢i
aplikace je tieba dbat zvySené pozornosti pii odsouhlaseni licen¢nich podminek. Divéra
v antivirové programy by neméla byt stoprocentni, zejména u free verzi, uréitou formou
antiviru jsou pfi pohybu na internetu i samotni uzivatelé. Stejn¢ jako v ptredchozim piipade
by se méli informovat o potencialnich hrozbach. Vysoce efektivni pro tuto skupinu je
absolvovani nejruznéjsich pokrocilejsich bezpecnostnich skoleni, pii kterych se nauc¢i pod
vedenim expertll propojit nové znalosti s t€émi pifedchozimi. Vhodna dovednost k nauceni
muZe byt naptiklad vyuziti VPN nebo porozuméni principtim digitalnich certifikath a

dvoufazového overovani.
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5.2.1.3 Skupina se ziskem 19-25 bodu

Jak jiz bylo v praci mnohokrat zminéno, sebevzdélani a informovanost o nejnovéjsich
trendech je zaklad v ochran¢ osobnich udaju. Subjekty v této skupiné disponuji rozsifenymi
znalostmi v této problematice, ale i jim je doporuceno se co mozna nejvice vzdélavat
prostiednictvim védeckych ¢lanku, expertnich Skoleni, nebo - pokud je to naplni jejich prace
- védeckych vyzkumi. Zavérecné doporuceni pro tuto skupinu je predavat své znalosti dal
a pomahat mén¢ zkusenych uzivatelim, ¢imz si sami mohou rozsifit své znalosti, ptipadné

na celou problematiku zménit thel pohledu.

5.2.2 Navrhy zpusobi informovani

Tato kapitola vychdzi z posledniho ukolu vlastniho experimentu. Na zékladé
preferenci subjektti ohledné vzdélani jsou zde vyhotoveny navrhy, jak co nejefektivnéji
zvysit povédomi uzivateli o moznych hrozbach a rizicich.

Nejméné preferovanou variantou ve hie bylo absolvovani bezpe¢nostnich Skoleni.
Alternativou k nékolikahodinovym S§kolenim mohou byt kratké tydenni meetingy, cca
pulhodinové, které jsou vedeny online, nejlépe v rdmci pracovni doby. U fady uzivateli by
opadla nechut’ udrzovat pozornost po dobu nékolika hodin, a naopak by se mohl zvysit jejich
zajem, pokud by skoleni probihalo b&hem jejich pracovni doby, pficemz délka Skoleni by
byla pro zaméstnavatele provozné piijatelnd. Zajimavy zplsob skoleni nabizi firma
CYBERSEC. Skoleni je rozdéleno do né&kolika kurzi, které jsou pfistupné online
v libovolnou dobu. Po absolvovani v§ech kurzti a splnéni podminek zavére¢ného testu je
uzivateli udélen certifikat. Vyhodou tohoto skoleni pro zaméstnavatele je, Ze neni potieba
rezervovat prostory a platit Skolitele, zaméstnanci kurzy projdou postupné dle svych
casovych moznosti, a zaroven to zdsadnim zptisobem neomezi vykon jejich prace.

Sirokou $kalu $koleni v ramci rozvoje bezpe¢nostnich znalosti nabizi i NUKIB.
Mozné je se ziCastnit v ramci vlastniho sebevzdélavani nebo také jako zaméstnanec firmy,
ktera skoleni zajisti.

Druhou nejméné preferovanou alternativou pro subjekty predstavovala mobilni
aplikace. Pfi¢inu mensi atraktivnosti tohoto zptisobu informovani miize pfedstavovat nutnost
instalace dalsi aplikace a jeji pozadavky na pamét v zatizeni. Alternativou k tomuto postupu
mize byt aktivace upozornéni v jiz stavajicich aplikacich (napfiklad bankovnich), které

upozoriiuji klienta na mozné hrozby.
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Prostfedni, tieti preferovanou moznosti bylo informovani prostfednictvim reportti
Vv tisténé nebo elektronické podobe. Nejduveryhodnéjsim zdrojem téchto reportl je Narodni
ufad pro kybernetickou a informacni bezpecnost. Tento web bohuzel nenabizi moZznost
pravidelného odbéru informaci, nicméné online kurzy dostupné na osveta.nukib.cz mohou
predstavovat piijemny kompromis. Velmi diivéryhodnym zdrojem je také Utad pro ochranu
osobnich tdaji, ktery taktéZ pravidelnd vydava reporty s aktudlnimi trendy. Rada asopisti
Vv tisténé podob¢ bohuzel nedosahuje dostatecné odborné urovné. Efektivnim zptisobem tedy
muze byt vytvofeni portalu, prostiednictvim néhoz mohou wuzivatel¢ dostavat jak
elektronické, tak tisténé kratké, vystizné a aktualni reporty. Dilezitym aspektem tohoto
zpusobu je bezplatné uzivani portalu.

Dal$§im nejvice preferovanym zpiisobem informovani byly subjekty zvoleny socidlni
sit¢. Da se predpokladat, ze tuto moznost volili spise mladsi uzivatelé. V tomto piipad¢ se
nabizi feSeni zacCit sledovat na socidlnich sitich ovéfené organizace a zapnout u nich
upozornénti.

Nejcastéji upfednostiiovanou variantou bylo ¢teni odbornych publikaci na internetu,
pfipadné hlaSeni o nov€é vydaném clanku. Tento zpisob informovani jde efektivné
zkombinovat s predchozim. Po zapnuti upozornéni na preferovaném profilu bude uzivatel
dostavat upozornéni o jeho ¢innosti.

O vSech vySe zminénych zplsobech museji byt uZivatelé efektivné pouceni
prostfednictvim nejriznéjsich informacnich kampani. Maloktery uzivatel se o tyto varianty
bude zajimat sam od sebe, pokud se ale stane znalost této problematiky trendem, naptiklad
se 0 ni zacnou zajimat zndmé osobnosti, oslovi nejveétsi mozny pocet béznych uzivatela.
Velmi efektivnim ndstrojem jsou v tomto ohledu sociélni sité, na kterych by piispévky
souvisejici s touto problematikou byly zobrazovany v hojné mife. Dal$im nastrojem mohou

byt média, protoze uzivatelé vnimaji nejvice problémy, které jsou jimi prezentovany.
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Zavér

Problematika bezpecnosti osobnich udaji v online svété je stile Castéji
diskutované téma. Touha ziskat osobni data vede v mnoha piipadech ke konani ¢ind,
které jsou vedené jako piestupky, ¢i dokonce trestné Ciny.

Ceska legislativa se problematice ochrany osobnich Gdaji sice vénovala jiz
diive, ale vyznamnym zpusobem byla ovlivnéna zasahem Evropské unie, kdy v roce
2018 vstoupilo v Géinnost tzv. GDPR. V Ceské republice vznikl zakon &. 110/2019
Sb., Zakon o zpracovani osobnich udaji, ve kterém je na zpracovatele, piipadné
spravce osobnich udaji kladen velky tlak, aby byly tdaje fadné zabezpeceny pied
zneuzitim a anonymizovany. Dohled a fadu dalSich véci tykajicich se osobnich tidaji
ma na starosti vramci Geského uzemi Uiad pro ochranu osobnich tdaji, ktery
ptedstavuje nezavisly dohled nad ptedpisy stanovenymi v zakong.

Uvodni &ast prace byla vénovana pravé osobnim tidajiim, zejména jejich obsahu
a pravnim ptedpistim, které se jich tykaji, a konceptu C.I.A.. Dale byly definovany a
zmapovany mozna rizika a hrozby, které mohou vést k ohrozeni nebo ztraté€ téchto dat.
Rizika a hrozby byly rozdé€leny z pohledu toho, jakym zplisobem ma uzivatel moznost
je ovlivnit na subjektivni a objektivni. Subjektivni jsou uZivatelem ptimo ovliviiovana
ana jejich vzniku se do urc¢ité miry podili, je moZné je rozd¢€lit na imyslna, napf. cileny
utok, a neimyslnd, napt. nedbalost ¢i neznalost. Naproti tomu jako objektivni jsou
oznacovany ty, na jejichz vzniku se uzivatel ptimo nepodili. Stejné jako v ptipadé
objektivnich je mozné je dale rozdélit podle jejich piiciny, v tomto ptipadé¢ na piirodni,
fyzikalni, technické a softwarové. Softwarovym rizikiim a hrozbam je vénovana vétsi
¢ast prace, protoze z hlediska mnozZstvi tvofi nejpocetnéjsi skupinu. Jedna se jak o
Skodlivé softwary (napf. malware ¢i ransomware), tak 1 o metody socialniho
inZenyrstvi, jakymi jsou naptiklad phishing nebo vishing.

Dal8im tématem byly zplisoby ochrany. Zminény byly jak zékladni bezpecnostni
zasady, dulezitost sebevzdélani a informovanost, tak 1 nejnovéjsi trendy v této oblasti,
jakou jsou digitalni certifikaty, uméla inteligence a honeypoty.

V zavéru teoretické Céasti prace byla popsdna Cinnost a statistiky utokl
Zz dokumenti Nérodniho ufadu pro kybernetickou a informaéni bezpecnost.

Rozebirano bylo zejména obdobi od ledna 2021 do ledna 2022.
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Uvod praktické ¢asti byl vénovan piedstaveni Gnikové hry. Hra byla sestavena
v prezentacni programu Google Slides, motivaci k vybéru daného softwaru bylo
bezplatné uzivani, intuitivni ovladani pro uzivatele a moznost vygenerovani odkazu,
ktery je ptistupny komukoli bez nutnosti registrace ¢i piihlaseni.

Hra nese nazev ,MY DATA OD YOUR DATA?“ a skladad se z jedenacti
simulaci a ukolt, ve kterych bylo zjistovano, jak subjekty nakladaji s osobnimi udaji
a jaké jsou jejich znalosti v oblasti ochrany dat. Ugelem posledniho tikolu bylo zjistit,
jaké jsou preference uzivatelti v oblasti bezpe¢nostniho vzdélavani a jejich dosavadni
zpusob ziskavani informaci. K zaznamenani odpovédi byl vyuzit software pro spravu
prazkumi Google Forms, ktery mohl hra¢ nacist prostiednictvim QR kddu ¢i odkazu.
Celkovy mozny pocet bod, kterého bylo mozno dosahnout, je dvacet pét.

Subjekty byly na zaklad¢ vysledkl ze hry rozdéleny do tii skupin: a) 0 — 12
bodi; b) 13 — 18 bodti; ¢) 19 — 25 bodu, celkem bylo testovano 126 subjektti. V praci
byly zdokumentovany a podrobné popsany jednotlivé simulace a ukoly.

Zhodnoceni vysledkt hry probihalo formou vybéru péti nejchybovéjsich situaci
a ukolu s preferovanym zpiisobem vzdélani, konkrétné ukoly se soubory cookies,
zakonnou legislativou, honeypoty, Skodlivymi softwary a simulace s antivirovym
programem.

V piipadé cookies velky pocet uzivatelt (67) automaticky povolil ukladani
vSech jejich typl na disk pocitace, tato odpovéd’ byla vyhodnocena jako nespravna,
protoZe cookies umoziuji strance sledovat veskeré Cinnosti uzivatele, coz zvySuje
riziko. Dalsim diivodem bylo, Ze soubory cookies zahlcuji disk zatizeni uzivatele.

V tkolu se zdkonnou legislativou subjekty (84) mylné oznacily jako aktudlni
Zakon o ochrané osobnich tdaju, ktery byl po ptichodu GDPR nahrazen Zakonem o
zpracovani osobnich udaji.

Vysledky subjektti ohledné honeypotl byly vice mén¢ srovnatelné, coz znaci, ze
vétSina uzivateli nema o honeypotech dostatecné znalosti. NejCastéjsi odpoveéd’
subjektt (64) byla, ze honeypoty jsou nastrojem ke sbirani dat uzivateli. Z toho
vyplyva, Ze vétSina subjektli vnima honeypot jako potencidlni hrozbu. Ten ma vSak
opacny ucel, ma za ukol zkoumat ¢innost hackert a informovat o nich.

V otazce tykajici se Skodlivych softwart skoro polovina uzivatela (61) uvedla,
Ze antivirovy program je ochrani pfed vSemi typy softwarovych hrozeb. To je Casty

omyl, ktery ma zafixovany velky pocet béznych uzivatelll. Antivirovy program je
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bezpochyby velmi uzite¢ny nastroj v boji proti Skodlivému softwaru, nikdy vsak neni
jistota, ze odhali vSechny hrozby.

Vysledek simulace tykajici se antivirového programu ukazuje, Ze téméf polovina
uzivatelll (61) by ignorovala hlaSeni antiviru o souboru obsahujici skodlivy software
Vv ptipadé, ze by jim soubor zaslal kamarad ¢i znamy, ktery s tim nem¢l zadny problém
a hlaSeni se mu nezobrazilo. V takovém pfipad¢ se uzivatelé vystavuji zvySenému
riziku infikovani zafizeni. Jejich znamy napiiklad nemusi mit antivirovy program
aktualizovany.

V zavéru uzivatelé ve vétsSing piipada uvedli, Ze se v oblasti ochrany osobnich
dat nijak nevzdélavaji. Divodem mize byt pro n¢ veelku neatraktivni téma, kterému
se vénovala posledni ¢ast otazky. Uzivatelé v ni uvedli, ze by preferovali rozvijet své
znalosti zejména pomoci informaci na socialnich siti nebo ¢lanki na internetu.
K rozsifeni znalosti v oblasti ochrany osobnich udaji by tedy jednoznacné ptispéla
kampan zamétend praveé na socialni sit€ a poutavé clanky.

Hlavnim cilem prace bylo navrhnout preventivni postupy a opatieni, vedoucich
k minimalizaci ztraty osobnich udaji. Doporuceni jsou rozdélena pro kazdou skupinu,
podle vysledku hry. Pro skupinu a) by bylo vhodné ovérovat informace, které se budou
tykat jejich osobnich udaji. Napiiklad fada bank vydava svym klientim zpravy o
aktualnich hrozbach, bud’ prostfednictvim zprav nebo pii ptihlaseni do internetového
bankovnictvi. Doporuceni pro skupinu b) je rozvijet své znalosti o tomto tématu.
Existuje naptiklad fada technologii, které v ochrané pted hrozbami mohou pomoct,
pokud je uzivatel dokaze spravné pouzit. DalSim ndvrhem je vénovat zvySenou
pozornost licenénim podminkam pfii instalaci softwaru ¢i aplikace, se kterou nema
zkuSenosti. UZivatelé spadajici do skupiny c¢) maji znalosti na dobré Grovni, nicméné
neni od véci je jeSté vice zdokonalovat. Mohou také své znalosti pfedavat méné
zkuSenym uzivatelim a diky tomu tfeba zménit pohled na danou problematiku, nebo

jesté vice rozsifit své obzory.
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7 Prilohy

Piiloha &. 1 — Uvod h

YOUR DATA
OR

MY DATA
2

Autor: Kléra Humrova

Zdroj: vlastni zpracovani

Vitém Vés u hry ,YOUR DATA OR MY DATA?

Pred hranim hry si, prosim, oskenujte
prostrednictvim mobilniho telefonu QR kdéd,
ktery obsahuje formulér pro zaznamenani

muzZete k otevreni formulare vy
odkaz.

Ujistéte se, Ze u kazdého ukolu pred
kliknutim na ikonu hlavni hraci plochy (viz
nize) jste zaznamenali svou odpovéd.

Zdroj: vlastni zpracovani
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Jako kazdy bézny den brouzdate na internetu, kdyz v tom se na obrazovce

zobrazi zprava od nezndmé osoby.

Ocitli jste se v situaci, kdy se Vase osobni zarizeni naboural hacker a
vyhrozuje smazanim vSech Vasich dostupnych dat.

Je to White hat hacker (pratelsky hacker) se smyslem pro humor a se
svymi obétmi si rad hraje. Nabidne Vam, Ze si mlzete zahrét hru.

Zdroj: vlastni zpracovani

»,Rozhodl jsem se provérit si, co vi$ o bezpecnosti
dat, aby sis mohl chranit svoje osobni Gdaje.

Pokud se ti podari uspét, necham té na pokoji a uz
o mné nikdy neuslysis. Pokud ne, vSechny tvoje
data zablokuju na dobu dostacdujici k tomu, aby sis
véechny informace doplnil. Reknéme é mésicul.

Abys mohl jezdit autem, potrebujes néco védét o
pravidlech. Abys védél, za co pujdes do vézeni,
musi$ néco védét o zakonech.

Abys mohl byt nainternetu a

oka, musis néco védét
o bezpecnosti.

Dokdzes se mi postavit?"

Zdroj: vlastni zpracovani
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Piiloha ¢ 2 - Soubory cookies

Zdroj: vlastni zpracovani

V poslednich letech se pfi prohlizeni internetovx}ch stranek setkavate s
vyskakujicimi okny, které zadaji Vas souhlas s uzivanim souborl cookies.
Vétsina uzivateld bezmyslenkovute a automaticky jejich uzivani povol|

aniz by se zajimali o to, co to pro né v kone¢ném duisledku znamena. Do

jaké kategorie spodéte vy? Procitate si informace o jednotlivych typech

(onolytlcke marketingové,.) a zajimate se, co vlastné povolujete nebo jen
vSe potvrdite, aby Vam okno jiz neprekazelo ve vykonavané cinnosti?

=)

Zdroj: vlastni zpracovani
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Zdroj: vlastni zpracovani

Pfiloha ¢. 3 - Phishing - dvoufazové ovéfovani

.
@ KUKNETE NA INTERAKTISNI IKONKU:

Zdroj: vlastni zpracovani
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<

Predstavte si, Ze jste klientem banky Raiffeisenbank. U&et uzivéte jiz
radu let a pravidelné pri provedeni online platby je na Vase
telefonni ¢islo automaticky zaslan autorizaéni kdd k jejimu ovéreni.

Pravé Vam dorazil email s informacemi o prijaté platbé ve prospéch
Vaseho uctu, k uvolnéni platby je vSak nutné ovéreni. Prilozeny
odkaz Vas presméroval na tyto stranky, vyzadujici dvoufazové

ovéreni prostrednictvim zadani klientského ¢isla a autorizaénim
SMS kédem.

Zdroj: vlastni zpracovani

R
Vstup na Géet

Zdroj: vlastni zpracovani, mésec.cz 2021
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Ptiloha ¢. 4 - Zakonna legislativa

Zdroj: vlastni zpracovani

Zamyslete se nad tim, kolik éasu trdvite na internetu, ot jiz
pracovnich nebo z osobnich divodd. Hodné? Ne moc? A kolik
Vasich davérnych ¢i neduvérnych informaci a idajd bylo sdileno
vémi nebo nékym jinym v online svété? Platil/a jste dalnicni
zndmku? Objednaval/a jste zbozi z eshopu? Poslal/a jste
prateldm fotku z dovolené? Mate online bankovnictvi? Podavate
elektronické danové priznani?

KdyzZ jdete do obchodu nebo fidite auto mate alespon
raémcovou predstavu o tom, co je a neni v Ceské republice
nezakonné, Ale vite to i pfi pohybu na internetu?

Zdroj: vlastni zpracovani
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Ptiloha ¢ 5 - Honeypoty

Zdroj: vlastni zpracovani

Technologii, které maji za kol vylepsit, snizit nebo zcela anulovat
miru ochrany Vasich dat je celd rada. Zajimavym trendem jsou tzv.
honeypoty neboli ,,hrnky medu".

Hraji ale ve Vas prospéch nebo maji za Gkol navodit pocit bezpedi a
pripravit Vas o osobni data?

Zdroj: vlastni zpracovani
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Ptiloha ¢. 6 - Pop-up okna

b 4
@ KUKNETE NA INTERAKTISNT IKONKU:

Zdroj: vlastni zpracovani

Asi nejtypictéjSim mistem, kde lze nalézt takzvana pop-up okna
jsou piratské streamovaci sluzby. Pokud mate s témito strankami
zkuSenosti, jisté vite, Ze abyste byli schopni spustit film, musite

se proklikat fadou reklam a vyskakovacich oken, coz je prfimo
idedlni prilezitost k tomu stahnout si do pocitace néjaky ten vir..
nebo ne?

Predstavte si, Ze ,brouzdate” na internetu jako obvykle. Pri
otevreni jedné ze stranek se Vam, aniz byste se cokoli kliknuli,
zobrazi vyskakovaci okno. Jak zareagujete? Co o ném vite?

=)

Zdroj: vlastni zpracovani
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SLEVA 100 KC

vouat § peacovnich dnd.

Zdroj: vlastni zpracovani, WEBMIUM 2016

Piiloha ¢. 7 - Skodlivé softwary

4
@ KUKNETE NA INTERAKTIMN IKONKU.

Zdroj: vlastni zpracovani
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Bylo nékdy Vase zarizeni napadeno skodlivym softwarem? V
posledni dobé je nejvice Utokd cileno na mobilni zarizeni, na
kterych travi uzivatelé nejvice Casu.

Jakeé jsou Vase znalosti o téchto softwarech? A jsou tyto znalosti
dostacujici, kdyz spousty z Vas travi v online svété valnou vétsinu
¢asu? Poznate, kdy byl Vas pocita¢ napadem? Jaké jsou vlastné
druhy Skodlivych softward?

Zdroj: vlastni zpracovani

Ptiloha €. 8 - Licen¢ni podminky

b 4
@ KUKNETE NA INTERAKTINI IKONKU:

Zdroj: vlastni zpracovani

66



DokazZete z hlavy spocitat, kolik aplikaci a klientd mate na
mobilnim zarizeni nebo na pocitaci? Vite, s jakymi podminkami
jste souhlasili k jokym ¢astem zarizeni jste softwaru udélili

pristup?

Predstavte si, Ze si stahujete aplikaci na Upravu fotografii. V
pruibéhu instalace musite odsouhlasit licenéni podminky. Po
spusténi po Vas instalace Zzada udéleni pristupu k nasledujicim
Uudajim a funkcim na Vasem zarizeni.

Zdroj: vlastni zpracovani

Vybér licenénich podminek:

e Vyuzivanim sluzeb aplikace XXX souhlasite, Ze mlzeme
shromazd'ovat a pouzivat Vase udaje v souladu se zasadami
ochrany osobnich Gdaju.

Jste zodpovédni za veskerou aktivitu, ke které dojde v
souvislosti s vasim uctem. XXX nenese odpovédnost za zadné
ztraty nebo skody zplsobené nedodrzenim davérnosti
prihlasovacich 4dajd k Vasemu uctu.

V ramci Vaseho vyuzivani sluzeb XXX mazZete dostdavat textové
zpravy, upozornéni, e-maily a dalsi ozndmeni vyhradné
prostrednictvim elektronické komunikace. Odsouhlasenim
téchto podminek uziti, souhlasite s prijimanim téchto sdéleni.

=)

Zdroj: vlastni zpracovani
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3) <
a)

. A 3 o Povolit aplikaci M fotit
Povolit aplikaci ®# pristup ke 3 nahivat video?

kontaktum?

Zdroj: vlastni zpracovani

Pfiloha ¢. 9 - Phishing — socialni sité

.
@ KUKNETE NA INTERAKTIMNI IKONKU:

Zdroj: vlastni zpracovani
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Povolit aplikaci ®™ B0 pristup
k fotkam a medialnimu obsahu
v zafizeni?




©

Predstavte si, Ze jste aktivnim uzivatelem socidlnich siti.
Nedavno jste ,lajkoval/a” prispévek na profilu firmy Honor, ktery
sledujete.

@ honorczsk

Na Instagram Vam do directu dorazila zprdva, kterou zobrazite.
Dozvidéte se, Ze jste byl/a vybrana jako vyherce v soutézi o novy
mobilni telefon.

Zdroj: vlastni zpracovani

LY b dbid s i
e Ba o ode cemee

Rl L L

Zdroj: vlastni zpracovani
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Ptiloha ¢. 10 - HlaSeni antivirového programu

@ KUKNETE NA INTERAKTIMNI IKONKU.

Zdroj: vlastni zpracovani

Predstavte si, Ze s prateli organizujete dovolenou. Jeden z nich
rozesle hromadny email, ke kterému je priloZzena slozka se soubory
obsahujici informace a dokumenty ke zminéné dovolené.

.

te stahnout a otevrit, Vas antivirus Vam zobrazi

nasledujici hlaseni. Nikomu jinému z Vasich pratel se toto nestalo a

vy se potrebujete k informacim obsazZenych v souborech dostat. Pri
opétovném zaslani slozky se objevuje totéz hlaseni.

Jak zareagujete?

_—

Kdyz se slozku sn

Zdroj: vlastni zpracovani
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Hrozba zablokovana

PRESUNOUT DO KARANTENY DALSI MOZNOSTI

Zdroj: vlastni zpracovani

Ptiloha €. 11 - DDos utoky

*
@ KUKNETE NA INTERAKTIMNI IKONKU:

Zdroj: vlastni zpracovani
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D

Zamyslete se nad tim, kdo vS§echno ma k dispozici Vase osobni Gdaje.
Banka, pojistovna, zaméstnavatel, skola, Grady, eshopy, herni
platformy, aplikace, socialni sité,...

Vase osobni data Vam nemusi byt ukradena primo, ale ztratite k nim
pristup v pripade, Ze jste je svérili nékomu jinému. Konecny dusledek je
tedy pro Vas v podstaté stejny.

Co vite o DDos atocich?

Zdroj: vlastni zpracovani

Ptiloha €. 12 - Digitalni certifikaty

@ KUKNETE NA INTERAKTISNI IKONKU:

Zdroj: vlastni zpracovani
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Asi kazdy z Vas se v dnesni dobé setkal s dvoufdzovym ovérovanim.
Kromé ovéreni, kterd provadi sam uzivatel (napr. prostrednictvim
mobilniho telefonu) existuji i takova, které probihaji bez jeho pricinéni.

S tzv. digitalnimi certifikaty se lze setkat i v online prostredi, probihaji
témér neustdle a rada uzivatell o jejich existenci nema ani tuseni.
Napriklad pokud je v internetovém prohliZec¢i adresovy radek oznacen
zkratkou HTTPS, jedna se praveé o certifikat, slouzici k ovéreni.

Co vite o protokolech, které zabezpecuji Vas pohyb na internetu?

Zdroj: vlastni zpracovani

Ptiloha ¢. 13 - Vzdélani

1
& @ ’ ’(L),

.
@ KUKNETE NA INTERAKTISN IKONKU.

Zdroj: vlastni zpracovani
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Zamyslete se nad tim, joké jsou Vase dosavadni znalosti v oblasti
ochrany dat a jakym zplsobem v této oblasti ziskavate nové
informace. Sebevzdélavate se? Absolvujete bezpecnostni Skoleni?
Jakym zptsob ziskavani novych informaci by byl pro Vas

nejefektivnéjsi?

Zdroj: vlastni zpracovani

Ptiloha ¢. 14 — Zavér hry

4

@ KUKNETE NA INTERAKTIMN IKONKU:

Zdroj: vlastni zpracovani
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O

Kliknéte na ikonu, kterd odpovida zisku Vasich bodu ze hry.

0-12 bodu 12-18 bodu 19-25 bodl

Zdroj: vlastni zpracovani

,2Neuspél jsi, tvoje data jsou moje. Na

shledanou za Sest mésicu! Ten ¢as vyuzij
moudre."

Zdroj: vlastni zpracovani
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»,Hrou si prosel, tvoje data jsou v bezpedi.

Neprestavej se ale informovat.”

Zdroj: vlastni zpracovani

»1voje znalosti mé prekvapily. Skoro by ses mohl
Zivit tim, co ja. Uvazuj o tom."

Zdroj: vlastni zpracovani
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Hra je u konce, uspéli jste?

Nyni mulzZete okno zavrit.

YOUR DATA
OR

MY DATA
2

Zdroj: vlastni zpracovani

Ptiloha ¢. 15

https://docs.google.com/presentation/d/e/2PACX-1vSj8 -
HpEUCKMYhPKIH00cQ0JpSUIgBtKlcac bi aTht7nKXIBVQO9vVOWVEh9pyTFJT50GOP
g1N6h3g/pub?start=false&loop=false&delayms=3000&slide=id.q11684h9e808 0 25
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https://docs.google.com/presentation/d/e/2PACX-1vSj8_-HpEuCKMYhPKlH0ocQ0JpSUlgBtKlcac_bi_aTbt7nKXIBVQ9v9wVEh9pyTFJT50GQPg1N6h3q/pub?start=false&loop=false&delayms=3000&slide=id.g11684b9e808_0_25
https://docs.google.com/presentation/d/e/2PACX-1vSj8_-HpEuCKMYhPKlH0ocQ0JpSUlgBtKlcac_bi_aTbt7nKXIBVQ9v9wVEh9pyTFJT50GQPg1N6h3q/pub?start=false&loop=false&delayms=3000&slide=id.g11684b9e808_0_25
https://docs.google.com/presentation/d/e/2PACX-1vSj8_-HpEuCKMYhPKlH0ocQ0JpSUlgBtKlcac_bi_aTbt7nKXIBVQ9v9wVEh9pyTFJT50GQPg1N6h3q/pub?start=false&loop=false&delayms=3000&slide=id.g11684b9e808_0_25

