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Vyuziti jednorazovych hesel OTP

One-time passwords

Souhrn

Tato prace pojednava o jednorazovych heslech a jejich vyuziti v praxi. Jednorazova
hesla jsou, jak jiz z jejich ndzvu vyplyva, hesla, ktera Ize vyuzit pouze jednou, Cili kdyz se
napiiklad nékdo zmocni naSeho hesla, je jiz neplatné. Teoreticka ¢ast prace se zamétuje jak
na bézna hesla, zpisoby zabezpeceni a napadnutelnost, tak na OTP, jejich jednotlivé druhy
a zpusoby zasilani. Prakticka Cast sestava z tvorby praktické ukazky na zékladé nabytych

teoretickych znalosti - webové aplikace s pfihlasovanim pracujicim na principu OTP

Summary

This project deals with one-time passwords and their practical usage. One-time
passwords are, as their name implies, passwords, which can be used only one time, so, when
someone takes over our password, it’s already invalid. Theoretical part of this project focuses
on both common passwords, security methods and vulnerability to attackers, and OTP, their
individual kinds and types of delivery. Practical part consists of creation of practical demo
based on acquired knowledge — web application with authentication based on OTP.

Klic¢ova slova: OTP, jednorazova, hesla, zabezpeceni, bezpecnost, internet, web, ochrana

Keywords: OTP, one-time, passwords, security, safety, internet, web, protection
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1 Uvod

Hesla zde byla v riznych podobach jiz od nepaméti a jsou nedilnou sou¢asti moderniho
zivota, ani kontrolu e-mailu, ani pfevod penéz v internetovém bankovnictvi jiz nelze provést
bez autorizace. Jejich hlavnim ucelem je ovéteni identity, maji ovSem mnoho slabin, a tak
lze uzivatelovu identitu snadno ukrast prostiednictvim zneuziti hesla. Mnoho lidi ale
ocividné silu svého hesla zanedbava, vzdyt v zebticku nejpopularnéjsSich hesel vede jiz
nekolik let po sob¢ prosté ,,123456* ¢i ,,password“. Mnohdy ani mit silné heslo v dne$ni
dobé nezabezpeCenych wifi siti a stale pfipojenych chytrych telefont nesta¢i. Moznym
feSenim tohoto problému jsou jednordzova hesla, ktera snizuji riziko odposlechnutelnosti
hesla a zvySuji bezpecnost uzivateld, t€émi se zabyva tato prace.

(Condliffe, 2014)

2 Cil prace a metodika

2.1 Cil prace

Hlavnim cilem této prace je s pomoci dostupnych zdrojii analyzovat moZnosti vyuZziti
jednorazovych hesel, cilem dil¢im pak tvorba praktické ukazky autentizace jednorazovym
heslem. Prakticka ¢ast bude realizovana Gpravou stavajiciho ptihlaSovani a jeho zabezpéceni

technologii OTP.

2.2 Metodika

Prace se bude skladat ze dvou casti, analytické, popisujici zékladni principy fungovani
béznych hesel a rozebirajici jednotlivé druhy hesel jednorazovych, spolu s jejich definicemi
a zékladnimi poZadavky na né&.

V praktické ¢asti bude predstavena PHP tfida multiOTP a implementovano ptihlasovani
jednorazovym heslem za pomoci této tiidy do stavajici administrace webového portalu. Déle
budou popsany jednotlivé ¢asti serverové a klientské strany, zhodnoceny moznosti dal$iho

vylepSeni a zabezpeceni tohoto pfihlasovani a na jejich zaklad¢ zformulovan zavér.



3 Teoreticka ¢ast

3.1 Hesla

Funkcionalitu béznych hesel je mozno demonstrovat na ptihlasovani do webové aplikace,

napiiklad do administrace n¢jakého portalu.

Prinlaseni do administrace

jmeno@domena.cz

Remember me

Obr. 1 - PiihlaSeni, zdroj: autor

PtihlaSeni probiha uzivatelovym zadanim jeho ptihlasovacich udaji, uzivatelského jména a
hesla. Na serveru neni ulozena textova podoba hesla, pouze jeho hash, neboli jeho

jednocestna funkce.

955db0b81ef1989b4addfeaec8061a9ab
Obr. 2 - Ukazka md5 hashe, zdroj: autor

KdyZ chce uzZivatel provést autentizaci, jim zadané heslo je zahashovano a porovnavano

s hashem hesla na serveru, napiiklad v databazi SQL. Kromé rizika odposlechnuti hesla je
zde i jista pravdépodobnost, Ze se nékdo dostane do nasi databaze a povede se mu heslo
rozkli¢ovat, jelikoz k tomu je na internetu dostupna fada nastrojti. Tento zptisob
zabezpeceni je jednoduchy a hojné vyuZzivany, s bezpecnosti ale na tom neni nejlépe.

(Dostalek, Vohnoutova, Knotek, 2009)

Standardni hesla jsou typicky staticka, bézné se neméni, dokud neni uzivatel vyzvan k tvorbé
hesla nového. A jelikoz se pfili§ Casto neméni, dava to Gtocnikiim velmi dlouhy ¢asovy tsek,
béhem kterého mayji ptileZitost heslo prolomit a zneuzit. Trendem je pfechazet ze statickych
hesel na hesla dynamicka, ktera se pravidelné méni, tato jsou znama jako jednorazova hesla,
nebo OTP. Systémy pracujici S OTP vytvaii unikatni heslo, které neni znovu pouzitelné.
Utoénikovi, ktery toto heslo ukradne, bude jiz k ni¢emu.

(Ciampa, 2011)



3.2 Jednorazova hesla - OTP

Jednorazové heslo je automaticky generovany ¢iselny, nebo alfanumericky fetézec znakd,
ktery autentizuje uzivatele pro urc¢itou ¢innost nebo relaci. Jednordzové heslo je silnéjsi, nez
heslo stal¢ (zvlasté to vytvorené uzivatelem) a miize byt pouzito misto normalni uzivatelské
autentizace, nebo jako jeji dopln€k a pridani dalsi ochranné vrstvy. Autentizace, kombinujici
klasické udaje a jednorazové heslo, ¢i dalsi faktory, se nazyva vicefaktorova autentizace.

(Rouse, 2013)

Jednorazova hesla tfes$i problém odposlechu hesla béhem jeho ptenosu siti a ndslednym
pouzitim odposlechnutého hesla. Pokud je jednordzové heslo vyuZzito pouze pro pocatecni
autentizaci, pak jest¢ po uspésné prob¢hlé autentizaci existuje nebezpeci v prevzeti relace
uto¢nikem. Proto se jednorazova hesla zpravidla jest¢ nasledné vyuzivaji pro dalsi
zabezpedeni relace (napf. pomoci dopliiovani MAC K blokiim pienaSenych dat ¢i jako
soucast symetrickych klica pro Sifrovani relace).

(Dostalek, Vohnoutova, Knotek, 2009)

Na rozdil od b&zného hesla, fungujicitho na principu ,,néco, co vite* (a pamatujete si),
jednorazova hesla funguji na principu ,,néco, co mate*.

(Woodford, 2015)

Bezpecnost systétmu OTP je zaloZena na neinverzovatelnosti bezpe€né hashovaci funkce.
Takovou funkci musi byt moZzno spocitat v dopfedném sméru, a vypocetné neproveditelna
ve sméru inverznim.

(A One-Time Password System, 1998)

3.2.1 Vyuziti OTP

Jednorazova hesla dnes nachazi Sirokou Skéalu vyuziti: SMS kli¢ pfi autorizaci platby kartou,
vygenerované heslo v aplikaci Battle.net autenticator, nebo pfes USB token pro piistup

K hernimu G¢tu Battle.net, k ptihlasovani na Google ucet apod.
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3.3 Rozdéleni OTP

OTP lze rozd¢lit do nékolika kategorii — OTP pracujici na principu matematického algoritmu
(na vyzve), HOTP (HMAC-based one-time password), a z ného vychazejici TOTP (Time-

based one-time password).

3.3.1 OTP zalozené na vyzvé

Uzivatel si na zacatku vytvori, nebo mu je pfid€len fetézec znaki, neboli seed, a je uréen
pocet pouziti daného hesla. Tento seed () se poté zahashuje pomoci funkce f(s), a to tolikrat,
kolikrat ma byt heslo pouzito (n). Posledni zahashovani fn(s) bude vyuzito jako prvni heslo.
Vyhoda tohoto druhu jednorazovych hesel je, Ze i v ptipadé odposlechnuti hesla ito¢nikem
je vypocet inverzni funkce velmi obtizny a t¢éméf nemozny.

(lacona, 2009)

Seed musi byt slozen z 1 az 16 alfanumerickych znaki. Je to fetézec znaki, ktery nesmi
obsahovat zadné mezery a m¢l by byt slozen pouze z alfanumerickych znaki dle ISO-646.
VSechna velka pismena musi byt vnitin¢ pfevedana na mald pfed zpracovanim. Pofadové
Cislo a seed tvofi dohromady vétsi celek nazyvany challenge (vyzva). Vyzva posle
generatoru parametry, které potiebuje ke spocitani spravného jednordzového hesla. Vyzva
musi byt ve standardni syntaxi, aby ji mohly automatizované generdtory rozpoznat a

parametry z ni ziskat. Syntaxe vyzvy je:

otp - <identifikator algoritmu> <integer poradového cisla> <seed>

Tyto tf1 tokeny musi byt oddéleny mezerou (jakykoli pocet mezer, nebo tabuléatortt), a cely
fetézec vyzvy musi byt oddélen mezerou, nebo odiddkovan. Pied zpracovanim je fetézec
preveden na mald pismena. Momentalné definované identifikatory algoritmi jsou md4, md5
a shal. Piikladem vyzvy je otp-md5 487 dog?2

(A One-Time Password System, 1998)

Jednorazové heslo vygenerované timto postupem ma délku 64 bit. Zadavani takto dlouhého

hesla je slozité¢ a nachylné na chyby. Proto mtze byt pievedeno na sekvenci Sesti kratkych
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(od 1 do 4 pismene) jednoduchych slov, které¢ pouzivaji pouze znaky z normy 1SO-646.
Kazdé¢ slovo je vybirano ze slovniku obsahujiciho 2048 slov, vSechna jednorazova hesla tak
mohou byt kodovana pti 11 bitech na slovo.

(A One-Time Password System, 1998)

Dva piebyvajici bity v kodovani jsou vyuzity k uchovani kontrolniho souctu. 64 bita klice
je rozdéleno do part po bitech a tyto pary jsou seCteny dohromady. Dva nejméné vyznamné
bity tohoto souctu jsou zakddovany v poslednich dvou bitech Sestislovné sekvence s tim
nejméné vyznamnym bitem souctu jako poslednim zakdédovanym bitem. VSechny
generatory jednorazovych hesel musi byt schopny tento kontrolni soucet ovéfit jako soucast
operace dekodovani jednorazového hesla.

(A One-Time Password System, 1998)

Generatory, tvofici Sestislovny format musi tato slova zobrazovat s velkymi pismeny
oddélenymi vzdy jednou mezerou. VSechny servery musi tento Sestislovny formaf piijmout
bez ohledu na velikost pismen a po€et mezer a musi vyuzivat stejny slovnik.

(A One-Time Password System, 1998)

K usnadnéni implementace mensSich generatorti je hexadecimalni vystup také piijatelnou
alternativou reprezentace jednorazového hesla, vSechny servery musi umét pfijimat jak
Sestislovnou interpretaci, tak hexadecimalni format. U hexadecimélniho formatu je
vyzadovano, aby servery ignorovaly vSechny mezery. Piikladem hexadecimalniho formatu
je 3503785b369cda8b.

(A One-Time Password System, 1998)

Aplikace na serveru, vyzadujici ovefeni vysle vyzvu. Na zakladé€ parametrii z té¢ho vyzvy a
tajného hesla spocita (nebo vyhledd) generator jednorazoveé heslo, které je poté zaslano na
server K ovéteni. Systém na serveru disponuje databazi obsahujici pro kazdého uzivatele
jednorazové heslo z posledni uspé$né autentizace, nebo prvni jednordzové heslo z nové
sekvence. Aby ovéril uzivatele, server dekoduje obdrzené jednordzové heslo do formy 64

bitového klice a ten poté zahashuje pomoci bezpecnostni hashovaci funkce. Pokud je
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vysledek této operace shodny s ulozenym piedchozim OTP, autentizace je tispé$na a piijaté
jednorazové heslo je uchovéano pro budoci vyuziti.

(A One-Time Password System, 1998)

ProtoZe je pocet aplikaci hashovaci funkce omezeny, a kazdym pouzitim generatoru, tedy
kazdou autentizaci se zmensuje o jednotku, na konci ,,zivotnosti* hashe musi byt uzivateli

vytvofen novy seed.

3.3.2 HOTP

HOTP, neboli HMAC based one-time password je druh jednorazového hesla, zalozeny na
dvou hlavnich vécech, sdileném tajemstvi, a pohybujicim se faktoru (pocitadlu). Pii kazdém

generovani hesla se pocitadlo zvysi o jedna a vysledné heslo bude tedy pokazdé jiné.

(One-Time Passwords — HOTP and TOTP, 2014)

Tento algoritmus je zaloZen na zvySujici se hodnoté pocitadla a statickém symetrickém kli¢i,
znamému pouze validacnimu tokenu a valida¢ni sluzbé. K vytvofeni hodnoty klice HOTP
je vyuzit algoritmus HMAC-SHA-1.

(HOTP: An HMAC-Based One-Time Password Algorithm, 1998)

Tento algoritmus vyZzduje kryptografickou hashovaci funkci, oznaenou H, a tajny kli¢ K.
Piedpoklada se, ze H je funkci, kde data jsou hashovana iteraci zdkladni kompresni funkce
na blocich dat. Pismenem B se oznaCuje délka takovych blokl v bytech (u bézné
pouzivanych hashovacich funkci — MD5, SHA-1 je B=64) a pismenem L délka vystupti
hashe (L=16 pro MD5, L=20 pro SHA-1). Plati, ze K < B. Aplikace vyuzivajici kli¢ delsi,
nez B zahashuji nejprve kli¢ pomoci H, a az poté vyuzivaji vysledny fetézec L jako tajny
kli¢. Ve vSech ptipadech je doporuc¢ena minimalni délka K, a to L bytt.

Jsou definovany 2 fixni a rozdilné fetézce ipad a opad (i jako inner — vnitini, o jako outer —
vnéjsi)

(HMAC: Keyed-Hashing for Message Authentication, 1997)

Ipad = byte 0x36 opakovany B-krat
Opad = byte 0x5C opakovany B-krat.

13



Ke spocitani HMAC na fetézci ‘text’, je tedy provedena funkce:

H(K XOR opad, H(K XOR ipad, text))

Ptesny postup:
1) Pfidani nul na konec K, vznikne fetézec o B bytech
2) Exkluzivni disjunkce (XOR) fetézce B (spocitaného v kroku 1) a ipad
3) Ptipojeni dat ‘text’ k vyslednému fetézci B z kroku 2
4) Aplikace funkce H na data generovana ve 3. kroku
5) Exkluzivni disjunkce (XOR) fetézce B (spocitaného v kroku) 1 a opad
6) Piipojeni vysledku H z kroku 4 k vyslednému fetézci B z kroku 5
7) Aplikace H na data generovana v 6. roku. Vystupem je vysledek
(HMAC: Keyed-Hashing for Message Authentication, 1997)

Vystupem tohoto algoritmu je 160 bitil, tato hodnota musi byt tedy osekana, aby mohla byt
snadno zadana uzivatelem.

(HOTP: An HMAC-Based One-Time Password Algorithm, 1998)

Operace generovani hodnoty HOTP miiZe byt popsana ve 3 krocich:
1) Generovani hodnoty HMAC-SHA-1,

HS = HMAC-SHAL(K,C)

vysledkem je 20-bytovy fetézec
2) Zvysledné hodnoty z 1. kroku je pomoci funkce DT (Dynamic Truncation)

S = DT(HS)

vytiznut fetézec o délce 4 byty (zacatek 4 byt je vybran podle nejméné vyznamného

bitu ve 160bitt dlouhém fetézci), vysledkem je 31-bitovy fetézec.
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3) Je spocitana hodnota HOTP

HOTP = StToNum(S) % 10"X

Retézec je preveden na ¢iselnou fadu a je spoéitano modulo, kde X zaleZi na tom,
kolikamistné ma byt OTP, naptiklad pokud mé byt jednorazové heslo 6mistné, za X
se dosadi 6.

(HOTP: An HMAC-Based One-Time Password Algorithm, 1998)

3.3.3 TOTP

K realizaci autentizace pomoci TOTP je nezbytné, aby na obou stranach, jak na strané
klienta, tak na stran¢ serveru, synchronizovany ¢as. TOTP jsou totiZ generovany hashem
aktudlniho Casu a tajného kodu, ktery je sdileny klientem i serverem. Je samoziejmé, Ze pii
prvnim vyuziti této metody je ¢as synchronni, ov§em ¢asem miize dojit ke znaénému posunu,
pokud k tomuto dojde, server klientem zadané heslo porovna s n¢kolika vypocitanymi hesly
doptedu i dozadu a pokud dojde ke shodé s n€kterym s danych, klientovi je umoznén ptistup
a na serveru se ulozi udaje o ¢asovém posunu. Platnost takovychto hesel je vétSinou 30

vtefin, vyjimkou ale nejsou ani hesla s minutovou platnosti.

TOTP je varianta protokolu HOTP, zaloZena na Case, plati, Ze:

TOTP = HOTP(K, T)

kde T je integer a reprezentuje pocet Casovych kroki, které ub&hly od pocateéniho ¢asu TO

k momentalnimu Unixovému ¢asu, respektive

Momentalni Unixovy ¢as - TO

T = ,
X

kde X reprezentuje Casovy krok v sekundach (vychozi hodnota je 30 sekund)
(TOTP: Time-Based One-Time Password Algorithm, 2011)
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Jednorazové heslo generované béhem stejného cCasovém kroku budou stejna. Jakmile
valida¢ni systém obdrzi OTP, nevi pfesny Cas, kdy klient vygeneroval OTP. Pro porovnani
je pouzivan cas, kdy je OTP serverem obdrzeno k porovnani. Z diitvodu zpozdéni sité mtze
byt velky rozdil mezi ¢asem, kdy bylo OTP generovano a kdy je validovano. Pokud je
zadano napiiklad heslo vygenerované vtefiny pted koncem casového kroku, je toto pak
porovnavano s heslem vygenerovanym v dalSim ¢asovém kroku. Valida¢ni systém by mél
mit nastavenou toleranci zpozdéni pro validaci a heslo by mélo byt porovnavano nejen
s heslem v ¢ase validace, ale také s hesly piedchozimi v ramci ptenosového zpozdéni.
Doporucuje se povolit jeden ¢asovy krok jako zpozdéni sité.

(TOTP: Time-Based One-Time Password Algorithm, 2011)

Casovy krok ma dopad na bezpe¢nost a pouzitelnost. V&tsi Gasovy krok znamena vétsi ¢as
pro validaéni systém na ovéfeni OTP, coz mé své nevyhody. Pii velkém casovém kroku je
zde vEtsi prostor pro utok, kdyz se tieti strana zmocni hesla ihned po jeho vygenerovani,
muze se snadno autentizovat za nas. Doporu¢enou délkou ¢asového kroku, kompromisem

mezi pouzitelnosti a bezpe€nosti, je 30 vtefin.

(TOTP: Time-Based One-Time Password Algorithm, 2011)

Pti ptihlaseni uzivatele pomoci TOTP musi byt pro dalsi pfihlaSeni vygenerovany novy kli¢
vV novém casovém kroku, uZivatel musi pockat na vyprSeni €asu u stavajicitho kroku.
Validacni systém nesmi po UspéSném piihlaseni ptijmout druhy pokus se stejnym OTP.

(TOTP: Time-Based One-Time Password Algorithm, 2011)

3.3.4 Zpusoby doruceni OTP

Jednorazova hesla jsou dorucitelnd mnoha zptlisoby, i dopis ve schrance obsahujici aktivacni
kéd je svym zplsobem dorucené jednorazové heslo s ucelem autentizovat uZivatele.
NejrozsifenéjSim zptisobem zasilani hesel je SMS kanal, a to hlavné¢ diky vyuziti

V bankovnim sektoru.
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Dobry den, pro nastaveni

Your WhatsApp code is prihlasovaciho hesla do
KB: Heslo pro internetovou 623-454 but you can simply internetoveho bankovnictvi
platbu u obchodnika tap on this link to verify your pouzijte kod 092163
Slevomat.cz s.r.0.249 na device:
castku 279,00 CZK je .
964336. vwhatsapp.com/623454 Dokiyden, = poteaad

kod pro podpis smlouvy je
539931

Obr. 3 — Ukazka jednorazovych hesel doru¢enych pies SMS kanal, zdroj: autor

Principem této metody je server, ktery vygeneruje dotaz a doruci jej uzivateli nezavislym
kanalem (v tomto pfipadé SMS-zpravou). Druhym kanalem ale mtize byt i fax, e-mail apod.
Kazdy z pouzitych kanalii ptitom nemusi byt ptili§ bezpecny, uto¢nik by musel prolomit dva
na sob€ nezdvislé komunikacni kanaly soucasné, coz je velice t€zko uskutecnitelné. Tento
princip se také oznacuje jako princip dvou zdmki.

(Dostalek, Vohnoutova, Knotek, 2009)

V okamziku, kdy se ma klient autentizovat, oznami aplikacei své piihlaSovaci jméno.
Aplikace vygeneruje jednordazové heslo a v databdzi uzivatelii najde ¢islo jeho mobilniho
telefonu, na které pomoci SMS-zpravy jednorazové heslo zasle.

(Dostalek, Vohnoutova, Knotek, 2009)

"UZivatel Novak: ¢hci se
autentizovat”

Aplikace generuje
jednorazové heslo
a piedava jej SMS-centru

Obr. 4 — Jednorazové heslo zaslané SMS-zpravou — (Dostalek, Vohnoutova, Knotek, 2009)

DalSim, stale se rozsitujicim zptisobem doruceni jednordzového hesla ke klientovi je mobilni
aplikace, existuje celd fada mobilnich aplikaci, naptiklad aplikace s nazvem OTP Auth,
umoziujici spravu vice jednorazovych klicu. Lze se také setkat s konkrétnimi aplikacemi
danych spolegnosti. Napiiklad klienti CSOB mohou pouzit pro autorizaci svych plateb

aplikaci s nazvem CSOB Smart kli¢, hragi online her od spoleénosti Blizzard Entertainment
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pak zase Battle.net Mobile Authenticator. Aplikace vygeneruje tajny kli¢, ktery uzivatel zada
do webového rozhrani spravy svého Battle.net uctu spolu s prvnim vygenerovanym heslem

z aplikace.

sese: T-Mobile CZ = 14:12

Step 3
Enter Serial Number

Set up Authenticator

Serial:

Launch the Mobile Authenticator app, then press “Set Up Authenticator”.

Set Up New Authenticator

Restore Authenticator

1. Go to battle.net/bma and click Continue
to Account Management.

14-Digit Serial Number: -
2. Click Attach Authenticator in the
Battle.net Mobile Authenticator section. EU-1511-0627-8272

50108825

3. Follow the instructions on the website Authenticator Code:
94207644

' Enter an authenticator code every time | type my

Continue

credentials in a game client or the Battle.net desktop
app.

ADD AUTHENTICATOR CANCEL Not working?

Obr. 5 - Nastaveni jednorazového hesla s aplikaci Battle.net authenticator,

zdroj: autor, https://eu.battle.net/

Po nastaveni aplikace je uzivatelovo piihlaseni dvoufaktorové zabezpeceno a kazdy piistup

do jeho uc¢tu pozaduje heslo a po jeho zadani dale i vygenerované jednorazové heslo.

Jednorazové heslo Ize pouzit také k ovéteni identity fyzické, poptipadé pravnické osoby. Pfi
registraci firmy na Google je tieba vyplnit jeji adresu, na tu je poté zaslan tajny kod, tim se
ovéri, zda je zadana adresa opravdu sidlem firmy. Pii tvorbé online identity na webu
Mojeid.cz, je uzivateli opét zaslana obalka s ovéfovacim kodem, ktery je také jednorazovym

heslem.
Relativné bezpecnym, ale nakladnéj$im feSenim jsou osobni tokeny, mezi jejichz nevyhody

patii zejména velké riziko ztraty a u tokenil pouze zavéSenych na klicich, ¢i na platebnich

kartach také omezenou kapacitu baterie.
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4 Prakticka c¢ast

Prakticka ¢ast je ukazkou vyuziti jednorazovych hesel OTP v praxi, bylo upraveno existujici
ptihlaseni do administrace webového portalu, a jeho nasledné dvoufaktorové zabezpeceni.

Bylo vyuzito dostupnych technologii, konkrétné open-source feSeni MultiOTP.

4.1 Multiotp

MultiOTP je PHP tfida vyvijena spole¢nosti SysCo systémes de communication sa, pro
ucely poskytnuti relativné bezplatného a snadného tfeseni pro implementaci dvoufaktorové
autentizace, nezavislého na opera¢nim systému.

K dispozici je také jako spustitelna aplikace pro Windows, ¢i jako zdrojovy kod pfipraveny
ke kompilaci pro Linux nebo minipoc¢ita¢ Rapsbery Pi. UmoZiuje vytvaiet jednorazova
hesla pomoci vSech béznych standardl a doruc¢ovat je fadou metod, véetné SMS a e-mailové
zpravy. K zabezpeceni tohoto portalu, kterym se zabyva tato prace, byla vSak pro svou
technologickou a finan¢ni nenaroc¢nost vyuzita pouze zékladni funkcionalita a na klientské
strané generovano heslo dle standardu RFC 6238 — TOTP aplikaci na chytrém telefonu a na

serverové strané ovérovano touto PHP tfidou.

4.1.1 Popis tridy Multiotp

Nejdiive je potieba nadefinovat nastaveni, ktera budou vyuzita pro tuto implementaci.

vvvvvv

| 'backend_type' => "varchar(255) DEFAULT 'files™, |

Backend type slouZi k nastaveni typu backendu, moznymi hodnotami jsou ‘files’ a ‘mysql*,
urcuje, zda budou ukladany informace o jednotlivych uzivatelich ve specidlnich souborech
s koncovkou .db, nebo v MySQL databazi. Z divodu vétsiho zabezpeceni dat o uzivatelich
byla vybréana varianta MySQL, ke kterému byly V nésledujicich tadcich konfiturace

nastaveny pfistupy:

'sql_server' => "varchar(255) DEFAULT ",

'sql_username' => "varchar(255) DEFAULT "",

'sql_password' => "varchar(255) DEFAULT ",

'sql_database' =>"varchar(255) DEFAULT "",

'sql_config_table’ => "varchar(255) DEFAULT 'multiotp_config™,
'sql_cache_table' => "varchar(255) DEFAULT 'multiotp_cache™,
'sql_devices_table' => "varchar(255) DEFAULT 'multiotp_devices",
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'sql_groups_table' => "varchar(255) DEFAULT 'multiotp_groups™,
'sgl_log_table' => "varchar(255) DEFAULT 'multiotp_log™,
'sql_tokens_table' => "varchar(255) DEFAULT 'multiotp_tokens™,
'sql_users_table' => "varchar(255) DEFAULT 'multiotp_users"™,

Nejdiive byly nastavoveny udaje o adrese SQL serveru, pfistupové udaje k nému, a nazev
databaze. Ta musi byt pfedem vytvotena, vytvaret jednotlivé tabulky neni potieba, o to se
aplikace postara, jejich nazvy jsou také nastavitelné, a vyplyvaji zdalSich fadka
konfigura¢niho souboru. Pokud je zvolen backend_type mysql, je konfigurace dale ukladana
do tabulky na serveru dle sql_config_table, v ptipadé backend type files, je vytvofena

sloZka config, a v ni konfigura¢ni soubor, obsahujici tato data.

V kazdém procesu je nejprve volana funkce Multiotp s fetézcem, slouzicim jako kli¢ pro

Sifrovani ulozenych dat. Vychozim je MyPersonalEncryptionKey.

| $multiotp = new Multiotp('MyPersonalEncryptionKey') |

Poté je nastaven uzivatel, se kterym bude v daném procesu pracovano, pokud je tento
uzivatel neexistujici, je v tomto procesu vytvoren a na jeho konci jsou jeho data zapsana do

databéaze, v opa¢ném piipad¢ jsou jeho data z databaze nactena a je s nimi pracovano.

| $multiotp->SetUser('username); |

Pfi ovéfovani je volana funkce CheckToken() S jednim parametrem, uzivatelem zadanym
jednordazovym heslem, které je porovnavano s heslem vygenerovanym serverem na zakladé
zvoleného typu algoritmu a tajného klice (seedu). Pfi volani se dvéma parametry oddélenymi
¢arkou provede aplikace synchronizaci jednorazovych hesel zvoleného uzivatele S piesnosti
na sekundy. Navratovymi hodnotami funkce CheckToken() jsou 0 pfi Gspésném piihlasenti,
0 nebo 14 pii uspésné synchronizaci a hodnoty vétsi, nez 20 pro chybové hlasky, napiiklad

26 pfi pokusu o autentizaci jiz pouZitym tokenem, ¢i 27 pfi selhani synchronizace.

$multiotp->CheckToken(‘tokenl");
$multiotp->CheckToken('tokenl', ‘token2");
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Vytvoteni uzivatele probihd nastavenim uzivatelského jména, algoritmu, tajného seedu,
poctu znaki tokenu, Casové platnosti tokenu a zapsanim uzivatelskych dat do databaze.

Pokud zadany uzivatel jiz existuje, jsou timto procesem jeho data pfepsana nove zadanymi.

$multiotp->SetUser($username);
$multiotp->SetUserAlgorithm('TOTPY);
$multiotp->SetUserTokenSeed($seed);
$multiotp->SetUserTokenNumberOfDigits($znaky);
$multiotp->SetUserTokenTimelnterval ($sec);
$multiotp->WriteUserData();

4.2 Portal (¢ast server)

Cleverjobs portal, dostupny na adrese http://www.cleverjobs.cz/, byl uveden do provozu
v zaii 2015 s cilem pomoci lidem nalézt lepsi praci a firmam lepSi zaméstnance. K jeho
tvorbé byly pouzity technologic HTML, CSS, PHP, JavaScript, jQuery a AJAX. Nezbytnou
soucasti portalu je backendovd administracni ¢ast, komunikujici s databazi a umozilujici
pfiddvani, editaci a mazani jednotlivych pozic a referenci, tyto se poté vypisuji na frontend.
Realné tuto ¢ast aplikace vyuziva méné, nez 5 osob se stejnymi pravomocemi. Toto rozhrani
bylo samoziejmé tieba zabezpecit proti neopravnénym piistupiim, a vyuziti jednordzového
hesla k ptihlaSovani do administrace se, vzhledem k velice malé $anci odposlechnuti hesla

uto¢nikem, a zaroven k snadné pouzitelnosti uzivateli, jevilo jako nejvhodné;si fesent.

4.2.1 Prihlasovani do portalu

Ptihlasovani do portélu je realizované béznym formularem obsahujicim pole pro uZivatelské
jméno, heslo a jednorazové heslo, odesilanym ajaxem a zpracovavanym v PHP. Prob&hne
ptipojeni k MySQL serveru, vybrani databaze a porovnavani uzivatelského jména a md>5
hashe zadaného hesla, s hodnotami uloZenymi v databazi. Pokud je nalezena shoda - fadek
stimto jménem a heslem, je ve tfidé MultiOtp ve funkci SetUser() nastaveno dané
uzivatelské jméno a funkce CheckToken() porovnava vygenerované jednorazové heslo se
zadanym. Pii shod¢ je uZivateli nastaven session login a session_id, pii neuspechu je PHP

echem vypsana odpovidajici chybova hlaska a vykreslena na pfihlasovaci strance.
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Prinlaseni do
administrace
UZivatelské jméno

Heslo

Hednorazové heslo ‘

Prihlasit se

Obr. 6 — Piihlaseni do administrace, zdroj: autor

adminlogin.php

error_reporting(0);
include "./db.php";
if ('$pripoj)

{

echo'pripojeni’;
die();
}
$vyberdb = mysql_select_db('cleverjobs', $pripoj);
if ('$vyberdb)
{
echo'databaze’;
die();
}
$login = mysql_real_escape_string($_POST["inputEmail"]);
$heslo = mysql_real_escape_string($_POST["inputPassword"]);
$mdsheslo = md5($heslo);
$dotaz = mysql_query(*select * from users where mail = '$login’ and pass_hash =
'$md5heslo™);
Sovereni = mysql_num_rows($dotaz);
$row = mysql_fetch_array($dotaz);
if(Sovereni == 1)
{
require_once('/multiotp/multiotp.class.php");
$multiotp = new Multiotp('MyPersonalEncryptionKey');
$multiotp->SetUser($_POST["inputEmail"]);
if (0 ==$multiotp->CheckToken($_POST["inputOTPassword"])) {
session_start();
$ SESSION['login] =$_POST["inputEmail"];
$_SESSION['id] = $row["id"];
echo'true’;

}

else

{
echo'otp’;
}

}
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else

echo'false’;

}
Mysql_Close($pripoj);

4.2.2 Resynchronizace hesla

Pro demonstraci moznosti jednorazovych hesel byla na ptihlasovaci stranku ptidana jesté
tlacitka pro resynchronizaci jednorazového a zménu stalého hesla. Resynchronizace je opét
odesilana ajaxem a zpracovavana PHP, které nejdiive ovéti uplnost odeslanych dat a
dotazem do databaze zkontroluje existenci uzivatele. Ttida MultiOtp, konkrétné¢ funkce
CheckToken(), je tentokrat volana se dvéma parametry, prvnim a druhym jednorazovym
heslem. UzZivatel je resynchronizovan s ptesnosti na vtefiny a o této okolnosi informovan.
Pfi neuspéchu je v PHP vypsana a zpét do formulafe vykreslena odpovidajici chybova
hlaska. Tato moznost je k dispozici i v administracnim rozhrani po pfihlaseni, u této varianty

odpada nutnost vyplnovani uzivatelského jména.

Resynchronizovat Zménit heslo

Pro resynchronizaci jednorazového hesla zadejte sve
uzivatelské jméno a dvé po sobé jdouci hesla z aplikace
na svém chytrém telefonu.

Obr. 7 - Resynchronizace jednorazového hesla, zdroj: autor

V ptipadé, ze se uzivatel pomoci TOTP piihlasuje pravidelné, neni tfeba tak Casto heslo
resynchronizovat, ovSem pro pfipad, Ze by ptihlaSeni se spravnym heslem nefungovalo, je
resynchronizace z divodu casového posunu nutna ke spravnému sladéni generujicich

algoritmt a tedy funkeci celého ptfihlasovaciho cyklu.
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doresync.php

error_reporting(0);

include "./db.php™;

$resyncusername = ($_POST["resyncusername"]);

$resyncprvni = ($_POST["resyncprvni']);

$resyncdruhe = ($_POST["resyncdruhe"]);

if (($resyncusername ==") || ($resyncprvni == ") || ($resyncdruhe == "))

{

echo(‘chybne odeslani formulare!");

else if ((mysgl_num_rows(mysgl_query("select * from users where mail =
‘$resyncusername™))) 1="1")

{

echo('neexistence’);

}

else
{
require_once('/multiotp/multiotp.class.php’);

$multiotp = new Multiotp('MyPersonalEncryptionKey');
$multiotp->SetUser($resyncusername);

if (0 == $multiotp->CheckToken($resyncprvni , $resyncdruhe))

echo('true’);

}else {

echo('false");

}

¥
Mysql_Close($pripoj);

4.2.3 Zména hesla

Dalsi z funkcionalit je moznost zmény stalého hesla. Po odeslani ajaxem je nejprve PHP
skriptem zkontrolovana vypliénost vSech udaji, kontrola plivodniho hesla a uZivatelského
jména probiha stejnym zplisobem jako v pfipadé prihlaseni, tedy databazovym dotazem.
Dvé nova hesla jsou porovnana a pii jejich shod¢ je volana funkce CheckToken() s jednim
parametrem, zadanym jednorazovym heslem. Pfi ispéchu ma uzivatel nastavené nové stalé
heslo a formulat je vyresetovan. Pti netispéchu je v PHP zobrazena a na strance vykreslena

odpovidajici chybova hlaska.
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Resynchronizovat Zménit heslo

Pro zménu hesla zadejte své uzivatelské jméno, své
stavajici, 2x nové a pote jednorazové heslo z aplikace na
sveém chytrém telefonu.

UzZivatelské jméno

Obr. 8 — zména stalého hesla, zdroj: autor

dochange.php

error_reporting(0);

include "./db.php";

$vyberdb = mysql_select_db('cleverjobs', $pripoj);
if ('$vyberdb)
{

echo'databaze’;

}

else
{
$changeusername = mysgl_real_escape_string($_POST["changeusername™]);
$changepassword = mysql_real_escape_string($_POST["changepassword™]);
$changenewpassword = mysql_real_escape_string($_POST["changenewpassword"]);
$changenewpassword2 = mysql_real_escape_string($_POST[" "changenewpassword2"]);
$md5changepassword = md5($changepassword);
$changeotp= ($_POST["changeotp"]);
if (($changeusername ==") || ($changepassword ==") || ($changenewpassword ==") ||
($changenewpassword2 == ") || ($changeotp == "))
{

echo(‘chybne odeslani formulare!");

}

else if ((mysgl_num_rows(mysgl_query("select * from users where mail =
‘$changeusername' and pass_hash = '$md5changepassword™))) 1= '1")

{

echo('neexistence’);

}

else if ($changenewpassword != $changenewpassword?2)
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{

echo('neshoda’);

}

else
{
require_once('/multiotp/multiotp.class.php”);
$multiotp = new Multiotp('MyPersonalEncryptionKey');
$multiotp->SetUser($changeusername);
if (0 == $multiotp->CheckToken($changeotp))
{
$md5changenewpassword = md5($changenewpassword);
$vloz = mysql_query("UPDATE users SET pass_hash="$md5changenewpassword'
WHERE mail="$changeusername™);
if ($vloz == 1)
{

echo'true”;

}

else
{
echo'failed";
}
}
else
{
echo'otp’;
}
Mysql_Close($pripoj);
}
}

4.2.4 Pridani nového uzivatele

Pravomoci administratora je mimo spravy pozic a referenci také moZznost pfidavat nové
uzivatele backendu. Formuléf je odesilan ajaxem a zpracovavan PHP skriptem. Po ovéteni
uplnosti a spravnosti udaji ve formulafi a pfipojeni k MySQL databazi je pomoci
databazového dotazu zjisténo, zda jiz pozadované uzivatelské jméno neexistuje. Stalé heslo

je zahashovano md5 hashem a data vloZena do databaze.
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Seed je generovan ndhodné pomoci PHP funkce:

| bin2hex(openssl_random_pseudo_bytes(10)) |

Tato funkce generuje fetézec nahodnych binarnich, kryptograficky silnych byt a prevadi je

do hexadecimalni soustavy. Téchto 20 znakli zadava uzivatel jako tajny seed do aplikace

generujici jednorazova hesla. Je volana tfida MultiOtp a metoda WriteUserData() zapise

uzivatelské jméno, typ algoritmu, seed, pocet znakl a dobu trvani do tabulky s uzivateli v

databazi, ptipadné do vychoziho databazového souboru. Ovéfeni neexistence uzivatele

v databazi zamezi piipadnému prepsani uzivatele stavajiciho, které, pii jeho existenci,

metoda WriteUserData() provede.

Vytvofit uzivatele

Seed

5f74fc8d40fbbaf157a7

Platnost jednorazového hesla (s): 30

Pocet znaku jednorazového hesla: 6

Spravovat pozice Pridat pozici Spravovat reference Pridat referenci

Pro vytvoreni administratorského uétu zadejte poZadované uzivatelské jméno, a poté heslo i s ovéfenim.
Seed je potieba uschovat a zadat do aplikace pro generovani jednorazovych hesel na chytrém telefonu,

Resynchronizace OTP Vytvofit uZivatele

doadduser.php

Obr. 9 — Tvorba nového uzivatele. zdroj: autor

include "./db.php";
if(lisset($_SESSION['login))
{

header("Location: index.html");

¥

else

{

Susername = ($_POST["username"]);
$prvni = ($_POST["prvni"]);

$druhe = mysql_real_escape_string($_POST["druhe"]);

$seed = ($_POST["seed"]);
$sec = ($_POST["sec"]);
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$znaky = ($_POST["znaky"]);

if (($username ==") || ($prvni ==") || ($druhe ==") || ($seed == "))
{

echo(‘chybne odeslani formulare!’);

}

else if ((mysql_num_rows(mysql_query(“select * from users where mail = '$username™)))

echo(‘existence’);
}
else if ($prvni != $druhe)
{

echo('neshoda’);

}

else
{
$mdsheslo = md5($druhe);
$vloz = mysqgl_query("INSERT INTO users (mail, pass_hash) VALUES (‘$username’,
'$md5heslo’)™);
require_once('/multiotp/multiotp.class.php”;
$multiotp = new Multiotp('MyPersonalEncryptionKey');
$multiotp->SetUser($username);
$multiotp->SetUserAlgorithm('TOTPY);
$multiotp->SetUserTokenSeed($seed);
$multiotp->SetUserTokenNumberOfDigits($znaky);
$multiotp->SetUserTokenTimelnterval($sec);
$multiotp->WriteUserData();

if ($vloz)
{
echo('true";
}
else
{
echo('neco se stalo’);
}
}
}
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4.3 Generator OTP (€ast klient)

Aplikaci na chytré telefony, slouzicich pro generovani jednorazovych hesel, je ke stazeni
pomérné velké mnozstvi. Nejvhodnéjsi aplikaci na platformé iOS podporujici TOTP,
doporucovanou tviirci MultiOTP, je aplikace OATH Token, ke stazeni zdarma na App Store.
Tato open-source aplikace umoznuje dvoufaktorovou autentizaci a je kompatibilni se
standardem RFC 4226. Vyhodami této aplikace jsou moznost nastaveni vice tokent,
generace nahodnych seedi a moznosti nastaveni casového limitu a poctu Cislic
jednorazového hesla.

Nevyhodami jsou absence zapezpéfen¢ho piistupu k aplikaci, neaktudlni GUI a pomérné
Casté pady pii chybné zadanych nebo nevyplnénych hodnotach pti pridavani tokenu. Pro
ovéfovani béznych uzivatelii, nebo v mensich firméach nepracujicich s rizikovymi daty, je
tato aplikace dostacujici. Pro enterprise feSeni, nebo generovani hesel pro vEétsi mnozstvi
uzivateli by jiz bylo vhodné zauvaZzovat o zasahu do kodu této, ptipadné vyvoji nové, vlastni

aplikace.

essco T-Mobile CZ =

(¢)) Token Name

Token Secret Key

( Generate Random Key 7

T rime Based |

Time Interval " 30' seconds

— 7 .,—] ,-) ~ ) Number of digits to display 6
- r -

Display digitsinhex = O

Lock down token* O

0 o *Permanently prevents further edits of this token

Obr. 10 — aplikace OATH Token — zdroj: autor

Vhodné aplikace 1ze nalézt i pro ostatni vyuzivané mobilni platformy, sta¢i, aby podporovaly
standard TOTP a umoznovaly volbu vlastniho seedu, casového intervalu a délky

jednorazového hesla. Pro Android je to naptiklad androidtoken.
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5 Zhodnoceni vysledku

5.1 DalSi zpUsoby zabezpeceni

Mezi dalsi zpusoby, jak zvysit Groven zabezpeceni jakékoli (nejen webové) aplikace patii
zavedeni politiky hesel, zahrnujici pozadavky na mald a velkd pismena, Cislice, nebo
specialni znaky v heslech, frekvenci jejich zmén a jejich neopakovatelnost.

stalé heslo. Piestoze je pouzivana dvoufaktorova autentizace, je také vhodné zauvazovat nad
logovanim pfistupl a blokaci stalych i jednorazovych hesel pti opakovaném netspésném
ptihlaSeni. Pfistup do administrace je samoziejmeé mozno omezit také na konkrétni IP adresy,
coz ovSem znovu zvySuje technologickou naro¢nost a neprakti¢nost pro uzivatele.

Pti administraci portalu vice uzivateli je praktické vytvofit role a jednotlivym uzivatelim je
ptidélit, toto ovsem u malého projektu ,,from scratch® vyzaduje spoustu nepfili§ levného

¢asu.

5.2 SSL certifikat

Je tfeba také zauvazovat o zakoupeni SSL certifikétu, ktery je dnes jiz standardem na vétSich
webech typu Seznam, Google atd. Bézny http protokol totiz ptenasi data v textové podob¢ a
potencialnimu uto¢nikovi tak snadno odhali komunikaci mezi klientem a serverem. Instalaci
SSL (Secure Socket Layer) certifikatu na web se komunikace stava Sifrovanou a pro tto¢nika
neodhalitelnou. Ceny divéryhodného certifikatu vydaného ovéfenou certifikacni autoritou
se momentalné pohybuji od 200 do 900 korun za rok, certifikat si mize také vygenerovat
kazdy sam a to zcela zdarma, nicméné prohliZece a antivirové programy budou upozoriiovat
na jeho nedivéryhodnost. Vlastni certifikat je mozné vytvorit pomoci linuxového terminalu,

poptipad¢ jeho portu pro Windows s nazvem Cygwin, zadanim nésledujiciho piikazu:
openssl req -x509 -newkey rsa:2048 -keyout klic.pem -out certifikat.pem -days 9999
Kde jsou libovoln¢ voleny nazvy soubort klice a certifikatu a také doba platnosti certifikatu

ve dnech. Po odeslani piikazu je tfeba zadat a potvrdit heslo, to je shodné s nazvem souboru

certifikatu, pokud se certifikat jmenuje certifikat, heslo bude také certifikat.
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Obr. 11 — generovani vlastniho certifikatu - zdroj: autor

Poté je potieba vyplnit Gidaje o certifikaéni autorité. Dtlezité je kod zemé uvést dle standardu
ISO a do Common name vyplnit ndzev domény, pro kterou bude certifikat platit, je dilezité

rozlisit tvar bez prefixu WWW i s nim.

ikacni autor

Obr. 12 — generovani vlastniho certifikatu - zdroj: autor
Takto vygenerovany certifikat je poté tfeba nahrat na hosting. Komunikace se serverem je
timto zabezpe€ena a uZivatel je o tom informovan v adresnim fadku, bud’ zelenym napisem

s nazvem a kédem zemé, nebo alespont zameckem oznamujicim Sifrované spojeni HTTPS.

(&) Seznam.cz, as. [CZ] | https://www.seznam.cz & https://www.facebook.com

Obr. 13 — informace o zabezpeceném spojeni — zdroj: autor
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6 Zavér

Tato bakalafskéd prace objasnila problematiku jednorazovych hesel a podafilo se uspésné
implementovat tfidu MultiOTP do malého projektu. Bylo by jesté mozné do budoucna tuto
administraci rozsifit o moznost spravy uzivatell, tisk jejich udaji a jejich mazani.
Implementace tfidy prob¢hla bez vétSich problémut a bylo by mozné ji provést u témér
jakychkoli ptihlaSovacich skriptl. Jak je zminéno V piedchozi kapitole, bylo by jisté dobré
pro zvyseni bezpecnosti blokovat piihlasovaci udaje pfi vice netspéSnych pokusech o
piihlaseni, z divodu zabranéni utokiim hrubou silou, a nainstalovat SSL certifikat na server.
Jednorazova hesla jsou velkym ptinosem pro bezpecnost jednotlivcti i firem vSech velikosti.
Vzhledem k tomu, Ze zijeme v dobé& chytrych telefond a hodinek a stale existuji hesla typu
Bankal23, se jejich uplatnéni bude stale vice rozsifovat. Nejvétsi rozmach samoziejmé tento
druh zabezpeceni zazivd v bankovnim sektoru, kde se s nim setkame pfi fadé¢ b&znych
uzivatelskych Cinosti ve vétsiné bank, urcité by se o n¢j mély zajimat ale i dalsi instituce,
které jsou ohrozené Uniky dat. Nedavna kauza hacknuti e-mailu predsedy vlady jen
potvrzuje, ze ani vysoci vladni pfedstavitelé si spravné¢ nechrdni svd data pted jejich
odcizenim a moznym zneuzitim. Ve vSech ptipadech je nezbytné, aby uzivatelé piihlasujici
se at’ uz do tohoto portalu, nebo kamkoli jinam, méli aktualalni operacni systém, bezpecny
prohlizec, a spolehlivy antivirovy program, schopny odhalit moderni hrozby pro bezpecnost
uzivatele.

MultiOTP je praktickym a uZitecnym nastrojem, ktery v takovém rozsahu neni v Zadném
jiném programovacim jazyce zpracovan. Zajimava by jisté byla také jeho implementace do
n¢jakého vétsiho projektu s infrastrukturnim zdzemim na realizaci odesilani ptes SMS branu
a vyuziti dalSich praktickych funkci, které tato obsahla tfida umoznuje, jako napiiklad

generovani QR kodu s informacemi pro generator OTP.
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