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Anotace

Tato bakalaiska prace je zaméfena na problematiku technologie SDN a jeji moZnosti
nasazeni na sité v oblasti firemniho prostfedi, které vyZaduje dobte fungujici infrastruk-
turu.

V této préci je vysvétlen princip SDN zaméfeny na oddéleni sitovych funkci
na jednotlivé komponenty. Prace vysvétluje klicové pojmy a cile spjaté s technologii,
jako je control plane, data plane a probira také spojeni SDN s cloudovym prostfedim.
Byla také zvolena a popsdna dvé feSeni pro virtualizaci a automatizaci pocitacovych siti
spojené s platformou pro cloud OpenStack, mezi kterymi bylo provedeno také funkéni
porovnani.

V praktické ¢asti je pak nasazeno jedno ze dvou zkoumanych feSeni. Zvolené
feSeni je dale podrobeno sérii testti zkoumajicich vlastnosti pfi rtiznych konfiguracich

daného feSeni.

Annotation

Title: Implementation of SDN on enterprise networks

This bachelor thesis is focused on the issue of SDN technology and its capabil-
ity to be used in enterprise network environments, which requires a well-functioning
infrastructure.

This work explains SDN principle aimed on separation of networks function into
individual components. It also describes key concepts and objectives associated with
SDN technology such as control plane, data plane and connection with cloud environ-
ments. Two SDN solution for virtualization and automatization of computer networks
associated with cloud platform OpenStack were chosen to describe and for mutual com-
parison.

In the practical part, there is implementation of one of two examined solutions.
The implemented solution is then subjected to series of tests investigating the properties

of various configuration of the solution.
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1 Uvod

Pocitacové sité jiz od svych pocatki ¢eli nékolika problémutim, které se spolu
sniminesou aZ do dneSka. Naro¢nd sprava, nutna obména hardware pro mozné nasazeni
nejnovéjsich technologii a v dnesni dobé datovych center i problematické nasazeni pro
cloudova prostfedi. VSechny tyto problémy vedly k myslence jak zajistit programo-
vatelnost pocitacovych siti, kterd by zaroveni zjednodusila spravu, ale také zvysila flex-
ibilitu a Skalovatelnost.

Myslenka se zac¢ala ménit ve skute¢nost s pfichodem SDN, neboli Software De-
fined Networking. Tato technologie se zaméfuje na oddéleni softwarové ¢asti a hard-
ware diky ¢emuZ by méla pfinést do oblasti pocitacovych siti hledanou programovatel-
nost a moznou automatizaci.

Vyznam SDN je zna¢né spjat i s feSenim virtualizace a automatizace pocitacovych
siti v prosttedi cloudu, ¢imZz vyrazné posilil potencial technologie pro nasazeni na IaaS.

Tato prace se zamétuje na prozkoumani problematiky SDN. Cilem prace je prozk-
oumani dvou zvolenych feSeni a ndsledné€ jejich funkéni porovnéni. Pro implementace
a testovani bude na zakladé porovnani zvoleno jedno feSeni.

Obsah bakalafské prace je kromé tivodu ¢lenén do 6 kapitol. V nasledujici kapi-
tole je popsan princip SDN. V kapitole 3 jsou popsdna dvé vybrana SDN feSeni z pohledu
struktury i podporovanych funkci. Kapitola 4 se zabyvé srovndnim nabizenych funkci
obou zvolenych feSeni. Implementace s testovanim jsou popsany v kapitole 5. V kapi-
tole 6 jsou zhodnoceny vysledky dosaZené pfi testovani nasazeného feSeni. V zadvérecné
kapitole 7 jsou poté uvedeny zavéry a doporuceni ziskané v prtibéhu préce.

V obsahu bakalafské prace jsou pouzivany nékteré nazvy v ptivodnim anglickém
znéni. K tomuto rozhodnuti mé vedla predevsim skutecnost, Ze v technické literatuie

i praxijsou tyto pojmy bézné zmiriovany v ptivodnim znéni, coz zvysuje jednoznacnost.



2 Principy SDN

V nésledujici kapitole jsou popsdny zédkladni principy pouZivané v technologii
SDN. Je rozebrana architektura technologie, hlavni cile i zptisob jakym se jich snazi
dosdhnout. Déle jsou zminény dvody pro¢ se zajimat o pouZiti a staly rozvoj tech-

nologie SDN.

2.1 Proc€ prave SDN

Aby bylo moZné odpovédét na otdzku proc se zajimat o SDN, je nejdfive nutné,
shrnout nejvyznamnéjsi problémy se kterymi bojuji pocitacové sité pfi tradi¢nim feSend.

Mezi tyto problémy patti nasledujici:
e slozita sprava
e slozity vyvoj
e vysokd komplexnost
e téméf nulova programovatelnost
e nepiehlednd standardizace (okolo 5400 RFC)
e slozité nasazeni v cloudovém prostiedi
e jediné co se méni je pfenosova rychlost
e nekompatibilita mezi riznymi vyrobci
e rozvoj BigData(vyZaduje vysokou sitovou propustnost)

e slozité techniky pro multicastové vysilani
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MV

jakym spravovat pocitacové sité a zjednodusit vyvoj novych technologii. Nasleduje je

kratky pfehled hlavnich historickych udalosti:
e 2004 - zacatek vyzkumu jak spravovat pocitacové sité
e 2008 - predstaveni SDN a OpenFlow (Nicira/Stanford)

e 2011 - zaloZeni ONF (Open Networking Foundation) - organizace spolec¢nosti z

oblasti SDN
e 2011 - ONF piebird OpenFlow
e 2011 - ONF standardizuje OpenFlow

e 2011 - ONF porada prvni ONS (Open Networking Summit) - pfedstaveni novinek
za uplynuly rok
6] [11

Ptindvrhu SDN byla vyuZzivana vysoka tiroveni abstrakce, kterd umozZnila stanoveni
jasného a jednoduchého tikolu kazdé ¢asti architektury. [3] [5]
tralizace, jejiz moZnosti jsou dnes velmi omezené. Je tedy nutné konfigurovat kazdy
prvek jednotlivé, coz je jednak znacné ¢asoveé ndro¢né a navic se tim poskytuje prostor
pro zanéseni chyb lidského faktoru. [5]

Dalsi cilem, na ktery se SDN zaméfuje je programovatelnost siti, kterd by umoznila
jednodussi nasazeni nejnovéjsich technologii. K dosazeni tohoto cile bylo vyuZito odd-
€leni software a hardware a nasledné oddéleni data plane a control plane sloZek v soft-
ware. Tento pfistup slibuje umoZnit nasazeni nové technologie pomoci software bez
nutnosti ménit veskery sitovy hardware v topologii, jak tomu bylo doposud. Pfinos
je dale spojen zaroven s minimalizaci rozhodovani, které je nutné provést na sitovych
prvcich, coz ma vest vést ke zrychleni celkové sitové komunikace. [1] [2]

Hlavni cile SDN daji shrnout do nédsledujicich bodi:
e oddéleni Data plane a Control plane

e centralizace Control plane
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e programovatelnost Control plane
e automatizace spravy

SDN technologie se také zaméfuje na zjednodusi postupti potfebnych pro nasazeni
multicastovych pfenosti. Momentalné patii multicastovd komunikace mezi velmi sloZité
problémy. Pfi vyuziti SDN by méla byt technika nasazeni vyrazné zjednodusena. Nasledna
konfigurace ma prejit do stavu, kdy na jednotlivych sitovych prvcich bude aplikovano
jednoduché pravidlo definujici odeslani datagramu s danymi parametry vSem cilovym

uzivateldm v multicastové doméné. [7]

2.2 Architektura

Architektura SDN je rozdélena do nékolika vrstev popsanych s vhodnou trovni
abstrakce, diky niz jsou jasné definovany cile kazdé vrstvy, které mezi sebou spolupracuiji,
aby vytvofili fungujici celek. SDN se vyznacuje umisténim jednotlivych ¢asti architek-
tury na rozdilné prvky, coz vychdzi z jednoho z hlavnich bod& uvedenych v myslence

a to oddéleni control plane a data plane. [2]
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Application Level (Applications written for Bussiness logic)

Northbound APIs

SDN Level (the controller)
Control path decision

Southbound APIs
Control plane
Communication Open Flow

Network specific Hardware (Data path)

Obrazek 2.1: Logické vrstvy architektury SDN, pfevzato a upraveno dle: [2]

2.2.1 Logickeé vrstvy SDN

Jak je podle obrazku 2.1 patrné, architekturu SDN Ize rozdé€lit do nékolika log-

ickych vrstev. Tyto ¢asti jsou nasledujici:
e Application level (aplika¢ni tiroveri)

Northbound APIs

SDN level (the controller)

Control plane

Southbound APIs

Network specific Hardware (konkrétni sitovy hardware)

Data plane
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2.2.2 Application level

Na tplném vrcholu se nachdzi samotné aplikace, poskytujici siti veSkerou funkcional-
itu jako jsou napriklad DHCP, ACL, NAT, DNS a mnoho dalsich. Jejich vytvafeni by
mélo byt poskytovano prostfednictvim niZzsi vrstvy, nazyvané northbound API. Zaroven

NPA

by vSak mélo byt mozné nasadit aplikace od tfetich stran pro rozsifeni funkcionality.

(2] [11]

2.2.3 Northbound APIs

Mezi nejvyssi vrstvou (Application layer) a stfedni vrstvou(Controller layer) se
nachézi prostor pro Northbound AP]I, kterd bude uZivateli poskytovat prostor pro definici
aplikaci a zaroven témto aplikacim umozni komunikaci s SDN controlerem. SDN con-
troller pak muiZze tyto aplikace za pomoci Southbound API ptelozit do formy, které
porozumi i nizs{ vrstvy (Network specific Hardware) a néasledné aplikovat potiebna
nastaveni pro zajiSténi funkcionality danych aplikaci. Momentélné je nabidka north-
bound API dosti prazdn4, coZ je jednou z nevyhod SDN. Pocitd se vsak, Ze s pokracu-
jicim rozvojem SDN technologie bude pocet dostupnych Northbound API rlist. Mezi
momentalné dostupné patti Quantum API(dnes znamé jako modul Neutron v cloudové
platformé OpenStack), které je oteviené a je integrovano ve vétsiné OpenFlow /SDN

controllert. [2]

2.2.4 SDN level - Controller layer

Do této vrstvy spadaji SDN controllery (v pfipadé Ze komunikuji pomoci South-
bound API OpenFlow, je nékdy pouzivané oznaceni OpenFlow controller), coZ jsou
softwarové entity, které disponuji globalnim pohledem na celou sitovou strukturu. Je-
likoZz disponuji kompletnim pohledem na topologii mohou nejlépe rozhodovat o ces-
tach, které jsou zvoleny pro dorucovéni dat. Tato rozhodnuti mohou odeslat na jed-
notlivé sitové prvky, aby se podle nich naprogramovaly a nadéle se mohli rozhodovat
bez nutnosti komunikace s SDN controllerem.

Momentélné je vétsina SDN cotrollertt vybavena grafickym rozhranim, které
poskytuje administratorim grafické zndzornéni sitové topologie pfedevsim za tcelem

snadnéjsi spravy. Software nachdazejici se na SDN controlleru je control plane. Jeho
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oddéleni od data plane je jednou z hlavnich myslenek, které SDN sleduje. [1] [6]

Control plane

Control plane je ¢ast software, ve které jsou uloZeny informace pro vytvofeni jed-
notlivych zdznamt reprezentovanych uvnitt forwarding table (tabulky pro predavéani
dat). Tyto informace jsou poté prostiednictvim data plane pouZity k predavani da-
tového provozu v siti.

K vytvoteni sitové topologie slouZi informace zvané RIB - Routing Information
Base (smérovaci informacni baze), ktera je udrzovana konzistentni diky neustélé vymeéné
informaci mezi jednotlivymi instancemi v control plane. Zaznamy forwarding table
jsou spole¢né nazyvany jako FIB - Forwarding Information Base (pfeddvaci informa¢ni
baze). FIB je naprogramovana poté co je RIB povaZovana za stabilni a konzistentni.
Pravé z tohoto diivodu maji fidici entity ndhled na celou topologii. Tento ndhled mtze
byt naprogramovan manualné¢, naucen z pozorovani datovych tokt, pfipadné ze sle-

dovani vymény informaci mezi jednotlivymi fidicimi entitami. [1]

2.2.5 Southbound APIs

eV v,

Jedna se o skupinu API protokold, které pracuji mezi nejnizsi vrstvou (Network
specific Hardware nebo VM) a stfedni vrstvou (Controller layer). Jejim hlavnim tkolem
je komunikace, ktera povoluje SDN controlleru instalovat na samotné sitové prvky rozhod-
nuti zahrnutd v control plane z aplikaci nejvyssi vrstvy . Zfejmé nejzndméj$im pro-

tokolem tohoto typu, ktery je zaroveri povazovan za standard, je OpenFlow. [1] [2]

2.2.6 Network specific Hardware

vV,

Pro funkénost celé architektury je nutné, aby zde byla nasazena zafizeni, kterd umi pii-
jimat pokyny od control plane skrze southbound API a podle nich sestavit vlastni data
plane. Takovéto zafizeni, kterd umi pfijimat pokyny od OpenFlow porotokolu, jsou
nazyvana OpenFlow switch. U téchto zafizeni chybi softwarové inteligence, ktera je
soustfedéna v controlleru. Na téchto zafizenich reprezentujici samotny sitovy hard-

ware tak ztstava pouze zdkladni software v podobé data plane. Jednotlivé prvky mo-
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hou byt reprezentovany prostfednictvim entit VM - Virtual Machines (virtudlni stroje)

v prosttedi pro virtualizaci. [2] [7]

Data plane

Data plane slouzi k manipulaci se samotnymi datagramy pfichozimi do sitového
zafizeni pres pfenosové médium. Po pfijeti datagramu, probéhne reverzibilni pohled
do FIB tabulky, ktera byla dfive naprogramovana prostfednictvim southbound API ap-
likujici funkcionalitu zahrnutou v control plane. V pripadé¢, Ze se jedna o datagram bez
odpovidajictho zaznamu v FIB, jsou informace z hlavi¢ky datagramu zaslany na con-
troller. Zde je podle veskerych pravidel zahrnutych v RIB rozhodnuto o nésledujici
akci. V ptfipadé, Ze je nalezen odpovidajici zdznam je datagram okamzité predan dale.
(1] [6]

Pozdéji se pfidala jesté vrstva Virtual topology, kterd je umisténa mezi Controller
layer a Northbound APIs. Tato vrstva pfebird data o vzhledu logické topologie, které
pfedavéa v abstrahované podobé Northbound API pouze s nutnou tirovni podrobnosti,
¢imz zachovavé delegovani zodpovédnosti v architektonickém modelu SDN. Pro na-
zornost piinosu virtualni topologie je uveden obrazek 2.2 kde je vlevo zachycena log-

ickd topologie a vpravo jak bude tato topologie popsdna pro Northbound APIL

A A A
] ™~
Ca H‘ﬁ..
-
J 5 I
h"\.. ,f"J ! [ - i\‘
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Obrazek 2.2: Logickd a virtualni topologie SDN, pfevzato a upraveno dle: [6]

Pokud by byl pro danou topologii definovdn pozadavek, ktery zakazuje komu-
nikaci hosta A s hostem B, bylo by nutné specifikovat jej na vSech zafizenich, ktera by

se mohla podilet na pfenosu dat. Zatimco pfi pouZiti abstrakce poskytované virtudlni
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topologii je sit vniméana jako jediny velky switch, jak je vidét na obrdzku 2.2 vpravo. Pro
vyfeSeni pozadavku tedy staci pouze zadat p¥islusné pravidlo, v tomto pfipadé host A
nesmi komunikovat s hostem B, a o zbytek se postara nizsi vrstva. Zde se opét potvrdila

abstrakce jako velice silny ndstroj pfi inovaci. [1] [6]

2.3 Oddéleni control plane od data plane

Pro¢ se vlastné zabyvat oddélenim control plane od data plane? Co to pfinese a
také jaka jsou rizika? Toto jsou jen nékteré otazky, se kterymi je moZno se setkat.

Ackoli by se mohlo zdét, Ze se jedna o néco nového, opak je pravdou. S odd-
élenym control plane a data plane se 1ze setkat v podstaté u vSech viceslotovych switchii
a routerti. Zde mé kazda karta s porty vlastni procesorovou jednotku, jejiz tikolem je
rychlé rozhodovani kam bude prichozi datagram pfeddn podle informaci uloZzenych
v FIB. Déle je zde centralni procesorova jednotka, kterd ma u sebe kompletni RIB. Tato
jednotka se stara o Sifeni pfisluSnych FIB informaci do jednotlivych karet. Zaroveri je
vyuzivana v piipadé, Ze na libovolnou kartu dorazi datagram, pro jehoZz hlavicku nema
ve své FIB odpovidajici zdznam. V takovém piipadé je hlavicka nezndmého datagram
odeslana na centralni procesorovou jednotku, kde se rozhodne o dalsi vykonané akci.
Zaroveti je toto rozhodnuti zapsano do FIB pfislusnych karet. Tento pfistup je naprosto
shodny s jakym se 1ze setkat u SDN.
Vysledné pak jedno fyzické zafizeni, logicky funguje jako skupina kooperujicich. U
SDN je pouze vétsi vzdalenost mezi control plane a data plane.

Z obrazku 2.3 je patrné, jaké sluzby jsou kde uplatiiovany. Control plane je zde
znacen modrou ¢asti jako Route Processor, zatimco data plane vyznacen bilou ¢asti,

které dominuji pfevazné vstupni a vystupni porty. [1]



UMiSTENT CONTROL PLANE

Route Processor _
> \ [aep ||
> (PU z::l::;,j::
__J
A\ 4
FIB
Management
Central
Services S/ >
Data >
Ingress Egress
Interface Interface

Obrazek 2.3: Oddéleni control plane a data plane [3]

2.4 Umisténi control plane

Jak jiz bylo feceno, control plane je ¢ast software, ktera slouzi k vytvoteni FIB.
Velice diilezitou otdzkou je vS8ak umisténi control plane. Ve standardni sitové topologii
(bez nasazeni SDN) je control plane v kazdém sitovém prvku, kde reprezentuje in-
teligentni ¢ast pro rozhodovani ohledné sitového provozu. Na rozdil od standardniho
piistupu, u technologie SDN je cilem tuto inteligentni ¢ast software oddélit. Davodi

Yew 2

sprava a vykon sité. [2] [1]

2.5 Distribuovany control plane

Distribuovany control plane je zptisob, jaky je pouZivan u sitovych topologii bez

technologie SDN. Kazdy prvek ma svou vlastni rozhodovaci logiku. Podle niz se fidi
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pfi praci s datovymi toky. Aby sit fungovala spravné, musi byt plné konvergovana.
Konvergenci se rozumi stav, kdy vSechny sitové prvky v celé sitové topologii maji kom-
pletniinformace pro fizeni datovych tokt, v bez smyckové siti. Konvergence je u topologii
s distribuovanym control plane fizena prostfednictvim routovacich protokoli jako jsou
naptiklad (OSPF, EIGRP, ISIS).

Nevyhodou je hlavné naro¢né sprava. V piipadé zmeény topologie miiZe spravci
trvat i nékolik hodin néZ jej plné zacleni do existujici sitové topologie. Naproti tomu
distribuovany control plane pfindsi odolnost celé sité. Topologie jsou vytvéafeny s re-
dundantnimi cestami nebo i prvky. V piipadé, Ze né€ktery prvek selZe topologie miize

po spusténi algoritmii na pfepocet cest a ndsledné konvergenci fungovat dale. [1]

2.6 Centralizovany control plane

Centralizaci control plane je moZno dosdhnout jednodussi spravy pocitacovych
siti spolecné se zvySenim vykonu. V SDN je bodem s centralizovanym control plane
SDN controller. SDN controller se stard o konvergenci vSech podfizenych sitovych
prvki, které maji u sebe pouze data plane.

V ptipadech, kdy ptes prvky putuji datagramy jejichz hlavicky odpovidaji zaz-
nam@m v FIBje vSe velmi rychlé. Pfedevsim diky minimdlni ticasti software v rozhodovacim
procesu, je mozné maximalné vyuzit rychlého ASIC procesoru, i kdyZ dnes se hlavné
vyuzivaji procesory na architektufe x86 a to predevsim diky sitové virtualizaci.

Pokud na néktery prvek dorazi datagram, kterému neodpovida v FIB Zadny zaz-
nam musi byt od SDN controleru ziskdny informace co s nim. Tim vznik4 problém,
kdy se k jedinému controlleru miize najednou dotazovat vice prvkt. SDN controller
ma pouze omezenou kapacitu a pfi uréitém poctu dotazii jiz nebude schopen reagovat
dostatecné rychle, coz miiZze vést ke znaénému zpomaleni sitové komunikace.

Z téchto dtivodt je dobré uvést rozdily mezi plné centralizovanym a logicky

centralizovanym control plane. [1]

2.6.1 Uplna a logicka centralizace control plane

Plnou centralizaci rozumime skute¢nou existenci jediného prvku, na némz je

uloZen control plane. Logickou centralizaci rozumime i skupinu kooperujicich SDN
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controllert s control plane vystupujicich jako jeden logicky celek. P¥i rozhodovani zda
v dané topologii vyuzit dplnou, nebo pouze logicky centralizovanou variantu control

plane je vhodné zvazit nasledujici:

e velikost topologie

Jediny SDN controller pro celou topologii musi udrzovat spojeni s kazdym z
fizenych prvkd. Cim je tento pocet vétsi, tim vétsi pocet pozadavkti musi SDN
controller zpracovéavat. Jsou-li vyZadovany dopliikové informace, napiiklad ana-
lytickd data o stavu a vykonu sité, zatéz vyvijend na SDN controller dale stoupa.
Pri urc¢itém mnoZstvi poZzadavkt SDN controller jiz neni schopen efektivné reago-

vat, coZ mé za nasledek zpomalenti celé sité.[1]

e dostupnost

I pres fakt, Ze celou topologii je moZno fidit jedinym SDN controllerem, je nutné
vzit v potaz také skutecnost, Ze jediny SDN controller je zaroven jediny krizovy
bod. Pfineexistujicich redundantnich prvcich, které by zastaly funkénost, je tak sit
v ptipadé vypadku jediného SDN controlleru pfedurcena ke kolapsu. Jednotlivé
prvky jsou sice schopny pracovat bez nutnosti pfistupu k SDN controlleru, za
pfedpokladu jiZ nastavenych FIB, avSak pouze po omezenou dobu. Pfesnéji do

doby, nez bude nutné rozhodnout co s datagramy z neznamého datového toku.[1]]

e poloha

Poloha vstupuje do rozhodovani o centralizaci control plane predevsim z dtivodd,
kdy jsou jednotlivé ¢asti topologie oddéleny velkymi vzdalenostmi. Data musi
cestovat nejen pres velkou vzdélenost, ale také pres jiné sité, kde mohou byt po-
drobeny sbéru analytickych dat, bezpe¢nostnim politikdm nebo nizkym pfenosovym
rychlostem, které mohou byt zptisobeny mnoha dtivody od malych propustnosti,
az po rtizné ttoky. Pokud je toto zpomaleni p¥ili§ vysoké, mohou nastévat prob-
lémy s konzistenci FIB a efektivnim fizenim sitové topologie podobné, jako kdyZ

je v siti pouze jeden pretiZeny SDN controller.[1]

z Mz

Neni moZné Fici pfesné pro jaky pocet prvkl pouZit jaky pocet SDN controllerdi, mimo
jiné proto, Ze kazdy SDN controller mtize dosahovat rozdilné vykonnosti. Toto rozhod-

nutf je ovlivnéné ptilis mnoha faktory vyplyvajicich z individuality pozadavkd v dané
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sitové topologii. V takovychto situacich je nutné se spolehnout na zkuSenosti spole¢né
s uvazenim skutecnosti, zda potizovaci a provozni nédklady spojené s dalsim SDN con-

trollerem nejsou vy$3i nez pfinos jim ziskany.

2.7 SDN Domény

Jak jiz bylo zminéno, jediny SDN cotroller v celé topologii mé rtizné nevyhody;,
avSak v pfipad€, ze nasadime vice SDN controllerti, je nutné vyfesit jejich vzdjemnou
komunikaci. KaZzdy controller musi mit vzdy aktudlni informace o celé spravované
topologii véetné zdznami, které jsou uréeny pro prvky spravované jinym SDN con-
trollerem.

U podnikovych siti je vyuZivané rozdéleni sité do ne€kolika nepiekryvajicich se

logickych &asti. Césti jsou nazyvany SDN domény. Tato varianta p¥inasi:
e Skéalovatelnost

Pti velkém poctu prvkl spravovanych jednim SDN controllerem je schopnost
efektivniho fizeni omezend, coZ je hlavnim d@ivodem pro rozdéleni do nékolika

SDN domén.

e bezpecnost
SDN domény nabidnou podobnéjako VLAN rtizné skupiny uzivatelti. Diky tomu
je mozné aplikovat rtizné bezpecnostni politiky v riznych doménéch. [3]

e piirtistkové nasazovani technologif

Rozdélenim topologie do vice nezavislych domén umoZzni nasazeni novych tech-
nologif pouze v jeji oddélené ¢asti. Diky tomu je moZné se vyhnout rizikiim ne-
funkéni sitové topologie z dtivodu nasazeni neodzkousené technologie. Poté co

probéhne testovani je mozné na nasadit technologie do celé sité. [3]

K tomuto tcelu je uréen protokol SDNi. Tento protokol zprostfedkuje komu-
nikaci mezijednotlivymi SDN controllery v réiznych SDN doménach, které si tak vymeénuji

informace zahrnuté v RIB. SDNi zahrnuje funkce:

¢ Koordinované toky nastaveni od aplikaci, které obsahuji informace jako QoS (Qual-

ity of Services - kvalita poskytovanych sluzeb kde dochéazi k upfednostriovani
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sluzeb s vys8si prioritou), poZadavky na cestu a troven sluZzeb pfes vice SDN

domén.

e Vymeéna informaci o dostupnosti pro spradvné fungovani inter-SDN datovych tokd.
Tyto informaci umozni kazdému SDN controlleru z dané domény vybrat ty ne-

jvhodné&jsi cesty do zbylych domén v celé topologii. [3]

Typy zprav u SDNi by méli obsahovat nésledujici:

e updaty o dosaZitelnosti sitovych lokaci

e pozadavky na update, nastaveni, vypnuti tokd (vcéetné aplikac¢nich poZzadavki

jako QoS, pfenosové rychlosti, latence, ...)

SDNi
SDN Domain Controller < r SDN Domain Controller

F— )"

S

&

@
&

PR -"'-;_f_'.__
/l N { /i ’
| 4\ Fg—FF
f"~| . "-/K Data Transfer, e —

— -
Routing Protocols . - ‘ I 1 ' I ?

Obrizek 2.4: Komunikace mezi SDN doménami [3]

2.8 Pristupy konvergence SDN

Pti vyvoji technologie SDN bylo feSeno jaky p¥istup zvolit pro naplnéni sitovych
prvk ¥{dicimi instrukcemi potfebnymi pro spravnou funkci sité. Ridicimi instrukcemi
rozumime pravidla ovliviiujici akce provadéné s datagramy prostfednictvim pravidel

v FIB. V tomto ohledu existuji dva moZné pristupy, proaktivni a reaktivni.

2.8.1 Proaktivni pristup

Proaktivni pfistup je zaloZen na distribuci veskerych FIB pravidel na vSechny

prvky v siti, pfed zapocetim predavani samotnych datagramt. Tato distribuce je oz-
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nacovana jako konvergenéni proces sitové topologie. Béhem konvergence neni dana sit
schopna plné funkénosti. V pfipadé rozlehlych siti s mnoha prvky podilejicich se na da-

tovych pfenosech existuje riziko, Ze ¢as potiebny pro konvergenci bude pf#ili§ dlouhy

MY

.....

veskeré informace nutné k datovému provozu, ¢imZ nedojde k situaci, kde bude nutné
dotazovat se SDN controlleru na informace pro rozhodnuti ohledné akce provedené s
pfichozim datagramem.

Lze tedy fici, Ze proaktivni pfistup nabizi nizkou latenci pravé diky konvergenci
sité. Nutnosti je pocitat s Casovym intervalem potiebnym pro konvergenci sité a zvazit
zda rozsah dané sitové topologie neni p¥ilis velky. Pfili$ rozlehla topologie by velkym

obsahem zdznami vedla ke zpomaleni pti vyhledavani konkrétniho zaznamu. [1] [6]

2.8.2 Reaktivni pristup

Reaktivni pfistup naopak od zminéného proaktivniho neprovadi konvergenci
jako takovou. V tomto pfipadé jsou informace pro preddvani datagramt od SDN con-
trolleru vyZadovany béhem procesu predavani vzdy, kdyz pfijde nezndmy datagram.

Sit s reaktivnim pfistupem nemusi byt nikdy plné konvergovana. Je tomu tak
proto, Ze sit je povaZovédna za plné konvergovanou v pfipad¢, kdy maji vSechny prvky
informace pro akce se vSemi datagramy, které se mohou v siti vyskytnou. Tento stav
nemusi u reaktivniho pfistupu nikdy nastat, jelikoz nékteré datagramy se mohou v da-
tovych tocich vyskytovat jen velice vzacné. Avsak u reaktivniho pfistupu neni tplna
konvergence nutnd k funkci dané sité. Reaktivni sit zapo¢ne datagramovou komu-
nikaci hned po spusténi, pficemz na zac¢atku bude SDN controller dotazovan na velky
pocet pravidel tykajicich se kazdého nezndmého datagramu. Tato situace mtiZze u siti
s velkym poctem hostt vést k dlouhé latenci, trvajici do doby, neZz si jednotlivé sitové
prvky naplni své FIB do pfijatelné znalostni tirovné. Dopad dané situace by bylo moZzné
zmirnit velkym poctem SDN controllerti pfipravenych na velkou zatéz, je ale nutné
si uvédomit, Ze v pozdé&jsi fazi sitové funkce jiZ nebude velky pocet SDN controllerti
pottebny. U reaktivniho pfistupu je zna¢né sniZena pravdépodobnost pfehlceni FIB.
(]

Jakje zfejmé, oba p¥istupy maji své vyhody i nevyhody. Skloubeni obou pfistupu
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by bylo moZzné dosdhnout idealniho vysledku. Momentalné je zastdvana myslenka, je-
jiz zdkladem je proaktivni pfistup, ktery vSak v rdmci konvergenéniho procesu piivede
sit pouze do ¢aste¢né informovanosti. Pravidla zahrnuté v této ¢asti by méla korespon-

dovat s nejo¢ekavan€jsimi datagramovymi toky v siti. Zbyl4 pravidla by pak byla do-

pliiovana podle reaktivniho pfistupu.

2.9 SDN a Cloud

Ackoli se mtize zdat Ze nejvétsim prinosem SDN je centralizovana spréva, neni
tomu tak. SDN je velice i¢inny nastroj pro implementaci siti podle zdkaznickych potteb
v prostiedi cloudu. SDN je proto velice ¢asto zminovan spolecné s cloudovymi tech-
nologiemi, které jsou v dne$ni dobé pro svou zaddanost velice aktualni. Diky cloudu
dostavda SDN mimo hromadné spravy, programovatelnosti a dalsich dfive zminénych

cil vyuziti i pro snadnéjsi IaaS. [8] [12]

2.9.1 SDN jako laaS

IaaS - Infastructure as a Service (Infrastruktura jako sluzba) je jedna ze sluzeb
nabizena v cloudovém prostiedi. Princip sluZzby spociva v poskytnuti sitové infras-
truktury podle pféani zdkaznika virtualizované v cloudu. Tato sluzba neumoziiuje
zékaznikovi postrddat veskerou vlastni sitovou infrastrukturu. UmoZnuje ji ale zna¢né
zjednodusit. Pfistupy pro feseni jsou casto takové, které abstrahuji od fyzické infras-
truktury na niZ vSe funguje. V takové situaci se mluvi o overlay siti, kde packety putuji
zapouzdiené v tunelovacim protokolu do jehoz komunikace fyzicka sit nevidi. Mezi
nejvyuzivanéjsi protokoly pro tuto komunikaci patiif NVGRE a VXLAN jejichZ popis je
podrobnéji rozebran v kapitole 2.9.2. [8] [12]

2.9.2 Zapouzdieni sitové komunikace

V ptipadé feSeni sité€ pfes virtualizaci dochazi k zapouzdfovani komunikaénich
dat v jinych formdtech neZz je béZné mimo cloudova prostiedi. Tato zapouzdfeni jsou

spojena s overlay protokoly pro tunely jak bylo fe¢eno v 2.9.1. Momentalné nejvyuzi-
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o VXLAN

VXLAN - Virtual Exstensible LAN je virtualiza¢ni sitova technologie vyvinuta
spole¢nostmi CISCO a VMware zaméfujici se na zlepseni skdlovatelnosti
cloudovych prostfedi s vyuZitim existujici technologie VLAN. VxLan vyuZiva ob-
dobné zapouzdrteni jako VLAN pro zapouzdfeni Ethernet framii zaloZenych na
MAC s vyuzitim UDP packett1 3. vrstvy, ¢imZ poskytuje VM abstrakci 2. vrstvy.
Obrazek 2.5 zobrazuje VXLAN zapouzdfeni.

Outer MAC Outer IP OuterUDP | VXLAN | Inner MAC | InnerPayload | Outer CRC

Obrazek 2.5: VXLAN zapouzdfeni, prevzato z: [1]

VXLAN také fesi problém s nedostate¢nym poctem poskytovanych vlan. Ptivodni
802.1Q VLAN disponuje mistem pro identifikator o délce 12 bitdi, coZz poskytuje
okolo 4000 zdznamt. Technologie VXLAN disponuje identifika¢nim prostorem o
délce 24 bitfi, ¢ImZ poskytuje okolo 16 miliont zaznamti. VXLAN odpojuje VM z
jejich fyzické sité a povoluje komunikaci s ostatnimi pouZitim transparentni over-
lay sité, kterd je umisténa nad fyzickou siti. Dalsi vyhodou VXLAN je kompletni
zbaveni VM védomosti o fyzické siti. Jelikoz vidi pouze virtudlni 2. vrstvu sité

poskytuje VXLAN i snadnou migraci VM. [1]

e NVGRE

NVGRE - Netwrok Virtualization Generic Routing Encapsulation protokol je sitova
virtualiza¢ni technologie vytvorend s diirazem na feSeni problémi se skélovatel-
nosti spojenych prostfedim velkych datovych center zminénych dfive u VXLAN.
Podobnéjako VXLAN vyuZiva zapouzdieni informaci 2. vrstvy do packetti vrstvy
3. NVGRE protokol vyuzivd GRE tuneli pro pfenos framt 2. vrstvy pfes sit
3. vrstvy. NVGRE umoZiiuje komunikaci mezi dvéma i vice sitémi 3. vrstvy a
poskytuje VM zdéani, Ze sdili spole¢ny prostor 2. vrstvy. Obrazek 2.6 zobrazuje
zapouzdieni pouzivané protokolem NVGRE. Pro jednozna¢nou identifikaci je

vyuzivano pole Tenant Network Identifier(TNI) o délce 24 bitfi, které je pfidané
k Ethernetovému framu 2. vrstvy. TNI poskytuje shodné s VXLAN pies 16 mil-

ionti zaznamt. TNI je dale vyuZzivano jako identifikator jednotlivych GRE tuneli
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vyuzivanych ke komunikaci. [1]

NVGRE Encapsulation

TNI
N

Outer MAC | OuterlP | GRE [InnerMac Inner Payload ] CRC]

Obrazek 2.6: NVGRE zapouzdieni, pfevzato z: [1]

2.9.3 OpenStack

OpenStack je open-source platforma pro cloudové prostfedi disponujici kompo-
nentami pro feSeni Sirokého spektra cloudovych sluzeb. Komponentami jsou Nova,
Swift, Cinder, Storage, Neutron, Horizon, Keystone, Glance, Ceilometer, Heat, Trove,
Itonic, Zaqar a Sahara, kde kazda komponenta ma své specifické urceni. Ve spojitosti s
touto praci stoji za zminku predevsim komponenty Nova a Neutron. [9]

Komponenta Nova slouZzi pro cloud computing a jedna se o jednu z hlavnich
¢asti z IaaS systému. Jako takova byla navrzena k poskytnuti virtudlnich vypocetnich
stanic spolupracujicich pod hypervisor technologii jako je KVM a VMware. Jednotlivé
stanice mohou vyuZivat obrazy systémovych diski nahrané v modulu Glance.

Hypervisor je technologie starajici se o béh a vytvéafeni virtudlnich stroja (VM).
Stroj provozujici hypervisor je nazyvan jako Host machine(Hostici stroj) zatimco VM
jako Guest machine(Hostovany stroj). KVM je hypervisor, ktery je oproti VMware ESXi
open-source. Je uréen pro linuxovy kernel, ze kterého vytvari hypervisor. Naproti tomu
VMware ESXI je komeréni hypervisor s vlastnim kernelem uvnitf pracujicim pfimo na
tyzickém stroji. Mezi dalsi funkce modulu Nova patfi oddéleni svych vnitinich ¢asti
zvanych Tenant neboli Project, coz jsou oblasti pro jednotlivé zakazniky. [9] [10]

Komponenta Neutron (ptivodné zndmé jako Quantum) je uréena pro sitové sluzby.
Poskytuje moduly pro rtizné sitové funkce nap¥i¢ druhé az sedmé vrstvy ISO/OSI mod-
elu jako jsou VLAN, DHCP, NAT, DNS. Neutron vytvaii jednotlivé virtudlni sité, které
se na fyzické ¢asti mapuji do jednotlivych VLAN. [9] [11] [12]
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2.10 Otazky a mozné problémy SDN

Stejné jako kazda technologie, ani SDN neni bez negativ a jelikoZ je stale v rané

tazi své existence, zlistavaji nékteré otazky pro feSeni dané situace nezodpovézené.
e centralizace (logicka - iplnd)

Jak jiz bylo feceno, tplna centralizace zjednodusSuje spravu na tkor odolnosti a
vykonnosti, kterou nabizi logicka centralizace potykajici se naopak s nutnosti fesit

komunikaci mezi jednotlivymi doménami. [1]

e pocet SDN controllerti

Velmi dtileZitd otdzka s neexistujici jednozna¢nou odpovédi, coz je pro SDN
nevyhodou, zvlasté pro klicovou roli SDN controlleru. Vhodny pocet controllerti
jeindividudlni pro kazdou sit. Pocet sitovych prvkii, zvoleny konvergencni piistup,
pozadovand rychlost a redundance. VSechny tyto faktory ovliviiuji pottebny pocet
SDN controllerti v siti. Je také zndmo, Ze vytizeni SDN controlleru je promén-
livé, a v urcitych situacich mtize dosahovat téméf nulového vyuZiti. Vynalozené
naklady za velky pocet SDN controlerti jsou poté zbytecné. Zde se jako mozné
feSeni ukazuje virtualizovany SDN controller, jehoZ vypocetni vykon, pfipadné
pocet, by byl zavisly na vytizeni momentalné dostupnych SDN controllerti v dany

¢asovy okamzik. [4]

e novy failure model(model selhéni)

S nasazenim SDN pftichazi, stejné jako s kazdou novou technologii, novy failure
model. U soucasnych technologii je takovy model jiz dobfe zndmy a disponuje
zpracovanymi postupy pro feSeni vzniklych selhani. Takovéto postupy pro SDN
zatim neexistujf, coZ mtiZe vést k velkym problémtim spojenym s feSenim danych
selhdni. Tento faktor miiZe odradit spole¢nosti od nasazeni SDN, jelikoZ riskuji
situaci, ve které se jejich IT oddéleni nedokaze vypofadat se vzniklym selhdnim
v tnosném Case. Zaroven je v8ak nutno ¥ici, Ze s rozvojem SDN budou rozvijeny

také postupy pro feSeni failure modelu. [6]

e velikost tabulek FIB

Switche maji pro ukladani FIB vyhrazenou pamét jejiz velikost samoziejmé neni

neomezena a je tedy na misté zvazit situaci, kdy switch nebude mit dostate¢nou
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pamétovou kapacitu. V pripadé plné proaktivniho pfistupu by tak mohlo dojit
k nekoneéné konvergenci sité. Re$enim tohoto problému bude spravny piistup

konvergence na pomezi reaktivniho a proaktivniho pfistupu, jez byl zminén d¥ive.
[6] [1]

e nutna aplikace zdznamii na jednotlivé switche
Switche jsou zbaveny jakékoli vys$si funkcionality, coZ je vyhodou pfinéasejici zrych-
leni, nicméné tyto zdznamy je nutné nahrat do FIB. Nahravani je proces zabirajici

urcity cas, ktery diive switche nijak neovliviioval. K tomuto tcelu bylo nutné

navrhnout a vytvofit pfislusné protokoly jako napiiklad OpenFlow. [6]

e switche nejsou navrzeny pro SDN architekturu

I ptes fakt, Ze byly vyvinuty potfebné technologie a SDN jiZ funguje v redlnych
prostiedi, je stale nutné mit na paméti ptivodni tcel switcht. Ten totiZ neni to-
tozny s tcelem v SDN. MiiZe nastat situace, kdy bude objeven nevhodny navrh

switche pro urcitou funkcionalitu v SDN. [6]

V dalsich kapitole této bakaléfské prace jsou popsany dvé konkrétni feSeni pro
SDN v platformé OpenStack. K vybéru dvou feSeni vedla skutecnost, Ze trh SDN neni

e

momentalné piilis bohaty a zvolend feSeni patfi mezi aktualné nejvyznamnéjsi.
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3 SDN reseni

V této kapitole jsou popsana zvolena SDN feSeni z hlediska struktury i nabizenych

funkci spole¢né s dtivody, které vedly k jejich vybéru.

3.1 PLUMgrid ONS 2.0

Jedna se o SDN technologii postavenou na klicovych principech jako jsou pro-
gramovatelny data plane, Skalovatelny control plane, layer-less networking (bezvrstva
sit), dtikladné zabezpeceni, oteviend platforma a SDK(Software Development Kit).[14]
[13]

PLUMgrid ONS (Open Networking Suite) je zaloZen na API a jedna se o feSeni
virtudlni sitové infrastruktury. UZivatelim umoZiuje vytvoreni a sprdvu viceuZivatel-
skych virtudlnich siti v prostfedi OpenStack, do néjz je PLUMgrid implementovan v
podobé pluginu.

Vlastnosti tohoto feSeni je pfedevsim moZnost plné virtualizace, coz méa zna¢né

zjednodusit nasazeni. PLUMgrid byl pro zkouméni vybrédn z nasledujicich dévod:
e plugin do OpenStack
e oteviend platforma
e grid jako vypocetni jednotka
jedine¢ny pfistup mezi vSemi SDN feSenimi
e zapouzdfeni VXLAN nebo NVGRE
VXLAN poskytuje nezédvislost na 2. a 3. sitové vrstvé
e poskytuje end-to-end Sifrovani v rdmci Virtual Domain

e udavany vykon az 40Gbps na jeden server
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e moznost vykonové agregace az na troveni Tb.
e moznost importu produkti tetich stran pro sluzby 4.-7. sitové vrstvy

[14]

3.1.1 PLUMgrid koncept

PLUMgrid ONS 2.0 je zaloZeno na nékolika klicovych komponentéch, které vza-
jemnou spolupraci poskytuji funkéni celek. Obrazek 3.1 zobrazuje celkovy koncept.

Jednotlivé komponenty jsou nasledujici:

e Zone (Z6na)

Reprezentuje fyzické rozlozeni PLUMgrid feSeni. Zone je hlavni kolekci Edge a
Gateway prvkd, které jsou zdvislé na stejném tiseku Director prvku v jedné fyz-

ické lokaci. Datova centra mohou byt spojenim z vice zone. [14]

e PLUMgrid Director

Zastava roli SDN controllleru, coZ z néj ¢ini mozek celé PLUMgrid platformy.
Prosttednictvim Director prvku je pro zdkazniky realizovana virtualni sitov4 in-
frastruktura. Konfigurace mtiZe byt provedena pfes OpenStack (prostfednictvim
PLUMgrid Neutron pluginu), PLUMgrid API nebo konzoli pro spravu(GUI). Di-

rector je zodpovédny za koordinaci a spravu v8ech ostatnich platforem. [14]

e PLUMgrid Edge

Jedna se o prvek nazyvany v OpenStack prostiedi jako Compute node (vypocetni
uzel), zpracovavajici PLUMgrid software jako kernel modul. Poskytuje sitovou
konektivitu pro zdkaznické VM (VirtualMachines - virtualizované stanice). Ko-
munikace mezi jednotlivymi VM je umoZnéna za vyuZiti overlay tunelt pouZiva-

jicich zapouzdfeni VXLAN. [14]

e PLUMgrid Gateway

Poskytuje podobnou funkcionalitu jako PLUMgridEdge, pficemZ disponuje navic
rozhranim nebo rozhranimi pro pfipojeni k externi siti, ¢imZ poskytne konektiv-

itu z vnitfnich prvki(zalozenych na VXLAN) do IP sité.
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e Virtual Domains

Virtual domain je oznaceni pro logické datové centrum, které mtize byt vytvofeno
na pozadavek s poskytnutim vSech sitovych sluzeb (routery, switche, DHCP, NAT,
atd.) potiebnych k vystavéni virtudlni sité€ pro zdkaznika v OpenStack. [14]

e LCM

LCM je VM vyuZivand béhem instala¢niho procesu PLUMgrid ONS 2.0. Tato VM
poskytuje vSechny pottebné PLUMgrid bali¢ky pro instalaci nebo update PLUM-
grid zone. LCM VM je dostupné mimo OpenStack cluster. [14]

Metwork Fabric

o
e,

7 |
Server
Cluster
RYVIRNNNN = . = v = - =

PLUMgrid Zone: Collectionof Edges and Gateways managed by the
same Director Cluster

PLUMgrid Lifecycle
Manager

PLUMgrid Director

m PLUMgrid Gateway

PLUMgrid Lifecycle Manager : Located cutside the PLUMgrid Zone
PLUMgrid Edge

Obrazek 3.1: Koncept PLUMgrid ONS 2.0, pfevzato z: [15]

3.1.2 Podporované funkce

PLUMgrid ONS 2.0 disponuje funkcemi pro vybudovéani sitové infrastruktury
ve virtualizovaném prostfedi. Mezi funkce dostupné pro budovani samotné sitové in-

frastruktury patii:

e bridge
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e router

Umoziiuje routing na zékladé statickych pravidel.
e DHCP
e DNS
o NAT

Jak je z vyc¢tu funkci patrné, neni nabizena z4ddna moZnost feSeni firewall. PLUM-
grid ONS 2.0 uvadi feSeni zabezpeceni pomoci oddéleni jednotlivych zdkaznikt do
samostatnych Virtual Domains poskytujici soustavu bezpecnostnich pravidel a politik
pro vlastni cloudové prostfedi. Dalsi technikou pro zabezpeceni je end-to-end Sifrovana
komunikace v ramci Virtual Domain.[14]

Chybéjici funkce je moZzné implementovat diky open SDK (Software Develp-
ment Kit), které umoZziuje jak samotnou implementaci prostfednictvim specifického
doménového jazyka, knihoven a objektovych modelt, tak i v podobé program tietich

stran.[14]

3.1.3 Podporované hypervisory

PLUMgrid ONS 2.0 musi jakoZto virtualiza¢ni technologie pracovat spole¢né s
hypervisorem, ktery interpretuje fyzickou infrastrukturu v abstrahované podobé.
UmoZnuje tedy jeji logické ¢lenéni na jednotlivé ¢asti. Podporované hypervisory jsou
KVM a VMware ESXi, pfi¢emZz poskytuje i funkci multi-hypervisor, ktera umoZnuje

vyuzit kombinaci obou hypervisorti. [14]

3.2 HP SDN

Reseni HP SDN je zaloZeno na spolupraci vice komponent. Hlavni ¢4sti je HP
Helion OpenStack a implementace sitového prostfedi HP Virtual Cloud Networking.
Vystupy téchto soucasti sbird HP VAN SDN controller, ktery tak mtize ovliviiovat fyz-

ickou i virtudlni sitovou infrastrukturu.
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3.2.1 Co je HP Helion OpenStack

HP Helion OpenStack je produkt vystavény na zdkladé standardni OpenStack

vvvvv

SDN produktti od HP. Klicovou vlastnosti je otevienost celého feSeni, jehoZ vyhody jsou

shrnuty v nasledujicich bodech:

e dobie zdokumentované oteviené programovaci rozhrani (API)
e kod feSenije otevieny, je mozné ho volné stdhnout a pokracovat ve vlastnim vyvoji

e jednotlivé implementované moduly je moZzné nahradit
HP Helion OpenStack byl pro zkoumani vybran z nasledujicich davodi:

e jednd se o nadstavbu rozsitené platformy OpenStack
e otevieny piistup HP pfi vyvoji
e nové funkce (distribuovany router)

e mnozstvi dalSich produkti HP moZznych vyuZzit spole¢né s HP Helion OpenStack

(1911201

3.2.2 HP Helion OpenStack struktura

Struktura HP Helion OpenStack se stejné jako samotny OpenStack sklada z néko-
lika moduld, kde kazdy ma svou klicovou funkci pro nabidnuti i¢cinného néastroje pro

virtualizaci.Celkové struktura je zndzornéna obrazkem 3.2. Jednotlivé moduly jsou:
e OpenStack core
Vyuziva jadro OpenStack, momentdlné ve verzi Juno. Pro spravu VM je tu modul
Nova shodné s OpenStack.
e storage s HP StoreVirtual VSA, 3PAR a HP Sirius

V licenci pro HP Helion OpenStack je zahrnuta i licence na HP StoreVirtual VSA,
coz je pokrocily néstroj pro softwarové definované tilozist€ mimo jiné s funkci
RAID pro vysokou dostupnost a vykon. HP Helion OpenStack také v ramci

otevfenosti feSeni umoZznuje pouZit ovladace pro tloziste od tfetich stran. Soucésti

je i HP Sirius, coZ je komponenta zjednodusujici pfevzeti tiloZisté pod IaaS.
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e instalator cloudu postaveny na TripleO, Ironic a HP Sherpa

Ironic je program umoziujici ovladat z OpenStack nejen VM, ale také fyzické
stroje. TripleO nékdy téZ nazyvané jako OpenStack on OpenStack je néstroj pro
instalaci OpenStacku OpenStackem. Sherpa je modul umoZziiujici stahovani aktu-

alizaci cloudu.

e sprdva a monitoring - Ceilometer, Icinga, Kibana

Pro shromazdovani informaci o infrastruktute je vyuzivan modul Ceilometer. O
sbér logti a se stard implementace Lohstash a ElasticSearch , coZ jsou open-source
projekty HP. Monitoring dostupnosti komponent infrastruktury je poskytovany

prostfednictvim projektu Icinga.

e HP Virtual Cloud Networking (Neutron)

Na standardni komponenté Neutron ma HP Helion OpenStack vystavénou imple-
mentaci pro virtualizaci a automatizaci sité zvanou HP Virtual Cloud Networking
(HP VCN). Déle bude HP VCN vénovana kapitola 3.2.5.

e podpora VMware ESX

HP Helion OpenStack obsahuje jako svou pfimou souc¢ast open-source hypervi-
sor KVM, ¢imZz dotvafi kompletni bali¢ek hypervisoru, virtualizace sité i cloudu.

Kromé hypervisoru KVM je také podporovan VMware ESXi.

(191201
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HP Helion OpenStack architecture

Operations environment Execution environment
Operations Dashboard (Cosmos)
Deploy. Cont. Distrib. Swc (CODN)

Hp
Devlopper Platform & HE'IOI’I
(CloudFoundry, Forj) . OpenStack/OpenSource

. HP Helion Value-Add

Admin Dashboard (Loom) / Infrastructure Designer (CCUE)

Identity Key Management
Services
Metadata Services Provisioning Services
(Graffiti) (Eve) [Shell, 00, Juju]

Services framework (Eden)

HPF Helion Open Source

Deployment Service Service (CODN)

| t M. nt
nventory Manageme ! Template Repository

Cloud Content Distrib.
= (Focus) [Lovcal, Swift]

Deployment Config & Modeling

Provisioning Engine
(Triple0/ironic/Chaf) Admin f User Dashboard (Horizon) + HP €55 - Identity Services (Keystone) [DE, LDAP]

S Network Services Compute Services (Nova) Metering Services Orchestration Services
Provisioning Images (Neutron) [OVS, 1 [ ,KyM, 1,[iscsi, (Ceilometer) (Heat)
Machine Images

Deployment Tewplates 3 Block Storage Services Image Library Services Object StwaFQSnﬁ:ﬁ
_— (Cinder) [LVM, i : (Glance) [local, Swift] (Swift)
Operational Plug-ins i
2 Centralized Logging Infrastructure Service Cluster Mngt [HA Proxy, Infrastructure Monitoring
a g [Logstash, Elastic Search] Maonitoring / Runbooks Keepalived, VIP] (One View)

hLinux distribution

Operational services

Obrazek 3.2: Architektura HP Helion OpenStack, pfevzato z: [19]

3.2.3 Podporované funkce

Kromé standardnich funkci nabizenych v OpenStack pfinasi Helion nékolik in-

N

standardniho switche. Tyto routery pfinasi podporu firewall (FWaaS), ale také VPN

(VPNaaS) a rozloZeni zatéze (LBaaS). MoZzné je implementovat aplikace HP nebo tfetich

stran. [19][20]

3.2.4 Podporované hypervisory

Podpora hypervisorti je u HP Helion OpenStack pfipravena pro nasazeni KVM i
ESXi. Neni v8ak nutné vyuzivat pouze jednu ze zminénych variant. HP Helion Open-
Stack je totiz schopny vyuZzivat funkci multi-hypervisor diky niZ, je mozné aby oba dva

hypervisory spolupracovali najednou.

3.2.5 HP Virtual Cloud Networking (HP VCN)

Jedna se o implementaci pro virtualizaci a automatizaci siti v HP Helion Open-

Stack, kde jsou oproti standardnimu OpenStack pridané funkce od HP. Nové funkce
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nezlistanou proprietdrni, ale v ramci otevienosti HP Helion OpenStack budou zakom-
ponovéany do dalsich verzi samotného OpenStack. S vystupy HP VCN pracuje con-
troller HP VAN SDN, ktery slouZzi pro virtudlni sité, ale diky své podpofe protokolu
OpenFow také pro ty fyzické. HP VCN podporuje funkci multi-hypervisor diky niz 1ze
vyuzivat najednou hypervysoru KVM i VMware ESXi.[21]

/////

funkce (VXLAN, distribuovany routing, FWaaS, DNSaaS5, ...).
Vyuziti HP VCN:

e automatizace datového centra s klasickymi aplikacemi
e sprava vefejného cloudu s per-tenant pfistupem pro sitové funkce

e feSeni nad otevienym systémem (HP Helion OpenStack)

[22]
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4 Srovnani SDN fFeSeni

V nasledujici kapitole této bakalafské prace je provedeno funkéni porovnani obou

dfive zminénych feSeni.

4.1 Funkéni provnani

Z pohledu funkci nabizenych v jednotlivych feSeni nabizeji HP i PLUMgrid v
mnohych smérech shodné moZnosti. Z téch rozdilnych stoji za zminéni predevsim
pfidand funkcionalita u HP Helion OpenStack. Oproti feSeni PLUMgrid, nabizi HP
moznosti firewall, VPN a rozlozeni zatéze. Pf¥idnou funkcionalitu ma HP diky imple-
mentaci distribuovaného routeru. Tato skutecnost zna¢né prispiva ve prospéch feseni
HP. PLUMgrid feSeni naopak oproti HP poskytuje propracovanéjsi model zabezpeceni
komunikace a to i v rdmci samotného feSeni, coz je funkce, kterou HP nijak nezmiruje.

Obé feSeni disponuji moznosti implementovat vlastni funkce prostfednictvim
otevieného API, nebo instalaci od tfetich stran. Tato vlastnost je velice dtileZita prede-
vsim z divodu zachovani otevienosti feSeni, coZ je ostatné jednim z cilti samotné SDN
technologie.

Shodné jsou obé feSeni i v podpore hypervisorti, kde je podporovany KVM i
VMware ESXi a to véetné moZnosti kooperace obou hypervisort pfi tzv. multi-hypervisor.
Nicméné stoji za zminku, Ze PLUMgrid ONS 2.0 je orientovan spiSe pro virtudlni prostfedsi,
kde umoznuje virtudlni zastoupeni v8ech svych prvka. V tomto ohledu HP nabizi in-
tegraci s HP VAN SDN pro spravu i fyzickych strojt.

Ohledné datové komunikace nabizi feSeni PLUMgrid vybér zapouzdieni mezi
VxLAN a NVGRE. HP Helion OpenStack nabizi pouze VXLAN.

Reseni HP Helion OpenStack je velice silné provdzano s mnoha dalsimi produkty

HP nabizenymi v oblasti SDN. Tento fakt ¢ini z HP moZného dodavatele SDN feSeni pro
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velice specifické pozadavky, zatimco PLUMgrid sazi spiSe na univerzélnost jediného
feSeni. HP ma také jiz v soucasné dobé v provozu portal pro nakupovani jednotlivych
aplikaci na doplnéni poZadované funkcionality.

Ponékud rozdilné je pojeti architektury obou feSeni. Zatimco PLUMgrid ONS
2.0 je vystavén jakoZto rozsifujici plugin do OpenStack, kde je jeho tkolem v podstaté
nahradit sitovy modul Neutron, feSeni HP Helion OpenStack je nahrazeni standard-
niho OpenStack vlastni implementaci disponujici moduly standardniho OpenStack
rozsifené o pridané funkce.

Maximalni hodnoty virtualizovanych prvku jsou obsazeny v tabulce 4.1 pro PLUM-
grid ONS 2.0. HP Helion OpenStack poskytuje pouze informaci o maximalnim poctu
40 VM na prvek pfi maximalnim poctu 100 prvkia. V tomto ohledu tedy PLUMgrid

jasné pred¢i moznosti feSeni HP Helion OpenStack.

Tabulka 4.1: Limity PLUMgrid ONS 2.0, pfevzato a upraveno dle: [15]

Komponenta Maximdlni pocet prvka
Edge 150

Virtudlni doména 1000

VM na jeden Edge 50

VM na jednu Virtudlni doménu 500

virtualizované sitové funkce v jedné doméné 7

Portti na jednom Bridge prvku ve Virtudlni doméné | 256

Maximalni tok na NAT, Edge 500

Celkové porovnani podle jednotlivych parametrii porovnani spolecné s jejich

hodnotami jsou uvedeny v tabulce 4.2.
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Tabulka 4.2: Shrnuti porovnani SDN feSeni

HP Helion OpenStack | PLUMgrid ONS 2.0
Firewall Ano Ne
VPN Ano Ne
RozloZeni zatéze Ano Ne
Oteviené API Ano Ano
Podpora hypervisoru | KVM, VMware ESXi KVM, VMware ESXi
Zapoudfieni VxLAN VXLAN, NVGRE
Max. VM na prvek 40 100

Na zéklad€é provedeného prozkoumaéni a funkéniho porovnéni bylo po konzultaci
se zastupci firmy tcp cloud a.s. rozhodnuto o praktické implementaci feSeni PLUMgrid
ONS 2.0. Klicové byly pti rozhodovani skute¢nosti ohledné podpory dvou réiznych za-

pouzdfeni (VXLAN a NVGRE), propracovanéjsiho modulu zabezpeceni komunikace,

pIné podpofte virtualizace a moZznost nasadit vysoké mnozstvi prvka v rdmci feSeni.
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5 Implementace SDN reseni

V této kapitole bakalafské préce je popsan experiment, ktery byl zaméfen na im-
plementaci SDN feSeni PLUMgrid ONS 2.0. Soucastije také postup instalace a dosazené
vysledky.

5.1 Parametry experimentu

Experiment byl navrzen s ohledem na redlnost samotné implementace a zaméfenim
predevsim na zjisténi vykonnostni strdnku feSeni PLUMgrid ONS 2.0. Z téchto davodi

byl kladen diiraz na vyuziti co nejvétsiho podilu fyzickych prvki v testovacim prostfedi.

5.1.1 Laboratorni prostredi

Prostfedi pro implementaci bylo ve spolupréci s firmou tcp cloud a.s. provadéno
na infrastruktufe datového centra v Pisku. Prostfedi datového centra v Pisku nabizi
jedno z nejmoderngjich vybaveni v Ceské republice a umoZnilo provést aplikaci testtl

v produkénim prosttedi.

5.1.2 Vykonnostni metriky

V experimentu byla zkoumana pfedevsim vykonové stranka zvolenych feSeni
v rdmci lokélnich stanic i s externim serverem. Pro zkoumadni byly vyuZity néstroje
iperf a iperf3, kterymi byla zjisténa pfenosova rychlost, jakych je dané feSeni schopno
dosahnout. Méfeni bylo provadéno se zapouzdienim VXLAN i NVGRE ve variantach

east/west, north/south v reZimech half-duplex i full-duplex
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5.1.3 PLUMgrid topologie

Pro nasazeni PLUMgrid ONS 2.0 byla navrZena topologie zobrazend na obrazku
3.2. Vtopologii jsou zastoupeny vSechny prvky nutné pro sprdvnou funkci. Pro moZznost
testovat redlné pfenosové rychlosti v rdmci PLUMgrid domény(tzv. East/West komu-
nikace) byla topologie vybavena dvéma Edge prvky zprostfedkované servery Super-
micro, ktery byl pouzit rovnéz pro Gateway o konfiguraci uvedené v tabulce 5.1. Zbylé
prvky, tedy LCM a Director, byly realizovany prostfednictvim virtudlnich strojii v prostfedi

VMware ESXi s konfiguraci odpovidajici hodnotdm uvedenym v tabulce 5.2.

VMware ESXi

LCM - VM | Director - VM Gateway -

Supermicro

10.0.107.95/24 10.0.107.96/24

-

10.0.107.62/24 10.0.104.62/24

Internal network - 10.0.107.0/24

External network - 10.0.104.0/24

Obrazek 5.1: Testovaci topologie pro PLUMgrid ONS 2.0

Tabulka 5.1: HW konfigurace Supermicro serverti

Zikladni deska | X9DR7-LN4F: 6x SATA, 8x SAS2, 4X LAN

Cru 2x Intel Xeon 6-Core E5-2630v2 2.6GHz 15MB 7.20GT /s
RAM 128GB(8x 16GB) ECC Reg DDR3 1600MHz

HDD 2600GV SAS II HGST 2.5" 10K

Sitova karta Intel 10 Gigabit X520-DA2 SFP+ Dual Port

oS CentOS 7.0 Minimal

V nésledujici tabulce jsou obsaZeny hodnoty poZadované pro jednotlivé prvky

ucinkujici v PLUMgrid ONS 2.0 topologii. Tyto hodnoty maji roli minimdlnich poZza-
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davkti a v experimentu byly pouZity pro prvky reprezentované virtudlnimi stroji. Prvky
tyzické spliovaly minimalni uvedené pozadavky, avsak jejich konkrétni konfigurace je

uvedena v tabulce 5.2.

Tabulka 5.2: HW pozadavky pro komponenty PLUMgrid ONS 2.0, pfevzato a upraveno dle:

[15]

LCM Director Edge Gateway
Procesor 4 x CPU 4 x CPU 4 x CPU 4 x CPU
RAM 8 GB 16GB 8GB 8GB
HDD 20 GB 40 GB 40 GB 40 GB
Sitovad karta | 1 x10Gb/s | 1x10Gb/s | 1x10Gb/s |2x10Gb/s
Operacni CentOS 6.5 | CentOS7.0 | CentOS7.0 | CentOS?7.0
systém Minimal Minimal Minimal Minimal

5.2 Instalace PLUMgrid

Pri instalaci PLUMgrid ONS 2.0 byl nasledovan postup popsany v uZzivatelské
prirucéce poskytnuty dodavatelem feSeni PLUMgrid.

5.2.1 Instalace LCM

Prvnim krokem je instalace LCM VM. V naSem ptipadé se jednalo o VM ve vir-
tualiza¢nim prostfedi VMware ESXi. Konfigurace VM LCM byla zvolena shodné s hod-
notami v tabulce 5.2. Jak jiZ bylo fec¢eno, hlavni roli LCM VM je koordinace instalace

celého PLUMgrid ONS 2.0. Postup instalace a konfigurace LCM VM prvku:
1. instalace opera¢niho systému CentOS 6.6 minimal

2. nastaveni sitového rozhrani v pfislusném konfiguraénim souboru, u CentOS
/etc/sysconfig/netwrok-scripts/jmeno_rozhrani
Kli¢ové je nastaveni statické IP adresy a sprdvné nastaveni vychozi brany spole¢né
s DNS serverem pro zajisténi fungujiciho pfipojeni do internetu pro nasledné sta-

hovani instala¢nich balick.
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3. nastaveni hostname a FQDN (Full Qualified Domain Name - plné specifikované

doménové jméno)

Dilezité pro spravné fungujici komunikaci mezijednotlivymi komponenty PLUM-

grid ONS 2.0.

spusténi instala¢niho scriptu z vefejného repositdfe PLUMgrid.
bash <(curl -s https://plumgrid:gridplum@pubrepol.

plumgrid.com/files/lvm-installer.sh)

Béhem provadéni tohoto scriptu je nutno vyplnit né€kolik tidajti, ze kterych je
vhodné zminit pfedevSsim Zone name specifikujici jméno a dale nastaveni pod-

pory pro OpenStack, ktery bude zprostfedkovavat orchestraci.

Po tspésném dokonceni tohoto scriptu je instalace LCM VM hotova a je moZzno

pokracovat instalaci Director prvku.

5.2.2 Instalace Director

Dalsim krokem je instalace Director, ktery byl rovnéZz realizovan VM v prosttedi

VMware ESXi s konfiguraci odpovidajici hodnotam v tabulce 5.2. Postup instalace

a konfigurace Director prvku:

—

. instalace operacniho systému CentOS 7.0 minimal

nastaveni sitového rozhrani v pfislusném konfigura¢nim souboru, u CentOS

/etc/sysconfig/netwrok—-scripts/jmeno_rozhrani
Opét je nutné nakonfigurovat statikou IP adresu spole¢né s nastavenim vychozi
brany a DNS serveru pro zajisténi konektivity do internetu.

nastaveni hostname a FQDN

pfidani zdznamu do souboru /etc/hosts ve tvaru
<Director IP> <Director VM FQDN> <Director hostname>

\<LCM IP> <LCM FQDN> <LCM Hostname>

Tento zaznam lokalné pfifadi IP adresu k danému doménovému jménu LCM VM.

. instalace balickt za pomoci piikazli
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10.

11.

12.

13.

yum install -y http://repos.fedorapeople.org/repos/
openstack/openstack—-icehouse/rdo-release-icehouse-
4 .noarch.rpmn

yum install -y http://dl.fedoraproject.org/pub/epel/

7/x86_64/e/epel-release-7-5.noarch.rpm

do souboru /etc/yum.repos.d/epel. repo pfidat parametr

exclude=python-sglalchemy, python—-migrate

vytvoreni souboru /etc/yum.repos.d/plungrid. repo v roli repositafe od-
kazujicina LCM VM pod adresou

http://<LCM IP>:81/yum/everest/el7/x86_64/

import GPG key pro LCM VM

. vsouboru /etc/selinux/confignastaveni SELINUX = permissive

SELinux neboli NSA Security-Enhanced Linux je nadstavbova implementace piis-
tupovych prav. Vyuziva se hlavné z davodt, Ze klasickd UNIX omezeni umoZziuji
rozliSovat pouze vlastnika, skupinu a ostatni, coz je pro nékteré piipady pfilis

obecné. Editaci tohoto souboru dojde k udéleni bezpecnostni vyjimky.
deaktivace firewall
reboot systému

instalace puppet augeas

Jednd se o nastroj typu klient/server pro centralizovanou tidrzbu operacnich sys-
tém. Princip funkce je zaloZen na vygenerovani manifestu na stroji vystupujicim
v roli server, ktery popisuje kompletni specifikace systému pro klientskou stanici.
Podle tohoto manifestu se ndsledné stanice v roli klienta za pomoci puppet agent
uvede do pozadovaného stavu, coz miize zahrnovat jak instalaci bali¢ki, tak kon-
tiguraci systémovych soubort. [18] V prosttedi PLUMgrid ONS 2.0 spolupracuje

s aplikaci Foreman.

nastaveni puppet augeas
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augtool -s <<EOA
set /files/etc/puppet/puppet.conf/main/server <LCM-FQDN>
set /files/etc/puppet/puppet.conf/main/pluginsync true

EOA

14. spusténi puppet agenta pfikazem puppet agent -t -w 30
Tento prikaz spusti registraci Director prvku do dané zone, na kterou je nutné
reagovat zadanim pfikazu pro autorizaci certifikdtu

pupet cert sign <director-FQDN>

15. pfipojeni do Foreman

Foreman je open-source aplikace slouzici k automatizované spravé infrastruk-
tury. Nabizi instalaci opera¢nich systémi a jejich naslednou konfiguraci podle
nastavenych parametrti za pomoci sluzby Puppet, déle také nabizi monitoring

konfigurace. [16] [17]

Tento néstroj je vyuZzivan pro konfiguraci jednotlivych komponent PLUMgrid ONS
2.0 Pro pfihlaSeni je pouZivand IP adresa LCM VM vloZena do internetového
prohlizece. Pomoci néstroje Foreman lze ovéfit, zda doslo k registraci Director

prvku a zarovern nastavit nékolik parametri nutnych ke sprdvné funkci.

Director je nutné pfidélit do Enviroment shodného s ndzvem zone a do Host

Group na hodnotu Zonel23-controller, kde ¢ast Zonel23 je zvolenym zone jménem.

Nasledujici tabulky shrnuji konfigurac¢ni parametry v jednotlivé oblasti.

Tabulka 5.3: konfigura¢ni parametry PLUMgrid Director prvku

Parametr Vyznam Hodnota

plumgrid_ip | IP v8ech Director | 10.0.107.96
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16.

Tabulka 5.4: Konfigura¢ni parametry sal Director prvku

Parametr Vyznam Hodnota
plumgrid_ip | IP v8ech Director 10.0.107.96
virtual_ip virtudlni IP Director | 10.0.107.97

Tabulka 5.5: Konfigura¢ni parametry OpenStack Director prvku

Parametr Vyznam Hodnota
controller_address_api IP v8ech Director 10.0.107.96
controller_address_management | IP vSech Director 10.0.107.96
mysql_allowed_hosts povoleni mysql hosti "10.0.107.%"
network_api IP uzivatelské APIsit¢ | 10.0.107.0/24
network_data IP sité pro data 10.0.107.0/24
network_management IP sité pro management | 10.0.107.0/24
pg_director_server virtudlni IP Director 10.0.107.97
pg_password heslo pro PLUMgrid —
pg_username login pro PLUMgrid —
storage_address_api IP vSech Director 10.0.107.96
storage_address_management IP vSech Director 10.0.107.96

spusténi puppet agent -vt zplsobikonfiguraci podle parametr(i nastavenych

v pfedchozim kroku.

5.2.3 Instalace Edge

Nasleduje instalace prvku v roli Edge jehoZ tikolem je lokdlni komunikace. Tento
prvek byl reprezentovan prostfednictvim fyzického serveru Supermicro s konfiguraci

uvedenou v tabulce 5.1. Postup instalace a konfigurace Edge prvku:

1. instalace opera¢niho systému CentOS 7.0 minimal item nastaveni sitového rozhrani

v pfislusném konfiguraénim souboru, u CentOS
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10.

11.

12.

/etc/sysconfig/netwrok—-scripts/jmeno_rozhrani

Opét je nutné nakonfigurovat statikou IP adresu spole¢né s nastavenim vychozi

brany a DNS serveru pro zajisténi konektivity do internetu.
nastaveni hostname a FQDN

pfidani zdznamu do souboru /etc/hosts ve tvaru
<Edge IP> <Edge FQDN> <Director hostname>\<LCM IP>
<LCM FQODN> <LCM>Hostname>

Tento zaznam lokalné pfifadi IP adresu k danému doménovému jménu LCM VM.

instalace balicki za pomoci ptikazli

yum install -y http://repos.fedorapeople.org/repos/
openstack/openstack—-icehouse/rdo-release-icehouse-
4 .noarch.rpmn

yum install -y http://dl.fedoraproject.org/pub/epel/

7/x86_64/e/epel-release-7-5.noarch.rpm

. dosouboru /etc/yum.repos.d/epel.repo pridat parametr

exclude=python—-sglalchemy, python-migrate

vytvoreni souboru /etc/yum. repos.d/plungrid. repo v roli repositafe od-

kazujici na LCM VM pod adresou
http://<LCM IP>:81/yum/everest/el7/x86_64/

import GPG key pro LCM VM

v souboru /etc/selinux/confignastaveni SELINUX = permissive
deaktivace firewall

reboot systému

instalace puppet augeas

nastaveni puppet augeas
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13.

14.

augtool -s <<EOA
set /files/etc/puppet/puppet.conf/main/server <LCM-FQDN>
set /files/etc/puppet/puppet.conf/main/pluginsync true

EOA

spusténi puppet agenta pfikazem puppet agent -t -w 30

Tento ptikaz spusti registraci Edge do dané zone, na kterou je nutné reagovat
zadanim pfikazu pro autorizaci certifikatu

pupet cert sign <edge-FQDN>

pfipojeni do Foreman

Pomoci nastroje Foreman lze ovéfit, zda doslo k registraci Edge pvrku a zarovern

nastavit nékolik parametr(i nutnych ke spravné funkci.

Edge je nutné pridélit do Enviroment shodného s ndzvem zone a do Host Group

na hodnotu Zonel23-compute, kde ¢ast Zonel23 je zvolenym zone jménem.

Nésledujici tabulky shrnuji konfiguraéni parametry v jednotlivé oblasti.

Tabulka 5.6: Konfigura¢ni parametry PLUMgrid Edge prvku

Parametr Vyznam Hodnota

plumgrid_ip | IP vS8ech Director | 10.0.107.96
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Tabulka 5.7: Konfigura¢ni parametry OpenStack Edge prvku

Parametr Vyznam Hodnota
controller_address_api IP vSech Director 10.0.107.96
controller_address_management | IP vSech Director 10.0.107.96
mysql_allowed_hosts povoleni mysql hosti "10.0.107.%"
network_api IP uzivatelské APIsit¢ | 10.0.107.0/24
network_data IP sité pro data 10.0.107.0/24
network_management IP sité pro management | 10.0.107.0/24
nova_libvirt_type nastaveni knihoven kvm
storage_address_api IP vSech Director 10.0.107.96
storage_address_management IP vSech Director 10.0.107.96

15. spusténi puppet agent -vt ¢imZ dojde ke konfiguraci podle parametrti nas-

tavenych v pfedchozim kroku.

5.2.4 Instalace Gateway

Poslednim prvkem nutnym pro funkci PLUMgrid ONS2.0 je Gateway zajistu-
jici konektivitu s okolnimi sitémi. Tento prvek byl shodné jako Edge reprezentovan
prostiednictvim fyzického serveru Supermicro s konfiguraci uvedenou v tabulce 5.1.
Postup instalace

a konfigurace Gateway prvku:

1. instalace opera¢niho systému CentOS 7.0 minimal item nastaveni sitového rozhrani
v pfislusném konfigura¢nim souboru, u CentOS
/etc/sysconfig/netwrok—-scripts/jmeno_rozhrani
Opét je nutné nakonfigurovat statikou IP adresu spole¢né s nastavenim vychozi

brany a DNS serveru pro zajisténi konektivity do internetu.
2. nastaveni hostname a FQDN

3. pfidani zdznamu do souboru /etc/hosts ve tvaru

<Gateway IP> <Gateway FQDN> <Director hostname>\<LCM IP>
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<LCM FQDN> <LCM>Hostname>

Tento zdznam lokdlné ptitfadiIP adresu k danému doménovému jménu LCM VM.

4. instalace bali¢kti za pomoci ptikazt

yum install -y http://repos.fedorapeople.org/repos/
openstack/openstack—icehouse/rdo-release—-icehouse—
4 .noarch.rpmn

yum install -y http://dl.fedoraproject.org/pub/epel/

7/x86_64/e/epel-release-7-5.noarch.rpm

5. do souboru /etc/yum.repos.d/epel.repo pfidat parametr

exclude=python-sglalchemy, python-migrate

6. vytvoreni souboru /etc/yum.repos.d/plumgrid. repo v roli repositdfe od-

kazujici na LCM VM pod adresou
http://<LCM IP>:81/yum/everest/el7/x86_64/

7. import GPG key pro LCM VM
8. vsouboru /etc/selinux/confignastaveni SELINUX = permissive
9. deaktivace firewall

10. reboot systému

11. instalace puppet augeas

12. nastaveni puppet augeas

augtool -s <<EOA
set /files/etc/puppet/puppet.conf/main/server <LCM-FQDN>
set /files/etc/puppet/puppet.conf/main/pluginsync true

EOA
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. spusténi puppet agenta pfikazem puppet agent -t -w 30

Tento ptikaz spusti registraci Gateway do dané zone, na kterou je nutné reagovat
zadanim prikazu pro autorizaci certifikatu

pupet cert sign <Gateway-FQDN>

. pfipojeni do Foreman

Pomoci nastroje Foreman lze ovétit, zda doslo k registraci Gateway a zéroveti nas-

tavit nékolik parametrt nutnych ke spravné funkci.

Gateway je nutné pridélit do Host Group na hodnotu Zonel23-compute, kde ¢ést

Zonel3 je zvolenym jménem zone.

Nasledujici tabulky shrnuji konfigura¢ni parametry v jednotlivé oblasti.

Tabulka 5.8: Konfigura¢ni parametry PLUMgrid Gateway prvku

Parametr Vyznam Hodnota

plumgrid_ip | IP vSech Director 10.0.107.96

gateway_devs | ndzev rozhrani v roli gateway | ["enp129s0f1"]

Tabulka 5.9: Konfigura¢ni parametry OpenStack Gateway prvku

Parametr Vyznam Hodnota
controller_address_api IP vSech Director 10.0.107.96
controller_address_management | IP vSech Director 10.0.107.96
mysql_allowed_hosts povoleni mysql hosti "10.0.107.%"
network_api IP uzivatelské APIsité¢ | 10.0.107.0/24
network_data IP sité pro data 10.0.107.0/24
network_management IP sité pro management | 10.0.107.0/24
nova_libvirt_type nastaveni knihoven kvm
storage_address_api IP vSech Director 10.0.107.96
storage_address_management IP vSech Director 10.0.107.96
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15. spusténi puppet agent -vt ¢imZ dojde ke konfiguraci podle parametrti nas-

tavenych v pfedchozim kroku.

Po dokoncenti instalace téchto soucésti je pfipravena infrastruktura pro PLUM-
grid ONS 2.0. Je jesté nutné pfipravit prostiedi v OpenStack. Nasledujici tabulka

shrnuje jednotliva prostiedi s pristupovymi informacemi ve vychozim nastaveni.

Tabulka 5.10: Pfistupové informace ke konfiguraénim prostfedim

Prostfedi | Pristup Login | Heslo
Foreman IP LCM: 10.0.107.95 admin | changeme

OpenStack | IP Director: 10.0.107.96 | admin | changeme

PLUMgrid | virtualni IP: 10.0.107.97 | dle parametr pfi instalaci Director

5.2.5 Konfigurace OpenStack

PLUMgrid ONS 2.0 funguje jako plugin do OpenStack, proto je nutné néktera
nastaveni provést v samotném prostiedi OpenStack. Nasledujici ¢ast tyto kroky popisuje.
Prvnim krokem je Tenant neboli project poskytujici oddélené prosttedi, ktery se vytvari
v Admin -> Identity Panel -> Projects kliknutim na Create Project. Tenant je vhodny

pro reprezentaci prosttedi jednotlivych ¢lenti cloud prostiedi.

PrOJ ects Q Filter =+ Create Project Delete Projects
Name Description Project ID Enabled Actions
) admin "
admin — 21055d1574a34f0e94b2c95af4eafocs True Modify Users ~ More
Tenant for
) the ’
services 8d740d8390814f09a44a507639c6¢327 True Modify Users  More
openstack
services
testovaci
plumgrid_test_project  projekt na ba0e08754ca846a7b2be7c4818399f24 True Modify Users = More
plumgrid
test test_tenant  f61fbdal5cdb45da9103815958889aef  True Modify Users  More

Obrazek 5.2: Vytvorfeni Tenantu neboli Projectu v OpenStack prosttedi
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Pro novy tenant je nutné vytvofit sité, a to externi a interni. PtestoZe byla na
obrazku 5.1 interni sit 10.0.107.0/24, v kontextu OpenStack vytvoiime jesté novou in-
terni sit, kterd bude poskytovat IP adresy jednotlivym prvkéim. Tyto adresy budou
nasledné pomoci statického NAT prekladu pfeklddany na adresy ze sité externi. Sit se

2N 7

vytvari v Projects -> Network -> Networks kliknutim na Create Network.

Subnets Admin
Project Network Name Associated Shared Status State Actions

. t | bnet .
admin external_network = Sxornalsubnet . ACTIVE UP Edit Network  More
- 10.0.104.0/24

plumgrid_test_project netl 192.168.24.0/24  No ACTIVE UP Edit Network  More

Obrazek 5.3: Vytvofeni sité v OpenStack prosttedi

Pro funkéni komunikaci mezi vytvofenymi sitémi je nutné vytvofit router. Router

se vytvaii v Projects -> Network -> Routers kliknutim na Create Router.

RO uters 4 Create Router

Name Status External Network Actions

routerl Active external_network Clear Gateway JIGIC

Obrézek 5.4: Vytvoreni routeru v OpenStack prostiedi

Router je nutné nakonfigurovat pfiddnim rozhrani pomoci Add Interface pro
nastaveni interni a externi gateway (brany). Konkrétni konfigurace routeru je zobrazena

na obrazku 5.5.

Interfaces + Add intertace

Name Fixed IPs Status Type Admin State Actions

(293ce2da) 10.0.104.2 ACTIVE  External Gateway UP
(3ba8ab35) 192.168.24.254 ACTIVE  Internal Interface UP

Obrazek 5.5: Konfigurace routeru v OpenStack prostiedi

Nakonecjiz zbyva pouze vytvofeni VM (Virtual Machines - virtudlni stroje). VM

Z¥.2

se vytvafi v Projects -> Compute -> Instances kliknutim na Launch Instance.
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0

Instances Q Filter =+ Launch Instance

Instance Availability Power
Name Image Name IP Address Size Key Pair Status Zone Task State Uptime Actions

ml.small
| 2GB

Ubuntu- 192.168.24.12 RAM |1
e Ubuntu_14 04 l

Create Snapshot

1 week,
hradecky Active nova None Running !
10.0.104.5 VCPU | 1 day More

20.0GB
Disk

ml.small
| 2GB
ubuntu- Ubunty 14 04 192.168.24.9 RAM | 1
Edge2 - - 10.0.104.7 VCPU |
20.0GB
Disk

Create Snapshot
1 week, >

hradecky Active nova None Running
1 day More

ml.small
| 2GB
ubuntu- VBN 96 @ 192.168.24.8 RAM | 1
Edgel - - 10.0.104.8 VCPU |
20.0GB
Disk

Create Snapshot
1 week, >

hradecky Active nova None  Running
1 day More

Obrazek 5.6: Instance v OpenStack prostiedi

5.3 Vykonové testy PLUMgrid ONS 2.0

Pro zjistovani vykonu byly provedeny testy propustnosti se zapouzdfenim VXLAN
i NVGRE a to jak v rdmci PLUMgrid prostfedi(East/West), tak s externim serverem
(North/South). Testovaci instance byl Ubuntu 14.04 (2GB RAM, 1 VCPU, 20GB Disk)
bézici z QCOW?2 v prosttedi OpenStack a externi server Supermicor pod oznacenim
cpt156 s konfiguraci obsaZenou v tabulce 5.1. Seznam vSech testovacich instanci shrnuje
obrazek 5.7. Jako testovaci nastroj byl zvolen iperf a iperf3, kde byla méfena vzdy half-
duplex a full-duplex komunikace s packety protokolu TCP pfi délce testu 10 vtefin.

Sitova topologie v OpenStack je zndzornéna obrédzkem 5.8.

Power
Host Name Image Name IP Address Size Status Task State

ubuntu-

cpt02.dev.tcp.cloudlab.cz Edge2

Ubuntu_14 04 192.168.24.9 ml.small|2GB RAM|1VCPU | 20.0GB Disk Active  None Running

ubuntu-

cpt0l.maas.test.tcpcloud.cz
P P Edgel

Ubuntu_14 04 192.168.24.8 ml.small|2GB RAM |1VCPU | 20.0GB Disk Active  None Running

Obrazek 5.7: Testovaci instance v OpenStack prostfedi
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1592.168.24.254

.

Router

192.168.24.12 E buntu-GW

Instance
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Obrazek 5.8: Sitova topologie v OpenStack prosttedi

5.3.1 East/West test

YV s

Vykonovy test mezi instancemi Ubuntu VM v OpenStack prostfedi béZicich na
rozdilnych Edge prvcich. Instance Ubuntu-Edge2 v roli serveru a Ubuntu-Edgel v roli
klienta.

Hodnoty a role v testu jsou obsazeny v tabulce 5.11. V pfipadé test v rezimu
duplex jsou navazovana dvé spojeni v navzdjem opacnych smeérech, coZz je davodem

dvou hodnot uvedenych ve vysledcich.
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Tabulka 5.11: East/West TCP test mezi Ubuntu-Edge2 a Ubuntu-Edgel

Pfenosova
Server Klient Zapouzdieni | Duplex

rychlost
Ubuntu-Edge2 | Ubuntu-Edgel | VXLAN Ne 270 Gb/s

1.1 Gb/s,
Ubuntu-Edge2 | Ubuntu-Edgel | VxXLAN Ano

1.53 Gb/s
Ubuntu-Edge2 | Ubuntu-Edgel | NVGRE Ne 2.75Gb/s

1.7 Gb/s,
Ubuntu-Edge2 | Ubuntu-Edgel | NVGRE Ano

1.07 Gb/s

5.3.2 North/South test

Vykonovy test mezi instanci Ubnutu VM v OpenStack prostfedi a externim fyz-
ickym serverem pod oznacenim cptl56. Externi server se shodnou konfiguraci jako
servery plnici funkci Edge ¢i Gateway. Tento typ testu provéfi redlnou schopnost feSent
komunikovat s okolnf siti.

Hodnoty a role v testu jsou obsazeny v tabulce 5.12. V pifipadé test v rezimu
duplex jsou navazovédna dvé spojeni v navzajem opacnych smérech, coz je diivodem

dvou hodnot uvedenych ve vysledcich.
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Tabulka 5.12: Nort/South TCP test mezi Ubuntu-Edgel a cpt156

Pfenosova
Server Klient Zapouzdieni | Duplex

rychlost
Ubuntu-Edgel | cpt156 VxLAN Ne 17.6 Mb/s

6.08 Mb/s,
Ubuntu-Edgel | cpt156 VxLAN Ano

212Mb/s
Ubuntu-Edgel | cpt156 NVGRE Ne 199 Mb/s

9.11Mb/s,
Ubuntu-Edgel | cpt156 NVGRE Ano

2.85Mb/s
cptl56 Ubuntu-Edgel | VXLAN Ne 8.19 Mb/s

6.57 Mb/s,
cptl56 Ubuntu-Edgel | VXLAN Ano

226 Mb/s
cptl56 Ubuntu-Edgel | NVGRE Ne 8.45Mb/s

2.68 Mb/s,
cptl156 Ubuntu-Edgel | NVGRE Ano

12Mb/s

Zhodnoceni naméfenych hodnot je vénovéana nasledujici kapitola.
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6 Shrnuti vysledku

Veskerd provedend konfigurace i samotny navrh experimentu byl konzultovan s
technickym oddélenim PLUMgrid a zastupci firmy tcp cloud a.s., nicméné jak je
z obrazkd v kapitole 3.4 patrné, vysledky dosazné pii testovani PLUMgrid ONS 2.0
nedosahuji pfiznivych hodnot.

Pfi komunikaci v radmci feSeni bylo dosaZeno rychlosti 2,7 Gb /s a p¥i komunikaci
mimo pouze 9 Mb/s, coZ je na infrastruktufe s podporou 10 Gb/s velice neuspoko-
jivé. Pii testech ve sméru z externi sit¢ do PLUMgrid topologie bylo sice dosahovano
téméf dvojnasobné rychlosti nez ve sméru opacném, ale jelikoZ jsou tyto rychlosti stale v
fadu Mb/s, nelze mluvit o uspokojivych hodnotach. Pfi testovaci komunikaci v reZimu
duplex byly dosaZené vysledky obdobné. Jelikoz téchto vysledkt bylo dosaZeno pii
obou testovanych protokolech zapouzdieni (VxXLAN, NVGRE) a navyseni se nepovedlo
dosdhnout ani po konzultacich s technickym oddélenim PLUMgrid, je nutné predpok-
ladat Ze divodem pomalého prenosu je samotné feSeni.

Béhem zavérecného ladéni testovaného fesSeni byla na doporuceni technického
oddéleni kontrolovand pfedevsim nastaventi firewall fyzickych prvki, na kterych
probihalo samotné testovani. Déle bylo ovéfovédno i nastaveni ohledné offload, které
miiZe pfindSet problémy spojené se zapouzdienim VXLAN, avSak nizké rychlosti dosa-
hované pfi zapouzdfeni NVGRE popiraly moZznost, Ze se jednd o pfi¢inu problému.
MoZznym dtivodem nizkych prenosovych rychlosti mtiZe také byt fakt, Ze v experimentu
byl kladen dtiraz na vyuZiti fyzickych prvka, pficemz PLUMgrid ONS 2.0 uvadi jako
jednu z nejvétsich vyhod svého feSeni moZnost plné virtualizace. Tato skute¢nost by
vSak vyrazné omezila moznosti redlného vyuZiti s hypervisorem KVM.

DosaZzené vysledky tedy z dtvodu nizkych pfenosovych rychlosti nemluvi ve

prospéch implementovaného feSeni a to i pfes nabizenou flexibilitu a automatizaci,

/////
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7 Zavery a doporuceni

Téma SDN slibuje zna¢né usnadnéni pro spravu a automatizaci siti. Na zakladé
rozdéleni jednotlivych entit a pfidéleni klicovych cilti se snazi diky abstrakci pfiblizit
praci v oblasti pocitacovych siti spiSe k programovani. V mnoha ohledech vsak tech-
nologie SDN narédZi na problémy. Skutecnost, Ze se jednd o novou technologii s sebou
nese urcité riziko pfi jejim nasazeni. Kazda nova technologie se potyka s niZ§im rozsa-
hem dokumentace dané problematiky, coZ mlize zna¢né prodlouZit feSeni rozli¢nych
situaci. Toto riziko si spousta spole¢nosti muZe vyloZit za p¥ili§ vysoké a upustit tak od
jejtho nasazeni.

Cilem této péace bylo prozkoumat oblast SDN a implementovat jedno vybrané
feSeni na zdkladé funkéniho porovndni dvou zvolenych zastupcti. Ddle pak na zakladé
teoretického zkoumdni a vysledkti implementace posoudit redlnost nasazeni.

Obecné bylo zjisténo, Ze SDN technologie nabizi nikoli revolu¢ni pohled na danou
problematiku, ale spiSe evolu¢ni postup spravnym smeérem, ke zjednoduseni. Stale zde
vSak ztistava velky prostor pro pokrok, ktery pfivede SDN do stavu, kdy jeji nasazeni
nebude znamenat riziko spojené s novou technologii se spoustou nezndmych.

Ze zminénych divodi a vysledkh ziskanych v této praci, 1ze SDN povazovat
za spravné feSeni s velikym potencidlem zménit oblast pocitacovych siti, avSak stale se
nachézejici ve stadiu vyvoje. Je dobré, Ze se SDN dostalo vysoké popularity, jelikoZz to
znacné urychli jeho vyvoj. SDN jiZ v této dobé nachazi vyuZiti ve firemnich prostiedi,
nicméné vyZzaduje tym pracovnikdt schopnych pohotové pracovat i v nezndmé oblasti.

Zavérem bych tedy doporudil s nasazenim SDN do firemniho prosttedi jesté né-
jakou dobu vyckat. Dalsi moZznosti, ktera vSak bude vyzadovat spojené néklady, je

ponechani soucasného feSeni a soubéZzné testovani SDN pro moZznosti vlastniho nasazeni.
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