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Abstrakt

Tato praca sa zaobera testovanim vykonu a bezpec¢nosti blockchainovych protokolov zaloze-
nych na Proof-of-Stake (PoS) modele konsenzu. Opisuje vlastnosti, problémy, ale aj vyuzitie
blockchainovych systémov. Na teoretickej tirovni porovnava PoS protokoly Algorand, Cas-
per, Gasper, Snow White, Stellar a Decred z pohladu vlastnosti a odolnosti vo¢i réznym
utokom. Prica tiez implementuje simuldtor protokolov Algorand, Casper FFG a Gasper.
Ako ziklad vytvoreného simulatoru pouziva simula¢ny nastroj Bitcoin Simulator, ktory
je postaveny na simulatore diskrétnych sietovych udalosti NS-3. Nasledne porovnava vlast-
nosti implementovanych protokolov pomocou diskrétnej simulécie.

Abstract

This work deals with performance and security testing of blockchain protocols based on
the Proof-of-Stake (PoS) consensus model. It describes properties, problems, but also the use
of blockchain systems. On theoretical levels, this thesis compares the properties and resis-
tance to various attacks of numerous PoS protocols, specifically Algorand, Casper, Gasper,
Snow White, Stellar and Decred. Additionally, this work implements a protocol simulator
of Algorand, Casper FFG and Gasper. The simulator is built on top of the Bitcoin Simu-
lator simulation tool, which is based on the NS-3 discrete network event simulator. Then,
it compares the properties of the implemented protocols using discrete simulation.
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Kapitola 1

Uvod

Zaciatkom tohoto storocia vznikla technoldgia blockchain. Jej prvotnym tcelom bolo vy-
tvorit systém pre podporu finan¢nych transakcii bez potreby centralnej autority. Zaroven
ledger, do ktorého boli transakcie zapisované, poskytoval ich transparentnost a integritu.
Vznikla tak prva kryptomena — Bitcoin, ktora svoj zaklad postavila prave na blockchaine.
Vdaka jedinecnym vlastnostiam, ako si dostupnost, nepopieratelnost, anonymita, ¢i odol-
nost voci cenzire, nasli blockchainové systémy uplatnenie aj v inych odvetviach. Vyuzi-
vaju sa v priemysle IoT (internet of things), no aj pri elektronickych volbach.

V poslednych rokoch vznikd ¢oraz viac blockchainovych protokolov. Pre zapisovanie
transakcii pouzivaji rézne modely konsenzu. Najzndmejsim je koncept Proof-of-Work (PoW),
ktory sa zakladd na vykondvani naroénych vypoctovych operéacii. Problémom tohoto kon-
ceptu je jeho energetickd neefektivnost. Napriklad uz spomenuty Bitcoin, pouzivajici mo-
del PoW, spotrebuje za rok vidésie mnoZstvo energie ako Holandsko [26]. Dalsim problémom
je nizky pocet transakcii, ktoré je mozné pri tomto type konsenzu dosiahnut. Oproti centra-
lyzovanym systémom s vykonom priblizne 50 000 transakcii za sekundu, dosahuju systémy
zalozené na PoW primaly vykon (5 az 10 tx/s).

Potencidlnym rieSenim st protokoly zaloZzené na modele Proof-of-Stake (PoS). Namiesto
naro¢nych operacii sa pomocou réznych pristupov vyberu tcastnici, ktori si zodpovedni
za spravne vytvorenie novych blokov. Nielenze tento pristup Setri elektricka energiu, ale aj
zvysuje celkovt priepustnost blockchainu. Avsak protokoly PoS majt taktiez svoje zrani-
telnosti. Z tohoto dévodu je nutné ich dokladne Studovat a porovnavat. Prave to je icelom
tejto prace, pricom bol vopred urceny ciel vzajomne porovnat tri protokoly z hladiska vy-
konu a bezpecnosti pomocou diskrétnej simulacie.

1.1 Struktidra prace

Kapitola 2 priblizuje blockchain beznému uzivatelovi. Informuje o jeho architektire (2.1)
a kategéridch (2.2), do ktorych sa rozdeluju blockchainové systémy. Popisuje modely kon-
senzu (2.3) Proof-of-Work, Proof-of-Stake, Proof-of-Activity, ale aj hybridné modely. Zhr-
nuje informdcie o jeho jedineénych vlastnostiach (2.4), no taktiez o problémoch (2.5),
s ktorymi sa stretdava. Posledna sekcia tejto kapitoly uvadza rézne oblasti vyuzitia block-
chainu (2.6).

Dalsia ¢ast (kapitola 3) bliZsie popisuje protokoly zaloZené na Proof-of-Stake. Konkrétne
sa zameriava na protokoly Algorand (3.1), Casper (3.2), Gasper (3.3), Snow White (3.4),



Stellar (3.5) a Decred (3.6). V zavere tejto kapitoly je zhrnutie ich teoretickych vlastnosti
a odolnosti vo¢i réznym ttokom (3.7).

Pre potreby simuldcie nami zvolenych protokolov sme sa pozreli na niektoré z existuju-
cich simulaénych nastrojov (kapitola 4). Okrem popisu sme vytvorili tabulku, ktord zhriiuje
podporu simulécie Proof-of-Stake protokolov jednotlivymi nastrojmi (4.6).

V kapitole 5 je opisany navrh a spOsob implementacie nastroja schopného simulovat
vybrané protokoly. Okrem popisu simula¢ného jadra (5.1) je v tejto kapitole mozné najst
aj konkrétny sposob simulacie Algorandu (5.2), Caspera FFG (5.3) aj Gaspera (5.4).

Na konci préace (kapitola 6) je opisany sposob testovania a ziskané vysledky zo simulacii.
Medzi testami sa nachddzaju simuldcie zamerané na vlastnosti protokolov (6.1, 6.2, 6.3),
ale aj odolnost voéi utokom s pouzitim réznych scenarov (6.4).



Kapitola 2

Blockchain

Aby sme blizsie pochopili problematiku Proof-of-Stake protokolov, potrebujeme mat za-
kladni znalost blockchainu. Nasledujica kapitola ndm objasni princip fungovania tejto
technolodgie a taktiez moznosti vyuzitia v roznych oblastiach.

2.1 Architektura

Na pociatku devatdesiatych rokov dvadsiateho storoc¢ia bolo trendom ukladat dokumenty
v digitalnej podobe. Tento sp6sob umoznil znizif cenu ukladania dat mnohonasobne voci
pouzitiu papiera. AvSak, zachovanie integrity a validity digitalizovanych dat bolo v tej dobe
dost problematické, a preto sa hladali sp6soby ich ochrany. V roku 1991, Dr. W. Scott
Stornetta spolu s kolegom Dr. Stuartom Haberom publikovali ¢lanok, v ktorom predsta-
vili “blockchain”. Jednalo sa o decentralizovani a kryptovani databazu s nasledujicim
principom fungovania. Dokument bol na serveri podpisany ¢asovou znamkou a pomocou
ukazovatelov spojeny s predchadzajicim a nasledujicim dokumentom. Tieto ukazovatele
smerovali na konkrétne data a nie na umiestnenie dokumentu. Hned ako by sa teda data
zmenili, tak by ukazovatel prestal byt validny. Dokumenty, ktoré tymto serverom presli
vytvorili akisi retaz, pricom ich integrita zostala zabezpecena. Onedlho, v roku 1993 tito
techniku zlepsili a aby mohli zvysit mnozstvo spracovanych dokumentov, tak ich ukladali
do blokov [10, 48].

Blockchain taky, ako ho dnes pozname, bol prvykrat popisany v oktobri roku 2008 v pub-
lik4cii Bitcoin: A Peer to Peer Electronic Cash System . Autor, znamy pod pseudonymom
Satoshi Nakamoto, vychadzal z uz spomenutého konceptu, pricom vyuzival peer to peer
siete. O par mesiacov neskor, v januari roku 2009, bola tymto autorom zriadena kryptomena
Bitcoin, ktora stoji na technolégii blockchain. Od tohoto momentu sa zacala vyvijat snaha
pouzit blockchain v réznych produktoch a sluzbach. Dévodom bola najmé jeho schopnost
zabezpecit doveru aj bez centralnej autority [10, 88].

Verejny ledger, v preklade i¢tovna kniha, je hlavnou podstatou tejto technolégie. Jed-
na sa o kompletny distribuovany zoznam transakcii, ktoré si ulozené do blokov tvoriacich
sekvenciu. Obsah blokov ale nemusi tvorif zoznam informécii o finanénych tokoch, ale tak-
tiez cokolvek, ¢o je mozné spracovat do digitdlnej podoby (fotografie, audio, video, ...).
Kazdy blok sa odkazuje na rodicovsky blok. Transakcie si po verifikdcii nemenné a je z nich
vytvoreny hash, ulozeny v jednotlivych blokoch. Zaroven kazdy blok nesie kombinaciu pre-
doslych hashov, a teda pokial sa informécia ulozena v niektorom z predchadzajicich blokov

!Bitcoin: A Peer-to-Peer Electronic Cash System, https://git.dhimmel.com/bitcoin-whitepaper/
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Obr. 2.1: Struktiira blockchainového bloku [93]

zmeni, tak sa o tom dozvie kazdy jeho néaslednik. Na pociatku tejto sekvencie je vopred
nakonfigurovany blok nazyvany genesis. Kazdy novy tucastnik blockchainovej siete sithlasi
s podiatoénym stavom definovanym v tomto bloku [10, 88, 93].

Struktira kazdého bloku sa skladd z niekolkych poloziek tak, ako to moézeme vidiet
na obrazku 2.1. Tieto polozky su rozdelené do dvoch hlavnych casti, ktorymi su hlavicka
bloku, obsahujica informacie dblezité pre fungovanie blockchainu a telo bloku, nestce jed-
notlivé transakcie [4, 93, 51].

V hlavicke mdzeme néjst nasledujice udaje:

e verzia bloku - vyjadruje verziu softwaru/protokolu, ktord bola pouzitd na vybudovanie
tohoto bloku, a ktoré pravidla je nutné pouzit pre validaciu bloku,

e hash korena Merkle stromu - reprezentuje zhrnutie vsetkych transakcii obsiahnutych
v bloku,

e Casova znacka - priblizny cas zaciatku vytvarania bloku, vyjadreny v pocte sekind
unixového ¢asu,

e nBits - zakédovand hodnota cielovej obtiaznosti/prahu néjdenia nového platného
bloku,

e nonce - Stvorbitové pole obsahujice hodnotu, ktortd mineri menia tak, aby hash hla-
vicky bloku zodpovedal zvolenej naroc¢nosti,

e hash rodicovského bloku - referencia na predchadzajuici blok, taktiez zabezpecujica
integritu predchadzajucich blokov. Tento hash je generovany dvojitou aplikaciou al-
goritmu SHA256.
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Obr. 2.2: Merkle strom [51]

Telo bloku obsahuje pocitadlo transakcii a samotné transakcie. Tie st ulozené v da-
tovej Strukture zvanej strom Merkle. Samotné transakcie si uschované v listoch stromu
a nad kazdou z nich je v prvej faze tvorby stromu vytvoreny identifikator v podobe hashu,
ktory oznacujeme TRXID. Jednoznac¢né identifikdtory sa parovo kombinuji do novych has-
hov, ¢im sa postupne vytvara bindrny strom, na ktorého vrchole je koren Merkle stromu.
Vidy ked uzol nendjde partnera, tak novy hash je tvoreny dvomi hashmi tohoto uzla.
Pre priblizenie tejto problematiky je na obrazku 2.2 zobrazena ukazka Merkle stromu. Po-
Cet transakcii nie je obmedzeny, a teda moéze ich byt nula alebo viac. Kazda transakcia
sa skladéd zo vstupov a vystupov. Vstupmi rozumieme digitalne aktiva, ktoré sa maji pre-
niest spolu so zdrojom, z ktorého sa prevadzaji. Vystupmi si zvacsa adresy prijimatelov
spolu s informéaciou, ktord cast aktiv sa prevedie na akd adresu. Na zachovanie validity
a autenticity dat sa vyuzivaju moderné kryptografické metody [51, 4, 88].

2.2 Kategorizacia

Aby bolo zarucené dostatocné riadenie blockchainu, musia sa stanovit urcité pravidla, kto-
rymi sa riadia uzivatelia, uzly v sieti a cely systém. Tieto pravidld musia zodpovedat
najmé otazku pristupu k blokom a ich vytvaraniu. Urcuji kto bude mat moznost ¢itania,
kto sa bude podielat na vytvarani novych blokov, ale taktiez, kto bude spravovat konsenzus.
V blockchainoch podla spoésobu pristupu rozliSujeme dve hlavné kategoérie. Ak novy blok
moze publikovat ktokolvek, tak hovorime o “permissionless” modele. V opacnom pripade,
kde st moznosti uzivatela obmedzené, pouzivame model “permissioned” [80, 87, 88|.

2.2.1 Permissionless model

Tato varianta je decentralizovana a otvorend pre ucastnikov. Kazdy z nich ma prava na ¢i-
tanie ale aj zapis, pricom neexistuje centralna autorita, kontrolujtica priebeh vytvarania
novych blokov. Do siete sa mdze kedykolvek pripojit novy tucastnik, ktory ma moznost
rozhodnit sa ¢i prispeje do budovania blockchainu alebo nie. S velkou slobodou vSak pri-



chadzaju aj zlomyselni uzivatelia, ktori by radi publikovali bloky skodiace systému a hrajtce
v ich prospech. Permissionless modely preto ¢astokrat vyuzivaja konsenzus, kedy pri pub-
likovani nového bloku je nutné schvéalenie tejto akcie viacerymi uzivatelmi. S pouzitim
kryptografickych technik je taktiez mozné zabranit ¢itaniu dat nedévernymi ucastnikmi.
Stratégie zalozené na permissionless modele maju ¢astokrat nizsiu efektivitu a spotrebuja
vyssSie mnozstvo energie ako je to pri modeli permissioned. Schvalenie transakcie moze tr-
vat aj niekolko minut. Tento model vyuzivaju napriklad protokoly Bitcoin, Zerocash alebo
Ethereum [80, 87, 88].

2.2.2 Permissioned model

Uzivatelia protokolov vyuzivajucich permissioned model musia pri publikovani bloku mat
prideleny pristup k tejto akcii od vysSej autority, ¢i centralizovanej alebo decentralizova-
nej. Riadenie pristupu moze taktiez ovplyvnit potvrdzovanie a validdciu transakeif. Ucast-
nici m6zu mat taktiez odmietnuty pristup k ¢itaniu dat. Vtedy tento model oznacujeme
ako privatny permissioned model. Pravo na ¢itanie vSak smie pridelovat len centralizo-
vana autorita. Pokial data mo6zu ¢itaf vsetci icastnici, tak sa model oznacuje ako verejny
permissioned model. Rovnako ako permissionless model, aj v tomto sa vyuziva proces
konsenzu, no vdaka volbe doveryhodnych uzivatelov vysSou autoritou je tento proces mno-
hokrat rychlejsi a lacnejsi na vypoctovy vykon. Pokial totiz niektory z tcastnikov sklame,
tak mu moze byt Statut dovery odobrany. Niektoré z blockchainov tohoto typu moézu do-
konca vyzadovat, aby vSetci uzivatelia boli pri prijimani a odosielani transakcii autorizo-
vani. Napriklad, po prebehnut{ transakcie medzi dvoma stranami by jednotlivi ticastnici
mohli mat ¢itanie tdajov o jej priebehu obmedzené len do urcitej miery. Okrem doévery
permissioned model navysSuje transparentnost, ktora v pripade zlomyselnych ¢inov znac¢ne
napoméha vyvodzovaniu zodpovednosti. Prikladmi takychto blockchainov si Hyperledger
Fabric a R3 Corda [80, 87, 88].

2.3 Modely konsenzu

Blockchainova technoldgia sa pri svojom fungovani musi zaoberat niekolkymi problémami.
Tym najvac¢sim je rozhodnutie, kto smie publikovat novy blok a ako sa zachovat, ked viacero
ucastnikov publikuje novy blok v rovnaky ¢as. Mnoho uzivatelov ma snahu publikovat nové
bloky takym spdsobom, aby dosiahli ¢o najvacsi zisk bez ohladu na nésledky. K vyrieseniu
tejto problematiky slizi model konsenzu. Je to sibor pravidiel a mechanik umoznujuici bez-
pecéné budovanie ledgera. Existuje niekolko roznych typov modelov, ktoré sa snazia docielit
spolahlivost, autenticitu a presnost pri vytvarani blokov. Kazdy z nich prinasa iné vyhody
a nevyhody, zalozené na roznych charakteristikiach ako si skélovatelnost, rychlost transak-
cif, odolnost voci neopravnenej manipulacii, ¢i energetickd narocnost. V nasledujicej casti
prace si priblizime niekolko réznych modelov [80, 88, 93].

2.3.1 PoW (Proof-of-Work)

Permissionless stratégia PoW je postavena na decentralizovanej topoldgii siete, vyuzivajic
P2P (peer-to-peer) architektiru. Idea tejto metédy je vyuzit pracu uzlov na dokézanie
platnosti nového publikovaného zdznamu o transakcich. U¢astnik, nazjvany “miner”, ma
za ulohu spocitat atribut nonce v hlavicke bloku tak, aby vysledny hash bloku dosiahol men-
$iu hodnotu ako je cielova. Overovanie spravnosti riesenia je vSak vypoctovo jednoduché.
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Obr. 2.3: Princip fungovania modelu Proof-of-Work [57]

Vdaka tejto vlastnosti mozu ucastnici jednoducho zistit validitu dalSieho bloku. Na vy-
pocitanie spravneho kryptografického hashu je mozné pouzif jedine metédu brute force.
To znamend, ze sa skisa generovat kazda moznad kombindcia hodnoty nonce a nasledne
sa overuje validita bloku. Logicky sa neda prist na skratku ku chcenému rieseniu a v nie-
ktorych pripadoch je nutné vyskusat desiatky miliénov réznych kombinacii bitov. Je preto
nutné mat znacne velké vypoctové zdroje a mnoho spolo¢nosti sa usiluje o vybudovanie
hardvérovych fariem sliziacich na tazenie. U kryptomien je publikicia bloku odmenovana
zvacsa jednou mincou, a preto ma o tazenie zaujem Coraz viac uzivatelov [80, 88, 93].

Ako sme uz spominali, hash kazdého bloku sa vypocitava pomocou algoritmu SHA256,
a teda jeho vysledna dizka je 256 bitov (32 bajtov). Cielova hodnota pre vypocitanie hodnoty
hashu moéze byt ¢asom upravovana. V pripade technolégie Bitcoin je tato hodnota zmenena
kazdych 2016 blokov aby ¢asova narocnost potrebné pre vznik nového bloku bola priblizne
desat minut. Cielovd hodnota sa najcastejsie upravuje modifikdciou poc¢tu ndl na zaciatku
hashu. Ich zvySenim dosiahneme narast moznych rieseni a naopak zniZzenim poctu nul do-
kazeme zmensit vypoctovi narocnost. Tento proces modifikacie cielovej hodnoty je nutny
z dévodu technologického pokroku a taktiez vécsieho pocCtu ucastnikov podielajicich sa
na publikovani novych blokov [80, 88, 93].

Doélezitou vlastnostou tohoto pristupu je, ze praca jedného uzla nenapoméaha ostatnym
uzlom pri ich vypoctoch. Kazdy ucastnik, ktory chce zverejnit novy blok je tak niteny
vypocitat spravnu hodnotu nonce sam. V pripade, Ze niektory z uzlov vypocita spravnu
hodnotu, tak publikuje tento novy blok. Ostatni Gi¢astnici blockchainu vykonaju validaciu
bloku a v pripade, ze je vSetko v poriadku, tak st nuteni zahodit svoju pracu na vypocte
validného hashu. Nasledne musi vytvorit novy blok, ktory bude néaslednikom publikovaného
bloku, a teda cely proces opakovat od zaciatku [88].



2.3.2 PoS (Proof-of-Stake)

Model Proof-of-Stake je novsia permissionless varianta modelu konsenzu ako Proof-of-Work.
Hlavnym dévodom pre vznik tohoto modelu bola predovsetkym snaha znizif energetické
naklady na fungovanie blockchainového systému. Zakladnd myslienka PoS stavia na psy-
cholégii ¢loveka a vravi, ze ¢im viac uzivatel investuje do systému, tym viac chce dosiahnut
jeho tspech, a teda sa menej snazi o itoky na systémovu siet. Takéto modely maju vopred
rozdelend kryptomenu medzi Gcastnikov. Generovanie blokov je spojené s mnozstvom aktiv,
ktoré sa uzivatel rozhodol do siete stavit. Nasledna pravdepodobnost publikovania bloku
tymto uzivatelom je zalozend na celkovom mnozstve aktiv v blockchainovej sieti a hodno-
tou, ktoru uzivatel stavil. Odmena za publikovanie nového bloku je v niekolkych systémoch
nahradend ziskanim stavok ucastnika naspét, a teda sa negeneruju ziadne nové koruny
kryptomeny. Tieto protokoly si blizsie popiSeme v nasledujticej kapitole (3) [80, 88].

2.3.3 Proof-of-Authority

Tento model je zaloZeny na prepojeni digitdlneho sveta blockchainu s redlnou identitou
uzivatelov. Fungovanie tejto stratégie je mozné len v blockchainovych permissioned sie-
tach s vysokou troviiou dovery. Vybrani Ucastnici majici splnomocnenie ziskaju pristup
k publikovaniu novych blokov a ku dohliadaniu na bezpec¢nost systému. Nazyvame ich do-
vernymi signatdrmi. Kazdy generovany blok je podpisany stikromnym klic¢om signatara,
a teda uzivatelia mézu zistif, kto stal za podpisom jednotlivych blokov, hoci aj zlomysel-
nym. V pripade, Ze doslo k publikovaniu bloku, ktory nebol v zhode s blockchainovou sietou,
tak jeho signatar pride k strate reputdcie. T4 moze viest k nemoznosti publikovat dalsie
bloky, a preto sa uzivatelia snazia udrziavat si reputdciu na vysokej drovni [80, 88].

2.3.4 Hybridné modely

Okrem standardnych modelov konsenzu existuju aj rozne hybridy, ktoré sa snazia vylepsit
ich kombindciou svoje vlastnosti. Ako priklad mézeme uviest hybridny model PoW /PoS.
Funguje podobne ako klasické PoW modely. Avsak, pri najdeni platného bloku minerom
neddjde ku jeho automatickej validacii systémom a ku vlozeniu do blockchainu. V tento
moment prichddzaja piati PoS volici, ktori hlasuji o platnosti a zlomyselnom charaktere
daného bloku. Blok je schvaleny az ked tak rozhodne vicsina hlasujtcich voli¢ov, to je mi-
nimélne traja. V pripade, Zze voli¢i odmietnu schvalit tento blok, tak mineri prichddzaja
o svoju odmenu a nie je im dovolené zapisat transakcie do blockchainu. Hlasovanie je vyko-
navané pomocou hlasovacich listkov, ktoré sa podobaji na aktiva standardnych PoS mode-
lov. Odmenovanie PoS volicov prebieha klasickym sposobom a navyse s opravneni si brat
od PoW minerov ¢ast ich odmeny. V systéme je samozrejme obmedzeny pocet hlasovacich
listkov a uzivatel si smie zakupif len isté mnozstvo. S vys$im mnozstvom narastd aj ich na-
kupna cena a po ich ndkupe ma uzivatel na urcity ¢as zamknuté aktiva pre dalsie ndkupy.
Tento dizajn vyrazne zvysuje bezpecnost modelu, no jeho rychlost nemusi byt ideélna [70].
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2.4 Vlastnosti

Blockchain prinasa niekolko vyhod, kvoli ktorym je vyuzivany v réznych oblastiach. Jeho
vlastnosti sa samozrejme moézu 1iSit na zaklade protokolu, ktory je pouzity. Medzi hlavné
z nich patria nasledovné.

e Decentralizacia: zmeny v ledgeri st tvorené viacerymi tucastnikmi, ktori navzajom
spolupracuju. Neexistuje centralna autorita, ktord schvaluje transakcie a ani ziaden
stbor pravidiel, na zaklade ktorého by prebiehal ich schvalovaci proces. Uastnici
su si rovni a ich cielom je sa z vaéSiny zhodnif na platnosti transakeii [6, 50].

e Integrita: transakcie ulozené v ledgeri je ndro¢né zmazat alebo upravit. K tomuto
procesu je potrebnd vacsina uzlov, ktord dand zmenu schvélia. Pre dosiahnutie integ-
rity sa vyuzivaju kryptografické funkcie zabezpecujice nemennost odkazov medzi jed-
notlivymi zdznamami. Vdaka integrite ledgera znacne narasta bezpecnost dat [6, 50].

e Dostupnost: blockchain je distribuovany a vyuZiva replikiciu kompletnych dat me-
dzi uzlami. Kazdy z uzlov obsahuje plnt képiu ledgera. V pripade vypadku sposo-
beného napriklad ttokmi je histéria transakcii nadalej dostupna. Pre tspesny DDoS
(distributed denial of service) titok by bolo nutné vynalozit vela prostriedkov, a preto
je jeho hrozba znacne potlacend. Dostupnost dat ma zaroven pozitivny vplyv na dobu
trvania zdielania dat. Negativnym doésledkom tejto vlastnosti je problém so spdésobom
ukladania dat [6, 50, 66].

e Odolnost vocéi cenztre: distribuicia informécii o transakcidch medzi uzlami napo-
maha k odolnosti voci cenzire. To znamen4, zZe ak existuje transakcia, ktora je platna,
tak sa urcite zapise do ledgera a nie je mozné blokovat informacie o nej pred uzlami
v sieti [50].

e Prehladnost: transakcie a aktivity uzivatelov st viditeIné a dostupné pre vset-
kych [50].

e Priepustnost: pocas distribtcie dat o transakcidch sa tieto informécie dostant do ce-
lej blockchainovej siete. Néasledne sa ¢aka na ich spracovanie a v pripade platnych
transakcii aj na zapis do ledgera. Priepustnost reprezentuje rychlost spracovania trans-
akcii vyjadrend v poéte za jednotku casu (najcastejSie uvddzand v sekundach). Nie-
ktoré protokoly sii schopné spracovat len par desiatok transakcii za sekundu, no iné
v testoch dosahuju priepustnost o velkosti stoviek tisic transakeii [6, 50].

e Nepopieratelnost: kazdd transakcia vlozend do blockchainu je oznacend casovym
razitkom a podpisom. Je mozné sledovat ktory uzivatel, pripadne skupina uzivatelov,
podpisal transakciu v danom case, kedze uzivatelia majui prideleny prave jeden verejny
podpis. Zaroven s kazdou novou transakciou sa meni stav ledgera a je tak mozné
uchovat ich kompletnu histériu [66].

e Anonymita: pri vytvarani transakcii sa skryva skutoc¢na identita odosielatela a pri-
jemcu za unikdtne kluce. Tuto vlastnost je mozné vyuzit napriklad pri elektronic-
kych volbach, ale aj pri ilegdlnych nakupoch. Pri pouziti réznych technik je ano-
nymita eSte viac posilnend. Prikladom je kryptomena Monero, ktord si popiseme
neskor [6, 50].
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2.5 Problémy

Popri mnohych moznostiach vyuzitia ma blockchain taktiez niekolko problémov, s ktorymi
sa musi zaoberat. Niektoré z protokolov st navrhnuté tak, aby im predisli. VSetko ma svoju
cenu, ktorou je budto strata rychlosti alebo niektorej z dalSich skvelych vlastnosti tejto
technoldgie.

2.5.1 Skalovatelnost

Digitalizacia spolo¢nosti vtahuje do sveta informac¢nych technolégii ¢oraz viac uzivatelov.
Rovnako je tomu aj pri blockchaine, ktory neustale nachadza nové moznosti uplatnenia.
Zvysuje sa mnozstvo transakcii, ktoré ¢akaji na svoje spracovanie. To je v niektorych pro-
tokoloch zna¢nym problémom. Ako priklad si mézeme uviest kryptomenu Bitcoin, v ktorej
je novy blok tvoreny z bezpecnostnych dévodov raz za priblizne 10 mintt. Zaroven sa do jed-
ného bloku uklada len niekolko transakcii, kvoli jeho nizkej kapacite. To mé za néasledok,
ze vykonanie platby trva dlht dobu, a teda nie je mozné vyuzif Bitcoin pri beznych plat-
bach tak, ako je to u beznych mien [20, 93].

Existuje niekolko roznych sposoboch ako predist tymto problémom. Jednym z pristupov
je optimalizacia ulozenych dat. Pocas vytvarania nového bloku je pri kopirovani zadznamov
z ledgera mozné vynechat starsie z nich. Cim nizsi je pocet transakcii ukladanych uzlami,
tym viac je mozné zvysit proces validacie blokov [20, 93].

Tento ciel je mozné dosiahnut aj pristupom, s ktorym prisiel protokol Bitcoin - Next
Generation. Vyuziva zmenu navrhu blockchainu. Blok sa rozdeli na dva, pricom v prvom
kroku sa urcuje lider spomedzi tcastnikov. Informéacia o vybere lidra sa zapise do prvého
bloku a nésledne zvoleny uzol vytvori druhy blok obsahujici zdznamy o transakcidch [20,
93].

2.5.2 Sukromie

V blockchainoch je nutné vyvazovat pomer medzi prehladnostou a sikromim dat. Hrozbu
uniku citlivych dat sa snazime potlacit vyuzivanim kryptografickych technik, ktoré vsak
znizuju vykonnost systému. Aby sme zachovali anonymitu uzivatelov a transakcii, ktoré boli
nimi vykonané, je mozné vyuzit niekolko metdéd. Hoci uzivatelia pouzivaji pseudonymné
adresy, tak pri ¢astom pouzivani rovnakej IP adresy je stdle mozné spojit tieto pseudonymy
s ich skutocnou identitou [93].

Na potlacenie tejto zranitelnosti slizi metéda zvand mixing. Pri prevadzani transak-
cie medzi dvomi tcastnikmi sa prida ako medzic¢lanok aj tretia strana. Aktiva sa neodosla
priamo adresatovi ale najskor sa zasSli prostrednému ucastnikovi. Ten prijaté data spolu
s dalsimi podobne ziskanymi prida do vystupov niektorej zo svojich transakcii. Skutoéna
identita odosielatela transakcie je takto o nieco viac v bezpeci. Mixing je pouzivany napri-
klad kryptomenami Mizcoin, Coinjoin alebo CoinShuffile [63, 93].

Inou volbou moze byt odstranenie povodu aktiv pri vykondvani transakcii. Validacia
teda neoveruje ¢i uzivatel mal dostatoéné mnozstvo aktiv pred jej vykonanim ale zistuje sa,
Ci tieto aktiva skutocne existuju v systéme. Platba tak obsahuje iba prijimatela a mnozstvo
aktiv, ktoré sa maju previest. Tento pristup je vyuzivany kryptomenou Zerocoin [93].

Kryptomena Monero vyuziva k zachovaniu anonymity transakcii techniku zvani prs-
tencové podpisovanie (ring signatures). Pri vytvarani transakcie odosielatel aktiv zvoli
velkost prstenca uréujicu pocet privatnych kltcov, ktoré vytvoria jeden podpis. Jeden z klu-
Cov patri odosielatelovi a zvysné ndhodnym uzivatelom blockchainu. VSetky z tychto klucov
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Obr. 2.4: Fork ledgera na dve vetvy [88]
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su jednorazové a pre prijemcu je nemozné rozhodnif, kto redlne podpisal dant transakciu.
Aby sa predislo dvojnasobnému utracaniu rovnakych aktiv, tak je k transakciam podpisa-
nym uzivatelmi pridany Specidlny kIi¢ zvany “key image”. Tento kIGC je zaznamenany
priamo v blockchaine a ak by sa niekto pokusil pouzif rovnaky key image, tak by systém
tuto transakciu zamietol [86].

2.5.3 Fork ledgera

Pri budovani ledgera ob¢as dochddza k jeho rozdvojeniu, ¢asto nazyvanému ako fork (ob-
razok 2.4). Tento jav vznikd najCastejSie v permissionless systémoch vytvorenim viacerych
novych blokov v rovnaky moment. Problémom je, ze tieto nové bloky neobsahuju infor-
maciu o sebe navzijom a kazdy z nich vytvori samostatnd vetvu. Chybajice informaécie,
obsiahnuté v blokoch z inej vetvy, mozu viest napriklad k viacnidsobnému pouzitiu aktiv
rovnakym uzivatelom. Blockchainové systémy sa zvicsa vedia z tejto situdcie rychlo zota-
vit. Pri detekcii rozdvojenia ledgera sa pocka na novy blok a podla toho, do ktorej vetvy
sa tento blok prida, tak sa bude tato najdlhsia vetva povazovat za oficidlnu. Dalsie bloky
sa budu pridavat uz do nej. Chybajice transakcie, ktoré sa dostali do inych vetiev sa vlozia
do fronty, v ktorej budi ¢akat na opétovné vloZzenie do bloku [88].

Aby sa zamedzilo viacnisobnému pouzitiu aktiv, tak sa transakcia nestava platnou
az dokym nie je vytvorenych niekolko dalsich blokov. Cim viac novych blokov je vytvore-
nych z istého bloku, tym mensia je pravdepodobnost, ze ddjde k prepisaniu tohoto bloku
z dévodu forku. To vsak vedie k dalSiemu problému. Pokial by mal isty uzivatel dostato¢né
mnozstvo vypoctovych zdrojov, mohol by popri existujicom ledgeri vytvorit z bloku genesis
vytvorit celd novu refaz, dlhsiu ako existujici ledger, a tak zmazat cela histériu pévodného
blockchainu [88].

2.5.4 Aktualizicia uzlov

Okrem forku ledgera zvykne dochadzat aj ku forku blockchainovych protokolov a to v troch
moznych variantach. Soft fork je zmena v implementacii protokolu, ktora je spatne kompa-
tibilna. To znamen4, Ze v pripade aktualizacie niektorych z uzlov st zvysné uzly schopné vy-
konavat transakcie aj medzi aktualizovanymi uzlami. Prikladom moze byt napriklad zmen-
Senie velkosti blokov. Neaktualizované uzly so starou hodnotou vidia nové bloky, vytvorené
aktualizovanymi uzlami, ako validné nakolko velkost tychto blokov nepresahuje pdvodnu
maximélnu velkost blokov. Aktualizované uzly uz vytvarajua iba bloky s novou maximaéalnou
velkostou a vacsie bloky povazuju za neplatné [88].

Opacnou variantou je hard fork. Pri zmene v implementacii neaktualizované uzly
nie st schopné spolupracovat na transakciach s aktualizovanymi a rovnako to plati aj na-
opak. Teda uzly, ktoré presli zmenou neakceptuju transakcie vytvorené starou verziou pro-
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tokolu a neaktualizované uzly nebudu akceptovat transakcie publikované aktualizovanymi
uzlami. Dochadza k rozdeleniu systému na dva blockchainy existujice zaroven. Vacsina ta-
kychto aktualizacii je imyselna, no moze sa stat, ze déjde k softvérovej chybe, ktora vytvori
netmyselny fork blockchainu [88].

Tretia, menej znama, varianta je velvet fork. Podobd sa na soft fork, no na rozdiel
od neho vyzaduje, aby zmeny neobsahovali ziadny zasah do pravidiel daného konsenzového
protokolu. Zmeny tak moézu upravovat iba parametre pomocou premennych namiesto kon-
Stantne nastavenych hodnét. Uzivatelia maji moznost rozhodnuf sa, ¢i budu alebo nebudu
akceptovat bloky, ktoré st vytvorené novymi pravidlami. Redlne tak nedochadza k rozdvo-
jeniu ledgera ale vyuziva sa vnutorné odkazovanie na bloky. Pri overovani uzivatel moze
bud akceptovat vnatorny odkaz na bloky podla novych parametrov, alebo tento odkaz
ignorovat a nasledovat klasické odkazovanie na bloky [54].

2.5.5 Sebecké tazenie (selfish mining)

Jednou z velkych slabin blockchainovych PoW systémov je sebecké tazenie. Jeho princip
je zalozeny na vytvarani novych blokov bez ich publikovania. Zlomyselni Gc¢astnici investuja
vykon svojich hardvérovych stanic do blokov bez hrozby akejkolvek konkurencie. Na po-
Ciatku je utoc¢nik v stave mine a pracuje na vytvoreni nového bloku spolu s ¢estnymi uzlami.
V momente jeho vytvorenia, si ito¢nik tento blok prevezme a buduje dalsie bloky z neho.
Tymto krokom sa dostava do stavu adopt. Ak sa mu podari najst blok, tak o tejto skutoc-
nosti neinformuje ostatné uzly a tvori si privatnu retaz. Ak cestné uzly najdu blok, tak on
tiez publikuje novy blok. Dostava sa tak do stavu release, znizi moznost prijatia Cestne
vytvorenej vetvy systémom a vyrovna Sancu na zisk za novy blok [36, 93].

Cielom tutoc¢nika je vytvorif si naskok pred ¢estnymi uzlami a publikovat az vo chvili,
ked st splnené isté podmienky. Tieto bloky nésledne prevezmu ostatny uzivatelia a itocnik
ziska odmenu. Vdaka tomuto pristupu dokaze s istou pravdepodobnostou zarobif na po-
platkoch a odmenéch za nové bloky viac, ako investuje vypoctovych prostriedkov [36].

Ak chceme predist tejto hrozbe je nutné pridat do blokov ¢asové znacky a Cestné uzly
budt pri vytvarani novych blokov navézovat na novsie pridané existujice bloky. Protokol
ZeroBlock zaviedol taktiez maximalne ¢asové intervaly, v ktorych modze byt novy blok
akceptovany systémom [93].

Dal$fm rieSenim je protokol StrongChain, ktory spaja slabé a silné hlavicky blokov
pri ich vytvarani. Sila vetvy nezavisi len od jej diiky, ale taktiez od poctu oboch typov
hlaviciek, ktoré sa v jej blokoch vyskytuji. Tym je zvysSena narocnost na vytvorenie tohoto
typu utoku [79].

Podobny pristup ma protokol FruitChains kombinujuci klasické bloky s fazenim takz-
vaného “ovocia”. Naroc¢nost tazby blokov a ovocia je vyvazovana tak, aby sa s ¢o najvyssou
pravdepodobnostou podarilo predist atokom [79].

2.5.6 DalSie problémy

Okrem inych problémov, na ktoré mézeme narazit v technolégii blockchainov si ukdzeme
este dva dalsie, ktoré sa vyskytuji najmé v modeloch Proof-of-Stake. K prvému, nazyva-
nému problém “Nothing at stake” dochadza ak sa v sieti nachadza rozdvojeny ledger.
Uzivatel ma moznost zapojit sa do ndrastu vSetkych vetvi s pouzitim rovnakych aktiv,
¢im je mozné obdrzat odmenu viacndsobne. AvSak spojenie do samostatnej vetvy v pripade
algoritmov PoS moze trvat dlhsiu dobu, ¢o hra v prospech zlomyselnych uzlov [88].
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Fenomén “Rich gets richer” je problémom systémov, v ktorych najvyssiu pravdepo-
dobnost publikovania nového bloku maji uzly s najviac¢sim mnozstvom aktiv. Takéto uzly
sa publikovanim obohatia o dalsie aktiva, ¢im ziskavaju pri dalsom hlasovani este vyssiu
pravdepodobnost vyhry [88].

V pripade vypnutia blockchainovej siete (blockchain death) sa mdze stat, ze kvoli
decentralizicii zostant niektoré uzly nadalej publikovat. Tychto uzlov je vSak tak malo,
ze nie su schopné udrzat celd historiu blockchainu. Zlomyselné uzly ziskavaja prilezitost
k mazaniu a prepisovaniu akéhokolvek mnozstva blokov [88].

2.6 Vyuzitie

Okrem roznych kryptomenovych platforiem, nachadza blockchainova technolégia svoje uplat-
nenie aj v inych oblastiach. Aplikovat ju je mozné vo finan¢nictve, loT priemysle ¢i v so-
cidlnej sfére. Nizsie je uvedenych niekolko z moznych vyuziti.

2.6.1 Medzibankové transakcie

Niekolko bankovych systémov sa snaz{ vyuzit potencial k ulahéeniu medzibankovych financ-
nych transakcii. V centralizovanych bankovych systémoch, ktoré v dnesnej dobe prevladaju,
st prevody medzi subjektmi z réznych bank mierne komplikované. Zatial ¢o pri prevode
v ramci jednej banky sa z jedného uctu financie odé¢itaju a do adresovaného uc¢tu prici-
taju, pri medzibankovych transakciach do tohoto procesu vstupuje niekolko dalSich krokov.
Tie zahfnaju prevod financii z i¢tu odosielatela na tucet banky, odtial na ucet centrilnej
banky, ktora financie prevedie na ucet banky prijemcu a ta nasledne zvysi ¢iastku na ucte
o potrebnt sumu. Tento proces vSak znizuje nielen rychlost prevodu financii ale taktiez
pre kazdy medzikrok je nutng ista dovera medzi subjektmi [87].

Blockchainova technologia méa vdaka distribuovanej sieti potencial potlacit tieto rizika.
Niektoré centrdlne banky st nahradené ledgerom, v ktorom maju jednotlivé banky aktiva
v hodnote, v ktorej by ich mali na standardnych 1c¢toch centralnej banky. Pri medzibanko-
vom prevode sa vynechd prevod medzi bankami a centralnou bankou, pricom s pomocou
blockchainu sa transakcie medzi bankami vykonaji priamo. Problém v tomto pripade je,
ze v ramci jedného blockchainu nie je mozné prevadzat financie v réznych mendch [87].

2.6.2 Smart Contracts

Pojem “smart contracts” v stucastnosti ma trochu nejasny vyznam, nakolko sa pouziva
pre oznacenie roznych technologii. Z vyssieho pohladu sa jeho definicie delia do niekolkych
skupin. V pripade technoldgie blockchainov sa jedna o kategdriu oznacujucu akykolvek
komplexny programovy kdéd, ktory je ulozeny, overeny a nésledné spusteny blockchainom.
Pri uloZeni v blockchaine tento kod ziska jeho vlastnosti, a teda je odolny voci cenzire
a je nemenny. Vdaka tymto vlastnostiam sa vzdy spusti tak ako bol napisany a nikto
nemoze do jeho behu zasahovat. S pomocou technolégie smart contracts je mozné vykonavat
operacie rychlejsie, automatizovane a na vyssej urovni bezpecnosti. NajcastejSie je urcéeny
k sprave nie¢oho dolezitého. K6d ma moznost manipulovat s aktivami blockchainu, vratane
ich ukladania a vykondvania kryptomenovych transakénych prevodov. Casto je pouzity
ako sucast rozsiahlejsich aplikécii. Prvykrat bol pojem smart contracts pouzity v roku 1997
znamym kryptografom Nickom Szabom. S jeho funkcionalitou pracuji napriklad protokoly
Hyperledger Fabric a Ethereum [75, 78].
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2.6.3 Priemysel IoT (Internet of things)

IoT priemysel dnes nachaddzame takmer na kazdom kroku. Automatické zapinanie svetla
na chodbe, autd jazdiace bez zdsahu vodica ¢i inteligentné skleniky, v ktorych je mozné
pestovat zeleninu celoro¢ne. Tieto systémy medzi sebou zdielaji mnozstvo dat a ich centra-
lizované riadenie ma niekolko znacnych nevyhod. S vyuzitim blockchainu je mozné predist
nedostupnosti dat pri atokoch ako DoS a zvysit ich celkovi integritu. Zaroven jednotlivé za-
riadenia nie st viazané na centralnu autoritu akymi st v siicastnosti rozne cloudové riesenia.
Narusenie ktorejkolvek z tychto vlastnosti by bolo s pouzitim blockchainovych protokolov
vyrazne predrazené. Okrem vyhod mé tento pristup aj niekolko problémov, ako napriklad
sposob efektivneho ukladania dat na uzloch. Tie sa vsak daju potlacit spravnym navrhom
konkrétneho riesenia [7, 10].

V spojeni s funkcionalitou smart contracts je taktiez mozné nechat IoT zariadenia
aby platili za skonzumované zdroje ¢i boli odmenené za pracu, ktort odviedli. To vsetko
bez akéhokolvek zasahu tretej strany bez rozdielu na to, ¢i si zariadenia navzajom do-
veruju alebo nie. Prikladom vyuzitia blockchainu v IoT je systém ADEPT (Autonomous
Decentralised P2P Telemetry) vyvinuty spoloénostou IBM a sliziaci ku decentralizovanému
prepojeniu zariadeni v sieti [10, 20, 87, 92].

2.6.4 Elektronické volby

Vo viacerych krajindch sveta bol schvaleny elektronicky sposob hlasovania pri volbach alebo
referendach. Jeho vyhody spocivaju najmé v zrychleni volebného procesu a znizeni nakla-
dov na hlasovanie. Vyzaduje vSak vysoku droven stkromia a zaroven je nutné dohliadat
na korektny priebeh, v ktorom nikto nebude mat moznost zmenit alebo ovplyvnit vysledky.
Je potrebné zachovat demokraciu pri takychto volbach na ¢o najvyssej Grovni. Zaroven
chceme, aby hlasujici mali doveru v korektne vykonané s¢itanie hlasov. Prave pri takychto
problémoch je blockchain moznym riesenim. Vyhody, ktoré poskytuje sa snazilo implemen-
tovat uz niekolko systémov ako st napriklad BitCongress alebo Liquid Democracy. Avsak
stale sa nenaslo riesenie, ktoré by dokazalo zvladnut vSetky vyzvy elektronického hlasova-
nia. NajblizSie sa dostali systémy, ktoré tento proces rozdelili na dve ¢asti. V prvej maja
voli¢i za tulohu hlasovat a v druhej sa vyuzije verejny permissioned blockchain tretej strany
na sc¢itanie hlasov. Tato technoldgia tak méze pontiknut volicom ale aj organizatorom volieb
jednoduchy a rychly sposob hlasovania, v ktory moézu déverovat obe strany [20, 87].

V stcastnosti existuje niekolko protokolov pre elektronické hlasovacie systémy, ktoré
st zalozené na blockchaine. B. K. Roy spolu s S. Panjom vytvorili rieSenie, v ktorom
je mozné overovat zaznamy o hlasovani koncovymi uzivatelmi. Navyse rozsirili pévodny
model aj o biometricky podpis hlasu, ktory zvysuje silu autentizacie volicov. Patrick Mc-
Corry s jeho timom predstavili implementaciu protokolu, ktory nazvali OVN (The Open
Vote Network). Vyuziva Ethereum, do ktorého zapisali OVN vo forme smart kontraktu.
Protokol bol navrhnuty tak, aby zachoval sikromie volica a zaroven dokazal sam scitavat
vysledky hlasovania. Jeho slabosfou je vSak moznost vyberu len z dvoch hodn6t pri hlaso-
vani. I. Homoliak s jeho kolegami z Univerzity technolégie a dizajnu v Singapure vytvorili
protokol BBB-Voting (Blockchain Base Boardroom Voting). Tento protokol zachoviva si-
kromie hlasov, férovy pristup, moznost overovania priebehu hlasovania, je odolny voci poru-
cham a okrem dalsich vlastnosti dokaze taktiez sam sc¢itavat hlasy. Pri hlasovani podporuje
taktiez lubovolny pocet moznosti, z ktorych moze voli¢c vybrat jednu. Okrem spomenutych
existuje samozrejme aj niekolko dalsich protokolov [60, 65, 84].
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Obr. 2.5: Rozhodovaci strom pre vyber vhodného blockchainového modelu [34].

2.6.5 DalSie moZnosti vyuzitia

Blockchainové technolégie nachadzaji svoje uplatnenie aj na inych miestach. Pri rozhodo-
vani toho, aky typ blochcainu pouzijeme v nasom rieSeni, ndm méze pomdct rozhodovaci
strom, ktory moézeme vidiet na obrazku 2.5. Medzi dalSie spdsoby vyuzitia blockchainu
patria napriklad tieto:

e Big Data - ukladanie dolezitych informécii pre zachovanie ich integrity a dostupnosti.
Prikladom je technolégia Streamr, ktord zbiera mmnozstva dat z roéznych zariadeni
a umoznuje ich zdielanie pomocou blockchainovej siete. Producenti tychto dat, pri-
padne majitelia produktov, ktoré data vyprodukovali, maja prehlad o tom, do akych
ruk sa tieto data dostali [77, 92].

e Oblast nehnutelnosti - registracia pozemkov a zaznamenévanie akychkolvek zmien
jednotlivych pozemkovych parciel. S pomocou tokenizacie nehnutelnosti je mozné
zjednodusit napriklad rozdelovanie zisku z najmu medzi viacerych vlastnikov. K to-
muto tcelu st vyuzivané predovsetkym nezamenitelné tokeny, ktoré predstavuji block-
chainovy pohlad na podiel z aktiv, akymi si aj nehnutelnosti [14, 81].

e Hudobny priemysel - umoznenie umelcom propagovat tvorbu medzi zdkaznikov
a pomocou kombindcie kryptomien a technol6gie smart contract priamo ziskavat trzby
bez strat na proviziach distribitorom [9].

e Kontrola dovozu - spotrebitelia ziskavaji moznost overif si skutoény povod a do-
dévatela tovaru. Casto je tito sluzba vyuzivana aj v oblasti bioproduktov. Kontrola
dovozu a povodu tovaru spada do vyssej aplika¢nej vrstvy blockchainu, nazyvanej po-
vod udajov. Pévod tdajov je postaveny na funkcionalite spravy identit a siborového
systému blockchainového ekosystému [20, 50].
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e Crowdfunding - umoznenie podielat sa na riadeni projektov podla toho, ako uziva-
telia prispeli k ich uskutoc¢neniu skrz platformy ako napriklad Kickstarter. S pomocou
smart kontraktov by bolo taktiez mozné kontrolovat akési milniky pri vyvoji projektov
a kampani. Cielom tejto kontroly je predist premrhaniu finanénych projektov, ktoré
mozu sposobit osoby so zlym timyslom alebo s nedostatoénou kvalifikaciou [10, 20].

e Zdravotna starostlivost - blockchainové technolégia moze pomdct pri dlhodobom
ukladani zdznamov, zdielani medicinskych dat ale aj zabraneni falSovania liekov. In-
tegrita a transparentnost dat zaisti, ze pacienti budud o ich zdravotnom stave dosta-
tocne informovani a zdravotné posudky budi vyhodnocované presnejsie. Decentrali-
zaciou taktiez zaistime, Ze potrebné data buda dostupné aj pri napadnuti organizacie
hackermi [10, 20, 92].
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Kapitola 3

Proof-of-Stake protokoly

Protokoly PoS vyuzivaji pre dosiahnutie svojich cielov niekolko réznych metoéd, ktorymi
volia publikujici uzol. Prvou je metéda nahodného vyberu, ktord pseudondhodne vy-
berie uzivatela na zaklade stavky, ktori vlozil do systému. Pokial napriklad uzivatel vlozil
30 % z celkovej hodnoty stavok, ktoré st v blockchainovej sieti, tak bude voleny v tridsiatich
percentéch pripadov. Tento pristup je vSak znacne zranitelny [88].

Systémy vyuzivajice viackolové hlasovanie, ¢astokrat nazyvané PBFT (practical by-
zantine fault tolerance), vyberaju niekolkych ucastnikov, ktori sa podielaji na hlasovani
o uzivatela generujiceho novy blok. Vyber hlasujicich uzlov je zalozeny na urc¢itych pravid-
lach a toto hlasovanie prebieha v niekolkych kolach. Kazdy uzol tak ma moznost ztcastnit sa
na procese vyberu nového bloku. Tento pristup vyuziva napriklad Hyperledger Fabric, ktory
dokéze znizit pocet zlomyselne vytvorenych blokov na dve tretiny [88, 93].

Operacia v PBFT sa sklada z nasledujucich faz (obrazok 3.1):

e request - klient zasiela transakciu primarnemu uzlu,

e pre-prepare - priméarny uzol formuje navrh (napriklad nového bloku) a zasiela ho
replikam,

e prepare - repliky overia navrh a v pripade jeho validity odosli spravu prepare ostatnym
uzlom pomocou broadcastu,

e commit - ak aspon 2/3 replik sihlasili s ndvrhom, tak sa broadcastom odosle sprava
commit,

e reply - klient vidi vysledok konsenzu [21].

Vyber publikujiceho uzla méze byt zalozeny aj na veku stavenych kryptomenovych ak-
tiv (coin age PoS). Cim star$iu mincu uzivatel stavi, tym m4 vicsiu pravdepodobnost,
ze prave on publikuje novy blok. Aby sa predislo pouzitiu réznych taktik, ktoré by mohli
vyuzivat bohatsi jedinci, tak sa pridali isté pravidla. Po staveni aktiv do systému sa ich vek
vynuluje a zaroven aktiva nebudi moct byt po isti dobu znovu pouzité. Navyse sa obme-
dzuje maximalna pravdepodobnost tspechu, ktorii méze vek aktiv priniest, aby nedocha-
dzalo ku hromadeniu starych aktiv u bohatsich ucastnikov [88].

V delegovanych systémov PoS (DPOS) uzivatelia volia spomedzi svojich uzlov za-
stupcov, ktoré maju publikovat novy blok. Proces generovania a validacie sa s niz$im po¢tom
publikujtcich uzlov stava rychlejsim. Zastupcov zvic¢sa vyberaji uzly s najvys$sim mnoz-
stvom stavenych aktiv a maji moznost hlasovat nielen za publikiciu uzla ale aj proti nej.
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Request Pre-prepare Prepare Commit Reply

>

Klient

0

Obr. 3.1: Priebeh PBFT operacie skladajica sa z faz: request, pre-prepare, prepare, commit,
reply. Uzol 0 predstavuje primarny uzol, uzly 1 az 3 s repliky. U repliky ¢islo 3 doslo
k vypadku. [21]

Pri zlomyselnom zachovani sa je Gcastnik zbaveny moznosti volit publikovany uzol, ¢o pri-
nasa vyssiu motivaciu ku korektnému spravaniu sa v sieti. Na tomto pristupe je zaloZena
napriklad kryptomena Bitshares [88, 93].

Tato kapitola nam priblizi metodiku niekolkych protokolov Proof-of-Stake.

3.1 Algorand

Algorand je v dnesnej dobe zndmy pod dvomi podobami. Nie je to len blockchainovy pro-
tokol ale taktiez je to novd menova platforma, podobne ako napriklad Bitcoin, stojaca
na tomto protokole. Na rozdiel od inych populdrnych protokolov dokéze zabezpecit vsetky
tri hlavné vlastnosti (Skdlovatelnost, decentralizicia, bezpecnost). Za jeho vznikom stél ta-
liansky matematik Silvio Micali so svojimi spolupracovnikmi. Od prvého zverejnenia presiel
niekolkymi tpravami, aby mohol dosahovat ¢o najlepsie vysledky. Vébec prvy blok krypto-
meny Algorand bol vytazeny 11. jina 2019. [45, 95]

Pri tvorbe blockchainového ledgera sa Algorand sustredi na naplnenie troch vlastnosti.
Pokial by niektora z nich nebola naplnend, tak by sa nedalo vytvorif dostato¢né prostredie
pre fungovanie blockchainu. Ich znenie je nasledovné.

1. Kazdy novy blok sa stane velmi rychlo zndmym pre vSetkych uzivatelov.

2. Transakcie ulozené v bloku st platné vzhladom na stav mnozstva aktiv uzivatelov
k pociatoé¢nému stavu a transakcidm v predchadzajtcich blokoch.

3. Kazd4 platna transakcia sa rychlo ulozi do bloku [24].

Tento protokol je mozné implementovat v systémoch typu permissionless aj permissi-
oned, pricom permissioned systémy dosahuji podla jeho autorov lepsie vysledky. Stavia
na pouziti randomizovanych algoritmov pre dosiahnutie byzantskej dohody (byzantine
agreement), ktoré sa zacali rozvijat uz v 80. rokoch 20. storocia. Pri vzniku novych blokov
teda pouziva synchrénny kryptograficky protokol, ¢asto oznacovany ako BA*. Algorand
je binarny protokol, ¢o znamend, ze pri zaslani spravy ostatnym tcastnikom moéze nado-
budat dva stavy, celkovy sthlas alebo nestihlas. Ak je pravdepodobnost prechodu medzi
tymito stavmi vacsia ako 1/3 a zaroven je pocet zlomyselnych tcastnikov mensi ako 1/3
z celkového poctu, tak protokol stale skoné¢i sithlasom s podobou nového bloku. Schvileny
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uzivatelia vyber komisie a lidra navrh bloku lidrom
blockchainu pomocou VRF a propagdacia navrhu v sieti

I IR <}:|.’,.’,

zapisanie bloku validacia bloku - prijatie overenie, Ze boli lidri naozaj zvoleni
do blockchainu ak aspoil 2/3 schvalili a hlasovanie za najnizsi blok
(faza "certify vote") (faza "soft vote")

Obr. 3.2: Priebeh jedného kola tvorby nového bloku podla protokolu Algorand, skladajiceho
sa z faz: ndvrh bloku, soft vote, certify vote [23].

blok je nasledne podpisany digitdlnym podpisom niekolkych overovatelov a takto rozsi-
reny do celej blockchainovej siete. Priebeh publikicie nového bloku je zobrazeny na ob-
razku 3.2 [23, 82].

Kryptografické losovanie

Proces byzantského dohadovania podla spominaného protokolu prebieha zvlast pre kazdy
novy blok. Napriek tomu, ze byzantské dohadovanie je samo o sebe rychle, je mozné tento
proces este viac zrychlit vyberom tajnej skupinky uzivatelov, ktora bude rozhodovat o schva-
leni bloku. Aby sme zamedzili moznosti predvidat budicich overovatelov, si uzivatelia vy-
berani ndhodne v procese oznacovanom ako kryptografické losovanie. Nahodny vyber
je v centralizovanych systémoch celkom jednoduchy. Blockchainové systémy sa vsSak snazia
byt decentralizované a to robi tento proces zlozitejsim. Vyber skupiny overovatelov spolu
s lidrom, ktory navrhne novy blok, je preto dosiahnuty pouzitim kryptografie v podobe
VRF (Verifiable Random Functions) [1, 23].

VREF boli navrhnuté Silviom Micalim uz v roku 1999. Skladaji sa z troch funkcii, ktoré si
v Algorande pouzité nasledovne. Prva vygeneruje kazdému uzivatelovi v blockchainovej sieti
sukromny kIi¢, ktory pozna len on, a verejny kIuc¢, ktory je znamy aj ostatnym uzivatelom.
Kazdy blok Algorandu obsahuje Specidlny atribut, ktorym je semienko pre pseudondhodny
vyber overovatelov. Oba kluc¢e uzivatela musia byt vygenerované uz pred vytvorenim se-
mienka. Pri vytvarani komisie pre schvalovanie nového bloku sa vezme semienko z pred-
chadzajiuceho bloku a spolu so sikromnym kli¢om uzivatela sa vlozia do druhej funkcie.
Ta na zaklade tychto dvoch vstupov vyprodukuje pseudondhodni hodnotu Y a dékaz p. Uzi-
vatel sa stdva ticastnikom komisie, pripadne lidrom, ak hodnota Y spadé do rozsahu [0,P],
zalozenom na tucastnikovej stavke. K overeniu platnosti hodnoty Y moéze kazdy z Gcastni-
kov pouzif tretiu funkciu, ktord vezme verejny klu¢ ucastnika, semienko z predchadzaju-
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ceho bloku, hodnotu Y a dokaz p. Vystup tejto funkcie je bindarny, a teda 1 ak je Y platné
a 0 v opacnom pripade. Nésledne komisia spolu s lidrom rozhoduji o novom bloku, ktory
bude vlozeny do ledgera. V pripade, Ze je novy blok neschvaleny, tak sa lider spolu s overo-
vatelmi volia odznovu [46, 61].

Ohrozenie procesu tvorby bloku

V niektorych pripadoch sa stava, ze je zvoleny zlomyselny uzol ako lider komisie, ktory
navrhuje novy blok ledgera. Ten smie poslat kazdému tc¢astnikovi komisie iny navrh bloku,
¢o vyvrcholi v pridani prazdneho bloku do ledgera. Tento stav zamedzi schvileniu realne
vykonanych transakcii. Tvorcovia Algorandu tvrdia, ze pravdepodobnost zvolenia zlomy-
selného lidra je nanajvys 1 — h, pricom h je pocet Cestnych ucastnikov, ktory je vyssi
ako 2/3 [45].

Kazdé kolo byzantského dohadovania vyzaduje isty pocet hlasov T, ktoré oznacia blok
za platny pri istej velkosti komisie 7. Ak chceme, aby dohoda bola vytvorena rychlo,
tak je idedlne zvolif nizku hodnotu 7. To vSak spdsobi narast 7, kvdli zachovaniu bez-
pecnosti pri riziku prijatych hlasov od zlomyselnych uc¢astnikov. Preto je ddlezité tieto
hodnoty spravne zvolif. Pokial oznac¢ime pocet dobrych tucastnikov komisie g a pocet zlo-
myselnych tcastnikov b, tak pre zachovanie bezpecnosti a rychlosti dohody potrebujeme
dodrzat nasledovné podmienky:

T-7 > ~g+b (3.1)

1
2
g (3.2)

T 7 <
Avsak, pomer dobrych a zlych ucastnikov v komisii sa pri kazdom hlasovani meni.
7 tohto dévodu nie je mozné hodnoty 1" a 7 urc¢it presne. Tvorcovia Algorandu tvrdia, ze po-
kial chceme zachovat pravdepodobnost titoku na hodnotéch nizsich ako 5x107, tak je nutné
udrzat v sieti viac ako 2/3 tcastnikov ¢estnych. Z merani autorov protokolu vychadza,
ze pokial chceme udrzat spomenutt pravdepodobnost bezpecnosti na hodnote 5x109, tak
pri komisii velkej 2000 uzlov sa v sieti smie nachddzat nanajvys 20% zlomyselnych uzlov [45].
Jednou z hrozieb blockchainovych sieti je vytvorenie novych blokov zlomyselnymi uzlami.
V Algorande by bolo potrebné, aby bol skodlivy blok nielen vytvoreny lidrom komisie
ale taktiez je nutné, aby ho tato komisia schvalila. Pri dostato¢nom pocte cestnych overo-
vatelov tento stav nie je mozné dosiahnut a bolo by nutné, aby v komisii spolupracovala
vicsina zlomyselnych uzlov. Tym, Ze sa Clenovia komisie voleny pri kazdom hlasovani na-
novo a ndhodne je mozné potlacit tito hrozbu na minimum. Tvorcovia Algorandu garantuju,
ze pri velkosti komisie 7 vacsej ako 1000 uzlov je pravdepodobnost tohoto ttoku mensia
ako 27166 a teda je tento titok teoreticky nemozné zrealizovat [45].

Obrana proti DoS

Algorand pri komunikacii uzlov vyuziva protokol Gossip. Kazdy uzivatel sa snazi vytvorit
blok z transakcii, o ktorych sa dopocul od inych uzlov. Nasledne vybrany lider navrhuje
tento blok komisii, ktora rozhodne o jeho schvéleni. Utoénik sa moze snazit ale zabranit
zaslaniu tohoto bloku. KedZe je blok prilis velky na to, aby bol zaslany jednym paketom,
tak lider zasiela najskor potrebné informacie pre jeho spravne prijatie. Tento ivodny paket
odhali atoénikovi identitu lidra a je nan mozné spustit itok DoS (denial of service) spra-
vami o vymyslenych transakcidch. Tento itok vSak musi byt vykonany skor ako obef stihne
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odoslat blok. Jeho velkost je dostato¢ne nizka na to, aby ho bolo mozné po ¢astiach odo-
slat do niekolkych sekind skrz spolahlivé TCP spojenie. Tato nizka velkost blokov je sama
o sebe dostatocnou prevenciou proti DoS. Aby Algorand hrozbu blokovania lidra este viac
minimalizoval, tak pridava povinnost overit a podpisat kazdu spravu pred jej odoslanim Spe-
cidlnymi algoritmami. Uto¢nik tak nemédze odosielat nezmyselné spravy dostatoéne rychlo
na vykonanie utoku DoS [23, 45].

3.2 Casper

Pociatky protokolu Casper siahaji uz do roku 2015, kedy bola predstavena jeho prva po-
doba "Casper the Friendly Ghost", skratene Casper TFG. Idea bola pouzit niektoré z princi-
pov PoW protokolu GHOST (Greedy Heaviest-Observed Sub-Tree) a prisposobit ich svetu
Proof-of-Stake. Tymto krokom by bolo mozné ziskat prijatelnejSie podmienky fungovania
pre dosiahnutie podobnych vlastnosti. V dnesnej dobe pozname dve rézne verzie Casper.
Jednou je rodina prokolov Casper CBC ("Correct by Construction"), do ktorej spada uz spo-
minany Casper TFG a este Casper the Friendly Binary Consensus (skr. Casper FBC). Pro-
tokoly CBC st v svojej podstate plne postavené na Proof-of-stake. Druhd verzia Casper
Friendly Finality Gadget (Casper FFQG) je odlisnd a nepokryva kompletné fungovanie block-
chainu. Jednd sa o hybrid medzi PoW a PoS, ktory je len akousi nadstavbou nad Iubovolnym
Proof-of-work algoritmom [13, 91].

3.2.1 Casper Friendly Finality Gadget

checkpomt

epocha =100 blokov % %
neplatna vetva,

% bIOkOV kvoli ngjdeniu
.............. e, % %ﬁmhzov ané¢ho checkpointu
genesis l \ .
supermajoritny odkaz

(zvoleny viac ako 2/3 volitov) ¢ \_/ l A ¢

validny checkpoint
(odkazuje na validny checkpoint)

validny
checkpoint
findlny checkpoint
(priamy rodi¢ validného checkpointu)
(povodne iba validny checkpoint)

Obr. 3.3: Strom kontrolnych bodov obsahujtici blok genesis (prvy validny findlny checkpo-
int), validné body (zlté), findlne body (zelené) a supermajoritné odkazy (modré). Bodko-
vané Ciary medzi kontrolnymi bodmi predstavuja 99 blokov vytvorenych PoW algoritmom.
Po najdeni findlneho checkpointu sa ostatné vetvy povazuju za neplatné [16, 62].

Verzia Casper FFG slizi primarne k zlepsieniu vlastnosti algoritmov PoW. Tie pou-

zivaju rézne mechanizmy na vytvaranie blokov, pricom nadstavba FFG oznadci kazdy sty
blok v retazi ako kontrolny bod. Overovatelia algoritmu FFG hlasuju o validite jednotlivych
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kontrolnych bodov a snazia sa vytvorit jednu retaz. Broadcastovany hlas obsahuje zdrojovy
bod s, cielovy bod ¢, ich vysku h(s) a h(t), uddvani v pocte kontrolnych bodoch v da-
nej retazi, a signatiru stkromného kli¢a overovatela. Ziadny overovatel nesmie publikovat
dva hlasy, ktoré by splnili niektort z nasledujicich podmienok:

h(t) = hits) (3.3)
h(s1) < h(s2) < h(t2) < h(t1) (3.4)

Pokial asponi 2/3 volicov zvolilo rovnaky zdroj a ciel, tak sa medzi tymito vytvara
supermajoritny odkaz. Kazdy kontrolny bod, na ktory existuje supermajoritny odkaz
z iného bodu, ktory je oznaceny ako validny, je tiez validny (justified). Prvym takymto
blokom je samozrejme blok genesis. Ked sa podari vytvorif kontrolny bod, na ktory odka-
zuje supermajoritny odkaz prave z validného rodic¢ovského kontrolného bodu, tak je tento
kontrolny bod oznaceny ako findlny (finalized). Cielom je vytvorit retaz, v ktorej je vicsina
kontrolnych bodov finalna. Pocet findlnych blokov urcuje dynastiu, pomocou ktorej sa sle-
duje prichod a odchod overovatela z komisie. Pomocou dynastie je umoznené dynamicky
menif c¢lenov komisie a urcovat pravidla na kontrolu toho, ktory overovatel mdze schva-
lovat jednotlivé kontrolné bloky. V pripade porusenia pravidiel prichddza uzol o vsetky
aktiva vlozené do systému. Pre lepsie pochopenie mézeme vidiet strom kontrolnych bodov
na obrazku 3.3 [16, 62].

3.2.2 Casper Correct by Construction

Casper CBC je o trochu komplexnejsia v porovnani s verziou FFG. Pri rozsirovani ledgera
sa v niektorych pripadoch vytvaraja vetvy. Pokial aspon 3/4 ic¢astnikov nenasleduje spravnu
vetvu, tak mdze dojst k roznym komplikaciam a taktiez k ispesnym ttokom. Rozhodnutie,
do ktorej z vetiev je vhodné pridat novy blok, sa v klasickych PoW blockchainoch urcuje
podla ich diiky. Protokoly Casper CBC vyuzivaju pri volbe vetvy pravidlo LMD Ghost
("latest message driven"). Namiesto dizky vetvy rozhoduje to, kolko tc¢astnikov ju povazuje
za validni. Pri vytvarani novych blokov sa sleduji naposledy vytvorené bloky jednotlivymi
uzivatelmi. T1 ziskavaji reputdciu podla poctu dalsich icastnikov, ktorl nadviazali svojimi
blokmi na tie ich a touto cestou ich podporilo. Tento princip mézeme vidiet na obrazku 3.4.
Kazdy z blokov ma pod sebou uvedené dva udaje, publikovatela a vihu w. Vaha udava
kolko z uicastnikov publikujuicich dalsie bloky podporilo tento blok a nasledovalo jeho vetvu.

naposledy pridané bloky
A

N

genesis A:w=35 B:w=5 > —_—>
A, B, C,D, E = tvorca bloku C:w=4 E:w=4\‘A:w=2 E:w=1
w = vaha (weight) ‘
1, 2, ... = hodnota vahy - pocet uzivatelov, .
ktori nasledovali danu vetvu

D = mozny uto¢nik - nikto nenasleduje jeho vetvu

Obr. 3.4: Princip ohodnocovania blokov a vyberu vetvy podla pravidla LMD Ghost [13, 17].
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Ako moé6zeme vidiet, tak za predpokladu, ze uzivatelia A, B, C a E sa cestni, tak uzivatel D
je s najvacsou pravdepodobnostou zlomyselny, nakolko jeho vetvu nikto z nich nepodporil.
Tato metdda je vhodnd na vyuzitie v siefach s vyssou latenciou, kedy pri publikovani ¢asto
dochadza k forku. Pravidlo najdlhsej vetvy nie je prave tou spravnou volbou prave kvoli
moznosti publikovania niekolkych uzlov minoritnou ¢astou ucastnikov, ktori nehraji podla
pravidiel [13, 17].

3.2.3 Utoky na Casper

Rovnako ako je to pri inych protokolov, aj Casper sa musi zaoberat problematikou roz-
nych dtokov. Medzi najcastejsie patria itoky LRR (Long Range Revision attack) a riziko
zlyhania mnozstva uzlov. V LRR ttoku je hrozbou komisia, ktord v minulosti vlastnila
viac ako 2/3 aktiv, no v priebehu doby ¢lenovia komisie stihli vSetky svoje aktiva zo siete
vybrat. Takto mo6zu finalizovat konfliktné kontrolné bloky podla seba a v pripade poruse-
nia pravidiel nemaji o ¢o prist. Problém LRR je primarne vo verzii FFG, kde ucastnici
pri prihlaseni do systému povazuji ledger za stabilny od posledného findlneho kontrolného
bodu. Pohlad na neho je podobny ako u genesis bloku, a teda nie je nutné mat povedomie
o blokoch pred tymto kontrolnym bodom. Prevencia pred LRR je poskytnutie uzivatelom
kompletného pohladu na ledger v istych ¢asovych intervaloch, napriklad raz za dva az Styri
tyzdne [16, 30].

V istom katastrofickom scendri moze nastaf, Ze viac ako tretina overovatelov zlyha
v rovnaky cas. Zlyhanie moze byt sp6sobené réznymi pricinami od straty internetového
pripojenia az po cieleny mohutny titok DoS (denial of service). Nasledkom je znemoZnenie
vytvarania supermajoritnych odkazov a finalizovania kontrolnych bodov. Ideilnym riese-
nim moéze byt zniZzenie mnozstva aktiv v depozite tymto overovatelom natolko, aby bolo
mozné vytvorit supermajoritni vacsinu zo zvysnych uzlov. Znizenie aktiv moéze prebehnut
napriklad akymsi zmrazenim tctov, kedy sa ich aktiva nastavia na nulu a po niekolkych
dnoch sa znovu obnovia na predchadzajicu hodnotu. O spravnom rieseni tohoto problému
sa vSak stéle uvazuje [16].

3.3 Gasper

Tim autorov Casper protokolu chcel docielit este nieco viac. Aby dosiahli ¢o najlepsie vy-
sledky, tak skombinovali pristupy Casper FFG a CBC. Tymto vznikol protokol Gasper,
ktory je momentalne implementovany v aktualnej verzii kryptomeny Ethereum. Tvorba
blockchainu prebieha pomocou ¢istého Proof-of-Stake pristupu, ktory je zabezpeceny hyb-
ridnym LMD pravidlom (HLMD). Pre kazdy blok je ndhodne vybrand komisia. Gasper
nedefinuje spravny pristup pre zvolenie jednotlivych ¢lenov a ponechava tato volbu plne
na konkrétnej implementacii. Jeden z ¢lenov komisie vytvara novy blok na zaklade hlasov
od ostatnych ¢lenov komisie. HLMD hlasy obsahujt informéciu o tom, ktory blok je podla
daného ¢lena najvhodnejsim rodi¢om nového bloku. Okrem tejto informaécie, stavanej na kla-
sickom LMD z verzie Casper CBC, hlas obsahuje aj informéciu o FFG odkaze medzi kon-
trolnymi bodmi, ¢im sa dcastnici uistuju o rovnakej volbe kontrolnych bodov. Na zaciatku
kazdej epochy su prijaté hlasy prepocitané a tcastnici oznac¢uju bloky za validné a finalizo-
vané pomocou rovnakych principov aké su definované v protokole Casper FFG [17].
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Epocha 1 Epocha 2

62 66
kontrolny bod

Obr. 3.5: Sposob tvorby kontrolnych bodov v protokole Gasper. Bloky 64 a 62 st oznacené
ako kontrolné body. Blok 64 je prave 64. blokom, ktory bol pridany do blockchainu. Blok 62
je kontrolny bod v epoche 2 pre vetvu bloku 66 [17].

EBB (Epoch Boundary Block)

Na rozdiel od standardného pristupu, aky ma Casper FFG, prinasa Gasper trochu iny po-
hlad na tvorbu kontrolnych bodov. Blok sa nestane kontrolnym bodom na zdklade svo-
jej vysky, ale na zaklade poc¢tu vytvorenych blokov. Napriklad mézeme uréit, ze kazdy
64. blok bude novym kontrolnym bodom. Ich vyska teda nie je rozhodujica. Gasper vy-
tvoreny kontrolny bod nazyva EBB (epoch boundary block). Je to preto, lebo existuje
aj iny sposob, ktorym sa blok mdze staft kontrolnym bodom. Majme napriklad epochu
uré¢ent kazdym 64. blokom. V epoche ¢islo 2 d6jde k vytvoreniu bloku 66 v inej vetve
akt nasleduje blok 64, oznaceny ako kontrolny blok. Rodicom bloku 66 je blok 62, a teda
tento blok (62) je preto taktiez oznaceny za kontrolny bod. Obcas preto moze dojst k stavu,
ze jeden blok je kontrolnym bodom v niekolkych epochach. Pre lepSie pochopenie je do-
stupny obrazok 3.5 [17].

3.4 Snow White

Dalsim zo zaujimavych protokolov Proof-of-Stake je Snow White, patriaci do skupiny
permissioned algoritmov. Primarnymi cielmi, ktoré sa snazi dosiahnut st robustnost a for-
maélne dokazatelna bezpecnost. Jeho autori nadviazali na svoju predchadzajicu pracu a vy-
vinuli ho z protokolu Sleepy. Pocita s tym, Ze v niektorych pripadoch moéze nastat stav,
v ktorom sa isti uzivatelia nepodielaji na fungovani blockchainu. Mo6zu sa odpojit, pripadne
zostat neaktivni po potrebni dobu a neskor sa znovu zapojit do prace na budovani ledgera
bez toho, aby boli povazovani za zlomyselnych. Sleepy preto rozdeloval icastnikov do dvoch
skupin: bdelé a spiace uzly. Po vzniku protokolu Snow White viacero protokolov vylepsilo
niektoré so svojich vlastnosti. Patria medzi ne protokoly ako Algorand ¢i Casper [11, 27].
Zakladny exekucny model Sleepy bol rozsireny o niekolko novych funkcii. Pokial icastnik
spi, tak protokol rozliSuje lahky spdnok a hlboky spdnok podla jeho dizky, aby bolo mozné
lepsie rozhodovat o pristupe k nemu. Taktiez je umoznené uzivatelom vstupovat do sys-
tému dynamicky aj po jeho spusteni. Ddélezitd podmienka na fungovanie tohoto protokolu
je dokladna synchronizacia ¢asu medzi vsetkymi uzlami. Pocita sa samozrejme s moznym
oneskorenim sprav a je stanovend hranica, do ktorej musi byt sprava prijata vSetkymi cest-

26



epocha 1 1 epocha 2

\

odosielatel’

bdely uzol

uzol v l'ahkom spanku ====+=

O\ 0\

uzol v hibokom spanku ====s=dssessrmas N urrmunmmsimmnnnannanaa \

offlineuzol = * =1% = = = = = ¥ * * # #ow o= woww i

——> odoslanie spravy potvrdenie o prijati spravy
————>» opitovné odoslanie spravy uzlu po prebudeni z I'ahkého spanku
--------------- doba v I'ahkom spanku sessssesaseneas doba v hibokom spanku = = =+« dobaoffline

Obr. 3.6: Dorucovanie sprav uzlom v Tahkom a hlbokom spanku podla protokolu
Snow White. Uzlom v lahkom spanku st spravy dorucené po ich prebudeni. K uzlom
v hlbokom spanku sa pristupuje rovnako ako k offline uzlom, ¢o znamend, ze si zapojeni
do procesu dosahovania konsenzu az v dalsej epoche [27].

nymi uzivatelmi, ktoré prave nespia. Spravy, ktoré si odoslané uzlom v Tahkom spanku
si dorucené po ich prebudeni. Uzly v hlbokom (dlhotrvajicom) spanku vSak po prebudeni
spravy nedostavaju a je k nim pristupované ako ku novym uzlom, ktoré vstapili do systému.
Hranica, ktord rozdeluje Tahky a hlboky spanok, nie je pevne urcend protokolom a zalezi
od konkrétnej implementécie. Je potrebné zmienit, ze skorumpované uzly nikdy nespia.
Pri vstupe uzla do systému je prostredie informované o tejto udalosti inicializa¢nou spra-
vou. Ak ale itoc¢nik vlozi do systému skorumpovany uzol, tak nemusi prostredie informovat,
¢im sa narusa bezpecénost [27].

Tvorba ledgera

Ledger je rozsirovany podobne ako v protokole Algorand. Spomedzi aktivnych uzlov sa vy-
bera nahodne komisia, ktora si zvoli svojho lidra. Lider mé nérok na pridanie nového bloku
do blockchainu. Kazdy z ¢lenov ma silu hlasu podla miery stavky, ktord do systému vlo-
zil. Vyber ¢lenov komisie zalezi na konkrétnej implementacii aplikaciou, ktord protokol
Snow White vyuziva. Pokial bude vicsina vybranych ucastnikov Cestna, tak sa predpo-
klada, ze je tento pristup bezpecny.

Snow White samozrejme ma isty postup, ktory je treba dodrzat. Je nim Strawmanova
schéma, podla ktorej sa nova komisia vybera pre jednotlivé epochy. Kazd4 epocha e, vzni-
kajtca v periéde Tepoch, je definovand ¢asom zaciatku a konca [start(e), end(e)]. Vyber ko-
misie je vykonany funkciou extractpks(chain[: l]). Parameter chain[: I] je retaz obsahujiica
blok nachadzajici sa na indexe [. Index je hodnota posledného bloku, ktorého timestamp
je mensi ako start(e) — 2w. Hodnota parametra 2w musi byt dostatoéne velka na to, aby
pre vSetky aktivne uzly bol blok na indexe [ v rovnakej retazi [12].

Hrozby a obrana proti nim

V niektorych pripadoch je mozné predpovedat sposob volby ¢lenov. Ak toc¢nik zisti aké ve-
rejné klice budt maft ¢lenovia vybratej komisie, tak moze vlozit do systému uzol s potrebne
nastavenym klic¢om. Ten by bol zvoleny namiesto ¢estného uzla a ziskal by pravo zapojit sa
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do tvorby ledgera. Snow White preto ustanovil pravidlo, ze do vyberu komisie sa mo6zu za-
pojit len uzly, ktoré vstupili do systému pred zacatim novej epochy. Uzly vstupujice neskor
dostani svoju prilezitost az v dalsej epoche. Tento problém sa v povodnej verzii Sleepy
nevyskytuje, pretoze kvoli chybajicej dynamickej zlozke vsetky uzly vstipili do systému
pred jeho spustenim [12].

Snow White dokaze byt bezpeény za predpokladu, Ze nedochadza k prilis castym trans-
akcidm. Tento predpoklad je prevenciou napriklad pred moznostou dvojitého utracania ak-
tiv zlomyselnymi uzlami. Predpokladajme, Ze v istom casovom okne je limitovana ciastka,
ktord sa moéze presuvat medzi uzlami. Skorumpované uzly tak nemaji moznost vykonat
dostatoéné transakcie na vytvorenie skodlivej vetvy, ktora by mohla viest k ohrozeniu sys-
tému. Dévodom je skutocnost, Ze stale je dostatok aktivnych ¢estnych uzlov, ktoré so svojimi
aktivami v dany moment nehybu a zaistuji potrebni stabilitu systému [27].

Okrem protokolu Sleepy sa autori inspirovali aj protokolom Fruitchains. Popri tazeni
klasickych blokov sa fazi taktiez ovocie a odmena za fazenie je udelovand len za ovocni
zlozku a nie za vytvaranie novych blokov. Ide o sp6sob ochrany proti narastu podielu aktiv,
ktoré vlastnia skorumpované uzly na hodnotu vyssiu ako parameter férovosti e. Tato pre-
vencia je samozrejme U¢inna jedine za predpokladu, Ze je v systéme viac aktivnych cestnych
uzlov ako skorumpovanych [12].

3.5 Stellar

Podobne, ako je to u predchadzajucich algoritmov aj Stellar pouziva byzantski dohodu.
Avsak, narozdiel od klasickej byzantskej dohody, SCP (Stellar Consensus Protocol) pou-
Ziva variantu FBA (Federative Byzantine Agreement). Hlavnym cielom SCP je dosiahnutie
bezpecnej decentralizacie s nizkou latenciou a moznostou rozhodovat o dévere v jednotli-
vych tcastnikov. Jednou z délezitych vlastnosti, ktoré prindsa FBA, je otvorenost komisie.
To znamenad, ze uzly sa samé rozhodni, ktorym uzlom doéveruju. Kazdy uzol si vytvara
vlastny zoznam, nazyvany quorum slice. Zoznamy su broadcastované a ich spojenim vznika
quorum. Uzly tvoriace quorum néasledne schvaluji novy blok pomocou hlasovacich listkov
(obrazok 3.7).

Uzol akceptuje hlasovaci listok v dvoch moznych situdciach. Dosiahnutie quorového
prahu (quorum threshold) alebo blokujticeho prahu (blocking threshold). Blokujtici prah
je dosiahnuty vtedy, ked kazdy slice, do ktorého uzol patri, obsahuje aspon jeden iny uzol,
ktory schvalil dany hlas. Pri blokujicom prahu nezilezi na tom, ¢i nas uzol schvalil hlas

quérum hlasuje za
alebo akceptuje ,,a% quérum akceptuje ,,a%

a“ je validné . . .
»] Hlasovanie za ,,a“ Akceptovanie ,,a“ Potvrdenie ,,a*
Nezavizny hlas — .
blokujuci prah
pre akceptovanie ,,a“
Hlasovanie proti ,,a*

Obr. 3.7: Priebeh schvalovania hlasovacieho listka pomocou federativnej byzantskej do-
hody FBA [59].
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blokujici prah quoérovy prah

_____

quorum slice A, B, C @ uzol akceptujici hlas ,,a* @ dostupny uzol

Obr. 3.8: Dosiahnutie blokujticeho prahu (vlavo) a quérového prahu (vpravo) uzlom 0.
Uzly 1 a 12 nepatria do quéra uzla 0 nakolko nepatria ani do jedného z quorum slice A, B
alebo C [94].

alebo nie. Quorovy prah je dosiahnuty, ak kazdy uzol v quére, do ktorého patri ten nas,
schvalil dany hlas. Rozdiel medzi tymito prahmi mézeme vidief na obrazku 3.8.

Pre potvrdenie akceptovania hlasu je nutné dosiahnut dalsi quérovy prah. Hlasova-
nie je povazované za uUspesné ak jeden alebo viacero uzlov neakceptuje hlas za hodnotu
pre dany slot. Tato vlastnost je désledkom uprednostriovania bezpecnosti (safety) voci Zivosti
(liveness) FBA konsenzu, ¢im predchddza vzniku zbytoénych vetiev. O dosiahnutie zivosti
systému, teda rychle schvalovanie novych hodnot, sa taktiez snazi, avsak nie je to povazo-
vané za prioritu. Uzly, ktoré sa snazia docielit aj zivost aj bezpecnost systému bez prejavu
zlomyselného spravania si povazované za korektné uzly. S pomocou FBA vytvara len jednu
retaz bez moznosti dalsich vetiev. Tym predchidza réznym ttokom ako napr. sebecké ta-
zenie, LRA alebo SRA [59].

Fazy konsenzu

Stellar pracuje v dvoch fazach, nominacia kandidatnych hodnét pre jednotlivé sloty a hla-
sovanie za finalne hodnoty. Prva faza je z bezpec¢nostnych dévodov synchronizovana, v dru-
hej to uz nie je vyzadované. Nomindacia prebieha iterativnym zdielanim hlasov medzi uzlami.
Cielom je zhodnut sa na mnozine hodndt, z ktorych sa bude vyberat vyslednd. Nominacia
bezi az dokym tato mnozina nebude konvergovat. Po dosiahnuti konvergencie sa z mnoziny
vytvori jedna zloZend hodnota. Prikladom méze byt stiibor zjednotenia transakcii, o ktorych
jednotlivé uzly vedia a oznacenie siboru najvyssou hodnotou ¢asovej znacky z tohoto setu.
Kazd4 z hodnot musi spliiat isté pravidld, ako napriklad to, ze ¢as transakcie nesmie byt
v budtcnosti. Konvergencia je dosiahnutd vdaka tomu, ze neporusené uzly sa snazia pri-
marne o schvélenie existujicich nominovanych hodnét namiesto pridavania novych. Pribli-
Zenie nominac¢ného procesu je zobrazené na obrazku 3.9 [59].

Druha faza protokolu Stellar je hlasovanie za findlne hodnoty, oznacovana ako faza
SCP ballot. Uzly sa do druhej fazy zapajaji hned po vytvoreni zloZenej hodnotu z. Kazdy
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Nominacia Nominacia Nominacia

v1 Xy, tx v1 X1, txp, tx3 | V1 Xy, txp, tX3

V2 3 \p) X1, Xp, X3 | V2 Xy, txp, tX3

il
HHH

V3 V3 tx3 V3 tx], tXp, tx3

o

Obr. 3.9: Proces nominacie hodn6t medzi uzlami vy, vs a vy s dosiahnutim konvergencie
v troch krokoch. Vytvorenie zlozenej nominovanej hodnoty = = {txy,txs, tzs} [8].

hlasovaci listok b obsahuje zlozent hodnotu x a poradovi hodnotu n. Uzly hlasuja o prijati
alebo odmietnut{ listka b. Pokial su uzly ¢estné, tak sa vsetky zhodni na listku s rovnakou
hodnotou. Proces schvalovania predchadza priprava hlasovacich listkov jednotlivymi uzlami.
Listok je v pripravenom stave ak neexistuje zamietnuty listok s mensim alebo rovnakym
poradovym c¢islom obsahujici rovnaki hodnotu z. Hned, ako vsetky uzly potvrdia, Ze je
tento hlasovaci listok pripraveny, tak ¢estny uzol hlasuje za prechod tohoto listka b do stavu
commit. Po potvrdeni stavu commit vSetkymi uzlami s nim modze ¢estny uzol pracovat
a vytvorit z hodnét na tomto hlasovacom listku novy blok. V pripade, Ze sa hlasovanie
nezdari, napriklad z‘dévodu nereagujicich uzlov, tak uzol zvysi poradové ¢islo hlasovacieho
listka a skusi znovu spustit hlasovanie s novym vys$sim listkom [59].

Nedostatky protokolu

Stellar je protokol, ktory sice je povazovany za bezpeény (safety) ale jeho vykon (liveness)
je slabsi. Prvy z dalSich problémov je stav, v ktorom vsSetky uzly naraz opustia systém
a uz sa nevratia. Systém by pri opdtovnom spusteni potreboval centralnu koordinéciu spolu
s Tudskym zasahom. Dalsim z problémov je zmena konfiguracnych parametrov. Jednou
z moznosti je vytvorit Specidlne nominacné spravy, ktoré by okrem klasickych hodno6t obsa-
hovali aj nové parametre. Tento pristup ale umoznuje zlomyselnym uzlom lubovolne upra-
vovat parametre. Korektny sposob pre tpravu konfiguracie medzi uzlami v SCP zatial nebol
najdeny. Jednym z vyznamnych problémov je kaskadové zlyhanie systému, ktory moze do-
cielit v kompletné zlyhanie celého SCP, ak dva, alebo viac uzlov riadenych protokolom
Stellar st odstrdnené [55, 59].

3.6 Decred

Kryptomenovy protokol Decred bol vytvoreny s cielom minimalizovat rozdvojenie block-
chainu do formy hard fork. Spésob jeho fungovania bol inspirovany protokolom Bitcoin,
z ktorého prevzal niekolko zaujimavych vlastnosti. Patri medzi ne decentralizicia v podobe
peer-to-peer siete a taktiez rychla odozva na tutoky, ¢i ziadosti komunity o nové funkcie.
Na rozdiel od Bitcoinu je postaveny na hybridnom dizajne, kde kombinuje Proof-of-Work
a Proof-of-Stake. Tento dizajn je Casto oznacovany ako Proof-of-Activity. Pouziva novy hla-
sovaci systém, v ktorom kazdy hlasovaci listok musi byt zakipeny a je platny len po urcita
dobu. Doba vytvorenia nového bloku je priblizne 5 minut [41].
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Obr. 3.10: Priebeh schvalovania vytazeného bloku proof-of-stake voli¢mi [53].

Po vytazeni nového bloku minermi standardnym PoW spoésobom ziska tento uzivatel
privilégium do neho vlozit informécie o transakciich. Tento blok je pred pridanim do led-
gera nutné schvalift PoS overovatelmi. O schvaleni rozhoduji pomocou hlasovacich listkov.
Kazdy blok méze obsahovat 20 listkov, ktoré mézu byt zvolené az po vytazeni tohoto bloku
a vlozeni dalsich 256 blokov do ledgera. Nésledne sa z platnych listkov vyberd pseudondhod-
nym sposobom 5 listkov. Ak aspon tri z nich schvalia dany blok, tak je tento blok vlozeny
do ledgera. Tento postup je zobrazeny na obrazku 3.10. Pravdepodobnost zvolenia bloku
v dobe 28 dni je priblizne 50 % a najviac sa moze prediiiﬁ az na 142 dni. Odmeny za zvo-
lenie bloku st rozdelené medzi minera (60 % odmeny), PoS overovatelov (30 % odmeny)
a zvysok (10 % odmeny) ide do fondu na podporu projektu Decred. Namiesto pévodnej
hashovacej funkcie SHA256 pouziva Decred funkciu BLAKE256, ktora je znacne rychlejsia
na mikroarchitektirach x86-64 a taktiez bezpecnejsia [19, 41, 53].

Rozsirenia

Pre zvysenie rychlosti a skdlovatelnosti implementuje Decred siet zvani Lighning Ne-
twork. Ide o mimoblockchainovy sposob transakcii medzi dvomi vzajomne si déverujicimi
uzlami. Tie si medzi sebou vytvoria treti tcet, na ktory kazdy z nich vlozi rovnako vysoky
obnos aktiv. V pripade, ze chci vykonat transakciu medzi sebou, tak staci ak jeden z uzlov
posle druhému spravu s novym rozdelenim obnosu, ktory je na tomto ucte. Nie je nutné
cakat na vlozenie nového bloku s touto transakciou do blockchainového ledgera. Platobny
systém vyuzivajuci sief Lightning implementuje okrem Decredu aj niekolko dalsich systé-
mov, vratane Bitcoinu [41].

Decred umoznuje uzivatelom medzimenové obchodovanie kryptomenovych aktiv vyme-
nou blokov priamo v ledgeroch, oznacované ako on-chain atomic swap. Hlavna pod-
mienka je, aby v oboch blockchainoch bola pouzivand rovnaka hashovacia funkcia. Taktiez
je potrebné, aby druhy systém tiez kontroloval spravne poradie ¢asovych znaciek rovnako
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ako to je implementované v Decrede. Tato funkcionalita je vhodnd pre vécsie transakcie,
v ktorych nezélezi na jej dobe trvania a ktord nie je vykonavand prilis ¢asto [89].

Okrem klasického hlasovania pomocou uzlov pontka Decred aj hlasovanie uzivatelov
mimo blockchain, systémom nazyvanym Politeia. Pri vytvoreni hlasu v tomto systéme
sa navrh musi schvalif. Drzitelia aktivnych hlasovacich listkov rozhoduju o prijati tohoto
navrhu priamo v ich Decred penazenkach [19].

3.7 Teoretické porovnanie

Kazdy zo spomenutych protokolov méa svoje vyhody a taktiez nevyhody. V tabulke 3.2
je zobrazené teoretické zhrnutie ich vlastnosti. Je potrebné brat do uvahy skutocnost, ze te-
oria je niekedy ind ako vlastnosti, ktoré sme schopny dosiahnuf pri readlnom behu. Preto
je dolezité taktiez vykonat simulaciu blockchainovych algoritmov, v ktorej je mozné porov-
nat realne vlastnosti s teoretickymi. Nakolko je protokol Gasper kombindaciou protokolov
Casper FFG a CBC, tak st jeho vlastnosti zhodné s touto rodinou protokolov.

Odolnost vodéi itokom

Algorand Casper / |Snow White| Stellar Decred
Gasper

Nothing at Stake Ano [15] |Ano [15, 25]| Ano [15] Ano [§] Ano [69]
Fake Stake — — — Ano [85] Nie [47]
51 % ttok — Nie [83] — Ano [85] | Ano [47]
Dvojnasobné utrdcanie| Ano [45] Nie [52] Ano [15] Ano [§] Ano [38]
Sybil Ano [55] |Ano [35, 73]| Nie [12] Ano [55] | Ano [68]
DoS Ano [50] — — Nie [55] Nie [64]
Sebecké tazenie Ano — Ano [15] Ano [§] Ano [28]
LRA Ano [42] Ano [25] Ano [42] Ano [§] Ano [49]
SRA Ano [42] — — Ano [§] Ano [49]
Grinding attack Ano [50] — Ano [12] Ano [§] Ano [2]

Tabulka 3.1: Odolnost algoritmov voci atokom. Hodnota “—” je pouzitd v pripade, ked od-
poved na otazku odolnosti nebola najdena.

Na protokoly Proof-of-Stake existuje niekolko typov utokov. Odolnost nami opisanych
protokolov voci tymto itokom je uvedena v tabulke 3.1. Princip jednotlivych ttokov je vy-
svetleny nizsie.

e Nothing at Stake je utok, ktory sme si uz raz opisali. Pre pripomenutie sa jedna
o moznost prispiet do tvorby viacerych vetiev zaroveii. Uto¢nici vyuzivaji vlastnost
PoS algoritmov, v ktorych nie je nutné vyvinuf pre budovanie ledgera ziadne usilie.
Ucastnici tak ziskaji odmenu v kazdom pripade, nech je blok pridany do ktorejkolvek
vetvy. Vyssi podiel utokov nothing at stake, vratane neuspesnych, vedie k narastu
tvorby vetiev, ¢o vyrazne spomaluje proces finalizécie [50].
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Rieseni tohto problému je niekolko. Algoritmus moéze byt navrhnuty tak, ze pri kaz-
dej stavke tcastnika sa jeho aktiva zmrazia na urciti dobu a nebude moct hlasovat
za bloky na rovnakej tirovni. Dal$im pristupom je pouzitie roznych variant byzantskej
dohody BFT, ktoré takmer tplne potla¢uji moznost vetvenia ledgera [50].

Fake Stake je utok, ktory sa prejavil uz u niekolkych existujicich blockchaino-
vych sieti. Cielom je pomocou minimélnej stavky odstavit, pripadne prebraf kontrolu
nad inym uzlom tym, ze zahltime jeho dostupné zdroje (disk, RAM, ...). Tento utok
moze vyustit do ttoku 51 %. Povodne bol objaveny v protokoloch Qtum, Particl,
Navcoin, HT'MLcoin a Emercoin. Kazdy z nich je postaveny na principe podob-
nom Bitcoinu, u ktorého uzol najskoér prijme hlavicky blokov. Az neskor prijima telo
s transakciami a na zaklade ich validity blok mo6ze rozhodniit o zahodeni bloku. Ove-
renie hlavicky je az na jednu polozku rychle. Touto polozkou je stavka voli¢a, ktora
je sice ulozena v hlavicke ale musi byt overend spolotnym usilim viacerych blokov.
Preto, po ¢iastoé¢nom overeni hlavicky si uzol uklada hlavicky bloku do Struktdry
mapBlockIndezr. V pripade zahlcovania uzla hlavickami blokov mdze byt vysledkom
vyCerpanie jeho paméite RAM [56].

Utok 51 % predstavuje moznost ovladnutia blockchainového systému pri vlastnictve
viac ako polovice jeho aktiv. Uzivatel mé tak vysSiu silu ako akykolvek iny ucast-
nik. Tento Utok sa primarne vyskytuje v Proof-of~-Work algoritmoch, no pri vyuziti
napr. Fake Stake ttoku je ho mozné docielit aj v PoS. V nich je totiz narocné zis-
kat potrebné mnozstvo aktiv na dosiahnutie vac¢sinového hlasu. AvsSak systémy za-
lozené na protokoloch Proof-of-Stake stavaji tychto utoénikov do nevyhody. V pri-
pade, Ze by totiz volili neplatné bloky, tak znehodnocuji dand kryptomenu. Oplati sa
preto hlasovat za platné bloky bez tvorenia vetiev. Za jeho silny hlas obdrzi spravod-
livii odmenu, ktorad si nadalej udrzi svoju cenu. V niektorych protokoloch ale mo6ze
predsa viest utok 51 % k tispesnému utoku. Pri vytvoreni vetiev v blockchaine moze to-
tiz dosiahnut stav dvojndsobného utrécania aktiv [39, 56].

Dvojnasobné utracanie je stav, v ktorom uzol utraca aktiva, ktoré minul uz v inej
vetve. NajcastejSou pric¢inou tohoto problému je dlhd doba na dosiahnutie konecnosti
(finalizacie bloku). Ak by totiz ucastnik nevedel o tom, ze bol vytvoreny koneény
blok, tak by sa mohol pokusit vytvorit druhy blok obsahujici rovnaké transakcie,
ale v druhej vetve. O nej pri pomalej finalizdcii blokov tento ticastnik nemusi vediet.
Utocnik to samozrejme moze zneuzit a pouzit rovnaké aktiva na rozne aéely. V pod-
state takto nakupuje za financie, ktoré nemé. Prevenciou moze byt pridanie ¢akacej
doby pri tvorbe novych blokov, ktora zaisti, ze sa o kone¢nom bloku dozvedia vSetci
ucastnici pred tym nez zacnu tvorit dalsi blok [50].

Sybil je utok, v ktorom utoénik vytvori znaé¢né mnozstvo uzlov. S ich pomocou
dokaze ziskaf potrebnii moc v systéme na usmernovanie tvorby blockchainu podla
jeho vlastnej vole. Zakladom je pouzitie falosnej identity pri vstupe do blockchainu.
Nésledne nim vytvorené uzly mézu zneuzit tento stav dvomi spdsobmi. Prvym je bra-
nenie prenosu sprav o blokoch, hlasoch alebo transakcidach medzi ¢estnymi uzlami
v sieti. Okrem blokovania mézu dosiahnut aj lepsich vysledkov pri titokoch DoS (denial
of service). Druhym spésobom je zvySenie pravdepodobnosti byt zvoleny do komisie,
a tak vytvorit perfektné prostredie pre tutoky 51 % [18, 50].
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Obranou proti titokom Sybil je pouzitie napriklad uz spominanych VRF (verified ran-
dom functions), ktoré vyberajui ¢lenov komisie tiplne ndhodnym sposobom. V pripade
protokolov vyuzivajucich reputaciu uzlov je mozné v pravidelnych intervaloch repu-
taciu vynulovat. Utodiace uzly si tak budd musiet reputdciu znovu budovat Cestnym
sposobom pred tym, ako budi méct silnd reputéciu pouzit k atoku [18].

DoS (Denial of Service) je oznacovany stav, v ktorom utoénik odoprie uzlom
byt aktivnymi. Dosiahne toho napriklad zasielanim enormného mnozstva sprav o trans-
akciach, ktoré obet nebude stihat spracovavat dostatocne rychlo na to, aby mohla vy-
konavat aj int ¢innost. Utoénik méze odstavit aj celu siet v pripade aj celkom lacnjm
sposobom. Dosiahol by to vytvaranim miniméalnych transakcii dostato¢nou rychlos-
tou (tzv. penny-flooding). Preto niektoré z protokolov zaviedli minimalnu hodnotu,
ktorti musi transakcia mat. Je mozné pouzit aj dalsie siefové zariadenia na filtrovanie
dat, ktoré by kontrolovali prevadzku medzi uzlami a v pripade identifikdcie DoS utoku
by tito prevadzku presmerovali [50].

Sebecké tazenie je moznost budovat vlastni tajni vetvu uto¢nikom. Jej publiko-
vanie je az v stave, ked je tato vetva najdlhsia, a teda vSetky odmeny za budovanie
blokov st pridelené uto¢nikovi. Zaroven dalsie nové bloky budu priddavané do tejto
vetvy. Cestné uzly tak na zaklade pravidla najdlhsej vetvy zahodia celd svoju pracu,
ktort vyvinuli na vytvorenie pévodnej blockchainovej vetvy [50].

RieSenim je pouzitie pravidiel, ktoré nevyberajt z vetiev na zéklade ich dizky ale na z4-
klade ich kvality. Ak st napriklad v dvoch vetvach takmer rovnaké bloky, tak sa moze
nasledovat vetva, ktorej blok mé nizsiu hodnotu hashu v svojej hlavicke. Dalsim z rie-
Seni, ktoré je mozné uplatnit v protokoloch Proof-of-Work, je ich kombinécia s proto-
kolmi BFT (byzantine fault tolerant). Takymto rieSenim je napriklad uz spominany
protokol Casper FFG [50].

LRA (Long Range Attack) je podobny ttoku 51 %. Utocnik, pripadne skupina
utociacich uzlov, siaha daleko do histérie (tisice az miliény blokov), kde mal potrebnt
vacsinu aktiv. Tu zacne budovat svoju vlastni vetvu, ktorou prichadza k chcenému
zisku. Moze taktiez vyuzif sikromné kluce uzivatelov, ktori mali v danej dobe velkt
silu hlasu avsSak neskdr sa z blockchainovej siete odpojili. Znalost ich stikromného
klicéa mohla byt zistend aj celkom jednoducho a to jeho kupou priamo od daného
uzivatela. Predajom kluca totiz uzivatel neprichddza k ujme, nakolko svoje aktiva
uz s najvacsou pravdepodobnostou utratil [31, 50].

Tomuto utoku je mozné predist niekolkymi sposobmi. Jednym je napriklad pravi-
delnd zmena klucov uzivatelov pocas vyvoja blockchainu. Pri vytvarani histérie kItucov
je ale nutné mat k dispozicii dalsie paméatové zdroje. Preto boli vyvinuté algoritmy,
ktoré spajaju viacero klucov do jedného. Prikladom takéhoto riesenia je napriklad
Pizel [32].

Inym riesenim je vkladanie hashu posledného znameho bloku priamo do transakcif,
¢im prakticky nie je mozné upravovat histériu blockchainu (context-sensitive transa-
cions) [50].

SRA (Short Range Attack) je zaloZzeny na rovnakom principe ako LRA, ale na roz-
diel od neho ide iba do histérie niekolkych blokov [31].
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e Grinding attack. Utoénik méze zvysit Sancu na svoje publikovanie bloku ovplyvne-
nim vyberu lidra komisie. To mdze nastat v stave, ked je uzivatel publikujtaci novy blok
zverejneny eSte pred zacatim nového kola. Utoénik analyzou moze napriklad zistit,
ze o vybere lidra je rozhodnuté len na zaklade hashu posledného bloku v blockchaine.
Ten ale vie pozmenit jednoduchou modifikdciou jeho obsahu, takze v nasledujicom
kole je pravdepodobnost zvolenia uto¢nika za lidra vyssia. RieSenim je vyber lidra
z pomedzi ¢lenov komisie. Algorand k tomuto ucelu pouziva funkcie VRF, ktoré na-
hodnym spdsobom vyberajui ¢lenov aj lidra komisie. K ich rozoznaniu slizi vopred
stanoveny prah pre hodnoty vygenerované funkciou VRF. Cim nizsia hodnota je vy-
generovand pre daného uzivatela, tym vyssiu mé pravdepodobnost, Ze sa stane lidrom
komisie [50].
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9¢

Algorand Casper Gasper
Snow White Stellar Decred
Priepustnost > 1000 tx/s < 50 tx/s > 1000 tx/s
p > 125 tx/s [27] az do 10 000 tx/s [33, 67] 14 tx/s [67]
vysokd, moznost skalovania PR . PR S
~ ké skal I 1 ka skal [
Skalovatelnost miliénov uzivatelov vysoka skalovatelost [71] vysoka sialovatelnost
ka Lightni
snaha o vysoku skélovatelnost vysoké skdlovatelnost [90] stredne VySOSiz til;ez ightning
e TRS (Traceable Ring TRS (Traceable Ring
Stkromie verejné klice a VRE Signature) [40] Signature) [40]
slabé, iba verejné klice rozne Urovne autentizacie vysoké zameranie na sikromie [58]
. ano, byzantska dohoda ano, byzantska dohoda ano, byzantska dohoda
Tolerancia (PBFT) (PBFT) (PBFT)
zlyhania uzlov 3 TR Vt ol
POpota VEIKENo thinozstva ofime nizka tolerancia zabezpecend stabilita siete [29]
uzivatelov

Zivost
(liveness)

konsenzus za menej ako 1 mintutu

len za dokonalych podmienok,
inak nie [74]

konsenzus za menej ako 1 mintutu

garantovana

nie je garantovana

nizka, novy blok raz za 5 mintt

Zivost
(safety)

ano, ak je synchronizacia na aspon
niekolko hodin

optimalna, rézne mechanizmy

zalezi od sp6sobu vyberu lidra

ano, Specialny pristup
po prebudeni uzlov [12]

uprednostniovand pred zivostou

garancia bezpecnosti [29]

Koneénost

vsetky transakcie su konecné

dosiahnuta pomocou kontrolnych
bodov

dosiahnuta pomocou kontrolnych
bodov

nezabezpecena

necieli na dosiahnutie konec¢nosti

vyssia ako v systéme Bitcoin [22]

Cas do konecénosti

jednotky sekind (rychlo)

dlhsia doba, az niekolko hodin

jednotky minit (rychlo)

dlhsia doba

dlhsia doba

niekolko dni (niekedy az 142 dni)

Tabulka 3.2: Teoretické porovnanie vlastnosti protokolov Algorand, Casper, Gasper, Snow White, Stellar a Decred.




Kapitola 4
Simulacné nastroje

Pre potreby testovania vlastnosti blockchainovych protokolov bolo vyvinutych niekolko
simula¢nych nastrojov. Vac¢sina z nich bola vytvorena pre simuldciu protokolov zo sku-
piny Proof-of-Work hlavne kvéli ich znacnej rozsirenosti. V nasom pripade budeme skiimat
vykonnost algoritmov a ich spravanie pod réznymi ttokmi. Podme sa spolo¢ne pozriet
na sposob fungovanie niekolkych zaujimavych simula¢nych néastrojov sliziacich na testova-
nie blockchainovych sieti.

4.1 VIBES

VIBES je simulator blockchainovych sieti postavenych na technolégii peer-to-peer. Bez po-
treby stoviek realnych uzlov dokaze simulovat aj beh sieti o rozmere tisicok uzlov. Jeho vel-
kou vyhodou su optiméalna sSkalovatelnost a vysoka rychlost. Vdaka tymto vlastnostiam
ponuka objektivny pohlad na rychlo dosiahnuté vysledky. Podporuje konfiguraciu roz-
nych vstupnych parametrov, ako napriklad latencia, topolégia siete, pocet utociacich uzlov,
Ci cena energie. Vystupom simuldcie st hodnoty predstavujtce statistické informaécie o trans-
akciach, ale aj pravdepodobnost tispesného titoku v jednotlivych stadidch [76].

> - 5
blockchain. g blockchain. blockchain. blockchain.
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simulécie >
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Obr. 4.1: Architektira simula¢ného nastroja VIBES [76].
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Jednou z velkych vyhod, ktoré poskytuje je moznost zrychlenej simulacie. Pokial si
pri spusteni zadané parametre s teoretickymi hodnotami, ktoré predstavuju jednotlivé vy-
pocty, tak VIBES moze preskocit niarocné vypocty. Napriklad, pokial ma byt cas trvania
vytvorenia bloku 10 minut, tak VIBES v rezime zrychlenej simulécie vykona potrebné vy-
pocty a povoli uzlu vytvorenie bloku rychlostou niekolkych milisektind. Cela doba simulacie
je teda vyrazne kratsia a uzivatel ma moznost Castejsie menit potrebné parametre a ziskat
chcené vysledky. Zaroven, VIBES dokaze zabezpecit zrychlenie simuldcie bez straty kvality
vysledkov [76].

Architektara simuldtora VIBES vyuziva cloudové sluzby pre beh aplika¢ného serveru.
V 1iom je webovy http modul prijimajici parametre simulacie, ktoré predava orchestratoru.
Ten vyuziva reduktor a na zaklade parametrov riadi beh blockchainovych uzlov. Nahlad
na tuto architektiru je zobrazeny na obrazku 4.1 [76].

4.2 BlockSim

Néstroj BlockSim je postaveny na stochastickom simula¢nom modele. Dokéze modelovat
udalosti na zaklade distribuicie pravdepodobnosti ich vzniku. To vyzaduje zmeny stavu sys-
tému v diskrétnom case. BlockSim kontroluje operacie beziace v spojitom case v istych
Casovych intervaloch, ¢im dochddza k ich diskretizacii a zaroven nizsim narokom na beh
simulatora. Vdaka tomu je mozné sledovat stovky uzlov zaroven. Uzivatelia sma vyuzit
tento nastroj k simuldacii existujicich protokolov v uz vytvorenych modelov ale taktiez
moézu vytvorit nové modely. BlockSim umoznuje zadanie roznych parametrov vratane la-
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Obr. 4.2: Architektira simula¢ného nastroja BlockSim [37].
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tencie alebo trvania tvorby blokov. Taktiez je mozné vytvorit tovarne na uzly ¢i transakcie,
ktoré budi neskor broadcastovo rozosielané medzi uzly. Vdaka dynamickej povahe umoz-
nuje uzlom pripajanie a taktiez odpajanie zo simulovaného systému. Architekttara obsahuje
modul na monitorovanie simuldcie zo zachytenych metrik a modul sliziaci na vytvaranie
reportov. Celd simuldcia mdze byt uzivatelom upravovana v programovacom rozhrani Block-
Simu za pomoci jazyka Python. Je uréeny predovSetkym pre testovanie vykonu protokolov
a nepodporuje testovanie spravania pri roznych typoch utokov na blockchain. Architektira
nastroja BlockSim je zobrazend na obrazku 4.2 [37].

4.3 Bitcoin Simulator

Tento simula¢ny nastroj slazi k skiimaniu vlastnosti a spravania blockchainovych Proof-of-
Work systémov pri pouziti réznych parametrov. Pri jeho vytvoreni boli pouzité Statistiky
z redlnych dat uz existujicich sieti a to vratane latencie. K svojmu behu vyuziva sietovy
simula¢ny nastroj ns-3, ktory podporuje udalosti v diskrétnom case. Simulacie meraji hod-
noty ako cas Sirenia bloku, ¢i priepustnost siete. Na zaklade vystupnych hodndt pouzitych
v Markovovych rozhodovacich procesoch je mozné zistovat mieru bezpecnosti protokolov.
Mozeme tak sledovat spravanie pri réznych utoénych stratégiach a menit parametre tak,
aby sme dosiahli optimalny vykon a bezpe¢nost PoW protokolov. Bitcoin Simulator nemo-
deluje vymenu transakcii medzi uzlami, pretoze tento proces neprinasa adekvatne informa-
cie potrebné pre skimanie parametrov konsenzu. Transakcie st preto implicitne vlozené
do bloku o velkosti zadanej v parametroch [43, 37, 44].

4.4 BlockZoom

Podobne ako nastroj VIBES aj BlockZoom podporuje simulovanie rozsiahlych blockchai-
novych systémov. Simula¢né prostredie stoji na platforme Grid’5000 a snazi sa vytvorit
podmienky podobné tym v produkénom prostredi. Uzivatel ma moznost hraf sa s konfi-
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Obr. 4.3: Architektira simula¢ného nastroja BlockSim. Orchestra¢ny framework riadi si-
mula¢né prostredie. Konfiguracia experimentu obsahuje parametre pre spustenie a re-
konfiguraciu experimentu [72].
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guraciou jednotlivych uzlov a nésledne porovnéavat vysledky vykonanych simulécii. Okrem
konfiguracie uzlov je mozné upravovat aj zataz systému ¢im moézeme vytvarat roézne stre-
sové podmienky pre blockchain. K simuldcidm sa vyuzivaju zdroje ulozené na niekolkych
geografickych miestach vo Franctuzsku a Holandsku, medzi ktorymi sa vytvara privatna
sief. Vdaka tomu su vlastnosti simulécie, ako je napriklad latencia siete, velmi podobné
tym realnym. Tento ndstroj je v dobe pisania prace stale vo vyvoji, a teda jeho vlastnosti
su hlavne teoretické. Architektira nastroja BlockZoom je zobrazend na obrazku 4.3 [72].

4.5 SimBlock

SimBlock je simula¢ny nastroj zalozeny na udalostiach, podobne ako to je u nastroja Bitcoin
Simulator. Kazdy uzol generuje spravy a udalosti informujtce o tazeni. Uzivatel ma moz-
nost upravovat parametre, ako velkost bloku, pocet uzlov a ich susediacich uzlov alebo sirku
siefového pasma. Simulécia transakcii zatial nie je implementovana, no autori ju planuja
v skorej budicnosti doplnit. Podporuje vytvorenie modelu pre Iubovolny typ konsenzu, pri-
¢om autormi uz implementované modely sii pre Proof-of-Work protokoly Bitcoin, Litecoin
a Dogecoin. Tento néastroj je napisany v jazyku Java a okrem klasickej simuldcie podporuje
taktiez jej vizualizdciu z vystupu uloZzeného vo forméate JSON [5].

4.6 Podpora Proof-of-Stake

|| Simulované protokoly Podpora PoW a PoS
VIBES Bitcoin implementacia zamerand na PoW
BlockSim Bitcoin, Ethereum PoW
BlockZoom Ethereum PoW
SimBlock Bitcoin, Dogecoin, Litecoin PoW, poc/:lpora da%smh
konsenzovych algoritmov
Bitcoi
. theoln Bitcoin, Dogecoin, Litecoin PoW, moznost rozsirenia o PoS
Simulator

Tabulka 4.1: Porovnanie podporovanych protokolov u simulatorov VIBES, BlockSim, Block-
Zoom, SimBlock a Bitcoin Simulator [5, 37, 44, 72, 76].

Simulac¢né nastroje neuvadzaji ¢i si priamo urcéené pre potreby simulovania Proof-of-
Work protokolov alebo podporuji aj protokoly zalozené na Proof-of-Stake. Zvécsa ale uva-
dzaji, ktoré protokoly boli nimi simulované. Pripadne, ak je dostupna implementicia,
tak sa tato vlastnost dé urcit zo zdrojového kédu. V tabulke 4.1 je uvedeny stihrn protokolov,
ktoré boli simulované autormi jednotlivych nastrojov a taktiez, ¢i podporujia len protokoly
zalozené na PoW alebo aj na PoS.
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Kapitola 5

Navrh a implementacia

7 vyssie opisanych protokolov boli pre ucel testovania zvolené tri: Algorand, Casper FFG
a Gasper. Zikladom simulovania je volba spravneho néastroja. Kazdy z nastrojov, ktoré boli
spomenuté, sa v nieCom odliSuje a ma svoje vyhody ¢ nevyhody. Pre testovanie vykonu
a bezpecnosti je potrebné vytvorit novy nastroj, ktory bude schopny simulovat nami vy-
brané protokoly. Ako zaklad tohto nastroja bol zvoleny néastroj Bitcoin Simulator, ktory
bol rozsireny o podporu simulacie tychto protokolov. Diagram tried na obrazku A.2 v pri-
lohe A zobrazuje najddlezitejSie vlastnosti a metdédy tried sliziacich pre simuldciu proto-
kolov Algorand, Casper FFG a Gasper. Ukazka vystupu vytvoreného simuldtoru je na ob-
razku A.1 v prilohe A.

Tvorba topologie siete

T

Lo, Tvorba Bitcoin minerov
1. parametre 2. sietové uzly
3. sietové uzly
vstupné + parametre ner
4. mineri
M parametre ¢
P Tester <
™ vystupné L
Statisti Lo g 4. ostatni ucastnici
Statistiky 3. sietové uzly
5 G o 6. datisti + parametre
. Statisti S ,
- ucastnict Statistiky Tvorba Bitcoin castnikov
NS -3

(diskrétne udalosti, komunikacia uzlov)

Bitcoin Simulator

Obr. 5.1: Schéma néstroja Bitcoin Simulator zobrazujica jednotlivé moduly a zjednoduseny
proces simulacie.
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5.1 Jadro simulacného nastroja

Aby bolo mozné opisat implementaciu vysledného nastroja, tak je nutné pochopit spdsob
fungovania jeho jadra, ktorym je nastroj Bitcoin Simulator stojaci na frameworku NS-3.
Na obrazku 5.1 je schéma tohoto nastroja zobrazujica hlavné komponenty a zjednoduseny
proces behu programu.

Zékladom je modul zvany Tester. Jeho tlohou je riadenie celého priebehu programu
na zéklade vstupnych parametrov. Celd simulacia prebieha s vyuzitim frameworku NS-3,
ktory dokaze simulovat diskrétne udalosti a siefovil komunikaciu medzi uzlami. Prvou tlo-
hou je konfiguracia siete a vytvorenie siefovych uzlov, ktoré si schopné medzi sebou ko-
munikovat. K tomuto tcelu sluzi trieda Bitcoin TopologyHelper. Tester v dalsom kroku vola
dve triedy, BitcoinMinerHelper a BitcoinNodeHelper. Obe z nich st urcené k vytvoreniu
objektov, predstavujicich G¢astnikov blockchainového systému. Standardni Géastnici, za-
stupeni triedou BitcoinNode, st schopni odosielat a prijimat spravy o jednotlivych blokoch
a taktiez ukladat bloky do blockchainu. Objekty triedy BitcoinMiner si rozsirenim sStan-
dardnych ucastnikov. Slizia k fazeniu blokov, ktoré nasledne zasielaju medzi ostatné uzly.
Uéastnici prijimajt bloky a zapisuja si ich do svojich blockchainovych databdz. Pre tcely
utokov na blockchain a simulovanie inych protokolov je nutné vytvorit dalsi typ ucastnikov,
ktori sa budu spravat podla nasich potrieb.

Pocas simulacie je mozné zbierat informécie o priemernej dobe prenosu bloku od minera
k jednotlivym ucastnikom, ¢i priemernej rychlosti prijimania blokov. Na konci simulacie
sa vyhodnocuje pocet blokov v blockchaine, pocet vetiev a dizka najdlhsej vetvy. Vsetky
tieto informacie sii po behu simulécie vypisané na standardny vystup.

5.1.1 SietovA simulacia

Hlavnou zlozkou simula¢ného nastroja pre testovanie blockchainovych protokolov je frame-
work NS-3. Jedna sa o simulator diskrétnych udalosti prebiehajicich na sieti. NS-3 je open
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a pouzivatel paketovk[ \ / \
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na socketoch
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Obr. 5.2: Architektira simuldtoru NS-3 [3].
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source projekt udrziavany komunitou dobrovolnikov z celého sveta. Bol vytvoreny primarne
pre vyskumné a edukacné ucely.

Tento nastroj poskytuje rozne komponenty ako st napriklad sietové uzly, zariadenia, ka-
naly. Jednotlivé komponenty moéze uzivatel implementovat podla svojej potreby alebo moze
vyuzit uz vstavané rieSenia. VSetky procesy su sériovo spustané kernelom NS-3, pricom k to-
muto ucelu je pouzity mechanizmus planovania udalosti. Udalosti st spustané na ziklade
casu simulacie a nie redlneho Casu. Simulacia tak moze trvat kratsiu dobu. Samozrejme,
nie je potrebné mat redlny pocet uzlov, ale je mozné ich pocet simulovat. Framework pod-
poruje implementéciu simuldcii v jazykoch C a C++.

Architektira nastroja NS-3 je na obrazku 5.2. Hlavnou zlozkou st uzly, ktoré medzi se-
bou komunikuji. Uzol predstavuje akykolvek prvok, ktory sa nachadza v sieti. V nasom
rieSen{ zastupuju uzly ucastnikov blockchainu. Komunikacia uzlov prebieha skrz rézne ka-
naly. Pre pouzitie jedného kanalu potrebuju jedno sietové zariadenie. Pakety obdrzané
siefovym zariadenim st spracované jednotlivymi protokolmi. Na kazdom uzle mdze bezat
taktiez niekolko aplikacii. Tato schéma je navrhnuté tak, aby sa ¢o najviac podobala fungo-
vaniu zariadeni v redlnych sietiach. Aplikacie st prepojené s protokolmi pomocou socketov.
Kazdy socket sliuzi pre odosielanie a prijimanie sprav medzi aplikdciou a sadou protokolov
na danom uzle. Uzly si prepojené kanalmi, ktoré predstavuju bud jednotku zabezpecujicu
bezdrotovi komunikaciu alebo Standardny siefovy kabel. Samozrejme jeden kanadl mo6ze mat
niekolko spojeni so siefovymi uzlami. Vdaka tomu je mozné vytvarat rozne sietové topold-
gie [3].

N4&s nastroj vyuziva pre ucel simuléacie IPv4 adresovy priestor, z ktorého prideluje uzlom
ich adresy. Transport sprav obsahujucich diata medzi uzlami je riadeny protokolom TCP
(transmission control protocol). Vyhodou frameworku NS-3 je jeho podpora simulovania
rychlosti prenosu dat medzi uzlami, ¢im simulédcia dosahuje vysledky podobné tym, ktoré
by boli dosahované pri realnych podmienkach.

5.1.2 Distribuovand simulicia

Pre zvysenie rychlosti programu je mozné vyuzit paralelného behu na viacerych proce-
sorovych jadrach. Simulécia je rozdelena na niekolko logickych procesov, kde kazdy z nich
ma prideleny jeden procesor. Pokial si dostupné dostato¢né procesorové a pamétové zdroje,
tak paralelnd a distribuovand simulécia je velkou vyhodou. Pre presnost simuldcie je nutné
zabezpecit komunikaciu medzi logickymi procesmi. K tomuto tucelu pouziva NS-3 kniz-
nicu MPI (Message Passing Interface). Podpora pre paralelni a distribuovani simuléciu
je vsak dostupna len pre point-to-point spojenia.

NS-3 podporuje dva pristupy pre zabezpecenie synchronizacie logickych procesov. Prvym
je stratégia globdlnej synchronizacie hodin medzi vsetkymi logickymi procesmi. Druhou
stratégiou je odosielanie takzvanych null sprav medzi logickymi procesmi, ktoré navziajom
zdielaju point-to-point spojenie. Tento pristup je vyhodny vtedy, ked uzly nie st usporia-
dané do topoldgie typu mesh, v ktorej mé kazdy uzol spojenie s kazdym. Implementované
rieSenie je navrhnuté tak, aby uzivatel mohol zvolif minimalny a maximélny pocet spo-
jeni na jeden uzol. Preto je v parametroch spustenia taktiez podpora vyberu stratégie
pre synchronizovanie logickych procesov, ktord bude pouzitd v pripade spustenia na via-
cerych procesoroch. 7 testovania sme zistili, ze druhd stratégia, vyuzivajica null spravy,
dosahuje vyssich rychlosti. Volba stratégie je ponechand na uzivatelovi.
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5.2 Algorand

Simulacia protokolu Algorand prebieha nasledovne. Hlavnou komponentou je trieda Algo-
randParticipant predstavujica ucastnikov systému, ktori sa podielaji na hlasovani a tvorbe
blockchainu. Tato trieda rozsiruje uz opisant triedu BitcoinNode. Na rozdiel od simulacie
Bitcoinu, kde je celkova doba vypocitana na zaklade priemernej doby generovania bloku,
v nasom rieSeni je mozné dobu simulécie v minitach (simulaéného ¢asu) uréit parametrom.
Kazdy z tcastnikov sa riadi planom udalosti, ktoré st spustané v pravidelnych intervaloch.
Tymito udalostami si jednotlivé fazy protokolu:

1. navrh nového bloku,
2. soft vote,

3. certify vote.

Doba, ktora je medzi tymito fazami je dand v jednotkach sekind simula¢ného casu.
Program je navrhnuty tak, aby mohol uzivatel tieto ¢asy upravit podla svojich potrieb.
Volba spravnych intervalov medzi fizami je nutna preto, aby po odoslani navrhu bloku po-
mocou protokolu Gossip nezacala dalsia faza priskoro. Ak by doslo k tomuto stavu, mohlo
by sa stat, ze v dalSej faze nebude mat uzol spravny siubor blokov, ¢i hlasov. To by sp6-
sobilo, ze hlas tcastnika v tejto faze by bol nezdmerne neplatny. Pokial by bolo takychto
ucastnikov privela alebo by bola doba prenosu dat medzi uzlami znacne vécsia ako doba
medzi fazami, tak by mohlo d6jst k stavu, kedy by kazdy z ic¢astnikov mal iné data v svojom
blockchainovom ledgeri. Preto je potrebné volit dobu medzi fazami imerne velkosti siete,
poctu hlasujicich uzlov (¢lenov komisie) a po¢tu uzlov, s ktorymi si spojeni.

5.2.1 VRF

Kazdy z ucastnikov ma pri jeho vytvoreni vygenerovany 64 bytovy stikromny a 32 bytovy
verejny kryptograficky kli¢. Pre ich generovanie je pouzitd kniZnica libsodium! upra-
venda autormi Algorandu, ktori ju vyuzivaji pri implementacii tejto kryptomeny. Z kniznice
boli vyuzité aj funkcie na generovanie hodnét VRF, ktoré si potrebné pri vybere ¢lenov
komisie a lidrov tvoriacich nové bloky. Uastnici na zaciatku faz vyhodnocuji VRF a vystup
z nej urci, ¢i sa stani ¢lenmi komisie alebo nie. Vystupom VREF je 64 bytova hodnota, ktora
sa porovnava s globalne nastavenym prahom. Ak je hodnota nizsia ako prah, tak sa tGcast-
nik stava Clenom komisie. Prah musi byt preto uréeny tak, aby bol pocet ¢lenov komisie
pre jednotlivé fazy primerany. Ak by bolo zvolenych privela ¢lenov, tak by klesla zivost
(liveness) tvorby blockchainu. Ak by ich bolo mélo, ohrozilo by to bezpe¢nost blockchainu.
Treba taktiez pocitat s tym, ze obcas mo6ze dojst k neplatnosti hlasov spésobenych napriklad
chybami pri prenose dat v sieti.

Implementované rieSenie ma podporu &astoénej volby prahu. Ciasto¢nou je z dovodu,
ze uzivatel neurcuje kazdy z 512 bitov prahu ale pomocou parametrov urcuje pocet nul,
ktoré si na zaciatku prahu. Na zaklade poc¢tu nil je pred behom programu vyhodnotena
hodnota prahu. Pre kazdu z faz je uréeny prah samostatne, a teda existuja az tri parametre
ur¢ené k vyhodnocovaniu VREF.

Hibsodium: A modern, portable, easy to use crypto library, https://github.com/algorand/libsodium
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5.2.2 Spracovanie sprav

V jednotlivych fazach st ¢lenmi komisie generované spravy obsahujice navrh bloku alebo
hlas. Data posielané v spravach st ukladané do formatu JSON. KedZze sprava obsahuje data
rozneho typu, tak pre pracu je pouzitd kniznica RapidJSON. Ucastnici pri prijat{ spravy
rozlisSuju aky typ dat sprava nesie a podla toho ich preddva prislusnym metédam. Kazda
z tychto metdd najskor overuje ¢i bol tcastnik, ktory podpisal prijaty blok alebo hlas, sku-
to¢ne zvoleny pomocou VRF. Ak po overeni nie je sprava zahoden4, tak sa data z nej spracu-
vaju pomocou principov uvedenych pri popise protokolu Algorand. Na zaver je tato sprava
odoslana dalsim uzlom pomocou Gossip protokolu.

5.3 Casper the Friendly Finality Gadget

Dalsim z protokolov, ktoré boli implementované je Casper FFG. Okrem inych, vyzaduje im-
plementéciu dvoch novych tried, CasperParticipant a CasperMiner. Objekty triedy Casper-
Participant zastupuju ucastnikov blockchainu, ktorych hlavnou tlohou je hlasovanie o kon-
trolnych bodoch vedice k finalizovaniu blokov. Nezodpovedaji za vytvaranie novych blokov
ale k zaisteniu vyssej bezpecnosti blockchainu. Pri spusteni moze uzivatel zvolif pocet mine-
rov a pocet volicov. Okrem dalsich parametrov, je mozné zmenit pocet blokov, ktoré uréuja
jednu epochu. Cim vyssia je tdto hodnota, tym vicsia je pravdepodobnost, ze vsetky uzly
obdrzia vac¢sinu hlasov aj pri nizsej rychlosti prenosu dat. Predvolend je hodnota 50 blokov,
no tato volba je plne na uzivatelovi.

Pred vlozenim nového bloku do blockchainu, kontroluje kazdy tcastnik, voli¢ aj mi-
ner, jeho vysku. Ak je vyska nasobkom poctu blokov v epoche, tak je tento blok oznaceny
za kontrolny bod. Néasledne dochadza k s¢itaniu hlasov, ktoré tento ucastnik prijal. Vybe-
rie sa odkaz, teda zdrojovy a cielovy kontrolny bod, s najvyssim poc¢tom hlasov. Ak za tento
odkaz hlasovalo véacsinové kvérum volicov, tak sa odkaz stdva supermajoritnym a upravuje
sa stav blokov v blockchaine podla pravidiel protokolu Casper FFG. V skratke sa jedna
o nasledujice body:

e zmena cielového kontrolného bodu na validny bod, ak je zdrojovy kontrolny bod
validny,

e zmena kontrolného bodu z validného na finalizovany, ak nasledovny kontrolny bod
je tiez validny,

e zmena blokov, ktoré st predkami nového finalizovaného kontrolného bodu, na finali-
zované bloky.

5.3.1 Volba kontrolnych bodov odkazu

A7 je blockchain upraveny, vkladdme do neho novy kontrolny blok. Tato Cast je rovnaka
pre minerov aj volicov. Voli¢i v tomto momente prechadzaji k hlasovaniu za dalsi odkaz.
Spdsob vyberu najvhodnejsieho odkazu medzi kontrolnymi blokmi nie je sticastou protokolu
Casper FFG a je zavisly na konkrétnom pouziti. Implementované riesenie preto nasleduje
pravidlo pouzivané kryptomenou Ethereum. Toto pravidlo bolo niekolkokrat upravované,
aby dosahovalo ¢o najlepsie vysledky. Kone¢nym rieSenim sa stala volba vetvy, ktorej naj-
novsi kontrolny bod ma najvyssiu vysku zo vSetkych. Cielovym kontrolnym bodom je zvo-
leny najnizsi kontrolny bod medzi tymto a finalizovanym bodom, ktory este nie je oznaceny
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Obr. 5.3: Vyber zdrojového a cielového kontrolného bodu podla pravidla najvyssieho kon-
trolného bodu pouzivaného v kryptomene Ethereum.

ako validny. Zdrojovym kontrolnym bodom je nésledne vybrany validny kontrolny bod
s najvyssou vyskou, ktory je predkom zvoleného cielového bodu. Tymto zdrojovym bodom
moze byt rovnako aj najvyssi finalizovany bod, nakolko aj on je povazovany za validny.
Samozrejme, hlas nesmie porusovat zakladné pravidld stanovené protokolom Casper FFG,
ktoré sme si uz opisali. Tento princip volby zdrojového a cielového kontrolného bloku je zo-
brazeny na obrazku 5.3.

5.3.2 TaZenie blokov

Nakolko je tento protokol povazovany za hybrid medzi Proof-of~-Work a Proof-of-Stake
blockchainom, tak sme ako zdklad pouzili pévodni implementaciu simulacie Bitcoinu. Aby
sme dosiahli chcenych vysledkov, bolo nutné upravit spravanie minerov podla protokolu
Casper. Trieda CasperMiner rozsiruje péovodnych minerov triedy BitcoinMiner o zvysenud
kontrolu blokov. Cielom tejto kontroly je zabranenie stavu, v ktorom sa do blockchainu
dostavaju bloky z inej ako finalizovanej vetvy. Znizujeme tym riziko utokov, ako napri-
klad dvojnasobné utracanie alebo LRA. Mineri, tak ako ostatni ticastnici prijimaji hlasy
a vyhodnocuji na ich zdklade stav blokov v blockchaine uz vyssie opisanym procesom.
Vdaka tomu vedia, ktoré bloky si finalizované a ak st ¢estné, tak netazia na blokoch, ktoré
by nemali medzi svojimi predkami kontrolny bod s najvyssou vyskou. Tazenie sa nevy-
konava lamanim hashu hlavicky bloku nakolko by to bolo nakladné na vypoctové zdroje.
Je vSak nahradené cakanim a diskrétnymi udalostami. Priemerna doba generovania novych
blokov v minttach simula¢ného ¢asu moze byt zadand parametrom pri spusteni programu.

5.4 Gasper

Poslednym z implementovanych protokolov je Gasper. Jeho volba bola ovplyvnena tym,
ze protokol patri medzi aktualne pouzivané riesenie v kryptomene Ethereum. Implemen-
tacia je Struktirou podobna Algorandu, nakolko sa jedna o ¢isty Proof-of-Stake protokol.
Objekty triedy GasperParticipant striedaju dve fazy. Hlasovanie za blok, ktory sa ma stat
rodi¢om nového bloku a navrh nového bloku, na zdklade prijatych hlasov. Obe fazy s spus-
tané planovacom udalosti na zaklade intervalov, ktoré zada uzivatel pri spusteni programu.
Kazda z faz ma samostatny parameter pre interval a ich volba ovplyvnuje tvorbu ledgera
rovnakym sposobom ako v Algorande.
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5.4.1 Volba ¢lenov komisie

Pre kazdy slot, do ktorého je vloZeny novy blok je zvolend komisia. Sposob volby jej cle-
nov nie je definovany protokolom Gasper. Aby bolo mozné zarucit, ze je vyber cClenov
nahodny, tak bol pouzity uz overeny spésob pomocou VRF funkcii, pouzitych v Algorande.
Prah hodnét pre VRF v oboch fazach je taktiez mozné upravovat vstupnymi parametrami.
Protokol Gasper vo faze navrhu bloku ale definuje vyber iba jedného lidra. Presnejsie po-
vedané, lidrom sa mé stat prvy zvoleny ¢len komisie. Je zlozité definovat spdsob vyberu
Clenov tak, aby kazdy z C¢lenov vedel, v akom poradi boli zvoleni. Preto bol pri vybere
lidra ponechany pristup pomocou VRF, ktory urci niekolkych ¢lenov. Na zaciatku dalsej
fazy ucastnici este pred vyhodnotenim VRF vkladaju do ledgera blok, ktory pre dany slot
navrhol uzivatel s najnizsou hodnotou VRF vystupu.

5.4.2 Hlasovanie

Hlasy ¢lenov komisie obsahujt dve zlozky. Navrh najvhodnejsieho rodic¢ovského bloku pre no-
vy blok a odkaz medzi dvomi kontrolnymi bodmi. Vyber najvhodnejsieho rodi¢ovského
bloku je zalozeny na hybridnom LMD pravidle (HLMD). Kombinuje pristup protokolov
Casper CBC a Casper FFG. Prvym krokom je najdenie najvyssieho validného kontrol-
ného bodu, ktory je platnym v danej epoche. Platnym je, ak niektorym z jeho predkov
je posledny finalizovany kontrolny bod. Nasledne sa hlada vzdy potomok, za ktorého vetvu
v predchadzajicej iteracii hlasovalo najviac volicov. Tento postup je opakovany, az kym
vysledny blok nemad dalsich potomkov. Algoritmus 1 uvadza sposob vyhodnotenia HLMD
podla vyssie opisaného principu.

Algoritmus 1: Hybridné LMD pravidlo vyberu rodi¢ovského bloku

Input: epocha e
Output: B

Bj + najvyssi validny kontrolny bod v epoche e
M <+ hlasy prijaté v predchadzajiicej iteracii (jeden na ¢lena komisie)
while B nie je listovy blok do
C < priamy potomkovia bloku B
if 1 = C.size() then
B «+ C.at(0)
else
B «+ arg max w(C, M)
end if
end while

© ® ST RN

—
e

return B

[y
[

Po volbe rodic¢ovského bloku je na rade volba odkazu medzi kontrolnymi bodmi. Pre vy-
ber zdrojového a cielového kontrolného bodu bol implementovany rovnaky princip ako
pri protokole Casper FFG. Teda, pravidlo najvyssieho kontrolného bodu, ktoré pouziva
kryptomena Ethereum.
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5.4.3 Budovanie ledgera

Vo faze navrhu bloku st zvoleni lidri, ktori vytvaraji novy blok. Vyber rodi¢ovského bloku
prebieha opédf pomocou HLMD pravidla s pomocou hlasov od ostatnych ¢lenov komisie.
Do bloku sa taktiez vklada nové semienko sliiziace na vyhodnotenie funkcie VRF.

Ako sme uz spomenuli, pred novym hlasovanim tcastnici vkladaji do ledgera novy blok.
Po jeho vlozeni je kontrolované ¢islo slotu, do ktorého bol novy blok vlozeny. Ak je toto ¢islo
delitelné poc¢tom blokov v epoche, tak je blok oznaceny za kontrolny bod. Po vlozeni ta-
kéhoto bloku do ledgera prebieha tprava blokov v blockchainovom ledgeri podobne imple-
mentacii v protocole Casper FFG. Ako sme si vSsak mohli vS§imnut, narozdiel od protokolu
Casper FFG neberieme uz do tvahy vysku bloku ale ¢islo slotu. Preto, je implementacia
vkladania obycajného bloku do ledgera odlisné. Totiz, je nutné skontrolovat predkov bloku
a najst prislusny kontrolny bod EBB. Princip hladania EBB, ktory bol v rieseni implemen-

tovany, je opisany v sekcii 3.3.
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Kapitola 6

Testovanie a experimenty

Po implementovani simuldtorov boli vykonané testy, ktoré umoznili priblizit vlastnosti jed-
notlivych protokolov. Okrem Standardnych testov, zameranych napriklad na vplyv velkosti
komisie na celkov siefovi prevadzku, boli uskutocénené aj dalsie experimenty. Pomocou nich
sme sledovali toleranciu protokolov na zlyhanie uzlov, a taktiez sme simulovali atoky na pro-
tokol Algorand. V tejto kapitole si opiSeme spOsob testovania, priebehu ttokov a pozorova-
nych vysledkov.

6.1 Priepustnost a zivost

V blockchainovych systémoch je délezité, aby bolo mozné rychlo spracivat velké mnozstvo
transakeif. Cim viac transakcii dokéze byt protokolom zapisanych do ledgera, tym lepsie.
Priepustnost je vSak tzko spétd so zivostou (liveness) protokolu, pretoze ak sme schopni
vkladat do ledgera bloky rychlejsie, tak sa zaroven zvysi aj pocet zapisanych transakcii.

Protokol Casper FFG nebol testovany na priepustnost, nakolko tento protokol sluzi
ako rozsirenie inych Proof-of-Work protokolov. Jeho priepustnost preto zalezi na pouzitom
zékladnom protokole. Napriklad ak je pre zdklad pouzity protokol Bitcoin, ktory tvori
novy blok o velkosti zhruba 2 500 transakcii kazdych 10 mintut, tak je jeho priepustnost
len okolo 4 tx/s. Preto nés viac zaujimaju ¢isté Proof-of-Stake protokoly Algorand a Gasper.

Oba z tychto algoritmov sa skladaji z niekolkych faz, pricom v jednej dochadza ku né-
vrhu nového bloku a v dalsich sa rozhoduje o validite navrhnutych blokov pomocou hlasov.
Hlasy majua velkost jednej transakcie a oproti velkosti navrhnutych blokov je minimé&lna.
Doba prenosu bloku je teda najvéic¢sou brzdou pri dosiahnuti konsenzu. Po prenose bloku
ku vsetkym ucastnikom je mozné dosiahnuf konsenzus v dalsich fazach algoritmov behom
jednej az par sekund. Skamali sme, ako zavisi doba sirenia bloku na pocte ucastnikov a vel-
kosti komisie, ktora je vybrana vo faze navrhu bloku.

6.1.1 Vplyv poétu tucastnikov na dobu sirenia bloku

Testovana faza navrhu bloku bola simulovand protokolom Algorand, nakolko nezalezi od spo-
sobu vytvorenia bloku ale od jeho velkosti a siefovych podmienok. Vysledky tohoto testu
su preto aplikovatelné aj na protokol Gasper. Pri simulécii bolo uzlom pridelenych 8 inych
uzlov, s ktorymi boli spojeni. Tak, ako aj pri dalsich testoch, bola vyuzivana distribuovana
simulédcia so synchronizaciou pomocou null sprav.

Simulovali sme dobu 35 minat behu protokolu Algorand. Aby sme zarucili, ze kazdy
uzol dostane blok prave vo faze ndavrhu bloku, tak bol zvoleny interval tejto fazy 10 se-
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Obr. 6.1: Vplyv poctu tcastnikov na dobu sirenia bloku v logaritmickom meritku. Simulacia
35 minat protokolu Algorand s blokmi pevnej velkosti 500 KB. Pocet ¢lenov komisie pre né-
vrh bloku sa pohyboval v rozmedzi 30-50 Gcastnikov vybranych pomocou VRF. Pri pocte
ucastnikov 10 je kazdy z nich zvoleny do komisie.

kind. Velkost bloku sme nastavili na pevnii hodnotu 500 KB (512 000 bytov), ¢o odpoveda
priblizne 2048 transakcidam na jeden blok. Simuldcia bola vykonana na pocte ucastnikov
v rozmedzi od 10 do 1710 s rozostupmi o velkosti 85 tcastnikov. Pre kazdi hodnotu bol ur-
¢eny prah pre vyhodnotenie VRF tak, aby bolo do komisie ndhodne vybranych priblizne
30-50 ucastnikov. Samozrejme, pri pocte ucastnikov 10 boli do komisie zvoleni vSetci.

Vysledné hodnoty, tykajice sa doby Sirenia bloku, st zobrazené v grafe na obrazku 6.1.
Skuimali sme celkovo 3 hodnoty: priemernt dobu Sirenia bloku, maximalnu dobu Sirenia
bloku a 90% percentil priemernej doby Sirenia bloku. Poslednd zo spomenutych hodnét
vyjadruje dobu, od ktorej len 10 % tucastnikov malo namerant vySsiu priemerni dobu
Sirenia bloku pocas simulacie.

7 grafu na obrazku 6.1 mozeme usudit, Ze protokoly Algorand a Gasper ovplyviiuje pocet
ucastnikov minimalne. Hodnoty dob sirenia bloku, ¢i uz maximaéalne alebo priemerné, sice
so zvysujucim sa poctom ucastnikov linedrne stipaji, no udrzuju sa na pomerne nizkych
hodnotach. Pri maximéalnej dobe Sirenia je to priblizne 5 sekind, ¢o znamena, ze minimalne
raz za beh programu nameral niektory z tcastnikov tito dobu Sirenia bloku. Tento stav
mohol byt spésobeny tym, Ze bol zvoleny lider na jednom konci siete a sprava obsahujtca
blok, putovala az na opacny okraj siete.

Priemerna doba sirenia bloku sa udrzuje pod jednou sekundou, ¢o je dodlezité. Celkova
doba pre dosiahnutie konsenzu preto moze byt pomerne nizka. Ak budeme pocitat s istymi
odchylkami a zvolime na zéklade namerangch hodnot dizku fazy navrhu bloku na 4 sekundy
a dobu dalsich faz slaziacich pre hlasovanie na 1 sekundu, tak sa dostavame na 6 sekind
u protokolu Algorand a 6 sekundy u protokolu Gasper. To by znamenalo zhruba 340 spra-
covanych transakcii Algorandom a 410 transakcii spracovanych Gasperom za jednu sekundu
pri velkosti bloku 500 KB. Tieto hodnoty znacia o vysokej priepustnosti oboch algoritmov.

Pri implementéacii protokolu Gasper a tiez protokolov Casper v kryptomene Ethereum
je vplyv poctu ucastnikov vyssi, pretoze hlasovanie musi respektovat gas limit blokov.
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To obmedzuje pocet hlasovacich volani smart kontraktu. V praci sme tito vlastnost nebrali
do tvahy, pretoze je zavisla na konkrétnej implementéacii.

6.1.2 Vplyv velkosti komisie na dobu sirenia bloku
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Obr. 6.2: Vplyv velkosti komisie na dobu Sirenia bloku. Simuldcia 34 minit protokolu
Algorand s blokmi pevnej velkosti 500 KB. Pocet tcastnikov bol pri kazdej simuldcii 1700.

Pri vyhodnocovani zavislosti velkosti komisie na dobu propagacie bloku st opéaf uvedené
vysledky simulécie protokolu Algorand. Testy boli vykonané aj na protokole Gasper s totoz-
nym vysledkom. Simulécia bola vykonana podobne ako predchadzajica zamerand na pocet
tc¢astnikov. Velkost bloku bola fixne nastavend na 500 KB, pocet spojen{ uzlov na 8 a dizka
fazy navrhu bloku na 10 sekind. Simulovali sme 34 minut behu algoritmu s celkovym poc¢tom
ucastnikov 1700. Prah pre vyhodnocovanie funkcie VRF bol pri kazdom spusteni simulacie
upraveny s cielom postupne znizovat pocet zvolenych ¢lenov komisie vo faze navrhu nového
bloku.

Vysledky testovania vplyvu velkosti komisie na dobu Sirenia bloku si uvedené v grafe
na obrazku 6.2. Z nameranych hodnot mézeme vidiet, Ze priemerna doba sa nejak zvlastne
nemeni a 90% percentil priemernej doby Sirenia bloku sa udrziava na hodnotéch okolo 0, 7 se-
kundy. Avsak, na hodnotach maximéalnej doby propagacie bloku mdézeme vidiet, Ze so zvacsu-
jacim sa poc¢tom ¢lenov komisie sa maximélna doba Sirenia linedrne zvicsuje. Je preto vhodné
volit nizsi prah pre vyhodnotenie VRF, ¢im dosiahneme nizsi pocet ¢lenov komisie a narasta
priepustnost algoritmov. Ak vezmeme do tivahy velkost komisie 10 az 20 ¢lenov, tak sa ma-
ximalna doba sirenia bloku hybe v okoli hodnoty 3 sekiind. Pri Algorande tymto dosiahneme
celkovi dobu pre uzavretie konsenzu priblizne 5 sekiind, ¢o znadci priblizne 400 zapisanych
transakcii za sekundu pri velkosti bloku 500 KB. U protokolu Gasper je to este o nieco lep-
Sie, kedZze ma len jednu fazu, v ktorej sa hlasuje, a teda sa dostavame na hodnotu priblizne
4 sekund pri uvazovani o najhorSom pripade. Pri tejto rychlosti je mozné zapisat do ledgera
az okolo 500 transakcii za jednu sekundu, pri rovnakej velkosti bloku.
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V protokole Gasper samozrejme zalez{ aj na tom, akym spésobom je voleny lider komisie.
Pre tieto vypocty bol brany do tivahy nami implementovany pristup s pouzitim VRF. Iny al-
goritmus moze dobu pre uzavretie konsenzu o nieco zrychlif ¢i spomalit. Stale vsak bude
tento protokol, spolu s protokolom Algorand, dosahovat vysokud priepustnost.

6.2 Tolerancia zlyhania uzlov

Kazdy z implementovanych protokolov ma vysoku teoretickd toleranciu zlyhania uzlov.
Je zabezpecend pouzitim byzantskej dohody (PBFT) pri dosahovani konsenzu. V nasom
rieseni bol implementovany spésob simuldcie zlyhania uzlov. Na pociatku behu programu
sa vytvori pozadovany pocet tucastnikov, no néasledne sa niektorym z ucastnikov nastavi
parameter informujici Gcastnika o jeho zlyhani. Pocet zlyhanych uzlov je mozné zadat
ako argument pri spusteni programu. Uzol, ktory ma informéciu o zlyhani nenasleduje
kroky protokolu a pri prijati akychkolvek sprav od susednych uzlov, tieto pakety zahadzuje
a na spravy neodpoveda.

6.2.1 Algorand

Testovanie tolerancie zlyhania Algorandu prebiehalo opét simuldciou 1700 tcastnikov, kde
kazdy mal 8 susednych uzlov. Postupne sme pridavali pocet zlyhanych uzlov po 85 a sle-
dovali sme dve hodnoty. Prvou bol pocet blokov v ledgeri, uréeny maximalnou hodnotou
nameranou u plne funkénych tc¢astnikoch. Druhou bola strata vyhodnotend rozdielom me-
dzi maximalnym poc¢tom blokov a priemernou hodnotou poc¢tu blokov medzi castnikmi.
Pocas tejto simulicie sme nemenili pévodnid hodnotu prahu pre vypocet VRF.

Ziskané udaje zo simuldcie st uvedené v grafe na obrazku 6.3. Ako mozeme z namera-
nych dat vidiet, Algorand je pri nami zvolenych parametroch schopny pracovat bez viditel-
nych problémov az dokym je plne funkénych aspon 50 % ucastnikov. Nésledne sa zac¢inaji
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Obr. 6.3: Vplyv poctu zlyhanych uzlov na pocet blokov ulozenych do ledgera pri sta-
lom prahu funkcie VRF. Simuldcia 10 minit protokolu Algorand s blokmi pevnej vel-
kosti 500 KB. Pocet tcastnikov bol pri kazdej simuldcii 1700.
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Obr. 6.4: Vplyv poctu zlyhanych uzlov na pocet blokov ulozenych do ledgera pri prahu fun-
kcie VRF menenom podla poc¢tu funkénych uzlov. Simulédcia 10 minit protokolu Algorand
s blokmi pevnej velkosti 500 KB. Pocet ti¢astnikov bol pri kazdej simulacii 1700.

vytvarat siefové particie. St to uzly, ktoré su od ostatnych uzlov oddelené a nie st plne
schopné ukladat ddta do blockchainu. Pri hodnote 1360 (80 % tucastnikov) sa zacina preja-
vovat privelmi vysoka hodnota VRF prahu pre dany pocet funkénych ticastnikov, urcéujica
pocet ¢lenov komisie, ktord navrhuje nové bloky. Do komisie preto nie je zvoleny ziaden
z Ucastnikov, ¢o ma za nésledok nerozvijajuci sa ledger.

Vykonali sme taktiez simuldcie podla scenara, v ktorom sme pouzili rovnaké parametre
az na jeden. Podla poc¢tu plne funkénych uzlov sme menili parameter prahu pre VRF jed-
notlivych faz protokolu tak, aby sa vzdy dostali do komisie aspon niekolki ucastnici. Vy-
sledkom bolo, ze pri akomkolvek pocte zlyhanych uzlov bol protokol schopny tvorif ledger.
Hodnoty straty, sposobenej siefovymi particiami, sa vyvijali takmer rovnakym spdsobom,
ako pri predchadzajicej simulacii. To ndm vSak nevadi, pretoze za pomoci réznych technik
by mohli byt pri obnoveni zlyhanych uzlov particie odstranené a ich ledger zosynchronizo-
vany s ostatnymi uzlami.

V realnom rieseni by uzly mohli reagovat na velkost komisie dynamicky. Ak klesne pocet
¢lenov n-krat po sebe pod istt hodnotu, tak by si tcastnici zvysili hodnotu prahu VREF.
Taktiez pri presiahnuti inej hodnoty by sa prah VRF opat znizil. Pre potlacenie zvysovania
straty je nutné implementovat algoritmus, ktory bude schopny potlacit vznik sietovych
particii. Pri odpojeni zlyhani niektorého zo susednych uzlov by sa napriklad mohol uzol
napojit na iny funkény uzol. Tym by zostal stile v spojeni s ostatnymi uzlami, ktoré pracuja
na budovani ledgera.

6.2.2 Gasper

Pri overovani tolerancie zlyhania uzlov protokolom Gasper sme vykonali podobné simula-
cie ako pri protokole Algorand. Simulovali sme vSak az 100 minit behu protokolu, kvoli
ziskaniu dat tykajucich sa tvorby kontrolnych bodov a finalizovania blokov. Velkost jed-
nej epochy bola nastavend na 64 blokov. Sledovali sme celkovo tri rézne hodnoty. Prvou
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Obr. 6.5: Vplyv poctu zlyhanych uzlov na pocet blokov uloZenych do ledgera pri prahu
funkcie VRF menenom podla poc¢tu funkénych uzlov. Simuldcia 100 minat protokolu Gasper
s blokmi pevnej velkosti 500 KB. Pocet ti¢astnikov bol pri kazdej simulacii 1700.

bol opét pocet blokov, uré¢eny maximéalnou hodnotou nameranou u plne funkénych tcast-
nikoch. Druhé sledovala priemerny pocet finalizovanych blokov pri simulédcidch. Posledna
hodnota sledovala priemerny pocet finalizovanych kontrolnych bodov, ktoré sa nachadzali
v ledgeroch ucastnikov.

Vysledky testovania boli zaznamenané do grafu na obrazku 6.5. Z nameranych hod-
noét moézeme urcit, ze rovnako ako Algorand aj Gasper je vdaka byzantskej dohode vy-
soko odolny proti vypadkom uzlov. Po celi dobu je schopny tvorit rovnaky pocet blokov
v ledgeri. Taktiez, pocet finalizovanych kontrolnych bodov, a teda aj finalizacia blokov pre-
bieha znacne dobre. Ku stratam, sposobenych sietovymi particiami, za¢ina dochddzat opéat
okolo hodnoty 850 ucastnikov. Mierne zlepsenie pri hodnote 1615 ticastnikov nastalo vdaka
inak vygenerovanej sietovej topologii.

6.2.3 Casper FFG

Simulacia tolerancie zlyhania uzlov protokolom Casper FFG bola spistand nasledovne.
Pre test sme zvolili 64 minerov, ktori priblizne kazdych 10 mintt generovali nové bloky
o velkosti 500 KB pomocou protokolu Bitcoin. Mimo tychto 64 minerov bolo simulovanych
dalsich 1024 validatorov finalizujtucich bloky v ledgeri pomocou protokolu Casper FFG.
Kazdy beh programu simuloval 5 000 minit tvorby blockchainu, pricom pri jednotlivych
behoch sme stupnovali pocet zlyhanych Casper FFG uzlov v rozostupoch 64 validatorov.

Pri vyhodnocovani sme sa zamerali na dve hodnoty. Pocet blokov v hlavnej vetve a po-
¢et blokov, ktoré boli finalizované. Ak niektori z Gi¢astnikov mal na konci simulécie nizsiu
hodnotu ako ini Gc¢astnici, v dosledku véacsieho mnozstva zlyhanych uzlov v sieti, tak sme
tato hodnotu nebrali do Gvahy.

Vysledky tohoto testu st zobrazené v grafe na obrazku 6.6. Ako mdézeme vidiet, protokol
Casper FFG dokaze zabezpecit finalizaciu blokov aj pri nizkom pocte plne funkénych uzlov.
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Vdaka byzantskej dohode a vysSej miere poc¢tu validatorov dokaze zachovat proces validacie
a finalizacie kontrolnych bodov aj pri nizSom pocte vygenerovanych blokov, spdsobenych
tvorbou sietovych particii.
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Obr. 6.6: Vplyv poc¢tu zlyhanych Casper FFG uzlov na finalizdciu blokov. Simulacia
5000 minat protokolu Casper FFG so zdkladnym protokolom Bitcoin s blokmi pevnej vel-
kosti 500 KB. Pocet Bitcoin minerov bol pri kazdej simulacii 64 a pocet Casper FFG
validatorov bol 1024.
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Obr. 6.7: Porovnanie vysledkov v grafe s normalizovanymi hodnotami poc¢tu vytvorenych
blokov. Pocet finalizovanych blokov je vyjadreny ako pomer ku celkovému poctu blokov
vytvorenych danym protokolom. Tvorba blokov v Casper FFG je zaloZend na protokole
Bitcoin.
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6.2.4 Porovnanie protokolov

Graf na obrazku 6.7 obsahuje zhrnutie predchadzajicich vysledkov. Hodnoty si norma-
lizované podla jednotlivych protokolov a zobrazené v percentach. Pocet zlyhanych uzlov
je taktiez uvedeny v percentualnom meritku, pretoze pri protokole Casper FFG sme si-
mulovali len 1024 validatorov a v protokoloch Algorand a Gasper sme ich simulovali 1700.
Pocet finalizovanych blokov je uvedeny v percentich z celkového mnozstva vytvorenych
blokov danym protokolom.

7 grafu moézeme vidiet, ze ¢isté Proof-of-Stake protokoly Algorand a Gasper boli schopné
tvorif blockchainovy ledger aj pri va¢som mnozstve vypadkov medzi uzlami. U protokolu
Casper FFG boli bloky generované protokolom Bitcoin, ktorého znacne ovplyvnila tvorba
siefovych particii.

Proces finalizacie blokov prebiehal pri protokoloch Casper FFG a Gasper takmer bez pro-
blémov. Vyraznejsi vplyv malo az vytvaranie siefovych particii. Kym sa darilo vytvarat
dostatocny pocet blokov na vznik kontrolnych bodov, tak finalizacia blokov bola uskutoc-
nend. Ako uz bolo vyssie uvedené, zakmit v pocte finalizovanych blokov protokolom Gasper
na konci grafu je spésobeny dosiahnutim novej epochy tesne pred koncom behu simulécie.

6.3 Casper FFG - sietova prevadzka sposobena hlasmi

Casper FFG protokol, ktory rozsiruje iné blockchainové protokoly o schopnost finalizacie
blokov. K tomuto tcelu si vyuzivané hlasy. Pomocou niekolkych simulécii sme zistovali,
ak velk cast sietovej prevadzky sposobi prave prenos hlasov medzi i¢astnikmi pri réznych
poctoch validatorov.
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Obr. 6.8: Vplyv poctu Casper FFG validatorov na siefovi prevadzku zobrazeny v logarit-
mickom meritku. Simuldcia 3500 minit protokolu Casper FFG so zakladnym protokolom
Bitcoin. Bloky boli pevnej velkosti 500 KB a intervalom tvorby blokov 15 minit. Pocet
Bitcoin minerov bol pri kazdej simulécii 64.
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Zékladom simulacie je rozsireny protokol Bitcoin. V kazdom behu programu simulo-
vali dobu 3500 minut, pri pevnej dobe generovania blokov 15 minut. V simulovanej sieti
bolo 64 minerov, ktori tvorili bloky o velkosti 500 KB. Okrem tychto minerov sme do siete
vlozili validatorov Casper FFG. Prva simulacia bola vykonana bez validdtorov ¢im pre-
behla simuldcia bez finalizacie blokov. Dal$f beh programu bol s 32 validdtormi a nésledne
sme ich pocet v kazdom behu programu zvysili o 128 az po 928 validatorov.

Sledovali sme hodnoty poc¢tu prenesenych bytov sposobenych prenosom blokov, a tak-
tiez sposobenych hlasovanim. Vysledky testovania si v grafe na obrazku 6.8. Ako mdzeme
z grafu vidiet, tak pocet validatorov, ktori rozhoduju o finalizacii kontrolnych bodov, a teda
aj blokov, ma vyrazny vplyv na celkovi prevadzku siete. Pri vyssich velkostiach komisie
sa vSak pocet prenesenych hlasov v pomere ku celkovej prevadzke postupne stabilizuje.
Vykyv pri hodnote 928 validatorov je spdsobeny vytvorenim novej epochy pri konci simula-
cie. Pri nizsich velkostiach komisie (do zhruba 300 validatorov) spdsobuji hlasy maximélne
1 % celkovej prevadzky. Pri vyssich poctoch validdtorov je prevddzka spOsobend hlasmi
taktiez prijatelna, ak berieme do Uvahy, Ze sme tymto krokom schopni zaistif finalizaciu
blokov.

6.4 Testovanie bezpecnosti protokolov

Okrem testovania vlastnosti implementovanych protokolov, sme sa pozreli aj na ich odolnost
voci utokom. Niektoré z itokov nemalo zmysel testovat, kvoli implementovanej prevencii
proti nim. Z tohoto dovodu a taktiez Casovej tiesni boli simulované len ttoky na proto-
kol Algorand. Prehlad jednotlivych ttokov a dovody, kvoli ktorym neboli implementované
v nasom riesen{ su nasledovné.

e Nothing at Stake je tutok zalozeny na moznosti prispievania vo viacerych vetvach
ledgera. Implementécia je odolné voéi tomuto ttoku. Uastnici pri prijimani hlasov
overuju, ¢i uz ucastnik nehlasoval za iny blok na rovnakej trovni. Taktiez, je v algo-
ritmoch pouzitda byzantska dohoda, ktorad tento typ utoku potlaca.

e Fake Stake vyuziva minimélne stavky na odstavenie inych uzlov pomocou zahltenia
ich zdrojov. Avsak, pri simuldcii pomocou NS-3 takyto ttok nie je mozné uskutocnit.
Procedary vykonavané na jednotlivych uzloch v simulovanej sieti st spracovavané
sekvencne.

e Dvojnasobné utracanie nebolo implementované z dvoch dévodov. Nase riesenie
simulovalo transakcie v blokoch pomocou zmeny velkosti blokov a skuto¢ny prenos
transakcii nebol vykondvany. Taktiez algoritmy preferuja dlhsie intervaly medzi fazami
hlasovania, ktoré zabezpecuji prenos nového bloku ku vSetkym tcastnikom. Dizku
intervalu je mozné menit pri spusteni programu.

e LRA je Gtok zamerany na budovanie novej vetvy z bloku, ktory je v historii tisicov
az miliénov blokov. Nase protokoly podporuju finalizaciu blokov, ¢o znamena, ze blok
pre vytvorenie novej vetvy by sa musel nachadzaf takmer na vrchu ledgera. Taktiez
by bol tento krok nevyhodny podobne ako je to u ttoku 51 %.

e Sybil nebol implementovany z dévodu pouzitia VRF pri protokoloch Algorand a Gas-
per, ¢im sme zabezpecili nahodny vyber ¢lenov komisie. Protokol Casper v realnych
podmienkach zarucuje pomocou trestov, ze tutoky, ako je prave Sybil, su az prilis
drahé na to, aby ich uto¢nik vykonaval [35].
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e Grinding attack nebol implementovany z dévodu pouzitia VRF v protokoloch Algo-
rand a Gasper, ¢im sme docielili skuto¢ne ndhodny vyber ¢lenov komisie. U protokolu
Casper FFG sme neprisli na spdsob ako ovplyvnit vyber hlasujtcich ¢lenov.

6.4.1 Algorand - ovplyviiovanie vyvoja ledgera

V protokole Algorand bola implementovana moznost ttoku podobnému ttoku 51 %. Utoé-
nik sa pomocou stavky snazi ovplyvnit vyvoj ledgera. Zamerali sme sa na dva typy hrozieb.
Prvou je zamedzenie vlozenia bloku do ledgera. Druh4 je vlozenie neplatného bloku do led-
gera. Na vykonanie oboch typov utokov je nutné, aby bol ito¢nik zvoleny do komisie vo faze
Soft vote. Pred zaciatkom behu simulécie oznac¢ime jedného z ticastnikov ako ttoc¢nika, ktory
sa bude snazit spravat zlomyselne.

Uto¢énik nemd moznost kedykolvek vlozit svoj zlomyselne vytvoreny blok do ledgera
a to ani ako navrh, nakolko vyber lidrov je zalozeny na pouziti VRF, ktoré je zlozité
ovplyvnit. Za predpokladu, ze ito¢nik funguje v zlo¢ineckej skupine, kde sa aspon jednému
z Clenov podarilo navrhniat neplatny blok, mdze tento tto¢nik podporif navrhnuty blok
svojim hlasom vo fiaze Soft vote. Neplatny blok bol simulovany volbou bloku s najvysSou
hodnotou VRF (namiesto volby najnizsej). Za tento blok nds utoénik hlasuje a snazi sa
ovplyvnit vyvoj blockchainového ledgera.

Spravanie simulovaného uto¢nika je nasledovné. Pri zvoleni do komisie vo faze Soft vote
vyberie z navrhov uz opisanym spésobom neplatny blok. Pri hlasovani je velkost jeho stavky
pri prvom zvoleni{ vyhodnotend standardne, ako u ostatnych ¢lenov komisie. To znamena,
ze bud vlozi pevne nastavent hodnotu alebo je stavena ciastka vygenerovana. V kazdom
kole si po obdrzani hlasov ostatnych ttocénikov ulozi celkovil ¢iastku, ktora bola stavena.
Pri dalsom zvoleni do tejto komisie porovna aky pomer mala jeho posledna stavka ku celko-
vej stavke v minulom kole. Néasledne vyhodnoti aké velka musi byt jeho stavka, aby dosiahla
silu zadant ako parameter pri spusteni.

Napriklad, zvolme silu itoku 0.5 (50 %), celkovii stdvku v minulom kole bola 20 000 Algo
jednotiek a ttoc¢nikova poslednd stavka bola 4 500 jednotiek. Na dosiahnutie sily 50 %
musi jeho dalSia stavka mat hodnotu 15 500 Algo jednotiek. Samozrejme, predpokladame,
ze utocnik ma dostatocne velké finan¢né zdroje.

Na zaciatku nasledujiceho kola uto¢nik zaznamenéa vysledok jeho titoku. Ak sa mu po-
darilo zablokovat vlozenie validného bloku do ledgera alebo vlozif neplatny blok s najvyssou
hodnotou VRF, tak jeho titok povazuje za tGspesny. Statisticky zaznamenavame obe varianty
samostatne.

Simulovanie tokov

Simulovali sme hrozby s rézne velkou silou atoku, ktora udavala podiel stavky itocnika voci
celkovej hodnote ostatnych stavok pri hlasovani. Napriklad, sila utoku 0,3 udéva, ze Gtoc-
nikova stavka by mala mat velkost priblizne 30 % vSetkych stavok pri hlasovani v danom
kole. Tieto simuléacie boli vykonané v dvoch scendroch. Prvy mal nastaventi ndhodna volbu
stavky Cestnych ttoénikov a v druhom sme ich stavku pevne definovali na hodnotu 50 Algo
jednotiek.

Vysledky simuldcii st zaznacené v grafoch na obrazkoch 6.9 a 6.10. Uspesnost ttoc-
nika nebola ovplyvnena scenidrom, nakolko jeho finanéné zdroje boli neobmedzené a za-
lezalo iba na pocte zvoleni do komisie vo faze Soft vote. Z tohoto doévodu su vysledky
oboch scenarov podobné. Z grafov mézeme vidiet, ze kym utoc¢nikova stdvka nedosiahla
aspon 1/3 vietkych stévok, tak titoky boli netispesné. Cestné uzly dosiahli v tychto pripa-

58



doch vzdy potrebné kvérum. V intervale sily dtoku od priblizne 1/3 az do 2/3 zac¢ina byt
utoénik tspesny a blokuje vkladanie platnych blokov do ledgera. Pri stavkach nad 2/3
sa dar{ vkladat neplatné bloky do ledgera.
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Obr. 6.9: Vplyv sily atoku na pocet uspesnych vlozeni neplatnych blokov itoénikom, ¢i za-
blokovani vlozenia platnych blokov do ledgera pri ndhodnej velkosti stavky cestnych voli¢ov.
Graf zobrazuje aj pocet zvoleni ito¢nika do komisie vo faze Soft vote.
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Obr. 6.10: Vplyv sily itoku na pocet tispesnych vlozeni neplatnych blokov itoénikom, ¢i za-
blokovani vlozenia platnych blokov do ledgera pri pevne danej velkosti stavky Cestnych
volicov. Graf zobrazuje aj pocet zvoleni ttoc¢nika do komisie vo faze Soft vote.
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Obr. 6.11: Velkost priemernej stavky tutoc¢nika, ktort pouzil pri ttokoch s vyzadovanou
silou. Sila stavky urcuje podiel stavky utoc¢nika voci celkovej hodnote ostatnych stavok
pri hlasovani.

Pri vyhodnocovani tidajov ziskanych zo simulécii ttokov bola objavena dolezita vlast-
nost byzantskej dohody v Algorande. Pri zvic¢sujucej sa sile ttokov stupa potrebna velkost
stavky utocnika na vykonanie toku exponencialne. Tato vlastnost je zaznamenand v grafe
na obrazku 6.11, ktory bol vytvoreny z vysledkov simulécie pri pevnej stavke Cestnych uzlov
vo vyske 50 Algo jednotiek. Na vykonanie titoku, ktorym by dtoc¢nik vlozil neplatny blok
do ledgera, by bolo potrebné velmi velké mnozstvo financii. Tato vlastnost vyrazne zvysuje
bezpecnost Algorandu a taktiez protokolov, ktoré pouzivaju byzantski dohodu (PBFT)
pre dosiahnutie konsenzu.
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Kapitola 7

Zaver

V praci boli opisané blockchainové systémy, vratane ich vlastnosti, problémov a mozného
pouzitia. Priblizuje spdsob fungovania protokolov zalozenych na Proof-of-Stake modele
konsenzu. Konkrétne opisuje protokoly Algorand, Casper, Gasper, Snow White, Stellar
a Decred. Na teoretickej tirovni porovndva ich vlastnosti (tabulka 3.2) a odolnost vo¢i roz-
nym utokom (tabulka 3.1). V rdmci prace bol implementovany simulator diskrétnych uda-
losti sliziaci pre simuldciu protokolov Algorand, Casper FFG (the Friendly Finality Gadget)
a Gasper, zalozeny na nastroji Bitcoin Simulator. Jeho zdkladom je simulator diskrétnych
siefovych udalosti NS-3, ktory podporuje taktiez paralelni a distribuovant simulaciu.

Implementovany simulator sluzil pre testovanie vlastnosti tychto protokolov. Zo simula-
cii sme ziskali nasledovné poznatky. Protokoly Algorand a Gasper ovplyviiuje pocet uicast-
nikov v sieti minimélne. Doba Sirenia linedrne narastala so zvysujicim po¢tom ucastnikov,
ale udrzovala sa na pomerne nizkych hodnotéch (obrédzok 6.1). Naopak, velkost komisie
m4 na dobu propagécie bloku vyssi vplyv (obrazok 6.2) a je preto vhodné volit nizs$i prah
pre vyhodnotenie VRF, ¢im dosiahneme nizsi pocet lidrov. V protokole Gasper samozrejme
zalezi aj na tom, akym spOsobom je voleny lider komisie. Nami implementovany pristup
pouzival overené VRF funkcie. Vysledok tohoto testu je, ze protokoly Algorand a Gasper
dosahuju vysoku priepustnost.

Dalsie z testov sa zamerali na toleranciu zlyhania uzlov jednotlivymi protokolmi. Vy-
sledkom bolo zistenie, Ze protokoly Algorand aj Gasper si vysoko odolné voéi zlyhaniu
uzlov pri tvorbe blockchainového ledgera (tabulky 6.4 a 6.5). Taktiez, finalizacia blokov
protokolmi Gasper aj Casper FFG prebieha znacne dobre aj pri vysSom pocte zlyhanych
uzlov. Ku stratdm dochadza az pri vzniku vécsieho poctu siefovych particii, ku ktorym
dochédza najméa pri vypadku viac ako polovici celkového pocétu ucastnikov (tabulky 6.5
a 6.6).

Pomocou simulacii sme zistovali, akt velkt cast siefovej prevadzky sposobi prenos hla-
sov medzi ucastnikmi protokolu Casper FFG pri roznych poctoch volicov. Z vysledkov
(obrézok 6.8) sme zistili, ze pocet voli¢ov, ktori rozhoduji o finalizécii kontrolnych bodov,
a teda aj blokov, mé vyrazny vplyv na celkovi prevadzku siete. Pri vyssich velkostiach
komisie sa pocet prenesenych hlasov v pomere ku celkovej previadzke postupne stabilizuje.
Pri nizsich velkostiach komisie (do zhruba 300 voli¢ov) spdsobujii hlasy maximéalne 1 % cel-
kovej prevadzky. Pri vyssich poc¢toch volicov je prevadzka sposobend hlasmi tiez prijatelna.

V protokole Algorand bola implementovanid moznost ttoku podobnému utoku 51 %,
kedy sa utocénik pomocou velkosti stavky snazi ovplyvnit vyvoj ledgera. Zamerali sme sa
na dva typy hrozieb, a to na zamedzenie vloZenia bloku do ledgera a vloZenie neplatného
bloku do ledgera. Pri oboch typoch utokov sme simulovali dva scenare. V prvom bola na-
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stavend nahodna volba stavky cestnych dtocnikov a druhom bola velkost stavky pevne
definovand na hodnotu 50 Algo jednotiek. Uspesnost ttoénika ale nebola ovplyvnend scené-
rom, nakolko mal neobmedzené finan¢né zdroje. Vysledky ukazali, ze ak uto¢nikova stavka
nedosiahla aspon 1/3 vSetkjch stavok, tak titoky boli netispesné. Cestni ti¢astnici dosiahli
v tychto pripadoch vzdy potrebné kvérum.

Pri vyhodnocovani tidajov ziskanych zo simulécii itokov bola objavena dolezita vlastnost
byzantskej dohody v Algorande. Pri zvacsujicej sa sile itokov stiipa potrebna velkost stavky
utocénika na vykonanie titoku exponencidlne (obrézok 6.11), ¢o vyrazne zvySuje bezpec¢nost
Algorandu, a taktiez protokolov, ktoré pouzivaju byzantski dohodu (PBFT) pre dosiahnutie
konsenzu.

Vytvoreny néstroj je vhodny pre simulaciu réznych scenarov behu blockchainovych pro-
tokolov, ¢im pomaha overovat ich vlastnosti. V budicnosti by bolo vhodné rozsirit nastroj
o simuldciu vykonavania transakcii medzi standardnymi uzlami a podporu dalsich block-
chainovych protokolov.
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Max Block Propagation Time = 1.59886s
Median Block Propagation Time = 0.280738s
10% percentile of Block Propagation Time
25% percentile of Block Propagation Time
75% percentile of Block Propagation Time
90% percentile of Block Propagation Time
Miners Mean Block Propagation Time = 0Os
Miners Median Block Propagation Time = 0Os
Mean Block Size = 531.6 KB
Total Blocks = 30
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There were in total O blocks in forks
Mean Block Proposal Committee Size = 25
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NonAttacker Soft vote Stake =
Attacker Soft vote Stake = 0
Attackers = 0
Mean attacker member of Soft vote committee = 0x
Total Successful Insertions = 0
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The average received BLOCK messages were 2.7 GB (49.909%)
The average sent BLOCK messages were 2.7 GB (49.909%)
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The average sent VOTE messages were 5.0 MB (0.0910011%)
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traffic = 269.7 GB
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Obr. A.1: Ukazka vystupnych statistik simuladtoru. Polozky vystupu sa mézu menit na za-
klade typu protokolu, ktory bol simulovany. Na ukazke je vystup simuldcie protokolu
Algorand.
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Address receivedFrom): void
# Certify VotePhase(): void
# ProcessReceivedCertify Vote(
rapidjson::Document *message,
Address receivedFrom): void

<]—|—| AlgorandNode

enum Messages responseMessage, <

v

CasperNode
I

BitcoinMiner

# m_fixedBlockSize: uint32_t

GasperParticipant

# m_votes: std::vector<std::map<int, std::string>>
# m_lastFinalized: std::pair<int, int>

# Advertise VoteOrProposal(enum Messages messageType,
rapidjson::Document &d,
Address *doNotSendTo = nullptr): void

# BlockProposalPhase(): void

# ProcessReceivedProposedBlock(
rapidjson::Document *message,
Address receivedFrom): void

# AttestHlmdPhase(): void

# ProcessReceived Attest(rapidjson::Document *message,
Address receivedFrom): void

# EvalHLMDBIlock (int iteration): Block*

# FindBestLink(const Block* attestedBlock):
std::pair<const Block*, const Block*>

# Tallying AndBlockchainUpdate(): void

# UpdateBlockchain(std: :string source,
std::string target): void

Obr. A.2: Diagram tried slaziacich pre simulaciu protokolov Algorand, Casper FFG a Gas-
per. Hrubo zvyraznené st pévodné triedy nastroja Bitcoin Simulator. V diagrame st za-

# m_fixedBlockTimeGeneration: double

# MineBlock(): void

T

CasperParticipant

# m_votes: std::vector<std::map<int, std::string>>
# m_lastFinalized: std::pair<int, int>

# Advertise Vote(enum Messages messageType,
rapidjson::Document &d,
Address *doNotSendTo = nullptr): void
# FindBestLink(): std::pair<const Block*, const Block*>
# Tallying AndBlockchainUpdate(): void
# Vote(): void
# ProcessReceivedCasperVote(
rapidjson::Document *message,
Address receivedFrom): void
# UpdateBlockchain(std: :string source,
std::string target): void

7

| CasperMiner

|
|# MineBlock(): void

znamenané iba najdodlezitejsie vlastnosti a metédy tried.
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Priloha B

Obsah prilozeného CD

Prilozené CD obsahuje nasledujice polozky:
e text diplomovej prace,
e zdrojové kédy pre KTEX,
e zdrojové kédy programu,

e data s vysledkami simulécii.
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