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Abstrakt:

Moje prace se zabyva moznostmi ochrany jednotlivych prvka elektronickych
zabezpecovacich systému, kde analyzuji jejich silné a slabé stranky. Pod tim si mizeme
predstavit rozdéleni do zadkladnich bezpecnostnich tfid a také rozd€leni podle metod
pouziti jako jsou ustfedny, prvky obvodové ochrany, pohybové ochrany, pifedmétové
ochrany a pult centralizované ochrany. Podle tohoto rozdéleni popisuji v jednotlivych
kapitolach hlavni pouzivané typy a nastinuji jejich konstrukci a zésady instalace.
V posledni casti se zabyvam srovnanim dvou realizovanych koncepci EZS, kde prvni je
realizovana bezdratovym pfipojenim a druha po metalickém vedeni. V zavéru prace

navrhuji pouziti jednotlivych zabezpecovacich tiid podle charakteru budovy.

Klicova slova: tstfedny EZS, detektory EZS, pult centralizované ochrany

Analysis of the possibilities of sabotage of electrical security systems (ESS)
Sumary:

My work deals with the possibilities of protection of individual elements of electronic
security systems, where they analyze their strengths and weaknesses. Beneath that you can
imagine the division into basic safety classes and distribution according to the methods
used as switches, circuit protection components, physical protection, protection of the
subject and the central security panel. According to this division in the various chapters
describe the main types used and outline the design and installation principles. The last
part is to compare two concepts implemented intrusion detection, where the first wireless is
realized, and the second after the metallic lines. In conclusion, | propose the use of various
security classes depending on the nature of the building.

Key words: intrusion control, alarm detector, centralized protection
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Uvod

Kazdy z nas si pteje zit v prostiedi, kde se bude citit bezpecné a bude si moci uzivat
svého majetku bez nebezpeci, ze bude poskozen anebo odcizen. Toto ohrozeni ptindsi
kazdému z nas pocit nejistoty a strachu. Z toho divodu se od nepaméti snazili lidé pied

timto nebezpecim chranit.

Potieba chranit sebe je tizce spjata s potiebou informovat o nebezpeci. To plati jiz
od doby, kdy prvni lidé vysli z jeskyné a byli nuceni signalizovat ohrozeni divou zvéii a
pozdé€ji od sousednich kment. Signalizace se postupné vyvijela, pies zapalené ohné
pouzivané domorodci a uméni praporki pouzivané Rimany. V dnesni dobé pouzivame ke
sdéleni informace datovy pfenos, ktery je realizovan pomoci bezdratového nebo
metalického kabelu. Oba tyto principy se také vyuziva pii prenosu dat v elektronickych

zabezpecovacich systémech.

Tato prace by meéla ctenafi poskytnout zdkladni popis a orientaci v prvcich
elektronickych zabezpecovacich systému. V prvni Casti prace si rozebereme zakladni
prvky a pojmy. Obecné tak ziskame pichled o déleni prvkii do zakladnich zabezpecovacich
tiid a jejich obecnych funkci a pouziti v praxi. Seznamime se také s pouzitim pultu
centralizované ochrany, a typech pfipojeni k nému. V druhé ¢asti se zaméfim na rozbor
funkce a Cinnosti jednotlivych typi detektorti a ustieden vcetné jejich rozdéleni podle
vhodného pouziti k ochrané objektii. Pokusim se nastinit vhodnost pouziti a zakladni
pravidla pro instalaci systému a jednotlivych prvki EZS. Na zavér se pokusim sepsat
slabiny jednotlivych komponent EZS a obecna pravidla pro pouzivani zabezpecovaciho
systému tak, aby se zabranilo jeho nespravné c¢innosti, piipadné sabotazi. Celkové
schopnosti obrany proti zakladnim typim naruseni se pak pokusim definovat v koncové

tabulce a uvést zde zékladni piehled o vyhodach a nevyhodach téchto systém.

V posledni kapitole se pokusim nastinit pouziti zabezpecovacich systému na dvou
velmi podobnych domech sriznym piistupem v realizaci zabezpecovaci techniky a

demonstrovat zde realizované chyby a moznosti jejich napravy.



1 Zakladni pojmy a definice

1.1 Rozbor situace

Majetek, penize a napady. At se podivame kamkoliv jsou vSude kolem nas. Kazda
z téchto véci ma svého majitele. Nékterd patii osobé, jind zase skuping, at’ tak ¢i onak jsou
soukromym vlastnictvim a jsou potencionalné ohrozeny at’ jiz ndhodnymi zlod¢jicky ¢i

profesionalnimi zlod¢&ji na zakazku. [1]

Majetek lze poskodit, odcizit ¢i zneuzit. Kazda takova Cinnost zplsobuje svému
majiteli Skodu. To je hlavni divod pro¢ je nutno majetek chranit. Pokud bychom brali
ochranu svého majetku na lehkou vahu, musime pocitat nevyhnutelné se Skodami. Majetek

je nutno chranit uvazlivé, rozhodné, disledné a s ohledem na legislativu. [1,4]

Ochrana majetku je praddvnym problémem. Pivodné se tento problém fesil
tvrdymi tresty pro zlo¢ince a petlicemi na dvefich. Prvni kli¢e a zamky jsou bézné znamy

2 9. a 10. stoleti. Jednalo se o jednoducha zatizeni z bronzu. [1,4]

Vyvoj a ochrana majetku je ptimo zavisly na vyvoji lidské spolec¢nosti. Byli doby
kdy zamykani byta a domu pfili§ nikoho nezajimalo. Tato forma ochrany byla spise
symbolickd a pouzivalo se zde n€kolik velmi jednoduchych zafizeni, ktera objekt nijak
vyrazn¢ neochranila. Tento stav byl dan piedevSim velmi nizkym pocétem vloupani a
kradezi. Tato doba je vSak jiZ nendvratné pryC¢ a trend, zejména z poslednich let ndm
ukazuje jasné sméfovani k stale dokonalej§im zabezpecovacim systémiim mechanickym a
elektronickym. I kdyZ se stdt 1 mistni samospravy snazi témto deliktim piedchazet
nasazovanim policistii a kamer do ulic, tak se i pfes tato opatfeni nedaii pachatele
usvédcovat, nebot demokracie nechrani jen dobré obcany, ale také i zloCince. §226
trestniho fadu tik4, stihat a trestat 1ze jen tehdy, ma-li Zalobce dostatek nezpochybnitelnych
dikazt. Pokud ne, pak je pouzivana zasada in dubio pre reo (v pochybnosti je tieba
rozhodnout ve prospéch obzalovaného). Je tedy na kazdém z nés, at’ si to uvédomujeme
nebo ne, ochranit svij majetek a zdravi v nasich domovech nebo firmach. Nelze se

spoléhat na nikoho, Ze to udéla za nas. [1,3,4]

1.1.1 Kradeze a pachatelé
Celkova kriminalita se v poslednich letech zvySuje. To je vidét zeyména v obdobi

let 1990 az 1994, kdy pocet vloupani kulminoval. Do roku 2001 se ¢isla drzela ve stejnych



hodnotéch, ale posledni roky nam ukazuji novy trend odrazejici se v nariistu trestnych

ginti. Viz (tab. 1)

1990 1991 1992 1993 1994 2001 2002 2003 2004 2005
Celkova
216852 282998 345205 398505 372427 375630 394267 403654 425930 426626
Kriminalita
Majetkova
166638 231372 287059 327183 300352 289002 301727 304039 314249 306351
Kriminalita
Kradeze
72885 106943 115779 124365 111914 100098 98472 94603 92029 85631
vloupanim
Z toho
15238 17432 16818 17632 14804 13936 13538 13068 12752 12445
Byt
Kradeze
11658 10849 20829 25522 25615 25059 27517 29422 27889 27092
automobil

Tab. 1 Celkova kriminalita na izemi CR [1,3]

Dalsi statistika v (tab. 2a) uvadi nejcastéjsi zpisoby prinikd do byt a (tab. 2b)

prunikti do rodinnych domki.

Slaba mista v rodinnych domech

Slaba mista v ¢inZzovnich domech
2009 1992

2009 1992 Okna
26,49% 31,3%

Okna

19,73% | 16,6% Balkonové dveie
52,05% 48,8%

L Domovni dvete
Balkonové 13,88% 11%
25,66% | 19,8%

Dvefte

Sklepni dvete

3,78% 8,5%
Vchodoveé

54,65% | 63,6% Sklepni Okna

Dvefe 3,15% 8,5%
Tab. 2a Nejcastéjsi naruseni (byty) [3] Ostatni

0,62% 0,4%

Tab. 2b Nejcastéjsi naruseni (domy) [3]
U pachatele vloupani je tieba pochopit jeho motivaci- zda jde o organizovanou

skupinu, kterd operuje na objednavku, nebo na podnét tipatre ¢i jen ndhodného zlodéje,
kterému se zrovna zlibi nas byt ¢i dim. Zabezpe€ovaci zafizeni proto musime pfizplsobit

pro nejpravdépodobnéjsiho vetielce. Z toho vyplivd, ze je ekonomicky nepfiméiené



budovat za statisice korun zabezpecovaci systém, kdyz v dom¢ nemame nic cenného. Proto

je potieba pti komponovani bezpecnostnich prvkl brat zietel na realie nasSeho vlastnictvi.
[1,2,5]

1.2 Zakladni pojmy

ZabezpecCovaci systém se z hlediska bezpecnosti dé€li do ctyt kategorii, které jsou
znaceny fimskymi ¢isly. Vyrobce musi kazdy svij vyrobek oznadit, tak aby bylo jasné, do
které skupiny patfi. Toto déleni nam zavadi technicka norma CSN EN 50131-1. Tato
norma uvadi novy termin pro poplachové systémy. Misto star§iho znaceni elektricka
zabezpecovaci signalizace (EZS) nov¢ uvadi termin elektrické zabezpecovaci systémy
(EZS) se stejnou znackou jako jeho piedchidce, zkratkou EZS. Norma dale udava
pozadavky na elektrické zabezpeCovaci systémy a presné popisuje ¢tyii stupné zabezpedeni

a Ctyfi téidy vlivu prostfedi a metody testovani jednotlivych tfid. [18,15]

Norma je dana jako vychodisko pro pojistovaci spolec¢nosti, dodavatele EZS,
uzivatele a policii pii ureni celkové specifikace zabezpefeni u konkrétniho objektu.
Norma nam ale nic nefika o rozsahu a mife detekce. Nemluvi ani o po¢tu a druhu
zabezpeceni a nemusi ani pokryvat veskeré pozadavky systému. Norma pouze odkazuje na
minimalni pozadavky, jez musi byt splnény a je nutné brat ztetel pii projektovani ochrany
na specifika objektu a hodnoty majetku v ném, ktery je tieba stiezit, a riziko které

ptedstavuje vniknuti narusitele. [5,1,18]

Jak jsem jiz vySe psal, tak se pro zajiSténi Grovné pozadovaného zabezpeceni
pouzivaji elektrické zabezpecCovaci systémy a jeho komponenty. Ty se déli do ¢tyt stupnt
zabezpedeni, které berou v uvahu miru rizika. Ta je zavisla na typu objektu, hodnoté
majetku a na piedpokladaném typu narusitele. Stupen zabezpeceni typu IV. je nejpiisnéjsi

a stupen zabezpeceni typu |. nejleh¢i na splnéni.

1.3 Zakladni rozdéleni EZS

Existuje cela fada typt detektorti pouzitych v EZS a tim padem je i velké mnoZstvi

zpusobu jejich pouziti. Toto ¢lenéni nam blize specifikuji evropské normy (tab. 3).



Poplachové systémy EN 50 (TC 79), EN 54 (TC 72)

Elektronické Systémy uzavienych
Vseobecné zabezpecovaci systémy televiznich okruht
(EZS) (CCTV)
EN 50130+ EN 50131+ EN 50132+

Systém kontroly a Fizeni | Systémy privolani pomoci
Systémy tisiové (HUAS)

vstupi (ACS) (SAS)
EN 50133+ EN 50134+ EN 50135+
Systémy kombinované Elektricka poZarni
Pienosova zarizeni (ATS) ) )
nebo integrované (IAS) signalizace (EPS)
EN 50136+ EN 50137+ EN 54+

Tab. 3 Normy [18]

vvvvvv

dale délit do ¢ty skupin, v ramci kterych se dale déli a blize se s nimi seznamime

Vv nésledujicich odstavcich.

Prostorové zaméieni: Obvodova ochrana je Signalizaci naruSeni obvodu, tedy
ochrana pozemku hranice. Plastova ochrana signalizuje narusSeni plasté stiezeného
objektu, naptiklad zdi ¢i vstupnich dveti. Prostorova ochrana ma za cil zajistit bezpeci
vnitiniho prostoru objektu. Po piekonani plastové ochrany zachyti pohyb vetielce uvniti
stiezeného objektu. Predmétova ochrana se vztahuje k ur¢itému stfezenému objektu a
manipulaci s nim. Jedna se naptiklad o trezor ¢i obraz. Kl/icova ochrana ma za cil chranit
klicovd mista objektu, pfedpokladand mista vetfelcova pohybu a centrdlni body jako

rozvodny a ustiedny. [5,9,15,16]

Hledisko piedavani poplachového signalu: Lokdlni signal je piedavan jen
mistné. Nej€astéji je proveden akusticky, kdy signal pievedeme na poplachovou sirénu.
Autonomni signal ma vystup piiveden ke stalé sluzbé. Ta vyhodnocuje signél a nasledné
provadi i zakrok. Zpravidla je doplnéna o akustickou a optickou signalizaci. Ddlkova
signalizace ma vystup na vzdaleném pracovisti, nejéastéji se jedna o pult centralizované

ochrany. [5,9,15,16]




Kategorie rizikovosti chranénych objekti: Je specifikovana v normé CSN 33
4590. Tato kategorie tik4, ke kterému objektu mohu pouzit rizna zabezpecovaci zafizeni a

zZ kterych tiid. Rozdéleni v (tab. 4). [5,9,15,16]

Rizika Druhy Objektt Kategorie dle CSN
Nizka (NR) byty, vilky, malé provozy, obchtidky 4
Primérna (PR) obchody, sklady, obchodni centra* 3
Vysoka (VR 1) velka klenotnictvi, banky, galerie 2

_ zbrojovky, atomové elektrarny, centralni
Nejvyssi (VR 2) 1
ulozny, statni pokladny

Tab. 4 Kategorie ohroZeni objekti [5]

Hledisko stupné zabezpeceni chranéného objektu: Je hlavnim rozdé€lenim, které

se pouziva pro stanoveni tfidy bezpecnosti jednotlivych soucasti EZS.

Tak jako jsou mechanické zabrany schopny zabranit vloupani, nejsou schopny
vyhlasit poplach, ani zadnym jinym zplsobem neupozorni majitele na pfitomnost
nebezpeci. To plati 1 v pfipadé nebezpeci uUnikem plynu a poziru. K tomu slouzi
elektronické zabezpecCovaci systémy. Jak jiz bylo vy$e zminéno, norma definuje rozdéleni
do Ctyf zékladnich tiid. Stupen |. - nejsndze ptekonatelné az stupenn IV. - nejhiie
prekonatelné (tab. 5). V tabulce vidime zakladni pfedpoklady pro zafazeni do jednotlivych
tiid. [3,5]

Riziko Znalosti a vybaveni narusiteltl Stupei

Mala nebo zadna znalost EZS. S velmi omezenym a snadno

Nizké . . I
dostupnymi nastroji.
Nizke o o
Narusitel je obezndmen se zdkladnim principem funkce EZS a
az 1.
maji uplny sortiment nastrojli a pienosnych piistrojt.
stiedni

Stiedni | Predpokladdame, ze naruSitel ma znalosti EZS na vySsi Grovni a
1.
ay ma piistup K uplnému sortimentu nastroji a pienosnych zatizeni




vysoké

Pouziti v mistech kde ma bezpecnost piednost pied jakymkoliv
hlediskem. Pachatele maji ¢ast a moznost sestavit podrobny plan
Vysoké . . _ ' V.
a disponuji kompletni sadou naradi a maji moznost nahradit

Cleny EZS.

Tab. 5 Kategorie rizik [5]

Pokud systém rozdélujeme do vice subsystému S riznou bezpecnostni irovni, ma
systém celkovou troven bezpecnosti jako jeho subsystém S nejnizsi urovni. Vlastni uroven
zabezpeCeni subsystému je déna nejniz§i hodnotou komponentu zatfazené¢ho do
subsystému. Pokud jsme =zatadili do systému né¢jaky komponent spoleény pro vice
subsystému, napf. ustfednu, pak maji uroven zabezpeceni stejnou jako hodnota nejvyssi

urovné subsystému. [3,5]

1.3.1 Moznosti pFipojeni na pult centralizované ochrany (PCO)

O co se vlastn¢ jedna? Ve strucnosti se da fici, Ze jde 0 monitorovaci misto
bezpecnostni agentury nebo policie, kam jsou pfivadény vystupy z bezpecnostni Ustfedny.
Zde jsou informace vyhodnocovany a piipadné feSeny. Jedna se zpravidla o placenou
sluzbu. V redlu se tato sluzba realizuje pomoci n¢kolika metod. V zdjmu vyssi bezpe¢nosti
je lepsi aplikovat vice metod na pienos informaci na PCO, které popisi v nasledujicich

odstavcich.

Pripojeni po pevné telefonni lince: Prvni a nejstar§i metodou pireddvani informaci
na PCO je telefonni linka. Dosud je to nejpouzivanéjsi metoda, ale také nejméné bezpecna.
Pro bezpecnostni systém neni potfeba mit zavedenou nezavislou linku. Komunikétor
ustfedny pracuje na stejném zpusobu jako fax. Pfi pfedavani informaci na PCO nejprve
odpoji vSechny jiné Cleny telefonni sit¢ a po ukoneni ptfenosti je opét do sité piipoji.
Z toho vypliva, ze kazdé spojeni s PCO ptedstavuje jeden telefonni impulz. Zpravidla
dochazi kazdy den alesponi k jednomu kontrolnimu spojeni. Pfipojeni je velice snadno
napadnutelné vytrhnutim telefonni pfipojky, zni¢enim spojovaciho kabelu nebo pretizenim

linky. Dalsi nevyhodou je také mnozstvi impulzi a tudiz i cena sluzby. [1,5,10]

GSM modulem: Tato metoda je realizovana pomoci sim karty béZzného mobilniho

operatora. Toto feSeni je mnohem spolehlivéjsi neZ ptfipojeni po pevné lince, ale stile




dochdzi k podstatnému navySeni telefonnich poplatki o hovory, které zpisobi
zabezpeCovaci zafizeni. VétSina bezpecnostnich sluzeb vSak nabizi pausalizované SIM
karty za pomérné piiznivou cenu, ktera tento handicap snizuje. Moznosti naruseni tohoto
systému jsou poméerné malé. Mize se jednat bud’ o rusicku signalu v pasmu prenosu GSM,
anebo vyrazeni vysilacii GSM v dané oblasti, coz je v redlu dosti problematické. Dalsim
vyskytovanym naruSenim je odposlech ptenosového signdlu a jeho naslednd deSifrace

vyuzivana k ziskani informaci o systému. [1,5,10]

GPRS modemem: Bezpecnostni agentury vyuzivaji pro pfipojeni elektronického
zabezpecovaciho systému K pultu centralizované ochrany modemu GPRS. Stejné jako u
GSM se Kk ptenosu pouzije néktera z mobilnich siti, ale misto telefonniho hovoru se pouzije
GPRS modem, ktery informace posle jako data. Takto realizované spojeni je podstatné

levngjsi. Moznosti naruseni jsou stejné jako u GSM. [1,5,10]

Bezdratova sit: Nekteii provozovatelé pulti centralizované ochrany maji i vlastni
bezdratové sité. Jejich vyhodou je nezéavislost na cizich pfenosovych zafizenich, trvala
kontrola spojeni mezi bezpe€nostnim systémem a pultem centralizované ochrany a v
nekterych ptipadech i niz$i provozni ndklady. VétSinou je ale nutné si vysila¢ od
provozovatele PCO zakoupit. Problémem je Casto dostupnost sité provozovatele PCO.
Diky trvalému spojeni s PCO je moznost vyfazeni takového prenosu dosti problematicka a
vzdy pti pokusu 0 naruSeni vede k podezieni na pultu hlidaci spole¢nosti. Vyskytly se
ptipady, kdy za nepfiznivého pocasi skupiny pied vniknutim vyfazovaly celé vysilace
bezpecnostni sluzby tak, aby to vypadalo na poskozeni vlivem boutky. Pocitali s tim, ze

agentura nebude mit dost lidi na to zajistit kontrolu vSech hlidanych objektu. [1,5,10]

1.3.2 Napajeci zdroje

O bezpecnosti prvkit EZS ndm vypovid4d odolnost napdjecich zdrojii. Tu nam
specifikuje norma CSN EN 50131-6, ktera se vztahuje jak ke komponentim instalovanym
uvniti domu, tak 1 ve venkovnich prostorach. Tato norma stanovi poZadavky, zkuSebni
postupy a stupné zabezpeceni na napajeci zdroje, které jsou pouzité v systémech EZS.
Norma definuje podminky, které zdroj musi splnit, véetné téch volitelnych. Posuzovanymi
hodnotami jsou: zajisténi monitorovani v piipadé vypadku napajeciho zdroje, doba

zalohovani, po kterou je zdroj schopen fungovat v piipadé vypadku energie ze sité, ¢as



nutny na dobyti hlavniho napajeciho zdroje, ochrana proti sabotazi a otevieni krytu.
Souhrn uveden v tab. 6. [15]

Monitorovaci signal Stav l. 1. 1. V.
Porucha vnéjsiho zdroje | Porucha vnéjsiho zdroje 5 5 5 5
energie energie
Porucha nahradniho Nizké napéti P P P P
napajeciho zdroje Porucha vV | Vv P P
Porucha vystupu napajeni | Nizké vystupni napéti \Y \Y P P
Doba zalohovani v piipadé vypadku napajeni 8h | 15h | 24h | 24h
Doba dobijeni hlavniho zdroje 72h | 72h | 24h | 24h
Ochrana proti sabotazi. Energie narazu (Joule) 2 2 5 5

Detekce Sabotaze

Otevieni normalnimi prostfedky P P P P
Otevieni z montdzniho mista \Y \Y P P
Prorazeni krytu \Y \Y \Y P

*Pramér ocelové ty¢ky v mm (+0,05) 2,5 25 1 1

Tab. 6 Podminky ochrany napajeciho zdroje
*Maximalni velikost tycky, kterou se lze dostat k detekci sabotaze. V-Volitelna funkce P-Povinna funkce

Poplachové ustiedny [17]

Centrem kazdého poplachového systému je ustiedna. Jednd se o plosny spoj
s mikroprocesorem, napajecim zdrojem a vstupy pro zapojeni zon s detektory. Dnes jiz je
standardem vybaveni na GSM, kter¢ slouzi ke komunikaci na pult centralizované ochrany,
nebo pro dalkové ovladani Ustfedny. Toto zafizeni je v podstat€é mobilnim telefonem
fungujicim na telefonni kartu jakéhokoliv operatora. V tustfedné je kazda zona definovéana
vyrobcem pod néjakym ¢islem. Podle Cisla je pak definovano chovani kazdého detektoru.
To miize byt bud’ tovarné nastaveno, nebo U novéjsich ustfeden, jako je napiiklad agility
od spolecnosti Risco, je mozné chovani definovat. Standardné se vyrabé&ji ustiedny dle

realizace obvodi - s dratovymi rozvody a bezdratovymi rozvody, nebo ustiedny hybridni.



Ustiednu piipojujeme do elektrické sité vzdy pies nezavisly jisti¢. Kazda ustfedna je
vybavena zalozni baterii, Ktera by méla vydrzet po dobu 12 hodin. Blizsi specifikace v
(tab. 6). Jednoduché programovani tstiedny lze zajistit pies funkci Upload/Download, kde
Ize programovat chovani, citlivost, ¢asové zpozdéni detektoru a mnohé dalsi funkce.
Naptiklad mame-li vchodové dvefe vybaveny magnetickym kontaktem a za nimi PIR
detektor, umoznuje nam ustiedna volby nastaveni zpozdéné reakce. Piijemné jsou také
moznosti pojmenovani zon, kdy misto nic nefikajiciho ,,zona 01, poplach® nam umoziuje
nastavit naptiklad ,,vstupni dvefe, chodba dole, poplach®, coz ocenime nejvice u

rozsahlych zabezpecovacich systémii.

Hlavni rysy ustfeden jsou: pocet dratovych a bezdratovych zon, coz nam udava
celkovy mozny pocet ptipojenych detektorii a moznost nastaveni vSech uzivatelskych kodi
plus master, kde master kod je hlavni spravcovské heslo, které nemuze byt omezeno na
pravomocich a plné¢ ovlada systém. K uzivatelskym kodim se vaze nastavovani stupiti

opravnéni pro jednotliva hesla a také moznost proximity tagu pro uzivatele. [1,2,11,12]

Z vyse zminénych funkci vypliva, Ze tstfedna musi byt schopna zpracovavat velké
mnozstvi signali. Ztoho se daji snadno uréit pozadavky na tUstfednu a zpracovani

jednotlivych signald, které jsou: [15]
e poplach naruseni (intruder alarm).
e poplach ptepadeni (hold-up alarm).
e poplach sabotaze (tamper alarm).
e porucha (fault).
e jiné (napf. signaly, zpravy Servisu - nesmi ovlivnit zadné povinné funkce).

e uzivatelsky pfistup (zpravy nebo signaly z uZivatelského ptistupového zatizeni
napr. uzivatelské ovladaci klavesnice nebo spinace).
Jako kazdy typ zabezpecovaciho zafizeni je i1 Ustfedna délena do 4 typu

zabezpeceni, jak jiz bylo fe¢eno vyse. Hlavni hlediska pro rozdéleni do téchto tiid si zde

popiseme. Zakladnim kamenem je rozliSeni chybnych kodu (tab. 7).
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Chyby kédu nebo klice l. 1. 1. V.
Indikace (informace o chyb¢ uzivateli) V V Vv \Y
Zaznam udalosti V \Y p** P
Blokovani uzivatelského rozhrani (10 chyb) \Y \ P*1h | P 10h
Poplach sabotdze (10 chyb v 1 hodin¢ max.) V \Y p* P

Tab. 7 Chyby kédu a Kli¢a
*Pro tfeti stupen je nutno splnit alespon jeden pozadavek. **Neni povinné pro jednotlivé chyby, ale nutno

blokovani pro sabotaZe a blokovéani. V-Volitelna funkce P-Povinna funkce. [17]

Dals§im dulezitym bodem je indikace riznych stavi - at’ uz formou optickou, nebo

akustickou. Tyto stavy jsou: [15]
e poplachy (naruseni, sabotaz)
e poruchy
e systém ve stiezeni/klid
e provoz.

Veskeré funkce musi byt jasné a nezaménitelné. U optické signalizace je

doporu¢ovano nasledujici rozdéleni.: [15]
e poplachy (naruseni, sabotaz) - ¢ervena
e poruchy - Zluta
e testovani - Zluta
e stav stfezeni/klid - zelena
e provoz — zelena

Akusticka signalizace pak musi spliiovat nasledujici. Je spousténa vzdy pti vzniku
stavu poplachu a poruchy, ale ne pii stavu piepadeni. Signalizator musi byt umistén ve
skiini ustfedny nebo v panelu ovladani. Vypnutim zvukové signalizace se pritom nesmi
vypnout zadna jind funkce. Signalizace poplachu méa mit nejmensi zvukové parametry
V hodnoté 60db/(A) po dobu jedné minuty. Pozadavky na zatazeni do bezpeCnostnich

skupin jsou uvedeny v (tab. 8). [2,15]
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Indikace l. I1. 1. V.

Stavu NS | SS | NK | SK | NS | SS | NK | SK | NS | SS | NK | SK | NS | SS | NK | SK

Blokace

viv| v i v| P | V| V| VvV P|V V| V| P|V]| V|V
Systemu
EZS

/2 V2 VA A A IV R V2 Y A A - T Y A R A Y A - AR VAR
stfezeni

Tab. 8 Idikace stavi EZS
V-Volitelna funkce P-Povinna funkce. NS-Nastaveni stiezeni, SS-Stav stiezeni, NK-Nastaveni klidu, SK-

Stav klid [17]

Dalsi kriterium je, ze za predpokladu decentralizované tstredny bude mit ustiedna
oddéleny indikacni a ovladaci panel. Musi byt monitorovany téz spoje mezi jeho
decentralizovanymi ¢astmi. Podle stupné zabezpeceni rozliSujeme monitorovaci kanaly
jako ptimo monitorované, nebo s nepiimo oddélenym kanalem ve stejném kabelu (Tab. 9).

[2,15]

Zpusob monitorovani l. 1. M. V.
Ptimé-jednoduché vyvazeni \Y P
Piimé-dvojité vyvazeni \Y \Y P P
Neptimé V Vv
Cyklus monitorovani
Neptetrzité 24h denné P P \% \%
Pouze v rezimu stfezeni P

Tab. 9 Zpisoby monitorovani
V-Volitelna funkce P-Povinna funkce. [15]

vvvvv

robustnost krytu tak, abychom =zabranily neautorizovanému pfistupu do ustiedny a

vlastnich komponent ustiedny bez viditelnych stop po nésili. Pro pfistup je vyzadovano
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otevieni pouze adekvatnim nastrojem, ktery otevie pevné uzavieni skiin€. Stupné ochrany

pfi Gderu a nutnost pozadavki pro rozdéleni do kategorii uvadim v (tab. 10). [7,12,15]

Ochrana proti sabotazi . 1. 1. V.

Energie uderu (J) 2 2 5 5

Detekce sabotaze.

Otevieni krytu normalnimi prostredky* |P25|P25| P1 | P1

Oddaleni z namontované polohy V V V P

Proniknuti krytem V V V P

Tab. 10 Ochrana a detekce proto sabotazi
* Pramér ocelové ty¢ky v mm (£0,05) V-Volitelna funkce P-Povinna funkce. [15]

K dal$im detekénim pozadavkim u Gstfeden patii detekce poruch. Tuto sluzbu musi
kazda ustiedna detekovat dle piedpokladaného stupné zabezpeCeni. To znamena
zpracovavat poruchy a chyby z napajeni EZS a poplachového pienosového systému (tab.
10). A co je dilezité, ze programoveé fizené ustiedny musi byt schopné monitorovat

spravné vykonavani programu. Vic v piedchozi (tab. 3) kapitola 1.2.1. [15]

1.3.3 Detektory

Pod pojmem detektor si pfedstavime souhrnné oznaceni pro pfistroj slouZici
k monitorovani ptidélené oblasti, ktery pii splnéni stanovenych podminek nahlasi na
tistiednu poplach. Ustfedna informaci vyhodnoti, a bud’ ji ignoruje, nebo vyhlasi poplach.
Zakladni pozadavky pro rozdéleni do bezpe¢nostnich skupin jsou pro vSechny typy

detektoru stejné. Rozdé€leni uvadim v (tab. 11).

Pozadavek l. . 1. V.
Odolnost Mechanicka P P P P
Odolnost pouziti nastrojii V P P P
Ptistup otevienim krytu V P P P
Odolnost na magnetické pole VvV P P P
Zabranéni sundani z montazni podstavy \Y \% P P
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Odolnost proti hmyzu P P P P
Blokace vzajemného ruseni P P P P
Rezim navéstni P P P )
Rezim mistniho zkouSeni p P p P
Pohotovostni rezim V \Y V \Y
RezZim dalkového zkouSeni V \Y V \Y

Tab. 11 PoZadavky na bezpecnost detektori
V-Volitelna funkce P-Povinna funkce. [14,16,17]

Déle si povime néco malo o nejcastéji pouzivanych detektorech a jejich

schopnostech. Blize se s nimi sezndmime v kapitole 2.

Detektor pohybu (IR): Je postaven na bazi pasivniho a dnes i aktivniho
infraCerveného snimani pozadi, a pokud dojde k pohybu n&jakého teplého piedmétu
Vv teploté¢ odpovidajici lidskému télu, vyhlasi poplach. Zakladem je snimaci cocka, pies
kterou prochazi IR signal ze senzoru, ktery cocka rozdéli na laloky. V ptipad¢€, ze n¢kdo
vstoupi do laloku, dojde K nartstu IR signalu a po zacatku jeho chiuize dojde také
k stfidavému nardstu IR signalti v riznych lalocich. Tim jsou splnény obé podminky pro
vyhlaSeni poplachu a pachatel je detekovan. Vyménou riznych ¢oéek lze tak dosahnout
urcitych vlastnosti, jako naptiklad odolnosti proti domacim mazlickim. Témto detektorim

fikame PIR s ochranou PET. Detektory PIR jsou nejbézné&jsim tipem detektoru. [2,7]

Detektor pohybu (MW): Jedna se o aktivni detektor zalozeny na vysilaci a
pfijima¢i mikrovinného signalu pohybujiciho se okolo 10 GHZ. Detekce se zaklada na
Dopplerové jevu, kdy ¢idlo vyhodnocuje situaci na zakladé odrazeného signalu. Pokud se
objekt pohybuje, tak se signal méni, a to signalizuje naruseni. Pouziva se jen na mistech,
kde nelze dat detektor IR. Velkou nevyhodou je pronikani zateni ptes tenké plochy, a tudiz
velké ohroZeni ze strany faleSnych poplachi. Signal je navic zesilovan kovovymi plochami

a piistroje se navzajem mohou rusit. [2,7]

Detektor pohybu (IR+MW): Jedna se o kombinovany detektor uréeny do
extremnich podminek. Vyuziva jak infracerveného Ccidla, tak vysilate a pfijimace

mikrovin. Vyhlasuje naruSeni jen v pfipadé splnéni obou podminek. [2,7]
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Magnetické kontakty (MK): Magneticky kontakt je nejbéznéjsi a nejlevnéjsi typ
detektoru. Princip je postaven na jazyCkovém relé, které po ptiloZzeni magnetu ke kontaktu
sepne. Pouziva se zejména na dvefich a oknech. Vyrabéji se hlavné dva typy - zapustény
do ramu (detektor neni viibec vidét) a povrchovy. Instalace je jednoducha, hlida se pouze
vzdalenost obou ¢asti detektoru od sebe, kterou nam udava vyrobce. V praxi je téz nutno
pocitat s urCitym Zpozdénim zavinénym hysterézi a také nachylnosti jazycku na mraz a

nasledné $patnému spinani. [2,7]

Detektory tristéni skla: Pouzivame je vV uzavienych prostorach k ochrané velkych
zasklenych ploch a jejich princip je zalozen na akustickém sledovani prostoru. Vétsinou
analyzuji slySitelnou ¢ast zvuku, ktera vznikne tfisténim skla a tlakovou vlnou, ktera
vznikd v okamziku rozbijeni skla. Pii splnéni obou podminek detektor indikuje naruseni.
Hlidani podminek ma za kol mikrofon, ktery hlida casovi prib¢h a intenzitu tfiSténi skla.
Dulezité je, abychom nepodcenovali umisténi detektoru a aby detektor na hlidanou plochu
vidél a byl umistén v dostatecné vzdalenosti od ni. Dilezité je pfed ndkupem zjistit, zda
hlida i1 okna s folii, a jaky mé zaruceny rozsah hlidané plochy. Idedlni je pfi kombinaci

s magnetickymi kontakty. [2,7]

Otresové detektory: Pouzivaji se vSude tam, kde je mozno piekazku piekonat
pomoci sily. Pokud mame tento pfistroj doma, tak to bude s nejvétsi pravdépodobnosti
detektor zalozeny na piezo-¢idlu, na kterém vznika v disledku chvéni napéti. Senzor
nasledné vyhodnoti dle velikosti napéti, zda se jedna o naruSeni chranéné zony ¢i nikoli.
Schopnost detekce se u rtznych ¢innosti napadeni 1isi dle zafazeni do skupiny Grovné
zabezpeceni. Tyto detektory je mozZzné kalibrovat. Proto musime pfi instalaci dbat na to, na
jaky material budeme detektor instalovat. Na material lepime detektor nepruznym lepidlem
netlumicim razy. To miZeme otestovat ranami na nejvzdalenéjSim misté chranéného

predmétu. [2,7]

Infrazavory: Jedna se o aktivni hlidaci detektor pouzitelny jak pro venkovni, tak i
pro vnitini prostor. Je slozen ze dvou c¢asti - IR vysilae a pfijimace. Jeho funkce je
zalozena na principu preruseni paprsku, ktery je vysilan vysilacem a zachycovan
pfijimacem. V piipad¢, Ze je paprsek preruSen, je detekovan poplach. Infrazdvory, zvlaste

venkovni, jsou dosti nachylné na vliv okoli, zv1asté pak na vitr a mraz. [2,7]
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1.3.4 Pozarni detektory
Pozarni detektory slouzi jako doplitkovéd ochrana k EZS. V soucasné dob¢ se

nejvice pouzivaji dva principy — tepelné a opticko-koufové.

Tepelné: Jak jiz jejich nazev napovida, tepelné detektory vyhodnocuji maximalni
teplotu v mistnosti a mohou také vyhodnocovat rychlost nardstu teploty. Pokud je
prekro¢ena maximalni teplota, je vyhlasen poplach. Poplach je vyhlasen rovnéz, pokud je
narust teploty rychlejsi, nez je povoleno. Tepelné detektory nejsou nachylné na prach a
necistotu. Pro jejich aktivaci je potifeba plamen, ktery zpusobi narist teploty. Tyto

detektory zpravidla reaguji na pozar s uré¢itym zpozdénim. [8]

Opticko-koufové: V detektoru je vyhodnocovaci komiirka, ktera je prosvétlovana
IR diodou a je vyhodnocovéana svételnd ztrata. Pokud se do komurky dostane kouf, je
sniZzena viditelnost a detektor vyhlasi poplach. Komiirku a vyhodnocovaci prvky je potieba
pravidelné Cistit, protoze v prasném prostiedi je zanaseni detektorti rychlejsi. Vyhodou je
reakce na kouf, kdy materidly nemusi piimo hotet, ale uz jejich doutnani zplsobi

poplach.[8]

Tepelné-optické: Jedna se o kombinovany detektor, ktery pouziva obé predchozi

metody pro detekci pozaru. Staci pouze jedna slozka pro vyhlaseni poplachu. [8]

Pro koutové detektory lze v souhrnu pouZit nasledujici pravidla pro jejich instalaci

a testovani:

o Instalace: Nejlepsi umisténi je na strop nad material, jehoz pozar se ma hlidat. Pokud
se hlida pouze mistnost, je nejlepsi umistit detektor doprostied mistnosti na strop.
Pokud nelze umistit detektor doprostied stropu, je dobré jej umistit na strop co

nejblize stfedu, v krajnim ptipadé minimalné 20 cm od rohu mistnosti. [7,8]

. Test tepelného detektoru: Da se v domacich podminkach provést pomoci horkého
vzduchu z fénu piivadéného na ¢idlo. Vyhodnoceni poplachu vSak mize mit urcité

zpozdéni z divodu doby nutné pro ohiati senzoru. [7,8]

. Test kourového detektoru: NejjednodusSim testem je zapalit papir a uhasit jej.
Kouftici zbytek papiru pfiloZzte pod detektor. Reakce detektoru mlze mit opét
zpozdéni z divodu priniku koufe do vyhodnocovaci komurky. Pro ukonceni

poplachu ,,profouknéte” detektor, ktery s jitym zpozdénim piejde do klidu. Do
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detektoru Ize fouknout i cigaretovy kouf. Pro vétsi pocet testll je lepSi pouzit
specialni aerosolové spreje urcené pro simulaci koute. Na detektor se v tomto pfipadé
kratce stfikne aerosol a po chvilce musi detektor vyhlasit poplach. Pro ukonceni

poplachu je nutno pockat, az plyn vyprcha nebo je nutné ¢islo profouknout. [7,8]

2 Moznosti naruseni a ochrany, rozbor prvkli EZS
2.1 Ustfedna

Pii vybéru tstfedny musime dévat pozor na to, Ze naSe Ustfedna spada do takové
kategorie jako jeji nejslabsi pfipojeny ¢len a nemd tak smysl kupovat ustfednu kategorie

I11. pro detektory kategorie I. ¢i 1l.

Dle ptipojeni ¢lenti do zabezpecovaciho systému rozliSujeme nékolik typt ustfeden,
s ¢imz i souvisi moznost napadeni Ustiedny. Pro vybér zabezpecovaciho systému bychom

méli zvlasté zohlednit tyto aspekty:
¢ Riziko zplisobené typem provozu v objektu (napt. banka).
e Velikost chranéného objektu.
¢ Finan¢ni mozZnosti investora.

2.1.1 Zakladni bezpeénosti pravidla

U kazdé z dale uvedenych skupin ustfeden je mozno uplatnit z hlediska umisténi a

moznosti naruseni obecné platna pravidla tak, abychom snizili bezpe€nostni rizika.

o Ustfednu umistujeme do chrdnéného prostoru, mimo dohled a dosah

neopravnénych osob tak, aby nebyla snadno a rychle dostupna. [5]

e Moderni mikroprocesorové ustfedny jsou provedeny oddélené. Vlastni ustfedna
muze byt vhodné skryta a pristupné jsou pouze ovladaci panely. To ndm umozni
dat do zpozdéné smycky pouze ovladaci klavesnici. Jeji vyfazeni vSak nevytadi

z ¢innosti cely systém. [2,5]

e Uzivatel systému by nemél byt seznamen s programovanim ustfedny ani se

servisnimi kody a postupy. Zabranime tak neodbornym zasahiim a zméndm funkce
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EZS a naslednym planym poplachiim a pfipadné i pojistovacim podvodim, které

se vztahuji na Spatnou funkci EZS. [5,7]

2.1.2 Analogova (smyc¢kova) ustredna

Analogové smycky se vyznacuji tim, ze kazda poplachova smycka je pfipojena na

samostatny vyhodnocovaci obvod tstfedny (obr. 1).

Prevazné se jednd o ustfedny Ill. a IV. stupné, které registruji klidovy proud
protékajici smyckou, a pokud je vétsi, nez + 40 % vyhlasuji poplach. Klidovy proud
smycky uruje jednak parametry Ustfedny, a jednak odpor smycky. Soucasné ustfedny
bézné pouzivaji jediny zatéZovaci odpor dané hodnoty, ktery je zapojen v nejvzdalenéjSim
bodu smycky. Zména odporu smycky, zpisobend odpojenim néjakého ¢idla nebo sabotazi
na smycce, vede k vyhlaSeni poplachu na EZS. Smycky tvofime nejcastéji sériovym

zapojenim rozpinacich kontaktt. [5,9]

. .

Cl C2

vedeni

—»C

Obr. 1 Princip analogové tstiedny
UST-ustiedna, C1..Cn-¢idla

2.1.3 Sbérnicova ustifedna s primou adresaci €idel

Sbérnicové ustfedny pracuji na principu digitalni adresné komunikace po datovém
vedeni (sbérnici) mezi Cidly a uUstfednou v rezimu casového eventualné frekvencniho
multiplexu (obr. 2.). Usttedna periodicky vola adresy &idel a nasledné vyhodnocuje jejich

odpovédi. Pro toto pfipojeni je nutné, aby kazdé ¢idlo bylo vybaveno komunika¢nim
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modulem.[5,10]

UST Cl C2 C3

Obr. 2 Princip funkce sbérnicové ustfedny
UST-ustfedna, C1..Cn-¢idla [5]

Tento systém ma vyhodu minimélni kabeldze, kterd je tvotfena riznou kombinaci
kabelové sitd. Cidla je mozno piipojit V libovolném poiadi, nejlépe na &tyfvodicové
vedeni. Dva vodice zde slouzi k napajeni a dva pro datovy prenos sbérnice. Pti napadeni
nam toto uspofddani umoziuje presné zjistit, jaké ¢idlo bylo napadeno a k jakému druhu
napadeni ¢i poruchy doslo. [5]

Sbérnicové ustfedny maji vysokou odolnost prenosovych tras proti naruSeni a
umoznuji pomoci softwaru selektivni komunikaci s jednotlivymi ¢idly v rdmci libovolné
smycky. Pocet pfimo adresovanych cidel se pohybuje v desitkach. Je mozné ho déle délit
do podsystémi. Nevyhodou je nutnost dodrzet maximalni délku kabelaZe z diivodii ubytku

napéti na vedeni, coz mize zptisobovat nekvalitni pfenos informaci a vyvolavat tak plané

poplachy. [5]

2.1.4 Koncentratorové ustredny (smisené)

Jedna se o kombinaci ustfeden sbérnicovych a smyckovych s pfipojenim desitek
¢idel do smycky. Tyto Gstfedny se pouzivaji piredev§im do rozsahlych objektd. Jejich
principem je jedna ¢i vice sbérnic pfipojenych k ustiedné, pies které jsou piipojeny
koncentratory, na které jsou pak ptipojena ¢idla. Koncentratory zde zastupuji analogové

nékolika-smyc¢kové pod-ustiedny (obr. 3). [5]
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UST

Konc.1 Konc.2 Konc.3

% % .

C4 C5 Cn

Obr. 3 Princip funkce koncentratorové ustiedny
UST-ustiedna, C1...Cn-¢idla, Konc.1...Konc.n - Koncetratory [5]

Vyhodou téchto tstfeden je nizs§i narok na vedeni kabelovych rozvodu, protoze neni
nutno vést vedeni ke kazdému cidlu zvlast, ale jen k nejbliz§imu koncentratoru. Na
jednotlivé vstupy koncentratoru pak ptimo piipojujeme jednotliva ¢idla, ¢imz zachovame
vlastnosti ustfeden s pifimou adresaci ¢idel. Nevyhodou je vSak cena celého systému EZS.
[7,5,9]

2.1.5 Bezdratové sité EZS
Tyto ustfedny se zejména uplatiiuji v objektech, kde je EZS dodélavano dodatecné,

nebo na mistech kde neni mozno vést rozvody pomoci kabelaze. Také se hojné pouziva pfi

ziizeni nahradniho systému, nebo pii do¢asném zabezpeéeni objektu. Pfenos je provadén

pomoci dvou zpusobi - jednosmérnou ¢i obousmérnou komunikaci. [5,12]

. Vyhody: Vysoka flexibilita. Snadnd instalace - Ustfedna si prvky vyhledd sama.
Moznost docasné instalace. Pfipojeni mnozZstvi zafizeni bez ohledu na dostupnost
kabelového ptipojeni. [5]

o Nevyhody: Pfenos je realizovan bezdratovym pienosem - je zde moZnost
blokovani pfenosového signalu a odposlouchavani. Je nutné mit u kazdého pfistroje

vlastni napajeci zdroj a diky tomu je i cena za udrzbu vyssi. [5]

2.1.5.1 Jednosmérny radiovy ptenos
Nedostatek je zde v jejich jednosmérné komunikaci. Spolehlivost nelze kontrolovat

na zvlastnich ¢i ur€enych frekvencich, nebo pasmu 433 MHz a 868 MHz. Nedoporucuje se
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pouzivat tento typ ustfeden pro objekty s vysokym rizikem napadeni, protoze zde neni

moznost neustalého monitorovani detektoru. [5,9]

2.1.5.2 Obousmérny radiovy pienos

Tato komunikace vyuzivd stejny stupefi monitorovani jako ustfedny spojené
po metalickém vedeni (sbérnicové rozvody). Pracuji zpravidla na 433 MHz a 868 MHz.
Systém je adresovatelny - ma k dispozici kolem 100 adres a umoznuje déleni na nezavislé
subsystémy. Ovladat 1ze pomoci pfenosného ovladace nebo blokovaciho zamku. Pfenosny
ovlada¢ mad vyhody pro postizené pfi tisnovém volani a pii praci venku monitoruje
ptichody a odchody na dalku. Systém je také mozno vybavit funkci tzv. mrtvého muze. To
znamena, ze je ovladac vybaven ndklonovym cidlem a infracervenym vysilacem a neni tak

mozno systém uvést do chodu bez piitomnosti obsluhy uvnitf stteZeného objektu. [5,12]

Hlavni vyhodou obousmérného pienosu je podstatné vyssi zabezpeceni
prenosového kanalu, kde pfijima¢ a vysila¢ pracuji soubézné¢ na dvou kmitoCtech a
Vv ptipadé naruSeni pasma pienosu, at’ jiz ruSenim zamérnym nebo atmosférickym, si je
schopen sam vyhledat jiné pasmo pienosu. Systém je také schopen indikovat intenzitu
pole, a podavat uzivateli informace o tom, zda pracuje s rezervou nebo na hranici citlivosti.
Pfenos mezi prvky je digitalni a ma plavouci kodovani proti odposlechu, coz jej ¢ini velmi

$patné napadnutelnym. [5,12]

2.1.6 Hybridni
Tento typ patii k nejmlad$im typim ustfeden. Jednd se o kombinovanou ustiednu
umoznujici jak pfipojeni pomoci dratovych vstupt tak i bezdratovych adresovatelnych

prvk.

Usttedny maji viechny nevyhody smyc¢kovych ustieden, ale zaroveir maji vyhody
ustfeden bezdratovych. Pouziti je zejména v oblastech, kde je mozné mit ¢aste¢né piipojeni
metalické, ale zaroven jsou urcité prostory nedostupné pro kabeldz. Zvlasté¢ v posledni
dobé zazivaji tyto ustfedny velké rozSifeni diky své flexibilit¢ a schopnosti vytvofit

jakékoliv pozadované zabezpeceni z hlediska rozmisténi jednotlivych prvku. [5]

2.2 Pult centralizované ochrany
Pult centralizované ochrany je mistem, kde dochazi k vyhodnocovani signalu

pfichazejicimu z chranénych objektl. Proto je nebytné zajistit bezproblémovy chod téchto
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pracovist’ tak, aby nedoslo k jejich vyfazeni a naslednému znemoznéni pfedani informace
z Gstfedny napadeného objektu. Z hlediska funkce jsou pulty centralizované ochrany

koncipovany jako autonomni nebo integrované do PC. [3,5]

e  Autonomni systém je schopen plného pienosu bez dalsich pfistroji. Je mozno k nim
pripojit pocita¢ pro piijemnéjsi praci. V piipadé vypadku napdjeni je vSak schopen
samostatné funkce a poskytuje vSechny zakladni informace a reaguje tak na zpravy
ptichézejici z detektori. [3,5]

. Systémy integrované do PC pro sviij provoz potiebuji provoz pocitace a jsou jeho
nedélitelnou soucasti. Je nutna funkce vSech casti pocitace - napiiklad porucha
pevného disku s ovladacim softwarem vyradi cely systém PCO. Totéz plati i pfi
vypadku softwaru realizujiciho funkce PCO. Tyto systémy vSak maji vétsi poZzadavky
na zajisténi bezproblémového chodu, ktery je obvykle fesen zaloznimi obsluznymi
misty. [3,5]

V Ceské republice je v soudasné dob& v provozu velké mnozstvi firem a instituci
provozujicich pulty centralizované ochrany. Tyto pulty vzdy nemusi spliiovat kvalitativni

pozadavky stanovené normou CSN EN 501131 a 50137. Proto je dobré se pii vybéru PCO
fidit zakladnimi kritérii: [5,18]

o Doba ptenosu (poplachu)

. Doba hlaseni zpravy (kontrolni spojeni)

o Dosazitelnost (navazani spojeni)

. Zabezpeceni proti zameéné (objektové stanice)

o Zabezpeceni informaci (Sifrovani zprav)

Rozdil je zejména v kapacité pfipojenych objektl softwarovym vybavenim, a co je
centralizované ochrany. Ten je realizovan jako linkovy, bezdratovy, nebo kombinovany.
Podrobnéji byly popsany v kapitole 1.3.1. [5]

Dtlezitou roli PCO je odliSeni planych poplachii od téch redlnych. Ve skutecnosti
je jen nepatrné procento poplachi nahlasenych na PCO skute¢nych. Nejvétsi ¢ast planych

poplacha (asi 60 %) pfipada na uzivatele, jedna se tedy o chybu lidského faktoru. Dalsi
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vyznacné procento (35 %) piipadd na poruchu na EZS. VSechny tyto pfenosy zatézuji
prenosové kandly a obsluhu PCO, které museji na kazdy takovy poplach reagovat. Tyto

stavy Ize minimalizovat pomoci n¢kolika technickych a administrativnich opatteni: [5,6]
e  Pfisnéjsi stanoveni rezimu v objektech uZzivatele.

o Ptehodnoceni prichodové a odchodové trasy zaméstnancl, optimalizaci doby

zpozdéni na klavesnici. Vhodné je umisténi klavesnice EZS.
. Kvalitnéjsi montaz EZS a montdz prvkl pro nejvyssi rizika.
o Volba vhodného typu tisiiovych hlasict a optimalizace rozmisténi.
o Filtrovéani poplacht ostrahou objektu u rozsahlych objekti.

e  Nabor vhodnych zamé&stnanct pro obsluhu EZS.

2.3 Detektory
Stejné jako lze délit Gstiedny EZS do mnoha skupin, délime i detektory a cidla.
Zakladni déleni je podle toho, zda ke své Cinnosti potfebuji elektrickou energii. D¢Eli se

tedy na ¢idla napajena a nenapajena.

2.3.1.1 Cidla napajena

Prvnim typem napdjenych ¢idel jsou aktivni cidla, ktera vytvareji své pracovni
prostiedi svoji aktivni Cinnosti, jako je naptiklad vysilani elektromagnetického vInéni.
Z toho divodu je snadné je detekovat a urcit tak jejich mrtvé zony. Pracuji na principu
porovnavani vstupnich signalli s pfedem nastavenymi kriterii. Riziko zmény nastavenych
parametrQ pfi reZimu udrZzby se vSak neda vyloucit i pfes snahy vyrobct. Z toho ditvodu je
V naSem zajmu nepoustét zadné neopravnéné osoby K nasemu zabezpecovacimu systému, a
pokud volame technika na udrzbu, je nezbytné si jeho totoZnost fadné provétit. Pasivni
cidla pak reaguji na fyzikalni zménu ve svém okoli - pasivni infraervené ¢idlo registruje
zménu teplotniho gradientu. Tato ¢idla jsou obtizné identifikovatelna béZznymi prostiedky

jako je infravizor. [5]

Cidla napdjena se dale rozdéluji dle charakteru stfezené oblasti. Prostorova cidla
zaznamenavaji naruseni ve stieZzeném prostoru. Smeérovd cidla reaguji jen ve sméru, ktery

je definovan, naptiklad jsou to infrazavory. Bariérova cidla vytvaieji ur€ity druh bariéry,
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pii jejimz naruseni dochazi k detekci poplachu. Polohovad cidla jsou uréend k ochrané

predmétu, tedy zmén¢ jeho postaveni. [3,5]

2.3.1.2 Cidla nenapajena

Destrukcni cidla jsou pouze jednorazova - pii vyhlaseni poplachu dojde k jejich
zniceni. Jednd se zejména o polepy, folie, nebo nadrzky s barvou ¢i pripadné néjakou
drazdivou latkou. Nedestrukcni cidla - po aktivaci nedochazi k trvalym zménam a lze je

pouzit opakované. Jedna se tedy piedevsim napt. 0 magnetické kontakty. [5,17]

2.3.2 Prvky plastové ochrany

Mezi prvky plaStové ochrany zahrnujeme vSechny typy detektord vénujici se

ochrané objektu jesté pted narusenim vlastniho objektu

2.3.2.1 Mikrospinace

Mikrospina¢ je miniaturni prepina¢ uréeny ke kontrole pfistupti. Montuje se do
zarubng naproti zavofe zdmku, ¢imz stiezi uzamceny stav objektu. Pouzivd se zejména
tam, kde je vice vstupil a znemoznuje tak spusSténi EZS bez uzavieni vSech vstupll do
objektu. Dnes se pouzivaji zejména jako sabotazni kontakty. Problémem je slozita
instalace, protoze je nutné ptresné nastavit pracovni rameno a pevnou aretaci celého

kontaktu, jinak hrozi uvolnéni a tim i nesepnuti spinace. [5,10]

2.3.2.2 Dveini a ptfechodové spinace

Jedna se o starsi typ zabezpecovaciho systému. Dnes se jiz vyskytuje ziidka. Jedna
se o kontaktni vidlice, které dosedaji na protéjsi kontakt ¢i se zasunuji mezi dva kontaktni
plechy. Montuji se na ¢ast, kterd se otevird, tedy na tzv. zamkovou stranu. Pfechodovy
kontakt mé4 tu vyhodu, Ze na né¢j lze montovat dalSi prvky ochrany a vytvofit s nim tak
smycku. Ptipojime-li ke smycce napiiklad folii a kontakt bude sepnuty, protéka ve smycce
klidovy proud. Bude-li se pachatel pokouSet spinac¢ obejit vyfiznutim otvoru do dvefi,
narusi tak folii a tim narusi i klidovy proud a bude generovan poplach. Nevyhodou je
slozita instalace a mala Zivotnost zvlasté pak kontaktnich plosek, které jsou nachylné ke
korozi. Dale pak dochazi ke znecisténi plosek a jejich oSoupani, a proto je zde nutna Casta

kontrola. [2,5]
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2.3.2.3 Naslapné kontakty

Jedna se o mechanické kontakty, které se uvadéji v ¢innost, pokud pachatel vstoupi
na jejich plochu. Vyuzivaji se zejména ke stfezeni vstupnich ¢i klicovych ploch a jsou
umistovany skryt¢ pod koberec nebo lino. Nevyhodou je, Ze jsou v klidovém stavu vzdy
kontakty rozpojeny a Ize je za urcitych podminek oklamat, nebo jednoduse piekrocit. Jsou
citlivé zejména na trvalé zatizeni, pii kterém se zvySuje citlivost. Nutnosti je svédomité
umisténi vodi¢u tak, aby byly co nejvice skryty a co nejméné dostupné, protoze jsou

nachylné na poskozeni, pokud nejsou dostatecné kryty. [5,16]

2.3.2.4 Rozpémé tyce
Rozpérna ty¢ je mechanicky spinac, jehoz klidovy stav je aretovan ty¢i. Jedna se o

doplikova ¢idla pouzivana napiiklad u prostupt ventilace. [5]

2.3.2.5 Magnetické kontakty

Jedna se o nejrozsitenéjsi variantu prvki plastové ochrany co do poctu provedeni 1
aplika¢nich variant. Existuje nékolik skupin dle provedeni. Provedeni ma totiz zasadni vliv
na jejich odolnosti vii¢i napadeni a jejich pfekonani. Tyto skupiny jsou s jednim jazyckem,
S vice jazycky, S vestavénym sériovym ¢i paralelnim odporem, s pfed-magnetizaci, bez

ochranné smy¢ky ¢i s vestavénou ochranou smyc¢kou. [11]

Ty nejbéznéjsi lze obelstit dostatecné silnym magnetem. Jednoduchy jazycek
zlstane sepnuty z diivodu nerozpoznani ciziho magnetického pole. Magnetické kontakty
mohou mit mnohé provedeni a obsahovat i fadu kombinaci vySe uvedenych vlastnosti.
Jsou vhodné ke stfeZeni veSkerych stavebnich otvorii. Magneticky kontakt v téZkém
provedeni se pouziva v kombinaci s roletami, kde je pouzdro provedeno z nemagnetického
materidlu odolného vii¢i mechanickému 1 klimatickému opotiebeni. Magnet je umistén na
pohyblivou c¢ast a jazyckovy kontakt je umistén na cast pevnou. Je nutné dbat na
maximalni vzdalenost magnetu od jazycku, kterou definuje vyrobce. Idealni je vzdalenost
poloviéni mezi maximem a minimem. Tento pozadavek se obtizné spliiuje zejména u
skryté montaze, kde je vzdalenost pifimo ovliviiovana vlastnostmi materialu, na kterém je
umistén magnet. Proto se pouzivaji pfi montdzi podkladové nemagnetické materialy

k potlaceni tohoto ruseni. [5,11]

Vlastni kontakt je tvofen dvéma jazycky z magneticky mékkého materialu. Ty jsou

zataveny do trubi¢ky o priméru 2 az 4 milimetrd a délky 15 az 40 milimetrii. Trubicka je
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zhotovena z olovéného skla. Plosky kontaktu jsou umistény tak, aby se nepatrné
prekryvaly, v klidovém stavu se vSak nedotykaji. Trubicka je naplnéna neutralnim plynem.
Plosky jsou pokryty galvanickou vrstvou zlata, nékdy se pridava i malé procento niklu.
Umistime-li K jazy¢kiim dostate¢né silny zdroj magnetického pole rovnobézného
s magnetickymi silo¢arami, jazycky se zmagnetizuji a vzniknou na nich opacné

magnetické poly a dojde k pfitazeni jazyckt a sepnuti kontaktu. [5,16]

Z divodu zlepSeni ochrany proti prekondni se Vvyrab€ji magnetické kontakty
s ochranou proti pfekonani ciziho magnetu. Tato ochrana je tvofena dvéma jazyckovymi
kontakty v jednom télese. Kontakty pracuji bud’ s orientovanymi magnety, nebo jako dva
nezavisle odstinéné jazycky, kdy jeden je spinaci a druhy rozpinaci. Pfipojuji se Ctyfmi
vodi¢i - dva pro ochranou smycku a dva pro spojeni s kontakty. Permanentni magnet
zpusobuje, Ze jazycek zistane sepnut. Oddalime-li magnet, pole slabne a dojde k detekci
poplachu. Stejné tak dojde k detekci poplachu, ptilozime-li v klidovém stavu cizi magnet

k ¢idlu. Poplach je pak zpuisoben kolisanim magnetického pole. [5,15]

Nejlepsi magnetické kontakty jsou zalozeny na principu Hallova jevu. Hallav jev je
zaloZen na umisténi polovodicové desticky tak, ze ve sméru nejdelsi hrany jim prochazi
proud do magnetického pole. Vektor, kterym prochédzi, musi byt na desti¢ku kolmy. Pokud
je tomu tak, vznikda na sténach Hallovo napéti. V praxi to znamenad né€kolikanasobné
rozmisténi magnetti a Hallovych sond. Z toho vypliva, Ze pachatel by musel mit pfesnou
znalost rozmisténi magneti a jejich indukce, a navic by musel vSe zvladnout na prvni

pokus, coz vyzaduje zna¢ny um a §tésti. [5,15]

Pt instalaci kontaktu dbame na to, aby nedochézelo k faleSnym poplachtim, a proto
umistujeme kontakty tak, aby nedoslo k aktivaci pfi normalnim pohybu (naptiklad
nedosedavanim dveti a velké viili nebo drnenim oken). Kontakt musi spinat pii kazdém
zpiisobu otevieni dvefi - nejen normalnim, ale také pfi vylomeni. Snadnost instalace a
vysoka Zivotaschopnost a odolnost vii¢i okolnim vliviim za pfiznivou pofizovaci cenu déla
z magnetickych kontaktd nedilnou soucast kazdého EZS, a proto se vyrobci snazi neustéle

zlepSovat odolnost vii¢i napadeni. [5]
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2.3.2.6 Destruk¢ni ¢idla
Tato ¢idla pracuji na principu prekazky, kterou musi pachatel piekonat. Velkou
nevyhodou je jejich jednorazové pouziti. Cidlo je nutné po vyhlaseni poplachu vyménit

nebo opravit. V této kategorii ¢idla délime nasledovné:

Foliové polepy vytvareji na chranéné plose tenkou vodivou vrstvu. Po naruSeni
chranéné plochy dojde knaruseni polepu a tim i ke zméné prochazejiciho proudu.
Instalujeme je vzdy tak, aby z pfedpokladané strany naruSeni nebyly vidét a nebyly
dostupné. Tato metoda je spolehlivéjsi nez vibracni ¢idla, ktera je nutné setizovat. Pfipojné
misto orientujeme vzdy k horni hrané ploch z diivodii mozné kondenzace par, které mohou

snizovat ptenos. Problém u poleptl je v slozité a asove naro¢né instalaci. [5,17]

Vodicové sité a zatarasy se pouzivaji zejména u trezorovych mistnosti. Funguji na
principu instalace slabého vodivého materialti na chranéné zdi, ktery je zakryt omitkou.
Pro identifikaci priniku kazda sténa reprezentuje jednu smycku. Pied zakrytim je potieba
dbat na dodrzeni postupl instalace, jelikoz vlastni oprava je vzhledem k umisténi velice

slozita. [5]

Svétlovodné zdbranné sité jSou modernim prvkem zabezpeCeni plasté budov. Na
rozdil od vodi¢ové sité pouzivaji svétlovodné trubicky, diky ¢emuz jsou zde vylouceny

plané poplachy. Pti stavbé se aplikuji do trezort jiz pii vyrobé paneld. [5]

2.3.2.7 Cidla ochrany proti destrukci

Principem téchto ¢idel je, ze reaguji na otfesy pii naruseni chranénych ploch.
V soucasné dob¢ se pouzivaji nejvice oOtfesova Cidla s mechanickym méni¢em. Jedna se o
¢idla, kterd se aktivuji pfi jakémkoliv otfesu. Principidlné jsou zaloZena na setrvacnosti
pruzné zachyceného zavazi. PouZivaji se vyhradné u sklenénych ploch vykladnich skiini.
Z diivodi pteruseni klidového proudu jen na nékolik milisekund je potieba zajistit spojeni
s ustifednou pomoci rychlych klopnych obvodi. Dalsim negativem je Casta kontrola - méla
by byt provedena minimalné tiikrat do roka. Vyhodou je pak jejich nizka poruchovost,

ktera je ale vykoupena velkym poctem planych poplachti. [5]
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2.3.2.8 Cidla na ochranu skelnych ploch
Pouzivaji se ke stieZeni ploch obvodového plasté vybaveného sklem. Konstrukéné
jsou uzpiisobena k vyhlaseni poplachu pii mechanickém posSkozeni plochy. Jsou znama

Vv provedeni aktivnim, pasivnim kontaktnim, nebo bezkontaktnim. [7]

Pasivni kontaktni cidla pracuji na principu piezoelektiiny. Obsahuji piezokrystal
naladény na rezonanc¢ni frekvenci v pasmu 40 az 120 kHz. Elektronika v ¢idle monitoruje
spektrum charakteristické pro destrukei skla §ifici se jeho povrchem. Cidlo umistujeme co
nejtésnéji na chranénou plochu s ohledem na co nejmensi ztraty minimalné¢ 50mm od
hrany ramu. Pfi vybéru piezocidla je nutné zjistit, pro jaké sklo ¢idlo pozadujeme, protoze
kazdy typ ¢idla je uréen pro jiny druh skla. Dosah ¢idel je pfitom maximalné do t¥i metrd.
Vyhodou téchto ¢idel je jejich necitlivost na rusivé zvuky, a proto je lze hlidat po dobu 24

hodin denné. Nevyhodou je pohyblivy pfivod a nutnost pouziti ¢idla na kazdou skelnou

tabuli zv1ast’. [5,7]

Pasivni bezkontaktni cidla akustickd jsou nejcastéjSimi detektory rozbiti skla.
Funguji na principu nasledné identifikace akustického jevu po rozbiti skla.
Charakteristické znaky jsou pro kazdou tloustku a typ skla jiné. Tento akusticky signal je
pfevadén do c¢idla vinénim vzduchu. Elektronika vyhodnocuje ziskany signdl ptes
takzvanou pasmovou propust, kterd propusti jen definovana pasma signalu. K potlaceni
planych signalil se instaluje vice propusti a signal se vyhodnocuje ve vice pasmech spektra.
[5.7]

Pfi instalaci je tfeba mit na zfeteli nékolik zakladnich aspektd k minimalizaci
planych poplachii a schopnosti ¢idla detekovat poplach. Témito aspekty jsou: dostupnost
skelnych ploch zvenci, doprava v okoli (zejména blizkost dopravnich zastavek a tras vlaku,
kde skiipéni brzd mize negativné ovliviiovat ¢idlo), pfitomnost nadmérného mnozstvi
hmyzu. Z téchto divodi musime pfi instalaci dbat také na kvalitni usazeni skelnych ploch
s omezenim vibrace. Cidlo umistime tak, aby vidélo na celou chranénou plochu, a
neumistujeme mezi ¢idlo a plochu zadnou zaclonu ani zaluzie. Vyrobce piesné definuje

pro které sklo a na jakou vzdalenost ho umistujeme. [5,9,10]

Dalsim typem c¢idla jsou vicepasmova akusticka cidla. Jedna se o vylepSena c¢idla

akustickd, kterd kromé nizkofrekvencniho zvuku rozbiti skla analyzuji i pozdé€jsi zvuk
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dopadu skla, pii kterém ma zvukova vlna vyssi frekvence. Cidlo je vybaveno
vicepasmovym analyzatorem pracujicim v realném case, ktery pti zachyceni obou signali
ve spravném poradi detekuje poplach. Redlné pouziti je do tloustky skla mezi 3-12 mm a

sledované plochy do 15m?. [5]

Pro objekty s nejvyssim pozadavkem na ochranu jsou urCena aktivni cidla rozbiti
skla. Ta jsou vybavena vysilacim i pfijimacim zafizenim. Tato zafizeni sleduji vyslany
signal na svém pfijimaci, kde hledaji ultrazvukové zmény ve skle oproti normalnimu stavu,

ktery je v elektronice zaznamenan. [5,12]

2.3.2.9 Bariérova ¢idla

Tato ¢idla slouzi k vytvofeni umélého zatarasu v chranéném objektu pomoci
svételné, laserové, nebo infracervené technologie. Obecné existuji dvé skupiny, které se
déli dle elektromagnetického spektra, ve kterém pracuji viditelné svételné zavory a
neviditelné svételné zavory. Od viditelnych zavor se upustilo, jelikoz viditelné spektrum

umoziuje pachatelim snadné piekonani. [5]

V soucasné dobé& se pouzivaji pouze neviditelné svételné zavory v infraerveném

spektru o hodnotach 0,75 Az 10 pm a laserova ¢idla v oblasti 850 nm. [5,12]

Infracervena zavora je tvorena dvéma castmi - vysilaCem a pfijimacem. Princip je
takovy, Ze vysila¢ generuje infracervené zateni, které¢ zpracuje pfijimac a pii preruseni je
detekovan poplach. Vysilac je také vybaven modulatorem regulujicimu svételny tok tak,
aby S$itka pulzu byla uzka a tok maly. Modulator ma zabranit oklamani pfijimace
nahrazenim vysilace jinym vysilacem. Pouzitelnost infradervené zavory se pohybuje kolem
100 metra. Instalace téchto prvkl je vSak Casoveé narocna. Vyzaduje presné zaméfeni osy
paprsku do pfijimace a pevnou aretaci prvki. Pro mensi objekty lze k vicendsobné blokaci
pouzit odrazova zrcadla. Jejich pouZiti ale zvySuje riziko planych poplachti kvili uspinéni
nebo zmén¢ odrazné plochy. [5]

Existuji také reflexni infraCervené zavory, kde vysila¢ a pfijimac je integrovan
V jednom pouzdie. Vyslany signal je odrazen o reflexni vrstvy a nésledné navracen do

pfijimace, kde je vyhodnocen. Tento systém je jednodussi na instalaci, avSak trpi vice na

plané poplachy, ma kratsi dosah a 1ze ho snaze piekonat. [5,16]
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Infracervené bariéry jsou tvoreny nékolika svazky infrazavor umisténymi nad sebe.
Vysilace a pfijimace jsou umistény v nezavislych specidlnich stojanech, které se instaluji
tak, aby se paprsky kiizily. Vrchni paprsek je pak piijiman spodnim pfijimacem.

Nevyhodou je pracna a zdlouhava instalace s nutnosti pravidelnych kontrol. [5]

Infracervené zaclony zabezpecuji chranénou oblast pomoci optoelektronické
zaclony. Detektor je tvofen dvéma proti sobé lezicimi liStami. Jedna liSta je tvofena fadou
vysila¢li a pfijimaci, které vyhodnocuji pfijaty signal. Vysila¢ pracuje s kodovanym
signalem okolo 900nm. Pfijima¢ vyhodnocuje pouze paprsky v ptislusném kodovani, a tim
eliminuje rusivé vlivy. Systém je odolny proti pomalému znecistovani i proti
kratkodobému zakryti jednoho vysilaciho nebo pfijimaciho prvku. Odrazna lista je pak
tvofena fadou rovnobéznych hranold. Mala Sitka odrazné plochy zplsobuje jen
nékolikacentimetrovou tloustku stfezené plochy, jejiz rozméry se tak pohybuji na vysku
kolem 80 az 250 cm a na délku 100 az 950 cm. [5]

Pii pouziti a instalaci bariérovych ¢idel bychom méli dodrzovat n¢kolik zasad pro
praci s nimi. Pfi instalaci dbejme na kvalitu konstrukce v misté, kam detektor umist'ujeme
a na pozadované upevnéni vysilage. Cim 1épe a pevnéji detektor umistime, tim mensi hrozi
odchylka signalu, a tim méné planych poplachti bude vznikat. Zasadn¢ neumist'ujeme na
povrchy pruzné nebo tam, kde je velké riziko chvéni ¢i posunti. Vychyleni o 1° znamena na
vzdalenosti 20 metrd vychyleni na pfijimaci asi 35cm. Pfi instalaci infrazavor umistujeme
¢idlo do vySky 50 az 60 cm od podlahy, coZ umozni zachytit ptikréeného naruSitele a
zaroven zabrani nahodnému piekroceni. U oken nebo podobnych priilezu by se pak mélo
jednat o 25 az 30 cm od spodniho kraje chranéného prillezu. Pokud budeme vytvaret
infrabariéru, umistujeme paprsky na vzdalenost asi 30 cm od sebe, pficemz zavory nesmi

byt dosazitelné a viditelné z nechranéného prostoru. [5,12]

Nevyhodou téchto systémil je zejména naro¢nost montaZe na piesnost. Optika
nesmi byt vystavena pfimému sluneCnimu zéfeni. Je dilezité brat zietel na vlastnosti

prosttedi a nutnost dodrzovat pravidla v chranéném rezimu.

Vvyhodou je, ze tyto systémy pracuji na vlastni frekvenci a nemize tak dojit
k ovlivnéni okolnich systému. Pfi spravné instalaci je nelze obejit ani pomoci jiného
vysilace. Pfi dodrzovani pravidel v chranéném prostoru je nemusime viibec vypinat a na

rozdil od jinych zabezpecCovacich prvki neni nutné mit chranény pruchod uzavieny. [5]
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2.3.3 Prostorova ochrana

A%

jeji ochrany jsou takzvané kli¢ové body budovy (chodby, vstupy a schodisté). Piednosti je

zejména nizsi potizovaci cena a rychld instalace.

2.3.3.1 Pohybova cidla

Pohybova ¢idla je dnes mozné na trhu koupit nejen v zakladnim provedeni, ale i s
celou fadou modifikaci. Modifikovana ¢idla pracuji na stejném principu, ale jsou doplnéna
o pridavné funkce zpracovani signalu. Vesmés se jedna o funkce, které maji zamezit
planym poplachiim, které zplisobi okolni prostiedi. Pfidavné funkce z pravidla neptinasi
pfi napadeni objektu vyssi stupeni bezpecnosti.

vvvvvv

Antimasking patii mezi nejdulezitéj$i modifikace zakladniho provedeni ¢idla, kde
zajistuje ochranou proti zakryti nebo prestiikani ¢idla. Jedna se o aktivni funkci zvySujici
bezpec¢nost Cidla. Tato funkce se pouziva zejména V mistech, kde jsou ocekavana vyssi
bezpecnostni rizika. Pficemz antimasking pracuje i mimo dobu stfeZeni, kdy vyvadi
neustale informace o své Cinnosti a v pfipad¢ napadeni (naptiklad zakrytim cidla pevnou
piekazkou nebo prestiikani ¢idla sprejem) posle zpravu o svém napadeni - vyhlasi poplach.
[5]

V soucasné dobé jsou pouzivany nejcastéji dva principy funkce antimaskingu: Ten
jednodussi princip je zaloZen na infadiod¢, ktera pied sebe neustile vysila paprsek.
Odrazem paprsku od pirekazky ziskava ptehled o okoli, a pokud paprsek neni detekovan
ptimo pfijimaci infradiodou je vSe v potadku, ale je-li odrazen zpét, vyhlasi ¢idlo poplach.
Druhym principem je vysilani mikrovinného zéfeni pracujiciho stejnym zplisobem jako

infracervené zateni. [5,16]

VKV Cdidla jsou nejstarsi pohybova ¢idla a pracuji na frekvenci 420 MHz. Vyrabg¢ji
se, jako délena (dnes se jiz nevyskytuji) a monolitni. Monolitni ¢idla pracuji na vzdalenost

15 metrti na principu Dopplerova efektu. [5,15]

Mikrovinna cidla patii stejn¢ jako VKV c¢idla ke star§im konstrukcim a 0znacujeme
je jako MW. Na rozdil o ¢idel VKV pracuji na podstatné menSim kmitoétu v fadech
mikrovin. Mikrovinna ¢idla jsou zaloZena stejné jako VKV ¢idla na Doppleroveé efektu, ale

na rozdil od VKV ¢idel ma piijimac¢ vyssi citlivost a vysila¢ snizeny vykon na fady uW.
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Toto opatieni ma za nasledek zhorSeni prichodu vinéni pies zed’, které zlepSuje odolnost
vuci planym poplachim. Mikrovinna ¢isla se pouzivaji pro vysoka rizika a je jen velmi

obtizné je piekonat. [5,16]

VKV ¢idla a MW ¢idla instalujeme tak, aby ruseni mimo stfezenou zoénu nebylo
mozné, protoze reaguji na kazdou zménu pohybujiciho se predmétu v zavislosti na
vzdalenosti, rychlosti, velikosti a reflexi snimaného objektu. Cidla neinstalujeme do mist,
kde jsou (tenké stény, skla, sadrokartonové stény a podobné materialy), protoze vinéni pies
tyto materialy snadno pronika. K dal§im nebezpecim patii predméty kovoveé, které odrazeji
vinéni a mohou ho $ifit velmi daleko. Pii pouziti vice ¢idel v jedné mistnosti, musime dbat

na to, aby pracovala na rozdilném kmitoctu, jinak se pfistroje budou negativné ovliviiovat.
[5,10]

Ultrazvukova cidla (US) stejné jako vySe zminéna ¢idla pracuji na Dopplerové
efektu. Jejich princip je zalozen na praci S ultrazvukovym polem v pasmu 20 kHz az 45
kHz, kde je pole generovano akustickym vysilaem. Vysila¢ je v podstaté reproduktor
vysilajici vinéni o stalém kmitoétu nad slySitelnou urovni a je li ve stfezeném objektu klid,
pfijima vlnu ve stejném formatu, jako byla vyslana z vysilace. Pokud tomu tak neni, pak

¢idlo informuje o naruseni. [5,2]

Pii instalaci US ¢idel je dobré zohlednit tyto aspekty: Cidla instalujeme tak, aby
predpokladany pohyb pachatele sméfoval k ¢idlu nebo od négj (¢idlo nejcitlivéjsi). Dbame
na dosah garantovany vyrobcem (maji velky Gtlum zplsobeny vzduchem). Odrazivost
povrchu je lep$i, ¢im je povrch hladsi. Neinstalujeme je do vétrnych mist s velkym
proudénim vzduchu (nepftiznivé ovliviiuje vinéni a zpusobuje nezadouci plané poplachy).
VInéni nepronikne ani tkaninou proto musi mit dobry vyhled a nakonec neinstalujeme je

do mistnosti se zvifaty, kterd jsou citlivd na vysokofrekvencni zvuk, jako jsou tieba psy,
[1,5]

Pasivni infracervéné cidlo je v sou¢asné dob¢ nejrozsifenéjsi typ pohybovych ¢idel
a oznacujeme ho zkratkou PIR (Pasiv Infra Red detectors).

Vyhody téchto ¢idel jsou: Snadnd instalace, nizké naroky na servis a mala spotieba
energie (vyhoda u bezdratovych zafizeni). Dale jsou spolehlivé, odolné proti faleSnym

poplachim a mohou byt instalovany po skupinach v jedné mistnosti (bez nutnosti

nastaveni zvlastniho rezimu).
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Jako nevyhody muzeme brat: Moznost piekonani nékterych jednodusSich cidel
(naptiklad téch bez antimaskingu). Dale je to nachylnost PIR ¢idel na okolni ruseni
(slune¢ni energie dopadajici ptimo na ¢ocku detektor nebo vlnici se zaclony pohybujici se
po ohiati od slunce) a Vv posledni fadé také proudéni vzduchu (teplého nebo studeného),
které mtze zpusobit rychlou zménu teploty. Z vyse zminénych divodu je jasné, ze bychom

nem¢li umist'ovat PIR detektor naproti prosklenym plocham [1,5,15]

PIR detektory funguji na principu detekce infracerveného zateni, které vyzatuje
narusitel. Tento princip operuje s tim, ze kazdé téleso je zdrojem tepelného zéteni a lezi v
teplotach vyssich nez absolutni nula a nizsich nez 560 °C, kterému fikame infradervené
zateni. Cim je teplota vyssi tim je i kratsi frekvence, teplo se piiblizuje k oblasti
viditelného spektra, a protoze infraéervené zafeni vydavané zivymi organizmy ma vysokou
intenzitu v oblasti vlnovych délek (8 um az 10 pm), mizeme provadét detekci za pomoci

pyroelementu. [5,15]
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Obr. 4 Detekce pomoci PIR [12]

Jak jsme si jiz fekly tak soucastka na principu pyroelementu je zakladnim prvkem
PIR c¢idla a piipomina fototranzistor s citlivosti posunutou do oblasti infracerveného zateni.
Musime si uvédomit, ze ¢idlo neni citlivé jenom na délky Vv oblasti infraCerveného zéteni,
ale naopak je citlivé na zdroje tepla v celé Skale vinovych délek. Z tohoto hlediska je

nejvétsim znecistovatelem slunce, které pokryva vSechny vinové délky. PIR ¢idlo pracuje,
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jako méni¢ gradientni povahy a nedetekuje tak stalou troven, ale jen zmény dopadajiciho
zateni. Pokud by na ¢idlo dopadalo zéfeni z celého prostoru, doslo by pii vstupu narusitele
do oblasti jen k nepatrné a pomalé zmén¢ energie. Z téchto divodd musime prostor délit
pomoci specialni optiky. Jednoducha ¢idla reaguji na pohybujici se zdroj zafeni stejn¢ jako
na stojici, ktery dostateéné rychle méni svoji teplotu. Proto kvalitni ¢idla pouzivaji dvé
¢idla integrovana do jednoho pouzdra zapojeného do série s opacnou polarizaci (obr. 4).

[5,15]

V soucasn¢ dob¢ se krom¢ PIR cidel zacinaji hojné vyskytovat i1 aktivai
infracervena cidla. Jednd se o nejnovejsi verzi c¢idla predstavenou vroce 1994 a
oznacujeme je ho zkratkou AIR. Pracuji na principu vysilani kédovanych paprskli v pasmu
850 nm a naslednému piijeti odrazu, po kterém je paprsek digitaln¢ vyhodnocen.
Rozdéleni paprsku se provadi pomoci klasickych ¢o¢ek. Cidlo dokaze detekovat jak pohyb
télesa nevyzatujici zadné teplo tak i pohyb libovolné¢ pomalého télesa. Dale cidlo
umoziuje ménit detekéni charakteristiku jednoduchym pfeprogramovanim a elevaci je
mozné nastavit v rozmezi 84° az 15° pii dosahu ¢idla 12 metri. Nevyhodou je (oproti PIR),
Ze pti instalaci vice ¢idel do stejné mistnosti je nutno pouzit synchroniza¢ni elektroniku,
ale naproti tomu ¢idlo neni ovlivnéno zadnym dalsim vlivem okoli. Bohuzel tyto ¢idla maji
vys$si energeticka spotiebu a také takzvany mrtvy ¢as (doba, po kterou je ¢idlo zranitelné).
Posledni nevyhodou je moZnost detekce vyzafovani a prostfednictvim toho detekovat

mrtvé zony detektoru. [5,9,10]

Optika u PIR a AIR ¢idla zaruuje rozdé€leni stfezeného prostoru do zoén a pii
vybéru optiky bychom méli zohlednit vlastnosti chranéné oblasti. Optika totiz soustied’uje
prichozi zafeni z objektti na povrchu ¢idla, kde priichod narusitele ptes signal prochézejici
optikou ma za nasledek silné kolisani energie dopadajiciho na ¢idlo oproti klidovému
stavu. Optika je na trhu dostupna v realizaci jako zrcadlova ¢ocka nebo jako Fresnelova
cocka. [5,12]

Prvni realizaci ¢ocek je zrcadlova optika. Detekéni charakteristika zrcadlové optiky
je dana geometrii jednotlivych segmenti zrcadla a jeho rozlozenim. Vyhodou oproti
Fresnelovym cockam je, Ze lze zajistit rlznou ohniskovou vzdéalenost. U cidel se
zrcadlovou coc€kou je detekéni charakteristika (vé&jif, zaclona nebo dlouhy dosah) dana jiz

pfi vyrob¢ a nelze ji ménit [5,12]
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Druha realizace je pomoci Fresnelovy c¢ocky. Tato ¢ocka vyuziva lom paprskll a ma
hned nékolik vyhod: Jednoducha vyroba, nizka cena a snadna zména charakteristik cidla
diky jednoduché vyméné profilu coc¢ky. Nevyhodou je naproti tomu nemoznost nastaveni
ohniskové vzdalenosti (detekéni zony nejsou piesné zaostieny na ¢idlo), které ma za
nasledek pokles amplitudy. Z toho divodu miize pohyb malého zivocicha blizko ¢idla
vyvolat poplach, a proto se k zamezeni tohoto jevu prostor roz¢lenuje do nékolika

samostatnych horizontalnich vrstev.[5]

Obr. 5 Realizace Fresnelovych segmentu [12]

Kombinovand cidla jsou ¢idla zalozena na piedpokladu, Ze nedojde ke kombinaci
dvou rozdilnych fyzikélnich jevi, které by zaznamenalo ¢idlo ve stejny okamzik. Tim je
docileno minimalizace planych poplacht. K detekci poplachu dojde jen za piedpokladu, Ze
je na vyhodnocovaci elektroniku ptiveden signal z obou ¢ésti ¢idla béhem definovaného
Casu. Pfi instalaci tohoto typu musime zohlednit pravidla platna pro instalaci obou soucasti

detektoru (v soucasné dobé se na trhu vyskytuje nejéastéji kombinace PIR-MW c¢idel). [9]

Tabulka 12 nam ukazuje citlivost riznych druhd ¢idel v zavislosti na zdroji ruseni.

Typ ¢idla
Zdroje planych poplachi
PIR MW (UN
Proudéni horkého vzduchu Citlivé Necitlivé Citlivé
Chvéni, vibrace, otiesy Necitlivé Citlivé Citlivé
Svételné zdroje Citlivé Necitlive Necitlivé

Tab. 12 citlivost Pohybovych ¢idel [5]
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2.3.4 Predmétova ochrana

Hlavnim cilem ptfedmétové ochrany je ochrana jednotlivych pfedméti pred
poskozenim nebo odcizenim. Jedna se tedy o skupinu ¢idel uréenych k piimé ochrané
uréenych objektt (napiiklad, obrazy, sochy a trezory), kde piedmétova ochrana dopliuje
zabezpeceni plastové a prostorové. Obvykle jsou realizovany do samostatné ovladané

skupiny (skupin), coz umoziuje stfezeni téchto predmétii 1 v dob¢ zvySeného provozu.

2.3.4.1 Kontaktni ¢idla

Aplikuji se na nizsi tfidy chranénych predméti. Jedna se zejména 0 tlakoveé
kontakty - jsou zaloZeny, na principu mikrospina¢i popsanych vyse s rozdilem, ze klidovy
stav je zplsoben trvalym stlacenim, tahové kontakty - pouzivaji se dnes jen velmi malo a
Mikrospinace - instaluji se zejména za obrazy, princip byl popsan vyse v kapitole plastova

ochrana.[5]

2.3.4.2 Kapacitni ¢idla

Kapacitni ¢idlo je konstruovano jako deskovy kondenzator, kde jednu elektrodu
predstavuje kovova konstrukce chranéného predmétu (pokud chranény predmét nema
kovovou soucast, olepuje se tenkymi kovovymi pasky) a druhou vlastni ¢idlo. Vyhodou je

moznost nastaveni citlivosti ¢idla. [5]

2.3.4.3 Bariérova c¢idla

Jak nazev napovida tak tato ¢idla vyhlasi poplach v ptipadé naru$eni bariery. Ta je
tvofena bud’ pomoci infracervené zavory zalozené na principu PIR ¢idla, anebo AIR c¢idla
s charakteristikou ¢oc¢ky - zaclona. Jejich funkci a pouziti jsem popsal jiz vySe, a proto se

zde budu zabyvat jenom poslednim typem bariérovych ¢idel, coz je ¢idlo laserové.

Laserova ¢idla maji funkci zalozenou na laseru o vinové délce 780 nm, ktery vysila
v pravém thlu do tenké nepferusované roviny ve tvaru zaclony, kde se odrazi od reflexni
pasky o sifce 25 a 50 mm, ktera je umisténa na konci stfezené plochy. (Tuto plochu nelze
nahradit zadnym jinym odraznym materialem). Aktivni plochu je mozné sefizovat
v rozsahu 0° az 180° a pouziti je tak velmi rozmanité (skiin¢ na zbrané, sochy, malby a
trezory). Cidlo detekuje poplach proniknutim jakéhokoliv pfedmétu skrz bariéru a teplota

ani rychlost na detekci nema zadny vliv. [5]
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2.3.4.4 Trezorova ¢idla

K ochrané trezora a trezorovych mistnosti se s ispéchem pouzivaji ¢idla seizmicka,
ktera maji schopnost rozpoznat vSechny dne$ni zptisoby napadeni trezoru. Jsou vybavena
ttemi nezavislymi detekénimi kandly a diky Sirokému spektru frekvenénich vin detekuji
vSechny mozné druhy naradi. Jedinym jejich nedostatkem je nemoznost detekce utoku

zalozenych na bazi kyselin. [2,5]

Pracuji na principi vyhodnocovani vibra¢nich signalt pfichazejicich na ¢idlo, kde
je signal nasledné porovnan S ulozenymi rozsahy a pokud se né&jaky shoduje, vyhlasi se
poplach. Cidlo je nastavitelné pro rtizné typy materiali a instalace je provadéna na dvefe

trezoru z vnitini strany tak aby nebyla pfistupna z venkovniho prostoru. [2,5]

2.3.4.5 Cidla na ochranu uméleckych predméti
Tato kategorie ¢idel se pouziva na ochranu uméleckych pfedmétii na vystavach a

galeriich, kde nemize byt instalovan jiny systém EZS. (ten tam samoziejmé je, ale nema

dostate¢nou odolnost proti sabotazi, proto se pouzivaji tyto specialni ¢idla).

Zavésova cidla. Pfedmét je zavéSen na tenkém nerezovém dratu, jehoz c¢idlo
umoznuje nastavovat maximalni pohyblivost hlidaného objektu (rozsah pouzitelnosti je
mezi 1 kg a 50 kg), kde poplach je zptisoben silou pusobici na senzor po piekonani této

maximalni povolené pohyblivosti. [5]

Polohova cidla reaguji na pokus o sejmuti obrazu, nebo vytiznuti platna z ramu
pfi¢emZ ¢idlo neni vybaveno Zadnym sabotdznim kontaktem, nebot’ pfi dobré instalaci
zistava Cidlo skryto za obrazem. Vyhodou je velikost cidla, které je velmi malé a

nenapadné. [5]

Vahova cidla se pouzivaji ke stiezeni statickych predméti nejcastéji soch, kde jsou
umistovany pod stiezeny predmét. Po umisténi stieZzeného pfedmétu si ¢idlo zaznamena
jeho vahu a podle nastavené citlivosti je pak detekovana odchylka (v hornim i dolnim
rozpéti od puvodni vahy). Systém je nenaro¢ny, Stabilni, bezidrzbovy a K ustfedné se
pfipojuje Sesti-pramennym vodi¢em. V (tab. 13) je uvedena citlivost ¢idel pro rtzné

hmotnosti. [5]
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Hmotnost

Citlivost ¢idla
pfedmétu
10g 0,05 -5kg
409 0,2-20kg
200 g 1-100 kg

Tab. 13 Citlivost vahovych ¢idel
Tab. 13. [5]

2.4 Souhrn bezpeénostnich rizik vybranych detektort
Tato tabulka shrnuje moznosti nejcastéji pouzivanych detektori odolat vybranym
druhiim napadeni. Typy napadeni jsem vybral do tabulky s ohledem na nejcastéjsi zpiisoby

vyrazeni prvktt EZS z Cinnosti a s ohledem na jejich realné pouziti ptfi ochrané objektu

(tab. 14).

Zpusob napadeni Typ detektoru Ttida bezpeénosti
l. . . | 1Iv.
Odolnost magnetickému poli MK S @) O N
IR-MW,AIR,PIR| O @) N N
DRS, INFRA,OT | N N N N
Magnet od stejného zarizeni MK S S S @)
Piemosténi MK S @) N N
PIR S ) N N
IR-MW, AIR - @) N N
DRS @) @) @) @)
INFRA ) 0] @) N
Mechanické poskozeni MK S @) O O
INFRA S S @) @)
DRS, OT @) N N N
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PIR, S @) @)

MW @) @) N

AIR _ @) @)

Vylomeni stieZeného objektu MK O 0] 0]
oT @) @) N

Prorazeni stieZeného objektu MK S S S
INFRA S S S

oT @) N N

Jen sklenéné plochy DTS O N N
Pomali pohyb a sniZeni siluety PIR O 0] N
AIR _ N N

MW _ N N

IR-MW _ _ N

Umélé sniZovani télesné teploty PIR S 0] 0]
AIR _ N N

MW ) N N

IR-MW _ _ N

INFRA N N N

Zakryti PIR S S @)

AIR _ N N

MW, OT ) @) N

DTS S S S

IR-MW _ _ N

INFRA S @) N
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PIR, MW,
Vyrazeni napajeni* O O N N
IR-MW
INFRA @) @) @) @)
MK, OT, DTS S @) N N
AIR _ O N N
Ruseni prenosovych pasem Wi. Veskeré typy Wi. S S S O
Veskeré typy
Napadeni prenosu cizi informaci @) @) N N
kabelové

Tab. 14 Odolnost prvki vidi napadeni
*Jedna se o naruSeni hlavniho zdroje i s vyfazenim zalozniho akumulatoru. Zkratky: S-Snadné, O-

obtizné, N-Nepravdépodobné, PIR-Pasivni infracervené c¢idlo, AIR-Aktivni infracervené ¢idlo, MK-
Magneticky kontakt, INFRA-infradervené bariery, DTS-detektor tfisténi skla, OT-otfesovy detektor, IR-

MW-kombinované ¢idlo mikrovinné a infrac¢ervené, MW -mikrovinné ¢idlo, Wi-Bezdratovy pienos.

Z porovnani je na prvni pohled patrné, Zze ¢im vyssi je téida bezpecnosti tim je i

slozitéjsi prekonani takovéhoto zabezpeCovaciho zafizeni, ale zaroven také vidime pfi

porovnani s (tab. 15.), ze vyssi bezpe¢nost piinasi i vétsi investi¢ni naklady na pofizeni.

Z hlediska rozumné miry bezpeénosti se vzhledem i k cené jevi jako nejvhodnéjsi
typ zabezpecovaciho zafizeni pohybovy detektor PIR s dratovym pfipojenim. Pifi
kombinaci s magnetickym kontaktem a otfesovym detektorem dokaze pii vhodném
rozmisténi vytvofit téZko prekonatelnou bariéru. Pokud bychom vSak porovnavali
kombinaci vyse zminénych detektori se stejnou kombinaci, provedenou pouze detektory
na principu bezdratového pfipojeni. Dopadl by ve srovnani s metalicky pfipojenymi
detektory podstatn¢ hiife. Bezdratové detektory (kromé mozZnosti rychlé a snadné instalace)
totiZ ptinasi niZsi stupen bezpe€nosti a navic za podstatné vyssi pofizovaci cenu. Z tohoto

ditvodu je tieba se vyvarovat tvorby vyhradné bezdratovych EZS.

Typ detektoru l. 1. 1. V.
PIR N,S* | N,S* | S,v* | S, Vv*
AIR B V,V* | V,v* | vV, Vv*
MK N,N* [ N,N* [ S, S* [ S, S*
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oT N,S* | N,S* | N,S* | S, V*
DTS N,S* | N,S* | N,S* | S V*
MW _ S,$* | S,V* | V,V*
MW:-IR _ _ S, V* | S Vv*
INFRA S, $* | SV* | V,V* | V,V*

Tab. 15 Porovnani cen
*-Bezdratovy pfenos. N-nizka (Do 1000K¢), S-stiedni (1000K¢&-3000K¢), V-vyssi (3000K¢ a vice K¢&), PIR-

Pasivni infracervené ¢idlo, AIR-Aktivni infracervené ¢idlo, MK-Magneticky kontakt, INFRA-infracervené
bariery, DTS-detektor tiisténi skla, OT-otfesovy detektor, IR-MW-kombinované ¢&idlo mikrovinné a
infraervené, MW-mikrovinné ¢idlo, [11,12,13]

Celkov¢ se da konstatovat, ze kazdy prvek EZS ma své opodstatnéni a vyuziti. Pii
nakupu a instalaci EZS je proto tfeba zohlednit mnozstvi hledisek (napiiklad odolnost,
rychlost odezvy) pro vybér kazdého konkrétniho typu a obzvlasté pak je tiecba se zaméfit
na jeho silné a slabé stranky. Pokud na tyto hlediska budeme brat zietel, mizeme

dosahnout velmi odolnych a tézko prekonatelnych soustav EZS.

3 Prakticky navrh

V tomto oddilu provedu srovndni dvou typovych rodinnych domi stejné stavebni
konstrukce vybavené EZS. Prvni z domt ma EZS z roku 1997 provedeny pomoci kabelové
(metalické) techniky zatimco druhy z pfipadi ma EZS zroku 2009, kde je pfipojeni
k Gsttedn¢é provedeno pomoci bezdratového piipojeni. Na obou pfipadech se pokusim
zjistit chyby, kterych se planova¢ dopustil a ilustrovat moznosti jejich napravy. Nakres a

rozmisténi je zobrazen pro oba domy na (obr. 6) prvni patro a (obr. 7) pfizemi domu.

3.1 Bezpecnostni analyza objektl

Cilem analyzy je posouzeni ucCinnosti a efektivnosti pouZitych soucasti EZS
V objektu protoze musime zajistit, aby prostfedky urcené zadavatelem byly co nejlépe

zuroceny.
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3.1.1 Popis chranéného domu 1

Rodinny domek je situovan do klidné ptfiméstské oblasti s nizkou kriminalitou. Je
zasazen do zastavby rodinnych domt, kde se obyvatele znaji a maji pratelské vztahy.
Domek byl postaven v poloving 80. let a EZS bylo instalovano v roce 1999. Rozvod je
tvofen metalickymi kabely vedenymi skrze stény, které jsou pfivedeny na sbérnicovou

ustfednu.

3.1.2 Popis chranéného domu 2

Tento rodinny domek byl stejné jako prvni rodinny dim postaven zacatkem
osmdesatych let ve stejném prostfedi. Zadni mala ptizemni okénka maji instalovanou
ocelovou miiz a veSkeré pfizemni prostory domu jsou uzamykatelné. EZS zde byl
instalovan zacatkem roku 2009. Vzhledem ke stati domu se majitel rozhodl
provést zabezpecovaci systém vyhradné pomoci bezdratovych zafizeni, u kterych
pozadoval dva oddélené¢ podsystémy - Jeden na zapnuti plaStové ochrany a druhy na
pohybové detektory. Dal§im ptranim majitele byla instalace detektoru koute v hlavni

chodbé¢ prvniho patra.

OBYVACI POKOJ

Chodba C patro

BALKON

Obr. 6 Prvni Patro
¢erné oznacen diim 2 a hnédé dim 1, siréna spolec¢né
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Chodba A

KOUPELNA

ustredna

E
Chodba B z

klavesnice

Obr. 7 Ptizemi domu
¢erné oznacen dim 2 a hnédé diim 1, Gstfedna a klavesnice spolecné

3.2 Rozbor prvki EZS

V této kapitole si prohlédneme pouzité prvky Vv zabezpefeni jednotlivych domi a

popiSeme si jejich schopnosti a vlastnosti.

3.2.1 Rozbor prvku EZS domu 1
Zabezpecovaci systém je vytvoien pomoci prvkad kanadské spole¢nosti DSC.
ZabezpeCovaci zafizeni bylo uvedeno do provozu roku 1999 a spada do druhé

bezpecnostni tiidy.

3.2.1.1 Usttedna
Jako ustfedna byla zvolena sbérnicova ustfedna PC 1510 od spole¢nosti DSC, kde

délka kabeld muze byt maximalng 300 metrt. Ustiedna neni vybavena zadnym
roz$ifujicim modulem a k ovladani slouzi jedna klavesnice typu PC 1500RK umisténa
v zadveti domu. Ustfedna umoziuje i pfipojeni pozarnich detektort, ale v nasem piipadé
neni zadny takovy detektor instalovan. Samotny fidici systém je umistén v kovové krabici
s pojistkami a zalozni baterii. Systém umoznuje piipojeni detektorGi na 6 sbérnic a
vytvofeni tak 6 nezavislych okruhti. Signalizace kazdé sbérnice je provadéna na klavesnici
pomoci LED diody. Pokud chceme na sbérnici pfipojit vice prvkl ochrany, je pak tato

signalizace pro vsechny prvky spole¢na. Ustfednu je mozno programovat jak z klavesnice,
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tak 1 pomoci softwaru pies PC, kde se propojeni vytvoii pies simulator telefonni linky
nebo modemu. Ke vzdalené komunikaci muze byt pouzito pfipojeni na PCO o rychlosti
20Bps, ale v nasem ptipad¢ neni realizovano. Nesmime také opomenout nastaveni kodu,

kde mame moznost krom¢ master kodu nastavit jesté Sest dalSich 4 mistnych koda [11]

3.2.1.2 Ovladani

K ovladani je zde vyuzita kldvesnice PC 1500RK spolecnosti DSC. Jedna se 0
jednoduché zatizeni bez naroku na uzivatelské znalosti. Neobsahuj displeje a nepodporuje
ani proximity klicenky pro rychlou deaktivaci. Informace o pfipojenych detektorech
poskytuji pouze LED diody signalizujici stav v pofddku nebo porucha (narusSeni).
Klavesnice umoziiuje programovani ustfedny, to je bez podrobné znalosti systému a
predchozi zkuSenosti se systémem pomérné obtizné. Celkovée je klavesnice jednoducha, ale

pro svij ucel dostacujici. [11]

3.2.1.3 Magnetické kontakty
Jako jediny magneticky kontakt byl na dvefe pouzit magneticky kontakt spolecnosti
DSC POWER 700 bezpec¢nostni tiidy II., ktery je pfipojen k ustiedné pies ID linku a ta je

piivedena pfimo na sbérnici ustiedny. Jeho pracovni mezera je 13 mm. [13]

3.2.1.4 Detektory pohybu

Jako detektor pohybu byl opét zvolen detektor od spole¢nosti DSC, kde se
konkrétné jedna o typ LC-100. LC 100 je PIR detektor s moznosti nastaveni citlivosti ¢idla
a spada do bezpecnostni tfidy Il. Rozhled mu zajistuje Fresnelova ¢ocka dosahujici do
vzdalenosti 12 metrd. Detektory jsou v domé zapojeny bud’ samostatné, nebo po dvojicich

na sbérnici ustiedny, protoze je Gstfedna limitovana poc¢tem Sesti sbérnic. [13]

3.2.1.5 Siréna

Poplach je systémem vyhlaSen pomoci venkovni sirény od spole¢nosti Word Tech,
ktera je umisténa na S$titu hlidaného domu. Diky svému vykonnou (125dB) a kovovému
boxu (dvojity s kovovym krytem a majakem) se jedna o velmi ucinny zdroj odstraSeni pro
potencionalni pachatele. Siréna je napajena pomoci ID linky a zalozni zdroj ji umoziuje

funkci az po dobu 7 h pii klidovém odbéru 4 mA. [13]
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3.2.2 Rozbor prvkli EZS domu 2

Zde si popiseme prvky od spolecnosti Risco pouzité k zabezpeceni druhého domu.

Bezpecnostni prvky byly voleny tak aby spliiovali bezpecnostni tfidu II.

3.2.2.1 Usttedna

Jako ustiednu jsme zde pouzili systém Agility spadajici do druhé bezpecnostni
t¥idy, ktera je vybavena IP, GSM/GPRS, PSTN, a hlasovym modulem. Ustiedna nam
umoznuje vytvoieni 32 bezdratovych zon s 3 rliznymi podsystémy. Tato ustfedna je
koncipovana jako bezdratova a principialné se jedna o tstfednu realizovanou obousmérnou
komunikaci. Tato ustfedna ma pamét dostate¢né velkou na 250 udalosti a umoziuje
skrytou komunikaci pomoci SMS nebo telefonniho hlasového modulu. Hlasovy modul
nam umoznuje hovofit skrze reproduktor nebo naopak naslouchat okoli ustifedny (to zajisté
potési podeziivavé partnery). Pro uzivatele nabizi pfipojeni tfech klavesnic a nastaveni 32
uzivatelskych koda a osmi dalkovych ovladani nebo klicenek. K piednosti Gstfedny patii
zejména jeji nizka vaha a jednoduchd instalace prostfednictvim Sroubli na zadni strané
krytu. To ndm umoznilo vybrat si umisténi Gstfedny podle nasich pozadavkid tak aby se
dala oddglit od voln¢ piistupnych mist a zaroven nam byla snadno dosazitelna bez vétSich
naroki na ¢as a praci. Ustfednu jsme nainstalovali v mistnosti pod schodi§tém, ktera je
uzamykatelna. Vstupni dvefe do mistnosti s ustfednou jsou pod dozorem PIR ¢idla.
Ustiedna je umisténa na vlastnim proudovém jisti¢i, ktery slouZi k zamezeni moznosti
zkratovani Ustfedny prostfednictvim elektrické rozvodné sit€ domu. Také samotna
instalace prostfednictvim instalaéniho softwaru v pfenosném pocitaci, s piijemnym
uzivatelskym rozhranim, probéhla po umisténi vSech soucasti EZS snadno, (programovani
je mozné provadeét 1 prostiednictvim klavesnice), ustfedna si veSkeré prvky dokazala sama

vyhledat a uzivatel si jiz jen snadno navolil podsystémy a definoval jejich nazvy.

3.2.2.2 Ovladani

K ovladani tusttedny byla zvolena bezdratova klavesnice systému Agility, ktera
umoznuje plné ovladdat a programovat Ustfednu jednoduchymi a piehlednymi pokyny
zobrazovanymi na LCD displej. K pfijemnym vlastnostem klavesnice patii jednoduché
ziskavani informaci o Systému zmacknutim jedné klavesy a k jednoduchému ovladani
pfispiva 1 moznost piifazovani uzivatelskych kodt proximity kli¢enkam (K rychlému

odemykani a zamykani systému).
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K dal$im ovladacim prvkim patfi obousmérny dalkovy ovlada¢ s jednoduchym

zamkem klaves, kde zdmek zabranuje zneuziti pfi ztrate.

3.2.2.3 Magnetické kontakty

K zajisténi plastové ochrany jsou pouzity univerzdlni bezdratové magnetické
kontakty pro dvete a okna s 470K Q rezistorem a dosahem 300 m ve volném prostranstvi.
Kontakt ma mozZnost nastaveni (pomoci jednoduchych spinact), citlivosti, rychlosti, a
odezvy vysilaCe. Realizace umisténi na okna byla feSena s pozadavkem majitele na
moznost otevirani ventilace oken pfi zapnutém systému a také S ohledem na nova
umélohmotna okna (nemoznost vrtani). Kontakty byly umistény do spodnich rohti pomoci
oboustranné vysoce odolné lepenky. K minimalizaci nakladi byl na dvoukiidla okna
pouzit vzdy jeden magneticky kontakt, kde vysila¢ je umistén na levém kiidle a magnet na
pravém. Vzdalenost mezi vysilacem a magnetem se blizi k maximalni citlivosti kontaktu

coz u tohoto typu ¢inni 15 mm.

K ochrané garazovych vrat jsme pouzili vratovy kontakt s mezerou detekce 65mm
a kabelem chranénym ocelovymi kruhy o délce 0,5m ten je nasledné piipojen k vysilaci

univerzalniho magnetického bezdratového kontaktu. [12]

Diky témto zafizenim je provedena celkova plastova ochrana objektu,

se zamétfenim na vylomeni dvefi, vrat nebo oken.

3.2.2.4 Detektory pohybu

Jako detektor pohybu byl pouzit bezdratovy PIR detektor s ochranou proti zvifatim
(PET) do vahy 36kg. Tento detektor pracuje pomoci obousmérné komunikace, ktera
redukuje bezdratové pietizeni a pomoci které Ize detektor vzdalené ovladat a
diagnostikovat. Rozsah stiezené plochy je 15 x 15 m kde pokrocily procesor zpracovani
signalu zajisti kvalitni vyhodnoceni pfijimaného signalu ze stfezené¢ho prostoru. Umisténi
zadniho sabotazniho kontaktu ndm umoznilo instalaci do rohu mistnosti a diky snadné
instalaci (pomoci zavrtnych Sroubl), je mozné pozd&ji provést Upravy V umisténi

detektort. [12]

3.2.2.5 Detektor koute
Pouzit byl bezdratovy fotoelektricky snimac¢ kouie, ktery funguje neustile a je

nezéavisly na poplachové ustfedné. Stejné€ jako ostatni detektory ma protisabotazni temper a
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umoziuje testovaci rezim. Umistily jsme ho na strop na hlavni chodby, kde ma za ukol
chranit horni obyvaci pokoje. Do ptizemi nebyl detektor instalovan z divodu obcasného

zatapéni v Kotli na uhli. [12]

3.2.2.6 Siréna
Jedna se o obousmérnou plné bezdratovou sirénu, ktera je plné napajena bateriemi,
(5 x 3V Lithium baterie). Siréna je umisténa na $tit domu a bez vysuvného Zebiiku je tak

nedostupna. Smérovana je do oblasti trvalého osidleni. [12]

3.3 Moznosti naruseni a napravy

Kazda budova, i ptes snahu zabezpecit ji co nejlépe, ma sva slaba mista kterymi lze

systém obejit nebo poskodit tak, ze je neschopen splnit své poslani.

3.3.1 Dim 1

Vchodové dvefe do domu jsou z masivniho dieva ovSsem spomérné velkou
sklenénou vyplni. Z pohledu EZS jsou dvefe zajistény jednoduchym magnetickym
kontaktem, ktery lze vytadit libovolné silnym magnetem. Nasledujici vstupni prostor
zadveii je zablokovan PIR detektorem zamétenym na vstupni dvefe. Tato cesta je tedy

dobi'e zabezpecena.

Dalsi hrozbu ptedstavuje velké okno napravo ode dvefi, to neni vybaveno Zadnou
samostatnou ochranou a ochranu této mistnosti ma zajistovat PIR detektor. Ten je mozno
spustit jen v pfipad¢, ze zde neni majitel (jedna se o mistnost uréenou ke spani). Pokud je
tedy majitel doma pak ma naruSitel volné pole plisobnosti ve spodni levé ¢asti budovy.
Jako napravu bych doporucil okno zabezpecit bud’ kombinaci magnetického kontaktu

s detektorem tfiSténi skla, nebo detektorem se zaclonovou charakteristikou.

Hlavni chodba B (obr. 7) je chranéna PIR detektorem, ten je umistén tak aby
chranil chodbu od gardze a z mistnosti vlevo je k nému pii opatrnosti dobry pfistup a lze
ho tak mechanicky vytadit nebo zastinit jeho ¢ocku (napiiklad sprejem). Pii cesté do
horniho patra musi pachatel projit nejprve ptes chodbu A (obr. 7). Chodba A je
zabezpecena opét PIR detektorem, ktery je dostupny z chodby B a lze ho tedy snadno

vyradit. K napravé nedostatkli by majitel mél zvolit bud’ lepsi umisténi prvka EZS tak, aby
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byli hiife dostupné, anebo systém doplnit o dal$i ochranu tak aby se prvky navzijem

chranily napiiklad dal$im PIR detektorem.

Prichod do horniho patra je zajistén (chodba C obr. 6) dvéma PIR detektory S

vzajemne¢ se prekryvajicimi Fresnelovymi poli a proto se tento priichod stava nemozny.

Vniknuti pfes horni terasu do obyvaciho pokoje je mozné pies velké balkdénové
dvefe. Dvefe nejsou vybaveny zddnym magnetickym kontaktem a bezpecnost horniho
patra zajiStuje dvojice PIR detektori. Prvni se nachazi v obyvacim pokoji, ten je
nasmérovan na okna a byl divodem castych planych poplacht z diivodu pohybu zaclon a
teplého vzduchu z topeni. Proto byla jeho citlivost snizena. Ptipadny pachatel by se mohl

pokusit proplizit skrz obvodové stény pokoje az k ¢idlu.

Tento dim ma jednu velkou chybu, nenabizi majiteli téméf Zadnou plastovou
ochranu, proto pfi uzivani domu majitel nemuze vyuzivat sviij systém nebo alesponi jeho
¢asti bez rizika spusténi planého poplachu. V praxi je tedy pifi pobytu majitele v budove
zabezpecCovaci systém vypnut a dovoluje tak pachatelim volny pobyt po objektu.
K napravé tohoto hendikepu bych navrhl doplnit systém o prvky plaStové ochrany a
rozdélit systém EZS do odpovidajicich podsystému, tak aby bylo mozno zabezpecit dim i
béhem pobytu majitele uvnitf. Prvky EZS vtomto domé jsou provedeny pomoci
metalického kabelu se sbérnicovym adresovanim, kde kabeldZ je zabudovana hluboko
V omitce a pro osobu neznalou rozmisténi je nemozné narusit rozvody a sabotovat tak
pfenosovou soustavu. Ustiedna je umisténa na pitidé budovy a je tak bez prekonani PIR
detektoru na chodb& C nedostupnd. Bohuzel vyvolani poplachu provadi Ustfedna pouze
mistné a to venkovni sirénou, coz snizuje rychlost reakce pii vloupani a nevylucuje to zde
moznost, Ze se majitel o vloupani dozvi az po ptijezdu domu (s velkou ¢asovou prodlevou).
Pokud by potencionalni pachatel umlcel sirénu jesté pred zapocetim pruniku, nemusel by
se nijak znepokojovat zabezpeCovacim systémem, ktery by nemohl nijak piedat informaci

0 napadeni.

Systém je celkové zaméfen na ochranu domu pfi nepfitomnosti majitele a k
zajisténi dobré funkce zde chybi kvalitni predani informace o naruseni dale nékomu, kdo
by mohl upozornit bezpecnostni slozky. Majitel by mél proto zvazit zakoupeni alespon

GSM modulu nebo pfipojeni na PCO. Bez téchto doplnéni bude systém pouze
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odstrasujicim prvkem bez celkové funkcnosti. Nezbytnosti se také jevi realizace (alespon

bezdratove) plastové ochrany pomoci magnetickych kontakti nebo detektort téisténi skla.

3.3.2 Dim 2

Hlavnim nebezpec¢im kazdého domu jsou vstupni dveie. Dvefe jsou z masivniho
dfeva a jsou vybaveny magnetickym kontaktem s ¢asovanim a celé dvere pak snima PIR
detektor. Magneticky kontakt lze piekonat magnetem o podobné intenzité piiloZeny
spravnhym polem do odpovidajici vzdalenosti nebo vyfiznutim otvoru do dvefi, to je
v zésad¢ dosti nepraktické. Uvazujeme li, ze pachatel prekonal magneticky kontakt,
dostane se po otevieni dveii pfimo do zorného pole PIR detektoru v chodbé A (obr. 7.).

Tato varianta pruniku do domu bez vyhlaSeni poplachu neni pravdépodobna.

Dalsi variantou je prunik velkym oknem vpravo ode dveifi. Okno je plastové,
dvojité, vybavené magnetickym kontaktem bez ¢asovani. Pachatel zde miiZze pouzit opét
magnet, anebo jednoduse prorazi sklo okna, pies které se dostane do budovy bez vyhlaseni
poplachu. Zde bych doporucoval umistit detektor tfisténi skla, nebot’ v této mistnosti se spi

a PIR detektor tu tedy neni vhodny.

Chce li se pachatel dostat dale do horniho patra, musi projit pies dvé spodni chodby
A, B (obr. 7), kde kazda z nich je chranéna PIR detektorem. V chodbé B je PIR detektor
namifen smeérem k prichodu do gardze a zabird i castecné vstup z postrani mistnosti. Pies
tyto detektory se mize pokusit pachatel projit pomalou piikréenou chtizi anebo se muze
pokusit zakryt Cocku detektoru. Obé varianty naruSeni by odstranil detektor se zaclonovou
charakteristikou umistény pfimo nad prichod do chodby. Na chodbé A je detektor namiten
na vstupni dvefe a zabird prichod z vedlej$i chodby jen okrajov€. Vzhledem k délce
chodby, lze vyloucit, Ze by se pachatel proplizil a pfipadd zde v ivahu pouze mozZnost

zakryti, nebo mechanické sabotaze piimo na cidle.

Ptistup do horni chodby C (obr. 6) ptes schodisté je chranén opét detektorem PIR.
Detektor mifi pfimo na schodisté a neumoznuje tak pachateli se z prostor schodisté k nému
pfibliZit bez vyhlaseni poplachu. K zvySeni bezpec¢nosti bych doporucil instalaci detektoru
se zaclonovou clonou nad schodisté tak, aby vytvofil pfehradu pachateli postupujicimu ze
spodniho patra. Také je mozZno zvolit stropni PIR detektor s ploSnym pokrytim a tim

zamezit pfistupu pies schodisté. Priichod pies schodisté 1ze tedy také vyloucit.
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Dalsi variantou je vloupani pies balkonové dvefe. Zde opé€t chybi ochrana proti
prorazeni skla, kterou z ¢asti kompenzuje pritomnost detektoru PIR. Detektor zde vytvari
clonu po celé s$itfi pokoje a blokuje pohyb pachatele po vyrazeni okna. Pachatel zde ma
jedinou moznost pokusit se zamaskovat svoji tepelnou stopu a snizit siluetu tak aby

detektor predpokladal, Ze se jedna o zvite.

Poslednim nebezpecim je, ze pachatel vytadi ustfednu dfive, nez vyhlasi poplach.
V tomto piipadé, je ustfedna umisténa do uzaviené vnitini mistnosti S jednim vchodem.
Vchod je zabezpecen PIR detektorem, které ho ma ve svém vyhledu. Vyhlaseni poplachu
realizuje Gstfedna tfemi zptsoby: Vnitini sirénou, venkovni sirénou a SMS zaslanou na tii
Cisla majitele domu. Venkovni siréna je namontovana na cip stiechy a bez velmi dlouhého

zebtiku je nedostupna.

Koncepce tohoto domu mé dvé zésadni chyby. Jedné se v prvni fad¢é o spoléhani
Vv plastové ochrané vyhradné na magnetické kontakty, které sice dobte ochrani pii otevieni
okna nebo dveti, ale pii rozbiti skla v oknech nemaji zadnou G¢innost a i obecné znaly
¢lovék EZS dokaze magneticky kontakt vyfadit. Druhou a to fatalni chybou se zde jevi
provedeni zabezpecovaciho systému pouze pomoci bezdratového provedeni. Bezdratovy
pfenos lze pomérné snadno vytadit z provozu rusickou, kterou lze zakoupit za cenu
pohybujici se kolem tficeti tisic korun. Systém ma sice moznost reagovat zmeénou
frekvence prenosového signélu, kterou vSak ucini, az po 15 minutich kdy se dany prvek
nehlasi. Tento ¢as je pro pachatele dostacujici k provedeni loupeZe a naslednému odchodu
bez vyhlaSeni poplachu. Ztoho divodu by mél majitel uvazovat o zatrazeni nékolika

pohybovych detektord v kabelovém provedeni a o jejich umisténi na klicova mista objektu.

Celkové se da fici, Ze dim pii plném stiezeni je pomérné dobie zabezpecen (Mimo
ochrany proti ruseni pfenosového pasma) a pachateli vytvoii u¢innou piekazku. Podivame-
li se pouze na plastovou ochranu, tak v tomto ptipadé by bylo zdhodno ochranu doplnit

(alespont na mistech predpokladaného naruseni) detektory tfisténi skla.

Dim 1 Dim 2
Plast'ové ochrana Nedostacujici | Dostacujici
Pohybové ochrana Dobré Dobré
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Bezpecnost pfenosu dat Dobré¢ Dostacujici
Schopnost predani informace o poplachu Dostacujici Dobré¢
Umisténi ustfedny Velmi dobré Velmi dobré
Ugelnost rozmisténi prvkt Dobré Velmi dobré
Zajisténi ochrany v piitomnosti majitele Nedostacujici | Dostacujici
Zajisténi ochrany v nepfitomnosti majitele Dobré Dobré¢

Dobré-
Celkové zhodnoceni Dostacujici

Dostacujici

Tab. 16 Vyhodnoceni navrhi obou domi
Znéamkovani jako ve Skole: 1-vyborné, 2-velmi dobré, 3-dobré, 4-dostacujici, S-nedostacujici.

Po celkovém zhodnoceni zékladnich aspektti obou EZS dojdeme k zavéru, Ze bylo

Iépe provedeno zabezpeceni domu cislo dve.

Tento dim jsem si také vybral pro cenovou kalkulaci zabezpeCovaciho zafizeni,

kde budeme demonstrovat naklady na pofizeni bezpecnostniho zafizeni od Ceské

Vv

spolecnosti Jablotron, ktera neni sice nejlevnéjsi a také nepatii k t€ém nejbezpecnéjsim.

Vybral jsem ji hlavné z divodu nejcastéjsiho vyuziti na ¢eském trhu a proto, ze se prvky

této spolecnosti nejcastéji objevuji v sadach, které tuzemsti prodejci nabizi zdkaznikim.

Pouzity komponent Realizace v trid¢ II.
Typ Pocet kust nazev Cena za Ks
) JA 65K
Ustiedna 1ks 4000 K¢
(Kombinovany)
2 ks JA 60P (Wi.) 1400 K¢
PIR snimac
2 ks JS 20 LARGO 560 K¢
2 ks SA 200 90 K¢
Magneticky kontakt
5ks JA81M (Wi.) | 1100K¢
Siréna 1ks JA 80A (Wi) 3000 K¢
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Klavesnice 1 ks JA 63 F (Wi) 2050 K¢
Detektor kouie 1ks JA 63 S (Wi) 1200 K¢
Rozvody 30m SYKFY 2x2 18 K¢
Cena prace 3000K¢
Celkova cena 23390 K¢

Tab. 17 Cenova kalkulace pro ilustraéni dim

Z cenové¢ kalkulace (Tab. 17) vypliva, ze zabezpecovaci zafizeni je v soucasné dobé
ve finan¢nich moznostech vétSiny z nas a nemélo by chybét v zadném nové stavéném
domé, protoze i cenové piijatelny zabezpeCovaci systém muze nd$ majetek ochranit pied

nenechavymi ru¢ic¢kami zlodé€ji a co vice miize nam zachranit i zivot.

Zaver

Ze statistik policie CR je jasné vidét stoupajici majetkova kriminalita v CR a
nejcastej$i zpusoby priniki do domt a bytl. Proto jsem svoji praci zah4jil rozborem prvki
systétmu EZS vcetné analyzy typu Ustfeden. Dale se pak se zabyvam zakladnim clenéni
kategorii ochrany EZS, tak jak je definuje norma, a rozdélil jsem prvky EZS dle pouziti a
ttid bezpecnosti. Popsal jsem divody a metodiku napojeni EZS na vyssi systém (napiiklad

PCO).

Jelikoz fyzikalni principy, na kterych je funkce detektort zaloZena, je u vSech
vyrobcit shodna, neporovnaval jsem detektory riznych vyrobci. Zaméfil jsem se
pfedevsim na principy funkce, nikoliv dodate€ného vybaveni. V préci jsem jasné definoval
hlavni poZadavky na soucasti EZS, které na né klade bezpecnostni tfida, a pfinesl jsem
prehlednou tabulku odolnosti jednotlivych tiid detektort proti zékladnim typlim napadeni.
Z toho se da také urcit, které zabezpecovaci tfidy jsou vhodné pro komeréni pouZiti a které

zase k ochrané domacnosti.

Bezpecnostni systémy pouZité k zabezpeceni komercnich objektl, kde se pocita
se zvySenym rizikem napadeni, musi spliiovat vyssi naroky na bezpecnost, a proto by se
zde méli volit drazs§i ustfedny spadajici do bezpecnostni tfidy III. a IV., které jsou

nejCastéji realizovany jako stavebnicové. Hlavni prvek zde obvykle tvofi sbérnicova
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ustfedna, ktera je diky své odolnosti nejvhodnéjSim typem ustiedny pro vysoké rizika.
Takovouto ustfednou je napiiklad stavebnicova ustfedna Dominius Millenium MU3, ktera

vvvvvv

Realizace takového to integrovaného systému se pak stava otazkou mnoha set tisic korun a
u rozsdhlych zabezpeCovacich systémi se muze vySplhat k ¢astkdm v fadech milioni
korun. Za tuto cenu dostane klient instalaci feSici napojeni na dalsi systémy vykonavajici

dalsi ¢innosti, jako jsou vytahy, klimatizace a podobné informacni systémy.

K domacimu pouziti ndm dnes nabizi cela tada firem rizné balicky
zabezpecovacich prvki v rizném provedeni, které nejcastéji spadaji do II. zabezpecovaci
tiidy. Ve vétsiné pripadl nabizeji komplet tvofeny tfemi az ¢tyfmi zabezpecovacimi prvky
S bezdratovym pfipojenim na ustfednu do castky 15000 K¢. Pofizovatel takového
kompletu by si mél uvédomit, ze bezpecnostni systém zalozeny vyhradné na bezdratovém

pfipojeni je o mnoho zraniteln€j$i nez metalicky systém jak ukazuji ve svém srovnani.

V posledni fadé¢ by v zddném ptipadé¢ nemél podcenovat piredavani informace o
napadenti tfeti osob& (napfiklad pultu centralizované ochrany). V dnes$ni dobé¢ se, ale PCO
pfestavaji realizovat a déva se piednost pirenosu pres GSM operatori mobilnich siti.
V tomto ptipadé je potieba dikladné zvazit komu bude informace o napadeni piedéna a
zda je ta osoba schopnd zajistit adekvatni reakci. Rozdil v realizaci pfedavani informace
demonstruji v posledni kapitole na dvou koncepcich. Prvni dim by mél byt bezpecné&jsi
neZ dim druhy, nebot’ je koncipovan po metalickém vedeni. Jasné€ se ukazuje, Ze i kdyz je
prenosu informace o napadeni tieti osob€ je mozné systém EZS znehodnotit. Proto bych
chtél apelovat na kazdého, kdo si elektronicky zabezpecovaci systém pofizuje, aby si fadné
promyslel, k jakému ucelu mu bude slouzit a zda se mu nevyplati investovat o néco malo
vétsi ¢astku do provedeni. Zabezpe€eni objektu lze principialné realizovat relativné levné a
pritom spolehlivé. Klicovym se mi vSak jevi pfedevsim zplsob a provedeni prace vcetné
vybéru vhodnych prvki. Proto diirazné doporucuji svéfit odbornou instalaci koncesované

firmé. Coz ma i velice pozitivni aspekt pro jednani s pojistovnou.
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Seznam pouzitych zkratek:

EZS Elektronické zabezpeCovaci systémy

PIR Pasivni infracervené ¢idlo

AIR Aktivni infracervené ¢idlo

MK Magneticky kontakt

INFRA - Infracervend bariera

DTS Detektor tiisténi skla

oT Otiesovy detektor

IR-MW Kombinované ¢idlo mikrovinné a infracervené
MW Mikrovinné ¢idlo

Wi Bezdratovy ptenos
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Priloha
Piiloha 1 Slovnic¢ek pojmi

. Uroven autorizace: Kazdy bezpecnostni kod je v ustfedné spojen s Girovni autorizace
coz znamena moznost zasahovani a provadéni zmén na bezpecnostnim systému a
pfistupu do n¢j v praxi to znamend, ¢im vyssi opravnéni tim veétsi moznosti daného

Systému jsou uzivateli otevieny.

o Chime: Jedna se o sérii tii kratkych tont z klavesnice. Ta signalizuje naruseni
syst¢tmu v dobé jeho deaktivace. Kupiikladu vchodové dvefe do prodejny, pfi
kazdém otevieni dvefi zazni z kladvesnice troji pipnuti. Poplachova zéna s vlastnosti
,chime® je definovana v programovani systému. Signalizaci méni uzivatel dle vlastni

potieby.

. Pamét’ udalosti: Zde jsou ulozeny veskeré dilezité informace o ¢innosti. Ukladaji se
zde poplachy, deaktivace a aktivace, poruchy to vSe je moZné zobrazit bud’ na LCD

klavesnici, nebo stdhnout pomoci download do PC.

e  Vstupni / odchodové zpozZdéni: Vlastnost sytému nastavit zpozdéni rlznych
zabezpeCovacich zafizeni bez vyhlaSeni poplachu, tedy s casovou prodlevou.
Vyuziva se v piipadech, kdy je klavesnice nebo jiny obsluzny prvek umistén uvniti

stieZzenych prostor.

. Telefon ,,Nasleduj mne“: Funkce umoziujici pfenaset uzivatelem definovana
sdéleni ustfedny, poplachy, poruchy deaktivace, aktivace a podobné na telefonni

pfistroje zadané v ustfedné pomoci sms, nebo namluveného vzkazu.

e  Skupina: Skupina detektord (zon) které se zapinaji jednim tlacitkem. Kazda zona

mize byt ve vice skupinach.
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Klicovy ovladac¢: Ovladani (aktivace / deaktivace) bezpecnostniho systému
prostiednictvim elektrického kontaktu (naptiklad kontaktem v samostatném zamku).

Alternativa ovladani systému z klavesnice.
Podsystém: Skupina zon, kterou je mozno samostatné ovladat a kde je mozno

volit pfistupova prava pro jednotlivé uzivatele. Priklad (Vnéjsi oplasténi domu

zamkneme okna a vnitini kdy zapneme pohybové detektory).

Proximity: Jedna se o technologii, ktera bez pouziti klavesnice deaktivuje a aktivuje
systém, je pfifazena k danému uzivatelskému heslu. Jednd se bud’ o kartu, nebo

klicenku s dalkovym ovladanim.

r~ s

Tamper: Antisabotdzni funkce bezpecnostniho systému.

Chybové Hlaseni: Ustiedna signalizuje veskeré poruchy na vsech svych &lenech
dochazejici baterie, otevieny kryt porusend kabelaz signalizuje ji na klavesnici a

ptipadné zasild na PCO.

Upload/Download: Program umoziujici programovani a spravu systému z PC.

Muze byt ptipojen kabele nebo pomoci telefonni linky.

Uzivatelsky kéd: VétSinou 4 mistné, nékdy Sesti mistné, cCislo, které uzivateli
zptistupni ovladani bezpecnostniho systému z klavesnice. Kazdy uZivatel by mél mit
ptidélen individualni kod.

Programovatelny vystup: Ustfedna miZze byt dovybavena mnoZstvim
programovatelnych vystupll slouzicich k pfipojeni zafizeni, nebezpecnostniho
charakteru jako je naptiklad poplachova siréna, spinani svétel, ovladani topeni,
otevirani garazovych vrat. Vystupy mohou byt ovladany automaticky ptes planovac,

nebo manualné z klavesnice.

Planovac: Bezpecnostni systém je vybaven realnymi hodinami ty umoziuji dopiedu
planovat urcité funkce jako rozsvécovani svétel, deaktivace uréenych zon a podobné
Zona: Jeden nebo vice detektort, které jsou propojeny s jednim vstupem systému.

Zbéna je zakladnim prvkem bezpecnostniho systému. Pokud je na jedné zoné

zapojeno vice detektori (zafizeni), bezpeCnostni systém je jiz nedokaze
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rozliSovat.Ma-li zona napt. 5 detektord, tak v ptipadé poplachu nelze rozlisit, ktery z

téchto detektorti poplach signalizoval.

Nahradni napajeci zdroj:(alternative power source (APS)): napajeci zdroj energie,
ktery je schopen napajet EZS po piedem uréenou dobu v piipadé vypadku zakladniho

napajeciho zdroje.

Ochrana proti hlubokému vybiti: (deep discharge protection): ochrana, ktera
zamezuje poskozeni zalozniho zdroje v piipadé, kdy mira jeho vybiti je pod trovni

definovanou vyrobcem ve specifikaci zalozniho zdroje.

Vnéjsi zdroj energie: (external power source (EPS)): vnéjsi napajeni EZS*), které
nemusi byt nepretrzité, pouzivané jako zakladni napdjeci zdroj pro napéjeci zdroj

typu A a typu B.

Nezavislé napajeci vystupy: (independent power outputs): napajeci zdroj, majici
vice nez jeden vystup; kazdy vystup ma svoji vlastni ochranu proti zkratu a pretizeni

(napt. pojistky); kazdy vystup mtize mit n€kolikanasobné svorky.

Nizké vystupni napéti: (low output voltage): napéti nizsi nez je minimalni napajeci

vystupni napéti.

Nizké napéti zalozniho zdroje: (low voltage from storage device): napéti

specifikované vyrobcem pfi kterém je zalozni zdroj téméf vybit.

Maximalni vystupni napéti: (maximum power output voltage): maximalni vystupni

napéti napajeciho zdroje specifikované vyrobcem pro normalni provozni stav.

Minimalni vystupni napéti: (minimum power output voltage): minimalni vystupni

napéti napajeciho zdroje specifikované vyrobcem pro normalni provozni stav.

Normalni provozni stav: (normal operative condition): stav v ramci specifikace
dané tfidou prostredi, kdy je napajeci zdroj ptipojen podle predpist vyrobce; pouzity
napajeci zdroj a zatizeni musi byt v rozsahu specifikovaném vyrobcem a kapacita

zalozniho zdroje nesmi byt niZs§i nez 80%.

Prepét’ova ochrana: (over-voltage protection): ochrana napajeciho zdroje ptipadné
pfipojenych komponenti proti nadmérnému vystupnimu napéti, véetné napéti

naprazdno
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e  Vykonovy vystup: (power output): vystup napajeciho zdroje, ktery dodava energii
EZS

o Napajeci jednotka: (power unit (PU)): zafizeni, které poskytuje a také méni nebo
oddéluje (elektrickou) energii pro EZS nebo jeho komponenty a v piipadé potieby
také pro zalozni zdroj.

napajeci zdroj: (power supply (PS)): zafizeni, které shromazd’uje, poskytuje a také
méni nebo oddéluje (elektrickou) energii pro EZS nebo jeho komponenty; napajeci
zdroj se sklada ze dvou zékladnich Casti: napajeci jednotky a zalozniho zdroje (napf.

akumulatoru).

Piiloha 2 Prisluenstvi pro systém Agility [12]
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Piiloha 3 Vniti'ni usporadani ustredny Agility

Foto autor
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Piiloha 4 Mozné provedeni sestavy pro rozsahle EZS [13]

MM1-1INO MTI MR1/TM (SB3, Prox) MU4
pro sysém pro signalizaci EZS kontrola vstupy fidici jednotka

oty fmew mw oy on

‘ I DN-BUS - max. 32 moduld
‘ RS-422
=l Jonna
2 erera! @ (o) 9..(71
R 100 0C]
= @06
PC s programem: PC s grafickou nadstavbou:
MP1/Prox + AY-C12 ALFA - kontrola vstupy AViS
termindl pro dochézky BETA - dochézka ECHO LOCAL
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