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Pravni dprava ochrany utajovanych informaci v Ceské
republice

Abstrakt

Predkladand bakalafskd prace zpracovand na téma ,Pridvni Uprava ochrany
utajovanych informaci v Ceské republice poskytuje uceleny nahled do pravniho
a instituciondlniho systému zabezpeceni utajovanych informaci, a to jak v roviné teoretické,
tak v rovin¢ vlastni praxe.

Vyty¢enym hlavnim cilem je posoudit uroven implementace pravnich
predpokladii/pozadavki do praxe, a to v intencich vyhodnoceni nejcastéjSich nedostatkli
pfi zabezpecovani ochrany utajovanych informaci, zjiSténych kontrolnim organy, a navrzeni
piipadnych odpovidajicich opatteni k jejich predchédzeni.

Teoreticka Cast bakaldiské prace zapocCind kratkym ndhledem do historie samé
problematiky ochrany utajovanych informaci a jejtho vyvoje. Navazuje nezbytnym
vykladem uZivané terminologie a ptehledem souvisejicich pravnich piedpisii. Nésleduje
podrobny rozbor platného a tuc¢inného pravniho rdmce, ktery zahrnuje, mimo jiné, prava
a povinnosti dot¢enych subjekti, instituciondlni zajisténi, a je zavrSen pfehledem sank¢nich
opatieni.

Prakticka ¢ast je doplnéna v ivodni podkapitole o informace k procesnimu postupu
zajisténi piistupu k utajované informaci stupné utajeni ,,Vyhrazené*. Nasleduje piehled
a proces zpracovani dat, které poskytl kontrolni organ ke zjiSténym pochybenim v oblasti
zabezpeceni ochrany utajovanych informaci, a to co do statistiky a vécného obsahu
za posuzované obdobi. V neposledni fad¢ jsou zde k dané problematice zadokumentovény
strukturované rozhovory s erudovanymi odborniky na ochranu utajovanych informaci.

Predkladana bakaladfska prace je zavrSena vyslednym resumé zjisSténého a ndvrhy

piipadnych odpovidajicich opatteni.

Kli¢ova slova: ochrana, utajovana informace, Narodni bezpecnostni dfad, stupei utajent,
administrativni bezpe€nost, persondlni bezpecnost, fyzickd bezpecnost, utajovany

dokument, zpracovatel utajované informace



Legal regulation of protection of classified information

in the Czech Republic

Abstract

This bachelor thesis is on the topic of “Legal regulation of protection of classified
information in the Czech Republic”. This thesis presents a comprehensive view of the legal
and institutional system and is focused on the security of classified information. The views
presented are not only theoretical but also derived from the author’s own experiences.

The main aim is to assess the level of implementation of the legal requirements
already in place. It is the intention of this thesis to evaluate the most common deficiencies
were found by the control authority. Moreover, the aim of the thesis is to propose potential
and appropriate changes to the system.

The theoretical part of the bachelor thesis contains a short historical account which
is focuses on the development of the protection of classified information. In order to get a
better understanding, the next part of the thesis contains necessary terminology related to
legislation. Moreover, there is a detailed analysis of the current legal framework, which
includes the rights and obligations of particular entities and institutional ensuring. The final
section of this part is a detailed analysis which includes an overview of penalties for
violations.

The introduction of the practical part includes information about the procedures for
obtaining access to classified information, especially those classified as “RESTRICTED”.
The next part of the bachelor thesis is focused on an overview and data analysis of detected
errors in the area of classified information protection, in terms of statistics and factual
content for the period under consideration. The data set was provided by the control
authority. The final part consists of structured interviews with experts who testify to the
problems with the protections of classified information.

The submitted bachelor thesis is concluded with a summary of findings and proposals

for appropriate measures.

Keywords: protection, classified information, National Security Authority, classification
level, administrative security, personnel security, physical security, classified document,

author of classified information.
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1 Uvod

Tématem bakalatské prace je ,,Pravni tiprava ochrany utajovanych informaci v Ceské
republice®. Institut ochrany utajovanych informaci a schopnost jej zabezpecit na nezbytné
urovni nabyva v soucasné dob¢ na stale vyssi dulezZitosti, nebot’ je izce spjat s bezpecnosti,
fenoménem dnes skloflovanym na udrovni nejen narodni, evropské, ale i celosvétové.
Vyzrazeni utajované informace nebo jeji zneuZiti miZe v kone¢ném disledku
mit za ndsledek a7 mimofddné vaZnou djmu na zdjmu CR, kterou lze spatiovat
napf. v bezprostfednim ohroZeni svrchovanosti CR & jejich demokratickych zikladd,
v rozsdhlych ztratdch na lidskych Zivotech, v mimofddn€ vazném poskozeni ekonomiky
CR ¢&i bojeschopnosti ozbrojenych sil CR, NATO atd.!

Mozné fatdlni dopady selhani ochrany utajovanych informaci zde ptikladmo uvedené,
a to se vSemi spoleCenskymi a osobnimi dusledky, si v plném rozsahu pln¢ uvédomuje
a pripousti pouze uzky okruh lidské populace. Tato skutecnost je zjevné dana nizkym
povédomim a nizkym zdjmem Siroké laické vefejnosti, a dokonce i odborné vetejnosti,
o problematiku jako takovou. Nicméné je nutno dodat, Ze jistou mirou souvisejici
lhostejnosti, nepochopeni, odmitidni ochrany utajovanych informaci ¢i snizovani
medidlni publicitou.

Pro ucely této prace je nezbytné uvést, resp. vydefinovat jisty okruh osob,
ktery se o ochranu utajovanych informaci ,,zajima* a ptipadné dusledky jejiho selhani si plné¢
uvédomuje. Tento okruh osob lze zjednodusenym pohledem vymezit na ty, jejichZ zajmem
je tento institut rozvijet, chrdnit a vyuzivat pln¢ v souladu s nastavenymi principy
a jeho primdrnim tcelem, a na ty, jejichZ jednéni (at’ uZ nedbalostni ¢i cilené) vede k naruSeni
ochrany utajovanych informaci, tedy k jejich vyzrazeni nebo zneuziti.

Je to pravé systém ochrany utajovanych informaci, ktery za predpokladu, Ze je fadné
nastaven a spravovan, nds a samoziejme nasi spolecnost chrani pfed moZnym vyzrazenim
utajovanych informaci ¢i jejich zneuzitim, a tim i pfed pfipadnymi fatdlnimi dopady. A nutno
poznamenat, Ze laicky pohled na relativné jednoduchy pfistup k inkriminovanym
informacim a jejich zneuziti, ¢asto umocnény jiZ zminénou negativni tic¢elovou publicitou,

zde opravdu neni na mist¢.

! Podrobngji: § 3 zdkona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zptsobilosti, ve
znéni pozdéjsich predpist. In.: Sbirka zakont, rok 2005, ¢astka 143.
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JiZ samotné splnéni zdkonem stanovenych podminek a souvisejici proces s cilem
obdrzet doklad (Ozndmeni ¢i Osvédceni) primdrn€ nezbytny pro pfistup k utajované
informaci, je jistym ,,odhalenim sebe sama az na kost“ po strdnce osobni, financni,
majetkové atd. pred piisluSnym orgdnem. Proces provéieni Zadatele je a musi byt diikladny,
zahrnuje redlné bezpecnostni aspekty, a je tak i Casové ndrocny a vysledek je nejisty.

Systém ochrany utajovanych informaci dopliuji samoziejmé dalSi prvky, kroky
pfijimané odpovédnou osobou?, oprdvnénymi osobami a drZiteli utajovanych informact,
a to i za pomoci technickych prostedki, elektronickych zatfizeni a elektronickych opatieni.

Téma ,,Pravni tiprava ochrany utajovanych informaci v Ceské republice* jsem pro svou
bakalafskou praci zvolila zdmérn€ uZ proto, Ze samotnd ochrana utajovanych informaci
a schopnost ji zabezpecit na nezbytné drovni nabyva na stdle vyssi dileZitosti na narodni
i mezindrodni drovni a jeji pravni Uprava je zdvazna pro vefejny i soukromy sektor této
spolec¢nosti, a ptesto pro jeji fddné uchopeni a vyklad neexistuje mnoho dostupnych zdroji.

Samotné problematice ochrany utajovanych informaci se profesné vénuji vice
nez 17 let a analyza souvisejici platné pravni Gpravy a jeji popis je tak pro mne do jisté miry
osobni vyzvou.

Pii zpracovani bakalaiské prace je primarné Cerpdno ze zdkona ¢. 412/2005 Sb.,
o ochran¢ utajovanych informaci a o bezpecnostni zptisobilosti, ve znéni pozd¢jsich predpisii
a dal$ich souvisejicich predpisi.

V préci je zachycen pravni stav ke dni 31. 12. 2021.

2 Podrobnéji: § 2 zdkona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zpGsobilosti, ve
znéni pozdéjsich predpist. In.: Sbirka zakont, rok 2005, ¢astka 143.
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2 Cil prace a metodika
2.1 Cil prace

Bakalafskd prace je zaméfena na problematiku ochrany utajovanych informaci
v Ceské republice, kterd vychdzi ze zdkona & 412/2005 Sb., o ochran& utajovanych
informaci a o bezpecnostni zplsobilosti, ve znéni pozd&jsich predpist®, a daliich
souvisejicich predpist.

Vyty€enym hlavnim cilem zavérecné prace je posoudit iroven implementace pravnich
predpokladii/poZzadavki do praxe, a to v intencich vyhodnoceni nejcastéjSich nedostatkli
pii zabezpeCovani ochrany utajovanych informaci, zjist€énych kontrolnimi orgéany,

a navrZeni ptipadnych odpovidajicich opatieni k jejich pfedchazeni.
2.2 Metodika

Vyjma vyslovenych zavéri bude bakalédiskd prace rozdélena do dvou hlavnich ¢asti,
a to Casti teoretické a Casti praktické, pficemz ¢ést teoreticka poskytne ve svém uvodu kratky
nahled do historie samé problematiky ochrany utajovanych informaci a jejtho vyvoje a bude
pokracovat podrobnym rozborem platného a uc¢inného pravniho ramce, ktery zahrnuje,
mimo jiné, prava a povinnosti dotéenych subjekti, instituciondlni zajisténi, a je zavrSen
pfehledem sank¢nich opatieni.

V navaznosti na uvedené l1ze konstatovat, Ze teoreticka ¢ast bude mit reSerSni charakter
a na samotném zaCitku bude pouzita metoda sbérného charakteru, konkrétné vybér
vhodnych zdroji, informaci a podkladovych materidlii, které budou ndsledn¢ analyzovéany
a pro potfebu prace interpretoviany. Je vhodné na zacatku zdiraznit, Ze k samotné
problematice utajovanych informaci neexistuje mnoho potenciondlnich zdroji, literarnich
prament. V teoretické Casti tak budou primarn¢ analyzovany a interpretovany jednotlivé
¢asti dotCeného zdkona a dalSich souvisejicich piredpist, které jsou nedilnou soucdsti
ochrany utajovanych informaci. Provadéjici vyhlasky se vénuji jednotlivym typiim ochrany
utajovanych informaci.

Pro jasné vymezeni rozsahu, resp. pro upiesnéni zpracovaného tématu ,,pravni ipravu

ochrany utajovanych informaci v Ceské republice®, je nutno doplnit, Ze price se nebude

3 Z&kon &. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe¢nostni zplsobilosti, ve znéni pozdé&jsich
predpisi, In.: Sbirka zdkond, rok 2005, ¢astka 143.
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podrobngji zabyvat pravni tpravou ochrany utajovanych informaci v Ceské republice,
jejichZ ptivodcem nebo zpracovatelem je fyzickd, pravnicka osoba nebo organ vetejné moci
vystupujici v pozici organu Evropské unie (ddle jen ,,EU*) ¢i Severoatlantické aliance (déle
jen ,,NATO*), tedy nebudou v ni podrobnéji zahrnuty aspekty tzv. problematiky cizi moci -
EU a NATO.

Prakticka ¢ast bude v tivodni podkapitole doplnéna o informace k procesnimu postupu
zajisténi pfistupu k utajované informaci stupné utajeni ,,Vyhrazené“. Nésledné bude
zam¢efena na zaveéry piisluSnych kontrolnich orgdni ke zjiSténi pochybenim v oblasti
zabezpeceni ochrany utajovanych informaci, a to co do statistiky a vécného obsahu
za posuzované obdobi. V neposledni fadé¢ budou kdané problematice zajiStény
strukturované rozhovory s erudovany odborniky na ochranu utajovanych informaci.

V kontextu s uvedenym a s vyty¢enym cilem zpracovavaného tématu pro piipadovou
studii k této priaci budou stanoveny jednotlivé urovn& posouzeni/vyhodnoceni pficin
zjisténych pochybeni — nezavislé proménné, které jsou determinovany subjektem hodnoceni
(délkou praxe v oboru, urovni podilu na zabezpeCovani ochrany utajovanych informaci),
hodnocenou oblasti ochrany utajovanych informaci, zdvaznymi pravnimi piedpisy.

Na konci ptipadové studie bude provedena analyza jednotlivych vystupt a ndsledna
komparace, kterd poslouZi k vysloveni zavért a vytyCeni ptipadnych adekvatnich opatteni.

Zdroji dat, s ohledem na vymezené determinanty piipadové studie, budou vyro¢ni
zpravy vécné piislusného kontrolniho organu za stanovené obdobi, dotéené pravni predpisy
a ddle piimé pozorovani a icCastenstvi. Za icelem minimalizace subjektivnosti fesitelky, jako
osoby piimo podilejici se na zabezpe€ovani ochrany utajovanych informaci, budou data déle
cerpana ze strukturovanych interview s erudovanymi odborniky na ochranu utajovanych

informaci.
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3 Teoreticka ¢ast prace
3.1 Historie

UZ od samého zacatku, kdy lidstvo zacalo pouZivat fe¢, pismo a ndsledn¢ dalsi,
uz moderni komunikaéni prostfedky, bylo ziejmé, Ze urcité informace neni vhodné
a ani zadoucf $ifit do vétsiho okruhu osob. At se to tykalo ze zacatku pouze o informace
charakteru, kde jsou lovisté, nalezist¢ vzacnych kovl nebo jakou velikost ma vojsko
sousedniho statu ¢i sloZeni konkrétniho vyrobku.

Studiem a hledanim v historickych dokumentech nebyla zjiSt€éna Zadnd zminka
o utajované skutecnosti nebo informaci jako takové, nybrz se zde hovofii o tajemstvi, popf.
tajnostech. Do roku 1918 byla ¢eska zemé soucdsti habsburské monarchie a neexistoval
stéZejni zdkon, ktery by tuto problematiku upravoval. Znéni paragrafti kodifikovanych
pravnich norem, jako je napft. ,, zrddstvi zemé, prozrazovdnim“ dle § 6 ¢lanku XIX. ¢eského
kniZniho vydani Trestniho zdkoniku Josefa I. zroku 1708% nebo , vyzrazeni raddnich
a ourednich tajnosti* dle ¢lanku 12 Dilu druhého Hrdelniho fddu Marie Theresie z roku
1768, mélo nejspise stejnou povahu, jako dnesni ochrana ,,utajovanych* informaci. Dodnes
je pouzivéan pojem ,tajemstvi®, které ovSem souvisi s lidskou €innosti, a to napt. advokatni
tajemstvi, listovni tajemstvi, 1ékai'ské tajemstvi nebo zpovédni tajemstvi apod.®

Zminka o stitnim tajemstvi byla uvedena v zdkoné ¢. 50/1923 Sb., na ochranu
republiky, ve znéni pozd¢jSich predpist, ktery feSil ohrozujici z4jmy republiky. Prvnim
zékonem, ktery upravuje komplexné¢ problematiku tehdy jesté stitniho tajemstvi byl, zdkon
¢. 102/1971 Sb., o ochrané statniho tajemstvi, ve znéni pozd¢&jSich predpist, ktery pozbyl
ucinnosti aZz dnem 31. fijna 1998 a nahrazen byl zdkonem ¢. 148/1998 Sb., o ochrané
utajovanych skutecnosti, ve znéni pozdéjsich predpisii. Posledné zminénym zdkonem byl
ziizen Ndrodni bezpecnostni tfad (déle jen ,,NBU*), ktery je aktualn& dstfednim spravnim
ufadem pro oblast ochrany utajovanych informaci (t€. ochrany utajovanych skute¢nosti).

,Zdkon na jednu stranu podrobné vyjmenovdval oblasti ochrany, na druhou stranu

nezarucoval nékterd zdkladni proceni prdva fyzickych osob. Zdkon pozbyl brzy ticinnosti

4+ ADAMOVA, K., SOUKUP, L. Prameny k déjindm prdva v ceskych zemich. Plzeii: Ale§ Cengk, 2010. s. 183
a 189.

5 Tamtéz, s. 192 a 194.

6 SLADECEK, V., POUPEROVA, O. a kol. Sprdvni prdvo — zvldstni &dst (vybrané kapitoly). Praha:
Nakladatelstvi Leges, s. r. 0., 2011, s. 149.
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a nahradil jej zdakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni

zpiisobilosti, ve znéni pozdéjsich predpisii*’.
3.2 Zakladni pojmy

* utajovana(é) informace - informace v jakékoliv podobé zaznamenand
na jakémkoliv nosi¢i, musi spliiovat materidlni a formélni znak. V pravnickém
slovniku je uvedeno ,,jsou informace uvedené v seznamech utajovanych informaci,
které vyddvd vldda svym narizenim*S,

e odpovédna osoba —dle § 1 a § 2 zdkona Ceské narodni rady €. 2/1969 Sb., o ztizeni
ministerstev a jinych ustfednich organt stitni spravy Ceské republiky, ve znéni
pozdgjsich predpisi’, v CR piisobi nékolik dstfednich organti statni spravy, v jejichz
Cele je jeden Clen vlady (ministr). DalSi odpovédné osoby jsou citované v § 2 pism.
e) bod 1-14 zdkona ¢. 412/2005 Sb., o ochran¢ utajovanych informaci
a o bezpeCnostni zptisobilosti, ve znéni pozdé&jSich ptedpisii. Podrobny popis
odpovédnych osob je uveden v piiloze €. 1 této prace,

* neopravnéna osoba — fyzickd nebo pravnickd osoba kterd nespliiuje podminky
piistupu k utajované informaci stanovené zakonem,

e pouceni — dokument (formulaf, tiskopis apod.), ktery podepisuje fyzicka osoba
pfed prvnim pfistupem k utajované informaci daného stupné utajent,

¢ Oznameni — dokument, ktery potvrzuje konkrétni osob¢, Ze splnila podminky
piistupu k utajované informaci ve stupni utajeni vyhrazené,

e Osvédcleni — vefejnd listina, kterd stvrzuje, Ze konkrétni osoba splnila podminky
ptistupu k utajované informaci ve stupni utajeni divérné, tajné, piisné tajné a mtize

byt poucen nebo mize vykondvat citlivou ¢innost.

7 SLADECEK, V., POUPEROVA, O. a kol. Sprdvni prdvo — zvldstni cdst (vybrané kapitoly). Praha:
Nakladatelstvi Leges, s. r. 0., 2011, s. 153.

8 HENDRYCH, D. a kol. Prdvnicky slovnik. 3. podstatné rozsiFené vyddni. Praha: C. H. Beck, 2009. s. 1193.

9 Zakon Ceské narodni rady ¢. 2/1969 Sb., o ziizeni ministerstev a jinych dstfednich organti statni spravy Ceské
socialistické republiky (posledni novela § 28 zdkona ¢. 34/20021 Sb.). In.: Sbirka zdkond, rok 1969, ¢astka 1.
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3.3 Informace a pravo pristupu k utajovanym informacim

Pojem informace pochdzi z latinského slova in-formatio a vyznam slova ,,informace*
je velmi Siroky a mnohoznacny, ktery se pouZivd v rGznych vyznamech. Zamyslime-li
se, kde vSude se s informacemi setkdvame, tak miZzeme hovofit napt. o oborech ekonomie,
informatiky, biologie, knihovnictvi a pokazdé chapeme vyraz slova jinak.

Zijem na pristupu k utajovanym informacim je ztizen, omezen zdkonem, jelikoZ

se jednd o pravo relativni'”

, 1 kdyZ je uvedeno v Listin€ zékladnich prav a svobod v ¢l. 17
odst. 1 ,,Svoboda projevu a prdvo na informace zaruceny a dale je v odst. 4 ,,Svobodu
projevu a prdvo vyhleddvat a SiFit informace lze omezit zdkonem, jde-li o opatreni
v demokratické spolecnosti nezbytnd pro ochranu prdav a svobod druhych, bezpecnost stdtu,
verejnou bezpecnost, ochranu veiejného zdravi a mravnosti“!!.

Ani nelze vyzadovat utajované informace dle zdkona ¢. 106/1999 Sb., o svobodném
ptistupu k informacim dle § 7 ,,je-li poZadovand informace v souladu s prdavnimi predpisy
oznacena za utajovanou informaci, k niZ Zadatel nemd oprdvnény pristup, povinny subjekt

ji neposkytne “I°.

3.4 Pravni tdprava v Ceské republice

Aktudlni pravni upravu ochrany utajovanych informaci v CR upravuje zakon
¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni zptsobilosti, ve znéni
pozdg&jsich predpisti, a dalsi souvisejici a provadéjici pravni predpisy v platném a G¢inném

znéni.

3.4.1 Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni

zpusobilosti

s s

Dne 21. zati 2005 byl ptijat zakon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci
a o bezpecnostni zpusobilosti (ddle jen ,,zdkon*), ktery nabyl G¢innosti dne 1. ledna 2006

a je stdle v platnosti. Zdkon v § 1 ,,...upravuje zdsady pro stanoveni informaci jako

10 Hendrych, D. a kol. Sprdvni prdvo. Obecnd &dst. Praha: C. H. Beck, 2016. s. 455.

11 Usneseni ¢. 2/1993 Sb., o vyhl4seni Listiny zdkladnich prav a svobod jako souédsti tistavniho potadku Ceské
republiky. In.: Sbirka zakont, rok 1993, ¢astka 1.

2 FUREK, A., ROTHANZL, L. Zdkon o svobodném pristupu k informacim a souvisejici piedpisy: komentdr.
Praha: Linde, 2011. s. 295.
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informact utajovanych, podminky pro pristup k nim a dalsi poZadavky na jejich ochranu,
zdsady pro stanoveni citlivych cinnosti a podminky pro jejich vykon a s tim spojeny vykon
statni sprdavy“'3.

Vydani nového zdkona bylo nutnosti a zefektivnéni, protoZze od samotného zacatku
platnosti zdkona ¢. 148/1998 Sb., o ochrané utajovanych skute¢nosti, ve znéni pozdéjsich
predpisti, neposkytoval soudni ochranu pro piipad, kdy NBU odmitl vydat osvédéeni
opraviiujici seznamovat se s utajovanymi skutecnostmi. Na toto bylo nékolikrat

upozoriovano ze strany Ustavniho soudu. Cilem zmény bylo i sladéni narodni pravni dpravy

s mezinarodnimi predpisy a piedpisy EU a NATO™,

Zékon je Clenén na devét Casti a obsahuje 161 paragraft:

o castprvni — Zékladni ustanoveni (§ 1 az § 2) —je tvofena dvéma paragrafy, ve kterych

se vymezuji pojmy a definice,

o Cast druhd — Ochrana utajovanych informaci (§ 3 az § 79) — obsahuje 12 HLAV

(Gvodni ustanoveni, persondlni bezpecnost, primyslova bezpe¢nost, administrativni
bezpecnost, fyzickd bezpecnost, bezpecnost informacnich a komunikacnich systémii,
ochrana utajovanych informaci pifi zpracovini v elektronické podobé v zafizeni,
které neni soucdsti informacniho nebo komunikac¢niho systému, kryptograficka
ochrana, certifikace, osvédceni fyzické osoby, osvédCeni podnikatele, zvlasStni
piistup a zprostovani mlcenlivosti, povinnosti pii ochran¢ utajovanych informaci,
poskytovani utajovanych informaci v mezinarodnim styku,

o Cast tfeti — Bezpecnostni zptsobilost (§ 80 aZ § 88) — urcuje podminky za kterych

Ize vydat doklad o bezpecnostni zptisobilosti,

o Cast ¢tvrtd — Bezpecnostni fizeni (§ 89 az §135) — obsahuje 5 HLAV, které zahrnuji
obecnd ustanoveni, prub¢éh fizeni, rozklad a soudni pfezkum, soudni prezkum
a dale zavérec¢né ustanoveni a zmocnovaci ustanoveni,

o Cast patd — Vykon statni spravy (§ 136 az § 142) — upravuje povinnosti a ptisobnost

stitni spravy, konkrétné NBU, Ndrodni dfad pro kybernetickou bezpe&nost
(déle jen ,,NIjKIB“), zpravodajské sluzby, Ministerstvo vnitra a Policie CR,

o Cast Sesta — Kontrola (§ 143 az § 144) — definuje podminky statniho dozoru,

13 Z4kon €. 412/2005 Sb., o ochrané utajovanych informac{ a o bezpe&nostni zplsobilosti, ve znéni pozd&jsich
predpist. In.: Sbirka zdkont, rok 2005, ¢astka 143.
4 Hendrych, D. a kol. Sprdvni prdvo. Obecnd &dst. Praha: C. H. Beck, 2016. s. 455.
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o &ast sedma — Kontrola &innosti Uradu (§ 145 az § 147) — zakotvuje kontrolu ¢innosti

NBU,

o cast osma — vymezuje Prestupky (§ 148 az § 156),

o cast devatd — obsahuje Piechodnd a zdvérecnd ustanoveni (§ 157 az § 161).

3.4.2 Zakon ¢. 413/2005 Sb., 0 zméné zakonii v souvislosti s prijetim zakona o ochrané

utajovanych informaci a o bezpecnostni zpusobilosti

Zakon €. 413/2005 Sb., o zmén¢ zdkonl v souvislosti s piijetim zdkona o ochrané
utajovanych informaci a o bezpeCnostni zpusobilosti, ve znéni pozdéjSich predpist,
zakotvuje souvisejici legislativni zmény v dalSich dotéenych pravnich predpisech, pfi¢emz

zavadi upravu konkrétnich ustanoveni definovanych norem.
3.4.3 Narizeni vlady ¢. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci

Zasadnim provadécim pravnim piedpisem je nafizeni vlady €. 522/2005 Sb., kterym
se stanovi seznam utajovanych informaci, ve znéni pozdéjsich predpist (ddle jen ,,nafizeni
vlady ¢. 522/2005 Sb.*), a ktery z hlediska vécné ptisobnosti zdkona stanovi, které informace
jsou utajovanymi. Plvodce informace ma za povinnost klasifikovat informaci stupném

utajeni. V pfilohach tohoto nafizeni jsou seznamy utajovanych informaci.

3.44 Vyhlaska ¢ 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych

prostiedki

VyhlaSka ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedkli, ve znéni pozdéjsSich predpisii (dale jen ,,vyhlaska ¢. 528/2005 Sb.*), stanovi
bodové ohodnoceni jednotlivych opatieni fyzické bezpecnosti, nejnizsi miru zabezpeceni
zabezpecené oblasti a jednaci oblasti, zdkladni metodu hodnoceni rizik, dal$i pozadavky

na opatteni fyzické bezpecnosti a ndlezitosti certifikace technického prostfedku.

3.4.5 Vyhlaska ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech

utajovanych informaci

Vyhlaska ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych

informaci, ve znéni pozd¢jsich ptedpisi (déle jen ,,vyhlaska ¢. 529/2005 Sb.*) podrobné
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upravuje manipulaci a dpravu sutajovanymi dokumenty. V piilohdch vyhlasky

jsou uvedeny vzory dokumentti, administrativnich pomtcek a vysvétleni k nim.

3.4.6 Vyhlaska ¢. 405/2011 Sb., o primyslové bezpecnosti, ve znéni pozdéjSich
predpist

Vyhlaska ¢. 405/2011 Sb., o primyslové bezpecnosti, ve pozdéjsich predpist (déle
jen ,,vyhlaska ¢. 405/2011 Sb.*), upravuje podminky pitistupu pro podnikatele k utajovanym

informacim a stanovuje vzory pouzivané v oblasti primyslové bezpecnosti.
3.4.7 Vyhlaska ¢.363/2011 Sb., o personalni bezpecnosti a o bezpe¢nostni zpiisobilosti

Vyhléaska ¢. 363/2011 Sb., o persondlni bezpecnosti a o bezpecnostni zplsobilosti,
ve znéni pozd¢jSich predpist (déle jen ,,vyhlaska ¢. 363/2011°), upravuje vzory v oblasti

persondlni bezpecnosti a bezpecnostni zptlisobilosti.
3.5 Ujmy a nevyhodnosti zajmu Ceské republiky

Zajmem CR je zachovani jeji dstavnosti, svrchovanosti a dzemni celistvosti, zajisténi
vefejného potfadku a bezpecnosti, mezindrodnich zdvazka a obrany, ochrana ekonomiky
a ochrana Zivota nebo zdravi fyzickych osob je uvedeno v § 2 pism. b) zdkona.

Ve smyslu § 3 odst. 1 zdkona se Gjmou zdjmu CR rozumi poskozeni nebo ohroZeni
zdjmu CR, které vzniknou vyzrazenim nebo zneuZitim utajované informace. Podle
zévaznosti poskozeni nebo ohroZeni zdjmu se Ujma cleni na mimofadné vaznou djmu,
vaznou Ujmu a prostou tjmu (definovéani ijmy s odpovidajicim stupném utajeni viz piiloha
¢. 2).

Samotné vysvétleni podstaty udjmy (,,Skoda®, ,poSkozeni“, ,naruSeni®...)
je autonomni, nelze jim piikladat stejny vyznam, jaky maji odpovidajici vyrazy v jinych
pravnich pfedpisech. Pojem ,,zna¢na Skoda* se vaze k finan¢ni nebo ménové oblasti, nelze
ji tedy vykladat jako zmenSeni majetku o hodnotu rovnou nebo vétsi 500.000,- K¢, jak chépe
znacnou Skodu trestni zdkonik. OvSem podle zdkona je nespravné pridéleni stupné utajeni
prestupkem. Vyznamu jednotlivych djem lze pochopit pouze v jejich vyznamu v béZném

jazyce a porovndni ve viech kategoriich!>.

15 DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 35 a 36.
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3.5.1 Mimoiadné vazna djma

V piipad€ vyzrazeni utajované informace neopravnéné osob¢ nebo jeji zneuZiti miize
mit za nasledek napt. bezprostfedni ohrozeni svrchovanosti, izemni celistvosti, dlouhodobé
poskozeni ekonomiky, naruseni vnitiniho pofadku a bezpeénosti CR. Vyzrazenim takovych
informaci miiZe zpUsobit i rozsdhlé ztraty na Zivotech, a proto jsou takové informace

klasifikovany nejvy$$im stupném utajeni. Tato Gjma je upravena v § 3 odst. 2 zdkona.
3.5.2 Vaznajma

Véazna djma je klasifikovdna niZSim stupném utajeni nez pii mimoiddné uGjmé,
ale vyzrazeni Ci zneuZiti utajovanych informaci m4 za nasledek rovnéz katastrofalni, fatalni
aZ neblahy nasledek pro CR, at’ je to napf. ohroZeni svrchovanosti, izemnf celistvosti, vdZné
zvyseni mezindrodniho napéti nebo i ztraty na lidskych Zivotech. Vazna djma je zakotvena

v § 3 odst. 3 zakona.
3.5.3 Prosta ijma

Prostd ujma rovnéZz vznikd vyzrazenim nebo zneuzitim utajovanych informaci,
a to miiZe mit za nasledek napf. ohroZeni bezpeénosti jednotlivce, zhorseni vztahtt CR s cizi
moci, zdvazné naruSeni ekonomickych zajma apod. Klasifikace utajované informace
u prosté ijmy nendi, tak piisnd, jako u predchozich, ale bez platného osvédceni se s nimi nelze

seznamit. Klasifikace prosté djmy je uvedena v § 3 odst. 4 zdkona.
3.5.4 Nevyhodné pro zajmy Ceské republiky

Zneuziti nebo vyzrazeni téchto utajovanych informaci nemd takové fatdlni ¢i Zivot
ohrozujici nasledky, jako u piedchozich djem, ale piesto se CR musi ,,poprat* s nisledky
napf. naruseni, poSkozeni ¢i zmafeni zdjmu stitu. Nadale plati, Ze jakékoliv utajované
informace je nutné chranit pfed neopravnénou osobou, i kdyzZ jsou vedeny pod nejnizZ$im

stupném utajeni. Nevyhodné pro zdjmy CR upravuje § 3 odst. 5 zdkona.
3.6 Stupné utajeni
Utajované informace v CR jsou tvofeny 4 stupni utajeni, jejich urdeni je zdvislé

na zdvaznosti poskozeni nebo ohroZeni zdjmti CR. Zdkladem je pfedvidani, typovdni,
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co by se mohlo stét, kdyby informace byly vyzrazeny nebo zneuZity neopravnénou osobou,

proto jsou stanoveny ujmy, podle kterych se klasifikuji stupné utajeni.

Stupné utajeni platné pro Ceskou republiku dle zdkona Ffazené sestupné:

* Piisné tajné,
e Tajné,
e Duvérné,

* Vyhrazené,

PiisluSny stupenn utajeni stanovuje pivodce (ten, u koho utajovand informace
vznikla) utajované informace, ktery nese zodpoveédnost za jeho spravnost (napft. za stanoveni

stupné utajeni na zdklad¢ zptsobené Gjmy viz piiloha €. 2).
3.7 Druhy zajisténi ochrany utajovanych informaci

Ochrana utajovanych informaci je zabezpecovana riznymi zptsoby. Jednotlivé druhy
(zplisoby) ochrany maji své obtize, at’ jsou to materidlni (trezory, EZS — elektronické
zabezpecovaci systémy apod.), objektové (mistnosti s okny opatiené miizi nebo mistnosti
bez miizi atd.), ale vtomto piipadé jsou to hlavné ekonomické, plati v zdsadé
to, Ze ¢im vys$i stupei utajeni, tim vyss$i jsou ndklady na jeji zabezpeceni.

Celkem je zdkonem uvadéno Sest druhli bezpec¢nosti, které dohromady tvofi celek,
podle kterych lze nakladat s utajovanymi informacemi, aniz by doslo k jejich vyzrazeni
¢i zneuZziti. Musi se vZdy posuzovat komplexné, jedna bez druhé by neddvala smysl,
proto nelze konstatovat, Ze napi. administrativni bezpecnost je ta nejdilezitéj$i. Zaklad

je tvoten vzdy persondlni bezpecnosti, bez které by nemohl probéhnout vybér budoucich

opravnénych osob.
3.7.1 Personalni bezpe¢nost

Podstatou persondlni bezpecnosti je vybér fyzickych osob, které maji pfistup
k utajovanym informacim, ovéfovani podminek pro jejich pfistup k utajovanym informacim,

jejich vychova a ochrana'®.

16 DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 39—40.

22



Podminky ovéfeni, které musi fyzicka osoba splnit, aby byla osobou opravnénou

pro jednotlivé stupné utajeni.

Tabulka 1 — Podminky piistupu fyzické osoby k utajované informaci

Podminky Vyhrazené /Oznameni/ Duivérné, Tajné, Prisné
Tajné /Osvédceni/

svépravnost v v
v&k minim4lng 18 let v v
bezihonnost 4 v
statni obéanstvi CR nebo - v
zem¢ EU a NATO

osobni zpisobilost - 4
bezpecnostni spolehlivost - v

Zdroj: pievzato, NBU (2021)"7

Z tabulky vyplyvd, Ze pokud chce fyzickd osoba mit pfistup k utajovanym informacim
stupné utajeni davérné a vyss§i, musi splnit vaigi NBU ndroénéjsi predpoklady. Samoziejmé,
Ze je vSe v souladu s principem svobodné volby povolani, nebot’ kazdy jedinec se muze

rozhodnout, které povolani a za jakych podminek bude vykondvat.

Jednotlivé vysvétleni pojmi z vySe uvedené tabulky:

e svéprdvnost — podminka svéprdavnosti se prokazuje prohldsenim fyzické osoby
o svépravnosti (formuléf je ptilohou €. 1 k vyhlaSce ¢. 363/2011 Sb.),

* bezihonnost — podminka bezihonnosti se prokazuje vypisem z evidence Rejstiiku
trestl a v pfipad¢ cizince i obdobnym dokladem stitu, jehoZ je cizinec stanim
prislusnikem, jako i stitu, v némZ cizinec pobyval nepietrzit¢ po dobu delsi
nez 6 mésicd,

* osobni zpiisobilost — podminka osobni zptsobilosti se ovéfuje na zdklad¢ prohlaseni

k osobni zptisobilosti, popf. i znaleckym posudkem o osobni zptsobilosti, kdy zdkon

17 NBU, Nirodni bezpe¢nostni tiad. Obecné k persondlni bezpecnosti [online]. [cit. 2021-09-04]. Dostupné

z: https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-
d-t-pt-certifikaty/1043-obecne-k-personalni-bezpecnosti/.
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pfesné stanovi podminky k jeho vypracovani (formulaf je ptilohou €. 2 k vyhlaSce
¢. 363/2011 Sb.),

* bezpecnostni spolehlivost — spliiuje fyzickd osoba, u niZ neni zjiSténo bezpecnostni

riziko (vycCet bezpe€nostnich rizik viz piiloha €. 2).

Zasada ,,need to know* (volny pteklad - ,,potiebuje znat*) je chdpana ve smyslu
zékona tak, Ze osoba potiebuje zndt informace pro vykon své funkce, tzn. presné musi byt
definovéano, které sluZebni ¢i pracovni misto ma pozadavek na utajované informace (jeden
ze Styf stupiii'®). Pouhé drZeni ozndmeni nebo osvédeeni neopraviiuje fyzickou osobu
k tomu, Ze se miZe seznamovat s kteroukoliv utajovanou informaci. Jednou z povinnosti
danou zdkonem je vést a zpracovavat ,,Pfehled a mist a funkci, na kterych je nezbytné mit

piistup k utajovanym informacim®, navic musi byt dodrZena podminka ,,need to know*!.

3.7.2 Primyslova bezpecnost

Upravuje podminky pfistupu podnikatele k utajované informaci a formy pfistupu
podnikatele k utajované informaci (nejedna se o fyzickou osobu), pficemz i zde musi byt
naplnén zakonny predpoklad, Ze podnikatel nezbytné k vykonu své Cinnosti potfebuje mit
piistup k utajovanym informacim.

Pokud se chce podnikatel seznamovat s utajovanymi informacemi ve stupni utajeni
vyhrazené, musi NBU piedloZit ,,pisemné prohlaseni podnikatele“, Ze je schopen zabezpegit
ochranu utajovanych informaci. Platnost tohoto prohldsent je 5 let ode dne, kdy bylo vydéno.

NBU zahdji bezpe&nostni fizeni, pokud se chce podnikatel seznamovat s utajovanymi
informacemi ve stupni utajeni divérné a vyssi. U podnikatele se posuzuje ekonomicka
stabilita a dalSi zdkonné podminky. Po splnéni vSech podminek je podnikateli vydéno

,;osvédCeni podnikatele*.

M

18 Podrobngji: § 6 odst. 1 a § 11 odst. 2 zdkona & 412/2005 Sb., o ochran& utajovanych informac{
a o bezpecnostni zpusobilosti, ve znéni pozdéjsich predpist. In.: Sbirka zdkont, rok 2005, castka 143.

1 DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentd#. Praha: Wolters Kluwer CR, 2018. s. 54-56.
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Platnost osvédceni podnikatele od data jeho vydani pro jednotlivé stupné utajeni je:

e Divémé je 9 let,
e Tamné7leta

* Piisné tajné 5 let.

Pred ukonCenim platnosti stavajiciho osvédcéeni je podnikatel povinen pisemné

pozddat NBU o nové osv&d&eni podnikatele, a to ve lhiité nejméng:

e 7 mésict pro stupen utajeni Divérné,
* 9 mésict pro stupen utajeni Tajné a

* 11 mésicii pro stupeni utajeni Ptisn¢ tajné.

Pokud podnikatel tyto lhity nedodrZi, je povinen podat novou kompletni Zadost

podnikatele dle § 96 odst. 1 zdkona®.
3.7.3 Administrativni bezpecnost

SlouZi k identifikaci utajované informace. Administrativni bezpe€nost je definovédna
ve smyslu § 5 pism. ¢ zdkona jako systém opatfeni, ktery md na starosti tvorbu, piijem,
evidenci, zpracovani, pfepravu, ukldddni, odtajiiovani, vyfazovani, skartaci, archivaci
utajovanych dokument ¢&i jiné formy manipulace?!.

Utajovand informace musi byt zaevidovdna v administrativnich pomuckach
(napf. jednaci protokol, manipulac¢ni kniha, dorucovaci kniha apod.), a to pod cislem
jednacim jehoz skladba je upravena provadéci vyhlaSkou. Vzdy musi byt ze zapisu patrné,
kde se pisemnost nachézi, popft., kdo se s ni sezndmil. Pfenos je mozny pro vSechny stupné
utajeni, a to jen v uzavienych schrankach ¢i obalech. Do stupné utajeni Divérné 1ze vyuzit
k odeslani postu, ale za predpokladu dodrZeni zvlaStnich postupti, které jsou specifikovany
ve vyhlaSce ¢. 529/2005 Sb. Utajované informace stupné Tajné a vyS$i se pfevazi pouze
se souhlasem nadfizeného a pfevoz vykondvaji dvé osoby. Tyto dokumenty nelze
prepravovat vefejnou hromadnou dopravou, z uvedeného jsou vylouceny dopravy letecka,
namoini a vnitrozemskd lodni. Kopii, opis utajovaného dokumentu lze pouze provést

na zafizeni k tomu ureném tzn. kopirovacim stroji, ktery je pro urcité stupné utajeni

20 K nahlédnuti: § 15 az 20 zdkona &. 412/2005 Sb., o ochran& utajovanych informaci a o bezpe&nostni
zpusobilosti, ve znéni pozdéjsich predpist. In.: Sbirka zdkont, rok 2005, ¢astka 143.
2 TamtéZ. K nahlédnuti: § 21 az 23.
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certifikovan. U vysSich stupiili utajeni jen se souhlasem pivodce dokumentu. Skartace
je mozna rovnéZz na certifikovanych skartovacich strojich pro konkrétni stupné utajeni
a za presné stanovené podminky legislativy. Odtajnéni utajované informace nebo zména
stupné¢ utajeni nastane neprodlen¢, kdyZ pominou diivody utajeni. Mohou to byt tyto divody
— stupenl utajeni neodpovidaji danému stupni utajeni nebo byl-li stupeil utajeni stanoven
neopravnéné, veSkeré takové zmény musi byt zaznamendny nejen na pisemnosti
(dokumentu), ale i v administrativnich pomuckach, popt. piivodce musi obeslat veskeré
adresaty utajovaného dokumentu, ktefi si zménové informace vyznaci na utajovaném

dokumentu?2.
3.7.4 Fyzicka bezpecnost

Fyzickd bezpecnost tvoii systém opatfeni, ktery ma zabranit nebo ztiZit pfistup
k utajovanym informacim. Pro dcely splnéni fyzické bezpecCnosti jsou urceny objekty,
zabezpecené a jednaci oblasti®3.

Objektem je budova nebo jiny ohrani¢eny prostor. Hranici objektu by se definoval
plast budovy, fyzicka bariéra (oploceni). V tomto objektu, ohrani¢eném prostoru se nachazi
zabezpecend oblast nebo jednaci oblast. ZabezpecCend a jednaci oblast jsou ohranicené
prostory objektu. Zpracovdni nebo ukldddni utajovanych informaci je mozZné pouze
v zabezpecenych oblastech piislusné kategorie nebo vyssi.

Y v

Opatfenim fyzické bezpecnosti je ostraha, kterd kontroluje (stfeZi) zabezpefenou
oblast, pii vySsim stupni utajeni stiezi oblast dvé osoby. Dal§im opatfenim jsou reZimova
opatfeni, kterymi se stanovi vstup a vjezd oprdvnénych osob do objektu, zabezpecenych
a jednacich oblasti a manipulace s kli¢i od oblasti. Poslednim opatfenim jsou technické
prostiedky, které mohou byt certifikované nebo necertifikované, uréené v zavislosti
na kategorii a vyhodnoceni rizik. Certifikaci provadi NBU. Jedn4 o prosttedky mechanické,

elektronické signalizacni, tisnové.

2 DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 103-113.
2 Tamtéz, s. 114-132.
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Orgéany statu, pravnické a podnikajici fyzické osoby jsou povinni vést projekt fyzické
bezpecnosti, kde jsou vSechna pouZzitd opatfeni vyjmenovana, z toho plyne povinnost

pravidelné kontroly a ovéfovani>*.

3.7.5 Bezpecnost informacnich a komunikacnich systémiu

Tato oblast upravuje bezpe¢nost informacnich a komunikaénich systéma®,

ve kterych se naklddd s utajovanymi informacemi. Informacni systém neni pouze jen
hardware nebo software jednoho pocitace, ale veskeré vybaveni, které je schopné provadét
sbér, tvorbu, zpracovani ukladani nebo pfenos utajovanych informaci. Informacni systémy
musi byt certifikované NUKIB a pisemné schvéleny odpovédnou osobou do provozu.
Komunikacni systém je systém zajiStujici pfenos informaci mezi koncovymi
uzivateli, ktery lze provozovat pouze na zdklad€¢ zpracovaného projektu bezpecnosti

komunikaéniho systému schvéleného NUKIB?.
3.7.6 Kryptograficka ochrana

Kryptografickd ochrana je systém opatfeni na ochranu utajovanych informaci

za pouZiti specifickych kryptografickych metod, prostfedki, materiali a postupt?’.
3.8 Zvlastni pristup k utajovanym informacim

V nékterych piipadech je nezbytné seznamovat se s utajovanymi informacemi
v prubéhu vefejnopravnich a soukromopravnich procesii. Zdkon v takovych piipadech
odkazuje na zvlaStni pravni pfedpisy, které presné stanovuji okruh osob a podminky,
za kterych je moZzno se v trestnim fizeni, obanském soudnim ftizeni, soudnim fizeni
¢i spravnim fizeni seznamovat s utajovanymi informacemi, a¢ dotcené osoby nedisponu;ji
platnym osvédceni fyzické osoby. Zdkon pfesn¢ vymezuje podminky, za kterych se ur¢ené
osoby se sezndmi s utajovanou informaci jen v nezbytném rozsahu pii uplatnéni prav
a plnéni povinnosti v rdmci vySe uvedenych fizeni. K tomu, aby mohli plnit podminky mus{

byt fadné pouceny.

24 K nahlédnuti: § 24 az 33 zdkona ¢&. 412/2005 Sb., o ochran& utajovanych informaci a o bezpe&nostni
zpusobilosti, ve znéni pozdé&jsich predpist. In.: Sbirka zdkont, rok 2005, ¢astka 14.

25 Tamtéz. K nahlédnuti: § 33a az 35a.

26 DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 133—139.

2T Tamtéz, s. 142—160.
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Zékon také definuje osoby, které nemusi mit Zddnou bezpecnostni provérku a nemusi
vlastnit Zaddné ozndmeni/osvédCeni, a piesto se mohou s utajovanymi informacemi
seznamovat tak, aby nebyl omezen vykon funkce svéfenych jim na zdkladé Ustavy
nebo zdkona. Nicmén¢ také zde musi byt dodrzena podminka potieby znalosti utajované

informace ,,need to know*?8.

Ve smyslu § 58 odst. 1 zdkona se jedna o tyto okruhy osob:

a) prezident republiky,

b) poslanci a sendtofi Parlamentu,

c) Clenové vlady,

d) Vefejny ochrance prav a zastupce Vetejného ochrance prav,
e) soudcia

f) prezident, viceprezident a clenové Nejvyssiho kontrolniho uradu.

Dle § 58 odst. 2 zdkona takové opravnéni k pfistupu k seznamovdani se s utajovanym
informacemi trvd po celou dobu vykonu funkce, ovSem pfistup musi byt umoZnén

jen v rozsahu nezbytném pro vykon dané funkce.
3.9 Jednorazovy pristup k utajované informaci

NBU mtiZe ve vyjimeénych a odiivodnénych piipadech vydat souhlas s jednordzovym
pfistupem k utajované informaci, a to o jeden stupeni vyssi, nez na ktery je vyddno platné
osveédceni fyzické osoby nebo i podnikatele, nejdéle vSak na dobu 6 mésicti. Jednorazovy
pristup nelze umoznit pro stupen utajeni Pfisné tajné.

Na udé€leni jednordzového piistupu k utajované informaci neni pravni ndrok

a lze jej téZe osobé udélit jen jednou?’.
3.10 Mimoradny pristup k utajované informaci

V piipad¢ ucasti CR v ozbrojeném konfliktu v zahrani¢i nebo v zdchranné nebo

v humanitarni akci v zahrani¢i, v pfipad¢ vyhldSeni vdlecného stavu a v piipad¢ stavu

% DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 55.

2 K nahlédnuti: § 59 zdkona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zplsobilosti,
ve znéni pozdéjsich predpist. In.: Sbirka zdkont, rok 2005, ¢astka 14.
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nebezpeci, nouzového stavu nebo stavu ohroZeni stitu lze umozZnit pfistup k utajované
informaci fyzické osobé nebo podnikateli, kterd neni drzitelem osvédCeni fyzické osoby
nebo podnikatele anebo nedisponuje ozndmenim pro moznost se seznamovat s utajovanymi
informacemi ve stupni utajeni Vyhrazené.

Tento pfistup je umozZznén jen takové osobé, u které neexistuji Zddné pochybnosti
o jeji duveryhodnosti a o jeji schopnosti utajovat informace.

V piipad¢ takového postupu je nutno, aby odpovédnd osoba provedla pouceni.
Z diavodu naléhavosti muze byt pouceni nahrazeno ustnim sezndmenim dotéené osoby
S pravy a povinnostmi.

O vyuZziti mimofddného pfistupu k utajované informaci odpovédnd osoba nebo

ji povétend osoba sepise pisemny zdznam, ktery odesle na NBU véetn& vydaného poudeni’.
3.11 Povinnosti pii ochrané utajovanych informaci

Zakon predné definuje tzv. obecné povinnosti, mezi néz se fadi i takové povinnosti,
které musi dodrZovat, a to bez rozdilu, vSechny osoby. Ve smyslu § 65 zdkona se jedna
zejména o povinnosti kazdého, kdo mél ¢i m4 ptistup k utajované informaci, zachovavat
mlcéenlivost anebo o povinnost kazdého, kdo nalezl utajovanou informaci, odevzdat

nalezenou utajovanou informaci neprodleng na NBU nebo Policii CR?'.
3.11.1 Povinnosti fyzické osoby, ktera je drzitelem osvédceni fyzické osoby

Nad rémec obecnych povinnosti musi fyzickd osoba neprodlené hldsit NBU zmény
udajti, které byly uvedeny v Zadosti fyzické osoby, ddle ztridtu nebo odcizeni osvédceni
fyzické osoby. Do 15 dnt odevzdat na NBU osvéd&eni fyzické osoby, které zaniklo
ze zakonnych davodii. Dalsi povinnosti je, ucastnit se jednou rocné proskolent,

které zajistuje odpovédna osoba’2.
3.11.2 Povinnosti odpovédné osoby

Odpovédna osoba ma za povinnosti, jednou ro¢né provést proskoleni fyzickych osob,

o kterém vede ptehledy, provadét pouceni fyzickych osob, ovéfovat splnéni podminek

30K nahlédnuti: § 60 zdkona &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpeénostni zptsobilosti,
ve znéni pozdéjsich predpist. In.: Sbirka zakond, rok 2005, ¢astka 143.

3 Tamtéz. K nahlédnuti: § 65 az 70.

32 Tamtéz. K nahlédnuti: § 66.
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pro piistup fyzické osoby k utajované informaci stupné utajeni Vyhrazené, schvalovat
informaéni systém do provozu a musi pisemné tuto skute¢nost oznamit na NUKIB. Dile
je odpovédna osoba povinna neprodlené hldsit NBU skonéent sluzebniho, popt. pracovniho
poméru. Ze zdkona vyplyvaji dalSi povinnosti, které musi odpovédnd osoba plnit

a které nesmi delegovat dal§im osobdm??,
3.11.3 Povinnosti podnikatele, ktery je drzitelem osvédcéeni podnikatele

Povinnosti podnikatele jsou obdobou tpravy povinnosti fyzické osoby. Podnikatel,
ktery je drzitelem osvédCeni podnikatele, musi neprodlené oznamit zcizeni nebo ztratu

osvéd&eni na NBU, kaZzdoroéné pisemng hlésit zmény udaji v Z4dosti podnikatele*.
3.11.4 Povinnosti podnikatele, ktery ucinil prohlaseni podnikatele

Podnikatel, ktery ma pfistup k utajované informaci stupné utajeni Vyhrazené, musi
v rozsahu daném zdkonem bezpec¢nostni dokumentaci podnikatele, zabezpecit utajované
informace pfi zdniku piistupu. SouCasné na samotném zaCatku musi podnikatel zaslat

prohlaseni podnikatele na NBU™.

3.11.5 Povinnosti pravnické osoby a podnikajici fyzické osoby, které maji pristup

k utajované informaci, a organu statu

Mezi dulezité povinnosti, mimo jiné, patii vedeni pfehledu mist a funkcf, na kterych
je nezbytné mit pfistup k utajovanym informacim, provozovani informacnich systémi,

zajisténi ochrany utajovanych informaci, hl4eni poruseni povinnosti na NBU,
3.11.6 Povinnosti pii ochrané pramyslového vlastnictvi

Kazdy (piedkladatel), kdo Utadu pramyslového vlastnictvi pod4 piihlasku vynélezu,
uzitného vzoru nebo topografie polovodi¢ového vyrobku, je povinen na piihl4dSce vyznacit

névrh stupné utajeni, ktery nasledné schvili nebo neschvili NBU. Pokud piedkladatel

33 DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnosmni zpiisobilosti.
Komentd#. Praha: Wolters Kluwer CR, 2018. s. 218-220.

3 Tamtéz, s. 220-221.

3 Tamtéz, s. 221-222.

36 K nahlédnuti: § 69 zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zptsobilosti,
ve znéni pozdéjsich predpist. In.: Sbirka zakond, rok 2005, ¢astka 143.
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nevlastn{ osvédéeni, Utad primyslového vlastnictvi provede pouéent piihlasovatele-fyzické
osoby nebo pfihlasSovatele-odpovédné osoby pravnické osoby, ktery se poté povaZuje
za osobu splilujici podminky piistupu k utajované informaci, obsaZzené v ptedmétu podané

piihlasky?.
3.12 Bezpecnostni i‘editel

Bezpecnostni teditel je funkce, kterd je zfizena u organu stitu, ale i u podnikatele.
Bezpecnostni feditel musi ziskat platné osvédCeni pro nejvysSi stupen utajeni,
ktery se nachazi v dané organizaci, dfadu, u podnikatele a se kterym se bude moci v rdmci
své funkce seznamovat. Tuto funkci nelze vykondvat u vice uradii a podnikatelit soub&ézné.

Mezi jeho zakladni povinnosti patii schvalovani pfehledu mist a funkci, na kterych
je nutné mit pfistup k utajovanym informacim, vyddvani ozndmeni a pouceni opradvnénym
osobdm.

Do 15 dnta od obsazeni mista bezpecnostniho feditele se o tomto pisemné vyrozumi

NBU.
3.13 Personalni projekt

Ministerstva a dalSi dstfedni spravni organy kazdoro¢né k 31. Cervenci zpracovavaji
persondlni projekt. Persondlni projekt zhodnocuje personélni bezpe¢nost za uplynuly rok
a soucasn¢ predpokladany pocet fyzickych osob, u kterych bude nutné provést bezpecnostni
fizeni v ndsledujicim roce. Persondlni projekt je vytvaren za tim ticelem, aby se pfedchdzelo
pozadavkiim na neodliivodnéné provérovani osob ve stitni sprdvé a aby nedochazelo
k pretézovani NBU.

Do 30. listopadu daného roku ptedlozi NBU vl4dé ke schvileni persondlni projekty

véetné svého vyjadieni™.

37 K nahlédnuti: § 70 zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zptsobilosti,
ve znéni pozdéjsich predpist. In.: Sbirka zakont, rok 2005, ¢astka 143.

38 Tamtéz. K nahlédnuti: § 71.

3 DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnosmni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 230-231.
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3.14 Bezpecnostni zptsobilost

Bezpecnostni zpiisobilost je problematika odlisnd od ochrany utajovanych informaci,
byt je tam totozny vztah s persondlni bezpecnosti, coz je jeden z druhli zajiSténi ochrany
utajovanych informaci*’.

Citlivé Cinnosti upravuje § 80 azZ § 88 zdkona a rozumi se jimi Cinnosti presné
specifikované zdkonem nebo zvlaStnim pfedpisem (napi. § 25 zdkona €. 263/2016 Sb.,
atomovy zdkon, ve znéni pozd¢jsich piedpistt), jejichZ zneuzitim by mohlo dojit k ohroZeni

zdjmi CR.
3.14.1 Citlivé ¢innosti a bezpe¢nostni zpisobilost

Citlivé cinnosti miiZe vykondvat fyzickd osoba, kterd je bezpecnostné zpuisobild,
nebo kterd je drzitelem platného osvédcéeni fyzické osoby. Bezpecnostné zptisobild je osoba,
kterd je drzitelem platného dokladu o bezpecnostni zpisobilosti fyzické osoby
neboli ,,dokladu®. Ziskdni dokladu je pfedmétem bezpecnostniho fizeni dle § 89 az § 135
zdkona, které provadi NBU a které je nevefejné. Citlivé &innosti nemiize vykondvat osoba,
kterd nema platné osvédceni, a ani osoba, kterd mé zvlaStni nebo i1 jednordzovy piistup

k utajovanymi informacim.

Doklad vyddva NBU fyzické osobg, kterd splni nize uvedené podminky:

* plnou svépravnost,

* dosaZeni véku alespon 18 let,
e Dbezahonnost,

* osobnostni zpusobilost a

e spolehlivost.

3.15 Bezpecnostni fizeni

Bezpecnostni fizeni*' ma sva specifika odpovidajici zdvaznosti predmétu fizeni,

a tak se i vyznacuje podstatnymi odliSnostmi od standardniho spravniho fizeni ve smyslu

4 DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 243.

4 NBU, Ndrodni bezpe&nostni titad. Obecné k persondlni bezpecnosti [online]. [cit. 2021-09-04]. Dostupné z:
https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-d-t-
pt-certifikaty/1035-bezpecnostni-rizeni/.
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zdkona ¢.  500/2004 Sb., spravni tad, ve znéni pozd¢jSich  predpisi,
ktery se na bezpe€nostni fizeni nevztahuje (vyjimky z uvedeného jsou zakotveny v § 159
zakona).

Procesni postupy pii bezpe¢nostnim fizeni upravuje § 89 a7 135 zékona. Rizeni vede
NBU nebo jiny zdkonem uréeny vécné piisluiny orgdn a byt je postavené na zékladnich
principech standardniho spravniho fizeni, v urcité zdkonem stanovené mife omezuje prava
ucastnikli fizeni (napf. ucastnik muze v pribcéhu fizeni nahliZzet do neutajované Casti
spisu/podkladii a Ccinit si vypisky, ale nemlze se vyjadfit pfed ukonCenim fizeni

ke shromdzdénym podkladim/dikazim, a navrhnout jejich doplnéni...).
3.15.1 Lhiity bezpecnostniho Fizeni

Rlzna délka zakonem stanovenych lhiit bezpecnostniho fizeni se odviji od piedmétu
Zéadosti a pozadovaného stupné utajeni. Lhiita pro bezpecnostni fizeni muze byt feditelem
vécné prislusného uradu z divodu absence nezbytnych podkladii ve smyslu § 118 zdkona
pfiméfené prodlouZena, a to nejvysSe dvakrit a vZdy maximalné o standardni délku vedeného

fizeni.

Terminy, do kdy musi NBU vydat rozhodnuti fyzické osobé&:

e Duvérné — 2 mésice,
* Tajné - 6 mesicn,

* Piisn€ Tajné — 9 mésicu.

Terminy, do kdy musi NBU vydat rozhodnuti podnikateli:

e Divérné — 6 mésict,

* Tajné - 8 mesic,

e Piisné Tajné — 10 mésica.

Béhem vyhlaseni krizového stavu lhlity nebézi.

3.15.2 Zahajeni bezpe¢nostniho Fizeni

Smyslem a cilem bezpecnostniho fizeni je zjistit skutkovy stav véci v takovém

rozsahu, ktery je nezbytny pro rozhodnuti o vydéani ¢i nevydani osvédceni. Jednotlivymi
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ukony bezpec€nostniho fizeni vécné piislusny ufad pak provéfuje, zda ucCastnik spliluje
pozadované podminky pro vydani osvédceni. Zakladnimi podklady pro rozhodovéni jsou
informace poskytnuté Zadatelem, ale i dalsi vyZzadané podklady od ptislusnych organt statu,
pravnickych a podnikajicich fyzickych osob.

7 M2

Bezpecnostni fizeni je zahdjeno:

s vz

« dnem dorueni zadosti o vyddni osvédéent fyzické osoby na NBU,

 dnem dorudeni z4dosti organu EU nebo mezindrodni organizace, jejim# je CR
Clenem, o vydidni osvédCeni fyzické osoby pro jejich zaméstnance,
ktery je obéanem CR,

* dnem doruceni pisemného ozndmeni o zahdjeni fizeni o zruSeni platnosti
osveédceni fyzické osoby,

* dnem doruceni rozhodnuti o rozkladu, pokud je véc vracena k novému projednani

a rozhodnuti.

Mezi tkony, které 1ze v prubéhu fizeni vyuZit, se ddle fadi vyslech svédka, pohovor

s uCastnikem fizeni a ustanoveni znalce.
3.15.3 Svédek

Vypovédi svédka miize NBU zjistit skutkovy stav véci. Svédkem miiZe byt jakdkoliv
fyzickd osoba (mimo piislusnikii Policie CR a zpravodajskych sluzeb podilejicich
se na fizeni), kterd je predvoldna. Svédek musi vypovidat pravdivé a nesmi nic zamlcet.
Ptipadné odepteni vypovedi se fidi ustanovenim § 100 zdkona €. 141/1961 Sb., o trestnim
fizeni soudnim (trestni ¥4d), ve znéni pozdéjsich predpisii,*? totozné vyjadieni lze nalézti
v § 37 odst. 1 Listiny zakladnich prav a svobod*’. Na samotném zadatku svédecké vypovédi
musi byt svédek poucen o svych pravech a povinnostech, o pouceni se provede zdznam.

Nedostaveni se k podani svédecké vypovédi ¢i podani nepravdivé nebo netplné

vypovédi je sankcionovano poradkovou pokutou az do vyse 50.000,- K¢.

42§ 100 zdkon &. 141/1961 Sb., o trestnim fizen{ soudnim (trestni ¥ad), ve znéni pozd&jsich piedpisi. In: Sbirka
zakonu rok 1961, ¢astka 66.

43 Usnesent &. 2/1993 Sb., o vyhlaseni Listiny zdkladnich prav a svobod jako souésti stavniho pofadku Ceské
republiky. In.: Sbirka zdkonu, rok 1993, ¢astka 1.
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O vypovédi svédka je vyhotoven protokol, ktery se ndsledné stdvd soucdsti
bezpe¢nostni svazku. Svédek md ndrok na proplaceni prokdzanych hotovych vydaja,
tzn. cestovnich nahrad, které se 1idi zakonem ¢. 119/1992 Sb., o cestovnich nahradach, ve
znéni pozd¢jSich predpist, a uslého zisku. Narok je tieba uplatnit do 5 dnli od svédecké

vypovédi, poté zanik4**.
3.15.4 Pohovor

Pohovor s ucastnikem fizeni se provadi v prabéhu bezpecnostniho fizeni,
pokud je tieba objasnit skutecny stav véci. S Zadatelem, ktery 7Zadd o vydani osvédceni
fyzické osoby pro stupen utajeni Ptisné tajné, se provadi pohovor vzdy.

Predvoldni ucastnika musi byt pisemné a musi pfesné specifikovat kdy, kam,
v jaké véci a z jakého diivodu se md ucastnik fizeni dostavit k pohovoru. Pied samotnym
zapocetim pohovoru opét musi byt ucastnik fizeni poucen. Opakované se nedostaveni
k pohovoru bez fddné omluvy je diivodem k zastaveni bezpecnostniho fizeni, totéz plati
i pro nepravdivou a nedplnou vypovéd’ ucastnika fizeni v pribéhu pohovoru.

O provedeném pohovoru se vyhotovi protokol, ktery se stdvd soucdsti
bezpecnostniho svazku. Na zadost ucastnika fizeni pfed zahdjenim pohovoru je moZné
zajistit provedeni zvukového a obrazového zdznamu pohovoru, ktery se nasledné stiva
soucdsti bezpec¢nostniho svazku.

Pohovor 1ze nahradit pisemnym vyjadfenim ucastnika fizeni, ktery napf. pobyva

dlouhodob¢ v zahranici, takto vyhotovené vyjadieni musi byt na kazdé stran¢ podepsané.
3.15.5 Znalec

Znalec je standardné pfijiman orgdny, které vedou fizeni zjiStujici skutkovy stav véci,
totéZ plati pti ovétovani podminky osobnostni zptsobilosti.

NBU ustanovi znalce, u kterého se vyzddd znalecky posudek o osobnostni
zpusobilosti. Ndklady na zpracovani znaleckého posudku hradi objednavatel znaleckého

posudku.

4 NBU, Narodni bezpe€nostni dfad. Bezpecnostni 7izeni [online]. [cit. 2021-09-04]. Dostupné z:
https://www.nbu.cz/cs/bezpecnostni-zpusobilost/88 1-bezpecnostni-rizeni/.
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3.15.6 Pieruseni bezpecnostniho Fizeni

PreruSeni bezpecnostniho fizeni slouZzi k odstranéni piekdzek fizeni bez marného

plynuti lhiity, které jsou taxativné uvedeny v zdkoné, a které brani v pokracovani fizeni.

Rizeni se pferusuje na dobu nezbytné nutnou dnem ptedani rozhodnuti o pferuseni fizeni

drziteli poStovni licence nebo zvlastni poStovni licence, dnem osobniho pfevzeti takového

rozhodnuti déastnikem Fizeni, doporuduje-li NBU nebo dodénim do datové schranky

ucastnika ¥{zeni®.

NBU rozhodnutim pferusi fizeni, jestliZe:

v

probiha jiné fizeni, které fesi otdzku vyznamnou pro vydéni rozhodnuti,
ucastnik fizeni byl vyzvéan k odstranéni nedostatki v zZadosti, aby doplnil jiné
pozadované udaje, nebo jestlize byl piedvolan k pohovoru,

nelze provést vyslech svédka,

ucastnik fizeni pozdd4 o preruSeni z divodu branicich mu v Gcasti na fizent,
nejdéle vSak v tomto piipad¢ na dobu 60 dn,

byl ustanoven znalec pro vypracovéni znaleckého posudku.

3.15.7 Zastaveni bezpecnostni Fizeni

Jednou z forem ukonéeni bezpeCnostniho fizeni je zastaveni fizeni z duvoda

zakotvenych v § 113 zakona, kdy Zadatel:

vezme svoji zadost zpét,

nespliuje zdkladni podminky jako je v€k, bezihonnost a svépravnost,
neodstrani ve stanovené 1hité nedostatky v zZadosti,

nedostavi se opétovné bez omluvy k pohovoru,

nedd souhlas k provedeni dalSich nezbytnych dkont,

podd nepravdivou nebo neuplnou vypoveéd ¢i neposkytuje jinou nezbytnou
soucinnost na zakladé daného stavu nelze rozhodnout,

zemie nebo je prohldSen za mrtvého,

neni mozné zjistit Uplné a presné¢ skutecny stav véci proto, Ze ucastnik fizeni

se dlouhodob¢ zdrzuje nebo zdrzoval na Gzemi ciziho stétu,

4 NBU, Narodni bezpe€nostni dfad. Bezpecnostni Fizeni [online]. [cit. 2021-09-04]. Dostupné z:
https://www.nbu.cz/cs/bezpecnostni-zpusobilost/88 1-bezpecnostni-rizeni/.
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* odpadne diivod ¢i pfedmét fizeni o zruseni platnosti osvédceni fyzické osoby

Vsechny pisemnosti v bezpe¢nostnim fizeni se dorucujici od vlastnich rukou®.
3.15.8 Rozklad

Rozklad je fddnym opravnym prostfedkem proti vydanému rozhodnuti NBU a uéinit
jeho poddni je mozné do 15 dnfi ode dne doruceni rozhodnuti*’. NaleZitosti rozkladu
jsou upraveny zdkonem a jeho ptipadné nedostatky mize ticastnik fizeni odstranit na vyzvu
piisluSného organu.

O rozkladu rozhoduje fteditel NBU na zdkladé ndvrhu rozkladové komise,
a to ve lhaté 3 mésice ode dne jeho doruéeni. Cleny rozkladové komise jmenuje a odvolava
tedite] NBU. Rozkladové komise je ustanovena vzdy na dobu 5 let.

Proti rozhodnuti o rozkladu se nelze odvolat, 1ze proti nému podat spradvni Zalobu
ve lhat¢ 30 dnit ode dne doruceni rozhodnuti, a to k piislusnému krajskému soudu

rozhodujiciho ve spravnim soudnictvi — tj. k Méstskému soudu v Praze.

3.16 Narodni bezpec¢nostni aiad

Dne 1. srpna 1998 vznikl NBU, ktery je orgdnem vykonné moci a tstfednim spravnim
uradem pro oblasti ochrany utajovanych informaci a bezpecnostni zpusobilosti, v jeho Cele
stoji feditel, ktery je jmenovan a odvoldvan vladou. NBU neni zpravodajskou sluzbou, nema
zadné vysetiovaci pravomoce, kterymi disponuji organy ¢inné v trestnim fizeni.

Mezi zékladni zdkonem stanovend opravnéni (povinnosti) NBU patii zejména
zpracovavani osobnich udaji, vyddvani a zruSeni platnosti osvédceni fyzické osoby
a osvédceni podnikatele, ddle vydavani dokladu o bezpecnostni zpusobilosti fyzické osoby,
provadéni vykonu kontroly spisit a pro ucely fizni dédle opravnéni pozadovat od policie
a zpravodajskych sluzeb informace.

NBU se aktivné podili na tvorbé ndvrhi zdkont, které maji vazby na ochranu

utajovanych informaci®,

4% DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 345-353.

47 Tamtéz, s. 373.

48 NBU, Nérodni bezpec€nostni dfad. O nds [online]. [cit. 2021-09-04]. Dostupné z: https://www.nbu.cz/cs/o-
nas/.
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3.17 Narodni ai‘ad pro kybernetickou a informa¢ni bezpecnost

NUKIB vznikl 1. srpna 2017 a je tstfednim spravnim orgdnem pro kybernetickou
bezpecnost, kdy sou€asné vykondva ochranu utajovanych informaci v oblasti informac¢nich
a komunikaénich systémii a kryptografické ochrany, vjeho &ele stoji feditel. Resi
problematiku v ramci vefejné¢ regulované sluzby navigatniho systému Galileo
a kybernetickych bezpecnostnich incidentil, spolupracuje s ndrodnimi a mezindrodnimi
organizacemi, které se podileji na zajistovani bezpecnosti kybernetického prostoru apod.

Zajistuje vzdélavani v oblasti kybernetické bezpec¢nosti. Je ¢lenem Bezpecnostni rady

statu a Vyboru pro kybernetickou bezpeénost*.

3.18 Kontrola

Kontrolou je povéten NBU, ktery ji vykondvd u orgdnt stitu, pravnickych osob,
podnikajicich fyzickych osob a fyzickych osob. V piipadé€, Ze se kontrola tykd ochrany
utajovanych informaci, jejiz stitni spravu vykonava NUKIB, je ke kontrole pfizvan
jeho zastupce. Vyslovné je z kontroly vylou€ena ¢innost zpravodajskych sluzeb a ¢innost
Ministerstva vnitra, kterd je specifikovana v § 141 zdkona (napf. zpracovavani osobnich
udajii, vedeni evidenci, vyzadovani stanovisek Policie CR k bezpecnostni spolehlivosti
vybraného piislusnika policie ...).

Pfi vykonu kontroly se postupuje pfimétrene podle zdkona ¢. 255/2012 Sb., o kontrole

(kontrolni ¥4d), ve znéni pozdéjsich predpist™

, nestanovi-li zdkon jinak. O provedené
kontrole je vZdy ufinén zdpis. V piipad€ zjiSténi poruSeni pravnich ptedpisii v oblasti
utajovanych informaci a bezpecnostni zpusobilosti, mohou zdstupci kontrolniho tradu
piijmout neodkladnd opatieni k zajiSténi ochrany utajovanych informaci (napt. odejmuti
utajované informace, zména nebo zruseni stupné utajeni). Za nesplnéni pokynt pfi provadéni
neodkladnych opatfeni miize NBU sankcionovat kontrolovanou osobu potddkovou pokutou
az do vyse 100.000,- K¢. Pokutu Ize uloZit 1 opakované, avSak celkova Castka uloZenych

pokut nesmi presdhnout 400.000,- K&>'.

49 NUKIB, Nérodn{ dtad pro kybernetickou a informacni bezpecnost. O NUKIB [online]. [cit. 2021-09-04].
Dostupné z: https://www.nukib.cz/cs/o-nukib/.

30 Z4kon ¢&. 255/2012 Sb., o kontrole (kontroln{ fad). In.: Sbirka zdkon®, rok 2012, &4stka 86.

5l DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 413-417.
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3.19 Kontrola ¢innosti NBU

K 1. lednu 2006 nové kontrolu &nnosti NBU provddi Poslaneckd sndmovna
Parlamentu CR2. K tomu t&elu byl ztizen zvlastni kontrolni orgdn ,,Stdld komise
pro kontrolni ¢innost Narodniho bezpecnostniho tradu®. Uvedend komise se sklddd nejméné
ze 7 Clent, kterym muze byt pouze poslanec Poslanecké snémovny. Pocet ¢lenti je stanoven
tak, aby byl zastoupen kazdy poslanecky klub ustanoveny podle ptislusnosti k politické
strané nebo politickému hnuti, za nézZ poslanci kandidovali ve volbach. Pocet ¢lenti musi byt
vzdy lichy.

Tato komise kontroluje dokumenty a informace, které dle zakona predklada teditel
NBU (zpravy o &¢innosti NBU, zpravy o jednotlivych bezpeénostnich fizenich a materidly
tykajici se rozpodtu NBU), v zddném piipadé komise nemd pravomoci zasahovat
do persondlnich pravomoci a &innosti NBU. Kazdé porueni zdkona zji§téné kontrolni

¢innosti dot¢end komise povinné oznamuje fediteli NBU a ptredsedovi vlady.

3.20 Prestupky

Cdst osmd zdkona nazvand ,Pfestupky* upravuje sankce za neplnéni povinnosti
stanovenych zdkonem. V § 148 az 156 zdkona jsou konkrétné vymezeny skutkové podstaty
jednotlivych pfestupkll s uvedenim hornich hranic pokut, které 1ze za spachdni piestupku
ulozit. Vyse uvedené pokuty je zavisla na poruSeni konkrétni povinnosti a na vzniklé djmé.

V § 5 zdkona €. 250/2016 Sb., o odpovédnosti za piestupky a fizeni o nich, ve znéni
pozd¢jsich predpist, je uvedeno, Ze prestupkem je spolecensky Skodlivy protiprdvni cin,
ktery je v zdkoné za prestupky vyslovne oznacen a ktery vykazuje znaky stanovené zdkonem,
nejde-li o trestny ¢in>. Zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpisti™?,
specifikuje tfi trestné Ciny, které je mozné spachat v souvislosti s poruSenim povinnosti
a pravidel ochrany utajovanych informaci. Konkrétn¢ se jedna o trestné ¢iny — Vyzvédacstvi

(§ 316), OhroZeni utajované informace (§ 317) a OhroZeni utajované informace z nedbalosti

(§ 318).

7 2v

52 NBU, Nérodni bezpecnostni Giad. O nds [online]. [cit. 2021-11-17]. Dostupné z: https://www.nbu.cz/cs/o-
nas/955-0-nas/#otazka06.

33 Zakon ¢&. 250/2016 Sb., o odpovédnosti za piestupky a fizeni o nich. In.: Sbirka zakont, rok 2016, ¢dstka
98.

34 Z4kon ¢&. 40/2009 Sb., trestni zdkonik. In.: Sbirka zdkond, rok 2009, ¢dstka 11.
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Piestupky dle zikona projedndva a pokuty vybira NBU. Vyjimku tvoii presné
definované piestupky tykajicich se kryptografické ochrany, informac¢nich a komunikacnich

systémd, u kterych je piislusny NUKIB. Pokuty jsou pi{jmem stitniho rozpo&tu®.
3.20.1 Prestupky fyzické osoby

Fyzickd osoba se dopusti pfestupku napf. tim, Ze poruSi povinnost zachovdvat
ml&enlivost o utajované informaci, vyveze mimo tizemi CR certifikovany kryptograficky
prostiedek bez svoleni NUKIB, nedodrZuje stanovené postupy v ramci administrativni,
persondlni nebo fyzické bezpecnosti atd. Za takovy piestupek lze ulozit fyzické osobé
pokutu az do vySe 5.000.000,- K¢&. Ptestupky fyzickych osob jsou podrobné upraveny
v § 148 az 152 a § 156 zakona.

3.20.2 Prestupky pravnické osoby

Pravnickd osoba mé zakonem dané povinnosti, které musi dodrZovat. Za piestupek
je napft. povazovano nejmenovani bezpecnostniho feditele, nezpracovani projektu fyzické
bezpecnosti apod. Piestupky pravnickych osob jsou upraveny v § 153 zdkona. VySe pokuty,

kterou lze za ptestupek pravnické osob¢ ulozit, mize byt az 1.000.000,- K¢.
3.20.3 Prestupky podnikatele

Podnikatel se dopusti prestupku, napf. tim, Ze neoznami na NBU ztritu nebo odcizeni
osvédceni podnikatele nebo nezabezpeci ochranu utajované informace pii zaniku platnosti
osvédCeni podnikatele v souladu se zdkonem. Pfestupky podnikatele upravuje
§ 154 az 155a zdkona a za jeho spachani lze podnikateli ulozit pokutu az do vyse

5.000.000,- K¢.

55 DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 423-438.
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4 Prakticka cast prace

s Wz

Praktickd ¢ast této prace bude v dvodni ¢dsti zamétena, byt dzkoprofilove s ohledem
na predpoklddany rozsah vypovidajici informace, na procesni postup zajiSténi piistupu
k utajované informaci stupn¢ utajeni ,,Vyhrazené®. Dalsi ¢ést jiZ poskytne vysledny piehled
zpracovanych dat vécné piisluSného kontrolniho organu, dat ke zjiSténym pochybenim
v oblasti zabezpeceni ochrany utajovanych informaci, a to co do statistiky a vécného obsahu
za jednotliva zkoumana obdobi let 2010-2020. V neposledni fad¢ bude k dané problematice
v souladu s metodikou proveden strukturovany rozhovor serudovanymi odborniky

na ochranu utajovanych informaci.

4.1 Priistup k utajovanym informacim ve stupni utajeni Vyhrazené

Ve smyslu § 6 odst. 1 zdkona Ize fyzické osob€ umoznit piistup k utajované informaci
stupné utajeni Vyhrazené, jestlize jej nezbytné pottebuje k vykonu své funkce, pracovni
nebo jiné Cinnosti, je drzitelem ozndmeni o splnéni podminek pro piistup k utajované
informaci stupné utajen Vyhrazené (dile jen ,,Ozndmeni*), osvédCeni fyzické osoby
nebo dokladu a je poucena, nestanovi-li zdkon nebo zvlastni piedpis jinak.

Podstata objektivni povahy podminky - ,,...fyzickd osoba pfistup k utajovanym
informacim ve stupni utajeni Vyhrazené potrebuje k vykonu své funkce...* spo¢iva v zdsadé
,heed to know* ,,potiebuje znat*“, kterd je zmiflovdna v diivodové zprave zakona®. Laicky
feCeno, fyzickd osoba nastoupi do zaméstndni na systemizované misto, na kterém
je pozadavek seznamovat se s utajovanymi informacemi ve stupni utajeni Vyhrazené,
tzn. nutng tento piistup potrebuje (vztahuje se na sluZzebni pomér, pracovnépravni ¢i obdobny
vztah).

Vlastni Ozndmeni je pak dokument (vzor formuldfe Ozndmeni viz pfiloha ¢. 3),
ktery potvrzuje, Ze konkrétni fyzickd osoba na ném uvedena spliiuje zdkonné podminky
uvedené v § 6 odst. 2 zdkona, resp. Ze osoba je pln¢ svépravnd, dosdhla alespon 18 let véku
a je bezihonna (svépravnost se dokldda Cestnym prohldSenim, plnoletost obCanskym

prikazem nebo cestovnim dokladem, bezihonnost vypisem z evidence Rejstiiku trestl

% Systém ASPI — [online]. [cit. 2021-08-25] do &4stky 134/2021 Sb. a 21/2021 Sb.m.s. Diivodov4 zprdva
k zdkonu ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpusobilosti — LIT25674CZ —
posledni stav textu.

41



u ob¢anti CR a v pifpadé cizincti obdobnym dokladem, jehoZ je statnim piislusnikem,

nebo stdtu, kde pobyval neptetrzité¢ minimdlné 6 méesict).

Pfi srovnani zde wuvedenych =zdkonnych pfedpokladi pro seznamovani

se s utajovanymi informacemi ve stupni utajeni Vyhrazené se zdkonnymi podminkami

pro seznamovani se s utajovanymi informacemi vyssiho stupné utajeni (tedy Duvérné,

Tajné, Piisné tajné), lze dospét k zavéru, Ze podminky pro pfistup k utajované informaci

ve stupni utajeni Vyhrazené jsou mirné. Tato skutecnost je ddina moznym ,,stupném* Gjmy

na zdjmu CR v pfipadé vyzrazeni Ci zneuZziti utajované informace v tom ¢i onom stupni

utajeni (pro srovnani viz piiloha ¢. 2).

Subjekty opravnéné k ovéreni splnéni podminek k pfistupu k utajované informaci ve

stupni utajeni Vyhrazené:

odpovédnd osoba (viz pfiloha €. 1) - napf. ministr nebo jim uréend osoba
(napft. bezpecnostni feditel nebo jind pisemné urcend osoba),

v pfipad€, kdy oznameni je vyzadovano, jiZ pii vybérovém fizeni (napf. u Policie
CR), ovéfeni podminek a vydani ozndmeni provede osoba, kterd vyhldsila vybérové
fizeni na konkrétni pozici (pracovni/sluzebni misto),

v dalSich pifipadech ovéfeni podminek a vydani ozndmeni provede osoba,
kterd umozni piistup k utajované informaci, tzn. Ze je to poskytovatel utajované
informace (napft. podnikatel oslovi odbornika z oboru k pomoci),

u podnikatele, ktery neni jedinou osobou podnikatele (tj. Ze podnikatel zaméstnava
vice zaméstnancl), ovefeni splnéni podminek a vydani oznameni provede osoba,
urcend podnikatelem (urcena osoba nemusi byt drzitelem zaddného ozndmeni, jedna
se pouze o administrativni zaleZitost),

ve vyjimeénych pifpadech miZe oznimeni vydat NBU, a to za piedpokladu,
Ze fyzickd osoba neni v Zddném pracovné pravnim nebo obdobném vztahu, nema
nebo neexistuje vaci ni subjekt (nemd Zddné zaméstnance, kolegy apod.),

ktery by mohl vystupovat, jako odpovédna osoba.

V ndvaznosti na vySe uvedené, musi fyzickd osoba k vydani ozndmeni predlozit

odpovédné osob¢:

Zadost o vydani ozndmeni (vzor formuldfe zadosti viz piiloha €. 4) — Zadost

se podava v ptipad¢, Ze oznameni vydava NBU,
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* ProhliSeni o svépravnosti (vzor formulafe prohldseni viz piiloha €. 5),

* Vypis z Rejstiiku trestii — nesmi byt starSi 3 mésicii. Aktudln€ 1ze vypis z Rejstiiku

tresti vyzadat i pres datovou schranku (za ptfedpokladu ze ji fyzickd osoba
mé ztizenou), v tomto piipad¢ ji fyzickd odeSle do datové schranky odpovédné
osoby, aby byla zaruCena autenticita ,,vypisu®,

* Obcansky pritkaz nebo cestovni doklad (vzor formuléafe ovéfeni viz piiloha €. 6).

Veskeré pisemnosti musi byt predkladany v Ceském jazyce. Dokumenty v cizim
jazyce musi byt dfedné ovéfeny do jazyka ceského. Po ovéteni legitimnosti predlozenych
materidlt (formuldit) bude fyzické osobé vydano ozndmeni a pouceni (formuldf pouceni
viz piiloha €. 7). Pouceni je pisemny zdznam deklarujici sezndmeni dotCené osoby s jejimi
pravy a povinnostmi v oblasti ochrany utajovanych informaci a s ndsledky, které hrozi
v pripadé¢ jejich poruseni.

Ozndmeni 1 pouceni je vyhotoveno ve dvou vytiscich, kdy jeden vytisk nalezi
odpovédné osobé a druhy opravnéné osob& (poucené). Od okamzZiku podpisu na pouceni
se muze fyzickd osoba (oprdvnénd osoba) zacit seznamovat s utajovanymi informace
ve stupni utajeni Vyhrazené za jiz uvedenych podminek, tj. plynou ji zdkonna zprava,

ale 1 povinnosti.

4.2 Kontrolni ¢innost a statistické piehledy

Cilem cinnosti vécné piislusnych kontrolnich organti je zjistit skutkovy stav
zabezpeceni ochrany utajovanych informaci ve vSech oblastech ochrany utajovanych
informaci.

NBU dle zdkona vykondva kontrolni &innost témétf ve viech dotenych oblastech
ochrany utajovanych informaci, nicméné pokud kontrola zasahuje do oblasti bezpecnosti
informacénich systému a kryptografické ochrany, je k soucinnosti na kontrole pfizvan
NUKIB.

Kontrolni ¢innosti se snazi NBU identifikovat problémové oblasti. Aktudlné zjisténé
poznatky jsou zdrojem pro dal§i metodickou Cinnost vic¢i v§em kontrolovanym osobam,
ddle mohou poslouzit jako zdroj pro piipravu novelizaci pravnich ptredpisi,
které jsou v ptisobnosti NBU. Kontroly ze strany NBU jsou provadény dle planu kontrol

na jednotlivd obdobi, ktery schvaluje feditel NBU. Do planu kontrol jsou zahrnuty nejen
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periodické kontroly u jednotlivych subjekti (organy stitu a jejich slozky ¢i podnikatelé),
u kterych vznikaji nebo jsou poskytovdny utajované informace, ale i kontroly u subjektt,

na které ziskal NBU poznatky z vlastni ¢innosti nebo z podnétu vn&j§iho subjektu®’.

4.2.1 Rok 2010

V pribéhu roku 2010 byl dspé$né dokoncen proces piipravy ndvrhu novelizace

zdkona, ktery byl na jeho konci predloZen k projednani vladé CR.

V témZe obdobi NBU provedl 33 kontrol, z toho v 27 piipadech byla zji§téna chybovost,
a to v nasledujicich oblastech:

* Obecné nedostatky — napf. nestanoveni stupné utajeni utajované informace,
vyznaceni stupné utajeni na dokument, ktery utajované informace neobsahoval
atd.,

 Persondlni bezpe&nost — napf. nezasldni vytisku pouceni na NBU, neproskoleni
fyzické osoby, kterda méla piistup k utajované informaci atd.,

* Administrativni bezpeCnost — napi. neevidovani utajované informace, nebyla
provadéna autentizace administrativnich pomticek atd.,

* Fyzickd bezpeCnost — napf. nesoulad s projektem fyzické bezpecnosti,
nezpracovani projektu fyzické bezpecnosti atd.,

* Bezpecnost informac¢nich a komunikacnich systémi — napt. provoz informa¢niho
systému byl v rozporu s certifika¢ni zpravou atd.,

* Kryptografickd ochrana — napf. nedostatecné zabezpeceni kryptografického

prostfedku proti neopravnéné manipulaci atd.

Ve 14 piipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachéani
prestupku nebo spravniho deliktu, nebot’ se jednalo o poruseni piisluSnych ustanoveni

zékona a dalSich souvisejicich pravnich ptedpisi.

37 NBU, Nérodni bezpec€nostni Gfad. Vyrocni zprdvy o cinnosti NBU [online]. [cit. 2021-11-17]. Dostupné z:
https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-zpravy-o-cinnosti-
nbu/.
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Graf 1 -rok 2010

CELKEM 33 KONTROL:

B Nedostatky
B Sprivné

Zdroj: vlastni zpracovéni, Vyroéni zprava o ¢innosti NBU za rok 201058
4.2.2 Rok 2011

V roce 2011 byla vécné piisluSnym kontrolnim orgdnem provedena zdsadni zména
v organizaci/systému kontrol. ZruSenim velkych komplexnich kontrolnich akeci subjekt
jako je Ministerstvo vnitra, Ministerstvo obrany, Policie CR, a zménou formélni stranky
samotnych kontrol (nastaveni novych formuladit postupd, opatfeni kontrol, vystupt kontrol)
doslo k vyraznému sniZeni délky procesu jejich provedeni a k navySeni jejich poctu.

V tomto roce byl také tiikrat novelizovédn vlastni zdkon a vyraznych zmén dostély
i provadéci ptedpisy, konkrétn¢ vyhlaska €. 523/2005 Sb., o bezpe€nosti informacnich
a komunikacnich systému a dalSich elektronickych zafizeni naklddajicich s utajovanymi
informacemi a o certifikaci stinicich komor, ve znéni pozdé¢jSich ptedpist, vyhldska
¢. 525/2005 Sb., o provadeéni certifikace pii zabezpecovani kryptografické ochrany
utajovanych informaci, ve znéni pozdé&jSich ptedpist, ddle vyhldska ¢. 528/2005 Sb.

a vyhlaska ¢. 529/2005 Sb.

V neposledni fad¢ byly v roce 2011 vydany 3 zcela nové provadéci predpisy, a to:

* vyhlaska ¢. 363/2011 Sb.,

» vyhlaska ¢. 405/2011 Sb.,

* vyhlaska ¢. 432/2011 Sb., o zajiSténi kryptografické ochrany utajovanych

informaci.

58 NBU, Narodni bezpe&nostni ttad. Virocni zprdva o cinnosti NBU za rok 2010 [online]. [cit. 2021-12-28].
Dostupné  z:  https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
zpravy-o-cinnosti-nbu.
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Ve sledovaném obdobi NBU provedl 129 kontrol, z toho v 67 piipadech byla zjisténa

chybovost, a to v nasledujicich oblastech:

Obecné nedostatky — napt. neobsazeni funkce bezpecnostniho feditele atd.,
Persondlni bezpecnost — napt. neprosSkoleni fyzické osoby, kterd méla ptistup
k utajované informaci, nevyhotoveni pisemného zdznamu o zaniku platnosti
Oznameni atd.,

Administrativni bezpecnost — napf. neldplné nebo nespravné zdpisy
v administrativnich pomtckach, chybné vyznaceny stupei utajeni atd.,

Fyzickd bezpe€nost — napt. nezajisténi fyzické ostrahy u zabezpecené oblasti,
absence pozadovanych technickych prosttedki atd.,

Bezpecnost informacénich a komunikacnich systémi — napt. neprovadéni auditd,
antivirové ochrany atd.,

Kryptografickd ochrana napf. nedoloZeni osvédCeni odborné zpulsobilosti

pracovnika kryptografické ochrany atd.

Ve 33 piipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachini

pfestupku nebo spravniho deliktu, nebot’ se jednalo o poruSeni piisluSnych ustanoveni

zdkona a dalSich souvisejicich pravnich piedpist.

Graf 2 —rok 2011

CELKEM 129 KONTROL.:

m Nedostatky

B Spravné

Zdroj: vlastni zpracovéni, Vyroéni zprava o ¢innosti NBU za rok 20115

5 NBU, Nirodni bezpe&nostni ttad. Vrocni zprdva o cinnosti NBU za rok 2011 [online]. [cit. 2021-12-28].

Dostupné

z: https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-

Zpravy-o-cinnosti-nbu.
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4.2.3 Rok 2012

Zéakon byl v roce 2012 novelizovan jedenkriat. Dnem 1. ledna 2012 soucasn¢ nabyly

ucinnosti pravni predpisy vydané v roce 2011, které pfinesly velmi podstatnou zménu

v oblasti ochrany utajovanych informaci, a to sniZeni administrativni zatéZe ucastnikl

bezpe¢nostniho fizeni a samotného NBU, dile doglo ke zkriceni lhit pro provedeni

bezpecnostniho fizeni.

Ve sledovaném obdobi NBU provedl 122 kontrol, z toho v 57 piipadech byla zjisténa

chybovost, a to v nasledujicich oblastech:

Obecné nedostatky — napt. neplnéni povinnosti kontrolovat dodrZovéani povinnosti
stanovenych zdkonem atd.,

Persondlni bezpeCnost — napi. chybéjici udaje na vyhotovenych pisemnych
dokladech (chybéjici razitko na pouceni), neprovedeni ovéteni, zda fyzicka osoba
nadéle splnuje podminky pro ptistup k utajované informaci stupné utajeni Vyhrazené
atd.,

Primyslové bezpecnost — napt. neprovadéni aktualizaci v bezpe¢nostni dokumentaci
podnikatele atd.,

Administrativni bezpecnost — napf. nevytvofeni kontrolnich listll k utajovanym
dokumentim, jednaci protokol nebyl na konci roku uzavien atd.,

Fyzickd bezpec¢nost — napf. nedodrZzovani reZimovych opatieni atd.,

Bezpecnost informacnich a komunikacnich systémi — napi. chybné oznaceni
pamét'ovych médif atd.,

Kryptografickd bezpecnost — naptf. chybné vedend evidence kryptografického

materialu atd.

V 16 piipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachani

prestupku nebo spravniho deliktu, nebot’ se jednalo o poruseni piisluSnych ustanoveni

zdkona a dal$ich souvisejicich pravnich piedpist.
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Graf 3 —rok 2012

CELKEM 122 KONTROL.:

m Nedostatky

B Spravné

Zdroj: vlastni zpracovéni, Vyroéni zprava o ¢innosti NBU za rok 20126

4.2.4 Rok 2013

Zéakon byl v roce 2013 novelizovan jedenkrdt a déile doSlo k dpravé provadécich
pfedpisit v souvislosti s rekodifikaci soukromého prava hmotného. Konkrétné byla
novelizovana vyhlaska ¢. 363/2011 Sb., vyhlaska ¢. 405/2011 Sb., vyhlaska ¢. 432/2011 Sb.,
o zajisténi kryptografické ochrany utajovanych informaci, ve znéni pozdéjsich piedpist.

V ndvaznosti na novou prdvni upravu vykonu kontrolni cCinnosti — zékon

&. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdgjsich piedpist, NBU aktualizoval

interni akty tykajici se problematiky vykonu stdtniho dozoru v piisobnosti NBU.

Ve sledovaném obdobi NBU provedl 88 kontrol, ztoho v 58 piipadech byla zjisténa
chybovost, a to v nésledujicich oblastech:
e Obecné nedostatky — napf. nedodrZzeni postupu, stanoveného vnitinim predpisem
pro manipulaci s utajovanou informacf atd.,
* Persondlni bezpecnost — napft. nezaslani pisemného ozndmeni o ukonceni sluZebniho
poméru na NBU u osoby, kterd byla drzitelem Osvédéenf atd.,
* Primyslovd bezpecnost — napt. nepiedloZeni origindlu osvédceni podnikatele atd.,
* Administrativni bezpe€nost — napt. nesplnéni pravnich pfedpisl pfi zméné osoby

povétfené vedenim evidence utajovanych informaci atd.,

6 NBU, Nérodn{ bezpecnostni tfad. Vyrocni zprdva o cinnosti NBU za rok 2012 [online]. [cit. 2021-12-28].
Dostupné  z:  https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
zpravy-o-cinnosti-nbu.
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* Fyzickd bezpecnost — napf. nedostatky v realizaci opatfeni fyzické bezpecnosti
nesplnéni minimdlnich poZadavkil stanovenych pravnimi ptedpisy atd.,

* Bezpecnost informacnich a komunikaénich systéml — napf. nesplnéni pozadavk
na ukladani zéloZnich pamétovych médif atd.,

* Kryptografickd bezpecnost — napt. chybnd evidence kryptografickych pisemnosti
atd.

s M

Ve 13 ptipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spidchani
pfestupku nebo spravniho deliktu, nebot’ se jednalo o poruSeni piisluSnych ustanoveni

zdkona a dal$ich souvisejicich pravnich piedpist.

Graf 4 —rok 2013

CELKEM 88 KONTROL.:

B Nedostatky
B Spravné

Zdroj: vlastni zpracovani, Vyro&ni zprava o ¢innosti NBU za rok 2013

4.2.5 Rok 2014

Vroce 2014 byl vlastni zdkon novelizovédn tfikrat, pficemz byl v tomtéZ roce
schvélen zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti, k némuz NBU zpracoval

provadéci pravni piedpisy.

Ve sledovaném obdobi NBU provedl 80 kontrol, ztoho v 41 piipadech byla zjisténa

chybovost, a to v nasledujicich oblastech:

61 NBU, Nérodni bezpe&nostni dtad. Vyrocni zprdva o cinnosti NBU za rok 2013 [online]. [cit. 2021-12-28].
Dostupné  z: https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
zpravy-o-cinnosti-nbu.
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* Obecné nedostatky — napf. nesplnéni nékteré z podminek pro vykon funkce
bezpecnostniho feditele atd.,

 Persondlni bezpeénost — napf. nezaslani vytisku poudeni na NBU, nedodrZeni
principu ,,need to know* atd.,

e Pramyslova bezpecnost — napt. podnikatel nespliioval zdkonem stanovené podminky
(absence Osvédceni) atd.,

* Administrativni bezpec¢nost — napf. nespravné zapis v jednacim protokole, neuloZeni
kontrolniho listu u jednaciho protokolu po jeho odeslani nebo vytazeni atd.,

* Fyzickd bezpecnost — napf. ukladdni utajovanych informaci mimo zabezpecené
oblasti aj.,

* Bezpecnost informacnich a komunikacnich systémi — napf. neaktualizovand

databédze antivirového programu a;.

s M

V 15 ptipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachdni
prestupku nebo spravniho deliktu, nebot” se jednalo o poruseni ustanoveni zdkona a dalSich
souvisejicich pravnich predpist.

Graf 5 -rok 2014

CELKEM Z 80 KONTROL.:

B Nedostatky
@ Sprivné

Zdroj: vlastni zpracovani, Vyro&ni zprava o ¢innosti NBU za rok 201452

62 NBU, Nérodni bezpecnostni Gfad. Vyrocni zprdva o ¢innosti NBU za rok 2014 [online]. [cit. 2021-12-28].
Dostupné  z: https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
zpravy-o-cinnosti-nbu.
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4.2.6 Rok 2015

Vroce 2015 byl zdkon novelizovan jedenkrat. Novelizaci dalSich souvisejicich

norem v tomtéZ roce, zejména zdkona €. 200/1990 Sb., o prestupcich, ve znéni pozdégjsich

predpisi a zdkona ¢. 269/1994 Sb., o Rejstiiku trestd, ve znéni pozdéjSich predpisd,

a nékterych dalSich zdkoni, bylo NBU umoZnéno v rdmci bezpecnostniho fizeni pouZivat

dalkovy pfistup do evidence Rejstitku tresti, ale i evidence piestupkli. Déle probé¢hla

novelizace vyhlasky €. 529/2005 Sb., jez pfinesla tpravu zdkladnich pojmi a jednotlivych

oblasti utajovanych oblasti utajované a neutajované spisové sluzby.

Ve sledovaném obdobi NBU provedl 82 kontrol, z toho ve 48 piipadech byly zjistény

nedostatky, a to v nésledujicich oblastech:

Obecné nedostatky — napt. neozndmeni zfizeni nebo obsazeni funkce bezpe¢nostniho
feditele atd.,

Persondlni bezpecnost — napt. nedostatky ve vedeni evidence osob, které maji piistup
k utajované informaci (neaktudlni idaje) atd.,

Primyslovd bezpeénost — napt. nesplnéni povinnosti oznamit NBU zmény tddaji
uvedenych v Zadosti (dotazniku) podnikatele atd.,

Administrativni bezpe€nost — napf. neuvadéni udaji o skartaci utajovanych
dokumentil, neplnéni povinnosti pfi zméné nebo zruseni stupné utajent atd.,
Fyzickd bezpec¢nost — napf. pouZitd opatfeni fyzické bezpecnosti nebyla v souladu
s projektem fyzické bezpecnosti atd.,

Bezpecnost informacnich a komunikacnich systémt — napf. nedostatky v nastaveni
systému (uzamceni administratorskych Gc¢tlh nebo pouZivani nezndmého softwaru)
atd.

7 M2

V 10 ptipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachani

prestupku nebo spravniho deliktu., nebot’ se jednalo o poruSeni pfislusnych ustanoveni

zdkona a dal$ich souvisejicich pravnich predpist.
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Graf 6 —rok 2015

CELKEM 82 KONTROL:

B Nedostatky

B Spravné

Zdroj: vlastni zpracovéni, Vyroéni zprava o ¢innosti NBU za rok 2015

4.2.7 Rok 2016

Vroce 2016 byl zdkon novelizovan tfikrat, pficemz soucasné probéchla dprava
provadécich ptedpisl, konkrétné vyhlasky €. 528/2005 Sb., jejimz cilem bylo sladit
vyhlasku snovymi ¢eskymi technickymi normami. Upravou také prosla vyhlaska
¢. 317/2004 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich, ve
znéni pozdégjsich predpist, a vyhlaska ¢. 363/2011 Sb., diky niz doslo ke znatelnému sniZeni

administrativni zatéZe fyzickych osob v pozici zZadatell a drZitelti dokladu a osvédceni.

Ve sledovaném obdobi NBU provedl 82 kontrol, z toho ve 56 piipadech byla zjisténa
chybovost, a to v nasledujicich oblastech:
* Obecné nedostatky — napt. neobsazeni funkce bezpe€nostniho feditele, nevytvoreni
podminek pro zajiSténi ochrany utajovanych informaci atd.,
e Persondlni bezpe€nost — napt. neopradvnény piistup k utajované informaci atd.,
* Primyslovd bezpeCnost — napf. poskytnuti utajované informace podnikateli,
ktery nespliioval zdkonem stanovené podminky ro tento pfistup atd.,
* Administrativni bezpecnost — napf. chybé&jici utajovany dokument, formdlni
a obsahové nedostatky (nevedeni) administrativnich pomtcek atd.,
* Fyzickd bezpefnost — napf. nesprdvné bodové ohodnoceni v projektu fyzické

bezpecnosti atd.,

6 NBU, Nérodni bezpe&nostni ttad. Vyrocni zprdva o cinnosti NBU za rok 2015 [online]. [cit. 2021-12-28].
Dostupné  z:  https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
zpravy-o-cinnosti-nbu.
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* Bezpecnost informacnich a komunikaénich systémli — napt. zdvojend evidence
provoznich médif informacéniho systému atd.,
* Kryptografickd ochrana - napt. chybéjici idaje v evidenci pracovnikl kryptografické

ochrany atd.

Ve 12 ptipadech z uvedeného bylo zahdjeno spravni fizeni pro podezteni ze spachdni
pfestupku nebo spravniho deliktu, nebot’ se jednalo o poruSeni piisluSnych ustanoveni
zdkona a dal$ich souvisejicich pravnich piedpist.

Graf 7 —rok 2016

CELKEM 82 KONTROL:

0,
B Nedostatky

B Spravné

Zdroj: vlastni zpracovani, Vyro&ni zprava o ¢innosti NBU za rok 2016%*

4.2.8 Rok 2017

K 1. srpnu 2017 vznikl samostatny tfad — NUKIB, ktery pievzal &dst vécné
pusobnosti v oblasti ochrany utajovanych informaci, véetné kontrol v oblasti kryptografické
bezpecnosti a bezpe€nosti informacnich a komunika¢nich systémii.

V tomto roce byl zdkon novelizovdn celkem tfikrat a pfedmétem udpravy byla
problematika nakldddni s utajovanymi informacemi zpracovdvanymi v elektronickém
systému spisové sluzby. Novelizaci proslo také natizeni vlady €. 522/2005 Sb., kdy seznam
byl upraven a doplnén o nové polozky, tykajici se ptisobnosti nového tdadu — NUKIB, a dile

pusobnosti Generélni inspekce bezpe€nostnich sbort.

6 NBU, Nérodni bezpecnostni Gfad. Vyrocni zprdva o ¢innosti NBU za rok 2016 [online]. [cit. 2021-12-28].
Dostupné  z: https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
zpravy-o-cinnosti-nbu.
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Ve sledovaném obdobi NBU provedl 50 kontrol, z toho ve 32 piipadech byly zjitény

nedostatky, a to v nésledujicich oblastech:

Obecné nedostatky — napf. nevytvoreni podminek pro zajiSténi ochrany
utajovanych informaci atd.,

Persondlni bezpecnost — napt. formalni nedostatky vyhotovenych pisemnych
dokladt (prohldseni o zplsobilosti k pravnim dkontim predklddand misto
prohlaseni o svépravnosti atd.,

Primyslovd bezpecnost — napi. neaktudlni bezpecnostni dokumentace
podnikatele atd.,

Administrativni bezpe€nost — napt. pouzivani administrativnich pomicek,
které nespliiovaly stanovené piedpisy (autentizace), chybéjici jednaci
protokol atd.,

Fyzickd bezpe¢nost — napi. uklddani utajovanych informaci mimo
zabezpecenou oblast nebo v zabezpecené oblasti niZsi kategorie atd.,
BezpeCnost informa¢nich a komunikacnich systém — napf. vyuZziti
necertifikované systému, nevedeni evidence provoznich médii informacniho
systému atd.,

Kryptograficka ochrana — napf. nedostatky technického charakteru, chybna

rezimova smernice atd.

V 9 ptipadech bylo zahdjeno spravni fizeni pro podezieni ze spachéani piestupku

(do 30. Cervna 2017 i spravniho deliktu), nebot’ se jednalo o poruSeni pfislusnych ustanoveni

zékona a dalSich souvisejicich pravnich ptfedpisi.
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Graf 8 —rok 2017

CELKEM 50 KONTROL:

B Nedostatky
B Sprivné

Zdroj: vlastni zpracovani, Vyro&ni zprava o ¢innosti NBU za rok 2017%

4.2.9 Rok 2018

V roce 2018 byl zdkon novelizovan jedenkrét, pti¢emz doSlo k dpravé poctu Clend
zvlastnich kontrolnich organti Poslanecké snémovny CR. Sou¢asné bylo aktualizovéano také
nafizeni vlady €. 522/2005 Sb. Na konci roku 2018 byla zahdjena posledni faze ptipravy
ndvrhu novely vyhlasky ¢. 529/2005 Sb.

Ve sledovaném obdobi NBU provedl 30 kontrol, ztoho v 27 piipadech byly zjiitény
nedostatky, a to v ndsledujicich oblastech:
* Persondlni bezpecnost — napft. fyzickd osoba nebyla poucena nebo pouceni mélo
formdlni nedostatky atd.,
e Fyzickd bezpefnost — napf. vstupni dvefe do zabezpecené oblasti nebyly
nainstalovany v souladu s certifikdtem technického prostfedku atd.,
e Primyslova bezpe€nost — napt. obecnd ¢ast bezpecnostni dokumentace nebyla deset
let aktualizovana atd.,
* Administrativni bezpe€nost — napf. pfi preddni utajovaného dokumentu nebyl

dodrzen zdkonny postup atd.,

65 NBU, Nérodni bezpe&nostni dtad. Vyrocni zprdva o cinnosti NBU za rok 2017 [online]. [cit. 2021-12-28].
Dostupné  z:  https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
zpravy-o-cinnosti-nbu.
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V 8 piipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachini
prestupku, nebot' se jednalo o poruseni piisluSnych ustanoveni zdkona a dalSich

souvisejicich pravnich ptedpist.

Graf 9 —rok 2018

CELKEM 50 KONTROL.:

10%

m Nedostatky
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Zdroj: vlastni zpracovani, Vyro&ni zprava o ¢innosti NBU za rok 2018%

4.2.10 Rok 2019

V roce 2019 byl zakon novelizovan jedenkrat. V bieznu téhoZ roku nabyla t¢innosti

novela vyhlasky ¢. 529/2005 Sb., ptipravovana v predchozim roce.

Ve sledovaném obdobi NBU provedl 46 kontrol, z toho ve 35 piipadech byly zjistény
nedostatky, a to v ndsledujicich oblastech:

*  Persondlni bezpe¢nost — napt. ukon&eni pracovniho poméru nebylo ozndmeno NBU,
bezpecnostni feditel byl drzitelem pouze ozndmeni, ackoliv kontrolovand osoba
disponovala zabezpeenou oblasti kategorie ,,TAINE“, nebyl providén zdznam
o zéaniku platnosti ozndmeni atd.,

» Fyzickd bezpetnost — napf. v zabezpetené oblasti kategoriec TAJNE nebyla
nainstalovana zafizeni elektrické poZarni signalizace atd.,

e Primyslova bezpe€nost — nebyly zjiStény Zadné nedostatky,

* Administrativni bezpecCnost — napf. stupeni utajeni byl stanoven neoprdvnéné,

v z4aptjcnich knihdch nebyla uvadéna celd ¢isla jednaci atd.

6 NBU, Narodni bezpe&nostni ttad. Vyrocni zprdva o cinnosti NBU za rok 2018 [online]. [cit. 2021-12-28].
Dostupné  z:  https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
zpravy-o-cinnosti-nbu.
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7 M7

V 9 piipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachini
pfestupku, nebot' se jednalo o poruseni piisluSnych ustanoveni zdkona a dalSich
souvisejicich pravnich ptedpist.

Graf 10 -rok 2019

CELKEM 50 KONTROL:

B Nedostatky
B Sprivné

Zdroj: vlastni zpracovéni, Vyroéni zprava o ¢innosti NBU za rok 2019%”

4.2.11 Rok 2020

V &ervnu 2020 byl vladou CR schvélen ndvrh novely zdkona, kterd predikuje
po dokonceni schvalovaciho legislativniho procesu zmény nékterych instituti a poZadavki
v oblasti ochrany utajovanych informaci a bezpe€nostni zplsobilosti (prodlouzeni platnosti
osvéd&eni pro tupen utajeni ,,Divérné a Tajné na 10 let NBU vyddv4 osvéd&eni, bez nutnosti
Zadosti pii zmén¢ ddaji v ném uvedenych atd.) Materidl je t¢. v Poslanecké snémovné
Parlamentu CR evidovan jako snémovnf tisk &. 901.

Dadle byla v roce 2020 schvilena novela zdkona, kterd reaguje na zdsadni procesni
problémy vyvolané aktudlni epidemiologickou situaci. Prfijatd dprava se tyka oblasti
tzv. procesnich lhit definovanych v § 117 odst. 1 az 7 zdkona, které nové v piipadé¢ vyhlaseni
krizového stavu nebé&zi.

Zminénd epidemiologickd situace se odrazila také v Cetnosti provadénych kontrol,
kdy ve sledovaném obdobi NBU provedl 17 kontrol, z toho v 9 piipadech byly zjiitény

nedostatky, a to v ndsledujicich oblastech:

67 NBU, Nérodni bezpe&nostni ttad. Vyrocni zprdva o cinnosti NBU za rok 2019 [online]. [cit. 2021-12-28].
Dostupné  z:  https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
zpravy-o-cinnosti-nbu.
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Persondlni bezpednost — napf. vytisk poudeni advokdta nebyl zaslin na NBU,
ukonéeni pracovniho poméru nebylo neprodlené oznameno NBU atd.,

Pramyslova bezpe¢nost — napi. na NBU nebyla odesldna aktualizovand bezpe&nostni
dokumentace podnikatele atd.,

* Administrativni bezpe¢nost — napt. eviden¢ni pomucky byly vedeny v MS Word,
ve vyfazeném jednacim protokolu byly stile evidovany nevytazené utajované

dokumenty atd.

V 5 ptipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spichani
prestupku, nebot” se jednalo o porusSeni piisluSnych ustanoveni zdkona a dalSich

souvisejicich pravnich predpist.
Graf 11 —rok 2020

CELKEM 17 KONTROL.:

B Nedostatky
@ Sprivné

Zdroj: vlastni zpracovéni, Vyro&ni zprava o ¢innosti NBU za rok 2020%8

4.2.12 Rok 2010-2020

V obdobi let 2010-2020 bylo NBU provedeno celkové 760 kontrol, z uvedeného
poc¢tu byly pii 468 kontroldch zjiStény nedostatky, coZz ¢ini z celkového poctu 62 %.
Dale bylo 292 kontrol ukonceno vysledkem — bezchybné, tzn. v jejich pribéhu nebyly
zjiStény zadné nedostatky, coz ¢ini z celkového poctu 38 %.

V souhrnném grafu je znizornén vyvoj poétu kontrol provadénych NBU

za sledované obdobi let 2010-2020.

68 NBU, Narodni bezpe&nostni ttad. Vyrocni zprdva o cinnosti NBU za rok 2020 [online]. [cit. 2021-12-28].
Dostupné  z: https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
zpravy-o-cinnosti-nbu.
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Graf 12 —rok 2010-2020

CELKEM 760 KONTROL.:

Zdroj: vlastni zpracovani, Vyro&ni zpravy o &innosti NBU za rok 2010-2020

Graf 13 —rok 2010-2020 (jednotliva obdobi)
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Zdroj: vlastni zpracovani, Vyroéni zpravy o &innosti NBU za rok 2010-2020

4.3 Zjisténé nedostatky z kontrolni ¢innosti
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Ve sledovaném obdobi let 2010-2020 byly zjiSténé nedostatky z kontrolni ¢innosti

NBU komparovany a nasledné vytypovany nejéastdji se opakujici, které jsou bodové

vypsdny. Pro ptfehlednost byly nékteré nejcastéji se opakujici nedostatky sefazeny podle

jednotlivych oblasti ochrany utajovanych informaci a nésledné¢ doplnény o ustanoveni

pravnich ptedpist, jeZ byly poruseny.

4.3.1 Obecné nedostatky

* nestanoveni stupné utajeni utajované informace ve smyslu § 21 odst. 1 zdkona,
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4.3.2

vyznaceni stupné utajeni na dokument, ktery utajované informace neobsahoval
(obycejny, neutajovany dokument) ve smyslu § 2 pism. a) a § 22 zdkona,

u podnikatele nebyl bezpecnostni feditel drZitelem osvédceni (Duveérné a vyssi)
ve stejném stupni jako podnikatel, ktery ho do funkce jmenoval (tj. bezpecnostni
feditel m¢l niZ8{ stupen utajeni), ve smyslu § 71 odst. 4 zdkona,

nesplnéni, nékteré z podminek pro vykon funkce bezpecnostniho feditele ve smyslu
§ 71 odst. 2 zakona,

neobsazeni funkce bezpecnostniho feditele ve smyslu § 71 odst. 1 zdkona,

neplnéni povinnosti kontrolovat dodrZovéani povinnosti stanovenych zdkonem
ve smyslu § 67 odst. 1 pism. h) zdkona,

neozndmeni NBU jmenovani bezpeénostniho feditele do funkce ve smyslu § 71 odst.
2 zdkona,

nekontrolovani dodrzovani povinnosti stanovenych zdkonem (napf. pouzity
nevhodné trezory pro uklddani utajovanych dokumentti, nevhodné zabezpeceni oken
— absence miizi), ve smyslu § 69 odst. 1 pism. d) zdkona,

nevedeni povinné evidence neopridvnéného naklddani s utajovanou informaci
ve smyslu § 69 odst. 1 pism. j) zdkona,

nevytvofeni podminek pro zajisténi ochrany utajovanych informaci ve smyslu

§ 69 odst. 1 pism. a) zdkona.

Nedostatky z oblasti personalni bezpec¢nosti

umoznén piistup k utajované informaci osobé (neopravnény piistup se tykal vSech
druhti stupniti utajeni), kterd nespliiovala vSechny zdkonem stanové podminky
(napf. platnost stavajiciho osvédCeni nebo ozndmeni zanikla, ale nebylo vydano
nové, popt. osoba nebyla poucena), ve smyslu § 6 odst. 1 a § 11 odst. 1 zdkona,
drzitel osvédéeni byl f4dné pouden, ale jeden vytisk poudeni nebyl zasldn na NBU,
ve smyslu § 11 odst. 2 zdkona,

nebyla provadéna pravidelnd ro¢ni proskoleni oprdvnénych osob ve smyslu
§ 67 odst. 1 pism. b) zdkona,

neprovedeni ovéfeni, zda fyzickd osoba spliiuje podminky pro pfistup k utajované
informaci stupné utajeni Vyhrazené, ve smyslu § 9 odst. 2 zdkona,

formdlni nedostatky vyhotovenych pisemnych dokladt (chybné pouceni) ve smyslu

§ 2 odst. 2 Vyhlasky €. 363/2011 Sb.,
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4.3.3

nesplnéni zakonnych ustanoveni pfi zdniku pfistupu k utajované informaci stupné
utajeni Vyhrazené (neprovedeni pisemného zdznamu) ve smyslu § 9 odst. 4 zdkona,
nezasldni pisemného oznidmeni NBU o skonéeni sluzebniho poméru
nebo pracovnépravniho vztahu, ¢lenského nebo obdobného vztahu, ve kterém byl
fyzické osob¢é umoznén pfistup k utajované informaci stupné utajeni Piisné tajné,
Tajné nebo Diavérné NBU ve smyslu § 67 odst. 1 pism. g) zdkona,

nedodrzeni principu ,,need to know* (napi. s utajovanou informaci se seznamila
osoba, kterd byla sice drzitelem ozndmeni nebo osvédceni, ale tuto utajovanou
informaci nutné nepotfebovala k vykonu své funkce) ve smyslu § 6 odst. 1 a § 11
odst. 2 zakona,

nevedeni evidence osob, které maji piistup k utajované informaci ,,pfehled mist
nebo funkci, na kterych je nezbytné mit pfistup k utajovanym informacim®
(neaktudlni data) ve smyslu § 69 odst. 1 pism. b) zdkona,

formalni nedostatky vyhotovenych pisemnych dokladl (prohldseni o zpusobilosti
k privnim tkonim ptedklddand misto prohldSeni o svéprdvnosti) ve smyslu
§ 7 odst. 1, 3 zakona,

pouceni zaslané na NBU nebylo podepsdno osobou, kterd poudeni provedla,
nebo na ném chybélo razitko ve smyslu § 11 odst. 2 zdkona,

ukonceni pracovniho poméru drZitele osvédceni fyzické osoby nebylo neprodlené
oznameno NBU ve smyslu § 67 odst. 1 pism. g) zdkona,

vytisk pougeni advokita nebyl zaslan NBU ve smyslu § 51b odst. 2 trestniho fadu.

Nedostatky z oblasti administrativni bezpe¢nosti

utajovany dokument stupné utajeni Vyhrazené nebyl zaevidovidn v jednacim
protokolu, ale ani v jiné administrativni pomucce, ve smyslu § 21 odst. 5 zdkona
a § 7 odst. 1 a odst. 3 pism. c¢) vyhlasky €. 529/2005 Sb.,

nedostatky ve vedeni utajovanych dokumentli v administrativnich pomitckach
ve smyslu § 3 odst. 1 pism. a) az g) a ptilohy 1 az 7 vyhlasky ¢. 529/2005 Sb.,
nevedeni evidence administrativnich pomicek ve smyslu § 3 odst. 8 vyhldsky
¢. 52972005 Sb.,

nebyl vytvofen kontrolni list u evidovaného dokumentu ve stupni utajeni Divérné

a vyssi ve smyslu § 3 odst. 1 pism. f) a odst. 5 pism. a) vyhlasky ¢. 529/2005 Sb.,
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chybné¢ (nesprdvn€) provadéné opravy v administrativnich pomickach
(napft. zabéleni chybné zapsanych udaja, popt. chybél podpis osoby, kterd opravu
provedla apod.) ve smyslu § 7 odst. 2 a § 14 vyhlasky ¢. 529/2005 Sb.,

neplnéni povinnosti pii zméné nebo zruSeni stupné utajeni (nedoSlo k vyznaceni
zrusSeni stupné utajeni ve smyslu § 6 odst. 1 vyhlasky ¢. 529/2005 Sb.,

nespravné nebo chybéjici povinné ndleZitosti vlastniho nebo doruceného
utajovaného dokumentu (napf. ndzev orgdanu statu, datum, ¢. j. apod.) ve smyslu
§ Sodst. 3, § 7 odst. 3 pism. a) aze), § 8odst. 1 aZz7,§ 12 odst. 2a § 15 odst. 1 aZ 5,
§ 19 odst. 4 vyhlasky €. 529/2005 Sb.,

neuzavirdni zdpisi v jednacim protokolu na konci kalendafnitho roku ve smyslu
§ 7 odst. 4 a § 12 odst. 8 vyhlasky ¢. 529/2005 Sb.,

neuloZeni kontrolniho listu u jednaciho protokolu (po odeslani nebo vytrazeni
utajovaného dokumentu) ve smyslu § 3 odst. 6 vyhlasky ¢. 529/2005 Sb.,

chybné vyznacen stupen utajeni (pouze na prvni strané utajovaného dokumentu)
ve smyslu § 5 odst. 1 az 5 vyhlasky €. 529/2005 Sb.,

neuvadéni tdajii o skartaci utajovanych dokumentti ve smyslu § 6 odst. 2 a odst. 3
vyhlasky ¢. 529/2005 Sb.,

chybgéjici utajovany dokument ve smyslu § 69 odst. 1 pism. a) zdkona,

nedodrZeni povinnosti pfi prepravé utajovaného dokumentu ve smyslu § 9 a § 22
vyhlasky ¢. 529/2005 Sb.,

chybéjici jednaci protokol ve smyslu § 3 odst. 11 vyhlasky ¢. 529/2005 Sb.,

nebyl vytvotfen rozdélovnik nebo byl vyhotoven, ale byly v ném chybné udaje,
ve smyslu § 8 odst. 6, 7 a § 16 vyhlasky ¢. 529/2005 Sb.,

pouzivané administrativni pomicky neodpovidaly poZzadavkiim stanovenym
pravnimi predpisy ve smyslu § 3 odst. 1 pism. a) az g) vyhlasky ¢. 529/2005 Sb.,

na stvrzence o prevzeti utajovaného dokumentu chybél otisk razitka ve smyslu
§ 21 odst. 2 vyhlasky €. 529/2005 Sb.,

pfi zmén€ osoby povérené vedenim jednaciho protokolu nebyl zpracovan piedavaci

protokol ve smyslu § 28 odst. 1 a 2 vyhlasky ¢. 529/2005 Sb.
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434

4.3.5

Nedostatky z oblasti fyzické bezpe¢nosti

nesoulad, skutecny stav neodpovidal projektu fyzické bezpec¢nosti ve smyslu
§ 32 zakona,

nedodrZeni pozadovanych technickych prosttedkti ve smyslu § 5 a piilohy
¢. 1 vyhlasky ¢. 528/2005 Sb.,

zabezpecené oblasti nebyly zabezpeceny dle projektu fyzické bezpecnosti ve smyslu
§ 4 pism. a) aZ c¢) vyhlasky ¢. 528/2005 Sb.,

absence, nefunkc¢nost pozadovanych technickych prostiedkli pro zajisténi objekt
ve smyslu § 3 odst. 7 vyhlaSky €. 528/2005 Sb.,

nevedeni evidence o fyzickych osobdch vstupujicich bez opravnéni do objektu
ve smyslu § 7 odst. 2 vyhlaSky €. 528/2005 Sb.,

nespravné bodové ohodnoceni v projektu fyzické bezpecnosti ve smyslu
§ 3 odst. 5 vyhlasky ¢. 528/2005 Sb.,

neprovadéni funkénich zkousek technickych prostiedkli po uplynuti doby platnosti
jejich certifikatu ve smyslu § 14 vyhlasky ¢. 528/2005 Sb.,

nedostatecnd turoven opatfeni fyzické bezpecnosti (nesplnéni stanovenych
minimdlnich pozadavkil pro piislusnou kategorii zabezpecené oblasti) ve smyslu
§ 3 odst. 2 vyhlasky ¢. 528/2005 Sb.,

dokumenty ukldddny mimo zabezpecenou oblast nebo v zabezpecené oblasti nizsi
kategorie ve smyslu § 24 odst. 6 zdkona,

nefunk¢ni kontrolni systém vstupu do objektu (nebyl hldSen neoprdvnény pokus
o vstup) ve smyslu § 29 zdkona,

v zabezpecené oblasti kategorie Tajné nebyla nainstalovdna zafizeni elektrické

pozarni signalizace ve smyslu § 3 odst. 4 pism. ¢) vyhlasky ¢. 528/2005 Sb.

Nedostatky z oblasti prumyslové bezpe¢nosti

neoznameni zmény NBU tdajt ve smyslu § 68 pism. ¢) zdkona,

bezpecnostni dokumentace podnikatele nebyla pribézné aktualizovdna ve smyslu
§ 98 zakona,

nevriceni osvédéeni podnikatele NBU ve smyslu § 68 pism. a) zdkona,

podnikatel nespliioval stanovené podminky (nemél platné osvédceni podnikatele)

ve smyslu § 15 odst. 1 a odst. 2 zékona,
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* neozndmeni zmén Vv bezpecnostni dokumentaci podnikatel, popt. podnikatel
neaktualizoval dokumentaci podnikatele, ve smyslu § 98 zakona,

e poskytnuti utajované informace podnikateli, ktery nespliioval zdkonem stanovené
podminky pro tento pfistup, ve smyslu § 15 zdkona,

* podnikatel disponoval utajovanymi dokumenty s vySS$im stupném utajeni,

pfestoZe jiz nebyl drzitelem osvédceni podnikatele, ve smyslu § 15 pism. b) zédkona.

4.3.6 Nedostatky z oblasti informa¢nich a komunikaé¢nich systémii

* knaklddani s utajovanymi informacemi byl vyuzivan informacni systém, ktery nebyl
certifikovan, ve smyslu § 46 odst. 1 pism. b) zdkona,

* neplnéni bezpecnostni dokumentace informacniho systému (napi. neprovadéni
auditnich zdznamu, ne aktualizace antivirové ochrany, nesoulad dokumentace

se skuteCnym stavem) ve smyslu § 34 odst. 6 pism. a), b) zédkona.

4.3.7 Nedostatky z oblasti kryptografické ochrany

* nebyla fddn¢ vedena evidence kryptografického materidlu a pisemnosti, pracovnikti

kryptografické ochrany a provozni obsluhy ve smyslu § 37 odst. 5 zdkona.

4.4 Strukturované rozhovory s erudovanymi odborniky na ochranu

utajovanych informaci

Pii zpracovani praktické casti bylo ddle vyuzito vlastniho kvalitativniho vyzkumu
ve formé& vedenych strukturovanych rozhovor s erudovanymi odborniky na ochranu
utajovanych informaci tustfedniho orgdnu statni spravy, ktefi odpovidali na predem
pfipravené otazky tykajici se ochrany utajovanych informaci. Interview byla vedena
samostatné tak, aby byla minimalizovdna moZnost vzdjemného ovlivnéni pii formulaci
odpovédi. Nasledné byly odpovédi v rdmci prepisu interpretovany pro srovnani spolecné
ke kazdému jednotlivé formulovanému dotazu.

Prvnim z oslovenych byl bezpecnostni feditel a feditel odboru bezpecnosti a krizového
fizeni Ing. Bc. Jifi Bednaf. Nasledné bylo provedeno interview s vedouci oddéleni

bezpecnosti odboru bezpecnosti a krizového fizeni Ing. Janou Vorlickovou.
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Otazka ¢. 1:  Jak dlouho se problematice ochrany utajovanych informaci vénujete?
Odpovéd bezpecnostniho feditele:

Této problematice se vénuji v podstaté 20 let, 7 toho 8 let z pozice bezpecnostniho reditele
ustiedniho orgdnu stdatni spravy.

Odpovéd vedouci oddé€leni bezpecnosti:

Problematice ochrany utajovanych informaci se venuji od roku 2004 do soucasnosti, vyjma

trileté pauzy, kdy jsem byla na rodicovské dovolené.

Otazka ¢. 2:  Jakou ochranou utajovanych informaci se na své pozici zabyvate?
Odpovéd bezpecnostniho feditele:

Vzhledem ke svému soucasnému pracovnimu zarazeni se zabyvdm v podstaté vSemi oblastmi
ochrany utajovanych informaci.

Odpovéd vedouci oddé€leni bezpecnosti:

0d roku 2005-2011 jsem se zabyvala prevdiné bezpecnosti informacnich a komunikacnich
systémii, administrativni a persondlni bezpecnosti. V roce 2011 jsem presla na vedouci
pozici, a proto md agenda byla rozsirena o vSechny druhy ochrany utajovanych informaci
napric zdakonem ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnosti
zpusobilosti, v platném zneni. Konkrétné je tim myslena implementace poZadavkii zdkona

¢. 41272005 Sb. do redlnych podminek tstredniho sprdvniho tiradu. Prumyslovd

a kryptografickd ochrana utajovanych informaci je zde resena v minimdlnim rozsahu.

Otazka ¢. 3: Myslite si, Ze je sou¢asna pravni aprava ochrany utajovanych informaci
dostacujici?

Odpoved bezpecnostniho feditele:

Dle mého ndzoru je prdvni rdmec nastaven sprdavne. Jsou vSak oblasti, ve kterych je moZné
dosahnout zlepSeni. Mdm na mysli zejména oblast pravidel pro bezpecnostni Fizeni,
certifikace technickych prostredkii, informacnich systému, stanoveni lhiit v bezpecnostnim
Fizeni apod.

Odpoved vedouci oddéleni bezpecnosti:

Ano, dle mého mineni patii zdkon ¢. 412/2005 Sb. mezi ty , zdarilejsi“. Nicméné je nutné

ST

stdale reagovat na aktudlni trendy a poZadavky, které sebou prindsi nejen clenstvi

v EU a NATO, ale predevsim digitalizace svéta.
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Otazka ¢. 4: Jak casto a jakym zpisobem je u Vas provadéna metodicka
nebo kontrolni ¢innost?

Odpoved bezpecnostniho feditele:

Jednou za rok je provddeno povinné Skoleni zaméstnancii, kteri jsou drZiteli nékteré
bezpecnostni proverky. Ddle napriklad priibéZné oveéruji podminky splneni pristupu
fyzickych osob k utajované informaci stupne utajeni vyhrazené, prehodnocuji se prehledy
mist a funkci v kontextu s potiebou pristupu k utajovanym informacim, splneni povinnosti
odpovédné osoby dle ust. § 67 zdkona ¢. 412/2005 Sb., o ochrané utajovanych informact
a o bezpecnostni zpuisobilosti.

Odpovéd vedouci oddé€leni bezpecnosti:

Kontrolni cinnost je provddena prubéiné na zdkladeé predem stanoveného rocniho
kontrolniho pldnu, kontrolni ¢innost vykondvaji pracovnici zajistuji ochranu utajovanych
informaci. Ddle je kontrolni cinnost zajistovdna externim subjektem po delsim casovém
obdobi nebo po vyrazné zmené legislativy upravujici ochranu utajovanych informaci
a bezpecnostni zpiisobilosti.

Metodickou kontrolu provddi pracovnici Ndrodniho bezpecnostni uiradu v nepravidelnych
intervalech, a to zejména v oblasti bezpecnosti ochrany utajovanych informaci EU a NATO.
Pracovnici uradu, kteri nosné resi ochranu utajovanych informaci se pravidelné iicastni

Skoleni.

Otazka ¢.5: Jakym zptusobem u Vas probiha povinné Skoleni zaméstnanci
a kdo ho provadi?

Odpovéd bezpecnostniho feditele:

Doneddvna skoleni pripravovala vybrand externi firma, ale lofiské Skoleni probéhlo on-line
formou, které bylo plné v nasi reZii. Je duleZité se na takové skoleni pripravit a udélat
si prurez celou agendou ochrany utajovanych informaci. Jediné tak, se dd vyvarovat chyb.
Odpovéd vedouci oddé€leni bezpecnosti:

Skoleni zaméstnancii vifadu probihd prezencni formou. Skoleni pied prvnim pristupem
utajované informaci zajistuje bezpecnostni reditel nebo vedouct oddéleni bezpecnosti (osoby
urcené odpovednou osobou — v nasem pripadé ministrem).

Opakované skolent je ve vétsinée pripadu zajistovdno externim Skolitelem. V dobé nepriznivé
epidemiologické situace bylo Skoleni realizovdno e-learningem pripravenym pracovniky

ministerstva.
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Otazka ¢. 6: S jakymi nedostatky se nejcastéji pri metodické nebo kontrolni ¢innosti
setkavate?

Odpoveéd bezpecnostniho feditele:

Nejcastéji resime problémy s nenahldsenim povinnych vdaju napv. zména jména ze strany
drZitelii ozndmeni, administrativni pochybeni ze strany odesilatelii utajovanych informaci
(chybny pocet listit utajovaného dokumentu, neuvedeny nebo chybny pocet priloh), zajisteni
nepretrZité ochrany zabezpecené oblasti (PZTS, ostraha objektu apod. ).

Odpoveéd vedouci oddéleni bezpecnosti:

S nedostatky se vétsinou nesetkdvdme, predchdzi se jim pritbéznou kontrolni cinnosti. Pokud
Jje jiZ nejaky nedostatek zjisten, vétsinou se jednd o drobné nesoulady, které lze napravit bez

dalsich ndsledkai.

Otizka ¢. 7  Jaky mate nazor na uvedené pocty zjisténych nedostatki p¥i kontrolach
NBU? (byl piedloZen graf & 12 a 13)

Odpoveéd bezpecnostniho feditele:

Z predloZené statistiky vyplyvd, Ze chybovost v predmétné oblasti je pomérné vysokd. Z mého
pohledu je to dost prekvapivd informace. Gestor v oblasti, kterym je NBU provddi
pochopitelne pravidelné kontroly i v mém titvaru, ale Zddnd zdsadni pochybeni neshleddva.
Odpovéd vedouci oddé€leni bezpecnosti:

Je jich hodné. Kontrolni cinnost provddi kontrolori Ndrodniho bezpecnostniho uradu,
kteri pri své cinnosti postupuji velice detailné a nekompromisné. Jejich kontrolni ¢innosti
zasahuje nekolik let zpdtky i do obdobi, za které jii nemiiZou prislusnou fyzickou
nebo prdvnickou osobou sankcionovat. Agenda ochrany utajovanych informaci je velice
rozsdhld a je podminéna oproti jinym zdkonum velkym poctem povinnosti. Pri tomto

mnoZzstvi se miiZe stdt a evidentné se i stavd, Ze dojde snadno k jejich poruSeni/nenaplnént.

Otazka ¢. 8  Co si myslite, Ze stoji za tak velkym poc¢tem zjiSténych nedostatkia?
Odpoveéd bezpecnostniho feditele:

Ochrana utajovanych informact je velmi rozsdhlou a sloZitou problematikou. Je ziejmé,
Ze zjistené nedostatky ovliviiuje bezesporu lidsky faktor. Oprdvnéné osoby manipuluji
s utajovanymi informacemi (dokumenty) a pokud tato osoba nemd dostatecnou praxi,
neni duslednd, peclivd, anebo nemd snahu se samo vzdéldvat, pak chyba na sebe nenechd

dlouho cekat.
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Odpovéd vedouci oddé€leni bezpecnosti:

viz. odpoved otdzka ¢. 7

Otazka ¢.9 Mate néjaky navrh na sniZeni nedostatku zjiSténych pri kontrolni
ginnosti NBU?

Odpovéd bezpecnostniho feditele:

DuleZité je vedet, jaké mdte povinnosti, ty vyplyvaji z prdavni tipravy. A kdyZ preci jen nastane
problém, zdkladem je nepanikarit, nebdt se zeptat, hledat ndvod, jak situaci vyresit,
popi-. oslovit gestora pro ochranu utajovanych informaci NBU, ktery provddi metodickou
pomoc. Na ochranu utajovanych informaci jsou kladeny dost velké ndroky, proto je na misté
duslednost. Vhodné je iicastnit se semindru, které provddi i externi firmy, a to i nékolikrdt
rocné, nechat si zpracovat audit (ale pozor, jaké materidly budu auditorum poskytovat).
Odpovéd vedouci oddé€leni bezpecnosti:

Bylo by vhodné zvysit pocet metodickych kontrol provddenych Ndrodnim bezpecnostnim

uradem.
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5 Zhodnoceni a doporuceni

V této kapitole zavérecné prace byly vyhodnoceny vysledky zjiSténych nedostatkil
z kontrolni Cinnosti a interview s erudovanymi odborniky na ochranu utajovanych

informaci.

5.1 Statisticka analyza a jeji vyhodnoceni

Z. prvotniho porovnani vyhodnocenych dat ve sledovaném obdobi 2010-2020,
konkrétn€ z poctu a druhu provedenych legislativnich a organiza¢nich zmén a poStu
provedenych kontrol 1ze ucinit nésledujici zavéry:

Zasadni zmény v organizaci/systému provadéni kontrolnich Cinnosti v roce 2011 enormné
navysily pocet provedenych kontrol, coz Ize spatfovat v datech za rok 2011, ale také v roce
2012.

V nésledujicim roce, vroce 2013, doSlo kcca 15% poklesu poctu provedenych
kontrol, ktery se stabilizoval na nésledujici 4leté obdobi, tedy az do roku 2016. Od roku
2017 nasleduje trend poklesu kontrolnich ¢innosti, ktery de facto trva aZ dodnes. Nejmén¢
kontrol za sledované obdobi bylo provedeno v roce 2020.

Lze usuzovat, Ze pomyslnd kiivka primdrniho ndriistu a naslednych poklest, véetné
mezi stagnace, poc¢tu provedenych kontrol ve sledovaném obdobi do jisté miry reaguje
na provadéné organizacni a legislativni zmény v oblasti zabezpeceni ochrany utajovanych
informaci, zejména s ohledem na jejich pocet, rozsah a souvisejici dopady na kontrolované
subjekty. Posledni rok sledovaného obdobi v tomto ohledu navic odrdzi také zasadni vliv
epidemiologické situace na tizemi CR, kdy pfijatd protiepidemickd opafen do jisté miry
omezovala prave fyzické kontroly obecné.

Celkové bylo provedeno vtomto obdobi 760 kontrol, ze kterych bylo
jen 292 oznaCeno, jako bezchybnd kontrola, coZz odpovidd 38 % a zbyvajicich
62 % je spocCtem 468 kontrol hodnoceno, jako kontrola se zjiSt€énym nedostatkem,
coz zrovna neni nizké Cislo. NejhorSi vysledek kontrolniho ndlezu vykazuje rok 2018,
kdy tzv. chybny nélez byl konstatovdan u 90 % provedenych kontrol. Z podkladovych
materidl, a to i v disledku velkého mnoZstvi proménnych (mnoZstvi kontrolovanych
subjektt, jejich subjektivni podminky, mnozZstvi aktualizaci souvisejicich pravnich piedpisi,

mnoZzstvi novych povinnosti, rozsah kontroly...), nelze vyvozovat jednoznacné zavéry

wowe

69



vSechny kontrolované subjekty, az uZz se jednd o stitni orgin, podnikatele
¢i fyzickou osobu, se vztahuji v rdmci zabezpeceni ochrany utajovanych informaci stejné
povinnosti plynouci ze souvisejicich pravnich piedpist, do té miry je tedy pifima specifikace

kontrolovaného subjektu pro posouzeni irelevantni.

wIwve

5.2 Zjisténé nedostatky z kontrolni ¢innosti a pripadné prifiny

Vlastni komparace zjisténych nedostatki (chyb) z vystupu kontrolnich orgénd,
a to vcetn¢ piisluSného ustanoveni dotéenych pravnich ptedpis, je podrobné¢ uvedena
v jednotlivych kapitolach Casti 4 bakaléaiské prace.

Uvedené piehledy poukdzaly na skuteCnost, Ze detekované nedostatky se v ramci
sledovaného obdobi let 20102020 dotykaly komplexné¢ vSech oblasti zabezpeceni ochrany
utajovanych informaci a prioritni oblast porusovdni pravnich pfedpisi pfi ochrané
utajovanych informaci tak jednoznacné urcit nelze. Tento zavér podporuje i fakt,
Ze jednotlivé oblasti zabezpeCeni ochrany utajovanych informaci jsou na sobé vzdjemné
zéavislé, nutn¢ se dopliuji a k nezbytnym cCinnostem/opatienim je nutno pfistupovat
komplexné.

Vysledky vyhodnoceni oblasti kontrolnich zjiSténi (resp. detekovanych nedostatkli
v jednotlivych oblastech — viz kap. 4.3.) byly konfrontovany se zkuSenostmi oslovenych
expertit (viz kap. 4.4) a souCasné zkuSenostmi feSitelky v oboru. Na zdklad¢ uvedeného
Ize generalizovat nasledujici zavery:

* Obecné nedostatky (napf. k nestanoveni stupné¢ utajeni, nevyznaceni stupné¢ utajent,
nesplnéni podminek, nekontrolovani dodrzovani podminek, ...) — primdrni pfi¢inu
lze spatfovat v lidském faktoru — nedbalostni jedndni odpovédnych osob,
nedostatecné persondlni zajisténi, nedostatecné proskoleni a dohled nad novymi
zaméstnanci/nezkusSenost pracovnikdl, ...

* Personalni bezpecnost (napf. nesplnéni zdkonnych podminek pfistupu k utajovanym
informacim, chybné vyhotoveni pisemnych zdznamt, absence pravidelné kontroln{
¢innosti, ...) — primdrni pfiCinu lze opét spatfovat selhani lidského faktoru —
nedbalostni jedndni odpovédnych osob, nedodateCné persondlni zajisténi,
nedostatecné proskoleni a dohled nad novymi zaméstnanci/nezkuSenost

pracovnikd, ...
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Administrativni bezpe€nost (napi. nedodrZovéani povinnosti tykajici se manipulace
s utajovanymi dokumenty, jejich vedenim, ukldddnim) — primdrni pficinu
lze opét spatfovat v selhdni lidského faktoru — nedbalostni jednani odpovédnych
osob, nedostatecné persondlni zajiSténi, nedostate¢né proskoleni a dohled
nad novymi zaméstnanci/nezkusenost pracovnikd, ...

Fyzickd bezpecnost (napf. nesoulad s projektem fyzické bezpecnosti,
provedeni/nastaveni fyzické bezpecnosti neni v souladu s projektem fyzické
bezpecnosti — pti€inu lze spatfovat v selhani lidského faktoru — nedbalostni jednani
odpovédnych osob, nedostate¢né persondlni zajiSténi nedostatecné proskoleni
a dohled nad novymi zaméstnanci/nezkuSenost pracovniki; a déle lze pficinu
spatiovat v nedostatecném  finanénim  zajisténi kontrolovaného subjektu
k zabezpecCeni povinnosti — zajisténi fyzické bezpecnost, mimo jiné predpoklada
pomérné zdsadni finan¢ni ndklady a ne vzdy odpovédna osoba zplisobild tuto pficinu
ovlivnit.

Pramyslovd bezpecnost (napf. neinformovdani NBU, nedodrzeni zdkonem
stanovenych podminek) — primarni pfiCinu lze opét spatfovat v selhdni lidského
faktoru — blize vSak nespecifikovano z diivodu absence zdrojovych dat/zkusenosti,
nebot’ orgdn vetejné spravy fesi oblast primyslové bezpecnosti jen v omezeném
rozsahu.

Oblast informacnich a komunikac¢nich systémil (napt. uzivani informacniho systému
bez certifikace, neplnéni bezpecnostni dokumentace informacniho systému) —
pricinu lze spatfovat v selhani lidského faktoru — nedbalostni jednani odpovédnych
osob, nedostatecné persondlni zajisténi, nedostate¢né proskoleni a dohled
nad novymi zaméstnanci/nezkusenost pracovniki; a dile lze pfi¢inu spatfovat
v nedostate€ném financnim zajiSténi kontrolovaného subjektu k zabezpeceni
povinnosti — také zabezpeceni této oblasti predpokladd pomérné zdsadni finan¢ni
naklady a ne vzdy je odpovédna osoba zptisobild tuto piiCinu ovlivnit.
Kryptografickd bezpe¢nost (napf. chybné vedena evidence kryptografického
materidlu a pisemnosti, pracovnikli kryptografické ochrany a provozni obsluhy, ...)
— primérni pfi¢inu lze opé&t spatfit v selhani lidského faktoru — nedbalostni jedndni
odpovédnych osob, nedostate¢né persondlni zajiSténi, nedostatecné proskoleni

a dohled na dnovymi zaméstnanci / nezkuSenost pracovnikdi, ...
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V kratkosti 1ze shrnout, Ze za uvedenymi kontrolou zjiSt€énymi nedostatky stoji
primarn¢, a to ve vSech oblastech zabezpeceni ochrany utajovanych informaci, selhani
lidského faktoru. Jako druhd moznd piic¢ina pochybeni kontrolovanych subjekti,
a to v oblasti zabezpeceni fyzické bezpeCnosti a oblasti informacnich a komunikac¢nich

systému, bylo generovano nedostatecné finan¢ni pokryti plnéni nezbytnych povinnosti.

5.3 Doporuceni a navrh feSeni

V kontextu s vyslovenymi zdavé€ry k moznym pfi€indm zjiSt€nych pochybeni
u kontrolovanych subjektti, které byly na konci piedchozi kapitoly shrnuty do dvou
specifikovanych okruht, lze ddle, a to opét na zdkladé zkuSenosti oslovenych expertl
a soucasné zkuSenosti fesitelky, predikovat mozné opatieni, kterd budou logicky smérovat
vici kontrolovanému subjektu.

V oblasti pochybeni z divodu mozného selhédni lidského faktoru lze priméarné hovofit
o nastaveni efektivni persondlni politiky. Dostatek pracovnich mist pro vykon diskutované
¢innosti a dale obsazeni téchto mit odpovidajicim kvalifikovanym persondlem je prvnim
zékladnim piedpokladem pro fadny vykon povinnosti stanovenych zdkonem, souvisejicimi
provadécimi predpisy, v€etné téch internich. Déle erudované, komplexni a hlavné pravidelné
proskolovani dot¢enych osob (nikoliv pouze formdlni), v¢etné odpovidajictho dohledu
nad nezkuSenymi, a samoziejm¢ navazujici dislednd vnitini kontrolni ¢innost nad vykonem
povinnosti (ve vSech oblastech a na vSech trovnich ¢innosti v rdmci zabezpeCovani ochrany
utajovanych informaci), a to pldnovana i namatkovd a samozfejm¢ i ndsledna v piipadé
zjisténych nedostatkli, vcéetné piipadnych odpovidajicich sankci, je dalSim neméné
dalezitym krokem/opatfenim, jak nedostatkim piedejit a piipadné fadné a vcas docilit
napravy zjisténého.

Pro tplnost je vhodné doplnit, Ze i ze strany NBU, byt’ z pozice kontrolniho organu,
je poskytovana metodickd pomoc vSem kontrolovanym subjektiim, a to formou osobnich,
telefonickych a pisemnych (i emailovych) konzultaci. Navic tato cinnost poskytuje
samotnému NBU zpétnou vazbu ve form& moznych podnétii k aktualizacim, podrobn&jim
rozboriim, vyddvani stanovisek a tpravdm v oblasti Upravy pravnich piedpist, vlastnich
postupt apod.

V oblasti pochybeni jako moZnych dusledkii nedodatecného financni pokryti
povinnosti, lze deklarovat jedno zdkladni pravidlo/opatfeni — nezbytnd analyza

predpokldadanych finan¢nich ndkladi na zabezpefeni poZadovanych povinnosti (finan¢ni
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pokryti vlastnich pracovnich mist, odbornych cinnosti konanych externimi subjekty
— napft. bezpec¢nostnich projektl, poradenstvi apod.; ndkup nezbytného materidlu a techniky,
...) atadné a v€asné zabezpeceni identifikovaného nezbytného objemu financi.

V této oblasti je vhodné pro dplnost doplnit, Ze ne vSechny povinné/kontrolované
subjekty, resp. odpovédné osoby, maji stejné moznosti odpoveédné zajistit navrZené opatient,
vezmeme-li v ivahu zejména dotéené organy stitni spravy a jejich organizacni slozky,
které jsou plné zdavislé na objemu finan¢nich prostiedkti pridélenych v rdmci stiatniho

rozpoctu.
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6 Zavér

Bakaldi'skd prdce zaméfend na problematiku ochrany utajovanych informaci v Ceské
republice, a to ve smyslu pfisluSnych ustanoveni zdkona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpec¢nostni zpusobilosti, ve znéni pozd¢jsich predpist, a dalSich
souvisejicich predpist, byla pfi zpracovani determinovdna hlavni mysSlenkou — posoudit
urovenn implementace pravnich ptfedpokladii/poZzadavkii do praxe, a to v intencich
vyhodnoceni nejcastéjSich nedostatkdl pii zabezpecovani ochrany utajovanych informaci,
zjisténych  kontrolnimi orgdny, a navrhnout pfipadnd odpovidajici opatifeni
k jejich ptredchéazeni, a to vSe v souladu s metodikou predestienou v kap. 2 piedklddané
préce.

Teoretickd cast obsazend vkap. 3 poskytla ve svém uvodu kritky ndhled
do historie samé problematiky ochrany utajovanych informaci a jejtho vyvoje. Nasledoval
piehledny rozbor jejitho platného a d¢inného pravniho ramce ucelové zaméfeny na prava
a povinnosti dotenych subjektl a instituciondlni zajisténi a zavrSeny piehledem sank¢nich
opatfeni.

Pro ucelenégjsi ndhled byla bakalafska prace v kap. 4, resp. v ivodu své praktické ¢asti,
zametena, byt uzkoprofilové s ohledem na predpokladany rozsah vypovidajici informace,
na procesni postup zajiSténi piistupu k utajované informaci stupné utajeni ,,Vyhrazené*.
Nésledoval vysledny ptehled zpracovanych dat vcéetné ptisluSného kontrolniho orgénu,
a to dat k uskuteCnénym legislativnim a organizaénim zméndm a dat ke zjiSténym
pochybenim v oblasti zabezpeceni ochrany utajovanych informaci, a to vSe co do statistiky
a vécného obsahu za jednotlivd zkoumand obdobi let 2010-2020. Vysledné piehledy
zjisténych pochybeni za kompletni sledované obdobi byly posléze ptifazeny k jednotlivym
identifikovanym oblastem ochrany utajovanych informaci, coZ v ndsledné fazi zpracovani
bakalafské prace primarn¢ umoznilo upfesnit vécné zaméteni strukturovanych interview
s erudovanymi odborniky na ochranu utajovanych informaci.

Konecné vystupy z praktické casti a jejich vzdjemnd konfrontace umozZnily
ve svém konecném disledku formulovat v kap. 5 predklddané prace jasné zavéry tykajici
se moznych pficin zjisSténych pochybeni u kontrolovanych subjekt v oblasti zabezpeceni
ochrany utajovanych informaci a souCasné¢ tak i ndvrhy moznych opatieni k jejich

pfedchézeni a pfipadnému odstranéni.
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V prvni fad€ vysledky priace poukdzaly na skuteCnost, Ze pochybeni zjiSténd
kontrolnim subjektem se bez rozdilu dotykaji kompletné vSech oblasti zabezpeceni ochrany
utajovanych informaci a prioritni oblast poruSovani pravnich pfedpisi pii ochrané
utajovanych informaci tak jednoznacné urcit nelze. Tento zavér podporuje i fakt,
Ze jednotlivé oblasti zabezpefeni ochrany utajovanych informaci jsou na sobé vzdjemné
zévislé, nutné se dopliuji a k nezbytnym cCinnostem/opatienim je nutno pfistupovat
komplexné.

Déle bylo mozno na zdklad¢ shrnuti vysledkii zkonstatovat, ze vlastni pfiCiny
jednotlivych pochybeni, a tedy i pfipadnd ndpravnd opatfeni, je nutno hledat vylu¢né
ve vnitinich dispozicich kontrolovanych osob/subjektt.

Pomyslnou prvni pii¢ku moznych identifikovanych pfi¢in zaujal faktor lidského selhani
(at’ uz osob odpovédnych ¢i osob nakladajicich s utajovanymi informaci). Uvedené mozné
pficiné odpovidaji moznd adekvétni opatfeni v podob& nastaveni efektivni persondlni
politiky v podobé dostatecného a odpovidajictho persondlu a dale souvisejiciho
organizacniho zdzemi v podobé erudovaného, komplexniho a pravidelného proskolovani
dot¢enych osob, vcetné odpovidajiciho dohledu nad nezkusenymi, a samoziejmé navazujici
dislednd a odpovidajici vnitini kontrolni c¢innost nad vykonem povinnosti,
vcetné pfipadnych sankcnich opatieni.

Jako druhd moznd pfi¢ina pochybeni kontrolovanych subjektl, a to v oblasti
zabezpeceni fyzické bezpecCnosti a oblasti informacnich a komunikacnich systému, bylo
generovano nedostatecné financni pokryti plnéni nezbytnych povinnosti. Jak jiZ bylo
v kap. 5 predklddané price uvedeno, uvedené pifi¢in€ pochybeni lze pfedchizet pouze
fddnym a vC€asny zpracovanim komplexni analyzy pfedpoklddanych financ¢nich nédkladt
na zabezpecCeni pozadovanych povinnosti a naslednym fddnym a v€asnym zabezpecenim
identifikovaného nezbytného objemu financi.

Je vhodné pro dtplnost uvést, Ze ne vSechny povinné/kontrolované subjekty,
resp. odpovédné osoby, maji stejné moZnosti odpovédné zajistit navrzené opatfeni
vezmeme-li v ivahu zejména dotCené orgdny statni spravy a jejich organizacni slozky,
které jsou plné zdavislé na objemu finan¢nich prostiedkti pridélenych v ramci stiatniho

rozpoctu.
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komor, ve znéni pozdéjsich piedpist.

Vyhlaska €. 525/2005 Sb., o provadeéni certifikace pti zabezpecovani kryptografické ochrany

Vev s

utajovanych informaci, ve znéni pozd¢jSich predpisii.

Vyhlaska €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiedk,

ve znéni pozd¢jsich predpist.

VyhlaSka ¢. 529/2005 Sb., o administrativni bezpec¢nosti a o registrech utajovanych

informaci, ve znéni pozd¢jsich predpist.

Vyhléaska €. 363/2011 Sb., o persondlni bezpecnost a o bezpecnostni zpiisobilosti, ve znéni

pozd¢jsich predpisi.

Vyhlaska ¢. 405/2011 Sb., o primyslové bezpecnosti, ve znéni pozdéjsich predpisi.

VyhlaSka ¢. 432/2011 Sb., o zajiSténi kryptografické ochrany utajovanych informaci,

ve znéni pozd¢jsich predpisi.
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Priloha €. 1 — Seznam odpovédnych osob

Seznam odpovédnych osob citovanych v § 2 pism. e) bod 1-14 zdkona

Odpovédnou osobou je:

1.
2.

e S AT

10.

11

13.

14.

u ministerstva ministr,

u jiného ustfedniho spravniho ufadu ten, kdo stoji v jeho cele,

u organizani slozky stitu, zfizené jinou organizacni slozkou stitu ten,
kdo je odpovédnou osobu u organizacni slozky statu vykondvajici funkci jejiho
ziizovatele,

u dalSich organizacnich slozek stédtu ten, kdo stoji v jejich Cele,

u Bezpecnostni informacni sluzby a Vojenského zpravodajstvi feditel,

u Ceské ndrodni banky guvernér,

u kraje teditel krajského tradu,

u hlavniho mésta Prahy feditel Magistratu hlavniho mésta Prahy,

u meéstské ¢asti hlavniho mésta Prahy tajemnik dfadu méstské ¢4sti, a neni-li jej,

starosta méstské ¢asti,

u statutarniho mésta tajemnik magistratu,

. u dalSich mé&st a obci tajemnik ufadu, a neni-li jej, starosta,
12.

u organizacni slozky dzemniho samospravného celku ten, kdo je odpovédnou
osobou u izemniho samospravného celku vykondvajictho funkci jejiho ziizovatele,
u pravnickych osob neuvedenych v bodech 6 az 11 statutarni orgén: jedna-li
podle zvlastniho pravniho predpisu (Obchodni zdkonik) jménem téchto jinych
pravnickych osob vice osob, které jsou statutdrnim orgdnem, nebo osoba,
kterd statutdrnim orgdnem neni, pak je odpovédnou osobou pouze ta z nich,
ktera je jednanim ve vécech upravenych timto zdkonem povétena, a

podnikajici fyzickd osoba (§ 2 odst. 2 obchodniho zdkoniku)
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Piiloha ¢&. 2 — Ujmy zajmu Ceské republiky

Ujma z4jmu Ceské republiky

stupeni

utajeni

a)

b)

C)

d)

e)

g)

h)

mimoradné vazna
bezprostfedni ohroZeni svrchovanosti, izemni celistvosti nebo
demokratickych zdkladi CR,
rozsahlé ztraty na lidskych zZivotech nebo rozsahlé ohrozeni
zdravi obyvatel,
mimofddné¢ vazné nebo dlouhodobé poskozeni ekonomiky
Ceské republiky,
znaéné naruSeni vnitintho pofddku a bezpednosti Ceské
republiky,
mimofddné vaZzné ohroZeni vyznamnych bezpecnostnich
operaci nebo ¢innosti zpravodajskych sluzeb,
mimofadn¢  vazné  ohrozeni  Cinnosti  Organizace
Severoatlantické smlouvy, Evropské unie nebo c¢lenského
statu,
mimofadné vazné ohroZeni bojeschopnosti ozbrojenych sil
Ceské republiky, Organizace Severoatlantické smlouvy nebo
jejiho Clenského stitu nebo cElenského statu Evropské unie,
nebo
mimofadné¢ vazné poskozeni diplomatickych nebo jinych
vztahtt Ceské republiky k Organizaci Severoatlantické

smlouvy, Evropské unii nebo ¢lenského statu

a)

b)

vazna
ohroZeni svrchovanosti, izemni celistvosti a demokratickych
zakladti Ceské republiky
znatnou Skodu Ceské republiky ve finan¢ni, ménové nebo

hospodatské oblasti

tajné
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d)
€)

g)

h)

ztraty na lidskych Zivotech nebo ohroZeni zdravi obyvatel
naruseni vnitintho potddku a bezpeénosti Ceské republiky
vazné ohroZzeni bojeschopnosti ozbrojenych sil ceské
republiky, Organizace Severoatlantické smlouvy nebo jejiho
Clenského statu nebo Elenského statu Evropské unie,

vazné ohroZeni vyznamnych bezpecnostnich operaci nebo
¢innosti zpravodajskych sluzeb,

vazné ohroZeni ¢innosti Organizace Severoatlantické smlouvy,
Evropské unie nebo ¢lenského statu

vazné naruSeni diplomatickych vztaht Ceské republiky
k Organizaci Severoatlantické smlouvy, Evropské unii nebo
¢lenskému statu nebo jinému statu, nebo

vazné zvySeni mezindrodniho napéti

tajné

b)
C)

d)

g
h)

prosta
zhor$eni vztahtl Ceské republiky s cizi moci
ohroZeni bezpecnosti jednotlivce
ohroZeni bojeschopnosti ozbrojenych sil Ceské republiky,
Organizace Severoatlantické smlouvy nebo jejiho ¢lenského
statu nebo Clenského statu Evropské unie,
ohroZeni bezpe€nostnich operaci nebo ¢innosti zpravodajskych
sluzeb,
ohrozeni cCinnosti Organizace Severoatlantické smlouvy,
Evropské unie nebo jejich clenského stétu,
zmareni, ztiZzeni anebo ohroZeni provéfovani nebo vysetfovani
zvIast zavaznych zlo¢inli nebo usnadnéni jejich pachani
vznik nezanedbatelné $kody Ceské republice, nebo

zévazné naruseni ekonomickych zajmu Ceské republiky

nevyhodné pro zajmy
naru$eni &innosti ozbrojenych sil Ceské republiky, Organizace
Severoatlantické smlouvy nebo jejitho ¢lenského statu nebo

Clenského statu Evropské unie,

vyhrazené
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b)

zmareni, ztiZzeni anebo ohroZeni provéfovani nebo vysetfovani
ostatnich trestnich ¢init nezZ uvedenych v odstavci 4 pism. f)
nebo snadnéni jejich pachani,

poskozeni vyznamnych ekonomickych z4jmt Ceské republiky
nebo Evropské unie nebo jejiho ¢lenského statu,

naruseni dulezitych obchodnich nebo politickych jednani
Ceské republiky s cizi moci, nebo

naruseni bezpe¢nostnich operaci nebo ¢innosti zpravodajskych

sluzeb.

vyhrazené
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Priloha €. 3 — Oznameni (vzor)

Ptiloha €. 3 k vyhlésce €. 363/2011 Sb.
Vzor

Oznaceni subjektu

(uvede se nazev a sidlo organu statu, pravnické osoby nebo podnikajici fyzické osoby)

OZNAMENI

o splnéni podminek pro pftistup k utajované informaci stupné¢ utajeni
Vyhrazené (§ 6 zakona ¢&. 412/2005 Sb.)

NOTICE
of compliance with conditions for access to RESTRICTED classified
information (§ 6 of the Act N. 412/2005 Coll.)

Jméno a piijmeni
Name and surname

Rodné piijmeni
Maiden name

Datum narozeni
Date of birth

Misto narozeni
Place of birth

Statni obcCanstvi
Citizenship

Vin).oooooiiiiiiiiin... Dne (Date) .coooovviiinnn.. ..

Splnéni podminek uvedenych podle § 6 odst. 2 zdkona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zptisobilosti, ve znéni pozd¢jsich predpisil,
ovétil a ozndmeni vydal:

Compliance with conditions according to § 6 par. 2 of the Act N. 412/2005 Coll., on the protection of
classified information and security eligibility, has been verified by and the Notice has been issued by:

Jméno a piijmeni
Name and surname

Podpis

Signature

Otisk razitka
Stamp
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P¥iloha & 4 — Zadost o vydani oznameni fyzické osoby (vzor)

Vzor

Zadost o vydani oznameni fyzické osoby

Jméno a ptijment:
Datum narozeni:
Misto narozeni:
Pro stupeii utajent:

Zdtvodnéni nutnosti pfistupu k utajované informaci:

Datum a podpis fyzické osoby
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Priloha ¢. 5 — Prohlaseni fyzické osob o svépravnosti (vzor)

Pfiloha €. 1 k vyhlasce ¢&. 363/2011 Sb.
Vzor

PROHLASENI FYZICKE OSOBY O SVEPRAVNOSTI
(§ 7 zékona ¢&. 412/2005 Sb.)

Jméno a pfijmeni:

Datum narozeni:

Adresa mista trvalého pobytu:

1. Prohlasuji, Ze jsem — nejsem* pIné svépravny/a.

2. Prohla8uiji, ze jsem v minulosti byl/a — nebyl/a* omezen/a ve svépravnosti.

3. V pfipadé, ze jste se v bodé 1 vyjadfil/a zaporné nebo v bodé 2 kladné, uvedte:

a) Nazev soudu, ktery pfislusné rozhodnuti vydal:

*Nehodici se skrtnéte
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Priloha €. 6 — Ovéreni véku (vzor)

Vzor

Oznaceni subjektu

(uvede se ndzev a sidlo organu stitu, pravnické osoby nebo podnikajici fyzické osoby)

OVERENI

veku jako podminky pro piistup k utajované informaci stupné utajeni
VYHRAZENE

Jméno a piijment:

Datum narozenti:

Cislo ob¢anského pritkazu
nebo cestovniho pasu:

Splnéni podminky dosazeni alespoii 18 let véku uvedené v § 6 odst. 2 pism. b) zdkona €.
412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zptsobilosti ovéril:
Jméno a piijment:

Podpis:

Otisk razitka:

Praha,
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Priloha €. 7 — Pouceni (vzor)

Ptiloha €. 4 k vyhlésce €. 363/2011 Sb.
Vzor

Oznaceni subjektu

(uvede se ndzev a sidlo organu stitu, pravnické osoby nebo podnikajici fyzické osoby)

POUCENI

Podle § 9 odst. 1 /§ 11 odst. 2* zakona ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpe¢nostni zpiisobilosti

BRIEFING
According to § 9 par. 1/§ 11 par. 2* of the Act N. 412/2005 Coll., on the
protection of classified information and security eligibility

NiZe uvedend osoba byla seznidmena s jejimi pravy a povinnostmi v oblasti ochrany
utajovanych informaci. Byla sezndmena s obsahem zdkona ¢. 412/2005 Sb., o ochran¢
utajovanych informaci a o bezpecnostni zptisobilosti, ve znéni pozdéjSich predpist (ddle jen
,»zakon*) a s obsahem provadécich pravnich predpist. Byla sezndmena s povinnostmi, které
jsou stanoveny v § 65 a § 66 odst. 1 zdkona, zejména s povinnosti:

The person named below has been briefed on his/her rights and duties in the area of protection of classified
information. He/she has been acquainted with the content of the Act N. 412/2005 Coll., on the protection of
classified information and security eligibility (hereinafter “the Act“), and with the content of implementing
legal regulations. He/she has been acquainted with duties laid down in § 65 and § 66 par. 1 of the Act, in
particular with the following:

a) dodrZovat stanovené povinnosti pii ochrané utajovanych informaci,
a) to comply with imposed obligations in protecting classified information;

b) zachovdvat ml¢enlivost o utajované informaci, k niZ méa nebo méla piistup, pokud neni
této povinnosti opradvnénym orgdnem zprosténa,

b) to hold classified information in confidence, to which he/she has or had access, unless he/she has been

released from this duty by the responsible authority;

¢) neumoZnit pfistup k utajované informaci neopravnéné osobg.
c) to prevent access by unauthorized persons to classified information.
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Déle byla sezndmena se v§emi nédsledky poruseni povinnosti stanovenych zdkonem, zejména
s nebezpecim trestniho stihani nebo ulozeni sankce za spachéani spravniho deliktu.

Further he/she has been briefed on all consequences arising from the breach of duties imposed by the Act, in
particular on the danger of a criminal prosecution or imposing sanction for committing an administrative
infraction.

NiZe uvedend osoba byla — nebyla® sezndmena s pfedpisy NATO
byla — nebyla® sezndmena s pfedpisy EU
byla — nebyla® sezndmena s predpisy WEU

The person named below:

has been — has not been* briefed on the regulations of the NATO
has been — has not been* briefed on the regulations of the EU
has been — has not been* briefed on the regulations of the WEU

Vian)..ooooeveaaei... dne (Date)................
Pouceni provedl Poucend osoba
The briefing made by The briefed person
Jméno a piijmeni Jméno a piijmeni
Name and surname Name and surname
Podpis Datum narozeni
Signature Date of birth
Otisk razitka Cislo osvédéeni fyzické osoby/*
Stamp Number of Certificate of Security

Clearance/*
Datum vydani ozndmeni
Issuance date of notice

Podpis

Signature

*Nehodici se $krtnéte
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