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Pravni dprava ochrany utajovanych informaci v Ceské
republice

Abstrakt

Predklddand bakaldiskd prace zpracovand na téma ,,Prdvni dprava ochrany
utajovanych informaci v Ceské republice“ poskytuje uceleny nahled do pravniho
a instituciondlniho systému zabezpeceni utajovanych informact, a to jak v roviné teoretické,
tak v roving vlastn{ praxe.

VytyCenym hlavnim cilem je posoudit urovei implementace pravnich
predpokladi/pozadavki do praxe, a to v intencich vyhodnoceni nej¢astéjsich nedostatkt
pii zabezpecCovani ochrany utajovanych informaci, zjiSténych kontrolnim orgény, a navrzeni
ptipadnych odpovidajicich opatfeni k jejich predchédzeni.

Teoretickd Cést bakaldfské prace zapoCind kratkym ndhledem do historie samé
problematiky ochrany utajovanych informaci a jejtho vyvoje. Navazuje nezbytnym
vykladem uZzivané terminologie a prehledem souvisejicich pravnich predpist. Nasleduje
podrobny rozbor platného a ucinného pravniho rdmce, ktery zahrnuje, mimo jiné, prava
a povinnosti dotéenych subjektt, institucionalni zajisténi, a je zavrSen prehledem sank¢nich
opatreni.

Prakticka Cast je doplné€na v uvodni podkapitole o informace k procesnimu postupu
zajisténi piistupu k utajované informaci stupné utajeni ,,Vyhrazené*“. Nésleduje prehled
a proces zpracovani dat, které poskytl kontrolni orgén ke zjiSténym pochybenim v oblasti
zabezpeCeni ochrany utajovanych informaci, a to co do statistiky a vécného obsahu
za posuzované obdobi. V neposledni fad€ jsou zde k dané problematice zadokumentovany
strukturované rozhovory s erudovanymi odborniky na ochranu utajovanych informaci.

Predklddand bakalafskd price je zavrSena vyslednym resumé zjiSténého a ndvrhy

piipadnych odpovidajicich opatieni.

Klic¢ova slova: ochrana, utajovana informace, Narodni bezpeCnostni tfad, stuperi utajent,
administrativni bezpeCnost, persondlni bezpecnost, fyzickd bezpeCnost, utajovany

dokument, zpracovatel utajované informace



Legal regulation of protection of classified information

in the Czech Republic

Abstract

This bachelor thesis is on the topic of “Legal regulation of protection of classified
information in the Czech Republic”. This thesis presents a comprehensive view of the legal
and institutional system and is focused on the security of classified information. The views
presented are not only theoretical but also derived from the author’s own experiences.

The main aim is to assess the level of implementation of the legal requirements
already in place. It is the intention of this thesis to evaluate the most common deficiencies
were found by the control authority. Moreover, the aim of the thesis is to propose potential
and appropriate changes to the system.

The theoretical part of the bachelor thesis contains a short historical account which
is focuses on the development of the protection of classified information. In order to get a
better understanding, the next part of the thesis contains necessary terminology related to
legislation. Moreover, there is a detailed analysis of the current legal framework, which
includes the rights and obligations of particular entities and institutional ensuring. The final
section of this part is a detailed analysis which includes an overview of penalties for
violations.

The introduction of the practical part includes information about the procedures for
obtaining access to classified information, especially those classified as “RESTRICTED”.
The next part of the bachelor thesis is focused on an overview and data analysis of detected
errors in the area of classified information protection, in terms of statistics and factual
content for the period under consideration. The data set was provided by the control
authority. The final part consists of structured interviews with experts who testify to the
problems with the protections of classified information.

The submitted bachelor thesis is concluded with a summary of findings and proposals

for appropriate measures.

Keywords: protection, classified information, National Security Authority, classification
level, administrative security, personnel security, physical security, classified document,

author of classified information.
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1 Uvod

Tématem bakaldfské prace je ,,Pravni dprava ochrany utajovanych informaci v Ceské
republice®. Institut ochrany utajovanych informaci a schopnost jej zabezpecit na nezbytné
trovni nabyva v soucasné dobé€ na stdle vyssi dulezitosti, nebot’ je tzce spjat s bezpecnosti,
fenoménem dnes skloiovanym na udrovni nejen ndrodni, evropské, ale i celosvétové.
Vyzrazeni utajované informace nebo jeji zneuziti muZe v kone¢ném dusledku
mit za ndsledek a7 mimofddn& véinou djmu na z4jmu CR, kterou lze spatfovat
napf. v bezprostfednim ohroZeni svrchovanosti CR &i jejich demokratickych zakladd,
v rozsdhlych ztratdch na lidskych Zivotech, v mimotddné vdzném poSkozeni ekonomiky
CR & bojeschopnosti ozbrojenych sil CR, NATO atd.'

Mozné fatdlni dopady selhdni ochrany utajovanych informaci zde ptikladmo uvedené,
a to se vSemi spoleCenskymi a osobnimi dusledky, si v plném rozsahu plné uvédomuje
a pripousti pouze uzky okruh lidské populace. Tato skuteCnost je zjevné ddna nizkym
povédomim a nizkym zdjmem Siroké laické vefejnosti, a dokonce i odborné vefejnosti,
o problematiku jako takovou. Nicméné€ je nutno dodat, Ze jistou mirou souvisejici
lhostejnosti, nepochopeni, odmitdni ochrany utajovanych informaci ¢i sniZovéni
jeji dualeZitosti v oCich vefejnosti je zapfiCinéno také jeji negativni, mnohdy tcelovou,
medidlni publicitou.

Pro tcely této priace je nezbytné uvést, resp. vydefinovat jisty okruh osob,
ktery se o ochranu utajovanych informaci ,,zajima* a ptipadné dusledky jejiho selhdni si pIn¢
uvédomuje. Tento okruh osob lze zjednoduSenym pohledem vymezit na ty, jejichZ zajmem
je tento institut rozvijet, chrdnit a vyuZivat pln€ v souladu s nastavenymi principy
ajeho primarnim tcelem, a na ty, jejichZ jednani (at uz nedbalostni Ci cilené) vede k naruseni
ochrany utajovanych informaci, tedy k jejich vyzrazeni nebo zneuZiti.

Je to pravé systém ochrany utajovanych informaci, ktery za predpokladu, Ze je fadné
nastaven a spravovan, nds a samoziejmé nasi spole€nost chrani pfed moZznym vyzrazenim
utajovanych informaci i jejich zneuZitim, a tim i pfed pfipadnymi fatdlnimi dopady. A nutno
poznamenat, Ze laicky pohled na relativné jednoduchy piistup k inkriminovanym
informacim a jejich zneuziti, Casto umocnény jiZ zmin€nou negativni ticelovou publicitou,

zde opravdu neni na miste.

! Podrobnéji: § 3 zdkona ¢. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe&nostni zpiisobilosti, ve
znéni pozdejsich predpist. In.: Sbirka zdkoni, rok 2005, ¢astka 143.
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Jiz samotné splnéni zdkonem stanovenych podminek a souvisejici proces s cilem
obdrzet doklad (Ozndmeni ¢i OsvédCeni) primdrn€ nezbytny pro pfistup k utajované
informaci, je jistym ,,odhalenim sebe sama az na kost“ po stridnce osobni, financni,
majetkové atd. pred piislusSnym organem. Proces provéreni zZadatele je a musi byt dikladny,
zahrnuje redlné bezpecnostni aspekty, a je tak i asove ndroc¢ny a vysledek je nejisty.

Systém ochrany utajovanych informaci dopliuji samoziejmé dal$i prvky, kroky
piijimané odpovédnou osobou?, opravnénymi osobami a drziteli utajovanych informact,
a to i za pomoci technickych prostredkd, elektronickych zatfizeni a elektronickych opatfeni.

Téma ,,Pravni Gprava ochrany utajovanych informaci v Ceské republice jsem pro svou
bakalafskou prici zvolila zdmérné€ uZ proto, Ze samotnd ochrana utajovanych informaci
a schopnost ji zabezpecit na nezbytné trovni nabyva na stale vyssi dileZitosti na narodni
1 mezindrodni drovni a jeji prdvni Uprava je zdvaznd pro vefejny i soukromy sektor této
spoleCnosti, a piesto pro jeji fadné uchopeni a vyklad neexistuje mnoho dostupnych zdroju.

Samotné problematice ochrany utajovanych informaci se profesné vénuji vice
nez 17 let a analyza souvisejici platné pravni Upravy a jeji popis je tak pro mne do jisté miry
osobni vyzvou.

Pii zpracovani bakalafské prace je primdrné Cerpano ze zdkona €. 412/2005 Sb.,
o ochrané utajovanych informaci a o bezpecnostni zptsobilosti, ve znéni pozdéjsich piedpist
a dalSich souvisejicich predpisa.

V préci je zachycen pravni stav ke dni 31. 12. 2021.

2 Podrobné&ji: § 2 zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zpiisobilosti, ve
znéni pozdejsich predpist. In.: Sbirka zdkoni, rok 2005, ¢astka 143.
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2 Cil prace a metodika

2.1 Cil prace

Bakalafskd prace je zaméfena na problematiku ochrany utajovanych informaci
v Ceské republice, kterd vychazi ze zdkona & 412/2005 Sb., o ochran& utajovanych
informaci a o bezpe¢nostni zpdsobilosti, ve znéni pozd&jich predpisi®, a daliich
souvisejicich predpisu.

VytyCenym hlavnim cilem zdverecné prace je posoudit drovenl implementace pravnich
predpokladi/pozadavki do praxe, a to v intencich vyhodnoceni nej¢astéjsich nedostatkt
pii zabezpeCovani ochrany utajovanych informaci, zjiSténych kontrolnimi orgény,

a navrzeni ptipadnych odpovidajicich opatfeni k jejich predchédzeni.
2.2 Metodika

Vyjma vyslovenych zaveéra bude bakalarska prace rozdélena do dvou hlavnich casti,
a to C4sti teoretické a Casti praktické, pfiCcemz Cast teoretickd poskytne ve svém tdvodu kratky
ndhled do historie samé problematiky ochrany utajovanych informaci a jejitho vyvoje a bude
pokracovat podrobnym rozborem platného a uc€inného pravniho rdmce, ktery zahrnuje,
mimo jiné, prava a povinnosti dotéenych subjektl, instituciondlni zajisténi, a je zavrSen
pfehledem sankcnich opatieni.

V navaznosti na uvedené lze konstatovat, Ze teoreticka ¢ast bude mit reSerSni charakter
a na samotném zaCitku bude pouZita metoda sbérného charakteru, konkrétn€¢ vybér
vhodnych zdroja, informaci a podkladovych materialt, které budou nasledné analyzovany
a pro potiebu prace interpretovany. Je vhodné na zaCatku zdaraznit, Ze k samotné
problematice utajovanych informaci neexistuje mnoho potencionalnich zdroja, literarnich
pramend. V teoretické Casti tak budou primarn€ analyzovany a interpretovany jednotlivé
Casti dotCeného zakona a dalSich souvisejicich predpist, které jsou nedilnou soucasti
ochrany utajovanych informaci. Provadéjici vyhlasky se vénuji jednotlivym typtim ochrany
utajovanych informaci.

Pro jasné vymezeni rozsahu, resp. pro upfesnéni zpracovaného tématu ,,pravni tpravu

ochrany utajovanych informaci v Ceské republice®, je nutno doplnit, Ze price se nebude

3 Zékon ¢&. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni pozdé&jsich
predpisu, In.: Sbirka zdkoni, rok 2005, ¢dstka 143.

13



podrobng&ji zabyvat pravni dpravou ochrany utajovanych informaci v Ceské republice,
jejichz ptivodcem nebo zpracovatelem je fyzicka, pravnicka osoba nebo organ veifejné moci
vystupujici v pozici organu Evropské unie (déle jen ,,EU*) ¢i Severoatlantické aliance (déle
jen ,,NATO*), tedy nebudou v ni podrobn¢ji zahrnuty aspekty tzv. problematiky cizi moci -
EU a NATO.

Praktickd ¢ast bude v tivodni podkapitole doplnéna o informace k procesnimu postupu
zajiSténi pifstupu k utajované informaci stupné€ utajeni ,,Vyhrazené“. Nasledné bude
zaméfena na zaveéry piisluSnych kontrolnich organi ke zjisténi pochybenim v oblasti
zabezpeCeni ochrany utajovanych informaci, a to co do statistiky a vécného obsahu
za posuzované obdobi. V neposledni fadé budou kdané problematice zajiStény
strukturované rozhovory s erudoviny odborniky na ochranu utajovanych informaci.

V kontextu s uvedenym a s vyty€enym cilem zpracovdvaného tématu pro ptipadovou
studii k této praci budou stanoveny jednotlivé trovné posouzeni/vyhodnoceni piicin
zjiSténych pochybeni — nezdvislé promeénné, které jsou determinovany subjektem hodnoceni
(délkou praxe v oboru, drovni podilu na zabezpeCovéani ochrany utajovanych informaci),
hodnocenou oblasti ochrany utajovanych informaci, zivaznymi pravnimi pfedpisy.

Na konci piipadové studie bude provedena analyza jednotlivych vystupt a nasledna
komparace, kterd poslouzi k vysloveni zavéra a vytyCeni piipadnych adekvatnich opatfeni.

Zdroji dat, s ohledem na vymezené determinanty ptipadové studie, budou vyrocni
zpravy vécné piislu§ného kontrolniho organu za stanovené obdobi, dotéené pravni predpisy
a ddle pfimé pozorovani a UCastenstvi. Za ucelem minimalizace subjektivnosti fesitelky, jako
osoby ptimo podilejici se na zabezpeCovani ochrany utajovanych informaci, budou data ddle
cerpana ze strukturovanych interview s erudovanymi odborniky na ochranu utajovanych

informaci.
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3 Teoreticka cast prace
3.1 Historie

UzZ od samého zacatku, kdy lidstvo zaCalo pouzivat feC, pismo a ndsledné& dalsi,
uZz moderni komunikaéni prostfedky, bylo ziejmé, Ze urCité informace neni vhodné
a ani zadouci §itit do vétsitho okruhu osob. At se to tykalo ze zaCatku pouze o informace
charakteru, kde jsou lovisté, nalezist€é vzacnych kovi nebo jakou velikost ma vojsko
sousedniho statu ¢i sloZeni konkrétniho vyrobku.

Studiem a hleddanim v historickych dokumentech nebyla zjiSténa Zadnd zminka
o utajované skutecnosti nebo informaci jako takové, nybrz se zde hovoii o tajemstvi, popf.
tajnostech. Do roku 1918 byla Ceskd zemé& soucdsti habsburské monarchie a neexistoval
stéZejni zdkon, ktery by tuto problematiku upravoval. Znéni paragrafi kodifikovanych
pravnich norem, jako je napt. ,, zrddstvi zemé, prozrazovanim*“ dle § 6 ¢lanku XIX. ¢eského
knizniho vydani Trestniho zdkoniku Josefa 1. zroku 1708% nebo ,vyzrazeni raddnich
a ourednich tajnosti* dle ¢lanku 12 Dilu druhého Hrdelniho fddu Marie Theresie z roku
1768°, mélo nejspise stejnou povahu, jako dne$ni ochrana ,,utajovanych* informaci. Dodnes
je pouzivan pojem ,tajemstvi®, které ovSem souvisi s lidskou €innosti, a to napt. advokatni
tajemstvi, listovn{ tajemstvi, 1ékai'ské tajemstvi nebo zpovédni tajemstvi apod.®

Zminka o statnim tajemstvi byla uvedena v zdkoné ¢. 50/1923 Sb., na ochranu
republiky, ve znéni pozdéjsich predpist, ktery fesil ohrozujici zajmy republiky. Prvnim
zékonem, ktery upravuje komplexné problematiku tehdy jeste stitniho tajemstvi byl, zdkon
¢. 102/1971 Sb., o ochrané statniho tajemstvi, ve znéni pozde&jsich predpisu, ktery pozbyl
ucinnosti aZz dnem 31. fijna 1998 a nahrazen byl zdkonem ¢&. 148/1998 Sb., o ochrané
utajovanych skute¢nosti, ve znéni pozdé€jsich predpist. Posledné zminénym zikonem byl
zfizen Narodni bezpecnostni trad (déle jen ,,NBU“), ktery je aktudln€ ustfednim spravnim
ufadem pro oblast ochrany utajovanych informaci (t€. ochrany utajovanych skuteCnosti).
,Zdkon na jednu stranu podrobné vyjmenovdval oblasti ochrany, na druhou stranu

nezarucoval nékterd zdkladni proceni prdva fyzickych osob. Zdkon pozbyl brzy iicinnosti

4+ ADAMOVA, K., SOUKUP, L. Prameny k déjindm prdva v ceskych zemich. Plzei: Ale§ Cengk, 2010. s. 183
a 189.

> TamtéZ, s.192a 194.

6 SLADECEK, V., POUPEROVA, O. a kol. Sprdvni prdvo — zvldstni cdst (vybrané kapitoly). Praha:
Nakladatelstvi Leges, s. 1. 0., 2011, s. 149.
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a nahradil jej zdakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni

zplisobilosti, ve znéni pozdéjsich predpisii*’.

3.2 Zakladni pojmy

e utajovana(é) informace - informace v jakékoliv podobé zaznamenand
na jakémkoliv nosi€i, musi spliiovat materidlni a formalni znak. V pravnickém
slovniku je uvedeno ,,jsou informace uvedené v seznamech utajovanych informact,
které vyddvd vldda svym narizenim S,

e odpovédna osoba —dle § 1 a § 2 zdkona Ceské narodni rady €. 2/1969 Sb., o ztizeni
ministerstev a jinych dstfednich orgdnd statni spravy Ceské republiky, ve zn&ni
pozdgjsich predpisi’, v CR plisobi nékolik tistiednich organd stitni spravy, v jejichz
Cele je jeden Clen vlady (ministr). Dal$i odpoveédné osoby jsou citované v § 2 pism.
e) bod 1-14 zdkona ¢. 412/2005 Sb., o ochrané¢ utajovanych informaci
a o bezpecnostni zpusobilosti, ve znéni pozdéjsich predpisi. Podrobny popis
odpovédnych osob je uveden v piiloze €. 1 této price,

e neopravnéna osoba — fyzickd nebo pravnicka osoba kterd nespliiuje podminky
pfistupu k utajované informaci stanovené zdkonem,

e pouceni — dokument (formuldf, tiskopis apod.), ktery podepisuje fyzickd osoba
pfed prvnim piistupem k utajované informaci daného stupné utajent,

e Oznameni — dokument, ktery potvrzuje konkrétni osobe, Ze splnila podminky
piistupu k utajované informaci ve stupni utajeni vyhrazené,

e Osvédéeni — vefejnd listina, kterd stvrzuje, Ze konkrétni osoba splnila podminky
piistupu k utajované informaci ve stupni utajeni davérné, tajné, piisné tajné a maze

byt poucen nebo miZze vykonavat citlivou ¢innost.

7 SLADECEK, V., POUPEROVA, O. a kol. Sprdvni prdvo — zvldini cdst (vybrané kapitoly). Praha:
Nakladatelstvi Leges, s. 1. 0., 2011, s. 153.

8 HENDRYCH, D. a kol. Prdvnicky slovnik. 3. podstatné rozsivené vyddni. Praha: C. H. Beck, 2009. s. 1193.
9 Z4kon Ceské narodni rady ¢.2/1969 Sb., o ztizeni ministerstev a jinych tstfednich organt stitni spravy Ceské
socialistické republiky (posledni novela § 28 zdkona ¢. 34/20021 Sb.). In.: Sbirka zdkoni, rok 1969, ¢éstka 1.
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3.3 Informace a pravo pristupu k utajovanym informacim

Pojem informace pochdzi z latinského slova in-formatio a vyznam slova ,,informace*
je velmi Siroky a mnohoznaény, ktery se pouziva v raznych vyznamech. Zamyslime-li
se, kde vSude se s informacemi setkdvame, tak mizeme hovofit napf. o oborech ekonomie,
informatiky, biologie, knihovnictvi a pokazdé chdpeme vyraz slova jinak.

Zijem na ptistupu k utajovanym informacim je ztiZzen, omezen zdkonem, jelikoz

se jednd o pravo relativni'”

, 1 kdyZ je uvedeno v Listin€ zdkladnich prav a svobod v €l. 17
odst. 1 ,,Svoboda projevu a prdvo na informace zaruceny* a dale je v odst. 4 ,,Svobodu
projevu a prdvo vyhleddvat a SiFit informace lze omezit zdkonem, jde-li o opatreni
v demokratické spolecnosti nezbytnd pro ochranu prav a svobod druhych, bezpecnost stdtu,
veFejnou bezpecnost, ochranu verejného zdravi a mravnosti“!’.

Ani nelze vyZadovat utajované informace dle zdkona ¢. 106/1999 Sb., o svobodném
ptistupu k informacim dle § 7 ,,je-li poZadovand informace v souladu s prdavnimi predpisy
oznacena za utajovanou informaci, k niZ Zadatel nemd oprdvnény pristup, povinny subjekt

ji neposkytne“!2.

3.4 Pravni dprava v Ceské republice

Aktudlni pradvni dpravu ochrany utajovanych informaci v CR upravuje zdkon
C. 412/2005 Sb. o ochrané utajovanych informaci a o bezpe¢nostni zpusobilosti, ve znéni
pozdéjsich predpist, a dalsi souvisejici a provadejici pravni piedpisy v platném a G¢inném

znéni.

34.1 Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni

zpusobilosti

2N 2

Dne 21. z4ri 2005 byl pfijat zdkon €. 412/2005 Sb., o ochrané utajovanych informaci
a 0 bezpecCnostni zpusobilosti (ddle jen ,,zakon*), ktery nabyl d¢innosti dne 1. ledna 2006

a je stile v platnosti. Zdkon v § 1 ,,...upravuje zdsady pro stanoveni informaci jako

10 Hendrych, D. a kol. Sprdvni prdvo. Obecnd cdst. Praha: C. H. Beck, 2016. s. 455.

1 Usneseni ¢. 2/1993 Sb., o vyhlaSeni Listiny zdkladnich prav a svobod jako souédsti tistavniho pofddku Ceské
republiky. In.: Sbirka zdkont, rok 1993, Castka 1.

2 FUREK, A., ROTHANZL, L. Zdkon o svobodném p¥istupu k informacim a souvisejici predpisy: komentdr.
Praha: Linde, 2011. s. 295.
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informact utajovanych, podminky pro p¥istup k nim a dalsi poZadavky na jejich ochranu,

zdsady pro stanoveni citlivych ¢innosti a podminky pro jejich vykon a s tim spojeny vykon

stdtni sprdavy

«13

Vydani nového zdkona bylo nutnosti a zefektivnéni, protoZze od samotného zacatku

platnosti zdkona ¢. 148/1998 Sb., o ochrané utajovanych skute¢nosti, ve znéni pozdéjSich

predpist, neposkytoval soudni ochranu pro piipad, kdy NBU odmitl vydat osvéd&eni

opraviiujici seznamovat se s utajovanymi skuteCnostmi. Na toto bylo nékolikrit

upozornovano ze strany Ustavniho soudu. Cilem zmény bylo i sladéni ndrodni pravni Gpravy

s mezindrodnimi predpisy a piedpisy EU a NATO',

Zakon je ¢lenén na devét Casti a obsahuje 161 paragraft:

@)

Cast prvni — Zdkladni ustanoveni (§ 1 aZ § 2) — je tvofena dvéma paragrafy, ve kterych

se vymezuji pojmy a definice,

Cast druhd — Ochrana utajovanych informaci (§ 3 az § 79) — obsahuje 12 HLAV

(dvodni ustanoveni, persondlni bezpec€nost, prumyslova bezpecnost, administrativni
bezpecnost, fyzicka bezpecnost, bezpecnost informa¢nich a komunikacnich systéma,
ochrana utajovanych informaci pfi zpracovédni v elektronické podob€ v zafizeni,
které neni soucasti informacniho nebo komunikacniho systému, kryptograficka
ochrana, certifikace, osvédCeni fyzické osoby, osvédCeni podnikatele, zvI4Stni
pristup a zproStovani mlcenlivosti, povinnosti pfi ochrané utajovanych informaci,
poskytovani utajovanych informaci v mezinarodnim styku,

Cast tfeti — Bezpecnostni zpusobilost (§ 80 az § 88) — urCuje podminky za kterych

1ze vydat doklad o bezpec¢nostni zptsobilosti,

Cast Ctvrtd — BezpeCnostni fizeni (§ 89 az §135) — obsahuje 5 HLAV, které zahrnuji
obecna ustanoveni, prabéh fizeni, rozklad a soudni pfezkum, soudni prezkum
a dale zavérecné ustanoveni a zmocnovaci ustanoveni,

Cast pata — Vykon statni spravy (§ 136 az § 142) — upravuje povinnosti a pasobnost

stitni spravy, konkrétné& NBU, Narodni dfad pro kybernetickou bezpe&nost
(ddle jen ,,NUKIB*), zpravodajské sluzby, Ministerstvo vnitra a Policie CR,
Cast Sestd — Kontrola (§ 143 aZ § 144) — definuje podminky stitniho dozoru,

13 Z&kon &. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni zptisobilosti, ve znéni pozd&jsich
predpisti. In.: Sbirka zdkonu, rok 2005, ¢astka 143.
4 Hendrych, D. a kol. Sprdvni prdvo. Obecnd cdst. Praha: C. H. Beck, 2016. s. 455.
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o &ast sedma — Kontrola &innosti Utadu (§ 145 az § 147) — zakotvuje kontrolu ¢innosti

NBU,

o Cast osmd — vymezuje Prestupky (§ 148 az § 156),

o Cast devatd — obsahuje Pfechodnd a zdvérecnd ustanoveni (§ 157 az § 161).

3.4.2 Zakon ¢.413/2005 Sb., 0 zméné zakonu v souvislosti s prijetim zakona o ochrané

utajovanych informaci a o bezpecnostni zpusobilosti

Zakon €. 413/2005 Sb., o zméné zakonu v souvislosti s pfijetim zdkona o ochrané
utajovanych informaci a o bezpeCnostni zpusobilosti, ve znéni pozdé&jSich predpisu,
zakotvuje souvisejici legislativni zmény v dalSich dotéenych pravnich predpisech, pficemz

zavadi dpravu konkrétnich ustanoveni definovanych norem.
3.4.3 Narizeni vlady ¢. 522/2005 Sh., kterym se stanovi seznam utajovanych informaci

Zasadnim provadécim pradvnim predpisem je nafizeni vlady €. 522/2005 Sb., kterym
se stanovi seznam utajovanych informaci, ve znéni pozdéjsich predpist (dile jen ,,nafizeni
vlady ¢. 522/2005 Sb.*), a ktery z hlediska vécné pusobnosti zakona stanovi, které informace
jsou utajovanymi. Pavodce informace ma za povinnost klasifikovat informaci stupném

utajeni. V pfilohéch tohoto nafizeni jsou seznamy utajovanych informaci.

34.4 Vyhlaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych

prostiredku

VyhlaSka ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych
prostiedkt, ve znéni pozdejsich predpisu (déle jen ,,vyhlaska ¢. 528/2005 Sb.), stanovi
bodové ohodnoceni jednotlivych opatieni fyzické bezpecnosti, nejniz$i miru zabezpeceni
zabezpecené oblasti a jednaci oblasti, zdkladni metodu hodnoceni rizik, dal§i poZadavky

na opatreni fyzické bezpecnosti a nélezitosti certifikace technického prostredku.

3.4.5 Vyhlaska ¢. 529/2005 Sb., o administrativni bezpecnosti a o registrech

utajovanych informaci

Vyhlaska €. 529/2005 Sb., o administrativni bezpecnosti a o registrech utajovanych
informaci, ve znéni pozd¢jsich predpistu (dale jen ,,vyhlaska ¢. 529/2005 Sb.*) podrobné
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upravuje manipulaci a Udpravu sutajovanymi dokumenty. V piilohdch vyhlasky

jsou uvedeny vzory dokumentd, administrativnich pomucek a vysvétleni k nim.

3.4.6 Vyhlaska ¢. 405/2011 Sb., o prumyslové bezpecnosti, ve znéni pozdéjSich
predpisu

Vyhlaska ¢. 405/2011 Sb., o prumyslové bezpecnosti, ve pozdéjSich predpisu (dale
jen ,,vyhlaska €. 405/2011 Sb.*), upravuje podminky piistupu pro podnikatele k utajovanym

informacim a stanovuje vzory pouzivané v oblasti prumyslové bezpec¢nosti.
3.4.7 Vyhlaska ¢. 363/2011 Sbh., o personalni bezpecnosti a o bezpecnostni zpusobilosti

Vyhlaska ¢. 363/2011 Sb., o persondlni bezpe¢nosti a o bezpecnostni zpusobilosti,
ve znéni pozdé€jsich predpist (dale jen ,,vyhlaska ¢. 363/2011%), upravuje vzory v oblasti

personalni bezpecnosti a bezpecnostni zpusobilosti.
3.5 Ujmy a nevyhodnosti zijmu Ceské republiky

Z4jmem CR je zachovini jeji dstavnosti, svrchovanosti a dzemni celistvosti, zajisténi
vefejného poraddku a bezpeCnosti, mezinarodnich zavazka a obrany, ochrana ekonomiky
a ochrana Zivota nebo zdravi fyzickych osob je uvedeno v § 2 pism. b) zdkona.

Ve smyslu § 3 odst. 1 zdkona se djmou z4jmu CR rozumi poskozeni nebo ohroZeni
zdjmu CR, které vzniknou vyzrazenim nebo zneuZitim utajované informace. Podle
zavaznosti poSkozeni nebo ohroZeni zdjmu se tjma €leni na mimofddné vdZnou Ujmu,
vaznou Gjmu a prostou Gjmu (definovani 4jmy s odpovidajicim stupném utajeni viz ptiloha
¢.2).

Samotné vysvétleni podstaty djmy (,,8koda®, ,poSkozeni“, ,naruSeni“...)
je autonomni, nelze jim pfikladat stejny vyznam, jaky maji odpovidajici vyrazy v jinych
pravnich pfedpisech. Pojem ,,znac¢nd Skoda“ se vdze k finan¢ni nebo ménové oblasti, nelze
jitedy vykladat jako zmenSeni majetku o hodnotu rovnou nebo vétsi 500.000,- K¢, jak chdpe
znacnou Skodu trestni zdkonik. OvSem podle zdkona je nesprdvné pfidé€leni stupné utajeni
pfestupkem. Vyznamu jednotlivych djem lze pochopit pouze v jejich vyznamu v béZném

jazyce a porovnani ve viech kategoriich!>.

15 DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnosini zpitsobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 35 a 36.

20



3.5.1 Mimoradné vazna djma

V piipad€ vyzrazeni utajované informace neopravnéné osobé nebo jeji zneuziti muze
mit za ndsledek napt. bezprosttedni ohroZeni svrchovanosti, izemni celistvosti, dlouhodobé
poskozeni ekonomiky, naruseni vnitiniho potadku a bezpe&nosti CR. Vyzrazenim takovych
informaci muzZe zpusobit i rozsahlé ztraty na Zivotech, a proto jsou takové informace

klasifikovany nejvySSim stupném utajeni. Tato Gjma je upravena v § 3 odst. 2 zdkona.
3.5.2 Vazinadjma

Véazna djma je klasifikovdna niZSim stupném utajeni neZ pfi mimofddné djmé,
ale vyzrazeni €i zneuZiti utajovanych informaci m4 za nasledek rovnéz katastrofélni, fatdlni
az neblahy nasledek pro CR, at je to napf. ohroZeni svrchovanosti, izemni celistvosti, vazné
zvySeni mezindrodniho napéti nebo i ztrity na lidskych Zivotech. VdZn4d Gjma je zakotvena

v § 3 odst. 3 zdkona.
3.5.3 Prosta ijma

Prostd djma rovnéZ vznikd vyzrazenim nebo zneuZitim utajovanych informaci,
a to miZe mit za ndsledek napf. ohroZeni bezpe&nosti jednotlivce, zhoreni vztaht CR s cizi
moci, zdvazné naruSeni ekonomickych zajmu apod. Klasifikace utajované informace
u prosté tjmy neni, tak piisnd, jako u pfedchozich, ale bez platného osvédceni se s nimi nelze

sezndmit. Klasifikace prosté djmy je uvedena v § 3 odst. 4 zdkona.
3.5.4 Nevyhodné pro ziajmy Ceské republiky

ZneuZiti nebo vyzrazeni téchto utajovanych informaci nemd takové fatdlni i Zivot
ohrozujici nasledky, jako u predchozich djem, ale piesto se CR musi ,,poprat“ s nasledky
napf. narusSeni, poSkozeni Ci zmafeni zdjmu stitu. Naddle plati, Ze jakékoliv utajované
informace je nutné chrinit pfed neoprdvnénou osobou, i kdyZ jsou vedeny pod nejnizZsim

stupném utajeni. Nevyhodné pro z4jmy CR upravuje § 3 odst. 5 zdkona.

3.6 Stupné utajeni

Utajované informace v CR jsou tvofeny 4 stupni utajeni, jejich uréeni je zdvislé

na zavaznosti poskozeni nebo ohroZeni zdjmi CR. Zikladem je ptedvidani, typovani,
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co by se mohlo stét, kdyby informace byly vyzrazeny nebo zneuZity neopravnénou osobou,

proto jsou stanoveny djmy, podle kterych se klasifikuji stupné utajeni.

Stupné utajeni platné pro Ceskou republiku dle zdkona fazené sestupné:

e Piisné tajné,
e Tajné,
e Duvémé,

® Vyhrazené,

Prislusny stuperi utajeni stanovuje puvodce (ten, u koho utajovand informace
vznikla) utajované informace, ktery nese zodpovédnost za jeho spravnost (napf. za stanoveni

stupné utajeni na zaklad€ zpisobené Gjmy viz piiloha €. 2).
3.7 Druhy zajiSténi ochrany utajovanych informaci

Ochrana utajovanych informaci je zabezpeCovana riznymi zpuasoby. Jednotlivé druhy
(zptsoby) ochrany maji své obtiZe, at’ jsou to materidlni (trezory, EZS - elektronické

MoV s

zabezpecovaci systémy apod.), objektové (mistnosti s okny opatfené mfiZi nebo mistnosti
bez miizi atd.), ale vtomto pifipadé¢ jsou to hlavné ekonomické, plati v zdsade
to, Ze ¢im vySsi stupenl utajeni, tim vyssi jsou ndklady na jeji zabezpeceni.

Celkem je zakonem uvadéno Sest druhti bezpecnosti, které dohromady tvoii celek,
podle kterych 1ze nakladat s utajovanymi informacemi, aniz by doSlo k jejich vyzrazeni
¢i zneuZziti. Musi se vzdy posuzovat komplexné, jedna bez druhé by neddvala smysl,
proto nelze konstatovat, Ze napf. administrativni bezpecnost je ta nejdilezitéjsi. Zaklad

je tvofen vzdy persondlni bezpeCnosti, bez které by nemohl probéhnout vybér budoucich

opravnénych osob.
3.7.1 Personalni bezpe¢nost

Podstatou persondlni bezpecnosti je vybeér fyzickych osob, které maji pristup
k utajovanym informacim, ovéfovani podminek pro jejich ptistup k utajovanym informacim,

jejich vychova a ochrana'®.

16 DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnosini zpitsobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 39—40.
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Podminky ovéfeni, které musi fyzickd osoba splnit, aby byla osobou opravnénou

pro jednotlivé stupné utajeni.

Tabulka 1 — Podminky pftistupu fyzické osoby k utajované informaci

Podminky Vyhrazené /Ozndmeni/ Duvérné, Tajné, Piisné
Tajné /Osvédceni/

svépravnost v v
vék minimélné 18 let 4 4
bezihonnost v v
stitni ob&anstvi CR nebo - v
zemé& EU a NATO

osobni zpusobilost - 4
bezpecnostni spolehlivost - v

Zdroj: ptevzato, NBU (2021)"7

Z tabulky vyplyvd, Ze pokud chce fyzickd osoba mit pfistup k utajovanym informacim
stupné utajeni divérné a vyssi, musi splnit viiéi NBU ndroéngjsi predpoklady. Samoziejmé,
Ze je vSe v souladu s principem svobodné volby povolani, nebot’ kazdy jedinec se muze

rozhodnout, které povolani a za jakych podminek bude vykondvat.

Jednotlivé vysvétleni pojmu z vySe uvedené tabulky:

e svéprdvnost — podminka svéprdavnosti se prokazuje prohldSenim fyzické osoby
o svépravnosti (formuldf je piilohou €. 1 k vyhlaSce €. 363/2011 Sb.),

e bezihonnost — podminka beziihonnosti se prokazuje vypisem z evidence Rejstiiku
tresti a v piipad€ cizince i obdobnym dokladem statu, jehoZ je cizinec stanim
ptislusnikem, jako i stidtu, v némz cizinec pobyval nepfetrZit¢ po dobu delsi
nez 6 mésicuy,

e osobni zpusobilost — podminka osobni zpusobilosti se ovéfuje na zdaklade prohlasen{

k osobni zpusobilosti, popf. i znaleckym posudkem o osobni zpusobilosti, kdy zdkon

17 NBU, Nérodni bezpecnostni Gfad. Obecné k persondlini bezpecnosti [online]. [cit. 2021-09-04]. Dostupné

z: https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-
d-t-pt-certifikaty/1043-obecne-k-personalni-bezpecnosti/.
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https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-

pfesné stanovi podminky k jeho vypracovani (formular je ptilohou €. 2 k vyhl4Sce
¢.363/2011 Sb.),

® Dbezpecnostni spolehlivost — spliiuje fyzickd osoba, u niZ neni zjiSténo bezpecnostni

riziko (vycCet bezpecnostnich rizik viz pfiloha €. 2).

Zasada ,,need to know* (volny pieklad - ,,potfebuje znit*) je chdpdna ve smyslu
zékona tak, Ze osoba potfebuje znédt informace pro vykon své funkce, tzn. presné musi byt
definovano, které sluzebni Ci pracovni misto md poZadavek na utajované informace (jeden
ze tyt stupiii'®). Pouhé drzeni ozndmeni nebo osvédéeni neopraviiuje fyzickou osobu
k tomu, Ze se muze seznamovat s kteroukoliv utajovanou informaci. Jednou z povinnosti
danou zdkonem je vést a zpracovdvat ,,Pfehled a mist a funkci, na kterych je nezbytné mit

piistup k utajovanym informacim®, navic musi byt dodrZena podminka ,,need to know*!?.

3.7.2 Prumyslova bezpec¢nost

Upravuje podminky pfistupu podnikatele k utajované informaci a formy pfistupu
podnikatele k utajované informaci (nejednd se o fyzickou osobu), pfi¢emz i zde musi byt
naplnén zdkonny predpoklad, Ze podnikatel nezbytné k vykonu své Cinnosti potfebuje mit
pfistup k utajovanym informacim.

Pokud se chce podnikatel seznamovat s utajovanymi informacemi ve stupni utajeni
vyhrazené, musi NBU piedlozit ,,pisemné prohlaseni podnikatele, Ze je schopen zabezpegit
ochranu utajovanych informaci. Platnost tohoto prohldseni je 5 let ode dne, kdy bylo vydéno.

NBU zahdji bezpe&nostni fizeni, pokud se chce podnikatel seznamovat s utajovanymi
informacemi ve stupni utajeni divérné a vyssi. U podnikatele se posuzuje ekonomicka
stabilita a dalSi zdkonné podminky. Po splnéni vSech podminek je podnikateli vydano

,»osveédcCeni podnikatele®.

18 Podrobnéji: § 6 odst. 1 a § 11 odst. 2 zdkona &. 412/2005 Sb., o ochrané utajovanych informaci
a 0 bezpeCnostni zpiisobilosti, ve znéni pozd¢jsich predpisu. In.: Sbirka zdkont, rok 2005, Cdstka 143.

19 DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 54-56.
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Platnost osvédceni podnikatele od data jeho vydani pro jednotlivé stupné utajeni je:

e Duvémé je 9 let,
e Tané7leta

e Piisné tajné 5 let.

Pred ukonCenim platnosti stavajiciho osvédéeni je podnikatel povinen pisemné

pozddat NBU o nové osvéd&eni podnikatele, a to ve 1hiité nejméné:

e 7 mésica pro stupen utajeni Duverné,
® 9 mésicu pro stupen utajeni Tajné a

e 11 mésicu pro stuperi utajeni Piisné tajné.

Pokud podnikatel tyto lhity nedodrzi, je povinen podat novou kompletni Zadost

podnikatele dle § 96 odst. 1 zdkona®.
3.7.3 Administrativni bezpec¢nost

SlouZi k identifikaci utajované informace. Administrativni bezpe¢nost je definovédna
ve smyslu § 5 pism. ¢ zdkona jako systém opatfeni, ktery md na starosti tvorbu, piijem,
evidenci, zpracovani, pfepravu, uklddani, odtajiovdni, vyfazovani, skartaci, archivaci
utajovanych dokument ¢i jiné formy manipulace?!.

Utajovand informace musi byt zaevidovana v administrativnich pomickach
(napf. jednaci protokol, manipulac¢ni kniha, doru€ovaci kniha apod.), a to pod ¢islem
jednacim jehoz skladba je upravena provadéci vyhlaSkou. VZdy musi byt ze zdpisu patrné,
kde se pisemnost nachézi, popf., kdo se s ni sezndmil. Pfenos je moZny pro vSechny stupné
utajenti, a to jen v uzavienych schrankéch ¢i obalech. Do stupné utajeni Daveérné lze vyuzit
k odeslani postu, ale za predpokladu dodrzen{ zvlastnich postupt, které jsou specifikovany
ve vyhlaSce €. 529/2005 Sb. Utajované informace stupné Tajné a vysSi se pfevdzi pouze
se souhlasem nadfizeného a pfevoz vykondvaji dv€ osoby. Tyto dokumenty nelze
piepravovat vetejnou hromadnou dopravou, z uvedeného jsou vylouceny dopravy letecka,
namoini a vnitrozemskd lodni. Kopii, opis utajovaného dokumentu lze pouze provést

na zafizeni k tomu urCeném tzn. kopirovacim stroji, ktery je pro urCité stupné utajeni

20 K nahlédnuti: § 15 az 20 zdkona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe¢nostni
zplsobilosti, ve znéni pozdéjsich pfedpisu. In.: Sbirka zdkont, rok 2005, Céstka 143.
21 Tamtéz. K nahlédnuti: § 21 az 23.
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certifikovan. U vyS8ich stupna utajeni jen se souhlasem puvodce dokumentu. Skartace
je mozné rovnéZz na certifikovanych skartovacich strojich pro konkrétni stupné utajeni
a za presné stanovené podminky legislativy. Odtajnéni utajované informace nebo zmeéna
stupné utajeni nastane neprodlené, kdyZz pominou divody utajeni. Mohou to byt tyto duvody
— stupenl utajeni neodpovidaji danému stupni utajeni nebo byl-li stupenl utajeni stanoven
neoprdvnéne, veSkeré takové zmeény musi byt zaznamendny nejen na pisemnosti
(dokumentu), ale i v administrativnich pomuckach, popf. pivodce musi obeslat veskeré
adresaty utajovaného dokumentu, ktefi si zménové informace vyznaci na utajovaném

dokumentu??.
3.74 Fyzicka bezpecnost

Fyzickd bezpecnost tvoii systém opatfeni, ktery ma zabrdnit nebo ztiZit piistup
k utajovanym informacim. Pro ucely splnéni fyzické bezpeCnosti jsou urCeny objekty,
zabezpe&ené a jednaci oblasti3.

Objektem je budova nebo jiny ohrani¢eny prostor. Hranici objektu by se definoval
plast budovy, fyzicka bariéra (oploceni). V tomto objektu, ohrani¢eném prostoru se nachazi
zabezpeCend oblast nebo jednaci oblast. ZabezpecCend a jednaci oblast jsou ohraniCené
prostory objektu. Zpracovini nebo ukldddni utajovanych informaci je moZné pouze
v zabezpecenych oblastech piislusné kategorie nebo vyssi.

Opatfenim fyzické bezpecnosti je ostraha, kterd kontroluje (stfezi) zabezpeCenou
oblast, pfi vySSim stupni utajeni stfezi oblast dvé osoby. Dal§im opatfenim jsou reZimova
opatfeni, kterymi se stanovi vstup a vjezd oprdvnénych osob do objektu, zabezpecenych
a jednacich oblasti a manipulace s kli¢i od oblasti. Poslednim opatfenim jsou technické
prostiedky, které mohou byt certifikované nebo necertifikované, urcené v zdvislosti
na kategorii a vyhodnocenf rizik. Certifikaci provadi NBU. Jedn4 o prostfedky mechanické,

elektronické signalizaCni, tisnové.

2 DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnosmi zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 103-113.
2 Tamtéz, s. 114-132.
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Orgény statu, pravnické a podnikajici fyzické osoby jsou povinni vést projekt fyzické
bezpecnosti, kde jsou vSechna pouZzitd opatfeni vyjmenovdna, z toho plyne povinnost

pravidelné kontroly a ovéfovani>*,

3.7.5 Bezpecnost informacnich a komunikaé¢nich systému

Tato oblast upravuje bezpecnost informaénich a komunikaénich systémi?,

ve kterych se naklddd s utajovanymi informacemi. Informacéni systém neni pouze jen
hardware nebo software jednoho pocitace, ale veSkeré vybaveni, které je schopné provadét
sbér, tvorbu, zpracovdni uklddani nebo pienos utajovanych informaci. Informacni systémy
musi byt certifikované NUKIB a pisemné schvéleny odpovédnou osobou do provozu.
Komunikacni systém je systém zajistujici pfenos informaci mezi koncovymi
uzivateli, ktery lze provozovat pouze na zdklad€ zpracovaného projektu bezpecnosti

komunikaéniho systému schvaleného NUKIB?,
3.7.6 Kryptograficka ochrana

Kryptografickd ochrana je systém opatfeni na ochranu utajovanych informaci

za pouziti specifickych kryptografickych metod, prostiedkti, materidld a postupi®’.
3.8 Zvlastni pristup k utajovanym informacim

V nékterych piipadech je nezbytné seznamovat se s utajovanymi informacemi
v prubéhu vefejnopravnich a soukromopravnich procest. Zakon v takovych piipadech
odkazuje na zvlaStni pravni pfedpisy, které presn€ stanovuji okruh osob a podminky,
za kterych je moZno se v trestnim fizeni, obCanském soudnim fizeni, soudnim fizeni
¢i spravnim fizeni seznamovat s utajovanymi informacemi, a¢ dotéené osoby nedisponuji
platnym osvédcCeni fyzické osoby. Zakon pfesn€ vymezuje podminky, za kterych se urené
osoby se sezndmi s utajovanou informaci jen v nezbytném rozsahu pii uplatnéni prav
a plnéni povinnosti v rdmci vySe uvedenych fizeni. K tomu, aby mohli plnit podminky musi

byt fadné€ pouceny.

24 K nahlédnuti: § 24 a7 33 zékona ¢&. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe€nostni
zplusobilosti, ve znéni pozd¢jsich predpist. In.: Sbirka zdkonu, rok 2005, ¢astka 14.

2 Tamtéz. K nahlédnuti: § 33a az 35a.

% DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018.s. 133-139.

2 Tamtéz, s. 142-160.
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Zékon také definuje osoby, které nemusi mit Zddnou bezpecnostni provérku a nemusi
vlastnit Zaddné ozndmeni/osvédCeni, a pfesto se mohou s utajovanymi informacemi
seznamovat tak, aby nebyl omezen vykon funkce svéfenych jim na zdkladé Ustavy
nebo zdkona. Nicméné také zde musi byt dodrZzena podminka potfeby znalosti utajované

informace ,,need to know*?®.

Ve smyslu § 58 odst. 1 zdkona se jedna o tyto okruhy osob:

a) prezident republiky,

b) poslanci a sendtofi Parlamentu,

¢) Clenové vlady,

d) Vefejny ochrince prav a zastupce Vefejného ochrance prav,
e) soudci a

f) prezident, viceprezident a lenové NejvysSiho kontrolniho dradu.

Dle § 58 odst. 2 zdkona takové opravnéni k piistupu k seznamovdani se s utajovanym
informacemi trvd po celou dobu vykonu funkce, ovSem piistup musi byt umoZnén

jen v rozsahu nezbytném pro vykon dané funkce.

3.9 Jednorazovy pristup k utajované informaci

NBU miiZe ve vyjimeénych a odiivodnénych piipadech vydat souhlas s jednordzovym
pfistupem k utajované informaci, a to o jeden stupeni vys$si, nez na ktery je vyddno platné
osvédceni fyzické osoby nebo i podnikatele, nejdéle vSak na dobu 6 meésica. Jednorazovy
piistup nelze umoznit pro stupen utajeni Piisné tajné.

Na udgleni jednordzového pfistupu k utajované informaci neni prdvni nédrok

a lze jej téze osobé udélit jen jednou?’.
3.10 Mimoradny pristup k utajované informaci

V piipad€ ucasti CR v ozbrojeném konfliktu v zahrani¢i nebo v zdchranné nebo

v humanitdrni akci v zahrani¢i, v pifipadé vyhldSeni védleCného stavu a v pfipad€ stavu

% DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 55.

¥ K nahlédnuti: § 59 zékona ¢. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe&nostni zpiisobilosti,
ve znéni pozdg€jsich predpisu. In.: Sbirka zdkond, rok 2005, ¢astka 14.
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nebezpeci, nouzového stavu nebo stavu ohroZeni stitu lze umoznit pfistup k utajované
informaci fyzické osobé nebo podnikateli, kterd neni drzitelem osvédCeni fyzické osoby
nebo podnikatele anebo nedisponuje ozndmenim pro mozZnost se seznamovat s utajovanymi
informacemi ve stupni utajeni Vyhrazené.

Tento pfistup je umoznén jen takové osobe, u které neexistuji Zddné pochybnosti
o jeji davéryhodnosti a o jeji schopnosti utajovat informace.

V piipadé takového postupu je nutno, aby odpovédnd osoba provedla pouceni.
Z divodu naléhavosti muze byt pouceni nahrazeno dstnim sezndmenim dotéené osoby
S pravy a povinnostmi.

O vyuziti mimotddného pfistupu k utajované informaci odpovédnd osoba nebo

ji povétend osoba sepie pisemny zdznam, ktery odesle na NBU véetné vydaného poudeni™’,

3.11 Povinnosti pri ochrané utajovanych informaci

Zékon predné definuje tzv. obecné povinnosti, mezi né€Z se fadi i takové povinnosti,
které musi dodrZovat, a to bez rozdilu, v§echny osoby. Ve smyslu § 65 zdkona se jednd
zejména o povinnosti kazdého, kdo mél ¢i m4 pfistup k utajované informaci, zachovavat
mlcenlivost anebo o povinnost kazdého, kdo nalezl utajovanou informaci, odevzdat

nalezenou utajovanou informaci neprodleng na NBU nebo Policii CR?'.
3.11.1 Povinnosti fyzické osoby, ktera je drzitelem osvédceni fyzické osoby

Nad rdémec obecnych povinnosti musi fyzickd osoba neprodlené hlasit NBU zmény
udaju, které byly uvedeny v zadosti fyzické osoby, ddle ztratu nebo odcizeni osvédceni
fyzické osoby. Do 15 dnii odevzdat na NBU osvédéeni fyzické osoby, které zaniklo
ze zakonnych davodi. Dal§i povinnosti je, ucCastnit se jednou ro¢né proSkoleni,

které zajistuje odpovédna osoba’2.
3.11.2 Povinnosti odpovédné osoby

Odpovédna osoba md za povinnosti, jednou ro¢né provést proSkoleni fyzickych osob,

o kterém vede piehledy, provadét pouceni fyzickych osob, ovéfovat splnéni podminek

30 K nahlédnuti: § 60 zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zptisobilosti,
ve znéni pozd¢jsich predpisi. In.: Sbirka zakonu, rok 2005, Castka 143.

3 Tamtéz. K nahlédnuti: § 65 az 70.

2 Tamtéz. K nahlédnuti: § 66.
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pro piistup fyzické osoby k utajované informaci stupné utajeni Vyhrazené, schvalovat
informaéni systém do provozu a musi pisemné tuto skute¢nost ozndmit na NUKIB. Dile
je odpovédna osoba povinna neprodlené hldsit NBU skonéeni sluzebniho, popt. pracovniho
poméru. Ze zdkona vyplyvaji dal$i povinnosti, které musi odpovédnd osoba plnit

a které nesmfi delegovat dal§fm osobam™?.
3.11.3 Povinnosti podnikatele, ktery je drzitelem osvédc¢eni podnikatele

Povinnosti podnikatele jsou obdobou tpravy povinnosti fyzické osoby. Podnikatel,
ktery je drzitelem osvédCeni podnikatele, musi neprodlené ozndmit zcizeni nebo ztritu

osvédéeni na NBU, kazdoro¢né pisemng hlsit zmény tidaj v Z4dosti podnikatele>.
3.11.4 Povinnosti podnikatele, ktery ucinil prohlaseni podnikatele

Podnikatel, ktery ma pfistup k utajované informaci stupné utajeni Vyhrazené, musi
v rozsahu daném zdkonem bezpecnostni dokumentaci podnikatele, zabezpeclit utajované
informace pfi zdniku piistupu. Soucasné na samotném zaCatku musi podnikatel zaslat

prohl4seni podnikatele na NBU.

3.11.5 Povinnosti pravnické osoby a podnikajici fyzické osoby, které maji pristup

k utajované informaci, a organu statu

Mezi diilezité povinnosti, mimo jiné, patii vedeni pfehledu mist a funkci, na kterych
je nezbytné mit pfistup k utajovanym informacim, provozovani informacnich systému,

zajisténi ochrany utajovanych informaci, hld3eni poruseni povinnosti na NBU,
3.11.6 Povinnosti pri ochrané prumyslového vlastnictvi

Kazdy (piedkladatel), kdo Utadu pramyslového vlastnictvi poda piihlasku vynélezu,
uzitného vzoru nebo topografie polovodicového vyrobku, je povinen na prihldSce vyznacit

navrh stupné utajeni, ktery ndsledn& schvéli nebo neschvali NBU. Pokud piedkladatel

3 DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 218-220.

3 Tamtéz, s. 220-221.

3 Tamtéz, s. 221-222.

36 K nahlédnuti: § 69 zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zptisobilosti,
ve znéni pozd¢jsich predpisi. In.: Sbirka zakonu, rok 2005, Castka 143.
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nevlastni osvédéeni, Ufad primyslového vlastnictvi provede poudeni pfihlasovatele-fyzické
osoby nebo pfihlaSovatele-odpovédné osoby prdavnické osoby, ktery se poté povazuje
za osobu spliujici podminky pfistupu k utajované informaci, obsaZzené v predmétu podané

prihlasky®’.
3.12 Bezpecnostni reditel

Bezpecnostni feditel je funkce, kterd je zfizena u orgdnu stitu, ale i u podnikatele.
BezpeCnostni feditel musi ziskat platné osvédCeni pro nejvyS$i stupen utajent,
ktery se nachdzi v dané organizaci, dfadu, u podnikatele a se kterym se bude moci v rdmci
své funkce seznamovat. Tuto funkci nelze vykondvat u vice trada a podnikatelti soubézné.

Mezi jeho zakladni povinnosti patii schvalovani pfehledu mist a funkci, na kterych
je nutné mit piistup k utajovanym informacim, vyddvani ozndmeni a pouceni opravnénym
osobdm.

Do 15 dnli od obsazeni mista bezpecnostniho feditele se o tomto pisemné vyrozumi

NBU%,
3.13 Personalni projekt

Ministerstva a dalsi dstfedni spravni orgdny kazdoro¢né k 31. Cervenci zpracovavaji
persondlni projekt. Persondlni projekt zhodnocuje personélni bezpecnost za uplynuly rok
a soucasné¢ predpokladany pocet fyzickych osob, u kterych bude nutné provést bezpecnostni
fizeni v ndsledujicim roce. Persondlni projekt je vytvéren za tim dcelem, aby se predchédzelo
pozadavkim na neodivodnéné provérovani osob ve stitni spravé a aby nedochézelo
k pretézovani NBU.

Do 30. listopadu daného roku piedlozi NBU vladé ke schvéleni persondlni projekty

véetné svého vyjadieni.

3 K nahlédnuti: § 70 zédkona ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe&nostni zptisobilosti,
ve znéni pozd¢jsich predpisi. In.: Sbirka zakonu, rok 2005, Castka 143.

3 Tamtéz. K nahlédnuti: § 71.

3 DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 230-231.
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3.14 Bezpecnostni zpusobilost

Bezpecnostni zptsobilost je problematika odlisna od ochrany utajovanych informaci,
byt je tam totozny vztah s persondlni bezpecnosti, coZ je jeden z druhl zajiSténi ochrany
utajovanych informaci,

Citlivé Cinnosti upravuje § 80 azZ § 88 zdkona a rozumi se jimi Cinnosti piesné
specifikované zdkonem nebo zvlaStnim pfedpisem (napt. § 25 zdkona €. 263/2016 Sb.,
atomovy zakon, ve znéni pozdéjsich predpisi), jejichz zneuzitim by mohlo dojit k ohroZeni

zajmt CR.
3.14.1 Citlivé ¢innosti a bezpe¢nostni zpusobilost

Citlivé Cinnosti muze vykondvat fyzickd osoba, kterda je bezpeCnostné zpusobila,
nebo ktera je drzitelem platného osvédéeni fyzické osoby. Bezpe¢nostné zptisobila je osoba,
ktera je drzitelem platného dokladu o bezpecCnostni zpusobilosti fyzické osoby
neboli ,,dokladu®. Ziskdni dokladu je ptedmétem bezpecnostniho fizeni dle § 89 az § 135
zdkona, které provadi NBU a které je nevefejné. Citlivé &innosti nemiize vykondvat osoba,
kterd nema platné osvédcCeni, a ani osoba, kterd m4 zvlaStni nebo i jednordzovy pfistup

k utajovanymi informacim.

Doklad vydava NBU fyzické osobg&, kterd splni nize uvedené podminky:

® plnou svépravnost,

e dosazeni véku alesponi 18 let,
e Dbezihonnost,

e osobnostni zpusobilost a

e gspolehlivost.

3.15 Bezpecnostni iizeni

Bezpecnostni fizeni*! md svd specifika odpovidajici zdvaznosti pfedmétu fizent,

a tak se i vyznacuje podstatnymi odliSnostmi od standardniho spravniho fizeni ve smyslu

% DVORAK, J., CHROBAK, J. Zikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 243.

41 NBU, Nérodni bezpe¢nostni tifad. Obecné k persondini bezpecnosti [online]. [cit. 2021-09-04]. Dostupné z:
https://www.nbu.cz/cs/ochrana-utajovanych-informaci/personalni-bezpecnost-oznameni-pro-v-osvedceni-d-t-

pt-certifikaty/1035-bezpecnostni-rizeni/.
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zakona ¢. 500/2004 Sb., spravni {fad, ve znéni pozdé&jSich  predpisu,
ktery se na bezpeCnostni fizeni nevztahuje (vyjimky z uvedeného jsou zakotveny v § 159
zakona).

Procesni postupy pii bezpeénostnim Fizeni upravuje § 89 az 135 zdkona. Rizeni vede
NBU nebo jiny zdkonem uréeny vécné piisluiny orgdn a byt je postavené na zdkladnich
principech standardniho spravniho fizeni, v urcité zdkonem stanovené mife omezuje prava
ucastnikll fizeni (napf. ucastnik muze v prubéhu fizeni nahliZet do neutajované Casti
spisu/podkladii a Cinit si vypisky, ale nemuze se vyjadfit pfed ukonCenim fizeni

ke shromazdénym podkladim/dikazim, a navrhnout jejich doplnéni...).
3.15.1 Lhuty bezpecnostniho Fizeni

Ruznad délka zdkonem stanovenych lhit bezpecnostniho fizeni se odviji od predmétu
Zadosti a pozadovaného stupné utajeni. Lhita pro bezpecnostni fizeni mize byt feditelem
vécne prislusného tradu z divodu absence nezbytnych podkladd ve smyslu § 118 zakona
pfiméfené prodlouZena, a to nejvyse dvakrat a vZdy maximdaln€ o standardni délku vedeného

fizeni.

Terminy, do kdy musi NBU vydat rozhodnuti fyzické osobé&:

o Duvérné — 2 mésice,
e Tajné - 6 mésicuy,

e Piisné Tajné — 9 mesicl.

Terminy, do kdy musi NBU vydat rozhodnuti podnikateli:

e Diveérné — 6 mésicu,

e Tajné - 8 mésicuy,

e Piisn¢ Tajné — 10 mésicu.

Béhem vyhlaseni krizového stavu lhlty nebé&zi.

3.15.2 Zahajeni bezpecnostniho rizeni

Smyslem a cilem bezpecnostniho fizeni je zjistit skutkovy stav véci v takovém

rozsahu, ktery je nezbytny pro rozhodnuti o vydani ¢i nevydani osvédCeni. Jednotlivymi
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ukony bezpecnostniho fizeni vécné piislusny ufad pak provéfuje, zda ucastnik spliuje
pozadované podminky pro vydéani osvédceni. Zakladnimi podklady pro rozhodovani jsou
informace poskytnuté zZadatelem, ale i dalsi vyzadané podklady od piislusnych organu statu,
pravnickych a podnikajicich fyzickych osob.

7 M2

Bezpecnostni fizeni je zahdjeno:

7 vz

e dnem dorudeni Zadosti o vyddni osvéd&ent fyzické osoby na NBU,

e dnem dorugeni Zadosti orgdnu EU nebo mezindrodni organizace, jejimz je CR
Clenem, o vyddni osvédCeni fyzické osoby pro jejich zaméstnance,
ktery je ob&anem CR,

® dnem dorueni pisemného ozndmeni o zahdjeni fizeni o zruSeni platnosti
osveédceni fyzické osoby,

¢ dnem doruceni rozhodnuti o rozkladu, pokud je véc vrdcena k novému projednani

a rozhodnuti.

Mezi dkony, které 1ze v prubéhu fizeni vyuzit, se ddle radi vyslech svédka, pohovor

s uCastnikem fizeni a ustanoveni znalce.
3.15.3 Svédek

Vypovédi svédka mize NBU zjistit skutkovy stav véci. Svédkem mbZe byt jakdkoliv
fyzickd osoba (mimo piislusnikGi Policie CR a zpravodajskych sluZeb podilejicich
se na fizeni), kterd je predvoldna. Svédek musi vypovidat pravdivé a nesmi nic zamlcet.
Piipadné odepieni vypovedi se fidi ustanovenim § 100 zdkona €. 141/1961 Sb., o trestnim
fizeni soudnim (trestni fad), ve znéni pozdéjsich predpisti,*? totoZzné vyjadieni lze nalézti
v § 37 odst. 1 Listiny zdkladnich prav a svobod*’. Na samotném za&étku svédecké vypovédi
musi byt svédek poucen o svych pravech a povinnostech, o pouceni se provede zdznam.

Nedostaveni se k podani svédecké vypovédi ¢i poddni nepravdivé nebo neuplné

vypovédi je sankcionovano porddkovou pokutou az do vyse 50.000,- K¢.

42§ 100 zdkon €. 141/1961 Sb., o trestnim fizen{ soudnim (trestni ¥ad), ve znéni pozdé&jsich pfedpisi. In: Sbirka
zékonu rok 1961, ¢4stka 66.

43 Usneseni ¢. 2/1993 Sb., o vyhlaSeni Listiny zdkladnich prav a svobod jako souédsti tistavniho porddku Ceské
republiky. In.: Sbirka zdkont, rok 1993, Castka 1.
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O vypovédi svédka je vyhotoven protokol, ktery se ndsledn€ stdvd soucasti
bezpecnostni svazku. Svédek ma ndarok na proplaceni prokazanych hotovych vydaja,
tzn. cestovnich nahrad, které se ridi zakonem ¢. 119/1992 Sb., o cestovnich ndhradach, ve
znéni pozdé€jsich predpist, a uslého zisku. Narok je tfeba uplatnit do 5 dnt od svédecké

vypovédi, poté zanikd*.
3.15.4 Pohovor

Pohovor s dcastnikem fizeni se provadi v pribéhu bezpecnostniho fizend,
pokud je tfeba objasnit skuteCny stav véci. S Zadatelem, ktery z4dd o vydani osvédCeni
fyzické osoby pro stupen utajeni Piisné€ tajné, se provadi pohovor vZdy.

Predvolani ucastnika musi byt pisemné a musi pfesné specifikovat kdy, kam,
v jaké veci a z jakého divodu se ma ucastnik fizeni dostavit k pohovoru. Pred samotnym
zapocetim pohovoru opét musi byt ucastnik fizeni poucen. Opakované se nedostaveni
k pohovoru bez fadné omluvy je divodem k zastaveni bezpeCnostniho fizeni, totéz plati
i pro nepravdivou a nedplnou vypoveéd ucastnika fizeni v prubéhu pohovoru.

O provedeném pohovoru se vyhotovi protokol, ktery se stdvd soucasti
bezpecnostniho svazku. Na Zadost ucastnika fizeni pfed zahdjenim pohovoru je mozné
zajistit provedeni zvukového a obrazového zdznamu pohovoru, ktery se nasledné stiva
soucdsti bezpecnostniho svazku.

Pohovor Ize nahradit pisemnym vyjaddfenim ucastnika fizeni, ktery napf. pobyva

dlouhodobé¢ v zahranici, takto vyhotovené vyjadifeni musi byt na kazdé stran¢ podepsané.
3.15.5 Znalec

Znalec je standardné pfijiman orgdny, které vedou fizeni zjiStujici skutkovy stav véci,
totéz plati pfi ovéfovani podminky osobnostni zpusobilosti.

NBU ustanovi znalce, u kterého se vyzddd znalecky posudek o osobnostni
zpusobilosti. Naklady na zpracovani znaleckého posudku hradi objednavatel znaleckého

posudku.

4“4 NBU, Nérodni bezpeCnostni utfad. Bezpecnostni Fizeni [online]. [cit. 2021-09-04]. Dostupné z:
https://www.nbu.cz/cs/bezpecnostni-zpusobilost/881-bezpecnostni-rizeni/.
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3.15.6 PrerusSeni bezpecnostniho Fizeni

PreruSeni bezpecnostniho fizeni slouZi k odstranéni pfekdzek fizeni bez marného

plynuti lhuty, které jsou taxativné uvedeny v zdkoné, a které brani v pokracovani fizeni.

Rizeni se ptferuSuje na dobu nezbytn€ nutnou dnem pfedani rozhodnuti o preruSeni fizeni

drziteli poStovni licence nebo zvl4stni poStovni licence, dnem osobniho pievzeti takového

rozhodnuti dastnikem fizeni, doporucuje-li NBU nebo doddnim do datové schranky

ticastnika fzeni®.

5

g

NBU rozhodnutim prerusi fizeni, jestlize:

v

probiha jiné fizeni, které tesi otdzku vyznamnou pro vydéni rozhodnuti,
ucastnik fizeni byl vyzvan k odstranéni nedostatka v zZadosti, aby doplnil jiné
pozadované udaje, nebo jestlize byl pfedvolan k pohovoru,

nelze provést vyslech svédka,

ucastnik fizeni pozadd o preruseni z divodu branicich mu v dcasti na fizeni,
nejdéle vSak v tomto piipadé na dobu 60 dnu,

byl ustanoven znalec pro vypracovani znaleckého posudku.

3.15.7 Zastaveni bezpecnostni rizeni

Jednou z forem ukoncéeni bezpe&nostniho fizeni je zastaveni fizeni z duvodu

zakotvenych v § 113 zakona, kdy Zadatel:

vezme svoji Zadost zpét,

nespliiuje zdkladni podminky jako je v€k, bezihonnost a svépravnost,
neodstrani ve stanovené lhtté nedostatky v zadosti,

nedostavi se opétovné bez omluvy k pohovoru,

neda souhlas k provedeni dalSich nezbytnych tkona,

poda nepravdivou nebo nedplnou vypovéd ¢i neposkytuje jinou nezbytnou
soudinnost na zakladé daného stavu nelze rozhodnout,

zemie nebo je prohldSen za mrtvého,

neni mozné zjistit Gpln€ a presné skutecny stav véci proto, Ze ucastnik fizeni

se dlouhodobé¢ zdrZzuje nebo zdrZzoval na Gzemi ciziho stétu,

4 NBU, Narodni bezpeCnostni tfad. Bezpecnostni Fizeni [online]. [cit. 2021-09-04]. Dostupné z:
https://www.nbu.cz/cs/bezpecnostni-zpusobilost/881-bezpecnostni-rizeni/.
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e odpadne divod ¢i predmét fizeni o zruSeni platnosti osvédceni fyzické osoby

Viechny pisemnosti v bezpe¢nostnim fizeni se dorucujici od vlastnich rukou®.
3.15.8 Rozklad

Rozklad je fadnym opravnym prostiedkem proti vydanému rozhodnuti NBU a uginit
jeho poddni je mozné do 15 dnd ode dne dorudeni rozhodnuti*’. NdleZitosti rozkladu
jsou upraveny zakonem a jeho piipadné nedostatky muZe ticastnik fizeni odstranit na vyzvu
piislusného organu.

O rozkladu rozhoduje feditel NBU na zikladé navrhu rozkladové komise,
a to ve 1hiité 3 mésice ode dne jeho dorugeni. Cleny rozkladové komise jmenuje a odvolavé
feditel NBU. Rozkladové komise je ustanovena vZdy na dobu 5 let.

Proti rozhodnuti o rozkladu se nelze odvolat, 1ze proti nému podat spradvni Zalobu
ve lhuté 30 dnd ode dne doruceni rozhodnuti, a to k piislusnému krajskému soudu

rozhodujiciho ve sprdvnim soudnictvi — tj. k Méstskému soudu v Praze.
3.16 Narodni bezpec¢nostni uiad

Dne 1. srpna 1998 vznikl NBU, ktery je orgdnem vykonné moci a tstfednim spravnim
tradem pro oblasti ochrany utajovanych informaci a bezpecnostni zpusobilosti, v jeho cele
stoji feditel, ktery je jmenovan a odvoldvan vladou. NBU nenf zpravodajskou sluzbou, nem4
74dné vySettovaci pravomoce, kterymi disponuji orgdny ¢inné v trestnim fizeni.

Mezi zékladni zdkonem stanovend opravnéni (povinnosti) NBU patii zejména
zpracovavani osobnich tudaji, vydavani a zruSeni platnosti osvédceni fyzické osoby
a osvédceni podnikatele, dale vydavani dokladu o bezpecnostni zpusobilosti fyzické osoby,
provadeéni vykonu kontroly spist a pro ucely fizni ddle opravnéni pozadovat od policie
a zpravodajskych sluZeb informace.

NBU se aktivné podili na tvorbé ndvrhi zdkond, které maji vazby na ochranu

utajovanych informaci®®,

4% DVORAK, J., CHROBAK, J. Zdikon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 345-353.

4T Tamtéz, s. 373.

48 NBU, Nérodn{ bezpecnostni tfad. O nds [online]. [cit. 2021-09-04]. Dostupné z: https://www.nbu.cz/cs/o-
nas/.
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3.17 Narodni diad pro kybernetickou a informacni bezpecnost

NUKIB vznikl 1. srpna 2017 a je dstfednim spravnim orgdnem pro kybernetickou
bezpecnost, kdy sou€asné vykondvad ochranu utajovanych informaci v oblasti informac¢nich
a komunikaénich systémt a kryptografické ochrany, vjeho &ele stoji feditel. Resi
problematiku v rdmci vefejné regulované sluzby naviganiho systému Galileo
a kybernetickych bezpecCnostnich incidentd, spolupracuje s narodnimi a mezinarodnimi
organizacemi, které se podileji na zajistovani bezpecnosti kybernetického prostoru apod.

Zajistuje vzdélavani v oblasti kybernetické bezpecCnosti. Je clenem Bezpecnostni rady

statu a Vyboru pro kybernetickou bezpe&nost®.
3.18 Kontrola

Kontrolou je povéfen NBU, ktery ji vykondvad u orgdnQ stitu, pravnickych osob,
podnikajicich fyzickych osob a fyzickych osob. V piipad€, Ze se kontrola tykd ochrany
utajovanych informaci, jejiz stitni spravu vykondvd NUKIB, je ke kontrole pfizvin
jeho zdastupce. Vyslovné je z kontroly vylou€ena €innost zpravodajskych sluzeb a €innost
Ministerstva vnitra, kterd je specifikovand v § 141 zdkona (napf. zpracovavani osobnich
tdaji, vedeni evidenci, vyZadovani stanovisek Policie CR k bezpe¢nostni spolehlivosti
vybraného pftislusnika policie ...).

Pti vykonu kontroly se postupuje pfiméfené podle zdkona €. 255/2012 Sb., o kontrole
(kontrolni fad), ve znéni pozdg&jsich predpist®’, nestanovi-li zdkon jinak. O provedené
kontrole je vzdy ucinén zdapis. V piipadé zjisténi poruseni pravnich predpist v oblasti
utajovanych informaci a bezpecnostni zpusobilosti, mohou zastupci kontrolniho dfadu
pfijmout neodkladnd opatfeni k zajiSténi ochrany utajovanych informaci (napt. odejmuti
utajované informace, zména nebo zruseni stupné utajeni). Za nesplnéni pokynti pii provadéni
neodkladnych opatfeni mize NBU sankcionovat kontrolovanou osobu poiddkovou pokutou
az do vyse 100.000,- K¢. Pokutu Ize ulozit i opakované, avsSak celkova Castka uloZenych

pokut nesmi piesahnout 400.000,- K&,

4 NUKIB, Nirodni tifad pro kybernetickou a informa&ni bezpeénost. O NUKIB [online]. [cit. 2021-09-04].
Dostupné z: https://www.nukib.cz/cs/o-nukib/.

30 Z4akon €. 255/2012 Sb., o kontrole (kontroln{ ¥4d). In.: Sbirka zdkont, rok 2012, ¢4stka 86.

s DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti.
Komentdr. Praha: Wolters Kluwer éR, 2018.s. 413-417.
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3.19 Kontrola &nnosti NBU

K 1. lednu 2006 nové kontrolu &innosti NBU provadi Poslaneckd snémovna
Parlamentu CR*. K tomu ulelu byl zfizen zvlastni kontrolni orgdn ,,Stdld komise
pro kontrolni ¢innost Narodniho bezpecnostniho tfadu®. Uvedend komise se sklddd nejménée
ze 7 ¢lend, kterym muzZe byt pouze poslanec Poslanecké snémovny. Pocet ¢lent je stanoven
tak, aby byl zastoupen kazdy poslanecky klub ustanoveny podle pfislusnosti k politické
stran€ nebo politickému hnuti, za néz poslanci kandidovali ve volbach. Pocet ¢lent musi byt
vzdy lichy.

Tato komise kontroluje dokumenty a informace, které dle zdkona predkladd reditel
NBU (zprivy o &nnosti NBU, zprivy o jednotlivych bezpenostnich fizenich a materidly
tykajici se rozpottu NBU), v Zidném piipadé komise nemd pravomoci zasahovat
do persondlnich pravomoci a &innosti NBU. Kazdé poruseni zdkona zjiiténé kontrolni

¢innosti dotéend komise povinn¢ oznamuje fediteli NBU a predsedovi vlady.

3.20 Prestupky

Cast osméd zdkona nazvand ,Pfestupky® upravuje sankce za neplnéni povinnosti
stanovenych zdkonem. V § 148 az 156 zdkona jsou konkrétné vymezeny skutkové podstaty
jednotlivych pfestupkll s uvedenim hornich hranic pokut, které lze za spachani prestupku
ulozit. VySe uvedené pokuty je zdvisla na poruSeni konkrétni povinnosti a na vzniklé 4jme.

V § 5 zdkona €. 250/2016 Sb., o odpove&dnosti za pfestupky a fizeni o nich, ve znéni
pozdéjsich predpist, je uvedeno, Ze prestupkem je spolecensky skodlivy protiprdvni Cin,
ktery je v zdkoné za prestupky vyslovné oznacen a ktery vykazuje znaky stanovené zdkonem,
nejde-li o trestny ¢in®. Z4kon &. 40/2009 Sb., trestni zdkonik, ve znéni pozdé&jsich predpisi>*,
specifikuje tfi trestné Ciny, které je mozné spdchat v souvislosti s poruSenim povinnosti
a pravidel ochrany utajovanych informaci. Konkrétné se jedna o trestné ¢iny — Vyzvédacstvi
(§ 316), Ohrozeni utajované informace (§ 317) a OhroZeni utajované informace z nedbalosti

(§ 318).

52 NBU, Nérodni bezpecnostni Gfad. O nds [online]. [cit. 2021-11-17]. Dostupné z: https://www.nbu.cz/cs/o-
nas/955-o-nas/#otazka06.

33 Zakon ¢&. 250/2016 Sb., o odpovédnosti za piestupky a fizeni o nich. In.: Sbirka zdkont, rok 2016, ¢éstka
98.

34 Zakon &. 40/2009 Sb., trestn{ zdkonik. In.: Sbirka zdkont, rok 2009, &astka 11.
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Piestupky dle zdkona projedniva a pokuty vybira NBU. Vyjimku tvoii presné
definované ptestupky tykajicich se kryptografické ochrany, informacnich a komunikacnich

systémd, u kterych je piislusny NUKIB. Pokuty jsou pi{jmem stétniho rozpo&tu™.
3.20.1 Prestupky fyzické osoby

Fyzickd osoba se dopusti pfestupku napf. tim, Ze porusi povinnost zachovavat
ml&enlivost 0 utajované informaci, vyveze mimo tizemi CR certifikovany kryptograficky
prostiedek bez svoleni NUKIB, nedodrzuje stanovené postupy v ramci administrativni,
persondlni nebo fyzické bezpeCnosti atd. Za takovy prestupek lze ulozit fyzické osobé
pokutu az do vySe 5.000.000,- K¢&. Piestupky fyzickych osob jsou podrobné upraveny
v § 148 az 152 a § 156 zakona.

3.20.2 Prestupky pravnické osoby

Pravnickd osoba mé zdkonem dané povinnosti, které musi dodrZzovat. Za piestupek
je napf. povazovano nejmenovani bezpecnostniho feditele, nezpracovani projektu fyzické
bezpecnosti apod. Piestupky pravnickych osob jsou upraveny v § 153 zdkona. VySe pokuty,

kterou lze za prestupek pravnické osobé ulozit, miZe byt az 1.000.000,- K¢.
3.20.3 Prestupky podnikatele

Podnikatel se dopusti piestupku, napf. tim, Ze neoznami na NBU ztrtu nebo odcizeni
osveédceni podnikatele nebo nezabezpec¢i ochranu utajované informace pfi zaniku platnosti
osvédCeni podnikatele v souladu se zdkonem. Prestupky podnikatele upravuje
§ 154 az 155a zdkona a za jeho spachani lze podnikateli ulozit pokutu az do vyse

5.000.000,- K¢.

55 DVORAK, J., CHROBAK, J. Zdkon o ochrané utajovanych informaci a o bezpecnosini zpitsobilosti.
Komentdr. Praha: Wolters Kluwer CR, 2018. s. 423-438.
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4 Prakticka cast prace

2 Wz

Prakticka cast této prace bude v tivodni Casti zamérena, byt’ izkoprofilové s ohledem
na pfedpoklddany rozsah vypovidajici informace, na procesni postup zajiSténi pfistupu
k utajované informaci stupné utajeni ,,Vyhrazené*. Dals{ ¢ast jiZ poskytne vysledny prehled
zpracovanych dat vécné piisluSného kontrolniho orgdnu, dat ke zjiSténym pochybenim
v oblasti zabezpeceni ochrany utajovanych informact, a to co do statistiky a vécného obsahu
za jednotlivd zkoumana obdobi let 2010-2020. V neposledni fad€ bude k dané problematice
v souladu s metodikou proveden strukturovany rozhovor s erudovanymi odborniky

na ochranu utajovanych informaci.
4.1 Pristup k utajovanym informacim ve stupni utajeni Vyhrazené

Ve smyslu § 6 odst. 1 zdkona lze fyzické osob& umoznit ptistup k utajované informaci
stupné utajeni Vyhrazené, jestlize jej nezbytné potiebuje k vykonu své funkce, pracovni
nebo jiné Cinnosti, je drzitelem ozndmeni o splnéni podminek pro pfistup k utajované
informaci stupné utajen Vyhrazené (ddle jen ,,Ozndmeni®), osvédCeni fyzické osoby
nebo dokladu a je poucena, nestanovi-li zdkon nebo zvl4stni predpis jinak.

Podstata objektivni povahy podminky - ,....fyzickd osoba pfistup k utajovanym
informacim ve stupni utajeni Vyhrazené potiebuje k vykonu své funkce...“ spoCivd v zdsadé
,need to know* , potiebuje znit*, kterd je zmifiovdna v divodové zpravé zdkona®. Laicky
feCeno, fyzickd osoba nastoupi do zaméstndni na systemizované misto, na kterém
je pozadavek seznamovat se s utajovanymi informacemi ve stupni utajeni Vyhrazené,
tzn. nutng tento piistup potiebuje (vztahuje se na sluzebni pomér, pracovnépravni ¢i obdobny
vztah).

Vlastni Ozndmeni je pak dokument (vzor formuldfe Ozndmeni viz pfiloha ¢. 3),
ktery potvrzuje, Ze konkrétni fyzickd osoba na ném uvedena spliuje zdkonné podminky
uvedené v § 6 odst. 2 zdkona, resp. Ze osoba je pln€ svépravnd, dosdhla alesponi 18 let véku
a je bezihonnd (svépravnost se doklddd cCestnym prohldSenim, plnoletost obCanskym

prikazem nebo cestovnim dokladem, bezihonnost vypisem z evidence Rejstiiku tresti

% Systém ASPI — [online]. [cit. 2021-08-25] do &4stky 134/2021 Sb. a 21/2021 Sb.m.s. Diivodové zprdva
k zdkonu ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe€nostni zpiisobilosti — LIT25674CZ —
posledn{ stav textu.
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u ob&and CR a v piipadé cizinchi obdobnym dokladem, jehoZ je stitnim piisluinikem,

nebo statu, kde pobyval nepretrzité minimalné 6 mésici).

Pfi srovnani zde wuvedenych zdkonnych piedpokladi pro seznamovani

se s utajovanymi informacemi ve stupni utajeni Vyhrazené se zdkonnymi podminkami

pro seznamovani se s utajovanymi informacemi vys§itho stupné utajeni (tedy Duvérné,

Tajné, Piisné tajné), lze dospét k zaveéru, Ze podminky pro piistup k utajované informaci

ve stupni utajeni Vyhrazené jsou mirné. Tato skutecnost je ddna moZnym ,,stupném* djmy

na zdjmu CR v pfipad€ vyzrazeni i zneuZiti utajované informace v tom ¢i onom stupni

utajeni (pro srovndni viz piiloha ¢. 2).

Subjekty opravnéné k ovéreni splnéni podminek k piistupu k utajované informaci ve

stupni utajeni Vyhrazené:

odpovédnd osoba (viz pifloha €. 1) - napf. ministr nebo jim urCend osoba
(napf. bezpecnostni feditel nebo jind pisemné urcend osoba),

v ptipad€, kdy ozndmeni je vyZadovano, jiZ pti vyb&rovém fizeni (napf. u Policie
CR), ovéfeni podminek a vydani ozndmeni provede osoba, kterd vyhldsila vyb&rové
fizeni na konkrétni pozici (pracovni/sluZzebni misto),

v dal§ich pfipadech ovéfeni podminek a vydidni ozndmeni provede osoba,
kterd umozni pfistup k utajované informaci, tzn. Ze je to poskytovatel utajované
informace (napf. podnikatel oslovi odbornika z oboru k pomoci),

u podnikatele, ktery neni jedinou osobou podnikatele (tj. Ze podnikatel zamestnava
vice zaméstnanct), ovéfeni splnéni podminek a vydani ozndmeni provede osoba,
ur¢end podnikatelem (urCena osoba nemusi byt drzitelem Zadného ozndmeni, jednd
se pouze o administrativni zaleZitost),

ve vyjimeénych piipadech mtZe ozndmeni vydat NBU, a to za predpokladu,
7e fyzickd osoba neni v Zddném pracovné prdvnim nebo obdobném vztahu, nemd
nebo neexistuje va¢i ni subjekt (nemd 7zadné zameéstnance, kolegy apod.),

ktery by mohl vystupovat, jako odpovédna osoba.

V nédvaznosti na vySe uvedené, musi fyzickd osoba k vyddni ozndmeni ptedloZit

odpovédné osobé:

Zédost o vydéni ozndmeni (vzor formuldfe Zidosti viz piiloha ¢. 4) — Zadost

se podava v piipadé, Ze ozndmeni vydava NBU,
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e ProhldSeni o svéprdvnosti (vzor formulafe prohldseni viz piiloha €. 5),

e Vypis z Rejstiiku trestd — nesmi byt star$i 3 mésicu. Aktudlné Ize vypis z Rejstiiku

tresti vyzadat i pres datovou schranku (za predpokladu Ze ji fyzickd osoba
ma zfizenou), v tomto piipad€ ji fyzickd odeSle do datové schrinky odpovédné
osoby, aby byla zaruCena autenticita ,,vypisu®,

e Obcansky prikaz nebo cestovni doklad (vzor formulare ovéfeni viz piiloha €. 6).

Veskeré pisemnosti musi byt pfedklddany v Ceském jazyce. Dokumenty v cizim
jazyce musi byt dfedné ovéreny do jazyka Ceského. Po ovéreni legitimnosti predloZenych
materidla (formulail) bude fyzické osobé vydano oznameni a pouceni (formulaf pouceni
viz pfiloha €. 7). Pouceni je pisemny zdznam deklarujici sezndmeni dotCené osoby s jejimi
pravy a povinnostmi v oblasti ochrany utajovanych informaci a s nésledky, které hrozi
v ptipadé¢ jejich poruseni.

Oznameni 1 pouceni je vyhotoveno ve dvou vytiscich, kdy jeden vytisk ndlezi
odpovédné osobé a druhy opravnéné osobé (poucené). Od okamziku podpisu na pouceni
se muZze fyzickd osoba (opravnénd osoba) zaCit seznamovat s utajovanymi informace
ve stupni utajeni Vyhrazené za jiZ uvedenych podminek, tj. plynou ji zdkonnd zpriva,

ale 1 povinnosti.

4.2 Kontrolni ¢innost a statistické prehledy

Cilem cCinnosti vécné prislusnych kontrolnich organi je zjistit skutkovy stav
zabezpeCeni ochrany utajovanych informaci ve vSech oblastech ochrany utajovanych
informaci.

NBU dle zdkona vykondvd kontrolni ¢innost téméf ve viech dotéenych oblastech
ochrany utajovanych informaci, nicméné pokud kontrola zasahuje do oblasti bezpecnosti
informacnich systému a kryptografické ochrany, je k soucinnosti na kontrole pfizvan
NUKIB.

Kontrolni &innosti se snazif NBU identifikovat problémové oblasti. Aktudlné zjisténé
poznatky jsou zdrojem pro dal$i metodickou Cinnost vuc¢i vS§em kontrolovanym osobam,
ddle mohou poslouZit jako zdroj pro pfipravu novelizaci pravnich predpisd,
které jsou v pasobnosti NBU. Kontroly ze strany NBU jsou provadény dle planu kontrol

na jednotlivd obdobi, ktery schvaluje feditel NBU. Do pldnu kontrol jsou zahrnuty nejen
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periodické kontroly u jednotlivych subjektt (organy statu a jejich sloZky ¢i podnikatelé),
u kterych vznikaji nebo jsou poskytovany utajované informace, ale i kontroly u subjektq,

na které ziskal NBU poznatky z vlastni &innosti nebo z podnétu vng&j§iho subjektu®’.

4.2.1 Rok 2010

V prabéhu roku 2010 byl dspésné dokoncen proces piipravy ndvrhu novelizace

zdkona, ktery byl na jeho konci pedloZen k projednéni vladé CR.

V témZe obdobi NBU provedl 33 kontrol, z toho v 27 piipadech byla zjiiténa chybovost,
a to v ndsledujicich oblastech:
¢ Obecné nedostatky — napf. nestanoveni stupné€ utajeni utajované informace,
vyznaceni stupné utajeni na dokument, ktery utajované informace neobsahoval
atd.,
e Persondlni bezpe&nost — napf. nezasldni vytisku pouceni na NBU, neprogkoleni
fyzické osoby, kterd méla ptistup k utajované informaci atd.,
¢ Administrativni bezpeCnost — napf. neevidovani utajované informace, nebyla
provadéna autentizace administrativnich pomucek atd.,
e Fyzickd bezpeCnost — napf. nesoulad s projektem fyzické bezpecnosti,
nezpracovani projektu fyzické bezpecnosti atd.,
e Bezpecnost informacnich a komunikacnich systémut — napf. provoz informacniho
systému byl v rozporu s certifikacni zpravou atd.,
¢ Kryptografickd ochrana — napf. nedostatecné zabezpeCeni kryptografického

prostredku proti neopravnéné manipulaci atd.

Ve 14 piipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spichani
prestupku nebo spravniho deliktu, nebot’ se jednalo o poruseni piisluSnych ustanoveni

zakona a dalSich souvisejicich pravnich predpisu.

37 NBU, Nirodni bezpeénostni tiad. Vyrocni zprdvy o cinnosti NBU [online]. [cit. 2021-11-17]. Dostupné z:
https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-zpravy-o-cinnosti-
nbu/.
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Graf 1 —rok 2010

CELKEM 33 KONTROL.:

B Nedostatky
@ Spravné

Zdroj: vlastni zpracovani, Vyroéni zprava o ¢innosti NBU za rok 201058
4.2.2 Rok 2011

V roce 2011 byla vécné pfisluSnym kontrolnim orgdnem provedena zdsadni zména
v organizaci/systému kontrol. Zrusenim velkych komplexnich kontrolnich akci subjektti
jako je Ministerstvo vnitra, Ministerstvo obrany, Policie CR, a zm&nou formélni strdnky
samotnych kontrol (nastaveni novych formulaii postupti, opatieni kontrol, vystupt kontrol)
doslo k vyraznému snizeni délky procesu jejich provedeni a k navySeni jejich pocCtu.

V tomto roce byl také trikrat novelizovan vlastni zdkon a vyraznych zmeén dostaly
1 provadéci predpisy, konkrétn€ vyhldSka ¢. 523/2005 Sb., o bezpecnosti informacnich
a komunikacnich systémt a dalSich elektronickych zafizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor, ve znéni pozd¢jSich predpist, vyhlaska
¢. 525/2005 Sb., o provadeéni certifikace pfi zabezpeCovani kryptografické ochrany
utajovanych informaci, ve znéni pozdé€jSich predpist, dale vyhlaska ¢. 528/2005 Sb.

a vyhlaska ¢. 529/2005 Sb.

V neposledni fadé¢ byly v roce 2011 vyddany 3 zcela nové provadéci predpisy, a to:

e vyhlaska ¢. 363/2011 Sb.,

e vyhlaska ¢. 405/2011 Sb.,

e vyhldSka C. 432/2011 Sb., o zajisténi kryptografické ochrany utajovanych

informaci.

58 NBU, Nérodni bezpeénostni ttad. Vyrocni zprdva o cinnosti NBU za rok 2010 [online]. [cit. 2021-12-28].
Dostupné  z:  https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
Zpravy-o-cinnosti-nbu.
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Ve sledovaném obdobi NBU provedl 129 kontrol, z toho v 67 piipadech byla zjisténa
chybovost, a to v ndsledujicich oblastech:
e Obecné nedostatky — napt. neobsazeni funkce bezpecnostniho feditele atd.,
e Persondlni bezpeCnost — napf. neproSkoleni fyzické osoby, kterd mela pfistup
k utajované informaci, nevyhotoveni pisemného zdznamu o zdniku platnosti
Oznameni atd.,
¢ Administrativni bezpeCnost — napi. nedplné nebo nesprdvné zdpisy
v administrativnich pomuckach, chybné vyznafeny stupeii utajeni atd.,
e Fyzickd bezpeCnost — napf. nezajisténi fyzické ostrahy u zabezpecené oblasti,
absence poZadovanych technickych prostfedki atd.,
e Bezpectnost informacnich a komunikacnich systémi — napf. neprovadéni audita,
antivirové ochrany atd.,
e Kryptografickd ochrana napf. nedolozeni osvédCeni odborné zpusobilosti

pracovnika kryptografické ochrany atd.

Ve 33 piipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachdni
prestupku nebo spravniho deliktu, nebot’ se jednalo o poruseni pfisluSnych ustanoveni

zakona a dalSich souvisejicich pravnich predpisu.
Graf 2 —rok 2011

CELKEM 129 KONTROL.:

m Nedostatky

B Spravné

Zdroj: vlastni zpracovéni, Vyro&ni zprava o ¢innosti NBU za rok 20115

59 NBU, Nérodni bezpe&nostni ttad. Vyrocni zprdva o cinnosti NBU za rok 2011 [online]. [cit. 2021-12-28].
Dostupné  z:  https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
Zpravy-o-cinnosti-nbu.
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4.2.3

Rok 2012

Zakon byl v roce 2012 novelizovdn jedenkrit. Dnem 1. ledna 2012 soucasn€ nabyly

ucinnosti pravni predpisy vydané v roce 2011, které prinesly velmi podstatnou zménu

v oblasti ochrany utajovanych informaci, a to sniZzeni administrativni zatéze dcastniku

bezpe&nostniho fizeni a samotného NBU, dile doslo ke zkriceni lhit pro provedeni

bezpecnostniho fizeni.

Ve sledovaném obdobi NBU provedl 122 kontrol, z toho v 57 piipadech byla zjisténa

chybovost, a to v nasledujicich oblastech:

Obecné nedostatky — napf. neplnéni povinnosti kontrolovat dodrZzovani povinnosti
stanovenych zdkonem atd.,

Persondlni bezpeCnost — napf. chybéjici ddaje na vyhotovenych pisemnych
dokladech (chybgjici razitko na pouceni), neprovedeni ovéfeni, zda fyzickd osoba
naddle spliiuje podminky pro pfistup k utajované informaci stupné utajeni Vyhrazené
atd.,

Pramyslova bezpecnost — napt. neprovadéni aktualizaci v bezpecnostni dokumentaci
podnikatele atd.,

Administrativni bezpe¢nost — napf. nevytvoreni kontrolnich listd k utajovanym
dokumentim, jednaci protokol nebyl na konci roku uzavfen atd.,

Fyzickd bezpecnost — napt. nedodrZzovéni reZimovych opatieni atd.,

Bezpecnost informacnich a komunikacnich systémi — napf. chybné oznaceni
pamét'ovych médif atd.,

Kryptografickd bezpecnost — napf. chybné vedend evidence kryptografického

materialu atd.

V 16 ptipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachani

prestupku nebo spravniho deliktu, nebot’ se jednalo o poruseni piisluSnych ustanoveni

zakona a dalSich souvisejicich pravnich predpisu.
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Graf 3 —rok 2012

CELKEM 122 KONTROL.:

m Nedostatky

B Spravné

Zdroj: vlastni zpracovéni, Vyro&ni zprava o ¢innosti NBU za rok 201260

4.2.4 Rok 2013

Zékon byl v roce 2013 novelizovan jedenkrdt a ddle doSlo k dpravé provadécich
predpisi v souvislosti s rekodifikaci soukromého prava hmotného. Konkrétné byla
novelizovédna vyhlaska ¢. 363/2011 Sb., vyhlaska ¢. 405/2011 Sb., vyhlaska €. 432/2011 Sb.,
o zajisteéni kryptografické ochrany utajovanych informaci, ve znéni pozdg¢jsich predpisu.

V ndvaznosti na novou prdvni dpravu vykonu kontrolni cinnosti — zdkon
&.255/2012 Sb., o kontrole (kontrolni id), ve znéni pozdgjsich predpist, NBU aktualizoval

intern{ akty tykajici se problematiky vykonu stitniho dozoru v pasobnosti NBU.

Ve sledovaném obdobi NBU provedl 88 kontrol, z toho v 58 piipadech byla zjisténa
chybovost, a to v ndsledujicich oblastech:
e Obecné nedostatky — napt. nedodrZeni postupu, stanoveného vnitinim pfedpisem
pro manipulaci s utajovanou informaci atd.,
¢ Persondlni bezpecnost — napf. nezasldni pisemného ozndmeni o ukonceni sluZebniho
poméru na NBU u osoby, kterd byla drZitelem Osvéd&eni atd.,
¢ Primyslova bezpecnost — napt. nepredlozeni origindlu osvédceni podnikatele atd.,
¢ Administrativni bezpe¢nost — napf. nesplnéni pravnich predpist pfi zmeéné€ osoby

povéfené vedenim evidence utajovanych informaci atd.,

60 NBU, Nérodni bezpeénostni ttad. Vyrocni zprdva o cinnosti NBU za rok 2012 [online]. [cit. 2021-12-28].
Dostupné  z:  https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
Zpravy-o-cinnosti-nbu.
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¢ Fyzickd bezpeCnost — napf. nedostatky v realizaci opatfeni fyzické bezpecnosti
nesplnéni minimalnich pozadavkl stanovenych pravnimi piedpisy atd.,

e Bezpecnost informacnich a komunikac¢nich systému — napf. nesplnéni poZadavka
na ukladani zéloZnich pamétovych médif atd.,

e Kryptografickd bezpeCnost — napt. chybnd evidence kryptografickych pisemnosti

atd.

Ve 13 ptipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachani
prestupku nebo spravniho deliktu, nebot’ se jednalo o poruseni pfisluSnych ustanoveni

zakona a dalSich souvisejicich pravnich predpisu.
Graf 4 —rok 2013

CELKEM 88 KONTROL.:

B Nedostatky
B Spravne

Zdroj: vlastni zpracovani, Vyroéni zprava o ¢innosti NBU za rok 2013°!

4.2.5 Rok 2014

Vroce 2014 byl vlastni zdkon novelizovéan tfikrdt, pficemz byl v tomtéZ roce
schvélen zdkon ¢ 181/2014 Sb., o kybernetické bezpe&nosti, k némuz NBU zpracoval

provadeéci pravni piedpisy.

Ve sledovaném obdobi NBU provedl 80 kontrol, z toho v 41 piipadech byla zjisténa

chybovost, a to v ndsledujicich oblastech:

6! NBU, Nérodni bezpe&nostni ttad. Vyrocni zprdva o cinnosti NBU za rok 2013 [online]. [cit. 2021-12-28].
Dostupné  z: https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
Zpravy-o-cinnosti-nbu.
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® Obecné nedostatky — napf. nesplnéni nekteré z podminek pro vykon funkce
bezpecnostniho feditele atd.,

e Persondlni bezpetnost — napf. nezasldni vytisku poudeni na NBU, nedodrZeni
principu ,,need to know* atd.,

¢ Pramyslova bezpecnost — napf. podnikatel nespliioval zakonem stanovené podminky
(absence OsvédcCeni) atd.,

¢ Administrativni bezpeCnost — napf. nespravné zéapis v jednacim protokole, neuloZeni
kontrolniho listu u jednaciho protokolu po jeho odesldni nebo vyfazeni atd.,

e Fyzickd bezpecnost — napf. ukldddni utajovanych informaci mimo zabezpecené
oblasti aj.,

e Bezpecnost informacnich a komunikacnich systémt - napf. neaktualizovana

databdze antivirového programu aj.

V 15 ptipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachdni
piestupku nebo spravniho deliktu, nebot” se jednalo o poruseni ustanoveni zdkona a dalSich
souvisejicich pravnich predpisu.

Graf 5 —rok 2014

CELKEM Z 80 KONTROL.:

B Nedostatky
@ Spravné

Zdroj: vlastni zpracovéni, Vyro&ni zprava o ¢innosti NBU za rok 2014%2

62 NBU, Nérodni bezpe&nostni ttad. Vyrocni zprdva o cinnosti NBU za rok 2014 [online]. [cit. 2021-12-28].
Dostupné  z: https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
Zpravy-o-cinnosti-nbu.
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4.2.6 Rok 2015

Vroce 2015 byl zdkon novelizovidn jedenkrat. Novelizaci dalSich souvisejicich

norem v tomtéZ roce, zejména zdkona ¢. 200/1990 Sb., o prestupcich, ve znéni pozdéjsich

predpist a zdkona €. 269/1994 Sb., o Rejstiiku trestl, ve znéni pozdéjSich predpisu,

a nékterych dalsich zdkonl, bylo NBU umoznéno v ramci bezpecnostniho fizeni pouzivat

dalkovy piistup do evidence Rejstiiku trestd, ale i evidence prestupku. Déle probéhla

novelizace vyhlasky ¢. 529/2005 Sb., jeZ pfinesla tpravu zakladnich pojmu a jednotlivych

oblasti utajovanych oblasti utajované a neutajované spisové sluzby.

Ve sledovaném obdobi NBU provedl 82 kontrol, z toho ve 48 piipadech byly zjiitény

nedostatky, a to v ndsledujicich oblastech:

Obecné nedostatky — napt. neozndmeni zfizeni nebo obsazeni funkce bezpecnostniho
feditele atd.,

Persondlni bezpecnost — napt. nedostatky ve vedeni evidence osob, které maji pistup
k utajované informaci (neaktudlni ddaje) atd.,

Primyslovéd bezpeénost — napf. nesplnéni povinnosti oznimit NBU zmény tdaji
uvedenych v zZddosti (dotazniku) podnikatele atd.,

Administrativni bezpe€nost — napf. neuvadéni udaji o skartaci utajovanych
dokumentd, neplnéni povinnosti pii zméné nebo zruseni stupné utajeni atd.,
Fyzickd bezpe€nost — napf. pouZitd opatieni fyzické bezpe€nosti nebyla v souladu
s projektem fyzické bezpecnosti atd.,

Bezpec¢nost informacnich a komunikacnich systémut — napf. nedostatky v nastaven{
systému (uzamceni administratorskych uctd nebo pouzivani neznamého softwaru)

atd.

V 10 ptipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spichdni

prestupku nebo spravniho deliktu., nebot’ se jednalo o poruSeni pfislusnych ustanoveni

zakona a dalSich souvisejicich pravnich predpisu.
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Graf 6 —rok 2015

CELKEM 82 KONTROL.:

B Nedostatky

B Spravné

Zdroj: vlastni zpracovani, Vyroéni zprava o ¢innosti NBU za rok 201563

4.2.7 Rok 2016

Vroce 2016 byl zdkon novelizovan trikrat, pfiCemZ soucasné probéhla tprava
provadécich predpist, konkrétné vyhlasky ¢. 528/2005 Sb., jejimZz cilem bylo sladit
vyhldsku s novymi &eskymi technickymi normami. Upravou také pro§la vyhlaska
¢. 317/2004 Sb., o vyznamnych informacnich systémech a jejich urcujicich kritériich, ve
znéni pozdéjsich predpisi, a vyhlaska ¢. 363/2011 Sb., diky niZ doslo ke znatelnému snizeni

administrativni zatéze fyzickych osob v pozici zadatelu a drziteli dokladu a osvédceni.

Ve sledovaném obdobi NBU provedl 82 kontrol, z toho ve 56 piipadech byla zjisténa
chybovost, a to v ndsledujicich oblastech:
e Obecné nedostatky — napt. neobsazeni funkce bezpecnostniho feditele, nevytvofeni
podminek pro zajiSténi ochrany utajovanych informaci atd.,
e Persondlni bezpecnost — napt. neopravneény piistup k utajované informaci atd.,
e Primyslovd bezpeCnost — napf. poskytnuti utajované informace podnikateli,
ktery nespliioval zdkonem stanovené podminky ro tento pfistup atd.,
¢ Administrativni bezpeCnost — napt. chybé&jici utajovany dokument, formdlni
a obsahové nedostatky (nevedeni) administrativnich pomucek atd.,
e Fyzickd bezpeCnost — napi. nesprdvné bodové ohodnoceni v projektu fyzické

bezpecnosti atd.,

63 NBU, Nérodni bezpeénostni titad. Vyrocni zprdva o cinnosti NBU za rok 2015 [online]. [cit. 2021-12-28].
Dostupné  z:  https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
Zpravy-o-cinnosti-nbu.
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e Bezpecnost informacnich a komunikacnich systémi — napf. zdvojena evidence
provoznich médii informacniho systému atd.,
e Kryptograficka ochrana - napt. chybéjici udaje v evidenci pracovnikt kryptografické

ochrany atd.

Ve 12 ptipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachdni
prestupku nebo spravniho deliktu, nebot’ se jednalo o poruseni piisluSnych ustanoveni
zakona a dalSich souvisejicich pravnich predpisu.

Graf 7 —rok 2016

CELKEM 82 KONTROL:

0,
B Nedostatky

B Spravné

Zdroj: vlastni zpracovani, Vyroéni zprava o ¢innosti NBU za rok 2016%*

4.2.8 Rok 2017

K 1. srpnu 2017 vznikl samostatny tfad — NUKIB, ktery pievzal &ist vécné
pusobnosti v oblasti ochrany utajovanych informaci, v€etné kontrol v oblasti kryptografické
bezpecnosti a bezpecnosti informacnich a komunikacnich systému.

V tomto roce byl zdkon novelizovdn celkem tfikrat a pfedmétem upravy byla
problematika nakldddni s utajovanymi informacemi zpracovdvanymi v elektronickém
systému spisové sluzby. Novelizaci proslo také natizeni vlady ¢. 522/2005 Sb., kdy seznam
byl upraven a doplnén o nové polozky, tykajici se ptisobnosti nového tfadu — NUKIB, a déle

pusobnosti Generalni inspekce bezpe¢nostnich sbora.

# NBU, Nérodni bezpe&nostni ttad. Vyrocni zprdva o cinnosti NBU za rok 2016 [online]. [cit. 2021-12-28].
Dostupné  z: https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
Zpravy-o-cinnosti-nbu.
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Ve sledovaném obdobi NBU provedl 50 kontrol, z toho ve 32 piipadech byly zjiitény

nedostatky, a to v ndsledujicich oblastech:

Obecné nedostatky — napf. nevytvotreni podminek pro zajiSténi ochrany
utajovanych informaci atd.,

Persondlni bezpecnost — napt. formdlni nedostatky vyhotovenych pisemnych
dokladli (prohldseni o zpusobilosti k pravnim tkonim predkladand misto
prohlasSeni o svépravnosti atd.,

Primyslovd bezpeCnost — napi. neaktudlni bezpecnostni dokumentace
podnikatele atd.,

Administrativni bezpeCnost — napf. pouzivani administrativnich pomucek,
které nespliiovaly stanovené predpisy (autentizace), chybgjici jednaci
protokol atd.,

Fyzickd bezpeCnost — napt. ukldddni utajovanych informaci mimo
zabezpecenou oblast nebo v zabezpefené oblasti nizsi kategorie atd.,
BezpeCnost informacnich a komunikacnich systémi - napf. vyuziti
necertifikované systému, nevedeni evidence provoznich médii informa¢niho
systému atd.,

Kryptografickd ochrana — napt. nedostatky technického charakteru, chybnd

reZimova smernice atd.

V 9 piipadech bylo zahdjeno spravni fizeni pro podezieni ze spichdni prestupku

(do 30. Cervna 2017 i spravniho deliktu), nebot’ se jednalo o poruseni piislu§nych ustanoveni

zakona a dalSich souvisejicich pravnich predpisu.
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Graf 8 —rok 2017

CELKEM 50 KONTROL.:

B Nedostatky
B Spravné

Zdroj: vlastni zpracovéni, Vyro&ni zprava o ¢innosti NBU za rok 2017%

429 Rok 2018

V roce 2018 byl zdkon novelizovan jedenkrat, ptfi¢emz doslo k dpraveé poctu ¢lent
zvlastnich kontrolnich orgdnd Poslanecké snémovny CR. Sou&asné bylo aktualizovéno také
nafizeni vlady €. 522/2005 Sb. Na konci roku 2018 byla zahdjena posledni faze ptipravy
navrhu novely vyhlasky ¢. 529/2005 Sb.

Ve sledovaném obdobi NBU provedl 30 kontrol, z toho v 27 piipadech byly zjitény
nedostatky, a to v ndsledujicich oblastech:
e Persondlni bezpeCnost — napfi. fyzickd osoba nebyla poucena nebo pouceni mélo
formalni nedostatky atd.,
e Fyzickd bezpeCnost — napf. vstupni dvefe do zabezpeCené oblasti nebyly
nainstalovany v souladu s certifikdtem technického prostredku atd.,
¢ Prumyslova bezpecnost — napi. obecna ¢ast bezpecnostni dokumentace nebyla deset
let aktualizovéna atd.,
e Administrativni bezpe¢nost — napt. pii pfeddni utajovaného dokumentu nebyl

dodrZen zdkonny postup atd.,

65 NBU, Nérodni bezpe&nostni ttad. Vyrocni zprdva o cinnosti NBU za rok 2017 [online]. [cit. 2021-12-28].
Dostupné  z:  https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
Zpravy-o-cinnosti-nbu.

55


https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-

V 8 ptipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachini
prestupku, nebot se jednalo o poruseni piisluSnych ustanoveni zdkona a dalSich

souvisejicich pravnich predpisu.

Graf 9 —rok 2018

CELKEM 50 KONTROL.:

m Nedostatky

B Spravné

Zdroj: vlastni zpracovani, Vyroéni zprava o ¢innosti NBU za rok 2018%

4.2.10 Rok 2019

V roce 2019 byl zdkon novelizovan jedenkrit. V bfeznu téhoz roku nabyla G¢innosti

novela vyhlasky €. 529/2005 Sb., pfipravovédna v ptredchozim roce.

Ve sledovaném obdobi NBU provedl 46 kontrol, z toho ve 35 piipadech byly zjiitény
nedostatky, a to v ndsledujicich oblastech:

e Persondlni bezpe¢nost — napf. ukon&eni pracovniho poméru nebylo ozndmeno NBU,
bezpecnostni feditel byl drzitelem pouze ozndmeni, ackoliv kontrolovand osoba
disponovala zabezpe&enou oblasti kategorie ,,TAINE®, nebyl provddén zdznam
o zéniku platnosti oznameni atd.,

e Fyzickd bezpetnost — napi. v zabezpetené oblasti kategoric TAINE nebyla
nainstalovdna zafizeni elektrické pozarni signalizace atd.,

e Pramyslova bezpe€nost — nebyly zjistény zadné nedostatky,

¢ Administrativni bezpeCnost — napf. stupeii utajeni byl stanoven neoprdvnéné,

v zapujcnich knihach nebyla uvadéna celd Cisla jednaci atd.

6 NBU, Nérodni bezpeénostni titad. Vyrocni zprdva o cinnosti NBU za rok 2018 [online]. [cit. 2021-12-28].
Dostupné  z:  https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
Zpravy-o-cinnosti-nbu.
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V 9 piipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachini
pfestupku, nebot se jednalo o poruseni piisluSnych ustanoveni zdkona a dalSich
souvisejicich pravnich predpisa.

Graf 10 - rok 2019

CELKEM 50 KONTROL.:

B Nedostatky
B Spravné

Zdroj: vlastni zpracovani, Vyroéni zprava o ¢innosti NBU za rok 2019%7

4.2.11 Rok 2020

V &ervnu 2020 byl vlddou CR schvélen ndvrh novely zdkona, ktera predikuje
po dokonceni schvalovaciho legislativniho procesu zmény nékterych instituti a pozadavki
v oblasti ochrany utajovanych informaci a bezpecnostni zptsobilosti (prodlouzeni platnosti
osvéd&eni pro tupen utajent ,,Davérné a Tajné na 10 let NBU vyddva osvédéeni, bez nutnosti
Zadosti pfi zméné ddaju v ném uvedenych atd.) Materidl je t¢. v Poslanecké snémovné
Parlamentu CR evidovin jako snémovnf tisk &. 901.

Dale byla v roce 2020 schvalena novela zakona, kterd reaguje na zdsadni procesni
problémy vyvolané aktudlni epidemiologickou situaci. Pfijatd dprava se tyka oblasti
tzv. procesnich lhit definovanych v § 117 odst. 1 az 7 zdkona, které nové v piipade€ vyhlaseni
krizového stavu nebézi.

Zminéna epidemiologickd situace se odrazila také v Cetnosti provddénych kontrol,
kdy ve sledovaném obdobi NBU provedl 17 kontrol, z toho v 9 piipadech byly zji§tény

nedostatky, a to v ndsledujicich oblastech:

6 NBU, Narodni bezpecnostni Ufad. Vyrocni zprdva o innosti NBU za rok 2019 [online]. [cit. 2021-12-28].
Dostupné  z:  https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
Zpravy-o-cinnosti-nbu.
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e Persondlni bezpetnost — napf. vytisk poudeni advokita nebyl zasldan na NBU,
ukonéeni pracovniho poméru nebylo neprodlené ozndmeno NBU atd.,

e Pramyslova bezpe&nost — napi. na NBU nebyla odesldna aktualizovand bezpe&nostni
dokumentace podnikatele atd.,

¢ Administrativni bezpe¢nost — napf. eviden¢ni pomucky byly vedeny v MS Word,
ve vyfazeném jednacim protokolu byly stidle evidovdny nevyfazené utajované

dokumenty atd.

V 5 piipadech z uvedeného bylo zahdjeno spravni fizeni pro podezieni ze spachini
pfestupku, nebot se jednalo o poruseni piisluSnych ustanoveni zdkona a dalSich

souvisejicich pravnich predpisu.
Graf 11 —rok 2020

CELKEM 17 KONTROL:

B Nedostatky
@ Spravné

Zdroj: vlastni zpracovani, Vyroéni zprava o ¢innosti NBU za rok 2020%8

4.2.12 Rok 2010-2020

V obdobi let 2010-2020 bylo NBU provedeno celkové 760 kontrol, z uvedeného
poctu byly pii 468 kontroldch zjiSt€ny nedostatky, coZ Cini z celkového poctu 62 %.
Déle bylo 292 kontrol ukonceno vysledkem — bezchybné, tzn. v jejich prubéhu nebyly
zjistény zadné nedostatky, coz €ini z celkového poctu 38 %.

V souhmném grafu je zndzornén vyvoj poétu kontrol provadénych NBU

za sledované obdobi let 2010-2020.

88 NBU, Nérodni bezpe&nostni ttad. Vyrocni zprdva o cinnosti NBU za rok 2020 [online]. [cit. 2021-12-28].
Dostupné  z: https://www.nbu.cz/cs/informacni-centrum/povinne-zverejnovane-informace/906-vyrocni-
Zpravy-o-cinnosti-nbu.
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Graf 12 —rok 2010-2020

CELKEM 760 KONTROL.:

Zdroj: vlastni zpracovéni, Vyro&ni zpravy o ¢innosti NBU za rok 2010-2020

Graf 13 —rok 2010-2020 (jednotlivd obdobf{)
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4.3 Zjisténé nedostatky z kontrolni ¢innosti
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Ve sledovaném obdobi let 2010-2020 byly zjiSténé nedostatky z kontrolni Cinnosti

NBU komparovany a ndsledné vytypovany nejastdji se opakujici, které jsou bodové

vypsdny. Pro pfehlednost byly nékteré nejCastéji se opakujici nedostatky sefazeny podle

jednotlivych oblasti ochrany utajovanych informaci a nésledné doplnény o ustanoveni

pravnich predpisu, jeZ byly poruseny.

4.3.1 Obecné nedostatky

® nestanoveni stupné utajeni utajované informace ve smyslu § 21 odst. 1 zdkona,
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4.3.2

vyznaceni stupné utajeni na dokument, ktery utajované informace neobsahoval
(obycejny, neutajovany dokument) ve smyslu § 2 pism. a) a § 22 zdkona,

u podnikatele nebyl bezpecnostni feditel drzitelem osvédceni (Duvérné a vyssi)
ve stejném stupni jako podnikatel, ktery ho do funkce jmenoval (tj. bezpeCnostni
feditel mel niZsi stupeni utajeni), ve smyslu § 71 odst. 4 zdkona,

nesplnéni, nekteré z podminek pro vykon funkce bezpecnostniho reditele ve smyslu
§ 71 odst. 2 zakona,

neobsazeni funkce bezpecnostniho feditele ve smyslu § 71 odst. 1 zdkona,

neplnéni povinnosti kontrolovat dodrzZovédni povinnosti stanovenych zdkonem
ve smyslu § 67 odst. 1 pism. h) zdkona,

neozndmeni NBU jmenovéni bezpeénostniho feditele do funkce ve smyslu § 71 odst.
2 zdkona,

nekontrolovdani dodrZzovdni povinnosti stanovenych zdkonem (napf. pouZity
nevhodné trezory pro ukladani utajovanych dokumenti, nevhodné zabezpeceni oken
— absence mfiizi), ve smyslu § 69 odst. 1 pism. d) zdkona,

nevedeni povinné evidence neoprdvnéného nakldddni s utajovanou informaci
ve smyslu § 69 odst. 1 pism. j) zdkona,

nevytvofeni podminek pro zajiSténi ochrany utajovanych informaci ve smyslu

§ 69 odst. 1 pism. a) zdkona.

Nedostatky z oblasti personalni bezpecnosti

umoznén piistup k utajované informaci osobé (neopravnény piistup se tykal vSech
druhti stupniti utajeni), kterd nespliiovala vSechny zdkonem stanové podminky
(napf. platnost stdvajiciho osvédCeni nebo ozndmeni zanikla, ale nebylo vydano
nové, popi. osoba nebyla poucena), ve smyslu § 6 odst. 1 a § 11 odst. 1 zdkona,
drzitel osvédéeni byl fadn& pouden, ale jeden vytisk poudeni nebyl zasldn na NBU,
ve smyslu § 11 odst. 2 zdkona,

nebyla provddéna pravidelnd rocCni proskoleni oprdvnénych osob ve smyslu
§ 67 odst. 1 pism. b) zdkona,

neprovedeni ovéfeni, zda fyzickd osoba splfiuje podminky pro piistup k utajované
informaci stupné utajeni Vyhrazené, ve smyslu § 9 odst. 2 zdkona,

formdlni nedostatky vyhotovenych pisemnych dokladi (chybné pouceni) ve smyslu

§ 2 odst. 2 Vyhlasky ¢. 363/2011 Sb.,
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4.3.3

nesplnéni zdkonnych ustanoveni pfi zdniku pfistupu k utajované informaci stupné
utajeni Vyhrazené (neprovedeni pisemného zdznamu) ve smyslu § 9 odst. 4 zdkona,
nezaslani pisemného oznameni NBU o skoneni sluZebniho poméru
nebo pracovnépravniho vztahu, ¢lenského nebo obdobného vztahu, ve kterém byl
fyzické osob&€ umoznén piistup k utajované informaci stupné utajeni Piisn€ tajné,
Tajné nebo Davérné NBU ve smyslu § 67 odst. 1 pism. g) zdkona,

nedodrZeni principu ,,need to know* (napf. s utajovanou informaci se sezndmila
osoba, kterd byla sice drZitelem ozndmeni nebo osvédceni, ale tuto utajovanou
informaci nutné€ nepotiebovala k vykonu své funkce) ve smyslu § 6 odst. 1 a § 11
odst. 2 zakona,

nevedeni evidence osob, které maji piistup k utajované informaci ,,pfehled mist
nebo funkci, na kterych je nezbytné mit pfistup k utajovanym informacim®
(neaktudlni data) ve smyslu § 69 odst. 1 pism. b) zdkona,

formdlni nedostatky vyhotovenych pisemnych dokladt (prohldseni o zptsobilosti
k pravnim tdkonim pfedklddand misto prohldSeni o svépravnosti) ve smyslu
§ 7 odst. 1, 3 zakona,

poudeni zaslané na NBU nebylo podepsdno osobou, kterd pouceni provedla,
nebo na ném chybélo razitko ve smyslu § 11 odst. 2 zdkona,

ukonceni pracovniho poméru drZitele osvédceni fyzické osoby nebylo neprodlené
ozndmeno NBU ve smyslu § 67 odst. 1 pism. g) zakona,

vytisk poudeni advokata nebyl zaslan NBU ve smyslu § 51b odst. 2 trestniho fadu.

Nedostatky z oblasti administrativni bezpec¢nosti

utajovany dokument stupné utajeni Vyhrazené nebyl zaevidovdn v jednacim
protokolu, ale ani v jiné administrativni pomucce, ve smyslu § 21 odst. 5 zdkona
a § 7 odst. 1 a odst. 3 pism. ¢) vyhlasky ¢. 529/2005 Sb.,

nedostatky ve vedeni utajovanych dokumenti v administrativnich pomuckach
ve smyslu § 3 odst. 1 pism. a) aZ g) a ptilohy 1 aZ 7 vyhlasky ¢. 529/2005 Sb.,
nevedeni evidence administrativnich pomucek ve smyslu § 3 odst. 8 vyhlasky
¢. 529/2005 Sb.,

nebyl vytvoren kontrolni list u evidovaného dokumentu ve stupni utajeni Divérné

a vySsi ve smyslu § 3 odst. 1 pism. f) a odst. 5 pism. a) vyhlaSky €. 529/2005 Sb.,
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chybné (nespravné) provadéné opravy v administrativnich pomuckach
(napf. zabéleni chybné zapsanych tdaju, popf. chybél podpis osoby, kterd opravu
provedla apod.) ve smyslu § 7 odst. 2 a § 14 vyhlasky ¢. 529/2005 Sb.,

neplnéni povinnosti pfi zmén€ nebo zruSeni stupné utajeni (nedoSlo k vyznaceni
zrusSeni stupné utajeni ve smyslu § 6 odst. 1 vyhlasky ¢. 529/2005 Sb.,

nesprdvné nebo chybéjici povinné ndlezitosti vlastntho nebo doruceného
utajovaného dokumentu (napf. ndzev orgdnu statu, datum, ¢. j. apod.) ve smyslu
§ S odst. 3, § 7 odst. 3 pism. a) aze), § 8odst. 1 az 7, § 12 odst. 2a § 15 odst. 1 aZ 5,
§ 19 odst. 4 vyhlasky €. 529/2005 Sb.,

neuzavirani zapisu v jednacim protokolu na konci kalendafniho roku ve smyslu
§ 7 odst. 4 a § 12 odst. 8 vyhlasky €. 529/2005 Sb.,

neulozeni kontrolniho listu u jednaciho protokolu (po odesldni nebo vyfazeni
utajovaného dokumentu) ve smyslu § 3 odst. 6 vyhlasky ¢. 529/2005 Sb.,

chybné vyznacen stupeni utajeni (pouze na prvni strané utajovaného dokumentu)
ve smyslu § 5 odst. 1 az 5 vyhlasky ¢. 529/2005 Sb.,

neuvadeéni tdaju o skartaci utajovanych dokumentt ve smyslu § 6 odst. 2 a odst. 3
vyhlasky €. 529/2005 Sb.,

chybgjici utajovany dokument ve smyslu § 69 odst. 1 pism. a) zdkona,

nedodrZeni povinnosti pfi prepravé utajovaného dokumentu ve smyslu § 9 a § 22
vyhlasky €. 529/2005 Sb.,

chybéjici jednaci protokol ve smyslu § 3 odst. 11 vyhlasky ¢. 529/2005 Sb.,

nebyl vytvoren rozdélovnik nebo byl vyhotoven, ale byly v ném chybné udaje,
ve smyslu § 8 odst. 6, 7 a § 16 vyhlasky ¢. 529/2005 Sb.,

pouzivané administrativni pomucky neodpovidaly pozadavkim stanovenym
pravnimi pfedpisy ve smyslu § 3 odst. 1 pism. a) azZ g) vyhlasky €. 529/2005 Sb.,

na stvrzence o pievzeti utajovaného dokumentu chybél otisk razitka ve smyslu
§ 21 odst. 2 vyhlasky €. 529/2005 Sb.,

pii zméne osoby poveérené vedenim jednaciho protokolu nebyl zpracovén predavaci

protokol ve smyslu § 28 odst. 1 a 2 vyhlasky ¢. 529/2005 Sb.
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4.3.5

Nedostatky z oblasti fyzické bezpecnosti

nesoulad, skuteCny stav neodpovidal projektu fyzické bezpecCnosti ve smyslu
§ 32 zakona,

nedodrzeni poZadovanych technickych prostfedki ve smyslu § 5 a piilohy
¢. 1 vyhlasky €. 528/2005 Sb.,

zabezpecené oblasti nebyly zabezpeceny dle projektu fyzické bezpecnosti ve smyslu
§ 4 pism. a) aZ ¢) vyhlasky ¢. 528/2005 Sb.,

absence, nefunk¢nost pozadovanych technickych prostfedkt pro zajisténi objektt
ve smyslu § 3 odst. 7 vyhlasky ¢. 528/2005 Sb.,

nevedeni evidence o fyzickych osobdch vstupujicich bez opravnéni do objektu
ve smyslu § 7 odst. 2 vyhlasky ¢. 528/2005 Sb.,

nesprdvné bodové ohodnoceni v projektu fyzické bezpeCnosti ve smyslu
§ 3 odst. 5 vyhlasky ¢. 528/2005 Sb.,

neprovadéni funkénich zkousek technickych prostfedkt po uplynuti doby platnosti
jejich certifikdtu ve smyslu § 14 vyhlasky €. 528/2005 Sb.,

nedostateCnd droven opatfeni fyzické bezpeCnosti (nesplnéni stanovenych
minimdlnich pozadavkd pro pfislusnou kategorii zabezpecené oblasti) ve smyslu
§ 3 odst. 2 vyhlasky ¢. 528/2005 Sb.,

dokumenty ukldddny mimo zabezpeCenou oblast nebo v zabezpefené oblasti nizsi
kategorie ve smyslu § 24 odst. 6 zdkona,

nefunk¢ni kontrolni systém vstupu do objektu (nebyl hldSen neoprdvnény pokus
o vstup) ve smyslu § 29 zdkona,

v zabezpefené oblasti kategorie Tajné nebyla nainstalovdna zafizeni elektrické

pozarni signalizace ve smyslu § 3 odst. 4 pism. ¢) vyhlasky ¢. 528/2005 Sb.

Nedostatky z oblasti prumyslové bezpec¢nosti

neoznameni zmény NBU tdajd ve smyslu § 68 pism. ¢) zdkona,

bezpecnostni dokumentace podnikatele nebyla prabézné aktualizovdna ve smyslu
§ 98 zakona,

nevriceni osvédéeni podnikatele NBU ve smyslu § 68 pism. a) zdkona,

podnikatel nespliioval stanovené podminky (nemél platné osvédCeni podnikatele)

ve smyslu § 15 odst. 1 a odst. 2 zdkona,
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® neozndmeni zmeén Vv bezpeCnostni dokumentaci podnikatel, popt. podnikatel
neaktualizoval dokumentaci podnikatele, ve smyslu § 98 zdkona,

e poskytnuti utajované informace podnikateli, ktery nespliioval zdkonem stanovené
podminky pro tento piistup, ve smyslu § 15 zdkona,

e podnikatel disponoval utajovanymi dokumenty s vyS$S§im stupném utajeni,

piestoZe jiZ nebyl drzitelem osvédceni podnikatele, ve smyslu § 15 pism. b) zédkona.

4.3.6 Nedostatky z oblasti informacnich a komunikaénich systému

¢ knaklddani s utajovanymi informacemi byl vyuZivan informacni systém, ktery nebyl
certifikovan, ve smyslu § 46 odst. 1 pism. b) zdkona,

® neplnéni bezpecnostni dokumentace informacniho systému (napf. neprovadéni
auditnich zaznami, ne aktualizace antivirové ochrany, nesoulad dokumentace

se skute€nym stavem) ve smyslu § 34 odst. 6 pism. a), b) zédkona.

4.3.7 Nedostatky z oblasti kryptografické ochrany

¢ nebyla fadné vedena evidence kryptografického materidlu a pisemnosti, pracovnikia

kryptografické ochrany a provozni obsluhy ve smyslu § 37 odst. 5 zdkona.

4.4 Strukturované rozhovory serudovanymi odborniky na ochranu

utajovanych informaci

Pti zpracovani praktické Casti bylo ddle vyuZito vlastniho kvalitativniho vyzkumu
ve formé vedenych strukturovanych rozhovor serudovanymi odborniky na ochranu
utajovanych informaci dstfedniho orgdnu stiatni spravy, ktefi odpovidali na pfedem
pfipravené otazky tykajici se ochrany utajovanych informaci. Interview byla vedena
samostatné tak, aby byla minimalizovdna moZnost vzdjemného ovlivnéni pfi formulaci
odpoveédi. Nésledné byly odpovédi v rdmci prepisu interpretovdny pro srovndni spolené
ke kazdému jednotlivé formulovanému dotazu.

Prvnim z oslovenych byl bezpecnostni feditel a feditel odboru bezpecnosti a krizového
fizeni Ing. Bc. Jifi Bednaf. Nasledné bylo provedeno interview s vedouci oddéleni

bezpec€nosti odboru bezpecnosti a krizového fizeni Ing. Janou Vorlickovou.
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Otazka ¢. 1:  Jak dlouho se problematice ochrany utajovanych informaci vénujete?
Odpovéd bezpecnostniho feditele:

Této problematice se vénuji v podstaté 20 let, 7 toho 8 let 7 pozice bezpecnostniho reditele
tstredniho orgdnu stdtni spravy.

Odpovéd vedouci oddé€leni bezpecnosti:

Problematice ochrany utajovanych informaci se vénuji od roku 2004 do soucasnosti, vyjma

trileté pauzy, kdy jsem byla na rodicovské dovolené.

Otdzka ¢.2: Jakou ochranou utajovanych informaci se na své pozici zabyvate?
Odpovéd bezpecnostniho feditele:

Vzhledem ke svému soucasnému pracovnimu zarazeni se zabyvdam v podstaté vsemi oblastmi
ochrany utajovanych informaci.

Odpovéd vedouci oddé€leni bezpecnosti:

Od roku 2005-2011 jsem se zabyvala prevdziné bezpecnosti informacnich a komunikacnich
systému, administrativni a persondlni bezpecnosti. V roce 2011 jsem presla na vedouct
pozici, a proto md agenda byla rozsifena o vSechny druhy ochrany utajovanych informaci
napric zdakonem ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnosti
zpusobilosti, v platném znéni. Konkrétné je tim myslena implementace poZadavkit zdkona

C. 41272005 Sb. do redlnych podminek iistredniho sprdvniho uradu. Priimyslovd

a kryptografickd ochrana utajovanych informaci je zde resena v minimdlnim rozsahu.

Otazka €. 3: Myslite si, Ze je soucasna pravni aprava ochrany utajovanych informaci
dostacujici?

Odpovéd bezpecnostniho feditele:

Dle mého ndzoru je prdavni ramec nastaven spravné. Jsou vsak oblasti, ve kterych je moZné
dosdhnout zlepseni. Mdm na mysli zejména oblast pravidel pro bezpecnostni Fizeni,
certifikace technickych prostredki, informacnich systémii, stanoveni lhut v bezpecnostnim
Fizeni apod.

Odpovéd vedouci oddé€leni bezpecnosti:

Ano, dle mého minéni patii zdakon ¢. 412/2005 Sb. mezi ty ,,zdarilejsi*. Nicméné je nutné
stdale reagovat na aktudlni trendy a poZadavky, které sebou prindsi nejen Cclenstvi

v EU a NATO, ale predevsim digitalizace svéta.
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Otazka ¢.4: Jak casto a jakym zpusobem je u Vas provadéna metodicka
nebo kontrolni ¢innost?

Odpovéd bezpecnostniho feditele:

Jednou za rok je provddéno povinné Skoleni zaméstnancii, kteri jsou drZiteli nékteré
bezpecnostni provérky. Ddle napriklad pritbézné ovéruji podminky splnéni pristupu
fyzickych osob k utajované informaci stupné utajeni vyhrazené, prehodnocuji se prehledy
mist a funkci v kontextu s potiebou pristupu k utajovanym informacim, splnéni povinnosti
odpovédné osoby dle ust. § 67 zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpisobilosti.

Odpovéd vedouci oddéleni bezpecnosti:

Kontrolni cinnost je provddéna prubéiné na zdkladé predem stanoveného rocniho
kontrolniho pldnu, kontrolni cinnost vykondvaji pracovnici zajistuji ochranu utajovanych
informaci. Ddle je kontrolni Cinnost zajistovdna externim subjektem po delsim Casovém
obdobi nebo po vyrazné zméné legislativy upravujici ochranu utajovanych informaci
a bezpecnostni zpiisobilosti.

Metodickou kontrolu provddi pracovnici Ndarodniho bezpecnostni uiradu v nepravidelnych
intervalech, a to zejména v oblasti bezpecnosti ochrany utajovanych informaci EU a NATO.
Pracovnici uradu, kteri nosné resi ochranu utajovanych informaci se pravidelné ucastni

Skoleni.

Otizka ¢.5: Jakym zpusobem u Vas probiha povinné S$koleni zaméstnancu
a kdo ho provadi?

Odpovéd bezpecnostniho feditele:

Doneddvna skoleni pripravovala vybrand externi firma, ale loviské skoleni probéhlo on-line
formou, které bylo plné v nasi rezii. Je diileZité se na takové Skoleni pripravit a udélat
si prurez celou agendou ochrany utajovanych informaci. Jediné tak, se dd vyvarovat chyb.
Odpovéd vedouci oddé€leni bezpecnosti:

Skoleni zaméstnancii iradu probihd prezencni formou. Skoleni pied prvnim pristupem
utajované informaci zajistuje bezpecnostni reditel nebo vedouci oddéleni bezpecnosti (osoby
urcené odpovédnou osobou — v nasem pripadé ministrem).

Opakované skoleni je ve vétsiné pripadii zajistovdno externim Skolitelem. V dobé nepriznivé
epidemiologické situace bylo Skoleni realizovdno e-learningem pripravenym pracovniky

ministerstva.
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Otazka €. 6: S jakymi nedostatky se nejcastéji pri metodické nebo kontrolni ¢innosti
setkavate?

Odpovéd bezpecnostniho feditele:

Nejcastéji Fesime problémy s nenahldsenim povinnych tidajit napr. zména jména ze strany
drZitelii ozndmeni, administrativni pochybeni ze strany odesilatelii utajovanych informaci
(chybny pocet listit utajovaného dokumentu, neuvedeny nebo chybny pocet priloh), zajisténi
nepretrité ochrany zabezpecené oblasti (PZTS, ostraha objektu apod. ).

Odpovéd vedouci oddé€leni bezpecnosti:

S nedostatky se vétsinou nesetkdvdame, predchdzi se jim pritbéZnou kontrolni ¢innosti. Pokud
Jje jiZ néjaky nedostatek zjistén, vétsinou se jednd o drobné nesoulady, které lze napravit bez

dalsich ndsledku.

Otizka ¢. 7  Jaky mate nazor na uvedené pocty zjisténych nedostatka pri kontrolach
NBU? (byl piedloZen graf & 12 a 13)

Odpovéd bezpecnostniho feditele:

Z predloZené statistiky vyplyvd, Ze chybovost v predmétné oblasti je pomérné vysokd. Z mého
pohledu je to dost prekvapivd informace. Gestor v oblasti, kterym je NBU provddi
pochopitelné pravidelné kontroly i v mém titvaru, ale Zddnd zdsadni pochybeni neshleddvad.
Odpovéd vedouci oddé€leni bezpecnosti:

Je jich hodné. Kontrolni cinnost provddi kontrolo¥i Ndrodniho bezpecnostniho uradu,
kteri pri své cinnosti postupuji velice detailné a nekompromisné. Jejich kontrolni ¢innosti
zasahuje nékolik let zpdtky i do obdobi, za které jii nemiZou prislusnou fyzickou
nebo prdvnickou osobou sankcionovat. Agenda ochrany utajovanych informaci je velice
rozsdhld a je podminéna oproti jinym zdkoniim velkym poctem povinnosti. Pri tomto

mnoZstvi se miZe stdt a evidentné se i stdvd, Ze dojde snadno k jejich poruSeni/nenaplnéni.

Otizka ¢. 8  Co si myslite, Ze stoji za tak velkym poctem zjiSténych nedostatku?
Odpovéd bezpecnostniho feditele:

Ochrana utajovanych informaci je velmi rozsdhlou a sloZitou problematikou. Je ziejmé,
Ze zjisténé nedostatky ovliviiuje bezesporu lidsky faktor. Oprdvnéné osoby manipuluji
s utajovanymi informacemi (dokumenty) a pokud tato osoba nemd dostatecnou praxi,
neni diislednd, peclivd, anebo nemd snahu se samo vzdéldvat, pak chyba na sebe nenechd

dlouho cekat.

67



Odpovéd’ vedouci oddéleni bezpecnosti:

viz. odpovéd otdzka ¢. 7

Otazka ¢.9 Mate néjaky navrh na sniZeni nedostatku zjiSténych pri kontrolni
¢innosti NBU?

Odpovéd bezpecnostniho feditele:

DiileZité je védeét, jaké mdte povinnosti, ty vyplyvaji z prdavni dpravy. A kdyZ preci jen nastane
problém, zdkladem je nepanikarit, nebdt se zeptat, hledat ndvod, jak situaci vyresit,
popr-. oslovit gestora pro ochranu utajovanych informaci NBU, ktery provddi metodickou
pomoc. Na ochranu utajovanych informaci jsou kladeny dost velké ndroky, proto je na misté
duslednost. Vhodné je ticastnit se semindru, které provddi i externi firmy, a to i nékolikrdt
rocné, nechat si zpracovat audit (ale pozor, jaké materidly budu auditorum poskytovat).
Odpovéd’ vedouci oddéleni bezpecnosti:

Bylo by vhodné zvysit pocet metodickych kontrol provddénych Ndrodnim bezpecnostnim

uradem.
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5 Zhodnoceni a doporuceni

V této kapitole zavérecné prace byly vyhodnoceny vysledky zjisténych nedostatkt
z kontrolni Cinnosti a interview s erudovanymi odborniky na ochranu utajovanych

informaci.

5.1 Statisticka analyza a jeji vyhodnoceni

Z prvotniho porovnani vyhodnocenych dat ve sledovaném obdobi 2010-2020,
konkrétné¢ z poCtu a druhu provedenych legislativnich a organizaCnich zmén a poStu
provedenych kontrol 1ze ucinit ndsledujici zaveéry:

Zasadni zmeény v organizaci/systému provadeéni kontrolnich ¢innosti v roce 2011 enormné
navysily pocet provedenych kontrol, coZ lze spatfovat v datech za rok 2011, ale také v roce
2012.

V nésledujicim roce, vroce 2013, doSlo k cca 15% poklesu poctu provedenych
kontrol, ktery se stabilizoval na nésledujici 4leté obdobi, tedy az do roku 2016. Od roku
2017 nésleduje trend poklesu kontrolnich €innosti, ktery de facto trva az dodnes. Nejméné
kontrol za sledované obdobi bylo provedeno v roce 2020.

Lze usuzovat, Ze pomyslna kiivka primarniho nartstu a naslednych poklesu, véetné
mezi stagnace, poCtu provedenych kontrol ve sledovaném obdobi do jisté miry reaguje
na provadeéné organizacni a legislativni zmény v oblasti zabezpeCeni ochrany utajovanych
informaci, zejména s ohledem na jejich pocet, rozsah a souvisejici dopady na kontrolované
subjekty. Posledni rok sledovaného obdobi v tomto ohledu navic odrdzi také zdsadni vliv
epidemiologické situace na tzemi CR, kdy piijatd protiepidemickd opafen do jisté miry
omezovala pravé fyzické kontroly obecné.

Celkové bylo provedeno vtomto obdobi 760 kontrol, ze kterych bylo
jen 292 oznaceno, jako bezchybnd kontrola, coZ odpovidd 38 % a zbyvajicich
62 % je spoCtem 468 kontrol hodnoceno, jako kontrola se zjiSt€énym nedostatkem,
coz zrovna neni nizké Cislo. Nejhorsi vysledek kontrolniho nédlezu vykazuje rok 2018,
kdy tzv. chybny ndlez byl konstatovdan u 90 % provedenych kontrol. Z podkladovych
materidll, a to i v disledku velkého mnoZstvi proménnych (mnoZstvi kontrolovanych
subjektq, jejich subjektivni podminky, mnoZstvi aktualizaci souvisejicich pravnich predpist,
mnoZstvi novych povinnosti, rozsah kontroly...), nelze vyvozovat jednoznac¢né zaveéry

k pfi¢indm vysokého procenta zjisténych nedostatkd praveé v tomto obdobi. Nicméné na
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vSechny kontrolované subjekty, az uZz se jednd o stitni orgin, podnikatele
¢i fyzickou osobu, se vztahuji v rdmci zabezpeCeni ochrany utajovanych informaci stejné
povinnosti plynouci ze souvisejicich pravnich piedpisu, do té miry je tedy piima specifikace

kontrolovaného subjektu pro posouzeni irelevantni.
5.2 Zjisténé nedostatky z kontrolni ¢innosti a pripadné priciny

Vlastni komparace zjiSténych nedostatkii (chyb) z vystupu kontrolnich organdg,
a to vCetné piisluSného ustanoveni dotCenych pravnich predpis, je podrobné uvedena
v jednotlivych kapitoldch Casti 4 bakaldrské préice.

Uvedené piehledy poukdzaly na skuteCnost, Ze detekované nedostatky se v rdmci
sledovaného obdobi let 2010-2020 dotykaly komplexné¢ vSech oblasti zabezpeceni ochrany
utajovanych informaci a prioritni oblast poruSovani pravnich pfedpisi pii ochrané
utajovanych informaci tak jednoznacn€ urcit nelze. Tento zavér podporuje i1 fakt,
Ze jednotlivé oblasti zabezpeCeni ochrany utajovanych informaci jsou na sob& vzdjemné
zavislé, nutné¢ se dopliuji a k nezbytnym c{innostem/opatienim je nutno pfistupovat
komplexné.

Vysledky vyhodnoceni oblasti kontrolnich zjisténi (resp. detekovanych nedostatku
v jednotlivych oblastech — viz kap. 4.3.) byly konfrontovdny se zkuSenostmi oslovenych
expertt (viz kap. 4.4) a souCasné zkuSenostmi feSitelky v oboru. Na zdkladé uvedeného
lze generalizovat ndsledujici zavery:

e Obecné nedostatky (napf. k nestanoveni stupné utajeni, nevyznaceni stupné¢ utajent,
nesplnéni podminek, nekontrolovani dodrzovéani podminek, ...) — primarni pric¢inu
lze spatfovat v lidském faktoru — nedbalostni jedndni odpovédnych osob,
nedostateCné persondlni zajiSténi, nedostatecné proskoleni a dohled nad novymi
zameéstnanci/nezkusenost pracovnikad, ...

e Persondlni bezpecnost (napf. nesplnéni zdkonnych podminek piistupu k utajovanym
informacim, chybné vyhotoveni pisemnych zdznami, absence pravidelné kontroln{
¢innosti, ...) — primdrni pfiinu lze opét spatfovat selhdni lidského faktoru —
nedbalostni jedndni odpovédnych osob, nedodateCné persondlni zajiSténi,
nedostateCné proSkoleni a dohled nad novymi zaméstnanci/nezkuSenost

pracovnikd, ...
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Administrativni bezpe€nost (napf. nedodrZzovéani povinnosti tykajici se manipulace
s utajovanymi dokumenty, jejich vedenim, uklidddnim) — primédrni pfiCinu
lze opét spatfovat v selhani lidského faktoru — nedbalostni jedndni odpovédnych
osob, nedostateCné persondlni zajiSténi, nedostatecné proSkoleni a dohled
nad novymi zaméstnanci/nezkusenost pracovnikl, ...

Fyzickd bezpeCnost (napf. nesoulad s projektem fyzické bezpecnosti,
provedeni/nastaveni fyzické bezpeCnosti neni v souladu s projektem fyzické
bezpecnosti — pficinu lze spatfovat v selhani lidského faktoru — nedbalostni jedndni
odpovédnych osob, nedostatené persondlni zajiSténi nedostateCné proskoleni
a dohled nad novymi zaméstnanci/nezkuSenost pracovnikii; a dale lze pficinu
spatfovat v nedostatecném  finanénim  zajiSténi kontrolovaného subjektu
k zabezpeceni povinnosti — zajiSténi fyzické bezpecnost, mimo jiné predpoklada
pomérne zasadni finan¢ni ndklady a ne vzdy odpovédna osoba zputsobild tuto piicinu
ovlivnit.

Pramyslovd bezpe¢nost (napf. neinformovani NBU, nedodrZeni zdkonem
stanovenych podminek) — primdrni pfi€inu Ize opét spatfovat v selhdni lidského
faktoru — blize vSak nespecifikovano z divodu absence zdrojovych dat/zkuSenosti,
nebot’ organ vefejné spravy fesi oblast prumyslové bezpeCnosti jen v omezeném
rozsahu.

Oblast informacnich a komunikacnich systému (napf. uzivani informacniho systému
bez certifikace, neplnéni bezpecnostni dokumentace informacniho systému) —
ptiCinu lze spatfovat v selhdni lidského faktoru — nedbalostni jednani odpovédnych
osob, nedostateCné persondlni zajiSténi, nedostatecné proSkoleni a dohled
nad novymi zameéstnanci/nezkusenost pracovniki; a déle lze pfiCinu spatfovat
v nedostateném financnim zajiSténi kontrolovaného subjektu k zabezpeceni
povinnosti — také zabezpeceni této oblasti pfedpokladd pomérné zdsadni financni
ndklady a ne vzdy je odpovédna osoba zpusobila tuto pricinu ovlivnit.
Kryptografickd bezpeCnost (napf. chybné vedena evidence kryptografického
materidlu a pisemnosti, pracovnika kryptografické ochrany a provozni obsluhy, ...)
— primérni pfiCinu lze opét spatfit v selhdni lidského faktoru — nedbalostni jedndni
odpovédnych osob, nedostateCné persondlni zajiSténi, nedostateCné proskoleni

a dohled na dnovymi zameéstnanci / nezkuSenost pracovnikd, ...
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V krétkosti 1ze shrnout, Ze za uvedenymi kontrolou zjiSténymi nedostatky stoji
primdrn€, a to ve vSech oblastech zabezpefeni ochrany utajovanych informaci, selhdni
lidského faktoru. Jako druhda mozna pfi¢ina pochybeni kontrolovanych subjektd,
a to v oblasti zabezpeCeni fyzické bezpeCnosti a oblasti informacnich a komunikacnich

systému, bylo generovdno nedostate¢né financni pokryti plnéni nezbytnych povinnosti.

5.3 Doporuceni a navrh reSeni

V kontextu s vyslovenymi zavé€ry k moznym pfi¢indm zjiSt€énych pochybeni
u kontrolovanych subjektii, které byly na konci pfedchozi kapitoly shrnuty do dvou
specifikovanych okruhd, lze déle, a to opét na zakladeé zkuSenosti oslovenych expertt
a soucasné zkuSenosti feSitelky, predikovat moznd opatfeni, kterd budou logicky smérovat
vuci kontrolovanému subjektu.

V oblasti pochybeni z divodu mozného selhani lidského faktoru 1ze primarné hovofit
o nastaveni efektivni persondlni politiky. Dostatek pracovnich mist pro vykon diskutované
¢innosti a ddle obsazeni téchto mit odpovidajicim kvalifikovanym persondlem je prvnim
zékladnim pfedpokladem pro fadny vykon povinnosti stanovenych zdkonem, souvisejicimi
provadécimi predpisy, vCetné téch internich. Déle erudované, komplexni a hlavné pravidelné
proskolovani dotCenych osob (nikoliv pouze formdlni), v€etné odpovidajictho dohledu
nad nezkusenymi, a samoziejmé navazujici disledna vnitini kontrolni ¢innost nad vykonem
povinnosti (ve vSech oblastech a na vSech urovnich ¢innosti v rdmci zabezpe€ovéni ochrany
utajovanych informaci), a to pldnovand i namdtkovd a samoziejme i ndslednd v ptipadé
zjiSténych nedostatkd, vcetné piipadnych odpovidajicich sankci, je dalSim neméné
dilezitym krokem/opatienim, jak nedostatkim ptedejit a piipadné fadné a vcas docilit
ndpravy zjiSténého.

Pro tplnost je vhodné doplnit, Ze i ze strany NBU, byt z pozice kontrolniho organu,
je poskytovana metodicka pomoc v§em kontrolovanym subjektiim, a to formou osobnich,
telefonickych a pisemnych (i emailovych) konzultaci. Navic tato Cinnost poskytuje
samotnému NBU zpétnou vazbu ve formé& moznych podnét k aktualizacim, podrobng&j$im
rozborim, vydavani stanovisek a dpravam v oblasti Upravy pravnich piedpisu, vlastnich
postupt apod.

V oblasti pochybeni jako moznych dusledki nedodate¢ného finanéni pokryti
povinnosti, lze deklarovat jedno =zdkladni pravidlo/opatieni — nezbytnd analyza

predpokladanych finan¢nich nakladi na zabezpefeni poZadovanych povinnosti (financni
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pokryti vlastnich pracovnich mist, odbornych c¢innosti konanych externimi subjekty
—napf. bezpe¢nostnich projektti, poradenstvi apod.; nakup nezbytného materilu a techniky,
...) atadné a v€asné zabezpeceni identifikovaného nezbytného objemu financi.

V této oblasti je vhodné pro dplnost doplnit, Ze ne vSechny povinné/kontrolované
subjekty, resp. odpoveédné osoby, maji stejné moznosti odpoveédné zajistit navrZené opatfent,
vezmeme-li v ivahu zejména dotfené orgdny statni spravy a jejich organizacni slozky,
které jsou plné zavislé na objemu financ¢nich prostiedki pridé€lenych v ramci statniho

rozpoctu.
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6 Zavér

Bakalafskd prace zaméfend na problematiku ochrany utajovanych informaci v Ceské
republice, a to ve smyslu piisluSnych ustanoveni zdkona ¢. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpe¢nostni zpuisobilosti, ve znéni pozdéjsich predpist, a dalSich
souvisejicich predpist, byla pfi zpracovani determinovana hlavni mySlenkou — posoudit
trovenn implementace pravnich predpokladi/pozadavki do praxe, a to v intencich
vyhodnoceni nejcast&jSich nedostatkd pii zabezpeCovani ochrany utajovanych informaci,
zjiStenych  kontrolnimi orgdny, a navrhnout pifpadnd odpovidajici opatfeni
k jejich predchdzeni, a to vSe v souladu s metodikou predestienou v kap. 2 predkladané
préce.

Teoretickd Cast obsazend vkap. 3 poskytla ve svém dtvodu kratky ndhled
do historie samé problematiky ochrany utajovanych informaci a jejtho vyvoje. Nasledoval
pfehledny rozbor jejiho platného a ucinného pravniho rdmce tceloveé zaméfeny na prava
a povinnosti dotéenych subjektt a instituciondlni zajisténi a zavrSeny piehledem sank¢nich
opatfeni.

Pro ucelengjsi ndhled byla bakalafska prace v kap. 4, resp. v ivodu své praktické Casti,
zameétena, byt dzkoprofilové s ohledem na predpoklddany rozsah vypovidajici informace,
na procesni postup zajiSténi piistupu k utajované informaci stupné utajeni ,,Vyhrazené*.
Nésledoval vysledny prehled zpracovanych dat vcéetné ptisluSného kontrolniho orgénu,
a to dat k uskuteCnénym legislativnim a organizanim zméndm a dat ke zjiSténym
pochybenim v oblasti zabezpeceni ochrany utajovanych informaci, a to vSe co do statistiky
a vécného obsahu za jednotlivd zkoumand obdobi let 2010-2020. Vysledné piehledy
zjisSténych pochybeni za kompletni sledované obdobi byly posléze prifazeny k jednotlivym
identifikovanym oblastem ochrany utajovanych informaci, coZ v ndsledné fazi zpracovani
bakalédrské prace primdrné umoznilo upfesnit vécné zameteni strukturovanych interview
s erudovanymi odborniky na ochranu utajovanych informaci.

Kone¢né vystupy z praktické casti a jejich vzdjemnd konfrontace umozZnily
ve svém konecném dusledku formulovat v kap. 5 predkladané prace jasné zavéry tykajici
se moznych pfi¢in zjis§ténych pochybeni u kontrolovanych subjektd v oblasti zabezpeceni
ochrany utajovanych informaci a souasné tak i ndvrhy moZnych opatfeni k jejich

pfedchézeni a piipadnému odstranéni.
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V prvni fadé vysledky priace poukdzaly na skuteCnost, Ze pochybeni zjiSténd
kontrolnim subjektem se bez rozdilu dotykaji kompletn€ vSech oblasti zabezpeceni ochrany
utajovanych informaci a prioritni oblast poruSovdni pravnich pfedpisii pii ochrané
utajovanych informaci tak jednoznacné urcit nelze. Tento zavér podporuje i1 fakt,
Ze jednotlivé oblasti zabezpeCeni ochrany utajovanych informaci jsou na sob& vzdjemné
zavislé, nutné¢ se dopliuji a k nezbytnym c{innostem/opatienim je nutno pfistupovat
komplexné.

Dale bylo mozno na zdkladé shrnuti vysledkli zkonstatovat, Ze vlastni pfiCiny
jednotlivych pochybeni, a tedy i pfipadnd ndpravnd opatfeni, je nutno hledat vylucné
ve vnitinich dispozicich kontrolovanych osob/subjektu.

Pomyslnou prvni piicku moznych identifikovanych pfi€in zaujal faktor lidského selhdni
(at’ uZ osob odpovédnych ¢i osob naklddajicich s utajovanymi informaci). Uvedené mozné
pfiiné odpovidaji moznd adekvétni opatfeni v podobé nastaveni efektivni persondlni
politiky v podob& dostateCného a odpovidajictho persondlu a déle souvisejicitho
organizaCniho zdzemi v podobé& erudovaného, komplexniho a pravidelného proSkolovani
dotCenych osob, vetne€ odpovidajicitho dohledu nad nezkuSenymi, a samoziejmé navazujici
dislednd a odpovidajici vnitini kontrolni cCinnost nad vykonem povinnosti,
vcetné piipadnych sankCnich opatfeni.

Jako druhd mozna pfiCina pochybeni kontrolovanych subjektd, a to v oblasti
zabezpeceni fyzické bezpecCnosti a oblasti informacnich a komunikacnich systému, bylo
generovano nedostatecné financni pokryti plnéni nezbytnych povinnosti. Jak jiz bylo
v kap. 5 predklddané price uvedeno, uvedené piiCin€ pochybeni lze pfedchdzet pouze
fadnym a vCasny zpracovanim komplexni analyzy predpoklddanych finan¢nich nakladu
na zabezpeceni pozadovanych povinnosti a ndslednym fddnym a v€asnym zabezpefenim
identifikovaného nezbytného objemu financi.

Je vhodné pro uplnost uvést, Ze ne vSechny povinné/kontrolované subjekty,
resp. odpovédné osoby, maji stejné moZnosti odpoveédné zajistit navrzené opatireni
vezmeme-li v dvahu zejména dotCené orgédny stitni spravy a jejich organizacni slozky,
které jsou plné zdvislé na objemu finan¢nich prostiedkt prid€lenych v ramci statniho

rozpoctu.
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Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozd¢jsich predpisi.

Zékon Ceské ndrodni rady &. 2/1969 Sb., o ziizeni ministerstev a jinych ustfednich orgénd

statni spravy Ceské republiky, ve znéni pozd&jsich piedpist.

v

Zakon €. 102/1971 Sb., o ochrané statniho tajemstvi, ve znéni pozdéjsich predpisu.

v

Zakon ¢. 148/1998 Sb., o ochrané utajovanych skute¢nosti, ve znéni pozdéjsich predpisa.

Zakon ¢. 500/2004 Sb., spravni fad, ve znéni pozdé&jsich predpist.

Zakon €. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpisobilosti,

ve znéni pozdejsich predpisu.

Zakon ¢. 413/2005 Sb., o zméné zdakonu v souvislosti s pfijetim zdkona o ochrané

utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni pozdé&jsich piedpisa.

Zdkon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdé&jsich predpisu.

Zakon €. 255/2012 Sb., o kontrole (kontrolni fad), ve znéni pozdéjsich predpisu.

Zékon €. 250/2016 Sb., o odpovédnosti za piestupky a fizeni o nich, ve zné€ni pozd¢jSich

predpisu.
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Zakon €. 263/2016 Sb., atomovy zdkon, ve znéni pozd€jsich predpisu.

Nartizeni vlady €. 522/2005 Sb., kterym se stanovi seznam utajovanych informaci, ve znéni

pozdéjsich predpisu.

Vyhlaska ¢. 317/2004 Sb., o vyznamnych informacnich systémech a jejich urCujicich

kritériich, ve znéni pozdéjsich predpisu.

Vyhlaska ¢. 523/2005 Sb., o bezpec€nostni zptsobilosti a komunikaénich systému a dalSich
elektronickych zafizeni nakladajicich s utajovanymi informacemi a o certifikaci stinicich

komor, ve znéni pozdé&jsich predpisu.

Vyhlaska €. 525/2005 Sb., o provadeéni certifikace pfi zabezpecCovani kryptografické ochrany

utajovanych informaci, ve znéni pozdéjsich predpisa.

Vyhlaska ¢. 528/2005 Sb., o fyzické bezpeCnosti a certifikaci technickych prostiedkd,

ve znéni pozd¢jsich predpisu.

Vyhlaska €. 529/2005 Sb., o administrativni bezpecCnosti a o registrech utajovanych

informaci, ve znéni pozdéjsich predpisa.

Vyhlaska ¢. 363/2011 Sb., o persondlni bezpe¢nost a o bezpecnostni zptsobilosti, ve znéni

pozdéjsich predpisa.

Vyhlaska ¢. 405/2011 Sb., o prumyslové bezpecnosti, ve znéni pozdéjsich predpisu.

v

Vyhlaska ¢. 432/2011 Sb., o zajiSténi kryptografické ochrany utajovanych informaci,

ve znéni pozd¢jsich predpisu.
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Priloha ¢. 1 — Seznam odpovédnych osob

Seznam odpovédnych osob citovanych v § 2 pism. e) bod 1-14 zdkona

Odpovédnou osobou je:

1.

»»

© 0 N s

10.
1.
12.

13.

14.

u ministerstva ministr,

u jiného ustfedniho spravniho ufadu ten, kdo stoji v jeho cele,

u organizani slozky stdtu, zfizené jinou organizacni slozkou statu ten,
kdo je odpovédnou osobu u organizacni slozky stdtu vykondvajici funkci jejiho
zfizovatele,

u dalSich organizacnich sloZek stétu ten, kdo stoji v jejich Cele,

u Bezpecnostni informacni sluzby a Vojenského zpravodajstvi feditel,

u Ceské narodni banky guvernér,

u kraje reditel krajského ufadu,

u hlavniho mésta Prahy feditel Magistratu hlavniho mésta Prahy,

u méstské Casti hlavniho mésta Prahy tajemnik tradu meéstské Casti, a neni-li jej,
starosta méstské casti,

u statutdrniho mésta tajemnik magistrétu,

u dalSich mést a obci tajemnik dfadu, a neni-li jej, starosta,

u organizacni slozky dzemniho samosprdvného celku ten, kdo je odpovédnou
osobou u izemniho samospravného celku vykondvajiciho funkci jejiho zfizovatele,
u pravnickych osob neuvedenych v bodech 6 az 11 statutdrni orgédn: jednd-li
podle zvlastniho pravniho ptedpisu (Obchodni zdkonik) jménem téchto jinych
pravnickych osob vice osob, které jsou statutirnim orgdnem, nebo osoba,
kterd statutdirnim orgdnem neni, pak je odpovédnou osobou pouze ta z nich,
kterd je jedndnim ve vécech upravenych timto zdkonem poveéfena, a

podnikajici fyzickd osoba (§ 2 odst. 2 obchodniho zdkoniku)
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Piiloha &. 2 — Ujmy zdjmu Ceské republiky

Ujma z4jmu Ceské republiky

stupeni

utajeni

a)

b)

c)

d)

e)

g)

h)

mimoradné vazZna
bezprostiedni ohroZeni svrchovanosti, izemni celistvosti nebo
demokratickych zdkladt CR,
rozsdhlé ztraty na lidskych Zivotech nebo rozsahlé ohrozeni
zdravi obyvatel,
mimofddné¢ vaZzné nebo dlouhodobé poskozeni ekonomiky
Ceské republiky,
znaéné naruSeni vnitintho pofddku a bezpecnosti Ceské
republiky,
mimofadné vazné ohrozeni vyznamnych bezpecnostnich
operaci nebo €innosti zpravodajskych sluzeb,
mimoifdadné  vazné  ohroZeni  Cinnosti  Organizace
Severoatlantické smlouvy, Evropské unie nebo clenského
statu,
mimofadné véazné ohroZeni bojeschopnosti ozbrojenych sil
Ceské republiky, Organizace Severoatlantické smlouvy nebo
jejitho Clenského statu nebo cClenského stitu Evropské unie,
nebo
mimoifddné vaZzné posSkozeni diplomatickych nebo jinych
vztah Ceské republiky k Organizaci Severoatlantické

smlouvy, Evropské unii nebo ¢lenského stitu

a)

b)

vazina
ohroZeni svrchovanosti, izemni celistvosti a demokratickych
zdkladt Ceské republiky
znagnou Skodu Ceské republiky ve finanéni, ménové nebo

hospodafské oblasti

tajné
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d)
e)

g)

h)

ztraty na lidskych Zivotech nebo ohroZeni zdravi obyvatel
naruieni vnitiniho pofddku a bezpe&nosti Ceské republiky
vazné ohroZzeni bojeschopnosti ozbrojenych sil Ceské
republiky, Organizace Severoatlantické smlouvy nebo jejiho
Clenského stitu nebo Clenského statu Evropské unie,

vazné ohroZeni vyznamnych bezpecnostnich operaci nebo
¢innosti zpravodajskych sluzeb,

vazné ohroZeni Cinnosti Organizace Severoatlantické smlouvy,
Evropské unie nebo Clenského stitu

vazné naruSeni diplomatickych vztaht Ceské republiky
k Organizaci Severoatlantické smlouvy, Evropské unii nebo
Clenskému stitu nebo jinému statu, nebo

vazné zvySeni mezindrodniho napéti

tajné

b)
c)

d)

g
h)

prosta
zhorSeni vztahti Ceské republiky s cizi moci
ohroZeni bezpecnosti jednotlivce
ohrozeni bojeschopnosti ozbrojenych sil Ceské republiky,
Organizace Severoatlantické smlouvy nebo jejiho ¢lenského
statu nebo Clenského statu Evropské unie,
ohroZeni bezpe€nostnich operaci nebo Cinnosti zpravodajskych
sluZeb,
ohroZeni cinnosti Organizace Severoatlantické smlouvy,
Evropské unie nebo jejich Clenského stétu,
zmafeni, ztiZeni anebo ohroZeni provéfovani nebo vySetfovani
zv1ast zavaznych zloCinll nebo usnadnéni jejich pachan{
vznik nezanedbatelné §kody Ceské republice, nebo

zavazné naruseni ekonomickych zajma Ceské republiky

duvérné

nevyhodné pro zajmy
narudeni &innosti ozbrojenych sil Ceské republiky, Organizace
Severoatlantické smlouvy nebo jejtho ¢lenského statu nebo

Clenského statu Evropské unie,

vyhrazené
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b)

zmareni, ztiZeni anebo ohroZeni provéfovani nebo vySetfovani
ostatnich trestnich ¢inl neZ uvedenych v odstavci 4 pism. f)
nebo snadnéni jejich pachani,

poskozeni vyznamnych ekonomickych z4jma Ceské republiky
nebo Evropské unie nebo jejiho ¢lenského statu,

naruseni duleZitych obchodnich nebo politickych jednani
Ceské republiky s cizi moci, nebo

naruSeni bezpecnostnich operaci nebo ¢innosti zpravodajskych

sluzZeb.

vyhrazené
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Priloha ¢. 3 — Oznameni (vzor)

Ptiloha €. 3 k vyhlasce ¢. 363/2011 Sb.

Vzor

Oznaceni subjektu

(uvede se ndzev a sidlo orgdnu stétu, pravnické osoby nebo podnikajici fyzické osoby)

OZNAMENI

o splnéni podminek pro piistup k utajované informaci stupné¢ utajeni
Vyhrazené (§ 6 zdkona ¢&. 412/2005 Sb.)

NOTICE
of compliance with conditions for access to RESTRICTED classified
information (§ 6 of the Act N. 412/2005 Coll.)

Jméno a prijmeni
Name and surname

Rodné prijmeni
Maiden name

Datum narozeni
Date of birth

Misto narozeni
Place of birth

Statni obCanstvi
Citizenship

Vin).oooooiiiiiiiiin... Dne (Date) ....ocovvvvvnnn.. ..

Splnéni podminek uvedenych podle § 6 odst. 2 zdkona €. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpe€nostni zptsobilosti, ve znéni pozdéjsich predpisu,
ovéfil a ozndmeni vydal:

Compliance with conditions according to § 6 par. 2 of the Act N. 412/2005 Coll., on the protection of
classified information and security eligibility, has been verified by and the Notice has been issued by:

Jméno a prijmeni
Name and surname

Podpis

Signature

Otisk razitka
Stamp

86



Piiloha &. 4 — Zadost o vydani oznameni fyzické osoby (vzor)

Vzor

Zadost o vydani oznameni fyzické osoby

Jméno a piijmenti:
Datum narozeni:
Misto narozeni:
Pro stupen utajent:

Zduvodnéni nutnosti pfistupu k utajované informaci:

Datum a podpis fyzické osoby
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Priloha ¢. 5 — ProhlasSeni fyzické osob o svépravnosti (vzor)

Pfiloha €. 1 k vyhlasce ¢. 363/2011 Sb.
Vzor

PROHLASENI FYZICKE OSOBY O SVEPRAVNOSTI
(§ 7 zékona ¢&. 412/2005 Sb.)

Jméno a pfijmeni:

Datum narozeni:

Adresa mista trvalého pobytu:

1. Prohlasuji, Zze jsem — nejsem* piné svépravny/a.

2. Prohlasuiji, Ze jsem v minulosti byl/a — nebyl/a* omezen/a ve svépravnosti.

3. V pfipadé, Ze jste se v bodé 1 vyjadfil/a zaporné nebo v bodé 2 kladné, uvedte:

a) Nazev soudu, ktery prislusné rozhodnuti vydal:

*Nehodici se Skrtnéte

88



Priloha ¢. 6 — Ovéreni véku (vzor)

Vzor

Oznaceni subjektu

(uvede se nédzev a sidlo organu statu, pravnické osoby nebo podnikajici fyzické osoby)

OVERENI

véku jako podminky pro piistup k utajované informaci stupné utajeni
VYHRAZENE

Jméno a pfijment:

Datum narozeni:

Cislo obcanského prikazu
nebo cestovniho pasu:

Splnéni podminky dosazeni alespori 18 let véku uvedené v § 6 odst. 2 pism. b) zdkona C.
412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpisobilosti ovefil:
Jméno a pfijment:

Podpis:

Otisk razitka:

Praha,
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Priloha ¢. 7 — Pouceni (vzor)

Priloha €. 4 k vyhlédsce €. 363/2011 Sb.
Vzor

Oznaceni subjektu

(uvede se ndzev a sidlo orgdnu stdtu, pradvnické osoby nebo podnikajici fyzické osoby)

POUCENI

Podle § 9 odst. 1/§ 11 odst. 2* zakona ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zpusobilosti

BRIEFING
According to § 9 par. 1/§ 11 par. 2* of the Act N. 412/2005 Coll., on the
protection of classified information and security eligibility

NiZe uvedend osoba byla sezndmena s jejimi prdvy a povinnostmi v oblasti ochrany
utajovanych informaci. Byla sezndmena s obsahem zdkona €. 412/2005 Sb., o ochrané
utajovanych informaci a o bezpecnostni zpisobilosti, ve znéni pozdejsich predpisu (ddle jen
,»zakon“) a s obsahem provadécich pravnich predpist. Byla seznamena s povinnostmi, které
jsou stanoveny v § 65 a § 66 odst. 1 zdkona, zejména s povinnosti:

The person named below has been briefed on his/her rights and duties in the area of protection of classified
information. He/she has been acquainted with the content of the Act N. 412/2005 Coll., on the protection of
classified information and security eligibility (hereinafter “the Act“), and with the content of implementing
legal regulations. He/she has been acquainted with duties laid down in § 65 and § 66 par. I of the Act, in
particular with the following:

a) dodrZovat stanovené povinnosti pii ochrané utajovanych informaci,
a) to comply with imposed obligations in protecting classified information;

b) zachovévat ml€enlivost o utajované informaci, k niZ ma nebo méla pfistup, pokud neni
této povinnosti opravnénym organem zproSténa,

b) to hold classified information in confidence, to which he/she has or had access, unless he/she has been

released from this duty by the responsible authority;

¢) neumoznit piistup k utajované informaci neopravneéné osobe.
c) to prevent access by unauthorized persons to classified information.
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Daéle byla sezndmena se vSemi ndsledky poruseni povinnosti stanovenych zakonem, zejména
s nebezpeCim trestniho stihani nebo uloZeni sankce za spachdni spravniho deliktu.

Further he/she has been briefed on all consequences arising from the breach of duties imposed by the Act, in
particular on the danger of a criminal prosecution or imposing sanction for committing an administrative
infraction.

NiZe uvedend osoba byla — nebyla* sezndmena s pfedpisy NATO
byla — nebyla® sezndmena s predpisy EU
byla — nebyla® seznamena s predpisy WEU

The person named below:

has been — has not been* briefed on the regulations of the NATO
has been — has not been* briefed on the regulations of the EU
has been — has not been* briefed on the regulations of the WEU

Vin).oooooooeiiiiin. dne (Date)................
Pouceni provedl Poucend osoba
The briefing made by The briefed person
Jméno a prijmeni Jméno a prijmeni
Name and surname Name and surname
Podpis Datum narozeni
Signature Date of birth
Otisk razitka Cislo osvéd&eni fyzické osoby/*
Stamp Number of Certificate of Security

Clearance/*
Datum vydéani ozndmeni
Issuance date of notice

Podpis

Signature

*Nehodici se §krtnéte
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