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Abstrakt

Tato bakalafska prace se zabyva navrhem a tvorbou aplikace pro vyhledavani zranitelnosti typu SQL
injection v syst¢tmu Kentico CMS. Program je zaloZen na statické analyze zdrojového kodu.
Vyhledava mista, kde probihda komunikace s databazi a ty podrobuje zkoumani. Cilem je nalézt
obranu pifed SQL injection, pokud nalezena neni, program oznaci dané misto za nezabezpecCené.
Aplikace je ur€end pro operacni systém Windows a pro sviij beh vyzaduje .NET framework verze 2.0.

Prace si klade za cil pfedstavit konkrétni nastroj pro vyhledavani urcité chyby pro jeden
systém (aplikaci). Nicménég, snahou autora bylo popsat problematiku tak, aby bylo mozné na zakladé
této prace vytvofit podobny nastroj pro jiny systém a piipadné i pro vyhledavani jiné zranitelnosti.

Zacatek textu je vénovan systému Kentico CMS se zaméfenim na zplsob prace s databazi
v tomto systému. V dalsi casti je popsana zranitelnost typu SQL injection vCetné zplsobi obrany.
Nejvétsi ¢ast prace se vénuje navrhu aplikace. Predposledni ¢ast popisuje implementaci programu
a testovani. Zaver patii zhodnoceni této prace a také je zde naznacen dalsi vyvoj projektu.

Abstract

This barchelor's thesis describes the design of an application for locating SQL injection vulnerabilities
in Kentico CMS. The application is based on static code analysis. It searches for places where
Kentico CMS communicates with database and explorers them. The aim is to find protection against
SQL injection. If protection is not found, the found place is marked as unprotected. The application
works with Windows operating systems and needs .NET framework version 2.0.

The main aim is to introduce a tool for locating specific vulnerabilities for one system
(application). However, the author tried to describe the main ideas in a way that this paper can be
used as a manual for another system or another vulnerability.

The first part of the paper is about Kentico CMS and it's focused on how Kentico CMS works
with database. The next part si dedicated to SQL injection vulnerabilities and protection against them.
The largest part of the paper is focused on the design of the application. The semifinal part describes
its implementation and testing. The conclusion contains evaluation of the tool and there are some
ideas how this project can be improved.
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1 Uvod

V dnesni dobé se zacina internet stavat nezbytnosti, stejn¢ jako napftiklad ptipojeni k elektrické siti.
Diky velkému riistu v této oblasti se vyvoj webovych technologii posouva dopfedu neuvétitelnou
rychlosti a na jejich rozvoj je kladen stale vétsi diraz. A to nejen z hlediska funkcionality, prioritni
roli hraje také zabezpeceni. Internet totiz uz davno neslouzi pouze k zabave, ale také pro praci,
manipulaci s citlivymi daty, obchodovani a podobné¢. Z téchto diivoda by bezpecnost méla byt jednou
z nejvétsich priorit.

Kentico CMS [1] je tzv. content management system (v textu bude nadale pouzivana zkratka
CMS), coz je, volné pielozeno, systém pro spravu obsahu. V systémech tohoto typu mtlize i méné
zkuSeny uzivatel spravovat a vytvaret webovy obsah. Tyto systémy se dle mého nazoru v dnesni dobé
tési velké popularité, nemald cast webovych stranek je postavena pravé na néjakém CMS. Je patrné,
7e prave tyto systémy patii mezi ty, u kterych by méla byt bezpecnost na prvnim misté.

Zranitelnost typu SQL injection (detailni vysvétleni tohoto pojmu lze nalézt v kapitole 3) je
jednou z nejvaznéjsich hrozeb pro webové aplikace. Pti GispéSném utoku ma uto¢nik moznost provést
libovolny dotaz nad databazovym systémem aplikace. To mize mit v koneéném duasledku
katastrofalni nasledky, protoze velka cast dat, v¢etné citlivych, je ukladdna prave v databazich.

Tato prace se zabyva nadvrhem a implementaci aplikace vyhleddvajici zranitelnosti tohoto typu.
Aplikace je urCena pro pouziti se systémem Kentico CMS. Program prochazi zdrojovy kod
a vyhledavd v ném mista spousténi databazovych dotazli. Tato mista jsou néasledné podrobovany
analyze, pfi které se zjistuje, zda-li je CMS pted zranitelnosti typu SQL injection dostatecné
zabezpeceno.

Vyhleddva¢ nemize fungovat na jednoduchém principu, kdy hleda klicova slova jazyka SQL,
protoze samotné dotazy se nenachazi kompletné ve zdrojovém kodu, nybrz jsou uloZeny v databazi.
Ve zdrojovém kodu se vyskytuji pouze jejich identifikatory, které jsou spolu s parametry dotazu
(podminka WHERE, fadici vyraz ORDER BY) piedavany datovému rozhrani Kentico CMS. To se stara
o kompletaci dotazu a jeho odeslani databazovému serveru. Tim se samoziejmé situace znacné
komplikuje. Pfesny princip, na kterém aplikace pracuje je popsan v kapitole 4.



2 Kentico CMS

Oficidlni nazev aplikace je Kentico CMS for ASP.NET. Jak uz z nazvu vyplyva, je uren pro
platformu ASP.NET [2]. Podporuje .NET framework ve verzich 2.0 a 3.5. Podle oficidlnich udaju
vyrobce [1] na tomto systému bézi pres 4000 webovych aplikaci po celém svété. Posledni vydana
verze nese Cislo 5. VSechny informace uvedené o tomto systému v této praci budou vzdy vazany
praveé k této verzi. Kentico CMS byl kompletné napsan v programovacim jazyce C#. Je urCen pro
komeréni vyuziti. Zakaznik si mize vybrat z n€kolika edici podle funkci, které pozaduje. Nejnizsi
licence je zdarma, nejdrazsi se pohybuje fadoveé ve sto tisicich korun. K jednotlivym edicim si lze
jeste dokoupit doplitujici balicky. Licence jsou vazany na doménové jména.

2.1  Pozadavky na béh aplikace

Pro svij béh aplikace potiebuje databazovy server s dotazovacim jazykem SQL, nativné je
podporovan pouze Microsoft SQL server [3] ve verzich 2005 a 2008, ale je mozné pouzit i jiny (vice
detailti 1ze nalézt v kapitole 2.4). Kentico CMS podporuje vSechny verze operacnich systému
Windows od Windows XP (desktop verze) a Windows 2003 (serverova verze) po nejnovejsi
Windows 7 respektive Windows 2008 R2. Je tvofen tak, aby podporoval co nejvétsi mnozstvi
webovych prohlizeci. Detailni informace o pozadavcich a podporovanych technologiich se nachézi
na [4]. Minimalni bezpe¢nostni pozadavky lze nalézt na [5].

2.2 Vliastnosti a moznosti

Kentico CMS nabizi mnoho riiznych vlastnosti a modult. Nasledujici vycet je zde uveden pouze pro
pfedstavu o rozsdhlosti systému Kentico CMS, neklade si za cil vyjmenovani vS§ech moznosti, které
systém nabizi.

Seznam hlavnich vlastnosti systému:

- WYSIWYG editor. Tato zkratka pochazi z anglického ,,What You See Is What You Get",
které v prekladu znamena ,,Co vidi$ je to, co dostanes®. Timto terminem jsou oznacovany
editory, kde autor textu jiz pfi psani dokumentu vidi jeho vyslednou podobu (velikost a druh
pisma, formatovani, ...).

- Modul Blogs pro spravu a publikaci blogi.

—  Modul Forums pro vytvareni a spravu for.

- Systém Workflow, ktery umoznuje vytvoreni dokumentu s historii (to znamena, Ze jsou
ukladany jednotlivé zmény provadéné v dokumentu a lze si nechat zobrazit jeho urcitou
verzi). Dalsi vlastnosti tohoto modulu je moZnost nastaveni mechanismu pro schvalovani
dokumentt. Typickym ptfikladem pro vyuziti této vlastnosti je existence dvou roli spravct
obsahu. Prvni z nich je redaktor, ktery napiSe ¢lanek a odesle ho na schvaleni. Druhym je
editor, ktery mize ¢lanek publikovat (uvidi ho uzivatelé webu) a nebo zvetejnéni ¢lanku
zamitne a redaktor ho miize nasledn¢ upravit.

— Podpora pro tvorbu mezinarodnich webovych aplikaci. Ta zahrnuje moznost vytvaret
vicejazyéné dokumenty, meénit lokalizaci administraéniho rozhrani, zobrazovat casové udaje



(publikace ¢lanku, udalosti) podle Casové zony uzivatele atd. U jazykd, které se ¢tou zprava
doleva, Kentico CMS m¢ni styl zobrazeni tak, aby t€émto jazykiim vyhovoval.

Modul E-commerce pro tvorbu a kompletni spravu internetového obchodu.

Sprava bezpecnosti, kterad zahrnuje vytvareni roli uzivatelii. Kazda role ma piesn¢é definovana
bezpecnostni pravidla pro ¢teni ¢i modifikaci jednotlivych c¢asti obsahu nebo nastaveni
modulii. Bezpecnostni politika je fizena tzv. ACL seznamy (seznam prav jednotlivych
uzivatelii ¢i skupin na urcité objekty nebo ¢asti webu).

Kalendar udalosti a systém pro spravu rezervaci.

Rozsahle moznosti vyvoje integrované piimo do webového rozhrani vcetné editace stylu
webové aplikace nebo nékterych ¢asti C# kodu.

Modul Newsletters pro odesilani hromadnych e-mailovych zprav registrovanym uzivateliim.
Rozsahlé programové API s moznosti rozsifovani. Césti jadra Kentico CMS mohou byt
upravovany podle potieb webové aplikace.

Galerie obrazkt vcetné jeji zakladni editace (pootoCeni, zména velikosti, apod.).
Synchronizace zmén mezi libovolnym poctem servert. K tomuto ucelu Kentico CMS nabizi
dva moduly. Prvni z nich je Content staging. Ten pfenasi zmény obsahu (napiiklad vytvoreni
nového dokumentu) z jednoho serveru na ostatni. Druhy, Object staging, synchronizuje
systémové objekty (naptiklad uZzivatele, role, atd.). Oba moduly vyuZivaji k pfenosu dat
technologii webovych sluzeb.

Modul On-line forms pro vytvaieni a spravu formulait pfimo pomoci webového rozhrani.
Podpora pro mozZnosti optimalizace pomoci SEO technologie. Lze naptiklad libovoln¢ zménit
URL adresu odkazujici na urcitou stranku. Také je mozné jedné strance nastavit libovolny
pocet URL adres, naptiklad v zavislosti na jazykové verzi aplikace. Dale lze zménit
koncovky stranek a to viem naraz, nebo i jednotlivé. Casti URL mohou také byt variabilni
podle jednotlivych uzivatelt.

Podpora pro tvorbu komunitnich portald. Uzivatelé se mohou slu¢ovat do skupin, miizou si
mezi sebou pies systém posilat zpravy, navazovat mezi sebou pratelstvi, podilet se na tvorbé
obsahu, upravovat si ¢asti stranek podle sebe, apod.

Systém podporuje full-text vyhledavani, Ize si zvolit mezi dvéma druhy vyhledavaci, jeden
z nich nabizi i pokrocilé moznosti jako zobrazovani relevance, filtrovani vysledk podle
urcitych kritérii apod.

Modul Polls pro tvorbu a spravu anket.

Podpora pro sledovani statistik pfistupnosti podle riznych kritérii.

Modul Reporting pro tvorbu riznych druhi grafi z databazovych dat.

Modul Geomapping - integraci Google map do Kentico CMS.

Modul Content rating pro hodnoceni obsahu.

Modul Message boards, ktery umoziuje vytvaret diskuze pod ¢lanky nebo jinym obsahem.
Modul Taxonomy, dokumentiim lze pfitazovat tagy a tfidit je do kategorii.

Modul Media library pro vytvareni a spravu multimedialniho obsahu (knihovny) véetné jeho
zobrazovani uzivatelim — to zahrnuje naptiklad integrovany YouTube piehravac.

Na jedné instanci Kentico CMS muze bézet nékolik webovych aplikaci na rGznych
doménach. CMS také nabizi moznost béhu pouze jedné aplikace na vice doménach.



2.3

Administrace je mozna pouze pies webové rozhrani. To je rozdéleno na dvé ¢asti. Prvni z nich se

Administrace

nazyva CMS Desk a slouzi k vytvareni obsahu webu a celkové administraci jedné konkrétni webové
aplikace. Druha cast se nazyva CMS Site Manager a lze v ni spravovat globalni ¢asti webové
aplikace.

2.3.1 CMS Desk

Tato ¢ast je rozdélena do zalozek. Prvni zalozka, Content je urCena pro Upravy obsahu. Druha,
MyDesk dovoluje uzivateli meénit sva vlastni nastaveni. Tteti se nazyva Tools a slouzi pro spravu
nastroju webu (for, uzivatelskych skupin, atd.). Posledni, Administration, je uréena pro administraci
uzivatelt, roli atd.

Sign out

Switch to Site Manager  Site:| C Sit User: Global Administrator 503644
-‘!’- Kentico witch to Site Manager ommunity Site [«] User: Global Administrator
#4%  CMS Desk Content | Mydesk Tools  Administration
e [Bcopy  Hup [ £ | )
New Delete & Move S oown | Edt  Preview Livesite List | Search |
Content management | View mode Other
- =
()& ;) Community Site Page | Design Form  Masterpage  Properties @

" ._I Home

(- [] Blogs E Save =% Soell check
=1 News
s |_] Media Sign in to CMS Desk. Sign in to CMS Site Manager. The default account is administrator with blank password.
[Ex] __i Forums
(2-|-] Groups Currentuser: Global Administrator (administrator) | My home page | Edit my profile | Inbox | Sian out
| select... xcleﬂr
Community

[E2} __| Group pages
(&3] I_] Members
()] Examples
(@ %3 Files
(15 Special pages
|1 Logon page
-2 Search

2.3.2

h

Starter site

Obrazek 2.1: CMS Desk

CMS Site Manager

Jak uz bylo feceno, CMS Site Manager slouzi ke globalni administraci aplikace, oproti rozhrani
CMS Desk zde nelze upravovat obsah stranek ani pracovat s nastroji webu.

CMS Site Manager je koncipovan stejné jako CMS Desk. Oproti CMS Desku navic obsahuje
Cast Settings — nastaveni. Dale Development pro spravu objektil, ze kterych se webova aplikace
sklada. Také cast Licenses pro vkladani licenci a ¢ast Support. V té nalezneme odkaz na vyvojaisky
portal DevNet [6], dokumentaci a technickou podporu.



332 Kentico
#1% CMS Site Manager

|=J-- Administration
Q Avatars
: () Bad words
i-# Badges
g Banned IPs
* & E-mail queue
i.-[] Event log
/f‘f Permissions
3/ Recycle bin
-8 Roles
\:7 Scheduled tasks
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‘E.ﬂ Administration

Avatars

This section displays a list of avatars. New avatars can be created here. You can
also edit and delete the existing ones. You can either display only global avatars or
all avatars including the custom ones.

a Badges
This section displays a list of badges. New badges can be created from here and
you can also edit or delete the existing ones

#7 E-mail queue

This section displays a list of e-mails waiting for being sent or which sending failed
and a list of archived e-mails. It provides interface for resending and deleting
e-mails.

A’?‘ Permissions

This section is used for sefting site permissions. Permissions for individual user
roles can be set here for particular modules and doecument types of given web site.

s.a Roles

This section displays a list of user roles defined for your web sites. You can either
create new role o adit or delete exisfin roles You can disnlav available rales far

p-

@

@

Switch to CMS Desk  User: Global Administrator v5.0.3644 Sign out

Bad words

This section displays a list of defined bad words. If user inputs a text containing
some of these expressions, a predefined action will be taken. Bad words can be
added, modified and deleted here

m

Banned IPs

This section allows 1t of banned IP Banned addresses can
be added, edited and deleted here. Addresses can be banned globally or
separately for particular sites

Event log

This section displays an event log. You can select to display the log for the whole
system or for one particular site. The log can also be cleared here. Detailed
information about each of the logged event can also be displayed

| Recycle bin

This section displays the system recycle bin. All objects, files and documents
deleted in the system are stored here. You can choose to restore or empty the
recycle bin in this section.

Scheduled tasks

This section displays a list of scheduled tasks and allows their management. You
ran eithar craate new fask refrash the task list or edit delete and exarite existing

Obrazek 2.2: CMS Site Manager
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Stranka (dokument) v Kentico CMS je vzdy slozena z Casti, kterym se tika web part. Pieklad tohoto
terminu, ,,webova ¢ast“, vystihuje podstatu. Kazdy web part implementuje urcitou funkci na strance
(naptiklad zobrazeni data a Casu, piihlaSeni uzivatele, ...). VSechny web party disponuji sadou
nastaveni, které lze editovat pomoci editatniho rozhrani v administraéni ¢asti CMS Desk. Jejich
pouziti v systému je velice jednoduché. Naptiklad, chce-li uzivatel (ve smyslu uzivatel Kentico

Vyvoj aplikace

CMS —nejednd se zde o koncového uzivatele vysledného webu) vepsat do stranky néjaky text
pomoci WYSIWYG editoru, pouzije web part Editable text, kterd zobrazi na strance editor a postara se
také o ulozeni dat do databaze.

Kazdy web part patii do né&jaké zony. Zona umoziuje shlukovat web party do skupin. Vyznam
z6n neni pouze v logickém uspofadani, ale zejména v nastaveni pozic a vzhledu web part.

Kazda stranka Kentico CMS mize byt uvniti néjaké jiné a vSechny stranky jsou uvnitf jedné
hlavni, nazvané master page. Tento princip je naznacen na obrazku 2.3.

Master page

stranka

web part 1
web part 2

Obrazek 2.3: Stranka v systému Kentico CMS



Kentico CMS nabizi dva zplsoby vyvoje webovych aplikaci. Prvni byva nazyvéan portal
engine a je to doporuceny zplsob vyvoje. Spociva v tom, Ze cely proces tvorby stranky probiha
pomoci webového rozhrani. Prvnim krokem je rozdéleni stranky na zoény. Potom se do jednotlivych
zon vlozi web party. Umisténi web part lze ménit za pomoci technologie drag&drop. Stranka se
nevytvafi fyzicky, ale pouze virtudlné. To znamen4, Ze obsah je ulozen pouze v databazi. Samoziejmé
existuje moznost ptrevodu takto vytvorenych objektd na fyzické soubory. Tento proces se nazyva
deployment a lze ho spustit v CMS Site Manageru.

Druhy zplsob vyvoje je velice podobny standardnimu vyvoji v  ASP.NET. Nejdiive se
vytvoii ASPX stranky, na které se stejné¢ jako v predchozim piipadé umistuji zony a web party.
Stranky se nasledné v administraénim rozhrani integruji do systému. Tento druh vyvoje se jmenuje
ASPX templates.

2.5 Instalace systému a spusténi

Instalace systému se sklada ze tiech ¢asti. Kentico CMS se nejdfive instaluje jako kazda jina bézna
aplikace pro systém Windows. Po této instalaci se spousti instalace webové aplikace, kde se nastavuje
verze .NET frameworku a webovy server. Nakonec se ve webovém prohlizeci spusti instalace
databaze. Zde, kromé vytvoreni struktury databaze, je moznost naimportovat do systému nekterou
z predem pripravenych webovych aplikaci.

Je zde na vybér celkem pét riznych ukazkovych aplikaci, kazda jiného typu. Je to aplikace
pro osobni prezentaci (Personal Site), pro elektronicky obchod (E-commerce site), pro komunitni
portal (Community Site), pro prezentaci spole¢nosti (Corporate site). Mezi t¢mito weby Ize nalézt
také prazdnou webovou aplikaci. Ta je idealni jako Sablona pro vyvoj od zacatku. Vsechny weby jsou
pripraveny jako portal engine, posledni dvé jmenované i jako ASPX template.

2.6  Programové API a zpiisob prace s databazi

Kentico CMS je postaven na tii vrstvé architekture, ¢asteéné nasleduje architektonicky navrhovy vzor
MVC [7]. Z tohoto poznatku vyplyva, Zze v tomto CMS existuje néjaka vrstva, ktera zajistuje
komunikaci s databazi a je spojena pies své rozhrani se zbytkem aplikace.

Kazda webové aplikace pracuje na znamém principu pozadavek-odpovéd. Typickym
ptikladem pro tento model je, Ze klient — webovy prohlize¢, odesle na server pozadavek pro zobrazeni
urcité stranky. Tento pozadavek dorazi na webovy server, v piipadé ASP.NET pravdépodobné na
n¢jakou verzi IIS (Internet information services) serveru. Ten podle typu souboru, ktery je
pozadovan, zpracuje pozadavek sam nebo ho preda dal, napiiklad platformé ASP.NET. Pozadavek je
dale smérovan konkrétni webové aplikaci. V aplikaci je akce zachycena ASP.NET udalosti. Pti
vykonavani kédu zachycené udalosti miize dojit k pozadavku na manipulaci s daty. V takovém
pripadé pak datova vrstva dostane pokyn pies datové rozhrani, aby provedla konkrétni operaci
(spusténi n¢jakého databazového dotazu). Situaci ilustruje obrazek 2.4.
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Obrazek 2.4: Prubeh zpracovani pozadavku

Jiz bylo napséno, ze Kentico CMS nabizi kromé jiného programové API. Vyse popsana datova
vrstva je pravé soucasti programového API Kentico CMS. Pied navrhem aplikace (vyhledavace) je
nutné provést jeji analyzu, aby bylo mozné najit vhodny zaatek vyhledavaciho procesu. API je
popsané v dokumentaci [8].

Metody datového rozhrani vychéazeji z knihovny IDataConnectionLibrary, kterd obsahuje
nékolik specialnich tiid nazyvanych rozhrani (interface). Z hlediska spousténi dotazli je podstatné
predevs§im rozhrani IDataConnection, ve kterém jsou deklarovany metody ExecuteNonQuery (),
ExecuteQuery (), ExecuteReader () a ExecuteScalar () . Pomoci téchto metod Kentico CMS
komunikuje s databazi a jejich role je tedy pro ucely této prace klicova. Interface IDataConnection
je implementovan tfidou DataConnection z knihovny DataProvidersSQL. Tato knihovna
implementuje praci s komponentami ADO.NET a databazovym serverem Microsoft SQL.

Analyzou zdrojového kédu webového projektu systému Kentico CMS (ktery je volné dostupny
ke stazeni na [9]) lze zjistit, ze kod nevola tyto metody z knihovny DataSQLProvider piimo, ale
pro piistup k databazi pouziva tfidu GeneralConnection z knihovny DataEngine. Divod pro
takovy zptisob hierarchie je, Ze tfida GeneralConnection nabizi tyto metody pietizené pro lepsi
variabilitu API. V télech metod se volaji metody ze tiidy DataConnection. Ttida
GeneralConnection tak vlastné tfidu DataConnection obaluje a pfidava ji dalsi funkcionalitu.

Situaci ilustruje obrazek 2.5.
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Obrazek 2.5: Hierchie trid datove vrstvy Kentico CMS

2.7 Databazové dotazy

V systému Kentico CMS nejsou databazové dotazy vpisovany piimo do zdrojového kdédu. Tato
moznost existuje a lze ji pouzit, ovSem zdrojové kody psané autory systému ji nevyuzivaji. Vyvojari
misto toho do kodu pisi pouze tzv. query name - kddové jméno pro dotaz. Samotné dotazy jsou
ulozeny v databdzi a programator je tak muize spravovat pies webové rozhrani. Pro dotazy vsak
neexistuje jednotna sprava, ta spada vzdy pod urcity objekt, se kterym dotazy manipuluji. Naptiklad,
chece-li administrator systému zménit néjaky dotaz pro objekt uzivatele, musi jit do CMS Site
Manager — Development — System tables a zde si vybere objekt User. Editace dotazi je na zaloZce
Queries. Modul System tables slouzi pravé na Gpravu objekti, respektive jejich databazovych tabulek
a dotazi.
Jeden dotaz mtize, krom¢ pevného tvaru, obsahovat nasledujici makra:

-  ##WHERE## - Podminka WHERE v jazyce SQL,

—  ##TOPN## - Databazovy systém vrati pouze prvnich N tadk,

— ##ORDERBY## - Vyraz ORDER BY V jazyce SQL a ##COLUMNS## - selekce pouze uréitych

sloupcti.

Tyto makra jsou pfi volani dotazu nahrazeny parametry where, OrderBy, topN a columns
metody ExecuteQuery (). Také lze nastavit, zda-li je dotaz obyéejnym dotazem nebo uloZzenou
procedurou. V pfipadé ulozené procedury se misto dotazu vyplituje ve webovém rozhrani ndzev této
procedury. Déle se zde nachazi volby, zda-li dotaz vyzaduje transakci a jestli ma predchazet
automatickym aktualizacim objektu.

Ulozeny databazovy dotaz miize mit naptiklad tuto podobu:

SELECT ##TOPN## ##COLUMNS## FROM CMS User WHERE ##WHERE## ORDER BY
##ORDERBY ##

a v kédu je pak nahrazen napiiklad kédovym jménem cms.user.selectall. Kddové jméno se

tedy sklada ze tfech Casti a jeho format je cms . <objekt>.<ndzev dotazu>.

10



2.8 Organizace kodu Kentico CMS

Kentico CMS lze z hlediska zdrojového kddu rozdélit na dveé ¢asti. Prvni Casti je webovy projekt
(projekt typu Web site project ve vyvojovém prostiedi Visual Studio), ktery obsahuje webové stranky
a veSkeré rozhrani. Tento projekt 1ze volné€ stdhnout z domovské stranky [1].

Druhou ¢asti jsou knihovny (projekty typu Class library). Jejich zdrojovy kod uz volné dostupny nent,
k webovému projektu jsou dodavany ve formé DLL (dynamic link library) knihoven. Pro naro¢néjsi
zakazniky je moznost si zakoupit Kentico CMS vcetné téchto knihoven, tedy kompletni zdrojovy
kod. Téchto projektii Kentico CMS obsahuje cca 70. Zakladni rozdéleni vychazi z vrstvového modelu
CMS, také jednotlivé moduly systému maji vlastni knihovnu.

Zdrojovy kod Kentico CMS je rozdélen na jmenné prostory. Timto pojmem se oznacuje
kontejner, ve kterém jsou zabaleny identifikatory, naptiklad tfidy (metody, ...). Takova tiida je potom
pristupna vné jmenného prostoru zplsobem MyNameSpace.Classl. Identifikator pied teckou je
nazev jmenného prostoru a identifikator za ni je tfida. Také Ize pomoci kli¢ového slova using
definovat, které jmenné prostory aktualni zdrojovy kod pouziva. Potom jiz neni nutné piistupovat
k identifikatoru pomoci jména kontejneru, ale pfimo.

Vyhoda pouziti jmennych prostorii je v tom, ze nazev identifikatori nemusi byt unikatni
v ramci celého programu vcéetné pouzitych knihoven (jak je to napiiklad v jazyce C), ale pouze
vramci jednoho jmenného prostoru. V Kentico CMS ma kazda knihovna sviij jmenny prostor,
vSechny jmenné prostory zac¢inaji prefixem ,,CMS.*.
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3 Zranitelnost typu SQL injection

Pii nalezené zranitelnosti typu SQL injection uto¢nik dokaze ptes webovou aplikaci spustit témét
libovolny SQL kdéd nad databazovym serverem. Diky tomu dokdze zjistit rizné citlivé informace
uloZené na serveru. V nékterych ptipadech je schopen dokonce i spustit na serveru program s pravy
uzivatele, pod kterym databazovy server bézi.

Informace v této kapitole vychazeji predevSim z [10] a [11] a pak z rGznych internetovych
diskuzi pojednavajicich o SQL injection. Konkrétni ptiklady kodu jsou napsany v jazyce C# pro
platformu ASP.NET. Databazové dotazy jsou vytvoreny v jazyce T-SQL pro databazovy server
Microsoft SQL.

3.1  Princip utoku

P pokusu o napadeni webu uto¢nik posle serveru na zpracovani specialni fetézec — ¢ast SQL dotazu.
Zpisoby predani fetézce mohou byt riizné, vstupni formulafova pole, v URL nebo i v HTTP hlavicce.
Hlavni ptedpoklad je, ze fetézec bude v nezménéné podobé vlozen do databazového dotazu, ktery se
nasledné vykona. Pokud se predpoklad potvrdi, Gitocnik ziskd moZznost provést jakykoli dotaz nad
databazi a pomoci specialnich funkci i tieba spustit program na serveru, kde databazovy program
bézi.

Presny princip 1ze nejlépe demonstrovat na konkrétnim piikladé. Mé&me v aplikaci tento fadek kodu:

ExecuteQuery (“"SELECT * FROM table WHERE column = '“ + txtBox.text + “'%);

kde txtBox je ID textového pole, jehoz obsah je odesilan na server po stisku tlacitka a metoda
Execute () odesle vytvoreny dotaz databazovému serveru. Pokud uzivatel vlozi naptiklad fetézec
,,f00%, bude vysledny dotaz:

SELECT * FROM table WHERE column = 'foo'

tedy korektni dotaz. Pokud je ale na vstupu fetézec ,,fo'o®, bude vysledny dotaz:

SELECT * FROM table WHERE column = 'fo'o'

coz neni syntakticky spravny dotaz a databazovy server vrati odpovidajici chybové hlaSeni. Uzivatel

U3

tak pomoci znaku ,,"* (apostrof) ukoncil fetézec a vSe za timto znakem je povazovano za dalsi kod

jazyka SQL — v tom spociva princip utoku SQL injection. Napftiklad, uto¢nik vlozi do textového pole
tetézec ,,foo' UNION SELECT * anotherTable --“, vysledny dotaz bude:

SELECT * FROM table WHERE column = 'foo' UNION SELECT * FROM table2 --'

a ten jiz neziskava data pouze z tabulky table ale zaroven i z tabulky table2. Nabizi se namitka,

ze tabulky mohou mit rozdilny pocet sloupcii nebo jinou strukturu. OvSem, pro zkuSeného titocnika
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neni problém si SQL dotaz upravit tak, a byl syntakticky spravny a mu vratil pfesné ta data, ktera
potiebuje.

Principialn¢ stejny kod mulze naptiklad slouzit pro pfihlasovani uzivateli do webové
aplikace. Napfiklad, v databazi je tabulka users, ktera obsahuje piihlaSovaci udaje uzivateld.
V aplikaci se vyskytuje nasledujici kod:

query = “SELECT userID FROM users WHERE login='“+ txtLogin.Text +“' AND
pass = '“+ txtPass.Text +“'"

result = ExecuteQuery (query) ;

if (result.Rows > 0)

{

userLogged = true ;

kde txtLogin je textové pole pro zadani uzivatelského jména a txtPass je textové pole pro zadani
hesla. Uvedeny kod se provede pfi ptihlaSovani uzivatele. Jak uz vyplynulo z minulého prikladu,
takovy kdd Ize zneuzit velice snadno.

Dejme tomu, ze se chce utoénik prihlasit do aplikace jako administrator. Staéi, kdyz do
textového pole pro uzivatelské jméno zada fetézec ,,administrator ' --*“. Vysledny dotaz bude:

SELECT userID FROM users WHERE login='administrator' --' AND pass="''"

a z tabulky se tak vybere zaznam pouze na zéklad¢ prihlasovaciho jména.

V obou ukazkach byl pouzit dotaz typu SELECT, ale SQL injection lze pouZzit samoziejme
v jakémkoli typu dotazu. To, stejné tak jako dalsi moznosti utoku, jiz ponechavam stranou. Pro ucely
této prace je podstatné znat princip utoku. Jak je vidét v ukazkach, klicové je zde pouziti znaku
apostrof. Lze tedy konstatovat nasledujici: pokud se utocnikovi podafi vlozit fetézec obsahujici znak
apostrof do aplikace tak, Ze se stane soucasti dotazu, ktery se v nezménéné podob¢ spousti nad
databazi, je aplikace zneuzitelna zranitelnosti typu SQL injection.

3.2  Obrana proti SQL injection

Z konstatovani na konci piedchozi kapitoly je zfejmé, Ze obrana proti SQL injection musi byt
zaloZena na analyze a pfipadné upravé vstupt od uzivatele. Vstupem uzivatele je mysSlen skute¢né
vSechen vstup, od HTTP hlavicky poslaného uzivatelovym prohlizecem po vysledky klientskych
skriptl (javascript). Zdaleka nestaci oSetfit pouze vstupni pole formuldfe. Co se ty¢e mnoziny
vstupnich dat, aplikace musi korektn€ zachazet zejména se znakem apostrof.

Také je tfeba si uvédomit pouzité technologie. V ptipadé Kentico CMS, je pouzit programovaci
jazyk C# v prostfedi ASP.NET. Vyhodou jazyka C# (oproti dal$im hojné vyuzivanym jazykim jako
php ¢i python) je silna typova vazba, proto se oSetfuji pouze proménné fetézcového typu string.

Nyni jiz k samotné obran€. Jsou rtizné moznosti, jak s apostrofem nalozit, dostane-li ho
aplikace na vstup od uzivatele. Vstupy lze naptiklad validovat pomoci mnoziny povolenych znakt
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nebo reguldrnich vyraz. Aplikace pak miZze pomoci chybové hlaSky upozornit uZzivatele na
nepovoleny znak a doporucit mu, aby ho smazal. Vyhoda validace je v tom, Ze do systému se
dostanou pouze chténé znaky. Problém s validaci nastava v rozsdhlejSich projektech, protoze
validovani se musi feSit pro kazdy vstup zvIast’ (coz je pro aplikaci s mnoha vstupy nepfijatelné
a neefektivni). Navic je tato metoda vhodna jenom pro urcité vstupy (typicky cCiselné) a nékdy uplné
nepouzitelna, protoze znak apostrof se bézn€ objevuje napiiklad v nazvech pouzivanych
v anglosaskych zemich.

Aplikace také mize dany znak z fetézce vymazat. Tim ovSem pfipravi stejné¢ jako
v predchozim piipad¢€ uzivatele o moznost tento znak pouzivat smysluplné.

Proto nejéastéjsi zptisob ochrany je nahrazeni tohoto znaku tzv. escape sekvenci ,,"*. Escape
sekvence byly zavedeny pravé z tohoto divodu, aby se v fetézcovych konstantach mohli pouzit
znaky, které jsou soucasti syntaxe jazyka.

Dalsi moznosti v prostfedi ASP.NET a Microsoft SQL je vyuziti parametrizovanych dotazu.
Takovy dotaz miize vypadat takto:

SELECT * FROM TABLE WHERE column = (@param

kde parametr je uvozovan znakem (@ a databazovy server zpracovava parametr jako literdl. To
znamena, ze tato Cast dotazu neni brana jako piikazy jazyka, ale je s ni zachazeno stejné jako
s fetézcovymi konstantami. Proto je pouziti t€chto dotazii povazovano za bezpecné. OvSem i zde
existuje ptipad, kdy pouziti parametri bezpecné neni. Naptiklad procedura:

CREATE PROCEDURE injection( @param varchar (30) )

AS
SET NOCOUNT ON
DECLARE (@gquery VARCHAR(100)
SET @query = 'SELECT * FROM ' + @param
exec (Qquery)
GO

spousti pomoci funkce exec() databazovy dotaz. A pokud je parametr @param ziskavan
z uzivatelova vstupu, miize byt aplikace zneuzita. Parametr je sice zpracovan jako literal, ovSem ten
se vlozi do ¢asti proménné Qquery a jeji obsah je funkci exec () vykonan jako kod v jazyce SQL.
Nastésti se funkce exec () pouziva pouze ziidka v opodstatnénych piipadech.

Dalsi moznosti, pokud pouzity .NET framework je ve verzi 3.5 nebo vys$i, je vyuziti
technologie Linq pro databazové dotazy. Princip je snadny. Programator napiSe kod v jazyce C#
s vyuzitim jiz zminéné technologie a .NET framework sam dany kod (dotaz) ptetransformuje do tvaru
SQL dotazu. Pii pfevodu samoziejmé zabezpeci ochranu pifed SQL injection. OvSem systém Kentico
CMS podporuje .NET framework i ve verzi 2.0, proto se pouzitim technologie Ling nebudu v této
praci dale zabyvat.

Tim je seznam moznych opatieni pfed SQL injection vyCerpan. Zbyva vyiesit, kterou metodu
pouzit a kde kod pred SQL injection oSetfovat.
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Jak uz bylo naznaceno, validace vstupil je vhodna pouze v ptipade, pokud uzivatel zadava data,
ktera podléhaji urcitému formatu (napiiklad datum narozeni, telefonni ¢isla, ...).

Pokud je znam presny format databazového dotazu (ten je vétSinou znam u dotazli typu
INSERT a UPDATE) lze s vyhodou pouZit parametrizovany dotaz.
pouzit nahrazovani escape sekvenci z hlediska prehlednosti kodu. Tu je mozné pouzit tam, kde ostatni
metody nejsou vhodné.

Misto, kde osetfit SQL injection je specifické podle konkrétni aplikace. Muize to byt naptiklad
v misté zpracovani ASP.NET udalosti, kde se ziskava vstup uzivatele. Ovsem, pokud ma aplikace
velké mnozstvi vstupti a velka ¢ast z nich vola stejnou metodu, je urcité lepsi osetfit kod az v této
metodé. Redukuje se tak duplicitni kod a programatorovi to uSetfi praci. Naopak, metody datové
vrstvy by mély pouze zprostiedkovavat pristup k databazi a nemély by tak ménit jakymkoli zptisobem
dotaz. Plati zde tedy pravidlo o pouziti zlaté stfedni cesty, SQL injection je nejlepsi oSetfovat
v aplikacni logice mezi zpracovanim ASP.NET udalosti a datovou vrstvou. Tyto principy jsou
pouzity mimo jiné ve zdrojovém kodu Kentico CMS. To navic poskytuje API a diky dodrzovani vyse
popsaného principu vétSina API metod jiz osetfuje SQL injection uvniti sebe, takze programatoii
aplikaci jiz nemusi feSit bezpecnost explicitné.

3.3 Minimalizace Skod

Pokud utoc¢nik piece jen nalezne slabé mistecko v aplikaci, nemusi to jeSt€¢ nutné znamenat
katastrofalni nasledky. Existuji zptisoby, kterymi 1ze moznosti ito¢nika zna¢né¢ eliminovat.

Dobrou praktikou je vypnuti chybovych hlaSeni na produkénim serveru. Vyhoda je v tom, Ze i kdyby
utocnik SQL injection nasSel, nedostane pfesny chybovy vypis ale néjakou obecnou zpravu o chyb¢ na
serveru. A diky tomu nevi, zda-li se mu utok povedl a uz viibec nevi, jak vypada pivodni dotaz
databazovy dotaz, pomoci kterého by se mohl dostat k citlivym datim. A tento fakt vyraznym
zpusobem snizuje jeho Sance na uspéch.

Existuje sice typ utoku, kdy jsou pfesna chybova hlaseni vypnuta. Rika se mu blind SQL
injection. VEtsinou se pouziva ve spolupraci s automatickymi nastroji, které zkouseji dosazovat do
nezabezpecCené aplikace riizné fetézce. Nastésti tento typ utoku uz lze 1épe detekovat, protoze pti jeho
prubéhu roste velkym mnozstvim pocet dotazii z jednoho klienta. Tato situace potom muze byt feSena
dalsimi mechanismy (napfiklad pomoci intrusion detection systémt), které vSak uz sahaji mimo
rozsah této prace.

V ASP.NET lze zafidit vypnuti chybovych hlaSeni nastaveni v souboru web.config. Nastevni
se provede nasledujicim zpiisobem.

<configuration>
<system.web>
<customErrors mode="On" />
</system.web>
</configuration>

V tomto stavu aplikace zobrazuje bud’ vyvojatem definovanou chybovou stranku a nebo standardni
chybovou stranku HTTP serveru. Vice o tomto nastaveni lze nalézt na [12].
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Druhou moznosti, jak minimalizovat $kody, je omezeni prav. Zde musime rozliSit dva druhy
prav. Prvni druh jsou prav, se kterymi bézi databazovy server jako program. Druhé jsou prava
uzivatele, pod kterym se k databazovému serveru aplikace pripojuje.

V prvnim pfipadé je nebezpecnost v pouZiti vestavéné funkce xp cmdshell () [13]. Ta
dokaze spustit jakykoli piikaz tak, jakoby ho uzivatel spoustél ptimo v piikazové tadce. Ptikaz se
vykona s pravy uzivatele, pod kterym je spustény databazovy server. Tuto nebezpecnou funkci je
nejlépe zakazat Gplné. Ale v piipade, ze ji pouzivame v ramci aplikace, bychom méli alespon omezit
prava databazového serveru jako programu.

Co se ty¢e druhého typu prav, urcit¢ neni dobrou strategii pfipojovat se z aplikace k databazi
jako globalni administrator databaze. Aplikace by meéla mit pouze takova prava, jaka opravdu
potfebuje. Pokud by tedy utoénik naSel cestu, jak Uspé$né provést SQL injection, mohl by
manipulovat pouze s tabulkami nebo databazemi, které aplikace vyuziva. Pokud ale bude mit prava
administratora, dostane do rukou kontrolu nad vSemi databazemi a dokonce bude moci upravovat
1 konfiguraci celého serveru.

3.4  Specialni pripad SQL injection

Existuje pfipad, ktery umoziiuje SQL injection a zarovenl na n¢j nelze aplikovat vySe uvedené

moznosti obrany. Nebezpecnost tohoto piipadu spociva v jeho snadné piehlédnutelnosti. Zdrojovy

kod aplikace se mlize zdat na prvni pohled v potfadku, ale ve skutecnosti to mize byt uplné jinak.
M¢jme nasledujici kod:

ExecuteQuery (“"SELECT * FROM table WHERE column = “ + txtNumber.Text);

kde txtNumber je textovy vstup ocekdvajici Cislo a column je sloupec ¢iselného datového typu.
Rozdil oproti ostatnim piikladiim je jediny, vstup uzivatele neni vloZzen mezi apostrofy, takze Gto¢nik
nepotiebuje vkladat tento znak pro uspé$né zneuziti aplikace. Naptiklad ziskat obsah tabulky neni
problém pomoci UNTON selekce. A pokud by snad v Casti dotazu uto¢nik potieboval pouzit textovy
fetézec, mize vyuzit SQL funkci CHAR (), ktera pfevede Ciselnou hodnotu na znak. Jednotlivé znaky
lze pak pospojovat operatorem +, takze Gtocnik je schopen napsat jakykoli fetézec.

Jak se ale proti takovému typu toku branit? Z uvedenych moznosti Ize pouze pouzit validaci
vstupu. JenZe ta je, jak uz bylo uvedeno, vhodna pouze ve specifickych ptipadech.

V silné typovanych jazycich lze tento problém vyiesit tak, ze v pripadé vkladani Ciselné
hodnoty, se vstupni hodnota konvertuje na Ciselny typ a zpatky na fetézec. Tato metoda se pouziva
i napiiklad v Kentico CMS.

Druhy zplisob je uzavieni i téchto vstupt do apostrofii a pouziti libovolné metody uvedené
v kapitole 3.2. Databazovy server u takto zadaného dotazu provede implicitni konverzi z fetézce na
Cislo. Zde je mala nevyhoda ve ztraté vykonu.
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4 Navrh aplikace

Navrh aplikace je rozdélen na ne€kolik oddélenych casti, které jsou spojeny na této konci kapitoly
navzajem do sebe. Navrh postupuje od principt jadra aplikace, vyhledavaciho mechanismu, az po
komplexni pohled na vyhledavac jako celek.

4.1 Pozadavky

Pfed samotnym navrhem je nutné urcit vstupni pozadavky. Ty vznikly na osobnich konzultacich
s vyvojarfi spolecnosti Kentico CMS.

Zadanim projektu je vytvotit program — vyhledavac, ktery ve zdrojovém kodu Kentico CMS
lokalizuje mista nezabezpecena pied zranitelnosti typu SQL injection. Vstupem programu je zdrojovy
kod v jazyce C# vyuzivajici API Kentico CMS. Pii realném pouziti bude program vyhledavat pfimo
ve zdrojovém kodu Kentico CMS. Vystupem programu je seznam metod, které volaji metody datové
vrstvy a nepfimo tak spoustéji dotazy nad databazi. Kazda takova metoda musi byt oznacena jednim
ze stavl uvedenych nize.

- Bezpecna metoda — metoda korekiné oSetfuje zranitelnost typu SQL injection.

- Verejna neosetiena metoda — tato metoda neoSetifuje SQL injection, musi byt upravena.

—  Verejna neosetiena neménici parametry — obrana pred SQL injection chybi. Ovsem, API
Kentico CMS nabizi obecné metody pro ziskani dat reprezentujicich urCity objekt. Tyto
metody lze identifikovat tak, ze volaji ve svém téle pouze metodu datové vrstvy a své
parametry nijak nemodifikuji. V tomto pfipad¢€ je ochrana vynechana amysIng.

- Neverejnd neoSetiena metoda — metoda SQL injection neoSetiuje a ma nastaven modifikator
viditelnosti soukroma (private) nebo chranéna (protected). Zde uz je na rozhodnuti vyvojare,
zda-li je nutné metodu oSetiit. Mohou nastat dva piipady. Konkrétni metoda je zapouzdiena
a oSetfeni SQL injection se nachdzi ve vefejné metod€, kterd tuto interni metodu vola.
V takovém piipad¢ oSetieni v interni metodé nezbytné neni. Metoda ale mtize byt pouzita bez
vngjsiho osetfeni a potom uz obrana samoziejmé nezbytna je.

Aplikace musi vyhledavat pouze v API Kentico CMS, tedy v knihovnach, nikoli pak ve
zdrojovych koédech webového projektu. Tento fakt je zpusoben dvéma ddvody. Prvni divod je
bezpec¢nostni politika firmy Kentico. Tato prace i zdrojovy kdéd aplikace bude voln€ dostupny
a webovy projekt (jak uz bylo zminéno) je dostupny ke stazeni také. Toto omezeni elegantné
predchazi situaci, kdy by mohl byt program zneuzit itocnikem pro vyhledavani SQL injection nad
webovym projektem Kentico CMS. Zdrojovy kod knihoven Kentico CMS uz volné dostupny neni,
takZe zde neni moznost zneuziti readlna. Druhym divodem je, ze rozhrani ve webovém projektu je
dostate¢né testovano QA odd€lenim (quality assurance — oddéleni testujici kvalitu produktu)
spole¢nosti Kentico. Samoziejmé rucni kontrolu v§ech API metod véetné vSech moznych parametri
a vSech pretizeni nikdo neprovadi. Zde je tedy prostor pro kontrolu automatickym nastrojem.

Program musi vyhled4vat s maximalni moZnou piesnosti. ReSeni musi obsahovat specifikaci
testl. Testy musi byt vytvoreny na zaklad¢é analyzy zdrojového kodu Kentico CMS tak, aby zachytily
co nejvice moznych piipadi a aby pomoci nich bylo mozné ¢aste¢né dokazat spravnost programu.
Protoze spravnost programu na zaklad¢ testli nelze dokézat tipln€, musi byt program koncipovan, aby
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oznacil vSechny metody, u kterych nebyla nalezena ochrana. Je pfipustné, ze program oznaci malou
¢ast metod jako neoSetfené chybné. OvSem nesmi nastat situace, Ze oznaci metodu jako bezpecnou
v ptipad€, ze miZe byt zneuzita.

Maximalni Casové nebo pamétové naroky kladeny nejsou. Stejné tak uzivatelské rozhrani je
ponechéno zcela na fantazii implementatora.

Po precteni ptedchozich odstavcli se nabizi otazka, pro¢ chybi pozadavek na automatickou
opravu chyb. Je to z divodu nejednoznacnosti nutnosti opravy. Ze stavii uvedenych vyse je ziejmé, ze
ne vSechny stavy s jistotou urcuji, ze na daném miste existuje problém.

4.2  Predpoklady

Aplikace popisovana v této praci je prototypem, proto je pii jeho navrhu stanoveno nékolik
zjednodusujicich predpokladd.

1. Vstupem aplikace bude vzdy syntakticky spravny kéd, ktery l1ze bez potizi prelozit.

2. Zdrojovy kod odpovida obecnym konvencim psani zdrojového kodu [14] a splituje pravidla
pro psani zdrojového kodu ve spolecnosti Kentico (dale uvadény pouze jako kodova
pravidla). Vytazek téchto pravidel 1ze nalézt v ptiloze 3.

3. Parametrizované dotazy jsou dostatecnym zabezpecenim. Ackoli kapitola 3.2 popisuje
pfipad, kdy tomu tak neni, vyhledavaci aplikace parametrizované dotazy nijak netestuje.
Z4dna ulozena procedura pouZivana systémem Kentico CMS neni napsand zpaisobem, aby se
dala zneuzit (ve smyslu pfikladu uvedeného v kapitole 3.2). Tento fakt byl ovéfen analyzou
zdrojového kodu vSech ulozenych procedur.

4. Jediny zptsob obrany proti SQL injection pouzivany v Kentico CMS je nahrazovani
apostrofu escape sekvenci. Tento piedpoklad vychazi z analyzy zdrojového kodu (webového
projektu). Nebyl nalezen jiny zptsob obrany.

5. Program bude spustén na pocitaci, kde je instalovan vyvojovy software Microsoft Visual
studio verze 2005 nebo vyssi.

4.3  Princip aplikace

Vstupni pozadavky i ptedpoklady jsou definovany, lze tedy pfistoupit k samotnému ndvrhu.

Hlavni myslenkou je vytvorit program s rysy lexikalniho a syntaktického analyzatoru. Program
totiz musi rozpoznat volani metod datové vrstvy, které komunikuji s databdzovym serverem. Dale
musi pfesné urcit, které objekty (proménné) tvoii databazovy dotaz. Dalsim krokem je, zjistit, zda-li
hodnota objektu miize nabyvat fetézce a mize tedy obsahovat SQL injection. Pokud ano, je nutné
najit vSechny operace provadéné s objektem a hledat mezi nimi obranu. A je tfeba zdiraznit, Ze tyto
operace mohou byt v riiznych metodach nebo i zdrojovych souborech. Typickym piikladem pro
takovou situaci je , ze hodnota jednoho objektu je vysledkem konkatenace n¢kolika jinych objekta.
Situaci ilustruje pseudokdd uvedeny pod timto textem.

public string GetWhereCondition ()

{
where = WHERE "column = " + input ; // Uzivatelsky vstup
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return where ;

public void SelectFromTable ()
{

where = GetWhereCondition() ; // Volani jiné metody

select = "SELECT * FROM table" ;

query = select + where ;

Execute (query) ; // Spusteni databazoveho dotazu

U tohoto zdrojového kodu program nejdiive nalezne metodu Execute (). Dale musi vyhledat
vSechny operace s proménnou query, kterd je parametrem metody. Zjisti, Ze ta se vytvori
konkatenaci proménnych select a where. Déle nalezne definici proménné select, ta je tvofena
konstantou. ProtozZe neni kam postupovat dale, vyhleddvani kon¢i v tomto misté. Obrana proti SQL
injection nalezena nebyla, ovSem hodnota proménné vznikla pfifazenim konstanty, zde tedy
nebezpeci nehrozi.

Proménna where ziskd hodnotu z metody GetWhereCondition (). Program tedy nalezne
definici této metody. Dalsim krokem je zjisténi faktu, ze metoda vraci proménnou where. Ta nabyva
hodnoty spojeni konstanty vstupu od uzivatele reprezentovanym proménnou input. Program opét
nalezl misto, odkud nelze dale postupovat a vyhledavani tedy kon¢i. V tomto piipad¢ je soucasti
hodnoty proménné uzivatelsky vstup a piesto zde obrana chybi. Uzivatelsky vstup musi byt
samoziejme oSetfen, program tedy metodu SelectFromTable () oznaci za neoSetfenou. Protoze je
metoda vefejna a provadi operace s parametry predanymi metodé Execute (), ze stavl, uvedenych

v kapitole 4.1, by program nastavil této metod¢ stav verejnd neosetrend metoda.

4.4  Pocatecni a koncovy bod

Z ptikladu z predchozi kapitoly vyplyva, Ze pocatek a hlavné konec vyhledavaciho procesu neni dan
pevné, napiiklad pomoci klicového slova, ale vychazi z kontextu zdrojového kodu. Je tieba tedy
specifikovat, jak po¢ate¢ni a koncovy bod poznat.

Urceni pocatecniho bodu vychazi z kapitoly 2.6. Jak bylo uvedeno v této kapitole, komunikaci
s databazi zajist'uje datova vrstva. Dale se v této kapitole uvadi, ze ve zdrojovém kdédu Kentico CMS
se pro spousténi databazovych dotazi pouZzivaji pro svoji variabilitu vyhradné¢ metody ze ttidy
GeneralConnection. Jejich kompletni seznam Ize nalézt v ptiloze 4.

V kapitole 3.2 bylo uvedeno, ze diky silné vazbé na typ v jazyce C# musi byt v programu
osetfeny parametry datového typu string. Ten je prvnim parametrem vSech metod ze seznamu.
Ovsem, zde se vklada kodové jméno dotazu popsané v kapitole 2.7. Ze seznamu jsou tedy vybrany
pouze ty metody, které maji alesponl jeden jiny parametr typu string. V dal$i casti textu budou
takové metody oznacovany jako zmneuzitelné metody. Pocéatecni body jsou vSechna mista zdrojového
kodu, kde se volaji tyto metody.

Koncovy bod je misto, od které¢ho jiz nelze a nebo nemé smysl pokracovat dale ve hledani.
Z ukazky v minulé kapitole je patrny jeden typ koncového bodu, fetézcova konstanta. Lze s jistotou
predpokladat, ze v fet€zcové konstanté ve zdrojovém koédu SQL injection nebude. Kdokoli ma piistup
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ke zdrojovému kodu a mohl by tam zranitelnost napsat, ma k dispozici pfistup ke kompletni databazi
a mnohem jednodus$si metody na ziskani dat. Mezi konstanty je zapocitan i jejich specialni piipad,
prazdny fetézec.

Velice podobnym koncovym bodem je hodnota nul1l. Tato hodnota znaci, Ze pro dany objekt
neni alokovana zadna pamét’. Jinymi slovy, tento objekt jesté nebo uz neexistuje.

Tretim typem koncového bodu je nalezeni kodu, ktery SQL injection korektné oSetfuje.
V takovém ptipadé opeét nema smysl pokracovat ve vyhledavani, vysledek vyhledavani je jiz uren
a neni moznost, aby se né¢jak zménil.

Dalsi koncovy bod je cyklus foreach, respektive proménnd typu string deklarovana
v tomto cyklu. Cyklus foreach se pouZziva pro prochazeni kolekce hodnot. Program (vyhledéavac) jiz
neanalyzuje vznik této kolekce, protoze oSetfeni proti SQL injection musi byt vzdy az pii vyjimani
prvka z kolekce. Data mohou byt sice oSetiena pfi vkladani. Tim ale neni zarucené, Ze po dobu zivota
se data v kolekci ménit nebudou. A oSetieni pti kazdé operaci s kolekci zase vede k redundanci kodu.
Proto jediné vhodné misto pro oSetfeni je az vyjmuti dat z kolekce k dal§imu zpracovani.

Jinou moznosti koncového bodu je konverze objektu (proménné) z libovolného datového typu
na typ string. Jelikoz zadny jiny datovy typ nemutze obsahovat SQL injection uz ze své podstaty
(nema obor hodnot obsahujici fetézce), neni potieba vyhledavat dale.

Dalsi typ vychazi z ptikladu z predeslé kapitoly, je to uzivatelsky vstup. Pokud vyhledévaci
proces narazi na ziskani hodnoty od uzivatele ukonci vyhledavani, protoze jiz neni prostor, kam by
vyhledavani mohlo pokracovat.

Posledni typ koncového bodu do jisté miry zahrnuje i ptedchozi typ (lze fict, Ze piedchozi typ
je zvlastni podmnozinou tohoto typu). Do této kategorie patii ziskavani hodnot z objektii nebo za
pomoci tiid, které nepatfi do zdrojového kodu Kentico CMS. Vyjimku zde tvofi nestatické metody
tiidy string (tfida platformy .NET framework). Ty totiz modifikuji pouze hodnotu proménné
(napriklad prevedou znaky na vSechny mala pismena), ale nikdy nepiidaji do proménné zadnou jinou
hodnotu (z jiné proménné). V ostatnich pfipadech nelze s urcitosti konstatovat, Ze vyslednad hodnota
nemuZe obsahovat SQL injection. Proto pro pouziti cizich (at’ uz .NET ¢i treti strany) identifikatora
(tfid, metod, ...) musi byt kod vzdy oSetfen. A z tohoto diivodu dalsi vyhledavani nema smysl.

4.5 Dekompozice

Druhym krokem navrhu je samotné jadro programu — analyza zdrojového kodu. Jejim zakladem je
tzv. dekompozice. Je to proces, kdy program dekomponuje (rozklada) zdrojovy kod a tim postupuje
od pocatecniho bodu do koncového. Vysledkem dekompozice je pfifazeni jednoho stavu pocatecnimu
bodu (pfesnéji feCeno metod€, ve které se nachazi pocatecni bod, viz dale) ze stavii uvedenych
v kapitole 4.1 metod¢. Stav je uren podle typu koncového bodu, definici a obsahem metody.
Dekompozice se provadi rekurzivnim zplsobem a program rozliuje nekolik typt objektt
(termin objekt v tomto pfipadé odpovida syntaktickym prvkim jazyka). Kazdy typ objektu je
dekomponovan jinym zpiisobem.
- Lokalni proménna — nejprve se nalezne misto definice proménné. Od mista definice se potom
hledaji vSechny vyskyty, kde je proménna pouzita jako L-hodnota a pravé casti se
dekomponuyji.
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— Vlastnost (property) — vyhledava se pouze v metodé¢ Get. Metoda Set se neprohledava,
protoZze ta vlastnost nastavuje. A jelikoz jeji hodnota se ziska metodou Get, hodnota pfi
predani vzdy prochazi touto metodou a proto sta¢i SQL injection oSetfit pouze v ni. V metodé
Get se naleznou vyskyty klicového slova return, ktery znaci vystupni bod metody. Parametr
tohoto klicového slova se dekomponuje.

- Metoda — dekompozice probihd stejnym zplsobem jako dekompozice Get metody
u vlastnosti.

-  Proménna volajici metodu — nejdiive se zjist'uje, zda-li volana metoda neni konverze z jiného
typu na datovy string. Dale se ovéfuje, zda-li voland metoda neni definovana ve tfidé
String. V ostatnich pfipadech se dekompozice chova stejné¢ jako dekompozice metod.
Pokud proménna vola vice metod, dekomponuji se vSechny, prvni posledné volana.

—  Terndrni operdator (vysvétleni tohoto pojmu lze nalézt v nasledujici kapitole) — dekomponuji
se ob¢ moznosti, kterych proménna mize nabyt. Podminka se nedekomponuje, protoze jeji
vyhodnoceni se nepfedava jako hodnota proménné.

- Slozeny typ — konkatenace rtiznych objektli pomoci operatoru ,,+“. Dojde k rozdéleni na
jednotlivé objekty, které se dale dekomponuji.

Vysledek jednotlivych dekompozici je logickd hodnota znalici, zda-1i je objekt korektné
osetfen. Jeden z pozadavkil na aplikaci je zajiSténi, ze aplikace neoznaci zddnou metodu za
bezpec¢nou v piipadé, ze by mohla byt zneuzitelna. Toho Ize dosahnout tak, Ze zakladni stav metody
bude neosetfena metoda. Dale je nutné urcit pravidla, na zakladé kterych se mize ménit stav metody.
Velmi vhodné je zde vyuziti modelovani situace pomoci kone¢ného automatu. Ten je zobrazen na
obrazku 4.1.

bezpeéna ¢ast

nebezpeéna ¢ast
obrana pfed
SQL injection

neosetfenl

neosetfen2

nebezpeéna ¢ast

bezpeéna ¢ast, bezpedna &ast

Obrazek 4.1: Konecny automat pro urceni stavu dekompozice

Pocatecni stav automatu je neosetienl, ktery znamend, ze objekt neni bezpecny. V pripadé, Ze
dekompozice zjisti, Ze dany objekt je bezpecny, nepotiebuje oSetfeni, nastavi se stav na oSetien,
znacici, ze dekomponovany objekt je bezpecny. Jinak se stav nastavi na neoSetfen2. V tom automat
zustava, pokud dekompozice nenalezne obranu pted SQL injection. Nalezeni bezpe¢né Casti objektu
nemuize zmenit vysledek dekompozice. Naopak, pokud je automat ve stavu oSetien, staci pouze jedna
neosetifend soucast a stav automatu zméni na neosetien2, indikujici, Ze objekt bezpecny neni. Stavy
oSetfen a neoSetfen2 jsou koncové, podle dekompozice tedy vraci hodnotu podle toho, ve kterém
koncovém bodu automatu skonci.
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4.6  Rozeznani typu pro dekompozici

Predchozi dvé kapitoly se zabyvaly procesem vyhledavani teoreticky, nyni je potieba navrhnout
zpusob, jak jak od sebe rozeznat jednotlivé dekompozicni typy. Do tohoto procesu je potieba
zahrnout 1 detekci koncového bodu, protoze ten slouzi jako zardzka pfi rekurzivnim postupu
dekompozice.

Prvni moznosti by bylo vytvofit syntakticky analyzator jazyka C#. OvSem jazyk C# je velice
rozsahly a tim padem by tato cesta zabrala velké mnozstvi ¢asu pfi vyvoji. Proto byla zvolena jina
moznost. Zdrojovy kod je zkouman po jednotlivych slovech. Oddélovace téchto slov vychazeji
z jazyka C#, kde slouzi jako odd€lovace piikazi. Jedna se o znaky ,,;* (stfednik) a ,,,* (¢arka). Jedno
slovo tedy (na rozdil naptiklad od ¢estiny) mlize obsahovat i mezery. Rozpoznavani samotné probiha
na zaklad¢ Caste¢né lexikalné-syntaktické analyzy a kddovych pravidel.

Nejdiive nejjednodussi rozpoznavani — nalezeni koncového bodu neinicializovaného objektu
null. Tento objekt se hleda na zakladé porovnavani fetézce.

Rozpoznani fetézcové konstanty neni také slozity problém, konstantu lze nalézt na zdklade

weée

ohranicujiciho operatoru ,,“* (uvozovka).

Vyrazem lokalni proménné jsou mySleny vSechny automatické proménné (proménné vytvarené
v téle metody), parametry metody a vSechny proménné, definované v tfidé, kde se nachdzi definice
metody. Proménnd musi dodrzovat syntaxi jazyka C# pro identifikatory [14]:

— Pouzivat Ize jen pismena (mala a velka), ¢islice a podtrzitko.
- Identifikator musi zac¢inat pismenem (podtrzitko je povaZzovano za pismeno).

A kodova pravidla dopliuji, Ze prvni pismeno musi byt lokalni proménné vzdy malé.
Piikladem je proménna variable. Program ignoruje vefejné tfidni proménné vné vlastni t¥idy. To
znamena, ze nevyhledava proménné ve formatu Class.variable. Diivod toho je ten, Ze takové
volani je prohfeskem proti jedné z klicovych vlastnosti OOP paradigmatu — zapouzdieni [15]. Kazda
proménna by méla byt zpfistupnéna jenom pomoci metod.

Pro tento ucel byly vytvofeny v jazyce C# vlastnosti. Vlastnost se sklada ze dvou metod (jedna
z nich mize byt vynechdna) set a Get. Prvni hodnotu proménné nastavuje, druhd ziskava. Vlastnost
musi splnovat stejné pozadavky na identifikdtor jako proménnd. Podle kédovych pravidel musi
vlastnost zacinat velkym pismenem. Pfikladem mize byt vlastnost Property.

Déle je tfeba zdlraznit, Ze na rozdil od lokalnich proménnych, vlastnosti mohou byt a byvaji
Casto chranéné (protected) nebo vefejné. Program se musi vypotadat i s touto situaci. V jazyce C# se
k prvkim struktur (do nichz patii tfidy a jejich instance) pristupuje pomoci operatoru ,,.“ (tecka).
Program tedy zkouma, zda-li analyzované slovo neobsahuje ,,.“. Pokud ano, zkouma, zda-li zbyla cast
slova neodpovida vlastnosti.

Metoda musi spliiovat dva zakladni pozadavky:

- Nazev metody musi splnovat pravidla pro identifikator.
- Za nazvem musi nasledovat parametricka ¢ast uzaviend v znacich ,,(“ (leva zavorka) a ,,)
(prava zavorka).

Koédova pravidla dopliuji pozadavky na jméno metody, musi zacinat velkym pismenem.
Prikladem je naptiklad metoda Method (). Metody stejné jako vlastnosti mivaji privatni, chranéné
1 vefejné modifikatory viditelnosti. Princip urceni metody je v tomto pripadée stejny jako u vlastnosti
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s tim rozdilem, Ze posledni cast slova musi spliiovat syntaktické pozadavky na metodu. Ptikladem
muze byt slovo Class.Method ().

Proménna volajici metodu je zvlastni ptipad. Tento typ je rozpoznavan z divodu urychleni
vyhledavani. Ve zdrojovém kodu se totiz vyskytuje velké mnozstvi pietypovani z rdznych
primitivnich datovych typi (celoCisleny integer, logicky bool, ...). Tyto pievody zajistuje
metoda ToString () [16]. Tato metoda je totiz definovana v bazové tiidé Object [17], takze
vSechny tfidy v .NET frameworku maji tuto tfidu definovanou (samoziejmé¢ velkd ¢ast z nich ji
redefinuje). Volani metody ToString () je jednim z koncovych bodu, proto je pro néj specialni typ.

Druhy koncovy bod rozpoznavany v ramci této kategorie, je oSetfeni pfed SQL injection. To se
detekuje na zdkladé fetézcového porovnani.

Také se v kodu objevuje velké mnozstvi uprav fetézcl jako odsekdni koncovych znacek
(metody Trim (), TrimStart (), TrimEnd () tfidy String [18]), zména velikosti znakil (metody
ToLower () a ToUpper () stejné tfidy). Jiz bylo zmin€no, Ze tyto metody nemohou do fetézce vlozit
nebezpeéné znaky, proto se vyhledavaci proces chova k témto metodam tak, jako by vibec
neexistovaly. Volani téchto metod také spada do této kategorie.

Jak ale odlisit tento typ od volani klasické metody? Jiz bylo uvedeno, Ze metoda se mtize volat
i s tiidni pfedponou naptiklad Class.Method (). Formatem dat jsou tedy tyto dva typy stejné. Navic
spolu musi byt zajisténo, aby vSechny metody, které nebudou spadat do této kategorie byly
dekomponovany jako metody. Oboji 1ze vyfesit jednoduse tak, Ze test na tuto kategorii probéhne pred
testem na metodu. Pokud tedy slovo této kategorii odpovidat nebude, bude dekomponovano jako
metoda.

Ternarni operdtor ma syntaxi:

variable = condition ? valuel : value?2

kde hodnota proménné variable je v piipadé splnéni podminky valuel a v opaéném piipadé
value?2. Z ternarniho operatoru tedy program potrebuje ziskat hodnoty valuel a value2. Program
pomoci operatort ,,?“ a ,,:“ detekuje ferndrni operdtor, pticemz se predpoklada, ze zdrojovy text
nebude obsahovat tyto operatory vnoiené (z diivodu nepiehlednosti je zanozovani takovych operatort
v kodu neptipustné). VSechny znaky mezi ,,?* a ,,:*“ aplikace povazuje za prvni hodnotu: Vse od ,,:“ az
po oddélovac piikazii za druhou hodnotu.

Kombinaci riznych parametrt Ize poznat pomoci operatoru ,,+“, ktery v jazyce C# slouzi mimo

jiné ke konkatenaci fetézca.

4.7  Nalezeni definice objektu

V kapitole 4.5 je uvedeno, jakym zptsobem probiha dekompozice. Z ni také mimo jiného vyplyva, Ze
je nutné, aby program umél vyhledat definici lokalni proménné, vlastnosti nebo metody.

U lokalni proménné je tento ukol trivialni, definice se musi nachazet bud’ pifimo v téle prave
analyzované metody, v jeji definici a nebo ve tfidé metody (vCetné rodice, pokud tfida z jiné tiidy
dédi). V naprosté vétSing pripadd se tedy definice nachazi ve stejném zdrojovém souboru jako
metoda. Vyhledani lze tedy feSit prohledanim tohoto zdrojového souboru vyskyt vyrazu string

variable, kde variable je nazev hledané proménné. Pokud se proménna nenajde, program
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pokracuje ve vyhledavani zaloZeném na stejném principu ve zdrojovych souborech rodi¢ovskych tiid
do té doby, nez se definice nalezne.

Horsi situace je v pripadé metod (vCetné specialni metody Get u vlastnosti). V jednom
zdrojovém souboru casto byva volani metod, které jsou definované v jinych zdrojovych souborech
nebo dokonce i knihovnach. Tuto situaci navic komplikuje roz¢lenéni zdrojového kodu do jmennych
prostoru a vyuzivani klicového slova using (viz kapitola 2.8).

Jednou z moznych feseni tohoto problému je vyuziti MSIL (Microsoft Intermediate language)
kédu. Tento jazyk je pouzivan jako vykonny jazyk platformy .NET. To znamena, Ze kod napsany
v jakémkoli vy$§im jazyce této platformy (C#, Visual Basic .NET, C++, ...) se nejdiive pieklada do
mezikédu MSIL. Ten uz je pfimo vykondvan prostitedim CLR (common language runtime —
prostiedi, které zajistuje béh .NET programi). Vysledkem je bézici program (i webova aplikace je
v kone¢ném disledku program). Tento princip vystihuje obrazek 4.1.

Pfedilad do MSIL
Kéd v jazyce C# > Mezikéd v MSIL

|
|
' PredloZeni kédu CLR
|

Y
Interpretace

Bé&Zcl program — Common language

runtime

Obrazek 4.2: Princip interpretace zdrojového kodu v .NET

Modré Sipka ukazuje situaci z pohledu vyvojate, pfeklad do mezikodu a zpracovani CLR jsou
transparentni operace.

MSIL ma dvé podoby. Prvni je assembler, tedy symbolicky zapis jednotlivych instrukci tak,
aby byl Citelny pro ¢lovéka. Druhd podoba je zapis jednotlivych bajti v binarnim kédu. Pro ucely této
kapitoly je také podstatna informace, ze na tUrovni MSIL neexistuje klicové slovo using, tedy
vSechny identifikatory jsou v tomto kodu uvadény v celém nazvu i se jmennym prostorem. Z toho
vyplyva klicova vlastnost, ze kazdy identifikaitor md v MSIL unikatni ndzev v ramci celého
programu, viz ukédzka MSIL kodu.

.method public hidebysig virtual instance object GetDataSourceFromDB ()
cil managed
{

// Code size 257 (0x101)

.maxstack 8

.locals init ([0] int32 wvariable,

IL 0000: nop

IL 0001: 1darg.0

IL 0002: call instance object CMS.Module.CMSClass::MyMethod /()

IL 0003: callvirt instance class CMS.Module.CMSClass::::get Prop()
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Tato ukazka je zkracena verze metody v MSIL kodu. V ném se vola metoda MyMethod () pomoci
intrukce call. Z MSIL kodu lze tedy zjistit pfesny cely unikatni nazev metody véetné jmenného
prostoru (CMS .Module). Ziskani hodnoty vlastnosti pomoci Get metody je velmi podobné, instrukci
callvirt se vold metoda get Prop().Prop je v tomto pfipadé¢ nazev vlastnosti. Vysvétleni
celého prikladu nebo instrukei uz piesahuje rdmec této prace, detaily lze ziskat naptiklad v [19].

Nyni jsou jiz zndma vSechna potiebnad fakta pro sestaveni postupu pro nalezeni definice
metody. Princip je nasledujici: ke zdrojovému program ziskd assemblerovsky MSIL kod, kde
identifikuje volanou metodu. Z MSIL koédu zjisti jmenny prostor a tidu, kde se metoda nachézi.
Podle toho identifikuje zdrojovy soubor s metodou. V ném vyhleda podle definice metody tu
spravnou. Vstupem pro tuto metodu je zdrojovy kod a tfadek, kde je metoda volana. Vystupem by
meéla byt jasna identifikace mista (naptiklad zdrojovy soubor a Cislo fadku), kde je volana metoda
definovana.

Z ptedchoziho odstavce vyplyva, Ze pro vyhledani definice se musi vyieSit nasledujici
problémy.

- Ziskani MSIL kédu odpovidajicimu zdrojovému kédu, kde se nachazi volana metoda.
- Zjisténi zdrojového souboru volané metody.
- Zjisteéni mista definice metody ve zdrojovém souboru.

Jak ale ziskat mezikdd v podobé assembleru? Jednou z moznosti je vyuziti knihovny
Reflection [20]. Ta dokaZe nacist DLL soubor a zjistit z n¢ho rizné metadata a dokonce i MSIL
kod. Ten je ale v DLL souboru ulozeny pouze v podob¢ binarniho kdédu, nikoli v textové. Vyvstava
zde nutnost vytvoteni tzv. disassembleru, tedy programu prevadéjici strojovy kod na jiny vyssi jazyk
(vétsinou assembler). Implementace takového nastroje je Casové narocna, proto ji nelze realizovat.
Ovsem, instalace Visual Studia takovy program nabizi, jmenuje se ILDasm, lze tedy pouZit ten.

Jeste ale zbyva vyresit druhou ¢ast tohoto bodu. MSIL nemé vazbu na zdrojové soubory, ale na
moduly, tfidy a metody. Neni tim padem mozné ziskat MSIL kod k jednomu zdrojovému souboru ¢i
dokonce jeho ¢asti. Nejdiive je potieba ziskat DLL soubor daného modulu. Zde plati, Zze kazda
knihovna ma jeden DLL soubor pojmenovany podle jména assembly. Assembly slouzi k identifikaci
DLL souboru a kromé& jména jest¢ obsahuje dalsi informace (napiiklad verzi). Jméno assembly
kazdého projektu (knihovny) je ulozené ve specidlnim .csproj souboru (projektovy soubor knihovny).
Projekt knihovny se zdrojovym kdédem lze tedy spojit s DLL souborem pomoci jména assembly.
Potom uz staci zavolat program ILDasm. Jednim z parametrti tohoto programu je /TEM. V tom lze
specifikovat urcity identifikator (napiiklad metodu), pro kterou ma disassembler z daného DLL
souboru ziskat MSIL kod. Program tedy najde ve zdrojovém koédu nazev metody, tfidy a jmenny
prostor. Z téchto tii vytvori identifikator, ktery se vlozi jako argument parametru /TEM.

Timto zplGsobem tedy program ziskda MSIL kod metody, ve které se vola jina, jejiz definici
program potiebuje. Dalsi komplikaci je, Ze jazyk C# nabizi tzv. pretézovani metod. Tento pojem
znamend, Ze jedna metoda ma vice verzi. Kazda verze se lisi poCtem ¢i datovym typem parametrti.
Proto metoda neni 100% identifikovdna nazvem, ale také parametry. OvSem provadéni syntaktické
analyzy zptisobem, aby program zjistoval jednotlivé datové typy by opét z hlediska vyvoje bylo
velice narocné. Tento problém lze ale vyfesit tak, Ze se ve zdrojovém kodu spocitd potradi hledané
metody v metodé, kterd ji vola. Tim ji lze pfesn¢ identifikovat.

Program tedy ziska z MSIL kdédu nazev jmenného prostoru a ttidy hledané metody. Ze .csproj
souboru knihovny Ize ziskat jmenny prostor, podle toho tedy program identifikuje urcity projekt.
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A diky faktu, Ze ve zdrojovém kodu Kentico CMS musi nazev souboru odpovidat tfidé definované
v souboru a jeden soubor obsahuje vzdy pouze jednu tfidu, konkrétni zdrojovy soubor se identifikuje
podle shody nazvu tfidy z MSIL koédu a nazvu zdrojového souboru. Jesté doplnim, ze DLL soubor
knihovny lze ziskat zkompilovanim daného projektu a DLL.

Posledni problém, je uréeni metody ve zdrojovém souboru. Z MSIL kodu lze zjistit pocet i datové
typy parametrt. Diky tomu lze ptfesné sestavit deklaraci metody a jeji vyhledani je tedy velmi snadné.
Cely proces ziskani definice objektu ilustruje diagram v ptiloze 1.

4.8 Algoritmus

Dalsi ¢asti navrhu je definice celého algoritmu. Z piedchozich kapitol jsou znamy tyto fakta:
1. Vyhledavaci proces zafina v misté nazvaném pocate¢ni bod, ktery je definovan volanim
metod ze tiidy GeneralConnection.
2. Tyto metody musi mit alespoil jeden parametr typu string, ktery neni prvnim této
parametrem metody. VSechny tyto parametry program kontroluje.
3. Prohledani do koncového bodu zajistuje proces dekompozice.

Z téchto faktl uz lze sestavit algoritmus, ktery aplikace implementuje. Algoritmus ma
nasledujici podobu:

1. Vyhledej volani vSech metod spoustéjicich databadzové dotazy ze tfidy GeneralConnection
a vytvor z nich seznam <mista>.

2. Profiltruj seznam <mista> tak, aby obsahoval pouze zneuzitelné metody (ty maji alespon
jeden parametr typu string jiny nez prvni) a odstrai ze seznamu specialni metody Set.

3. Identifikuj metody, ve kterych jsou metody ze tfidy GeneralConnection volané a vytvor
z nich seznam <metody>. Tyto metody budou potfebné pro vypis vysledku.

4. Dokud neni seznam <mista> prazdny, vyber prvni metodu ze seznamu a pokracuj bodem 5,
jinak jdi na bod 8.

5. Vyhledej v t€le metody volani metody datové vrstvy. V ni vyhledej parametry typu string
a vytvor z nich seznam <parametry>.

6. Dokud neni seznam <parametry> prazdny, vyber parametr ze seznamu, proved’ dekompozici
a opakuj bod 6 v ptipadé, ze pii dekompozici byla nalezena ochrana pted Utokem a nebo jdi
na bod 7 v pfipad€, ze ochrana nalezena nebyla. V pfipad¢€, Ze je seznam prazdny, vyber
metodu ze seznamu <metody> oznac ji jako bezpecnou a jdi na bod 4.

7. Vymaz seznam <parametry>, vyber metodu ze seznamu <metody> a oznaC ji jako
nebezpecnou (podle typu nastav spravny stav) a jdi na bod 4.

8. Ukonci se.

Grafické vyjadieni algoritmu Ize nalézt v ptiloze 2. Nyni je potfeba rozebrat jednotlivé body
algoritmu detailné. Vyhledani metod spoustéjicich databazové dotazy lze provést tak, ze program
vyhleda ve zdrojovém kodu vyskyty nasledujicich fetézct.

- ExecuteNonQuery

- ExecuteQuery

- ExecuteReader

- ExecuteScalar
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Tyto fetézce jsou nazvy metod, které spoustéji databazové dotazy. Program dale ziskd MSIL kod
tiidy, ve které volani naSla a ovéfi, ze je voland metoda skute¢né metoda tiidy
GeneralConnection.

Pro nalezeni zneuzitelnych metod 1ze vyjit ze seznamu v ptiloze 4. Z jeho analyzy vyplyva, ze
zneuzitelnou metodu 1ze odlisit pouze podle poctu parametrll. Z této informace Ize vytvotit $ablonu,
podle které bude program filtrovat metody v bod¢ 3 a vytvaret seznam parametr v bod¢ 5.

Program musi umét identifikovat metodu, ve které je volana metoda datové vrstvy. Tato funkce
ma jako vstup fadek, kde doslo k volani, a zdrojovy soubor. Program tedy postupuje od fadku volani
smérem nahoru, dokud nenalezne fetézec odpovidajici formatu deklarace metody.

Ostatni body obsahuji pouze praci se seznamy a dekompozici, kterda byla vysvétlena
v predchozich kapitolach, proto neni potieba se témito body dale zabyvat.

4.9  Ukazka Cinnosti algoritmu a dekompozice
Cinnost algoritmu lze piedvést na konkrétnim piikladé. Aplikace mé projit tento kod.

Property
{
get
{

return GetValue ("Property") .Replace("'", "''™)

}
private static DataSet Method(string where, string orderBy)
{
string addToWhere = "something" ;
where += addToWhere + "Foo " + Property + Method3 () ;
object[,] parametres = new object[l, 3];
"@Foo";

parametres[0] [1] = "bar";

parametres[0] [0]

GeneralConnection conn = ConnectionHelper.GetConnection();
conn.ExecuteQuery ("query", parametres);
conn.ExecuteQuery ("query2", null, where, orderBy) ;

public static string Method2 ()
{

return "foo" ;

public static string Method3 ()

{
return Method2 ("foo") ;
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Program podle algoritmu (bez dekompozice — ta bude provedena pro jeden parametr dale) bude

postupovat takto:

1)

2)
3)
4)
3)

6)

7)

Nalezne tyto metody (dalsi bod je 2):
conn.ExecuteQuery ("query", parametres);
conn.ExecuteQuery ("query2", null, where, orderBy) ;

V seznamu zustane (dalsi bod je 3):
conn.ExecuteQuery ("query2", null, where, orderBy) ;

Program identifikuje metodu:
private static DataSet Method(string where, string orderBy)

Program vybere metodu (dalsi bod je 5):

conn.kExecuteQuery ("query2", null, where, orderBy) ;

Program nalezne tyto parametry (dalsi bod je 6):

where, orderBy

Program analyzuje parametry (dal$i bod zalezi na vysledku dekompozice):

a) Dekompozice parametru where probéhla v potadku (zlstava se v bodé¢ 6).

b) Dekompozice parametru orderBy prob¢hla také v poradku (ziistava se v bode 6).
¢) Dalsi parametr v seznamu neni, pokracuje se bodem 8.

Vypsani vysledkd:

Metoda - private static DataSet Method(string where, string orderBy)je
v poradku.

Dekompozice parametru where bude probihat nasledujicim zptisobem:

Zjisti se typ objektu, parametr where je proménna.
Najde se definice proménné where, je definovana v téle.

Nalezne se prvni vyskyt proménné jako L-hodnota
where += addToWhere + "Foo " + Property + Method3() ;

3.1 Prava cast se dekomponuje — zjisti se typ objektu, je to kombinace jinych typi.
3.2 Zjisti se typ objektu addToWhere, je to lokalni proménna.
33 Nalezne se definice, definice je v téle.
3.4 Nalezne se prvni vyskyt proménné jako L-hodnota
string addToWhere = "something" ;
34.1 Prava cast se dekomponuje — zjisti se typ objektu "something", je to
konstanta — koncovy bod, zde oSetfeni byt nemusi — tato vétev je v poradku.
3.5 Dalsi vyskyt proménné jako L-hodnota v kodu neni.
3.6 Zjisti se typ objektu "Foo ", je to konstanta, tato vétev je téz v poradku.
3.7 Zjisti se typ objektu Property, je to vlastnost.
3.7.1 Hleda se definice metody Get této vlastnosti. V metodé Get se hleda klicové

slovo return. Nalezen tento fadek:
return GetValue ("Property") .Replace("'", "''™)

3.7.1.1 Parametr kli¢ového slova return se dekomponuje. Bylo v ném nalezeno
oSetieni pied SQL injection — tato vétev je v poradku.

3.7.2 Dalsi klicové slovo return metoda neobsahuje — v poradku.
3.8 Posledni objekt je Method3 (), je to metoda.
3.8.1 Hleda se return metody, byl nalezen radek:

return Method2 ("foo");
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3.8.1.1 Parametr se dekomponuje. Parametrem je volani metody.
3.8.1.2 Nalezne se return metody, byl nalezen fadek:
return "foo";

3.8.1.2.1 Dekomponuje se parametr "foo". Zjisti se typ, je to konstanta, tato
vétev je v poradku.
3.8.1.3 Dalsi klicové slova return metoda neobsahuje, v poradku.
3.8.2 Dalsi klicové slova return metoda neobsahuje, v potadku.
3.9 Dekompozice R-hodnota skon¢ila v pofadku.
4 Zadné dalsi vyskyty proménné where jako L-hodnota nebyly nalezeny, dekompozice této

proménné konci, tato proménna je osetiena korektné.
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5 Implementace a testovani

Jako implementacni jazyk byl zvolen jazyk C# a program bézi v prostiedi .NET framework. Toto
vyvojové prostiedi bylo zvoleno ze dvou divodd. Prvnim divodem je skuteCnost, Ze nékteré Casti
aplikace (zejména nacitani DLL knihoven) by bylo v jiném prostedi velice narocné implementovat.
Druhym dGvodem jsou vlastnosti jazyka C#, tento jazyk a cely .NET framework umoziuje velice
rychly vyvoj aplikaci.

5.1 Ulozisté seznamu

V kapitole 4 je na nékolik mistech uvedeno pouziti riznych seznami. Tyto seznamy mohou byt
ukladany ve formé abstraktnich datovych struktur do paméti programu. Takové feSeni ma dva
nasledky. Prvnim z nich je velkd pamét'ova naro¢nost, protoze program musi napfiklad drzet v paméti
vSechna mista volani datovych metod, coz u Kentico CMS verze 5.0 jsou fadové stovky zaznamt.
Pokud by bylo zaznamu jesté vice, mohl by byt takovy seznam zkracen (nové zdznamy by se prestali
vkladat zdznamy a nebo naopak ty staré odstraniovat) a nebo v horSim pifipadé by mohlo dojit
k precerpani pamét'ovych zdroji programu a tim k jeho padu.

Druhy nasledek vychazi z vlastnosti operacni paméti jako takové. Tato pamét’ je pouze doCasné
datové ulozisté. To znamena, ze pii ukonceni programu (naptiklad vypadkem elektrické energie)
dojde ke ztraté vytvorenych seznamil i vysledkd.

Proto se seznamy ihned po svém vytvoreni ukladaji do souborid na disku. Format uloZeni dat je
CSV [21]. Tento format je textovy a lehce implementovatelny, jednotlivé hodnoty (Casti zaznamu)
jsou oddéleny znakem ,;*“ (stfednik) nebo ,,“ (Carka) a kazdy zdznam je na vlastnim fadku.
Serializace dat (pfeména slozené datové struktury na fetézec) je snadnd, jednotlivé polozky seznamu
se spoji do jednoho fetézce a jako odd¢lovac se pouzije ,,;*. Deserializace dat (pfeména fetézce zpét
na datovou strukturu) probiha opacnym zptsobem, data prectena se souboru se rozdéli a vlozi do
seznamu. Mirna nevyhoda tohoto feSeni je v tom, ze v datech se nesmi nachazet znak odd¢lovace
a nebo museji byt kodovana.

Jako priklad lze uvést datovou strukturu pro mista, kde se nachazi volani metod datové vrstvy,
struktura vypada nasledovng.

public struct PlaceStruct
{

string methodType; // Typ metody
int lineNumber; // Cislo radku volani
string sourceFile; // Zdrojovy soubor volani

V souboru potom bude vypadat jeden fadek konkrétnich hodnot takto:

ExecuteQuery;245;C:\KenticoCode\DummyModule\GetData.cs
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5.2  Prochazeni struktury souboru

Zdrojovy kod Kentico CMS neni samoziejmé v jednom adresafi, ale je hierarchicky ¢lenén po
jednotlivych knihovnach. Kazda knihovna je ve vlastni sloZce, ptfi¢emz rtizné ¢asti knihovny mohou
byt rozdéleny do dalSich slozek. Vznika tedy pozadavek na algoritmus, ktery bude prochazet
rekurzivné strukturu souborového systému a vracet seznam vSech soubord, které dany adresar
obsahuje.

Zakladem algoritmu je datova struktura zasobnik. Zasobnik je homogenni linearni dynamicka
datova struktura typu LIFO [22]. Zésobnik funguje podobn¢ jako seznam, akorat je ohraniceny
z jedné strany (Ize do ného prvky vkladat ¢i z néj vybirat pouze jednou stranou). Termin LIFO je
z anglického vyrazu ,Last In First Out”, coz lze prelozit jako ,,posledni dovnitf, prvni ven®. To
znamena, ze posledné vlozeny prvek se ze zasobniku odebira jako prvni.

Algoritmus pro priichod systému soubort vypada takto:

Vloz prvni adresdt¥ do zéasobniku

while ( zéasobnik neni prazdny)

{
Vyjmi adresdf¥ ze zasobniku
Vypi& seznam v3ech soubortd v adreséari
Vloz do zasobniku vSechny podadreséate

Algoritmus pouzity v aplikaci se li§i pouze tim, Ze soubory nevypisuje, ale uklada do seznamu pro
pozdéjsi manipulaci. Pouzitim zasobniku v algoritmu je zajiSténo vhodné fazeni. Nejdiive se vypisi
vSechny soubory v daném adresati (véetn€ souborl vSech podadresaiti) a az potom soubory z dalsich
adresaid (na stejné urovni).

5.3  Systém zaznamu aplikace

Program kromé informaci, které zobrazuje uzivatelské rozhrani, zaznamenava dalsi data. VSechny
informace mohou byt zaznamenavany do textového souboru, pticemz hlavni log (viz dale) mtize byt
tisknut na standartni vystup.

Prvni zaznam, hlavni, zachycuje cely proces Cinnosti programu. VSechny aplikaci provadéné
operace  (napfiklad nalezeni definice objektu, urCeni typu objektu pro dekompozici) jsou
zaznamenavany, aby bylo v pfipadé chyby programu mozné presné uréit zdroj problému. Druhy ucel
tohoto zaznamu je demonstrace programu. Ze zaznamu lze totiz jasn¢ vycist, které operace v jakém
potadi program provadi pro ziskani konkrétniho vysledku.

Druhy zaznam se tyka parametri metod datové vrstvy. V tomto zdznamu je na jednom fadku
uveden parametr, metoda, fadek , zdrojovy soubor a vysledek dekompozice parametru. Primarni ucel
tohoto souboru je moznost podrobnéjsi analyzy, uzivatel programu miiZze bez analyzy pivodniho
zdrojového kodu hned zjistit, které parametry potiebuji oSetteni.

Posledni zaznam je textovou verzi dat, které zobrazuje grafické uzivatelské rozhrani. Jeho
primarni ucel je archivace vysledkd. Aplikace nenabizi export dat na zadost, ale automaticky tyto
informace uklada do souboru.
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5.4  Nastaveni aplikace

Grafické uzivatelské rozhrani aplikace nenabizi moznosti jakéhokoli nastaveni. Nastaveni aplikace je
ulozeno v souboru app.config. Jednotlivé kli¢e jsou okomentovany, aby uzivatel védél, k cemu slouzi.
Upravu nastaveni lze provést v libovolném textovém editoru editovanim jiz zminéného soubor
app.config.

5.5  Specifikace testu

Soucasti feSeni je i modul (knihovna), kterd implementuje nékolik metod pro ziskavani dat z databaze
pomoci metod datové vrstvy Kentico CMS. Vzorem pro vytvoieni této knihovny je nasledujici
specifikace testl. Pomoci vytvofené knihovny lze demonstrovat funkcionalitu a ¢aste¢né dokazat
spravnost aplikace. Spolecnou Casti vSech testtl je databazova tabulka MyUser definovana takto:

Sloupec Datovy typ
UserID Celé cislo
UserName Retézec
UserPassword Retézec

Tabulka 5.1: Struktura tabulky pro testy

Dalsi spole¢nou casti vSech testl je, ze kazda popisovana metoda vola na konci svého téla
metodu ExecuteQuery () tiidy GeneralConnection a spousti dotaz, pfi kterém ziskava data
z tabulky MyUser. Parametry specifikovanych metod ¢i lokalni proménné, které se shoduji s nazvy
s parametry metody ExecuteQuery () — where, orderBy, columns budou vZdy do této metody
pfedany na piislusnych mistech. Jednotlivé testy tedy obsahuji pouze dodateéné specifikace.

5.5.1 Test 1 -rozpoznani oSetieni pred SQL injection

Test se sklada z nasledujicich ¢asti:

1. Vefejna metoda GetData () ma dva parametry string where, string orderBy. V téle
provede s obéma parametry libovolnou operaci (konkatenace, prevedeni na mald/velka
pismena, ...). Aplikace musi vratit stav verejna neosetiena metoda.

2. Vefejnd metoda GetDataSecure () ma dva parametry string where, string orderBy.
V téle provede s obéma parametry libovolnou operaci a oSetti parametry pred SQL injection.
Aplikace vraci stav bezpecna metoda.

3. Vefejnd metoda GetDataPartSecure() ma dva parametry string where, string
orderBy. V téle provede s obéma parametry libovolnou operaci a jeden z parametrii osSetii
pied SQL injection. Aplikace vraci stav verejnd neosetrend metoda.
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5.5.2

Test 2 — rozpoznani jednotlivych stavu

Test se sklada z nésledujicich casti:

1. Provedeni testu 1.

2. Vefejnd metoda GetDataWithoutChange () ma dva parametry string where, String

orderBy. V téle neprovede s parametry zadnou operaci. Aplikace vraci stav verejnd

neoSetrenda metoda nemeénici parametry.

3. Nevefejnd metoda GetDataPrivate() ma tfi parametry string where, string

orderBy a string column, se kterymi se provedou libovolné operace. Aplikace vraci stav

neverejnd neosetrend metoda.

4. Nevefejna metoda GetDataPrivateSecure () ma tfi parametry string where, string

orderBy a string column, které budou oSetiené pred SQL injection a budou s nimi

provedeny libovolné operace. Aplikace vraci stav bezpecna metoda.

5.5.3

Test 3 — dekompozice riznych typu

Test se sklada z nasledujicich ¢asti:

1.

Vefejnd metoda GetDataVariablesSecure() obsahujici parametr string
orderBy. Metoda obsahuje proménnou string where (vytvofenou v téle), se kterou
bude provedena libovolnd operace. V tiidé (zdrojovém souboru) bude vytvofena
proménnd string columns, kterd bude v téle metody naplnéna konstantou. Vsechny
proménné budou pied provedenim operaci osetfeny pred SQL injection. Aplikace vraci
stav bezpecna metoda.

Privatni metoda GetDataVariablesPrivate () obsahuje stejné parametry a provadi
v téle stejny koéd jako predchozi metoda, ale pouze jedna proménné je oSetifena pied SQL
injection. Aplikace vraci stav neoSetrenda neverejna metoda.

Vefejnd metoda GetDataProperty () nema zadné parametry. V téle vytvaii proménnou
string where. Hodnota této proménné je vysledkem konkatenace jiné proménné
osetfené pred SQL injection, konstanty, null a fetézcové vlastnosti MyProperty.
Vlastnost MyProperty v metodé¢ Get vytvaii objekt typu SglConnection a vraci
vlastnost ConnectionString vytvoreného objektu. Aplikace vraci stav neoSetiend
verejna metoda.

Vefejnd metoda GetDataPropertySecure () ma stejnou specifikaci jako predchozi
metoda GetDataProperty (), jen vlastnost MyProperty oSetfuje proti SQL injection.
Aplikace vraci stav bezpecna metoda.

Vefejnd metoda GetDataMethod (), kterd ma parametr string where. Hodnota této
proménné je vysledkem zavolani GetWhereCondition (). Tato metoda ma parametr
string where, ktery vraci. Aplikace vraci stav neoSetiend verejnd metoda.

Privatni metoda GetDataMethod2 () neobsahuje zadny parametr. Ve svém téle vytvari
proménnou string where. Jeji hodnota je vysledkem spojeni konstanty a proménné
int number pfevedené pomoci metody ToString () na fetézec. Aplikace vraci stav

bezpecna metoda.
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Vefejnd metoda GetDataMethodSecure () neobsahuje zadny parametr. Metoda ve
svém téle vytvaii objekt typu SglConnection. V téle se vytvaii proménna string
where. Jeji hodnota je vysledkem ziskani vlastnosti ConnectionString oSetfenou
pfed SQL injection. Parametr string where metody ExecuteQuery () je vysledkem
konkatenace proménné string where a metody
HttpServerUtility.HtmlEncode (). Vysledek této metody je oSetfen pied SQL
injection. Aplikace vraci stav bezpecnd metoda.

Vefejnd metoda GetDataTernaryEmptySecure () ve svém téle obsahuje terndrni
operdtor string where = podminka ? String.Empty : null, kde podminka je
libovolny logicky vyraz. Aplikace vraci stav bezpecna metoda.

Vefejnd metoda GetTernary() ve svém téle obsahuje ternarni operator
string where = podminka ? GetWhereCondition() : a.ToString(), kde

a je proménna typu int. Aplikace vraci stav neosetrena verejnd metoda.

Test 4 — pocatecni a koncovy bod

Vefejna metoda GetDataMultiple () obsahuje ve svém téle navic volani metod
ExecuteNonQuery (), ExecuteReader () a ExecuteScalar (). Tato metoda je ve
vysledcich uvedena 4krat.

Vefejna metoda GetDataForeach () ve svém téle vytvari objekt typu List<string>.
Tento objekt je prochazen smyCkou foreach. V definici smycky se vyvaii objekt typu
string, ktery ptidava svoji hodnotu k hodnoté v téle diive vytvofené proménné
string where. Metoda vraci stav neoSetiend verejnd metoda.

V tele vefejné metody GetDataTextBox () se vytvaii objekt typu TextBox. Lokalni
proménnd string where nabyva hodnoty vlastnosti Text vytvofeného objektu.

Aplikace vraci stav neosetiend verejnd metoda.

34



6 Dalsi mozny vyvoj projektu

Protoze popisovana aplikace byla vytvofena jako prvni prototyp svého druhu (vyhleddva¢ SQL
injection nad zdrojovym kodem Kentico CMS) je zde velky prostor na vylepSeni a zdokonaleni.
Nasledujici text obsahuje nékteré navrhy na dalsi sméfovani (vylepSovani) tohoto projektu.

6.1 Rozvoj analyzy neverejné metody

Aplikace by v budoucnu mohla zjistovat vSechny vyskyty volani privatnich metod a pokracovat
v analyze parametri v t€chto metodach do té doby, nez nalezne definice nevefejné metody. Mohou
totiz existovat piipady, kdy néjaka nevefejna metoda zajistuje spousténi databazového dotazu a az
vetejné metody, které ji vyuzivaji (volaji) podle typu svych parametri tuto ochranu piidavaji
(v pfipadg, Ze je potfebna).

Princip vyhledavani vSech volani jedné metody by mohl byt zalozen na vyhledani volani
metody podle ndzvu. Pomoci funkce na ziskani definice popsané v kapitole 4.7 by se ovétilo, zda-li
se skutecné jedna o volani dané metody. Pro zrychleni tohoto hledani se nabizi moznost prohledani
pouze knihovny, které maji referenci na knihovnu s danou metodou.

6.2  VylepSeni analyzy zdrojového kodu

Na né¢kolika mistech v této praci byly popsany zplsoby analyzy ¢asti zdrojového kodu. Analyza
v momentalni verzi aplikace je zavisla na kodovych pravidlech, porovnani fetézct, pfipadné formatu
fetézce. V dalsi verzi by bylo vhodné analyzu zalozit na formalnich zakladech, pro jazyk C# vytvofit
kone¢ny automat a syntaxi jazyka popsat gramatikou. Tento popis by nemusel byt uplné¢ kompletni,
specidlni a malo vyuzivané konstrukce by mohly byt vynechany (z dtivodu, Ze projekt typu Kentico
CMS je vyvijen vétsim poctem lidi a proto nejsou neobvyklé konstrukce jazyka v takovém zdrojovém
kédu akceptovatelné).

Diky syntaktické analyze by bylo mozné implementovat zjistovani datovych typ proménnych,
coz by umoznovalo implementaci dalSich funkci (viz dale).

6.3  Zobecnéni vyhledavaciho procesu

Velkou vyzvou je vétsi abstrakce a zobecnéni vyhledavaciho procesu tak, aby program vyhledaval
nad libovolnym zdrojovym kédem pro platformu ASP.NET. Potiebné vstupni informace (vstupni
a vystupni bod, zplsob oSetfovani SQL injection) by se zadavali dynamicky pomoci pravidel,
pridavnych modult ¢i vlastniho programovaciho jazyka.
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6.4  Vytvoreni disassembleru

V kapitole 4.7 je zminén disassembler, ktery aplikace pouziva pro ziskani MSIL kdédu. Neni ovsem
zaruceno, ze tento program bude dodavany i v budoucnu a nebo, Ze ziistane zachovana podpora pro
vstup a vystup do souboru. Proto by dal$im postupem vyvoje mohla byt zjednodusend verze
disassembleru. Tento dissasembler by musel implementovat pouze rozpoznani instrukci pro volani
metody a pielozeni parametrti téchto instrukci do jazyka assembler.

6.5 Jiny princip ziskani definice objektu

Alternativa k predchozimu odstavei muze byt jiny princip implementace ziskani definice objektu.
Ackoli existuji jmenné prostory, stale plati, Ze volani metody musi byt ve zdrojovém kodu provedeno
tak, aby mohl pieklada¢ pfesné¢ urCit, o kterou metodu se jednd. Jsou-li napiiklad pouzity ve
zdrojovém kodu dva jmenné prostory a oba obsahuji stejné pojmenované tiidy i metody, které se
shoduji navratovym typem i parametry, tak musi byt volany metody absolutné. A nebo musi
programator klicovym slovem using definovat, kterou metodu (ve smyslu ze které tridy) bude ve
zdrojovém souboru pouzivat. Aplikace mize tedy vyuzit téchto informaci k ziskani absolutniho
jména. Pro tento pfistup je ovS§em nutné implementovat podporu pro ur¢ovani datovych typt objektu.

6.6 Optimalizace implementace

Zlepseni by mohlo byt v oblasti vyhledavacich algoritmt textu. Dal$i moznosti optimalizace je lepsi
a efektivnéjsi vyuzivani paméti (momentalné napiiklad program nacita cely zdrojovy soubor ackoli
pottebuje pouze nékteré radky). V budoucnu by také program mohl vyuzivat rychlejsi tlozisté pro
ukladani soubori (databaze nebo binarni format souboru).

6.7  VylepSeni vystupu algoritmu

Aktualn¢ aplikace rozliSuje Ctyfi ruzné stavy, které muze analyzovana metoda nabyt. DalSim
rozvojem projektu by mohl byt dikladngjsi vypis (napiiklad fadek oSetfeni), piidani dalSich moznych
stavii (pfesny typ metody). Také by program mohl navrhovat misto v programu, kde nalezeny
problém osetfit.

6.8  VylepSeni systému zaznamu

Prvni névrh na zlepSeni je moZznost nastaveni urovné zaznamenavani zprav systému, napiiklad by
bylo mozné rozdélit zpravy hlavniho zdznamu na chyby, varovani a informace.

Také by bylo mozné specifikovat presné vystupni format zaznamt (kvili zpracovani dal§im
automatickym nastrojem), export do formatu xml nebo html.
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6.9 Rozsireni grafického rozhrani

Momentalni grafické rozhrani je strohé a nabizi pouze zékladni funkcénost. V dalSich verzich
programu by bylo dobré rozsifit uzivatelské rozhrani o dal$i mozZnosti, napiiklad moznost zmény
nastaveni z programu nebo zobrazeni zaznamu v integrovaném prohlize¢i aplikace.

6.10 Dokazani nalezené chyby

Soucasti analyzatoru by bylo prostfedi, ve kterém by bylo mozné dany usek kodu spustit — lze
realizovat napiiklad nactenim DLL knihovny pomoci modulu Reflection a spusténim piislusné
metody. Takto spusténd metoda by se pripojovala na aplikaci simulujici SQL server, ktera by
z dotazu, ktery mu byl zaslan aplikaci mohla usoudit, zda-li je spusténa cast skutecn¢ chybné
napsana. Jednim z nejvétSich probléma pii implementaci této funkcionality je schopnost
vygenerovani parametrt tak, aby byl v metod¢€ proveden kod spoustéjici databazovy dotaz.
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7 Z.aver

Cilem tohoto projektu bylo ovérit myslenku, Ze lze vytvofit nastroj, ktery vyhledava SQL injection na
zéklad¢ statické analyzy zdrojového koédu. To se podarilo, aplikace pracuje podle stanovenych
pozadavki (viz kapitola 4.2) a vystupy programu odpovidaji piesné specifikaci testt (viz kapitola
5.5).

Aplikace je prototyp, pfi navrhu jsem nevychazel z zadného existujiciho feSeni a ani nevim,
zda-li podobny nastroj existuje (i kdyZ to samoziejmé nevylucuji). Na druhou stranu, principy pouZzité
v navrhu nejsou zadnou novinkou, vychazeji ze zakladnich znalosti o programovacich jazycich
a jejich zpracovani lexikalnim, syntaktickym a sémantickym analyzatorem. Vlastnim pfinosem v této
praci je tedy zejména pospojovani téchto elementarnich znalosti.

Pfi navrhu a implementaci se vyrojilo velké mnozstvi mysSlenek a napadl, jak proces
vyhledavani zdokonalit, tomuto tématu byla vénovana kapitola 6. Jest¢ doplnim, Ze nastroj na
podobném principu lze sestrojit pro dalsi typy zranitelnosti, napiiklad XSS [8]. Pii navrhu takové
aplikace je tieba opét identifikovat pocatecni a koncovy bod, rozpoznani obrany a proces
dekompozice i cely algoritmus miize pracovat stejnym zptsobem.
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Priloha 1.

Grafické znazornéni funkce ziskani definice objektu
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Priloha 2.

Grafické znazornéni algoritmu aplikace
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Priloha 3.

Vytazek z kodovych pravidel spole¢nosti Kentico

- Proménna (jakéhokoli objektu) musi zacinat vzdy malym pismenem. Ptiklad: variable.

- Vlastnost musi za¢inat vzdy velkym pismenem. Ptiklad: Property.

- Metoda funkce musi vzdy zac¢inat velkym pismenem. Piiklad: Method ().

— Jmenny prostor se musi schodovat s nazvem assembly projektu, nehledé na skute¢nost, Ze
projekt miize byt ¢lenén do slozek.

— Jmenny prostor musi vzdy zacinat prefixem CMS. Ptiklad: CMS .Module.
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Priloha 4

Seznam metod datové vrstvy spoustéjicich
databazové dotazy v Kentico CMS

ExecuteNonQuery (String, array<Object,2>[,1(,))

( [,10)
ExecuteNonQuery (String, array<Object,2>[,]1(,), String)
ExecuteNonQuery (String, array<Object,2>[,]1(,), String, String)
ExecuteNonQuery (String, array<Object,2>[,1(,), String, String, Int32)
ExecuteNonQuery (String, array<Object,2>[,1(,), String, String, Int32,
String)
ExecuteNonQuery (String, array<Object,2>[,]1(,), QueryTypeEnum, Boolean)
ExecuteNonQuery (QueryParameters)
ExecuteQuery (String, array<Object,2>[,]
ExecuteQuery(String, array<Object,2>[,]
ExecuteQuery (String, array<Object,2>[,]
ExecuteQuery(String, array<Object,2>[,]
( (/]
( [,]

4

4

(+))

(,), String)

(,), String, String)

(,), String, String, Int32)

(,), String, String, Int32, String)
(r)

, QueryTypeEnum, Boolean)

4
ExecuteQuery(String, array<Object,2>
ExecuteQuery (String, array<Object,2>
ExecuteQuery (QueryParameters)

4

4

ExecuteReader (String, array<Object,2>[,](,), CommandBehavior)
ExecuteReader (String, array<Object,2>[,]1(,), String, String,
CommandBehavior)

ExecuteReader (String, array<Object,2>[,]1(,), String, String, Int32,
String, CommandBehavior)

ExecuteReader (String, array<Object,2>[,]1(,), QueryTypeEnum,
CommandBehavior)

ExecuteReader (QueryParameters, CommandBehavior)

ExecuteScalar (String, array<Object,2>[,]1(,))

ExecuteScalar (String, array<Object,2>[,]1(,), String)

ExecuteScalar (String, array<Object,2>[,](,), String, String)
ExecuteScalar (String, array<Object,2>[,]1(,), String, String, Int32)
ExecuteScalar (String, array<Object,2>[,1(,), String, String, Int32,
String)

ExecuteScalar (String, array<Object,2>[,]1(,), QueryTypeEnum, Boolean)
ExecuteScalar (QueryParameters)
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