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Abstrakt

Cilem této bakalarské prace je navrhnout a realizovat systém pro odposlech obsahu
zprav a méfeni intenzity signalu (RSSI) daného radiového modulu (TR-72DA). Byla
provedena volba jednotlivych komponent, vzajemnych komunikaénich rozhrani a jejich
zapojeni. K feSeni byla pouzita vyvojova prostiedi Arduino IDE a MS Visual Studio,
za pomoci kterych byl vytvoten fidici program pro dany mikrokontrolér (Atmel 328P).
Tento systém byl realizovan a prokéazal pozadované, tedy spravné chovani.

Abstract

The aim of this bachelor thesis is to design and implement a system for listening to the
message content and the signal intensity measurement (RSSI) of the specific radio
module (TR-72DA). Selection of individual components, mutual communication
interfaces and their connection was designed and chosen. The Arduino IDE and
MS Visual Studio development environments were used to design control software for
microcontroller (Atmel 328P). This system has been implemented and tested. Results
showed the required, ie correct, behavior.
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1 UVOD

Radioelektronika a jedno z jejich nejdualezitéjSich odvétvi (radiova komunikace) jsou
nezbytnou soucasti dnes$ni doby, techniky a jeji pocatky sahaji do konce 19. stoleti.
Radioelektronika poskytla lidem takova zafizeni, ktera usnadiiuji jejich praci a také
kazdodenni zivoty. S pokrocilej§i dobou dochézi k rozvijeni radiové komunikace,
napiiklad ptfechod na digitalni modulaci, ktera ptinesla fadu vyhod.

Tato bakalarska prace se zabyva navrhem a realizaci systému pro odposlech
obsahu zprav a meéfeni intenzity signalu radiového modulu TR-72DA zalozeného na
technologii IQRF. Jedna se o realnou ulohu, kde se dany systém sklada z né€kolika
prvkt (radiového modulu, maticové klavesnice, dotykového displeje a fidici jednotky),
které byly vybirany s ohledem na cenu, kvalitu a pfedpokladem vz4jemného vhodného
propojeni. Detailni popis, schéma systému a jednotlivé prvky jsou uvedeny v kapitole 3.

Cilem této prace je volba a navrh jednotlivych komponent, komunikacnich
rozhrani mezi jednotlivymi prvky systému a vytvotfeni pfislusného software pro fidici
mikrokontrolér. Dal§im ukolem je provést realizaci (v nepdjivém poli) a systém jako
celek otestovat.

Navrzeny systém sestava ze zvolené fidici jednotky (Arduino Nano)
a prislusného (navrzeného) software pro tuto jednotku, ktery byl vytvofen ve
vyvojovém prostiedi Arduino IDE (v jazyku Arduino). Samostatnou fidici jednotku 1ze
ovladat jakymkoli zafizenim, které je schopno komunikace prostiednictvim sbérnice
USB. Dany systém je propojen a naprogramovan tak, aby byl schopen realizovat
odposlech vysilanych zprav a rovnéz provedl meéreni RSSI signalu kazdé obdrzené
zpravy. Veskeré ziskané informace se zobrazuji na dotykovém displeji, pomoci kterého
je zaroven mozné provadét zmény parametri daného radiového modulu (TR-72DA).
Zmény je mozné provadét i pomoci maticové klavesnice a zjisténé informace jsou
odesilany prostrednictvim USB do PC.
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2  RADIOVE TECHNOLOGIE A TEORIE SIGNALU

Princip pfenosu informaci tkvi v potfebé ¢lovéka piedat informaci z jednoho mista na
druhé. Zaklad prenosu informaci spociva v realizaci funkéniho pfenosového fetézce.

Prenos informaci nam praveé umoziuji radiové technologie.

2.1  Sdéleni, informace, signal

Sdélenim se rozumi udaj o néjakém jevu, d€ji, nebo objektu v pavodni podobé, ve které

vchazi do komunikacniho systému.

Informace neboli mnozstvi informace obsazené ve sdéleni, je abstraktni pojem,
ktery vyjadifuje obsah sde€leni o stavu objektu, technologickém procesu, nebo instrukci
pro ¢idlo nebo regulaéni soustavu. V oboru radiové komunikace je nejmensi zakladni
jednotkou mnozstvi informace 1 bit. 1 bit je také oznaceni pro 1 prvek dvojkové Ciselné

soustavy. Informace odstrariuje miru neurcitosti [1].

Sdéleni vhodné pro dalsi zpracovani nebo pro pienos komunikaénim kanalem se

oznacuje pojmem signal. Muzeme se setkat s nékolika druhy signalu a to naptiklad:

e akusticky (mluvené slovo),

e opticky (obraz, psany text),

e clektricky (telefonni hovor),

o clektromagneticky (rozhlas, televize).
V radiové technologii pracujeme nejcastéji se signaly elektrickymi. Elektrické, ale 1 jiné
signaly se obvykle definuji jako funkce Casu, coz pfimo odpovida pojmu signalu jako

casoveé proménné veliCiny. [2]

2.2 Elektrické signaly

Elektrické signaly pouzivané v radiové technologii se deli do nekolika zakladnich
kategorii. Nasledujici kapitola uvadi vybrané z nich.

2.2.1  Analogové a diskrétni signaly

Elektrické signaly ménici se s cCasem lze obecné vyjadiit funkci casu f(t).
U analogovych (spojitych) signalt je tato funkce spojita v ¢ase i v amplitudé [2].

Naopak pro diskrétni (nespojité) je charakteristicka urcita nespojitost. Jedna se
napiiklad o nespojitost v okamzité hodnoté, tj. v amplitud€, pfi zachovani spojitosti
v Case. Za predpokladu, ze je tato amplituda libovolna, nazyvaji se takové signaly
nekvantové. Muze-li naopak amplituda zaujimat jen koneCny pocet diskrétnich
urovni, oznacuji se takové signaly jako kvantové. Dalsi skupinou diskrétnich signalt
jsou signaly nespojité v Case tzv. impulzové, které mohou opét byt kvantové
a nekvantové. [2]
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2.2.2  Deterministické a nahodné signaly

Elektrické signaly, které 1ze jednoznacné vyjadfit analytickou funkci Casu, se nazyvaji
deterministické nebo také regularni. U té€chto signalti je mozné stanovit jejich funkcni
hodnotu v libovolném budoucim okamziku. Deterministické signaly nachazeji uplatnéni
jako meéfici signaly v radiotechnickych méfeni, av§ak nemohou byt vyuzity k pfenosu
informace, protoze obsah informaci v nich obsazeny je prakticky nulovy. [2]

Elektrické signaly, jejichz casova funkce neexistuje, anebo je neznama,
se nazyvaji nahodné nebo také stochastické. Mezi nejdulezitejsi nahodné signaly patii
tzv. elektrické sdélovaci signaly, které se vyuzivaji k pfenosu informaci. Zaroven do
této skupiny spadaji rizné ruSivé nezadouci signaly, oznaCované jako Sumy, hluky,
interference. Tyto nezadouci signaly ztézuji pfenos informaci, avSak nékdy mohou také
obsahovat pozadovanou informaci. [2]

2.2.3  Periodické a aperiodické signaly
Periodické signaly jsou takové, jejichz funkéni hodnoty se po urcitém casovém
intervalu pravidelné opakuji. Pro jejich funkci ¢asu f(t) plati [2]:

f(®) = f(t +nTo) ey

kde T, je doba periody (0 < Tp< ) a n je piirozené Cislo.

Signaly, u kterych neni mozné nalézt kone¢nou dobu periody T, a tedy neni
splnéna podminka dle rovnice (1), se nazyvaji signaly neperiodické.

2.24  Signaly s konecnou energii a signaly s koneénym vykonem

Elektricky signal, ktery je reprezentovan matematickou realnou funkci Casu f(t),
obecné definovanou pro kladny i zdporny ¢as t. Necht tento signal odpovida napéti na
odporu 1 ohm nebo proudu, ktery jim prochéazi. Energie disponovana v tomto odporu je
vyjadfena rovnici (2) nasledovné [2]:

P= [ ropa @)

Spliyje-li tato energie podminku 0 < E < oo, oznaCujeme pfislusny signal jako
signal s kone¢nou energii. Za predpokladu, ze E — o, jedna se o signal s nekonecnou
energii. [2]

Vykon v odporu 1 ohm, definovany jako energie za jednotku Casu je vyjadien
pomoci rovnice (3) [2]:

T/2
pP= limT_,oo% f If (©)|2dt 3
-T/2

Plati-li, ze E — oo, avSak 0 < P < oo, jednd se o signal s konecnym vykonem.

Zatimco kdyz plati P — oo, jedné se signal s nekonecnym vykonem. [2]
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23 Modulace

Modulace je proces (Obr. 1), pii kterém se informace obsazend ve zdrojovém
modulacnim signalu m(t) prevadi na pasmovy signal — modulovany signal v(t) tim, ze
dochazi k ovliviiovani nékterého z parametru nosné viny jiz zminénym modulaénim
signalem. [2]

modula¢ni signal modulovany signal

nosny
signal
Obr. 1 Schéma procesu modulace
Existuje cela tada raznych typd jednoduchych a slozenych modulaci.

Nejbé&znéjsi modulace pouzivany v radiové komunikaci viz. Obr. 2. Zakladni klasifikace
modulaci vychazi z ¢asového vyvoje.

MODULACE
s nosnymi vlnami v zékladnim pasmu
analogové digitalni Diskrétni Diskrétni
kodované nekoddované
AM FM PM M-ASK
DSB, SSB, M-FSK PcM PAM
VSB, ISB, M-PSK f})’f& PDM (PWM)
QAM M-QAM DE-PCM PPM
M-AM/PM PFM
DM, ADM

Obr. 2 Piehled modula¢nich zpisobii pouzivanych v radiové komunikaci [2]
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2.3.1 Analogové modulace

Vyvojové nejstars§i modulace, ktera vznika tak, ze se pomoci analogového modulacniho
signalu (signalu spojitém v ¢ase 1 amplitudé) moduluje analogova sinusova
vysokofrekvencni nebo mikrovlinna nosna vina. Analogova modulace se déli podle toho,
ktery parametr nosné viny je modula¢nim signalem ovlivnén, tedy [2]:

e amplitudova modulace AM (AmplitudeModulation),
e kmitoc¢tova modulace FM (Frequencymodulation),

e fazova modulace PM (Phasemodulation).

Amplitudové modulovany signdl mé& kmitoCtové spektrum, které je
charakteristické tim, ze obsahuje nemodulovanou nosnou vinu a dv€ postranni
kmito¢tova pasma, nesouci informaci. UrCitymi modifikacemi tohoto spektra vznikaji

razné varianty amplitudové modulace. [2]

2.3.2 Diskrétni nekédované modulace v zakladnim pasmu

Zakladnim typem této modulace je pulzni amplitudova modulace PAM
(Pulse Amplitude Modulation), ktera vznika tak, ze se analogovy modulacni signal
privadi na klicovy spina¢. Za spinacem se jiz objevuje signal PAM, a to v podobé
sekvence v Case nespojitych impulza. [2]

2.3.3 Diskrétni kodované modulace v zakladnim pasmu

Nejvyznamnéj§im typem této kategorie je impulzovad kodovana modulace PCM
(Pulse Code Modulation). K jejimu vzniku dochazi tak, ze se analogovy modulacni
signal premeéni na signadl PAM, ktery se nasledné podrobi kvantovéni, a pfitom se jeho
dynamicky rozsah rozdé€li na kone¢ny pocet kvantizaCnich urovni. Kazdé skutecné
urovni impulzu PAM se pfifadi urcita aroven kvantizacni. Kvantovany signal PAM se
nasledné koéduje a tim se vytvori signal s modulaci PCM. Urcitymi modifikacemi
kvantiza¢niho kroku vznikaji rizné varianty signalu s modulaci PCM. [2]

2.3.4 Digitalni modulace

Digitalni modulace vznika pii modulaci, vysokofrekvencni nebo mikrovlnné sinusové
nosné viny, signalem nékteré diskrétni modulace v zédkladnim pasmu. Jedna se o tzv.
dvojnasobnou modulaci, nebot' nosnd vlna je modulovana signalem, ktery vznikl
modulaci signalu. Mezi zékladni upravy modulace signalu souvisejici s digitalizaci
patfi [2]:

e Upravy impulsniho signalu (modulace PAM),

e upravy prevadéného analogového signalu na signal digitalni (modulace PCM),

e upravy digitalnich signald pro prenos pii prevadéni na analogovy signal

(modulace PWM, PPM, PNM).
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2.4  Obecné schéma radiového komunikac¢niho systému

Na Obr. 3 je znazornéno obecné Shannonovo schéma radiového komunikaéniho
systému. Toto schéma lze primarné aplikovat na digitalni systémy, napiiklad na
systémy digitalniho rozhlasu a televize, systémy digitalnich radiokomunika¢nich
druzicovych prostiedkti atd. V piipadé vynechani urcitych bloki tohoto schéma
(kodért a dekodért), 1ze jej pouzit i pro analogové systémy [2].

radiovy komunikacni kanal

VYSILAC PRIJIMAC
A S
\J ’% L4
modulator dekodér kanalu
dekodér kanalu
kodér kanalu dekodér kanalu
kodér zdroje dekodér zdroje
zdroj signalu koncovy stupeni
zdroj informace vystup informace

Obr. 3 Obecné schéma radiového komunikacniho systému [2]
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3 STRUKTURA SYSTEMU

V této kapitole je proveden navrh struktury systému, ktery obnasi fidici jednotku,
radiovy modul, maticovou klavesnici a dotykovy displej nezbytny pro ovladani daného
systému. Navrh vychazi z pozadavkt vhodného propojeni a spravné funkcnosti celého

systému.

3.1 Volba ridici jednotky

Pozadavkem pfi volbé fidici jednotky byla moznost jejiho propojeni s PC kvuli nahrani
programu do fidici jednotky a sledovani online komunikace systému prostrednictvim
PC. Dalsim dilezitym aspektem bylo zajiSténi kompatibility a vhodného propojeni
s dal§imi prvky systému. Tento systém je mozné fidit prostfednictvim PC, dotykovym

displejem nebo maticovou klavesnici.

Obr. 4 Arduino Nano [3]

Na zakladé uvedenych pozadavkid a slozeni komponent daného systému,
v souladu se zadanim, byla zvolena fidici jednotka Arduino Nano (Obr. 4), ktera je
osazena mikrokontrolérem ATmega 328P. Tato fidici jednotka umoziuje snadné
pripojeni maticové klavesnice, dotykového displeje a dalSich piislusenstvi.

Komunikace mezi PC a fidici jednotkou je feSena pomoci USB
(Universal Serial Bus). Komunikace mezi bezdratovym modulem TR-72DA a zvolenou
fidici jednotkou je feSena pomoci UART (9600 baud).

3.2 Volba radiového modulu

Jednim z dalSich pozadavka zadani bylo pouziti radiového modulu TR-72DA od Ceské
firmy IQRF Tech s.r.o., ktera se zabyva radiovou komunikaci a kterd vyvinula vlastni
radiovy modul, jehoz ilustrace je uvedena na nasledujicim obrazku (Obr. 5). Jedna se
o vysoce integrovany bezdratovy kompaktni komunikaéni modul vychazejici z fady
produktii technologie IQRF.

Na malém prostoru radiového modulu se nachazi vSe potiebné pro uskute¢néni
bezdratového prenosu: mikrokontrolér (PIC16LF1938-/MV), (teplotni senzor), dvé
kontrolni LED (Cervena, zelena), externi EEPROM, 8 pind a anténa, ktera je v této verzi
modulu implementovana do zakladni desky. Modul je mozné pofidit i ve verzi
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s konektorem na externi anténu. Tento radiovy modul operuje standardné ve
frekven¢nim pasmu 868 MHz (kde je v tomto piipadé mozné vyuzit 68 kanalt), ale je
jej mozné piepnout do frekvencéniho pasma 916 MHz (které v tomto pfipadé disponuje
256 kanaly) [4].

Ce 6:7;

Obr. 5 Radiovy modul TR-72DA [4]

3.3  Volba dotykového displeje
Pti volbé dotykového displeje bylo zapotiebi zvazit urcité pozadavky a to:

e velikost displeje,

e pritomnost dotykové vrstvy,

e cenovou dostupnost,

e kompatibilita.

Na zakladé uvedenych pozadavka byl zvolen LCD dotykovy displej (Obr. 6)

o velikost 2,4 palce srozliSenim 240x320 pixelt, obsahujici rezistivni dotykovou
plochu. Timto displejem bude mozné tento navrzeny systém fidit, tzn. ménit jeho
jednotlivé rezimy a nastavovat hodnoty piislusnych parametri. Obdobnou funkci bude
obstaravat 1 maticova klavesnice o které je pojednano v kapitole 3.4.

Obr. 6 Dotykovy displej [5]

Komunikace displeje s fidici jednotkou probihd za pomoci protokolu SPI, proto
je tedy nutné (z divodu napétovych urovni) pouzit pro pfipojeni displeje bud'to dalsi
obvod pro prevod logickych trovni anebo pouzit odporovy déli¢. V tomto ptipadé bylo
zvoleno zapojeni pomoci zminéného odporového délice (kvuli dostupnosti a cené).

Pro propojeni dotykového displeje s fidici jednotkou je nutné vyuzit 13 ze 14
pini na modulu displeje a celkem 10 pind na fidici jednotce. Ilustrativni schéma

zapojeni je uvedeno na Obr. 8.
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34 Volba maticové klavesnice

Dal$im dulezitym komponentem pro ovladani navrzeného systému je maticova
klavesnice. Byla zvolena maticova klavesnice 4x4 (Obr. 7), se kterou bude mozné
navrzeny systém fidit, tzn. ménit jeho jednotlivé rezimy a nastavovat hodnoty

prislusnych parametra.

Obr. 7 Maticova klavesnice

Tuto maticovou klavesnici si 1ze predstavit jako izolovanou sit vodici o Ctyfech
sloupcich a Ctyfech tfadach, pricemz v kazdé uzlové poloze, tj. v misté, kde se protina
radek se sloupcem, se nachazi tlacitko. Princip maticové klavesnice tedy spociva v tom,
ze kazdé tlacitko je jednoznaéné€ urCeno polohou radku a sloupce.

3.5 Propojeni danych komponent

Zadané soucasti byly voleny s pozadavkem na vhodné vz4jemné propojeni a spravnou
komunikaci. Schéma propojeni je znazornéno na nasledujicim obrazku (Obr. 8).

PC
Arduino
TR-72DA Displej
nano
—— SPI
Maticova ——— UART
klavesnice —— USB
I/0O piny

Obr. 8 Schéma vzajemného propojeni komponent
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Ridici jednotka je propojena s PC pres sbémici USB a lze pomoci ngj posilat
a Cist prikazy. Komunikace mezi fidici jednotkou a radiovym modulem je realizovana
pomoci rozhrani UART. Jedna se o sériové rozhrani pro pfenos dat mezi zafizenimi
v obou smérech. Komunikace displeje a dotykové vrstvy probihd za pomoci sbérnice
SPI, ktera je definovana pro 3,3 V logiku, proto bylo nutné pouzit odporovy déli¢ pro
propojeni displeje sftidici jednotkou zdivodu upravy napétovych urovni
(tidici jednotka totiz pracuje s 5 V logikou). Maticovou klavesnice je mozné pfipojit
pomoci 8 pind k fidici jednotce pres 1/O piny.
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4 NAVRH SOFTWARE

Tato kapitola pojednava o navrhu software pro fidici jednotku Arduino Nano a pro
radiovy modul TR-72DA. Déle je zde popsan zvoleny/navrzeny komunikacni protokol
mezi fidici jednotkou a radiovym modulem. Software je vytvofen ve vyvojovém
prostiedi Arduino IDE a pfi tvorbé jeho GUI (Graphic User Interface) byl kladen diraz
zejména na vytvoreni intuitivniho prostfedi pro snadné ovladani systému.

4.1 Navrh ridiciho software

Software pro fidici jednotku musi zajistit spravnou komunikaci vSech komponent
systému a realizovat jeho funkce.

Po nahrani software do fidici jednotky (a automatickém néasledném spusténi), se
na dotykovém displeji zobrazi menu s vybérem zékladnich moznych funkci, které
systém nabizi. Pomoci dotyku, nebo maticové klavesnice (1, 2, 3) mizeme spustit:

e menu pro vybér (nastaveni) kanalu,
e menu pro odposlech obsahu zprav,
e menu pro mefeni RSSI signalu.

Ukazka navrhu zakladniho menu je uvedena na Obr. 9.

channel
interception

RSSI check

Obr. 9 Névrh zakladniho menu

Menu ,,channel“ je urCeno pro nastaveni kandlu radiového modulu. Kanal
modulu 1ze nastavit v rozsahu od 0 do 67 vcetné pro frekvenci 868 MHz. Dany modul
lze provozovat i v pasmu 916 MHz, s moznosti vétsiho poctu kanald, ale toto pasmo
neni pro tento pfipad zvoleno, modul je tedy nastaven pouze pro frekvenci 868 MHz.
Ukazka navrhu menu ,,channel” je uvedena na Obr. 10. V tomto menu je mozné ménit
hodnotu zadaného kanalu stisknutim (ptipadné podrzenim) symbola ,,<<* a ,>>*, nebo
zadanim hodnoty pfimo na maticové klavesnici. Hodnota pozadovaného kanalu se
zobrazi pfimo vmenu a pfi navratu do zakladniho menu (kliknutim na hlavicku
aktualné¢ zobrazeného menu, nebo stisknutim klavesy ,,**) dojde k odeslani fidici
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zpravy ptes UART do radiového modulu (ve formatu dle Tab. 5), ktery pokud zménu
pfijme, potvrdi tuto skutecnost zablikanim obou LED (Cervena a zelena) soucasné
tiikrat. Pokud nedojde ke zmén€ pozadovaného kanalu, modul nepotvrdi pfijeti
a vykonani fidici zpravy, je nutné proces opakovat — tzn. znovu otevtit menu ,,channel

a vratit se zpét do zakladniho menu.

channel settings

35

<< >>

Obr. 10 Navrh menu ,,channel”

V modie ozna¢eném menu , interception” viz Obr. 11 je mozné odposlechnout
zachycené nezaSifrované zpravy (vyssi verze OS radiového modulu totiz jiz Sifrovani
podporuje, ale v tomto pfipadé uvazujeme nesifrované zpravy) a to az do velikosti 32 B
pro jednu takovou zpravu. Maximalni délka zpravy odeslana pres dany IQRF radiovy
modul je 64 B, v takovém piipadé je nutné zachycenou zpravu rozdélit do 2 mensich
zprav. Toto omezeni je zpusobeno restrikci maximalni délky jedné zpravy
odesilané/pfijimané pfes UART pro TR-72DA dle vyrobce. Ke kazdé ptfichozi zprave je
ptidéleno jeji chronologické ID, které je zobrazeno Cervenou barvou. Kazda ptichozi
zprava je zobrazena na novém tadku. Pfi vyCerpani zobrazovaného prostoru je mozné
data vymazat stiskem klavesy ,,C* nebo dotykem displeje, v takovém ptipadé bude dalsi
pfichozi zprava zobrazena opét na prvni fadek (Cislovani ID vSak bude pokracovat).

* interception *

1 abcdef

2 123456
3 VUT FSI
4 UAI

5.

Obr. 11 Navrh menu ,,interception™
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Posledni polozka zakladniho menu je moznost ,,RSSI check®. V tomto menu Ize
zobrazit hodnotu RSSI signalu posledni pfijaté zpravy. Pokud je toto menu zvoleno,
dojde k odeslani fidici zpravy pfes UART do radiového modulu, ktery tuto fidici zpravu
a provedeni daného piikazu vizualné potvrdi (obé LED tfikrat bliknou) a v ptipadé
obdrzeni jakékoli zpravy na daném kanale urci hodnotu RSSI, kterou odesle zpét do
fidici jednotky a ta nasledné dany udaj vypise na displej (obsah zpravy se jiz neodesila).
Ukazka tohoto menu je uvedena na Obr. 12.

RSSI check

67

Obr. 12 Navrh menu ,, RSSI check™

4.2  Navrh funkci a ukazky kodu

Systém obsahuje 1 spofi¢ obrazovky, ktery je mozné spustit stiskem klavesy , #° ze
kteréhokoli aktualné zobrazeného menu, nebo je mozné tento spofi¢ aktivovat stiskem
na hlavicku zakladniho menu. ZruSeni spofi¢e a navrat do posledniho zobrazeného
menu lze provést stiskem libovolné klavesy, nebo dotykem na disple;.

Obecné lze tedy fidici jednotku ovladat dotykem — tzn. kliknutim na danou
polozku, navrat je mozny po kliknuti na hlavicku aktualné zobrazeného menu (pokud je
aktualné zobrazeno zékladni menu, pak tento dotyk vyvola spofic¢). Zakladni menu je
také mozné vyvolat ze kteréhokoli menu stisknutim klavesy na maticové klavesnici ,,*“.
Spofi¢ je mozné vyvolat rovné€z kdykoli stisknutim klavesy ,#°. Ukazka kodu pro
zpracovani dotyku maticové klavesnice je uvedena v Tab. 7.
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Tab. 1 Ukazka metody gph_menu

void gph menu(int i){ // Metoda gph menu
switch (i) {
case 0: // 0 = MENU zakladni
k = 0; // Globalni proménnad k identifikaci aktudlniho menu
displej.fillScreen(ILI9340 WHITE); // Vyplni pozadi (barva)
displej.drawRect (0, 0, 240, 320, OxFAEO); // (%, v, Ixl,lyl) vykresli

ramecek
displej.fillRect (0, 0, 240, 50, OxFAEO); // Vybarvi pozadovanou
oblast
displej.setTextColor (ILI9340 BLACK); // Nastaveni barvy pisma
displej.setTextSize(2); // Velikost pisma
displej.setCursor (95, 20); // Poloha textu
displej.println ("MENU") ; // Néazev

// polozka menu - Kanal

displej.fillRect (20, 80, 200, 50, ILI9340 YELLOW) ;
displej.setCursor (35, 100);
displej.println("channel");

// poloZka menu - NALADENY KANAL
displej.setCursor (160, 100);
displej.setTextSize(2);
displej.println(channel); // aktualni hodnota
displej.setTextSize(2);
displej.setTextColor(ILI9340_BLACK);

// polozka menu - Odposlech zprav
displej.fillRect (20, 160, 200, 50, ILIS340 BLUE);
displej.setCursor (35, 180);
displej.println("interception");

displej.fillRect (20, 240, 200, 50, ILIS340 GREEN) ;
displej.setCursor (35, 260);
displej.println("RSSI check");

break;

Metoda ,,gph menu(int i)“, ukézka je uvedena v Tab. 1, spo¢iva ve volani
vstupniho parametru, podle kterého tato metoda nasledné vykresli pozadovanou grafiku
pfislusného menu. V zévislosti na poloze kurzoru (kliknuti) nebo stisku maticové
klavesnice a grafického menu (hodnota globalni proménné k) jednotka vyhodnoti dany
pozadavek. Tato metoda obsahuje zékladni prvky menu, lze zde ménit umisténi, nazvy
a pozadi jednotlivych polozek menu. V nasledujici ¢asti kodu, neuvedeného na zminéné
ukézce (dalsi ,,case), jsou jiz navrzena jednotliva menu a jejich grafické a ovladaci

prvky.
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Tab. 2 Ukazka kodu pro zpracovani dotyku

if (dotyk.touched()) { // Podminka (nastal dotyk)
TS Point bod = dotyk.getPoint(); // Nacéte do proménné soufadnice dotyku
Serial.println (bod.x) ; // Vypis souradnice x
Serial.println(bod.y); "~ // Vypis souradnice vy
Serial.println (k) ; // Vypis identifikatoru menu
(

Serial.println();
switch (k) {

case 0: // 0 — aktualné je zobrazeno zakladni
menu
if (bod.x<= 900) { // Zvoleno menu 3
swSerial.write('b'); // Odesléani ridici zpravy do TR-72DA
gph_menu(3); // Nastaveni zobrazeni na menu 3

}

elseif ((bod.x> 900)&& (bod.x<= 1900)){ // Zvoleno menu 2
swSerial.write('a'); // Odesléani ridici zpravy do TR-72DA
gph_menu(Z); // Nastaveni zobrazeni na menu 2

}

elseif ((bod.x> 1900)&& (bod.x<= 2800)){ // Zvoleno menu 1

gph_menu(l); // Nastaveni zobrazeni na menu 1
}
elseif (bod.x> 2800) { // Zvolen sporic¢ displeije
screenSaver () ; // Sporic¢ displeje
}

break;

Program ma v proménné (oznacené identifikatorem k) ulozeno aktualni grafické
zobrazeni. Na zakladé€ znalosti souradnic dotyku tak muize rozhodnout o jaky pozadavek
se jedna. Ukazka kodu pro zpracovani dotyku je uvedena v Tab. 2.

Tab. 3 Ukazka kédu pro urceni mezi hranic ovladacich prvki

if (dotyk.touched()) {

TS Point bod = dotyk.getPoint () ;// Nacte do proménné bod souradnice
dotyku

displej.fillRect (115, 100, 100, 40, ILI9340 RED);
displej.setCursor (0, 100);
displej.setTextColor(ILI9340_BLACK);
displej.setTextSize(2);
// Vypsani informaci o soufadnicich posledniho dotyku
displej.print("Sour. x = ");
displej.print (bod.x);
displej.println(",");

Il
~

displej.print ("Sour. vy
displej.print (bod.y);
displej.println();

}

delay (1) ;

Vyse uvedena ukazka kodu (Tab. 3) znazorniuje ¢ast kodu vyuzitou pro nalezeni
hranic ovladacich prvka. Tyto hranice byly ureny experimentalné.
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Tab. 4 Ukazka kodu pro odposlech obsahu vysilanych zprav

void loop () {
if (swSerial.available()){ // Prichozi zprava od TR-72DA

if(k == 2){ // Identifikdtor aktudlné zobrazeného menu
StringinMsg = swSerial.readString(); // Do této proménné se nacte
ptichozi zprava
if (menu2First) { /7
menu2First = false; // Pozice kurzoru pro prvni zaznam

displej.setCursor (5, 50);
displej.println("™ ");
displej.setTextSize(2);

}

pocitadloMenu2++; // Poé&itadlo odchycenych zprav
displej.setTextColor(ILI9340_RED);

displej.print (™ ");

displej.print (pocitadloMenu?2) ; // Vypsani ID zpravy

displej.setTextColor(ILI9340_BLACK);

displej.print ("™ " + inMsgqg);// Vypsani obsahu pfijaté zpravy na displej

displej.println("");
displej.println("");
inMsg = "";

Po konzultaci byl zvolen a vytvofen komunikacni protokol a program, ktery je
nahrany v daném radiovém modulu. Ukéazka kodu pro dany radiovy modul je uvedena
v tabulce Tab. 6 . Radiovy modul reaguje prostiednictvim UART na 3 definované fidici
zpravy dle nasledujici tabulky (Tab. 5). Ukazka kodu pro fidici jednotku pro obdrzeni
pfijaté zpravy je uvedena v Tab. 4.

Tab. 5 Ridici zpravy pro TR-72DA

fidici zprava: dusledek:

‘a‘ Modul vrati RSSI posledni pfijaté zpravy.

‘b Modul vrati obsah posledni prijaté zpravy.

“cX* X — hodnota kanalu Modul provede zménu kanalu na hodnotu X.
X je datového typu BYTE.

Réadiovy modul je naprogramovan tak, aby poslouchal na daném kanalu
a v pripad€ zachyceni zpravy tuto zpravu pfijal a v piipadé pozadavku na RSSI provedl
jeho urCeni. Dale pak tuto zpravu, ptipadné hodnotu RSSI, pfedd prostrednictvim
UART do fidici jednotky k dalSimu zpracovani.
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Tab. 6 Ukazka kédu pro radiovy modul

if (checkRF(RX FILTER)) // Kontrola kanalu
{
if (RFRXpacket()) // ObdrZeni prichozi zpravy pfes IQRF
{
RSSI = getRSSI(); // Ur&eni RSSI
if (DLEN > BUFFER SIZE) // Kontrola délky zpravy

DLEN = BUFFER SIZE;

while (getTxStatusUART()) ; // Omezeni poslani nové zpravy
pulseLEDG() ;
if (k == 1){ // Dle rezimu ,k“ ode3le RSSI

bufferRF[0] = RSSI;
copyMemoryBlock (bufferRF, bufferCoOM, 1);

sendDataUART (1) ; // Odeslani dat pfes UART

}

else { // Dle reZimu ode3le cely obsah zpravy
copyMemoryBlock (bufferRF, bufferCOM, DLEN) ;
sendDataUART (DLEN) ; // Odeslani dat pfes UART

Tab. 7 Ukazka kodu rizeni klavesnici

char customKey = customKeypad.getKey(); // Nac¢teni stisknuté klavesy

if (customKey) { // Do$lo ke stisku
switch (k) {
case 0: // 0 — aktudlné je zobrazeno zakladni menu

switch (customKey)

{

case 'l1': // Stisknuta klavesa 1

gph menu (1) ; // Nastaveni zobrazeni menu 1
break;
case '2': // Stisknuta klavesa 2

swSerial.write('a'); // Odeslani ridici zpravy do TR-72DA

gph menu (2) ; // Nastaveni zobrazeni menu 2
break;
case '3': // Stisknuta klavesa 3

gph _menu (3) ; // Nastaveni zobrazeni menu 3
break;

}

break;
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5 REALIZACE A TESTOVANI SYSTEMU

Systém byl realizovan dle zadani pomoci univerzalniho nepajivého pole, které je

vhodné pro tucely testovani a vyvoje. VSechny komponenty byly nejprve testovany

samostatné. Po uspéSném zapojeni a ovéreni spravné fuknce jednotlivych komponent,

byly zapojeny do jednotného celku. Ukazka rozhrani zvolené fidici jednotky je uvedena

na Obr. 13.
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Obr. 13 Pinout zvolené fidici jednotky [6]
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Jednim z ovladacich prvki je zvolena maticova klavesnice. Klavesnice byla

pfipojena pomoci 8 pind dle nasledujici tabulky (Tab. 8). Byla stazena a modifikovana

obecné dostupna knihovna pro maticové klavesnice tak, aby odpovidala dané zvolené

klavesnici, tedy rozméru 4x4 a odpovidajicimu oznaceni prislu§nych klaves.

Tab. 8 Zapojeni maticové klavesnice

pin maticové klavesnice:

pin zvolené fidici jednotky:

1

A0

Al

A2

A3

A4

A5

D2

X[ [N | |W(N

D3

Displej byl zapojen dle doporuceného zapojeni viz Obr. 14 a dle zdroje [7] byla

pouzita doporucena knihovna pro jeho fizeni. Po zapojeni byly testovany zobrazovaci

funkce, ale predev§im bylo nutné experimentalni nalezeni dotykovych hranic

ovladacich prvka.
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Obr. 14 Schéma zapojeni displeje [7]

Béhem testovani grafickych funkci byla zjisténa velkd odezva mezi
prekreslovanim displeje. Byla proto navrzena a realizovana uprava vykreslovacich
funkci tak, aby pfi zméné daného zobrazeni nebyla vykreslovana celd plocha, ale aby
byly nejprve vymazany (piekresleny) predchozi Upravy a teprve pak byly vlozeny nové
zadané prvky (a to pouze dané prvky). Systém tedy nezobrazuje pokazdé celou novou
grafiku, nybrz odstrani staré prvky a provede pozadované zmény, tedy vlozZeni novych
prvkl. Tato aprava zrychlila GUI pfiblizné 5x.

Tab. 9 Zapojeni radiového modulu

pin TR-72DA: pin zvolené fidici jednotky:
C8 (UART) D5
C5 (UART) D4
C4 (GND) GND
C3 (VCO) 5V

Nejdalezit€jsim a klicovym prvkem daného systému je radiovy modul. Ten byl
do univerzalniho nepajivého pole zapojen pomoci specialniho konektoru. Modul je
ovetena spravnd funkce komunikace pomoci UART mezi fidici jednotkou a radiovym
modulem. Pfenosova rychlost byla zvolena 9600 baud.

Ukazka celého zapojeni vSech komponent v univerzalnim nepajivém poli je
uvedena na Obr. 15. Demonstrace spravné funkce celého systému je uvedena ve

video snimku v digitalni ptiloze této prace, soubor ,, demonstrace funkce systému‘.
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chanrel

RSSI check

Obr. 15 Ukazka zapojeni systému v univerzalnim nepdjivém poli
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6 ZAVER

Cilem této bakalarské prace bylo provést navrh a realizaci systému pro
odposlech obsahu zprav a méfeni intenzity signalu radiového modulu TR-72DA. Dale
provést navrh jednotlivych komponent, komunikacnich rozhrani mezi jednotlivymi
prvky systému a vytvoreni pfislusného software pro fidici jednotku a nasledné navrzeny
systém prakticky otestovat.

Tato prace se po uvodu v kapitole 2 zabyva zaklady radiové technologie, uvadi
vybrané druhy elektrickych signald (vhodnost pouziti jednotlivych druhti), proces
modulace (druhy modulaci a jejich vznik) a obecné schéma radiového komunikacniho

systému.

V kapitole 3 je uvedena a popsana struktura systému. V této kapitole je
provedena volba jednotlivych komponent systému, které jsou dale jednotlivé popsany.
V dalsi casti této kapitoly je uveden néavrh jejich vzajemného propojeni a jsou zde
uvedeny a navrzeny prislu§né komunikacni protokoly.

Nasledujici kapitola 4 pojednava o navrhu software. Jsou zde uvedeny navrhy
jednotlivych grafickych rozhrani, vybrané funkce a ukazky casti koda. Kapitola dale
uvadi navrzené chovani celého systému a popisuje ovladani jednotlivych casti systému.

Béhem realizovani navrzeného systému byly nejprve vSechny komponenty
testovany samostatné a po ovéreni spravné ¢innosti byly zaclenény do jednoho celku.
Systém byl testovan a béhem testovani byla zjisténa velka odezva zobrazovaci Casti,
proto byla provedena optimalizace vykreslovacich funkcich (ktera je popsana
v kapitole 5), ktera tuto odezvu zlepsila primérné 5x.

Byla provedena reserSe dle zadani, dale byl proveden navrh struktury systému,
jednotlivych komponent a vzijemné propojeni celkového systému. Byly stanoveny
prislu§né komunikaéni protokoly a chovani systému. Byl navrzen a vytvoren pfislusny
fidici software a cely systém byl realizovan v univerzalnim nepajivém poli. Systém byl
testovan a prokazal pozadované, tedy spravné chovani a je pfipraven k pouziti.
Demonstrace chovani systému je uvedena v piiloze 1 ve video snimku ,,demonstrace

funkce systému*.
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