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Cloud computing v sektoru malych a stiednich podniki

Abstrakt

Predkladana diplomova prace se na svych strankach vénuje tématu cloud computingu,
ktery se v poslednich letech stal fenoménem v prostiedi informacnich technologii.
V teoretické Casti prace je predstavena zakladni problematika cloudovych sluzeb a jsou

definovany hlavni pojmy jako bezpe¢nost dat, SaaS, IaaS, PaaS apod.

V praktické ¢asti prace je nejdiive proveden rozbor stavajiciho stavu IT infrastruktury
a vyuziti cloud computingu v konkrétni spole¢nosti. Dale jsou piedstaveny produkty od
ptednich domacich poskytovatelti. Na zaklad¢ priorit majitele, vedouciho pracovnika
a zaméstnancl je nasledné¢ navrhnut model, ktery nejlépe spliiuje pozadavky na ngj

kladené.

Zavérem autor provadi vycisleni ekonomickych nakladdi na pofizeni a provoz nového
modelu, komparaci stavajiciho feSeni s modelem novym a piedstavuje moznou techniku

implementace do informacni struktury spole¢nosti.

Prace si v prvé fadé klade za cil poskytnout zakladni ramec informaci pro vlastniky malych
a stfednich podnikl a navrhnout jim alternativni feSeni firemniho informa¢niho systému na

pfipadu skute¢né firmy.

Kli¢ova slova: cloud computing, data, ekonomické naklady, hardware, ICT systémy, laaS,

PaaS, podnik, SaaS, software, zabezpeceni



Cloud computing in the sector small and medium-sized

enterprises

Abstract

This diploma thesis deals with the topic of Cloud computing, which has become
a phenomenon in the information technology environment in recent years. The theoretical
part outlines the basic issues of the cloud services and defines the main concepts such as
data security, SaasS, laaS, PaaS and so on.

In the practical part of the thesis, there is an analysis of the current state of the IT
infrastructure and the use of Cloud computing in a particular company. There is also
an introduction of the products from leading home providers. Based on the priorities
of the owner, the manager and the employees, the model that best meets the requirements
for it is then designed.

Finally, the author quantifies the economic costs of the acquisition and operation
of the new model, compares the existing solution with the new model and presents
a possible technique of implementation into the information structure of the company.

The main aim of the thesis is to provide a basic framework of information for the owners
of small and medium-sized enterprises and to outline an alternative solution

of the enterprise information system solution in case of a real company.

Keywords: Cloud computing, data, economic costs, enterprise, hardware, laaS, ICT

systems, PaaS, SaaS, security, software
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1 Uvod

Moderni doba si zada moderni feSeni. Svét informacnich technologii mifi milovymi kroky
kuptedu a co se dnes zd4 jako pfevratnd novinka na poli ICT, mtize byt s nadsazkou fe¢eno

zitra jen dal$i zapomenuta a zapadla technologie, ktera jiz nebude mit dalsiho vyuziti.

V nepieberném mnozstvi poskytovanych sluzeb v odvétvi informacnich technologii se
muze obtizné vyznat dokonce i ¢lovek, ktery se ve svété IT pohybuje prevaznou ¢ast svého
produktivniho Zivota, natoz pak bézny uzivatel nebo majitel firmy, ktery hleda pro své

podnikani model, ktery by pfispél co mozna nejlépe k jejimu hladkému chodu.

Lze se opravnéné domnivat, ze vSeobecny ndhled na informacni technologie se i u laické
vefejnosti v dne$ni dobé dozajista méni. Pokud by byla polozena otazka béznému uzivateli
naptiklad zac¢atkem milénia na to, co Si pfedstavuje pod pojmem informaéni technologie,
s velkou pravdépodobnosti by nasledovala odpovéd’, kde by ptevazovala slovni spojeni
,osobni pocita¢”, v lepSim piipadé ,,prenosny pocita¢ — laptop®. Kdyby byla ale stejna
otazka polozena dnes, témét po dal§ich dvou dekadach vyvoje, velmi pravdépodobné by

Vv odpovédich prevladala slova internet, online a smartphone.

Z pohledu laika tyto tii slova vystizné charakterizuji to, co bude pfedmétem této diplomové
prace. Tématu, kterému zde bude vénovan prostor, pfispél k jeho raketovému vyvoji
predev§im boom v oblasti internetu a jeho Siroké dostupnosti. Soucasna doba by se dala
charakterizovat jako doba, kdy jsou lidé neustale online, tzn. piipojeni K této celosvétové
siti ve svych smartphonech, produkuji obrovské mnozstvi dat v podobé napiiklad béznych
fotografii, tyto dale sdileji na socialnich sitich, pteposilaji pomoci riznych aplikaci nebo je
automaticky zalohuji na datova ulozisté. Vétsina z nich si ptitom pravdépodobné viibec
neuvédomuje, ze se stavaji clankem v fetézci, ktery se vzil do povédomi odborné

vefejnosti jako cloud computing.
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2 Cil prace a metodika

2.1

2.2

Cil prace

Hlavnim cilem piedkladané diplomové prace je analyza stavajiciho vyuziti cloud
computingu v konkrétni organizaci a identifikace jeho nedostatki. Na zaklade¢
objektivné zjisténych informaci bude navrzeno alternativni feSeni pro dany podnik.
Duraz bude kladen piedev§im na zabezpeceni kritickych dat Spoleénosti, jejich
spolehlivou dostupnost a vyc¢isleni ekonomickych nakladti na potizeni a provoz

zvoleného feseni.

Metodika

V teoretické Casti prace byla po dikladné heuristice prament zachycena zakladni
vychodiska feSené problematiky tak, aby byly pokryty jeji nejdalezitéjsi oblasti,

které byly nésledné vyuzity pii zpracovani praktické ¢asti této prace.

Jak jiz bylo zminéno vySe, zpracovani praktické Casti prace vychazelo z teoretickych
vychodisek a dale piedevsim z intenzivniho sbéru potiebnych informaci od vlastnika
a nejuzsiho vedeni zkoumaného subjektu a to formou rozhovort s nimi a také se
stavajicimi dodavateli ICT sluZzeb. Tato technika ziskavani informaci se ukazala jako
nejvhodnéjsi k podrobnému zmapovani stavu IT infrastruktury, vyuziti cloudovych
sluzeb v dotéeném podniku a ptedevsim napomohla k ziskani cennych dat, které byly
pouzity pro takovy navrh modelu cloud computingu, ktery se snazi co nejvérnéji

kopirovat naroky na n¢j kladené ptimo od koncovych uzivatelti.

V zavéru prace byla provedena komparace stavajiciho a nového modelu a byla

navrhnuta technika implementace do stavajicich IT struktur spolecnosti.
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3 Teoreticka vychodiska
3.1 Definice pojmi maly a stiedni podnik

Pro potteby této diplomové prace je nejprve nutné vymezit hranice, které oddéluji maly
a stiedni podnik od spole¢nosti spadajicich do ostatnich kategorii. V odborné literatuie Ize

najit nékolik definici, které charakterizuji pojmy ,,maly a stiedni podnik*.

Zatazeni spolecnosti do prislusné kategorie probiha podle nékolika zakladnich kritérii,
ktera jsou definovana v Pfiloze I k Natizeni Komise Evropskych Spolecenstvi ¢. 70/2001
ze dne 12. ledna 2001 o pouziti ¢lank 87 a 88 Smlouvy o ES u statni podpory malého

a sttedniho podnikéni, v platném znéni.

Dle vyse uvedeného nafizeni, 1ze za maly podnik povazovat spole¢nost, ktera zaméstnava
méné¢ nez 50 osob a jeji ro¢ni obrat nebo bilanéni suma ro¢ni rozvahy nepiesahne
10 miliont eur. Do kategorie stfedniho podniku potom spadaji subjekty, které zaméstnavaji
do 250 osob a jejich ro¢éni obrat neptesahne 50 miliénd eur nebo ro¢ni bilan¢ni suma

nepresahne 43 miliont eur.?

Pro oba uvedené typy dale plati podminka nezavislosti, kterd je také definovéna v Ptiloze
| k Natizeni Komise Evropskych Spolecenstvi ¢. 70/2001 ze dne 12. ledna 2001 o pouziti
¢lankt 87 a 88 Smlouvy o ES u statni podpory malého a stiedniho podnikani, v platném

znéni a fika:

»Nezavislé podniky jsou ty podniky, v nichz neviastni 25 % nebo vice zdkladniho jmént
nebo hlasovacich prdv jeden podnik nebo spolecné nékolik podnikii, které nenapliuji
definici MSP nebo malého podniku podle toho, ktera definice se na pripad vztahuje. Tento

prah mize byt prekrocen v nasledujicich dvou pripadech:

I NARIZENI KOMISE (ES) ¢. 70/2001. Priloha I. [online]. [PDF]. [cit. 2019-09-05].
Dostupné z: https://www.mpo.cz/assets/dokumenty/30080/40534/481564/priloha007.pdf
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— je-li podnik ovladan verejnymi investicnimi spolecnostmi, spolecnostmi rizikového
kapitalu nebo instituciondlnimi investory za podminky, Ze jednotlive ani spolecné
nevykonavaji kontrolu

— je-li zdkladni jmeéni rozloZeno tak, Ze neni mozné stanovit, kdo jej ovlddad a pokud podnik
prohlasi, ze miize opravnéné predpokiddat, ze v nem 25 % nebo vyssi podil nevlastni jeden
podnik nebo spolecné vice podniku, které nenaplituji definici MSP nebo malého podniku

podle toho, kterd definice se na pripad vztahuje.?

Z obrazku ¢. 1 dale vyplyva, ze hranice mezi kritérii pro zatazeni spolecnosti do jedné
z kategorii jsou nastaveny tak, Ze pokryvaji obrovské mnozstvi podnikatelskych subjektt
nejen v Ceské republice, ale také v celé Evropské unii. Pravé z tohoto divodu je vhodné

vénovat témto podnikiim mimofadnou pozornost.

Dle statistik Evropské unie se tyto spole¢nosti podili na vytvareni 75 miliont pracovnich
mist a podle Giintera Verheugena, byvalého ¢lena Evropské komise zodpovédného za
podniky a pramysl ,,jsou motorem evropského hospodarstvi. Jsou zakladnim zdrojem
pracovnich prilezZitosti, vytvareji podnikatelského ducha a inovace v EU, a jsou tedy

rozhodujici pro posileni konkurenceschopnosti a zaméstnanosti .2

2 NARIZENI KOMISE (ES) ¢. 70/2001. Priloha I. [online]. [PDF]. [cit. 2019-09-05].
Dostupné z: https://www.mpo.cz/assets/dokumenty/30080/40534/481564/priloha007.pdf

3 Novd definice malych a stiednich podniki. Uzivatelskd piirucka a vzor prohldseni. [online]. [PDF].
[cit. 2019-09-05]. Dostupné z: https://www.dotaceeu.cz/getmedia/7bd6ab99-01ea-4940-8247-
cba566022d14/MSP_7bd6ab99-01ea-4940-8247-cba566022d14.pdf
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Obriazek €. 1 Kategorizace podniki dle EU

Pocet Ro&ni
Kategorie zameéstnancd: Rocni E
podniku Roé&ni pracovni obrat nebo suma
jednotka (RPJ)
= 50 milion € ™% 43 milion €
stiredni < 250 i 1006 v 1996
43 rrﬁeiunl:l €) 27 :ﬁ;nu €)
maly o = 10 miliond € ™% 10 miliona €
- [} e 1906 {w =]
7 milions €) 5 millona €)
b
mikropodnik < 10 = 2 miliony € = 2 miliony €
(dfive nedafinowvano) dive nedafnovanac)

Zdroj: Nova definice malych a stiednich podnikti - UZivatelska piiruc¢ka a vzor prohlaseni*

3.2 Uvod do Cloud computingu

Cloud computing. Bez nadsazky lze prohlasit, ze toto slovni spojeni hybe v posledni
dekad¢ svétem informacnich technologii. Cloud je prakticky vsude kolem. Kazdy ¢lovek,
ktery pouziva denné internet, mobilni telefon, tablet nebo jen sleduje televizi pifipojenou
K internetové siti, vyuziva vymozenosti cloud computingu a pfitom si to vibec nemusi
uvédomovat. S velkou pravdépodobnosti bézny konzument svéta informacnich technologii
viibec netusi, Ze se na cloudu stava zavislym. Tyto dvé magicka slova, ktera jsou pro
odborniky v informacnich technologiich v dnesni dobé mantrou, velmi vystizné
charakterizoval ve své knize ,,Cloud computing Bible* jeji autor Barrie Sosinsky:

., Cloud computing ovlivni vas zivot v nasledujicich deseti letech témito zpiisoby:

Aplikace v cloudu nahradi aplikace, které jsou uloZeny ve vasich zarizenich. Informace se

4 Nova definice malych a strednich podnikii. Uzivatelska prirucka a vzor prohlaseni. [online]. [PDF]. [cit.
2019-09-05]. Dostupné z: https://www.dotaceeu.cz/getmedia/7bd6ab99-01ea-4940-8247-
cba566022d14/MSP_7bd6ab99-01ea-4940-8247-cha566022d14.pdf

19


https://www.dotaceeu.cz/getmedia/7bd6ab99-01ea-4940-8247-cba566022d14/MSP_7bd6ab99-01ea-4940-8247-cba566022d14.pdf
https://www.dotaceeu.cz/getmedia/7bd6ab99-01ea-4940-8247-cba566022d14/MSP_7bd6ab99-01ea-4940-8247-cba566022d14.pdf

vevr

stanou levnéjsi, vsudypritomnéjsi a bude snadnéjsi je najit. Budete spojeni skrz na skrz
v cloudu, at budete kdekoli a kdykoli. “®

Podle jiné definice lze cloud computing charakterizovat jako ,, metodu poskytovani IT ve

formé sluzby, pricemz zakaznik plati pouze za to, co pravé vyuziva “.°

Do tietice se da pro objasnéni pojmu cloud computing vyuzit formulace autori Kl¢ova,
Sodomka v knize ,,Informaéni systémy v podnikové praxi“, ktefi pisi: ,, Cloud computing

prredstavuje model poskytovani aplikaci prostiednictvim Internetu v podobé sluzby. '

Zajimavé pro dalsi potieby této diplomové prace je jejich dalsi tvrzeni, Ze neptedpokladaji
umistovani zivotné dilezitych aplikaci a dat mimo interni firemni infrastrukturu — tzn. do

cloudu.®
3.3 Déjiny Cloud computingu
3.3.1 Historie

Prvopocatky cloud computingu je nutné hledat cca pied 60 lety, kdy tuto myslenku sdileni
pocitacovych technologii jako prvni formuloval profesor John McCarthy z americké
univerzity MIT (Massachusetts Institute of Technology). Jako pfirovnani pouzil vSem
dobte zndmou elektrickou energii. Témeét kazdy ¢lovek na této planeté, kazda domacnost
i firma bez ni nemize fungovat, ale je nadmiru jasné, Ze si kvili této potiebé nebude stavét
kazdy soukromou elektrarnu. Spotieba elektrické energie je vlastné typem sdileni, kdy se
kazdy spotiebitel pomoci rozvodné sité k elektrarné ,,ptipojuje”. Samoziejme nepiipojuji

se viichni k jedné.®

> SOSINSKY, Barrie. Cloud Computing Bible. Str. XXV.

8 LACKO, Luboslav. Osobni cloud pro domdci podnikani a malé firmy. Str. 13.

7 SODOMKA, Petr; KLCOVA, Hana. Informacni systémy v podnikové praxi. Str. 190.

8 Tamtéz. Str. 190.

9 MACHA, Petr. Historie a zdkladni principy Cloud computingu. [online]. [cit. 2019-09-07]. Dostupné z:

http://m.systemonline.cz/virtualizace/historie-a-zakladni-principy-cloud-computingu.htm
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A presn¢ tato myslenka vystihuje princip fungovani moderniho cloud computingu.
Jak piSe Petr Macha: ,,Tato analogie je 0 to genidalnéjsi, Ze ikdyz vroce 1961 jeste
neexistovala hardwarovad a softwarovd virtualizace, tak postihuje itu. Ve skutecnosti je
totiz elekeraren v elektrorozvodné siti vice nez jedna a jednotlivé elektrarny jSou vzdajemné
propojeny. V pripadé vypadku jedné z nich alnebo v pripadeé preruseni elektrického vedeni

do elektrarny prebiraji ostatni elektrarny jeji zdtéz a odbératelé Zdadny vypadek nepociti . 1°

3.3.2 Soucasnost

Moderni dé&jiny cloud computingu Ize datovat do roku 1997, kdy toto slovni spojeni poprvé
pouzil Ramnath Chellappa ve své piednasce. Zaroven zduraznil, ze limity cloudu nebudou
zaviset na vypocetnich moznostech IT infrastruktury, ale predevsim na ekonomickych
moznostech potencialnich uZivatelii. Za prvni spolecnost kterd zacala poskytovat sluzby
pfipominajici dne$ni cloud computing lze povazovat spole¢nost Salesforce.com. V roce
1999 stru¢éné feCeno zacCala nabizet Spousténi jednoduchych programi prostfednictvim
svého webovém rozhrani. Je nutné vsak konstatovat, Ze mezi opravdové milniky vyvoje
cloud computingu se tadi az vstup technologickych gigantl ve svété IT. Na toto doposud
nedostatecné probadané tizemi se v letech 2007 az 2009 zamétily postupné spolecnosti
Google, IBM a Microsoft. Timto krokem byla defacto odstartovana evoluce cloud

computingu az do podoby, jak je sluzba znama dnes.!

Jestlize by byla hledana odpovéd’ na otazku ,,jak bude vypadat prostiedi cloudu za dalsich
deset let”, zodpovidala by se pravdépodobné velmi tézko. Cloud computing usel béhem
poslednich let velky kus cesty. Stal se prakticky novym vypocetnim paradigmem, ktery

naptiklad pro vyvojafe aplikaci znamena Gplné novy nahled na jejich samotné vytvareni.

10 MACHA, Petr. Historie a zdkladni principy Cloud computingu. [online]. [cit. 2019-09-07].
Dostupné z: http://m.systemonline.cz/virtualizace/historie-a-zakladni-principy-cloud-computingu.htm
1 BISWAS, Sourya. Computing vs Grid Computing: Sorting The Differences. [online]. [cit. 2019-09-07].

Dostupné z: https://cloudtweaks.com/2011/02/a-history-of-cloud-computing/
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3.4 Cloud jako pomocnik v podnikani

3.4.1 Provozni vyhody

Obrovska sila cloud computingu tkvi pfedevsim v moznosti kdykoli zménit pozadovanou
kapacitu vyuzivanych sluzeb a to prakticky online. Nov¢ vznikly ,start-up”, coz je
oznaceni pro nov¢ zalozenou a rychle se ménici spole¢nost, logicky nepotiebuje na zac¢atku
svého podnikani takové vypocetni procesy jako zavedend firma. Sta¢i mu minimalni
diskovy prostor a zakladni soubor aplikaci pro svij rozjezd. Jakmile se mu podafii na trhu
vyrazn&ji prosadit, mize obratem pfizpusobit vyuzivani cloudovych sluzeb své potiebé.
Pravé moznost takto dynamicky ménit kapacitu sluzeb podle pozadavkt konkrétni firmy,

je velkou vyhodou a diilezitym aspektem pro popularizaci cloud computingu.?

Dalsi nespornou vyhodou je, ze aplikace a data jsou dostupna z jakéhokoli zatizeni (osobni
pocita¢, notebook, mobilni telefon ¢i tablet) zpravidla pomoci webového prohlizece. Tim,
ze jsou aplikace a data hostovana na vzdalenych serverech, maji zaméstnanci moznost
pristupovat k nim odkudkoliv prostiednictvim internetového ptipojeni. Tuto vyhodu oceni
predevSim ti pracovnici, ktefi jsou vyslani napf. na sluzebni cestu nebo zaméstnanci

pracujici ¢aste¢né z domova.®?

Typickou ukézkou dynamického Skalovani sluzeb v cloudu mize byt firma, Kterd se
zamg&fuje na cestovni ruch a nabizi letni zajezdy. V silngjSich obdobich, kdy predpoklada
narust aktivity na svych webovych strankach, si pronajme od cloudové spolec¢nosti vEtsi
vypocetni vykon na serveru, kde bézi jejich internetové stranky tak, aby pokryla zvyseny
zdjem a predesla moznym vypadkim z divodu nedostatetné kapacity. Ve slabsich
meésicich, kdy zdjem o letni dovolené klesa, naopak kapacitu vykonu nechd snizit. Timto

zpusobem vlastné dosahuje Gspor na nakladech, které musi vynakladat na svij provoz.

12 v/yhody a nevyhody Cloud Computingu. [online]. [cit. 2019-09-09].

Dostupné z: https://publi.cz/books/230/07.html

B VELTE, Anthony T.; VELTE, Toby J.; ELSENPETER, Robert. Cloud computing, Prakticky priivodce.
Str. 98.
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3.4.2 Personalni vyhody

Nasazeni cloudového feSeni v podniku s sebou nese také vyhody v personalni oblasti. Je
vSak nutné Si pfiznat, ze takovy pfechod nemusi byt pozitivné vniman zaméstnanci napiic
celou spolecnosti, ale spiSe jen vlastniky respektive zaméstnanci, kterych se takovy
pfechod v personalni oblasti vyznamnéji nedotkne. Demonstrovat tuto skutec¢nost lze na
spolecnosti, ktery pro spravu své IT infrastruktury vyuziva své vlastni IT odd¢leni. Prave
toto oddéleni nebo jeho ¢ast je po personalni strance piimo ohroZeno uvazovanym feSenim
v cloudu. Jednoduse uz nebude zapotiebi, aby si dotcena firma drzela ty pracovniky, ktefi
se starali naptiklad o aplikace nebo datova ulozisté, protoze ty se presunou z lokalnich
stanic na servery spolecnosti, které ji cloudové feSeni poskytnou. Zbyvajici praci pak
zvladne mensi pocet IT odborniki, ktefi budou mit 1 vice ¢asu na zajisténi hladkého chodu

ostatni interni IT infrastruktury.*
3.4.3 Ekonomické vyhody

Kazda spole¢nost - a je jedno v jakém odvétvi se na trhu pohybuje - se snazi
o minimalizaci svych nakladi na provoz. Myslenka cloud computingu vznikla pravé na
sdileni IT infrastruktury od jeho poskytovatele smérem k budoucim abonentiim. Tito
uzivatelé cloudovych sluzeb jsou pak usetfeni budovani nakladné vlastni infrastruktury
a plati pouze za sluzby, které aktivné vyuzivaji. Takto uSetfené prostiedky tak mohou

investovat do jinych oblasti svého podnikani.®

To je dobfe patrné z pfedchozich kapitol ,,Provozni a Personalni vyhody“. USetfené
prostiedky na mzdy IT odbornikti a prostiedky ziskané optimalizaci vypocetni kapacity
Vv riznych situacich mtize firma pouzit na dalsi projekty a investice. V cloudovém feSeni se
prakticky nevyskytuji zadné dalsi skryté naklady v podobé dosluhujicich pocitacovych
komponentd v interni infrastruktufe. Podnik neprovozuje zadné vlastni servery pro béh

aplikaci a datovych tlozist. Tim mu odpada starost o jejich udrzbu, ptipadné obménu

4 VELTE, Anthony T.; VELTE, Toby J.; ELSENPETER, Robert. Cloud computing, Prakticky pritvodce.
Str. 99-102.
15 SODOMKA, Petr; KLCOVA, Hana. Informacni systémy v podnikové praxi. Str. 200.
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dosluhujiciho hardware, pieinstalaci zastaralého a jiz nevyhovujiciho softwarového

vybaveni nebo operaéniho systému.*®
3.5 Nevyhody cloud computingu

Tak jako kazda mince ma rub a lic, i cloud computing neoplyva jen vyhody a je
spravedlivé zde zminit i jeho nevyhody. Piedev§im neni vhodny pro kazdy typ podnikani.
Jesté pred tim, nez se spolecnost rozhodne umistit sva data a vypocetni vykon do cloudu, je

nutné, aby si polozila otazku, zdali je pro ni nabizené feseni vhodné.

Jako hlavni nevyhodu ptechodu kuréit¢é formé cloud computingu je nutné zminit
pfedev§sim tu skutec¢nost, ze spole¢nost ztraci ,,fyzickou“ kontrolu nad svymi daty
a aplikacemi, které doposud bézely na lokalnich serverech. To miize byt u nékterych typt

firem velky problém napfiiklad z legislativnich diivodi v zemi jejich ptisobnosti.

Nevyhodny ba piimo nemozny muze byt prechod z tradi¢niho feseni pro ty spole¢nosti,
které pro své podnikani vyuzivaji aplikace, Které maji tak specifické pozadavky na
hardware, Ze mize byt obtizné najit na trhu takového poskytovatele cloudovych sluzeb,
ktery je dokaze uspokojit. To vse samoziejmé za cenu, ktera bude vyhodn&jsi nez
provozovat stavajici aplikace na svém hardwaru.!’ Dalsi nevyhodu lze spatiit v tom, Ze
podnik ztraci nezavislost v oblasti IT infrastruktury a jeho existence je provazana
s poskytovatelem cloudovych sluzeb. Tento fakt mize byt pro konzervativnéjsi majitele
dtvodem, pro¢ se rozhodnou zlstat u stavajiciho osvédceného modelu i za cenu vyssich
nakladl na provoz. Alternativnim feSenim pro tyto piipady se nabizi poskytnout hostovani
na vzdalenych serverech jen tém aplikacim a ulozny prostor pro ta data, ktera nejsou pro
firmu kriticka a jejich pfipadny Unik na vefejnost by nezpiisobil Skody, které by mohly mit

fatalni dopad na existenci doty¢né spolecnosti.

16 \/yhody a nevyhody Cloud Computingu. [online]. [cit. 2019-09-09].

Dostupné z: https://publi.cz/books/230/07.html

1" VELTE, Anthony T.; VELTE, Toby J.; ELSENPETER, Robert. Cloud computing, Prakticky priivodce.
Str. 48 — 52,
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3.6 Distribu¢ni modely cloudu

Rozdéleni cloudovych sluzeb je definovano podle toho, jaky servis poskytuji svym

uzivatelim. Nize budou piedstaveny tfi nejzakladnéjsi typy:

e SaaS
e PaaS
e |aaS

3.6.1 SaaS - software jako sluzba

Nejbéznéjsim a také nejrozsifencjSim modelem, ktery vyuziva vétSina béznych uzivateld,
se oznacuje anglickou zkratkou SaaS (Software as a Service) tedy software jako sluzba,
ktera je dostupna zakaznikovi on-demand tzn. na vyzadani bez toho, aby zakaznik cokoliv
instaloval nebo konfiguroval. Nekomercni uzivatelé se sni setkdvaji napiiklad pii
pouzivani e-mailového klienta, do kterého se pfihlasuji pouze prostiednictvim webového

prohlizece z libovolného zatizeni pripojeného k internetu.

Obrazek ¢. 2 Hlavni distribu¢ni modely cloudu

SaaS

il

P & o <& = &

Hostované aplikace Nastroje pro vyvoj, sprdva  Operacni systémy Servery a Ulozisté Zabezpeceni a brany siti Fyzicky provoz/budova
databézi, obchodnf datového centra
analyzy

Zdroj: Co je SaaS?*8

Z obrazku ¢. 2 vyplyva, ze sluzba SaaS v sob¢ zahrnuje zbylé dalsi dva typy nejbéznéjsich
distribuénich modeld, které budou popsany v dalSich podkapitolach.

18 Co je SaaS? Software jako sluzba. [online]. [cit. 2019-09-12]. Dostupné z: https://azure.microsoft.com/cs-

cz/overview/what-is-saas/
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Jeji princip spociva predevSim v tom, ze poskytovatelé nabizi uzivatelim kompletni
infrastrukturu véetné aplikaci bézicich na hardwaru u poskytovatele, ktery zajist'uje jejich
udrzbu, aktualizaci, zabezpeceni a vyvoj. Takovy konzument se nemusi prakticky o nic
starat. V drtivé vétSin€ piipadu je tato sluzba poskytovana v zakladni podob¢ zdarma pro
nekomer¢ni uzivatele. Pokud by ji chtél naptiklad podnikatel pouzivat jako podporu ve
svém podnikani a dostat se ke specialnim aplikacim typu CRM pro fizeni vztahd se
zékazniky, ERP pro spravu a fizeni podnikovych procesti nebo jen k vétsim diskovym
polim pro ukladani firemnich dat, potom jiz za sluzbu zaplati podle toho, v jaké mife ji

bude vyuzivat.®

Mezi nejpopularnéjsi poskytovatele se fadi spole¢nosti Microsoft se svym kancelaiskym
balikem Office 365, dale Salesforce.com s vySe zminénymi aplikacemi CRM nebo firma

Google, ktera nabizi uzivateliim produkty z rodiny Google Apps.%
3.6.2 PaaS - platforma jako sluzba

Model cloudové sluzby v podobé PaaS lze chapat jako jakysi spojovaci ¢lanek mezi
softwarem jako sluZbou a infrastrukturou jako sluzbou, coz je patrné z obrazku ¢. 2. Tento
model cloud computingu je pfedev§im urceny tém firmam, které maji v umyslu vlastni
aplikace prostiednictvim svych vyvojari-programatord navrhovat, vyvijet, testovat a ty
nasledné umistovat do cloudu.?! Princip sluzby spodiva v tom, ze poskytovatel za uréity
poplatek dava k dispozici komplexni prostiedi pro takovy vyvoj. Neni potieba kupovat
drahy software pro vyvoj aplikaci, jejich nasledné testovani, spravu a aktualizace. Vse je
dostupné pies zabezpecené internetové piipojeni. Nevyhodu lze spatfit v tom, Ze takto
vytvoiené aplikace v prostiedi, které poskytovatel dal k dispozici, postradaji vlastnost
prenositelnosti od jednoho poskytovatele k druhému. Lze si predstavit situaci, kdy firemni
vyvojafi vytvoii aplikaci pro spolecnost tzv. na miru. Pokud se vSak ta z néjakého diivodu

rozhodne odejit v budoucnu k jinému poskytovateli cloudu, velmi pravdépodobné nebude

¥ LACKO, Luboslav. Osobni cloud pro domdci podnikani a malé firmy. Str. 58.

20 MARKS, Eric A.; LOZANO, Bob: Executive s Guide to Cloud Computing. Str. 149.

2L SULLIVAN, Dan. The Definitive Guide To Cloud Computing. [online]. [PDF]. [cit. 2019-09-14].
Dostupné z: https://www.realtimepublishers.com/chapters/1749/dgcc-10.pdf. Str. 45.
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takovy pfechod mozny i se zminénou aplikaci a pokud ano, tak bude velmi nakladny.
Vyvojové platformy ruznych poskytovateld totiz velmi Casto nejsou nebo nechtéji byt
z logickych diavodi kompatibilni. Spole¢nosti, které tyto sluzby poskytuji, si tim de facto
svého zakaznika poutaji k sobé a neumozni mu hladky ptfechod ke konkurenci. V historii

cloudovych sluzeb se jiz takovéto scénéie nejednou vyskytly.??

U této sluzby se také automaticky piedpoklada, Ze ji v jednu chvili bude vyuzivat nékolik
pracovnikti soubézné, at’ uz to budou vyvojafi aplikaci, testefi nebo napiiklad IT manazefi
koordinujici jejich postup. Proto je navrhnuta tak, aby podporovala okamzitou

Skalovatelnost a byla odolna proti moznému selhéni.?
3.6.3 laaS - infrastruktura jako sluzba

K charakteristice této sluzby opét dobie poslouzi obrazek ¢. 2. Z n&j je patrné, ze v tomto
distribu¢nim modelu jiz z pivodniho modelu SaaS zlstaly pouze servery a datova tloZiste,
sitova infrastruktura vcetné jejiho zabezpeCeni a fyzicka sprava serveru, které jsou
umistény vV budové poskytovatele. Tento typ cloudového feSeni je vyuzitelny predevsim ke
komerénim ucelim a pro spolecnosti, které znéjakého divodu vlastni jiZ licence
k aplikacim a opera¢nim systémum, které pouzivaji v podnikani a potiebuji pro jejich béh

pouze vypoéetni vykon.?*

Jako dobry ptiklad pro pochopeni problematiky laaS si Ize ptedstavit podnik, ktery uvazuje
o piechodu od tradi¢niho feSeni, kdy své aplikace provozuje na vlastnim hardwaru, na
feSeni v cloudu z divodu jiz nevyhovujicich vypocetnich kapacit. Naklady na pofizeni
novych servert pro zminéné aplikace a novych operacnich systémt pro novy hardware,
véetn¢ zajisténi podpory, spravy a udrzby budou mnohem vyssi, nez jejich umisténi
s jiz koupenymi licencemi na hostované servery vybraného poskytovatele. Zalezi pouze na

pozadavcich konkrétniho zakaznika, jestli vyuZije dedikované (fyzické) nebo virtudlni

22 Co je PaaS? Platforma jako sluzba. [online]. [cit. 2019-09-14]. Dostupné z:
https://azure.microsoft.com/cs-cz/overview/what-is-paas/

B VELTE, Anthony T.; VELTE, Toby J.; ELSENPETER, Robert. Cloud computing, Prakticky priivodce.
Str. 35.

24 Tamtéz. Str. 36.
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servery.”® Zakladni rozdily mezi fyzickym a virtudlnim serverem budou vysvétleny

Vv nasledujicich odstavcich.

Jestlize si spole¢nost pronajme u poskytovatele fyzicky (cely) server, mize si na takovém
stroji vytvofit podle jeho vypocetni kapacity, kterou tvoii predevsim rychlost a pocet CPU
(procesort), velikost RAM (opera¢ni paméti) a velikost diskového tlozisté od jednoho do
nékolika desitek servert virtualnich a to pomoci virtualiza¢nich technologii napt. VMWare
ESXi nebo Hyper-V od spole¢nosti Microsoft.?® Naopak pii pronigjmu sluzby IaaS
s virtualnim serverem nebo i vice virtudlnimi servery zakaznik nevyuziva celou vypocetni
kapacitu serveru fyzického, ale jen jeho pridélenou ¢ast. Obé varianty maji své vyhody
1 nevyhody. Ptednosti fyzického serveru je to, ze jeho vypocetni moZnosti vyuziva
zakaznik sam a nesdili je s jinymi spole¢nostmi. Nevyhodu lze spatfit pfedev§im v cené za
takové feseni. Ta bude vyrazné vyssi nez pii laaS sluzbé s virtualizovanym serverem. Dalsi
vyhodou virtualniho serveru je rychlej$i a lepsi Skalovatelnost vykonu nez u serveru

dedikovaného a ,,odstinéni** od jeho hardwaru.?’

Lze si predstavit situaci, kdy zakaznik zazada o navySeni vykonu pronajimaného
virtualniho serveru u poskytovatele. Ten mize zvysit jeho vykon na stavajicim fyzickém
serveru, kde je tento umistén nebo pokud jiz nema volnou kapacitu vykonu, jednoduse
virtualni server pfesune na jiny fyzicky server, ktery ma vykonu nadbytek. Vse je otazkou
jednotek maximaln¢ desitek minut. To vSe lze zvladnout dokonce i za béhu virtualniho
serveru, tzn. zakaznik nepociti zadny vypadek. Podminkou k provedeni ,,zivého piesunu‘
virtualniho serveru je samoziejmé existence piislusného nastroje, ktery tuto operaci
provede. Tak Ize chapat ono ,,odstinéni od hardwaru serveru fyzického. Jina situace
nastane u feseni s pronajmem celého dedikovaného serveru, kde zakaznik operuje s celym
jeho vykonem. Jestlize by zakaznik z néjakého diivodu potieboval vykon zvysit, nejde tuto
operaci provést ,,online”, protoze vypocetni vykon serveru je limitovan hardwarovymi

parametry (CPU, RAM, I/O atd.) a ty je potfeba vném fyzicky vyménit naptiklad

B VELTE, Anthony T.; VELTE, Toby J.; ELSENPETER, Robert. Cloud computing, Prakticky priivodce.
Str. 266.

2 | ACKO, Luboslav. Osobni cloud pro domdci podnikani a malé firmy. Str. 240.

2 HURWITZ, Judith; KAUFMAN, Marcia; HALPER, Ferm Dr. Cloud Services for Dummies. Str.16.
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za vykonngjsi fadu. Pokud bude chtit zakaznik hostovat své aplikace a operacni systémy
a bude védét, ze potiebuji velky vykon, sdhne pravdépodobné po celém fyzickém serveru.
Naopak v pripadé kdy jeho aplikace nejsou tak naro¢né, zvoli server virtualizovany a jeho

vykon si bude v budoucnu upravovat dle aktualni situace.?®

K nejvyznamnéjsim svétovym poskytovatelim laaS patii bezesporu spolecnosti Amazon
s produktem EC2 (Elastic Compute Cloud), Microsoft s produktem Azure nebo sluzba

Compute engine od spole¢nosti Google.

3.7 Modely nasazeni cloudu

V piedchozi kapitole byly predstaveny hlavni distribu¢ni modely cloud computingu. Jejich
déleni spocivalo podle toho, které sluzby cloud computingu poskytovatelé¢ zakaznikiim
nabizeji. Predmétem této kapitoly bude jakym zplGsobem mulzou byt tyto sluzby

poskytovany.

Obrazek €. 3 Modely nasazeni cloudu

Public cloud -
zdroje se sdili s
ostatnimi

Hybrid cloud =
private cloud + -

Private cloud — )-. public cloud

zdroje jsou
vyhrazeny pro ~/ Community cloud
jednoho L — zdroje jsou
zakaznikaj.s  sdileny v ramci

skupiny.

Zdroj: Cloud computing: soukromy a vefejny cloud 2°

2 BARNATT, Christopher: A Brief Guide to Cloud Computing: An essential guide to the next computing
revolution. Str. 91.
2 CERMAK, Miroslav. Cloud computing: soukromy a verejny cloud. [onling]. [cit. 2019-09-18].

Dostupné z: https://www.cleverandsmart.cz/cloud-computing-soukromy-a-verejny-cloud/
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3.7.1 Veiejny cloud (Public Cloud computing)

Nejbéznéjsim typem vetejného cloudu, ktery je oznacovan za klasicky model cloud
computingu, jsou e-mailové sluzby poskytované webovymi portaly. Nejcastéji je
nasazovan s distribu¢nim modelem SaaS, ale ani spojeni s modely PaaS a laaS neni
neobvyklé. Je nabizen Siroké vefejnosti prostfednictvim internetu a diky tomu je cena za
jeho sluzby velmi nizka nebo Vv ptipadé¢, kdy je uzivan v zékladni konfiguraci, i nulova.
Zéakaznici totiz sdili vykon a prostiedky virtualnich serverd mezi sebou a diky tomu
dosahuji tzv. Gspor z rozsahu. Nevyhodou vetejného cloudu je nizsi vykon a horsi kvalita
zabezpeceni, nez je tomu u dalSich modelt nasazeni cloudu. I zde totiz plati pfiméa uméra.

Cim vy$§i cena, tim lepsi a kvalitngjsi sluzby.*

Tento typ cloudovych sluzeb je vhodny pro ty spole¢nosti, které nechtéji vynakladat velké
prostiedky do IT infrastruktury. O vSe se stara poskytovatel a zakaznik pouze plati za to,
Vv jaké mife sluzbu vyuziva. Mezi hlavni pfednosti také patfi velmi rychlad implementace do
struktur firmy a velka skalovatelnost podle pozadavku uzivateli. Model je svym pojetim
idealni pro malé a stiedni podniky nebo jednotlivce. Pravé skuteCnost, Ze cena za tyto
sluzby se stanovuje podle miry vyuziti, umoziuje spole¢nostem pruznéjsi planovani svych

provoznich nakladii a nepotebuji tak pokro¢ilé planovani svych rozpoéti na IT sluzby.3!

Dalsimi dobfe znamymi typy vefejného cloudu jsou datova ulozisté a online textové
a tabulkové editory. Mezi nejznaméjsi datova ulozisté se fadi produkty OneDrive od
spole¢nosti Microsoft, Google Disk, Box nebo Dropbox. V zakladni podobé jsou
poskytovany zdarma, ale pokud zakaznik potiebuje vyssi kapacitu diskového prostoru, za
ptislusny meési¢ni poplatek neni problém tento prostor navysit. Z online textovych
a tabulkovych editord je tfeba zminit produkt Office 365, od jiz mnohokrat uvadéného
softwarového gigantu Microsoft a feSeni Google Apps for Work od spole¢nosti Google.

Tyto produktové sady se fadi k celosveétove nejrozsifenéjsSim.

30 Verejny cloud. [online]. [cit. 2019-09-21]. Dostupné z: https://managementmania.com/cs/verejny-cloud
31 ROUSE, Margaret. Breaking down what's in your cloud SLA. [online]. [cit. 2019-09-21].

Dostupné z: https://searchcloudcomputing.techtarget.com/definition/public-cloud
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3.7.2  Soukromy cloud (Private Cloud computing)

Tento druh nasazeni cloud computingu - n¢kdy také znam pod oznacenim interni pfipadné
firemni cloud - je zalozen na principu poskytovani cloudovych sluzeb jednotlivé organizaci
nebo jedinci pfi zachovani velmi dobré elasticity, Skalovatelnosti a samoobsluznosti jako

u modelu vefejného. Existuji dva zplsoby, jak je zakaznikiim nabizen:

1. sluzba cloud computingu je distribuovana pies vefejnou internetovou sit’

2. sluzba cloud computingu je nasazena v lokalni siti az za firewallem

V privatnim cloudu nelze provozovat distribu¢ni model SaaS. Je uréen pouze pro modely
PaaS a [aaS. Uz samotné oznaceni ,,privatni“ tikd, ze zakaznik se nebude o vyuzivané
sluzby délit s nékym jinym. Vyhodou je také ta skutecnost, ze v piipadé kdy je provozovan
v lokalni siti za firewallem, poskytuje lepsi urovei zabezpedeni nez cloud vefejny.*
Naopak nevyhody plynou z toho, ze tiha odpovédnosti za spravu privatniho cloudu lezi na
samotném podniku prosttednictvim svého IT oddéleni nebo prostiednictvim
outsourcingovych sluzeb. Naklady na provoz jsou potom mnohem vyssi, nez pii cloudu

vefejném a blizi se nakladim na provoz vlastniho datacentra.

Lze namitat, Ze privatni cloud, ktery provozuje organizace na své infrastruktuie, odporuje
puvodni myslence cloud computingu, ktery je zalozen na jejim sdileni, ¢imz je dosahovano
Jiz zminovanych uspor zrozsahu a snizeni ndkladii na jeji pofizeni a samotny provoz.
Mohou vSak nastat situace, kdy se nékteré podniky nebudou chtit vzdat svych dat
a aplikaci ve prospéch tietich stran (poskytovateli) a piesto vyuzivat vyhod cloud
computingu. V privatnim feSeni je naptiklad mozné centralizovat naro¢né instalace IT

infrastruktury vysoce virtualizovanym zptisobem.*?

%2 MOSCO, Vincent. To the Cloud. Str. 45.
33 Definition - What does Private Cloud mean? [online]. [cit. 2019-09-24]. Dostupné z:

https://www.techopedia.com/definition/13677/private-cloud
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3.7.3 Hybridni cloud (Hybrid Cloud computing)

Kombinaci vetejného a privatniho cloudu vznika takzvany cloud hybridni. Nejcastéji je
nasazovan u téch spolecnosti, které chtéji vyuzivat sluzeb vefejného cloud computingu,
ktery je ekonomicky vyhodnéjsi, ale zaroven se nechtéji vzdat ¢asti své IT infrastruktury
z ruznych duvodu. Mezi ty nejéastéjsi patii zajisténi bezpe€nosti pro kritické aplikace
a data. Hybridni model nasazeni také voli ty spolecnosti, které si chtéji udrzet jistou
autonomii svych systémi a nechtéji byt uplné¢ zavislé na komplexnim feSenim od
poskytovatele. V nékterych piipadech se spolecnosti uchyluji k hybridnimu modelu
z divodu cisté ekonomickych a pragmatickych. V situacich, kdy spole¢nost provozuje na
svych lokalnich systémech takové aplikace, které potiebuji natolik specifické prostiedi pro
svoji ¢innost, bylo by finanéné velice naro¢né presunout je do cloudového prostredi. Pravé
proto zalezi na aktualnich potfebach a moznostech zakaznika. Ten si sam stanovi, jaké
sluzby bude v hybridnim cloudu vyuzivat vefejné, a které prostiednictvim své vlastni
infrastruktury piipadn¢ infrastruktury poskytovatele, ktery ji vyhradi pouze pro jeho ucely.
Z vy$e uvedenych divodl neexistuje zadné univerzalni feSeni hybridniho cloudu. Kazdy

nové vytvoreny model je svym zplisobem origindlni a $ity na miru konkrétnimu zajemci.3

Idedlni vyuziti hybridniho cloudu se nabizi u téch spolecnosti, které maji dle zdkona
0 ochrané osobnich daji povinnost zajistit tato data proti zneuziti. Jako dobry ptiklad Ize
uvést praktické lékare. Databaze pacienti a jejich zdravotni dokumentace jsou natolik
citliva data, aby je lékati umistili do cloudového tlozisté typu OneDrive nebo DropBox.
Velmi pravdépodobné proto budou hledat takova feSeni, kterd jim umozni vyuZzivat sluzby
cloud computingu pro ¢ast aplikaci a dat, ktera nejsou oznacena za Kriticka a zbylou ¢ast
budou provozovat v ramci své uzaviené infrastruktury. Pfesné¢ pro tyto ptipady se hodi

hybridni model.*®

34 McSHERA, Gavin. Sedm faktii o hybridinim cloudu. [online]. [cit. 2019-09-26]. Dostupné z:
https://businessworld.cz/cloud/sedm-faktu-o-hybridnim-cloudu-14019

35 What is hybrid cloud? [online]. [cit. 2019-09-26]. Dostupné z: https://www.citrix.cz/glossary/what-is-
hybrid-cloud.html
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3.7.4 Komunitni cloud (Comunity Cloud computing)

Poslednim typickym modelem nasazeni cloudovych sluzeb je model komunitni.
Interpretace onoho slova fika, ze tento model piedstavuje sluzby cloudu, které nejsou
sdileny s Sirokou vefejnosti, ani nejsou vyuzivany jednou spolecnosti ¢i jednotlivcem pro
vlastni potfebu. Tato sluzba je vétSinou sdilena tzkou skupinou uzivatel z jednoho

odvétvi podnikani. Praktické je to totiz z nékolika divodu.

Spole¢nosti  podnikajici ve stejném nebo velmi piibuzném oboru, budou mit
pravdépodobné i podobné naroky na své IT systémy. Pokud se nékolik podobné
zamé&fenych spolecnosti domluvi na spoleéné vyuzivaném cloudovém prostiedi, dosahnou
na ekonomicky vyhodnéjsi model cloudu, nez kdyby své potieby fesily kazda zvlast.®
Spole¢né dosahuji totiZz uspor zrozsahu. DéEli se proto o vypocetni vykon cloudového

modelu, ale zaroven se spolupodili i na nakladech na jeho provoz.

Uskalim komunitniho cloudu je pfedeviim rozloZeni nakladd na provoz a zodpovédnost za
fizeni a bezpecnost cloudu. Idedlnim prostiedim pro pouziti komunitniho modelu se proto
jevi napiiklad statni, respektive vladni sektor. Lze se totiz domnivat, Ze jednotlivé statni
instituce at’ uz v podob& ministerstev nebo krajskych ufadd, budou mit velmi podobné
pozadavky, jaké systémy a aplikace mohou provozovat pomoci cloudového feSeni
a kooperace mezi nimi bude jednodussi, nezli by tomu bylo u spole¢nosti ze soukromého

sektoru.%’

3.8 Hardware na strané podniku

Existuje ne€kolik typt zafizeni, ktera lze vyuzit v kombinaci s nékterou ze sluzeb cloud
computingu. Zalezi pouze na preferencich spole¢nosti, jakou cestu zvoli v zavislosti na

tom, jaké planuji vyuziti pro konkrétni hardware.

% Vyznam a prinosy cloudu z perspektivy malych firem. [online]. [cit. 2019-09-29]. Dostupné z:
https://www.systemonline.cz/virtualizace/vyznam-a-prinosy-cloudu-z-perspektivy-malych-firem.htm

37 SORIANO, Miguel. Cloud Computing. Str. 25.

33


https://www.systemonline.cz/virtualizace/vyznam-a-prinosy-cloudu-z-perspektivy-malych-firem.htm

Sluzby cloud computingu jsou vyuzivany ptfedevsim prostfednictvim chytrych mobilnich
telefonti, tablett, desktopovych (stolnich) pocitacd, laptopid (pfenosnych pocitacir)

a dalgich zatizeni. Radi se do nékolika vétsich skupin a to nasledovng:

nulovy klienti

tenci klienti

mobilni klienti

tlusti klienti

Nize budou piedstaveny hlavni znaky vSech jmenovanych. Tedy nulovych, tenkych,

Mobilnich a tlustych klienta.
3.8.1 Nulovy Kklient

Ve svété informacnich technologii je tento Kklient spiSe znam pod svym anglickym
oznacenim ,,Zero Client”, n¢kdy také pod nazvem ,,Ultra Thin Client” (ultra tenky klient).
Toto zafizeni lze definovat jako mini pocitac¢, ktery se umisti napiiklad na zadni Sstranu
monitoru nebo vedle ng&j. Jedna se o pfistroj, ktery ma potencial v budoucnosti nahradit

klasicky desktopovy pocitac, viz obrazek €. 4.

Princip fungovani nulového klienta spo¢iva v tom, ze zafizeni samo 0 sob¢ slouzi pouze
k ptipojeni do cloudu pies sitové rozhrani a na monitoru zobrazuje cely virtualizovany
pocitac, ktery je spustén na centralnim serveru. Ten je samoziejmé vybaven potiebnym
softwarem pro virtualizaci pracovnich stanic. Zafizeni postrada veskeré komponenty
znamé z klasickych pocita¢t. Jsou jimi procesor, diskové twlozisté, operacni pamét
a dokonce i1 operacni systém. Tim jsou minimalizovana budouci rizika jejich selhani
a nakladnych oprav. Vyhody pouziti nulovych klientii jsou zna¢né. Za zminku stoji snadna
instalace zafizeni, drzba, vzdalena sprava, pofizovaci naklady, naklady na provoz (ispora
energie) a bezpecnost dat, ktera jsou ulozena na datovém tlozisti serveru. Jestlize ma
napiiklad spole¢nost nékolik téchto zatizeni, potom pracovnik mize pracovat na jakémkoli
z nich. Jednoduse se odhlasi z jednoho klienta, pfesune se na druhého, kde se opétovné

ptihlési do systému, a zobrazi se mu ,,jeho* virtudlni pocitac s rozpracovanymi tkoly.
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Obrazek €. 4 Nulovy klient
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Nejvhodnéjsi pouziti nulového klienta se proto jevi napiiklad pro typy firem, kde

zaméstnanci pracuji ve sménném provozu.

3.8.2 Tenky klient

Obrazek ¢. 4 zobrazuje nulového klienta. Po vizualni strance jsou jak nulovy tak tenky
Klient prakticky k nerozeznani. Rozdily vsak lze najit pfedev§im po strance hardwarové

a také v odlisném zptisobu ptistupu do cloudu.

Tenky klient pro svou ¢innost nepotiebuje lokalni diskové tlozisté stejné jako nulovy
klient. Bez ¢eho se ale neobejde je opera¢ni pamét, flash pamét’ a vypocetni vykon, ktery
zajist'uje procesor. Na tenkém klientovi se totiz spousti operac¢ni systém (typicky Windows
nebo Linux) vupravené podobé s webovym prohlizeCem, pies ktery se pristupuje
ke cloudovym sluzbam. Pravé v pfistupu do cloudu je hlavni rozdil mezi nulovym

a tenkym klientem. Jak bylo zminéno vyse, tenky klient pfistupuje pies webovy prohlizeé,

38 Nulovy klient Wyse 5030 PColP. [online]. [cit. 2019-10-04]. Dostupné z:

https://www.dell.com/cz/domacnosti/p/wyse-p-class/pd

39 Zero client — dalsi krok virtualizace. [online]. [cit. 2019-10-04]. Dostupné z:

https://www.systemonline.cz/virtualizace/zero-client-dalsi-krok-virtualizace.htm
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ktery bézi na operacnim systému umisténém V zatizeni, nulovy klient se ptipojuje piimo

K virtualizovanému poéita¢i na centralnim serveru.*

Jak u nulového tak i u tenkého klienta je zapotiebi zminit jejich hlavni nevyhodu oproti
klasickym poc¢itacim. Pracuji pouze v online rezimu. Jestlize z néjakého divodu vypadne

datové ptipojeni, jsou v danou chvili prakticky bezcenni.*!

3.8.3 Mobilni klient

Vyznam pojmu ,,mobilni“ tikd, ze se bude jednat o klienta, ktery je schopny rychlého
premisténi, je pohyblivy, je témét vzdy ,,po ruce® a pripraven k okamzitému pouziti. Tyto
vyjmenované charakteristiky spliuji predev$im soucasné mobilni telefony (smartphony)
a také tablety. V kontextu s rozvojem mobilnich siti podporujici datové sluzby (internet) se
tato zafizeni nemalou mérou zaslouzila o rozvoj a popularizaci cloudovych sluzeb. Pomoci
mobilniho klienta totiz lze pfistupovat do cloudu prakticky kdykoliv a odkudkoliv.
Typicky na cestach, v dopravnich prosttedcich, mezi dulezitymi schiizkami atd. Jediné bez
¢eho se neobejde je sitova konektivita, at’ uz v podob&é Wi-Fi siti nebo mobilniho datového

signalu.*?

Pro pfistup k témto sluzbam vyuzivaji vySe zminéna zafizeni nejcastéji nativni aplikace
a webovy prohlizeC, ktery je v drtivé vétSiné téchto zafizeni defaultné nainstalovan.
V dnesni dobé je jiz standardem, Ze webové stranky i aplikace pro zobrazeni na mobilnich

zaiizenich vyuZivaji responzivni desing.*® Ten zajistuje jejich korektni zobrazeni podle

4L ACKO, Luboslav. Osobni cloud pro domdci podnikéni a malé firmy. Str. 239.

41 Zero Client — dalsi krok virtualizace. [online]. [cit. 2019-10-04]. Dostupné z:
https://www.systemonline.cz/virtualizace/zero-client-dalsi-krok-virtualizace.htm

42 AHIRE BAPU, Jayseh. Mobile Cloud Computing: Part 1. [online]. [cit. 2019-10-04]. Dostupné z:
https://medium.com/@jayeshbahire/mobile-cloud-computing-part-1-16c5ed408507

3 Responzivni design — co a jak funguje. [online]. [cit. 2019-10-04]. Dostupné z:

https://www.websites.cz/blog/responzivni-design-co-je-a-jak-funguje/
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velikosti daného displeje. Za vSechny lze zminit napiiklad aplikaci Google Disk, ktera

umoziuje piistup ke cloudovému datovému tlozisti.**
3.8.4 Tlusty klient

Naprostym opakem nulového nebo tenkého klienta je tlusty klient. Nékteré prameny také
pracuji s oznac¢enim silny klient. Jestlize tenky pfipadné nulovy klient nezpracovava zadné
¢i témeéf zadné vypocetni operace, které za né provadi server, u tlustého klienta vSe probiha
lokalng. Samoziejmé nic nebrani vyuzivat tlusté klienty K pfistupu ke cloudovym sluzbam.
Silny klient disponuje procesorem, datovym ulozistém (pevny disk), operacni paméti,
CD/DVD jednotkou a nainstalovanym plnohodnotnym opera¢nim systémem. Vétsina
aplikaci (software) je umisténa na lokalnim ulozisti odkud jsou také spousténa.
Ano, pfesné tyto véty definuji osobni pocita¢ at’ uz stolni nebo ptenosny, ktery je hlavnim

piedstavitelem tlustého klienta.*®

Vyhodou tlustych klientl je prace offline, tzn. bez sitové konektivity. Jednoduse se spusti
nainstalovana aplikace (napf. textovy editor), vytvoti dokument, ulozi se na lokalni disk
a jakmile bude online, lze praci odeslat napi. e-mailem. Toto u nulovych a tenkych Klientt
neni mozné. Naopak neoddiskutovatelnym faktem je ta skute¢nost, Ze pofizovaci cena
tlustych klientd je diky pfitomnosti veskerého hardware vyrazné vyssi. Také naklady na
udrzbu, aktualizace operacnich systému a vyS$i spotieba elektrické energie prodrazuji
jejich provoz. Rovnéz data, ktera jsou ulozena na lokalnim disku, je tfeba zalohovat,

zatimco U tenkych a nulovych klientl tento poZzadavek odpada.

4 HOFER, Mario; HOWANITZ, Gernolt. The Client Side of Cloud Computing. [online]. [PDF]. [cit. 2019-

10-05]. Dostupné z:
http://www.uni-salzburg.at/fileadmin/multimedia/SRC/docs/teaching/SS09/Sal/Hoefer Howanitz Paper.pdf

45 What is a Thin Client? [online]. [cit. 2019-10-05]. Dostupné z: https://www.forcepoint.com/cyber-

edu/thin-client
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3.9 Zabezpeceni dat v cloudu

Poskytovatelé cloudovych sluzeb jsou si dobie védomi obav svych zakaznikl o sva data
a K jejich ochrané se stavi velmi disledné. Je velmi pravdépodobné, ze data, ktera svérite
nékteré z renomovanych spolecnosti poskytujici tyto sluzby, budou zabezpecena mnohem

Iépe, nez kdyby zlistala umisténa na lokalnim uloZisti v ramci vaseho podniku.*®

I kdyZ je obecné znamo, ze i negativni reklama je reklamou, v ptipadé podnikani v odvétvi
cloudovych sluzeb, neni mnoho horsich situaci, nez kdyz vyjde na svétlo svéta, ze néktera
data byla ukradena z cloudovych tlozist' a zneuzita K jinym Géelim. Podle Athonyho T.
Velteho a kol. patii otazka zabezpeceni dat a aplikaci, které jsou odesilany respektive
spoustény Vv cloudovém prostiedi, za klicovou. Jak bylo uvedeno v kapitole 3.5. Nevyhody
cloud computingu, jakmile se jednou ulozi data mimo fyzické servery, které jsou umistény
v ramci firmy, pfichazi spole¢nost 0 jednu troven zabezpedeni — tu fyzickou.*” Diky této
skute¢nosti se mnoho majitelt firem pfechodu do cloudu obavé a je to naprosto logické.
Demonstrovat tuto obavu lze jednoduse na néjaké véci, ktera je v osobnim vlastnictvi a je
zapuj¢ena nékomu jinému. V moment¢, kdy ji doty¢ny majitel nema u sebe, obava se o ni
mnohem vice, nez pokud je pod jeho kontrolou. Jedna se totiz o béznou lidskou vlastnost.

S daty je to proto stejné.

Zasadni otazka, ktera by méla zaznit jesté pred tim, nez budou osloveny spolecnosti, které
cloudové sluzby poskytuji, je jaka data a aplikace budou v cloudu hostovana. Rozhodnuti
zalezi pouze na zakaznikovi. Ten muze do cloudu umistit veskera kriticka data a aplikace,
nebo jen tu ¢ast, ktera mu usnadni jeho podnikani, ale v pfipadé n&jakého problému pro ngj
jejich ztrata nebude fatalni. A. T. Velte a kol. fika, ze se pfesun vSech dat a aplikaci tedy

i téch kritickych do cloudu nedoporu¢uje.*®

46 BLACHARSKI, Dan; LANDIS, Cary. Cloud computing Made Easy. Str. 31.

4 VELTE, Anthony T.; VELTE, Toby J.; ELSENPETER, Robert. Cloud computing, Prakticky priivodce.
Str. 52-53.

48 Tamtéz. Str. 52-53.
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Existuje nékolik zpisobt, jak jit bezpecnosti naproti a pokud se zakaznik nechce spoléhat
pouze na uroven zabezpeceni poskytovatele sluzby, mize rizika minimalizovat
i vlastnimi opatfenimi. Dulezité je, aby si uvédomil, ze za bezpecnost dat a aplikaci

umisténych do cloudu nema odpovédnost jen poskytovatel, ale ¢ast piechazi i na né;.

Za zminku stoji pfedevsim moznost zasifrovani dat. Pokud se data jesté pred odeslanim na
cloudové ulozisté zasSifruji, stanou se z nich pro potencialniho nezvaného hosta, ktery by je
ziskal a m¢l je v umyslu pouzit, pouze smésice nelogicky fazenych znakl. Bez Sifrovaciho
Klice, kterym nedisponuje, jsou tak pro n¢j k dalsimu vyuziti bezcenna. K ptihlasovani ke
cloudovym sluzbam slouzi nejéastéji webovy prohlize¢ a neni dilezité na jakém zafizeni je
spustén (smartphone, tablet, pfenosny pocita¢ atd.). Na piihlaSovaci strance se typicky
zadavaji uzivatelské jméno (login) a heslo. | zde Ize posilit bezpe¢nostni Opatieni piidanim
dal$i funkcionality, ktera je dostupna a poskytovatelé ji umoznuji. Jde o takzvanou
vicefaktorovou autentizaci znamou naptiklad z elektronického bankovnictvi. Ve zkratce
k piihlaseni do cloudu dojde az po dodate¢ném zadani ovéfovaciho klice, ktery je typicky
zaslan na mobilni telefon uzivatele po zadani jeho uzivatelského jména a hesla v poli pro
piihlaseni.*®

Dale je vhodné, aby byly dodrzovany zasady pii vytvareni silného hesla. Je doporuc¢ovano,
aby osobni heslo mélo minimalné dvanact znakd, obsahovalo jak mala tak i1 velk4 pismena,
Cislice a minimalné jeden specialni znak. Fantazii se meze nekladou a originalita je
zadouci. Nebo si uzivatel muze nechat heslo vygenerovat automaticky k tomu uré¢enymi
generatory hesel. Takto ziskané heslo spliuje ty nejptisnéj$i naroky na né&j a je prakticky
nemozné jej brutte force (hrubou silou) metodami prolomit. Pokud budou hesla navic
v pravidelnych intervalech ména, velmi se tak napomutze k bezpecnosti dat ulozZenych

v cloudu.®®

4 RASHID, Fahmida Y. Jak nejlépe zabezpecit cloudy? [online]. [cit. 2019-10-07]. Dostupné z:
https://computerworld.cz/securityworld/jak-nejlepe-zabezpecit-cloudy-55242
% HANZL, Borek. Deset pravidel pro silné heslo. [online]. [cit. 2019-10-07]. Dostupné z:

https://www.blueghost.cz/clanek/10-pravidel-bezpecnost-hesel/
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3.10 Cloud computing a GDPR

25. kvétna 2018 vstoupilo v platnost v celé Evropské unii obecné natizeni na ochranu
osobnich 1daji znamé pod zkratkou GDPR (v origindle General Data Protection
Regulation). Tento pravni ramec, ktery chrani obany Evropské unie v otazce nakladani
a zpracovavani osobnich udajiu se samoziejmé také dotyka cloud computingu, protoze

nerozli$uje mezi nakladéni s daty v listinné nebo elektronické podobé.>

Podstata cloud computingu tkvi pravé v tom, ze data jsou ulozena mimo fyzicky dosah
jejich majitele a ten nad nimi nema fyzickou kontrolu. GDPR uklada jednotlivcim
a predevsim spolecnostem povinnosti tyto data, ktera mohou piedstavovat pravé osobni
udaje svych zaméstnanct a zakaznikid, uchovavat bezpecné a tak, aby byla minimalizovana
rizika proti jejich moznému zneuziti. Pro lepsi pochopeni dané problematiky je zapotiebi

nejdiive definovat osoby spravce a zpracovatele dat.

Spravce dat je osoba (fyzicka/pravnickd), ,, kterd stanovuje cil, za jakym bude dochdzet
K ziskavani a zpracovani osobnich udajit a jakym zpiisobem (nNdstrojem) budou tyto osobni
udaje zpracovavany“*?. Na jeho strané tak lezi hlavni tiha zodpovédnosti, ze bude vie
podle GDPR.

Zpracovatelem je pak osoba ,,povérend spravcem Ktomu, aby za stanovenym cilem
a urcenym zpiusobem pro spravce zpracovavala osobni udaje. Zpracovatel se musi ridit
predevsim pokyny spravce a zpracovavat osobni udaje pouze v rozsahu, ktery mu sprdvce

stanovi “.5

Spravcem dat se tedy rozumi podnik, pro jehoz tcely se data zpracovavaji. Ten také voli

cil zpracovani vétsinou Vv zavislosti na predmétu svého podnikéni a na zakladé toho,

51 Co je GDPR a jak bude aplikovino v Cesku. [online]. [cit. 2019-10-08]. Dostupné z:
https://www.gdpr.cz/gdpr/co-je-gdpr/

52 NOVAK, Patrik. Cloudova iilozisté z pohledu GDPR. [online]. [cit. 2019-10-08]. Dostupné z:
https://pravopropodnikatele.cz/cloudova-uloziste-gdpr/

58 NOVAK, Patrik. Cloudova iilozisté z pohledu GDPR. [online]. [cit. 2019-10-08]. Dostupné z:

https://pravopropodnikatele.cz/cloudova-uloziste-gdpr/
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k ¢emu maji tyto data slouzit. Zpracovatelem se rozumi poskytovatel cloudovych sluzeb.
Primarni odpovédnost za tyto data tedy nese podnikatel. Proto je dulezité, aby meél
zakaznik, pokud bude v cloudu uchovavat data, ktera spadaji pod tuto pravni normu,
uzavienou tzv. zpracovatelskou smlouvu s poskytovatelem cloudovych sluzeb. Ta by m¢la
obsahovat ujednani o nakladani s témito daty a jejich zabezpeceni proti moznému zneuziti

apod.>

% NOVAK, Patrik. Cloudova tilozisté z pohledu GDPR. [onling]. [cit 2019-10-08]. Dostupné z:

https://pravopropodnikatele.cz/cloudova-uloziste-gdpr/
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4 Vlastni prace

4.1 Profil vybrané organizace

Historie spole¢nosti, ktera je predmétem zajmu, se datuje od roku 1996, kdy zahajila svou
obchodni ¢innost jako produk¢ni a reklamni agentura. Pod stejnym provozovatelem o tii
roky pozdéji rozsitila svij pfedmét podnikani také o poskytovani veterinarnich sluzeb. Jak
na trhu reklamnim, tak i veterinarnim pusobi vice nez dvacet let a jedna se o zavedenou

organizaci s bohatymi zkusenostmi.

Na poli reklamnim se spole¢nost specializuje na tyto sluzby:

* Produktové a korporatni Public Relations (produkce spole¢enskych akci, medialni
zastoupeni)

» Social media marketing (marketing v socialnich sitich)

» Nakup medialniho prostoru

* Celebrity marketing (propojovani znac¢ek a znamych osobnosti)

* Reklamni darky a tiskové produkce
V oboru veterinarnim poskytuje kompletni Iékaiskou péci pro:

» Domaci zvitectvo (psi, kocky, plazi, ptaci a drobni domaci savci)
* Preventivni prohlidky

* Klinicka vySetfeni

* RTG, USG, EKG

» Zakladni i naro¢né chirurgické vykony

* Jednodenni pooperacni hospitalizace

Prestoze jde o dv€ naprosto odlisna odvétvi, ma spolecnost sidlo podnikani na stejné adrese
v ramci jednoho objektu. Pro budouci vyuziti navrhnutého modelu cloudové sluzby neni
aspekt rozdilnosti odvétvi zadnou piekazkou. Celkovy pocet zaméstnancti je dvanact
a 1 suma rocnich trzeb neptekracuje druhou podminku definovanou v kapitole 3.1. Firma se
proto fadi do sektoru malych a stfednich podnikt, respektive piimo do kategorie malého

podniku.

42



4.2 Rozbor stavajiciho stavu IT infrastruktury a cloud computingu

v podniku

4.2.1 Hosting

Provozovatel zkoumané spole¢nosti vykonava obchodni ¢innost ve dvou velmi rozdilnych
odvétvich, jak je uvedeno v ptedchozi kapitole. Z logickych diivoda se proto prezentuje na
internetu pomoci dvou odlisnych webovych stranek. Oba webové portaly jsou hostovany
u spole¢nosti Forpsi za cenu 240 K¢ bez DPH za mésic. Soucasti hostingové sluzby je takeé
redakéni systém WorldPress, ktery spolecnost vyuziva ktvorbé svych internetovych
stranek. Za aktualizaci, spravu a tvorbu obou webovych stranek je odpovédny kmenovy
zamé&stnanec spolecnosti, ktery za svou ¢innost pobira pravidelnou ro¢ni odménu na

smlouvu o dohod¢ o pracovni ¢innosti.

Ro¢ni provozni naklady na hosting

e Balicek WorldPress Ready (240 k¢ x 12 mésict) 2880 K¢ bez DPH
e Obnovovaci poplatek za doménu (2 x 149k¢) 398 K¢ bez DPH
Celkem 3278 K¢ bez DPH

Ro¢ni naklady na mzdy spojené s hostingem

e Odmeéna povétreného pracovnika 6000 K¢

4.2.2 E-mailové feSeni

Obdobna situace panuje u e-mailového feseni provozovatele. Zaméstnanci, ktefi zajist'uji
chod reklamni a produkéni agentury, maji sviij e-mail svazany s doménou, Ktera prezentuje
tyto sluzby, pracovnici veterinarni ordinace analogicky potom disponuji e-mailem
provazanym s druhou doménou. Celkovy pocet unikatnich e-mailovych adres je patnact.
Ttinact adres slouzi jednotlivym zaméstnanciim a majiteli. Zbyvajici dvé jsou urceny jako

kontaktni pro navstévniky webovych stranek.
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Po technické strance jsou vSak e-mailové sluzby zajistovany jinym zpiisobem nez hosting,
ktery je provozovan v cloudu. V objektu provozovatele se nachazi desktopovy pocitac,

ktery je nakonfigurovan jako mail server pro obé webové domény.

Hardwarova konfigurace mail serveru
e Procesor Intel Core i3
e Operacni pamét’ 8 GB DDR3
e Zakladni deska ASUS H110-M-K
e Systémovy disk 128 GB SSD
e Sekundarni disky 2x 1 TB SATA zapojené do RAID1
e Zdroj Fortron Hexa+ 500 W

Naklady na pofizeni a konfiguraci mail serveru

o Server* 19440 K¢ bez DPH
e Zakladni konfigurace* 10000 K¢ bez DPH
Celkem 29440 K¢ bez DPH

* dle faktury za IT sluzby

Na mail serveru je nainstalovan opera¢ni systém Ubuntu server 18.04 LTS. K internetové
siti je pripojen vlastni vefejnou IPv4 adresou, ktera je zanesena v DNS zaznamech
u poskytovatele jednotlivych domén. Server bézi v rezimu 24/7 tzn. 24 hodin a 7 dni

Vv tydnu. Jeho sprava je zajistovana formou outsourcingu.
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Niéklady na ro¢ni provoz a spravu

e Administrace serveru v roce 2018* 20000 K¢& bez DPH
e Spotieba elektrické energie** 2522 K¢ bez DPH
(697,12 kWh za rok)

Celkem 22522 K¢& bez DPH

* dle faktur za administraci serveru

** viz metodika méteni spotieby elektrické energie

Metodika méreni spotieby elektrické energie

Méfeni skutecné spotieby elektrické energie probihalo v realnych podminkach.
Fotografickda dokumentace z méfeni je prilozena v pfilohach této diplomové prace.
Pro ziskani nejvérohodnéjsich a nejpiesnéjsich vysledku, byly k méfeni pouzity dva rizné

typy méficich ptistroji, které byly zapojeny do série:

e Digitalni zafizeni Multimetr UT70B UNI-T

e Analogové zatizeni U4315 od vyrobce Apem

Méteni bylo provadéno v béZny pracovni den po dobu jedné hodiny a mailovy server
pracoval ve standardni zatézi. V pravidelnych patnactiminutovych intervalech byla
odecétena naméfena hodnota na obou zatizenich. Viz tabulka ¢.1. Z takto ziskanych hodnot
byl vypocitan jejich primér, ktery byl nasledné pouzit k dalsim vypoctim. Piikon

meéteného spotiebice (mailového serveru) byl spocitan ze vztahu

kde
P...vykon ve wattech [W]

U...napéti ve voltech [V]
I...proud v ampérech [A]
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Z vypocitaného prikonu byla ur¢ena hodnota spotiebované energie podle vztahu

kde

E...spotieba elektrické energie v kilowatthodinach [kWh]
P...pfikon spotiebice ve wattech [W]

t...¢as v hodinach / dnech

Tabulka €. 1 Méfeni spoti‘eby el. energie

10:00
UT708B 345 mA
U4315 340 mA

10:15 10:30 10:45
355mA | 352mA | 346 mA | 349,5 mA
348 mA 346 mA 342 mA 344 mA

Zdroj: Vlastni zpracovani

Vypocet vysledné spotieby:
P=U.I

P =230.0,347

P=79,81 W =0,07981 kWh

E=P.t
E=0,07981. 24

E =1,91 kWh/den
E=191.365
E=697,15 kWh / rok

Vysledna ¢astka za spotiebovanou elektrickou energii:
697,12 . 4,58* = 3193 K¢ (2522 K¢ bez DPH)

* pro stanoveni vysledné ceny byla pouzita primérné cena za 1 kWh v Ceské republice pro rok
2019, ktera je 4,58 K¢
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4.2.3 Datova ulozisté

Vyjma né¢kolika zaméstnanci, kteti vyuzivaji cloudova ulozisté (Google Disk), ktera jsou
ptfidruzena k jejich soukromym emailovym adresam, podnik Zzadnym jinym cloudovym
ulozistém nedisponuje. Veskera data, kterd vytvaii svou ¢innosti, jsou ulozena na lokalnich
discich v jednotlivych zafizenich (pevné pocitace a laptopy). Zalohovani téchto dat probiha
v nepravidelnych intervalech na externi datova ulozisté. Firma disponuje dvéma Kusy
prenosnych pevnych diska znacky Western Digital Elements Portable 2,5 USB 3.0. Jejich
celkova velikost &ini 8 TB. Casteéné je také feseno zalohovani mailového serveru, ktery je
osazen tremi pevnymi disky. Bliz$i popis problematiky a nedostatkti soucasného feSeni

je definovan v kapitole 4.3.

Naklady na porizeni externich diski

e 2Xx4TB 2,5 Western Digital Elements Portable USB 3.0* 4792 K¢ bez DPH

* dle faktury za nakup
4.2.4 Aplikace

Spole¢nost neprovozuje zadné aplikace pomoci cloudového feseni. VSechen zakoupeny
software, ktery je nutny k zajisténi kazdodenniho chodu je nainstalovan v osobnich
nainstalovan na osmi pracovnich stanicich. Pro potieby veterinarni kliniky byla zakoupena
jedna plna licence specialni aplikace VetPro s dozivotnimi aktualizacemi a technickou

podporou zdarma.

Naklady na porizeni aplikaci

e MS Office 2016 8ks* 31008 K¢ bez DPH

o VetPro* 3832 K¢ bez DPH
Celkem 34840 K¢ bez DPH
* dle faktury za nakup
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4.2.5 Datové pripojeni

Datova konektivita je feSena v organizaci prostiednictvim smlouvy s O2 Ceska republika.

Parametry dodavaného pevného piipojeni k internetu jsou nasledujici:

e rychlost stahovani dat (download) - az 20 Mbit/s
e rychlost odesilani dat (upload) — az 2 Mbit/s

Spole¢nost si dale ptiplaci sluzbu za jednu vefejnou IPv4 adresu, kterou vyuziva lokalni
mailovy server. V reklamni a produkéni agentufe jsou jednotlivé stolni pracovni stanice
ptipojeny K sitovym switchim pomoci ethernetovych kabell, laptopy a mobilni zatizeni
k podnikové Wi-Fi siti vpasmu 5 GHz. ZabezpeCeni bezdratové sité je zajisténo

nasledujicim zptisobem:

e heslo a uzivatelské jméno k administraci routeru, ktery byl soucasti instala¢niho
balicku od O2, bylo zménéno z defaultnich hodnot

e SSID (nazev Wi-Fi sité) neni viditelny pro okolni zafizeni

e Sifrovani sité je provedeno v rezimu WPA2-PSK

e heslo pro pfistup do sité spliiuje podminku minimalné 8 znakd, velkych a malych
pismen a cislic

e na Wi-Fi routeru je nastaveno filtrovani MAC adres, tzn. k Wi-Fi siti se pfipoji

pouze ti klienti, jejichz MAC adresy jsou ru¢né piidany do ptislusné tabulky

Veterinarni ordinace vyuziva pro svij provoz jeden stolni pocita¢, ktery je pfipojen do
stejné lokalni datové sité. Pro zékazniky je v ¢ekarné k dispozici oddélena a viditelna
bezdratova sit’ v pasmu 2,4 GHz, ktera je v jiném rozsahu IPv4 adres, nez je sit’ podnikova.
Routovani mezi sitémi je nastaveno tak, aby byl zamezen pfistup z této sité do sité
podnikové. Tato Wi-Fi sit’ je rovnéz Sifrovana metodou WPA-PSK2 a je u ni omezen
maximalni pocet soucasné pripojenych zafizeni na 5 a maximalni doba pfipojeni pro

jednotlivého klienta. Heslo je k dispozici v ordinaci na vyzadani.
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Ro¢ni naklady na datové pripojeni

e Internet Optimal HD* 3876 K¢ bez DPH
e Veiejna IPv4 adresa* 2412 K¢ bez DPH
Celkem 6288 K¢ bez DPH

* dle faktury za internetové sluzby

4.3 Nedostatky souc¢asného ieSeni

Hosting

Jak uz bylo uvedeno v piedchozi kapitole, prezentace spole¢nosti probiha na webovych
strankach hostovanych u spole¢nosti Forpsi.com. Garantovana stabilita, Kkterou
poskytovatel uvadi, se pohybuje v rozmezi 99,98 az 99,99 %, coz jsou parametry, které
jsou bézné i1 u konkuren¢nich nabidek. Dle vyjadfeni zaméstnanci v roce 2018 doslo
k jednomu vétsimu vypadku, kdy webové stranky nebyly dostupné cca 5 hodin.
To odpovida 99,98% dostupnosti. Podrobné&jsi statistiku vypadkii neméla spole¢nost
v dob¢ zpracovani této diplomové prace k dispozici. Prestoze poskytovatel uvadi na svych
strankach zakaznickou podporu v rezimu 24/7, technickd podpora je dostupna pouze
v pracovni dny. Tento fakt mize byt pfi technickém problému a nefunk¢nosti stranek
mimo pracovni dobu technické podpory duvodem, aby vedeni uvazovalo o zméné

dodavatele hostingovych sluzeb.

E-mail

Mailové sluzby jsou na tom, co se tyce nedostatkti v porovnani s hostingem, mnohem hure.
Fyzicky mailovy server slouzi dvéma doménam a 15 mailovym adresam. Jeho parametry
Jsou zbyte¢né robustni pro toto feSeni a naklady na jeho pofizeni byly zbytecné vysoké.
Také provoz a sprava neni efektivni i z toho divodu, Ze ve firmé neni pracovnik, ktery by
jeho obsluhu zvladl. Do nakladt na provoz se proto promitaji nejen vydaje za administraci
a udrzbu, ktera je provadéna dodavatelsky, ale také spotieba elektrické energie. Konkrétni
Castka byla vycislena v kapitole 4.2.2 a neni zanedbatelna. Dalsi nevyhodu lze spatftit ve
zminéné spravé serveru externim pracovnikem. Tento fakt totiz mize byt kamenem trazu

pfi situacich, kdy z n¢jakého dtivodu mail server vypovi sluzbu. Dostupnost elektronické
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komunikace je pro spole¢nost, jejiz hlavni obor podnikani je na reklamnim
a marketingovém trhu, zasadni a bez jeji funk¢énosti nemize vykonavat svoji béznou
¢innost. Pokud je zavada takového charakteru, Ze ji 1ze odstranit vzdalenou spravou, potom
jsou vypadky sluzby jeSté snesitelné. V piipadé, kdy ale naserveru vypovi sluzbu
napriklad fyzicky prvek, tak oprava ptes vzdalenou Spravu neni mozna. Takovy vypadek se
Vv lepsim ptipad¢ protahne na hodiny, v tom hor§im i na dny. Tim, Ze spole¢nost zajist'uje
mailové sluzby pomoci tohoto feSeni, vystavuje se takto zbyteCnému riziku jejich

dlouhodobé nefunkénosti.

Datova ulozisté

na které by mél byt bran mimotadny zietel. Data, ktera vytvaii ¢lovek svou ¢innosti at’ uz
z pohledu osobniho nebo firemniho, mohou byt cenna a v nékterych ptipadech
i nenahraditelna. Uspofadanim téchto dat vznikaji informace, které jsou potieba ke
spravnému  rozhodovdni. A umét se spravné a rychle rozhodnout znamena

v podnikatelském prostiedi vétsinou ekonomicky profit.

Z pohledu piedchoziho odstavce se zkoumana spolecnost o sva data nestara s péci fadného
hospodafe. Datova ulozisté, kterymi disponuje, jsou umisténa v pracovnich Stanicich
jednotlivych zaméstnanct, dale na externich discich a v mailovém serveru. Spolec¢nost
nema jasné definovanou politiku a procesy, jak sva data chranit co mozna nejefektivnéji
pted jejich ztratou. Jejich zalohovani probiha vyhradné na k tomu uréené externi disky, a to
bez jakékoliv pravidelnosti a minimalné dvojiho jisténi. Tento pfistup mize v kone¢ném
disledku znamenat pfi jakékoliv havarii externiho disku, lidském pochybeni, piipadné
i umyslném poskozenim ze strany zaméstnance pro podnik velké komplikace. Jistou miru
zabezpeCeni dat splituje jen mailovy server, na kterém jsou dva nesystémové pevné disky
zapojeny v pole RAID 1. Takto zapojené pevné disky jsou Si navzajem ,,zrcadlem* a pfi
fyzickém selhani jednoho z nich zustanou data neposkozena, jelikoz druhy disk disponuje
daty identickymi. O kompletnim feSeni zalohovani dat vSak nelze hovofit ani zde, protoze
RAID 1 neftesi naptiklad omylem smazana data ani neumoziuje navrat k jejich starsi verzi.
Data jsou chranéna pouze pied fyzickym selhanim disku. Z vySe uvedenych davodu lze
konstatovat soucasné nakladani sdaty ve spolecnosti za krajné nevyhovujici

a nezodpovédné.
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Aplikace

Jak uz bylo zminéno vyse, provozovatel podnika ve dvou rozdilnych odvétvich. Aplikace,
které potiebuje pro svoji ¢innost reklamni a produkéni kancelaf, jsou predevsim z rodiny
Microsoft Office. Stavajici systém, kdy jsou nakupovany jednotlivé licence pro koncové
stanice, Ize hodnotit jako nevyhodny Vv situaci, kdy se majitel rozhodne k jejich obméné za
nov¢jsi verzi. S takovou obménou je spojen totiz opét nakup potiebnych licenci. Tim
vznikaji nemalé pofizovaci naklady. Stavajici licence starSich verzi pak zdstavaji

nevyuzity a je problematické pro né najit dalsiho uplatnéni.

Datové pripojeni

Soucasny stav datové konektivity neodpovida pozadavkim pro budouci vyuziti sluzeb
cloud computingu. Pii piesunu casti IT infrastruktury do cloudového feSeni, je totiz
zapotiebi také samoziejmé zvazit to, jestli soucasné pripojeni umozni jeho bezproblémovy
chod. Stabilita datového pfipojeni je na velmi slusné tirovni, hlavnim nedostatkem je vsak
jeho rychlost, pfedev§im na strané¢ uploadu. Datové piipojeni je zajistovano pomoci
starych metalickych telefonnich rozvodl operatora. Rychlost stahovani a odesilani dat neni
garantovana a vzacn¢ dosahuje maximalnich moznych hodnot. Skute¢né hodnoty pfi

nahodnych méfenich na strankach www.dsl.cz a www.rychlost.cz dosahovaly hodnot cca

polovi¢nich. Tato technologie totiz narazi na své limity a nedovoluje dosahovat rychlosti,

které by odpovidaly dne$nim standardim.

4.4 Pozadované vlastnosti nového reSeni

V ramci vykonané diplomni praxe byly konzultovany pozadavky na nové feseni IT

infrastruktury a cloudovych sluzeb s majitelem, vedoucim pracovnikem a zaméstnanci

vvvvvv

4.4.1 Zabezpeceni dat, dostupnost firemnich dat, zalohovani

Bezpecnost dat je zasadnim tématem, ktery uzivatelé fesi pted jejich umisténim do cloudu.
I v dotéeném podniku tomu nebylo jinak. E-mailovy server si spole¢nost drzi v riznych
obmeénach prakticky od doby, kdy zacala vyuzivat tento komunika¢ni kanal. Z pohledu

majitele je tohle feSeni, kdy je veskera elektronicka posta umisténa na lokalnim zafizeni

wewr
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takovy model, ktery by uspokojil bezpe¢nostni naroky a zaroven doslo ke snizeni nakladu

vynaloZenych na jeho pofizeni a provoz.

Dalsim pozadavkem na nové feSeni bylo, aby méli zaméstnanci mozZnost piistupovat
k firemnim datim vzdalen¢ z mobilnich klienti nebo z laptopt at’ uz z domova nebo na
pracovnich schizkach. Tyto kriticka data vSak majitel z bezpecnostnich divodu strikiné
odmitl umistit na cloudova ulozisté. Jde predevSim o databazi klient veterinarni ordinace
a interni dokumenty reklamni a produk¢ni agentury. Cilem feseni i proto bude navrhnout

model, ktery bude respektovat tuto podminku.

Jak uz bylo zminéno v kapitole 4.3 zalohovani firemnich dat probiha nedostate¢nym
zpusobem. Spole¢né s navrhem na umisténi kritickych dat spole¢nosti tak, aby data byla
dostupna i mimo lokalni sit’ spole¢nosti, padl také pozadavek nastavit proces zalohovani
téchto dat tak, aby probihal automaticky a s dvojim jisténim. | tyto aspekty proto budou pii

navrhu nového modelu brany na védomi.
4.4.2  Skalovatelnost

Moznost rozsifitelnosti nového feseni byl dalsi z podnétt, ktery vzesel piimo od vedeni.
Jde pfedevsim o ty situace, kdy v piipadé zvySenych potieb spolecnosti v podobé vétsi
kapacity datovych ulozist, zvySeni poétu provozovanych e-mailovych adres nebo nakupu
dalSich licenci k vyuzivanym aplikacim, bylo roz§ifeni mozné a nutné tkony probéhly

hladce a v nejkratsi mozné dobg.
4.4.3 Integrace s vyuzivanymi aplikacemi v podniku

Dokumenty, které spole¢nost vytvaii jsou pievazné z programu MS Office 2016 (Word,
Excel a PowerPoint). Jako emailovy klient slouzi spole¢nosti program Outlook z totozného
balicku. Dle vedeni firmy je nezbytné, aby aplikace a data, ktera budou umisténa v cloudu

s témito dokumenty dokazaly pracovat, a aby byla zajisténa jejich iplné kompatibilita.
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4.4.4 Optimalizace nakladi na provoz IT systému

V ramci probiranych moznosti jaké nastaveni IT infrastruktury zvolit, byla velmi casto
zminovana eckonomicka stranka véci. Zrozhovord Svedenim podniku vyplynulo, Ze
investované prostiedky, které firma vynalozila na pofizeni souc¢asného feSeni a vynaklada
na jeho provoz, nejsou adekvatni sluzbam, které za né dostava. Vystupem konzultaci tak
byla skute¢nost, aby naklady na pofizeni a provoz nového modelu byly niz$i oproti
soucasnému feSeni. To vSe za piedpokladu splnéni minimalnich zmén pro koncové
uzivatele. Jestlize nové feSeni piinese Usporu vynakladanych prostfedkd a bude spliiovat

I technické parametry na néj kladené, bude majitel uvazovat o upravé soucasného stavu.

45 Predstaveni vybranych poskytovateli v CR a piehled nabizenych
produktu

Nabidka produktii vybranych spolecnosti, které poskytuji cloudové sluzby na tizemi Ceské
republiky, je Siroka a velmi obsahla. Proto je pichled jejich sluzeb zamérné zazen na ty

produkty, které jsou svymi parametry vhodné pro segment malych a stfednich podnikd.
451 Active24

Active24 je Ceska spole€nost, kterd pisobi na trhu jiz od roku 1996. Zakazniklim nabizi
Sirokou paletu sluzeb pocinaje registracemi domén, jednoduchym webhostingem pro
Hardware spole¢nosti, na kterych jsou sluzby nabizeny, se nachazi ve dvou rGznych
datacentrech na tzemi Ceské republiky. Pro zakazniky, kteii z legislativnich diivodti musi
mit nékterd své data umisténa na uzemi ptisluSného statu, kde provozuji svoji vydélecnou
¢innost, muze byt tato skuteCnost zasadni pii uvaze umistit svoji IT infrastrukturu do

cloudu. Pro malé a stfedni podniky Ize uvazovat o t€chto nabizenych produktech:

e Webhosting s e-mailovymi sluzbami

e Samostatnd e-mailové feSeni

e Virtualni privatni servery s vlastni spravou (dale VPS)

e Virtualni managed servery (dale VMS) se spravou od Active24

e Aplikacni servery
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Vsechny webhostingové balicky maji nastaveny neomezeny ptfenos dat a nékteré také
neomezeny prostor pro hostované webové stranky. Toto tvrzeni je ovSem zavadgjici.
Kazdy balicek ma vzdy nastaven 20 GB prostor pro hostovany web, ktery se po mésici
navysi o dalsich 10 GB. Maximalni pocet souborti na jedné hostované¢ domén¢ je limitovan
hranici 300 tisic. Spole¢nost Si vyhrazuje pravo omezit, piipadné pozastavit takovy web,
ktery uvedené limity nedodrzuje. Takovym firmam je pak nabidnut VMS server, na kterém
jsou vyhrazené vypocetni prostfedky jen pro konkrétni firmu. K nejpopularnéjsim

webhostingovym balickiim se fadi pfedev§im tyto nize uvedené:

e Komplet
e Firma
e Expert

U v8ech tii poskytovatel nabizi ,,neomezeny* prostor pro hostovany web, 5 GB prostor pro
e-mailovou schranku na jedné doméné (s neomezenym poctem mailovych adres).
U kazdého z balicku je ptipraveno dle preferenci zakaznika prostiedi pro hostovany web.
Na vybér ma zakaznik z redakénich systémt WordPress, Jomla a Drupal. Bali¢ek Komplet
je urcen pro jednu hostovanou doménu, balicek Firma az pro 5 domén a feSeni Expert az
pro 10 riznych webovych stranek. Kazdy bali¢ek navic obsahuje: SSL certifikat Let’s
Encrypt, denni zalohy a obnovy dat, neomezené mnozstvi subdomén, spravu webhostingu

v zékaznickém centru a zakaznickou podporu po telefonu, e-mailu a chatu v rezimu 24/7.
Pro samostatné e-mailova feSeni ma spolecnost v nabidce dva produkty:

e Active24 E-mail

e Schranka Plus

Produkt Active 24 E-mail obsahuje 5 schranek s kapacitou schranky 10 GB pro kazdou
z nich. Limit odeslané posty je nastaven na 100 zprav za hodinu. Balicek je plné
kompatibilni s aplikaci Outlook a podporuje protokoly POP a IMAP. Pristup ke schrance je
mozny také pies webové rozhrani. Za ptiplatek je mozné nastavit sluzby e-mailovy archiv
je pouze jedna schranka a jeji kapacita je nastavena na 30 GB. Disponuje v§emi funkcemi,

kter¢ ma produkt Active24 E-mail a dale je rozsifen o mnoho dalSich. Za zminku stoji
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uvést tyto: hromadny chat, videohovory zwebmailu, synchronizace zprav, kontaktd,
kalendari, ukolll a dokumentti az na pét dalSich zatizeni. Oba produkty jsou zabezpeceny

antispamovou ochranou, antivirovym programem a data jsou pravidelné zalohovana.

VPS a VMS servery lze objednat ve variantach s opera¢nim systémem Linux nebo
Windows dle pozadavkt zakaznika. U kazdého opera¢niho systému jsou na vybér Ctyfi
feSeni: Trial, Standart, Profi a Premium. Lisi se od sebe pfedev§im vypocetni kapacitou,

diskovym prostorem, velikosti operacni paméti a limitem pienosu dat do zahranici.

Aplika¢ni servery jsou poskytovany pro zakazniky, kteti chtéji provozovat softwarova
feseni tietich stran. Jsou idealni naptiklad pro ucetni systémy, ERP nebo CRM systémy na
podporu podnikani. Disponuji operaénim systémem Windows Server 2016 a jsou nabizeny
opét ve &tyfech variantach: APS Trial, APS Standart, APS Profi a APS Premium.*

45.2 Wedos

Spole¢nost Wedos patii mezi nejvétsi poskytovatele cloudovych sluzeb v Ceské republice.
Stejné jako spolecnost Active24 disponuje dvéma datacentry umisténymi na nasem uzemi.
Své sluzby nabizi také zakaznikim v Polsku a na Slovensku. Garantovana stabilita
dostupnosti sluzeb je 99,99 %. Specializuje se na webhostingové sluzby, virtualni privatni
servery, cloudova ulozisté¢ a pro ndro¢né zdkazniky poskytuje i1 nabidku dedikovanych

serverd.

Webhostingova nabidka obsahuje produkty:

e Webhosting NoLimit
e Webhosting NoLimit Extra

Produkt NoLimit nabizi 5 GB prostor pro e-maily a 1 GB prostoru pro databaze.
Je idealnim feSenim pro redakcni systémy WordPress, Joomla nebo pro e-shopy. Druhy

balicek s nazvem NoLimit Extra ma k dispozici 10 GB prostor pro e-maily a 2 GB prostor

% Webové stranky spolecnosti Active24. [online]. [cit. 2019-10-19]. Dostupné z: https://www.active24.cz
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pro databaze. Dale nabizi v cené denni zalohovani webovych strdnek, zdarma obnovu
téchto zaloh a pti vypadku sluzby, jeden mésic vedeni stranek zdarma. U obou balickt
zajistuji Glozny prostor rychlé SSD disky. Samostatné e-mailové feSeni na rozdil od

spolecnosti Active24 firma neposkytuje.

Sluzby cloudového ulozisté jsou dostupné prostrednictvim produktu Wedos Disk ve tiech

variantach:

e Wedos Disk 30 GB
e Wedos Disk 100 GB
e Wedos Disk1TB

Vsechny feseni nabizi neomezenou velikost nahravaného souboru, samoziejmé do kapacity
ulozisté a neomezeny prenos dat. Maximalni poc€et souborli a uzivatelskych Uc¢ta se lisi
podle objednané varianty. Ptistup k datovému ulozisti je zajistovan pomoci nejznaméjsich
protokolti a pies webové rozhrani. Za zminku stoji pfedevSim protokoly FTP a SMB.

Sluzbu Wedos Disk 1 TB lze rozsifovat o nasobky piivodni kapacity az do velikosti 3 TB.

Sluzbu virtualnich privatnich serverd nabizi spole¢nost ve dvou variantach:

e VPSON
e VPSSSD

Ob¢ varianty lze konfigurovat podle poZzadavki zakaznika. Lze vybirat z tzv. moduld,
které obsahuji rizné pocty CPU, velikosti operani paméti nebo velikosti pevnych diskli
a doplnkovych sluzeb. K varianté¢ VPS ON lIze ptiobjednat napt. externi zalohovani na jiny
server v jiném racku a ochranu pted DDoS utokim. U varianty VPS SSD je na vybér ze
$irsi nabidky. Obsahuje ob¢ sluzby jako feseni VPS ON a déle sluzbu vytvéfeni internich
snapshotti pro obnovu konfigurace serveru, moznost interniho zalohovani dat na jiné disky
ve stejném serveru a nastaveni firewallu k ochrané¢ VPS a pfistupu k nému. Obé varianty

jsou provozovany na rychlych SSD discich. U kazdé objednavky sluzby ma zakaznik
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moznost vybrat si z nékolika predinstalovanych opera¢nich systémt Linux nebo si

pronajmout &isty virtudlni server bez opera¢niho systému.>®

45.3 02 Ceska republika

Spoleénost 02 Ceska republika je dle poétu zakaznikt vroce 2019 jednim ze dvou
nejvétsich mobilnich operatorti na izemi CR. V poslednich letech svou pozornost zaméfila
i na sektor cloudovych sluzeb a poskytuje zakaznikiim Sirokou paletu produktt. Disponuje
tfemi datovymi centry, ktera jsou vSechna umisténa na tizemi Ceské republiky. Cloudova

feseni, ktera nabizi svym zakazniktim se déli na tfi zakladni kategorie. Jsou jimi:

e Virtualni server
e Virtualni datové centrum

e Virtualizovand feSeni na miru

Mimo vyse uvedenych feSenich nabizi plany aplikaci Office 365 od spole¢nosti Microsoft

Vv riiznych variantach:

e Business Essentials
e Business

e Business Premium
e Enterprise E1

e ProPlus

e Enterprise E3

Varianty Office 365 Business Essentials, Office 365 Business a Office 365 Premium
se svym obsahem nejlépe hodi pro malé a stfedni firmy, respektive dle nabidky jsou urceny

pro spolecnosti do 300 zaméstnanct.

Business Essentials obsahuje webové verze aplikaci Word, Excel a PowerPoint, Exchange

server s 50 GB prostorem pro emaily, cloudové ulozisté OneDrive, SharePoint pro tvorbu

% Webové stranky spolecnosti Wedos. [online]. [cit. 2019-10-20]. Dostupné z: https://www.wedos.cz/
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firemniho portalu, Skype pro firmy pro volani a komunikaci, nastroj Microsoft Teams pro

pokrocilou spolupraci a nastroj Yammer k tvorb¢ firemni socialni site.

Produkt Business je zaméfen piedev§im na aplikace. Obsahuje plné verze aplikaci
Outlook, Word, Excel, PowerPoint, OneNote a Access s moznosti instalace az na
5 zafizeni. Ze sluzeb zustala pouze moznost vyuziti cloudového ulozist¢ OneDrive.
Balicek Business Premium potom logicky obsahuje vSechny zminéné aplikace a sluzby

predchozich dvou produktt.®’
45.4 T-Mobile Ceska republika

Stejné jako spoleénost 02 Ceska republika, i T-Mobile svou pozornost zaméfil na
poskytovani cloudovych sluzeb. Disponuje deseti modernimi datovymi centry na {izemi
Ceské republiky a Slovenska a v tomto ohledu je bezkonkurenénim lidrem na trhu. Datova
centra jsou zahrnuta do kategorie kritické infrastruktury statu. Tato skute¢nost znaci
garantovanou dostupnost sluzeb i v mimofadnych situacich. Lokality umisténi S pocty

center piehledné zobrazuje tabulka ¢. 2.

Tabulka ¢. 2 Pirehled datovych center T-Mobile

Zdroj: Vlastni zpracovani

57 Webové stranky spole¢nosti 02 Ceské republika. [online]. [cit. 2019-10-21]. Dostupné z:

https://www.02.cz/firmy-a-organizace
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Produkty, které v ramci svych sluzeb nabizi, se déli na tyto skupiny:

e MS Office 365
o Kaspersky

e T-Cloud Zaloha
e PhoneCopy

e Virtualni datové centrum

Varianty produktt z rodiny MS Office se nelisi ve svém sloZeni od variant konkuren¢niho

operatora.

Produkt Kaspersky nabizi komplexni ochranu pfed viry, sitovymi a phishingovymi utoky
a nevyzadanou postou. Podle potieby zakaznika lze zakoupit feSeni pro 1 zafizeni az po

sluzbu pro 25 uzivateld.

T-Cloud zaloha je sluzba, ktera nabizi zalohovani dat do cloudového tlozisté spolenosti
T-Mobile. Je nabizena ve variantach pro jednotlivce od velikosti tlozného prostoru 2 GB

az do 100 GB nebo pro skupinu uzivatelli od kapacity 50 GB aZz po 2 TB.

Sluzba PhoneCopy jak uz jeji nazev napovida, umoznuje zalohovat data z mobilnich
zatizeni, synchronizaci kontaktl, SMS zprav a dalSich médii mezi mobilnim zafizenim
a serverem. Je nabizena ve tfech variantach o velikosti cloudového ulozisté 20 GB, 40 GB

nebo 100 GB.

Virtualni datové centrum nabizi virtualizovana feseni v modelech Vetejného, Privatniho

nebo Hybridniho cloudu, a to podle potieb a pozadavkil zdkazniki. 5

58 Webové stranky spole¢nosti T-Mobile Ceska republika. [online]. [cit. 2019-10-21]. Dostupné z:

https://www.t-mobile.cz/podnikatele-firmy/datova-centra
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4.6 Kritéria pro navrh nového modelu a sestaveni vhodného modelu

Jednotlivé kroky, které budou uskute¢nény pii navrhu nového feSeni ve sledovaném
subjektu, budou za sebou fazeny v takovém poradi, aby pii nasledné implementaci na sebe

logicky navazovaly a nedochazelo tak ke zbyte¢nému zdrzZeni.

Datové pripojeni
Piedpokladem k uspéSnému nasazeni celého nového modelu bylo zvyseni rychlosti
datového pfipojeni. Pfi tvorbé nového fteSeni datové konektivity byl kladen duiraz

predevsim na:

e Dostupnost IPv4 adresy
e Neomezeny pienos dat

e Pfipojeni po kabelové infrastruktute

Prizkum trhu, ktery byl nasledné proveden, ukazal, ze v lokalit¢ je na vybér ze tii
dodavatelti pevného internetového piipojeni. Stavajiciho dodavatele O2 Ceska republika
doplituji T-Mobile Ceska republika a spole¢nost UPC Ceska republika. Vsichni tfi splituji
vySe uvedené hlavni podminky. Aby mohlo byt vybrano nejlepsi feseni, byla stanovena

tato dalsi kritéria:

e Agregace pfipojeni

e (Cena za mésic

e Velikost downloadu v Mbit/s
e Velikost uploadu v Mbit/s

Jednotlivym kritériim byly piitazeny vahy podle duleZitosti a metodou pofadi vybrano

nejlepsi mozné feseni.

60



Tabulka €. 3 Stanoveni vah pro internetové piipojeni

Agregace 2 3 3:10=0,3
Cena 4 1 1:10=0,1
Download 3 2 2:10=0,2
Upload 1 4 4:10=04
Celkem 10 1

Zdroj: Vlastni zpracovani

Tabulka ¢. 4 Metoda poradi-vybér dodavatele piipojeni

02* 1:50 = 0,02 323 20 2 -
UPC* 1:11=1 599** 150 30 ---
T-Mobile* 1:50 = 0,02 315 20 8
Povaha
S MAX MIN MAX MAX ---
02 2,5 2 2,5 3
UPC 1 3 1 1
T-Mobile 2,5 1 2,5 2
Vahy (V) 0,3 0,1 0,2 0,4

Zdroj: Vlastni zpracovani

*u spole¢nosti O2 a T-Mobile byl vybran k porovnani produkt s nevyssimi hodnotami

download / upload. U spole¢nosti UPC v nejnizsi dostupné varianté

** porovnavana byla béZzna cena za mésic

Z tabulky ¢. 4 je patrné, Ze nejvhodnéjsi variantu datového pripojeni nabizi poskytovatel
UPC Ceskéa republika. Tato spole¢nost disponuje v lokalité novymi sitémi z optickych
vldken a nabidka rychlosti je proto diametrdlné¢ odliSnd oproti nabidkdm ostatnich

operatort, ktefi v lokalité vyuzivaji star¢ metalické rozvody. Stabilitu pfipojeni zajistuje
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zminéna technologie z optickych vlaken a garantovana agregace v poméru 1:1 je rovnéz
vybornym parametrem. V cené¢ sluzby je obsazena jedna vetejna IPv4 adresa. Z nabidky

spole¢nosti UPC byl proto vybran produkt ,,Fiber Business* s nasledujicimi parametry:

e rychlost stahovani dat (download) - az 150 Mbit/s

e rychlost odesilani dat (upload) — az 30 Mbit/s

Piedevsim zvySeni rychlosti uploadu z 2 Mbit/s na 30 Mbit/s je pro vyuzivani cloudovych
sluzeb nezbytné. V navrhnutém modelu budou néktera data zalohovana do cloudového
prostoru a rychlost nahravani 2 Mbit/s by byla nedostacujici. Také pro vzdaleny ptistup
k uloZenym datim bude rychlost zvoleného piipojeni adekvatni. Interni Wi-Fi sit’ i sit’ pro
zékazniky veterinarni ordinace bude vystavéna sSnové dodanym routrem od nového
poskytovatele znovu. Stavajici feSeni je =z bezpecnostniho hlediska provedeno

nadstandardné, a proto bude nastaveni nového pouze kopirovat to stavajici.

Datova uloZisté

Vybér datového tlozisté byl omezen podminkou majitele o neumistovani kritickych dat
mimo sidlo spole¢nosti. Volba vhodného feSeni proto zavisela zcela na zkuSenostech
autora prace, ktery se v prostiedi informacénich technologii pohybuje nepietrzité cca 20 let.
Bylo nutné nalézt takové, které bude nenaro¢né na spravu a provoz kvili uspofe finan¢nich
prostiedkil a s takovymi vlastnostmi, které by spliiovaly naroky majitele. Pro pozdéjsi
pohodlnou administraci systému bylo navic hledano feseni, disponujici obsahlou znalostni

databazi v ¢eském jazyce a Sirokou komunitou uZzivateld.

Z vyse uvedenych diivodi navrh obsahuje zakoupeni mistniho multifunkéniho datového
zafizeni NAS Synology DS418. Z bezpecnostnich divodu bude zafizeni ulozZeno

Vv kancelafi majitele spolec¢nosti, do které ma v jeho nepfitomnosti pfistup pouze prokurista.

K zafizeni budou zakoupeny c¢tyii 2 TB pevné disky zapojené do pole RAID 5. Timto
feSenim vznikne prostor pro data o celkové kapacité 6 TB. Zbytek datového pole bude
automaticky vyhrazeno pro zalohovani. V pfipadé selhani jednoho disku tak pii zapojeni
do syst¢ému RAID 5 ztstanou data neposkozena. Dale bude datové tlozisté slouzit jako
diskovy prostor pro pracovni stanice zaméstnanct. Budou zde vytvoteny sdilené sitové

slozky s omezenym piistupem k nim pomoci piedem definovanych opravnéni. Vybrana
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data, ktera jsou pro spolec¢nost kriticka, budou Vv pravidelnych intervalech zalohovana na
stavajici externi disky prostfednictvim programu HyperBackup, ktery je na zafizeni volné
dostupny. Na pracovnich stanicich zaméstnancti bude nastaveno automatické diferencialni
zalohovani systému Windows 10 sdenni periodou. Tyto zalohy budou umistény
v prislusnych slozkach datového tloziste. Data, ktera majitel oznaci za méné dulezita, pak
budou odesilana po zaSifrovani aplikaci CloudSync piimo do cloudového uloziste
OneDrive, kde bude k dispozici prostor o velkosti 3 x 1 TB. Rozsifeni datového ulozisté
u zafizeni NAS Synology DS418 je mozné az to velikosti 40 TB a zakladni kapacita
opera¢ni paméti lze podle potieby také navysit z2 GB az na 6 GB. Podminka
Skalovatelnosti datového tloziste je proto splnéna i zde.

Vzdaleny pfistup na datové ulozisSt€¢ bude zajiStén zabezpefenou virtudlni privatni siti.
Postup konfigurace zatizeni NAS Synology jako VPN serveru a postup nastaveni VPN
Klienta pro prenosna zatizeni (laptopy a mobilni zafizeni zaméstnancl) je uveden
v ptilohach této diplomové prace. Staticka vefejna IPv4 adresa, kterou ma firma

k dispozici, bude vyuzita pravé pro Gcely zfizeni této privatni sité.

Aplikace

Nejdalezitéjsim kritériem pro vybér aplikaci byla Gplna kompatibilita se soubory a daty
vytvofenymi v kancelafském baliku MS Office 2016 a také kompatibilita se stavajicim
opera¢nim systémem Windows 10. Z tohoto divodu byl navrh vhodného feseni prakticky
pfedem ,,odsouzen* k produktim, které nabizi spole¢nost Microsoft. Navrhnuty model
proto obsahuje sluzbu Office 365. Vyrobce byl pfedem dan vyse zminénou podminkou.
Zalezelo tedy pouze na dodavateli sluzby, od kterého bude feSeni odebirano. Kritéria, které

musel dodavatel spliovat, byla stanovena nasledovné:

e celkova cena za feSeni
e dostupnost technické podpory v rezimu 24/7
e jistota zavedené a dostatecné silné organizace

e technicka podpora v ¢eském jazyce

Tentokrat byl vybér uskute¢nén bodovaci metodou opét s vahami u jednotlivych Kritérii.

Porovnavaly se spole¢nosti 02 Ceska republika a T-Mobile Ceska republika, které spliuji
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podminku zavedené a silné organizace, byt s védomim té skutecnosti, Zze se jedna

o kritérium ¢isté subjektivni.

Tabulka €. 5 Stanoveni vah pro vybér poskytovatele Office 365

Cena 1 3 3:6=05
Dostupnost podpor

> SRR 3 1 1:6 =0,17
247
Podpora v ¢eském
) 2 2 2:6=0,33
jazyce

Celkem 6 1

Zdroj: Vlastni zpracovani

Tabulka ¢. 6 Bodovaci metoda-vybér poskytovatele Office 365

02 239 Ano Ano —
T-Mobile 249 Ne Ano
Povaha
o, MIN Kladna Kladna ==
kritéria
T-Mobile 0 0 1
Vahy (v) 0,5 0,17 0,33

Zdroj: Vlastni zpracovani

Jako poskytovatel této sluzby byla dle vysledk bodovaci metody vybrana spolecnost O2
Ceska republika. Bali¢ek sluzeb Office 365 Business obsahuje vzdy nejnovéjsi verze
aplikaci Word, Excel, PowerPoint, Access, OneNote a dalsich. Pfedevs§im vSak mailového
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klienta Outlook, ktery je pouzivan v ramci stavajiciho feSeni. Podminka majitele ohledné
kompatibility tak bude bezvyhradné splnéna. Spole¢nost navic ziska nejen verze aplikaci

pro své pocitace, ale také pristup K jejich online verzim pies webovy prohlizec.

Jedna licence Ize nainstalovat az na 5 zatizeni a zalezi na uzivateli, jestli to budou pocitace,
tablety nebo mobilni telefony. Spole¢nost vyuziva 8 licenci stavajicich MS Office 2016.
Aby bylo mozné nainstalovat sluzbu Office 365 na vSechna zafizeni a také na vybrané
mobilni klienty, budou odebirany mési¢né tii licence pro celkem 15 zafizeni. Po instalaci
na pracovni stanice a laptopy zistane k dispozici 7 dalSich volnych instalaci pravé pro

firemni smartphony a tablety.

Pronajmem sluzby Office 365 pak spolecnost ziska datovy prostor o velikosti 3 x 1 TB na
cloudovém ulozisti OneDrive od spolecnosti Microsoft. Tento prostor bude vyuzit jako
ulozisté dokumentt, které budou majitelem oznaceny za nekritické. Tato problematika byla

podrobnéji rozebrana v predchozi ¢asti ,,datova tloziste*.

Specializovany software VetPro, ktery vyuziva veterinarni ordinace, bude zachovan

a vyuzivan bez dalSich zmén.

Hosting a e-mailové sluzby

Do vybéru poskytovatele hostingu a mailového feseni byly zafazeny spole¢nosti Active24
a Wedos. Duvod byl stejny jako u vybéru dodavatele sluzby Office 365. Ob¢ spolecnosti
jsou prednimi hraci na domacim trhu s dlouhou historii a silnym zazemim. Tato podminka

ma za cil ptfedev§im eliminovat budouci mozné problémy s dostupnosti sluzby jako takové.

K samotnému porovnani produktd byla zvolena takova jejich kombinace, ktera odpovidala

zakladnim potiebam predmétné organizace, pro kterou byl vybiran a to:

e hosting pro dvé webové stranky

e pocet e-mailovych adres (minimalné 15)
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Popis srovnavanych produktu

Active24

e 2 X balicek ,,Komplet* pro hosting
e 2 X bali¢ek Active24 E-mail

e 5 X e-mailova adresa extra

Wedos

e 2 x bali¢ek NoLimit pro hosting a e-mailové sluzby

e Rozsifeni prostoru pro jednotlivou e-mailovou schranku

Pro nasledny vybér vhodného poskytovatele hostingu a e-mailového feSeni byla pouzita
nize uvedena kritéria. Tém byly opét stanoveny vahy podle dulezitosti a bodovaci metodou

urc¢eno nejlepsi mozné feseni.
Kritéria pro vybér hostingu a e-mailovych sluzeb byla nasledujici:

e celkova cena za feSeni
e dostupnost zakaznické podpory pies telefon
e velikost e-mailové schranky v GB

e zékaznicka podpora v rezimu 24/7

Tabulka €. 7 Stanoveni vah pro vybér hostingu a e-mailovych sluzeb

Cena 1 4 4:10=04
z:);:;l:nost zékaznické podpory pres 4 1 110=01
Velikost e-mailové schranky 2 3 3:10=0,3
Zakaznicka podpora v rezimu 24/7 3 2 2:10=0,2
Celkem 10 1

Zdroj: Vlastni zpracovani
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Tabulka ¢. 8 Bodovaci metoda-vybér poskytovatele hostingu a e-mailovych sluzeb

Active24 256 Ano 10 Ano
Wedos 566 Ne 7% Ano
Povaha
o MIN Kladna MAX Kladna
kritéria
Active24 1 1 1 1
Wedos 0 0 0 1
Vihy (v) 0,4 0,1 0,3 02

Zdroj: Vlastni zpracovani

* celkovy prostor byl navy$en na maximalni moznou hodnotu 105 GB. Jednoduchym pfepoctem na

15 e-mailovych adres byla ziskana velikost pro jednotlivou schranku.

Webové stranky reklamni a produkéni agentury a veterinarni ordinace budou piesunuty
od soucasného poskytovatele ke spole¢nosti Active24, ktera z porovnani vzesla jako vitéz.
U nového poskytovatele se jevi jako nejvhodnéjsi feSeni pro hosting balicek ,,Komplet™.
Ten obsahuje neomezeny prostor pro hostované stranky a piedinstalovany redakéni systém
WordPress. Soucasti balicku je také 5 GB mista pro pfipadné e-maily. Tento prostor vSak
nebude vyuzit a e-mailové sluzby budou feseny nakupem dvou samostatnych e-mailovych
balicka ,,Active24 E-mail“. Pro kazdou z domén tak bude potieba objednat samostatny
hostingovy a e-mailovy balicek. Kazdy z nich obsahuje 5 unikatnich mailovych adres s 10
GB prostorem pro kazdou jednotlivou schranku. Pro zachovani pravidla u soucasného
feseni, kdy ma kazdy zaméstnanec svou unikatni e-mailovou adresu, budou za ptislusny
poplatek balicky rozsifeny o potiebny pocet dalSich schranek. Podminka Skalovatelnosti
u e-mailového feseni bude splnéna tak, ze pokud by prostor 10 GB pro kazdou jednotlivou
adresu nestacil, lze k balickim dokoupit feSeni ,,Schranka Plus“ s dals§imi 20 GB prostoru
navic. Také kompatibilita e-mailového feSeni s aplikaci Outlook je plné zajisténa.

O zabezpeceni e-mailu se stara antispamova a antivirova ochranou, nechybi podpora
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Sifrovanych protokolit POP3 a IMAP. Pro ptipad potieby obnoveni, jsou schranky

pravidelné zalohovany na datova ulozisté poskytovatele sluzby.
4.7 Vydcisleni ekonomické naro¢nosti nového modelu

4.7.1 Naklady na porizeni

Naklady na pofizeni navrhnutého modulu obsahuji:

e Nakup potiebného hardwarového vybaveni

e Zakladni konfiguraci IT odbornikem

V prvotnich nakladech nejsou zamérné uvedeny ty, které by se svoji charakteristikou daly
zatadit mezi pofizovaci, ale diky tomu, Ze je pocitano s jejich periodicitou, budou uvedeny

v nakladech provoznich.

Niéklady na porizeni a konfiguraci

e NAS Synology DS418* 9007 K¢ bez DPH
e 4ks 2 TB Segate BarraCuda SATA 3, 7200 RPM 3,5“** 5116 K¢ bez DPH
e Konfigurace datového ulozisté (10 x Man-hour)*** 10000 K¢ bez DPH
e Konfigurace sitovych sluzeb (2 x Man-hour)*** 2000 K¢ bez DPH
Celkem 26123 K¢ bez DPH

* cena dle internetovych stranek www.czc.cz (10.10.2019)

** cena dle internetovych stranek www.mironet.cz (10.10.2019)

*** pro vypocet bylo pocitano s jednotkou ,,1 ¢lovéko-hodina (Man-hour)“ a s cenou za tuto

jednotku ve vysi 1000 k¢ bez DPH dle nabidky souc¢asného administratora IT sluzeb
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4.7.2 Naklady na provoz

Ro¢ni provozni naklady nového modelu IT infrastruktury v podniku obsahuyji:

e Spotiebu elektrické energie nového datového tlozisté
¢ Administraci datového tloziste IT odbornikem

e Cenu za hostingové sluzby u poskytovatele

e Mzdové naklady na spravu webovych stranek

e Cenu za e-mailové sluzby

e Platby za sitovou konektivitu

e Platby za pronajem potiebnych licenci k vyuzivanému softwaru

Spoti‘eba elektrické energie datového ulozisté

Mg¢feni spotfeby probihalo stejnym zpusobem jako u mailového serveru. K vypoétu ceny
za spotiebovanou elektrickou energii byla pouzita rovnéz stejna metoda uvedena v kapitole
4.2.2. Pro uplnost je nize uvedena tabulka s naméfenymi hodnotami a piilohy diplomové

prace obsahuji taktéz fotografickou dokumentaci z méteni.

Tabulka ¢. 9 Méfeni spoti‘eby elektrické energie Synology DS418

12:00
UT708B 180 mA
U4315 180 mA

12:45
221 mA | 193 mA
200mA | 190mA | 220mA | 198 mA

Zdroj: Vlastni zpracovani

Po vypoctech vychazi maximalni ro¢ni Castka za spotfebovanou energii na 1429 K¢ bez
DPH. Méteni spotieby bylo provadéno v plné zatézi. Datové uloziste¢ NAS Synology
DS418 bylo osazeno ¢tyfmi 2 TB pevnymi disky zapojenymi v pole RAID 5, na kterém
probihalo aktivni kopirovani souborti na externi pevny disk. Lze vSak s jistotou prohlasit,
ze vysledna spotieba bude v ostrém provozu nizsi nez pti laboratornim testovani. Zatizeni
Synology je totiz konstruovano tak, aby pfi delsi nec¢innosti diskového ulozisté (predevsim
Vv no¢nich hodinach) jednotlivé pevné disky piepinalo do rezimu spanku. Diky této
funkcionalit¢ tak dosahuje mnohem niz$i spotieby elektrické energic. VySe spotieby

elektrické energie pfi kontrolnim méfeni byla také ovlivnéna zapojenim externich pevnych
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diskii pfes USB rozhrani, se kterymi je v navrhnutém modelu pocitano jako se
sekundarnim ulozi$tém pro vytvofené zalohy. V praxi vsak nebudou externi disky
piipojeny k datovém ulozisti v rezimu 24/7, ale vzdy jen po dobu uréenou pro zalohovani

dat.

Roc¢ni naklady na administraci datového tlozisté

e Poplatek za IT sluzby (5 x Man-hour)* 5000 K¢ bez DPH

* jedna se o odhad na zakladé¢ nabidky soucasného externiho administratora IT sluzeb. Sprava
datového ulozisté predpoklada mensi naroky na udrzbu, nez je potieba na administraci stavajiciho

mailového serveru

Ro¢ni naklady za hostingové sluzby

e 2 x balic¢ek ,,Komplet” (98 k¢ bez DPH x 12 mésicit) 1176 K¢ bez DPH
e Obnovovaci poplatek za domény (2 x 269 k¢ bez DPH)* 538 K¢ bez DPH
Celkem 1714 K¢ bez DPH

* v prvnim roce zdarma

Ro¢ni naklady na mzdy spojené s hostingem

¢ Odména povéreného pracovnika 6000 K¢
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Ro¢ni naklady na e-mailové feSeni

e Balicek Active 24 E-mail (2 x 49 k¢/mésic bez DPH) 1176 K¢ bez DPH
e Extra e-mailové schranky (5 x 12 ké¢/mésic bez DPH) 720 K¢ bez DPH
Celkem 1896 K¢ bez DPH

e UPC Internet Fiber Business* 5154 K& bez DPH

* v prvnim roce uzivani (v dal$ich letech 6.216 k¢ bez DPH)

Ro¢ni naklady za pronajem licenci k software

e Office 365 (3 x 239 k¢/mésic bez DPH x 12) 8604 K& bez DPH

4.7.3 Doba navratnosti uvaZzované investice

V odvétvi informacnich technologii se investice do novych technologii planuji zpravidla na
dobu péti let. Nejinak je tomu i Vv pfipadé navrhovaného modelu. Ke stanoveni doby

navratnosti bude vyuzita metoda ,,diskontované doby navratnosti“®®. Ta vychazi ze vzorce:

TNp=IN/DCF

5 MALECKOVA, Veronika; SIVEK, Martin; JIRASEK, Jakub. Vybrané priklady z ekonomiky nerostnych
surovin — 5. Metoda doby ndvratnosti investice. [online]. [cit. 2019-10-29]. Dostupné z:

http://geologie.vsh.cz/loziska/cvekonomika/5 _teorie.html
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kde

TNp...doba navratnosti investice v letech
IN...investi¢ni vydaj
DCF...diskontovany ro¢ni penézni tok (diskontovana tispora provoznich naklada v ramci

investice)

Parametr DCF bude vypocitan ze vztahu:

DCF=CF/ (1+i)"
kde

CF...ro¢ni penézni tok (uspora provoznich nakladt v ramci investice)
I...diskontni sazba

n...rok, pro ktery se pocita

Diskontni sazba zde ptedstavuje tirokovou sazbu, ktera by zhodnocovala ¢astku na
vynaloZenou investici v piipadé, kdyby se tato neuskute¢nila.®° Jeji vyse byla stanovena na

zakladé sazeb vyhlagovanych Ceskou narodni bankou. Pro rok 2019 &ini 1 %.5*
Vypocet DCF a TNp

Vstupni data pro vypocet TNp:
IN... 26123 K¢ bez DPH*

Vstupni data pro vypocet DCF pro prvni rok:
CF... 8829 K¢ bez DPH**
i...0,01 (1% /100)

60 ZIKMUND, Martin. Hodnocent investic. Cistd soucasna metoda (NVP) strucné a jasné. [onling].

[cit. 2019-10-29]. Dostupné z: http://www.businessvize.cz/rizeni-a-optimalizace/hodnoceni-investic-cista-

soucasna-hodnota-npv-strucne-a-jasne

61 Jak se vyvijela diskontni sazba CNB. [online]. [cit. 2019-10-29]. Dostupné z: https://www.cnb.cz/cs/casto-

kladene-dotazy/Jak-se-vyvijela-diskontni-sazba-CNB/
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Vstupni data pro vypocéet DCF na dalsi roky:
CF...7229 K& bez DPH**
i...0,01

* potizovaci naklady nového modelu
** provozni naklady soucasného feSeni — provozni naklady navrhovaného modelu

Tabulka €. 10 Doba navratnosti investice

Prvni 8741,58 K& 2,99
Druhy 7086,56 K& 3,67
Tieti 7017,37 K& 3,72
Ctvrty 6946,93 K¢& 3,76
Péty 6878,15 K& 38

Celkem pramér | - 3,59

Zdroj: Vlastni zpracovani

Vypocty v tabulce ¢. 10 dokazuji, ze navrhovana investice do nového feseni se spolecnosti
vrati ve form¢ uspor na provoznich nakladech za cca 3 roky a 7 mésici. Pti planované

Zivotnosti projektu 5 let 1ze podle tohoto kritéria doporucit model k uvedeni do praxe.

4.8 Komparace stavajiciho a nabidnutého reSeni

4.8.1 Ekonomicky pohled

TCO srovnani
Celkové naklady spojené s vlastnictvim spise znaméjsi pod pojmem TCO (v originale
Total-cost-of-ownership) je metoda, ktera vypocitava celkové naklady na vyuzivani urcité

sluzby nebo vyrobku. Nejcastéjsi pouziti mizeme nalézt pravé v oblasti informacnich
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technologii. Zahrnuje jak naklady pofizovaci, tak i ty provozni a interval vypocétu byva
stanoven na 1, 3 nebo 5 let. 52

Graf ¢. 1 TCO
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Zdroj: Vlastni zpracovani

Z grafu ¢.1 je patrné, ze rozdil v celkovych nakladech souc¢asného a nového feseni ¢ini za
5 let témét 52 tis. K& bez DPH, coz piedstavuje cca 20,6 % tsporu nakladt pti prechodu

na nové feseni.

Pofizovaci naklady

Pii detailngjsim pohledu na potizovaci naklady, které spole¢nost vynalozila na stavajici
feseni IT sluzeb a naklady, které by musela investovat do feseni nového, je ziejmé, ze novy
model je levnéjsi o téméf 57 % oproti puvodnimu. Vse je patrné z grafu ¢. 2. Do naklada
na pofizeni nebyla zamérn¢ zahrnuta cena za nakup specialniho veterinarniho softwaru
VetPro a naklady na pofizeni externich HDD. Divodem byla ta skutecnost, ze zminény
software a hardware by byl vyuzivan i v novém modelu, ale jejich cena by se promitla

pouze u toho stavajiciho. Tim by doslo k nezadoucimu zkresleni dat.

®2Total Cost of Ownership (TCO) - celkové ndklady spojené s vlastnictvim. [online]. [cit. 2019-10-30].

Dostupné z: https://managementmania.com/cs/total-cost-of-ownership
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Graf ¢. 2 Porizovaci naklady
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Celkové pofizovaci naklady na stavajici feSeni byly vycisleny na ¢astku 60448 K¢ bez

DPH. Oproti tomu naklady na pofizeni navrhovaného modelu jsou 26123 K¢ bez DPH.

Provozni naklady

Graf ¢. 3 zobrazuje ro¢ni provozni ndklady na soucasné feSeni a uvazované provozni
naklady u modelu nového. I zde je patrné, ze u nového feseni dochazi k Gsporam vydaja.
Za situace, kdyby zistaly neménné ceny dodavateld za pronajem aplikaci, dodavku
elektrické energie a datové a hostingové sluzby, by uspora za 5 let ¢inila 37745 K¢ bez

DPH. Primérna ro¢ni uspora by tak dosahla téméf 21 %.

Graf €. 3 Provozni naklady
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Struktura provoznich naklada

Z tabulky ¢. 11 je dobfe patrné, jak se zméni struktura rocnich provoznich néakladt
ve spole€nosti vV souvislosti se zménou celé koncepce IT sluzeb. Nejvyraznéj$i zmény
se dotykaji aplikac¢nich sluzeb, které budou odebirany formou mési¢niho pronajmu
od poskytovatele, jak jiz bylo uvedeno vyse. Dobie patrny je také pokles u polozky
,IT outsourcing®, a to v dasledku nizsi celkové narocnosti na administraci celého feseni.
pfesunem e-mailového feSeni z lokalniho na cloudové, lze konstatovat, ze struktura
ostatnich nakladii se vyznamnéji neméni. Za zminku také stoji uvést drobny pokles
u ,.energii“, ktery je zpusoben tspornéjsim zafizenim NAS Synology oproti mailovému
serveru a ubytek struktury provoznich nékladt u ,hostingovych sluzeb®, kde se promita

levn&jsi nabidka konkuren¢niho dodavatele.

Tabulka €. 11 Struktura provoznich naklada na IT v %

Aplikace 0 29,4 27,9
Datové ptipojeni 16,5 17,6 20,1
E-mailové sluzby 0 6,5 6,1
Energie 6,6 4,9 4,6
Hostingové sluzby 8,6 4 5,6
Mzdy 15,8 20,5 19,5
IT outsourcing 52,5 17,1 16,2

Celkem % 100 100 100

Zdroj: Vlastni zpracovani

Provozni naklady u jednotlivych ¢asti IT FeSeni

U hostingovych sluzeb dochazi v prvnim roce uzivani k aspofe oproti stavajicimu feSeni
0 2102 K¢ bez DPH tedy téméf 0 64 % jak je patrné z grafu ¢. 4. V druhém a dalsim roce
za predpokladu stejnych cen potom celkova ro¢ni uspora ¢ini 1564 K¢ bez DPH
a odpovida snizenim nakladti o necelych 48 %. Rozdil mezi naklady v prvnim a druhém

roce je zpusoben odpusténim obnovovaciho poplatku za registraci domén u nového
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poskytovatele. V dalsich letech je pak jiz poplatek v nakladech zahrnut. Do porovnani
nebyl zamérn¢ zarazen naklad ve form¢ ro¢ni odmény za administraci hostingového feseni

kmenovym zaméstnancem, protoze vySe jeho odmény by zistala v obou piipadech stejna.

Graf €. 4 Ro¢ni provozni naklady na hosting
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U provoznich ndkladi na e-mailové feSeni dochazi k nejmarkantnéjS$i rocni tUspofe.

Uvazovany model je o témét 92 % levnéjsi, coz doklada graf ¢. 5. Tento stav je

Mrve

stavajiciho mailového serveru, u kterého nejvyraznéjsi polozku nakladi predstavuji platby

za jeho administraci.

Graf &. 5 Roé¢ni provozni naklady na e-mail
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Provozni naklady na aplikace nelze porovnat jako piedchozi Casti. Divod je ziejmy.
Stavajici feSeni pocita s jednorazovym nakupem licenci s kazdou novou verzi MS Office,
kdezto navrhovany model je zaloZen na pravidelnych platbach za licence, které budou
aktivné vyuzivany. DalSim uskalim je také pocet licenci v obou feSenich. To soucasné
pracuje s osmi unikatnimi licencemi. Kazda z nich je pro jednotlivou stanici. Navrhované
pak se tfemi licencemi s moznosti instalace na 15 zafizeni. Z uvedenych duvodu bylo
nutné pied vzajemnym porovnavanim soucasné feSeni upravit. Je velmi pravdépodobné, ze
s nové vydanou verzi MS Office firma provede upgrade stavajicich aplikaci. Tak to ostatné
délala i v pfedchozich letech. Nové MS Office vydava spole¢nost Microsoft od roku 2007
pravidelné ve tiiletych intervalech. Proto byly pofizovaci naklady rozlozeny do tii let
a fiktivné dorovnany zakoupené licence tak, aby jejich pocet odpovidal po¢tu moznych

instalaci v novém feseni tedy na 15.

Graf ¢. 6 Ro¢ni provozni naklady MS Office
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Z grafu ¢.6 je patrné, Ze po upravé vstupnich dat tak, aby bylo mozné provést porovnani,
vychazi varianta Office 365 o cca 56 % vyhodné&ji nez Office 2016. Pokud by se spole¢nost
rozhodla ponechat si nakoupené licence misto tfi let dokonce Sest, tzn. dalsi piechod na
novou verzi by byl az v roce 2022, stale by vyhodnéji vychazela licence Office 365 a to
0 11 %. To vse samoziejmée za predpokladu, ze Microsoft vyda v roce 2022 inovovany

kancelaisky balik.
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Srovnani provoznich nékladi na datové ptipojeni ndm piehledné zobrazuje graf ¢. 7.

Graf ¢ 7 Roéni provozni naklady na datové piipojeni
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Uspora provoznich nakladd je patrna predevsim v prvnim roce. Tento stav zapfidinila ta
skute¢nost, ze poskytovatel dodava sluzby novym zakaznikim béhem prvniho pilroku
se slevou. V dalsich letech se castka za datovou konektivitu prakticky vyrovnava
stavajicimu feSeni, byt drobna tuspora se projevuje i zde. Primarnim cilem zmény

dodavatele vSak nebyla uspora nakladi, ale zvyseni rychlosti internetového pripojeni.

Uspora provoznich nékladii na hardware, kterého se tykd obména v ramci nového feseni je
ptehledné znazornéna v grafu ¢. 8 a dosahuje téméf 72 %. Naklady, které jsou zahrnuty
do porovnani, obsahuji castku za spotifebovanou elektrickou energii a naklady na
administraci. Je nutné ovsem upozornit na fakt, Ze u nového feSeni jsou naklady
na administraci pouhym odhadem soucasného externiho spravce mailového serveru
a spotieba elektrické energie byla vypocitana pfi maximalnim vytizeni datového

uloziste a pii méfeni v laboratornich podminkach.
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Graf ¢. 8 Roéni provozni naklady na hardware
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4.8.2 IT pohled

Navrhnuté feSeni piinasi vyhody nejen z ekonomického hlediska, ale také z pohledu

informacnich technologii.

Hostingové sluzby budou piesunuty k novému poskytovateli. Oproti stavajicimu stavu
si  spole¢nost polepsi v dostupnéj$i technické podpoie V piipadé vypadki nebo

nefunkénosti webovych stranek.

E-mailové feseni dozna nejvétsich zmén. Diky umisténi e-mailovych sluzeb
k poskytovateli, vtomto ptipadé totozném s hostingovymi sluzbami, bude zajisténa
profesionalni podpora v rezimu 24/7, ktera ve stavajicim feseni chybi. E-mailové schranky
budou také automaticky zalohovany na ulozi$té poskytovatele s moznosti jejich obnovy
Vv ptipad¢ problémi s podnikovym hardwarem. Také pfistup k ulozenym e-mailim bude
mozny z jakéhokoliv zafizeni pies webové rozhrani.

Navrh datovych tlozist’ fesi oproti soucasnému modelu komplexni zalohovani kritickych
i ostatnich dat. Pfistup k nim mimo lokalni datovou sit’ bude zajistovat nakonfigurovana

VPN sit’.

Pronajem licenci k aplikacim Office 365 spolecnosti zajisti stale aktualni a nejnovéjsi

verze tohoto popularniho kancelafského baliku. Firmé odpadne v budoucnu starost, jak
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nejlépe nalozit s jiz zastaralymi ,,krabicovymi® verzemi pivodné nakoupeného softwaru.
Vyhodu oproti starému feSeni lze spatfit také ve snadnéjsi instalaci ,,online. Jako bonus
pak s nakupem licenci ziska spole¢nost cloudové ulozisté, které bude vyuzito k zalohovani

nekritickych dat.

Zména poskytovatele datové konektivity ptinese jednozna¢né vyhody v rychlosti internetu,
a to jak na stran¢ downloadu, tak i na strané uploadu. Ob& hodnoty vyrazné prevysSuji
stavajici parametry aktualniho pfipojeni a rovnéz agregace ptipojeni v pomé&ru 1:1 pfinese

markantni zlepSeni, nez nabizi soucasny poskytovatel sluzby.

4.9 Implementace doporu¢eného modelu do IT struktur podniku

Prvnim krokem, ktery bude nutné ucinit, bude zména poskytovatele datové konektivity.
Po nutnych pravnich krocich (vypovéd soucasné smlouvy a uzavieni nové), bude
provedena po doruceni samoinstala¢niho balicku, ktery obsahuje novy router, konfigurace
sit¢ od nového dodavatele. Zde je dilezit¢é mit na védomi, ze se zménou poskytovatele,
dojde také ke zméné vefejné IPv4 adresy, kterou vyuziva stavajici mailovy server. Aby byl
zajistén jeho chod i pod novym dodavatelem sitovych sluzeb, bude nova adresa 0znamena
stavajicimu poskytovateli hostingovych sluzeb, ktery provede zménu adresy ve svych
systtmech (DNS, MX zaznamy). Zaroven bude provedena uprava IPv4 adresy
u mailového serveru. Nasledné probéhne konfigurace lokalni datové sité a obou Wi-Fi siti.
Vsechny koncové stanice (stolni pocitace, laptopy, smartphony a tablety) maji nastaveno
automatické ptifazovani sitovych adres (DHCP), proto u nich nebude nutné provadét dalsi

upravy V nastaveni sitovych sluzeb, vyjma adresy postovniho serveru v aplikaci Outlook.

Nastaveni datového tulozisté Synology DS418 bude probihat v tomto potadi. Po zapojeni
do lokalni datové sité a prifazeni mistni sitové adresy bude provedena konfigurace
datového pole tak, aby ctyfi 2 TB disky tvofrily pole RAID 5. Dalsim krokem bude
vytvoieni jednotlivych sdilenych sitovych diskd, vytvofeni mistnich uzivatelt a pfifazeni
patti¢nych prav pro né (Cetni, zapis apod.). Po migraci zalohovanych dat z externich diskt
do prislusnych slozek datového pole, bude nastavena v programu HyperBackup nova uloha
na zalohovani kritickych dat spolecnosti na zminéné externi disky a také zaloha
nekritickych zaSifrovanych dat do cloudového tlozist¢ OneDrive pomoci programu

CloudSync. K dispozici bude mit spole¢nost prostor o velikosti 3 x 1 TB. Na pracovnich
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stanicich jednotlivych pracovnikti bude nastavena uloha diferencialniho (rozdilového)
zalohovani predem urcenych slozek na sdileny disk datového uloziste. Pro tento ucel bude
vyuzit freeware program Aomei Backuper. Poslednim krokem nastaveni bude konfigurace
NAS Synology zafizeni jako VPN serveru a mobilnich zafizeni zamé&stnancu pro vzdaleny
ptistup ke sdilenym slozkam. K tomu bude zapotiebi vefejna IPv4 adresa mailového
serveru. Po migraci e-mailového feseni do cloudovych sluzeb se tato uvolni a bude mozné

nastaveni dokondit.

Migrace hostingu, e-mailového feSeni z lokalniho na cloudové a aplikaci bude posledni
¢asti implementace nového feseni IT sluzeb. Opét po nezbytnych pravni krocich (uzavieni
nové smlouvy o hostingu, e-mailovych sluzbach a o pronajmu aplikaci Office 365), bude
postupovano nasledovné. Nejprve se na stavajicich strankach, které pouzivaji redakéni
systém WordPress, provede jejich zaloha. K tomu tcelu bude vyuzit plugin Al-in-One WP
Migration. Tyto zalohy pozd€ji poslouzi kobnové webovych stranek u nového
poskytovatele. Zde bude mit spole¢nost dle smlouvy o hostingovych sluzbach ptipraveny
piedinstalovany Cisty redakéni systém WordPress v aktualni vydané verzi. Spravce
webovych stranek si pouze v rozhrani pro administraci novych stranek nainstaluje zminény

doplnék a dokonci obnovu ze zalohy.

Zména e-mailovych sluzeb a aplikaci bude provedena soubé&zné s migraci webovych
stranek. Stavajici mailovy server bude v provozu az do doby, nez budou kompletné
nastaveny nové e-mailové schranky v cloudu. Jakmile budou vytvoteny jednotlivé
postovni adresy u poskytovatele mailovych sluzeb, provede se u kazdého uzivatele zaloha
jeho postovni schranky ve stavajicim postovnim klientovi Outlook 2016. Po odinstalaci
starych aplikaci a instalaci novych Office 365 na veskera zafizeni ve spolecnosti, bude
obnoven obsah mailového klienta Outlook z vytvofené zalohy a zménéna konfigurace pro
pfijem a odesilani posty z lokalniho mailového serveru na nové hodnoty dané
poskytovatelem. Nasledna kontrola emailové schranky pres webové rozhrani

https://webmail.active24.com/ ovéfi pritomnost vsech obnovenych e-maili na serveru

poskytovatele sluzby. Kompatibilita souborti vytvoienych v pivodnich MS Office 2016
a nové nainstalovanych Office 365 je uplna a nemélo by tak dojit k zadné komplikaci.
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5 Zhodnoceni vysledkii a doporuceni

Z ekonomického pohledu ptinasi novy model feSeni, které je flexibilngjsi a dokaze 1épe
reagovat na aktualni potfeby firmy. U nékterych ¢asti navrhovaného modelu lze totiz
pruzné upravovat vynakladané prostfedky na jeho provoz. Navrhnuty model, dosahuje
uspor v ro¢nich provoznich nakladech ve vysi 21 %. Jeho pofizovaci naklady jsou
soucasné 0 cca 0 57 % nizsi, nez byly pofizovaci naklady toho stavajiciho. Rovnéz celkové
naklady spojené s vlastnictvim (TCO) jsou nizsi o téméf 52000 K& bez DPH za pétileté
obdobi a vypoctena diskontovana doba navratnosti investice je niz$i nez jeji planovana
Zivotnost. Z vySe uvedenych duvodd je ekonomicky vyhodné uvést navrhované teSeni
do praxe. Pfi bliz§im pohledu na jeho jednotlivé ¢asti je potom patrné, ze usporu

V pofizovacich a provoznich nakladech dosahuje ve vsech dil¢ich oblastech.

Nejvyraznéji se tyto uspory Pprojevuji u zpusobu zajiSténi elektronické poSty
a ve vynakladanych finan¢nich prostfedcich na spravu stavajicich systémi. Duvod je
prosty. Novy model je imysIn¢ konstruovan tak, aby po uvedeni do provozu dosahoval
mensich narokii na jeho spravu, nez je tomu doposud. I pies vyse uvedené skutecnosti Ize
najit praveé v této oblasti dalsi ptilezitost pro spole¢nost, jak uspofit finan¢ni prostiedky
vynakladané na tyto sluzby. Odhadované naklady na externiho pracovnika k pokryti potieb
na spravu systému jsou 5000 K¢ bez DPH za rok. Tuto castku tvoii pievazné vydaje
na administraci multifunkéniho zatizeni NAS Synology. Diky Siroké znalostni databazi
Vv eském jazyce a rozSifené komunité uzivateli lze docilit uspor v podobé snizenych
nakladti na administraci tak, Ze ¢ast bézné spravy pievezme kmenovy zaméstnanec, ktery
ma na starosti i aktualizace a vedeni webovych stranek. Jeho postupnym zaskolovanim
S vyuzitim zminéné Siroké znalostni databaze, komunity uzivatelt a jeho potencialu se lze
domnivat, ze by si vétSinu bézné administrace datového ulozisté podnik mohl v budoucnu

obstarat z vlastnich zdroju.

Dalsi piilezitosti ke snizeni vynakladanych prostfedkt Ize hledat ve zptsobu uzivani
sluzby Office 365. Prestoze je uspora prostiedkil na software v uvazovaném modelu nizsi
o témet 56 % oproti soucasnému stavu, lze pii jeho optimalnim nastaveni tyto naklady
jesté snizit. Model pocita s mésicnim pronajmem tii licenci tak, aby bylo mozné

nainstalovat aplikaci Office 365 na vybrané mobilni klienty. V piipadé, kdy by se vedeni
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rozhodlo, ze firm¢ bude stacit uspokojit potiebu instalaci jen na pevnych a prenosnych
pocitacich, jednoduSe by od dals§iho mésice snizila pronajem sluzby o jednu licenci.
Pti cen¢ 239 K¢ bez DPH by tak ro¢ni uspora uz byla nezanedbatelna. Tomuto kroku by
vSak musela predchazet dikladna analyza potieb cloudového ulozisté OneDrive.
Se zrusenim prondjmu jedné licence by spolecnost zaroven pfisla o 1 TB datového

ulozisteé, které je k balicku poskytovano.

Z pohledu informac¢nich technologii by nasazenim navrhovaného modelu doslo

ve spolec¢nosti k malé revoluci. Nové feSeni prinese modernéj$i a pruzngjsi prostiedi

s dobrou Skalovatelnosti sluzeb pro piipady, kdy to bude situace vyzadovat.

V oblasti sluzeb cloud computingu by se zména celkové koncepce IT infrastruktury
promitla tak, ze nékteré procesy, které doposud probihaji na lokalni infrastrukture, budou
pfesunuty na stranu poskytovateli. Nejmarkantngji se tato zména projevi v zajisténi
elektronické komunikace ve spole¢nosti. Presun k vybranému poskytovateli zajisti
komplexni feseni od spravy, pies zalohovani az po jeji zabezpeceni. Aplikaci pouzivanych
ve spole¢nosti jako nastroj k vykonu prace se rovnéz dotkne piesun z lokalniho feSeni na
cloudové. Sluzba Office 365 od spolecnosti Microsoft, ktera byla vybrana, je distribu¢nim
modelem typu SaaS a nejlépe spliiuje pozadavky na ni kladené. Zaroven ziska s touto
sluzbou datové tloziste, které bude vyuzito k naslednému zalohovani ¢asti firemnich dat.
Jak sluzby elektronické komunikace, tak i sluzby aplikac¢ni, nebudou mit prakticky zadny
viditelny dopad na koncové uzivatele a navic bude zachovana naprosta kompatibilita

se stavajicim feSenim.

Dil¢i ¢ast modelu spociva ve zfizeni datového ulozisté v ramci podnikové sité, s moznosti
ptistupu k na ném umisténym datim i mimo lokalni sit” spole¢nosti. S navrhem datového
ulozisté je spojena i nova politika zalohovani firemnich dat s nékolikanasobnym jisténim
proti jejich ztraté. Moznost vzdaleného pristupu K ulozenym firemnim datim a jejich
ochrana je také jednim z nejviditelnéjSich ptinosi navrhovaného feSeni. Zde je zapotiebi
zminit dal$i doporuceni pro spole¢nost, jakym zptisobem lze jesté vice optimalizovat i tato
oblast. ZaleZi ovSem na zméné mysleni majitele spole¢nosti o umist'ovani kritickych dat do
cloudovych ulozist. Za ptedpokladu, ze by doslo ke zméné jeho pohledu na tuto

problematiku, spole¢nost by usetfila nemalé naklady na pofizeni a provoz lokalniho
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datového ulozisté, kdyby veSkerd svd data umistila do cloudovych tulozist. Moznosti
zalohovani takto umisténych dat, jejich zabezpeceni a ptistup k nim z jakéhokoliv zarizeni
jsou standardnimi sluzbami, které poskytovatelé nabizeji v ramci svych produktt. Néktera
Z nich byla popsana v piedchozich ¢asti této prace. Jedna se naptiklad o sluzby WedosDisk
nebo T-Cloud zéloha.

Pro zajisténi bezproblémového piistupu k online aplikacim, datim a zalohovani jejich
¢asti, je v navrhu modelu pocitano s posilenim datové konektivity na takovou trove, ktera

pokryje zvysené naroky na jeji funkci.

Celkova koncepce feSeni vychazi tedy z modelu nasazeni vetejného cloudu a cloudu
privatniho. A jak bylo popsano v teoretické ¢asti, kombinaci téchto dvou modelt nasazeni
vznika cloud hybridni, coz je i pfipad modelu, ktery byl navrhnut pro zkoumanou

organizaci.
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6 Zavér

Diplomova prace se na svych strankach zabyvala cloud computingem v sektoru malych
a sttednich podnikt. Po teoretickém vymezeni zakladni problematiky, se ve své praktické
Casti zaméfila na vyuziti cloudovych sluzeb v konkrétni organizaci. Nejprve byl proveden
rozbor stavajici situace IT infrastruktury, byly identifikovany jeji nedostatky a vycisleny
naklady, které spole¢nost vynalozila pfi jejim pofizeni a Stale vynaklada na jeji provoz.
Aby bylo docileno co nepiesnéjsich vysledki, byly analyzovany finanéni toky spolecnosti,
které se téchto nakladi pfimo dotykaji. K co nejpiesnéjsimu popisu stavu véci autor prace
kontaktoval soucasné poskytovatele sluzeb scilem =ziskat takové informace, které
napomohly objektivné zhodnotit aktualni situaci. Ze zjisténych udaji a s pozadavky od
vedeni béhem rozhovord s nimi, byl sestaven takovy model, ktery nejlépe odpovidal

potiebam spole¢nosti a pfitom respektoval vyi¢ené podminky na jeho budouci vlastnosti.

Navrh nového modelu byl sestaven tak, aby vedl k optimalizaci vynakladanych finanénich
prostfedkti na informacni technologie, za predpokladu minimalnich dopadt na koncové
uzivatele. Zaroven byl vypracovan podrobny popis mozného nasazeni ve firmé takovym
zpusobem, aby byly minimalizovany negativni dopady pii jeho zavadéni do provozu
s ohledem na vykon podnikatelské ¢innosti v pfipadé prodlevy pii implementaci nékterych
jeho casti. V dalsim kroku doslo k vy¢isleni celkovych nakladii na potfizeni a provoz.
Ty byly poté porovnany s naklady stavajicimi s vysledkem, Ze navrhnuté feSeni je
ekonomicky vyhodngjsi, kopiruje nové trendy v informacnich technologiich a pfinasi
takové inovace, které v budoucnu pfispéji jeho uzivatelim k efektivngjsim pracovnim
vykonim. Z vyse uvedenych davodu Ize doporucit novy model implementovat do struktur

spole¢nosti.

Predlozena prace se na svych fadcich snazila pfiblizit majitelim podniku, které se fadi do
segmentu malych a stfednich a je jim primarné urCena, zakladni vhled do probirané
problematiky a ukazat jim jakymi sméry se lze ubirat pii uvahach, jaky uzitek by mohly
pfinést moderni informacni technologie v podani cloud computingu do jejich

podnikatelskych aktivit.
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8 Prilohy

8.1 Méreni spotreby elektrické energie

Obrazek ¢. 5 Méfici zatizeni UT70B UNI-T a U4315 od vyrobce Apem

Zdroj: Vlastni zpracovani
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Obrazek ¢. 6 Méieni mailového serveru (¢as 10:00)
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Zdroj: Vlastni zpracovani

93



Obrazek €. 7 MérFeni mailového serveru (¢as 10:00)

Zdroj: Vlastni zpracovani
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Obrazek ¢. 8 Méfeni spoti‘eby Synology DS418 (¢as 12:00)
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Zdroj: Vlastni zpracovani
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Obrazek ¢. 9 Méfeni spoti‘eby Synology DS418 (¢as 12:45)

Zdroj: Vlastni zpracovani
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8.2 Nastaveni VPN serveru na zarizeni NAS Synology DS418

Obrazek €. 10 Nastaveni VPN Synology DS418
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K

Sledovg‘nl’
zdroju

¢

‘©

Hyper Backup Vault

(L)

OAuth Service

:

iSCSI Manager

3

File Station

&

Napovéda aplikace
DSM

=

Spravce
uloziste

Security Advisor

Photo Station

©

Hyper Backup

Centrum
balickt

L'

Universal Search

Centrum protokolG

(==

<»

Centrum podpory

VPN Server

Zdroj: Vlastni zpracovani
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Obrizek €. 11 Nastaveni VPN Synology DS418

ol VPN Server P - O

A Sprava sluzby VPN PPTP

[2Z] Prehled

+ Povolit server PPTP VPN

Dynamicka IP adresa: 10 .0 3 .0

»« Seznam pripojeni Maximalni pocet pfipojeni: 5 v
Maximalni pocet pripojeni se 3

B Protokol e W
stejnym uctem:

@ Obecné nastaveni Oveéreni: MS-CHAP v2 v
Sifrovani: Optional MPPE v

X opravneni MTU: 1400

A Nastaveni sluZby VPN S... Pouzit rucni DNS 10.192.149.102

EE pprp
EE openvPN

EW | >TP/IPSec =

Zdroj: Vlastni zpracovani

Obrizek €. 12 Nastaveni VPN Synology DS418
r VPN Serve

A Sprava sluzby VPN PPTP

[&Z] prehled

" Povolit server PPTP VPN

Dynamicka IP adresa: 10 .| 0 AR .0
g" Seznam pripojeni Maximalni pocet pfipojeni: 5 -
Mavimalni nafat nfinniani <o 2

B Protokol

Q Obecné nast smérovadi, abyste se ujistili, Ze port TCP 1723 je otevieny.

A Nastaveni sluzby VPN 5.0 T POUZITTUCHITDONS bALJS &0 i i 4 4

Zkontrolujte nastaveni pfedavani portd a brany firewall na vasi stanici DiskStation a

EE openvPN

E® | >TP/IPSec = g

Zdroj: Vlastni zpracovani
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Obrazek €. 13 Nastaveni VPN Synology DS418
DDNS

Povolte podporu DDNS, abyste umoznili uzivatel(m pfistup k serveru pfes registrovany nazev hostitele.

v Povolit podporu DDNS <

Poskytovatel sluzeb: Synology v Vyzkousejte pripojeni
N3zev hostitele: karelkolbaba . synology.me v

E-mail: karelkolbaba@gmail.com

Heartbeat: Povolit Al ; ]

Externi adresa(IPv4): 62.77.94.38 Nastavit externi IP adresu

Externi adresa(IPv6): -

Stav: Normaini

Navstivte webovou stranku poskytovatele DDNS

Zaskrtnutim tohoto poli¢ka souhlasite s podminkami sluZzby a zasadami pro ochranu osobnich udajd”

Zdroj: Vlastni zpracovani
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Obrazek €. 14 Nastaveni VPN Synology DS418

E 1 O

Ovladaci panel File Station Hyper Backup

EZ-Internet Napovéda aplikace Centrum
DSM balickd
7 3 &
i/ \ - :
Sledovani Spravce Universal Search
zdroju ulozisté

Hyper Backup Vault

Centrum protokold

— ™~
L. (e
(L) «»
OAuth Service Security Advisor Centrum podpory
= e r
iSCSI Manager Photo Station VPN Server

Zdroj: Vlastni zpracovani
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Obrazek €. 15 Nastaveni VPN Synology DS418

.? Ovladaci panel 2 - M

ﬁ p Hledat DDNS Konfigurace smérovace Rozsifené

Nastavte smérovat Vytvorit ydstranit Vyzkousejte pfipojen UloZit

& QuickConnect
Povoleno Vysledek zkou. Nazev Mistni port Port smérovace Protokol

@ Externi pfistup
2 sit
€@ server DHCP

Y/ zabezpeteni
A Systém

6 Informatni centrum

& Motiv

ﬂ'é Mistni nastaveni
g Upozornéni

Zdroj: Vlastni zpracovani
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8.3 Nastaveni VPN klienta v operaénim systému Windows 10

Obrazek €. 16 Nastaveni VPN, tlusty klient

Nastaveni Windows

1 Systém @ Zafizeni D Telefon
Bluetooth, tiskamy, mys Propcjeni vaieho Androidu

napsjeni nebo iPhonu

7

Obrazovka, zvuk, oznameni

ar o N ¢ 0 — :
@ Sit'a internet l'-l‘fl PrizpUsobeni 8— Aplikace
Wi-Fi, reZim v letadie, VPN Pozadi zamykaci obrazovka = Odinstalace, vychozi nastaven
barvy volitelné funkce

R Ucty (‘-\$ Cas a jazyk @ Hrani
Vase ucty, e-mail A Reé, oblast, datum Herni panel, Zaznam ze hry

synchronizace, price, rodina vysildni, Herni reim

Aktualizace a
zabezpeceni

Windows Update, obnoven

'~

L Usnadnéni pistupu [5 Soukromi

Q2

Predditand, lupa, vysoky kontrast Poloha, kamera

/O Hledani

Jazyk, opravnéni, histone

Zdroj: Vlastni zpracovani
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Obrazek ¢. 17 Nastaveni VPN, tlusty Klient

fledM v nastaven| £

Stav

Stav sité

B—rz—
1% w4
Moto G5 Pus
Veieng st

Jste piipojent k internetu

Pokud mate omezeny datovy tarnf, md2ete tuto sit’ nastavit
jako pfipojeni G¢tované podie objemu dat nebo rménit jiné
viastnosti,

Zménit viastnosti pfipojeni
Zobrazit dostupné sité

Zmeénit vase sitové nastaveni

6 Zménit moZnosti adaptéru
Zobrani $¥ave adaptéey & Umn0diups ImENT nastavens phipoyeni.

% Moiznosti sdilenl
U s ke Ktenym se phposinete. se rozhodndte, ¢o choese sdllet.

Resend potii se siti
A teeiposesn

3 0p SOV prodkmy
Zobrazit vase viastnosti shé

Brana Windows Fuewall

Centrum $itovych pripojeni a sdeni

Resetovani sité

Mate dotaz?
Ziskat pomoc

Zdroj: Vlastni zpracovani
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Obrazek ¢. 18 Nastaveni VPN, tlusty klient

VPN
VPN

. Plidat pfipojeni VPN

Pokrocilé moznosti
Povolit piipojeni k siti VPN v sitich s méfenim dat
@D zpnuto

Povolit piipojent k siti VPN pfi roamingu
@D zzpnuto

Souvisejici nastaveni

Zménit moinosti adaptéru

Zménit pokrodilé moZnosti sdilend
Centrum sitovych plipojeni a sdilend

Bréna Windows Firewall

Mate dotaz?
Ziskat pomoc

Pomozte zdokonalit systém Windows
Sdélte ndm svij ndzor

Zdroj: Vlastni zpracovani
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Obrazek ¢. 19 Nastaveni VPN, tlusty klient

Pfidat pfipojenf VPN

Paskytovatel pfipojeni VPN

Mazev phipogeni

MNazev nebo ad Erveny

Typ sité VPN

Typ phihlasavacich adajh
Ulnvatelské jméno (nepovinmd)
Heslo (nepovinné)

«" Fapamatowvat si fthladovact ddaje

Zdroj: Vlastni zpracovani
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Obrazek ¢. 20 Nastaveni VPN, tlusty klient

S Nostaverd

& Dom VPN

[ Hiedat v nastaveni .f-'] VPN

[
& Wi-R
=

Ethemnet

Pokrocilé moznosti

o VPN
Povolit pfipojeni k siti VPN v sitich s méfenim dat
g5 Relim v letadle @D zpwe
00 Mobilnd hotspot Powolit pripojeni k siti VPN péi roamingu
@D z:pruo
@ vyusiti dat
Souvisejici nastaveni
& Proxy server 7

Zmént mo2nosti adaptéru
Zménit pokrodilé moZnosti sdileni
Centrum sitovych pipojend a sdilend

Brana Windows Firewall

Mate dotaz?
Ziskat pomoc

Pomozte zdokonalit systém Windows

Zdroj: Vlastni zpracovani
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8.4 Nastaveni VPN klienta v opera¢nim systému Android 8.1.0
Obrazek ¢. 21 Nastaveni VPN, mobilni klient
@O %y 4 62% @ 1019
Q_ Hledat v aplikacich

Hlasové vyhledd Hodiny Horizon Go Hudba Piay

Chrome 100S iTtansiate Kalend$i

L @ A0

Kalkulacka Kontakty \ Mapy Moto

® ®©0 0

M() dak Najdi zatizeni Népovéda Nastaveni

& 200

Nextcloed 021V Obchod Play OneDrive

O00®

Pi Music Player PowerPaoim Prekladac

,ﬁ@

Radio FM Skyp

Zdroj: Vlastni zpracovani
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Obrazek ¢. 22 Nastaveni VPN, mobilni klient

. )

@0 %4 4 2% § 1009

Prohledat nastaveni

Hotspot je aktivai 3

Sif a internet
Wi-Fi, mobilni sit, wyuZiti dat, hotspot

Fripojena zafizeni
Bluetooth, Cast, MFC

Aplikace a oznameni
Opravnéni, wchozi aplikace

Baterie
62% - 2byva 13 h 29 m

Obrazovka
Tapeta, rezim spanku, velikost pisma

Evuk

Hlasitost, vibrace, rezim Merusit

< O O

Zdroj: Vlastni zpracovani
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Obrazek €. 23 Nastaveni VPN, mobilni klient
. IV @O %44 62% § 1019

&  Sit ainternet :

' Wi-Fi B

Vypnuto

‘ Mobilni sif

O Vyuziti dat
Vyuziti dat: 2 %

@ Hotspot a tethering
Hotspot je zapnuty

SIM karty /

Sit VPN
Ov Zadné
4 Rezim Letadlo »
d O O

Zdroj: Vlastni zpracovani

109



Obrazek €. 24 Nastaveni VPN, mobilni klient
mo @D %y 4 62% § 1009

€< SitVPN i

Mebyly pfidany Zadné sité VPN

< O O

Zdroj: Vlastni zpracovani
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Obrazek €. 25 Nastaveni VPN, mobilni klient
@ G o4 4 56% @ 1052

Upravit profil VPN

Mazev

Synology VPN
TyE

Adresa serveru

62.77.94.38

Sifrovani PPP (MPPE)

I:I Zobrazit rozsifené moZnosti

Udivatelske jméno

karelkolbaba

Heslo

R R R

Tento typ sité VPN nemiZe zlstat treale
pfipajen

ZRUSIT uLoAIm

Zdroj: Vlastni zpracovani
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