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ANOTACE

VALESOVA, Olga. Kybersikana jako novd forma Sikany na ZS a jeji prevence. Hra-
dec Kralové: Pedagogicka fakulta Univerzity Hradec Kralové, 2016. 55 s. Bakalarska

prace.

Bakalafska prace "Kybersikana jako nova forma $ikany na ZS a jeji prevence." po-
jednava o nové formé Sikany, ktera se vyskytuje stale astdji u déti nejen v Ceské
republice, ale 1 v celém svété. Jeji mira je zavisld na hodnotach, které uplatiiuje spo-
le¢nost a v pfistupu k vychové jedince. Moderni doba ndm nabizi spoustu novych
komunikac¢nich nastrojii. V soucasnosti je velmi diskutovanym tématem chépani a
vyuzivani moznosti kyberprostoru. Na jedné strané jde o snadny piistup k informa-
cim a na strané druhé se dozvidame o zneuzivani internetu, socialnich siti a ICT ne-
blahych nasledcich takového jednani. Teoretickd cast objasiiuje rozdil mezi Sikanou a
kybersikanou, poukazuje na roli agresora a obéti. Prakticka ¢ast je pojata formou
kvantitativniho vyzkumu formou dotaznikd. Jejich cilem je zmapovat situaci o ky-
berSikané na Skolach. Prace poskytuje zdkladni informace o zdrojich kyberSikany,
zkouma jeji formy a zdroven navrhuje mozné zpusoby preventivniho feSeni tohoto
socialné patologického jevu. Cilem této prace je zjistit, zda se kyberSikana stala béz-

nou soucasti zivota zakua skol.

Kli¢ova slova: Sikana, kybersikana, agresor, obét, pedagog, prevence



ANNOTATION

VALESOVA, Olga. Cyberbullying as a new bullying form at elementary schools and
its prevention. Hradec Kralové: Faculty of Education, University of Hradec Kralové,
2016. 55 pp. Bachelor Degree Thesis.

The bachelor thesis ™ Cyberbullying as a new bullying form at elementary schools
and its prevention " discusses the new form of bullying that occurs more often among
children not only in the Czech Republic, but also throughout the world. Its scale de-
pends on the values that apply society and on the individual approach to education
too. A lot of new communication tools are offered nowadays. An understanding and
an exploiting of the potential of cyberspace is currently very hot topic. Easy access to
information on one hand and experience about the misuse of the Internet, social
networks and ICT on the other hand, these are unfortunately consequences of such
manners. The theoretical section of the work explains the difference between bully-
ing and cyberbullying, it points to the role among aggressor and victim. The practical
part is conceived form quantitative research by questionnaires. The target of this part
is to analyze the situation of cyberbullying at schools. The work provides basic in-
formation on the sources of cyberbullying, explores its forms and also suggests pos-
sible ways of preventive solution of this social pathological phenomenon. The aim of
this study is to determine whether the cyberbullying has become a pupils common

part of their lifes in schools.

Keywords: Bullying, cyberbullying, aggressor, victim, teacher, prevention
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UVOoD

Autorka si vybrala toto téma na zakladé svych vlastnich zkuSenosti. Sama se stala
obéti kyberSikany diky jedné slecné, ktera ji zalozila falesny profil na Facebooku.
Jeji syn byl ve tiidé také tercem kyberSikany. Tento socialné patologicky jev vSak jiz
existuje jako lidstvo samo. Jeji mira je zavisla na hodnotach, které uplatiuje
spolecnost a v ptistupu k vychové jedince. Moderni doba nam nabizi spoustu novych

komunikac¢nich nastroja.

V soucasnosti je velmi diskutovanym tématem chapéani a vyuzivani moznosti
kyberprostoru. Na jedné strané jde o snadny pfistup k informacim a na strané¢ druhé
se dozvidame o zneuzivani internetu, socidlnich siti a ICT neblahych nasledcich
takového jednani. V dneSni dobé uz je zcela samoziejmé, ze téméi kazdy zék
zakladni Skoly umi pracovat s pocitaCem, orientuje se v internetu a Casto vyuziva
socialnich siti. Vlastnictvi pocitate v domadacnostech je véc témét samoziejma.
Pocitac je prostiedek, ktery nam ulehcuje Zivot a bez kterého si dnes uz vétSina z nas
nedokaZe existenci ani predstavit. Stejna situace je 1 s pouzivanim mobilniho
telefonu. Rodice komunikuji s détmi pres telefon, déti s kamarady pres Skype, ICQ a
Facebook. Facebook nebo Twitter, jakozto forma socidlnich siti je vibec velky
fenomén. Déti maji na facebooku cca 400 virtualnich ptatel, ktefi mohou vstupovat

do jejich profilu a neomezené nahlizet do jejich osobnich informaci.

Na jednu stranu se autorka domniva, Ze se Zaci mohou ucit ve vyucovani 1épe,
kdyz pouzivaji socialni sité. AvSak m¢la by byt dand pravidla a prostiedi socidlnich
siti by mélo byt upraveno vyslovné na vzdélavaci charakter. Bohuzel ale ne kazdy
ma ponéti o tom, Ze 1 v tomto virtudlnim prostiedi se mize skryvat velké nebezpeci,
kterym kyberSikana bezesporu je. Tento novy druh Sikany je o to zakein&j$i, Ze

uto¢nik muze zlstat v anonymité a tudiz jeho utoky byvaji hlubsi a frekventovangjsi.

Teoreticka C¢éast bakalafské prace objastuje rozdil mezi Sikanou a
kybersikanou, poukazuje na roli agresora a obéti. Zaméfuje se na zdkladni definice,
poukazuje na znaky a stadia Sikany. V dalsi podkapitole se zabyva kyberSikanou jako
takovou, jejimi typy a aktéry. V jedné z podkapitol se autorka zabyva i otdzkou
genetiky. Respektive vlivem kyberSikany na zdravi. Jednim z duasledkt
dlouhodobého stresu jsou totiz reverzibilni genetické zmény, které mohou vést ke
vzniku nejen riznych onemocnéni, k nimZz mame dispozice, ale 1 ke vzniku a ristu

nadord. Ve druhé kapitole se autorka vénuje nebezpecnym komunika¢nim jeviim
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jako je kybergrooming, stalking, sexting a dal$i. V posledni kapitole se zabyva
diagnostikou, obranou pted kyberSikanou, moznym feSenim a preventivnimi

doporuc¢enimi. Na zavér autorka uvadi, kam se v pfipad¢ nouze obratit.

Za ucelem realizace praktické casti bakalaifské prace byla pouzita technika
dotaznikového Setfeni. Vyzkum je kvantitativniho razu. Cilem vyzkumu je
zmonitorovat nékteré aspekty kyberSikany na zakladnich Skolach. Autorka ve své
bakalarské praci srovnava uroven znalosti a miru vyskytu kyberSikany mezi témito
respondenty, zda védi jak se pfed kyberSikanou branit a co povazuji za jako nejhorsi
prostiedek této Sikany. Dotazniky autorka distribuovala do dvou zakladnich skol, kde
jedna Skola zastupuje mésto a druha skola zastupuje vesnici. U obou Skol si zvolila

pro zkoumdani druhy stupen.
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I. TEORETICKA CAST

1 MOZNOSTI VYUZITI KYBERPROSTORU

Pro vétsinu mladych lidi jsou nové technologie a pobyt online dilezité. Proto je pro

ty, kdo musi Celit néjaké formée agrese, Casto velmi tézké uniknout. Co vlastn¢ ICT

pro dnesni déti a dospivajici znamenaji a jak souvisi s jejich vyvojovymi potiebami?

Umoznuji komunikovat s lidmi z celého svéta,

piinaseji snadnéjsi a pravidelné spojeni s rodinou a vrstevniky — nasledkem pak
muze byt vétsi pocit bezpeci a propojeni s ostatnimi,

ptedstavuji ptileZitost pro dospivajici, kteti maji problémy navézat ptatelstvi ve
svéte off-line, nebot’ v online svété mize byt jednodussi ziskat socialni kontakt,
diky postupnému bezdratovému internetu (Wi-Fi) véetné internetu v mobilnich

~rNvr oo

telefonech se rychle §ifi informace a znalosti z riznych oblasti, které by jinak

bylo obtizné ziskat. (Cern a kol., 2013)

Na internetu se miZeme v podstaté prezentovat do velké miry tak, jak

chceme, aby nés vid€li druzi. Diky tomu poskytuje online svét moznost dosahnout

lepsi socialni pozice a pocitu vlastni hodnoty. (Macek, 2003)

Stim ale také souvisi uréitd disinhibice v chovani na internetu. Online

disinhibice znamena ztratu zabran v komunikaci a uréitou odvazanost, ktera by

v off-line svété nebyla mozna. (Cerna a kol., 2013)

Pro¢ vSak k disinhibovanému chovani na internetu dochazi?

1.

Disocia¢ni anonymita: moznost skryt svou identitu, diky ¢emuz se lidé citi méné
zranitelni neZ v redlném svéte.

Neviditelnost: dava lidem odvahu d¢lat véci, které by jinak nedélali.
Asynchronicita: komunikace pfes internet neprobihd nutné ve stejném Case,
pokud ano, stejn€ mame ¢as na rozmyslenou, neni tieba reagovat okamzite.
Solipsisticka introjekce: na zakladé toho, jak se komunikacéni partner jevi, si o
ném vytvaiime obrdzek, k cemuz vyuzivdme nejen to, co skutecné vidime, ale
také svou vlastni fantazii. Vysledkem neni redlny obraz druhého.

Disociacni imaginace: spojeni solipsistické introjekce se specifickym prostfedim
internetu vede Clovéka k predstavé, ze komunikace se odehrava v jiném -

virtudlnim svété, mimo svét redlny, a neni tieba hledét na nasledky.
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6. Minimalizace autority: na internetu nevime, jaky spoleCensky status ma ten
druhy, obavy, které plynou z otevieni se pfed nékym, kdo by mohl byt autoritou

&i mit vyssi spoleéensky status, tak mizi. (Cerna a kol., 2013)

1.1 Sikana jako mimoradné nebezpecna forma nasili

Puvod slova ,gSikana“ je z francouzstiny ,.chicane“, coz znamena zlomyslné

obtézovani, tyrani, pronadsledovani. (Rican, 1995).

Nase spolecnost je také svédkem toho, jak se Casto a mnohdy nevhodné tento
termin pouziva. Lidé nazyvaji Sikanou jevy, které jimi nejsou, pouze Sikanu
pfipominaji, napt. vzdjemné postuchovani mezi chlapci a dévcaty atd. Takovéto

jednani je povazovano za teasing. (Martinek, 2009)

1.1.1 Definice Sikany

Téma Sikana je sklonovano ve vSech padech, o této problematice jiz byla
sepsana celd Skala knih, a pfesto je uvadéno hned nékolik definic na tuto formu
agrese: ,Sikana je jev, kdy jde o tmysiné agresivni jedndni, toto jedndni je
opakované a mezi obéti a agresorem existuje mocenska prevaha.” (Cerna a kol.,

2013, s. 19)

Martinek (2009, s. 109) vymezuje Sikanu jako jednéani, kde jeden nebo vice
zakd umyslné a opakované tyra spoluzaky a pouziva k tomu agresi a manipulaci.
Jako zakladni podminky Sikany pfedpoklada:

1. Silovou prevahu nad obéti (fyzickou, psychickou).

2. MnoZstevni prevahu - vétsi skupina napada mensi skupinu.

3. Pfevaha mentalni - intelektudlné silnéj$i skupina napada intelektualné
slabsi.

4. Dlouhodobost / kratkodobost - Sikana se vétSinou postupné rozviji

V negativni chovéani. MiiZe vSak nastat 1 situace jednorazového aktu.

Dalsi autor se shoduje na tom, ze Sikana je nasilné (psychicky nebo fyzicky) a
opakované napadani jednotlivce nebo skupiny: ,,Sikanovaini Fikame tomu, kdy? jedno
dite¢ nebo skupina deti vika jinému ditéti osklivé a neprijemné veci, bije je, kope,

vyhrozuje mu, zamykd je v mistnosti a podobné. Tyto incidenty se mohou casto

12



opakovat a pro Sikanované dité je obtizné, aby se samo branilo. Jako Sikanovani
mohou byt oznaceny také opakované posmésky nebo osklivé poznamky o rodiné. Jako
Sikanovani viak obvykle neoznacujeme obcasnou rvacku nebo hadku mezi priblizné

stejné fyzicky vybavenymi souperi. “ (Ri¢an, 1995, s. 26)

Povazujme to tedy za zdkladni tezi pfi vymezovani podstaty Sikany.

1.1.2 Znaky Sikany
Na pocatku, pfi posouzeni situace, zda jde o Sikanu, se opirame o projevy nasili a
posuzujeme, zda jsou piitomny vyznamné znaky Sikanovani:

- zamérnost

- opakovani

- nepomgr sil
Sikanu rozdélujeme na ptimou a nepiimou, fyzickou a verbélni, aktivni a pasivni.
Fyzicka pFima aktivni - Utoénici obét’ $krti, kopou, fackuji
Fyzicka neprima aktivni - ,,Kapo* posle nohsledy, aby obét’ zbili, nebo nicili jeho
véci
Fyzicka prima pasivni - Agresor nedovoli obéti, aby si sedla do lavice, fyzicky bra-
ni obéti v dosahovani cile.
Fyzicka neprima pasivni - Agresor odmitne obét’ na jeji pozadani pustit ze tfidy na
zachod (odmitnuti splnénych pozadavk).
Verbalni prima aktivni - Nadavani, urazeni, zesmésnovani.
Verbalni neprima aktivni - Rozsifovani pomluv, patii sem ale i tzv. symbolicka
agrese, kterd miize byt vyjadiena v kresbach, basnich a jinych projevech.
Verbalni priméa pasivni - Neodpovidani na pozdrav, dotazy a podobné.
Znaky, které by rodice a ucitelé neméli prehlédnout:

- ponicené véci (sesity, ucebnice, obleceni...)

- Casté zmény nalad

- zhorSeni prospéchu

- modfiny, Skrabance

- nadmeérné omluvena ¢i neomluvena absence

13



- ve vyuce se dit¢ nesoustredi (Kolat, 2001)

1.1.3 Stadia Sikanovani a tfidni klima

Ttidni klima je jev dlouhodoby, ktery trva n€kolik mésicti, ¢i nékolik let. Ovliviuji
jej nejen zaci, ale i ucitelé, kteii se zaky pracuji. Chovani kazdého zéka ovliviiuje
prostiedi, ve kterém se pohybuje nejvice. Rada badateld se shoduje na tom, Ze klima
ttidy lze charakterizovat takto: jde o ustalené postupy vnimani, prozivani, hodnoceni
toho, co se ve tfid¢ uz odehralo anebo pravé odehrava; jsou to nazory jednotlivych

aktéra skolniho vyucovani. (Pricha, 2002)

Tridni klima je ovlivnéno predevsim:

- klimatem Skoly

- vyucovacimi a komunika¢nimi postupy ucitele
- preferencemi ucitele

- podilem zakt na vyucovani

J 24

V kazdé tfidé se vytvaii hierarchie pozic z pohledu moci, oblibenosti a do-
chazi k rozdéleni socialnich roli, vztahy mohou byt naruseny a mohou vzniknout
pocatecni stadia Sikany. Jednotliva stadia Sikanovani vyZaduji jiné postupy pii napra-

W

ve.

a) Prvni stadium: Zrod ostrakismu

Jedné se o mirné, Casto psychickou formu nésili, kdy se okrajovy €len skupiny

neciti dobfe. Neni oblibeny a uzndvany a ostatni ho odmitaji, nebavi se s nim,

pomlouvaji ho, spfadaji proti nému intriky, délaji na jeho ucet ,,drobné* legracky
apod. Tato situace je zdrode¢nou podobou Sikanovani a je riziko dal§iho nega-
tivniho vyvoje.

b) Druhé stadium: PFritvrzovani manipulace a fyzicka agrese

Prvni stadium ostrakismu mtize piejit do dalSiho stadia. V tomto druhém stadiu

mohou nastat dva sméry vyvoje.

- Vnaro¢nych situacich, kdyz ve skupiné stoupd napéti, ostrakizovani Zaci
slouzit jako ventil k jeho uvolnéni. Spoluzaci si na nich vybiji své nepiijemné
pocity. Manipulace se pfitvrzuje a objevuje se zprvu subtilni fyzicka agrese.
V podstaté jde o upevnéni soudrznosti skupiny na ucet obétniho beranka

-V jedné tfid¢ se sejde nékolik vyrazné agresivnich jedinct a v ramci své ,,pii-
rozenosti“ pouzivaji nasili pro uspokojovani svych potieb. Zazitek, jak chutna

14



c)

moc, kdyz, kdyz biji n€koho slabého, miize vyvolat u disponovanych jedinct
prolomeni poslednich zdbran, to znamena, ze své agresivni jednani zacinaji
opakovat. Velmi nepfiznivou variantou je situace, kdy nasili zacne praktiko-
vat tzv. viiddce (hvézda skupiny) jako ,,alevnou* zédbavu nebo prosté jen pro
obveseleni okruhu svych obdivovatelt. Dalsi vyvoj zavisi na pozitivnim za-
méteni skupiny a na postoji zaka k Sikané.

Treti stadium: Vytvoreni jadra agresori (klicovy moment)

Jestlize se nevytvoii pevna hraz ptitvrzenym manipulacim a poc¢atecni fyzické ag-

resi jednotlived, utvorti se skupinky agresort tzv. ,,0derné jadro*, které zacne Sika-

novat nejvhodnéjsi obéti. Jde o slabsi zaky, ktefi jsou v hierarchii nejnize. Nastava

klicovy moment, kdy se rozhoduje, jestli se poc¢atecni stddium piehoupne do sta-

dia pokro¢ilého. U¢itel by mé&l podporovat zdravé jadro ve skupiné, rozvoj a kul-

tivaci vztaht ve tfidé. Pii sebemens$im podezieni je nutné ihned provéfit, co se ve

tidé d&je.

d) Ctvrté stadium: VétSina p¥ijima normy agresori

Jestlize ve skupin€ nebo tfid¢ neni silnd podskupina, ¢innost jadra agresorti mu-
ze dal pokracovat. Normy agresort jsou piijaty a stanou se nepsanym zakonem.
V této dobé ziskava neformalni tlak ke konformité novou dynamiku a malokdo
se mu dokaze postavit. U ¢lenli skupiny dochazi k vytvoteni jakési alternativni
identity a i mirni a ukdznéni Z4ci se zacinaji chovat kruté. V této fazi se doporu-
¢uje zasah odbornika.

Paté stadium: Totalita neboli dokonala Sikana

V patém stadiu jsou normy agresorl pfijaty nebo alespon respektovany vSemi
¢leny skupiny. Jde o rozdéleni zaki na dvé skupiny, které jsou oznacovany jako
»otrokafi® a ,,otroci“. Agresofi ztraceji posledni zbytky zdbran, maji nutkéni o
opakovani nasili, brutdlni nasili se povazuje za normalni, dokonce za vybornou
legraci. Naopak otroci jsou stale zavislejsi a ochotnéjsi dé€lat cokoliv. Neunos-
nost situace feSi unikem do nemoci ¢i odchodem ze Skoly. Prevence u tohoto

stadia je velmi obtiznd, doporucuje se obratit na odbornika. (Kolaf, 2011)

1.2. Kybersikana jako novy jev

Kybersikana je s tradi¢ni Sikanou Uzce spjata, sdili jeji zakladni rysy a projevy. Ty

ovSem nabyvaji v online svété trochu jinych forem.
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~Kybersikana je kolektivni onaceni forem Sikany prostiednictvim
elektronickych médii, jako je internet a mobilni telefony, které slouzi k agresivnimu a
zameérnému poskozeni uzivatele téchto médii. Stejné jako tradicni Sikana zahrnuje i

kybersikana opakované chovani a nepomeér sil mezi agresorem a obéti. “ (Cerna a

kol., 2013, s. 20)

Kolaf (2011, s. 84) uvadi také zakladni definici kyberSikany: ,, Jeden nebo
vice zaku umysiné, vétsinou opakované psychicky tyra a zranuje spoluzaka ci
spoluzaky a pouziva k tomu novou informacni a komunikacni technologii — zejména

internet a mobil.«

To, ze je kyberSikana specifickd hlavné diky kyberprostoru, ve kterém se
odehrava, potvrzuje Rogers (2011, s. 33): ,,Kybersikana miize mit i mezigeneracni
rozmeér. Mladi lidé tak mohou Sikanovat dospélé, vietné svych rodicu, ucitelii a

dalsich lidi ze svého okoli, zpiisobem, ktery ve ,, skutecném * svete neexistuje.

1.3. Typy kyberSikany

Kybersikana se projevuje mnoha zptlisoby:

e Dotyény se vydava za nékoho jiného a krade heslo, agresor se

V podstaté vydava za obét’, voli k tomu rizné prostredky, mize pouzit
fotku a fakta o ni a vytvofit faleSny profil. Nebezpecné je to zejména
V tom, Ze agresor miZze komunikovat s prateli obéti a zpusobit znacné
Skody v socialnich vztazich,

e vylouceni a ostrakizace je dalSim typem, v této formé je obét’ vyloucena

zngjaké skupiny, do které by chtéla ¢i méla patfit, pro obé&t jde
predevsim o frustraci z nenaplnéni potieby,

o flaming je oznaceni pro prudkou hadku, ktera probéhne mezi dvéma
nebo vice uzZivateli néjakého virtudlniho komunikaéniho prosttedi. Jedna
se o nadavky, Gtocnou rétoriku, urdzky, mize dojit i k vyhroZovani,

e kyberharaseni a kyberstalking, jako kyberharaseni oznacujeme

opakované zpravy zasilané agresorem, ob&ti vnimané jako nepiijemné.
Agresor posila obéti mnozstvi zprav pokazdé, kdyz se obét’ ptipoji, nebo
zamérné a opakované zahlcuje mobilni telefon obéti nechténymi SMS ¢i
MMS. Zatimco kyberstalking je opakované zasilani zprav obsahujicich
vyhriizky, Gtocné a zastraSujici sdéleni, soucasti mize byt i vydirdni,
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e pomlouvani, jednd se o sdélovani nepravdivych informaci o druhém,
které ma za cil néjaky druh socialniho poSkozeni ¢i vyloucenti,

e odhaleni a podvadéni, jde o odhaleni a zvefejnéni informaci o obéti tém,

pro které tyto informace nebyly urCeny, jde nejCastéji o informace
osobniho ¢i intimniho charakteru véetné fotek, odhaleni homosexuality,
atd.,

e happy slapping, pro tento jev nemame jesté ¢esky ekvivalent, v podstaté

jde o napadeni jedince jinym jedincem ¢i skupinou, ktery je fyzicky
atakovan, zaroven celou situaci nékdo nataci a video pak zvefejni na

internetu. (Cerna a kol., 2013)

Mezi zakladni prvky kyberSikany patii:
- Dg¢je se prostiednictvim elektronickych médii.
- Opakovanost.
- Zameérnost agresivniho aktu ze strany Gtocnika.
- Mocenské nerovnovaha.

- Obé&f vnima toto jednani jako nepiijemné, ublizujici. (Cerna a kol., 2013)

1.4 Aktéri kybersikany

Webovy portal E-Nebezpeci charakterizuje obét’ takto: ,, Ve vétsiné pripadii jSou to
divky, jedinci vice zavisli na internetu. Tato zavislost velmi uizce souvisi s malym po-
ctem skutecnych kamaradu v Zivoté obéti. Nova pratelstvi vetSinou navazuji na inter-
netu s neznamymi lidmi. Vysoké procento (39 %) obéti tvori uzZivatelé socidlnich siti,
vetsinou neznaji rizika zneuziti ICT, kdyz zverejnuji své osobni udaje nebo fotografie.
Také jsou to vétsinou jedinci, kteri podléhaji tradicni Sikané.” (KREJCI, Veronika.
Kybersikana kyberneticka sikana. [online]. Olomouc: Net University, 2010, cit.
2016-01-02)

Naopak uto¢niky jsou vétSinou osoby muzského pohlavi, které travi vice ¢asu
na internetu a jsou mnohem znalej$i v pouzivani aplikaci. Aby si mohli takovou ¢in-
nost dovolit, maji mnoho pftatel, citi se popularni. Proto také Casto patii mezi agreso-

ry tradi¢ni Sikany — 78 % utocnikt ze stejné Skoly a 51 % ze stejné tfidy jako obét.
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1.4.1 Typy kyberagresori

Pod timto rozdélenim je charakterizovan styl kyberSikanovani tj. jak kyberagresofii

svoji ¢innost $ifi.

Existuji 4 typy kyberagresori:

1. Pomstychtivy andilek - jedinec, ktery neni vniman jako agresor, ale jako zlo
napravujici. Casto sam (kyber) §ikanu zazil a nyni oplaci stejnou minci. Miize byt
naStvany kvuli nécemu, co jeho obét’ ude€lala, a mysli si, ze kyberSikanou se
zaruc¢ené pomsti nebo da obéti ,,lekci”. Tento kyberagresor se Casto zapléta do
hry, ve které se snazi ochranit svého Sikanovaného kamarada.

2. Bazici po moci - jde o jedince, kteti davaji najevo svou autoritu. Snazi se ovladat
druhé prostfednictvim strachu. Obvykle potiebuji pro svou ¢innost publikum.
Tento druh Sikany je spojen s exhibicionismem. Agresofi se svymi €iny casto
chlubi a chtéji vyvolat reakci. Zajimavé je, Ze tento typ pachatele je Casto obéti
klasické off-line Sikany. V kyberprostoru jsou posilovani anonymitou, a tim, ze
svoji obét’ nikdy nepotkaji tvafi v tvar. Velmi Casto vyuziva kyberSikanu v
zastoupeni, oplyva technickymi dovednostmi. Lze tento typ zaroven povazovat
za velmi nebezpecny.

3. Sprosty holky - tento druh Sikany je zaloZen na nud¢ nebo hledani zabavy. V
nevyluéuji ani chlapce. Tato kybersikana je obvykle pachana ve skuping. Zivnou
pudou pro tuto kyberSikanu je touha po obdivu ve skupiné nebo parté. Rychly
konec nastane v piipadé, Ze ,,sprosty holky* ve své €innosti nenajdou takovou
zabavu, jakou hledaly.

4. Neumyslny kyberagresor - jsou to vétSinou jedinci, ktefi pouze odpovidaji na
zpravy v chat mistnosti a jsou pfi tom hrubi, aniZ by si uvédomovali, Ze na druhé

stran¢ to mohou druzi vnimat jako Sikanu. (Kavalir, Rottova, 2009)

1.4.2 Typy obéti

Obéti Sikany se muze stat kdokoliv. Pokud si agresor svou obét tzv.
vyhlédne, nemusi k tomu mit zaddny divod. Jsou vSak skupiny zaki a studenti, které
se mohou jevit vice nachylné k tomu, aby se staly obéti Sikany. Charakteristiku

mozné obéti rozvadi Elliottova (1995, s. 90). ,,0bétmi se casto stavaji inteligentni,
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jemni a kreativni jedinci ze slusnych rodin, Zadni rvaci ani deéti se sklonem k nasili.
Pravou pricinou nejsou zadné vnéjsi charakteristické znaky, jako prilis mala nebo
naopak vysoka postava, tloustka, pihy v obliceji, barva pleti, zrzave vlasy, bryle nebo
vady v Feci, ac to nékdy sam Sikanujici uvadi na vysvétlenou jako pricinu svého
jednani.* Jako pravy divod uvadi Elliottovd touhu nékoho - kohokoliv ovladat a
ponizovat. V zéasad¢ jde agresorovi hlavné€ o to, aby soustfedil pozornost druhych na

obét’ a ne na sebe.

1.5 Role genetiky v otazkach kyberSikany

Genetika je moderni a pomérné mlady védni obor. Za dobu své existence zaznamenal
hluboké poznatky, které maji vliv na moderni medicinu, atd. V poslednich letech
vznika obor, ktery se nazyva ,,epigenetika“. V této kapitole je popsan jev metylace
(DNA metylace je biochemicky proces, ktery je dilezity pro normdalni vyvoj u
vyssich organismil) a jeho dopady na jedince, ktery proziva hluboky stres. V naSem

ptipadé¢ stres prozivany formou kyberSikany a jeho mozné dasledky.

1.5.1 Epigenetika jako novy védni obor

Je to pomérné mlady védni obor, ktery studuje reverzibilni zmény funkce gent, aniz
by doslo ke zménam v samotné DNA. Epigenetické zmény jsou transgeneracni. Tim
se mysli jak na urovni bunécné, tak na urovni celého organismu a zplsobuji zménu
fenotypu beze zmény genotypu. Prostudované a popsané zmény se tykaji metylace
DNA a modifikace histonu (ve vodé rozpustné bilkoviny, které se vyznacuji
vysokym obsahem kladn¢ nabitych aminokyselin, pomoci kladného naboje
jmenovanych aminokyselin vytvafeji reverzibilni komplexy s DNA). Zmény v
prostfedi nebo vyziveé zplsobuji aktivaci nebo deaktivaci transkripce riznych geni.
Jinymi slovy, Zivotni styl rozhoduje, které geny budou ,,zapnuty* a které budou
,vypnuty*“. V ohledu na zdvazna onemocnéni, ke kterym ma clovék dispozice, jesté
neznamend, ze musi danou chorobou onemocnét. Jde o to, zda je konkrétni gen
aktivovan. Studie potvrzuje, Ze intenzivni zmény v Zivotnim stylu a stravovani
mohou po kratké dobé€ pozitivné modulovat genové aktivity na trovni DNA. Z toho
1ze snadno usoudit, Ze zména Zivotniho stylu a stravovacich navyk ma vZzdy vyznam

a muze pomoci mnohé problémy fesit. (Pribis, 2009)
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1.5.2 MoZné epigenetické diisledky v kybersikané

Kdyz zvazime tu skutecnost, ze miize snadno dojit k této genetické zmén¢, musime
brat v avahu i to, Zze kazdy Sikanovany jedinec, tedy i obecné prostiednictvim
kyberprostoru, je vystaven riziku reverzibilnich genetickych zmén a tim je na n¢j
kladen velky psychicky a fyzicky tlak s koncem v nedohlednu. Je sice pravda, Ze
zmény jsou vratné cestou zmény zivotniho stylu. Coz je cilem zdkroku proti
objevené Sikan¢, ale také sebou nese riziko oslabeného imunitniho systému. Z
uvedenych faktl je patrné, ze neni mozné ignorovat projevy jakéhokoli druhu Sikany
pravé kvili témto zménam. Je také potieba pamatovat na transgeneracni charakter
zmény, ktery by mohl mit zaporné dasledky i pro dalsi generace. Podle soucasnych
vyzkuml se odbornici domnivaji a nékteré pokusy naznacuji, Ze stres miize byt

pfi¢inou genetické zmény, kterd vyvola nddorové onemocnéni.
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2 NEBEZPECNE KOMUNIKACNI JEVY

Kybergrooming a kyberstalking patfi mezi rizikové chovani na internetu, které se
odehrava predevsim na socialnich sitich. V této kapitole se budeme hloub¢ji vénovat

charakteristice jednani téchto agresorti a moznymi disledky, kdyz se situace podceni.

Také se zde seznamime s dalSimi jevy, které se pii komunikaci na siti mohou

objevit jako je sexting, harassment , kradez identity nebo hoax.

2.1 Kybergrooming

Internet je nastroj, ktery poskytuje sluzby vyhledavani informaci, praci, zabavé,
sdileni a navazovani vztahi na socialnich sitich. Termin ,kybergrooming®“ je
oznaceni pro internetové uzivatele (predatory), ktefi vyvolavaji v obéti faleSnou
davéru s cilem osobni schizky. Dusledky mohou byt zneuZziti, nasili, détska
pornografie. Je to tedy psychickd manipulace pomoci internetu, mobilniho telefonu a

podobnych technologii.

Aplikace, které jsou nejblize tomuto nebezpeéi, jsou komunikaéniho
charakteru — Skype, chat ICQ, seznamky a v poslednich letech socialni sité jako
Facebook, Twitter atd. Obétem jsou nabizeny rizné moZznosti vydélku nebo slibna a
lakava kariéra. Predator s obéti manipuluje vétSinou delsi dobu, tj. od tifi mésict po
nckolik let. Obétmi kybergroomingu jsou vétSinou déti a mladez od 11 — 17 let, vice
dévcata, nez chlapci. Obecné plati, Ze vice nachylni jsou ti, ktefi na internetu travi

mnoho volného ¢asu a to na komunikac¢nich aplikacich. (Kopecky, 2010)

2.1.1 Charakteristika obéti

VEtsi cast obéti tvoti déti, protoZze doposud nemaji pln€ rozvinuté socialni dovednosti
a maji nedostatek zivotnich zkuSenosti. Mezi obé&ti patii:

a) Déti s emocionalnimi problémy (hledaji nahradu za své rodice)

b) Déti s nizkou sebeuctou nebo nedostatkem sebedtvéry (citova izolace)

c) Déti naivni a pfilis divetivé (nerozpoznaji rizikovou komunikaci)

d) Adolescenti/teenagefi
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2.1.2 Charakteristika kyberuto¢nika

Obét’ svého predatora vétSinou znd a je na ném zavisld. U vétSiny utocnikl je
diagnostikovan patologicky zajem o déti. Maji strach z navazovani kontakt
S dospélymi a navazovani vztahu s détmi je pro né¢ jednodussi, citi se v ném
bezpedndji. Utodnici tvoii heterogenni skupinu sloZenou z uZivateldi s nizkym i

vysokym socidlnim statutem (prévnici, policisti, ucitelé).

2.1.3 Techniky manipulace s obéti

Fale$n4 identita — je nepravdiva informace o své osobé — jméno, vék, vzhled... Vse

si agresor poupravi podle aktualni potfeby. Tato identita se vyskytuje v nékolika

nasledujicich forméch:

a) Staticka identita - itocnik operuje jednim profilem,

b) dynamicka identita - Gtocnik vystupuje pod nékolika identitami. Sviij profil si
upravuje, podle potieby komunikuje s vice obétmi zaroven,

c) faleSna autorita - Utocnik vystupuje jako zastupce néjaké firmy atd. s cilem
nabidky né&jakého zisku,

d) inzerat uto¢nika - uto¢nik vyziva k zapojeni se do néjaké akce (obchodni,

soutéze) a necha si veskeré kontaktni udaje poslat na svoji emailovou adresu.

Ve chvili, kdy se uto¢nik zdarné prezentuje, snazi se navéazat a prohlubovat

vztah, ziskat maximalni mnozstvi informaci o ob¢ti.

V soucasné dob¢ rozpoznavame rtizné techniky téchto aktivit:

a) Efekt zrcadleni (mirroring) - Uto¢nik se stavi do stejné nebo podobné
emociondlni pozice. VE&tsinou pomoci empatie

b) Fishing - krom¢ zéakladnich informaci jako je jméno, vék atd. se utocnik snazi
ziskat informace o Skole, kterou obét’ navstévuje, oblibeny zak, celebrita nebo
hobby. Ta jednoduse muze sestavit profil své obéti

c) Luring - aby predator ziskal svoji obét, pouziva rizné formy uplatkd a darecku
nejruznéjsiho druhu. VéEtSinou to, co si zjisti, Ze by obét’ radda méla a mit nemuize.
Uplatky se mohou stit nebezpeénou zbrani tieba pro naslednou détskou

prostituci.
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Predator se postupné snaZzi snizit ostych obéti hovofit o sexudlnich vécech.
Postupné ji presveédci, aby se naha ukézala na webkameru apod. Tento moment se
stava nebezpecény pro budouci vydirani a diskreditaci obéti v piipadé, ze nebude
ochotna dalsi komunikace. Také je toto obdobi typické izolaci obéti od okolniho

svéta mnohem vice, nez ve skutecnosti je.

Dalsi krok vede k osobni schiizce. VétSinou pii prvni schiizce si ovéruji
zletilost nebo neni-li nasazen agent. UspéSny groomer v této fazi miize zpusobit obéti

velké fyzické a predevsim psychické nésledky.

2.2 Stalking a kyberstalking

V piekladu anglicky vyraz stalking oznacuje pronasledovani, obtéZovani, které ma
charakter dlouhodobého, opakovaného, systematického a stupfiovaného
obtéZovani v ruznych formach intenzity. Je to snaha o navazani nevyzadanych
kontakti, které zpisobuji diskomfort a jsou provazeny nabojem agresivity. Podle
autort ,,Bily kruh bezpeci jde az o patologické jednani Gito¢nika, které mize skondit
i vrazdou. Pokud vyraz stalking pouzivame ve vztahu k informatice, pak hovoiime o
kyberstalkingu (cyber-stalking). Obét je napadana SMS zpravami, e-maily,
telefonaty, chaty nebo nechténymi darky. Obsah muze byt vesely i urdZlivy a

zastrasSujici. (Tamova, 2007)

Mezi charakteristickymi rysy stalkera jsou diagnostikovany poruchy
osobnosti - disocialni a narcisticka, porucha seberegulace, impulzivita az explozivita.
Nejedna se o duSevni onemocnéni. Stalker se ¢asto vydava za obét’, kde demonstruje,
jak se o svou obét dobfe stard a tim obraci vefejné minéni na svou stranu. Nebo
naopak se snazi poskodit reputaci obéti tim, Ze §ifi nepravdivé informace do okoli. V
kyberprostoru to znamena, Ze vytvoti faleSnou stranku, blog, Facebook profil atd. a

tyto informace po nich §ifi. (Tamova, 2007)
Kopecky (2008) udava pét typickych projevi stalkingu:

1. Opakované a dlouhodobé pokusy kontaktovat obét’ pomoci dopisii, e-maild,
telefonat, SMS zprav, zasilanim raznych zasilek s darky, zasildnim vzkazii na

ICQ, Skype, rizné druhy chatu, apod.
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2. Demonstrovani moci a sily stalkera - v tomto piipadé stalker ve svych
projevech davd diraz na pifimé ¢i nepiimé vyhruzky, které v obéti budi

opravnény strach a obavy.

3. Destrukce véci obéti - dalsi etapy stalkingu jsou charakteristické poskozovanim
a ni¢enim riznych véci obéti.
4. Stalker se vydava za obét’ - Casto také dochazi k tomu, Ze stalker jako uto¢nik

oznacuje sam sebe za obét’. 34

5. Snaha poskodit reputaci obéti stalkerem- v ramci stalkingu/cyberstalkingu
casto dochazi ke snaham stalkera ocernit obét, naptiklad Sifenim nepravdivych

informaci v okoli obéti.

Vyzkum se dale soustfedil na obéti stalkingu a ukazuje, ze nadpolovi¢ni
vétSinu tvoii Zeny a nesou hluboké nésledky v Zivoté. Studie v USA dale potvrzuje,
ze 24 % zen a 11 % muzl se ve svém zivote stali obéti stalkingu a vétSina z nich trpi
posttraumatickou stressovou poruchou (PTSD), chronickymi poruchami spanku,
témet kazda Ctvrta osoba uvazuje o sebevrazde, Ctyii z péti osob se vyhybaji mistiim,
ktera kdysi navstévovali (ze strachu), 40% zménila bydlisté a pracovisté. Rizikovou

skupinu stalkingu tvoti byvali partnefi. (Timova, 2007)

2.2.1 Harassment

Lze fici, ze jde o vyvedeni obéti z rovnovahy tim, ze ji predator opakované
telefonuje, prozvani nebo piSe SMS. Jeho cilem je ptedevsim otravovat obét. Toto

jednani mize pozdéji prejit do stalkingu. (Krej¢i, 2010)

Je to jedndni, které je poskozené osobé nemilé, nepiijemné a které ji obtéZuje.
Rozhodujici je pfitom subjektivni prvek. V praci bychom za ,,o0btéZovani* — at’ jiz ze
strany kolegt ¢1 nadiizenych — mohli povazovat i to, co poskozenému brani v praci,
resp. v realizaci pozadovaného pracovniho vykonu. V CR se v drtivé vétsing piipadd,

bohuzel, pod obtéZovanim chépe sexudlni obtézovani.

2.2.2 Typologie stalkeru

Stalkery je mozné délit do nasleduijicich skupin:
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b)

Byvaly partner (Reject partner) - charakteristické pro osobu, kterd neni

schopna unést ukonceni vztahu s jinou osobou. Jde o zZivotniho, pracovniho nebo
terapeutického partnera. Stalker to pocituje jako ztratu kombinovanou frustraci,
hnévem a Zzarlivosti. Je to typ Clovéka s nizkymi socialnimi dovednostmi a

kontakty,

uctivaé (intimacy seeker) — stalker o¢ekava navazani vztahu. Nejde v prvni fade
o budouci sexualni zneuziti, ale pouhé porozuméni. Pokud neni stalkerv projev

akceptovan, méni se ve vyhruzky, napadani, snaha obét’ poskodit,

neobratny napadnik (incompetent suitor) - Gtocnici se sniZzenou schopnosti
navazat vztah. Romanticky vztah nedokdzi navéazat pro své snizené socidlni a
komunikativni dovednosti. VétSinou jde o narcistni jedince neuplatiujici fyzické

napadani,

ubliZeny pronisledovatel (resentful stalker) - uto¢nik stihd svoji obét’ pro

domnélou nebo skute¢nou skodu, kterou obét’ zplisobila. Jde predev§im o pomstu
provazenou slovnimi Utoky, napaddnim nebo zastraSovanim. VéEtSinou je
vytrvaly; e) Sexualni uto¢nik (predatory stalker)- jediny cil je sexualni nebo
fyzicky kontakt motivovan sexudlnim uspokojenim. Jsou to cCasto sexualni
devianti se slabymi socialnimi a komunikacnimi schopnostmi. Objevuje se u nich

sadismus, masochismus, exhibicionismus, obscénni telefonovani atd,

poblouznény milovnik (erotomatic and morbidly infatuated stalker) - je

presvédcen, ze ho obét’ miluje a véfi, Ze svym jednanim piivede obét’ do pevného
vztahu. Je také pravdépodobnost paranoidniho onemocnéni. Vétsinou nereaguje

na zadné feSeni soudu, policie atd,

kyberstalkeri (cyberstalkers) - utocnici k pronasledovani vyuzivaji néstroje

informacnich a komunikac¢nich technologii. Pod falesnou identitou nebo pomoci

spywaru ziskava informace o obéti. (Kopecky, 2010)

2.3 Sexting

»dexting neni v pohodé® — takto za¢ina internetova strdnka seznamujici s timto

fenoménem probihajicim v kyberprostoru. Tento termin oznacuje elektronické

rozesilani SMS, vlastnich fotografii nebo videa se sexudlnim obsahem. Zacatek je
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mnohdy nevinny, avSak problém nastdvd po rozchodu. Byvaly partner mize z

pomsty zvefejiiovat tyto intimni fotografie nebo videa.

Nebezpeci spociva v tom, ze:
a) Potencialni to¢nik dostava do rukou citlivé materialy,
b) obét’ sextingu miiZze byt vystavena haraSeni nebo sexualnim Gtokim,
€) material miize po internetu kolovat i nékolik let,
d) pachatelem se mohou stat Sifitelé détské pornografie.

Autofi projektu Bezpeci on-line jesté piiCiny sextingu rozsifuji o ptipady,
kdy déti posilaji podobné materidly a obsahy po kyberprostoru, ktery neni a mozné
stoprocentn¢ chranit pred lidmi, ke kterym se materialy dostat nemély. Obrazek mohl
byt zcela nevinny, ale potom je zdrojem posméchu. (Sexting. E — Bezpedi. [online]..
Olomouc: Pedagogicka fakulta Univerzity Palackého v Olomouci, 2010. cit. 2016-
03-01)

2.4 Kradez identity

wewvr

ziskat cizi pocitacovou identitu. D&je se tak nejCastéji odcizenim elektronickych dat
(hesla, ptistupové udaje atd.), a to zpravidla neopravnénym kopirovanim dat, Istivym
vylakdnim udaji ¢i nedovolenym vniknutim do ciziho pocitate. Ve druhé fazi
pachatel zneuZije neopravnéné nabytou identitu. Cilem byva vesmés majetkovy
prospéch. V fidkych piipadech muize byt cilem pouhé poskozeni obéti, napt. tim, ze
bude pod jeho jménem vystupovat v socidlnich sitich typu Facebook, pak maji
prostor pro manipulaci s profily, mazani kontaktli a zprav, rozesildni materidlli s

nevhodnym obsahem nebo k manipulaci s bankovnim uctem. (Kopecky, 2010)

2.5 Hoax

Fale$na zprava, mystifikace, podvod, popla$nd zprava. Ve virtudlnim svété timto
oznacujeme poplasnou zpravu, ktera varuje pfed neexistujicim nebezpecim. Hoax
vetSinou obsahuje 1 vyzvu zadajici dalsi rozeslani hoaxu mezi ptatele, piip. na co

nejvetsi mnozstvi dalSich adres, proto se nékdy oznacuje také jako fetézovy e-mail.
Oblasti, kde Hoax skodi, mizeme vymezit takto:

26



a) Obtézovani prijemct

b) Nebezpectné rady

c) Nadbyte¢né zatéZovani linek a servert
d) Ztrata duvéryhodnosti Sititele

e) Prozrazeni divérnych informaci

f) Pretézovani konkrétni cilové e-mailové schranky

2.6 Média Sireni kybersikany

V zavislosti na tom, jaké médium agresor pro své utoky zvoli, se také lisi jejich
podoba. Mezi nejcastéj$i média pouzivand pro vznik a Sifeni kyberSikany patii
webové stranky, které jsou bud’ vytvoreny ptimo za Gcelem nékoho poskodit, nebo
jde jiz o existujici stranky, které za timto ucelem agresor ¢i skupina agresori vyuzije.
Nejznaméjsim prostfedim je webova stranka YouTube, kam je mozné nahravat videa
a kterou pouziva vétSina dospivajicich.

Mezi dal$i patii socidlni sité. Jsou to webové sluzby, které umoziuji svym
uzivatelim vytvofit si vlastni profil. Nejzndméjsi jsou Facebook, Libimseti.cz,
Badoo, Lidé.cz, Spoluzaci.cz. Projevy Sikany mohou zahrnovat naptiklad ublizujici

komentare k fotografiim, statusim.

Elektronicka posta je jednou z nejpouzivangjSich forem elektronické

komunikace. A pravé proto se Casto stava kanalem S$ifeni kyberSikany.

Chatova mistnost a diskusni fora jsou mista v online prostiedi, kde je

mozné s druhymi komunikovat bud’ v redlném case (chaty), nebo i asynchronné
(diskusni fora). I v tomto prostiedi je velmi snadné vydavat se za né¢koho jiného.

Chovat se nevhodné a tim obét’ dostat do problém.

Blogy jsou ¢asto obnovované internetové stranky, maji funkci deniku. Majitel
blogu miize vkladat v podstaté jakykoliv obsah a kyberSikana se S§ifi naptiklad

formou nepravdivych informaci.

Online interaktivni hry, kde je hrd¢iim umoZnéno komunikovat naptiklad

prostfednictvim chatu nebo Zivého hovoru s ostatnimi hrac¢i. Mlze tak dochazet
Kk napadani, vyhrozovani, obtézovani. U her mize dochazet také k dal§im typim
ublizovani pfimo virtudlni postavé, jejim opakovanym ni¢enim ostatnimi hraci

V ramci jedné hry.
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Internetové ankety a dotazniky, jde o online dotazniky a ankety, které se

casto tykaji fyzického vzhledu. Znamkovani kdo je naptiklad hezky, osklivy, ma

nejvetsi zadek, prsa, atd.

SMS a MMS, kde mitize dochazet k zahlcovani zpravami, agresor muze

zasilat obéti nevhodné a ublizujici obrazky a fotografie.
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3 PREVENCE

Zamétime-li se na prevenci kyberSikany, musime brat v potaz doporuceni a
metodické pokyny, které jsou nastaveny pro tradi¢ni Sikanu. KybersSikana je druh

psychické Sikany, tudiz se k ni musi pfistupovat v kontextu znalosti o Sikané.

Rogers (2011, s. 8) poukazuje na skute¢nost, ze podstata a fada mechanismt
jsou u kybersikany a tradicni psychické (neptimé) Sikany spole¢né. Pii hledani cest,
jakym zpusobem zabréanit vzniku kyberSikany proto potfebujeme znat nejnutnéjsi

poznatky o fenoménu Sikany

3.1 Diagnostika kyberSikany

Diagnostika kyberSikany mulze byt zpoCatku obtizna, jelikoz déti vétSinou nic
nefeknou. Nezbyvé tedy nic jiného, nez déti pozorn¢ sledovat a v§imat si nékterych

zvlastnich jevi. To plati jak pro rodice, tak pro ucitele.

Neptimi ukazatelé kyberSikany jsou napf.
a) dit¢ nahle piestane pouzivat pocitac
b) pted cestou do Skoly trpi bolestmi bficha nebo hlavy, chodi za Skolu
C) casto méni chovani a nalady
d) je nejisté pfi Cteni emailu nebo SMS
e) pobyva v blizkosti ucitelti

f) ztraci zajem o uceni, pozdni ptichody ze skoly

Na druhou stranu mohou byt i nepfimé ukazatelé, podle kterych miZeme
rozpoznat, zda dité je nebo neni agresorem. Mezi né patii rychlé vypinani monitoru
nebo aplikaci pfi pfichodu, travi dlouhé hodiny u PC v noci, vyhyba se rozhovoriim o
¢innosti na PC, pouziva n€kolik on-line uctl, které tteba ani nejsou jeho.

Mezi ptimé ukazatele, jak se chova okoli vici ditéti 1ze povazovat:
a) umyslné ponizovani az hrubé zertovani a zesmésnovani
b) nadavky
€) neustalé kritiky a zpochybnovani
d) poskozovani a kradeze osobnich véci
e) poskozovani odévu
f) fyzické napadani
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3.2 Obrana pred kybersikanou

Problematika nebezpecnych komunikacnich jevi je pomérné nova. Spolecnost si
teprve zacina uvédomovat disledky a dopady nevhodného chovani a uzivani
elektronickych medii, pfedev§im internetova sité. VEétSi pozornosti medii, Skol,
rodi¢i a v poslednich letech legislativy pfisp€ly kauzy, které skoncily hlubokymi

zivotnimi traumaty nebo sebevrazdami. (Krejci, 2010)

Narodni Skolni asociace v roce 2007 provedla v USA prizkum u 1 277 déti
ve véku 9 — 17 a dokdzala, Ze zavratnych 96 % déti pouziva socidlni sité. Jako
nasledek se ve zprave uznava, ze se nastavi pravidla o kyber-obrané a doporucuje, ze
studenti se mohou ucit ve vyucovani lépe, jakmile skute¢né pouzivaji socidlni sité.
AvSak pravidla a prostiedi socidlnich siti by mélo byt upraveno vyslovné na
vzdelavaci charakter. Tynes 2007 je také pro aktivni pfistup. Navrhuje strategii pro
udrzeni bezpec€nosti déti, které jsou online, kterd ma byt zaloZena na technologickém
podvédomi a propracovanosti zapojenych déti. SpiSe nez détem zakazovat pouzivat
socialni sitové ndstroje je podporovat, aby je pouzivaly ve prospéch podpory
poznavani a jako socidlni vyhody pro typ vzdé€lavani, které jim muize byt nabidnuto.
(Shariff and Churchill, 2010)

Moznost obrany

Existuji zasady, které ndAm mohou pomoci sniZit riziko napadeni:
a) Respektovat ostatni uzivatelé
b) Nebyt piehnané duveétivy
c) Nesd¢lovat citlivé informace

d) Respektovat pravidla GSM a internetovych siti

e) Seznamit se s riziky, které komunikace po internetu pfinasi (Krej¢i, 2010)

3.3 Postup reSeni kybersikany

M¢jme na paméti, Ze neexistuje zadna 100 % ochrana. Pokud se nechceme vzdat
sluzeb internetu nebo GSM siti, je tfeba si osvojit nektera pravidla jednani, kdyz
zjistime, Ze jsme obéti kyberttoku.

a) Ukonceni komunikace
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b) Blokovani uto¢nika
c) Identifikace Gto¢nika ,,nenapadnym patranim* ziskat dalsi informace.
d) Oznameni atoku (Krejéi, 2010)

Pokud je pfipad slozitéjsi a vyzaduje zapojeni specializované instituce
(policie, psycholog atd.) je tieba ukladat veSkeré materialy, které mohou byt
dikazem jakékoli kyberSikany (SMS, e-maily, zpravy z chatu, odkazy na web s
nevhodnym obsahem, stranka Facebooku atd.). Jedin¢ tak mtize byt zahdjeno

vySetfovani.

3.4 Preventivni doporuceni

V internetovém svéte bychom se meéli chovat podobné jako ve svété realném.
Adresatem sdéleni je vzdy clovek a méli bychom na n¢j brat ohled. Mnoho lidi si
mysli, Ze pfi vstupu do internetového svéta maji naprostou anonymitu. Coz je velky
omyl — témét vzdy se da pomoci riznych metod internetovy uzivatel vystopovat.
Autor v oddile pro prevenci a diagnostiku uvadi n€ktera doporuceni, kterymi by bylo

vhodné se fidit a predchazet tak zbytecnym konfliktim kybersikany.

3.4.1 Prevence ze strany pedagogti

Pokud chceme vcas a bez vétsich nasledki fesit problémy kyberSikany, méli bychom
vedét, jak takovouto situaci diagnostikovat a nasledné teSit. Méli bychom si vytvofit
zékladni ptfehled o tom, jakd situace je ve Skole. Doporucuji se dotazniky nebo
rozhovory. A na zaklad¢ vysledkll téchto vyzkuml realizovat nékterda vhodna

preventivni opatieni na Skole.

Mezi takova doporuceni patii:

e Vzdélavani studentl a zaméstnanci v problematice online bezpe¢i a uZivani
internetu kreativnimi a efektivnimi zptsoby,

e vymezeni jasnych pravidel pouzivani internetu, pocitacli a ostatnich

elektronickych zaftizeni,
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zahrnuti pojmu ,kyberSikana“ do Skolniho fddu a minimalniho preventivniho
programu: piesné vymezte, podle ceho se kyberSikana identifikuje, jak se bude
fesit a co mlze pii jejim odhaleni nastat (kdzenské postihy apod.),

nainstalovani do pocitact ve Skole softwaru, ktery bude blokovat vami zadané
webové stranky,

vypracovani krizového scénafe postupu pii odhaleni kyberSikany, - vyuzivani
vrstevnikd, starSich spoluzakl k vedeni programii o kybersikang,

usporddani besedy pro rodi¢e o kyberSikané a upozornéni je na jeji nebezpeci.

(Jurkova, 2010)

3.4.2 Prevence ze strany rodicu

Rodina tvofi uréit¢ jednu z hlavnich roli v prevenci kyberSikany. Po navratu ditéte ze

Skoly nebo v jeho veskerém volném cCase, piebird zodpovédnost za dité rodic. Je tedy

na ném, aby pfipravil pro dit¢ takové podminky, které by vyskyt kyberSikany

minimalizovaly. Kdyz uz ke kyberSikan¢ dojde, dit¢ hledd diivérnika, kterému by se

mohlo sveéfit

Ujistujte své dité, Ze pravidla sluSného chovani, ktera plati pro realny zivot, jsou
stejna jako v kyberprostoru,

ujistéte se, ze vaSe Skola ma vhodny vzdélavaci program o bezpecnosti na
internetu,

ucte své déti vhodnému chovani na internetu, seznamte je s pravidly pouzivani
internetu ¢i mobilniho telefonu,

bud’te vzorem vhodného uZivani modernich technologii,

sledujte aktivity svych déti, kdyz jsou online, zajimejte se o to, k ¢emu vase dité
mobilni telefon ¢i internet pouziva,

pouzivejte filtrani a blokacni software,

vSimejte si varovnych znakl toho, ze se d&je néco neobvyklého, jak se dité pii
elektronické komunikaci chova, v€etné reakei ditéte na vasi pfitomnost,

pouzijte ,,Smlouvu o pouzivani Internetu®,

kultivujte a udrzujte se svymi détmi otevienou a uptimnou komunikaci. (Jurkova,

2010)
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Co mize udé€lat samotny uzivatel internetu, aby snizil riziko, zZe se stane obé&ti
kybersikany na minimum?

a) Vzdy respektujte ostatni uzivatele.

b) Dobfe si rozmyslete, co odesilate a komu.

c) Nakladejte se svym heslem jako se svym Zivotem.

d) Nikdy nikomu neznamému nesdé¢lujte své osobni udaje.

e) Seznamte se s pravidly chatu ¢i diskuze, at’ vite, co je zakazano délat.

f) Seznamte se s riziky, které souvisi s elektronickou komunikaci. (Krejéi,

Kopecky, 2009)

3.5 Kam se obratit, kdyZ se stanu obéti kyberSikany

Pokud se obét’ s kyberSikanou nevyporada sama, piipadné za pomoci svého nejbliz-
Sitho okoli, tak mize pozadat o pomoc nékterou z instituci, které se timto problémem

zabyvaji. Jedna se piedevsim o:

SdruzZeni linka bezpe¢i, které provozuje telefonickou, chatovou a emailovou
poradnu pro déti a dospivajici v krizovych situacich. Toto sdruzeni bylo zalozeno za
ucelem pomoci détem a mladym lidem nejen v jejich obtiznych Zivotnich situacich,

ale i pfi jejich kazdodennich starostech a problémech. (http://www.linkabezpeci.cz)

Projekt E-Bezpedi, ktery realizuje Centrum prevence rizikové virtualni ko-
munikace Pedagogické fakulty Univerzity Palackého v Olomouci a je zaméfen na
prevenci, vzdélavani, vyzkum, intervenci a osvétu spojenou s rizikovym chovanim
na internetu a souvisejicimi fenomény. Projekt se specializuje na: kyberSikanu a
sexting, kybergrooming, kyberstalking a stalking, rizika socialnich siti, hoax a
spam a zneuZiti osobnich udaji v prostiedi elektronickych médii. (http://www.e-
bezpeci.cz)

N 24

vzdélavani v této oblasti, poskytuje pomoc a ptlisobi proti Sifeni ilegalniho, zejména

pedofilniho a extremistického obsahu na internetu. (http://www.saferinternet.cz)

Policie Ceské republiky V této oblasti piisobi jak preventivng, tak zejména

represivné, a to v ramci trestniho ¢i pfestupkového fizeni, pfi¢emz je vhodné se na ni

v
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Uiad pro ochranu osobnich wdaji, je nezavislym organem, ktery provadi
dozor nad dodrzovanim zdkonem stanovenych povinnosti pfi zpracovani osobnich
idajti. Cinnost ufadu je vymezena zakonem &. 101/2000 Sb., o ochrané osobnich
udaji a o zméné nékterych zakond, a nckterymi dalSimi zakony.

(http://www.uoou.cz)

Poradenska linka pro pedagogy, kterd je urcena pedagogickym pracovni-
kiim v ramci celé CR a napomaéha fesit problémové vychovné situace ve $kolnim
prostfedi. Linka shromaZzd'uje kontakty instituci, které mohou Skoly vyuZzivat. (Ro-

gers, 2011)
Pomoc vSak muze obét hledat i u riznych dal$ich instituci, naptiklad
v Pedagogicko-psychologickych poradnach, ve Stfediscich vychovné péce, u pra-

covnikl socialné-pravni ochrany déti, u psychologi, psychiatrii atd.

Italie

Turecko

Nizozemsko

Slovinsko

Kypr

Litva

M Sikana online i ofline
Polsko

B kybersikana
Belgie

Francie

Ceska republika

Norsko

Dansko

Estonsko

0% 10% 20% 30% 40% 50%

Obrazek ¢. 1 - Porovndni vyskytu kybersikany v zemich EU u déti 9 - 16 letych (Cerna a kol., 2013)
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II. PRAKTICKA CAST

5 VYZKUM

Piedmétem vyzkumu je snaha zjistit povédomi o kybersikang u déti ZS, proto si ve
vyzkumu autorka poklada za cil zmonitorovat vyskyt a zkuSenosti s kyberSikanou.
Vyzkum byl provadén na ZS v okrese Ji¢in a na ZS v okrese Novy Bydzov. Zajimat
nas také budou nazory respondentli na zavaznost jednotlivych prostfedkt kybersika-

ny. Zamérem je také zjistit znalost preventivnich opatfeni.

5.1 Metoda vyzkumu a zkoumany vzorek

Pro vyzkum autorka zvolila metodu kvantitativniho vyzkumu. Gavora (2000, s. 31)
popisuje tento vyzkum jako ,,praci s ¢iselnymi udaji®“. Tato metoda vyzkumu zjistuje

mnozstvi, rozsah nebo frekvenci vyskytu jevi resp. jejich miru.

Jako formu vyzkumu autorka zvolila detaznik. Otazky v dotazniku byly for-
mulovany srozumiteln¢ a jednoduse, aby je mohli Zaci bez obtizi pochopit. Po vytvo-
feni dotazniku se autorka rozhodla udé¢lat piedvyzkum. Distribuovala celkem 10
dotaznikl zakiim zakladni Skoly svého bydlisté a pozadala je o vyplnéni. Po nasledné
analyze odpovédi zjistila, Ze nékteré polozky v dotazniku je nutno opravit pro lepsi

pochopeni.

V dotazniku byly zvoleny otazky s otevienymi i uzavienymi odpovéd’'mi. Do-
taznik obsahuje celkem 14 otazek. Dotazniky byly osobné ptedany vyucujicim jed-

notlivych Skol. Vyzkum byl provadén v mésici fijen a listopad, roku 2015.

Jak uZ napovidéa ndzev bakalaiské prace, dotaznik byl sméfovan na Zaky za-
kladnich Skol, na druhy stupeni. Na zékladni skoly bylo distribuovano 120 dotaznikd,
navratnost byla 117. Za tuto velikou navratnost vdéc¢i autorka hlavné vstiicnému pfi-

stupu oslovenych uciteld, kteti dotazniky ve svych tifidach distribuovali.

Oslovené skoly:

1. Z8 v okrese Ji¢in - na druhém stupni je 64 zaki (zastupuje mésto, 3100 obyvatel)

2. ZS v okrese Novy BydZov - na druhém stupni je 56 7aka (zastupuje vesnici, 1050

obyvatel)
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5.2 Zpracovani dotazniku

Pro zpracovani odpovédi z dotazniku se autorka rozhodla u n€kterych otazek kon-
frontovat odpovedi zakd zakladni Skoly ve mésté a zakladni Skoly na vesnici. Pfi
zpracovani jednotlivych otazek se vzdy fidila typem otazky. V dotazniku byly pouzi-
ty rizné druhy otazek (uzaviené, oteviené, skalovani). Pii rozboru otevienych otdzek
nejprve sepsala odpovedi zakl a poté je na zakladné stejnych znakl rozdélila do né-

kolika hlavnich kategorii a nasledn¢ vyhodnotila.

5.3 Stanoveni hypotéz

Na zakladé osobni zkuSenosti a prostudovani odborné literatury, ktera se zabyva §i-

kanou a kyberSikanou autorka stanovila tfi hypotézy.

Gavora (2000, s. 50) tvrdi, ze ,, Hypotéza je védecky predpoklad. Hypotéza
miize vzniknout na zdakladé osobni zkuSenosti vyzkumnika, jeho pozorovani a predik-

%3

ce.

Pti tvorbe hypotéz autorka Cerpala ze své vlastni zkuSenosti s kyberSikanou,
kdy si agresofi neuvédomovali, Ze prostiednictvim kyberSikany mohou nékomu ubli-
zit a jaké nasledky mlZe mit jejich chovani. I samotna obét’ zlehcovala zadvaznost

této situace, o které netusila, ze by mohla mit se Sikanou néco spole¢ného.

Pfed samotnym vyzkumem byly stanoveny nésledujici hypotézy:

e H1: Zaci zakladni Skoly ve mésté maji vétsi povédomi o kyberSikané nez Zaci

zakladni $koly na vesnici.

e H2: Vice nez 50 % respondentii nevi, jak se pired kybersikanou branit.

wewr

o 4

zverejiovani zesméSnujiciho videa.
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6 PREHLED A ANALYZA ZJISTENYCH DAT

Otazky 1 — 2 slouzily pfedevsim k identifikaci respondenta (vék, skola). Dotazo-
vanym byla pfislibena anonymita. Pro autorku je dilezité hlavné rozd¢leni dotaz-

nikil podle mista Skoly.
Otazka €. 3 - UZ ses nékdy setkal(a) s pojmem kybersikana?

Cilem této otdzky bylo zjistit obecné povédomi respondentt o kybersikané a po-
sléze je navést na otazku ¢islo 4, kterd otazku c¢islo 3 rozvadi do vétSich detaild.

Tyto dvé otazky a otazka Cislo 5 si také kladou za cil zjistit pravdivost hypotézy

¢. 1.
63
NE
= Celkem
m Z8 vesnice
54 m Z8 mésto
ANO
0 10 20 30 40 50 60 70

Graf¢.1 - Uz ses nékdy setkal(a) s pojmem kybersikana?

Z odpoveédi zakt je patrno, Ze neceld polovina zaki je obeznamena s pojmem
kybersikana a to 54. Zaci z mésta jsou s timto pojmem obezndmeny vic. Coz

zatim potvrzuje hypotézu, kterou si autorka stanovila.
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e Otazka ¢. 4 - Pokud ANQO, napis, co si pod timto pojmem prestavujes?
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Graf ¢. 2 - Pokud ANO, napis, co si pod timto pojmem prestavujes?

Otazka cislo 4 byla zvolena jako oteviend, z tohoto divodu, aby zaci mohli

volné bez omezeni vyjadfit svllj nazor. Zaroven jejich znalost poslouzi k ovéteni

hypotézy €. 1, kterd zkouma4 jejich miru znalosti o problematice kyberSikany. Nékteti

zaci uvedli ve své odpovédi vice moznosti, naopak vétSina z nich charakterizovala

tento pojem jednim heslem.

Z vyzkumu muiZzeme jasné vidét, Ze nejCastéji Zaci popsali kyberSikanu po-

jmem ,Sikana ptes internet*“(celkem 50 respondentil). Prokazali tedy zakladni pové-

domi, v ¢em tkvi pravé odliSnost od klasické Sikany. Druhou nejcastéjsi odpovedi

P4

bylo ponizovani a zesméSiiovani (39 respondentli). O néco méné doplnili zvetejno-

vani fotografii a videi (28 dotazovanych). Zde dotazovani uvadéli jako prostfedek

fotoaparat nebo mobilni telefon. Jako dalsi zbran kyberSikany 16 respondenti ozna-

¢ilo kyberSikanu jako Sikanu prostfednictvim mobilu psanim urdzlivych SMS. 14

respondentl zakladni Skoly se vyjadfili o kyberSikan¢ jako o vydirani a vyhrozovani
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pres internet. 8 charakterizovalo kyberSikanu jako psychickou Sikanu a 6 jako Sikanu
fyzickou.

o Otazka ¢. 5 - Kde poprvé jsi slySel/a o kybersikané?

od rodicl

na z8

od kamaradd m ZS vesnice

m Z8 mésto

jinde

neslysel/a

0 10 20 30 40

Graf ¢. 3 - Kde poprvé jsi slySel/a o kybersikané?

U otazky €. 5 bylo u respondentti zjistovano, kde poprvé slyseli o kybersika-
né. I zde byly vysledky na obou $kolach, kde byl vyzkum provadén, velice odlisné.
Nejvice respondenttl, presnéji 23 na ZS ve mésté a 11 respondenti na ZS na vesnici
poprvé slyselo o kybersikang na ZS, o néco méné to bylo od kamaradil. Asi nejvétsi
prekvapeni vyzkumu bylo zjisténi, ze pouze 3 z respondentt slySeli poprvé o kyber-
Sikané€ od svych rodict. Tato skutecnost zjevné odrazi fakt, ze kyberSikana je relativ-
né mlady problém, pfi¢emz rodice déti sledované vékové skupiny zjevné nebyli pti-
praveni na tento typ nebezpeci, nebot’ sami vyrustali v upln¢ odliSném prostiedi, bez

propracovanych pocitacovych siti ¢i mobilnich telefont.
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e Otazka ¢. 6 - Uz ses nékdy setkal (a) s kyberSikanou?
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Cilem této otazky bylo zjistit, kolik respondentl se uz setkalo s kyberSikanou
at’ osobn¢ nebo z doslechu. Rozdil mezi otdzkou 6 a otazkou 3 je takovy, ze zatimco
u otazky ¢islo 3 autorka zjiSt'ovala obecnou znalost ¢i povédomi o tomto pojmu, u
otazky ¢islo 6 ji zajima osobni zkuSenost ne s pojmem ale s kyberSikanou samotnou.

Pti srovnani odpovédi zakl zjistime, Zze ve mésté se s kyberSikanou setkalo vice za-

ku, celkem 29.

Graf ¢. 4 - Uz ses nekdy setkal (a) s kybersikanou?
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e Otazka ¢. 7 - Pokud ses s ni setkal osobné, o co se jednalo?

Byl/a jsem na internetu nebo
mobilem pomlouvan/a nebo o mné
byly Sifeny jiné nepravdivé
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zpravy, kde mi bylo nadavano nebo

vyhroZovéno
m Celkem

m ZS vesnice

Bylo mi na internetu nadavéno tak, W ZS mésto

Ze to mohli vidét dalsi lidé

Byly o mné na internetu nebo na
mobilu Siteny citlivé informace,
které jsem si nepral/a Sifit

Byla zvefejnéna moje fotografie
nebo video za které jsem se stydél/a
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Graf ¢.5 - Pokud ses s ni setkal osobné, o co se jednalo?

Zamérem otazky Cislo 7 bylo upiesnéni piipadu kyberSikany, ktery respon-
denti uvedli. Graf zobrazuje srovnani odpovédi zakd obou zakladnich Skol a celkové
zastoupeni jednotlivych zpisobl kyberSikany v odpovédich vSech zakt. Otazka 7 je
oteviena. Zaky proto autorka vyzvala, aby volné popsali konkrétni piipad kybersika-
ny. Z ankety vypliva, ze nejCastéji dochazi ke zvetejnéni fotky ¢i videa, za které se
styd¢li a to u 32 Zakd nebo jim bylo na internetu nadavano a $ifili se o ném nepravdi-
vé informace a to u 25 zakt. U 18 zakl byly Sifeny citlivé informace, které si neptali
Sifit. Nejméné Castym jevem je, Ze jim bylo naddvano ¢i vyhroZzovano ptes email

nebo jiné zpravy, jen u 1 zaka.
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e Otazka ¢. 8 - Jaké strategie jsi pouzil/a, aby ses s tim vyrovnal/a?

|
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Graf ¢. 6 - Jaké strategie jsi pouzil/a, aby ses s tim vyrovnal/a?

Jak je vidét, obéti kyberSikany nejcastéji voli strategii spadajici pod
preramovani, feknou si, ze agresor je ubohy a hloupy, tedy nestoji za trapeni. Velmi
Casto si také méni nastaveni, aby je doty¢ny nemohl kontaktovat, a smaZou si tohoto
clovéka ze seznamu kontaktl. Coz uzivatele nijak neomezuje a muze efektivné
zabranit dal§i agresi. Technické feSeni problému v podobé nahlaSeni situace
administratorovi byla pouzivana velmi zfidka. Co je vSak zarazejici, skoro nikdo se

S tim nesveii nékomu jinému.



Otazka ¢. 9 - Vi§ o rizicich, ktera souvisi s uzivanim elektronické

komunikace?
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Graf'¢. 7 - Vis o rizicich, ktera souvisi s uzivanim elektronické komunikace?
Otazka ¢islo 9 ndm meéla upfesnit, zda respondenti viibec védi, ze mohou nastat
néjaka rizika pfi pouzivani elektronické komunikace a tim potvrdit nebo vyvratit
pravdivost druhé hypotézy. Vice jak 50 % respondentii si nepfipousti, ze by

mohla néjaka rizika viibec nastat.
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e Otazka ¢. 10 - Vi§, jakym zptisobem se proti kybersikané branit? (ANO /
NE)
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Graf ¢. 8 - Vis, jakym zpiisobem se proti kybersikané branit? (ANO / NE)

Zamérem této uzaviené otazky bylo ovéfeni druhé hypotézy, ve které se
autorka domniva, ze vétSina respondentll nevi, jak se proti kyberSikan¢ branit. K
tomu, aby bylo zjisténo, jestli se tato hypotéza potvrdi, slouzi i otazka ¢islo 9 a 11,
ktera ptedesly dotaz ovétuje. V otdzce Cislo 10 autorku zajimal hlavné vlastni nazor

respondentt, tzn. jejich sebedtvéra.
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e Otazka ¢. 11 - Pokud ANO, co za zpusob bys pouzil (a)?

Byt opatrny

Nekomunikovat s cizimi lidmi m ZS vesnice

m Z8 mésto

Nezverejriovat osobni Udaje

20

Graf ¢. 9 - Pokud ANO, co za zpiisob bys pouzil (a)?

Jak jiz autorka uvedla, otdzka &islo 11 si klade za cil ovéfovat pravost
kladnych odpovédi u piedeslé otazky. Jestlize u otazky ¢islo 10 bylo velké mnozstvi
kladnych odpovédi, u této otazky se prokazalo, ze pii blizsi specifikaci zaci tapali,
nékdy na otdzku rovnou neodpovédéli ¢i odpovédéli mimo téma. Odpovédi
respondentl se musely nejdiive klasifikovat a zatadit do skupin spravné a nespravné
odpovédi. Kritériem pro toto rozliSeni byla kapitola 3.4.2, kde se uvadi nékolik
dalezitych rad pro prevenci jednotlivce. Pokud se ty¢e odpovédi, které popisuji
moznou prevenci pied kyberSikanou, tak nejvétsi zastoupeni mél nazor:
nezveiejiiovani osobnich udaji (20). Zde studenti uvadeli nezvefejiiovat osobni data,

fotky a kontakty.
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e Otazka ¢. 12 - Kterou z forem kybersikany povaZuje$ za nejnebezpecné;jsi?

4

Nahravani spoluzakd na mobil a
zverejniovani videa s cilem
zesmésnit

Posilani SPAMU
Celkem

m Z8 vesnice

Napadani obéti pres facebook m Z8 mésto

Vytvareni a rozesilani urdzlivych 52

fotografii

0 10 20 30 40 50 60

vevr

Otazka byla vytvorena jako podklad pro ovéfeni ¢i popieni H3. Tuto otazku
respondenti hodnotili pomoci $kélovani. Hodnoty byly zvoleny jako znamky ve
Skole. Tzn, ze ¢islo 1 méla nejleh¢i forma a naopak hodnotu 5 ziskala nejhorsi forma
kybersikany. Pfi vyhodnocovani odpovédi autorka vzdy vytvofila u jednotlivych
vysledkd aritmeticky praimér znamky. Tedy opét je zde uplatnén systém, ¢im vétsi
dosazena hodnota, tim horsi je forma kyberSikany. Jako nejhorsi zptsob kyberSikany
Zaci oznacily variantu vytvareni a rozesilani urdzlivych fotografii. Tato moznost tedy
predcila variantu, ktera dle pfedpokladu méla obdrzZet nejhorSi znamku a to nahravani
spoluzakti na mobil a zvefejiiovani videa s cilem zesmé$nit. Jako tzv nejmensi zlo

zaci zvolili posilani spamu.
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e Otazka ¢. 13 - Co podle tvého nazoru vede agresora k tomu, Ze Sikanuje?

Jde jen o vtip

Chce na sebe upozornit

m Celkem

| ZS vesnice

Chce si vyFidit Ucty s obéti m Z8 mésto

Jiné

Graf¢.11 - Co podle tvého nazoru vede agresora k tomu, Ze Sikanuje?

Respondenti si mohli zvolit vice variant, dle potieby déle rozepsat svij
vlastni ndzor ve varianté jiné. Z celkového poctu odpovédi vypliva, ze dle zaku jde
jen o vtip (33), nasleduje ndzor, Ze agresor si chce vytridit n¢jaké Gcty s obéti, kterd
mu zaroven neni sympaticka (30). 12 respondentii uvadi, Ze na sebe chce agresor
upozornit. Ve varianté jiné respondenti mimo jiné uvad¢li:

- Jeho vlastni problémy z détstvi si vyléva na nékom jiném.

- Sam to zazil a potiebuje se vybit.

- Zavist

- Vyrovnava se se svou bezmoci.

- Chce si zvySovat sebevédomi.
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e Otazka ¢&. 14 - Cim je kybersikana nebezpeéna?

SebevraZda

Psychicka ujma

Trestny ¢in
v m Celkem

| ZS vesnice

Zneuziti osobnich Gdajd ..
W ZS mésto

PoniZzeni obéti

Nevim

Graf ¢. 12 - Cim je kybersikana nebezpecna?

Zaci nejvice upozoriiovali na nebezpedi, které je spjaté s psychickou ujmou
obéti. V mensSim méfitku dale uvadeli, ze kyberSikana muze vést i k trestnému,
potazmo nasilnému ¢inu, v tomto ptipadé méli zaci na mysli kybergrooming - viz
kapitola 2.1, dale uvadéli poniZeni obé€ti a zneuziti osobnich daji. Moznost
sebevrazdy uvadélo minimum respondentli. Nejvic respondentii dokonce nevédélo

¢im je kybersikana nebezpecna.
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7 ZAVERY
7.1 Zavéry empirického vyzkumu

Pfedmétem vyzkumu je snaha zjistit povédomi o kybersikan& u déti ZS, proto si ve
vyzkumu poklada autorka za cil zmonitorovat vyskyt a zkusenosti s kyberSikanou.
Vyzkum provadéla autorka na ZS ve mést& v okrese Ji¢in a na ZS na vesnici v okrese
Novy Bydzov. Zajimat nés také budou ndzory respondentt na zdvaznost jednotlivych
prostiedkli kyberSikany. Zamérem je také zjistit znalost preventivnich opatfeni. Ke

splnéni cile empirické ¢asti byly zvoleny konkrétni hypotézy.

V hypotéze H1 se predpokladalo, Ze Zaci zakladni Skoly ve mésté maji
vétsi povédomi o kyberSikané neZ Zaci zakladni $koly na vesnici. Hypotéza HI je
srovnavaciho charakteru, tzn., Ze konfrontuje odpovédi zdka zékladni Skoly ve
mést&, kterou zastupuje ZS v okrese Ji¢in a zékladni $koly na vesnici, kterou
zastupuje ZS v okrese Novy Bydzov. K zhodnoceni této hypotézy slouZily otizky
Cislo 3, 4 a 5. Z grafu ¢. 1 je patrno, Ze neceld polovina zakll je obezndmena s
pojmem kybersikana a to 54 Zakid. Zaci z mésta jsou s timto pojmem obezndmeny
vic. Coz potvrzuje hypotézu, kterda byla stanovena. Graf ¢. 2 ndm ukazuje miru
znalosti a graf ¢. 3 nam ukazuje, kde poprvé respondenti slySeli o kyberSikané.
Hypotéza H1 byla potvrzena.

V hypotéze H2 se predpokladalo, Ze vice nez 50% respondenti nevi, jak
se pred kyberSikanou branit. KyberSikana, jako nova a aktudlni forma Sikany nese
sva uskali ve své anonymité a snadnosti realizace, se kterou se agresor potyka. Je zde
namisté opatrnosti pii navazovani kontakti, sdé€lovani osobnich informaci, zvetejno-
vani fotek, hesel atd. Cilem u H2 bylo zjistit, jestli si jsou Zaci védomi, jakym zptliso-
bem predejit tomu, aby se stali moZnou obéti kyberSikany. Prostfedkem pro zhodno-
ceni této hypotézy byly otazky €islo 9, 10 a 11. Z grafu €. 7 je patrné, Ze vic jak 50 %
zaku si viibec nepiipousti, Ze existuji néjaka rizika pii elektronické komunikaci. Graf
¢. 8 je odrazem otazky 10. Nasledujici otazka dale specifikovala kladné odpovédi
zakl dotazem na zpusob pouziti. (viz graf 9) Bohuzel, v otazce ¢islo 11 dokézalo
potvrdit svoje znalosti o prevenci jen malé procento dotazovanych. Hypotéza H2

byla potvrzena.

V hypotéze H3 se predpokladalo, Ze Zici povaZuji za nejhorsi prostiedek

kyberSikany nahravani a zverejiiovani zesméSiujiciho videa. Nynéjsi mladez
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vyuzivad modernich technologii napiiklad k nahravani a rozSifovani rGznych dat a
videi. To mlize znamenat hrozbu pro potencialni obéti. V dnesni dobé téméi kazdy
zék zékladni Skoly vlastni mobilni telefon a i kdyZ je ve vétSiné piipadi jeho pouzi-
vani ve Skolach nepfipustné, tak presto slouzi jako prostfedek nejen ke komunikaci
mimo Skolu nebo o prestavkach, ale i v nestfezenych okamzicich. Pro ovéfeni H3
byla sestavena otdzka ¢. 12. Z grafu ¢. 10 mizeme usoudit, Ze 1 kdyZ moZznost nahra-
vani spoluzakl na mobil a zvefejnéni videa s cilem zesmésnit, hodnotili Zaci velice
negativng, tak na prvni piicce se umistila moznost vytvareni a rozesilani urazlivych

fotografii. Hypotéza H3 nebyla potvrzena.

7.2 Zavéry a doporuceni pro praxi

Kybersikana je komplexni fenomén, ktery je potieba feSit na mnoha Urovnich. Déti
by se mély naudit, ze virtudlni utoky mohou byt stejné zranujici jako ty, které se
odehréavaji tvari v tvar. Je nutné déti seznamit s pravidly chovani a bezpecnosti na
internetu. Soucasné by jim mély byt poskytnuty informace o technicky zamétenych

feSenich, jakoZ 1 0 moznosti hledat oporu.

Pro snizovani rizika kyberSikany je potiteba zapojit nejen rodice, Skolu, ale
také dalsi osoby a instituce. Ackoliv je existence kyberSikany vetejnosti evidentné
znama. Nebot kyberSikana je obCas prezentovana v médiich, nejcastéji pak ve
spojeni se Skolni Sikanou. Dle ndzoru autorky je hodné& lidi neustale presvédceno, Ze
se jedna pouze o formu né&jaké neskodné détské hry, kterd se odehrava ve virtualnim
prostiedi, a tudiz nemize své obéti nijak zasadné ublizit. Coz je vSak omyl.
Kybersikana je stejné tak nebezpecna, jako klasickd forma Sikany. Obéti kyberSikany
se potykaji s celou fadou negativnich dopadii. Mezi bezprostiedni dopady patii
predevsim strach, tizkost, bezmoc, vztek, toto se s délkou kyberSikany prohlubuje a
narusuje sebehodnoceni obéti. NaruSené jsou 1 vztahy mezi vrstevniky, coz vede
k dalsimu vyhybani se vrstevnikim. Mezi dopady u agresorii patii posileni
agresivniho chovani a to pfedevsim pokud nejsou za své jednani potrestani. Rodice i
Skola mohou mit tendenci na kyberSikanu reagovat zakazem ¢i omezenim
elektronické komunikace déti a zakl, coz vede k menSi tendenci svéfit se s timto
problémem a k omezeni vzdjemné komunikace. Mezi pfiihliZejicimi se mohou

vyskytnout stejné pocity jako u obéti, miize se piidat i obava, Ze se sami stanou obéti.
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Nektefi se stavi na stranu agresora a t€zi ztoho. Jako nejhrtiznéj$i dopady
kybersikany by autorka oznalila sebevrazedné myslenky ¢i pokusy o sebevrazdu

zucCastnénych
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ZAVER PRACE

Cilem této prace bylo zjistit, zda se kyberSikana stala béznou soucasti zivota
zaki zakladnich Skol. Autorka se ve své bakalatské praci v teoretické Casti zaméftila
jak na Sikanu, tak 1 na kyberSikanu samotnou. Divod, pro¢ se zabyva i Sikanou,
spatiuje v tom, ze nckteré prvky, charakteristiky, postupy feSeni a metody
diagnostiky jsou u kyberSikany, jakozto druhu Sikany, shodné. V prvni kapitole
teoretické Casti se veénuje Sikané, kde objasiuje jeji zdkladni prvky, definici a
charakteristiku, popisuje zde i1 stadia Sikanovani a vysvétluje jaky je rozdil mezi
Sikanou a kyberSikanou. Nésledujici podkapitola je uz vénovéana kyberSikané. Zde se
zamétuje na to, kdo jsou obéti a kdo jsou utoc¢nici. Ve druhé kapitole se zajima o
nebezpecné komunikacni jevy. V dalSi kapitole mimo jiné, uvadi i diagnostiku
kybersikany, coZ povazuje pro pedagoga za obzvlast’ dulezité. Stejné tak je dilezity i
postup feseni kybersSikany, ktery je popsan taktéz ve treti kapitole. Kde hledat pomoc
¢i informace nabizi dal$i podkapitola, ktera zprostiedkovava seznam spolkii a
organizaci (prezentovanych na internetu), které¢ se pravé kyberSikanou zabyvaji. Je
tteba konstatovat, Ze pocet téchto spolkll je znacné vysoky, coz vypovidd o
zavaznosti této formy agrese. DalSim, velmi zajimavym a v budoucnu
pravdépodobné casto diskutovanym tématem je vztah epigenetiky a Sikany nebo
kybersikany. Epigenetika popisuje reverzibilni zménény genu (fenotypu beze zmény
genotypu cestou metylace a acetylace). Pokud je jedinec vystaven velkému stresu s
koncem v nedohlednu, dochézi k témto zménam na genu. U takového ¢loveka byva
diagnostikovano PTSD (posttraumaticka stresova porucha) a podle nékterych
vyzkumu a studii by mohli spustit rozvoj onkologického onemocnéni jako dalsi a
hlubsi nasledek tohoto patologického jednani. Z toho vypliva, ze prevence a rychlé
odhaleni jakéhokoliv druhu Sikany je nutné, aby nedoslo k metylickym genetickym
zménam nebo onkologickému onemocnéni. ProtoZe se jedna o reverzibilni zménu,
obét’ ma nadéji k ndvratu do normalniho stavu, pokud zméni styl Zivota. Autorka se
domniva, ze zde neni Zadny prostor spoléhat se jen na reverzibilitu zmén. U

nékterych jedinct by v takovém piipadé mohlo byt pozdé.

Prakticka ¢ast bakalarské prace byla zaloZzena na vyzkumu pomoci dotaznik.
Ty byly distribuovany zakiim dvou zakladnich $kol. ZS v okrese Ji¢in zastupovala
mésto a ZS v okrese Novy BydZov zastupovala vesnici. Na zakladé osobni zku$enos-

ti a prostudovani odborné literatury, kterd se zabyva Sikanou a kyberSikanou autorka
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stanovila tfi hypotézy. Z otazek je patrno, Ze neceld polovina 74kl je obezndmena s
pojmem kybersikana a to 54 zakd. Zaci z mésta jsou s timto pojmem obezndmeny
vic. Coz potvrzuje hypotézu, kterou si stanovila. V nasledujicich otazkach autorku
zajimal hlavné samotny nazor respondentl na zavaznost jednotlivych prostfedk
kyberSikany a osobnosti kyberagresora. Jako nejhorsi formu kyberSikany si Zaci zvo-
lili vytvéfeni a rozesilani urdzlivych fotografii. Zajimavy je i fakt, ze vétsSina studentti
si uvédomuje, ¢im je kyberSikana nebezpecnd, ale pouze malo jich vi, jak se pfed ni

branit.

Tuto praci autorka doporucuje ke studiu pro preventisty, vychovatele, peda-
gogy a také rodi¢tim. Je zde zdlraznén diivod, pro¢ se mame kybersikanou zabyvat a
zaroven zde jsou rizna doporuceni, jak se zachovat nebo kam se obratit, kdyzZ se né-
kdo stane obé&ti utoku, preventivni doporuceni pro rodice i pedagogy, jak rozpoznat
podle chovani zda se dité stalo obéti nebo agresorem. Praci doporucuje predev§im z
davodu novych poznatkl epigenetiky a jejiho mozného piimého vztahu k Sikané ne-
bo kyberSikang. Z tohoto textu je ziejmé, Ze se na internetu musime chovat stejné
jakou v realné spole¢nosti. Pokud chceme, aby byl virtualni prostor bezpeény a lid-
stvu prospésny. V této souvislosti by bylo vhodné apelovat na statni spravni Grady a
zakonodarce, aby zvazili, jakymi zplsoby je mozné témto jeviim na socidlnich a ko-
munikacnich sitich pfedchédzet. Pokud zvazime skutecnost, Ze na socialnich sitich
travi nejvice ¢asu déti a mladez, je mozné navrhnout feSeni pfimé a zpoplatnéné re-
gistrace uctu na socialnich sitich, aby bylo jasné, kdo s uc¢tem disponuje a tak pied-
chazet kyberSikané. Lze se domnivat, Ze je to jedna z variant, jak redukovat falesné

profily jakkoliv cilené.
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