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Abstrakt

Tato bakalarska prace se zabyva steganografickym ukryvanim libovolnych dat do spustitel-
nych soubort. Nejprve hovori obecné, zejména o injekénich a substitu¢nich steganografic-
kych metodéach nad riznymi typy krycich objektii. Poté se zaméruje na spustitelné soubory
formatu ELF a rodinu instrukénich sad x86; zminuje permuta¢ni metody nad instrukcemi
a Tetézy zakladnich blokt a dopodrobna rozebird substitu¢ni metodu ekvivalenénich tiid
instrukeci. Nasledné je popsan navrh, implementace, testovani a optimalizace vlastniho fe-
Seni zaloZzeného na posledni ze zminénych metod. Posléze jsou popsiany metody a vystupy
experimentd s vlastnim resenim.

Abstract

This bachelor’s thesis concerns itself with steganographic concealment of arbitrary data in
executable files. Initially it speaks in general terms, mainly about injection- and substitution-
based steganographic methods for various types of cover-objects. Afterwards, the focus is
on executable files in the ELF format and the x86 ISA family; permutation-based methods
for instructions and basic block chains are mentioned and the substitution-based method
of instruction equivalence classes is examined. Consequently, the design, implementation,
testing and optimization of a custom solution based on the last mentioned method are
described. Finally, the methods and outcomes of experimenting with the custom solution
are described.
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Kapitola 1

Uvod

Tato prace pojednava o steganografii: védé a umeéni skryvani tajnych dat v jinych — nosnych
— datech za ucelem utajené komunikace. Konkrétné se prace zabyva touto problematikou
v doméné spustitelnych souboru jakozto onéch nosnych dat. Kromé rozboru teoretickych
principt prace plni i funkci dokumentace ukazkové aplikace, jez steganografické ukryvani
dat ve spustitelnych souborech implementuje.

Uvodni kapitola prace ¢tendfe sezndmi se stézejnimi koncepty discipliny, zakladni ter-
minologii a jejim historickym vyvojem. Dile zde steganografie bude zasazena do Sirsiho
oborového kontextu a srovnana se souvisejicimi disciplinami. V neposledni fadé se kapitola
pokusi o smysluplnou klasifikaci steganografickych metod, uvede jejich konkrétni ptiklady
a detailné vysvétli ty z obecnych principi, jez je tfeba chapat pro porozuméni zbyvajici
casti textu.

Nasledujici, treti kapitola se vénuje steganografii jiz v kontextu spustitelnych soubori.
Nejprve obeznami Ctenare s formatem spustitelnych soubori, na néjz se prace zaméruje.
Poté pohovoii o mnozstvi steganografickych metod, nékteré z nich do detailu popise a zmini
jejich existujici implementace.

Kapitoly 4 a 5 dokumentuji cely proces vyvoje vySe zminéné demonstrac¢ni aplikace,
tedy jeji navrh, implementaci, testovani, optimalizaci a hodnoceni z hlediska smysluplnych
steganografickych kritérii.



Kapitola 2

Steganografie obecné

Tato kapitola sezndmi ¢tenare s oborem steganografie po obecné strance; definuje pojem
steganografie, pohovoti o historickém vyvoji discipliny, uvede ptiklady jeji praktické aplikace
v soucCasnosti a zmini se o spojitosti discipliny s jinymi obory. Déle bude ¢tenar obeznamen
ze zdkladni terminologii steganografie potrebnou pro pochopeni nasledujiciho textu prace.
V neposledni radé kapitola hovori o klasifikaci steganografickych metod dle dvou rtznych
kritérii a uvadi jejich vyhody a tskali na obecné roviné i na konkrétnich prikladech.

2.1 Definice pojmu

Obecné lze steganografii (z fec. steganos — skryty, graphein — pséat [3]) popsat jako studium
technik, jejichz cilem je co nejvyhodnéjSim zpusobem vyuzivat vefejnych komunikacnich
kanélu jako médii pro skryty prenos privatnich zprav [10].

Jako model ilustrujici pointu steganografie se ¢asto pouziva tzv. problém vézndi [17]: dva
vézni zavieni v oddélenych celach se snazi napldnovat spole¢ny ték z vézeni. Avsak jediny
zpusob, jak mohou komunikovat, je vymeéna zprav pres jejich dozorce. Ten samoziejmé vidi
obsah zprav a nedovoli zadnou podezielou komunikaci véetné Sifrované. Vézni tedy musi
najit zpusob, jak ukryt svoje dorozumivani do zdanlivé beztihonného obsahu, naptiklad
nevinné vypadajicich ,maltvek®, do jejichz rozlozeni tvari ¢i barev jsou zakédovany tajné
zpravy. Obecné feceno tedy steganografie nachazi uplatnéni hlavné v situacich, kdy hrozi
néjaky postih za objevenou komunikaci.

V jeji soucasné, digitalni podobé lze steganografii povazovat za disciplinu teoretické in-
formatiky [13], jehoz pFfedmétem je zkouméni zptusobu, jak do souborti, popfipadé datovych
proudu, ruznych formata ukryvat jind data co nejvétsiho objemu s co nejmensim rizikem
jejich objeveni. Toho lze obecné docilit nalezenim néjakého druhu redundance bézné se
vyskytujici v daném forméatu a jejiho vyuziti k zakédovani skryvanych dat, aniz by byla
porusena sémantika nosnych dat v kontextu jejich bézné interpretace [1].

2.2 Historie discipliny

Steganografie ma prekvapivé dlouhou historii — mnohem delsi nez jeji ,,adoptivni* matersky
obor, teoreticka informatika. Prvni zdokumentované techniky ukryvani tajnych zprav do
raznych fyzickych objekti lze hledat uz ve starovéku.



2.2.1 Starovék

Anticky historik Hérodotos z Halikarndssu (5. stoleti pt. n. 1.) ve svém spisu Histories apode-
1zis popisuje vyuziti voskovych desticek jako de-facto steganografického média. Standardné
se tyto hladké kusy dfeva pouzivaly pro uchovavani viditelného pisemného projevu vyrytého
do vrstvy vosku, jiz byly pokryty. Avsak Demaratus, byvaly spartsky panovnik vyhnany do
Perské tise, ktery se rozhodl navzdory vyhnanstvi varovat svoji rodnou zemi o tajné pla-
nované vojenské invazi Persant, vyryl kyzenou zpravu primo do drevéného podkladu pred
jeho zalitim Gerstvou vrstvou vosku. Desticky tak vypadaly jako bézné zbozi, které se bez
problému dostalo do Sparty, a tajna zprava byla objevena manzelkou soucasného panovnika
Leonida [13].

Dalsi piiklady podobnych technik uzivanych v antickém Recku, predevsim pro tcely
utajené militdrni komunikace, zdokumentoval historik Aeneas Tacticus (4. stoleti pf. n. L)
ve svém dile o umeéni valky. Sam navrhl tzv. astragal — dutou kouli s nepopsanymi ot-
vory tajné reprezentujicimi pismena, jejichz potradi ¢teni indikoval provazek jimi postupné
propleteny [8].

Pro dalsi steganograficky milnik hodny zminky neni tfeba opoustét antiku, v 1. stol. nl.
byl totiz filosofem Pliniem Starsim objeven neviditelny inkoust (mléénd esence extrahovana
z rostliny tithymalus) neéitelny po zaschnuti a permanentné znovuzéitelnély zahiatim [13].

2.2.2 Novovék

Prvni zndmé uzit{ terminu steganografie se datuje az do roku 1499. U¢inil ho Benediktynsky
mnich Johannes Trithemius ve svém nejvyznamnéjsim dile Steganographia kuriéznim tim,
ze o steganografii nejen informuje, ale je navic samo jeji aplikaci. Bézné citelny obsah této
trojsvazkové knihy se totiz zabyva magii a okultnimi praktikami; pojednani o steganografii
a kryptografii je do néj samo o sobé steganograficky zakédovano [0].

Za zminku stoji nékolik dalsich novovékych posunt discipliny. v roce 1550 navrhl ital-
sky polyhistor Girolammo Cardano tzv. Cardanovu mrizku — desticku z pevného materidlu
prodérovanou na piislusnych mistech tak, aby po prilozeni k papiru pokrytému nevinné vy-
padajicim textem odkryla pouze znaky nesouci tajnou zpravu [17]. Italsky védec Giovanni
Porta (narozen 1535) kontribuoval ke steganografii navrhy ruznych novych technik, napii-
klad vynalezem neviditelného inkoustu na lidskou kuzi a metodoy psani na bilek uvareného
vejce skrze skofapku pomoci tinktury z ledku a octa [13].

2.2.3 Moderni déjiny

Co se tyce predinformacni etapy modernich déjin, steganografie byla hojné vyuzivana pre-
devsim pro utajenou militarni komunikaci v prvnich dvou svétovych valkach. Bézné bylo
pouzivani tzv. Zargonové Sifry [13] spocivajici v substituci slov za slova jiného vyznamu z ne-
souvisejicich kontextu (kfiznik — vazelina, torpédoborec — parafin a podobné = véle¢na
korespondence vypadala jako zprava o drogistickém sortimentu).

Dale se vyuzivalo tzv. oteviengch kédi (null ciphers) [17] zalozenych na ¢teni konkrét-
nich znaku kryciho textu predem domluvenym zpusobem (napiiklad prec¢tenim prvniho
pismene kazdého slova v textu ,fandim i tém v uniforméach trestanci“ dostdvame skrytou
zpravu fitvut®).

V neposledni fadé stoji za zminku metoda mikrotecek [17] zalozend na tisku textového
¢i grafického obsahu zmenseného na velikost tecky vyprodukované béznym psacim strojem,



jeho uziti jako interpunkéniho znaménka v neskodné vyhlizejici korespondenci a nasledném
¢teni pomoci mikroskopu.

2.2.4 Informacdni vék

Od pocatku informacéniho véku méa smysl se steganografii zabyvat v zdsadé vyluéné v do-
méné digitdlnich dat [13]. Existuji dikazy o aktivnim uzivani ruznych datovych formatu
jako nosic¢u tajné komunikace po internetu, napriklad bezpe¢nostnimi slozkami stati a te-
roristickymi organizacemi, ale také civilisty sdilejicimi rizny trestné postihnutelny obsah.
Oblibené jsou predevsim ruzné formaty obrazovych dat; zaprvé kvuli relativné velké ka-
pacité (viz déle), zadruhé kvili jejich nendpadnosti na socidlnich sitich, image-boardech
a podobnych webovych sluzbach [5].

2.3 Zakladni terminologie

Kryci objekt (cover object) [24] je soubor nebo datovy proud slouzici jako médium pro
ukryti tajné zpravy.

Stegogram (stego-object) [13] je kryci objekt jiz obsahujici ukrytou zpréavu.

Stegosystém (stegosystem) [13] je konkrétni implementace néjaké steganografické metody
(¢i kombinace vice metod) pro ur¢itou mnozinu krycich objektu. Zahrnuje vklddaci
(embedding ~) a exktrakcni algoritmus (extraction algorithm) [24], tedy algoritmy
slouzici k zakdédovani a extrakci tajné zpravy.

Steganograficky kli¢ (stego-key) [21] je volitelny dodateény vstup do vySe zminénych
algoritmt ovliviiujici zptisob vlozeni zpravy a potrebny k jeji tispésné extrakei.

2.4 Relevantni vlastnosti a metriky

Kapacita kryciho objektu [15] je maximalni bitova délka ukryvanych dat, kterou lze do
daného kryciho objektu vlozit. Je potfeba ji uvazovat vzdy v kontextu konkrétniho
stegosystému, protoze ruzné metody a jejich implementace mohou ruzné efektivné
vyuzivat potencialni kapacity krycich objekt.

Robustnost stegosystému [15] vyjadifuje odolnost skrytych dat vucéi poskozeni urcitou
transformaci stegogramu. v piipadé obrazovych dat jako kryctho objektu lze uvazovat
napriklad ztratovou kompresi a transformaci domény z prostorové do frekvenéni ¢i

naopak.
Imperceptibilita ukrytych dat [24] je vlastnost stegogramu nevzbudit nahodilé podezieni
u uzivatele kryciho objektu, kterému neni uréena tajna zprava v ném ukryta [24]. Im-

perceptibilitu ukrytych dat mohou ohrozit rtizné druhy netradiéniho chovani kryciho
objektu vzniklé nedostateéné uvazenymi metodami ukryvani nebo jejich parametry,
napriklad:
e ruzné vnimatelné artefakty v audiovizuélnich krycich datech (Sum, ozvéna, ...);
e podezrele dlouho trvajici sifovy prenos krycich paketi;

e podezrelé vykonnostni zmény programu nacteného z kryciho spustitelného sou-
boru.



Nedetekovatelnost stegogramu [10] je jeho odolnost proti rtiznym stegoanalytickym '
metodam aktivné usilujicim o objeveni ukryté zpravy.

2.5 Souvislost s jinymi obory

Disciplina, kterd ma se steganografii asi nejzretelnéjsi souvislost, je kryptografie. Zasadni
rozdil mezi nimi tkvi v tom, ze zatimco kryptografické techniky slouzi k utajeni obsahu
tajné zpravy, respektive znemoznéni jeho ¢teni bez vlastnictvi desifrovaciho klice, ty stega-
nografické se snazi o utajeni jeji samotné existence. Navic, na rozdil od kryptografickych
systémil, u stegosystému neni nutné ziadouci, aby se samy o sobé ridily Kerckhoffsovym
principem® — mohou byt implementaci tzv. bezpecnosti skrze utajeni (security through ob-
scurity) — z kteréhoz diavodu se steganografie s kryptografii nékdy kombinuje: zprava se
nejprve zasifruje pro pripad, ze bude objevena, a poté ukryje do kryciho objektu [9].

Souvislost lze rovnéz pozorovat mezi steganografii a digitalnim vodotiskem. v obou
pripadech se jedna o kédovani dodatecénych informaci do existujicich dat a nékteré techniky
mohou byt vhodné pro oboji. Podstatnymi odliSnostmi jsou:

e motivace k pouziti: vodotisk slouzi k podepsani objektu z divodu identifikovatel-
nosti jeho puvodu, nikoliv k tajné komunikaci;

e vztah nosnych dat s ukrytymi: vodotisk nese informace primo souvisejici s jeho
nosicem, zatimco vyznam steganograficky kdédované zpravy je typicky absolutné ne-
souvisejici s krycim objektem;

e mira relevance jednotlivych vlastnosti: z vySe popsanych metrik hraje ve stega-
nografii nejvétsi roli kapacita a imperceptibilita; u vodotisku je nejdilezitéjsi robust-
nost — idealni je, kdyz pti pokusu o odstranéni vodotisku dojde ke znehodnoceni jim
podepsanych dat.

2.6 Klasifikace metod

Nejtrivialnéjsim kritériem déleni steganografickych metod je typ krycich objektt, jehoz
vyuzivaji. Lze pak hovofit naptiklad o [24]:

e textové steganografii vyuzivajici literarnich dél;

e obrazové steganografii vyuzivajici statickych ¢i dynamickych obrazovych dat;

e sitové steganografii vyuzivajici sifovych ramei, paketu, datagrami ¢i zprav;

e steganofonii [3] vyuzivajici digitdlniho zdznamu zvuku;

e steganografii spustitelnych souborii, jiz se dopodrobna zabyvaji dalsi kapitoly
této prace

...a tak dale. O néco zajimavejsim klasifikacnim kritériem je zakladni princip kodovani
dat do krycich objektd. Muzeme pak hovorit o injekcnich, substitucnich a generacnich
metodach.

!Stegoanalyza (steganalysis) je obor zabyvajici se metodami detekce pfitomnosti steganograficky ukrytych
informaci [13].

2 Bezpecnost Sifrovaciho systému mé zaviset pouze na utajeni kli¢e, tedy prozrazeni principu Sifrovani
nema bezpecnost systému ohrozit [20].



2.6.1 Injekéni metody

Injekéni metody (injection-based methods) [3] jsou zalozeny na pripojeni ukryvanych dat
k dattim kryciho objektu na misto, kde neovlivni jeho béznou interpretaci. Pivodni data
tedy zustanou nedotcena, ale velikost vysledného stegogramu je oproti puvodnimu krycimu
objektu vétsi minimalné o velikost ukryvanych dat.

Hlavni vyhodou injekénich metod je, Zze puvodni data nejsou jakkoliv modifikovana. To
je vyhodné napriklad:

e v momenté, kdy neexistuje zpusob, jak zménit jejich zapis tak, aby jejich sémantika
zustala stejnd (¢ili nelze vyuzit déle popsanych substituénich metod);

e probih&-li kontrola integrity dil¢ich segmentu krycich dat (napiiklad kontrolni soucet)
a jina, byt sémanticky shodnd, reprezentace dat by kontrolou neprosla.

Dalsi, spiSe teoretickou, vyhodou téchto metod je, Ze z jejich hlediska kryci objekty
mohou mit teoreticky neomezenou kapacitu, je vSak tfeba mit na paméti, ze zvétSovanim
objemu stegogramu oproti puvodnimu krycimu objektu roste jeho podezrelost.

Priklady injek¢énich metod

Serializa¢ni formaty jako XML, JSON a dalsi (bézné pouzivané napiiklad pro komuni-
kaci mezi klientskymi a serverovymi ¢astmi webovych aplikaci) 1ze pouzit diky jejich
relativni strukturdlni flexibilité. Serializovand stromova struktura je typicky piijem-
cem oznacena za validni, obsahuje-li vSechny povinné ocekdvané uzly; ty navic jsou
parserem jednoduse ignorovany, ergo jejich pouziti k injekénimu ukryt{ dat neovlivni
béznou interpretaci kryciho objektu.

Formatovany text — instance formatu vyuzivanych textovymi procesory (RTF, OpenDo-
cument, ...), aplikace znackovacich jazyka (HTML, Markdown, ...) apod. mohou obsa-
hovat nevyuzité formatovaci prikazy (naptiklad prazdné formétovaci znacky v HTML),
nevykreslovand metadata (naptiklad <meta> znacky a komentare v HTML), text
skryty vhodnym formatovanim a dalsi data navic, imperceptibilni pii bézném uziti,
s potencidlem koédovat ukryvana data.

Audiovizualni data — soubory se vzorkovanymi obrazovymi daty ¢i audiem zpravidla
zacinaji hlavickou, ktera obsahuje informaci o délce uziteénych dat v bajtech, pixelech,
vzorcich apod. Jakakoliv data nachazejici se za nimi, tfeba ta, jez chceme do nich
ukryt, jsou interprety téchto formatu typicky ignorovana.

Moderni multimedialni kontejnery jsou dalsim vhodnym kandidatem. Naptiklad kon-
tejnery forméatu Matroska [21] dokdzou uchovavat kromé stop s videem, audiem, ti-
tulky, ap. také obecné prilohy (attachments) libovolného typu. Jejich zamyslenym
uzitim jsou napriklad obrazky s CD obaly ¢i fonty potiebné ke spravnému zobrazeni
titulktl, nicméné neni problém prilozit jakakoliv jina, potencidlné nesouvisejici, data.



2.6.2 Substitucni metody

Substituéni metody (substitution-based methods) [3] jsou zalozeny na systematickém nahra-
zovani ¢asti krycich dat za jina data tak, aby byly zachoviny vSechny dulezité vlastnosti
kryciho objektu v kontextu jeho bézné interpretace. Mohou, mimo jiné, vyuzivat:

e nevyuzitych mist v souborovych strukturach, jako jsou:

— zarovnavaci bajty;
— polozky vyhrazené pro uziti v budoucich verzich formatu;

— standardem definované, ale v praxi ignorovand, polozky

...a podobné (ptikladem jsou tfeba polozky Reservedl, Reserved2 a BitmapOffset
v hlaviéce BMP soubort [2]);

e nedokonalosti lidského zraku a sluchu, které ¢ini nuance v obrazové a zvukové repro-
dukei imperceptibilnimi (pfikladem je déale zminénd LSB-metoda);

e vlastnosti daného kryciho objektu dovolujicich reprezentovat jednu informaci vice
raznymi posloupnostmi bita.

Ekvivalenc¢ni tridy

Predevsim v souvislosti s poslednim zminénym bodem je tfeba zminit nasledujici skutecnost:
Prestoze mize byt nékolik riznych bitovych sekvenci na daném misté ekvivalentnich a jejich
libovolna zaména nealterovat vyznam kryciho objektu, nemusi se nutné jednat o vsech 2™
kombinaci n biti. v téchto pripadech je tfeba mit na paméti, zZe:

1. maximalni bitova délka dat, kterda do sekvence biti ukryvame, neodpovidd bitové
délce sekvence, nybrz jeji redlné entropii;

2. ukryvana data nemohou byt pfimo bitové reprezentovana sama sebou, nybrz kédovana
néjakym alternativnim zpisobem.

Jedno z moznych feSeni problému je formulace ekvivalen¢nich t¥id danych bitovych po-
sloupnosti. Jedna takova ekvivalencni trida je mnozina vSech posloupnosti bitu, které jsou
v daném kontextu libovolné zaménitelné. Kazdy prvek této mnoziny pak muze reprezen-
tovat libovolnou posloupnost bitt. Cleny ekvivalenéni tifdy o mohutnosti m lze napifklad
libovolné seradit, indexovat od 0 do m — 1 a deklarovat, ze kazdy z nich kéduje binarni
reprezentaci svého indexu na log, m bitech.

Toto Feseni lze povazovat za kompletni, uvazujeme-li pouze ekvivalen¢ni tiidy o mohut-
nosti m = 2" ¥n € N. Neni-li mohutnost t¥idy mocninou 2 s pfirozenym mocnitelem, pak
jeji dvojkovy logaritmus neni celé ¢islo a nedava smysl jako pocet kddovanych bitt. Existuje
vice moznosti, jak s takovym pripadem nalozit:

1. Redukovat mohutnost ekvivalenéni tfidy na nejblizsi niz$i mocninu 2. Je vhodné od-
stranit ¢leny, které se v prumeéru nejméné prirozené vyskytuji v krycich objektech
daného typu, z davodu maximalizace kapacity krycich objekt.

2. Deklarovat, ze ¢leny prebyvajici pres nejvyssi mocninu 2 nizsi nebo rovnou mohut-
nosti m, tj. ty s indexy Vi > 20°82m) pekdduji zddnou validni posloupnost biti. PFi
vkladani utajenych dat pak budou vzdy zaménény za jiny Clen; pfi extrakci vyvolaji
chybu.



3. Kédovat jednu ukryvanou posloupnost biti vice ¢leny ekvivalenéni tiidy. Prebyvajici
¢leny miizeme upotiebit napriklad s vyuzitim moduldrni aritmetiky: kazdy -ty ¢len
ekvivalenéni t¥dy o mohutnosti m kéduje dvojkovou reprezentaci i mod 21082l

4. Koédovat ¢leny ekvivalen¢ni t¥idy riazné dlouhé retézce bitt; naptiklad rozsitit délku
ukryvané posloupnosti biti u prebyvajicich ¢lenti nasledujicim zpusobem: kazdy i-ty
¢len ekvivalené¢ni t¥idy o mohutnosti m kéduje dvojkovou reprezentaci i na |logy m |
bitech Vi < 282 a na |log, m| + 1 bitech Vi > 2llos2m]

Priklad: Méjme ekvivalenéni tfidu o mohutnosti m = 5. Nejnizs$i nizsi nebo rovna
mocnina 2 je 21082 — 4. Cleny s indexem mensim nez 4 tedy kéduji bindrni reprezentaci
svého indexu na logo4 = 2 bitech, tj. ¢leny 0, 1, 2 a 3 kdéduji posloupnosti bitta 00, 01, 10
a 11 v tomto poradi. Se ¢lenem o indexu 4 mizeme, ve vztahu ke ¢tyfem vyse uvedenym
moznostem, nalozit nékterym z nasledujicich zpusobii:

1. Odstranit ho z ekvivalen¢ni t¥idy, piipadné dat prednost jinému ¢lenu s nizsi pravdé-
podobnosti vyskytu.

2. Zaménit vSechny jeho vyskyty za ptislusné ekvivalenty s indexy ¢ € 0,1, 2, 3.
3. Kédovat jim binarni reprezentaci 4 mod 4 = 0, tj. 00.

4. Kédovat jim jeho binarni reprezentaci na rozsifeném poctu bitt oproti predchazejicim
¢lentim, dostavame tedy 100.

Vsimnéme si jevu, ktery vznikne uzitim posledni z moznosti. Pfedpokladejme, ze jde o je-
dinou ekvivalen¢ni t¥idu definovanou pro dany stegosystém; napiiklad retézec biti 10010100
pak zakédujeme posloupnosti t¥i ¢lent ekvivalenéni t¥idy (4,2, 4), ale na stejné dlouhy Fe-
tézec bitht 00101011 jiz potfebujeme posloupnost ¢étyt ¢lenu (0,2,2,3). Z toho vyplyva, ze
kryci objekty tohoto stegosystému maji variabilni kapacitu zavislou na ukryvanych datech.
V disledku toho je tfeba mluvit o minimélni a maximalni, pripadné pramérné kapacité
krycich objekti.

Objem vyslednych stegogrami

Za pouziti substitucénich metod Ize dosdhnout vysledného stegogramu stejného objemu jako
ma vstupni kryci objekt, jsou-li pouzité sekvence bitii v krycim objektu stejné délky, jako
ekvivalentni sekvence biti, za néz jsou nahrazeny. Byt se teoreticky ani prakticky nejedna
o vlastnost vSech stegosystému zalozenych na substituc¢nich metodach, je natolik typicka,
ze ji nékteré zdroje ([13], [2]) zahrnuji do samotné definice substitu¢nich metod.

Priklad substitu¢ni metody: LSB Metoda

LSB metoda [24] patfi mezi nejzndméjsi steganografické techniky. Spo¢iva v zdiméné nejméné
vyznamnych bitu (least significant bits) krycich dat za bity ukryvanych dat. Tato metoda
typicky nachdazi uplatnéni, je-li krycim objektem vzorkované audio ¢i obrazova data v ne-
komprimované ¢i bezeztratové komprimované formeé, a vyuziva vyse zminéné nedokonalosti
lidskych smysla.

Naptiklad v piipadé obrazku reprezentovanych v prostorové doméné (tj. forméaty BMP,
PNG, ...) s barevnou hloubkou True Color je kazdy pixel reprezentovany uspordadanou
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trojici 8bitovych intenzit jednotlivych barevnych slozek (¢ervené, zelené, modré), popii-
padé ¢tverici, kde poslednim, rovnéz 8bitovym ¢lenem je mira neprihlednosti (alfa-kandl).
V tomto piipadé je mozné vyuzit kazdy bajt dekomprimovanych uzite¢nych dat k zakdédo-
vani 1 bitu ukryvanych dat, ¢imz ziskdme kapacitu rovnu % = 12.5% objemu uziteénych
dat. Pfitom dojde u kazdého zménéného barevného/alfa kanalu ke zvétSeni ¢i zmenseni o 1,
tj. o 2% ~ 0.4% rozsahu, coz lidsky zrak nepostiehne.

Priklad substitu¢ni metody: Lingvistické a formdtové metody

Jak bylo jiz nékolikrat zminéno, krycim objektem miize byt i literarni dilo. Na to 1ze pohlizet
bud jako na néjakou strukturu jazykovych konstrukei, napriklad posloupnost slov, nebo jako
na sekvenci znaku néjaké znakové sady.

V prvnim z uvedenych ptipadi lze vyuzit nékteré z lingvistickych metod [23], které stavi
na vhodnych vlastnostech jazykovych jevi. Lze napriklad sestavit ekvivalenéni t¥idy slov
stejného vyznamu (synonym; zkratek/akronymi a jejich expanzi; alternativnich spellingt
slov v ruznych variantach daného jazyka; ...). A sekvenéné kédovat do jejich vyskytu diléi
fetézce bitt ukryvanych dat.

V druhém z uvedenych piipadii 1ze pouzit nékterou z formatovych metod [23], jez vyuzi-
vaji vhodnych vizualnich vlastnosti znaki, ¢i jejich posloupnosti. Analogicky k lingvistickym
metodam lze naptiklad i v tomto pripadé sestavit ekvivalenc¢ni tridy, jejichz ¢leny jsou vsak
posloupnosti znaku podobné grafické podoby. Napiiklad sttednik (question mark, U+003B)
a Fecky otaznik (greek question mark, U+037E) ve znakové sadé Unicode jsou graficky témér
nerozeznatelné. O néco perceptibilnéjsi je napriklad zdména elipsy a posloupnosti tii tecek.

[23]

2.6.3 Generacni metody

Generacni metody (generation-based methods [8] nebo téz propagation steganography [13])
jsou specialni kategorii steganografickych metod zasadné se liSici od dvou predchozich tim,
ze neukryvaji data do existujicich krycich objektu, nybrz do falesnych, dynamicky generova-
nych. Jedinym vstupem do generac¢niho vkladaciho algoritmu jsou data k ukryti; vystupni
stegogram je validni instanci néjakého datového formatu, jejiz obsah je vSak bezvyznamny.

Evidentni vyhodou genera¢nich metod je, Ze si dokazi kryci data ,usit na miru® tak,
aby byla co nejmensiho objemu, a pritom méla co nejvétsi kapacitu, a aby ukryta data ve
vysledném stegogramu byla co nejhiife detekovatelna.

Nevyhodou generac¢nich metod je, ze nedovoluji vyuzit existujicich, smysluplnych kry-
cich dat, ¢imz vytvareji prebyte¢nou rezii ve verejném komunikaénim kanalu. Navic je po-
mérné naroc¢nym tkolem algoritmicka syntéza natolik autentickych falesnych krycich dat,
aby pohled na komunikaci nevyvolal podezieni u vnéjsiho pozorovatele.
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Kapitola 3

Steganografie spustitelnych
souboru

Tato kapitola definuje pojem spustitelny soubor pro ucely této prace, popisuje format spus-
titelnych soubort ELF a zminuje néktera specifika rodiny instrukénich sad z86. Déale nasti-
nuje nékolik pouzitelnych steganografickych metod pro spustitelné soubory, véetné problému
které s sebou nesou, a mluvi o jejich existujicich implementacich.

3.1 Vymezeni pojmu spustitelny soubor

Mluvime-li obecné, spustitelny soubor (ezecutable file) je jakykoliv soubor, ktery obsahuje
néjakym zptisobem kédovany program. Lze uvazovat dvé zakladni kategorie:

1. Zdrojové kédy psané v interpretovanych programovacich jazycich (napt. Python, Ja-
vaScript, PHP, ...) a skripty slouzici k automatizaci systémovych tloh (napf¥. bash-
scripty na unixovych systémech, davkové soubory v systému Windows). Ke svému
spusténi vyzaduji prislusny interpret, kterému jsou bud explicitné prediany uziva-
telem, ¢i samy obsahuji informaci o svém interpretu (napft. shebang na unixovych
systémech).

2. Kontejnery nesouci strojovy kod urceny piimo pro procesor, piipadné prenositelny
bajtkéd pro béh na néjakém virtudlnim stroji (napt. Java Virtual Machine). Kromé
samotné posloupnosti strojovych instrukci obyc¢ejné obsahuji rizna metadata pro svoje
béhové prostiedi (tj. typicky opera¢ni systém ¢i virtuédlni stroj) potfebna naptiklad
ke korektnimu nacteni programu do paméti, jeho inicializaci, jeho pohodlnému ladéni
a podobné.

Obecné se zbytek prace zabyva vyluéné druhou ze zminénych kategorii; konkrétné je
vSe ilustrovano na formatu spustitelnych soubort ELF a rodiné instrukénich sad z86, jez
jsou popsany dale.

3.1.1 Format ELF

ELF (Ezecutable and Linkable Format [1] je format spustitelnych soubori, objektovych sou-
bord, a sdilenych knihoven vyvinuty a publikovany spolec¢nosti Unix System Laboratories
jako soucast specifikace ABI (application binary interface) pro ¢tvrté vydani operaéniho
systému Unix System V. Setkdme se s nim na vSech bézné uzivanych systémech unixového
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typu véetné GNU/Linuzu. Za zminku stoji, ze je format navrzen tak, aby byl snadno roz-
Sifitelny a platformné nezavisly, tj. nesvazany s konkrétnim typem procesoru ¢i instrukéni
sadou, ¢imz mimo jiné otevird Sir$i moznosti pro eventudlni rozsifeni této prace.

Struktura ELF soubort
ELF soubory se skladaji ze ¢tyr zakladnich ¢asti:

e ELF hlavicka (ELF header) povinné umisténa na zacatku kazdého ELF souboru
obsahuje, mimo jiné:

— zakladni identifika¢ni informace o souboru, tj. konstantni ,, magické bajty* indi-
kujici, ze jde o ELF soubor, bitovou sitku cilové architektury, pouzitou endianitu
u vicebajtovych polozek atd.;

— typ souboru (spustitelny, objektovy, ¢i knihovna);

— identifikator cilové architektury;

— virtudlni adresu vstupniho bodu programu;

— umisténi dvou nize zminénych tabulek v souboru a velikosti a pocty jejich za-

znamul.

e Tabulka hlavicek sekci (section header table) je pole struktur, jez popisuji jednot-
livé sekce obsazené v ELF souboru (popsény nize).

e Tabulka programovych hlavi¢ek (program header table) je pole struktur popisu-
jicich jednotlivé segmenty obsazené v ELF souboru (popsany nize).

e Uzite¢na data (payload) tvori obsah vyse zminénych sekei a segmentu. Zde je tieba
zduraznit, ze sekce a segmenty se prekryvaji — jedna se o dva komplementarni pohledy
na ta stejnd data. Blizsi popis nasleduje.

Sekce

Sekce (sections) jsou pohledem na uziteénd data upotfebitelnym predevsim pii linkovani
a relokaci, jejich pfitomnost je vSak cenna naptiklad i pfi analyze a disassemblovani spus-
titelnych souboru, jelikoz poskytuji jemnéjsi a specifi¢téjsi pohled na uziteénd data nez
segmenty. Jedna hlavicka sekce poskytuje informace zejména o:

e nazvu dané sekce;

e typu sekce (informace s programem definovanym vyznamem, tabulka symboli, ta-
bulka Fetézct, reloka¢ni informace, ...);

e umisténi sekce v souboru a jeji délce;

e virtudlni adrese sekce (stava-li se pfi spousténi soucdsti pamétového obrazu pro-
gramu).

Jeden ELF soubor muize obsahovat teoreticky neomezeny pocet libovolnych uzivatel-
skych sekci; vedle nich specifikace formatu definuje tzv. specidlni sekce (special sections)
snadno rozpoznatelné podle vyhrazené pocatecni tecky v nazvu, jez drzi podstatné infor-
mace o programu vyuzivané systémem. Patii mezi né naptiklad:
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e sekce .text obsahujici strojovy kéd (posloupnost instrukei) programu;

e sekce .data obsahujici inicializovana data, jez po spusténi programu tvoii ¢ast jeho
pamétového obrazu s pristupem ke ¢teni i zapisu (globalni proménné);

e sekce .rodata obsahujici inicializovana data, jez po spusténi programu tvori ¢ast jeho
pamétového obrazu s pristupem pouze ke ¢teni (konstanty);

e sekce .strtab obsahujici tabulku Fetézcu;
e sekce .symtab obsahujici tabulku symboli;

e sekce .rel obsahujici relokac¢ni informace.

Segmenty

Segmenty (segments) jsou alternativnim pohledem na uziteéna data vyuzivanym pii spous-
téni programu. Kazdy segment se fyzicky sklada z nékolika sekci, tj. jeho obsah v uzite¢nych
datech je zaroven obsahem jedné Ci vice sekci. Vyse zminéné programové hlavicky obsahuji
zejména nasledujici metadata:

e typ segmentu (data k na¢teni do paméti, informace o dynamickém linkovéni, ...);
e pozici segmentu v souboru a jeho virtualni adresu v paméti;

e délku segmentu v souboru a v paméti.

Obrazek 3.1: Struktura ELF souboru.

ELF header

Program header table

e

) text
\ .rodata
%

\

\ .data ?

Section header table
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Steganograficky potencial ELF soubora

Polozme si otdzku, jak lze ELF soubor obecné pouzit jako kryci objekt. Moznosti je, jako
vzdy, teoreticky mnoho; jmenujme nékteré z nich:

e Injekce krycich sekci: Jak je zminéno vyse v textu, kazdy ELF soubor smi obsaho-
vat teoreticky neomezeny pocet uzivatelskych sekci. Neni tedy problém pridat jednu
sekci navic, jez bude slouzit pouze jako kontejner tajné prenasenych dat. Samoziejmé
je tfeba myslet na vSechny dfive zminéné nevyhody injekcnich metod.

e Vyuziti ladicich informaci: ELF soubory mohou obsahovat ladici informace, napf.
ve formatu DWARF (Debugging With Attributed Record Formats) [7] puvodné vyvinu-
tém primo pro ELF. Predpokladame-li, Ze bude dand instance spustitelného souboru
jen spousténa, nikoliv ladéna, mtuzeme ladici data pouzit jako kryci.

e Substituce strojového kédu: Je faktem, ze nékolik rtuznych posloupnosti instrukeci
miize mit stejnou sémantiku, jejich zdména tudiz nezptsobi zménu sémantiky pro-
gramu. Lze tedy vyuzit dfive zminéné metody ekvivalencnich trid. Zbytek prace se
zamétuje pouze na tento pristup.

3.1.2 Rodina instrukénich sad x86

286 [19] je obecné oznaceni pro rodinu zpétné kompatibilnich instrukénich sad navazujicich
na instrukéni sadu procesoru Intel 8086 uvedeného na trh v roce 1978. Dnes je stale im-
plementuje vétsina procesort dominujicich na trhu osobnich pocitaca a serveru. V dnesni
dobé ma smysl mluvit o dvou variantidch x86:

e 32bitové IA-32 (Intel Architecture 32-bit) nékdy oznacované 386 po prvnim proce-
soru, jenz ji implementoval, tj. Intel 80386 uvedeném na trh v roce 1985;

e 64bitové x86-64, nékdy oznacované AMD6/, ktera je 64bitovym rozsifenim [A-32
navrzenym spolecnosti AMD poprvé implementovanym v procesorech AMD Opteron
uvedenych na trh v roce 2003.

Zbytek textu prace, predevsim implementacni ¢ast, demonstruje dale popsané postupy
vyluéné na této rodiné instrukénich sad.

3.2 Pouzitelné steganografické metody

Jmenujme nékolik popsanych [1] steganografickych metod vyuzivajicich posloupnost stro-
jovych instrukei jako kryci objekt.

3.2.1 Permutace fetézu zakladnich bloku

Zdkladnt blok (basic block) je posloupnost instrukei, kterd spliiuje nasledujici podminky:

1. M4 pouze jeden vstupni bod (entry point), kterym je prvni instrukce bloku. Zadna
z nasledujicich instrukei bloku nesmi lezet na cilové adrese jakékoliv skokové instrukce
lezici kdekoliv v kédu (véetné bloku samotného).
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2. M4 pouze jeden vystupni bod (exit point), kterym je posledni instrukce bloku. Zadn4
z predchozich instrukei bloku nesmi zpusobit skok kamkoliv v kédu (véetné bloku
samotného).

Nékteré zakladni bloky musi byt umistény za sebou v konkrétnim poradi, jelikoz miize
dochéazet k propadiim mezi nimi; vystupnim bodem zdkladniho bloku totiz muze byt i né-
kterd z instrukci podminéného skoku, jejiz podminka nemusi byt vzdy splnéna. Jedna
posloupnost vSech sousednich bloku trpicich touto vlastnosti se nazyva retéz (chain) za-
kladnich blokda.

Jelikoz na usporadani retézu jiz nezalezi, mohou byt mezi sebou libovolné permutovany.
Toho lze vyuzit ke steganografickému ukryti dat — mizeme definovat ekvivalenéni t¥idu, jeji-
miz ¢leny jsou jednotlivé permutace fetézu. Kazda z n! permutaci n fetézi pak reprezentuje
jednu z moznych posloupnosti log, n biti.

Jako kazda jina metoda, ani tato se neobejde bez problému, jez je potieba Tesit:

e Soucasti stegosystému musi byt jednoznacény, obéma utajené komunikujicimi stranami
respektovany, zptisob indexace Clenti ekvivalenéni t¥idy, tj. jednotlivych permutaci
fetézu, aby bylo jasné, jaké posloupnosti bita koéduji. V prvé radé tedy musi byt
jednotné definovano uspordadani libovolné mnoziny retézu. Jsou dvé moznosti:

— Ma-li prijemce stegogramu ve vsech pripadech uziti daného stegosystému k dispo-
zici puvodni, nemodifikovany kryci objekt, za usporadanou muze byt povazovana
permutace v ném.

vvvvv

potfeba definovat usporadani libovolné mnoziny fetézii obecné. Na mysl prichazi
napriklad aplikace vhodné hashovaci funkce na jednotlivé fetézy a porovnani
jejich vystupi.

e Ne kazdy z retézil je nutné unikatni, ergo ne kazda permutace retézu je nutné unikatni.
Kazdou mnozinu vSech neunikitnich permutaci fetézu je tfeba redukovat pouze na
jeden ¢len ekvivalenéni tridy.

e Premisténi kédu ve spustitelném souboru samoziejmé zpusobi zménu jeho adresy

v pamétovém obrazu programu. To je potfeba reflektovat nalezenim vsech instrukci

skoku a volani, které miri dovnitl premisténého fetézu, a zménou jejich cilovych adres.
3.2.2 Permutace nezavislych instrukci

Permutovany mohou byt i nékteré instrukce uvnitt vySe zminénych zakladnich bloki, je
vSak tfeba dat pozor na zavislosti mezi nimi.
Je tedy nutné:

1. sestrojit graf zavislosti instrukci — opét jednotnym zplisobem nezavislym na vstupni
permutaci;

2. vygenerovat, napiiklad s pouzitim metody vétvi a mezi, vSsechny mozné permutace;

3. vybrat permutaci kédujici prislusnou posloupnost biti a zaménit za ni ptuvodni kod.
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3.2.3 Substituce instrukci

Ma4-1i nékolik instrukci v daném kontextu stejnou sémantiku, je mozné je libovolné zamé-
novat bez zmény sémantiky kryciho strojového kédu jako celku. Kazda takova mnozina
instrukei je tedy ekvivalencni tridou a muzZeme se znovu uchylit k postuptim popsanym v
predchozi kapitole prace. Pred implementaci stegosystému zaloZeného na této metodé je
opét tieba zamyslet se nad nékolika potencidlnimi komplikacemi.

Ruazna délka instrukei

Rizné instrukce mohou zabirat rizné pocty bajti (viz popis instrukéni sady x86 vyse).
Chceme-li pripustit ekvivalenéni tiidy, jejichz Cleny jsou instrukce rtznych délek, musime
celit dodateénym komplikacim. Zaména instrukce za jinou instrukci odlisné délky zpiusobi:

1. zménu velikosti obalujici sekce a segmentu a posun téch nasledujicich, je tedy treba
opravit prislusnd metadata v ELF souboru;

2. posun vsech nasledujicich instrukci o diferenci délek zaménovanych instrukei, coz
pravdépodobné zneplatni destinace nékterych instrukei skoku a volani v kédu — ty
je potieba vyhledat a opravit;

3. odlisnou velikost vysledného stegogramu oproti pivodnimu krycimu objektu (nepadne-
li soucet vSech zpusobenych posunt ndhodou na 0), coz potencidlné zvysi jeho pode-
ztelost.

Zavislost na kontextu

Chovani nékterych instrukci je zavislé na kontextu, ve kterém se nachazeji. Typicky jde
o instrukce, které testuji nékteré z priznaku z registru FFLAGS/RFLAGS. Jako prvni
prichazeji na mysl instrukce podminénych skokt, ale existuji i jiné priklady, tfeba ADC
(add with carry) a SBB (subtract with borrow), které k cilovému operandu pric¢itaji/odeéitaji
zdrojovy operand secteny s hodnotou priznaku ptrenosu (carry flag).

Chceme-li pripustit ekvivalenéni t¥idy instrukci, jez rtizné vyuzivaji priznakovy registr,
musime si pro kazdého nalezeného kandidata na zaménu a jeho ekvivalent vzdy polozit dva
dotazy:

1. Zohlednuji priznakovy registr rtiznym zptusobem? Napiiklad instrukce ADD
a ADC jsou ekvivalentni pouze, je-li zaruceno, ze v dobé jejich vykonani bude piiznak
prenosu vzdy nulovy. V opa¢ném piipadé neni mozné instrukce zaménit.

2. Ovlivinuji priznakovy registr riznym zptisobem? Napiiklad instrukce ADD s oka-
mzitym operandem (immediate operand) je ekvivalentni instrukci SUB s okamzitym
operandem, znegujeme-li okamzity operand pfi jejich zaméné. Jelikoz vSak jinak na-
stavuji pfiznaky prenosu, poloviéniho prenosu (adjust flag) a preteceni (overflow flag),
je bezpecné je zaménit pouze v pripadé, Ze jsou jmenované priznaky nasledujicim ko-
dem ignorovany — tedy nejsou testovany nékterou néasledujicich instrukci — dokud
nedojde k jejich modifikaci nasledujicimi instrukcemi.

3.3 Existujici implementovana reseni

Za zminku stoji aplikace Hydan[9]. Jednd se o implementaci metody substituce instrukei
nad instrukéni sadou IA-32 s podporou nékolika formatu spustitelnych souboriu (napt. vyse
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rozebraného ELF, ale téz PE/COFF pouzivaného na operaénim systému Windows). Imple-
mentacnim jazykem aplikace je C; pro disassembling krycich programt pouziva knihovnu
libdisasm’'.

Zdrojovy kéd aplikace je volné dostupny na jejich webovych strankdch?. Je struéné
ale prehledné zdokumentovany a byl cennym zdrojem inspirace pri implementaci vlastniho
feseni popsaného v nasledujici kapitole.

"http://bastard.sourceforge.net /libdisasm.html
*http://www.crazyboy.com/hydan/
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Kapitola 4

Popis vlastni implementace

Tato kapitola dokumentuje ukazkovou konzolovou aplikaci prakticky demonstrujici stega-
nografii spustitelnych soubori, jez je soucasti této prace. Jsou zde zminény jak teoretické
principy, na kterych aplikace stavi, tak i rizné implementacni detaily.

4.1 Pouzita metoda

Demonstracni aplikace je postavena na metodé substituce instrukei popsané v predchozi
kapitole.

4.1.1 Vlastnosti ekvivalenénich tfid

Kolekce ekvivalen¢nich tiid instrukci, jiz implementace vyuziva ve svoji soucasné verzi, je
snadno rozsiritelnd vhodnou modifikaci konfiguracniho souboru eq-classes. json popsa-
ného v nasledujicich sekcich kapitoly. Z povahy implementace vSak maji vSechny — nyni
definované i eventudlné pribyvsi — ekvivalenéni tiidy instrukei nasledujici vlastnosti:

e Cleny stejnych délek: Clenské instrukee jedné ekvivalenéni t¥idy jsou vzdy stejnych
bajtovych délek. Prti substituci instrukce o délce n tedy staci prepsat n bajti od pozice
instrukce v krycim objektu kdédem prislusné ekvivalentni instrukce — neni treba se
zabyvat rozlozenim okolniho kédu.

e Libovolnd mohutnost: Pocty c¢leni ekvivalenc¢nich t¥id nejsou nutné mocniny 2.
Problém neceloc¢iselné entropie zaménovanych posloupnosti biti je fesen metodou
variabilniho poc¢tu kédovanych biti (popsanou v ¢ésti sekce 2.6.2), jez se zabyvéa
konceptem ekvivalenénich tiid.

e Zavislost na kontextu: Je bran ohled na pripadny rozdilny vliv ¢lenskych instrukei
na hodnoty v priznakovém registru (popsany v sekci 3.2.3). Jejich zdména je dovolena
pouze v pripadé, ze nezméni sémantiku nasledujictho kédu. Konkrétni algoritmus je
popsan déle v této kapitole.

4.1.2 Uzité druhy ekvivalenénich trid

Kazdy z principi uvedenych v nésledujicich odstavcich je implementovan alespon jed-
nou (zpravidla vétsim poc¢tem) z ekvivalen¢nich t¥id obsazenych v konfigura¢nim souboru
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eq-classes.json popsaném dale v textu prace; nékteré ekvivalenéni tiidy principy kom-
binuji. Seznam neni teoreticky vycerpavajici a jeho rozsifeni je ndmétem na vylepseni de-
monstrac¢ni aplikace.

Pric¢itani negace vs. odedéitani

Tento princip byl jiz jednou zminén v predchozi kapitole: pri¢teni (ADD) a odeéteni (SUB)
okamzitého operandu je ekvivalentni, znegujeme-li okamzity operand v jednom z pripadi,
jelikoz a — b = a + (—b). Jak bylo taktéz zminéno, je tfeba zajistit, ze rozdilnd modifikace
priznakt CF, OF a AF témito dvéma instrukcemi nezméni sémantiku néasledujictho kédu.

V soucasné verzi demonstrac¢ni aplikace je zdmérné vynechana kontrola testovani pri-
znaku AF nasledujicimi instrukcemi, jelikoz jeho primarnim uzivatelem jsou ziidkakdy po-
uzivané BCD (binary-coded decimal) operace.

Zaména operandu a smérového bitu

Méjme libovolnou instrukei, kde oba operandy jsou registry (mod bity ModR/M bajtu in-
strukce jsou 11[22]). I v takovém piipadé rodina instrukénich sad 86 umoznuje nastavovat
hodnotu smérového bitu (direction bit, soucast opera¢niho kédu instrukce), jenz urcuje,
ktery z operandu je zdrojovy a ktery cilovy. Prohodime-li operandy a zaroven invertujeme
smérovy bit, zméni se zapis instrukce, nicméné nedojde ke zméné jeji sémantiky.

Odecteni vs. bitova exkluzivni disjunkce sebe sama

Existuje vice zptisobti, jak vynulovat registr, napriklad MOV <reg>, 0, SUB <reg>, <reg>,
¢i XOR <reg>, <reg>. Posledni dvé z uvedenych moznosti maji nastésti stejnou bajtovou
délku, lze tedy jednu snadno substituovat za druhou. Priznakovy registr je instrukcemi mo-
difikovan stejnym zpusobem az na priznak AF, ktery je vsak soucasnou verzi demonstracni
aplikace ignorovan (viz vyse).

Ekvivalentni bitové operace nad sebou samym

Instrukce TEST ma dva zdrojové operandy, nad kterymi provede operaci bitového logického
soucinu a prislusnym zptsobem nastavi pifiznaky v piiznakovém registru — stejné, jako by
to udeélala instrukce AND, ktera by vSak navic uchovala vysledek v cilovém operandu.

Zaméfme se na pripad, kdy jsou zdrojové operandy instrukce TEST totozné (tj. konkrétné
jde o ten samy registr, jelikoz dva pamétové operandy instrukéni sada nepfipousti). V
takovém pripadé je pouziti instrukci TEST a AND ekvivalentni. Operace bitového logického
soudinu je idempotentni', ergo cilovy operand instrukce AND bude mit po jejim provedeni
stejnou hodnotu jako pred nim.

Ttetim kandidatem na Clena této ekvivalenéni tfidy je instrukce OR, kterd je rovnéz
idempotentni a modifikuje priznakovy registr stejnym zptsobem.

4.2 Pouzité technologie

Uvedme technologie pouzité pro vyvoj aplikace a zaroven potrebné pro uspésny béh apli-
kace.

! Aplikaci operace na dvé totozné vstupni hodnoty ziskdvadme na vystupu opét vstupni hodnotu.
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4.2.1 Python 3

Python je vysokodroviiovy interpretovany programovaci jazyk kladouci diiraz na citelnost
a jednoduchost kédu. Jeho velkou prednosti je rozsiahla standardni knihovna, diky které je
programator usetien reseni nizkourovinovych problému bez zavislosti na bali¢cich od tretich
stran. Pro spravny béh demonstracni aplikace je tfeba Python 3.6 nebo vyssi.

4.2.2 GNU Binutils a nastroj objdump

GNU Binutils je sada néastroju vyvinutych primarné pro GNU/Linuz slouzici k rizné ma-
nipulaci s objektovymi a spustitelnymi soubory. Pro tuto praci je dilezity nastroj objdump,
ktery demonstracni aplikace pouziva k disasemblovani strojového kédu a zjistovani nékte-
rych metadat zpracovavanych ELF soubort.

4.3 Popis implementace aplikace

Demonstracni konzolova aplikace se spousti nasledovné:

./thesis --<reZim> --cover <cesta_ke_krycimu_objektu_¢i_stegogramu>
Jak naznacuje priklad spusténi vyse, aplikace 1ze spustit v nékolika rezimech:

e Rezim disassemble pouze disasembluje strojovy kod z kryciho objektu a vypisSe za-
kladni informace o kazdé instrukci (hexadecimalni a binarni reprezentaci kodu, mne-
moniku, operandy a pozici v souboru) na standardni vystup. Tento rezim prijde vhod
predevsim pii vyvoji aplikace.

e Rezim analyze pouze provede déle popsanou analyzu kryciho objektu a vypise jeho
metriky — minimalni a maximalni kapacitu a po¢ty — na standardni vystup.

e Rezim embed provede analyzu kryciho objektu a ukryje do néj maximéalni mozny
pocet bitli dat ze standardniho vstupu. Je-li naplnéna kapacita kryciho objektu pred
zakodovanim celé délky ukryvanych dat, uzivatel je informovan skrze standardni chy-
bovy vystup. Vysledny stegogram je odeslany na standardni vystup (zdrojovy soubor
s krycim objektem neni modifikovan).

e Rezim extract provede analyzu stegogramu, extrahuje z néj ukryta data a odesle je
na standardni vystup.

Aplikaci 1ze spustit v explicitnim — verbose — médu (pomoci stejnojmenného prepinace),
ktery v piipadé nékterych z vyse uvedenych rezimi poskytuje dodatecné ladici informace
tisknuté na standardni chybovy vystup. Kazdy z prepinaci ma i svoji zkracenou formu
(napf. —e pro -—embed, -x pro --extract, ...). Kompletni prehled moznosti spousténi apli-
kace je k dispozici pod prepinac¢em --help.

Nasleduje popis implementace jednotlivych ¢asti programu.

4.3.1 Disassembling strojového kédu

Disasemblovani strojového kédu v krycich objektech je delegovano na vyse uvedeny nastroj
objdump. Ten je jako subproces aplikace spustén nad krycim ELF souborem s prislusnymi
argumenty, aby na standardni vystup vytiskl:
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1. clovékem citelny vypis informaci z hlavicky diive zminéné sekce .text, zejména jeji
umisténi v souboru a virtualni adresu;

2. disasemblovany obsah sekce .text, tj. ¢lovékem ¢itelny vypis jednotlivych strojovych
instrukei programu zahrnujici jejich virtualni adresy, hexadecimalni bajtové reprezen-
tace a zapisy v jazyku symbolickych instrukei.

objdump -hdj .text <cesta_ke_krycimu_objektu_c¢i_stegogramu>

Standardni vystup subprocesu je odchycen a tadek po rfadku rozparsovan prostied-
nictvim regularnich vyrazi. Vysledkem je linedrni seznam instanci t¥idy Instruction —
reprezentujicich jednotlivé strojové instrukce — s néasledujicimi datovymi ¢leny:

e offset — pozice instrukce v souboru (ziskana pfi¢tenim rozdilu pozice a adresy sekce
.text k adrese instrukee);

e code — strojovy kéd instrukce jako datovy typ bytes (imutabilni pole bezznaménkovych
celych cisel);

e mnemonic — fetézec s mnemonikou instrukce ("mov", "push", ...);

e operands — operandy instrukce jako clovékem Ccitelny fetézec vyuzivany cisté pro
informacni vypisy.

Vys$e popsany postup je ulohou inicidlizatoru tiidy Disassembly, jejiz instance obaluje
seznam vyparsovanych instrukci a poskytuje rozhrani pro iteraci nad nimi.

4.3.2 Konfiguracéni soubory

Pred provedenim analyzy ziskané posloupnosti instrukei je tfeba nacist prislusné informace
ze dvou konfiguracnich soubort a transformovat je na vhodné datové struktury:

config/eq-classes.json

Tento konfiguracni soubor ve formatu JSON obsahuje kolekci samotnych ekvivalenénich
trid. Kazdé ekvivalenc¢ni tiida je reprezentovana objektem s nasledujicimi vlastnostmi:

e label - Clovékem &itelny popis ekvivalenéni t¥idy pouzivany pii statistickém vypisu
v rezimu analyze.

e members — Kolekce jednotlivych ¢lentu ekvivalenéni t¥idy citlivd na poradi (Cleny ké-
duji svoje indexy, jak je popsino v 2.6.2). Kazdy ¢len je reprezentovin objektem s
nasledujicimi vlastnostmi:

— match — Regularni vyraz popisujici ¢lovékem c¢itelnou binarni reprezentaci kédu
instrukee s jednotlivymi bitovymi oktety v MSB-first’ poradi oddélenymi meze-
rami. Muze obsahovat pojmenované skupiny (named groups) [12] slouzici k od-
chyceni variabilnich slozek instrukce, jako jsou hodnoty okamzitych operandi,
nebo bitové triplety reg a rm kédujici zdrojovy a cilovy registr operace. Vyu-
ziva se vyluéné ve fazi analyzy krycich dat pro rozpoznani, zda je evaluovana
instrukce instanci testovaného ¢lena ekvivalenéni tfidy.

20d nejvyznamnéjsiho bitu k nejméné vyznamnému zleva doprava, napf. desitkova hodnota 42 je zapsana
jako 00101010.
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— generate — Formdatovaci fetézec definujici kéd instrukce ve stejném formatu
jako vyse zminény regularni vyraz. Kromeé nul, jednic¢ek a mezer muze obsahovat
proménné ohranicené slozenymi zdvorkami, jez by mély odpovidat nazvim vyse
uvedenych pojmenovanych skupin.

— negated — Kolekce nazvli pojmenovanych skupin, jejichz hodnoty jsou povazo-
vany za ,znegované“. Pti substituci instrukei je tfeba provést negaci (ve smyslu
dvojkového doplinku) vSech hodnot odchycenych pojmenovanych skupin, které se
nachazi v kolekci negated nahrazovaného ¢lenu a nenachézi v téze kolekci na-
hrazujiciho ¢lenu nebo naopak. Piikladem je difive zminéna ekvivalence pri¢itani
a odecitani, je-li v jednom z pripadi operand znegovany — pii nahrazeni pri¢itani
odcitanim, ¢i naopak, je tfeba znegovat operand.

e flags — Kolekce identifikdtoru piiznaku z priznakového registru (napi. "CF", "OF",
...), které jsou rozdilné ovlivnény jinak ekvivalentnimi ¢lenskymi instrukcemi ekviva-
lenéni tridy.

Soubor je ru¢éné vytvareny. Proto je, z diivodu lepsi orientace v ném, jeho format rozsiren
o validitu jednorddkovych komentaiu ve stylu jazyka C, prestoze standardni JSON [11] je
nedovoluje (pred parsovanim souboru jsou nalezeny a zahozeny). Toho je vyuzito k oznaceni
jednotlivych ¢lend ekvivalenénich t¥id jejich mnemonikami a operandy.

config/flag-usages.json

Ucel tohoto konfiguracniho souboru je asociace instrukei s informacemi o jejich interakci s
priznakovym registrem. Konkrétné obsahuje mapu mnemonik instrukei na objekty s nasle-
dujicimi volitelnymi vlastnostmi:

e tested — Kolekce identifikdtoru ptiznaka ("CF", "OF", ...), jez jsou testovany instruk-
cemi s danou mnemonikou. Absence vlastnosti znaci, ze instrukce s danou mnemoni-
kou netestuje zadné priznaky.

e modified — Kolekce identifikatora piiznaki, jez jsou modifikovany instrukcemi s da-
nou mnemonikou. Absence vlastnosti znaci, ze instrukce s danou mnemonikou nemo-
difikuje zadné priznaky.

e jump — Booleovskd hodnota fikajici, zda se jedna o skokovou instrukci. Absence vlast-
nosti je ekvivalentni hodnoté false.

Na rozdil od eq-classes.json je tento konfiguracni soubor automaticky generovan
z volné dostupné, strojové citelné reference instrukei z86 ve formatu XML [18] pomoci
samostatného skriptu (misc/flag-usage-gen.py).

4.3.3 Analyza krycich objektt

V analytickém, vkladacim i extrakénim rezimu aplikace probihd totoznd analyza kryciho
objektu.

1. Je instanciovana t¥ida StegoProcessor, kterd ridi proces analyzy krycich dat. V jejim
inicializatoru probihaji nasledujici kroky.
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2. Je vytvorena instance tiidy EqClassList reprezentujici kolekci vSech ekvivalenénich
tfid a poskytujici itera¢ni rozhrani nad nimi. Ta nacitd a parsuje vyse zdokumento-
vany konfiguraéni soubor a dava vzniknout seznamu instanci t¥idy EqClass (jednot-
livé ekvivalen¢ni tfidy) a jejich dcefinym seznamum instanci ti¥idy EqClassMember
(jednotlivé ¢leny svych ekvivalenénich t¥id).

3. Je vytvofena instance tiidy FlagUsageList, kterd nacita a parsuje obsah vyse po-
psaného flag-usages. json a implementuje funkcionalitu uzite¢nou pii kontrole kon-
textu instrukci, jez je popsana déle.

4. Je iterovano nad instanci dfive zminéné tiidy Disassembly a jsou postupné izolovany
pouze instrukce, které jsou validnimi vyskyty ¢lent ekvivalen¢nich instrukci, ergo
schopné kédovat (v pripadé cistého kryciho objektu) ¢i jiz kodujici (v pripadé driive
vytvoreného stegogramu) utajend data. Tento proces je detailnéji popsan nize.

Po dokonceni analyzy krycich dat poskytuje instance t¥idy StegoProcessor rozhrani pro:
e zjisténi statistik o krycim objektu — viz rezim analyze uvedeny vyse;
e vkladani utajenych dat do izolovanych pouzitelnych instrukei;

e extrakci utajenych dat zakdodovanych v izolovanych instrukcich.

Izolace pouzitelnych instrukci

Vybér instrukei pouzitelnych jako kryci data je realizovano iteraci nad vSemi instrukcemi
ziskanymi z kryciho objektu a jejich postupnym testovanim. Aby byla instrukce oznacena
za pouzitelnou, musi spliovat tyto podminky:

e Je vyskytem nékterého z élenti néjaké ekvivalencéni tridy. Zjisténi tohoto
faktu je delegovano na ttidu EqClassList, ktera diléi tlohy predava dal: Zda tes-
tovana instrukce odpovida néjakému clenu ekvivalenéni t¥idy, umi rozhodnout sama
tfida EqClassMember. Kéd instrukce je srovnan s regularnim vyrazem popisujicim
kéd daného ¢lenu (viz 4.3.2), poté co je preveden na stejnou reprezentaci. Dopadne-
li srovnani kladné, jsou odchyceny pojmenované skupiny (opét viz 4.3.2) a vrécena
vhodna datova struktura skrz EqClass a EqClassList, které k ni ptibaluji potfebné
informace navic. Vysledkem je instance tiidy EqClassMatch, jejiz popis je k nalezeni
nize.

e Substituce za néktery z jejich ekvivalenti nezméni sémantiku nasledujiciho
kédu. Jsou dvé moznosti:

— Cleny dané ekvivalen¢ni tifdy, s jednim z nichz instrukce koresponduje, nemaji
rozdilny vliv na piiznakovy registr.

— Priznaky, jez ¢leny dané ekvivalencni t¥idy modifikuji rozdilné, nejsou testovany
dfive, nez je prepisi nasledujici instrukce. Algoritmus zjisténi, zda toto tvrzeni
plati pro danou instrukci, je ilustrovan nasledujicim pseudokédem:
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Function jePouzitelna(kontrolovanalnstrukce, ekvivalencnilrida):
zbyvajiciPriznaky < ekvivalencniTrida.rozdilne Modi fikovane Priznaky();
aktualnilnstrukce < kontrolovanalnstrukce;
while |zbyvajiciPriznaky| > 0 A aktualnilnstrukce.maN aslednika() do
aktualnilnstrukce < aktualnilnstrukce.naslednik();
if aktualnilnstrukce.jeSkokova() vV
aktualnilnstrukce.testujeNektere(zbyvajiciPriznaky) then
return false;
end
zbyvajici Priznaky < zbyvajici Priznaky
—aktualnilnstrukce.modi fikovanePriznaky()

end
return true;

Vysledna datova struktura

Vysledkem izola¢ni procedury je seznam instanci vySe zminéné tiidy EqClassMatch, ktera
reprezentuje jeden konkrétni vyskyt ¢lenu ekvivalencéni tiidy v krycich datech a sdruzuje
vSechny informace potfebné k néslednému vkladéni ¢ extrakei utajenych bita do/z in-
strukce. Jejimi datovymi ¢leny jsou:

e offset — pozice instrukce v krycim souboru;
e eq_class — ekvivalené¢ni t¥ida (instance EqClass);
e member_index — index odpovidajiciho ¢lenu ekvivalenéni tiidy;

e groups — objekt slovnikového typu mapujici ndzvy odchycenych pojmenovanych sku-
pin na instance tiidy CapturedGroup, jejimiz datovymi ¢leny jsou:

— payload — fetézec bitt odchyceny danou pojmenovanou skupinou;

— negated — booleovska hodnota znacici, zda je odchyceny fetézec biti povazovan
za ,znegovany“ (viz 4.3.2).

4.3.4 Vkladani a extrakce utajenych dat

Zakladem vkladani i extrakce utajenych dat je iterace nad seznamem instanci t¥idy EqClassMatch,
jenz je vystupem vyse popsané analyzy.

Vkladani
1. Libovolna data k zakédovani jsou prec¢tena ze standardniho vstupu.

2. Nactené pole bytu je konvertoviano na seznam biti (hodnot typu int € {0,1}) s
LSB-first? fazenim.

3. Je zjisténa délka seznamu ukryvanych bitd a seznam je prefixovan jeji 24bitovou LSB-
first little-endian reprezentaci.

3Kazds osmice bitl zaéind nejméné signifikantnim bitem a konéi nejsignifikantnéjsim.
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4. Uplnd bindrni data kryctho objektu jsou naétena do paméti (nezavisle nad jejich
predchozim zpracovani pomoci objdumpu) jako mutabilni bytearray.

5. Iteruje se nad seznamem instanci tfidy EqClassMatch. Kazda iterace se skladd z
nasledujicich krokt:

(a) Kbédovacimu rozhrani uchované instance tiidy EqClass jsou preddna data kry-
ciho objektu, zbyvajici bity ukryvanych dat k zakédovani a slovnik odchycenych
skupin.

(b) Z levého konce seznamu ukryvanych bitt je useknut vhodny pocet bitu a dekd-
dovan na index ¢lenu ekvivalen¢ni tiidy.

(c) Na instanci tfidy EqClassMember pod danym indexem je delegoviano vygene-
rovani a vraceni kodu instrukce z diive popsaného generacniho formatovaciho
fetézce a predaného slovniku odchycenych skupin.

(d) Kéd nové vygenerované instrukce nahrazuje kéd nahrazované instrukce v datech
kryciho objektu.

6. Modifikovana data kryciho objektu jsou, jakozto vysledny stegogram, odeslana na
standardni vystup.

7. Nepodarilo-li se vlozit vSechny bity ukryvanych dat kvili nedostateéné kapacité kry-
ciho objektu, je vyvolana vyjimka, jejiz odchyceni v hlavnim modulu zptsobi prislusny
informacni vypis na standardni chybovy vystup.

Extrakce

Extrakce je vyrazné jednodussi proces. Opét iterujeme nad seznamem instanci t¥idy EqClassMatch;
v kazdé iteraci je dekédovacimu rozhrani uchované instance tfidy EqClass predan index roz-
poznaného c¢lenu, ktery je nésledné vracen bindrné reprezentovan na odpovidajicim poctu
bit.

Po ziskani prvnich 24 bith, jez kéduji bitovou délku zbytku ukrytych dat, je zndmo kolik
zbyvajicich bitd ocekdvat. V momenté, kdy je o¢ekdavany pocet naplnén, jsou osmice bita
agregovany do standardni bajtové reprezentace a odeslany na standardni vystup.
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N O U W N

Kapitola 5

Vyhodnoceni funkc¢nosti
implementace

5.1 Testovani aplikace

Testovani funkénosti demonstra¢ni aplikace by mélo vést predevsim k ovéreni nasledujicich
tvrzeni:

1. Funguji procesy vkladani a extrakce tajnych dat. Tj. data extrahovana ze
stegogramu presné odpovidaji datim, jez do néj byla vlozena; nedoslo k zadnym
ztratam, deformacim apod.

2. Chovani vystupnich stegogramt je totozné s chovanim vstupnich krycich
objekti. Stegogramy jsou tedy stale funkcéni spustitelné soubory, jez pro stejné vstupy
produkuji stejné vystupy, jako jejich steganograficky neposkvrnéné originaly.

Test pouzivany pfi vyvoji aplikace je realizovan jednoduchym shellovym skriptem na-
chazejicim se v ptribaleném Makefilu pod cilem test. Jako testovaci kryci objekt je pouzit
program 1ls, jelikoz se nachdzi na kazdém bézném unixovém systému (neni ho tedy tieba
pribalovat) a produkuje snadno porovnatelny vystup. Uspésné probéhly test vypad4 nésle-
dovné:

./thesis -ec ‘which 1ls --skip-alias‘ < misc/test-message.txt > test-output
./thesis -xc test-output > test-output.txt

diff misc/test-message.txt test-output.txt

chmod +x test-output

./test-output / > test-execution.txt

‘which 1s --skip-alias‘ / | diff - test-execution.txt

rm -f test-output test-output.txt test-execution.txt

Strucné slovné popsdno: tajnd textova zprava je ukryta do programu 1ls dynamicky na-
lezeného pomoci piikazu which (na ruznych systémech se totiz muze nachdzet v riznych
adresarich, napf. /bin ¢i /usr/bin); vysledny stegogram je zapsdn do souboru. Textova
data ukryta ve stegogramu jsou extrahovana a porovnana s puvodni tajnou zpravou po-
moci programu diff. Néasledné jsou stegogramu nastavena spoustéci prava a je spustén
(tak aby vypsal obsah kofenového adresafe, u néhoz lze predpokladat konstantni obsah v
prubéhu skriptu). Jeho vystup je zachycen do souboru a porovnén s vystupem originalniho
1s spusténého se stejnym argumentem.
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Vrati-li kterykoliv z piikaza chybovy ndvratovy kod, program make okamzité ukonci
provadéni skriptu a signalizuje selhani chybovym vypisem. Standardni vystup neidspésného
diffu ¢ chybovy vystup nasi aplikace mohou byt nasledné nidpomocny pri diagnoze chyby.

Skript tedy kontroluje oba vyse popsané aspekty funkcénosti demonstracni aplikace.

5.2 Profilovani a optimalizace aplikace

Pii testovani demonstracni aplikace na objemnéjsich krycich objektech (stovky kB, jed-
notky MB) byla velmi zfetelnd ¢asovd naro¢nost jejich analyzy. Vzniklé nepohodli se rychle
stalo motivaci pro optimalizaci aplikace s pomoci profilovani. Byl pouzit profiler cProfile[l ]
z nasledujicich davodu:

e jednd se o standardni modul Pythonu, ¢imz odpada zavislost na knihovnéch tfetich
stran;

e je pouzitelny nejen jako samostatny program, ale i jako Pythonové API, profilovani
miize tedy byt realizovano pfimo v ramci zdrojového kédu aplikace.

Byl tedy doimplementovan prepina¢ —-profile. Spusténi aplikace s nim zpusobi akti-
vaci profileru pro hlavni ¢4st programu (disassembling a analyza kryciho objektu; pripadné
vkladani ¢ extrakce dat v prislusnych rezimech) a ulozi ziskanou statistiku v ¢lovékem
Citelné podobé do souboru, cesta k némuz je argumentem prepinace. Nasledné bylo do
Makefilu pridano pravidlo profile, které automatizuje spusténi aplikace ve vkladacim i
extrakénim rezimu a ulozeni profilovacich statistik do prizna¢né pojmenovanych textovych
souborii.

Ziskana statistika odhalila, ze kumulativni ¢as' straveny vykondvanim metody code_binary
tridy Instruction tvori 65,8% doby béhu aplikace. Jednd se o metodu, jeZ provadi kon-
verzi standardni bajtové reprezentace kodu instrukece (datovy ¢len code, viz 4.3.1) na repre-
zentaci porovnatelnou s reguldrnimi vyrazy identifikujicimi ¢leny ekvivalen¢nich t¥id (viz
4.3.2). Metoda je voldna a znovu vykondna pred kazdym porovnénim néjaké instrukce s
nékterym z ¢lend nékteré ekvivalenéni tiidy, prestoze jeji navratova hodnota je, vzhledem
k nemutovanosti instanci t¥idy Instruction, pokazdé stejna.

Na metodu byl aplikovan dekorator 1ru_cache ze standardniho modulu functools, jenz
memoizuje’ nivratovou hodnotu metody, kterd je tim padem vygenerovina pouze jednou
pro kazdou instrukci. Nasledné bylo zopakovano profilovani: kumulativni ¢as metody se
snizil na 2, 3% puvodn{ hodnoty a tvori nyni pouze 5,3% doby béhu aplikace, jez se snizila
na 29, 2% puavodni hodnoty.

5.3 Hodnoceni aplikace dle steganografickych kritérii

Je na misté predpokladat, Ze spustitelné soubory jsou pomérné nizkokapacitnim typem
kryciho objektu; zaméfme se tedy na zavér na méfeni jejich kapacity a zamysleme se, jak
ji maximalizovat.

Aby nebylo tfeba provadét méfeni rucéné, byl implementovan jednoduchy analyticky
skript (misc/cover-stats.py), jenz importuje potfebné moduly demonstracni aplikace a

LCelkovy ¢as straveny provadénim dané funkce a funkei, které vols.
2Memoizace (memoization) je optimalizaéni technika zalozend na cachovani névratovych hodnot funkce
a jejich vraceni z mezipaméti pro opakovana volani s identickymi vstupy.
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automaticky provadi disassembling a analyzu vétsiho poctu testovacich krycich objektt na-
jednou. Vstupem skriptu je cesta k adresari obsahujicimu programy k analyze. Vystupem
skriptu jsou data ve formatu CSV; kazdy zdznam nese informace o jednom z krycich ob-
jekti: nazev, velikost v bajtech, minimalni a maximalni kapacitu v bitech, trvani analyzy
v sekundach a pocty vyskyti ¢lenu jednotlivych ekvivalenénich trid.

Skript lze spustit jako make stats — v takovém pripadé je proveden nad adresdfem
execs, ve kterém je pripravena nasledujici sada programii: bec, cmp, espeak, gpg, make,
openssl, sort, zip. Od kazdého je pritomna vhodné oznacena 32bitova a 64bitova verze.
Programy jsou vzaty z adresife /usr/bin 32- a 64bitové verze operac¢niho systému Li-
nuz Mint 18.3).

Poznamka: dodatec¢né zpracovani namérenych tdaji prezentované v nasledujicich od-
stavcich bylo realizovano pomoci tabulkového procesoru LibreOffice Calc.

5.3.1 Vztah kapacity a velikosti kryciho objektu

Nasledujici tabulka déva do souvislosti naméfené bajtové velikosti krycich objektu (s) s je-
jich minimalnimi (¢, ) a maximalnimi (¢4, ) bitovymi kapacitami. Posledni dva sloupce
obsahuji minimalni (7,,;,) & maximalni (7,4, ) relativni kapacity (encoding rates [9]) kry-
cich objektt, nebo-li poméry jejich absolutnich kapacit ku jejich velikostem, vypoctené jako
+5 a zobrazené v procentech.

program S[B] | eminlb] | ¢mazlb] || Tmin]%] | Tmaz]%]
bc-32 84048 3038 3463 0,45 0,52
bc-64 85232 1550 1787 0,23 0,26
cmp-32 46812 1984 2272 0,53 0,61
cmp-64 43696 704 827 0,20 0,24
espeak-32 18344 297 353 0,20 0,24
espeak-64 19464 188 211 0,12 0,14
gpg-32 1128632 | 55783 | 64123 0,62 0,71
gpg-64 1008632 | 28524 | 32458 0,35 0,40
make-32 212884 | 10583 | 12348 0,62 0,73
make-64 207528 4188 4727 0,25 0,28
openssl-32 617288 | 23542 | 27876 0,48 0,56
openssl-64 559072 | 12663 | 14389 0,28 0,32
sort-32 108704 5219 5797 0,60 0,67
sort-64 110040 | 2154 | 2353 0,24 0,27
zip-32 205764 8459 9731 0,51 0,59
zip-64 192520 3050 3591 0,20 0,23

Primérna relativni kapacita krycich objekti v kontextu implementovaného stegosys-
tému je pouze 0,58 % v pripadé 32bitovych programu a 0,27 % v pripadé 64bitovych.
Vskutku se nejedna o vysoké hodnoty. Relativni kapacité, jiz slibuje drive zminény Hydan
(%0 ~ 0.90 % [9]), odpovidaji alespon radové.

Za povsimnut{ stoji pomérové signifikantni rozdil hodnot pro 32- a 64bitové programy.
Ten je zfejmé zpusoben faktem, ze zadna z ekvivalen¢nich t¥id nepopisuje instrukce speci-
fické pro instrukéni sadu z86-64. 64bitové programy sice obsahuji instrukce kompatibilni se
sadou IA-32 (jejich kapacita tedy neni nulovd), logicky vSak mensi relativni mnozstvi.
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5.3.2 Vztah kapacity a casové slozitosti analyzy

Instance nékterych ekvivalenénich trid se v krycich objektech objevuji jen zfidka, stéle
vSak signifikantné kontribuuji k ¢asu spotfebovanému jejich analyzou. Lze predpokladat, ze
eliminace takovych ekvivalenc¢nich tiid povede ke zrychleni aplikace bez vyrazného snizeni
kapacity krycich objektt. Experiment adresujici tento predpoklad sestaval z nésledujicich
krokt:

1. Analyticky skript byl spustén nad ptivodni kolekci ekvivalenénich tiid.

2. Ekvivalené¢ni tiidy, jejichz pocet vyskytu tvoril 0.2 % z celkového poctu ,zdsahu“ nebo
méneé, byly v konfigura¢nim souboru docasné zakomentovany.

3. Analyticky skript byl spustén znovu, nad redukovanou kolekci ekvivalen¢nich tiid.

4. Namérené doby trvani analyzy (ty vs. ¢1) a pramérné (W) kapacity krycich
objektt (cg vs. ¢1) byly poméfeny a zaneseny do nasledujici tabulky:

program tols] colb] || ta[s] cafo] | %] | (%]
bc-32 0,57 | 3250,5 0,38 | 32445 65,5 | 99,8
bc-64 0,56 | 16685 0,34 | 1665,5 61,1 99,8
cmp-32 0,37 2128 0,24 2121 64,4 | 99,7
cmp-64 0,31 765,5 0,19 761,5 61,3 | 99,5
espeak-32 0,06 325 0,04 325 65,0 | 100,0
espeak-64 0,06 199.5 0,04 199,5 63,3 | 100,0
gpg-32 55,11 59953 || 51,95 59871 94.3 | 99,9
gpg-64 10,15 30491 6,68 30440 65,8 | 99,8
make-32 2,16 | 11465,5 1,50 | 11426,5 69,4 | 99,7
make-64 1,70 | 44575 1,05 | 4438,5 61,7 | 99,6
openssl-32 9,65 25709 8,03 25637 83,3 | 99,7
openssl-64 3,98 13526 2,49 13510 62,4 99,9
sort-32 0,96 5508 0,64 5497 66,8 | 99,8
sort-64 0,86 | 2253,5 0,53 | 2246,5 61,8 | 99,7
zip-32 1,76 9095 1,20 9043 68,3 | 99,4
zip-64 1,38 | 3320,5 0,85 | 3289,5 61,6 | 99,1

Tabulka ziskanych hodnot evidentné potvrzuje vyse popsanou hypotézu. Kapacita kry-
cich objektt byla témér zachovana (prumérné snizena pouze o 0,29 %), zatimco doba trvani
analyzy klesla prumérné na 67,24 % puvodni hodnoty.
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Kapitola 6
Zaver

Aplikace demonstrujici steganografii nad spustitelnymi soubory jakozto krycimi objekty
byla Gspésné navrzena, implementovana, otestovana, optimalizovana, zhodnocena dle vhod-
nych kritérii a do detailu zdokumentovana v tomto textu. Vyvoji aplikace predchazela du-
kladna reserse a nasledna sumarizace existujicich — jiz implementovanych i ¢isté teoretickych
— postupt. Nelze zanedbat ani mnozstvi vlastnich Gvah a experimentid, s nimiz je Ctenar
rovnéz seznamen.

Navazat na vyvoj aplikace lze vice zplisoby. Asi nejvice se nabizi hlubsi studium rodiny
instrukénich sad z86, vygenerovani co nejvétsiho poc¢tu ekvivalenénich t¥id instrukei, a jejich
evaluace za pomoci dalSich statistickych experimentii. O néco inovativnéjsim smérem vyvoje
by bylo rozsiFeni podpory riznych instrukénich sad ¢i formata spustitelnych souboru (po
vzoru jiz nékolikrat zminéné aplikace Hydan). Aplikaci by jisté téz prospéla dukladnéjsi
optimalizace.

Srovnani s projekty podobného cile bohuzel nemtize byt prilis kvétnaté, jedinou bézné
dostupnou alternativou je totiz Hydan. Vysledek experimentu prezentovany v piedchozi
kapitole doklada, ze kapacita krycich objekt v kontextu implementovaného stegosystému
radové odpovida Hydanu.

Zadani prace lze povazovat za naplnéné.
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