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Abstrakt

Cilem této prace je vytvorit systém, ktery firmé Platebni instituce Roger a.s. umoznuje
iniciovat platbu nebo stdhnout platebni historii z bankovnich uétu vedenych u Fio banky.
Komunikace s bankou je realizovdna piimo pomoci bankovniho REST API, které je zpri-
stupnéno na zakladé rozsdhlych legislativnich zmén v oblasti bankovnictvi. Tyto zmény
prinesla nové aktualizovand smérnice Evropského parlamentu a Rady EU o platebnich sluz-
bach na vnitinim trhu (PSD2), kterd bankovnim institucim uklddé povinnost zptistupnit
verejné rozhrani tretim strandm. Pri tvorbé aplikace byl prozkouméan a zaznamenan sou-
casny stav zavadéni PSD2 sluzeb na ¢eském bankovnim trhu. Program byl navrzen tak, aby
mohl byt do budoucna déale rozsirovan.

Abstract

The purpose of this thesis is to create a payment system for the company Platebni in-
stituce Roger a.s. The application allows performing a payment initiation or downloading
transaction history from Fio bank accounts. Communication is established directly through
bank’s REST API that was published as a result of extensive legal changes in the banking
sector. These changes come from the new Payment System Directive 2 submitted by the
European Commission. Due to this new law banks have to release a public interface to
third-party companies. During the development of the application the current state of the
implementation of PSD2 services in the Czech Republic has been explored and recorded.
This application was designed with regard to extensibility. So that it could be continued to
develop in the future.
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Kapitola 1

Uvod

Historie vzajemného obchodovani a potfeba vymény zbozi jsou tizce spjaty se samotnym
vyvojem lidstva. Podstatnym milnikem byl vynélez penéz, ktery nahradil prosty sménny
obchod. Néasledujici rozvoj obéhu penéz s sebou prinesl potrebu vzniku bankovnich instituci.
Zavedenim pocitacil a jejich naslednym pripojenim do internetové sité se od zédkladu zménilo
fungovani bankovnich systémt. Tato zména prispéla k masivnimu prilivu klientii a polozila
zéklady moderniho bankovnictvi.

Dnes je podstatnd ¢ast transakci tvorena pomoci elektronickych penéz. Bez bankovniho
ucétu bychom nebyli schopni tyto penize prijimat ani odesilat. Lze tedy tici, Ze se bez néj jiz
témér neobejdeme a tvori podstatnou souc¢ast naseho zivota. Vétsina bank nabizi moznost si
vlastni bankovni tcet zalozit pomoci osobniho pocitace ¢i chytrého telefonu s internetovym
pripojenim odkudkoliv na svété. Za tucelem spravy konta, ziskdavani informaci o pricho-
zich transakcich a zaddvani odchozich plateb je mozné vyuzit webové rozhrani internetové
bankovnictvi nebo mobilni aplikaci. Autory téchto prostredku jsou jednotlivé banky, které
tyto moznosti nabizi svym vlastnim zakazniktim. Pro vybér hotovosti, bezhotovostni platby
v kamennych obchodech nebo prevod prostredkii pomoci online platebni brany ndm slouzi
platebni karty.

Propojeni jednotlivych bankovnich systému tvori slozitou uzavienou finanéni infrastruk-
turu s vysokym dtrazem na bezpec¢nost. Vsechny subjekty proto musi splinovat rozsdhlou
statni a evropskou legislativu. Dohled a kontrolu nad dodrzovanim téchto pravidel méa
v Ceské republice na starost Ceskd narodni banka. Na zakladé velkého technického roz-
voje, probihajictho zejména v poslednich letech, bylo nutné provést odpovidajici legislativni
Upravy a zmény.

Tato préace byla zadédna firmou Platebni instituce Roger a.s. (dfive Investi¢ni aukce s.r.o)
a zaméruje se na prozkoumani aktudlné novych moznosti zadavani a cteni plateb, které
prinasi aktualizovand smérnice Evropského parlamentu a Rady EU o platebnich sluzbéach
na vnitfnim trhu, kterd nedavno vstoupila v platnost. Tento zdkon je téz oznacovan pod
zkratkou PSD2. Jeho schvaleni pfinasi zasadni prilom vzhledem k zpristupnéni specidlnich
bankovnich rozhrani i pro nebankovni instituce a verejnost.

Cilem prace je navrhnout, implementovat a otestovat systém, ktery prostrednictvim
téchto novych technologii umozni zadavat platebni prikazy a ziskavat informace o pricho-
zich platbach. Aplikace bude slouzit jako rozsifeni aktudlniho firemniho systému a umozni
automatizovat operace, které se doposud musely zadavat rucné. Na zakladé téchto inovaci
dojde k usetfeni lidskych zdroji, eliminaci moznych chyb vzniklych pii zadavani a celko-
vému zrychleni udalosti, které jsou ve spole¢nosti navazany na bankovni prevody. Aplikace
bude zalozZena na rozhrani, kterym nyni disponuje Fio Banka, a.s., u které ma spolec¢nost



vétsinu svych bankovnich Gct. Systémovy navrh vsak musi vychazet i z ostatnich doposud
dostupnych reseni tak, aby jej bylo mozné nadale snadno rozsitovat o podporu dalsich bank.
novych legislativnich iprav a jejich dopad na bankovni sektor. Kapitola 3 se vénuje popisu
architektury REST API. Nasledujici kapitola 4 specifikuje firemni pozadavky na systém.
Kapitola 5 zkouma verejné dostupnd API feseni ceskych bank. Kapitola 6 obsahuje navrh
rozdéleni funkcionality a prubéhu testovani aplikace. Implementace aplikace je popsana
v kapitole 7. V poslednich dvou kapitolach 8 a 9 je obsazen popis testovani aplikace a celkové
shrnuti spolu s planem dalsiho rozvoje.



Kapitola 2

Smeérnice PSD?2

V této kapitole jsou uvedeny souhrnné informace, které se tykaji smérnice Evropského par-
lamentu a Rady evropské unie ¢. 2015/2366 ze dne 25.listopadu 2015, oznacované jako PSD2
(Payment Services Directive verze 2). Predchozi platnd smérnice PSD (Payment Services
Directive) ¢. 2007/64/ES byla prijata v prosinci roku 2007 na zakladé navrhu Evropské ko-
mise vytvoreného jiz v roce 2005. Od té doby doslo na trhu pro malé platby k vyznamnym
technickym pokroktim, rychlému néaristu poctu elektronickych a mobilnich plateb a vzniku
novych druha platebnich sluzeb, jez pro dosavadni legislativu predstavovaly velké vyzvy.
Na radu inovativnich platebnich produkti a sluzeb se pusobnost smérnice PSD zcela nebo
z velké c¢asti nevztahovala. Ukazalo se, Zze zejména vynéti nékterych prvka z ptisobnosti
zdkona, jako napriklad uréité ¢innosti souvisejici s platbami, byly vzhledem k vyvoji trhu
specifikovany prilis obecné, nejednoznacné nebo byly prosté zastaralé. To v urcitych oblas-
tech vedlo k pravni nejistoté a k potencidlnim bezpecnostnim rizikiim v platebnim fetézci
a nadéle nedostatecné ochrané spotrebitele. V poslednich letech vzrostla bezpecnostni ri-
zika souvisejici s elektronickymi platbami. To je zpusobeno tim, Ze elektronické platby jsou
bezpecnych elektronickych plateb a ochrany spotrebiteli ma zasadni vyznam pro podporu
rustu ekonomiky EU. Tyto a dalsi divody vedly k rozhodnuti, Ze je potfeba prijmout nova
pravidla, ktera zaplni mezery v ptivodnich predpisech a zaroven zaruci vétsi srozumitelnost
a jednotné uplatnovani tohoto préavniho ramce v celé Evropské unii. [10]

2.1 Schvalovaci proces

Prvni navrh nové direktivy byl do Evropského parlamentu predlozen v ¢ervnu 2013. Finalni
text byl schvélen a publikovan v prosinci roku 2015. Od 13. ledna 2016 tak nabyl pravni
uc¢innost. Timto okamzikem zapocalo dvouleté obdobi, ve kterém mély jednotlivé clenské
staty Evropské unie provést nutnou dpravu své narodni legislativy tak, aby odpovidala
piedepsanym nafizenim. V Ceské republice byly zmény zapracovany schvilenim zakona
¢. 370/2017 Sh. o platebnim styku. [30] Potiebné pravni tipravy jsou v CR platné od
13. ledna 2018. Vzhledem k zdlouhavym legislativnim procestim se vSak nepodarilo potfebné
zdkony schvalit vSem Clenskym statim EU. Aktualni stav zavadéni je mozné sledovat na
webovych strankdch Evropské komise. [¥]



2.2 Noveé uzakonéné zmény

Aktualizovany zakon prinasi siroké spektrum zmén ve finanénim sektoru. Déle se zde bu-
deme zabyvat pouze témi, které se tykaji tématu této prace. PSD2 vyraznym zptisobem
otevira trh tzv. tfetim strandm. TPP (Third Party Payment Service Providers) jsou posky-
tovatelé platebnich sluzeb. Tyto nebankovni platebni instituce budou nyni moci na zakladé
souhlasu klienta ziskat ptistup k jeho bankovnimu actu.

Nové zavadéné sluzby lze rozdélit do dvou kategorii:

e Payment Initiation Service (PIS) - Sluzba platebni iniciace umozni tfetim stra-
nam iniciovat platbu z uctu klienta (pldtce), aniz by k tomu bylo nutné pouzit jeho
platebni kartu, jak tomu bylo doposud. K iniciovani téchto plateb dochézi prostied-
nictvim softwarového mostu mezi systémem treti strany a platformou pro internetové
bankovnictvi poskytovatele platebnich sluzeb, ktery vede ucet platce (banka). [14]

e Account Information Service (AIS) - Sluzba informovéni o platebnim G¢tu umozni
tretim strandm ziskdvat data klienta. Spole¢nost tak bude mit ptistup k jeho trans-
akéni historii a penéznimu zistatku.

Tyto nové zavedené sluzby prinasi kromé velkych prilezitosti i dalsi potencidlni bezpec-
nostni hrozby. Aby bylo mozné nakladani s klientskymi daty kontrolovat a regulovat, musi
se platebni instituce tfetich stran registrovat u lokdlné prislusnych reguldtoria. Subjekty
zalozené v Ceské republice mohou o potfebnou licenci zazadat u Ceské narodni banky. [29]

PSD2 uklada povinnost jednotlivym bankam zptistupnit tyto sluzby autorizovanym in-
stitucim prostfednictvim nového API (Application Programming Interface). Smérnice vSak
nestanovuje jednotny standard tohoto rozhrani. Kazda banka muze vyuzit rozdilné techno-
logie, coz znac¢né komplikuje a rozsiruje naroky na technické reseni TPP.

Na zakladé téchto technickych prostredki mohou tieti strany poskytovat svym klienttim
zcela nové sluzby. Napriklad prehled o udalostech na platebnich uctech klienta vedenych
u ruznych bank z jediné webové stranky nebo mobilni aplikace. Tato situace je zachycena
na obrazku 2.1. Dalsi vyraznou kategorii uplatnéni je oblast automatizace.

Pred zavedenim PSD2 Po zavedeni PSD2

Banka 1

[ —
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==
/ ——— =\

Banka 2 Klient

.
\
.
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Banka 3 Banka 3

Obrézek 2.1: Jednotné rozhrani pro spravu ucti vedenych u ruznych bank. (Autor: vlastni)



2.3 Technické normy a bezpecnostni rizika

Zaroven s projednavanim zmén, které jsou popsany v sekci 2.2, bylo nutné zaéit se véno-
vat i bezpecnostnim otdzkdm a technickym standardim téchto sluzeb. Bylo zjisténo, ze je
potieba uzékonit dalsi nafizeni, ktera by poskytovateli platebnich sluzeb (bankam), presné
definovala, jakym zptisobem bude provadéno ovéreni uzivateli a dalsi technické parametry.
Tyto subjekty jsou v direktivé PSD2 oznacovany jako ASPSP (Account Servicing Payment
Service Provide). [10]

Vypracovéani téchto dokumenttt ma na starosti Evropsky orgén pro bankovnictvi (EBA).
Prvotni jednéni zapocala jiz v roce 2015. V poloviné roku 2016 byly predlozeny prvni navrhy
regulujicich technickych standardu (RTS) a implementacnich technickych standardua (ITS).
Timto okamzikem zapocalo jejich projednavani. Vzhledem k rozsdhlému pripominkovému
Fizeni a mnozstvi pozménovacich navrhii se tyto dokumenty do této doby nepodarilo schva-
lit. Jelikoz datum tc¢innosti PSD2 nebylo nijak svazano s ustanovenim RTS a ITS, nastalo
dnem 13. ledna 2018 tzv. prechodné obdobi mezi uzdkonénim RTS a vstupem PSD2 v plat-
nost. [27] PSD2 neuklddd bankdm postihy za nezvefejnéni API v tomto Casovém useku.
Mohou tak ¢ekat na schvaleni potfebnych standardi. Nékteré banky vsadily na nejistotu a
na svych API fesenich pracovaly i bez zaruky splnéni vsech norem s rizikem, ze své feseni
budou muset v budoucnu znovu upravovat. Analyze aktudlné dostupnych feSeni se déle
vénuje kapitola ¢. 5.

V tnoru 2017 dokondéila EBA finalni verze navrhu dokument, které doporudila Evropské
komisi a parlamentu ke schvaleni. [9] Tato pravidla by se jiz neméla vyrazné ménit a jejich
prijeti je odhadovano na prvni polovinu roku 2018.

RTS pro oblast silné autentizace a zabezpecené komunikace

Nejzasadnéjsi dokument predstavuje regulace vazajici se k silné autentizaci uzivatela (SCA).
Regulace méa své vlastni prechodné obdobi trvajici 18 meésici od vstupu v platnost. Tuto
dobu budou banky moci vyuzit k prostudovani potrebnych specifik a predstaveni svych
odpovidajicich feseni. Vyprsenim uvedené lhiity by mél cely novy legislativni systém jiz
naplno fungovat. Kompletni ¢asovy pribéh znazornuje osa na obrazku ¢. 2.2.

1
PSD2 ”
PSD2 PSD2 RTS RTS Uginnost 12 RTS RTS (SCA)
Prvni Vstup v Prvni Finalni vnarodni O Schvaleni Nabyti
navrh platnost navrh verze legislative 1 EU G¢innosti
1
Serven 2013 leden 2016 srpen 2016 prosinec 2017 leden 2018 | Q1-Q2 2018 ~Q3 2019
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Obrézek 2.2: Casova osa zavadén{ legislativnich zmén. (Autor: vlastni)

Nejdiskutovanéjsi tpravy a pripominky se v ramci procesu tvorby RTS tykaly oblasti
silného ovéreni klienta a problému screen scraping. (Do ¢estiny lze prelozit jako skrabani
obrazovky. Dale se vSsak budeme drzet anglického nazvu, protoze Cesky vyraz se v dané
problematice nepouziva.)



2.3.1 Silné ovéreni klienta

Silné ovéreni klienta (SCA) definuje pravidla, podle kterych musi byt provedeno ovéfeni
uzivatele, nez dojde k udéleni pristupu k jeho informacim. Dodrzovani téchto zasad je ne-
zbytné pro zajisténi bezpecné ochrany klientti. Silnd autentizace vyzaduje vyuziti alespon
dvou ovérovacich prvki z riznych kategorii.

Bezpecnostni kategorie jsou rozdéleny na tii skupiny: [11]
e znalost - prvek, ktery zna pouze klient (napf. heslo, PIN kéd)

e drZeni - prvek, ktery ma k dispozici pouze klient (napf. bezpec¢nostni token, mobilni
telefon, platebni karta)

e inherence - biometrické ovéreni klienta (napt. digitdlni otisk prstu, sken oc¢ni du-
hovky)

Silné ovéreni klienta na zdkladé téchto prvka vyusti k vygenerovani ovérovaciho kodu.
Ovérovaci kod musi byt nenapodobitelny. Znalost predchoziho ovéfovaciho kédu nesmi
umoznit vygenerovani nového. Z ovérovaciho kédu nesmi byt zjistitelny zadny ovérovaci
prvek. K vytvoreni ovérovaciho kédu musi byt zajisténa nezavislost ovérovacich prvki. Po-
kud dojde k prolomeni jednoho z téchto prvkid, nesmi dojit k ohrozeni integrity dalsich.
Vsechny osobni bezpec¢nostni udaje klientti musi byt v prubéhu celého ovérovaciho pro-
cesu (tj. zobrazeni, prenos a uklddani) skryty a nemohou byt spole¢né s kryptografickymi
materidly ukladany ve formé nesifrovanych textovych soubort.

V pevné stanovenych piipadech miize poskytovatel platebnich sluzeb vyuzit vyjimky
z povinnosti provadét silné ovéreni klienta. Pri schvalovani takovych transakci musi zo-
hlednit i dalsi rizikové faktory, jakou jsou platebni zvyklosti platce, abnormalni chovani
klienta vzhledem k jeho platebni historii nebo geograficka poloha platce a prijemce pro-
vadénych financnich presunt. Zpusob zajisténi bezpecnostnich opatfeni musi byt peclivé
dokumentovan, periodicky testovan a auditovan. Auditni zprava musi byt na zakladé za-
dosti poskytnuta dozoréim orgdntm. [11]

2.3.2 Bezpecénostni hrozba screen scraping

Screen scraping je jednou z technik sbéru a analyzy klientskych dat. Osobni data a z nich
vytvarené profily zadkazniki jsou v poslednich letech stale cennéjsi. Rozsahlému sbéru téchto
informaci se vénuji i velké nadnarodni spolec¢nosti, jako jsou napiiklad Google nebo soci-
alni sit Facebook. Prostfednictvim vyhodnocovani téchto znalosti mohou automatizované
systémy nabizet zakazniktim dalsi podptrné sluzby nebo na né lépe cilit reklamu.

Zavedeni nové sluzby informovdni o platebnim uctu popsané v sekci 2.2 umoznuje treti
strané ziskat pristup k celé bankovni historii klienta. Platebni instituce tak mohou béhem
jediného okamziku zjistit, jaké zbozi a sluzby zdkaznik nakupuje nebo jak vysoky je jeho
mésicni plat a zlstatek. Tato extrémné citliva data by po provedeni analyzy mohla byt treti
stranou zneuzita k vlastnimu uzitku.

Chovani tohoto typu jde hrubé proti zékladnimu smyslu direktivy PSD2, kterym mé byt
zvyseni ochrany spottebitele. Schvalovani takového jednani by vedlo k moznému porusovani
bezpec¢nostnich predpist i ochrané osobnich tdaju. [7] Screen scraping je v této souvislosti
graficky znazornén diagramem na obrazku ¢. 2.3.
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Obrézek 2.3: Zakazané nakladdni s citlivymi udaji v podobé screen scraping. (Zdroj: vlastni)

Po upozornéni Evropské bankovni federace na tento problém byla ve findlni tpraveé
RTS moznost takto naklddat s citlivymi tdaji zcela zakdzana. Je dilezité mit na paméti,
ze dokud nevstoupi RTS v platnost, neni zatim screen scraping nikterak pravné omezen.
Musime si davat zvyseny pozor na to, komu svéfujeme pristup k nasim osobnim tdajim.



Kapitola 3

Architektura REST API

Architektura REST (Representational State Transfer) API (Application Programming In-
terface) je zalozena na klasickém modelu klient-server, kde klient zasila pozadavky na server
(angl. requests) a ten na né odpovida (angl. response). Jako prostiedek komunikace se zpra-
vidla pouziva protokol HTTP (Hypertext Transfer Protocol). Pomoci néj lze ziskat piistup
k dattum umisténym na strané serveru. V dnesni dobé se jednd o masivné vyuzivanou tech-
nologii, kterd se markantné prosazuje predevsim u nové budovanych systému. Na rozdil
od starsich technologii jako jsou SOAP (Simple Object Access Protocol) ¢i XML-RPC (eX-
tensible Markup Language - Remote Procedure Call), které byly orientovany proceduralné
je REST zaméren na zdroje (angl. resources). Zdrojem chipeme data a stavy aplikace,
které jsme prostrednictvim dat schopni vyjadrit. Kazdy ptistupny zdroj je rozliSen pomoci
vlastniho URI identifikdtoru. [17]

3.1 Metody pristupu ke zdrojum

Pro pristup ke zdrojim definuje REST ¢tyti zakladni operace:

e POST - Pozadavek slouzi k vytvoreni zdroje. Obsahuje data v predem specifikovaném
tvaru, kterd jsou odeslana na domluveny spole¢ny identifikator (angl. endpoint). Ten
slouzi pro vytvareni stejné skupiny zdroju.

e GET - Metoda pro ziskdni zdroje. Jde o zékladni pozadavek odeslany pomoci HTTP
funkce GET na URI adresu s cilem ziskat konkrétni data.

e PUT - Operace s cilem zménit data zdroje. Podoba se operaci POST s tim rozdilem,
ze pozadavek je odesldn na konkrétni URI adresu zdroje, ktera je od jeho vytvoreni
ZNAma.

e DELETE - Pro prikaz ke smazani zdroje lze vyuzit volani HTTP metody DELETE
na URI adresu zdroje, ktera je velmi podobna jako pii pouziti GET.

Tyto operace jsou vykondvany prostrednictvim stejnojmennych metod implementovanych
v protokolu HTTP. V REST je oznac¢ujeme pod zkratkou CRUD. (Create, Read, Update a
Delete) [15]
Odpovéd na zaslany pozadavek obsahuje stavovy kéd, pripadné i data v nékterém seri-
alizacnim formatu. Nejpouzivanéjsi prenosové forméaty jsou popsany v sekci ¢. 3.3.
Stavovy kod reprezentuje vysledek operace. Interpretovanim tohoto kédu lze zjistit, zda
operace uspéla, pripadné jaky typ chyby vznikl pii zpracovani. Kédy jsou rozdéleny do péti
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t¥id. Skupiny urcuji o jakou kategorii vysledku se jedna a lze je rozlisit podle pocatecni ¢is-
lice. (tj. 1xx - informace pro klienta, 2xx - UspésSna operace, 3xx - pfesmérovani pozadavku,
4xx - chyba na strané klienta, 5xx - chyba na strané serveru)
V REST API se muzeme nejcastéji setkat s nasledujicimi kédy: [22] [21]

e 200 OK - Server pozadavek tspésné zpracoval.

e 201 Created - Vytvoren novy obsah na serveru. (Pfi pouziti POST.)

e 204 No Content - Server pozadavek zpracoval, ale nevratil korektni odpoved.

e 304 Not Modified - Klient pozadal o data, kterd se od posledniho pozadavku ne-
zménila. (Pi pouziti GET.)

e 400 Bad Request - Spatné zadany pozadavek. (Napi. syntaktickd chyba.)
e 401 Unauthorized - Klient neni autentizovan.

e 403 Forbidden - Klient nemé opravnéni pro pristup k zadanému zdroji.

e 404 Not Found - Pozadovany zdroj nebyl nalezen.

e 409 Conflict - Pozadavek nemohl byt zpracovan, kvuli konfliktu aktudlniho stavu
zdroje.

e 500 Internal Server Error - Neocekavand chyba na strané serveru.

Priklad s vysvétlenim jednotlivych ¢asti odpovédi na odeslany pozadavek je zachycen v sekci
¢. 3.4.

3.2 Ovéreni uzivatele

Dilezitou vlastnosti REST je bezstavovost komunikace. Pro ovéfovani uzivatele nelze pouzit
relace (angl. sessions) nebo cookies. Kazdy pozadavek vyzadujici autentizaci musi obsahovat
informace, které jsou pro provedeni ovéreni nezbytné. Zasluhou toho lze uSetfit znacné
vypocetni zdroje na strané serveru. Dale jsou rozepsany metody vyuzivané k autentizaci
uzivatelu.

3.2.1 Autentizace pomoci HTTP-basic

Nejjednodussim zptusobem ovéreni uzivatele je prostd autentizace pomoci HT'TP. Tato me-
toda je oznacovana jako HTTP-basic. Do hlavicky pozadavku jsou pridany prihlasovaci
udaje klienta. Prihlasovaci jméno a heslo jsou spolecné zaSifrovany pouze pomoci koédovani
Base64. Pokud se téchto tdaju nékdo zmocni, je bez problému schopny je dekdédovat zpét
do ptuvodni podoby. Z toho vyplyva, Ze idaje nejsou dostatecné zabezpeceny. Bez vyuziti
sifrovani TLS (Transport Layer Security) na nizsi vrstvé, je mozné idaje zneuzit pomoci
obycejného odposlechu sité. Jde o nejprimitivnejsi a v praxi ve své zakladni podstatné
nevyuzivanou metodu. [19]
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3.2.2 Autentizace pomoci HTTP-digest

Nevyhody prosté autentizace se snazi odstranit metoda HTTP-digest. Princip tohoto pri-
stupu je zalozen na tom, ze po siti jiz nejsou odesilany puvodni prihlasovaci tidaje, ale pouze
jejich vypocteny otisk. Tento otisk slouzi k prokézani totoznosti uzivatele. K vypoctu se
vyuziva hashovaci funkce MD5. Na zakladé kombinace prihlasovaciho jména, hesla, serve-
rem vygenerované hodnoty a pozadované URI adresy je vytvoren otisk, ktery je odesldn
v hlavicce HTTP. Zvyseni bezpecnosti je mozné pridanim dalsich volitelnych parametru
specifikovanych v QOP (Quality Of Protection). [20]

3.2.3 Autentizace pomoci pristupového tokenu

Dalsim zpusoben autentizace uzivatele je vyuziti softwarového pristupového API tokenu.
Pod pojmem API token si muzeme predstavit textovy fetézec o urcité sitce, ktery na prvni
pohled obsahuje nahodné vygenerované znaky. Na zakladé provedeni ovéfeni klienta (napt.
pomoci formuléfe) je serverem vygenerovany API token pridélen a zpfistupnén klientovi.
Tento API token je nasledné v priubéhu komunikace prendsen mezi klientem a serverem
v hlavi¢ce pozadavku nebo tvori piimo soucast URI adresy. Softwarové tokeny muzeme
rozdélit do kategorii, kterym lze nésledné pridélit skupiny opravnéni pro provadéni urcitych
operaci. Kazdy pristupovy token by meél mit nastavenou svoji dobu platnosti. Po vyprseni
expira¢ni doby je token zneplatnén a neni mozné jej nadile vyuzivat. S timto pristupem
ovérovani klientl se pfi pouzivani modernich REST API setkdvame nejéastéji.

OAuth 2.0

OAuth 2.0 je sofistikovany autentiza¢ni ramec postaveny nad metodou autentizace po-
moci pristupovych tokeni. Jeho vyuziti predstavuje vysokou troven zabezpeceni. Jedna se
o vylepseni puvodni verze, kterd byla standardizovana v roce 2006. Ramec umoznuje, aby
aplikace treti strany provedla autentizaci vi¢i API poskytovatele OAuth sluzeb a ziskala
tak omezeny pristup k autorizovanym zdrojum uzivatele. Po udéleni souhlasu miize zadatel
pristupovat na pozadi k definovanym zdrojim. Cilem je poskytnout bezpecény zpiisob sdileni
uzivatelskych dat navzajem mezi riznymi aplikacemi bez nutnosti toho, aby klient musel
poskytovat své heslo vSsem. OAuth nabizi autorizaci pro pristup primo z webu, desktopové
aplikace nebo dalsich mobilnich zafizeni. [13]

OAuth definuje ¢tyfi role: [13]

e resource owner - Entita nebo osoba odpovédnd za udéleni rozsahu pristupu k chra-
nénému zdroji.
e resource server - Server poskytujici chranéné zdroje, zpristupnéné na zakladé plat-

ného access tokenu.

e authorization server - Server zodpovédny za ovéreni uzivatele. Na zakladé tispésné
autentizace zpristupnuje access token pro autorizované zdroje.

e client - Klient (aplikace nebo zarizeni) zddajici o pristup k chranénému zdroji. Pfed
pozadavkem musi ziskat povoleni od resouce owner a provést autentizaci viuci autho-
rization Server.
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Vzéjemna komunikace mezi jednotlivymi stranami nutné pro ziskani pristupu (access token)
je nastinéna na obrazku ¢. 3.1.

1) Zadost o povoleni—»{  Uzivatel

(Resource
«---2) Povoleni udéleno----1 Owner)

Sluzba poskytujici

: OAuth 2.0 API
Klient
(Client) L —3) Povoleni udéleno—» Autorizacni
(Authorization)
<---4) Acces token-------- -] Server
——>5) Access token——> Serve_r, i
poskytujici
<--6) Chranény zdroj------- zdroje
(Resource Server)
Obréazek 3.1: Interakce mezi rolemi nutnd pro ziskani access tokenu. (Zdroj: [13])

Pred tim, nez klient (aplikace) mize vyuzivat sluzby OAuth, musi se zaregistrovat u po-
skytovatele OAuth sluzeb. Registrace muze probéhnout prostfednictvim API nebo webo-
vého portédlu, pokud je vyvojaium zptistupnén. Pfi registraci je nutné zadat: [13]

e Jméno aplikace
o Webovou stranku aplikace

e Redirect URI/Callback URI - Pfedem domluvend adresa, na kterou OAuth API pte-
sméruje klienta po provedeni povoleni. Tato ¢ast aplikace zpracovava autorizacni kody
nebo access tokeny ziskané od autoriza¢niho serveru.

Po tispésné registraci ziska klient dvojici identifika¢nich tdaju: [13]

e Client ID - Verejné znamy unikatni identifikator klienta. Slouzi k rozliseni klienta
na strané OAuth APIL.

e Client secret - Privatni kli¢ pro ovéreni klienta. Pouziva se mezi OAuth API a kli-
entem v momenté, kdy klient zazada o pristup k uzivatelskému tctu.

Pro ziskani ovéreni k pristupu od uzivatele definuje OAuth ¢tyfi typy zadosti o povoleni.
Kazda z moznosti se vyuziva pro jiné druhy piipadu uziti: [13]

e Authorization Code - Klient pozadujici ovéfeni presméruje uzivatele na adresu
autorizac¢niho serveru. Ten je zodpovédny za provedeni ovéreni. Prihlasovaci tidaje jsou
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predlozeny pouze na strané autorizacniho serveru a jsou tak od klienta zcela odstinény.
Po tspésném provedeni autentizace je odeslan autorizac¢ni kéd zpét na adresu Callback
URI, kterd byla definovana pfi registraci klienta. S timto kédem kontaktuje klient
autoriza¢ni server za ucelem ziskani Access/Refresh tokenu. Pfi tomto procesu jsou
provadény i dalsi kontroly, napt. zda adresa, ze které prisel pozadavek, odpovida
adrese uvedené pfi registraci.

e Implicit - Implicitni metoda predstavuje zjednoduseni pristupu Authorization Code.
Je optimalizovana pro webové klienty pouzivajici skriptovaci jazyky, jako napt. Ja-
vascript. Poc¢atecni posloupnost operaci je shodnd s ptivodni metodou. Rozdil nastava
v akci néasledujici po ovéreni klienta. Na rozdil od odeslani autorizacniho kédu je klien-
tovi primo zaslan access token. Tento zptisob umoznuje ziskat pro urcité typy klientt
vyssi efektivitu. Zvysuje vsak i bezpec¢nostni rizika na strané klienta.

e Client Credentials - Tento typ pristupu je pouzivan v ptipadé, ze klient je soucasné
majitelem zdrojui. Neni zde vyzadovana spoluprace koncového uzivatele. Klient ziska
od autorizac¢niho serveru access token na zakladé svych identifika¢nich tdaji Client
ID a Client Secret.

e Resource Owner Password Credentials - Posledni feSeni je mozné vyuzit pouze
pokud existuje vzajemna duvéra mezi klientem a uzivatelem. Prihlasovaci jméno a
heslo je v tomto pripadé svéreno ptimo do rukou klienta. Ten tyto tidaje pouzije pri
prvotnim kontaktu autentizacniho serveru. Na zdkladé ovéreni je klientovi vystaven
access token, pripadné i dlouhodobé platny refresh token, které si klient mize ulozit.

Podrobné informace a priklady pro jednotlivé metody je mozné nalézt v RFC 6749. [13]

Splnéni vsech pottebnych prerekvizit umozni klientovi ziskat jiz zminované pristupové to-
keny. Rozlisujeme dva typy téchto klicu:

e Access token - Tento token se pouziva pri pristupu k chranénému zdroji. Server
poskytujici zdroje na jeho zdkladé provede autorizaci a zpristupnéni pozadovanych
informaci. Pristupovy retézec reprezentuje abstraktni vrstvu zapouzdriujici ovérovaci
prvky (napf. jméno a heslo). Access token je generovan pomoci kryptografickych me-
tod a jeho rozsah platnosti urcuje vydavajici autorizac¢ni server. Token se v pribéhu
komunikace predava pomoci ¢asti Authorization: Bearer v HI'TP hlaviéce nebo tvori
pifmou souc¢éast URI adresy. [17] Zivotnost tokenu byvé omezena na kratsi casovy
usek, po jehoZ vyprseni je nutné vygenerovat novy platny kéd. [13]

e Refresh token - Refresh token je z hlediska c¢asového omezeni oproti access to-
kenu dlouhodoby. Jeho 1icelem je ziskani nového platného access tokenu. Na rozdil
od access tokenu mize refresh token komunikovat pouze s autoriza¢nim serverem. Na
vyzvu klienta provede autorizacéni server ovéreni platnosti refresh tokenu. Déle zne-
platni ptivodni access token a vygeneruje novy. Volitelné miize byt zneplatnén a nove
vygenerovan i refresh token. Zamezeni moznosti ziskdvat nové access tokeny pomoci
refresh tokenu je mozné odebranim autorizaéniho povoleni klientovi. [13]

Vzéjemné pouziti tokenud je zndzornéno obrazkem ¢. 3.2.

14



1) Povoleni udéleno >

hranény zdroi Server Autorizaéni
Klignt [ Chranenyzdrol:---- poskytujici (Authorization)
(Client) 5) Access token——» zdroje Server

<--6) Chyba - neplatny token-- {(Resource Server)

7) Refresh token >

Obrazek 3.2: Zivotni cyklus OAuth tokent. (Zdroj: [13])

3.3 Formaty pro reprezentaci zdroju

P7i komunikaci s REST API nezachézi klient pfimo se zdrojem, ale pracuje pouze s jeho
reprezentaci. Pro reprezentaci zdroju slouzi rtizné datové formaty, které umoznuji jejich
prenos. Server vlastnici zdroje vétsinou umoznuje ziskat jeden zdroj v nékolika rtiznych
formatech reprezentace. Klient si miize z nabizeného seznamu vybrat ten, ktery je schopen
zpracovat. Setkat se mizeme s riiznymi typy formétti. Omezeni na jejich pouziti neni nijak
presné specifikovano.

Pro pfenos dat se dnes nejcastéji pouzivaji serializacni formaty JSON (JavaScript Object
Notation) a XML (eXtensible Markup Language).

3.3.1 JSON

JavaScript Oject Notation je datovy format vychazejici z jazyku JavaScript. Pro svoji jed-
noduchost a efektivitu se z néj stal multiplatformni standard, ktery je mozné pouzit pro
zapis a prenos dat napric¢ rliznymi programovacimi jazyky.

JSON byl navrzen tak, aby byl dobre ¢itelny a prehledny pro c¢lovéka a zaroven snadno
zpracovatelny strojové. Pro vytvareni JSON schémat lze vyuzit dva zakladni stavebni prvky:

e kolekce - Kolekci tvori posloupnost predem neomezeného pocétu hodnot stejného da-
tového typu.

o struktura - Struktura je usporddand n-tice s pevnym poc¢tem prvki typu jméno/hod-
nota obecné riznych datovych typt.

vvvvvv

obsazené v jinych objektech, asociativni pole, aj. Takto vznikla schémata mohou byt slo-
zena z libovolnych podporovanych datovych typt. Nelze vSak vytvorit cyklickou zavislost
mezi objekty. JSON také neni urcen pro prenos dat v prosté bindrni podobé.
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JSON podporuje nésledujici datové typy: [7]

objekt - Neusporddand mnozina paru nazev/hodnota.
pole - Sefazené posloupnost hodnot.

¢islo - Cela a desetinnd ¢isla. Desetinnd Cisla lze vyjadrit pomoci exponentu. Neni
vsak umoznén zapis nekonecna.

textovy Tetézec - Nula nebo vice znaku s podporou kédovani Unicode.
logickd hodnota - Vyjadieni logické hodnoty true/false.

prdzdny typ - Specidlni datovy typ null.

Priklad zapisu jednotlivych datovych typa v notaci JSON je reprezentovan vypisem ¢. 3.1.

{
"objekt": {
"atribut_a": "Normalni text.",
"atribut_b": {
"vnoreny_text_a": "Text s Unicode znakem: \u002f.",
"vnoreny_text_b": "Test s escape sekvenci: \n"
+,
"prazdny_typ": null,
"pole": [-1.1,2.2, 3e-3],
"index": 10245
},
"log_hodnoty": [{
"hodnota_c": true,
"hodnota_d": false
1,
{
"hodnota_c": false,
"hodnota_d": true
}
]
}

Vypis 3.1: Struktura formatu JSON.

Format JSON se v poslednich letech tési velké oblibé pri pouzivani REST API. Syntaxe
jazyka je podstatné jednodussi a efektivnéjsi nez format XML. JSON na rozdil od XML
nemd standardem definovanou moznost pro vytvareni valida¢nich schémat, proto vzniklo
neoficidlni rozsifeni JSON Schema, které tuto moznost nabizi. [20]

3.3.2 XML

Extensible markup language je otevreny znackovaci jazyk vyvinuty a standardizovany kon-
sorciem W3C. XML je podobné jako JSON navrzeno tak, aby jeho struktura byla citelna
i pro ¢loveéka. XML se vice zaméruje na obecné Sirsi moznosti pouziti a poskytuje rozsah-
lou podporu pro definovani valida¢nich schémat. Pomoci téchto definici lze vytvaret dalsi
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standardizované formaty. Jazyk XML je vysoce rozsiteny a jeho zpracovani je podobné jako
JSON mozné ve vétsiné programovacich jazykt. Oba formaty jsou mezi sebou navzajem
prevoditelné.

XML nebylo prvotné navrzeno pouze za ucelem serializovaného odeslani dat. [25] Jazyk
je tak mnohem komplexnéjsi. Struktura XML je tvofena pomoci znacek (angl. tag), jejich
hodnot a atributi. Vzajemnym zanorovanim znacek lze vytvaret libovolné datové struktury.
Nesmi vsak dochéazet k vzajemnému prekryvu. Posloupnost elementt Ize definovat pomoci
Document Type Definition (DTD). Samotné znacky nemaji primo specifikovany datovy typ,
ten je mozné definovat pomoci rozsiteni XML Schema definition (XSD).

Efektivita XML je oproti JSON zavisld na slozitosti struktury a velikosti obsahu sou-
boru. Vyhodu pti zpracovani predstavuje moznost adresovat a odkazovat jednotlivé znacky.
Pro rychlé prohleddni dokumenti vznikl jazyk XPath (XML Path Language).

Struktura XML se skldda z nasledujicich ¢asti: [24]

e deklarace - Deklarace dokumentu specifikuje pouzitou verzi XML a kédovani doku-
mentu.

e komentdr - XML umoznuje vkladat do své struktury komentare. Poznamky se uzavi-
raji mezi parové znacky <!- —>.

e clement - Element se sklada z dvojice otevirajici <element> a ukonc¢ujici </element>
znacky. Vyjimku tvori pouze prazdny element <element />. Nazev znacky (elementu)
je citlivy na velikost pismen. Mezi parem znacek se nachézi obsah elementu. Tato
hodnota muze obsahovat i dalsi zanorené podelementy.

e atribut - Atributy slouzi jako volitelné doplnujici hodnoty, které lze ve formatu atri-
but="hodnota" pripsat k otevirajici znacce elementu.

Ukéazka zakladni struktury XML dokumentu je formulovana ve vypisu ¢. 3.2.

<?xml version="1.0" encoding="UTF-8"7>

<koren>
<jméno atr="atribut">Petr Juda</jméno>
<!-- Adresa -—>
<adresa>

<ulice>Bozeté&chova 1/2</ulice>
<m&sto>Brno</mésto>
<PSC>612 00</PSC>
<zem&>Ceska republika</zem&>
</adresa>
<telefon>
<€1s10>123456789</&islo>
</telefon>
<telefon>
<€1810>987654321</&islo>
</telefon>
<prazdnj_element atril="1" atr2="dva"/>
</ko¥en>

Vypis 3.2: Struktura formatu XML.
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3.4 Priklad komunikace s REST API

Pro testovani komunikace s REST API Ize pouzit napr. aplikaci Postman. Obrazek ¢. 3.3
pochézi z tohoto programu. Snimek zobrazuje propojeni jednotlivych c¢asti, které byly po-
psény v predchozich sekcich této kapitoly. Za dcelem demonstrace bylo vyuzito vefejné
REST API rozhrani socialni sité Twitter.

Obrazek ¢. 3.3 zachycuje slozeni pozadavku a odpovédi na vytvoreni nového prispévku
(cilovy zdroj) na socidlni siti. Jako zptsob ovéreni byla pouzita autentizace OAuth.

|1) POST https://api.twitter.com/1. 1/statuses/update.json 2)I Params Send v NS
L] (1 Body ® Code
® form-data x-www-form-urlencoded raw binary
Key value Description Bulk Edit
status ITen(o tweet byl wivoFen pomoci REST API. Petr Juda 3) l
oauth_consumer_key SPWSKkKZCEYrKSNSPT2CkoW4QT
oauth_token I7329208924?304499260vVWrizchRNVeVa\VWBkunQvaMZN 4) l
Pretty JSON =
i
2 "created_at”: "Fri Mar 16 10:47:47 +0000 2018", 6)
3 "id": 974598@96075272193, <«—identifikator zdroje
4 "id_str": "974598096075272193",
5 "text": "Tento tweet byl vytvofen pomoci REST API. Petr Juda",
(3 "truncated": false,
7~ "entities": {
g "hashtags": [1,
] "symbols": [],
10 "user_mentions": [],
11 “urls”: []
1z 1.
13 "source": "< href=\"http://wew.stud.fit.vutbr.cz/~xjudap@@/\" rel=\"nofollow\">Twitter API demo (PSD2)</a=",

Obrézek 3.3: Vytvoreni prispévku (zdroje) pomoci REST API. (Zdroj: vlastni)

Nejdilezitéjsi casti pozadavku jsou na obrazku zvyraznény cervenou barvou:

1) Vybér HTTP metody POST pro vytvoreni zdroje.
2) Predem domluvena URI adresa (endpoint) pro nahravani ptrispévki. [23]
3) Text nahrdvané zpravy.
4) OAuth access token.
5) Stavovy kéd odpovédi.
)

6) Obsah odpovédi ve formatu JSON.

18



Kapitola 4

Specifikace pozadavkii na systém

Aplikace je tvorena pro spolecnost Platebni instituce Roger a.s. Slouzit m4 jako interni fi-
remni nastroj, ktery bude operovat pouze s ¢ty vlastnénymi spolecnosti Roger a.s. Systém
prakticky ovéri vyuziti vyhod plynouci z novych sluzeb popsanych v sekci 2.2. Platebni insti-
tuce je pod dozorem Ceské narodni banky a bude zadat o licenci na vyuzivani PSD2 sluzeb.
Firemni portfélio se specializuje na malé a stfedni podniky, kterym nabizi moznost finan-
covani pohledavek prostirednictvim investi¢nich aukci. Tyto aukce se snazi nalézt vhodného
investora nabizejiciho nejlepsi podminky. Z konzultaci s panem Ing. Tomasem Slobodni-
kem (CTO - Chief executive officer) spoletnosti Roger a.s. vznikly néasledujici systémové
pozadavky.

4.1 Obecné pozadavky

Tato c¢ast popisuje pozadavky vztahujici se k obecné funkcionalité programu. Déle je zde
popséano, jakym zpusobem bude se systémem zachézeno.
4.1.1 Architektura systému

Systém bude plné samostatné funkéni a bude mozné jej spustit i bez zavislosti na ostatnim
programovém vybaveni firmy. Musi vSak byt zajisténa i moznost propojeni nového modulu
se stavajicimi programy skrz pouzivany firemni{ systém. Bude umoznéno, aby aplikace spo-
lupracovala s vice riznymi firemnimi moduly. Zaroven bude mozné odlisit, kdo a kdy zadal
prislusny ptikaz k platbé. Tato historie bude po urcitou dobu uklddéna v lokdlni databézi.
4.1.2 Pozadované operace
Systém prostrednictvim svého rozhrani umozni vytvotit t¥i typy plateb:

e domdci platba - (prostiedi Ceské republiky)

e curoplatba - (oblast eurozény)

e zahranicéni platba - (v rdémci celého svéta)

Proces vytvoreni platby bude schopny ovérit, zda jsou zaddny vSechny potfebné udaje.
Dale ovéri, ze vsechny vlozené hodnoty odpovidaji predepsanému tvaru, ktery je definovan
bankou. Operace zadavani plateb bude neblokujici. Vytvorené platby budou automatizované
rozdélovany do déavek a nahrany do banky.
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Aplikace dale z predem specifikovanych bankovnich G¢tu zpristupni transakéni historii.
Ucetn{ historie bude periodicky stahovana a dopliiovana do lokalni databaze. Zde bude
po stanovenou dobu uchovavana. Informace o jednotlivych transakcich budou ze systému
predavany v unifikovaném tvaru.

4.1.3 Aplikaéni rozhrani

Interakce se systémem bude probihat pomoci rozhrani hlavni programové tridy. To umozni
provadét tkony definované v predchozi ¢asti 4.1.2. Prostfednictvim téchto operaci bude
v ostatnich modulech mozné vytvaret nové pripady uziti, které povedou k rozsédhlé auto-
matizaci.

Rozhrani bude napojeno na bankovni systém Fio banky. Navrh aplikace bude zalozen
na studii vice soucasnych existujicich bankovnich feseni. (Déle popsano v kapitole ¢. 5.)

Program musi byt dobfe skdlovatelny, aby v budoucnu nedochazelo k nutnosti za-
sadné ménit stanovené rozhrani pii rozsifovani systému o podporu dalsich bankovnich API.
Vstupni a vystupni data budou predavana v unifikovaném tvaru. Zpracovani vystupu bude
probihat mimo vyvijeny systém.

4.2 Technologické pozadavky

Nize jsou specifikovany pozadavky na technologii tak, aby bylo zaruc¢eno bezproblémové
zaclenéni nového néstroje do stavajiciho firemniho systému.

4.2.1 Programovaci jazyk a ramec

Dosavadni firemni systém je vytvoren v programovacim jazyce Python ve verzi 2.7 s vy-
uzitim aplika¢niho webového ramec web2py. Architektura rdmce je popsana v sekci ¢. 6.1.
Ackoliv novy bankovni modul nebude disponovat vlastnim webovym uzivatelskym rozhra-
nim, je z divodu zajisténi bezproblémové integrace pouziti web2py nezbytné.

Cely vysledny systém bude provozovan na linuxové platformé CentOS.

4.2.2 Databazovy systém

Spolec¢nost vyuziva objektové-relac¢ni databazovy systém PostgresSQL ve verzi 9, Casto
zkracené jako Postgres. S timto systémem bude aplikace testovana. PTi vyvoji systému bude
pouzita abstraktni databazova vrstva, kterou rdmec web2py disponuje. Tato vrstva je blize
popsana v sekci ¢. 6.1.2. Vyuziti tohoto nastroje umozni systém v pripadé potieby pripojit
i k ostatnim podporovanym databazovym systémtim.
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Kapitola 5

Prehled dostupnych bankovnich
API

Tato kapitola se zaméfuje na rozbor a porovnani doposud zverejnénych bankovnich roz-
hrani, kterd umoznuji provadét nové definované operace. Tyto operace jsou popsany diive
v sekei ¢. 2.2. Prizkum se vénuje aktivné ptisobicim bankdm na tzemi Ceské republiky.
V aktuélni dobé jsou vefejné dostupna feseni od Fio banky, Ceské spotitelny a Banky Cre-
ditas. Vzhledem k tomu, ze API Fio banky bude pouzito pfi implementaci programu, je zde
zkoumano podrobnéji nez ostatni. Lze ocekavat, ze se v blizké dobé objevi feSeni dalSich
bankovnich instituci. Jednotliva nize popisovand API jsou postavena na architekture REST,
které se vénuje kapitola ¢. 3.

5.1 Fio banka

Fio banka, a.s. nabizi své rozhrani na trhu nejdéle. Sluzba se jmenuje Fio API bankovnictvi
a v provozu je jiz od roku 2013. Dostupna je zdarma, jak pro firemni zdkazniky, tak i jako
doplnék k osobnim uc¢tim. Prostiednictvim AP,I v kombinaci s internetovym bankovnic-
tvim, je mozné provadét hromadné importovani riznych typt plateb nebo export historie
bankovnich transakei ¢i vypist z uctu.

V nésledujicich podsekcich jsou detailnéji popsany principy fungovani systému. Daéle
také podporované pozadavky a formaty. Informace v této sekci pochézeji prevazné z pro-
gramové dokumentace rozhrani. [12]

5.1.1 Dostupné sluzby

Fio banka umoznuje pomoci svého API provadét nasledujici kategorie operaci.
Ziskavani dat z actu:

e Stazeni pohybiu z uctu za dané obdobi.

e Stazeni pohybi na Gc¢tu od posledniho stazeni.

e Stazeni oficidlntho vypisu z Gctu.

e Stazeni karetnich transakei na platebnich termindlech/platebni brané za dané obdobi.

Nastaveni zarazky, kterd slouzi jako vychozi bod pro metodu stazeni pohybu od posledniho
stazeni. Pro nastaveni zarazky je mozné pouzit dvé hodnoty:

21



e Datum posledniho netspésného stazeni.

e ID posledniho stazeného pokynu.
Podavani platebnich prikazi:

e Platba a inkaso v ramci CR

e Europlatba

e Zahrani¢ni platba

e SEPA platba a SEPA inkaso

Pro ziskdni informaci z G¢tu a nastaveni zarazky se pouziva metoda GET. Nahravani dat je
realizovano pomoci metody POST. Kazda operace ma presné definované slozeni URI adresy
a formaty, ve kterych je zdroje mozné odesilat ¢i prijimat. V podsekcich ¢. 5.1.3 a 5.1.4
se vice zaméfime na podstatné operace, které vyplyvaji z predchozi definice pozadavka
na systém (podsekce €. 4.1.2). Podrobny popis vSech metod je k dispozici v programové
dokumentaci.

5.1.2 Autentizace

Pro potteby ovéreni uzivatele se vyuziva autentizace pomoci pristupového tokenu. Metoda
byla vysvétlena v podsekci ¢. 3.2.3. Fio banka rozdéluje tokeny do dvou kategorii opravnénd:

e Sledovani ucta - Typ tokenu umoznujici pouze exportovani dat z banky.

e Sledovani Gc¢ta a zadavani platebnich a inkasnich prikazua - Token pro ziska-
vani informaci z i¢tu, zdroven umoznujici i import platebnich piikazi do banky.

Kazdy token je vazan pouze k jednomu konkrétnimu actu. Pro jeden tcet lze vygenerovat
vice rtuznych klict. Prislusny pristupovy token je mozné ziskat po ptihlaseni do interneto-
vého bankovnictvi a splnéni néasledujicich krokt:

1) PfihléSeni opréavnéné osoby do internetového bankovnictvi.

2) Vytvofeni zadosti o zfizeni pozadovaného typu tokenu. Zadost musi byt standardné
autorizovana. Pokud ma prislusny ticet nastavenou autorizaci vice osobami, musi po-
zadavek podepsat vSechny odpovédné autority.

3) Po péti minutdch od tspésné autorizace lze token zaéit vyuzivat. Casova platnost
tokenu je nastavena pri podani zadosti.

Jeden token je mozné pouzit pouze jedenkrat béhem 30 sekund. Na vyuziti konkrétniho
tokenu pred uplynutim definovaného ¢asového intervalu reaguje systém chybou 409 Conflict.

Veskera komunikace mezi bankou a cilovou stanici probihd pomoci protokolu SSL s mi-
nimalné 128bitovym Sifrovanim.
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5.1.3 Zptsob iniciace platby

Platebni piikazy se do banky odesilaji skrze jednotnou ustanovenou URL adresu:
https://www.fio.cz/ib_api/rest/import/

Po Gspésném nahrani dat do banky se prikazy sdruzi do davky, kterd musi byt dodateéné
autorizovana opravnénou osobou v internetovém bankovnictvi. Bez dodatecného ovéreni
(SMS kéd, Fio podpis) nebudou prikazy finadlné zpracovany.

Pro dspésné odeslani musi pozadavek obsahovat platny token, volbu formétu odesila-
ného souboru, soubor s ptrikazy a volitelné pozadovany jazyk odpovédi. Platebni piikazy
jsou odesilany v souborech. Tyto soubory maji pevné definovanou strukturu a format. Pro
nahréani pouze domécich plateb v ¢eské méné je k dispozici format ABO. ABO je datovy
formét pouzivany v Ceské republice a na Slovensku pro vyménu finanénich zprav. Pokrodi-
lejsi moznosti nahravani plateb umoznuje format Fio XML. Struktura Fio XML je pfesné
definovana pomoci XSD schématu a pripousti v jednom souboru nahrat vice typu plateb-
nich pokynu. Tento forméat plné splnuje pozadavky, které jsou kladeny na vyvijeny systém,
proto je zde rozebran podrobnéji.

Tabulka ¢. 5.1 zachycuje parametry Fio XML, které lze nastavit u doméci platby. Ta-
bulky ¢. 5.2 a 5.3 porovnavaji rozdily mezi platbou v eurozéné a mezinarodni transakci.
7 vyobrazenych tabulek vyplyva, ze kazdy typ platby mé ve Fio XML definovanou vlastni
strukturu a vyzaduje rozdilnou specifikaci parametru.

Element Povinny | Popis

accountFrom ano ¢islo actu odesilatele
currency ano ména

amount ano castka prikazu
accountTo ano ¢islo acétu prijemce
bankCode ano banka pfijemce

ks ne konstantni symbol

VS ne variabilni symbol

SS ne specificky symbol

date ano datum splatnosti
messageForRecipient ne zprava pro prijemce
comment ne oznaceni pro odesilatele
paymentReason ne platebni titul
paymentType ne Typ platby (inkaso, standardni/zrychlend platba)

Tabulka 5.1: Elementy doméci platby u Fio banky. (Zdroj: [12])
Zasadni podminku tvori sefazeni jednotlivych pokyni v souboru, které musi byt v tomto

poradi: tuzemské platby, europlatby, zahrani¢ni platby. Kompletni valida¢ni XSD
schéma, vcetné specifikace datovych typiu, je dostupné v programové dokumentaci. [12]

23



Element Povinny | Popis

accountFrom ano ¢islo i¢tu odesilatele

currency ano ména

amount ano castka prikazu

accountTo ano mezindrodni ¢islo bankovniho uétu (IBAN)

ks ne konstantni symbol

VS ne variabilni symbol

SS ne specificky symbol

bic ne mezinarodni bankovni identifikace (SWIFT kéd)
date ano datum splatnosti

comment ne oznaceni pro odesilatele

benefName ne majitel i¢tu prijemce

benefStreet ne ulice bydlisté majitele i¢tu piijemce

benefCity ne mésto bydlisté majitele i¢tu prijemce
benefCountry ne zemé bydlisté majitele ictu prijemce
remittancelnfol ne informace pro prijemce 1

remittancelnfo2 ne informace pro prijemce 2

remittancelnfo3 ne informace pro prijemce 3

paymentReason nékdy platebni titul

paymentType ne Typ platby (inkaso, standardni/zrychlend platba)

Tabulka 5.2: Elementy euro platby u Fio banky (Zdroj: [12])

Element Povinny | Popis
accountFrom ano ¢islo i¢tu odesilatele
currency ano ména,
amount ano Castka prikazu
accountTo ano mezinarodni ¢islo bankovniho Gétu (IBAN)
bic ano mezinarodni bankovni identifikace (SWIFT kéd)
date ano datum splatnosti
comment ne oznaceni pro odesilatele
benefName ano majitel i¢tu prijemce
benefStreet ano ulice bydlisté majitele uctu piijemce
benefCity ano mésto bydlisté majitele i¢tu piijemce
benefCountry ano zemé bydlisté majitele i¢tu prijemce
remittancelnfol ano informace pro prijemce 1
remittancelnfo2 ne informace pro prijemce 2
remittancelnfo3 ne informace pro prijemce 3
remittancelnfo4 ne informace pro prijemce 4
detailsOfCharges ano navs tavve/l.n’ poplatkﬁ/ za.b/p/l atbl} .,

(vSe prijemce/odesilajici, kazdy své)
paymentReason ano platebni titul

Tabulka 5.3: Elementy zahraniéni platby u Fio banky (Zdroj: [12])
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5.1.4 Cteni bankovni historie

Pohyby na uctu lze ziskat v nékolika rtznych formatech. Dostupné jsou Fio XML, JSON;,
GPC, OFX, CSV a HTML. Obsah pfistupnych informaci je vSak velmi podobny. Schéma
je rozdéleno do dvou ¢asti. Prvni ¢ast obsahuje informace o u¢tu, jako jsou bankovni iden-
tifikace, pocatecni a koncovy financ¢ni zustatek, atd. Druhd ¢ast pak obsahuje informace
o jednotlivych provedenych transakcich. Cteni plateb méa na rozdil od zadavani pevné de-
finovanou strukturu ziskatelnych polozek. Struktura dostupnych atributt je vlozena do

tabulky ¢. 5.4. Pokud transakce nékteré atributy neobsahuje, jsou ponechédny prazdné.

Atribut Popis Atribut Popis
ID pohybu Jedine¢ny identifikdtor pohybu. | SS Specificky symbol.
, Uzivatelska .
Datum Datum zpracovani pohybu. identifikace Oznaceni platby.
. =4 o , Zpréva pro o -

b stk h desl latby. Zad .
Objem Céstka prichozi/odeslané platby. pifjemce adand zprdva pro piijemce
Ména Ména piichozi/odeslané platby. Typ Typ provedené operace.

= dpovédné osob
Protitcet Cislo protiaétu. Provedl 0 p?ve na'OS?,a’
ktera zadala prikaz.
Néazev protitctu | Nézev protiuctu. Upresnéni | Specifikace transakce.
Kéd banky Cislo banky protitétu. Komentar Upresnujici informace.
Mezinarodni bankovni
N4 k N4 k iactu. BI

azev banky 4zev banky protituctu C identifikace. (SWIFT kéd)
KS Konstantni symbol. ID pokynu | Cislo bankovniho pifkazu.
VS Variabilni symbol.

Tabulka 5.4: Atributy platebnich pokynu u Fio banky (Zdroj: [12])
Pro potteby projektu jsou podstatné nasledujici URL adresy. Ziskani pohybti na 1c¢té za
urcené obdobi:
{base_url} + periods/{token}/{datum_od}/{datum_do}/transactions.{format}
Ziskani pohybt na uc¢té od posledniho stazeni:
{base_url} + last/{token}/transactions.{format}

Nastaveni zarazky na posledni ispésné stazené ID pohybu: (Tato moznost se vyuziva v pri-
padé, ze dojde k chybé zpracovani dat na strané klienta.)

{base_url} + set-last-id/{token}/{id}/

Kde {base_url} je https://www.fio.cz/ib_api/rest/, {token} je vygenerovany pristu-
povy kli¢, {datum_od} - pocateéni datum pozadované transakcni historie, {datum_do} -
koncové datum pozadované historie, {format} - format pozadovanych dat a {id} je ID
pohybu.

5.2 Ceska sporitelna

Ceska spofitelna, a.s. je nejvétsi bankou plisobici na ¢eském trhu. Banka je sou¢asti skupiny
Erste Group, kterd operuje ve st¥edni a vychodni Evropé. Ceské sporitelna nabizi doposud
nejpropracovanéjsi moznosti prace s bankovnim API. ReSeni obsahuje nékolik nezavislych
REST API, ktera zptistupnuji mnoho sluzeb vysoko nad ramec direktivy PSD2.
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Tretim strandm a verejnosti je k dispozici rozsdhly vyvojarsky portal Erste API Hub. [0]
Ten obsahuje kompletni dokumentaci vSech piistupnych sluzeb Ceské spofitelny. Pozdéji se
zde budou objevovat i API dalsich bank skupiny Erste. Stranky obsahuji také testovaci
prostiedi (sandboz), kde je mozné si jednotlivé operace bezpecné vyzkouset a testovat.
Reseni Ceské spofitelny je stéle ve stavu aktivniho vyvoje, proto nyni nelze garantovat
findlni podobu Feseni. Zdrojem informaci pro tuto sekci je vyvojarsky portal Erste hub. [0]

5.2.1 Dostupné sluzby

Banka nabizi Siroké spektrum operaci a pozadavki. Jednotlivda API odpovidaji portféliu
sluzeb, které instituce poskytuje svym klientiim. Rozdélena jsou do nasledujicich skupin:

o AISP API - Sluzba informovani o platebnim uc¢tu. (Definovano PSD2.)

e PISP API - Sluzba platebni iniciace. (Definovano PSD2.)

e (Corporate API - Detailni informace o u¢tech korpordtnich a firemnich klientu.

e Personal Accounts API - Detailni informace o osobnich ac¢tech klienti.

o Transparent Accounts - Informace o transparentnich uctech.

e FEzxchange Rates - Ziskani aktualni i historické hodnoty kurzovnich listku.

e Mortgage calculator API - Kalkulace splatek hypotéky dle zadanych parametri.
o Know-your-customer API - Ovéreni osobnich tidaju na zakladé souhlasu klienta.
e Places - Veskeré informace o pobockéach a bankomatech Ceské spofitelny.

Zptistupnéni vSech zdroji je k dispozici pouze ve forméatu JSON.

5.2.2 Autentizace

vvvvvv

padé Fio banky. Tret{ strana musi svou aplikaci zaregistrovat na vyvojarském portalu Erste
Hub. Nésledné aplikaci propojit s bankou Ceské spofitelny a pozadovanymi API. Aplikace
od banky ziska unikatni API token, ktery musi byt vlozen do hlavicky vsech pozadavki.
API token neslouzi jako zabezpecovaci prvek, ale pouze jako identifikace aplikace na strané
bankovniho serveru. Po splnéni predchozich kroku je aplikaci udélen pristup do testova-
ciho prostredi sandbox. Pokud chce treti strana pristupovat k pozadavkim, které vyzaduji
autorizaci od bankovniho klienta, je nutné ziskat jeho souhlas prostfednictvim protokolu
OAuth2. Pristup lze ziskat na zdkladé zadosti typu Implicit nebo Authorization Code,
ktery je zvolen pri registraci aplikace. Popis fungovani ramce OAuth2 byl vysvétlen v pod-
sekci ¢. 3.2.3.

Po dokonceni vyvoje a testovani aplikace nasleduje predani do schvalovaciho procesu.
Zde zaméstnanci banky podrobi aplikaci bezpecnostni prohlidce. Pokud jsou podepsany
vSechny potifebné pravni dokumenty a aplikace je bankou schvalena, ziska treti strana pri-
stupové udaje do produkcniho prostredi.
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5.2.3 Zptsob iniciace platby

Iniciace plateb probihd pomoci PISP API. Implementace je postavena na Ceském stan-
dardu pro Open Banking (COBS). Tento dokument byl vydan Ceskou bankovni asociaci
a predstavuje rozsahla praktickd doporuceni pro implementaci feseni jednotlivych bank.
Pouziti standardu je dobrovolné a jednotlivé implementace se od néj mohou lehce odchylo-
vat. Cilem je stanovit jednotnou strukturu API riznych bank, ktera by umoznila jednodussi
integraci a sniZeni naroku na programové vybaveni tretich stran. [25]

Vytvofeni platby mé na starosti pozadavek:
POST {adresa_prostfedi} + webapi/api/vl/payment-initiation/my/payments

Tento prostiedek slouzi k vytvoreni ruznych druht plateb. Pripustné jsou domaéci platba
s minimalnim obsahem parametri, plnd doméci platba, SEPA platba, plnd SEPA platba,
platba uvnitt Evropské unie a platba mimo EU. Prostrednictvim API lze ziskavat informace
o stavu vytvorenych transakci, pripadné mazat neautorizované transakce.

Atributy jednotlivych plateb jsou ¢lenény detailnéji nez v pripadé Fio banky. Nejpod-
statnéjsi zadavané informace jsou vsak témér stejné. Presné schéma pozadavku, véetné
potfebnych hlavicek a parametri, je mozné nalézt a vyzkouset v online dokumentaci Erste
Hub. [0]

5.2.4 Cteni bankovni historie

Zakladni informace o uctu, jako jsou bankovni zustatek nebo historie bankovnich transakci,

1ze ziskat pres AISP API Toto API vychazi rovnéz z Ceského standardu pro Open Banking.
Podrobnéjsi informace, jako detaily o pojisténi a spofeni nebo manipulaci s platebnimi

kartami, jsou dostupné prostiednictvim Personal Accounts API a Corporate API.

Transakéni historii 1ze ziskat pomoci pozadavku:

GET {adresa_prostfedi} +
webapi/api/vl/account-information/my/accounts/{id}/transactions

Kde id je unikdtni proménny identifikdtor Uctu, ziskany z odpovédi na dotaz o detailech
uctu. Transakce lze pomoci nastaveni rozsirujicich parametri dotazu tiidit a radit. Schéma,
obsahujici popis dostupnych atributt pro jednotlivé typy plateb, je dostupné v prislusné
dokumentaci. [(]

5.3 Banka Creditas

Banka Creditas, a.s. vstoupila na ¢esky bankovni trh v roce 2017. Své potencidlni klienty
laké predevsim na zajimavé moznosti iroc¢eni vkladu a nyni i na plné funkéni Creditas API.
Creditas API je rozdéleno do dvou skupin. Obecnd kategorie obsahuje sluzby, zpristupnéné
na zakladé natizeni direktivy PSD2. Kategorie premium pak obsahuje pozadavky vytvorené
nad ramec ulozenych povinnosti bance. Obé tyto kategorie jsou zdarma dostupné vsem
klientim banky a tretim strandm, které s bankou spolupracuji na vyvoji novych sluzeb. [1]
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5.3.1 Dostupné sluzby

Prostfednictvi API lze provadét nasledujici operace: [3]
o Ziskavani informaci o Gc¢tu. (bézny ucet, sporici ucet, terminované vklady)
e Export vypist z uc¢tu i po jednotlivych transakecich.

e Zadani samostatné platby. (doméci platba, mezinarodni platba, SEPA platba)

Hromadny import plateb pomoci souboru.

Vyvolani procesu autorizace pomoci SMS PIN.
e Registrace klientské aplikace pro OAuth.

Vsechny pozadavky jsou dostupné pomoci metody POST a prendseny ve formatu JSON.

5.3.2 Autentizace

Ovéteni uzivatele Banky Creditas kombinuje doposud predstavend feseni Fio banky a Ceské
sporitelny. Pristup je koordinovan pomoci OAuth access tokenu. Ten je mozné ziskat pomoci
dvou zpusobl. Prvni moznosti je vygenerovani pristupového klice pomoci grafického roz-
hrani internetového bankovnictvi. Druha moznost je vytvorit bezpecnostni kli¢ skrz aplikaci
tfeti strany, ktera je pfimo pripojena k OAuth autentizac¢nimu serveru banky. Obé metody
vyusti k vygenerovani access tokenu a accountId (jednoznac¢ny identifikdtor i¢tu). Tyto
informace jsou nutnou soucasti kazdého odeslaného pozadavku. Metody generovani pristu-
povych tokeni vSak nejsou ekvivalentni. [1] [2]

Pristupové tokeny jsou rozdéleny do tii skupin dle oprévnéni: [I]
e Opravnéni ke ¢teni. (Pristup k informacim o G¢tu, zistatku a transakcim.)
e Opravnéni k zadavani plateb. (Neumoznuje autorizovat platbu.)
e Opravnéni k realizaci platby.

Piistupovym tokentim, které jsou vytvoreny pomoci internetového bankovnictvi, nelze pri-
radit opravnéni pro realizaci plateb. Dalsi podstatny rozdil predstavuje rozsah pouzitelnosti
tokenu. Token vytvoreny v internetovém bankovnictvi je napevno svazan s jednim uctem
a stanovenym opravnénim, pricemz token vygenerovany piimo pomoci protokolu OAuth,
miize poskytovat pristup k vice uétiim majitele a zastavat i vice typu opréavnéni. [1] [2]

Pro zajisténi bezpecnosti proti zneuziti pristupu tfeti stranou, je v urcéitych ptripadech
realizace platby vyvolan proces autorizace uzivatele. Tento proces je realizovan prostredky
API a vyzaduje ziskani autorizacniho kédu od klienta banky pomoci bezpec¢nostniho prvku,
ktery zakaznik vyuziva v internetovém bankovnictvi. (napr. SMS kéd) [1]

5.3.3 Zptsob iniciace platby

Do bankovniho systému je mozné nahrat samostatnou platbu prostfednictvim odpovidaji-
ciho typu pozadavku nebo cely soubor s pripravenou transakcni davkou. Podle typu zvo-
leného tokenu lze platbu néasledné autorizovat v internetovém bankovnictvi nebo pomoci

OAuth.
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Pri zpracovani transakéni davky jsou podobné jako u Fio banky k dispozici dva druhy
souborti. Format ABO nebo CSV slouzi pro definici pouze doméacich plateb. K vytvoreni
mezinarodnich transakci je nutné pouzit specidlni bankovni standard XML. Tento format
vychézi z normy ISO 20022. VSechny nachystané soubory jsou API predavany v kédovani
Base64. Dalsi podrobné informace, véetné specifikace formati, jsou dostupné v technické
dokumentaci Creditas OpenAPI. [3]

5.3.4 Cteni bankovni historie

Princip ¢teni informaci z u¢tu je velmi podobny, jako v piipadé Fio banky nebo Ceské
sporitelny. Rozdily predstavuji pouze pouzité formaty a jejich struktura. Transakéni historii
je mozné ziskat ve formatu CSV nebo XML. Struktura XML témér odpovidd formatu,
ktery se u Creditas pouziva pro nahravani mezindrodnich plateb. Schéma je opét dostupné
v technické dokumentaci Creaditas OpenAPI. [3]

5.4 Zhodnoceni stavu

7 porovnani predstavenych feseni je patrné, ze jednotlivda bankovni API se od sebe v mnoha
ohledech zasadné odlisuji. Rozdily panuji v nabizenych sluzbéach i technickych detailech
feseni.

Nejrozsahlejsi okruh sluzeb nabidne Ceska spofitelna, ktera tietim strandm umozni p¥i-
stup témér ke vsem svym produktim. Oproti tomu feseni Fio banky podporuje pouze sluzby
definované v PSD2. Se zajimavou myslenkou prisla Banka Creditas. Ta nejen, ze zvefejnila
své rozhrani, ale soucasneé se stala i tfeti stranou a svym klientim zprostredkovava moznost
ovladat ucty vedené u Fio banky prostiednictvim internetového bankovnictvi Creditas IB.
[4] Bude zajimavé sledovat, jak na tuto situaci zareaguji ostatni bankovni subjekty v CR.

Zasadni technické rozdily mezi bankami jsou ve zpusobu provedeni autentizace uzivatele
a moznostech, jaka opravnéni lze tfetim stranam pridélit. Situaci déle komplikuje pouzivani
ruznych formata pro reprezentaci bankovnich transakci u jednotlivych bank, prestoze dané
bankovni operace maji standardem definovand schémata, vcetné specifikace povinnych a
nepovinnych atributt. Odlisné postavend hierarchie pozadavkl znacné rozsiruje slozitost
navrhu feseni aplikace tfet{ strany. Naznak zlepSeni tohoto problému lze pozorovat u Ceské
sporitelny, jejiz feSeni vychézi z Ceského standardu pro Open Banking. Tento jednotny
standard by mohl byt vyuzit i u dalsich bank, které sva reseni teprve pripravuji.
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Kapitola 6
Navrh reseni systému

Névrh feSeni systému vychazi z kapitoly ¢. 5 o dostupnych bankovnich API. Dale respek-
tuje pozadavky na systém, které jsou definovany v kapitole ¢. 4.

Sekce ¢. 6.1 vysvetluje slozeni a podstatné funkce aplika¢niho ramce web2py. S ohledem
na architekturu ramce jsou navrzeny dalsi ¢asti programu, které je nutné implementovat.
V sekci €. 6.2 je popsan navrh relacniho modelu databéze. Sekce ¢. 6.3 se vénuje dekompozici
programu na skupiny podproblému a jejich nasledné rozdéleni do t¥idni hierarchie. Posledni
sekce kapitoly 6.4 popisuje, jakym zptisobem bude aplikace testovana.

6.1 Aplika¢ni ramec web2py

Web2py je aplika¢ni rdmec vytvoreny v jazyce Python 2.7, ktery umoznuje jednoduse vy-
tvaret webové aplikace. Projekt ptvodné vznikl na akademické ptidé pro potreby vyuky.
Zasluhou oteviené licence (LGPL3) a pokrocilych funkei se z néj stal oblibeny prostiedek
vyuzivany i v korporatnim prostredi. Zakladajicim autorem byl Massimo Di Pierro. Z jeho
knihy web2py Complete Reference Manual [16] pochdzi prevazna ¢ast informaci obsazenych
v této sekci.

Inspiraci pro vytvoreni web2py byla snaha zkombinovat nejlepsi vlastnosti Python ramce
Django a ramce Ruby on Rails, pouzivaného v programovacim jazyce Ruby. Web2py sou-
stredi svoji pozornost na tii hlavni pilite:

e Jednoduchost pouziti - Cilem je snizit naroky na vyvoj i nasazeni projektu, proto
je web2py ramec koncipovan jako full-stack. To znamend, Ze jeho spusténi nevyzaduje
zadnou instalaci zavislosti nebo slozitou konfiguraci. Ramec si sém umi poradit s na-
stavenim vétsiny webovych serveri, databazovych serveru a Python knihoven. Web2py
je multiplatformni feseni spustitelné na operacnich systémech Windows, Mac OS X,
iOS a Unix/Linux.

e Rychlost vyvoje - Vyvoj nové aplikace za¢ind vygenerovanim a naslednou tpra-
vou zakladni Sablony. Ta obsahuje jiz zcela prichystany systém na zpracovani poza-
davku. Kazda aplikace méa k dispozici webovy administracni panel, kterym lze prova-
dét upravy kédu za béhu. Predem pripravené funkce maji jasné stanovené chovani a
snazi se maximalné zvysit intuitivnost a ¢itelnost kédu. Tyto funkce umi automaticky
generovat formulaie nebo tabulky z predlozenych dat. Pro potreby ladéni programu
obsahuje web2py tiketovaci systém pro zaznam chyb. Tento systém administratorovi
diikkladné zaznamena udalosti, které vedly k chybé.
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e Bezpecnost - Navrh ramce byl od pocatku zaméren na bezpecnost. Web2py obsa-
huje nékolik pokrocilych opatieni proti bezpec¢nostnim hrozbam. Pro praci s databéazi
se pouziva abstraktni databazovéa vrstva (DAL), ktera eliminuje utoky typu SQL In-
jections. Hesla jsou ukldddna ve formé otisku (hashe). Sablonovaci jazyk brani proti
zranitelnosti Cross-Site Scripting. Generator formuladft kontroluje validitu zadanych
hodnot a blokuje Cross-Site Request Forgeries. Sezeni jsou ukladana na strané serveru
tak, aby se pfedeslo hrozbé Cookie Tampering a Session Hijacking.

6.1.1 Architektura

Jak jiz bylo zminéno web2py je full-stack ramec. Jeho pouziti nevyzaduje slozitou pripravu
vivojového prostiedi. Struktura ramce je rozdélena do nékolika trovni. Clenéni hierarchie
(stack) je zndzornéno obrazkem ¢. 6.1. Na nejniz$im stupni je postaven interpret jazyka
Python. Nad nim je umistén webovy server. O droven vyse se nachazi knihovny ramce. Pro
vyvojare je podstatnd predevsim posledni skupina, kterou predstavuji samotné aplikace.

Web2py umoznuje paralelni béh nékolika riznych aplikaci, které mezi sebou mohou
komunikovat. Kazda aplikace prijima své pozadavky samostatné. K jejich zpracovani vsak
muze vyuzit dostupné moduly jinych aplikaci.

Applications
p

) ( ) (. )
welcome admin examples

MVC MvC MVC

models
controllers

views

)| |

modules

\_ J \_ J \_ J
N languages
( 1 \(databases)
Core web2py libraries: request, response, sessions,

cache, helpers, template, forms, DAL, etc. static files

~N
J

rocket (ssl+ipv6) Apache, Nginx,
web server Lighttpd, etc.

Python Interpreter

Obrazek 6.1: Struktura ramce web2py. (Zdroj: [16])

Aplikace jsou ve web2py tvoreny pomoci navrhového vzoru Model- View-Controller (MVC).
Ten vyvojaram predepisuje rozdélit praci s daty do t¥i sekci. Prvni je reprezentace dat
(model), druhé je jejich prezentace (view) a tfeti je vnit¥ni logika operaci (controller).
V pravé c¢asti obrazku ¢. 6.1 je zachyceno vnitini rozdéleni aplikace, ktera se sklada z na-
sledujicich slozek:

e models - Soubory popisujici datovou reprezentaci.

31



e controllers - Soubory popisujici vnittni logiku aplikace.

e views - Soubory popisujici prezentaci dat.

e languages - Soubory obsahujici jazykové mutace.

e modules - Python moduly, které priléhaji k aplikaci.

e databases - SQL logy.

e static files - Statické soubory, jako jsou CSS, JavaScript, atd.

Pokud aplikace nedisponuje vlastnim webovym rozhranim, nemusi obsahovat vSechny vy-
jmenované ¢asti. Zpracovani klasického HTTP pozadavku probihd nasledujicim zplisobem:

1) Pozadavek dorazil na pfipojeny webovy server. (Server zpracovava kazdy pozadavek
paralelné ve vlastnim vlakneé.)

2) Na zakladé analyzy hlavicky pozadavku je dotaz predan spravné web2py aplikaci.

3) Pokud pozadavek cili na data umisténd ve slozce static files, je automaticky zpra-
covan a data jsou odeslana klientovi. Ostatni pozadavky jsou namapovany na akce
(controller) prislusné aplikace.

4) Pred vyvoldanim akce se odehraje kontrola sezeni a postupné spusténi skriptu, které
jsou umistény ve slozce model.

5) Po zpracovani akce je vysledek prezentovan klientovi. Pokud neni specifikovano jinak,
predstavuje celd operace jednu databazovou transakci.

6) Pokud stavovy kdd signalizuje uspéch, je vysledek automaticky potvrzen pomoci da-
tabazové operace commit.

7) Pokud operace selhala, je vytvofen zédznam do tiketovaciho systému a provedené
zmény v databazi jsou zruseny piikazem rollback.

Protoze bankovni funkce vyvijeného programu maji byt pouzivany ostatnimi aplikacemi,
je nutné zdrojové koédy umistit do slozky modules. Jelikoz aplikace nebude zpracovavat
vlastni HTTP pozadavky, musi nadvrh pocitat i s odliSnostmi vici klasickému postupu
zpracovani. Predevsim je potieba vénovat pozornost tomu, Ze skripty ve slozce models
nebudou spustény. Slozka models v béznych situacich obsahuje konstrukci potfebnych ob-
jektu z knihovny web2py. Jako jsou napf. definice objektu abstraktni databazové vrstvy
nebo objekt pro planovani udédlosti. Umisténi téchto prostfedki do modela zajistuje jejich
zpristupnéni i v dalsich ¢astech aplikace. (controller a view)

Aby bylo mozné spoustét pottebné funkce, jak z ostatnich aplikaci, tak pfi samostatném
béhu aplikace, je potreba presunout deklaraci web2py objektt z modeld do moduli a obalit
je novou tfidou. Diky tomu lze nésledné vytvaret instance téchto obalenych tiid v modelech
i modulech. Potom je pozadovana funkcionalita pristupnd napri¢ celym programem.

6.1.2 Abstraktni databazova vrstva

Abstraktni databdzova vrstva (DAL) zapouzdiuje komunikaci s databdzovym serverem.
DAL obsahuje vlastni syntaxi pro deklaraci databazovych tabulek, provadéni dotazi nebo
praci se zaznamy. Jazyk je navrzen tak, aby prace s nim byla strué¢nad a intuitivni. Jeho
oblibenost postupné vzrostla natolik, ze byl od vyvoje web2py oddélen. Dnes je tedy mozné
pouzivat DAL i samostatné bez web2py i v ostatnich Python projektech.

Vrstva podporuje Siroké spektrum databdzovych systému jako jsou: SQLite, MySQL,
PostgreSQL, MSSQL, FireBird, Oracle, IBM DB2, MongoDB, SAPDB, Informix a Ingres.
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DAL pripojeny databdzovy systém automaticky rozpoznd a v redlném cCase pro néj dyna-
micky generuje prislusné SQL. Programator se tak muze vyhnout praci s ¢istym SQL, jehoz
syntaxe se u kazdého systému muze lehce odliSovat. Ve vychozim nastaveni pridava DAL
do vytvorenych tabulek ¢iselnou polozku id, ktera je oznacena jako priméarni klic.

Abstraktni databazova vrstva bude v projektu pouzita jako prostiedek pro praci s da-
tabazi.

6.1.3 Logovani

Logovani slouzi jako néstroj pro zaznamenani udélosti, které se v systému odehraly. Nasbi-
rané informace se shromazduji v textovych souborech (logy). Jejich pritomnost je potiebna
zejména pri analyze chyb. Web2py k logovani vyuziva standardni knihovnu jazyka Python.
Ta umoznuje zapisované zpravy rozdélit do péti kategorii podle dulezitosti: debug, info,
warning, error a critical.

Nastaveni cesty k logovacimu souboru a zpristupnéni logovani pro aplikaci se provadi
upravou konfigura¢niho souboru logging.conf, ktery se nachazi v kofenovém adresafi
web2py. Pro zpristupnéni logovani sta¢i pridat jméno aplikace (eps) do seznamu uvede-
ného ve vypise ¢. 6.1.

[loggers]
keys=root,rocket,markdown,web2py,rewrite,app,welcome,eps

Vypis 6.1: Zpristupnéni logovani pro aplikaci eps.

Vypis ¢. 6.2 zobrazuje nastaveni detaili logovani. Nastavit lze Groven zaznamenévanych
zprav, logovani do souboru ¢i konzole a plné kvalifikované jméno, které slouzi pro rozpoznani
souboru z kédu aplikace.

[logger_eps]

level=DEBUG
handlers=consoleHandler,rotatingFileHandler
qualname=web2py.app.eps

propagate=0

Vypis 6.2: Nastaveni detaili logovani pro aplikaci eps.

Navrhovand aplikace bude své zdsadni provadéné operace logovat do souboru. Informace
budou uklddany v takovém tvaru, aby zpétnou analyzou vypisi bylo mozné jednoznacéné
urcit, kdy a s jakym vysledkem provedené operace skoncily.

6.1.4 Planovac¢ udalosti

Pro potreby automatizovaného paralelniho vykonavani zadanych kol na pozadi disponuje
web2py vlastnim planova¢em udélosti (Scheduler). Planova¢ nabizi sofistikované metody
pro vytvoreni, organizovani a monitorovani tkoli. O vykonani 1lohy se staraji specidlni
pracovni procesy (workers), které si jednotlivé tikoly vyzvedavaji z databédze. Ve specidlnich
tabulkéach databaze jsou uklddany vsechny potrebné informace, jako jsou: zadané parametry
ulohy, stav tlohy, expiracni doba, pocet opakovini, atd. V databazi je udrzovan podrobny
ptrehled o tom, které tkony byly provedeny a s jakym vysledkem skoncéily.

Zivotni cyklus tikolu je graficky zndzornén na obrazku ¢. 6.2. Po¢ateéni udalosti je vy-
tvoreni a napldnovani tkolu pomoci prikazu queu_task. Parametry piikazu nastavuji jeho
vlastnosti. Specifikovat lze: jméno a parametry volané funkce, poc¢atecéni ¢as zahajeni tkonu,
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koncovy ¢as (Po jeho uplynuti nesmi byt prikaz vykondn.), timeout operace, periodu s po-
¢tem opakovani a maximalni pocet vyjimek, ktery se béhem provadéni tdkonu miize objevit.
Po vytvoreni se ptrikaz nachazi ve stavu QUEUED a c¢eka, nez bude prirazen nékterému
z volnych zpracovatelskych procesu. Jestlize byl zadan koncovy ¢as udalosti, ktery jiz uply-
nul, je tkon preveden do koncového stavu EXPIRED bez spusténi. Jinak je spustén a
jeho béh muze skoncit tremi vysledky. COMPLETED znamend, Ze tloha byla tspésné
dokoncena. Stav FAILED naznacuje, ze béhem zpracovani doslo k vyskytu neosSettenych
vyjimek a tloha probéhla netispésné. Posledni oznac¢eni TIMEOUT signalizuje, ze béh
ikolu presdhl nastaveny casovy limit a nebyl dokoncen.

vyprsel ¢as stanoveny TIMEOUT
pro béh ulohy
vyskyt vyjimky
ASSIGNED »|  RUNNING > FAILED

Uspésné dokonéeno

QUEUED
COMPLETED

vyprsel viozeny
koncovy ¢as EXPIRED

Obrazek 6.2: Zivotni cyklus planované tlohy. (Zdroj: [16])

Planova¢ udalosti bude v projektu pouzit pro automatické stahovani platebni historie
z Uctu, ktera bude postupné pridavana do lokalni databaze. Dale pak také pro nahravani
pripravenych plateb z lokalni databaze do banky.

6.2 Databazovy model

Pro pottfeby uchovani pristupovych informaci k Gctu, historii zadanych transakci a pohybt
na ucté, je nutné navrhnout rela¢ni schéma databéze.

Jelikoz rozbor jednotlivych API feSeni v kapitole ¢. 5 ukazal, Ze kazda banka pouziva
jiny zpusob ovéreni uzivatele a rozdilné atributy formata pro ziskdni nebo odeslani platby.
Rozhodl jsem se schéma rozdélit tak, aby kazda banku méla k dispozici své vlastni tabulky
pro uchovani potrebnych dat. Tim, ze banka bude pracovat pouze se svymi tabulkami, bude
zajisténo, ze dalsi rozsifovani systému neovlivni strukturu jiz vytvorenych schémat. Déle
bude také zajisténa vyssi prehlednost a logické rozdéleni dat, nez by tomu bylo v pripadé,
kdyby banky sdilely tabulky spolec¢né.

Jedinym mistem, kde budou uchovany informace o ctech vedenych v riiznych bankach,
je tabulka account. Ta bude obsahovat zakladni informace o uc¢tu, jako jsou ¢islo uctu
a kéd banky nebo mezindrodni oznaceni uctu IBAN (International Bank Account Number).
Pristup k tabulkdm jednotlivych bank bude rozliSen na zakladé jedine¢ného ¢iselného kédu
banky nebo mezinarodniho bankovniho identifikatoru BIC (Bank Identifier Code), ktery
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je bankam pridélovan od spolecenstvi SWIFT (Society for Worldwide Interbank Financial
Telecommunication).

Kazdy ucet vedeny ve Fio bance mize mit vice pristupovych tokent. Tyto tdaje bu-
dou ukladany do tabulky fio_ credentials. Ta kromé pristupového tokenu bude obsahovat
i doplnujici informace o rozsahu platnosti, expira¢ni dobé a majiteli tokenu.

Pro ukladani plateb pfipravenych k odeslani je navrzena tabulka fio_ payment. Za-
znam v tabulce je propojen s konkrétnim id uc¢tu a identifikdtorem pristupového tokenu.
To zarucuje snadné rozpoznani majitele, ktery transakci zadal. Struktura tabulky obsa-
huje pfipravenou transakci (¢ast formatu Fio XML) i informace o tom, kdy byla transakce
vytvorena a odeslana. Vysledek provedené operace ptijde zjistit z hodnoty v sloupci status.

Posledni navrzenou tabulkou je fio_ transactions. Ta bude slouzit jako lokalni mezi-
pamét (cache) transakéni historie konkrétnich uctu. Jeji slozeni kopiruje Fio XML schéma
pro ziskavani informaci z uc¢tu Fio banky. Toto schéma bylo predstaveno v tabulce ¢. 5.4.

Vzajemné propojeni jednotlivych tabulek s vyhledem na budouci rozsifovani systému je
znazornéno ER diagramem na obrazku ¢. 6.3.

Transakéni historie Pfistupové udaje Pfipravené platby k odeslani

|}
1
|}
: fio_payment
1
|}
1

1 1
| 10 | ]
| 11 | 1
] fio_transaction ! 1 1
| = 1 ] fio_credentials 1 1
: IEf\jcc id ;/nimhar(m) Ei FK : : i int PK : . id !n: IE’:E :
| — ) 1 | token_type int | acc_| n 1
| | date datg ' 1 | owner varchar(250) —|—I(ID< payment_type varchar(512) 1
| amount decimal(18,2) 1 . | status varchar(512) 1
i 1 valid_date date ! 3 1
1 | currency varchar(3) ! 't | created timestamp
11 | token varchar(64) 1y !
i | account_number varchar(512) i | ace id int FK 1 xml text |
: bank_code varchar(10) 1 - Iy |send timestamp 1
i | account_name varchar(512) : : : I | token_id int FK :
I | bank_name varchar(512) 1 | : 1
: constant_symbol varchar(4) : ! : i :
i | variable_symbol varchar(10) | : \ : 1
: specific_symbol varchar(10) 1 !y i
1 | user_identification varchar(512) : : account : i csac_payment :
| recipient_message varchar(150) 1 id int PK | 1
1 - 1
| | type varchar(512) 1 | prefix varchar(6) ! . 1
] exec.l:rtor'. varc:arg?g; 1 acc_number varchar(10) —|—,:—0< - {
specification varchar 1 bank 1y )
i ank_code varchar(4) 1 1
i | comment varchare12) PO iban varchar(42) ¥ -
ic varcharf 1 bic varchar(11 il i !
i | instruction_id int i n 1 creditas_payment :
i | downloaded timestamp % 1 * % l . )
[ 1 1y . 3
i 1y | - }
: 1 csac_credentials ||creditas_credentials |1 : 1
1 1 1
: csac_transaction creditas_transaction | - . : : :
! . [ [}
I | : L :
. ! 2 1
: = . 1 '
L T T T T R e N T T ee— 1

Obréazek 6.3: ER diagram navrzené databaze. (Zdroj: vlastni)

6.3 Dekompozice programu

Tato podkapitola se vénuje navrhu rozdéleni programu. Popsany zde budou jednotlivé ¢asti
a jejich ti¢el. Nastinéno bude i jejich zamyslené propojeni. Césti obsahuji i popis, ktery se
vztahuje k dalsimu pripadnému rozvoji aplikace.

Navrh programu jsem rozdélil do dvou hlavnich ¢asti:

1) Obecnd mezivrstva bude obsahovat jednotné rozhrani, které zpristupni nové funkce
a ovladdani programu ostatnim aplikacim pomoci vefejné dostupné tridy. Tato tiida
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dostala nézev podle zkratky jména vyvijeného programového modulu - EPS (Extra-
ordinary Payment System). Mezivrstva bude mit déle za kol rozpoznat banku, na
kterou je pozadovand operace smérovana. Pokud je banka systémem podporovana,
provede mezivrstva validaci vlozenych vstupnich dat. Podle typu operace, bud ulozi
predem pripravend data do databaze nebo z ni vycéte pozadované informace.
Napojeni na bankovni API bude kompletné odstinéno od prace s databézi. Ulo-
hou této ¢dsti bude zprostiedkovat komunikaci s bankovnimi API. Odpovédna trida
prevezme pripravena data od mezivrstvy. Nasledné provede jejich prevod do formatu,
ktery vyzaduje banka. Podle specifikace banky prida i dalsi potfebné parametry a vy-
tvoreny pozadavek odesle na bankovni server. Obsahuje-li prichozi odpovéd data, bude
provedena jejich separace. Informace o stavu vysledku a pripadnd ziskand data budou
predany zpét do mezivrstvy.

Rozdéleni do téchto ¢asti je takto navrzeno, protoze dostupnd bankovni API mohou svou
podobu v blizké dobé jesté ménit. Pokud dojde ke zméné struktury bankovnich pozadavka
(URL adresy, formaty, atd.), bude stacit provést tpravy pouze v ¢asti napojent na bankovni
API bez nutnosti provadét zmény v logice mezivrstvy. Zékladni rozdéleni zpracovani po-
zadavku je pro lepsi predstavu ilustrovano obrizkem ¢. 6.4. Obrazek do névrhu zahrnuje
i dalsf pripadné zptsoby interakce s EPS, které by nad systémy sly v budoucnu vybudovat.
Toto rozsiteni by pak mohlo zptistupnit vytvorené sluzby verejnym zdkaznikim.

*systém treti strany systém Roger a.s.

R B S
) a)
() D
*REST Tridni rozhrani *Web GUI
. MEZIVRSTVA EPS MEZIVRSTVA '
A
*create_domestic_payment(Creditas) 11) result

1b) create_domestic_payment(Fio,...)

* CreditasBank 2b) send_payments
N—— .
1e) save( FioBank
o . 2c) data
2j) result \_ T
—
) i
& NAPOUJENI NA API *CREDITAS API FIO API 2 data  NAPOJENI NA API . 2
*CreditasApi 2g) hanle_response
2e) create_fio_xml
@) Bankovni server
= 2f) send_request_y, Fio banky
‘ * = mozné budouci rozsireni ‘

Obrazek 6.4: Rozdéleni hlavnich ¢asti programu EPS. (Zdroj: vlastni)
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6.3.1 Mezivrstva

V této sekci se blize podivame na navrh a funkce mezivrstvy. Vstupnim bodem aplikace je
rozhrani t¥idy Eps. Tato tiida musi nabizet metody, které umozni vkladat a mazat pii-
stupové udaje k uctum, zadavat platebni transakce a zpristupnovat platebni historii. Toto
rozhrani by se po integraci do firemniho systému nemélo z dlouhodobého hlediska vyrazné
meénit tak, aby pri rozsirovani funk¢nosti nebylo nutné upravovat jiz funkéni kéd.

Navrh tfidy EPS obsahuje tyto vefejné metody:

e insert_or_update_credentials() - Vkladani a upravovani informaci o t¢tu véetné
pristupovych tokeni.

e remove_credentials() - Smazédni vSech nebo ¢ésti vlozenych informaci.
e create_domestic_payment () - Vytvoreni doméaci platby.

e create_euro_payment () - Vytvoreni platby v eurozéné.

e create_foreign_payment () - Vytvofeni mezinidrodni platby.

e get_transactions() - Ziskdni pohybi na tcété.

Vzhledem k tomu, ze kazda banka vyzaduje rozdilné atributy ve svych pozadavcich, budou
parametry do vétSiny téchto metod predavany v asociativnich polich (kli¢-hodnota). Tyto
pole se v Pythonu nazyvaji slovniky. Slovniky jsou z pohledu navrhovaného feSeni vhodné,
protoze je lze bezproblémové rozsirovat o dalsi klice. Podrobny popis struktury jednotlivych
parametria metod bude predstaven v sekci ¢. 7.1 kapitoly 7, kterd se vénuje implementaci.
Hlavni tlohou téchto metod bude ovérit validitu zakladnich idajt, jako je napt. ¢islo zdro-
jového uctu. Z néj metoda rozpoznd, u které banky je acet veden a pozadavek preda dal ke
zpracovani objektu prislusné bankovni tridy. Pripadné chyby budou propagovany pomoci
mechanismu vyjimek.

O logiku, ktera je spojena s kontrolou vlozenych dat a praci s databazi, se budou starat
bankovni tfidy. Navrh téchto tiid vychazi z abstraktni tfidy Bank. Ta bude obsaho-
vat jednak abstraktni metody, které odpovidaji metodam definovanym ve tridé Eps. Déale
bude obsahovat i metody implementované, coz jazyk Python umoznuje. Tim bude zajis-
téna moznost sdilet mezi bankami univerzalni metody, které jsou nezévislé na konkrétni
bance. Kazda banka tedy bude mit svou vlastni tiidu, kterd bude dédit vlastnosti od tridy
Bank. Dédi¢nost zajisti, ze objekt této ttidy bude muset implementovat pozadované chovani
abstraktnich metod tak, aby mohl prevzit zpracovani pozadavkt od Eps. Toto rozdéleni za-
roven zajisti, ze metody kazdé bankovni tiidy se mohou libovolné odliSovat a pfizptisobovat
potiebdm pro praci s konkrétni bankou. Jak jiz bylo nastinéno v sekci ¢. 6.2, kazd4 tiida
bude pracovat pouze se svoji ¢asti databdze. Navrh tiidy FioBank, kterd vychazi z tohoto
konceptu, je zachycen na obrazku A.1, ktery je soucasti prilohy A.

Pro kontrolu, zda zadand data odpovidaji spravnému formatu, budou bankovni tridy
vyuzit validatory. Struktura t¥idni hierarchie validatori je podobna jako v pripadé ban-
kovnich tfid. Zakladni t¥idu tvori Validator s tim rozdilem, Ze se nejednd o abstraktni
tidu. Tato trida bude nabizet metody, které zkontroluji formét polozek se stejnou speci-
fikaci. (Vétsinou definované bankovnimi standardy.) Od této tiidy budou dédit validdtory
pro jednotlivé banky. Ty budou kontrolovat polozky, jejichz specifikace je u kazdé banky
rozdilna.
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V pripadé tiidy FioValidator se kontrolni pravidla budou fidit specifikaci, ktera je
uvedend v programové dokumentaci Fio API bankovnictvi. Schéma navrhované struktury
je rovnéz zachyceno na prvnim obrézku prilohy A. Pokud kontrola nebude odpovidat pre-
depsanému stylu, vyvola validator odpovidajici vyjimku. Vyjimka v sobé budou obsahovat
relevantni textovou informaci, kterd umozni identifikovat chybné zadanou polozku.

6.3.2 Napojeni na bankovni API

Vzhledem k tomu, ze kazda banka disponuje uplné rozdilnym sloZzenim pozadavki, jak
z pohledu datovych formati, tak URL adres nebo zplisobu ovéreni klienta, nenalezl jsem
zadné dtvody, které by vedly k potrebé sdilet mezi bankami nékteré metody. Proto se
o napojeni na bankovni API budou starat samostatné oddélené tridy.

Hlavni tlohou téchto t¥id bude prevzit predem pripravend data od mezivrstvy a nasledné
je zabalit do ptislusného formatu. V pripadé tiidy FioApi bude pro odesilani plateb pouzit
format Fio XML. Odpovédnosti této tridy bude také na pokyn od mezivrstvy realizovat
komunikaci s bankovnim serverem. Vysledny stav operace bude predan zpét do mezivrstvy.

Pro ¢teni platebni historie bude tfida FioApi vyuzivat format JSON. Pomoci metod
této t¥idy budou stazena data separovana do jednotného tvaru, ktery ocekava mezivrstva.
Zaroven se ziskanou transakéni historii bude do mezivrstvy predan i identifikdtor posledniho
stazeného ID pohybu. Tento tdaj lze ziskat z hlavicky odpovédi. Identifikator pohybu slouzi
jako zardzka. Po kazdém tspésném stazeni platebni historie je na strané bankovniho serveru
tato zardzka automaticky nastavena na ID posledniho odeslaného pohybu. Pro stazeni
dalsich novych transakci pak nasledné bude stacit zavolat pouze pozadavek ziskdni pohybi
na Uucté od posledniho stazeni. (Bylo predstaveno v sekci 5.1.4.) Vnitini sloZeni této tfidy je
graficky zndzornéno obrazkem A.2 v priloze A.

6.4 Navrh testovani aplikace

Pro potfeby testovani aplikace je zapotrebi ziskat pristup k bankovnimu uc¢tu u Fio banky.
U zminéné banky si tedy hodldm otevrit sviij osobni bankovni ticet, protoze ladéni programu
na firemnich tc¢tech neni z bezpecénostniho hlediska mozné.

Pro automatické testovani jiz v prubéhu vyvoje bude pouzit pristup unit testing. Takto
napsané testy se budou zamérovat na zakladni metody, které ovéruji platnost dat, separuji
data, pripravuji data do formatu Fio XML a pracuji s databazi. Soucasti téchto testd bude
i negativni testovani, které ovéri zda metody spravné reaguji na nevhodné zadana data.

Dalsi ¢asti testovaciho procesu bude manudlni testovani na lokalnim prostiredi, ve kte-
rém je projekt vyvijen. (Mac OS X, PostgreSQL) Zde bude kladen duraz na otestovani
programu jako celku. Testovany budou zejména automatizované tlohy, které maji za cil na-
hrét /ziskévat informace pifmo z banky. P¥i tomto testovani je nutny lidsky zasah. Clovék
totiz musi ruéné zkontrolovat, zda nahrana/ziskana data odpovidaji tém udajum, které se
nachazi v internetovém bankovnictvi.

Posledni fazi testovani bude zprovoznéni aplikace ve firemnim testovacim prostiedi. Na-
sazeni programu bude probihat ve spolupraci s vyvojovym tymem firmy. Néasledné bude
programu pridélen ptistup k firemnim bankovnim uc¢tim. Ve spolupraci s finanénim oddé-
lenim spolec¢nosti Roger a.s. bude ovéreno, zda program pracuje spravné. Po schvaleni bude
program nasazen do produkéniho prostredi.
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Kapitola 7

Implementace

V této kapitole bakalaiské prace se blize podivime na implementaci aplikace, tzn. na popis
podstatnym tfidam a jejich obsahu. Z tohoto textu néasledné ¢erpa podkapitola ¢. 7.2, kde
je vysvétleno, jak funguje proces vytvoreni platby. Popisu, jak pracuje automatizované
odesilani predem pripravenych plateb, se vénuje podkapitola ¢. 7.3. Posledni podkapitola
¢. 7.4 ujasnuje detaily ohledné zpiistupnéni a stahovani transakéni historie.

7.1 Popis dilezitych trid

V jednotlivych castech této podkapitoly si postupné predstavime klicové parametry a me-
tody tii tiid. Konkrétné se jedna o tiidy FioBank, FioValidator a FioApi, jejichz tkoly
byly nastinény v navrhu.

7.1.1 Trida FioBank

Fio banka je zatim jedinou systémem podporovanou bankou. Proto parametry vetrejnych
metod tridy Eps témér zcela odpovidaji tém, které si predstavime v této sekci. Eps v sou-
casné dobé provadi pripojeni k databazi. Dale ovéreni, ze pri volani nékteré z dostup-
nych metod bylo zadano platné ¢islo zdrojového tctu vedeného ve Fio bance. Na pozadavky
sméfované ostatnim bankidm reaguje Eps vyvolanim vyjimky UnsupportedBankError. Na-
sledné Eps vytvori objekt tridy FioBank a zavola odpovidajici metodu, které preda potrebna
data.

Trida FioBank obsahuje jediny konstruktor, ktery prebira pripravené argumenty od Eps:

def ___init___ (self, db, prefit=None, acc_num=None, bank_code=None)

Parametr db je DAL objekt pripojeny k databazi. Dalsi parametry prefix, acc_num,
bank_code jsou rozdélené Casti cisla zdrojového bankovniho uc¢tu. Béhem konstrukce je
vytvoren také objekt tiidy FioValidator, ktery je ulozen jako privatni atribut. Tento objekt
nasledné pouzivaji dalsi metody pri kontrole zadanych argumentii.

Prvni akce, kterou je pri praci s programem potieba provést, je nahrani ptistupovych
udajt k ictu. Bez toho, aniz by byl tento proces dokoncen, neni mozné zadavat platby nebo
¢ist transakéni historii.

Pro tyto ucely slouzi metoda:

def insert_or_update__credentials(self, data)
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Kde data je slovnik, ktery musi obsahovat nasledujici klice:

e account_number nebo iban - Cislo bankovniho G¢tu nebo mezindrodni identifikaci
uctu IBAN. (povinny)

e permission - Typ opravnéni ptistupového tokenu. Povolené jsou hodnoty PAY nebo
READ. (povinny)

e valid_until - Datum expirace platnosti tokenu. (povinny)
e owner - Jméno majitele pristupovych prav. (povinny)

e token - Vygenerovany token k uctu. (povinny)

e bic - Mezindrodni oznaceni banky - SWIFT kéd. (volitelny)

Nejprve je ovéreno, zda slovnik obsahuje vSechny povinné polozky, potom je postupné zkon-
trolovan i jejich obsah. Pokud vse vyhovuje, jsou pristupové uidaje ulozeny do databaze.
V pripadé, zZe stejny typ tokenu a jméno majitele ptristupovych prav bylo jiz diive do sys-
tému vlozeno, jsou informace aktualizovany. Na vlozeni pristupovych prav jsou navazany
i akce, které se tykaji planovani automatizovanych operaci. Tento postup bude vysvétlen
v textu ¢. 7.3 a 7.4. Pro jeden ucet se oc¢ekavd, ze dojde k vlozeni vice pristupovych tokenti
s opravnénim PAY. K jejich rozliSeni slouzi parametr owner, ktery oznacuje jméno majitele
pristupovych prav, ktery bude zadévat platby. U tokenu typu READ staci, aby jej zadal
pouze jeden majitel.
Vlozené pristupové tdaje je mozné kdykoliv odstranit pomoci metody:

def remove__credentials(self, account_or_iban, token_ type="ALL’, owner=None)

Metoda potiebuje znat pouze ¢islo ié¢tu nebo IBAN (account_or_iban), jehoz pristupové
udaje maji byt smazany. Ve vychozim nastaveni jsou smazany vsSechny pristupové tdaje.
Volitelné je mozné blize specifikovat rozsah provadéné operace. Parametr token_type omezi
aplikovani zmén na konkrétni typy tokeni. Podporovany jsou moznosti: READ - pouze
tokeny opravnéné ke ¢teni, PAY - pouze tokeny umoznujici zadani platby, ALL - vSechny
pristupové tokeny. Aby se smazani idaji dotklo pouze konkrétniho majitele pristupovych
prav, je zapotrebi zadat jeho jméno do parametru owner. Pii mazani tdaju je nutné mit
na pameéti, ze pokud v systému nezlstane zadny pristupovy token pro konkrétni ucet, jsou
kvili nastaveni propojeni cizich klicu v databazi na ON DELETE CASCADE smazany
i vSechny ostatni informace (pfipravené/odeslané platby, stazena bankovni historie).

Trida FioBank dale nabizi i metody pro zadavani plateb a c¢teni historie. Jejich popisu
se vénuji samostatné podkapitoly ¢. 7.2 a 7.4.

7.1.2 Trida FioValidator

Trida FioValidator poskytuje metody pro kontrolu vstupnich dat. Nékteré z téchto metod
jsou oznaceny jako statické. Kvuli udrzeni logické souvislosti celku jsou presto zarazeny do
této tridy. Trida obsahuje pouze vychozi konstruktor, ktery nevyzaduje zadné argumenty.

Metody lze rozdélit podle toho, ke kterym operacim se vztahuji. U vétSiny z nich je
zkontrolovano, zda vlozena proménna odpovida nékterému z ocekdvanych datovych typu.
Textové proménné jsou kontrolovany na maximéalni délku a pfitomnost pouze povolenych
znaki. K této kontrole jsou pouzity reguldrni vyrazy.
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Néktera pravidla jsou nastavena tak, aby vyhovovala predepsanému XSD schématu.'
Specifikace vSech ostatnich polozek je rovnéz dostupna v programové dokumentaci. [12]

Pro kontrolu pristupovych tudaji jsou pripraveny nésledujici metody:

def validate__iban(self, iban) - Kontrola spravného formétu mezinarodniho oznaceni
uctu IBAN.

def validate__bank__account(self, account, use _modulo=False) - Kontrola spravného
formatu ¢sla bankovniho tétu. Cislo je tvofeno z volitelné ¢ésti predéisli (az 6 ¢islic)
oddéleného od samotného ¢isla u¢tu (az 10 ¢islic) pomlckou. Posledni ¢tyfmistnou
¢iselnou ¢ast tvori kod banky, ktery je odliSen lomitkem. Parametr use_modulo urcéuje,
zda mé byt format kontrolovan podle ¢eskych bankovnich predpisi.

def validate__permission(permission) - Kontrola, zda permission obsahuje hodnotu
RFEAD nebo PAY.

def validate__owner(self, owner) - Kontrola, zda owner obsahuje textovou hodnotu.

def validate _token__insert(token) - Kontrola, zda token mé pozadovanou délku 64
znakd.

def validate _date(date_wval, test future=True) - Kontrola, zda date_val je objekt
typu datetime nebo spravné formatovany textovy retézec. Parametr test_future
nastavuje, zda mize byt zadano datum z minulosti. VSechny c¢asové tidaje s kterymi
program pracuje, jsou v ¢asové zéné UTC.

Nékteré z vyjmenovanych metod se pouzivaji i pii kontrole platebnich piikaz. Trida
FioValidator obsahuje i dalsi metody, které jsou schopny zkontrolovat vsechny zadané

vvvvv

def wvalidate__currency__and_amount(self, currency, amount) - Tato metoda kontro-
luje, zda je zadand ména (currency) spravné reprezentovana tiimistnou textovou
zkratkou nebo ¢iselnym kédovym oznacenim. Zaroven je zkontrolovana i ¢astka ode-
silané transakce. Pri vkladani hodnoty platby ocekava program objekt typu decimal,
celé c¢islo nebo textovou reprezentaci ¢astky oddélenou teckou. Decimal je pouzit pro
praci s desetinnymi ¢isly kvali své presnosti a pokrocilym moznostem zaokrouhlovani.

def validate__pay__numbers(self, data) - Metoda kontroluje spravny tvar konstantniho
symbolu (az 4 ¢islice) a variabilniho nebo specifického symbolu (az 10 &islic).

def validate__pay__address(self, data) - Tato metoda zapouzdriuje vice odlisnych metod,
které kompletné zkontroluji vSechny ¢éasti zadané adresy prijemce.

def validate__pay_messages(self, data) - Metoda dohlizi na korektni obsah dodatecné
volitelnych textovych informaci, které se v platbé mohou vyskytnout. Jako jsou napft.
zprava pro prijemce, upresnéni platby, atd.

Spatné zadany formét nékterého z argumentti zptisobi vyvoldni vyjimky ValueError. Na
neocekavany datovy typ proménné reaguji metody chybou TypeError. V ojedinélych pii-
padech, kdy vyprsi expiracni platnost nékterého z tokenu, mize vysledek operace skoncéit
vyjimkou TokenError.

https://www.fio.cz/schema/fio_xml_type.xsd
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7.1.3 Trida FioApi

Trida FioApi zprosttedkovava operace, které vyzaduji komunikaci s bankovnim serverem.
Dokéaze zabalit potrebna data do formatu FioXML nebo separovat odpovéd podle transakc-
niho JSON schéma. FioApi obsahuje pouze vychozi konstruktor, ktery nastavuje hodnoty
nasledujicich konstant:

e FI0O_XML_HEADER - Hlavicka FioXML souboru.
e FI0_XML_FOOTER - Ukonceni FioXML souboru.

e MAX_XML_FILE_SIZE - Maximdlni pfipustna velikost nahravaného souboru. (2 MB)

BASE_URL - Zékladni URL adresa bankovniho REST API serveru.

e ACTION - Slovnik obsahujici URI adresy jednotlivych pozadavki.

e TRANSACTION_SCHEMA - Transakéni schéma dat zasilanych odpoveédi.
Pro tvorbu jednotlivych plateb ve formatu FioXML slouzi metoda:
def create__xml(self, pay_type, data)

Metoda vraci odpovidajici vytvorenou ¢ast souboru FioXML, kterd neobsahuje hlavicku
ani zapati. Parametr pay_type urcuje, jaky typ platby se ma vygenerovat. Podporované
hodnoty jsou domestic (doméci platba), euro (europlatba) nebo foreign (mezindrodni
platba). Slovnik data obsahuje zkontrolované povinné, pfipadné i volitelné parametry trans-
akce, které jsou prevzaty od tridy FioBank.

Dalsi dulezitd metoda, kterd predem pripravené ¢asti skladd do kompletnich FioXML
soubor, je:

def create__payment_files(self, parts, domestic__count, euro__count, foreign__count)

Tato metoda prevezme jednotlivé transakce v seznamu parts. Nasledné je rozdéli do sa-
mostatnych soubort tak, aby jejich velikost vyhovovala konstanté MAX_XML_FILE_SIZE.
Do souboru jsou pridany hlavicky a zapati. Spole¢né s platbami jsou metodé predany i po-
¢ty jednotlivych typu transakci, aby bylo mozné soubory seradit v predepsaném poradi:
1) doméci platba, 2) europlatba, 3) mezindrodni platba.

Aby takto predem pripravené soubory byly kompletni, sta¢i jiz piidat pouze pristupovy
token k détu. Import plateb do banky zajisti metoda:

def send__payment(self, token, upload__file)

Kde token je pristupovy PAY token a upload_file je soubor typu FioXML.
Ziskani platebni historie je z pohledu provadénych operaci podstatné jednodussi. Jeji
stazeni zprostredkovava metoda:

def download__transactions(self, token, action="last’)

Metoda ocekava pristupovy READ nebo PAY token. Parametr action neni nutné zadavat.
V pripadé tspéchu vrati operace seznam slovniku. Kazdy slovnik predstavuje jeden pohyb
na ucté a obsahuje oddélené informace o provedené transakci. Klice tohoto slovniku kopi-
ruji jména sloupct v databazové tabulce fio_ transaction. Tyto nazvy je mozné dohledat
v obrazku ¢. 6.3.
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7.2 Proces vytvoreni platby

Po predstaveni hlubsiho kontextu o jednotlivych tridach a metodéch se nyni muzeme podi-
vat na jejich vzajemné propojeni. Pro vytvoreni platby nabizi tfida Eps tii metody:

o def create__domestic__payment(self, account_from, token__owner, currency, amount,
account__to, others=None)

o def create__euro__payment(self, account_from, token__owner, currency, amount,
account__to, others)

o def create_ foreign__payment(self, account_ from, token__owner, currency, amount,
account__to, others)

Parametry metod jsou na prvni pohled stejné. Forméaty nékterych polozek jsou vsak roz-
dilné. Parametr account_from predstavuje ¢islo uctu, ze kterého ma byt platba odeslana.
Oznaceni token_owner se vaze ke jménu majitele pristupovych adaji. Toto jméno je speci-
fikovano pri vlozeni pristupového tokenu do systému. Parametry currency a amount ozna-
¢uji ménu a celkovou ¢astku provadéné transakce. U domaci platby oznacuje account_to
¢islo bankovniho uc¢tu prijemce. Europlatba a mezinarodni transakce zde vyzaduje oznaceni
IBAN. Do parametru others se vklada slovnik, ktery obsahuje dalsi volitelné (u nékterych
plateb povinné) atributy. Odlisnosti téchto atributi u rtznych typu plateb jsou k porov-
nani v tabulkach, které obsahuje predchozi sekce ¢. 5.1.3. Vsechny podporované klic¢e tohoto
slovniku jsou u jednotlivych metod podrobné popsany v programové dokumentaci.

Vnitini logika téchto metod je v zasadé velmi podobna. Po vyvolani akce je nejprve
zkontrolovano, ze databdze pristupovych udajiu obsahuje odpovidajici PAY token s jmé-
nem majitele zdrojového tuctu. V pripadé, ze tomu tak neni, reaguje systém vyvolanim
vyjimky typu CredentialsError. Pokud je vse v poradku, jsou pomoci objektu tridy Fio-
Validator zkontrolovana vsechna vlozena data, kterd jsou potom prevedena do unifikované
podoby. Jestlize nebylo zadano datum splatnosti nebo priorita platby, systém automaticky
nastavi standardni dobu zpracovani s dnesnim datem ucinnosti. Néasledné je zkonstruovan
objekt typu FioApi, ktery pripravenou transakci prevede do formatu FioXML. Takto na-
chystand platba je spole¢né s casovym razitkem ulozena do databaze jako zaznam v tabulce
fio_payment. Zde cekd ve stavu PENDING na odeslani.

Pribéh tohoto procesu je zachycen sekvenénim diagramem na obrazku ¢. 7.1.

7.3 Odeslani pripravenych plateb

Pro odesilani nachystanych plateb pouziva systém automatizované tlohy v planovaci uda-
losti, jehoz princip byl popsan v sekci ¢. 6.1.4.

Vlozeni pristupového tokenu typu PAY je zaroven pocatecni okamzik pro planovani
automatického odesilani. Jako posledni ¢ast této operace je do planovace pridana udalost
fio_plan_send. Tato udalost potiebuje ke svému chodu dva parametry. Prvni z nich je
identifikator ¢isla uctu, pridéleny po pridani do databaze. Druhy parametr je jméno maji-
tele piistupového tokenu. Uloha je spousténa s periodou 1 hodina a nekoneénym pocétem
opakovani. Pokud jsou z databdze odstranény prislusné pristupové udaje, skonci tloha ve
stavu FAILED a jeji chod je pferusen.

V kazdém béhu udalosti fio_plan_send se na pozadi odehravaji nasledujici operace.
Nejprve je zkontrolovano, zda v databazi nejsou ulozeny néjaké platby ve stavu PEN-
DING, které byly zaddny jménem majitele pristupovych tdajim. Pokud ano, jsou tyto
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Obrézek 7.1: Sekvenéni diagram pouzitych operaci pii tvorbé doméci platby. (Zdroj: vlastni)

transakce nacteny z databaze a jejich stav zménén na PROCESSING. Ziskané platby jsou
pomoci metody create_payment_files objektu t¥idy FioApirozdéleny do potiebnych sou-
bort. Pro kazdy FioXML soubor je nasledné naplanovana tloha fio_send_payment. Tim,
ze planovani probiha pro kazdy PAY token oddélené, je zajiSténa eliminace skod v pripadé
neocekavaného selhani nékterého z téchto planovacich procesi.

Uloha £ io_send_payment ziskd na svém vstupu FioXML soubor a pfistupovy token.
Cas na vykonani (timeout) této tilohy je nastaven na 120 sekund. Vstupni tdaje jsou pie-
dény metodé send_payment, kterou poskytuje objekt tiidy FioApi. Ta provede odeslani
pozadavku na bankovni server, ktery miuze skoncit jednim z nasledujicich scénari. Pokud
byly vSechny platby tispésné nahrany do internetového bankovnictvi, je jejich stav v data-
bazi zménén na SENT. Pokud pozadavek neuspél z duvodu, ze stejny pristupovy token
byl pouzit méné nez pred 30 sekundami, je proces odesilani na pil minuty prerusen a poté
se opakuje znovu. Jestlize operace neuspéla kvili tomu, ze soubor FioXML obsahoval ne-
spravné zadanou platbu, kterou proces validace nemohl odhalit (napf. volba mezindrodni
transakce, misto europlatby), je chybna transakce v souboru identifikovéna, situace zazna-
menana do prislusnych logt a transakce je prevedena do stavu ERROR. Ostatni platby,
které se v nahravaném souboru nachézely, jsou znovu prevedeny do stavu PENDING.
Jejich odeslani bude znovu napldnovano pii dalsim spusténi planovaciho cyklu. Posledni
pripad predstavuje situaci, kdy selze nahrani vsech plateb v souboru. Tato komplikace
miize nastat pouze v omezenych pripadech, které systém nemiize ovlivnit. Napr. vypadek
na strané bankovniho serveru nebo pripad, kdy majitel pristupovych udaji do systému
omylem vlozi neplatny token. V téchto extrémnich situacich skonc¢i vSechny pripravené
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platby ve stavu FAILED. Potrebné informace k analyze problému jsou opét zalogovany.
Pro nésledné oziveni takto ukonéenych plateb je nutny zasah administratora systému.

Historie tspésné odeslanych plateb je v databazi uchovavana 3 dny. Pak jsou zaznamy
automatizované smazany tlohou fio_clean_db, kterd se spousti jednou denné. Na blizici
se dobu expirace pristupového tokenu je uzivatel upozornén 14 dni pred vyprsenim pro-
stfednictvim varovnych logt.

7.4 Stahovani a zpristupnéni transakc¢ni historie

Pocatecnim bodem pro zahajeni automatického stahovani bankovni historie je vlozeni pri-
stupového tokenu typu READ. Nésledné je naplanovana tloha fio_download_history.
Nastaveni parametr béhu této ulohy je stejné jako v pripadé planovani odesilanych plateb.
Ukol ocekéva jeding vstupni parametr, kterym je unikétni identifikdtor ¢isla uétu. Kazdou
hodinu je pro konkrétni ticet spusténa metoda download_transactions, kterou disponuje
trida FioApi. Ziskana data jsou spolecné s prijatym identifikdtorem posledniho tspésné
stazeného pohybu preddny do mezivrstvy.

Mezivrstva nasledné zkontroluje, zda toto ID odpovida identifikatoru posledniho po-
hybu, ktery je ulozen v tabulce fio_transaction. Pokud tomu tak neni, znamena to, ze
v databazi nejsou korektné ulozeny vsechny transakce. Nasledné tedy mezivrstva vyvola re-
setovani zarazky pomoci metody set_last_id objektu tiidy FioApi. Tato metoda nastavi
zarazku na strané bankovniho serveru na ID posledniho pohybu, které je ulozeno v databazi.
Tim je zajisténo, ze v dalsim cyklu stahovani bude zahrnuta i historie, ktera jiz stejnym
tokenem stazena byla, ale neni ulozena v databazi. K této situaci mize dojit v pripadé, ze
pristupovy token byl pouzit i mimo systém Eps.

Transakéni historie je pro potieby zpracovani pristupna po dobu 3 dni. Poté je opét sma-
zéna ulohou fio_clean_db. Pripadné prodlouzeni této doby je mozné nastavit upravenim
vstupniho parametru této tlohy.

Pro ziskani takto ulozené historie z databdze nabizi tf¥ida Eps metodu:

def get__transactions(self, account_or_iban, date_from=None, date_to=None,
only__incoming=False, only outgoing=False)

Parametr account_or_iban specifikuje ucet, jehoz historie je pozadovana. Ostatni para-
metry slouzi pro moznost filtrovani. Nastavenim parametru date_from a date_to je mozné
omezit casovy interval uskuteé¢nénych pohybi, date_to je ve vychozim nastaveni dnesni
datum. Specifikovinim parametru only_incoming nebo only_outgoing je mozné nastavit,
zda maji byt do vybéru zahrnuty pouze prichozi nebo odchozi platby.
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Kapitola 8

Testovani

Tento text shrnuje pribéh testovani programu. Aplikace byla otestovana, jak pii samostat-
ném béhu, tak i jako modul importovany do ostatnich web2py aplikaci. V podkapitole ¢. 8.1
je vysvétlen prubéh automatického testovani a jeho rozsah. Nasledujici podkapitola ¢. 8.2
predstavuje princip manuélniho testovani na lokdlnim a firemnim prostiedi.

8.1 Automatické testovani

Pro ucely automatického testovani aplikace byla pouzita standardni knihovna jazyka Py-
thon unittest. Tato knihovna nabizi prostiedky pro oddélené testovani riznych casti kédu.
Cilem tohoto pocesu je napsat vzajemné nezavislé testy, které hlidaji spravnou funkci zkou-
senych operaci. Po tpravé kédu lze diky spusténi téchto testil zjistit, zda provedena zména
negativné neovlivnila nékterou z dalsich ¢asti programu. Pri tvorbé téchto testu jsem cer-
pal ze své predchozi zkusenosti s testovanim softwaru a také z programové dokumentace
knihovny. [18]

Knihovna nabizi siroké spektrum moznosti, jak napsat potifebné testy. Dulezitou casti
je trida unittest.TestCase, od které dédi jednotlivé skupiny testt. Trida obsahuje dveé
dilezité metody. Metoda setUp se spousti pred kazdym samostatnym testem. Tuto metodu
je tedy mozné pouzit pro pripravu potrebnych objektt a dat pred provedenim testu. Druha
metoda tearDown se stard o provedni tikont po skonceni testu. Lze ji vyuzit naptiklad pro
odstranéni vytvorenych dat z databaze, atd.

Jednotlivé testy pak tvori metody, jejichz ndzev zacand slovem test_. Samostatny test
se zameéruje na provadéni rtiznych operaci s daty a jejich nasledné porovnani s ocekavanou
hodnotou. Pro tyto tcely obsahuje trida TestCase skupinu metod s pocatecnim oznacenim
assert. Metody slouzi napiiklad pro kontrolu, zda se ziskand hodnota shoduje s o¢ekdvanou
nebo zda byl vyvolan ocekavany typ vyjimky.

Automatické testovani bylo v projektu nejprve cileno na malé samostatné metody, které
jici s databézi. Vysledné pokryti testt obsahuje vsechny procesy tykajici se ovéreni, ulozeni
a mazani pristupovych udaja. Dale také vytvoreni vSech druhua plateb. Zde je otestovana
kontrola dat transakce, jeji spravna transformace do formatu FioXML a nasledné ulozeni
do databaze. Testovany jsou i metody, které zpristupnuji stazenou transakéni historii z da-
tabaze. Tyto testy pracuji s fiktivnimi bankovnimi daty. Automatické testy nepokryvaji
komunikaci s bankovnim serverem, protoze ten vyzaduje redlny pristup ke konkrétnimu
bankovnimu tuc¢tu. Komunikace by sla nasimulovat promoci falesné vygenerovanych odpo-
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védi. Vzhledem k tomu, Ze systém byl manudlné otestovin na realném bankovnim uctu,
nepovazuji tuto simulaci za pfinosnou.

Vytvorené testy jsou prilozeny spole¢né se zdrojovymi kédy na pamétovém médiu. Jejich
umisténi je mozné nalézt v priloze B. Navod, jak lze testy spustit, je dostupny v piiloze C.

8.2 Manualni testovani

K manualnimu testovani jsem vyuzil sviij osobni bankovni i¢et vedeny u Fio banky. Testo-
vani probihalo nejprve na lokdlnim prostfedi. Za timto iéelem byl vytvoren Python skript
a dalsi web2py aplikace import_tester. Tato aplikace neopsahuje zadné vlastni operace.
Pouze importuje modul Eps a demonstruje jeho pouziti v ostatnich aplikacich. Python
skript byl rizné upravovan a spoustén v shell prostiedi Eps a import__tester. Postupné
tak byly otestovany vSechny dostupné operace s pripojenim na redlny bankovni server Fio
banky.

Pro kontrolu, zda se hodnoty ulozené v databazi shoduji s témi, které jsou v interneto-
vém bankovnictvi, byl pouzit program PgAdmin. Ten umoznuje prehledné prochéazet obsah
jednotlivych tabulek a zdznamt v databazovém systému PostgreSQL. Jak vypadaji ispésné
zadané platby pomoci Eps zachycuje snimek internetového bankovnictvi na obrazku ¢. 8.1.

K manualnimu testovani je mozné upravit pripraveny skript examples.py, ktery obsa-
huje ptiklady pouziti systému. Tento soubor je prilozen na pamétovém médiu. Jeho umisténi
a navod ke spusténi je taktéz vysvétlen v prilohach B a C.

Po tspésném odladéni na lokalnim prostredi byl program nasazen na testovaci prostredi
firmy. Zde byla znovu ovéfena jeho funkénost. Uéetni oddélen{ firmy pied autorizaci jed-
notlivych transakci kontrolovalo, zda jejich obsah odpovida spravnému tvaru. Program pti
testovani uspél a nyni ¢ekd na nasazeni do plné produkce.
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n @ C % Juda, Petr 16.04.2018 17,55 CZK 1465069010/ 3030 Jednorazovy 16.04.2018 PAY- 5226248272 0BOB Zprava Komentar 12345 KS: 0808
(2001376324 platebni 11:48:39 test- pro pro VS: 9876543
SCHVALIT - CZK) piikaz token3 prijemce  odesilatele 58: 12345
- @ C % Juda, Petr 16.04.2018 17,55 CZK 1465069010/ 3030 Jednorazovy 16.04.2018  PAY- 5226250979 0BOB Zprava Komentar 12345 KS: 0808
(2001376324 platebni 11:58:57 test- pro pro V5: 9876543
-CZK] fikaz token3 rijemce  odesilatele 585:12345
opakovat ~“7 : A
& C x Juda, Petr 16.04.2018 17,55 CZK 1465069010/ 3030 Jednorazovy 16.04.2018 PAY- 5226250980 0BOB Zprava Komentar 12345 KS: 0808
/v (2001376324 platebni 11:58:57 test- pro pro VS: 9876543
ZRUSIT - CZK) pfikaz token3 prijemece  odesilatele 58: 12345

Obrazek 8.1: Nahrané platby do internetového bankovnictvi. (Zdroj: vlastni)
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Kapitola 9
Zaver

Cilem této prace bylo seznamit se s novou bankovni legislativou, navrhnout a implementovat
systém, ktery umozni zadavat prikazy k platbé a stahovat transakéni historii z bankovnich
uctu vedenych ve Fio bance. Tento systém bude slouzit jako rozsifeni dosavadniho firemniho
softwaru spolecnosti Platebni instituce Roger a.s.

Legislativni tpravy vychazeji ze smérnice Evropského parlamentu a Rady EU o plateb-
nich sluzbach na vnitinim trhu, kterd nabyla pravni ti¢innost v lednu 2018. Tato direktiva je
znamé pod zkratkou PSD2 a nafizuje bankovnim institucim zverejnit svd API rozhrani tie-
tim strandm. Pomoci bankovnich API je nové umoznéno komunikovat piimo s bankovnim
serverem. TTeti strana muze se souhlasem klienta iniciovat platbu nebo stahovat informace
o pohybech na klientském uctu.

Névrh aplikace vychézi z rozboru dostupnych API feseni nékolika ¢eskych bank. Analyze
byla podrobena rozhrani Fio banky, Ceské spofitelny a Banky Creditas. Tyto prostiedky
jsou vytvoreny pomoci technologie REST API. Aplikace je pfipojena k rozhrani Fio banky.
Architektura vSak pocita s dal$im rozsitovanim funkcionality o podporu dalsich bank.

Program je vytvofen v programovacim jazyce Python s vyuzitim aplikaéniho ramce
web2py. Jeho funkénost byla ovérena na realnych bankovnich tétech. Nové vytvorené funkce
umoznily zautomatizovat operace, které jsou ve firmé spojené se zaddvanim platebnich
prikazi.

V rdmci této bakalafské prace mi bylo umoznéno podilet se na vyvoji redlného firem-
niho projektu. Konzultace s lidmi z vyvojového tymu spolecnosti mi pomohly zdokonalit
se v navrhu a tvorbé backend softwaru. Zajimavou zkuSenosti bylo pracovat s modernimi
technologiemi, které byly pri tvorbé pouzity.

Se spolec¢nosti hodlam nadéle spolupracovat na rozvoji vytvoreného systému. Podpora
zpracovani bankovnich operaci bude obohacena o napojeni na dalsi bankovni API. V blizké
dobé bude zprovoznéna komunikace s Ceskou spofitelnou a Bankou Creditas. Vyhledové pak
i s Air bank a dalsimi ¢eskymi bankami. Jadro préace poslouzi jako zékladni stavebni kdmen
pro dalsi sméry rozvoje projektu. Jednim z nich je vytvoreni nového portfélia sluzeb, které by
dostupné bankovni operace vyuzivalo pfi interakci s firemnimi zdkazniky. Dalsi zajimavou
myslenkou je zpristupnéni verejného uzivatelského rozhrani, které by mohlo mit podobu
vlastniho REST API nebo GUI. Tyto zaméry budou pripadné realizovany az po udéleni
PSD2 licence od Ceské narodni banky a legislativnim schvaleni potfebnych technologickych
a bezpecnostnich standardi.
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Priloha A

Diagram trid

Validatory

Validator

#1S0_4217

+ compare_bic()

+ is_bank_supported()
+ validate_owner()

+ validate_iban()

+ validate_owner()

+ validate_date()

# _var_not_str()
# _var_not_dict()
# _modulo_rule()
# _num_to_str()

# _check_numeric()
# _validate_cs()
# _validate_vs_or_ss()

+ check_required_ins_cred()
+ validate_bank_account()
+ validate_token_type()

# _test_account_and_|i

# _check_alpha_numeric()

iban()

VJA

FioValidator

- FIO_COUNTRY_CODES
- FIO_PAYMENT_REASON

+ check_required_foreign_params()
+ check_required_euro_params()

+ validate_token_use()

+ validate_token_insert()

+ validate_currency()

+ validate_iban()

+ validate_domestic_pay_params()
+ validate_euro_pay_params()

+ validate_foreign_pay_params()

_validate_dom_message()
_validate_amount()
_validate_comment()
_validate_payment_type()
_validate_payment_reason()
_validate_eur_message()
_validate_bic()
_validate_street_or_city()
_validate_country()
_validate_pay_dict_params()
_validate_currency_and_amount()
_validate_recipient_name()
_validate_fee_type()
_validate_address

CsasValidator

1

Bankovni tfidy

<<abstract class>>
Bank

# _to_str()
# _date_to_str()

+ create_domestic_payment()

+ create_euro_payment()

+ create_foreign_payment()

+ get_transactions()

+ insert_or_update_credentials()
+ remove_credentials()

# _get_account_id()
# _concat_account()

# _remove_cascade()

CsasBank

+ create_domestic_payment()

+ create_euro_payment()

+ create_foreign_payment()

+ get_transactions()

+ insert_or_update_credentials()
+ remove_credentials()

.... - _private_methods ...

A

FioBank

- prefix

- account_numer
- bank_code

- validator

—

CreditasBank

CreditasValidator

+ create_domestic_payment()

+ create_euro_payment()

+ create_foreign_payment()

+ get_transactions()

+ insert_or_update_credentials()
+ remove_credentials()

.... - _private_methods ...

+ create_domestic_payment()

+ create_euro_payment()

+ create_foreign_payment()

+ get_transactions()

+ insert_or_update_credentials()
+ remove_credentials()

+ send_payment()

+ download_transaction()

+ plan_payments_send()

-_insert_send_time()

- _get_token()

- _test_pay_token()
-_prepare_domestic_data()
- _get_token_id()

- _generate_optional()
-_save_payment()
-_prepare_euro_data()
-_prepare_foreign_data()

- _test_foreign_others()
-_update_payment_status()
- _get_valid_read_token()

- _select_transactions()

- _unify_transaction()

- _save_transaction()
-_get_payments()
-_add_token()
-_update_token()
-_remove_token()

Obrézek A.1: Prvni ¢ast diagramu t¥id programu EPS. (Zdroj: vlastni)
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Obal planovace

SchedulerWrapper
UnsupportedBankError

- database
-db
- scheduler I CredentialsError I II
+ get_db()
+
get_scheduler( I ThrottlingError I I UploadError I
Vstupni rozhrani Napojeni na bankovni API
Eps FioApi
-db - FIO_XML_HEADER -
CsasApi
- supported_banks - FIO_XML_FOOTER p
- prefix - MAX_XML_FILE_SIZE
- account_number - BASE_URL
- bank_code - UPLOAD_HEADER
-iban - ACTION
- bic - TRANSACTION_SCHEMA
+ create_domestic_payment() + create_xml() '
+ create_euro_payment() + create_payment_files()
+ create_foreign_payment() + send_payment() _
+insert_or_update_credentials() + download_transactions() CreditasApi
+ remove_credentials() + set_last_id()
+ gettransactions( create_foreign_xml()
- _clear_self_params() - :create:euro_x_ml()
- _insert_account() - _create_domestic_xml()
- strip_iban() - _create_file_head()
- _compare_account_to_self() —\‘;\Ir:i":tzafllse&f:%()tefo
- _test_source__account() _parse. upload.response()
- _account_exists() request)

- _parse_transaction()
- _get_transactions()
- _get_last_transaction_id()

DataParser Obal databaze
EpsDatabase
+ parse_account_number() - tables_created
+ parse_iban() -db
- _get_account_prefix() -
- _strip_front_zeros() + get_dal_obj()
- _create_tables()

Obréazek A.2: Druhd ¢ast diagramu tiid programu EPS. (Zdroj: vlastni)
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Priloha B

Obsah prilozeného pamétového
média

/
L Web2DPY/ e Kompletni zdrojové soubory ramce web2py.
| _applications/
- 7= Zdrojové soubory bankovniho modulu EPS.
| _modules/
EPS PVttt Vefejné rozhrani programu.
| _private/
db_credentials.txt..... Konfigurace pristupovych idaju k databézi.
examples.py............ Priklady pouziti EPS pfi samostatném béhu.
tests/
Lrun_tests.py ..................... Spusténi automatickych testi.
| _import_tester/
| _private/
L examples .py «..ccevennn Priklady pouziti modulu EPS z jiné aplikace.
, logs/
Leps 0 e Soubor obsahujici logy.
=Y 0324 o) 200 o) 20NN Hlavni spoustéci skript webZ2py rdmce.
| latex/. ..o Zdrojové soubory technické zpravy psané v IATEX.
| xjudap00-psd2.pdf ...t Elektronicka verze této prace.
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Priloha C

Manual

V prvni fadé je nutné zajistit vsechny technologické prerekvizity:

e Interpret jazyka Python ve verzi 2.7.x.

e Knihovna requests pro Python verzi 2.7.!

e Webovy server podporovany ramcem web2py. Napr. Apache ve verzi 2.4.28.

e Databdzovy systém PostgreSQL miniméalné ve verzi 9.

Nastaveni ramce web2py nevyzaduje zadnou dodatecnou konfiguraci. Systém sam rozpozna,
zda je nainstalovan pottfebny software, ktery pripadné i nakonfiguruje.

C.1

Spusténi aplikace

K tspésnému spusténi programu je nutné splnit néasledujici kroky:

)
2)

5)

Vlozeni ptistupovych tdaju k vytvorené databazi. (soubor db_credentials.txt)
Prvotni spusténi EPS, které otestuje pripojeni k databéazi a vytvori potirebné tabulky
a jejich vazby. Vsechny skripty se zapinaji z kofenového adresare /web2py. Pro tvorbu
databéaze slouzi prikaz:

$ python ./web2py.py --nogui --password=X -M --shell=eps
--run=./applications/eps/private/create_db.py

Po tspésném vytvoreni databazového schématu je nutné upravit konstruktor tridy
EpsDatabase, ktery se nachdzi v souboru ./applications/eps/modules/db.py. Zména
se tyka jednoho radku kédu a je komentovana v tomto souboru.

Nésledné se doporucuje spustit automatizované testy, které ovéri spravnou konfiguraci
programového ramce. Automatizované testy po svém dokonceni ¢isti kompletni obsah
databaze. Proto je nutné je spustit hned na pocatku. Pozdéji je lze spustit pouze nad
testovaci databazi. Nikdy je vSak nezapinejte primo nad produkénimi daty. Testy se
spousti prikazem:

$ python ./web2py.py --nogui --password=X -M --shell=eps
--run=./applications/eps/private/tests/run_tests.py

Pro automatizované tlohy je nutné na pozadi spustit proces pro planovani udalosti:
$ python ./web2py.py --nogui --password=X --scheduler=eps -X &

http://docs.python-requests.org/en/master/
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C.2 Navod k pouziti

Pro predvedeni funkénosti jsou na pamétovém médiu pripraveny dva skripty. Cesta k umis-
téni téchto soubort je:

e /web2py/applications/eps/private/examples.py
e /web2py/applications/import__tester/private/examples.py

Soubory obsahuji predem pripravené bloky kodu, které staci odkomentovat a upravit. Dile-
zitym krokem je nahrazeni vstupnich parametri pravymi pristupovymi udaji k bakovnimu
uctu. Néasledné Ize dle vzoru upravovat parametry nahravanych plateb nebo vypisovat ob-
sah ziskané transakéni historie.

Prvni skript se spousti v samostatné bézicim prostredi aplikace EPS. Ke spusténi zada-
nych tkolua slouzi prikaz:

$ python ./web2py.py --nogui --password=X --shell=eps
--run=./applications/eps/private/examples.py

Druhy soubor je spustén v prostiedi aplikace import_tester. Demonstruje tak provoz
importovaného modulu z jiné web2py aplikace. Skript se zapind piikazem:

$ python ./web2py.py -—nogui --password=X --shell=import_tester
--run=./applications/import_tester/private/examples.py
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