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Uvod

Lidska prava je pojem, pod ktery spadaji veSkera prava a svobody osob
inherentné zakotvena v nasi lidskosti. Jejich vyznam rozeznava a respektuje vétsina
statl a spoleCnosti, i pfes slozity historicky vyvoj. Nejvétsi rozkvét téchto prav
a svobod zacCal pravé po druhé svétové valce, po dobé, kdy svét zazil jejich
Mezinarodni spoleCnost se nasledné zavazala, Ze ktakovému extrémnimu
porusovani lidskych prav jiz nesmi nikdy dojit, a proto v nasleduijici letech bylo pfijato
nékolik umluv pokryvajicich ochranu Sirokého spektra prav od obcCanskych po
ekonomicke.

Tyto umluvy vSak vznikaly v dobé&, kdy komunikacni a informacni technologie
nevyjimaje internet byly neznamym pojmem. Tyto technologie a dalSi programy se
fadi pod kyberprostor, ktery se tak da povazovat za dalSi oblast, kterou staty,
jednotlivci, soukromé spole€nosti, nevladni organizace a dalSi subjekty vyuZzivaji
mimo jiné ke komunikaci, ziskavani informaci, Sifeni nazorl a dalSimu uplathovani
svych prav. Stejné tak jako je jednoduché vyuzivat tyto technologie za vySe
zminénym ucelem, je jednoduché i jejich zneuZiti za uCelem napf. nezakonného
sbirani dat, sledovani, omezovani svobody slova a dalSiho poruSovani lidskych prav.
Hranice mezi jejich pozitivnim a negativnim vyuzitim je velmi tenka. Vynalezenim
internetu a rozvojem novych technologii tak vznikly nové mozZnosti a pfilezitosti ale
zaroven i hrozby.

Hlavnim cilem prace bylo zmapovani mezinarodnich lidskopravnich zavazku
statd v kyberprostoru. Za timto ucelem byly vymezeny nasledujici otazky. A to, zdali
dochazi k aplikaci mezinarodniho prava v kyberprostoru, na coz pak navazuje otazka
dodrzovani mezinarodnich zavazkl statd v kyberprostoru. Zbyvajici otazkou je vztah
lidskych prav a kyberprostoru, a to jak po strance pravni, tak praktické z pohledu
incidenty, které se v minulych letech udaly.

Doty¢né otazky budou zodpovézeny postupnym definovanim nezbytnych
nalezitosti a zarovenn pomoci analytického postupu v nasledujicich kapitolach
diplomové prace. Na uvod prace bude nezbytné vysvétlit pojem kyberprostoru,
jelikoz se jedna o termin technicky. Nasledovat bude struény pfehled mezinarodnich

lidskopravnich zavazkl statd, jenz bude mapovat jak pravné zavazné instrumenty,



tak dokumenty s doporu€ujicim charakterem, a to zS$irSiho hlediska nez jen
z pohledu Mezinarodniho paktu o obanskych a politickych pravech.

Tato umluva totiz bude prfedmétem treti kapitoly, ve smyslu analyzy jeji
aplikovatelnosti v kyberprostoru. Konkrétné bude rozebrana jurisdikce a pficitatelnost
chovani statu v kyberprostoru. Nasledujici ¢tvrta kapitola se zaméFi na tfi konkrétni
lidska prava, jez jsou novymi technologiemi nejvice dot€ena, a to pravo na soukromi,
pravo na svobodu projevu a nazoru, a pravo na svobodu shromazdovani
a sdruzovani. Vramci této kapitoly bude analyzovan rozsah téchto prav
v kyberprostoru a podrobné rozebran dopad technologii na jejich vykonavani, v€etné
soucasné diskuze o vzniku nového prava na pfistup k internetu. Posledni kapitola se
pak bude vénovat problematickym otazkam v kyberprostoru, ve smyslu potfeby
vzniku pravné zavazného dokumentu, C¢&i definovani kyberprostoru jako
mezinarodniho prostoru. Pravé pomoci poslednich dvou kapitol bude formovana
odpovéd na druhou vyzkumnou otazku, zda statidm plynou mezinarodni zavazky pro
kyberprostor.

Kyberprostor a lidska prava je obecné velmi mladé téma jak ve spolecnosti,
tak v pravu. Nebylo proto jednoduché nalézt mnoho zdrojl, ze kterych by se dalo
vychazet. A to jak po akademické, pravni Ci judikatni strance. V soucasné dobé zatim
neexistuje zadna mezinarodni smlouva, ktera by upravovala kyberprostor a lidska
prava Ci kyberprostor obecné. V pravné zavazné roviné Ize najit pouze vyklad Vyboru
pro lidska prava, jenz svymi dokumenty rozSifuje vybrané clanky Mezinarodniho
paktu o ob&anskych a politickych pravech. Pomérné SirSi spektrum dokumentl Ize
najit na nezavazné urovni. V tomto pfipadé se pak jedna o zpravy pracovnich skupin
pod 1. Vyborem VS OSN nebo rezoluce jak Rady OSN pro lidska prava, tak Valného
shromazdéni OSN. K této skupiné Ize pfifadit také velké mnozZstvi zprav
lidskopravnich expertd OSN.

Nadale pak bylo vychazeno pfevazné z elektronicky pfistupnych odbornych
¢lankd raznych expertll. Po akademické strance byly vyuzity pfevazné ucebnice
Mezinarodniho prava vefejného. Kvuli nedostatku publikaci specificky zamérenych
na lidska prava a kyberprostor dochazelo k aplikaci obecnych publikaci k vefejnému
mezinarodnimu pravu na tuto konkrétni oblast. Podobny princip se pak uplatnil i pfi
vyuzivani judikatury kjiné problematice. Siroce byly vyuZity rozsudky MSD.
Kilustraci teoretickych znalosti poslouZzily internetové stranky mapujici udalosti ve

sveété a zpravy neziskovych organizaci. Po pravni strance se hojné vyuzil



Mezinarodni pakt o obcCanskych a politickych pravech, a na narodni urovni,
k porovnani, pak Listina zakladnich prav a svobod. Pfevazna vétsina zdroju pochazi
ze zahraniCi, bohuzel v Ceské odborné literatufe se prozatim nenachazi dostateCny

pocet publikaci k této problematice.
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1. Kyberneticky prostor

1.1. Kyberprostor a technologie

Kyberprostor je abstraktni pojem, jedna se o nefyzickou doménu vytvofenou
poCitaCovymi systémy, jez poskytuje lidem prostor pro komunikaci, vyménovani
si informaci a sbér dat.! V ramci kyberprostoru miizeme narazit na pojem informacni
a komunikacni technologie (Information and Communication Technologies, ,ICT?),
pod ktery se fadi ,pocCitace, pocitacoveé sité a systémy, distribu¢ni a dodaci pozemni
¢i podmorské kabely, satelity, telefony a televize.

Kyberprostor pak poskytuje témto technologiim misto pro jejich ,vytvoreni,
uloZeni, upravovani, vyménu a vyuZivani informaci skrze zavislé a propojené sité
pomoci informacénich komunikacnich technologii*3.

Dalezité je také zminit roli internetu. Casto byva zaméfovan s pojmem
kyberprostor, jedna se vSak pouze o jednu z globalnich technologickych platforem.
Predstavuje sit propojujici milion pocitaci?, ktera zahrnuje vice funkci a ukolu, které
pak vyuzivaji rizni aktéfi, at uz ze soukromé ¢&i statni sféry.> Internet ma i fyzickou
dimenzi, a to diky propojeni rGznych pocitacovych systém( a jejich pfistupnosti
a pfenosu informaci z jednoho na druhého standardnimi internetovymi protokoly
(Internet Protocol). Zaroven se jedna o velmi dulezitou platformu, na které
se vdnesni dobé realizuji aktivity tykajici se statl i jednotliveu, at uz se jedna
0 ekonomické zalezitosti, vefejnou bezpecnost, cinnost obcCanské spoleCnosti
¢i zalezitosti narodni bezpecénosti.®

Tallinnsky manual, nezavazny dokument vypracovany skupinou odborniku
na kybernetické otazky, definuje kyberprostor jako ,prostfedi tvofené fyzickymi
a nefyzickymi komponenty, charakteristické uzivanim pocitaci a elektromagnetickym
spektrem k ukladani, dpravé, a vymeéné dat pomoci pocitacovych siti.”” Pro kontext

a srovnani s mezinarodni uUpravou se muzeme na definici kyberprostoru podivat

1 TSAGOURIAS, Nicholas, BUCHAN, Russell. Research handbook on international law and
cyberspace. Cheltenham, UK, Northampton, MA: Edward Elgar Publishing, 2017, s. 55.

2 Zprava UNIDIR z roku 2017, The United Nations, Cyberspace and International Peace and Security:
Responding to Complexity in the 21st Century, s. 7.

8 Tamtéz.

4 TSAGOURIAS: Research handbook..., s. 55.

5 Zprava UNIDIR z roku 2017: The United Nations..., s. 7.

6 TSAGOURIAS: Research handbook..., s. 57.

7 SCHMITT, Michael N. Tallinn manual on the international law applicable to cyber warfare: prepared
by the International Group of Experts at the invitation of the NATO Cooperative Cyber Defence Centre
of Excellence. Cambridge: Cambridge University Press, 2013, s. 258.
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z narodniho hlediska. Cesky pravni systém dle § 2 pismena a) zakona
€. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich zakond,
vymezuje kyberprostor jako ,digitalni prostredi umoZriujici vznik, zpracovani
a vyménu informaci, tvofené informacnimi systémy, a sluzbami a sitémi
elektronickych komunikaci®.
1.2. Kyberneticka bezpecnost
Kyberneticka bezpeCnost je snaha zajisténi bezpelnosti vySe uvedenych
technologii ICT od neautorizovanych pfistupl, nebo pokusu o pfistup, a ohroZeni tak
davérnosti, integrity, a pfistupnosti téchto technologii. Pod pojmem neautorizovaného
pfistupu je mySlena pfitomnost ciziho prvku, tedy umysiné hrozby jako je napfiklad
sabotaz ¢i zni€eni, pficemz tento negativni dopad musi byt vylouCen ze strany
vnitinich chyb, &i zpusobenim problémy pocitatového systému. Do kybernetické
bezpeCnosti taky nespadaji problémy spojené s obsahem komunikacnich
technologii.®
Pod zajistovani bezpecnosti ICT spada i jejich vliv na lidska prava, ktera jsou

vyvojem a vlivem technologii silné ovlivhéna.

,leoreticky lidska prava funguji nezavisle na jakékoliv technologii.
Ve skutecnosti vSak technologie ovliviiuji jak a jestli jedinci maji lidska prava
zarucena.“1° Lidska prava jsou nejen provazana mezi sebou ale i mezi vyvojem dané
zeme, to se tim spisS tyka vyvoje technologii, ktery v dnesni dobé hraje vyznamnou
roli v rozvoji dané zemi.'!

Internet, jako prostor pro realizaci v kyberprostoru, je jeden
z nejvyznamneéjSich komunikac¢nich pokrokd vznikajicich v dobé lidskych prav.
Vyznam internetu pro lidska prava je nejen v jeho nacasovani ale i v jeho funkénosti
a schopnostech jako takovych.'?

To mizeme vidét napfiklad u rozvojovych zemi, kde v ur€itych ¢astech neni
zavedeny ani internet, diky kterému se lidé mohou Iépe vzdélavat a posouvat se tak
smérem Kk vy8Si urovni Zivota, nehledé na to, Ze pomoci internetu a ruznych

platforem ziskavaji informace o aktualnim déni jak v jejich zemi, tak v zahrani¢i

8 Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonl (zakon o
kybernetické bezpec¢nosti), ve znéni pozdéjSich predpisu

9 Zprava UNIDIR z roku 2017: The United Nations..., s. 7.

10 TSAGOURIAS: Research handbook..., s. 95.

11 Tamtéz.

12 Tamtéz, s. 94.
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a zaroven mohou i vyjadfovat své nazory, ¢imz se od socialnich prav dostavame
k pravum ob&anskym.

Kromé vyznamu pro obCanskou spole¢nost a uroven lidskych prav ve svété
ma vznik internetu dopad i na ochranu lidskych prav, a lidskopravni instituce
a mechanismy. Kyberprostor je vyzvou pro aplikaci principl mezinarodniho prava
dulezitych pro lidska prava. Jedna se predevSim o suverenitu, nevmésSovani
se, a urcovani jurisdikce.'®* Nepopiratelny dopad kyberprostoru na lidska prava
zpusobil, ze clanek 19 MPOPP se vyklada i ve prospéch prava na informace

a pfistupu k internetu.#

13 TSAGOURIAS: Research handbook..., s. 94.
14 Zprava zvlastniho zpravodaje ke svobodé projevu a nazoru ze dne 6. dubna 2018, A/HRC/38/35.
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2. Struény prehled mezinarodnépravnich zavazku statu

2.1. Pravné zavazné instrumenty
2.1.1. Aplikace mezinarodniho prava v kyberprostoru

Mezinarodni smlouvy a obyceje upravuji rizné prostory'® na planeté. Jelikoz je
vSak Kkyberprostor pomérné nova oblast nejen pro pravo, ale i pro spole¢nost,
zUstava otazkou, jak k nému pfistupovat z pravniho, spoleCenského a politického
hlediska.

Na mezinarodni urovni mezi pravné zavazné prameny prava fadime
pfedevSim mezinarodni smlouvy. Obsah téchto smluv je univerzalné rozeznavany
a prijaty ve spole¢nosti.’® Na mezinarodni Urovni nejsou Zzadné mezinarodni smlouvy,
které by vyluéné upravovaly kyberprostor a lidska prava. To nicméné neni zadny
problém, protoZze zde mame pomérné Sirokou mezinarodni uUpravu lidskych prav,
jejichz aplikovatelnost se vykladem da rozsSifit, tak aby odpovidala aktualnim
problémum.

V oblasti lidskych prav se pfevazné jedna o dokumenty tzv. International
Human Rights Bill, ktery obsahuje pravné zavazny Mezinarodni pakt o ob&anskych
a politickych pravech (International Covenant on Political and Civil Rights, ,MPOPP*)
a Mezinarodni pakt o hospodarskych, socialnich a kulturnich pravech (International
Covenant on Economic, Social and Cultural Rights, ,MPHSKP*).

Obecna aplikace mezinarodniho prava v kyberprostoru jiz v dneSni dobé
politického konsenzu napfi€¢ staty dosahla, avSak to, jakym zplsobem a v jakém
rozsahu se mezinarodni pravo aplikuje, nadale zustava predmétem slozitych
mezinarodnich debat.l” PrestoZze velké mnozZstvi odborniki® uz ktomu sva

stanoviska vydalo.

15 RUznymi prostory se mysli zemsky povrch, zemské nitro a mimozemské prostory, dle DAVID
Vladislav a kol. Mezinarodni pravo vefejné s kazuistikou. 2. vydani. Praha: Leges, 2011. s. 291. Vice
v kapitole 5.2 této prace.

16 SMITH, Rhona K.M. Textbook on international human rights. Oxford, New York, N.Y.: Oxford
University Press, 2010, s. 44.

17 Napfiklad béhem vyjednavani zpravy OEWG, blize ITTELSON, Pavlina, RADUNOVIC, Viadimir.
What’s new with cybersecurity negotiations? UN Cyber OEWG Final Report analysis [online]. Diplo,
19. bfezna 2021 [cit. 23. kvétna 2021]. Dostupné na <https://www.diplomacy.edu/blog/whats-new-
cybersecurity-negotiations-un-cyber-oewg-final-report-analysis>. Nebo pfi vyjednavani GGE skupiny
k pfijeti zpravy v roce 2017, blize VALJATAGA, Ann. Back to Square One? The Fifth UN GGE Fails to
Submit a Conclusive Report at the UN General Assembly [online]. CCDCOE, [cit. 23. kvétna 2021].
Dostupné na <https://ccdcoe.org/incyder-articles/back-to-square-one-the-fifth-un-gge-fails-to-submit-a-
conclusive-report-at-the-un-general-assembly/>.

18 Jedna se napfiklad o zpravy GGE z roku 2013 a 2015, blize na Developments in the field of
information and telecommunications in the context of international security [online]. UNODA, [cit. 22.
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Politickou shodu statd na aplikaci mezinarodniho prava v kyberprostoru
muzeme najit vyjadfenou mimo jiné v rezolucich Valného shromazdéni OSN a Rady
OSN pro lidska prava. Po odborné strance pak existuje plno zprav experta zvlastnich
procedur OSN, které mapuji dopad novych technologii na lidska prava, tomu se pak
vénuje Ctvrtd kapitola této prace. V pravné zavazné roviné muizeme vychazet
z obecnych komentaru Vyboru pro lidska prava, které rozsituji vyklad MPOPP.

2.1.2. Praktické priklady dopadi novych technologii

To, Ze je potfeba klast diraz na dosazeni konsenzu ohledné aplikace
mezinarodniho prava, a zvlasté v jeho dodrzovani v kyberprostoru, potvrzuji Cetné
pfipady hackerskych uatoku, které zasadné zasahuji do prav a svobod vsech
jednotlived. Hackerské utoky mimo jiné mohou zpUsobit ztratu dat ¢i poskodit vnitini
servery a systémy pocitacl napadenych subjektl. Kromé toho, Ze se tyto utoky
odehravaiji v soukromé roviné, stale vice k nim dochazi i ve statni sféfe, nezavislych
meédii nebo organech regionalnich ¢i mezinarodnich organizaci.

Jako pfiklad z nedavné doby slouzi napfiklad utok na vnitfni systémy statnich
organu Spojenych statd americkych, kdy doSlo k masivnimu uniku dat z nékolika
nejen vladnich organ(.'® Ackoliv nedoslo k pfimému ohrozeni lidskych prav a mohlo
se jednat pouze o zasah do soukromi skrze ziskani internich dat, je jen otazkou
Casu, kdy podobné utoky budou mit mnohem vaznéjsi nasledky.

To mulzeme vidét i na Castych a opakujicich se hackerskych uatocich
na kritickou infrastrukturu, mezi néz patfi i nemocnice. V posledni dobé se jedna
napfiklad o kyberneticky utok na nemocnici v némeckém Dusseldorfu. Tento utok
se fadi mezi ty, které se nejvice pfiblizili k tragickému nasledku, ve smyslu ztraty
na zivoté jedince.

Nemocnice byla vzafi 2020 napadena hackerskym utokem, ktery
ji znepfistupnil vnitini systémy, coz vedlo k doCasnému pozastaveni jeji Cinnosti.
Nemocnice musela po urCitou dobu prfesmérovavat akutni pfipady do jinych

spadovych zdravotnickych zafizeni. Tato zména se konkrétné dotkla pacientky, jez

kvétna 2021]. Dostupné na <https://www.un.org/disarmament/ict-security/>. Nebo Tallinnsky manual,
blize SCHMITT, Michael N. Tallinn manual on the international law applicable to cyber warfare:
prepared by the International Group of Experts at the invitation of the NATO Cooperative Cyber
Defence Centre of Excellence. Cambridge: Cambridge University Press, 2013. 282 s. Nebo napfiklad
zpravy zvlastnich zpravodaju OSN, vice v kapitole 4 této prace.

19 PAUL, Kari, BECKETT, Lois. What we know — and still don’t — about the worst-ever US government
cyber-attack [online]. The Guardian, 19. prosince 2020 [cit. 22. unora 2021]. Dostupné na
<https://www.theguardian.com/technology/2020/dec/18/orion-hack-solarwinds-explainer-us-

government>.
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byla vdanou chvili pfevazena sanitkou, ktera byla pfesmérovana do jiné
nemocnice.?® Pacientka nasledné zemrela. V navaznosti na tento vyvoj dochazelo
ke spekulacim, zda mezi témito dvéma skuteCnostmi existuje pfi€inna souvislost
i nikoliv. Hrozilo, Ze pfi prokazani kauzality, se bude jednat o prvni pfipad, kdy
by v dusledku kybernetického utoku, doSlo ke ztraté na Zivoté civilni osoby.
VySetfovani vSak nakonec neprokazalo prfi€innou souvislost mezi témito dvéma
udalostmi.??

2.2. Prameny doporuéujiciho charakteru

V oblasti lidskych mizeme vychazet ze VSeobecné deklarace lidskych prav
(,VDLP®). Jedna se vSak o pouhé doporuceni, které slouzi spiSe jako moralni
a politicky zavazek statl, prestoze jeji néktera ustanoveni by se z pohledu
mezinarodniho prava daly vykladat jako principy €i dokonce jako pravidla obycCejove
povahy.?? Vyznam VDLP lezi spiSe nez v jeji pravni zavaznosti v zakladu pro
vytvofeni dalSich dvou uz zminénych mezinarodnich umluv. MPOPP a MPHSKP jsou
jiz ze své povahy pravné zavazné a staty, jez jsou jejich Cleny, jsou povinny
dodrzovat jejich obsah.

Otazkou kyberprostoru a mezinarodniho prava na mezinarodni Urovni se staty
zaCaly zabyvat vroce 1998, kdy Rusko pfedlozilo 1. Vyboru VS OSN rezoluci
A/RES/53/70, nasledné schvalenou konsenzem. Na zakladé této iniciativy se
zminéna problematika zafadila do agendy OSN. Pozdéji pak, na zakladé rezoluce
A/RES/58/32, vznikla vroce 2004 skupina vladnich expertd (Groups of
Governmental Experts, ,GGE®), jejiz agendou bylo monitorovat a studovat hrozby
informacnich a komunikaénich technologii v kontextu mezinarodni bezpecénosti,
a navrhovat, jak k témto hrozbam pfistupovat.??

Zasadni jsou zpravy GGE vydané a pfijaté konsenzem v roce 2013 a 2015.
Zprava zroku 2013 jako prvni stanovila, Zze mezinarodni pravo a normy z néj

vyplyvajici se v kyberprostoru aplikuji, a jsou nezbytné k udrzeni miru, stability

20 TIDY, Joe. Police launch homicide inquiry after German hospital hack [online]. BBC, 18. zafi 2020
[cit. 22. anora 2021]. Dostupné na <https://www.bbc.com/news/technology-54204356>.

21 O'NEILL, Patrick Howell. Ransomware did not kil a German hospital patient [online]. MIT
Technology Review, 12. prosince 2020 [cit. 22. unora 2021]. Dostupné na
<https://www.technologyreview.com/2020/11/12/1012015/ransomware-did-not-kill-a-german-hospital-

patient/>.

22 SMITH, Rhona K.M. Textbook on international human rights. Oxford, New York, N.Y.: Oxford
University Press, 2010, s. 37.

23 Developments in the field of information and telecommunications in the context of international
security [online]. UNODA, [cit. 22. Unora 2021]. Dostupné na <https://www.un.org/disarmament/ict-

security/>.
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a k prosazovani otevieného, bezpecného, pokojného a dostupného prostiedi
informacnich a komunika¢nich technologii. Dale zprava zmifuje, Ze chovani statd
v kyberprostoru nebo aktivity na uzemi spadajici pod jejich jurisdikci se musi fidit
principy mezinarodniho prava vcetné principu suverenity. Zaroven veskeré
podniknuté kroky pro udrZeni bezpecCnosti v kyberprostoru musi byt v souladu
s lidskymi pravy a zakladnimi svobodami stanovenymi ve VSeobecné deklaraci
lidskych prav a v Charté OSN.?*

Nasledujici zprava vydana v roce 2015 navazuje na zavéry pfedchozi skupiny
a klade daraz na dodrzovani lidskopravnich smluv véetné respektovani rezoluci
Rady OSN pro lidska prava (,RLP“) pfi zajistovani bezpelnosti v kyberprostoru.
Zvlasté pak zmifiuje rezoluce tykajici se prava na soukromi a prava na svobodu
projevu. Vyznamny posun oproti zpravé z roku 2013 je pak ve stanoveni doporuceni
v otazce aplikace mezinarodniho prava, jeho norem, a principla v kyberprostoru. Ze
zpravy vyplyva, ze staty maji jurisdikci nad ICT umisténymi na svych uzemich, a pfi
jejich vyuzivani musi brat ohled nejen na své mezinarodni zavazky?® ale také na
,suverenitu statl, pokojné reSeni mezinarodnich sport..., zdrzeni se uZiti sily vaci
uzemni integrité nebo politické nezavislosti statu..., respektovani lidskych prav
a zakladnich svobod, a nevmésovani se do vnitinich zalezZitosti jinych stat(. 6

Kromé vzniklé GGE pod zastitou 1. Vyboru VS OSN vznikla také v roce 2018
oteviena pracovni skupina (Open-ended Working Group, ,OEWG"), ktera feSi upiné
stejnou agendu jako GGE. Rozdil mezi témito skupinami je v uc€asti statli na procesu,
v OEWG jsou zapojeny vSechny staty na rozdil od GGE. Prvni zprava této skupiny
vyjde teprve béhem roku 2021.

Problém u rezoluci Rady OSN pro lidska prava, kterych k tomuto tématu
v poslednich letech pfibyva ¢im dal tim vice, spoCiva v tom, Ze se jedna o pravné
nezavazna doporuceni, kterd maji vétSinou pouze politicky vyznam.?” Na druhou
stranu diky jejich politické zavaznosti je staty respektuji a podfizuji se tak
vytvofenému natlaku k podniknuti krokt v souladu s jejich obsahem.?® Rezoluce jsou

vhimany také jako moralni odraz spolecnosti.

24 Zprava skupiny vladnich expertt ze dne 24. ¢ervna 2013, A/68/98, odst. 16-25.

25 Zprava skupiny vladnich expertt ze dne 22. ¢ervence 2015, A/70/174, odst. 24-29.

26 Tamtéz, odst. 26.

27 ONDREJ, Jan, MRAZEK Josef, KUNZ Oto. Zéklady mezinérodniho prava verejného. Praha: C.H.
Beck, 2018. s. 31.

28 DAVID Vladislav a kol. Mezinarodni pravo vefejné s kazuistikou. 2. vydani. Praha: Leges, 2011. s.
220.
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Rezoluce RLP pokryvaji Siroké mnozstvi lidskych prav v kontextu
kyberprostoru a digitalniho svéta. Pfevazné se zamérfuji na ochranu obcCanskych
a politickych prav jako je pravo na svobodu projevu a nazoru (A/HRC/RES/44/12),
pravo na pokojné shromazdovani a sdruzovani (A/HRC/RES/44/20) nebo pravo na
soukromi (A/HRC/RES/42/15).

Pravo na soukromi jako jediné ztéchto vySe zminénych prav je také
pfedmétem samostatnych rezoluci ve 3. Vyboru VS OSN, coz naznaCuje zajem
vSech statd OSN na ochrané tohoto prava. Je nutno podotknout, Ze vSechny
rezoluce byly pfijaty konsenzem, tudiz na jejich obsahu panuje mezi staty shoda, coz

je pro budouci vynucovani €i dodrzovani z politického hlediska vyhodou.
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3. Mezinarodni pakt o obéanskych a politickych pravech

Jak je zminéno vySe, staty jsou povinny dodrzovat své mezinarodni zavazky.
Jedny z téchto zavazkl vyplyvaji i z Mezinarodniho paktu o ob¢anskych a politickych
pravech. Smlouva vstoupila v platnost vroce 1976 a k dneSnimu datu Cita 173
smluvnich stran. Mizeme tedy fict, Ze ochranu prav a svobod v ni obsaZenou se
zavazaly dodrzovat témér vSechny staty svéta.

MPOPP je smlouva, ktera zajistuje ochranu prav jednotlivcu ,kazZdy stat, ktery
Jje smluvni stranou Paktu, se zavazuje respektovat prava uznana v tomto Paktu
a zajistit tato prava v8em jednotliveum na svém uzemi a podléhajicim jeho jurisdikci,
bez jakéhokoli rozliSovani podle rasy, barvy, pohlavi, naboZenstvi, politického nebo
jiného smysleni, narodnostniho nebo socialniho plavodu, majetku, rodu nebo jiného
postaveni.??
roviné. Otazka, zda se lidska prava aplikuji i online uz je sice davno pfekonana,
presto ale stale nemame zadny dokument, ktery by byl pravné zavazny a zavazoval
by tak staty k dodrzovani mezinarodnich zavazku i v této oblasti.

Na rozdil od absence pravné zavaznych dokument(, Ize na mezinarodnim poli
nalézt pomérné velké mnozstvi politickych stanovisek a dokumentl, které jasné
stanovuji, ze lidska prava plati jak online tak offline. Jedna se napfiklad o rezoluci
Rady OSN pro lidska prava z roku 2018 (A/HRC/RES/38/7), ktera v prvnim odstavci
.potvrzuje, Ze pravam, ktera lidi maji offline, musi byt zajiSténa stejna ochrana
i v online prostredi“®.

Aplikaci lidskych prav v online prostiedi potvrdily i staty NATO v ramci
Summitu ve Var$avé vroce 2016.%! | skupina statd G7 na Summitu v Deauville
v roce 2011 se shodla na tom, Ze pfi zavadéni internetu musi byt brany v potaz také
lidskopravni zavazky statli, které jsou patefi demokratické spole€nosti a narokem
vSech lidi.3? Pfestoze na téchto nazorech panuje mezi staty shoda, nelze je bohuzel

povazovat za prameny prava pro jejich nezavazny charakter.

2% Mezinarodni pakt o ob&anskych a politickych pravech ze dne 19. prosince 1966 pfijatého na pudé
Organizace spojenych narodd, s Protokoly €. 1a 2, ¢l. 2

30 Rezoluce Rady OSN pro lidska prava ze dne 17. ¢ervence 2018, A/IHRC/RES/38/7

81 Warsaw Summit Communiqué [online]. NATO, 9. ¢ervence 2016 [cit. 22. bfezna 2021]. Dostupné
na <https://www.nato.int/cps/en/natohg/official_texts_133169.htm>.

32 G8 Declaration — Renewed Commitment For Freedom And Democracy [online]. NATO [cit. 22.
bfezna 2021]. Dostupné na
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3.1. Podminky dodrzovani MPOPP v kyberprostoru

Proto, abychom se mohli zacit bavit o ochrané lidskych prav v kyberprostoru
a o dodrzovani predmétné smlouvy, je potfeba abychom si vymezili zakladni
podminky pro jeji aplikaci. Jako prvni pozadavek, a jeden z nejjednodussSich je, aby
dany stat byl smluvni stranou smlouvy. To nam nicméné stanovi jiz vySe zminény
¢l. 2 MPOPP. Vzhledem k tomu, Ze vétSina statl svéta je smluvni stranou smlouvy,
neni v tomto sméru potfeba hlubSi analyzy.

Tim, ze se stat stane smluvni stranou se automaticky zavaze k zajisténi prav
uvedenych ve smlouvé vSem jednotlivcim na jeho uzemi a taktéz i tém, ktefi se
nachazi mimo jeho Gzemi ale sou¢asné spadaiji pod jeho jurisdikci.®3

Pravé otazka jurisdikce a stim souvisejici pficitatelnost chovani jinych
subjektd statim se jevi jako problematicka v kontextu kyberprostoru. Nejasnost
vymezeni kyberprostoru a jeho zjevna abstraktnost, spolu s rychlym vyvojem v této
oblasti, ztéZuje urCeni pravniho ramce.

3.2. Jurisdikce

Jurisdikce je uzce spjata se suverenitou. Suverenita jako takova je vSak
spojena s uzemim daného statu a pfedstavuje nezavislost statni moci jak uvnitf, tak
navenek, a jurisdikce je jednim z prostfedkd, jak ji uplathovat. Jedna se tedy o jeji
podmnozinu.34

Pfesna definice jurisdikce se v rlznych ceskych ucebnicich mezinarodniho
prava verejného® lehce rozchazi, jisté vsak je, Ze jurisdikce narozdil od suverenity,
predstavuje uzsi definici nezavislého vykonu statni moci.36

Pro srovnani se muiUzeme na definici jurisdikce podivat i pohledem
zahrani¢niho autora, ktery vidi jurisdikci jako zasadni a ustfedni prvek statni
suverenity, ponévadz se jedna o vykon moci, ktery muze zménit, zalozit ¢i ukoncit
pravni vztahy a zavazky. Vykon moci se provadi prostfednictvim zakonodarnych,

vykonnych Ci soudnich opatreni.

<https://www.nato.int/nato_static_fl2014/assets/pdf/pdf_2011_05/20110926_110526-G8-Summit-
Deauville.pdf>.

83 International human rights law [online]. Dostupné na
<https://cyberlaw.ccdcoe.org/wiki/International human_rights law>.

3 ONDREJ, Jan, MRAZEK Josef, KUNZ Oto. Zéklady mezinérodniho prava vefejného. Praha: C.H.
Beck, 2018. s. 88.

35 Srovnani DAVID Vladislav a kol. Mezinarodni pravo verejné s kazuistikou. 2. vydani. Praha: Leges,
2011. 448 s.; CEPELKA, Cestmir, STURMA, Pavel. Mezinérodni prévo vefejné. Praha: C.H. Beck,
2018. 549 s.; ONDREJ, Jan, MRAZEK Josef, KUNZ Oto. Zaklady mezinarodniho prava verejného.
Praha: C.H. Beck, 2018. 271 s.

3 ONDRELJ: Zaklady mezinarodniho..., s. 88.
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Prestoze je jurisdikce primarné spojovana s uzemim statu, muze byt zalozena
i na jinych davodech, jako je napfiklad statni pfisluSnost, to se vSak netyka jejiho
vynucovani, jez je omezeno uzemim statu.3”

Jurisdikci délime podle jejiho zplsobu vykonu na teritorialni, personalni Ci
univerzalni. Kazdy z uvedenych druh( ma sva specificka kritéria, za kterych je mozna
jeho aplikace. Jurisdikce spjata s aplikaci MPOPP je pfevazné dvojiho druhu
teritorialni a personalni.

3.2.1. Teritorialni jurisdikce

Uzemni jurisdikce je provazena principem teritoriality, na jehoz zakladé maze
stat nejen vykonavat jurisdikci nad Ciny spachanymi na jeho uzemi ale i uplatfiovat
svou suverénni moc.® Typické pro teritorialni neboli Uzemni jurisdikci je jeji propojeni
S uzemni suverenitou statu, ktera se vyjadfuje hranicemi daného statu.

Ochrana prav a svobod stanovenych v MPOPP musi byt zajiSsténa vSem
jednotlivem na jejich uzemi. Obecny komentar €. 31, odst. 10 Vyboru pro lidska
prava to dale upfesnuje a stanovuje, zZe ,...vSem jednotliveim se mysli nejen
obc¢anim statu ale i dalSim osobam bez ohledu na narodnost nebo statni pfislusnost,
¢imz se mysli Zadatelé o azyl, uprchlici, migracni pracovnici a dalsi osoby, které se
nachazi na tzemi statu nebo spadaji pod jeho vykon moci..."3°,

3.2.2. Extrateritorialni jurisdikce

Extrateritorialni jurisdikce se déli na personalni a uzemni. Jedna se o vykon
statni moci mimo hranice statu, ktery se vaze na dodrzovani zavazk( statu
vyplyvajicich z mezinarodnich smluv. Tato jurisdikce je relevantni zejména v pfipadé
mezinarodnich lidskopravnich smluv, jez se v zasadé aplikuji extrateritorialné.

V pfipadé personalni jurisdikce se jedna o vykon statni moci nad jednotlivci
nachazejicimi se prevazné mimo uzemi daného statu. Personalni jurisdikce pusobi
samozfejmeé i na uzemi pfislusného statu, avSak v danou chvili je upozadéna pred
jurisdikci teritorialni.

Pro vznik je potfeba, aby mezi statem a jednotlivcem byl dostateCné uzky

vztah, ¢astym prikladem je, Ze konkrétni subjekt je ob&anem daného statu.*® Mezi

87 SHAW, Malcolm N. International Law. UK: Cambridge University Press, 2008. s. 645-646.

38 RYNGAERT, Cedric. Jurisdiction in International Law. Oxford: New York, N.Y.: Oxford University
Press, 2008. str. 42.

39 Obecny komentar Vyboru pro lidska prava ze dne 29. bfezna 2004, CCPR/C/21/Rev.1/Add. 1326.

40 RYNGAERT: Jurisdiction in..., s. 88.
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dostateCné uzky vztah se ale také dale fadi napfiklad pracovnépravni vztah,
pfibuzensky vztah mezi rodi¢i a d&tmi nebo provozovani podnikatelské cinnosti.

V realném pfipadé to znamena, Ze i kdyz se obcCan pfislusného statu bude
nachazet v zahranici, tak ten stat jehoz je obanem mu nesmi napfiklad zakazat
vyjadiovat se v online prostfedi k vnitfnim Ci zahraniCnim zalezZitostem statu, protoze
by mu jinak omezil svobodu projevu, na kterou ma dle mezinarodniho prava pravo.

Kromé& personalni jurisdikce, ktera se rfadi mezi jeden z extrateritorialnich
druhl, nesmime zapominat na Uzemi, ktera se nenachazi v rozmezi hranic statu, ale
stat na nich presto vykonava svoji moc. V podstaté se jedna o stejny princip jako
u personalni jurisdikce, s tim rozdilem, ze v tomto pfipadé se jedna o uzemi a ne o
osoby.

RozSifeny vyklad aplikace této smlouvy na dana extrateritorialni uzemi
muzZeme znovu vyvodit z jiz zminéného komentafe Vyboru pro lidska prava z roku
2004 ,to znamena, Ze smluvni stat musi respektovat a zajiStovat prava stanovena ve
smlouvé komukoli v ramci jurisdikce smluvniho statu, i kdyZz se nenachazi na jeho
uzemi. 2

| vramci extrateritorialni jurisdikce, tykajici se uUzemi statu, nesmime
zapominat na aplikaci MPOPP na vSechny jednotlivce nachazejici se na tomto
uzemi. To znamena, Ze pod vykon moci statu spadaji vSichni jednotlivci bez rozdilu,
jak je definované Vyborem pro lidska prava.*3

Posledni oblasti, kterou jsme zatim nepokryli a ktera se také tyka jurisdikce
statu, je aktivita provadéna mimo jeho uzemi. Dalo by se fici, ze pravé uznani
dodrzovani lidskych prav v souvislosti s témito aktivitami je nejvice kontroverzni.
Pokud by doSlo kjeho potvrzeni na zakladé pravné zavazného instrumentu,
znamenalo by to pro staty vétSi kontrolu a omezeni jejich aktivit.

Okrajové tento teoreticky pfistup prevedl do praxe Mezinarodni soudni dvur
(,MSD"), jenz navazal na vyklad Vyboru pro lidska prava poradnim posudkem ¢&. 131
ze dne 9. Cervence 2004. Ackoliv se posudek tykal pravnich dopadd vystavby zdi na
okupovaném palestinském uzemi (Legal Consequences of the Construction of a Wall
in the Occupied Palestinian Territory), soudni dvir v ném stanovil pro vyklad MPOPP

dulezité pravidlo. Ve ¢l. 111 potvrzuje, ze kromé vySe uvedenych situaci se

41 Tamtéz.

42 Obecny komentar Vyboru OSN pro lidska prava ze dne 29. bfezna 2004, CCPR/C/21/Rev.1/Add.
1326.

43 Tamtéz.
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»... aplikace MPOPP vztahuje i na aktivity statu provadéné mimo jeho viastni tzemi
v ramci vykonu jeho statni moci“*4.

| kdyz se jedna pouze o poradni posudek, ktery sam o sobé& neni pravné
zavazny, diky vyznamnosti soudu ma presto vysokou politickou a moralni vahu a je
Casto vyuzivan jako zaklad pro diplomaticka jednani. Jeho ucelem, mimo jiné, je také
rozSifovani a konkretizovani vykladu mezinarodniho prava.
3.3. Pricitatelnost chovani statu

S koncepci  jurisdikce statu a urCeni odpoveédnosti za poruSeni
mezinarodnépravnich zavazkd plynoucich nejen z MPOPP je velmi Uzce spojen
I institut pficitatelného chovani statu (attribution). A pravé ten se jevi jako jeden
z nejvice problematickych v praktické roviné.

Velky pocCet statd se distancuje od aplikovatelnosti pricitatelnosti
v kyberprostoru, protoZe jejim potvrzenim by mohlo dojit k omezeni aktivit statd
v kyberprostoru, a tudiz k ukon€eni nékterych jejich praktik, ktera muzou zasahovat
do lidskych prav. Pfiklady takovych zasahu jsou uvedeny ve &tvrté kapitole.

Pricitatelné chovani statu je jednou z podminek odpovédnosti za mezinarodné
protipravni chovani statu, ktera je c¢asteCné kodifikovana v Navrhu ¢&lanku
0 odpovédnosti statu za mezinarodné protipravni chovani (Responsibility of States
for Internationally Wrongful Acts, ,Navrh®) pfijatym Komisi OSN pro mezinarodni
pravo v roce 2001.%°

Obecné podminky stanoveni pfiCitatelnosti nam plynou z vySe zminéného
Navrhu ve ¢l. 2: ,0 mezinarodné protipravni chovani statu se jedna, jestlize chovani
spocivajici v jednani nebo opomenuti: a) je statu podle mezinarodniho prava
pricitatelné, a b) predstavuje poruseni mezinarodniho zavazku statu.“*®

Definici jednani nebo opomenuti neni potfeba vice rozvijet pro ucely této
prace, stejné tak jako poruSeni mezinarodniho zavazku statu. Pfedmétné je
ustanoveni pismena a), které uvadi, Ze pokud je urcité jednani ¢i opomenuti statu
jemu pfiCitatelné, tak se bude jednat, za pfedpokladu splnéni ostatnich podminek,
o protipravni chovani. Pravé urCeni pricitatelnosti je stéZejni a je ji vénovana cela

druha kapitola ¢asti prvni Navrhu.

44 Poradni posudek Mezinarodniho soudniho dvora ze dne 9. ¢ervence 2004, Pravni dopady vystavby
zdi na okupovaném palestinském tzemi, ¢l. 131.

45 DAVID Vladislav a kol. Mezinarodni pravo verejné s kazuistikou. 2. vydani. Praha: Leges, 2011. s.
326.

46 Navrh ¢lank( o odpovédnosti statu za mezinarodné protipravni chovani z roku 2001, ¢&l. 2
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3.3.1. Clanky 4-7 Navrhu

Podle ¢lanku 4 az 7 je stat odpovédny za chovani statnich organt, osob
a entit, ktefi vykonavaji moc statu. Pod tuto definici se fadi organy jakéhokoliv
statniho organu at' uz pfi vykonavani legislativni, vykonné, soudni €i jiné funkce. Dale
se mu pricita chovani osob nebo entit, které vykonavaji prvky statni moci, ale nejsou
organy statu dle pfedchozi definice. Chovani organu jiného statu, které byly dany
k dispozici jinému statu, se také pfiCita k odpovédnosti statu, jemuz byl dan
k dispozici. Za chovani statu se taky povazuje pFekroCeni pravomoci urcitého
statniho organu nebo jeho jednani v rozporu se sluzebnimi pfikazy.4’

V tomto pfipadé neni potfeba dalSi analyzy, jelikoz se jedna o tzv. statni
organy de iure, a proto je jejich chovani v kyberprostoru jasné pficitatelné statu.
3.3.2. Clanky 8-11 Navrhu

V nasledujicich clancich, tj. ¢l. 8 az 11 Navrhu, je upravena ponékud
kontroverznéjSi pficitatelnost statu, jelikoz se tyka nestatnich aktérd a vyjmenovava
pfipady za jakych okolnosti je za jejich chovani stat odpovédny. Jedna se o chovani
statnich organt de facto, tudiz osob nebo skupiny osob v pfipadé, Ze je jejich
chovani fizené nebo kontrolované timto statem C&i pokud urcita situace vyzaduje
vykon statni moci, ktery v8ak neni statnimi organy poskytnut z divodu opomenuti i
jejich nepfitomnosti. Dale se statu pficita také chovani povstaleckych €i jinych hnuti,
pokud se stanou novou viadou statu a v neposledni fadé je stat odpovédny za
chovani, které sam uzna a pfijme za své.*®

Stat zpravidla neni odpovédny za chovani nestatnich aktéru, nicméné pokud
dojde k napInéni k nékterych z vySe uvedenych prvkd, tak se toto chovani muze
statu pficitat.
3.3.3. Clanek 8 Navrhu

V kontextu kyberprostoru je nejCastéji zminovany clanek 8 Navrhu, ktery
zni: ,Chovani osoby nebo skupiny se povazZuje za chovani statu podle
mezinarodniho prava, pokud osoba nebo skupina osob ve skutecnosti jednaji podle
pokynu tohoto statu, nebo je jejich chovani timto statem fizeno nebo kontrolovano.“°

Z Clanku vyplyvaji tfi situace, kdy je chovani nestatniho aktéra pfipisovano
statu. Budto urcita osoba nebo skupina osob jednaji podle pokyna statu, nebo je

47 Tamtéz, ¢l. 4-7

48 Tamtéz, ¢l. 8-11

49 FAIX, Martin, BURES, Pavel, SVACEK, Ondfej. Rukovét ke studiu mezinarodniho prava 1,
Dokumenty. Praha: Leges, 2015, s. 298.
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jejich chovani fizeno, Ci kontrolovano danym statem. V minulosti byly tyto tfi prvky
zameénovany, pouzivany jako synonyma nebo povazovany za kumulativni podminky.
To se vSak postupnym vyvojem vykladu prava zménilo, a v dneSni dobé jsou
vnimany alternativné.>°

3.3.4. Chovani podle pokynt statu

Prvni prvek, jednani podle pokynl statu, znaci, Ze se stat rozhodne zapojit do
urité situace a vyda pokyny nestatnimu aktéru, aby tak za néj konal. Dulezité
v tomto kontextu je, aby ten aktér, ktery za stat jedna, nevykonaval statni moc, potom
by totiZ tohle chovani spadalo pod ¢lanky v prvni ¢asti druhé kapitoly Navrhu.t

Dalsi podminkou, ktera musi byt naplnéna, aby bylo dané chovani mozné
priCist statu, je ,potfeba faktické podfizenosti nestatniho subjektu ve chvili, kdy se
stat rozhodne pro vykonani zamys$leného aktu“®?. Jako je napriklad pfijeti pokynu
statu a jejich nasledné vykonani. Nicméné zde mUze nastat problém vagnosti danych
pokynd, na coz reaguje Mezinarodni soudni dvur v rozsudku Bosny a Hercegoviny
v. Srbska a Cerné Hory, ve véci Bosenské genocidy, kde Fika, Ze ,...pokyny stétu
musi byt vydany za ucelem dosaZeni poZadovaného cile konkrétni operace...“55.
Pokud by se jednalo pouze o obecné instrukce bez bliz§i specifikace, pak by
nasledné vykonané chovani nebylo dostateéné oduvodnéné pro pfiCitatelnost statu.
Nedostatecné je také sdileni stejného zajmu bez podniknuti dalSich krokd, jako jsou
naptiklad jiz uvedené pokyny.>*

Dale je také potfeba, aby bylo mozné zpétné provéfit, ze dany akt je
vysledkem pokynu, které vedou Kk plUvodnimu zadavateli, vtomto pfipadé
konkrétnimu statu Ci jeho organu. Neznamena to, Ze musi byt detailné vysvétlen
kazdy krok, ktery by mél byt podniknuty, ale urcity stuper urcitosti zde musi zUstat
zachovan. Macak v ¢lanku uvadi, ze tato konkretizace mize koneckoncl hrat i ve
prospéch statu, ve smyslu vyhnuti se pfipsani chovani, k némuz stat nevydal Zzadné
pokyny, v pfipadé Sirokého vykladu danych instrukci. Nehledé na vagnost danych

instrukci, vzdy musi byt prokazana vuile statu k povoleni spachani takového aktu

50 International Law Commission. Draft articles on Responsibility of States for Internationally Wrongful
Acts, with commentaries, 2001, s. 48. (Cl. 8 Navrhu).

51 MACAK, Kubo. Decoding Article 8 of the International Law Commission’s Articles on State
Responsibility: Attribution of Cyber Operations by Non-State Actors. Journal of Conflict & Security
Law, 2016, ro¢. 21, s. 414.

52 Tamtéz, s. 415.

53 Rozsudek Mezinarodniho soudniho dvora z 26. unora 2007, Bosna a Hercegovina v. Srbsko a
Cerné Hora, odst. 400.

54 MACAK: Decoding Article 8..., s. 415.
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chovani. V pfipadé excesu pfi postupovani dle pokyna statu, nebude stat odpovédny
za takové chovani subjektu. Muze se jednat napfiklad o odchyleni se od hlavniho
ucelu zadanych instrukci statem, kdy stat umozni pfistup soukromé spolecnosti do
jeho siti za urcitym ucelem, a tato spolecnost by toho zneuzila a napadla skrze tyto
sité jiny stat. >

Macak dale uvadi pfiklad takového chovani soukromého subjektu, které by
statu bylo pficitatelné. Pokud by stat zadal konkrétni instrukce IT oddéleni soukromé
univerzity, aby provedla kyberneticky utok na urCity cil, bylo by toto jednani
pri¢itatelné danému statu.>®
3.3.5. Chovani fFizené statem

Druhym prvkem pficitatelnosti ve ¢lanku 8 Navrhu, je fizeni statem. Pro jeho
definici mizeme vyuzit rozhodnuti Mezinarodniho soudniho dvoru ve véci Bosenské
genocidy, ktery definuje Fizeni v pfipadé kdy stat ,,...poskytnul smér na jehoz zakladé
byl protipravni akt proveden...“5 Macak v ¢lanku cituje slova advokata Alaina
Pelleta, jenz v této kauze vystupoval a ktery definoval pojem fizeni jako ,méné
presny pojem neZ pokyny“.58

Poskytnuti sméru mize znamenat pokradujici fazi pokynt nebo vztah mezi
statem a nestatnim subjektem v tom smyslu, Zze i naznak nebo narazka na tento
vztah mlze zalozit odpovédnost statu, jak napfiklad vysvétluje James Crawford.>®
Zahy ale dodava, Ze pochybuje, Ze samotny naznak nebo narazka na vztah mezi
témito aktéry by z pohledu statu byl dostacujici dikaz pro pricitatelnost. Klic¢ovym
prvkem tedy bude skuteCny vzajemny vztah. Jedna se napfiklad o situace, kdy stat
fyzicky nevyda konkrétni pokyny k vykonani urcitého chovani, ale vzhledem
k nerovnému vztahu danych subjektl, ve smyslu nadfizenosti statu a podfizenosti
jednice Ci skupiny osob, a fizeni chovani tohoto soukromého subjektu statem, se
bude dané chovani a nasledny akt pricitat statu, jenz toto fizeni vykonava.°

V praxi mizeme vidét aplikaci tohoto prvku pficitatelnosti napfiklad na

znamém pfipadu napadeni C¢ervem Stuxnet. Ackoliv nedoSlo k potvrzeni

5 Tamtéz, s. 416—417.

5% Tamtéz, s. 415.

57 Rozsudek Mezinarodniho soudniho dvora z 26. unora 2007, Bosna a Hercegovina v. Srbsko a
Cerna Hora, odst. 406.

58 MACAK: Decoding Article 8..., s. 417.

59 MACAK: Decoding Article 8..., s. 413.

60 Tamtéz, s. 418.
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odpovédnosti konkrétniho statu, Ize zde vidét jak se Clanek 8 aplikuje na skute¢né
pripady.

Stuxnet je nazev velmi propracovaného pocitaového Cerva (computer worm),
ktery vyuzZiva neznamych zranitelnosti systému Windows k infikaci pocitacl a svému
naslednému Sifeni. Jeho ucelem neni pouze infikovat pocitale, ale zpusobit
opravdové fyzické Skody, které maji dopad v realném svété. Pfevazné se zaméiuje
na odstfedivky neboli centrifugy, které pohani jaderné reaktory a pouzivaji se
k vyrobé obohaceného uranu.5*

Poprvé byl objeveny az v roce 2010, i kdyz vznikl pfiblizné uz o pét let dfive.
Jeho objev se vaZze na znamou kauzu pojmenovanou pravé po jeho nazvu. Ugelem
Stuxnetu pravdépodobné bylo zpomaleni az zastaveni vyvoje jaderného vyvoje
v iranu. Stuxnet se pfes své unikatni naprogramovani dostal pomoci fyzického USB
zafizeni do pocitacu a zplsoboval mnohem ¢astéjSi poskozovani centrifugy®?, nez by
za normalniho chodu bylo bézné. Toto posSkozovani vyustilo az ke stovkam az
tisiciim zlikvidovanych centrifug pro obohacovani uranu, coZ iran zasahlo nejen po
finanéni strance.®?

Cerva v potitagich iranské jaderné zakladny v Natanzu objevili techniéti
specialisté v Bélorusku v roce 2010, pfi provadéni kontroly z divodu neustalého
restartovani pocitacu. Po dukladné&jSim prozkoumani zjistili, Ze Stuxnet byl navrzen
tak, aby zaroven podaval zpravy, Ze je vSechno v pofadku, a mezitim operoval dal.
Predpoklada se, ze v pocitaCich pusobil rok az dva pred jeho objevenim.
Po disledném vySetfovani nebylo pochyb, Ze se jednalo o Cerva navrzeného
specialné pro iransky jaderny program.64

V soucCasnosti pfevazuje neoficialni tvrzeni, ze za timto utokem udajné stoji

USA spolu s Izraelem. Dokazuji to dlouhodobé snahy o zastaveni jaderného vyvoje

61 FRUHLINGER, Josh. What is Stuxnet, who created it and how does it work? [online]. CSO, 22.
srpna 2017 [cit. 15. kvétna 2021]. Dostupné na <https://www.csoonline.com/article/3218104/what-is-
stuxnet-who-created-it-and-how-does-it-work.html[>.

62 Centrifuga neboli odstfedivka je rotaéni zafizeni uréené predevsim k oddélovani riizné tézkych
frakci kapalin a plyn nebo k oddélovani kapalin nebo plyni od pevnych latek. V jaderném priimysilu
se vyuziva pro obohacovani uranu separaci izotopu uranu-235.

63 ERBEN, Luka$. Prichod hackera: pfibéh Stuxnetu [online]. root.cz, 29. dubna 2014 [cit. 10. kvétna
2021]. Dostupné na <https://www.csoonline.com/article/3218104/what-is-stuxnet-who-created-it-and-
how-does-it-work.html https://www.root.cz/clanky/prichod-hackeru-pribeh-stuxnetu/>.

64 KUSHNER, David. The Real Story of Stuxnet [online]. ieee spectrum, 26. Unora 2013 [cit. 15.
kvétna 2021]. Dostupné na <https://spectrum.ieee.org/telecom/security/the-real-story-of-stuxnet>.

27


https://www.csoonline.com/article/3218104/what-is-stuxnet-who-created-it-and-how-does-it-work.html
https://www.csoonline.com/article/3218104/what-is-stuxnet-who-created-it-and-how-does-it-work.html
https://www.csoonline.com/article/3218104/what-is-stuxnet-who-created-it-and-how-does-it-work.html
https://www.csoonline.com/article/3218104/what-is-stuxnet-who-created-it-and-how-does-it-work.html
https://www.root.cz/clanky/prichod-hackeru-pribeh-stuxnetu/
https://spectrum.ieee.org/telecom/security/the-real-story-of-stuxnet

v irdnu i potfeba vysoké kooperativy a planovani véetné& velkého mnozZstvi expertd
pro vytvoreni takového viru.%°

Pravé dlouhodobé planovani projektu takového zabéru zapada spiSe do
definice ,pokracovani pokynu“ a zaroven je natolik oddélené od pfimé kontroly
statem, Ze nelze podfadit ani pod pojem ,pokyny“ Ci ,kontrola“. Pravdépodobné
bychom tuto akci identifikovali jako chovani fizené statem.6
3.3.6. Chovani kontrolované statem

Posledni pojem zahrnuty ve Clanku 8, dle kterého je mozZné pfipsat urcité
chovani statu, je zalozen na kontrole. Tudiz, zZe stat musi vykonavat kontrolu nad
danym chovanim nestatniho subjektu.

Tento pojem je lehce zaménitelny s kontrolou nad organem statu v pfipadé, Ze
stat bude vykonavat zvlasté velky stuper kontroly, jak je stanoveno v rozsudku MSD
ve véci Bosenské genocidy.®” Samotna povinnost statu vykonavat kontrolu na svém
uzemi neznamena bez dalSiho, Ze je stat zodpovédny za jakékoliv protipravni
chovani. Otazkou tedy bude, jak stanovit hranici mezi obéma typy kontrol. Tato
problematika ma pak realny dopad na pravni posouzeni véci, ve smyslu, zda situaci
posuzovat dle ¢l. 8 nebo ¢l. 4 Navrhu.®® V potaz musime vzit to, Ze v ramci
priCitatelnosti je pravni posouzeni dle €l. 4 jistéjSi pro zajisténi odpovédnosti statu
nez dle ¢l. 8 Navrhu. Hranice mezi obéma ¢lanky se ur€i podle stupné vykonavané
kontroly, v pfipadé ,prevazné velké“®® kontroly ve smyslu ,Upiné zavislosti“/® na statu
se bude postupovat dle ¢l. 4 Navrhu.

Macak ve svém Clanku uvadi jako pfiklad takové kontroly situaci, kdy statem
vytvofena skupina skladajici se ze zaméstnancu jak statni spravy, tak soukromych
spolecnosti vykonava aktivity na Zadost statu za ucelem odvraceni kybernetickych
utokd. V takovémto pripadé by stat automaticky odpovidal za chovani této skupiny,

ktera de facto substituuje organ statu.’*

65 NAKASHIMA, Ellen. Stuxnet was work of U.S. and Israeli experts officials say [online]. The
Washington Post, 2. Cervna 2012 [cit. 27. kvétna  2021]. Dostupné  na
<https://www.washingtonpost.com/world/national-security/stuxnet-was-work-of-us-and-israeli-experts-
officials-say/2012/06/01/gJOQAINEY6U_story.html>.

66 MACAK: Decoding Article 8..., s. 419.

67 Rozsudek Mezinarodniho soudniho dvora z 26. Unora 2007, Bosna a Hercegovina v. Srbsko
a Cerna Hora, odst. 393.

68 MACAK: Decoding Article 8..., s. 420.

69 Rozsudek MSD: Bosna a Hercegovina v. Srbsko a Cerné Hora, odst. 393.

70 Tamtéz.

1 MACAK: Decoding Article 8..., s. 420.
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PFi uréovani stupné kontroly se v mezinarodnim pravu v pribéhu minulych let
formulovaly dva pfistupy, efektivni kontrola a celkova kontrola. Test efektivni kontroly
byl prvné rozeznan MSD. V rozsudku ve véci Vojenskych a para-vojenskych aktivit
v Nikaragui a proti ni (Nikaragua v. USA) z roku 1986 Soud poprvé vylozil pojmy
fizeni, pokyny a kontrola, zmifované ve €l. 8 Navrhu. Tento vyklad pozdéji podpofila
i jeho dal$i judikatura, a to pfesnéji jiz zmifovany rozsudek Bosna a Hercegovina
v. Srbsko a Cernd Hora z roku 2007. MSD dospél k zavéru, ze je tfeba kontrolu
vykladat ve smyslu kontroly efektivni, coz znamena vykonavat kontrolu nad kazdou
operaci, kterou doslo k poruSeni mezinarodniho prava.”? ,Musi se jednat o vic nez
jen pouhou podporu nestatniho subjektu, a to at uZ ve smyslu financovani,
organizovani, trénovani, zasobovani nebo vybavovani.“’? Pod uréeni kontroly jako
efektivni spada napfiklad zapojovani statu ve smyslu vybrani velitele, organizace,
trénovani a vybavovani, planovani operaci, vybirani cili a poskytnuti operativni
pomoci uréitému nestatnimu subjektu.”* Rozsudek zminuje, Zze veskeré vyse
uvedené zapojeni statu samo o sobé nezaklada pfiCitatelnost bez dalSiho. Je
nezbytné prokazat, ze stat fidil & vynucoval chovani odporujici lidskopravnim
zavazkim. A to z toho divodu, Ze nestatni subjekt by takové chovani mohl klidné
podnikat i bez védomi statu.”®

V kyberprostoru nastava s timto pfistupem dokonce mnohem vétsi problém
nez ve fyzickém svété. Uvedené prvky efektivni kontroly jsou totiz docela pfisné
nastavené, a tudiz ziskani dukaz( pro jejich prokazani byva extrémné slozité.”®
Pfiklad mizeme vidét na nedavném kybernetickém utoku nejen na Spojené staty
americké. Na konci roku 2020 doSlo k odhaleni kyber-utoku na spole¢nost
SolarWinds a jeji systémy, na kterych funguji i statni organy USA. | pfes ziskané
dlkazy a podobnou taktiku, jako u pfedchozich utoku, bude pfi¢teni takového utoku

velmi slozité.”’

2 FAIX, Martin, BURES, Pavel, SVACEK, Ondfej. Rukovét ke studiu mezinérodniho prava 2,
Praktikum. Praha: Leges, 2017, s. 129.

73 MACAK: Decoding Article 8..., s. 421.

74 Rozsudek Mezinarodniho soudniho dvora z 27. ¢ervna 1986, Nikaragua v. USA, odst. 112.

7> Tamtéz, odst. 115.

76 MACAK: Decoding Article 8..., s. 421.

T TIDY, Joe. SolarWinds hack: Russian denial 'unconvincing' [online]. BBC, 18. kvétna 2021 [cit. 5.
Cervna 2021]. Dostupné na <https://www.bbc.com/news/technology-57156197>.
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Sirsi nahled, a tudiz benevolentngjsi pfistup k definici kontroly, nabidl
Mezinarodni trestni tribunal pro byvalou Jugoslavii v rozhodnuti ve véci Tadic¢’s.
K vyrazu kontrola pfistupuje jako ke kontrole celkové, kdy k pfiCitatelnosti statu staci
napf. materidlni ¢i finanéni podpora.” V kyberprostoru se mize jednat napfiklad
o situaci, kdy stat vyvine malware, ktery poskytne nestatnimu subjektu napr. skupiné
hackeru a nasledné se ¢astecné podili i na koordinaci a vybéru cile. V tomto pfipadé
by se jednalo o kontrolu celkovou, i kdyZ by to nenaplnilo prvky efektivni kontroly.8°

DalSim argumentem na zvazeni zmény aplikace testu kontroly v kyberprostoru
je skuteCnost, Ze v dobé pfijeti rozsudku Nikaragua v. USA v roce 1986, dokonce
jesté ani neexistovala internetova sit WWW. Tudiz soud ani nemohl vzit v potaz tuto
dalSi vrstvu pro uplatiovani mezinarodniho prava. Otazkou tedy zUstava, zda se na
tento rozsudek, byt ve své dobé aktualni, nedivat oCima souCasné doby
a neprehodnotit jeho aplikaci v tomto kontextu.8?

Pro doplnéni dvou vy$e uvedenych pfistuptl vnimani kontroly jako takové, se
nabizi i rozsudek ESLP ve véci Loizidou v. Turecko z roku 1995. Soud v rozsudku
pfiznal pfiCitatelnost chovani statu na zakladé celkové efektivni kontroly. Smluvni stat
je povinen dodrzovat lidskopravni zavazky plynouci z Evropské umluvy o ochrané
lidskych prav i v pfipadé, pokud v dusledku legalnich Ci nelegalnich vojenskych akci
vykonava efektivni kontrolu nad uzemim mimo hranice svého statu. Tato kontrola
muze byt vykonavana pfimo, pomoci ozbrojenych sil nebo pomoci podfizenych
mistnich sil.8?

Zminény rozsudek ESLP se jevi jako tzv. stfedni cesta mezi kontrolou
efektivni a celkovou. Jeho pfinos je v8ak otazkou, stira sice znacné rozdily mezi
zbylymi dvéma pfistupy, ale zaroven neni rozveden vice do hloubky.

3.3.7. Pricitatelnost chovani statu v kyberprostoru

Celkové se daji identifikovat tfi hlavni problémy spojené s kyberprostorem
a priCitatelnosti. Zaprvé se jedna o velmi anonymni prostfedi, kde je problém
dohledat skuteCného pachatele, zadruhé je mozné vyvinout utok ktery postihne

Siroké mnozstvi pocitaCl a obéti, a za tfeti rychlost se kterou ur€ity utok mize byt

78 Rozsudek Mezinarodniho trestniho tribunalu pro byvalou Jugoslavii z 15. ¢ervence 1999, The
Prosecutor v. Tadic.

9 FAIX: Rukovét ke studiu..., s. 129.

80 MACAK: Decoding Article 8..., s. 422.

81 Tamtéz, s. 425.

82 Rozsudek Evropského soudu pro lidska prava ze dne 23. bfezna 1995, Loizidou v. Turecko,
15318/89, odst. 62
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vyvinut je v pfirovnani s fyzickym utokem neporovnatelna. Pfi kybernetickém utoku je
pak dulezité zjistit nejen odkud Utok vychazi, ale hlavné kdo za nim stoji.®?

Z vySe uvedenych skuteCnosti vyplyva, Ze v kontextu ¢l. 8 Navrhu se na
pfiCitatelnost prednostné aplikuje kontrola efektivni. Nicméné dullezité taky je,
posuzovat kazdou situaci zvlast v kontextu v jakém se nachazi. Tento pristup
potvrzuje i mezinarodni judikatura a doktrina.8* Cl. 55 Navrhu, jenz zni , Tyto &lanky
se nepouZziji tam a v takovém rozsahu, kde podminky pro existenci mezinarodné
protipravniho chovani nebo obsah nebo provadéni mezinarodni odpovédnosti statu
jsou upraveny zviastnimi pravidly mezinarodniho prava.®> rozeznava existenci
specialnich reziml mezinarodnich prostord sjejich vlastnimi pravidly pro
priCitatelnost. To nicméné, dle MacCaka, prozatim pravo neuznava v kombinaci
s kyberprostorem. Stale ale plati, Ze se klasicka pravidla pficitatelnosti vztahuji i na

kybernetické utoky.26

8 TSAGOURIAS, Nicholas. Cyber attacks, self-defence and the problem of Attribution. Journal of
Conflict & Security Law, 2012, ro¢. 17, s. 233.

84 Tamtéz, s. 238.

85 Navrh ¢lankl o odpovédnosti statu za mezinarodné protipravni chovani z roku 2001, ¢&l. 55

8 MACAK: Decoding Article 8..., s. 425.
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4. Vybrané ¢clanky MPOPP
4.1. Cl. 17 MPOPP: Pravo na soukromi

»1. Nikdo nesmi byt vystaven svévolnému zasahovani do soukromého Zivota,
do rodiny, domova nebo korespondence ani Utokum na svou cest a povést.
2. Kazdy ma pravo na zakonnou ochranu proti takovym zasahiim nebo utokim. ®’

Pravo na soukromi je jedno ze zakladnich prav Clovéka, které je kodifikovano
iv Listiné zakladnich prav a svobod, kde ¢lanek 7 odst. 1 jasné stanovi, Ze:
~Nedotknutelnost osoby a jejiho soukromi je zarucena. 8

Pfedmétné pravo lze najit také ve VSeobecné deklaraci lidskych prav
asvobod ve ¢l. 12: ,Nikdo nesmi byt vystaven svévolnému zasahovani do
soukromého Zivota, do rodiny, domova nebo korespondence, ani utokium na svou
Cest a poveést. Kazdy ma pravo na zakonnou ochranu proti takovym zasahtim nebo
utoktim. 8°
4.1.1. Regulace na pudé OSN

Ve stanovisku Ufadu vysoké komisatky OSN pro lidska prava predstaveném
na Odborném workshopu k pravu na soukromi v digitalnim véku, konaném v roce
2018, se uvadi: ,Nejen, Ze se jedna o zakladni pravo rozeznané mezinarodnim
pravem, ale zaroveri se jedna i o univerzalni pravo, na které by kazdy mél mit narok
kdekoliv z toho vyplyva, Ze by kdekoliv na svété mélo byt kazdym respektovano.
Kazdym se mysli jak staty, tak nestatni aktéri, bez ohledu na etnicitu, narodnost,
gender, nabozenstvi, filozofické i politické nazory nebo osobni stav jedince.
Univerzalnost tohoto prava vychazi ze zakladnich princip( pfi stanovovani ramce
lidskych prav po druhé svétové valce.*°

PfestoZe panuje konsenzus, Ze pravo na soukromi existuje a je potfeba ho
ochranovat, jeho ponékud vagni definice zanechava spoustu otazek o jeho
konkrétnich implikaci. Neni zfejmé, jaké naroky z néj pfesné plynou, Ci jak ho
uplatiiovat v rlznych situacich. Tato nepfili§ jasna definice ma svoje vyhody
i nevyhody, jak bylo zminéno bé&éhem workshopu. Je zfejmé, Zze pokud bychom se

vydali cestou jasného vymezeni pojmu pravo na soukromi mohli bychom se dopustit

87 Mezinarodni pakt o ob&anskych a politickych pravech ze dne 19. prosince 1966 pfijatého na pudé
Organizace spojenych narod(, s Protokoly ¢. 1a 2, ¢l. 17

8 Ustavni zakon &. 2/1993 Sb. ve znéni Ustavniho zakona &. 162/1998 Sb., Listina zakladnich prav a
svobod, ¢l. 7

89 \V§eobecna deklarace lidskych prav ze dne 10. prosince 1948, ¢l. 12

9 Zprava zvlastniho zpravodaje k pravu na soukromi ze dne 28. unora 2018, A/HRC/37/62, pfiloha,
odst. 1.
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az pfilisného zuzZeni jeho ochrany coz by pfi neustalém vyvoji technologii a zmény
situaci mélo spiSe negativni dopad.® ,Neustale se vyvijejici technologie kladou
dalezité vyzvy pro ochranu soukromi: tyto technologie mohou odhalit nejintimnéjsi
chovani, prani, preference a smysleni jednotlivce zpusoby, které predtim nebyly
mozné. Chytré telefony, kreditni karty a internet jsou tfi dobré priklady technologii,
které sebou prinasi vyznamné vyzvy pro ochranu soukromi.®?> Postupem casu
a neustalym objevovanim novych hrozeb se také méni naSe vnimani zasahu do
soukromi a jeho tzkym vymezenim bychom omezovali jeho aplikaci.®®

Nejen Ufad komisarky vydal zpravu k dopadu novych technologii, tématu se
vénoval i zvlastni zpravodaj OSN k pravu na soukromi ve své zpravé z roku 2018
(A/HRC/39/29) a zaméfil se na soukromi v digitalnim véku a jeho vymezeni rozsahu.
Ochrana soukromi je velmi Siroky pojem, ktery se vztahuje nejen na informace
obsazené v samotném vlaknu komunikace ale zaroveri i na metadata®*, ktera kdyz
jsou sesbirana a analyzovana mohou poskytnout vhled do riznych aspekti zivota
jedince. At uz se jedna o chovani, socialni vazby, osobni preference nebo identitu.
Zminéné aspekty jedince nelze vycist z pouhého obsahu komunikace, je k nim pravé
zapotrebi pfistup k metadatim, z toho plyne jejich pfidana, a za urcitych okolnosti
nebezpecéna hodnota.®

Zprava dale upfesiuje, Ze ,ochrana prava na soukromi se nevztahuje pouze
na soukromé odlehlé prostory jako je domov jedince, ale mysli se tim i verejné
prostory a informace jeZ jsou verejné pristupné.”®® Vychazi tak ze zavérli Komise
OSN pro lidska prava®’.

Jako fiktivni pfiklad vySe uvedenych zavérl se jevi napfiklad situace, kdy
,vlada statu monitoruje verejné prostory, napriklad trhy, nadraZi, a tim pozoruje
chovani a pohyb jedinct. Podobné to také plati v pfipadé, kdy jsou osobni informace
sdilené na socialnich sitich sbirany a analyzovany. Obsah verejné sdilenych

informaci pojima stejné ochrany. “8

91 Zprava zvlastniho zpravodaje: A/IHRC/37/62, odst. 2.

92 Tamtéz, odst. 5.

9% Tamtéz, odst. 2.

94 Metadata popisuji jina data. Poskytuji informace o obsahu urcité polozky. Naptiklad metadata
obrazku popisuji jeho velikost, barvu, kdy byl vytvofen a dal$i informace. Vice na: Metadata [online].
Tech Terms, [cit. 10. kvétna 2021]. Dostupné na <https://techterms.com/definition/metadata>.

% Zprava Ufadu vysoké komisarky OSN pro lidska prava ze dne 30. dervna 2014, A/HRC/27/37, odst.
19.

% 7Zprava Ufadu vysoké komisarky OSN pro lidska prava ze dne 3. srpna 2018, A/HRC/39/29, odst. 6.
97 Dokument Vyboru pro lidska prava ze dne 17. listopadu 2016, CCPR/C/COL/CO/7, odst. 32.

98 Zprava Uradu vysoké komisarky OSN: A/HRC/39/29, odst. 6.

33


https://techterms.com/definition/metadata

Stejné jako Vybor pro lidska prava, ktery v obecném komentafi €. 31 stanovi,
ze se MPOPP aplikuje i extrateritorialné, zminuje to i zvlastni zpravodaj OSN ve své
zpravé Kk pravu na soukromi. ,Clensky stat musi respektovat a zajistit prava
stanovena v MPOPP kazdému v ramci jeho vykonu statni moci, i kdyz se nenachazi
na jeho tzemi.”® Lidska prava véetné ochrany prava na soukromi se aplikuji i na
vyuzivani modernich technologii mimo uzemi statu. Jedna se napfiklad o technologie
k pfimému odposlechu €i nepfimému vyuzivani digitalni komunikacni infrastruktury.
Stejna pravidla se uplatni i ve vztahu ke tfetim stranam, jako jsou soukromé
spolec¢nosti, v pfipadé, Ze nad nimi stat vykonava jurisdikci. Ochrana dat, kterymi tyto
treti strany disponuji musi byt zajisténa na zakladé MPOPP.190

Kromé zprav ufadu vysoké komisaiky nebo zvlastnich zpravodaja, ktefi
potvrdili zavazek statu dodrzovat své lidskopravni zavazky i v online prostfedi, a to
prevazné pfi vyuzivani technologii k ziskavani dat o soukromém Zzivoté jednotlivca,
se ktémto zavazkim zavazaly i staty pomoci rezoluci OSN, které pFevazné
vychazeji z téchto zprav. Nejsou sice pravné zavazné, jak je zminéno v prvni kapitole
této prace, nicméné se jedna o dllezity politicky krok smérem k budoucimu
vynutitelnému pravnimu instrumentu, jak dale zmifuji v kapitole pét.

Mimo jiné se jedna o rezoluci Rady OSN pro lidska prava Pravo na soukromi
v digitalnim véku (A/HRC/RES/42/15), kde v odstavci 4 potvrdili, Ze ,stejna prava,
ktera maji lidé offline musi byt ochréanény také online, véetné prava na soukromi.“101,
Jasné a zfetelné pfiznali, Zze pravo na soukromi spada mezi ochranu prav, jez lidé
uzivaji online cestou. Soukromi v online prostoru, jako jediné lidské pravo, je feSeno
i na pdé Valného shromazdéni OSN, a to pfesnéji v rezoluci A/C.3/75/L.40 Pravo na
soukromi v digitalnim véku. Rezoluce v odst. 5 vyzyva staty aby ,podporovaly
oteviené, bezpecné, stabilni, pfistupné a mirové prostiedi informacnich
a komunikacnich technologii zaloZzené na dodrZzovani mezinarodniho prava, véetné
zavazk( zakotvenych v Charté OSN a v lidskopravnich instrumentech®.1%?> Tato
rezoluce byla schvalena konsenzem, coz znamena4, Ze s ni souhlasily vSechny staty
OSN. Jedna se tedy o skvély zaklad pro budouci utvafeni vynutitelnych

lidskopravnich zavazku statu v kyberprostoru.

% Tamtéz, odst. 9.

100 Zprava Ufadu vysoké komisarky OSN pro lidska prava ze dne 30. ¢ervna 2014, A/HRC/27/37, odst.
34.

101 Rezoluce Rady OSN pro lidska prava ze dne 7. fijna 2019, A/IHRC/RES/42/15

102 Rezoluce Valného shromazdéni OSN ze dne 30. fijna 2020, A/C.3/75/L.40, odst. 5
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4.1.2. Dohled statu

V souvislosti s ochranou prava na soukromi je jesté dulezité zminit i dohled
statu. Toto téma bylo mimo jiné nékolikrat zddraznéné whistblowery, jako je
napfiklad Edward Snowden. Byvaly zaméstnanec americké CIA zvefejnil v roce 2013
zaznamy rozsahlého sledovani internetové i telefonni komunikace osob americkymi
tajnymi sluzbami.'®® Tato medializovana kauza rozvifila debatu o tom, jak staty sbiraji
a uchovavaji informace o osobach, a zda je to v souladu s pravem, Ci zda je vibec
takové uchovavani informaci ur€itym zplsobem regulovano.

Sledovani aktivit osob a pravu na soukromi se vénuje mimo jiné i zvlastni
zpravodaj OSN k pravu na soukromi. Ve zpravé zroku 2017%%4 cituje judikat
Evropského soudu pro lidska prava (,ESLP“) z roku 2016'%®, ktery pfipomina statim
EU povinnost respektovat lidskopravni zavazky. V rozsudku fika, Ze ,takova pravni
Uprava je zasahem do zakladnich prav zakotvenych v ¢lancich 7 a 819 Listiny, ktery
se jevi jako rozsahly a musi byt povaZovan za zvlast zavazny. Okolnost, Ze
k uchovavani uddaja dochazi bez vyrozuméni uZivatelt sluZzeb elektronickych
komunikaci, muze v dotéenych osobach vyvolavat dojem, Ze jejich soukromi je pod
neustalym dohledem.“1%’. Mimo jiné pak rozsudek zmiriuje i mozné negativni dopady
na svobodu projevu pfi nezakonném uchovavani téchto dat.1%®

Nutno zminit, ze ESLP se takeé vyjadfil k pfijimani legislativy na narodni urovni,
jenz muze omezovat pravo na soukromi ,dale, i kdyz ucinnost boje proti zavazné
trestné cCinnosti, zejména proti organizované trestné ¢innosti a terorismu, mize ve
znacném rozsahu zaviset na vyuzivani modernich vy$etiovacich postupt, nemuze
takovy cil obecného zajmu, jakkoli se jedna o cil zékladni, vSak sam o sobé

odavodnit, Ze vnitrostatni pravni uprava, ktera stanovi ploSné a nerozlisujici

103 Edward Snowden: Leaks that exposed US spy programme [online]. BBC, 17. ledna 2014 [cit. 22.
kvétna 2021]. Dostupné na <https://www.bbc.com/news/world-us-canada-23123964>.

104 Zprava zvlastniho zpravodaje k pravu na soukromi ze dne 6. zafi 2017, A/HRC/34/60.

105 Rozsudek ESLP ze dne 21. prosince 2016, Tele2 Sverige a Secretary of State for the Home
Department v. Post- och telestyrelsen a dalsi, spojené véci C-203/15 a C-698/15

106 Clanek 7 ,Kazdy clovek méa prévo na respektovani svého soukromého a rodinného Zivota, obydli a
korespondence ¢i jinych druhti komunikace.”; ¢lanek 8 ,1. Kazdy ¢lovék ma pravo na ochranu adajd
osobn/ho charakteru, které se ho tykaji. 2. S témito Gdaji musi byt nakladano cestné, pouze k presné
danému ucelu a na zakladé souhlasu dotyéné osoby Ci na zakladé jiného legitimniho opodstatnéni
uvedeného v zakoné. Kazdy ¢lovék ma pravo na pfistup k tdajidm sebranym o jeho osobé a na jejich
zpresnéni. 3. Respektovani téchto pravidel podléha kontrole nezavislé moci.*

107 Rozsudek ESLP: Tele2 Sverige a Secretary..., odst. 100.

108 Zprava zvlastniho zpravodaje A/HRC/34/60, odst. 16.
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uchovavani veSkerych provoznich a lokalizacnich udaji, je povaZovana za
nezbytnou pro tcely uvedeného boje. %9,

Zatimco zastanci prava na soukromi povaZzuji tento rozsudek za prelomovy,
jini odbornici povazuji rozsudek za radikalni ve smyslu pfiliSného omezeni
uchovavani dat, coz muze mit negativni dopad a zpusobit obtize pfi vymahani
prava.l1o

Zprava zmifuje jesté jeden rozsudek ESLP, a to Zakharov v. Rusko z roku
2015, ktery stanovi povinnost zakotvit na narodni urovni pfiméfené a ucinné zaruky
proti zneuziti nahravani komunikace pfi tajném sledovani.t'!

4.2. Cl.19 MPOPP: pravo na svobodu projevu a nazoru

»,1. KaZzdy ma pravo zastavat svuj nazor bez pfekazky. 2. Kazdy ma pravo na
svobodu projevu; toto pravo zahrnuje svobodu vyhledavat, prijimat a rozSifovat
informace a myS$lenky v8eho druhu, bez ohledu na hranice, at' ustné, pisemné nebo
tiskem, prostrednictvim uméni nebo jakymikoli jinymi prostifedky podle viastni volby.
3. UzZivani prav uvedenych v odstavci 2 tohoto ¢lanku s sebou nese zviastni
povinnosti a odpovédnost. Mize proto podléhat urCitym omezenim, avSak tato
omezeni budou pouze takova, jaka stanovi zakon a jeZ jsou nutna: a) k respektovani
prav nebo poveésti jinych; b) k ochrané narodni bezpecnosti nebo verejného poradku
nebo verejného zdravi nebo moralky. 12

Pravo na svobodu projevu je v3ak kodifikovano i v Ceské republice, a to
v Listiné zakladnich prav a svobod ve ¢&l. 17 odst. 1 a 2: ,(1) Svoboda projevu a pravo
na informace jsou zaruCeny. (2) Kazdy ma pravo vyjadifovat své nazory slovem,
pismem, tiskem, obrazem nebo jinym zpusobem, jakoZ i svobodné vyhledavat,
prijimat a rozSifovat ideje a informace bez ohledu na hranice statu.“*'3. Obé Upravy
stejné jako pravo na soukromi vychazi ze VSeobecné deklarace lidskych prav, toto
konkrétni pravo je pak upraveno v €l. 19: ,Kazdy ma pravo na svobodu pfesvédceni

a projevu; toto pravo nepripousti, aby nékdo trpél ujmu pro své presvédcéeni,

109 Rozsudek ESLP: Tele2 Sverige a Secretary..., odst. 103.

110 Zprava zvlastniho zpravodaje A/HRC/34/60, odst. 18.

111 Rozsudek ESLP ze dne 4. prosince 2015, Roman Zakharov v. Rusko, 47143/06, odst. 233

112 Mezinarodni pakt o ob¢anskych a politickych pravech ze dne 19. prosince 1966 pfijatého na padé
Organizace spojenych narodu, s Protokoly €. 1 a 2, ¢l. 19

113 Jstavni zakon &. 2/1993 Sb. ve znéni Ustavniho zakona &. 162/1998 Sb., Listina zakladnich prav a
svobod
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a zahrnuje pravo vyhledavat, pfijimat a rozsSifovat informace a myslenky jakymikoli
prostredky a bez ohledu na hranice. 4,

Jak vyplyva z nazvu podkapitoly, jedna se o dvé prava, ktera jsou spolu
vzajemné propojena. Pravo na svobodu projevu je pak v podstaté tzv. destnik, ktery
je propojeny s dalSimi pravy jako jsou mimo jiné svoboda tisku, svoboda nazoru,
svoboda shromazdovani a sdruzovani, svoboda mySleni a svédomi, svoboda
nabozenstvi, pravo na soukromi, zakaz cenzury a zasah statu do korespondence
a osobniho vlastnictvi.l1®
4.2.1. Uprava na pudé OSN

Stejné jako u prava na soukromi, zvlastni zpravodaj OSN k pravu na svobodu
projevu ve zpravé z roku 2016 zmifiuje, ze ,staty nesou primarni odpovédnost za
ochranu a respektovani prava k vykonavani svobody projevu a nazoru.“'® Staty
nesmi skrze zakony, opatfeni nebo dalSi instrumenty nutit soukromy sektor
k podniknuti takovych kroku, které by zasahovaly do prava na svobodu projevu.'’

Jedna se o pravo hojné diskutovano i v ramci rezoluci Rady OSN pro lidska
prava. Napfiklad v rezoluci A/IHRC/RES/44/12 Svoboda projevu a nazoru se fika, ze
»...pravo na svobodu projevu a nazoru, jak online, tak offline, je lidské pravo
garantované vsem, v souladu s ¢lankem 19 VDLP a MPOPP..."118,

Omezeni prava na svobodu projevu, byva vétSinou velmi uzce spjato se
stihanim novinaru a dalSich obrancu lidskych prav. Proto existuji rezoluce Rady OSN
pro lidska prava zamiené jen na tuto problematiku. Napf. rezoluce A/HRC/RES/39/6
Bezpeli novinafl, Fika, Zze ,odsuzuje jednoznaCna opatfeni v rozporu
s mezinarodnim pravem v oblasti lidskych prav, ktera maji za cil, nebo ktera umysiné
zabranuji, nebo narusuji pristup nebo Sifeni informaci online a offline, ¢imZ naruSuji
praci novinaru pfi informovani verejnosti.. .19
4.2.2. Uméla inteligence

S pravem na svobodu projevu a nazoru je velmi uzce spojeno vyuzivani umélé
inteligence. Ad hoc expertni skupina UNESCO (Organizace OSN pro vzdélani, védu

a kulturu) pfistupuje k Al jako k technologickému systému, ktery ma schopnost

114 VV§eobecna deklarace lidskych prav ze dne 10. prosince 1948, ¢l. 19

115 SMITH, Rhona K.M. Textbook on international human rights. Oxford, New York, N.Y.: Oxford
University Press, 2010, s. 291.

116 Zprava zvlastniho zpravodaje ke svobodé projevu a nazoru ze dne 11. kvétna 2016, A/HRC/32/38,
odst. 85.

117 Zprava zvlastniho zpravodaje: A/HRC/32/38, odst. 85.

118 Rezoluce Rady OSN pro lidska prava ze dne 24. ¢ervence 2020, A/HRC/RES/44/12

119 Rezoluce Rady OSN pro lidska prava ze dne 5. fijna 2018, A/AHRC/RES/39/6

37



zpracovavat rizna data a informace na zakladé aspektu uvazovani, uceni, vnimani,
predikce, planovani nebo kontroly, jez se daji pfirovnat k inteligentnimu chovani. Je
navrzeny tak, aby fungoval na zakladé prvkd autonomniho uvazovani s vyuzivanim
poskytnutych dat.'?° Uméla inteligence pfinasi spoustu vyhod pro Zivot, stejné tak
jako nevyhod.

Mezi vyhody mizeme zarfadit usnadnovani fungovani bézného zivota jako je
vyhledavani informaci, vyuzivani aplikaci v chytrém telefonu, chytra domacnost,
algoritmy na socialnich siti, zacilené reklamy nebo SirSi Sifeni informaci, stejné jako
jejich pfijimani.? Nevyhody nastupuji v tu chvili, kdy je jejich plvodné neutraini
podstata vyuzita k ucelliim, jez mohou mit za nasledek poruseni lidskych prav.

Pfikladem mulze byt algoritmus, ktery vyuzivaly organy statni spravy
v Nizozemsku, jak dale zminuje vyzkumna zprava Amnesty International. Nedavna
zprava vydana v zafi 2020 se tyka policejniho monitorovani osob v Nizozemsku
vyuzivajiciho algoritmus, ktery rozhodoval na zakladé diskriminac¢nich prvku.

Zprava pojednava o policejni taktice k odhaleni potencialnich pachatell
trestného Cinu kradeze v mésteCku Roermond. Na zakladé sesbiranych dat a pomoci
algoritmu profiluje osoby s vysokym rizikem pravdépodobnosti spachani tohoto €inu.
Ackoliv je tento algoritmus prezentovany jako nediskriminacni, Amnesty International
ve zpravé uvadi, ze tihne k vétSimu zaméfeni na osoby pochazejici z vychodni
Evropy, v dusledku ¢ehoz dochazi k diskriminaci na zakladé narodnosti.??

Aby nedochazelo k podobnym pfipadim, musi staty a soukromé spolecnosti
pfi navrhovani, vyvijeni a rozmistovani dodrzovat lidskopravni zavazky.'?® ,pravo
lidskych prav uklada statim jednak negativni povinnosti, zdrzet se provadéni
opatfeni, ktera zasahuji do vykonu svobody pfesvédéeni a projevu, jednak pozitivni

povinnosti, prosazovat prava na svobodu projevu a nazoru chranit jejich vykon.“t?4

120 UNESCO. First Draft Of The Recommendation On The Ethics Of Atrtificial Intelligence. Pafiz: Ad
Hoc Expert Group (AHEG) for the preparation of a draft text of a recommendation on the ethics of
artificial intelligence, 2020.

121 Zprava zvlastniho zpravodaje ke svobodé projevu a nazoru ze dne 29. srpna 2018, A/73/348, odst.
1.

122 We Sense Trouble: Automated Discrimination And Mass Surveillance In Predictive Policing In The
Netherlands [online]. Amnesty International, 29. zafi 2020 [cit. 22. kvétna 2021]. Dostupné na
<https://www.amnesty.org/en/documents/eur35/2971/2020/en/>.

123 Zprava zvlastniho zpravodaje ke svobodé projevu a nazoru ze dne 29. srpna 2018, A/73/348, odst.
19.

124 Zprava zvlastniho zpravodaje: A/73/348, odst. 19.
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4.2.3. Pristup k informacim

S pravem na svobodu projevu a nazoru je logicky spjaté i opaCné pravo,
zarucujici pristup k informacim. V dnesSni dobé je klicové, aby kdokoliv mél moznost
si zjistit informace o udalostech, které se pravé odehravaji. Tim spis, kdyz vétSina
zasadnich informaci je dostupna pouze na internetu. Spatny pfistup k informacim
muUze mit za nasledek i negativni dopad na dalSi prava jako jsou ekonomicka,
socialni ¢i kulturni.t?®

Clanek 19 MPOPP v$ak neobsahuje pravo na pfistup k informacim, je v ném
zminéno pouze ,...toto pravo zahrnuje svobodu vyhledavat, pfijimat a rozSifovat
informace a mysSlenky vseho druhu...”26 Je tedy potfeba pouzit analogického
vykladu. K tomu se uchylil Vybor pro lidska prava v obecném komentafi €. 34 z roku
2011, kde v odstavci 18 fika, ze ,Clanek 19, odstavec 2 zahrnuje pravo na pristup
k informacim uchovavanymi organy verejné moci.“?” Timto tak rozsifil vyklad ¢lanku
i na pfistup k informacim.

Kromé Vyboru pro lidska prava zmifuji toto pravo i nékteré rezoluce Rady
OSN pro lidska prava. V jejich pfipadé se sice nejedna o pravné zavazné
dokumenty, avSak lIze je povazovat za jisty politicky zavazek vCetné rozeznani tohoto
prava staty. Jedna se napfiklad o rezoluci A/HRC/RES/44/12 Svoboda projevu
a nazoru, kde se staty shodly na tom, Ze ,...vSechny staty zajiStuji vefejny pristup
k informacim a ochrariuji lidska prava a zakladni svobody, v souladu s narodni
legislativou a mezinarodnimi smlouvami.“1%8,
4.2.4. Pristup k informacim a verejné zdravi

Nutnost znat vSechny aktualni informace se ukazala jako zasadni pfi rozpuku
pandemie COVID-19 v roce 2019. Béhem nasledujiciho roku zasahla pandemie cely
svét a informace statnich organd, jak postupovat, Ci jaka opatfeni jsou nové
zavedena, se meénily v fadu hodin. Bez pIného pfistupu k informacim by fungovani ve
spolecnosti bylo znacné ztizené, nehledé na to, Ze pfi poruseni zavedenych opatieni
hrozil i financni Ci jiny postih.

K tomu se vyjadfil i zvlastni zpravodaj OSN k pravu na svobodu projevu

a nazoru ve zprave z roku 2020. ,,vychozi poloha musi byt takova, Ze verejné organy

125 Rezoluce Rady OSN pro lidska prava ze dne 24. ¢ervence 2020, A/IHRC/RES/44/12

126 Mezinarodni pakt o ob¢anskych a politickych pravech ze dne 19. prosince 1966 pfijatého na pidé
Organizace spojenych narodu, s Protokoly €. 1 a 2, €l. 19 odst. 2

127 Obecny komentaf Vyboru pro lidska prava ze dne 12. zafi 2011, CCPR/C/GC/34, odst. 18.

128 Rezoluce Rady OSN pro lidska prava: AIHRC/RES/44/12.

39



neCekaji na Zadost o informace; musi mit aktivni politiku uvolriovani vsech
pfislusnych informaci zpusoby, které jsou srozumitelné pro netechnickou verejnost
a které prosazuji priority v oblasti vefejného zdravi.“12°

4.2.5. Pravo na pfristup k internetu: nové lidské pravo

V posledni dobé se Casto diskutuje vznik tzv. nového prava na pfistup
k internetu. V kontextu rychlého vyvoje novych technologii a celkové digitalizace
spoleCnosti, se to zda byti krok spravnym smérem. Podobna myslenka je zminéna
i v knize od Rhona K. M. Smitha ,,,stopa“ lidskych prav v kyberprostoru je tak velka,
Ze odbornici diskutuji o tom, zda pristup na internet je, nebo by mél byt, novym
lidskym pravem.” 130

K pravu na pfistup kinternetu se vyjadfuji i zvlastni zpravodajové OSN.
Napfiklad ve zpravé z roku 2018 zmifuji, Ze natlak na prosazovani univerzalniho
pfistupu Kk internetu je na staty vytvaren jak regionalnimi, tak mezinarodnimi
organy.’3! Cimz se mysli napfiklad rezoluce Rady OSN pro lidska prava
k prosazovani, ochrané a uzivani lidskych prav na internetu zroku 2016, ktera
vyzyva staty, aby ,...zvazily formulovani, skrze transparentni a inklusivni proces se
vSemi zucastnénymi stranami, a pfijeti narodniho postoje k internetu, ktery by
naplrioval prvky univerzélniho pristupu a uzivani lidskych pravt32.

DalSi zprava, vydana minuly rok, se vaze ke globalni pandemii a jejimu
propojeni s internetem a informacemi. ,v okamZzZiku globalni pandemie by mélo byt
pravo na pfistup k internetu preformulovano a mélo by byt chapano tak, jaky je jeho
ucel: kriticky prvek politiky a praxe v oblasti zdravotni péce, verejnych informaci
a dokonce prava na Zivot.“133

Mezi odborniky panuje nazor, Ze pravo na pfistup k internetu je stézejni, jak
muzeme vycist z jejich zprav. Kdezto na mezivladni roving, i pfes urcity natlak a vliv,
zatim nedoslo k vétSimu pokroku nez k uznani dulezitosti k pfistupu k internetu.34

Nicméné uznani prava na pristup k internetu jako takového, vyzaduje mnohem

delSi cestu vyjednavani a konsenzu nez pouhé prohladeni odborniky. UZ jen

129 Zprava zvlastniho zpravodaje ke svobodé projevu a nazoru ze dne 23. dubna 2020, A/HRC/44/49,
odst. 18.

130 TSAGOURIAS, Nicholas, BUCHAN, Russell. Research handbook on international law and
cyberspace. Cheltenham, UK, Northampton, MA: Edward Elgar Publishing, 2017, s. 94.

131 Zprava zvlastniho zpravodaje ke svobodé projevu a nazoru ze dne 6. dubna 2018, A/HRC/38/35,
odst. 6.

132 Rezoluce Rady OSN pro lidska prava ze dne 18. ¢ervence 2016, A/HRC/RES/32/13, odst. 12

133 Zprava zvlastniho zpravodaje: A/IHRC/44/49, odst. 24.

134 Tamtéz.
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samotné rozSifeni vykladu ¢lanku 19 MPOPP o pfistup k informacim, trvalo nékolik

desitek let.
4.3. Cl. 21 a 22: pravo na svobodu shromazd'ovani a sdruzovani

,Uznava se pravo na pokojné shromazdovani. Vykon tohoto prava nesmi byt
Zadnym zpldsobem omezovan s vyjimkami, jeZ stanovi zakon a jeZ jsou nutné
v demokratické spolecnosti v zajmu narodni bezpecnosti nebo verejné bezpecnosti,
verejného poradku, ochrany verejného zdravi nebo moralky nebo ochrany prav
a svobod jinych."135

.2. Kazdy ma pravo na svobodu sdruzovat se s jinymi, i pravo zakladat na
ochranu svych zajmt odborové organizace a pfistupovat k nim. 3

Pravo na svobodu shromazdovani a sdruzovani je brano jako jedno pravo,
i kdyz Casto byva uzakonéno v odliSnych ustanovenich, jako napfiklad vySe citovana
definice z MPOPP. Stejné jako pfedchozi prava i toto pravo vychazi ze VSeobecné
deklarace lidskych prav, a to z ¢lanku 20 odstavce 1: ,KaZzdému je zaru¢ena svoboda
pokojného shromazdovéani a sdruzovéni.“37. V Listiné CR pak toto pravo mizeme
najit ve ¢l. 20 a 21.138
4.3.1. Uprava na padé OSN

Pravo na svobodu shromazdovani v online prostfedi je v posledni dobé vice
a vice dulezité. | predtim, nez v celém svété vypukla pandemie COVID-19 a skoro ve
vSech statech bylo, alespon po néjakou dobu, zakazano se shromazdovat, kvuli
cemuz obCanska spoleCnost mohla vyslovovat nesouhlas jenom pfevazné pomoci
socialnich siti, hraly online platformy dulezitou roli. Ostatné to dokazuje napfiklad
i zprava zvlastniho zpravodaje OSN pro svobodu shromazdovani a sdruzovani
z roku 2019.13%°

Zpravodaj vidi dualezitou roli socialnich siti tfeba v udalosti tykajici se
tzv. sametové revoluce v Arménii v roce 2018, pfi které rezignoval tehdejSi premiér

a nasledné byl zvolen novy, jenz prosazoval odliSné priority sméfované vice

135 Mezinarodni pakt o ob¢anskych a politickych pravech ze dne 19. prosince 1966 pfijatého na pidé
Organizace spojenych narodd, s Protokoly €. 1 a 2, ¢l. 21

136 Tamtéz, ¢l. 22 odst. 1.

137 V§eobecna deklarace lidskych prav ze dne 10. prosince 1948, ¢l. 20 odst. 1

138 Ustavni zakon &. 2/1993 Sb. ve znéni Ustavniho zakona &. 162/1998 Sb., Listina zakladnich prav a
svobod, ¢l. 19 odst. 1, &l. 20 odst.1

139 Zprava zvlastniho zpravodaje ke svobodé shromazdovani a sdruzovani ze dne 17. kvétna 2019,
A/HRC/41/41.
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prozapadné.l?© K tomu, aby tato zména byla umoZnéna byla potieba podpora
obCanské spole€nosti, ktera byla pravé ziskavana socialnimi platformami, médii
a dal8imi komunika&nimi aplikacemi, mimo jiné i z divodu vladni kontroly klasickych
médii. Diky témto nastrojim doSlo ke sdileni informaci, hashtagu vyjadfujicich
podporu a k mobilizaci Siroké verejnosti.14

Opacnym pfikladem, kdy nedochazi kpodpofe prava na svobodu
shromazdovani a sdruzovani, ale naopak za jeho realizaci hrozi zadrzeni, je situace
v Myanmaru. Jedinci, jez projevuji jiny politicky nazor jsou perzekuovani. Tato hrozba
v minulém roce méla dopad i na praci novinaru, ktefi byli nuceni ke svévolné cenzuie
ze strachu o svUj Zivot.'*> Omezeni jejich prace ma dopad i na Sirokou vefejnost ve
smyslu tézsiho ziskavani potfebnych informaci.

Pravé nastroje aktivistl, obCanské spolecnosti a obrancu lidskych prav byvaji
Casto predmétem omezeni a kontroly ze strany vladnich aparatu. Dochazi tak mimo
jiné k zamezeni pfistupu k socialnim sitim, cenzufe, vypinani internetového pfipojeni
nebo blokovani webovych stranek neziskovych organizaci, a to pfevazné pfi
pfilezitostech konani voleb a demonstraci. Kromé téchto plosSnéjSich omezeni
dochazi i k digitalnimu sledovani a online zastraSovani politické opozice, aktivistu
a dalSich obrancu lidskych prav. Veskeré podniknuté kroky statu vuci témto osobam
vedou k zasahu do jejich lidskych prav a k oslabeni vefejného nejen politického
Zivotal43,

,Mezinarodni pravo chrani pravo na svobodu pokojného shromazdovani
a sdruzovani, at uz vykonavané osobné, prostrednictvim dnesnich technologii nebo
prostfednictvim technologii, které budou objeveny v budoucnu. 44 Pravo na svobodu
shromazdovani a sdruZovani v online prostfedi vyjadrily také staty v rezolucich Rady
OSN pro lidska prava. Vrezoluci zroku 2020 vyzyvaji staty k ,...podpofe
bezpecného a pfiznivého prostredi pro jednotlivce i skupiny osob pro uplatnéni jejich
prava na svobodu pokojného shromazdovani, projevu a sdruzovani, a to jak online

i offline...“145,

140 MIROVALEV, Mansur. Can Armenia’'s PM survive protests and a ‘coup’ attempt? [online].
Aljazeera, 26. unora 2021 [cit. 22. kvétna 2021]. Dostupné na
<https://www.aljazeera.com/news/2021/2/26/can-armenias-pm-survive-protests-and-a-coup-attempt>.
141 Zprava zvlastniho zpravodaje: AIHRC/41/41, odst. 22.

42 Myanmar 2020 [online]. Amnesty International [cit. 22. kvétna 2021]. Dostupné na
<https://www.amnesty.org/en/countries/asia-and-the-pacific/myanmar/report-myanmar/>.

143 Zprava zvlastniho zpravodaje: A/IHRC/41/41, odst. 29.

144 Tamtéz, odst. 66.

145 Rezoluce Rady OSN pro lidska prava ze dne 23. ¢ervence 2020, A/HRC/RES/44/20, odst. 4
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Do této doby se vSak jednalo pouze o nezavazné akty, které nejsou
vymahatelné. Pfelom pfiSel minuly rok, kdy Vybor pro lidska prava vydal obecny
komentar k ¢lanku 21 MPOPP, kde v odstavci 6 fika, ze ,¢lanek 21 uamluvy chrani
pokojné shromazdovani kdekoliv se kona: venku, uvniti a online...".**¢ Timto vybor
rozSifil vyklad tohoto prava i do dalSi roviny, a zajistil tak pravni ochranu vSem
aktivistim a dalSim obrancim lidskych prav. Kromé prava na pokojné
shromazdovani vSak zminuje i provazanost s dalSimi pravy, kterym je tfeba zajistit
ochranu, ,plna ochrana prava na pokojné shromazdéni je mozna jenom pokud
ostatni, ¢asto prekryvajici se, prava jsou také ochranéna, pfesnéji svoboda projevu,
svoboda sdruzovani a politické zapojeni.“'.

Z téchto dvou odstavci bychom mohli odvozovat, Ze jelikoz se ochrana prava
na shromazdovani vztahuje i na online prostfedi, a zaroven, Ze toto pravo poziva
plné ochrany pouze pokud i dalSi prava jsou chranéna, tak z toho vyplyva, ze aby
dosSlo k naplnéni téchto dvou odstavcu, tak musi byt dosazena i ochrana prava na

svobodu projevu a dal8i prava demonstrativné uvedena v tomto obecném komentafi.

146 Obecny komentaf Vyboru pro lidska prava ze dne 17. zafi 2020, CCPR/C/GC/37, odst. 6.
147 Tamtéz, odst. 9.
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5. Pretrvavajici otazky v kyberprostoru

5.1. Potreba pravné zavazného dokumentu?

Kyberprostor neni bezpravni vakuum, z ¢eho ale vychazi jeho pravni regulace
a jakym zpusobem ji aplikovat je otazkou. Moznou odpovédi by mohlo byt vytvoreni
mezinarodni smlouvy, ktera by zakotvila zakladni terminologii, prava, a povinnosti
statl v tomto prostoru.

Presto, ze takova smlouva prozatim neexistuje, snahy o jeji vytvoreni tu
rozhodné byly a stale jsou. V roce 1996 Francie pfedlozila dokument Charta pro
mezinarodni spolupraci na internetu podporeny Radou Evropské unie, s umyslem, ze
tato iniciativa by mohla slouzit k nasledné regulaci kyberprostoru podobné jako je
upraveno mezinarodni morské pravo. Tento navrh v8ak nebyl dostate¢né podpofen
ostatnimi staty.148

Za francouzskou iniciativou nasledoval navrh Kodexu chovani pro informacni
bezpeénost piedlozeny Cinou, Ruskem, Tadzikistanem a Uzbekistanem na Valném
shromazdéni OSN, a to dokonce dvakrat, v roce 2011 a 2015 (podruhé podpofeny
I Kazachstanem a Kyrgyzstanem). Jejich navrhy se v8ak nesetkaly s kladnou reakci
ostatnich stata.

Spojené kralovstvi napfiklad vyjadfilo pochybnosti s vagnim a terminologicky
abstraktnim terminem ,informacéni bezpecCnost‘. ,Termin ,informacni bezpecnost”
s sebou nese potencionalni zmateni, ...Spojené kralovstvi neuznava platnost pojmu
Lnformacéni bezpecnost“ pri jeho uZziti vtomto kontextu, z ddvodu, Zze by mohl byt
vyuzZity za ucelem legitimovani kontrol svobody projevu, které prekracuji limity
stanovené ve VSeobecné deklaraci lidskych prav a Mezinarodnim paktu
0 obéanskych a politickych pravech. 14

Podpora k vytvorfeni nového pravniho instrumentu nebyla vyjadfena ani na
urovni mezivladnich odbornych skupin pfi VS OSN. Zpravy GGE neobsahuji ve
svych doporuCenich zavazek pokraCovat timto smérem. Zména narativu v této
otazce se nabizela pfi vyjednavani zavérecné zpravy OEWG, ktera se timto tématem
zabyvala. Nicméné na zarazeni tohoto bodu do zavérecné zpravy se nakonec staty

neshodly, a proto Ize najit reference k této diskuzi pouze ve zpravé predsedy

148 WU, Timothy S. Cyberspace Sovereignty? — The Internet and The International System. Harvard
Journal of Law & Technology, 1997, ro€. 10, s. 660.

149 Projev Spojeného kralovstvi z roku 2014, Response to General Assembly resolution 68/243
“Developments in the field of information and telecommunications in the context of international
security”.
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OEWG.1%0 Jelikoz nedoslo ke shodé na potfebé nového zavazného dokumentu, ktery
by byl po pravni strance vymahatelny!®, je zifejmé, Ze toto bude jesté dlouhodobym
predmétem diskuzi o kyberprostoru.

Nicméné urcité pokusy, mimo mezinarodni féorum, o regulaci kyberprostoru a
stanoveni pravidel aplikovatelnych vtomto prostoru tu jiz byly. Tyto pokusy maji
spole¢né to, Ze se jedna pouze o nezavazné dokumenty doporucujiciho charakteru.

Jedna se napfiklad o Tallinnsky manual, jenz byl vytvofen vroce 2013, a
nasledné aktualizovan v roce 2017. Na jeho vytvofeni se podileli svétovi odbornici.
Tento projekt vznikl na podnét NATO Cooperative Cyber Defence Centre of
Excellence, se sidlem v Tallinnu. Estonsko je povazovano za tzv. matku
kyberprostoru.

Jedna se o pomérné rozsahly dokument, ktery se vénuje vicero oblastem
vCetné jurisdikce, pficitatelnosti a okrajové i lidskym pravum. Slouzi jako vychozi
podklad do dalSich diskuzich o mezinarodni regulaci kyberprostoru. Ustanoveni totiz
vychazeji z oby€ejl mezinarodniho prava nebo z dalSich umluv. Macak uvadi, Ze
zamér Talinského manualu byl vjeho vykladu mezinarodniho prava na chovani
v kyberprostoru, a ne na rozvijeni nebo vytvareni novych pravnich norem. Pfestoze
jsou normy jasné a pfesné stanoveny, linie mezi vykladem a tvorbou prava je v tomto
pfipadé velmi tenka. Nejedna se tedy o pravné zavazny text, na kterém by bylo
mozno dale stavét.15?

K mezistatnim a akademickym pokusum o navrhnuti regulace kyberprostoru,
se fadi i iniciativa ze soukromé sféry. Mezinarodni normy kyberprostoru: snizovani
konfliktG ve svété zavislém na internetu (International Cybersecurity Norms:
Reducing conflict in an Internet-dependent world) je prvni rozsahly a kompletni
dokument Microsoftu pfedstaveny v roce 2014.

Text obsahuje normy zaméfené na zodpovédné chovani v online prostoru.
Cilem norem bylo zaméfeni se na definovani pfijatelného a nepfijatelného chovani
statl a limitovani tak protipravnich aktivit.!>® Zajimavym prvkem dokumentu je, Ze
doporu€uje normy kromé& soukromému sektoru, jak se od spoleCnosti dalo

predpokladat, i statim. Tvrdi, Ze normy uvedené v tomto dokumentu by mély byt dale

150 Shrnuti predsedy OEWG ze dne 10. bfezna 2021, A/AC.290/2021/CRP.3*.

151 Zprava oteviené pracovni skupiny ze dne 10. bfezna 2021, A/AC.290/2021/CRP.2.

152 MACAK, Kubo. From Cyber Norms to Cyber Rules: Re-engaging States as Law-makers. Leiden
Journal of International Law, 2017, ro€. 30, s. 890.

153 Dokument Microsoftu z roku 2015, International Cybersecurity Norms s. 2-3.
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pouzity politiky, diplomaty, akademiky a podnikateli. Microsoft dale pomoci tohoto
dokumentu vyzval staty k politické zavaznosti obsahu téchto norem. Presun
od pravné nezavaznych ustanoveni k pravné zavaznym normam vidél v zapojeni
kyberbezpeCnosti do agendy OSN, konkrétné zaclenéni do Navrhu c&lankd o
odpovédnosti statu za mezinarodné protipravni chovani. Tento krok vnimal jako
nezbytny, avSak zaroven dlouhotrvajici a vyzadujici spolupraci napfi¢ rdznymi
oblastmi.t>*

Microsoft pak v navaznosti na tento dokument (a dalSi vydany v roce 2016)
vyzval staty, aby definované normy kodifikovaly v mezinarodni umluvé s nazvem
Zenevska digitalni umluva (Digital Geneva Convention). Tato vyzva probé&hla v roce
2017, nesetkala se vSak s podporou statli, pfevazné z toho davodu, ze predstaveny
navrh nepredkladal zavazné davody, pro¢ by staty mély takovou umluvu pfijmout.1>®

Kyberprostor neni jedinou dimenzi, ktera se ze zaCatku potykala
s nedostatkem zavaznych instrumentd, které by ji regulovaly. Pfiklad muzeme vidét
tfeba v upravé vesmiru, ktery byl po dlouhou dobu podfizen pouze nezavaznym
normam.®® | kdyZz se muze zdat, Ze pfirovnani kyberprostoru k vesmiru je idedlni
varianta, opak je pravdou. Kyberprostor je na rozdil od vesmiru uméle vytvoreny,
s vysokym pocétem subjektt vyuzivajicich tyto prostory®>” a s proménlivou povahou.
V kyberprostoru se pohybuje mnohem vice subjektld nez ve vesmiru a zaroven se
jednad o oblast, ktera se neustale vyviji mnohem rychleji nez vesmir. Nicméné
definovani hranic.

DalSi oblast, ze které by se dala Cerpat inspirace pro vytvofeni mezinarodniho
instrumentu je Antarktida. Jedna se o oblast, ktera je upravena arktickym smluvnim
systémem, ktery zahrnuje zejména Smlouvu o Antarktidé z roku 1959. Tato smlouva
upravila nasledné vztahy mezi staty, jez si uzemi narokovaly, a vymezila ucel této

oblasti.>® Po této pravné zavazné smlouvé nasledovala rizna nezavazna ustanoveni

154 Dokument Microsoftu z roku 2015, International Cybersecurity Norms s. 2-3.

155 WALLACE, David, VISGER, Mark. Responding to the Call for a Digital Geneva Convention: An
Open Letter to Brad Smith and the Technology Community. Journal of Law & Cyber Warfare, 2018,
ro€. 6, s. 40.

156 MACAK: From Cyber Norms..., s. 892.

157 MEYER, Paul. Outer Space and Cyberspace: A Tale of Two Security Realms. International Cyber
Norms: Legal, Policy & Industry Perspectives, 2016, s. 159.

158 DAVID Vladislav a kol. Mezinarodni pravo verejné s kazuistikou. 2. vydani. Praha: Leges, 2011. s.
310.
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dale upravujici vztahy a pravidla mezi staty k této oblasti, ktera se postupem c&asu
zaintegrovala mezi pravné zavazné smlouvy.*>®

Macak ve svém Cclanku dale uvadi jako dalSi vzor i regulaci jaderné
bezpec€nosti. Tato oblast na pravné zavazné dokumenty Cekala pres tfi desitky let, do
té doby byla fizena pouze nezavaznymi pravidly.1%® DalSim pfikladem mohou byt
také mezinarodni umluvy pro starSi technologie, které fungovaly velmi dobfe a byly
odrazem mezinarodni spoluprace v této problematice.6!

V kazdém z uvedenych pfipadi doSlo nakonec k regulaci pfedmétného
prostoru pravné zavaznymi dokumenty. Do budoucna to Ize vnimat jako dukaz toho,
Ze pouze politicky motivovana pravidla nejsou dostate¢na, ale jsou nezbytna pro
nastartovani celého procesu.

Vyraznym prvkem v celém procesu je prfevazné role statl. VétSina zminénych
dokumentu byla iniciovana a podporovana staty.1%? Jednalo se o jejich priority zajmy,
proto se politické zavazky preklonily do pravnich. To je néco, co v problematice
kyberprostoru chybi, navrhy jsou bud bez Siroké podpory napfi¢ staty, i jsou
predkladany soukromymi subjekty bez vétSiho napojeni a spoluprace se statnim
sektorem.

Nepopiratelnou roli pfi utvafeni mezinarodniho prava hraje mimo jiné i vliv
nevladnich organizaci. Jejich tematické kampané mivaji kolikrat zasadni dopad.'63
Tyto organizace mohou vytvaret navrhy pfedmétnych smluv, nehledé na to, Ze se
vétSinou jedna o organizace, které vychazi z odbornych a vyzkumnych zprav,
nezavislych na statni politice. Navrhy pak mohou slouzit jako podklad pro stanoviska
statl a mohou jim nabidnout dalSi pohledy na véc.

To, Ze tyto organizace maji vliv na zakonodarny proces na mezinarodni urovni
se uz nékolikrat prokazalo v praxi. Jedna se naptiklad o Umluvu proti muéeni a
jinému krutému, nelidskému ¢i ponizujicimu zachazeni nebo trestani (Convention
against Torture and Other Cruel, Inhuman or Degrading Treatment or Punishment),
ktera vstoupila v platnost vroce 1987. Jejimu pfijeti vroce 1984 predchazela

dlouholeta jedenactiletd kampan vedena Amnesty International. Kamparn probihala

159 MACAK: From Cyber Norms..., s. 893.

160 Tamtéz.

161 PERRITT, Henry H. Jr. The Internet as a Threat to Sovereignty? Thoughts on the Internet's Role in
Strengthening National and Global Governance. Indiana Journal of Global Legal Studies, 1998, ro¢. 5,
S. 433.

162 MACAK: From Cyber Norms..., s. 893.

163 RYNGAERT, Cedric. Non-State Actors: Carving out a Space in a State-Centred International Legal
System. Netherlands International Law Review, 2016, s. 188.
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v dobé, kdy se i v OSN diskutovalo pfijeti predmétné umluvy. Iniciativy se pak ujalo
Svédsko,!* které jako &lensky stat OSN zajistilo potfebnou podporu napfi¢ staty.
Dal$im pfikladem, z nedavné doby je Umluva OSN o zakazu jadernych zbrani, ktera
vstoupila v platnost v lednu 2021.1%5 Za tuto Umluvu silné a dlouhodobé bojovala
neziskova organizace ICAN (The International Campaign to Abolish Nuclear
Weapons), ktera spolu s dalSimi subjekty povazuje tento vysledek za dusledek
dlouholeté kampané za jaderné odzbrojeni.6®

Prijeti pravné zavazného dokumentu podpofil i zvlastni zpravodaj OSN
k pravu na soukromi ve zpravé zroku 2017, kde uvadi, Ze ,...pravni instrument
k regulaci dohledu v kyberprostoru by byl dopliiujici krok k dal§im jiz existujicim
kybernetickym smlouvam...“*¢".

KliCovym prvkem pro vznik mezinarodni umluvy bude bezpochyby nutna
spoluprace statll ve smyslu konkretizovani problém( a hledani jejich odpovédi.t®
.,Regulace internetu je globalni problem, stejné jako Zivotni prostiedi nebo klimaticka
zména, z toho divodu, Ze Zadna zemé se dostatecné nemuze s timto problémem
vyporadat sama.“1%® ReSenim by mohla byt harmonizace veskeré narodni legislativy,
coz je ale prakticky nemozné, proto by vznik mezinarodni Umluvy stanovujici
zakladni pravidla a terminologii mohl byt adekvatni nahradou.’°
5.2. Kyberprostor jako mezinarodni prostor

Mezinarodni pravo se tyka oblasti mezi néz se rfadi zemsky povrch, zemské
nitro a mimozemské prostory (kosmicky prostor a nebeska télesa). Podle vykonu
svrchovanosti je délime na ty, které si staty mohou pfivlastnit a na ty, které si
priviastnit nesméji, tzv. mezinarodni prostory.1’* Pravé mezinarodni prostory jsou ty,

které nas budu zajimat. Kromé toho, Ze mezi né spada kosmicky prostor, nebeska

164 ‘No safe haven for torturers’ — The rocky road to the Convention against Torture [online]. Amnesty
International, 19. listopadu 2014 [cit. 22. kvétna 2021]. Dostupné na
<https://www.amnesty.org/en/latest/news/2014/11/no-safe-haven-torturers-rocky-road-convention-
against-torture/>.

165 Treaty banning nuclear weapons to enter into force [online]. Aljazeera, 25. fijna 2020 [cit. 22.
kvétna 2021]. Dostupné na <https://www.aljazeera.com/news/2020/10/25/un-treaty-banning-nuclear-
weapons-to-enter-into-force>.

166 UN treaty banning nuclear weapons set to enter into force in January force [online]. UN News, 25.
fijna 2020 [cit. 22. kvétna 2021]. Dostupné na 25. fijna 2020
<https://news.un.org/en/story/2020/10/1076082>.

167 Zprava zvlastniho zpravodaje k pravu na soukromi ze dne 6. zafi 2017, A/HRC/34/60, odst. 69.

168 GOLDSMITH, Jack. Cybersecurity Treaties: A Skeptical View. Future Challenges in National
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télesa, Antarktida a nékteré ¢asti more, se diskutuje, zda by mezi né mohl patfit i
kyberprostor. Jedna se totiz o prostor, do kterého maiji pfistup vSechny subjekty, a
ktery jako takovy by mohl slouzit vSem bez rozdilu. Jeho vyuZivani muze byt vSak
pozitivni i negativni, proto je potfeba zajistit, Ze budou platit ur€ité normy a
odpovédnost za jejich poruseni.

S mezinarodnimi prostory souvisi i zasada spoleCného dédictvi lidstva, jez
vyjadfuje pravni rezim nékterych prostorl. Tato zasada spociva v tom, Ze zamezuje
pfivlastnéni si mezinarodnich prostor, oznacuje je za véc patfici vSem, zavazuje
staty k nediskriminaCnimu a rovnému podileni se na vyzkumu a vyuzivani téchto
prostord, k rozdélovani prospéchu, a omezuje je k vyuzivani pouze pro mirové
Ucely.1’? Pravé posledni podminka, vyuzivani mezinarodnich prostori pouze
k mirovym 0celim, by mohla odrazovat staty od definovani kyberprostoru jako
dal$iho mezinarodniho prostoru, ¢imz by nedoslo k jeho podfazeni pod tuto zasadu a
jeho uziti k valeCnym aktivitdm by nebylo omezeno. Z podobného dlvodu je mozné
se domnivat, Ze se staty brani aplikaci humanitarniho prava v kyberprostoru, protoze
by to mohlo oznadit jejich aktivity jako chovani ve smyslu ozbrojeného konfliktu.

Zasada spoleCného dédictvi lidstva se tyka kromé Antarktidy a volného more
vSech mezinarodnich prostor. Tyto oblasti jsou také vSechny upraveny mimo jiné
zavaznymi mezinarodnimi umluvami. | pfesto, Ze se jejich regulace neustale vyviji, je
to vzdy v souladu s touto zasadou. Z posledni doby jsou to napfiklad nezavazné
dohody Artemis Accords podepsané v fijnu 2020.173

To, Ze je kyberprostor podobny témto mezinarodnim prostorim alespon
nékterymi prvky, je zfejmé jiz z kapitoly 5.1. této prace. Pfekazkou by mohla byt
skuteCnost, Ze se se jedna o prostor, jenz neustale prochazi vyvojem, ale to, jak je
zminéno vySe, by nemusel byt problém vzhledem k tomu, Ze i u ostatnich prostor(
dochazi k upravovani podminek.

K vnimani kyberprostoru jako dalSi mozné dimenze mezinarodniho prava
kladné pfistupuje i diskuze vedena z pohledu zajisténi obrany. S ohledem na
vysokou miru provazanosti kyberprostoru a dalSich vojenskych domén ,,...dale nema

smysl, respektive je neuclelné, a neefektivni uvazovat o vojenskych operacich v

172 Tamtéz, s. 292.

173 SVIATKIN, Ivan. Aktuality vesmirného prava: Vyklad pojmu "spolecné dédictvi lidstva" podle
Artemis Accords [online]. epravo.cz, 4. kvétna 2021 [cit. 3. ¢&ervna 2021]. Dostupné na
<https://www.epravo.cz/top/clanky/aktuality-vesmirneho-prava-vyklad-pojmu-spolecne-dedictvi-lidstva-
podle-artemis-accords-112921.html>.
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kyberprostoru jako izolovanych aktech.1’4 Kyberprostor jako dalSi vale¢nou doménu
nicmeéné potvrzuje ve svém clanku i Rex Hughes ,,...spravné ¢i Spatne, kyberprostor
se vskutku stal patou vale¢nou doménou*.17>

Nabizela by se otazka, zda kyberprostor jizZ nespada pod né&jaky mezinarodni
prostor. AvSak kdyz se podivame na prvky této oblasti, tak mizeme konstatovat, Ze
se jedna o naprosto jinou dimenzi. Dalo by se fici, Zze Kyberprostor je takovy hybrid.
Nejen, Ze neni fyzicky uchopitelny ¢€i ohranicitelny jako puda nebo voda, ale zaroven
je mnohem vice pfistupny nez vzduch nebo kosmicky prostor. Co ma vSak s témi

poslednimi prostory spolecné je to, ze je vSude, a tudiz je odkudkoliv pfistupny.

174 BASTL, Martin, GRUBEROVA, Zuzana. Kyberprostor jako ,patd doména"? Vojenské rozhledy,
2013, ro¢. 22.
175 HUGHES, Rex. A treaty for cyberspace. International Affairs, 2010, ro¢. 86, s. 540.
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Zaver

Moderni technologie, internet a dalSi technické systémy maji realny dopad na
lidska prava. Jejich vyuzivani pravé pro protipravni aktivity nabira velmi Sirokého
rozsahu, jak Ize vidét ve Ctvrté kapitole. Pficemz samotné technologie nelze rozdélit
na dobré a Spatné, az jejim vyuzitim pro rlizné aktivity maze dojit k negativnim ¢i
pozitivnim dopadim. Tudiz jejich zakladni povaha se pak méni vlivem lidské Cinnosti.
Proto je dulezité, aby tato ¢innost byla urcitym zplsobem regulovana.

Je zfejmé, Ze na aplikaci lidskopravnich instrumentl v kyberprostoru panuje
mezi staty politicka shoda. Neni tedy potfeba se touto otazkou dale zabyvat. DalSi
diskuzi by spiSe mélo byt definovani jakym zpusobem tyto zavazky aplikovat.
PfiCemz se Casto zapomina na to, Ze zde jiz platné mezinarodni pravo mame, a
podobné jako se aplikuje na ostatni mezinarodni prostory by bylo mozné ho aplikovat
I na kyberprostor.

Z prace vyplyva, Zze vynucovani prav obsazenych v MPOPP v kyberprostoru
nic nebrani. Co se tyCe jurisdikce, da se pomoci extrateritorialniho principu aplikovat i
na osoby ¢i uzemi umisténé mimo statni hranice, coz je v kontextu kyberprostoru
zasadni. Aby v8ak nad danym chovanim mohl stat uplatnit svou jurisdikci, je potfeba,
ale bylo pfiCitatelné statu. V tomto bodé tak nastava nejvétsi problém, hackerské
utoky byvaiji ¢asto podniknuty soukromymi spole€nostmi, které sice vykonavaiji vili
statu, ale neni mozné, nebo je to velmi obtizné, opravdu zjistit pivodniho pachatele,
a tudiz pficist toto chovani statu. Ve treti kapitole, se nabizi nékolik moznych feseni,
alespon z akademického hlediska. Hlavni mysSlenka spociva v tom, Ze se vyuziji
podminky, které se aplikuji pfi fyzickych utocich, a upravi se na utoky hackerské.

Pfrestoze na akademické pudeé jsou jiz nékteré nazory zformulovany, pro vyvoj
kyberprostoru a lidskych prav jsou nezbytné i dalSi kroky, a to aktivnéjsi pfistup stata,
zapojeni dalSich zu€astnénych stran, a vytvoreni mezinarodniho instrumentu.

Mezinarodni pravo a jeho tvorba je zavisla na vuli statd. Nabizi se tak, jako
jedna z moznych variant, aktivnéjSi pfistup statd spolu se soudnimi institucemi.
Pokud by staty pfi formovani svych stanovisek a pfi mezinarodnich diskuzich
vyuzivaly akademickych vyzkumuU a zprav pfisluSnych organl, mohlo by dojit
k urCitétmu posunu z otazky, jak aplikovat mezinarodni pravo vcetné lidskych prav
k jejich skuteCnému dodrzovani. Zaroven se zde nabizi i vyuziti role soudu. Ty ve

svych rozhodnutich dotvafi pravo, jejich velky vyznam byl nékolikrat zminén béhem
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této prace. Pokud by soudy vrozhodnutich tykajicich se, byt jen okrajoveé,
informacnich a komunikaénich technologii formovaly urcity dil€i pravni nazor, tak uz
by se jednalo o posun smérem kupfedu. Jako pfiklad mize slouzit i situace ohledné
Cagoskych ostrov(, jez byla dlouhou dobu pfedmétem sporu mezi Spojenym
kralovstvim a Mauriciem. Mezinarodni tribunal pro mofské pravo vSak v nedavné
dobé&, v rozsudku tykajicim se jiné véci, uvedl, Ze souostrovi Cagos spada pod
suverenitu Mauricia. Vzhledem k tomu, Ze tento rozsudek je pravné zavazny, da se
z ného implikovat i zavaznost této skute¢nosti.1’®

S aktivnim pfistupem vySe zminénych subjektl pIlné souvisi zapojeni dalSich
aktéru. PredevSim pak neziskovych organizaci a technickych expertl. Jelikoz
neziskové organizace vétSinou reprezentuji obCanskou spole¢nost, a diky jejich
nezavislosti na statni moci maji davéru jedincd, tak se jedna o idealni skupinu, ktera
muUze zvySovat povédomi o negativnich dopadech modernich technologii. Jejich role
je unikatni také v tom ohledu, ze zaroven mohou vytvaret i urlity natlak na staty, a
tim zajistovat jejich odpovédnost za uc€inéné sliby &i pfi dodrzovani zavazkl. | kdyz
samoziejmé existuji takové organizace, které se tomuto tématu vénuji, jako je
napfiklad Article 19, stale jich neni dostatek.

Co se tyCe druhého prvku, a to technickych expertli, spoluprace s nimi je
dllezita ze dvou uhld pohledu. Zaprvé zapojeni téchto osob je nezbytné pravé pfi
feSeni technickych nalezitosti pfiCitatelnosti chovani statu, jak jde vidét ve ftreti
kapitole, pfiCitatelnost vytvari jeden z nejvétSich problému v kyberprostoru. V praxi
kolikrat tvofi velky problém pravé nalezeni prvotniho pachatele daného chovani.
V tom by pravé vétsi zapojeni expertd mohlo byt napomocné, nehledé na to, ze by
mohli pUsobit jiz proaktivné, spiSe nez jen reaktivné.

Dalsi zapojeni odborniki a vyuziti jejich expertizy je dllezité pravé pfi
vytvafeni pravné zavazného dokumentu. Pochopeni fungovani internetu
a informacnich a komunikacnich technologii je kliCem pro nastaveni regulativy, ktera
by opravdu cilila na podporu a ochranu lidskych prav pfi jejich vyuzivani. Propojenim
vS8ech zuc€astnénych stran a kladenim durazu na sdilené znalosti by mohlo dojit

k pozitivnimu pokroku v tomto sméru.

176 PETKAR, Vishwanath. UN maritime tribunal rules no UK sovereignty over Chagos Islands [online].
Jurist, 30. ledna 2021 [cit. 3. ¢ervna 2021]. Dostupné na <https://www.jurist.org/news/2021/01/un-
maritime-tribunal-rules-no-uk-sovereignty-over-chagos-islands/>.
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Posledni oblast, jez v budoucnu bude hrat velmi dulezitou roli je pravé tvorba
mezinarodniho instrumentu. Vyvoj tohoto kroku je nastinén v paté kapitole. | pfes
pFevazujici neshodu statd ohledné tohoto tématu, v8ak z akademickych &lanku a
pFispévku vyplyva, Ze mezinarodni umluva na kyberprostor je tim spravnym krokem.
Tento nazor je stavén na zakladé okolnosti vzniku jinych regulaci, jako je napfiklad
arkticky &i vesmirny pravni systém. Regulace oblasti, jeZ je velmi podobna dalSim
mezinarodnim prostorim by méla byt upravena mezinarodni smlouvou, ktera bude
dale navazovat na jiz existujici smlouvy a zavazky statl. Protiargumentem tohoto
nazoru je fakt, Ze kyberprostor je oblast, ktera se vyviji rychleji, nez je pravni systém
schopen reagovat. Kazdych par let se objevuji nové a nové technologie a systémy,
na které by se tato umluva méla také vztahovat. Otazkou tak zustava, jak to
podchytit, aby umluva nepusobila obsoletné. Jisté vSak je, Ze spravnou odpovédi
nebude pfipadna necinnost statd v tomto ohledu, ale naopak proaktivni a inovativni
pfistup a nahled na tuto situaci.

Nabizela by se zde jesté i mozZnost vzniku mezinarodniho prava pomoci
pramenl ve formé obycejovych pravidel. Pro jejich vznik je vSak potfeba naplnéni
dvou prvkd, jenz v sobé nesou mimo jiné i opakovani, nepretrzitost a stejnorodost.
V kontextu kyberprostoru by pravé dosazeni téchto nalezitosti mohlo pUsobit problém
vzhledem k rychlému vyvoji, proto by se pfijeti mezinarodni umluvy mohlo jevit jako
schudnéjsi cesta. | pfes prvotni neshody mezi staty, jak bylo mozné vidét ze zprav
GGE a OEWG, je zde urcity pokrok vpied. Pfinejmensim zde panuje shoda a vule na
pokracovani v dialogu.

Zfejmé je, Ze tato problematika bude pfedmétem nékolika nasledujicich let, a
to na vS8ech platformach. Jisté taky je, Ze kyberprostor neni bezpravni vakuum, a

nejen lidskopravni zavazky v ném musi byt dodrzovany.
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Abstrakt

Diplomova prace se zaméfuje na zmapovani mezinarodnich lidskopravnich
zavazkl statu v kyberprostoru. Cilem je zodpovézeni vyzkumnych otazek, jez se
tykaji aplikace mezinarodniho prava v kyberprostoru, na coz pak navazuje otazka
dodrZzovani mezinarodnich zavazk( statd v kyberprostoru, a to jak zavaznych, tak
nezavaznych. Zbyvajici otazkou je vztah lidskych prav a kyberprostoru, a to jak po
strance pravni, tak praktické z pohledu incidentu, které se v minulych letech udaly.

Prace je délena do péti kapitol. V prvni kapitole dochazi k vymezeni pojmu
kybernetického prostoru, internetu, a informacnich a komunikacnich technologii.
DalSi kapitola se pak vénuje pfehledu mezinarodnich zavazka stati mimo MPOPP,
na ktery je zaméfena treti kapitola, ktera se dotyka i jurisdikce a pfiCitatelného
chovani statu v kyberprostoru. Ve ¢tvrté kapitole jsou podrobnéji rozebirana tfi lidska
prava v kontextu kybernetického prostoru, a posledni kapitola se vénuje otazce pfijeti

nové mezinarodni umluvy a definici kyberprostoru jako mezinarodniho prostoru.

Abstract

The diploma thesis focuses on mapping the international human rights
obligations of states in cyberspace. The aim is to answer the following research
questions. Such as the question of whether international law is applicable in
cyberspace, followed by the question of the obligations of states to abide by the
international law in cyberspace. The remaining question is the relationship between
human rights and cyberspace, both legal and practical. Which is expressed by using
the real incidents that have occurred in recent years.

The thesis is divided into five chapters. The first chapter defines the concept of
cyberspace, Internet, and Information and Communication Technologies. The next
chapter covers a short overview regarding international States' obligations, other than
arising from ICCPR. Which is the focus of the next chapter together including
jurisdiction and attribution of states in cyberspace. The following chapter contains in
deep description of three concrete human rights in the context of cyberspace. And
the last chapter addresses the issue of the adoption of a new international binding

instrument and the definition of cyberspace as an international space.
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