VYSOKE UCENI TECHNICKE V BRNE

_/y \\\// BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
9 USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INFORMATION SYSTEMS

N
V7

/ﬂ

SLUZBA DNS S ROZSIRENIM O INFORMACE
O POLOZE SLUZEB

DNS SERVICE WITH EXTENSION OF THE INFORMATION ABOUT LOCATION

BAKALARSKA PRACE
BACHELOR’S THESIS

AUTOR PRACE Vladimir VESELY
AUTHOR

VEDOUCI PRACE Ing. Rudolf CEJKA
SUPERVISOR

BRNO 2007



Zadani

Sluzba DNS s rozsiienim o informace o poloze sluzeb

DNS Service with Location Information Extension

Vedouci:
Cejka Rudolf, Ing., CVT FIT VUT
Oponent:
Matousek Petr, Ing., Ph.D., UIFS FIT VUT
Piihlasen:
Vesely Vladimir
Zadani:
e Nastudujte, jak funguje sluzba DNS (RFC 1034 a 1035);
e Seznamte se s problémy, se kterymi se soucasny internet potykd z pohledu polohy a
poskytovani sluZeb;
e Nastudujte RFC 1876 a RFC 2782 pro navrhovana feSeni nékterych problémi;
e Zjistéte moZnosti vyuZiti téchto rozsifeni v praxi;
Kategorie:
Pocitacové sité
Literatura:
e RFC 1034: Domain Names - Concepts and Facilities
e RFC 1035: Domain Names - Implementation and Specification

e RFC 1876: A Means for Expressing Location Information in the Domain Name System

e RFC 2782: A DNS RR for specifying the location of services (DNS SRV)



Licen¢ni smlouva

Kopie licencni smlouvy je uloZena v archivu Fakulty informaénich technologii pfi Vysokém

uceni technickém v Brng¢.



Abstrakt

S roz§ifujicim poctem uzivateli Internetu je nutné zacit feSit problém optimalnéjstho
zpiistupnéni klicovych sluzeb koncovému klientovi. SluZzba DNS jakoZto vSeobecné uZivana
standardizovand hierarchickd distribuovand databdze vSech zafizeni na Internetu nabizi velké
moZnosti v tomto odvétvi ¢innosti.

Moje price se zabyv4 existujicimi roz$ifenimi systému DNS o informaci o poloze serveru i

sluzby a zpusobem distribuce dané informace koncovym klientim. Ziroven stim seznamuje

s problematikou vyvaZovani zatéZze.

Klicova slova

DNS, zdznam LOC, zdznam SRV, poloha serveru, poloha sluZzby, Round Robin, GeoDNS,
BIND, LSNAT, load sharing NAT, DNSProxy, doména, zéna.

Abstract

Accordingly to spreading of Internet users it is necessary to start solving the problem of
optimized client access to key services. DNS service as widely used standard of hierarchy distributed
database of all connected devices offers a great options in this branch of IT.

My thesis deals with existing extensions of DNS system about location of server or service.

Simultaneously informs reader with issues about load balancing and improving network performance.

Keywords

DNS, LOC record, SRV record, location of server, location of service, Round Robin, GeoDNS,
BIND, LSNAT, load sharing NAT, DNSProxy, domain, zone.
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1 Uvod

1.1 Problematika

V soucasnosti se spojovani a smérovani klientt v Internetu presunulo od puvodnich problému
s konektivitou (nedostatecné mnoZstvi linek ¢i Spatné parametry existujicich linek) k problémim
s optimalizacemi v piistupu ke sluzbam. At uZ je ¢i bude propustnost linek libovolné vysoka , nikdy
nemuze byt dostate¢nd vzhledem k jejich neustdle se zvySujici zatézZi. A tak se na delSi vzdalenosti
mezi klientem a serverem objevuji problémy s interaktivitou zpusobené prodlevami v komunikaci.
Proto je snahou klienty smérovat na geograficky ¢i topologicky nejbliZsi poskytovatele dané sluzby,
co nejvice zmirnit dopad vzdalenosti koncovych bodi.

Tato prace si klade za cil shromaZdit existujici moZnosti vyuZiti sluzby DNS (jakoZto
celosvétové rozsifeného standardu) tykajici se prdvé moZnych feSeni integrace informace o poloze
sluzby ¢i serveru. V rdmci tohoto tématu se pokusi téZ probrat n€které pfidruZzené problematiky jako
distribuce zatéZe ¢i otdzky bezpecnosti. Ziroven stim se bude zabyvat i feSenimi, kterd nejsou

vystavéna piimo na DNS, ale i na jinych pfistupech a metodologiich.

1.2  Struény obsah kapitol

1.2.1  Sluzba DNS

Tato kapitola ¢tendfe sezndmi s historii vzniku, principy architektury i vyhleddvani a fungovéni
sluzby DNS. Je zdkladnim stavebnim kamenem pro pochopeni zbytku bakaldfské prace, seznamuje

s kofeny nutnymi k hlub§imu proniknuti do popisované latky.

1.2.2 Zaznam SRV

Popisuje funkci RR zaznamu typu SRV, ktery je schopen specifikovat koncové zafizend,
jeZz provozuje danou sluzbu v ramci domény. Zabyva se jak syntaxi a sémantikou, tak i zpisobem

distribuce z4téze, kterou tento zdznam umoziuje.

1.2.3 Zaznam LOC

Zabyva se podrobnym popisem funkce specidlniho druhu RR zdznamu, tzv. zdznamu typu
LOC. Obsahem kapitoly je vysvétleni syntaxe a sémantiky tohoto zdznamu i jeho sou¢asného pouZiti

Vv praxi.



1.24 Load sharing NAT

Podrobn¢ obeznamuje s technikou Load-sharing NAT, kterd je v sou€asnosti ¢asto pouZivand

pfi vyvazovani zatéZe provozu pfti piistupu k jedné sluzbg.

1.2.5 Round Robin

Seznamuje s timto specializovanym algoritmem rotovdni zdznamu v seznamu navracenych
IP adres na klasicky DNS dotaz. Krom¢ samotného principu fungovédni je algoritmus jednodusSe
demonstrovdn na redlném piikladu a zdkladni informace jsou doplnény i o obecné uzndvand

doporuceni pti implementaci a uZivani této metody.

1.2.6 BIND

s’y .

Lehké obezndmeni stouto snad nejrozSifencjSi aplikaci poskytujici DNS server
a DNS resolver. Informace zde obsaZené jsou dobré k lepSimu pochopeni ndasledujici kapitoly

o iniciativé GeoDNS.

1.2.7 GeoDNS

Informuje o iniciativé vzniklé pro smérovani klienta v zdvislosti na jeho geografické poloze
ziskané pres jeho IP adresu. Obsahuje princip, nad kterym byl vystavéna pro program BIND a nékteré

zpresiujici detaily své ¢innosti.

1.2.8 PlanetLab

Obezndmeni s existenci této celosvétové pocitaCové laboratofe. Je zmifiovdna nejen proto, Ze
slouzi jako vyvojova zakladna pro iniciativu DNSProxy, kterd vyuZiva velmi zajimavého zplisobu
zjiStovani klientovi nejblize poloZzenému uzlu poskytujicim danou sluzbu, ale hlavné pro jeji

neocenitelny pifinos pfi rozvoji sitovych technologii a metodologii.

1.29 DNSProxy

Kapitola ¢tendfe seznamuje s iniciativou pro sluzbu DNS, kterd vyuZiva metriky poc¢tu hopu

jako rozhodujiciho kritéria pro odpovédi na DNS dotazy.



2 Sluzba DNS

2.1  Struény popis

Nez byla sluzba v roce 1987 uvedena do praxe, bylo mapovani doménového jména na IP
feSeno sdilenim statického souboru HOSTS, ktery byl spravovén jednou centrdlni autoritou. AvSak se
vzrustajicim poc¢tem pfipojenych zafizeni na Internetu se stala situace neudrZitelnd, bylo ¢im dal tim
téZ81 tento soubor obhospodafovat a distribuovat — nestihal se dostate¢n¢ prizptisobovat rychle
ménicimu se okoli.

Byl tedy vytvofen standard DNS, navrhujici distribuovanou databdzi zaloZenou na
tzv. nameserverech, kterd by byla dostupnd globadlné¢ vSem zafizenim a poskytovala by oporu i dalSim
protokoliim a aplikacim. Sluzba DNS jako takova tzce souvisi s adresovanim zafizeni v Internetu.
Jeji primédrni pouZiti je v prekladu doménovych jmen (pro Clovéka snadnéji zapamatovatelnych
reprezentaci) na IP adresy (uZivané pocitaci) a obrdcené. Spolu s t€mito ddaji je vSak schopna

uchovévat i jiné informace spojené s doménovymi jmény.

2.2  Princip

Doménovy prostor je ve sluzbé DNS ¢lenén do hierarchické stromové struktury, pficemZ kazdy
list v této struktufe uchovavé informace o té dané konkrétni doméng. Doménové jméno se obvykle
sklad4 z n€kolika ¢asti oddélenych teckami. Obrdzek [Obr.1] ukazuje rozloZeni doménového jména

i jeho reprezentaci v ramci struktury DNS:

<hostitel>.<subdoména>.<d. druhé Grovné>.<d. nejvyssSi Urovné> napt. pcl.pokus.cz

wwn
.

zona

delegovana subzdéna

nameserver (obsahuje RR zaznamy)

Hee®O

zarizeni Obr.1


http://rObr.11
http://pcl.pokus.cz

Domény nejvyssi urovné (TLD = top level domain) jsou bud’ narodni (napt. CZ, EU, UK, SK)
nebo tématické (napt. GOV, COM, NET, ORG). Jednotlivé ¢asti doménového jména (fetézce znaku
mezi teckami) mohou mit maximalné 63 znaku (pfiemZ mnoZina znaku je [a-z] [A-Z] [0-9] a,—
pomlcka), celkovd délka doménového jména pak miZe byt maximalné 255 znaku a ¢lenit se miiZe az

do 127 trovni. Doménové jméno je necitlivé na velikost pismen (tzn. www.example.org je to samé co

WwW.EXAmPLe.OrG). Doménovy strom je rozdélen do zén, pod sprdvou rozdilnych

administrativnich organizaci. Pro danou zénu poskytuje autoritativni informace organizaci fizeny
autoritativni DNS server. Jak bylo feCeno na pocatku, Internet je obrovska globdlni sit” a jeji
granulace na dil¢i casti a delegace pravomoci mnoha zodpovédnym subjektiim pfispiva k jeji lepsi
spravé. A pravé protokol DNS pom4ha k rychlému Sifeni informaci o jednotlivych zénéch.

DNS servery muzeme rozdélit do n¢kolika skupin:

¢ Primarni server — kazdd doména ma pravé jeden primdrni server, obsahuje tplné

¢ Sekundarni server — kazdd doména musi mit alespon jeden sekundarni server, ktery je
kopii primédrniho serveru (zone transfers) a slouZi jednak jako zdloha v pfipad¢ vypadku
primérniho serveru, za druhé pak pro rozkladdni provozni z4t€Ze u velkych domén;

e (Caching-only server — preddvd dotazy dal$im nameserverim, odpovéd’ od nich si
schovava a pokud k nému dorazi od klienta stejny dotaz jako v minulosti, vylovi odpovéd’
z historie (jednd se tedy o jisty druh vyrovndvaci paméti, ktery sluzbé DNS umoZiiuje

sniZit iroven vytiZeni linek);

Kofenové servery (root servers) jsou pétefi celého Internetu, poskytuji kofenovy zénovy
soubor ostatnim DNS serveriim po celé Siti, tedy informace o vSech TLD doménéch a umisténi jejich
autoritativnich serverd. Kofenovy zénovy soubor je spravovan organizaci IANA, jez voli jednotlivé

spravce root serverd, ktefi garantuji jejich celorocni bezchybny provoz a jejich dostupnost:

Server Operator IP adresa
A VeriSign Naming and Directory Services 198.41.0.4
B Information Sciences Institute 192.228.79.201
C Cogent Communications 192.33.4.12
D University of Maryland 128.8.10.90
E NASA Ames Research Center 192.203.230.10
F Internet Systems Consortium, Inc. 192.5.5.241
G U.S. DOD Network Information Center 192.112.36.4
H U.S. Army Research Lab 128.63.2.53
I Autonomica/NORDUnet 192.36.148.17
J VeriSign, Inc. 192.58.128.30
K Reseaux IP Europeens Network Coordination Centre 193.0.14.129
L Internet Corporation for Assigned Names and Numbers 198.32.64.12
M WIDE Project 202.12.27.33



http://www.example.org
http://WwW.EXAmPLe.QrG

Serveru je sice aktudlné tfinact, ale lokalni uzly téchto servert jsou rozsety po celém svéte,
bliz§i informace jsou kdispozici v Piiloze [Prilohal3.1]. Velmi zajimavym dokumentem je
1 RFC2870 [Rfc7], kde jsou shrnuty obecné i technické ndroky na root servery stejn¢ jako dosavadni

zkuSenosti s provozem a vSeobecné uznand doporuceni (best practices).

2.3  Vyhledavani

Nejprve se doménové jméno rozloZi na dil¢i ¢4sti (oddélené teckami), timto jménem se
postupuje zprava doleva (od nejobecnéjsiho k nejkonkrétn&jsimu), coZ odpovidd pohybu DNS
stromem od kofene k jednomu z jeho listi, ktery obsahuje ndmi hledany zaznam.

Pokud se na tento problém podivdme trochu podrobnéji, tak kazdy pocita¢ pfipojeny do sité
Internet ma ve své sitové konfiguraci nastaveny lokdlni DNS server, na ktery se obraci pomoci
tzv. dotazu (query). Kazdy DNS server zna adresy vSech (v soucasnosti tfinacti) kotfenovych DNS
serveri a pokud neni schopen uspokojivé odpovédét na dotaz klienta (neznd odpovéd’ a nebo nema
vysledek dotazu uloZeny ve své vyrovnavaci pamcti cache), tak kontaktuje pfedpoklddany root server
a od ngj se sérii dotazu a delegovanych odpovédi dobere az k autoritativnimu serveru pro dané
doménové jméno a puvodnimu klientovi vrati poZadovany zdznam.

M¢&jme nésledujici ptiklad, kdy si student chce z domova prohlédnout své oblibené stranky

vlastni fakulty, do svého internetového vyhleddvace tedy zadal adresu www.fit.vutbr.cz.

Naésledujici popis a obrazek [Obr.2] nazorné ilustruji pribch vyhledavani.

1. Resolver (program starajici se o preklad doménového jména na IP adresu, ktery je
pravdépodobné soucdsti internetového prohliZece) se po zkontrolovani sitové konfigurace
obraci na svuj lokdlni DNS server (IP 160.218.10.200) s dotazem:;

2. Lokalnf server si projde svoji cache (tedy pamét’ vysledku doposud zodpovézenych dotazi)
a zjiStuje, Ze neznd odpovéd’, proto se obrati na jeden z kofenovych serveru, a to ten
nejbliz§i mozny lokdlni uzel umistény v Praze £ . root-servers.org (IP 192.5.5.241);

3. Tento kofenovy server také neznd odpovéd’, ovSem znd autoritativni servery pro doménu
nejvyssi urovné CZ, poskytne tedy tazateli (lokdlnimu DNS serveru) jejich IP adresy;

4. Lokdlni server si jednu z nich vybere, nejpravdépodobnéji server Cesnetu ns.ces.net
(IP 195.113.144.233) a posle mu dotaz na klientem poZadované doménové jméno;

5. Osloveny server opét neznd autoritativni odpovéd’, ale poskytne tazateli seznam jmennych

servertl pro doménu vutbr.cz, coZ je server rhino.cis.vutbr.cz, tento server je

zéroven i jmennym serverem pro doménu fit.vutbr.cz;


http://www.fit.vutbr.cz

6. Lokalni server poSle na adresu rhino.cis.vutbr.cz dotaz na poZadované doménové
jménu a ten mu odpovi, Ze server, ktery hleda (tedy www.fit .vutbr.cz) ma IP adresu
147.229.9.22;

7. Lokalni server odpovi puvodnimu dotazu Resolveru, ze 1P adresa, kterou potiebuje je

stejnd jako ta, kterou ziskal od nameserveru domény vutbr. cz.

2-3 L
wn <« -- rekurzivni
< » f.root-servers.org 5
lokalni 4-5 <> iterativni
NS [«—> ns.cesnet.cz <
< » rhino.cis.vutbr.cz vutbr
A |
1 | =
: ! www.fit
1 v
resolver
Obr.2

Vyse uvedeny piiklad z praxe je kompletni a sazi na Gplnou neznalost vSech jmennych serveru
po cesté. Ve skutecnosti je mnohem pravdépodobnéjsi, Ze odpovéd’ (nebo mezivysledek odpovédi)
na dotaz bude ve vyrovnavaci paméti n¢kterého z postupné dotazovanych serveru.

Vsimneme si druhii dotazii mezi resolverem a lokdlnim serverem a dile mezi lokalnim
serverem a dal$imi jmennymi servery. Rekurzivni dotaz znamend, Ze se dotazovany (v nasem
pripad¢ lokalni server) aktivné postard o vyhleddni odpovédi a posild ziskanou odpovéd’ tazateli
(unds resolveru). Rekurzivni zplisob sice zatéZuje server (musi si uklddat mezivysledky,
spotfebovdvd se procesorovy cCas na udrZeni relace), avSak snadno se sjeho pomoci buduje
vyrovnavaci pamét’ dotazu. Pfi iterativnhim dotazu server nic nefeSi a tazatele deleguje na adresy
jinych serverd, kterych by bylo podle n¢j vhodnéjsi se zeptat k dosazeni hledané odpovédi. Iterativni
pfistup neumoZiiuje budovani vyrovnavaci paméti (protoZe nezndme vysledek dotazu a jen
pfesmérujeme dotaz dil), na druhou stranu to ani v kofeni ani v bliZSich patrech DNS stromové
struktury neni vhodné, protoZe by dochizelo k pfilisnému zatéZovani systémovych prostredkil,

které vyfizuji dotazy mnoha a mnoha tazatelti.

24  Zaznamy

Vysledkem vyhledavani v hierarchické struktufe sluzby DNS je obvykle autoritativni odpoveéd®
v podob¢ RR zdznamu (resource record), ktery obsahuje informace, které poZadujeme (tj. adresu IP,

doménové jméno €i server pro zpracovani elektronické posty).


http://rhino.cis.vutbr.cz
http://root-servers.org
http://root-servers.org
http://ns.cesnet.cz
http://ns.cesnet.cz
http://no.cis.vutbr.cz
http://no.cis.vutbr.cz
http://www.l

Zaznamy si muZeme predstavit jako polozky databaze s konkrétni syntaxi a pfedem urenou

sémantikou, kterd je ndsledovna:

[<owner>] [<ttl>] <class> <type> <rdata>

Pri¢em?Z tato struktura je podrobng rozepsdna v RFC1034 [Rfcl] a RFC1035 [Rfc2]. Tak jako
tak se tady zmifime alesponi zevrubng¢.

Proménnd <owner> oznacuje jméno objektu (tedy jméno koncového zarizeni nebo domény).
Toto jméno je chdpino v kontextu celé domény, tzn. pokud je to napf. ws1l0 vrdmci domény
example.org, je majitelem zdznamu chdpino zafizeni ws10.example.org. Pokud se chceme
zbavit tohoto kontextu miiZeme proménnou <owner> zakoncit teckou ,, . “ a pak je definitivni a uz
se k nému pifipona domény nepfidava.

<ttl> proménnd uddva dobu, po kterou je zdznam platny v pfipad¢, Ze s nim pracujeme jako
s neautoritativni odpovédi, tzn. pokud ho pouZivime v rdmci vyrovndvaci pamcti — jak dlouho je
tento zdznam platny poté, co je zapsdn do cache. <tt1> se obvykle vynechdvd, je totiz v¢tSinou
definovédna direktivou $ttl na zacdtku zénového souboru, piipadné se pouZije pfisluSnd hodnota
uvedend v zaznamu typu SOA.

<class> ud4dva tiidu, v rdmci které je tento zdznam pouZivan. Dnes je tato hodnota obvykle

IN. Jsou vSak definovény i jiné systémy (v souasnosti jiZ spiSe jako historicky pifeZitek):

e [N (tfida Internet);
e CH (trida Chaos);

e (S (tfida CSNET);
e HS (tfida Hesiod).

Hodnota <type> urcuje jak uZ ndzev napovidd typ RR zdznamu. M4 vliv na sémantiku
zdznamu a podminuje syntaxi nosného obsahu tohoto zdznamu tedy hodnoty uloZené v proménné

<rdata>. N¢které z nich i s popisem jsou uvedeny v ndsledujici tabulce:

<type> Napf.: Popis
A www.sest3.com IN A 193.86.238.18 preklad doménového jména na IPv4
AAAA ns.isc.org. IN AAAA 2001:4f8:0:2::13 preklad doménového jména na IPv6
PTR 147.229.9.22 IN PTR www.fit.vutbr.cz preklad IP na doménové jméno
CNAME www IN CNAME tereza.fit.vutbr.cz alias pro doménové jméno
NS google.com. IN NS nsl.google.com nameserver pro danou doménu
MX stud IN MX 10 kazi.fit.vutbr.cz postovni server pro danou doménu



http://www.sest3.com
http://ns.isc.org
http://www.fit.vutbr.cz
http://tereza.fit.vutbr.cz
http://nsl.google.com
http://kazi.fit.vutbr.cz

Kromé¢ zakladnich kli¢ovych typt jsou i mnoha standardy a implementacemi dodefinovany
dalsi typy a nékteré z nich jsou velmi podrobné rozebrdny niZe. Podrobny rozbor jednoho vytazku z

fiktivniho zénového souboru je pro vétsi ndzornost uveden v Priloze [Prilohal3.2].

2.5 Uziti v praxi

V soucCasnosti je sluzba DNS celosvétové rozsifena a je zdkladnim stavebnim kamenem
operativnosti sit¢ Internet. Obvykle je na jednotlivych jmennych serverech implementovdna pomoci
specializovaného programu jako napt. BIND (ktery je podrobng&ji probrin v jedné z dalSich kapitol),

MSDNS, MyDNS, aj. Srovnani nejpouzivangjsich programi je pak uvedeno na [7].
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3 Zaznam SRV

3.1  Strucny popis

Specidlni druh zdznam SRV definovany pifesné v dokumentu RFC2782 [Rfc5] zavadi
do sluzby DNS specifické informace o dostupnych sluzbach poskytovanych v rdmci dané domény

(respektive serverech, které tyto sluZby umoziuji).

3.2 Princip

Bez pouziti ziznamu SRV v soucasnosti musi klientska strana bud’ znat adresu zafizeni rovnou,
nebo se pomoci broadcastu' zeptat — ani jeden z téchto zpusobu vsak neni idedlni. Prvni z nich se
muZe ukdzat jako Spatny v pripad¢ nahlého vypadku sluzby, nedostatecné flexibilni a neschopny
rychlé konvergence. Druhy pak zatéZzuje zbyte¢nym provozem sit’.

Zakladni idea vychdzi z predstavy, Ze klient hledajici vrdmci dané domény protokol
nebo server s poZzadovanou sluzbou dostane diky t€émto zdznamim soupisku piislusnych koncovych

zafizeni. DoSlo by tak k vyraznému zrychleni{ a zkvalitnén{ sluZeb.

3.3 Syntaxe a sémantika

Jednd se o dalsi RR zdznam, plati pro n¢j tedy vSechna pravidla a omezeni jako pro jiné typy
zdznami. Ciselny kéd tohoto typu zdznamu je 33. Zaznam typu SRV md v zénovém souboru pro

danou doménu ndsledujici formét:

_Service._Proto.Name <TTL> <class> SRV Priority Weight Port Target

! Broadcasting = moZnost komunikace (oslovenf) se viemi zafizenimi na siti zaraz. Jedna se o vysldni paketu se
specidlni broadcastovou adresou, ktery bude doruCen vSem zafizenim ve stejné siti (v praxi vSem zafizenim
ve stejné broadcastové doméng, tedy segmentu dané sité¢ obvykle ohrani¢ené routerem). Broadcastovd adresa se
pro danou sit’ vytvaii tak, Ze hostitelska ¢ast IP adresy [20] urend maskou podsité je v binarni reprezentaci
tvofena samymi 1 (napf. pro sit’ 192.168.100.0 / 24 je adresa broadcastu 192.168.100.255). PouZitim této adresy
v hlaviCce paketu dojde k tomu, Ze je rozesldn a zejména zpracovan vSemi zafizenimi v dané siti, tedy i t€mi,
kterym nemusi byt primdrn¢ ur€en. Zahlcen{ sit¢ timto druhem provozu muzZe vést az k tzv. broadcast storms,
kdy je sit’ pfetiZzena a drasticky zpomalena, nelze navdzat novad spojeni a ta stivajici trpi bud’ prodlevami
nebo dplnymi vypadky. Broadcast jako takovy se pouZiva napi. kdyZ pocita¢ ziskavd svou adresu pomoci
DHCEP (pocita¢ pozada o pfid€leni adresy vSechna zafizeni na siti, ale jen DHCP server mu odpovi) nebo pfi
ARP dotazech (pta se vSech zafizeni, jestli nevi, jakd MAC adresa patii ke konkrétni IP adrese a sitovy prvek
s danou IP adresou pak odpovi).
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PouZiti podtrZitek ,,_“ neni pouze kosmetickou zdleZitosti, je to proto, aby se jednoznaéné
pfedeslo piipadnym kolizim v reprezentaci sjinymi RR zdznamy, a to proménnou <owner>.
Proménné <TTL> a <class> jsou definovdny v RFC1034 [Rfcl] a RFC1035 [Rfc2] v ramci
zakladua sluzby DNS a jejich pouZiti je pro zdznam typu SRV upln¢ stejné.

Proménnd Service urCuje poskytovanou sluzbu [8] (napt. LDAP, POP, SMTP, aj.), muze byt
vyjadiena bud’ slovné (pozor je citlivé na velikost pismen) ¢i Cislem. At uZ se zvoli mnemonicky
nebo numericky zdpis, mél by byt vsouladu s definovanym standardizovanym vyctem sluZeb
uvadénych v RFC1700 [Rfc3]. Proménnd (necitlivd na velikost pismen) Proto definuje protokol,
nad kterym sluzba funguje, standardné se uziva transportnich protokolit TCP ¢i UDP. Proménna
Name oznacuje doménu, ke které se SRV zdznam vztahuje.

Priority uruje prioritu, se kterou bude kontaktovdno zafizeni s timto SRV zdznamem.
mozZnosti. Prioritni ¢islo je kddovdno na 16 bitech, tim piddem rozsah moZnych hodnot je 0 az 65536.
Pokud maji dva a vice zdznamu stejnou prioritu, rozhoduje ¢islo uvedené v proménné Weight. Toto
2 B ¢islo muzZze byt opét vrozsahu 0 az 65536. Vice o zpusobu vybéru koncového zafizeni a
rozklddani vytiZenosti poskytne dalsi podkapitola.

Proménnd Port ur€uje &islo portu na koncovém zafizeni, na kterém je specifikovand sluzba
k dispozici. Rozsah této proménné je 0 aZ 65536, vice o rozdéleni portového prostoru na privatni,
registrované a dobrfe zndmé porty je k dispozici napf. na [14]. Proménnd Target na z4dvér urcuje
doménové jméno koncového zafizeni ve smyslu jeZ definuje RFC1034 [Rfcl], avSak nelze pouZit
alias, tedy jméno definované pomoci zdznamu CNAME! Pokud je obsahem této promé&nné tecka ,, . “,

znamend to, Ze md byt dand sluZba z rozhodnuti védomé¢ pro tuto doménu nedostupna.

34 Rozlozeni zatéze a zalozni zarizeni

Pomoci proménnych Priority a Weight se d4 celkem snadno docilit rozloZeni zét&ze
v provozovani stejné sluzby mezi vice koncovych zafizeni, kterd ji poskytuji. Alternativné lze
vytvaret i zaloZni zafizeni v pripad¢€, Ze by doslo k neo¢ekavanym vypadkiam v poskytovani sluzeb.

Jak jiz bylo napsano, pokud DNS dotaz na konkrétni sluzbu vrati vice SRV zaznamu, musi
klient pfistupovat ke koncovému zafizeni, kterd m4 nejniZ$i moZnou prioritu. V piipad¢, Ze je toto
zafizeni nedostupné, vyuZije informace v nasledujicim zdznamu s druhou nejniZ§i prioritou, a tak déle
dokud nevycerpé vSechny moZnosti.

Pokud je vysledkem DNS dotazu vice SRV zdznamil se stejnou hodnotou priority, pak
rozhoduje ¢&islo uvedené v proménné Weight. Ke kterému ze zafizeni se stejnou prioritou se
pfistoupi se rozhoduje podle ndsledujiciho doporuc¢eného algoritmu, pro lepsi abstrakci odkazuji

Ctendfe na niZe uvedeny prakticky pfiklad a zejména obrazek [Obr.3]:
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. W je mnoZina vSech proménnych Weight téch pouZitelnych SRV zdznami, jez maji
stejnou prioritou
k
=W =gl
2. a pak spocitdme =

3. Z mnoZiny (0; s> pridélime kaZzdému prvku mnoZiny w popofad¢ postupné spojité Ciselny

L.

prostor tak, aby platilo s 8 S

4. Generujeme ndhodné ¢islo X, tak aby platilo X € (0; s>

5. Zvolime ten SRV zaznam, kterému pfindleZi dany prvek mnoZiny W do jehoZz ciselného

prostoru patii nahodné &islo X .

3.5 Typicky priklad
M¢jme tedy ndsledujici platny vynatek SRV zaznamu ze smysleného zénového souboru:

_sip._tcp.pokus.com. 86400 IN SRV 10 60 5060 serverl.pokus.com.
_sip._tcp.pokus.com. 86400 IN SRV 10 30 5060 server2.pokus.com.
_sip._tcp.pokus.com. 86400 IN SRV 10 10 5060 server3.pokus.com.
_sip._tcp.pokus.com. 86400 IN SRV 20 0 5060 zalozni.pokus.com.

Z extraktu je vidét, Ze doména pokus.com poskytuje sluzbu SIP nad transportnim
protokolem TCP, a to hned na Etyfech koncovych zafizenich. Prvni tfi zdznamy sdileji stejnou

prioritu. Ze souétu Weight vidime, Ze pfi rozhodovéni, ktery server nakonec pouZijeme, budeme

ndhodné generovat ¢islo z rozsahu 0 az 100. V poméru to znamend, Ze ze 60% (X € (0; 60> ) bude
zvolen klientem pro sluzbu SIP server s ndizvem serverl.pokus.com, ze 30% ( X € (60;90>)

server2.pokus.coma z 10% (X € (90;100> ) server3.pokus.com. V pfipadé vypadku

serverl.pokus.com, bude mezi zbyvajici dva servery distribuovdna z4t€Z v poméru
75% ku 25%. Pokud by doslo k vypadku nebo jiné nedostupnosti vSech hlavnich serverd, bude
zvoleno dal$i nasledujici zafizeni s nejniZ8i moZnou prioritou, a to server zalozni.pokus.com.

Prvni dva pfipady ndzorn€ ilustruje obrazek [Obr.3]:

60% 30% 10% 75% 25% P P
Osa nahodného disla
0 60 90 100 0 30 40
*—0 o —0—0 .
‘\ 1 % zastoupeni Sance
Y Y A_Y_} — Y Y
serverl server2 server3 server2 server3

Obr.3
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3.6  Uziti v praxi

Nesporn¢ uZite¢nou véci pii pouzivani zdznamii SRV je mozZnost pridélit znamé sluzbé jakékoli
¢islo portu, na kterém je dostupnd. Tedy i jiné, neZ je obvyklé v ndvaznosti na seznam [14] dobie
znamych (well-known) porti. Radikdln¢ se tim da zvySit bezpeCnost serveru vrdmci tutoku
a scanovani otevienych portd. Pro klienta je situace snazsi, protoZe pokud v ramci néjaké aplikace
zapomene nastaveni pro komunikaci se vzddlenym serverem, diky DNS dotazu ji snadno zisk4.

SRV zdznamy se v souasnosti pouZivaji jako zavedend praxe pro aplikaéni protokoly jako
XMPP, SIP nebo LDAP. V budoucnu se vidi jako vyhoda uZiti tohoto zdznamu pro sluzby VolP.

Od serverové verze Windows 2000 a vyse Microsoft Casto pouZivd zénové soubory s DNS
zaznamy typu SRV jako adresovatele pro fadi¢ domény [13].

Jako zavedend metodologie se v praxi uZivd ndsledujici Cislovani proménné Weight. Soucet
vSech téchto proménnych pro zdznamy se stejnou prioritou by m¢l byt bud’ 100 nebo 1000. Je to
ztoho diivodu, aby se pro lidi transparentnéji provadély vypocty ohledné vyuziti vyvazovani
jednotlivych servera v piipadech ddrzby zénového souboru a nebo pfi hleddni problému. V piipadé
souctu 100 udava kazdy jednotlivy Weigth ddaj pfi vyuZiti kaZzdého zdznamu se stejnou Priority

vytiZzeni daného zatizeni v %, pro soucet 1000 pak v %eo.
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4 Zaznam LOC

4.1  Struény popis

Specidlni druh zdznamu LOC definovany v RFC1876 [Rfc4] do sluzby DNS implementuje

zpusob zaznamenani geografické polohy daného serveru/sluzby.

4.2  Princip

Zpusob zaznamenan{ informace se odkazuje na zavedeny a revidovany standard urceni polohy
WGS84 [15] vypracovany a podporovany Ministerstvem obrany USA. Tento zpusob umoZiuje
presné urcit polohu daného mista pfi znalosti geografické $itky, délky a vySky s moZnosti definice

sférické velikosti samotné hledané entity s horizontdlni a vertikdlni pfesnosti.

4.3  Syntaxe a sémantika

JelikoZ se jednd o dal3i RR zdznam plati pro n&j vSechna pravidla a omezeni jako pro jiné typy
zdznamu (napf. A, AAAA, PTR, CNAME, MX). Ciselnd reprezentace tohoto druhu zdznamu je 29.

Zaznam typu LOC m4 v zénovém souboru pro danou doménu nédsledujici implicitni tvar:

<owner> <TTL> <class> LOC (dl [ml [s1]] {"N"|"S"}
d2 [m2 [s2]] {"E"|"W"}
alt["m"] [siz["m"] [hp["m"] [vp["m"]]1])

Proménné <owner>, <TTL> a <class> jsou podrobnéji vysvétleny v RFC1034 [Rfcl] a
RFC1035 [Rfc2], jednd se o funkéni zéleZitosti sluzby DNS, pro popis zdznamu LOC jsou
nepodstatné. Ze schéma je patrné, Ze vyskyt proménnych d* a alt je v zdznamu LOC povinny,
zatimco proménné m*, s*, siz, hp a vp jsou uvddény volitelng.

Pokud nejsou prom&nné minuty a vtefiny uvedeny je jejich implicitni hodnota chipéna jako
nula. Implicitni hodnota proménné siz tedy velikosti entity je 1 metr. Jinak je to u presnosti,
implicitni hodnotou horizontdlni pfesnosti je 10 000 metru, vertikdlni pak 10 metrii, protoZe
standardng reprezentuji v USA velmi zhruba velikost oblasti, které piinaleZi vlastni ZIP/PSC é&islo.

Z MM

Udaje o geografické $ifce a délce je mozné uvaddt postupnd na stupné, minuty a vtefiny (tyto
pak s presnosti aZ na tisiciny). Nadmorskd vyska alt (pfi uZiti zdporného znaménka minus ,, — * se
jednd o hloubku) je uvddéna v metrech s presnosti na setiny. Velikosti siz je chdpdna mySlend koule

o daném pruméru v metrech obklopujici lokalizovany objekt. Horizontdlni a vertikdlni pfesnosti se
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udévaji v metrech a dokresluji mySlenou pfedstavu o rozmérech entity. Podrobnéji shrnuje nésledujici

tabulka:

Identifikator Obor hodnot Vyznam

di <0; 90> stupné Sirky

d2 <0; 180> stupné délky

mi1 <0; 59> minuty Sirky

m?2 <0; 59> minuty délky

sl <0; 59.999> vtefiny Sifky

s2 <0; 59.999> vtefriny délky

alt <-100 000.00; 42 849 672.95> metrl vy$ky/hloubky
siz <0; 90 000 000> metrd velikosti

hp <0; 90 000 000> metrl horiz. pfesnosti
vp <0; 90 000 000> metrl vert. pfesnosti

4.4  Typicky priklad

Niésledujici pfiklad ukazuje vypis zdznamu LOC ze zénového souboru domény yahoo. com,
ktery urcuje svoji polohu jako 37° 23’ 30.9‘° severni Sitky, 121° 59° 19‘¢ zapadni délky, 7 metru nad
urovni mofe jakozto stfedu myslené koule o poloméru 100 metra s prumérem horizontalni kruhové

chyby 10 metrii a s prumérem vertikdlni kruhové chyby 2 metry:

yahoo.com. 7 IN LOC 37 23 30.900 N 121 59 19.000 W 7.00m 100m 10m 2Zm

4.5  Uziti v praxi

Ke zdrojum na Internetu se v soucasnosti ve vétSingé pripadu pfistupuje nezdvisle na tom,
je-li vzdalenost od klienta k cflovému serveru/sluzb¢ par metra (typicky zafizeni na stejné siti ¢i jejim
segmentu) Ci tisice kilometrt. Nanestésti geograficka poloha mezi klientem a koncovym uzlem hraje
roli napt. pfi prodlev¢é ¢i celkové (mnohdy zbyteéné) vytiZenosti Sitky pdsma. A pravé toto bylo
jednim z divodu k zavedeni RR zaznamu typu LOC a jeho integrace do sluzby DNS.

Hierarchickd distribuovand struktura DNS umoZiuje kazdé pfidruZené organizaci samostatné
spravovat geografické informace a zdroven je tak jednoduse $ifit do celého svéta bez nutnosti vytvaret
n&jakou centrdlni databdzi zabyvajici se schrafiovdnim t&chto dat. V rdmci autonomni oblasti
umoziuje jejim spravcium urcovat, které jeji ¢asti stoji za to byt geograficky lokalizovany. V pripadé
mistopisnych presuni se zména téchto informaci omezuje na jednoduché prepsini dat v zénovém
souboru.

Nanestésti jsou tyto iniciativy teprve v plenkach [3]. A to i diky bezpeénostnim rizikum,
neb presna znalost geografické polohy diky datim v zdznamu LOC nahrava k planovani fyzickych
utoku (podvratnd ekonomicko-hospodarska Cinnost, teroristicky tutok, vale¢ny konflikt) vedoucich

k moZnym selhdnim poskytovanych mnohdy kli¢ovych sluzeb. Miizeme vSak predpokladat, Ze se tato

16


http://yahoo.com

situace bude mcnit a nad otdzkou bezpeCnosti pfevlddne snaha o optimdlnéjsi pristup sluZeb
koncovym uzivatelim. Nékteré z vétSich domén, které zverejiuji v rdmci svych zénovych soubort

zdznamy LOC jsou uvedeny v Pfiloze [Prilohal3.3] k této bakal4rské praci.
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5 Load sharing NAT

5.1 Strucny popis

S masivnim rozvojem Internetu na konci 90. let 20. stoleti se zacaly objevovat prvni problémy
s jeho velikosti spojené — zacpy (bottlenecks) na ruznych segmentech sité, pretizené nebo uplné
spadlé servery diky zahlceni (congestions). Zacalo se tedy premyslet nad riznymi optimaliza¢nimi
technikami ohledng rychlého, bezpeéného a spolehlivého spojeni ke sluzbam. A pravé jednou z téchto

iniciativ je i v srpnu 1998 vznikly LSNAT, pozdéji standardizovana a definovand v RFC2391 [Rfc6].

5.2  Princip

Zé&kladni idea je nésledujici — servery poskytujici stejné sluzby jsou sdruZeny do serverovych
farem pod stejnou administrativni sprdvou. S Internetem jsou propojeni pomoci specializovaného
smérovace (routeru). Ten jim pridéluje lokalni IP adresy a porty, pricemz vnéjsi klienti pfistupuji na
virtualni IP adresu LSNAT routeru. Smérovaé pak na zakladé vysledku pouzitého sofistikovaného
zat¢z distribuujiciho algoritmu (Round Robin, aj.) spojuje klienty s jednotlivymi servery.

Tento zpusob spojeni s Internetem ma vyhodu v tom, Ze prichozi klienti si jsou védomi jen
virtudlni IP adresy uzivané LSNAT routerem a nevidi IP adresy jednotlivych servert, coZ poskytuje
aspon zdkladni zpisob zabezpeceni. Diky uZitému vyvazujicimi algoritmu je docileno i Castecné
spolehlivosti k pfistupované sluzbé (kdyZ jeden server trpi vypadkem, LSNAT router jednoduse
pieposila jeho klienty jinému serveru ze serverové farmy poskytujicimu stejnou sluzbu) a celkovému
zlepSeni sitového provozu. Nasledujici obrdazek [Obr.4] schématicky naznacuje princip fungovani
LSNATu, kdy klient vzdalenég pfistupuje k virtudlni IP adrese sluZzby a LSNAT smérovacem je spojen

s nejoptimalngjSim serverem, ktery ho obslouZi:

Serverl
<--> Oteviené sezeni mezi klientem —
a LSNATem zvolenvm serverem o>
1
:
1
; X Server2
Klient (> LSNAT router !
1 —
1
S _—->-<---:
Server3
P> Jednotna virtualni IP adresa
@ Lokalni IP adresy server(

Obr.4
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5.3  Vysvétleni ¢innosti

LSNAT umoZiuje jedné sluzb¢ dostupné na klienty predpoklddané IP adrese a portu
namapovat vice zafizeni. Z puvodni IP adresy a portu se stava tzv. virtudlni IP adresa, pfi¢emz
v pfipadé, Ze se na LSNAT routeru vyskytne tato adresa jako cilovd, tak ji router preloZi na lokdlni
existujici IP adresu serveru podle zvoleného zatéZ distribuujiciho algoritmu. V pfipadé odpovédi
klientovi pak modifikuje pivodni redlnou IP adresu serveru na virtudlni IP adresu. LSNAT router
vlastné provad{ tpravu prichozich a ochozich paketi.

Problémem, kterym je nutné se zabyvat v ramci distribuce zatéZe LSNAT routeru je zpusob,
jakym se tento smérovaé dozvi, Ze server, na ktery odkazuje klienty pfistupujici na virtudlni IP
adresu, je nedostupny a tim paddem ho m4 vylougit z procesu rozd¢lovani. Jednou z moZnosti je napf.
vysildni dotazu pomoci specializovaného programu PING [16], ov§em to zbyte¢né zatéZuje provoz
na siti, coz je vzdy nezddouci. Misto toho se ve vétSiné piipadl pouziva analyzovani klient-server
sezeni spojeného pomoci LSNAT. Pokud ze strany serveru del$i dobu nepfisla klientovi odpovéd’,
jetato linka oznaCena za ,mrtvou” a LSNAT prestdvd spojovat prichozi klienty na adresu
pravdépodobné vypadlého, zahlceného nebo s technickymi problémy se potykajiciho serveru.

LSNAT preklad adres se rozdéluje do tif fazi:

1. Session binding — v této fazi je server vybran z mnoziny dané serverové farmy a je
asociovan s pfichozim sezenim (tento vybér miize byt bud’ staticky nebo dynamicky podle
metrik dodanych béhem inicializace sezeni zat€Z vyvaZzujicim algoritmem);

2. Address lookup and translation — pokud doslo kprovdzidni prichoziho sezeni
s konkrétnim serverem modifikuje zafizeni (typicky router), na kterém bé&zi LSNAT,
policka zdrojovych/cilovych IP adres v hlavickdch prachozich paketu, zaroven s tim
prepocitdvd kontrolni soucty pro tato poli¢ka i pro samotné datagramy. Stejné zachdzi
i s obdobnymi policky kontrolnich ICMP paketu;

3. Session unbinding — fize, ve které zanikd sezeni mezi serverem a klientem, dochazi
k rozpojeni a predevS§im k vyvazani mapovani virtudlni IP adresy na LSNATem pridéleny

SCrver.

5.4  Vyvazovaci algoritmy

Pro zvoleni idedlniho serveru pro obslouZeni klienta je nanejvyS vhodné znét co nejpresnéji

nésledujici zdkladni udaje:

a) Cenu pfistupu do segmentu sité, ve které se server nachazi;

b) VytiZeni rozhrani, které se pouziva k pfistupu k serveru;
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¢) Dostupnost zdroji (myslena zaneprazdnénost CPU, vyuziti paméti, atd.) na samotném

Serveru;

V zdsadé se daji algoritmy rozdélit do dvou hlavnich skupin, podle zpusobu funkcnosti.
A to algoritmy pasivni a aktivni.

Prvni jmenované zjiStuji vytiZenost cilovych serverii na zédklad¢ analyzy provozu na siti,
ty druhé se aktivné servert dotazuji na jejich aktudlni stav. Vyhodou pasivniho pfistupu je, Ze nijak
nezatéZuje servery, je neniaro¢ny na provoz z pohledu HW néroki, avSak miiZze poskytovat Spatné
metriky — je zdvisly na informacich ,z druhé ruky“. Nevyhodou aktivniho pfistupu je fakt,
Ze pravidelné se vyptavani serveru je pridavnou rezii k jiz tak mnohdy vysokému zatiZeni provozem,
o ktery se servery staraji; na druhou stranu ale poskytuje nejpfesncjSi mozné informace o statutu

koncovych zafizeni.
5.5 Strucny popis uzivanych algoritmii

5.5.1 Ping individual server

V pravidelnych intervalech LSNAT router vysild dotazy pomoci programu PING [16] na
servery a prichozi klienty sméruje vzdy na server s nejvice UspéSnymi odpovéd'mi nebo nejkratsi

odpovédni dobou na ping.

5.5.2 Least weighted load first

Administratorovi umoZziuje pridélit vdhovy koeficient, a to:

a) Jednotlivym sezenim na zdkladé mnoZstvi prostredk, které spotiebuji;

b) Jednotlivym serverum na zaklad¢ dostupnosti jejich systémovych zdroju;

PriéemZ pro spojeni je vybrana vZdy ta moZnost, kterd ma nejniZ$i moZzny vahovy koeficient.

5.5.3 Weighted least load first

Oproti predchozimu algoritmu se k metrice pfi¢itd i moZnd nestejnd cena pfistupu

k jednotlivym serverim poskytujicim totoZnou sluzbu.

5.5.4 Weighted least traffic first

Po urcitou testovaci dobu je pozorovan sitovy provoz mezi konkrétnim serverem a jeho

klienty. Obvykle se pocitd pocet proteCenych byte a nebo paketi obéma sméry. Ve vysledku se
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do této metriky je$té zacleni cena pfistupu k serveru a algoritmus pak sméruje piichozi klienty

na ,,nejlevnéjsi nejméné sitovym provozem vytizené servery*.

5.5.5 Round Robin

Tomuto algoritmu je vénovéna celd nésledujici kapitola, takze ¢tenafe odkazuji na ni.

5.6  Uziti v praxi

Technologie LSNAT se vyuzivd ¢im déal castéji, a to diky specifickym pozitiviim,
kterd poskytuje. Pfi procesu instalace neni nutné ménit Zddnou konfiguraci pro klienty i servery.

Jednoduchd udrzba v podobé centrdlntho zafizeni LSNAT routeru umoZiuje snadno
pridavat/odebirat nové servery. Na druhou stranu pravé LSNAT router se muze stat tzv. single point
of failure, tedy mistem, kde pfi selhani muZe dojit k zhrouceni celého systému. Tim padem je vhodné
se spolu simplementaci LSNAT zamySlet i nad zdloZnimi variantami v pfipadé vypadku.
Jednoznaénou vyhodou je moZnost filtrovani provozu na LSNAT smérovaéich pomoci pristupovych
pravidel (access lists). JiZ zminénou vyhodou je i relativni bezpecnost, nebot” pfistupujicim klientim
neni zndma koncovd IP adresa serveru, ktery je obsluhuje. VSichni pfistupuji jednotné k virtudlni IP
adrese sluzby, coZ zabrafnuje moZnym piimym ttokiim na konkrétn{ servery.

OvSem je nutné mit na zreteli i nékterd omezeni! LSNAT poruSuje TCP/IP pragma piimé
spojenosti koncovych ucastnikt (end-to-end connection), coZ muze vést k problémum s distribuci
Sifrovacich kli¢t (DNSSec). Také nékteré sluzby, které spoléhaji na prenos IP adres i mimo hlavicky

paket (napt. SNMP), nemusi korektné fungovat.
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6 Round Robin

6.1  Strucny popis

Je technika [4] implementovana vétSinou dnes hojn€ uZivanych DNS serveru (BIND, MS DNS,
IP Control, aj.), kterd samotnému jmennému serveru umoZiuje fidit rozloZeni zatéZe v rdmci dané

(obvykle topologicky rozsidhlé) domény, aby nedochdzelo k zbytenému pietéZovani jednoho serveru.

6.2 Princip

Na klasicky dotaz klienta k preloZzeni doménového jména na IP adresu obvykle odpovida
seznamem IP adres koncovych zafizeni, kterd v§echna zprostfedkovavaji danou sluzbu. Tento seznam
vSak neni v Case stdle stejny. Algoritmus se stard o to, aby dochézelo k pravidelnému cyklovini IP
adres v navraceném seznamu. JednoduSe prvni vracena IP adresa se po urcité dobé posune na Uplny
konec seznamu s tim, Ze druha IP adresa v ptivodnim pofadi zabira jeji misto — popiipad¢ opacny
smér, prvni IP adresa propaddva seznamem smérem dolii a jeji misto nahrazuje IP adresa na ptiivodné
poslednim mistg.

Klient obvykle vybere prvni IP adresu ze seznamu a zbytek zahodi, avSak v pripadé
nedostupnosti prvni IP adresy miiZze pokracovat dalSimi polozkami seznamu. N¢které sofistikované
Upravy tohoto druhu algoritmu dokonce navraceji seznam upraveny a setfizeny podle urcitého

kritéria, napfiklad geografické vzdélenosti koncovych serveru od klienta — viz. GeoDNS.

6.3 Typicky priklad

Tento demonstruje dva casové po sob& ndsledujici vynatky zénového souboru domény

google.com, v soucasnosti nejvyt¢Zzovanéjsiho internetového vyhleddvace:

google.com. 221294 IN NS nsl.google.com.
google.com. 221294 IN NS ns2.google.com.
google.com. 221294 IN NS ns3.google.com.
google.com. 221294 IN NS ns4.google.com.

A po sekundé¢ ziskany zdznam ukazuje rotovani Round Robin smérem dolu:

google.com. 221293 IN NS ns4.google.com.
google.com. 221293 IN NS nsl.google.com.
google.com. 221293 IN NS ns2.google.com.
google.com. 221293 IN NS ns3.google.com.

22



6.4  Uziti v praxi

Algoritmus Round Robin se uZiva k vyvaZovani provozu u rozsdhlych domén, aby nedochédzelo
k zbyte¢nému zatéZovani jediného serveru a zpomalovani jim poskytovanych sluzeb. Je vSak dulezité
si uvédomit, Ze se jednd o rozkldddni z4tcZe zaloZené na statistickém piistupu — jednoduse
rovnom¢rné rozd¢luje seznam IP adres v zdvislosti na prichozich DNS dotazech. Avsak toto rozdéleni
nemusi vubec brat do Uvahy stav koncovych zafizeni — jejich vytiZeni, moZnou dobu zpracovavani
jednotlivych klientt, zahlceni daného segmentu sit¢ a jiné. Je proto doporucené Round Robin
pouZivat jen pro servery se stejnou HW konfiguraci, které vSechny zprostfedkovavaji jednu a tutéz
sluzbu. OvSem samotny algoritmus miiZze byt vhodné upraven a provdzan sruznymi skripty tak,
aby se dalo predejit vySe zminénému nekorektnimu chovéni. Jedno z moZnych feSeni nabiz{ iniciativa

GeoDNS bliZe popsand niZe.
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7 BIND

7.1  Struény popis

Je v soucasnosti snad nevic rozSifenou verzi DNS serveru. Za dobu svého vyvoje se stal
na tomto poli uzndvanym standardem a je podporovan Internet Systems Consortium [17]. Aktudlni
verze tohoto produktu je verze BIND 9.4.1 [18] a vznikla za spoluprdce vyrobct unixovych systému
a Ministerstva obrany USA.

Nynéjsi verze podporuje celou fadu novych technologii a zabezpeCeni — smérovédni IPv6,
podpisy transakci TSIG, Sifrované pfenosy DNSSEC, podporu pro multiprocesorovy bch, aj.
Jako balicek v sobé obsahuje tfi zdkladni aplikace pro plnohodnotnou funkci, a to DNS server,
DNS resolver library a néstroje pro ladéni a ovéfovéani funkénosti.

Jedna se pouze o jednu z moznych aplikaci (vycet ostatnich hra¢ii na tomto poli je uveden
v Referencich na [7]), které jsou na Internetu k dispozici, ale jak jiZ bylo feCeno na zaldtku, je
vSeobecné uzndvan jako standard, a to i pfes velkou kritiku, které sklizely pfedchozi verze. Duvod,
pro¢ je naznaena jeho existence v této prici, je iniciativa GeoDNS na BINDu vystavénd, které je

vénovina nésledujici kapitola.

7.2  Relevantni historie verzi

V piipad¢ uZiti zdznamu SRV v zénovém souboru je tento typ podporovdn od verze
BIND 8.2.2 a vys$§i. Co se zdznamu LOC tyce, je podporovdn od verze BIND 4.9.7. Pokud se
zaméiime na distribuci zatéze, pak prvni implementace algoritmu jako Round Robin se datuje k verzi

BIND 4.8.3.
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S GeoDNS

8.1  Strucny popis

Iniciativa vznikla [5] jako dopliujici patch k aplikaci BIND 9.2 a jejim vyS$Sim verzim. Zabyva

se moZnostmi smérovani v ndvaznosti na geografickou polohu klienta.

8.2  Princip

Zékladni idea vychdzi z nésleduji dvahy: M&me doménu se dvéma web servery s tplné
totoZnym obsahem, pficemZ jeden server leZi v USA a druhy ve Velké Britdnii. Je tedy logické
smérovat ndvstévniky z celé Ameriky na server v USA a navStévniky z Evropy a pfilehlého okoli
na britsky server.

BIND 9.2 a vyss§i umoziuje nékolik ruznych pohledii na jednu a tu samou doménu,
coz znamena, Ze odpovedi na identické DNS dotazy se muZou lisit v zavislosti na klientech, ktefi se
ptaji. Avsak BIND jako takovy dokaZe klienty rozliSovat jen podle IP adres ¢i sitovych Casti téchto
adres.

GeoDNS propojuje rozsdhlou komeréni databédzi vSech zndmych IP adres siti GeolP [19]
s filtraCnimi schopnostmi BINDu. GeoDNS je na zdklad¢ licence GNU voln¢ k dispozici v podob¢

Ctyficeti fddkového patche, pficemZ odkaz na néj je uveden v Referencich [6].

8.3  Uziti v praxi

Iniciativa GeoDNS je prvni vlaStovkou v moZnostech uZivani sluZby DNS i jako poskytovatele
informace o lokalit¢ serveru a sluzby. Jeji zjevnou nevyhodou je, Ze ke své funkci vyuZiva komercni

databazi GeolP, coZ znamena piidavné ndklady v pripad¢ nasazeni do provozu.
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9 PlanetLab

9.1 Strucny popis

Jedna se o samostatnou globdlni pocitacovou [9] sit’ zaloZenou v roce 2002, a to za ucelem
poskytnuti testovaci laboratofe pro studium sitovani pocitacli a vyzkum distribuovanych systému
a sluzeb. Vyvojafum umoznuje vytvaret predevsim vlastni nezdvislé aplikace, které b&ézi v ramci celé
sit¢ na kazdém uzlu na oddélenych virtudlnich vrstvach. Lze vytvafet tpln¢ vlastni struktury uzli,
pri¢emz lze pouzit své zpuisoby smérovani toku a adresace objekt, sluZeb ¢i uzli.

Do PlanetLabu je vsoucasnosti zapojena Spi¢ka vyzkumnych akademickych center
technologii. V pribéhu vytvafeni této prace je tato iniciativa tvofena 782 uzly (pfipojenymi
zafizenimi) na 382 mistech po celém sv¢été. Od roku 2003 PlanetLab poslouZil jako zdkladna
pro mnoho nezavislych i komer¢nich projektu, které se planuji v budoucnu nasadit do Internetu,

nebo uZ byly publikovany.
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10 DNSProxy

10.1 Struény popis

Jde o iniciativua [10] vrdmci PlanetLabu [9], kterd se zabyvd nadstandardnimi postupy
ve sluzbé DNS, co se tyce hledani nejvhodngjSich kandidata vramci odpovédi na DNS dotazy

ohledn¢ sluZeb ¢i prekladu adres.

10.2 Princip

Pokud klient vstupuje do konkrétni vrstvy (termin ,,vrstva“ je v rdmci PlanetLabu srovnatelny
s pojmem ,,doména* v Internetu), musi nejdfive najit IP adresu piislusného vstupniho uzlu. Pfi¢emz
tato iniciativa si klade za cil, aby pro navraceny vstupni uzel platilo, Ze je aktivni (ve smyslu,
7e poskytuje danou sluZbu a nepotykd se sZddnymi technickymi vypadky ¢&i nedostatky)

a je topologicky nejbliZsi klientové uzlu.

10.3 Vysvétleni ¢innosti

DNS dynamicky udrZuje provazanou tabulku sluzeb a adres vrstvovych uzlu, které tyto sluzby
poskytuji. Pfi DNS dotazu pro vstup do dané vrstvy vytvoii server setfidény seznam pé&ti nejbliZSich
vstupnich uzlu a klientovi navrati prvni zdznam seznamu. To Ze se jednd o topologicky nejbliZsi uzly
server zajisti tak, Ze vSechny nalezené zdznamy nejprve sefadi podle poctu hopiu (mirou 1 hopu je
cesta mezi dvéma bezprostfednimi sitovymi zafizenimi, kterd jsou vzdjemné pfimo propojena)
od klienta k cilovému vstupnimu uzlu. Pokud ma dva nebo vice zdznamil z potenciondlni pétky stejny
pocet hopu, je navracend adresa vstupniho uzlu vybrana nahodn¢, a to z divodu vyvazovani zatéze

pro danou sluzbu.

10.4 Uziti v praxi

Tato iniciativa je teprve ve stadiu vyvoje, avsak jiZ nyni ukazuje na zajimavy zpusob zjiStovani
polohy klienta pomoci hopti. Zazemi PlanetlLabu ji vSak dava velmi slu$nou Sanci k tomu, Ze dfive

nebo pozdéji bude uvedena v ostry provoz v ramci Internetu.

27



11 Zavér

Tato prace shrnula moZnosti rozsiteni sluzby DNS o informaci o poloze sluzby ¢i samotného
serveru a uvedla jejich ptiklady vyuZiti v jiZz existujicich projektech ¢i iniciativdch. Zaroven s tim
seznamila ctendfe i se zpusoby distribuce zdtéZe provozu pomoci riznych algoritmi i jejich
implementaci bud’ ve sluzb¢ DNS a nebo za pouziti LSNAT. Co se dosaZeni predsevzatych cilu tyka,
je tato prace ucelenym materidlem poskytujici informace, jak k nastaveni parametri zoénovych
soubort, tak k uziti specializovanych typtu zdznamu a k pochopen{ principu funkénosti.

Optimalizaéni snahy, zmiiované v Gvodni kapitole, pfi pristupu ke sluzb¢ uz se tedy zacinaji
feSit a mnohé z pfijatych standardu jsou jiZ uzivany v praxi. V budoucnu miazeme predpokladat, ze
pfi rozhodovéani o smérovani klientt. DalS$i z moZnosti pro rozvoj je napf. nasazeni rezidentnich
programu na klicovych DNS serverech, které by kontrolovaly parametry pripojené sit¢ (dostupnost,
prodleva, vytiZzeni) a poskytovaly komplexni v€domosti jako metriky ostatnim aplikacim ¢&i
protokolum.

Iniciativa GeoDNS jednoznacné dominuje, co se tyCe smfrovdni na zdklad® geografické
informace. OvSem slabinou tohoto projektu je jeho provdzanost s GeolP, tedy s komeréné proddvanou
databazi, coZ brzdi jeho masivné;jsi rozsireni.

Néamét na dal$i rozvijeni této problematiky vidim napf. v komplexnim zpracovani tabulky
voln¢ dostupnych adres IP a k nim pfifazenych obecnych zemépisnych informaci (zemé puvodu ¢i
jesté 1épe meésto), které se takto stanou lehce dostupné pro aplikace. TéZ by bylo moZné sestavit
program mapujici IP adresni a doménovy prostor (vytahujici nejen zdznamy SRV ¢i LOC) a

navazujici takto ziskané poznatky na geografické rozloZeni.
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12 Reference
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13 Seznam priloh

13.1 Dalsi informace o root serverech

Internetovd stranka schrafiujici podstatnd data o vSech kofenovych serverech po celém svété je

www.root-servers.org. N¢které ze serverd maji lokalni uzly, které jsou bliZze koncovym klientim a

jejich redundance pod stejnou IP adresou slouZi zdroven jako bezpecnosti opatfeni pfi vypadku.

V pripad¢€ nedostupnosti lokadlntho uzlu pfistoupi klient ke globalnimu uzlu pro danou serverovou

administrativni rodinu (servery sdilejici stejné identifikaéni pismeno):

Server
F

Lokalni uzel Zemé Podpora Druh uzlu
Auckland Novy Zéland IPv4, IPv6 lokalni
Amsterdam Nizozemi IPv4, IPv6 lokalni
Barcelona Spanélsko IPv4, IPv6 lokdIni
Brisbane Australie IPv4 lokalni
Karakas Venezuela IPv4 lokalni
Pariz Francie IPv4, IPv6 lokalni
Jakarta Indonésie IPv4 lokalni
Dhaka Bangladés IPv4 lokalni
Dubaj UAE IPv4 lokalni
Buenos Aires Argentina IPv4 lokdIni
Sao Paulo Brazilie IPv4 lokalni
Hong Kong Cina IPv4 lokdIni
Johannesburg Jihoafrickad Rep. IPv4 lokalni
Karaci Pakistan IPv4 lokalni
Osaka Japonsko IPv4, IPv6 lokalni
Los Angeles USA IPv4, IPv6 lokalni
London UK IPv4, IPv6 lokalni
Lisabon Portugalsko IPv4, IPv6 lokdIni
New York USA IPv4, IPv6 lokalni
Chennai Indie IPv4 lokalni
Madrid Spanélsko IPv4 lokdIni
Mnichov Némecko IPv4, IPv6 lokalni
Nairobi Kena IPv4 lokalni
Chicago USA IPv4, IPv6 lokalni
Palo Alto USA IPv4, IPv6 globalni
Peking Cina IPv4 lokdIni
Praha Ceska Rep. IPv4, IPv6 lokdIni
Rome Italie IPv4 lokalni
Santiago de Chile Chile IPv4 lokdIni
Soul Jizni Korea IPv4, IPv6 lokalni
San Francisco USA IPv4, IPv6 globaini
Singapure Singapure IPv4 lokdIni
San Jose USA IPv4 lokalni
Moskva Rusko IPv4 lokalni
Tel Aviv Izrael IPv4 lokalni
Taipei Taiwan IPv4 lokalni
Torino Italie IPv4 lokalni
Ottawa Kanada IPv4, IPv6 lokalni
Toronto Kanada IPv4 lokalni
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Server Lokalni uzel Zemé Podpora Druh uzlu
] Dulles USA IPv4 globaini
Miami USA IPv4 globaini
Atlanta USA IPv4 lokalni
Seattle USA IPv4 lokalni
Chicago USA IPv4 lokalni
New York USA IPv4 lokalni
Los Angeles USA IPv4 lokdIni
Mountain View USA IPv4 lokalni
San Francisco USA IPv4 lokalni
Amsterdam Nizozemi IPv4 lokalni
London UK IPv4 lokalni
Stockholm Svédsko IPv4 lokaIni
Tokyo Japonsko IPv4 lokalni
Soul Jizni Korea IPv4 lokalni
Peking China IPv4 lokdIni
Singapure Singapure IPv4 lokalni
Dublin Irsko IPv4 lokalni
Kaunsas Litva IPv4 lokalni
Nairobi Kena IPv4 lokalni
Montreal Kanada IPv4 lokalni
Quebec Kanada IPv4 lokalni
Sydney Australie IPv4 lokalni
Cairo Egypt IPv4 lokalni
VarSava Polsko IPv4 lokalni
Brasilia Brazilie IPv4 lokalni
Sao Paulo Brazilie IPv4 lokalni
Sofia Bulharsko IPv4 lokalni
I Stockholm Svédsko IPv4 globdlIni
Helsinki Finsko IPv4 globalni
Milan Italie IPv4 lokalni
London UK IPv4 lokalni
Geneva Svycarsko IPv4 lokaIni
Amsterdam Nizozemi IPv4 lokalni
Oslo Norsko IPv4 lokalni
Bangkok Thajsko IPv4 lokalni
Hong Kong Cina IPv4 lok3Ini
Brussels Dansko IPv4 lokalni
Frankfurt Dansko IPv4 lokalni
Ankara Turecko IPv4 lokalni
Bucharest Rumunsko IPv4 lokalni
Chicago USA IPv4 lokalni
Washington DC USA IPv4 lokalni
Tokyo Japan IPv4 lokalni
Kuala Lumpur Malajsie IPv4 lokalni
Palo Alto USA IPv4 globaini
Jakarta Indonésie IPv4 lokalni
Wellington Novy Zéland IPv4 lokdIni
Johannesburg SAR IPv4 lokalni
Perth Kanada IPv4 lokalni
San Francisco USA IPv4 lokalni
New York USA IPv4 lokalni
Singapure Singapure IPv4 lokalni
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Server Lokalni uzel Zemé Podpora Druh uzlu
K Londyn UK IPv4, IPv6 globaini
Amsterdam Nizozemi IPv4, IPv6 globaini
Tokyo Japonsko IPv4, IPv6 globalni
Dilli Indie IPv4, IPv6 globalni
Miami USA IPv4, IPv6 globaini
Budapest Madarsko IPv4 lokdlni
Milan Itdlie IPv4 lokalni
Helsinky Finsko IPv4, IPv6 lokalni
Reykjavik Island IPv4, IPv6 lokalni
Poznan Polsko IPv4 lokalni
Frankfurt Dansko IPv4, IPv6 lokalni
Zeneva Svycarsko IPv4, IPv6 lokalIni
Athény Recko IPv4, IPV6 lokaIni
Doha Katar IPv4 lokalni
Novosibirsk Rusko IPv4 lokalni
Abu Dhabi UAE IPv4 lokalni
Brisbane Australie IPv4 lokalni
A Dulles USA IPv4 globalni
B Marina Del Rey USA IPv4, IPv6 globaini
C Herndon USA IPv4 lokalni
Los Angeles USA IPv4 globalni
New York USA IPv4 lokalni
Chicago USA IPv4 lokalni
D College Park USA IPv4 globaini
E Mountain View USA IPv4 globalni
G Columbus USA IPv4 globaini
H Aberdeen USA IPv4, IPv6 globaini
L Los Angeles USA IPv4 globalni
M Tokyo Japonsko IPv4, IPv6 lokalni
Soul Korea IPv4 lokalni
Pariz Francie IPv4, IPv6 lokalni
San Francisco USA IPv4, IPv6 globalni
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13.2 Ukazkovy zénovy soubor

4
Sttl 3600
@ IN SOA server.example.org. admin.example.org.
(
20070501 ;serial
3600 ;refresh
300 ;retry
604800 ;expire
86400 ;TTL
)
IN NS server
IN NS nsl.pokus.cz.
IN MX 10 mail
IN MX 20 mail.pokus.cz.
WWW IN CNAME server
server IN A 190.168.1.1
server IN AAAA 2001::02e0:7dff:fe96:daal
mail IN A 190.168.1.2
mail IN AAAA 2001::02e0:7dff:fe96:daa?
ldap IN A 190.168.1.3
ldap IN AAAA 2001::02e0:7dff:fe96:daa3
server IN LOC 37 56 31.900 S 12 29 47.000 E 95.00m 100m 10m 2m
_ldap._tcp.example.org. IN SRV 0 5 389 ldap.example.org.
pcl IN A 190.168.1.11
pc2 IN A 190.168.1.12
pc3 IN A 190.168.1.13

Rozebereme-li si od zacdtku ukdzkovy zénovy soubor pro doménu example.org. Prvni
fadek je direktiva $ttl, kterd se implicitné priddvd ke kaZdému zdznamu a v sekunddch urcuje
Zivotnost daného zdznamu pfi jeho uloZeni do vyrovndvaci paméti. Dal${ je struktura zdznamu SOA
(start of authority), ktery je zahajujicim zdznamem zénového souboru, priemZ
server.example.org je primidrnim jmennym serverem pro doménu a admin.example.org
je emailem na spravce domény (klasicky zavinié @ je nahrazen teckou). Udaje v zdvorkach po fadé

zZnamenaji:

® serial - sériové Cislo zaznamu, v podstaté ID, které je tfeba zvétSit pfi zméné
zénového souboru, aby se dalo na védomi sekundarnim a dal$im DNS serverim (obvykle

je toto ¢islo néjakym zpusobem odvozeno od data, kdy byl zénovy soubor vytvoren);
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e refresh — urcuje interval, jak Casto se sekundarni server primérniho dotazuje na
sériové Cislo a tedy na novou verzi zénového souboru;

e retry — urCuje periodu daldiho pokusu sekunddrniho serveru o navdzdni kontaktu
s primdrnim v pfipadg, Ze se s nim prvn¢ nepodafilo spojit;

e ecxpire — je doba, po které sekundarni servery oznaéi své kopie zdznamu za proslé,
pokud se jim nedaif spojit se s primdrnim serverem;

e TTL — implicitni doba platnosti zdznamu.

Dva zdznamy typu NS nésledujici za SOA urcuji autoritativni nameservery pro danou doménu,
pficemZz prvni znich server je interni a nsl.pokus.cz je externi (nespada pod administrativni
spravu nasi domény example.orqg).

Dalsi dva zdznamy MX urcuji poStovni servery pro danou doménu, pri¢emz se bude preferovat
lokélni server mail.example.orqg. Nésleduje zdznam typu CNAME, tedy kanonického jména
(chcete-li aliasu), ktery urcuje, Ze doménové jméno www .example.org je jen jinym ndzvem pro
pocitaC server .example.org.

Nasleduji tfi dvojice zdznamu, které slouZi k prekladu doménovych jmen na jim odpovidajici
IP adresy, a to IPv4 (zdznam typu A) a IPv6 (zdznam typu AAAA). Takze
napf. ldap.example.org se pfi dotazu na jeho IP adresu v aplikaci preloZi na 190.168.1.3.

Server md i zdznam LOC o své geografické poloze, kterd je 37° 56’ 31.9°° jizni Siiky,
12°29°¢27¢¢ vychodni délky a 95m nad drovni mofe s perimetrem 100m.

Naésledujici zdznam SRV ndm fika, Ze v doméné je védomé podporovéana sluzba LDAP, a to na
serveru ldap.example.org na portu 389.

Zbyvajici zaznamy jsou klasickymi A zdznamy, které tfem doménovym jménim jednotlivych

pocitadti pc [1-3] .example . org pfifazuji IP adresy.
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13.3 Né&které domény zveiejiujici LOC zaznamy

Vyéet rozhodné neni kompletni, vybrany jsou jen ty domény, které ukazuji snadno svij LOC zéznam,
napiiklad pres program DIG:

e alink.net

®¢ caida.org

e chagas.eti.br

e ckdhr.com

¢ distributed.net

e rcbSstats.distributed.net
® goldenglow.com.au

e nikhef.nl

® vrx.net

® vyahoo.com
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