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ABSTRAKT

Bakalarska prace se zaméfuje na protokol pro kryptografické systémy v platebnich sys-
témech vyvinutych na UTKO. V praci jsou zahrnuty analyzy nyni pouzivanych protokolii
pro elektronické platebni systémy. Prace popisuje zékladni princip protokold AAA (auto-
rizace, autentizace a i¢tovani) a zakladni princip protokolu ACP. Prace obsahuje diskuzi
cild nového systému pro platebni transakce a diskuzi anonymity plateb. DalS$im tkolem
této prace je vypracovat scénare pro uziti protokolu ACP v elektronickych platebnich
systémech a zhodnotit tyto scénare.

KLICOVA SLOVA

AAA, ACP, elektronické platebni systémy, internetové platebni systémy, protokoly pro
platebni systémy

ABSTRACT

Bachelor's thesis focuses on the protocol for the cryptographic systems in payment
systems developed for UTKO. The thesis analyses now used protocols for electronic
payment systems. The thesis describes the basic principle of AAA protocols (Authen-
tication, Authorization and Accounting) and the basic principle of ACP protocol. The
thesis includes a discussion of the objectives of the new system for payment transactions
and discussion about anonymity of this transactions. The next object of this thesis is
to develop scenarios inclusive protocol ACP in electronic payment systems and evaluate
this scenarios.
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UVOD

Jiz od pocatku vyvoje lidstva je zajem o jednoduché a bezpecné obchodovani. Dnes,
v 21. stoleti pro néas predstavuje jednoduchost a rychlost elektronika ve spojeni
s internetem.

V dnesni dobé existuje jiz celd fada systému (protokoli) pro elektronické ob-
chodovani, nicméné tyto systémy jsou nezastupitelné a nejsou schopny vzajemné
spoluprace. Proto se na VUT Brné (dstav telekomunikaci) zrodila myslenka na vy-
tvoreni univerzalniho pristupového ramce, ktery by se dal univerzalné vyuzit pro
vsechny druhy elektronického platebniho styku.

Diky vzniku této myslenky byl vytvoren protokol ACP (Access Control Protocol),
ktery se zaméruje pravé na univerzalni ramec a jeho komunikaci mezi portaly AAA
(Authentication, Authorization a Accounting). V tomto systému ACP se pocita se
zavedenim AAA portalu na kazdém zarizeni, které se ucCastni transakce. Aby tento
stav mohl vzniknout, je potifeba samotné AAA portaly definovat jiz v samotném
operacnim systému daného zafizeni.

V prvni kapitole této prace jsou uvedeny zakladni pozadavky na elektronické pla-
tebni systémy. Pozadavky jsou rozdéleny na vseobecné, funkéni, bezpecnostni a na
pozadavky na autorizaci. Dale jsou v kapitole rozebrany protokoly pro elektronické
platebni systémy (Secure Electronic Transaction, VISA 3D-Secure, Secure Sockets
Layer, Open Financial Exchange, atd.) a internetové platebni systémy (PayPay,
PayPal, Moneybookers, PaySec).

Ve druhé kapitole je uveden teoreticky tvod AAA systémt, tedy systému pro
spravnou autentizaci, autorizaci a uc¢tovani. Je zde popsana funkce systému AAA,
dale pak rozsifenost protokoli AAA a je zde rozebran univerzalni ramec systému
AAA. V této kapitole je rozebran i protokol ACP, jsou zde rozebrany formaty zprav
a popsany jednotlivé pole, pouzité v ACP. Déle jsou zde uvedeny typy zprav ACP
a k ¢emu v komunikaci slouzi.

Ve tieti kapitole jsou diskutovany cile vyvoje nového systému s co nejvyssi mi-
rou interoperability a bezpecnosti. V kapitole je uvedena diskuze anonymity plateb
z pohledu vsech subjektti elektronické platebni transakce. Dale v kapitole nalezneme
specifikace na idealni platebni systém a také na realny systém. Nakonec jsou v ka-
pitole zrealizovany zakladni scénare pro elektronické transakce s pouzitim protokolu

ACP.
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1 ELEKTRONICKE PLATEBNI SYSTEMY

1.1 Pozadavky na elektronické platebni systémy

1.1.1 Vseobecné pozadavky

Vseobecné je od elektronickych platebnich systému ocekavano, ze budou spolehlivé,
rychlé, bezpecné a jejich provoz bude vyzadovat minimélni naklady. Od elektro-
nickych platebnich systémi je také ocekavano, ze usnadni praci jejich uzivateltim.
Napriklad, ze se zakaznik nebude muset dostavit fyzicky na misto, kde chce nakupo-
vat, nebude muset navstivit bankomat, aby mél penize fyzicky u sebe, ale napriklad
prostiednictvim internetu prepravi své penize ze svého klientského uc¢tu na tucet
obchodnika, ktery zakoupené zbozi posle naptiklad postou. Déale mezi vseobecné
pozadavky patii schopnost systému pracovat nezavisle na jinych systémech a také

nezavisle na opera¢nim systému uzivatele.

1.1.2 Bezpecnostni pozadavky

Mezi zakladni pozadavky na elektronické platebni systémy patii bezpecnostni po-
zadavky. Kazdy, kdo vyuziva jakykoliv druh elektronické platby, se zajiméa o jeji
vysokou bezpecnost. Jde predevsim o to, ze zakaznik nemé pri elektronické platbé
své penize fyzicky v ruce, ani nevidi konkrétniho obchodnika, kterému své penize
dava, tudiz je zapotrebi tyto transakce zabezpecit vhodnym zptisobem. Mezi za-
kladni zpiisoby zabezpeceni patii pouziti Sifrovacich kli¢ti a dalSich autentizacnich
technik. Klienti pouzivajici platby po internetu vystavuji své penize jistému riziku
jejich odcizeni, proto vyvojari platebnich systémt musi brat v potaz tyto rizika.
7 tohoto diuvodu vznika celd fada platebnich systému, které se snazi minimalizo-
vat rizika zneuziti elektronickych platebnich systémi. Mezi zakladni bezpecnostni

vlastnosti patii:

o Integrita — Platebni systém nesmi umoznit, aby se penize prevadély z pro-
sttedkli neautentizovaného uzivatele. Mél by odmitnout i prijeti platby bez

souhlasu (ochrana napriklad proti uplaceni).

« Utajenost — Udaje transakce (totoznost zdkaznika, totoznost obchodnika, cel-

kova suma, atd.) by mély byt tfeti strané utajeny.

vvvvvv

identity uzivatele. Mezi zédkladni druhy autentizace patii autentizace heslem

a digitalnim podpisem.
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e Dostupnost — Moznost provadét platby, kdykoliv je treba.

» Spolehlivost pfenasenych dat — Transakce musi byt atomické — bud se transakce
provede cela, nebo se neprovede nic. Ztrata penéznich prostifedkt kviili chybé

hardware ¢i software je naprosto neakceptovatelna.

o Interoperabilita — Vzajemnd kompatibilita protokolu mezi rtiznymi hardwaro-

vymi a softwarovymi systémy.

1.1.3 Pozadavky na autorizaci

Autorizace je klicovou casti elektronické transakce. Jedna se v podstaté o prekazku
mezi uzivatelem a aktivem — penézi. Od idedlniho platebniho systému se ocekava,
ze autorizace bude bezchybna a k danému aktivu bude pripusténa skutecné jen
opravnéna osoba. Pri elektronické plathé je potreba predani si autentizac¢nich tdajt
mezi UcCastniky, bézné prostfednictvim internetu (tzn. otevienou siti). Naprostou
samozrejmosti je tuto komunikaci Sifrovat (pouziti kryptografie — metody utajo-
vani smyslu zprav prevodem do podoby, kterd je ¢itelnd jen se specidlni znalosti)
nebo prenaset zabezpecenym kanalem. Nahled treti strany do této komunikace je
nepripustny, celd autentizace by pak neméla zadny smysl. Prehled dnes pouzivanych

autentizacnich prostfedkil internetovymi bankami:

o Uzivatelské jméno a heslo — K potvrzeni identity slouzi znalost uzivatelského

jména a hesla. Bezpecnost je mimo jiné zavisla na zvoleném hesle.

o Certifikat — Je vystaven bankovnim tstavem, prakticky se jednd o soubor

ulozeny na libovolném médiu.

o Kalkulator — Elektronické zarizeni, generujici jednorazova hesla. Zarizeni jsou

synchronizovana se systémem banky, aby byly generovany stejné klice.

o Autentizace pomoci SMS — Metoda generovani nahodnych hesel. Hesla jsou za-
silana na mobilni telefon ticastnika, ten je preda bance prostrednictvim webové

aplikace banky:.

1.1.4 Funkc¢ni pozadavky

Mezi zakladni funkéni pozadavky patii flexibilita, to znamend, ze platebni systém
by mél byt schopen spravné fungovat na vice zaifzenich. Cim vice p¥istroji dokaze
platebni systém vyuzivat, tim lépe. Dalsim funkénim pozadavkem je pouzitelnost.
Platebni systém by mél byt jednoduchy na pouziti, prehledny a intuitivni. Jeho

software by mél jit snadno nainstalovat, aktualizovat a v pripadé potreby i snadno
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vymeénit za novy platebni systém. Dale by pri vypadku mél systém zajistit, aby
nedoslo k Gjmé na zadném ucastnikovi platby. Méla by byt zajisténa dostupnost

a stalost systému.

1.2 Protokoly pro elektronické platebni systémy

1.2.1 Secure Electronic Transaction (SET)

SET je protokol, ktery zabezpecuje elektronické platebni transakce, predevsim se
stard o spravnou autentizaci, tedy ovéreni komunikujicich stran. SET je vyvinut
spole¢nostmi Visa a MasterCard, jako metoda pro bezpecné karetni transakce pres
otevrenou sif. Tento protokol je v podstaté rada zprav, které se vymeénuji mezi tremi

zakladnimi entitami, a to drzitelem karty, obchodnikem a platebni branou.
SET vyuziva tyto mechanismy:

« Sifrovani symetrickym kli¢em
Vysila¢ i prijimac sdili jeden stejny klic. Témito kli¢i lze Sifrovat ¢i desifrovat
data, kterd se mezi nimi odesilaji. Nevyhodou je, Ze se kli¢ musi mezi pfi-
jimacem a vysilacem poslat bezpecnou cestou. Mezi nejznaméjsi symetrické
sifrovaci mechanismy patri DES, 3-DES a AES.

« Sifrovani vefejnym kli¢em
Jde o asymetrické sifrovani, které pro svou funkci pouziva dva klice, verejny
a soukromy. Princip je takovy, ze vysila¢ Sifruje zpravu pomoci verejného klice,
prijemce ji pak desifruje vlastnim soukromym klicem. Nejznaméjsim algorit-

mem pro Sifrovani vefejnym klicem je RSA.

« Hasovaci funkce
Jde o doplikové zabezpeceni, vysledkem této metody je takzvany has, neboli
digitalni otisk (tj. posloupnost uré¢ité délky). Z vypocitaného hase ze vstupnich
dat uz nelze ziskat data zpét. Mezi nejznaméjsi hasovaci funkce patii MD5
a SHAT.

o Digitalni podpis
Ovétuje digitalni informace. Pouziva dva algoritmy, jeden pro podepisovani,
druhy pro ovérovani. Pouziva se zpravidla pro has zpravy. Funguje tak, ze

has se zasifruje soukromym klicem odesilatele. Piijemce pak z prijaté zpravy
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vytvori has a porovna ho s hasem od odesilatele. Pokud se shoduji, je jisté, ze

zprava nebyla zménéna.

« Digitalni obalka
Slouzi pro zabezpeceny prenos symetrického klice od vysilace k ptijimaci. Prin-
cip spociva v zasifrovani symetrického klice verejnym klicem ptijemce. Vysled-
kem je zasifrovany kli¢, ktery je odeslan prijemci. Prijemce kli¢ desifruje po-
moci svého soukromého klice, tim ziska symetricky kli¢, ktery se poté pouziva
pri dalsi komunikaci.

Prubéh zakladni transakce SET:

1. Drzitel karty zasle obchodnikovi zpravu 1, kde zada prirazeni unikatniho iden-
tifikac¢niho ¢isla transakce.

2. Obchodnik posila drziteli karty zpravu 2, kterd obsahuje prirazené identifikacni

c¢islo. Spolecné s ID posila i svij certifikat a certifikat platebni brany.

3. Drzitel karty oveéri prijaté certifikaty a posila obchodnikovi zpravu 3, ktera
obsahuje 10 — informace k objednévce (ID transakce, PurchAmt) a PI — pla-
tebni instrukce (ID transakce, PayAmt, ucet). PurchAmt oznacuje ocekdvanou
castku, kterou ma drzitel zaplatit, zatimco PayAmt je c¢astka, kterou drzitel
karty naznacuje, ze je ochoten zaplatit. Informace k objednavce jsou urceny
obchodnikovi, zatimco platebni instrukce platebni brané. Zprava je zasifrovana
ndhodné vygenerovanym symetrickym klicem. Tento kli¢ je jesté zasifrovan ve-

rejnym klicem (digitdlni obalka).

4. Obchodnik obdrzi od drzitele karty zasifrované zpravy 10 a PI. Obchodnik
desifruje 10, zkontroluje 10 a zasifruje 10 vefejnym klicem. V tomto kroku
10 reprezentuje ID transakce a AuthAmt. AuthAmt oznacuje ¢astku, o kterou
obchodnik zada. Zasifrovanou PI s dvojitym podpisem a s digitalni obalkou
obchodnik ptreda spolecné s IO platebni brané a ve zpravé 4 zada po brané

autorizaci a ziskani aktiv.

5. Platebni brana autorizuje drzitele karty, zkontroluje hodnoty OI a PI, provede
uctovaci operace a ve zpravé 5 vrati vysledek obchodnikovi. Platebni brana

podepise vysledek svym soukromym klicem.

6. Obchodnik obdrzi vysledek a ten pak ve zpravé 6 odesle drziteli karty.
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Pozn.: Vsimnéme si, ze jakmile obchodnik desifruje zpravu 3, mize si libovolné
zmeénit jakékoliv pole v 10. Vysledkem by mohlo byt, ze AuthAmt bude vyssi nez
PayAmt. To by znamenalo, ze ¢éstka, kterou obchodnik zada by byla vétsi nez
castka, kterou je drzitel karty ochoten zaplatit. Proto dochazi u platebni brany ke
kontrole shody 10 a PI.

SET
Drzitel karty Obchodnik

SET

Poskytovatel karty Platebni brana

NON-SET NON-SET

Financni sit

Obr. 1.1: Diagram pouziti SET

ZAvér

Uzivatel SETu musi byt drzitelem platebni karty. SET vyzaduje existenci in-
frastruktury kreditnich karet. SET neni univerzalni platebni protokol, je omezen na
platebni karty. Dale nezajistuje tok financi od jednoho klienta ke druhému. Nutnou
podminkou pro pouzivani protokolu je vlastnictvi digitalniho certifikatu vydaného
certifika¢ni autoritou. Digitalni certifikat musi vlastnit kazdy subjekt transakce. Pti
platbé kartou exituje jisté riziko zneuziti tdaji, protoze drzitel karty posila ¢islo
své karty primo obchodnikovi. Jako symetricka sifra je pouzit 56-bitovy DES a jako

asymetrickd 1024-bitovy RSA. DESem jsou Sigrovany jen méné dulezité udaje.
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1.2.2 Visa 3D-Secure

Jednd se o zabezpeceny 3-doménovy protokol, viz obr.

o Doména vydavatele
e Doména nabyvatele

e Doména vzajemné komunikace

Prubeéh zakladni transakce:

1. Drzitel VISA karty posle obchodnikovi ¢islo své kreditni karty.
2. Obchodnik si zjisti status kreditni karty pomoci VISA adresare.

3. Visa adresar se podle karetniho rozsahu odkaze na prislusny Access Control

Server (ACS), zda-li je karta fadné registrovana.
4. ACS posle pres VISA adresar odpovéd obchodnikovi.
5. Obchodni posle ACS pozadavek na autentizaci.
6. ACS autentizuje nakupujiciho, tuto autentizaci podepise a posle obchodnikovi.
7. Obchodnik zkontroluje autentizaci a pokracuje autorizaci k platbé.

8. Banka obchodnika autorizuje pozadavek bankce zakaznika.

Zavér

Bezpecnost protokolu 3D-Secure je zajisténa spojenim pomoci SSL. 3D-Secure
ovéruje totoznost zakaznika, ktery je drzitelem karty. Déle bezpecnost 3D-Secure
spoc¢iva v ovérovani drzitele karty primo u banky obchodnika, internetovy obchod
tedy neméd ptistup k informacim, jako je ¢islo karty zakaznika, coz je velka vyhoda
tohoto protokolu. SSL zajistuje pravost icastniki pomoci digitalnich certifikat. Vy-
hodou 3D-Secure je, ze drzitel platebni karty nemusi pouzivat dodatecény software
na svém pocitaci, nicméné je tfeba registrace uzivatele u vydavatele platebni karty,
nebo pouziti jiného autentizaéniho mechanismu. Funguje na principu centralizova-
ného autentiza¢niho pristupu. To znamend, ze vSechny obchodnikovy komponenty
jsou smérovany do VISA adresare, ktery udrzuje informace o vsech uzivatelich. Poza-

davek dale smétuje jen na urcitého uzivatele. 3D-Secure je mechanismus autentizace
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Zakaznik VisaNet Obchodnik

Vydavatel Internet Nabyvatel
Doména Doména Doména
vydavatele komunikace obchodnika

Obr. 1.2: 3-D Secure, zobrazeni tii domén

drzitele karty. MasterCard nebo VISA maji v databédzi vSechny karty a na zakladé
autentizace se provadi jejich kontrola. Vysledek autentizace je predan zpét do pla-

tebni brany.

1.2.3 Secure Sockets Layer (SSL)

Jedna se o mezivrstvovy protokol. Nachazi se mezi vrstvou transportni a aplikacni.
Slouzi k zabezpeceni datovych prenostt pomoci Sifrovani a autentizace komunikuji-
cich stran. Bezpecnost SSL je fesena vytvorenim zabezpeceného kandlu. Data pre-

nasena v tomto kanalu jsou Sifrovana a teoreticky by zvenc¢i neméla byt viditelna.
Princip SSL

SSL k bezpeéné komunikaci pouziva asymetrické Sifry. Kazda z komunikujicich
stran ma dvojici kli¢i, tedy verejny a soukromy. Pokud vefejnym klicem zasifrujeme
néjakou zpravu, tak je zajisténo, ze ji bude moci desifrovat pouze majitel pouzitého
vefejného klice svym soukromym klicem. Pro vyménu kli¢i se pozivaji algoritmy,
jako napriklad RSA, DSA nebo Fortezza, pro symetrickou sifru RC2, RC4 nebo
IDEA, pro has se pouziva MD nebo SHA.
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1.2.4 Open Financial Exchange (OFX)

OFX se stara o vyménu financ¢nich dat prostrednictvim internetu. Pouziva SGML ke
strukturovani a formatovani informaci posilanych mezi aplikacemi. Ve verzi 1.0.2 jiz
pouziva http (Hypertext Transfer Protokol). Verze 2 je celd postavena na XML. Vse
funguje na bazi pozadavek — odpovéd. K ovéreni identity se v OFX pouziva heslo
a k ovéfeni autorizace certifikaty. OFX podporuje i Secure Sockets Layer (SSL), coz
je kryptograficky protokol. SSL Sifruje zpravy a zajistuje jejich integritu a autenti-
zaci.

Hlavnimi bezpecnostnimi prvky jsou: utajenost, integrita, autentizace. Piijemce
si muze ovérit totoznost odesilatele. OFX vyuziva hasovani, takze se da ovérit, jestli
dand zprava v komunikaci nebyla zménéna. OFX je volné pristupna, takze ji mize
vyuzivat jakakoliv instituce.

Data v OFX jsou strukturovana podle DTD (Document Type Definition). Skla-
daji se z podepsanych elementt pro kazdou zadost i odpovéd. Tyto elementy jsou
nasledované dalsimi elementy nazyvanymi message sets. Kazdé tato sada se sklada

z mensich zprav, jako napt. pozadavek na bankovni vyrovnani.

1.2.5 The Bank Internet Payment System (BIPS)

Klienti mohou posilat zabezpecené platebni instrukce prostirednictvim internetu.
Klient posila platebni instrukce na platebni server ve své bance a to pomoci e-mailu
nebo webového rozhrani. BIPS preklada informace z e-mailu a webového rozhrani
do bankovnich platebnich transakci. BIPS server ma roli brany k mnoha existujicim

bankovnim systémtim.

Transakce

Zékaznik posild pomoci e-mailu ¢i webového rozhrani platebni instrukce na pla-
tebni server. BIPS server preklada instrukce do bankovnich platebnich transakei.
Tyto instrukce posila pres finanéni sit prislusnému bankovnimu systému. BIPS po-
uziva k autentizaci verejné klice. Klice se pouzivaji jak na vytvareni podpisi, tak k
sifrovani citlivych dat. Kazda instrukéni zprava je digitdlné podepsana odesilatelem
a zahrnuje odesilateltv certifikat a unikatni transakcni identifikator. Podpisy jsou
kodovany jako ASCII znaky. Na vyssi arovni je platebni instrukce podobna elektro-
nickému sSeku, a to tak, Ze je digitdlné podepsana platcem, ale v tomto pripadé je

primo posldna do jeho banky misto prijemci.
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1.2.6 Network payment protocol (NPP)

NPP platebni protokol je postaven na BIPS protokolu. Ke skryti ¢asti NPP zprav

je mozno pouzit symetrického Sifrovani.
Transakce

Klient nakupuje na internetovych strankach (e-shopu) obchodnika. Po vlozeni
zbozi do kosiku dojde az k platbé. Elektronicka penézenka detekuje platebni stranku
obchodnika. Elektronicka penézenka, nainstalovana u klienta, ¢te dale informace
o transakci. Penézenka pak pozada o zaslani autentizacnich informaci. Tento poza-
davek odesle na SPA server do banky zakaznika. Server banky zakaznika porovné
autentizacni informace o zadkaznikovi s informacemi ulozenymi ve své databazi. Kdyz
je vse v poradku vygeneruje se unikatni autorizacni token a ten je zaslan penézence
klienta. Penézenka preda token serveru obchodnika. Obchodnik odesle autorizac¢ni
pozadavek spolu s AAV do své banky. Banka obchodnika posila autorizaéni po-
zadavek a token do banky zdkaznika. Po tspésné autorizaci je nakup dokoncen.

Obchodnik potvrdi transakci a doda bankovni doklad zakaznikovi.

1.2.7 Homebanking computer interface (HBCI)

Ptenos dat v HBCI je provadén pomoci sitového rozhrani. HBCI zprava se skladé
z hlavicky, podpisové hlavicky, jednoho ¢i vice obchodnich segmentii, podpisového
traileru a traileru samotné zpravy. Pro verifikaci a Sifrovani pouziva RSA. Daéle
je potfeba heslo uzivatele pro pristup do bankovniho systému. Kazdy klient méa
svij elektronicky podpis. Pracuje se dvéma klic¢i, soukromym a verejnym. Soukromy
kli¢ je ulozen na uzivatelovée PC. Banka pak pouziva verejny kli¢ uzivatele k jeho

autentizaci a kontrole jeho podpisu.

1.3 Internetové platebni systémy

1.3.1 Nejpouzivanéjsi internetové platebni systémy

Internetové platebni systémy jsou v podstaté virtualni penézenky. Témito systémy
je mozno na internetu platit a také platby prijimat. Jde o velmi levné, rychlé a ve
vétsiné pripadt i spolehlivé transakce. Samoziejmosti jsou platby na mezindrodni
urovni. Penize je mozno posilat mezi libovolnymi ¢ty a bankami, at uz jde o ¢eské
¢i cizi. Velkou vyhodou je, Ze ucty v internetovych systémech lze zakladat zdarma
a ijejich vedeni je zdarma. Z tohoto diivodu je pro klienta financéné i casové dostupné

mit internetovych uc¢tt vice. Systémy samotné jsou relativné bezpecné, predevsim
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proto, ze na né bylo spachano uz mnoho utok a proto se tyto systémy neustdle
zdokonaluji, nicméné je velice nevhodné nechavat na téchto internetovych tcétech
ulozené velké castky a uz viibec ne celozivotni tspory, protoze tyto systémy mohou

stejné jako bankovni domy zkrachovat.

PayPal

Jde o nejrozsirenéjsi transakcéné-platebni systém na svété, pouzivany ve velkém
mnozstvi e-shoptl. Je dostupny i uZivatelim v CR, nicméné uzivatelské rozhrani
cesky jazyk nepodporuje. PayPal se vyznacuje jednoduchosti registrace i pouzivanim
uzivatelského uctu. Zrizeni uctu je zdarma, stejné tak i vedeni uctu, poplatky za
transakce jsou nizké. U PayPalu nelze prevadét penize na cizi ucty. PayPal ucet
je prakticky nezbytny pro uzivatele, ktefi chtéji nakupovat na eBay.com. Velkou

vyhodou je rychlost a to, ze s obdrzenymi prostiredky lze ihned disponovat.

PayPay

PayPay nabizi stejné funkce jako PayPal, nicméné nabizi o néco Sirsi moznosti
pouziti. Ma slozitéjsi zptusob registrace, ovéruje e-mailovou adresu a ¢islo mobilniho
telefonu. PayPay umoznuje platit, ale i zadat penize. Chybi moznost vyuziti pro

dary. Existuje desktopova aplikace PayPay Desktop.

MoneyBookers

Nezbytnou soucasti registrace do systému MoneyBookers je vyplnéni sady udaji,
cela registrace je zdlouhava, povinné jsou i otazky, které jsou pro internetové platby
naprosto zbytecné. Aktivace ic¢tu je prostrednictvim internetu. Stranku MoneyBoo-
kers 1ze sice prepnout do ceského jazyka, ale preklad je znacné nezdarily. Money-

Bookers si za vklad penéz pomoci karty narokuje poplatek ve vysi 1,9% céstky.

PaySec

PaySec je cesky systém, jde spise o elektronickou penézenku, nez o systém pro
online platby. Nabiti penéz na tcet lze realizovat prevodem z bankovniho tué¢tu nebo
platebni kartou. Nabit{ platebni kartou je vSak doprovdzeno poplatkem ve vysi 2%

vlozené ¢astky. Vyhodou PaySecu je jeho rozsitenost v CR.
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1.4 Zavérecné zhodnoceni elektronickych plateb-

nich protokolt

1.4.1 Pouzitelnost

V¥$e uvedené protokoly nejsou schopny vzajemné spoluprace. Zadny z nich nevyu-
ziva univerzalni ramec, ktery by se dal aplikovat na vSechny typy platebni transakce.
Kazdy protokol se specializuje jen na sviij presny scénar platebni transakce.

Nékteré platebni protokoly (SET, 3D-Secure) vyzaduji vlastnictvi kreditni karty
a nelze tak k penézum pristupovat jen na zakladé autentizace jejich komunika-
toru/certifikitu. Zadny z téchto protokolit neni schopen zajistit viechny druhy pla-
ceni za zbozi, jako napriklad koupé elektronické jizdenky primo na zastavce, koupé
limonady v automatu, internetovy nakup v e-shopu, nakup v kamenné prodejné ci
prevod prostiredkl z ti¢tu na tcet.

Internetové systémy (PayPay, PayPal, atd.) jsou schopny prace vyhradné pro-
stfednictvim internetu a online e-shopingu. Navic je potfeba registrace klienta do

jejich systému.

1.4.2 Bezpecnost

Bezpecnosti je v nyni pouzivanych protokolech dosdhnuto pomoci sifrovani zprav,
a to za pomoci verejnych kli¢t. Verejné klice pouzivaji digitdlni certifikaty. Digi-
talni certifikaty byvaji obsazeny na vsSech zafizenich, které jsou soucasti platebni
transakce.

Platebni protokoly vyuzivajici kreditni karty (SET a 3D-Secure) nesou vzdy
riziko zneuziti karet. Zvlasté v protokolu SET jsou pak tdaje z kreditni karty pre-
davany primo obchodnikovi, coz je nezadouci.

Pouzivanou metodou pro Sifrovani zprav je 1024-bitovy RSA. Podle samotnych
tviirct by prolomeni takovéto asymetrické sifry vyzadovalo vysoké vypocetni operace
a i tak by desifrovani trvalo i 100 let. Dale protokoly vyuzivaji jako symetrickou sifru
56-bitovy DES, nicméné tato Sifra je pouzita jen pro zabezpeceni méné dulezitych
dat.
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2 SYSTEMY TYPU AAA A PROTOKOL ACP

2.1 Systémy typu AAA

2.1.1 Zakladni princip AAA

Zkratka AAA pochézi z anglickych slov Authentication, Authorization a Accoun-
ting, coz znamena autentizace, autorizace a uctovani. Hlavnim ticelem systému AAA
je zajisténi Tizeni pristupu uzivateli sité k prostfedkum sité a vedeni zaznamt
o téchto pristupech. Tyto prosttedky se nazyvaji aktiva (zafizeni sité nebo poskyto-
vané sluzby).

V systémech AAA je pristup zalozen na identité uzivatele. Kazdy uzivatel ma

pritazenou jedinecnou identitu a jsou mu dana pristupova prava.
V systému AAA lze definovat tyto zakladni entity (obr. [2.1)):

o Zadatel - zajistuje Tizenf systému AAA

« Kontrolér - 7idi ptistup uzivatele k aktiviim

o Autentizator - provadi ovéreni identity zadatele
o Autorita - rozhoduje o pristupu k aktivim

« Uttovatel - vede zéznamy o piistupech k aktiviim

Autentizator Autorita Uétovatel

Zadatel |——> Kontroléer | ——> Aktiva

Obr. 2.1: Zakladni entity v AAA

Systém AAA funguje tak, ze uzivatel zazada o pristup k aktiviim, poté probéhne
autentizace, kde mezi sebou komunikuji Zadatel a autentizator. Vysledek auten-
tizace je pak predan autorité. Pokud je autentizace uspésna, zkontroluje autorita
prava uzivatele. Na zakladé prav vytvori autorita dvé zpravy, nafizeni pro kontrolér
a opravnéni pro zadatele. Narizeni popisuji pristupova prava zadatele. Opravnéni

poskytuji informace o pravech uzivatele. Funkce viz obr.
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Uzivatelé

Zarizeni 1

Zarizeni 2

Zarizeni 3

(]
0
o

Systém
AAA

Aktiva

Zarizeni n

Rizeni pFistupu

Superautorita

%

Provedené
pristupy

Obr. 2.2: Diagram funkce systému AAA

2.1.2 Rozsirenost protokoli AAA

V soucasné dobé se vyuziva hned nékolik protokoli typu AAA. Jsou to naptiklad
protokoly RADIUS, Diameter, Open ID a ve firemnich systémech naptiklad Kerbe-
ros. Existuje cela fada systémt pro Tizeni pristupu, nicméné tyto systémy pouzivaji
rizné komunikacni protokoly s riznymi typy autentizace, tudiz jsou tyto systémy

AAA nezastupitelné a nejsou schopny spolupracovat. Tyto systémy maji také rizné

urovné zabezpeceni.

2.1.3 Univerzalni ramec systémia AAA

Z hlediska systémtit AAA l1ze rozlisovat tii zakladni typy prvki:

o Servery - poskytuji vzdalené sluzby uzivatelim

o Pocitace uzivateli - poskytuji moznost vyuzivat lokalni sluzby

o Autentiza¢ni zafizeni - umoznuji uzivatelim prokéazat svoji identitu

V tomto rozdéleni typt prvki jsou aktivem serveru pravé poskytované sluzby,
aktivem pocitacii jsou divérna data a aktivem autentizacnich zafizeni jsou autenti-
zacni faktory uzivatele. Pro tizeni pristupu k témto aktiviim lze implemetovat au-

tonomni systém AAA do kazdého z prvku sité. Tento autonomni systému se nazyva
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AAA portal, ten obsahuje vSechny prvky systému. Implementace portalu AAA je
podstatou pro navrh univerzalniho pristupového ramce. Protokol pro fizeni pristupu
pro komunikaci mezi portaly budeme nazyvat ACP. Tato zkratka znamend Access

Control Protocol, tedy protokol pro fizeni pristupu. Grafické zobrazeni univerzalniho
rdmee, viz obr. 2.3

Zadatel
AAA portal AAA portal
PC token
AAA portél AAA portal
pfistup do sité server

Obr. 2.3: Diagram univerzalniho ramce

Zpravy protokolu ACP budou prenositelné na jakékoliv vrstvé. Pro vetsinu pre-
nost ACP bude vyuzit protokol TLS, neboli Transport Layer Security, dale protokol
EAPoL, neboli EAP over LAN a také prenos pres USB rozhrani zarizeni. TLS pro-
tokol vyuziva autentizaci komunikujicich stran zalozenou na kryptografii a verejném
kli¢i. TLS umoznuje zabezpecenou komunikaci ACP protokolu mezi systémy AAA.
Protokol EAPoLL umoznuje prenos autentizacnich zprav pri pristupu uzivateli do
lokalnich siti. Protokol ACP bude protokolem EAPoL prenositelny pravé proto, ze

oba maji podobny format zprav.
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2.2 Protokol ACP

Protokol ACP je schopen zajistit komunikaci mezi vice uzly a také flexibilni ko-
munikaci pro potieby systému AAA, tedy pro autentizaci, autorizaci a uctovani.
Komunikace mezi uzly bude fesena pomoci ad-hoc sité pro danou transakci. Bez-
pecné spoje budou zajistény TLS spoji nebo jinymi fyzicky bezpecnymi linkami.
Celd komunikace bude vyzadovat sifovou adresaci a moznost tranzitovani zprav.

Komunikace v ramci ACP bude mit dva hlavni aktéry:

o Inicidtor — uzel, ktery inicioval (zahdjil) transakei, tedy zadajici uzel.

o Adresat — uzel, na ktery je vznasen pozadavek.

Iniciator nejcastéji zada adresata o pristup k aktiviim, ¢i o provedeni autentizace.

Adresat mu na zakladé autentizace pristup umozni ¢i pristup odmitne.

Hiavitcka | AVP, | AVP,| - = = | AVP,

Obr. 2.4: Format zpravy ACP

Popis poli ACP:

« Hlavitka (7B)
o AVP (Attribute-Value Pair) — viz obr.

Kéd |dentifikator Délka

Obr. 2.5: Format pole Hlavicka

Popis pole Hlavicka:
« Kéd (1B)

o Identifikdtor (3 B) — unikédtni identifikace transakce
« Délka (3B) — délka celé zpravy v Bytech (oktetech)
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Obr. 2.6: Forméat pole Kéd

Popis pole Kod:

e P (1b) — P bit (urCuje, ze jde o ACP)
« R3 ... RO (4b) — bity pro budouci pouziti, vSechny nastaveny na 0
e M2 ... MO (3b) — urcuje o jaky typ zpravy se jedna

Typ Délka Hodnota

Obr. 2.7: Format pole AVP

Popis pole AVP:

o Typ (1B) — Identifikuje typ AVP.
« Délka (2B) — Pole popisujici délku Hodnoty.
» Hodnota (0 az 65535 B) — Pole, popisujici prislusnou hodnotu typu AVP.

Existuji tfi typy AVP poli:

o Kritké AVP (SAVP) — Obsahuje data kratsi nez 28 B
« Dlouhé AVP (LAVP) - Obsahuje data kratsi nez 2'° B
o Kontejnerové AVP (CAVP) — Obsahuje jeden nebo vice AVP typu

Protokol ACP definuje Sest typu zprav:

o Start — Uvodni zpréva transakce, odesiland inicidtorem.

e Finish — Zprava ukoncujici transakci, odesiland adresatem.

o Offer — Zprava obsahujici nabidku aktiv, odesilana adresatem.
o Specify — Reakce na zpravu offer, odesiland adresatem.

o Request — Zpréava odesiland adresatem v ramci autentizace.

e Response — Zprava odesiland iniciatorem v ramci autentizace.

Schéma zakladni transakce protokolu ACP je zobrazeno na obr.
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Iniciator

Adresat

Start

Offer

Specify

Offer

Specify

Request

Response

Finish

Zahajeni transakce

Sjednani pozadovaného aktiva

Sjednani typu autentizace

Vyména autentizaCnich zprav

Vysledek a ukonceni
transakce

Obr. 2.8: Zakladni transakce ACP
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3 SPECIFIKACE A SCENARE UZITIi PROTO-
KOLU ACP

3.1 Diskuze ciltt vyvoje nového systému

Hlavnim cilem nového systému by mélo byt vytvoreni univerzalniho ramce pro praci
ve vSech dnes uzivanych scénarich pro platebni transakce. Tak abychom pomoci
jednoho protokolu/systému byli schopni zajistit jak mikroplatby, tak i prevody vét-
sich sum. Systém by mél zajistit univerzalnost a umoznit jak platby v kamenném
obchodé, tak i online ndkupy v e-shopu a mikroplatby, jako naptiklad koupé par-
kovného primo na parkovisti. Novy systém by mél byt schopen zastoupit vSechny
systémy, které jsou doposud pouzivané a meél by byt schopen je nahradit.

Novy elektronicky platebni systém, pouzivajici protokol ACP by mél byt scho-
pen pracovat na kazdém zafizeni, na které se vhodné naimplementuje AAA portél,
podporujici zpravy ACP. Takovyto portal by mohl byt vhodné implementovan na-
priklad softwarovou aplikaci, nebo pifimo do internetového prohlizece. Novy systém
by mél zajistovat interoperabilitu, tudiz by mél byt schopen pracovat na jakémkoliv
zatizeni bez ohledu na pouzity operaéni systém (Windows, Linux, Mac OS, atd.).
Systém by mél byt bezpecny a to tak, aby nemohlo dojit k ohrozeni aktiva. Vhodné
by bylo vést kazdou transakci zabezpec¢enym TLS spojenim. Kanal TLS by mohl byt
pouzit i k samotné autentizaci. Takovyto zptisob by vyzadoval vlastnictvi certifikati
na obou strandch komunikace. Bezpecnost systému by méla byt zajiSténa nejenom
s ohledem na mozné nositele hrozby, ale také proti padu systému samotného. Z toho
plyne, Ze cely systém musi byt atomicky (bud se vytidi celd transakce nebo nic).
Konkrétné u elektronického seku by mohla byt obsazena doba platnosti. Pri padu
systému by byly penize blokovany jen do doby (zvolend doby platnosti Seku), nez
by vyprsela platnost seku. Pak by je mél mit zdkaznik opét k dispozici.

3.2 Diskuze anonymity plateb

Nakupovéni fyzicky (pfimo v kamenné prodejné) umoznuje nakupovani anonymné.
Je prirozené, ze vétsina zakazniki vyzaduje anonymitu i pii elektronickém obchodo-
vani. Proto by mél novy systém zachovat tyto pozadavky. Uz jen proto, ze ne kazdy
ze subjektt transakce musi védét o vsech prveich dané komunikace.

V elektronickych platebnich systémech nemusi kazdy ze subjektii transakce védét
o vSech prvcich komunikace. Vhodné by bylo, aby kazdy subjekt komunikace znal
jen ta data, ktera skutec¢né potiebuje k tomu, aby byl dokoncen prevod penéz, takze

aby obchodnik dostal zaplaceno a zakaznik dostal sluzbu, kterou si zaplatil. Mélo
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by byt samoziejmosti utajeni obsahu celé transakce subjektim, které se transakce
viitbec netcastni. V nejlepsim pripadé by viibec neméli o transakci védét.

V nésledujicim textu je shrnuto (v zavislosti na daném subjektu transakce),
které informace jsou pro dany subjekt dulezité, a které jsou naopak nezadouci. Tato
diskuze neuvazuje pravni narizeni pro elektronické transakce, zabyva se ¢isté anony-
mitou kazdého ucastnika transakce, jakozto prvkem proti zneuziti informaci komu-

nikujicich stran.

Zakladni subjekty elektronické transakce:

o Zakaznik

e Obchodnik

o Banka zdkaznika
« Banka obchodnika

Z pohledu zakaznika: Zakaznik tvori v elektronické transakci zadatele o sluzbu,
kterou mu poskytuje obchodnik. Zakaznik musi védét, kam posild své penize (Cislo
uctu obchodnika) a jakou ¢astku posild. Na konci transakce by mél dostat potvrzeni
o uspésnosti transakce. Neni nutné, aby znal obsah komunikace, kterou si mezi sebou

posilaji banka zakaznika a obchodnika.

Z pohledu obchodnika: Obchodnik tvori v transakeci poskytovatele sluzby. Ob-
chodnika v tomto pripadé zajima odména za jeho sluzby, tedy finanéni vyrovnéni.
Obchodnik musi obdzet potvrzeni o vysledku transakce. Obchodnik by nemél znat
identitu zakaznika, nemusi tedy védét komu sluzbu prodava. V pripadé jedné vétsi
objednavky, ktera se rozdéli mezi jednotlivé subzakazniky, by obchodnik nemél znat
ani mnozstvi sluzby, které pripada jednotlivému subzakaznikovi. Obchodnik nesmi
znat obsah komunikace, kterd probihd mezi zdkaznikem a bankou zakaznika. V pri-
padé, ze by znal obsah této komunikace, by cela autentizace témér postradala vy-
znam. Obchodnik by se pak mohl volné vydavat za zdkaznika a manipulovat s jeho

aktivy.

Z pohledu banky zakaznika: Banka zdkaznika tvori v transakci autentizacni
server, tudiz si musi ovérit identitu zédkaznika (tedy svého klienta). Na zdkladé au-
tentizace zna banka ¢islo uctu zédkaznika a vi odkud penize cerpat a jakou c¢astku

posila. Musi také znat ¢islo ic¢tu obchodnika, aby védéla, kam prostifedky poslat.

Z pohledu banky obchodnika: Banka obchodnika musi znéat ¢islo u¢tu ob-

chodnika (tedy svého klienta) a ¢astku, kterd mu bude na ucet pripsana. Banka
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obchodnika nesmi znat obsah komunikace, ktera probiha mezi zakaznikem a ban-

kou zakaznika. Z toho plyne, Ze nemusi znat ani identitu zakaznika.

3.3 Specifikace navrhovaného systému

Navrhovany systém bude pouzivat ochranu TLS spojenim, dale pak certifikaci ve-
rejnym klicem. Navrhovany systém bude pouzivat AAA portaly na kazdém zarizeni.
AAA portal na zarizeni muze byt feSen pomoci softwarové (dale jiz SW) aplikace
nebo miize byt implementovan piimo do internetového prohlizece, kde bude komu-
nikovat prostfednictvim protokolu http/https. Systém by mél byt schopen pracovat
na libovolném hardwarovém zafizeni (dale jiz HW) (smartphone, PC, tablet, ser-
ver, atd.), které obsahuje AAA portal. SW portél na zatfizeni by mél umét pracovat
s NFC (Near Field Comunication) a také s QR kdody. Tato funkce by zlepsila pouzi-

telnost celého systému, zejména by klientovi systému usnadnila praci.

3.3.1 Kritéria idealniho systému

o Elektronicka transakce v idealnim systému by méla probéhnout okamzité.
e Systém by mél byt schopny odolat jakékoliv hrozbé.

o Transakce by mély byt utajené vSem subjekttim, které se netcastni komuni-

kace/transakce.
o Systém by mél byt prenositelny na jakékoliv HW zafizeni.
e Systém by mél byt prenositelny na jakykoliv operacni systém.

o SW implementace by méla byt nainstalovana jiz v samotném opera¢nim sys-

tému.
o Systém by mél byt nepfetrzité dostupny.

« Aplikace by méla byt jednoduse ovladatelnd (intuitivni) i pro uzivatele, ktery

nema zkusenosti s pouzivanim podobnych zptisobii platby.

e Systém musi provést transakci atomicky, to znamena, ze se transakce musi

uspésné zdarit ve vsech bodech komunikace.
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3.3.2 Kritéria realného systému

Elektronicka transakce by méla probéhnout nejlépe v fadech stovek milisekund.

Systém by mél byt schopny odolat jakékoliv hrozbé. Minimalné vsak vSem

doposud zndmym typum utoku.

Pokud by se nepodarilo utajit komunikaci pti probihajici transakci, méla by
byt komunikace vhodné Sifrovana, aby treti strana nezaznamenala nic jiného

nez spoustu nic netikajicich symbolfi.
Systém by mél byt prenositelny na jakékoliv HW zarizeni.
Systém by mél byt prenositelny na jakykoliv operacni systém.

Instalace SW implementace by méla byt jednoduché a méla by nas sama navést

(tzn. i bez predchozich zkusenosti s instalaci).
Systém by mél byt nepretrzité dostupny.

Aplikace by méla byt jednoduse ovladatelna (intuitivni) i pro uzivatele, ktery

nema zkusenosti s pouzivanim podobnych zptisobii platby.

Systém musi provést transakci atomicky, to znamend, ze se transakce musi
uspésné zdarit ve vSech bodech komunikace. V pripadé néjakého problému

musi byt vSe zabezpeceno tak, aby zadna strana transakce nebyla poskozena.
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3.4 Scénar zajistujici mikroplatbu

3.4.1 Zakladni schéma transakce

Zakaznik

Obchodnik

Banka Zakaznika
START
REQUEST
RESPONSE
START
FINISH
FINISH

Obr. 3.1: Prabéh mikroplatby

3.4.2 Popis transakce

V tomto scénari budeme uvazovat zakaznika, ktery si bude kupovat naptiklad kafe
z automatu. Zakaznik v tomto scénaii disponuje chytrym komunikac¢nim zazize-
nim (smartphone, tablet). Zakaznik ma od své banky pridéleny dva soukromé klice
a to ZB pro komunikaci mezi zdkaznikem a bankou a AZB pro autentizaci zakaznika
u banky. Objednavka zakaznika bude v tomto pfipadé zadana pevné, to znamen4,
ze v ni bude primo uvedeno co objednava v podobé kédu zbozi, ktery bude znat
zakaznikova banka.

Zakaznik nejprve prijde k automatu, ktery disponuje technologii IEEE 802.11
podporujici pouze zpravy typu ACP. Pripoji se svym zafizenim na tento automat
a smartphonem vyfoti QR kod pridéleny k danému druhu kédvy. ACP portél na jeho

zatizeni muze byt fesen SW aplikaci. Tato aplikace vyhodnoti QR kod.
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Nasledné probiha komunikace ACP takto:

1.

Zékaznik posila zpravu START obsahujici identifikdtor banky, identifikator

zakaznika a typ pozadovaného aktiva.

2. Portal banky zjisti podle identifikdtoru zdkaznika klice ZB a AZB.

3. Portal banky v tuto chvili provede autentizaci a to tak, Ze zasle zakaznikovi

zpravu REQUEST, ktera obsahuje typ zvoleného aktiva + nahodné ¢islo.

. Zékaznik zkontroluje aktivum a pomoci klice AZB zasifruje hodnotu aktiva

a ndhodného c¢isla. Tento fetézec posila bance jako zpravu RESPONSE.

. Banka provede stejny vypocet jako zakaznik a zkontroluje hodnotu vypoctu

s vypoctem obdrzenym od zdkaznika. Pokud se hodnoty shoduji, je autentizace
uspésna.

Portél banky navaze komunikaci s portalem obchodnika, tato komunikace bude
probihat v trvalém spojeni TLS, tudiz uz je komunikace autentizovana. Banka

tedy posila zpravu START, ktera obsahuje typ pozadovaného aktiva.

. Portal obchodnika posila zpravu FINISH, ktera obsahuje dané aktivum, coz

bude jednorazovy kod, ktery zdkaznik vlozi klavesnici do automatu, za coz

obdrzi své kafe.

. Portal banky kod zasifruje klicem AZ a ve zpravé FINISH jej odesle portalu

zakaznika.

. Komunikator zpravu klicem AZ desifruje a zdkaznik zada kod do automatu.
10.

Banka zakaznika posle danou ¢astku na ticet obchodnika hned pti dalsim zu-

¢tovacim obdobim.

3.4.3 Datové/casové naroky

Celkem bude odeslano sest ACP zprav.

Pro zpravy budou zvoleny tyto typy AVP:

START NAME PRO_G, NAME SUP L, ASSET L
REQUEST ASSET L, INIT

RESPONSE HMAC

START ASSET L

FINISH PROVE

FINISH ENC

Vsechny zpravy budou obsahovat hlavicku — 6 krat 56 b, celkem 336 b.
Zprava START bude obsahovat identifikator zakaznika a banky, coz bude ¢islo
zakaznikova uctu a kod banky, tedy 10 + 4 ¢islice — do 50b, dale kod aktiva, coz
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bude osmimistné ¢islo, tedy do 32b.

Zprava REQUEST bude obsahovat kod aktiva, coz bude osmimistné ¢islo, tedy
do 32b a ndhodné ¢islo o velikosti 256 b.

Zprava RESPONSE bude obsahovat zasifrovany fetézec o délce 256 b.

Druhé zprava START bude obsahovat kod aktiva, coz bude osmimistné ¢islo,
tedy do 32b.

Zprava FINISH bude obsahovat aktivum, velikost 256 b.

Druhé zprava FINISH bude obsahovat zasSifrované aktivum, velikost 256 b.

Velikosti zprav jsou jen orientacni a celkové bude transakce vyménovat okolo
1500 b.

P1i rychlosti 8 kb/s by méla celd transakce probéhnout do 200 ms.

Hodnota 200 ms je hruby odhad a i kdyby se doba transakce néjakym zptsobem

vysplhala az na 1 sekundu, tak zakaznik by stejné nemél Sanci tuto dobu poznat.

3.4.4 Prakticka pouzitelnost

Tento scénar je mozno aplikovat na rizné druhy mensich plateb. Scénar je popsan
pro platbu kafe z automatu, ale mohl by se uplatnit i na platbu parkovného, platbu

jizdenky MHD nebo na jakoukoliv jinou platbu prevadéjici maly finan¢ni obnos.

3.4.5 Bezpecnost

Bezpecnost komunikace mezi bankou a zakaznikem je fesena pouzitim sifrovani sou-
kromym klicem. Sifrovani provede banka i zékaznik a nasledné jsou obé hodnoty
bankou porovnany.

Komunikace mezi bankou zdkaznika a obchodnikem probihaji v zabezpec¢eném
TLS kanale. Celé toto zabezpeceni naprosto dostacuje pri pouziti scénare na prevod

mikroplateb.

3.4.6 Porovnani s doposud pouzivanymi protokoly

Tento scénar narozdil od jinych protokoli pro elektronické transakce nevyzaduje
po zdkaznikovi vlastnictvi kreditni/debetni karty. Jeho zabezpeceni je imérné veli-
kosti placené c¢astky. Transakce je rychla a da se pouzit podstatné univerzalnéji, nez

umoznuji ostatni protokoly.
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3.5 Scénar platby online

3.5.1 Popis transakce

Zakaznik

Banka Zakaznika Obchodnik
START
FINISH
START
FINISH

Obr. 3.2: Pribéh online platby

Scénar uvazuje zakaznika, ktery vlastni chytré mobilni komunikacéni zatizeni,

nebo primo PC. ACP portal na zarizeni muze byt implementovan primo do webového

prohlizece. Zakaznik si nejprve vybere své zbozi na internetovych strankach e-shopu

obchodnika. Obchodnik zakaznikovi zasle fakturu prostfednictvim jeho webovych

stranek (naprikad pomoci https).

Nasledné probiha komunikace ACP takto:

1. Autentizace zdkaznika probéhne uz v samotném navazani spojeni a to tak,

ze se mezi zakaznikem a bankou zakaznika vytvori bezpeény TLS kandl, ke

kterému jsou zapotiebi soukromé Sifrovaci klice zdkaznika. Od ted uz cela

komunikace bezi Sifrované.

2. Zékaznik posila zpravu START obsahujici jedinecné ID transakce, které za-

kaznikovi vygeneruje jeho implementace ACP portélu, déle ¢islo bankovniho

uctu obchodnika a danou c¢astku, jakozto typ pozadovaného aktiva.

3. Banka zékaznika uz autentizovala zdkaznika a tak prejde k autorizaci a né-

sledné posle elektronicky Sek. Tim je ukoncena komunikace mezi bankou a

zakaznikem.

4. 'V tomto bodé se navaze dalsi TLS kanal, tentokrat mezi zakaznikem a ob-

chodnikem a celd dalsi komunikace jiz probiha Sifrované.
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5. Zékaznik poslé elektronicky sek obchodnikovi.
6. Obchodnik zkontroluje idaje a podpis banky.
7. Pokud je vse v poradku, posle obchodnik potvrzeni o ptijeti platby zakaznikovi

a zbozi je mu nasledné poslano naptiklad postou.

Elektronicky sek je tvoren unikatnim ID Seku pridéleného bankou, ktera sek
vydala. Sek obsahuje et zakaznika, et obchodnika, danou ¢dstku a ménu. Déle
je opatren digitalnim podpisem dle ITU X.5009.

Potvrzeni o prijeti platby je realizovano nékolika znaky. V podstaté se jedna o

vétu, ze vse probéhlo v poradku.

3.5.2 Prakticka pouzitelnost

Tento typ scénéare je mozno uplatnit na rizné online nakupy prostfednictvim e-
shopu. Obchodnik obdrzi za svou sluzbu elektronicky sek, ktery ma stejnou funkeci
jako papirovy Sek. Sek si pak vyzvedne ve své bance. Protoze pfi tomto scénéii mize
byt prevadéno vétsich sum, bude sek obsahovat i ¢islo u¢tu obchodnika, aby nemohl
Sek vybrat nikdo jiny. Sek by mél obsahovat ¢slo ¢tu obchodnikd plus éslo Gétu
zékaznika, identifikétor Seku pro znemoznéni dvojtého vybrani eku a ¢astku. Castka
a ucet obchodnika musi byt viditelné obchodnikovi, aby se z uc¢tu dozvédél, zda ma
obdrzet spravnou ¢astku. Uet zdkaznika by mél byt bankou zdkaznika zasifrovany,

aby jej mohla desifrovat jen banka obchodnika pomoci jejiho soukromého klice.

3.5.3 Datové/casové naroky

Celkem budou odeslany dvé ACP zpravy START a dvé zpravy FINISH.
Pro zpravy budou zvoleny tyto typy AVP:

START | NAME PRO_G, NAME_ SUP_L, ASSET L

FINISH SIG
START SIG
FINISH AVP RESULT

VsSechny zpravy budou obsahovat hlavicku — 4 krat 56 b, celkem 224 b.

Zprava START bude obsahovat ¢islo i¢tu obchodnika, tedy 10 + 4 ¢islice — do
50b, dale ¢astku, coz muze byt az Sestimistné ¢islo s desetinou ¢arkou, tedy do 32b
+ ména (do 20b,).

Zprava FINISH bude obsahovat sek s podpisem banky, velikost 512 b.
Druhé zprava START bude obsahovat také sek s podpisem banky, velikost 512 b.
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Zprava FINISH bude obsahovat potvrzeni o platbé, v podstaté nékolik znakii,
velikost az 256 b.

Velikosti zprav jsou jen orientacni a celkové bude transakce vymeénovat okolo
1600 b.

P1i rychlosti 8 kb/s by méla transakce probéhnout do 210 ms. Je potteba pricist
navazani dvou TLS spojeni, takze zhruba dvakrat 70 ms

Celkove se tedy dostavame na hodnotu zhruba 350 ms. Hodnota 350 ms je hruby
odhad a i kdyby se doba transakce néjakym zptisobem vysplhala az na 1 sekundu,

tak zdkaznik by stejné nemél Sanci tuto dobu poznat.

3.5.4 Bezpecnost

Prakticky cela ACP komunikace probihd prostrednictvim zabezpeceného TLS spo-

jeni, takze se da povazovat za dostatecné zabezpecenou i pro prevody vyssich c¢astek.

3.5.5 Porovnani s doposud pouzivanymi protokoly

Tento scénar narozdil od jinych protokoli pro elektronické transakce také nevyzaduje
po zdkaznikovi vlastnictvi kreditni/debetni karty. Transakce je rychld i pfi navazo-
vani TLS spojeni a scénar jde pouzit univerzalné pro vsechny typy internetového

obchodovéani.
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4 ZAVER

V prvni kapitole jsem nejprve provedl analyzu protokoli, které zajistuji elektronické
platebni transakce. Z analyzy se d& vyvodit, zZe nyni pouzivané protokoly pro elek-
tronické platebni transakce nejsou schopny vzajemné spoluprace a jsou vzajemné
nezastupitelné. Navic maji rozdilnou troven zabezpeceni.

V druhé kapitole jsem vytvoril teoreticky tuvod, ktery rozebird funkci systému
AAA. Déle jsou zde popsany jednotlivé entity systémi AAA a je zde rozebran proto-
kol ACP. V kapitole jsou dale obsazeny jednotlivé pole ramce ACP s popisem jejich
vyznamu a typy zprav ACP.

V treti ¢asti jsou popsany cile vyvoje nového systému s co nejvyssi mirou in-
teroperability a bezpecnosti. Tato ¢ast pojednava o vytvoreni univerzaliho ramce,
ktery by se dal pouzit na vSechny typy platebniho styku. Déle jsou zde specifikovany
parametry jak idealniho, tak realného systému pro platby pomoci ACP

Déle jsou ve treti ¢asti uvedeny zakladni scénare platebni transakce s pouziti
ACP a to konkrétné scénar pro mikroplatby a scénar pro online ndkupy. Podarilo
se vytvorit scénare, které jsou zabezpeceny pomoci TLS nebo pouzitim soukromych
klica.

Protokol ACP vznikl s potfebou po univerzalnim pristupovém ramci, ktery by
byl schopen funkce komunikace prakticky na kazdém harwarovém i softwarovém
zafizeni, obsahujici AAA portal. Scénéare byly vypracovany s ohledem na rychlost
a bezpecnost komunikace.

Platebni systémy vyuzivajici protokol ACP a protokol samotny ma podle mé své
opodstatnéni a to hlavné co se tyce univerzalnosti pouziti. Myslim, ze protokol ACP
prinasi vyhody a vérim, ze v praxi by se dockal svého uplatnéni, zvlasté, pokud by
se podarilo zajistit kompatibilitu systému na jakémkoliv zafizeni obsahujici ACP

portal.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

AAA Authentication, Authorization and Accounting — autentizace, autorizace a

uctovani
AAV Adeno Associated Virus
ACP Access Control Protocol — protokol pro fizeni pristupu
ACS Access Control Server — server pro fizeni pristupu
AVP Attribute-Value Pair
BIPS The Bank Internet Payment System
DES Data Encryption Standard — symetricka sifra
EAP Extensible Authentication Protocol — rozsiritelny autentizacni protokol
EAPoL EAP over LAN — EAP pres lokalni sit
HBCI Homebanking Computer Interface
HTTP Hypertext Transfer Protokol
LAN Lokal Area Network — lokalni sit
NPP Network payment protocol
OFX Open Financial Exchange
PC  Personal Computer — osobni pocitac
PIN Personal Identification Number
RSA Rivest, Shamir, Adleman — Sifra s vefejnym klicem

SET Secure Electronic Transaction — protokol pro zabezpeceni elektronickych

transakei
SGML Standard Generalized Markup Language
SSL Secure Sockets Layer
TLS Transport Layer Security

XML Extensible Markup Language
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