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Anotace

Bakalatska prace se zabyva bezhotovostnimi platbami pomoci platebnich karet a
internetu. Prace je uréena jako privodce pro obcana v prevenci a ochrané v
bezhotovostnim platebnim styku. V prvni ¢asti prace jsem popsal zakladni rozdéleni
platebnich karet, jejich moznosti a zabezpeceni, upozornil jsem na jejich zneuzitelnost a
uvedl rady, jak se branit proti zneuziti. V druhé c¢asti prace jsem se vénoval
elektronickému obchodovani, zabezpeeni pomoci -elektronického ovéfovani a
bezpecnostnich protokoll a vyuzitelnosti elektronickych penézenek. Ve treti ¢asti jsem
popsal problematiku skimmingu. Ve ¢tvrté ¢asti jsem se zabyval finanénim arbitrem,
ktery plni lohu ochrany spotiebitele pted poskytovateli platebnich sluzeb. V paté ¢asti

jsem uvedl doporuceni, jak s platebni kartou zachazet, aby nedoslo k jejimu zneuziti.

Annotation

This thesis deals with non-cash payments using credit cards and the Internet.
This work is meant as a guide for a citizen in prevention and protection for non-cash
payments. In the first part of the work | described the basic dividing of credit cards,
their capabilities and security. 1 pointed out the possibility of their misuse and gave
advices how to defend against the misuse. In the second part | devoted to electronic
trading, security through electronic verification and safety protocols and serviceability
of electronic wallets. In the third part | described the problems of skimming. In the
fourth part I dealt with financial arbiter, who plays the role of protecting consumer
against providers of payment service. In the fifth part | gave recommend dations how to

handle credit card to provide its unauthorized use.
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Uvod

Platebni karta, jako nastroj bezhotovostni plathy, se ¢im dal vice stava soucasti
naSeho zivota. Nejvetsi vyhoda pouzivani tohoto platebniho prosttedku spociva v jeho
bezpecnosti oproti drzeni penéz v hotovosti. Drzitel platebni karty ma moznost se diky
mnozstvi bankomat a platebnim terminalim dostat témét kdykoliv a kdekoliv bez

problémi ke svym financim.

V navaznosti na masovy rozvoj novych informacnich a telekomunikacnich
technologii doslo k fadé¢ vyznamnych zmén pravé v oblasti bankovnictvi, a to jak
V nabidce sluzeb ze strany bankovnich ustavi, tak i celkového pfistupu ke klientovi.
Témeét vSechny bankovni ustavy po celém svét€¢ nabizi svym klientim moznost
spravovat své U¢ty pomoci modernich komunikaénich prostiedkt, jako je naptiklad
mobilni telefon nebo pocitac s pfipojenim na internet. Tento zpusob komunikace je pro
Klienty velmi pohodIny a také ¢asové vyhodny, na druhé strané piinasi vsak také urcita
rizika a nebezpeci, ktera se tykaji zejména technickych zabezpeceni elektronického
bankovnictvi. Elektronické bankovnictvi se neustdle vyviji, zvySuji se také naroky

klientl bankovnich tstavii a ty museji na tyto naroky reagovat.

V dob¢ internetu lidé prechazeji od plateb svych zavazki na postach k platbam
ptes elektronické bankovnictvi, od placeni v hotovosti k platbam kartami, od nakupt
v kamennych obchodech K nakupiim v internetovych obchodech, od navstév bank
k apravam svych ucti pies online bankovnictvi. Divody téchto krokii jsou ziejmé
a pochopitelné. Lidé¢ se vzdy snaZi uSetfit co nejvice Casu a veci si usnadnit. Je mnohem
rychlejsi a pohodIngjsi zadat platebni piikaz u svého pocitace, nez bézet na postu nebo

banku a zde ho vypliovat.

I pfes vSechny zminované vyhody si lidé neuvédomuyji, jaka jim vznikaji rizika
pouzivanim platebnich karet v bankomatech, vyuzivanim platebnich terminald
a realizovanim platebnich transakci pfes internet. ZlepSeni informovanosti a zvyseni
bezpeci pfi realizaci bezhotovostniho styku je hlavnim cilem této bakalaiské prace. Ve
své praci popisi a vysveétlim moznosti vyuziti platebnich karet, ale také upozornim na

rizika, ktera hrozi pfi pouzivani platebnich karet a jak témto rizikim piedchazet.



Troufam si fici, ze kazdy ¢lovek dnes vi, co je to platebni karta a k ¢emu slouzi.
Bézni zakaznici bank se vSak jiz hife orientuji v jednotlivych druzich platebnich karet
ajejich zabezpeCeni ze strany banky. Pfitom kazdy spotfebitel mize ucinit kroky

k tomu, aby jeho karta, pfipadné informace uloZzené na platebni kart¢, nebyly zneuzity.



1 Platebni karty

Né&kolik faktd tykajicich se platebnich karet. V soucasné dobé je v Ceské
republice vydano celkem 9,85 milionu platebnich karet. Z tohoto mnozstvi je
7,4 milionu debetnich karet, 2,5 milionu kreditnich karet a ptes 290 000 charge karet.
Pocet obchodnich mist akceptujicich platebni karty je 67 324 a pocet bankomati na
tizemi Ceské republiky je 4 022. Lidé v sou¢asné dobé davaji prednost placeni platebni

kartou na obchodnich mistech pted vybérem finan¢ni hotovosti z bankomatu.

Na konci 90. let 19. stoleti néktefi obchodnici ve Spojenych statech americkych
zavedli kovové stitky, na kterych bylo vyrazeno cislo klienta. Pti placeni zdkaznik
predlozil Stitek, obchodnik opsal ¢islo ze $titku na ucet a nakonec klient stvrdil transakci

podpisem.

V roce 1914 zacala vydavat americka telefonni a telegrafni spole¢nost Western
Union Telegraph Company platebni kartu, pomoci které mohli zakaznici telefonovat
a zasilat telegrafy bez okamzitého zaplaceni. Zakaznik na konci kazdého mésice obdrzel
soupis zaslanych telegrafii a uskutecnénych telefonatd, jejich jednotlivé ceny a jejich
soucet, které pak jednorazové zaplatil Sekem nebo piikazem z banky. Spolec¢nost se
timto zptisobem snazila udrzet klienty a pfimét je k castéjSimu pouzivani svych sluzeb
s moznosti bezhotovostniho placeni. Tento piiklad nasledovaly dalsi telegrafni
a obchodni spole¢nosti napf. Mobil Oil, AT&T, Sears Roebuck nebo letecké
spole¢nosti. Karty byly vyrobeny z plechu.

Jedny z prvnich platebnich karet byly vyrabény z tvrdého papiru nebo plechu.
Plechové karty s papirkovym textem na licové strané si nechala patentovat spolecnost
Farrington. Tyto karty se pouZivaly az do 50. let 19. stoleti. Zadkaznik podepisoval ucty,
které se shromazd’ovaly v Gi€tarn€ spolecnosti a nésledné se klientlim rozesilaly faktury.

Klienti od spolecnosti ziskali bezuro¢ny tvér. Tyto karty se nazyvaji Charge Card.

Pouziti prvnich ,,pravych bankovnich® platebnich karet se uskute¢nilo Vv roce
1951. Tuto kartu vydala Franklin National Bank v New Yorku. Karty byly vydavany
divéryhodnym klientim banky, kdy obchodnici platili bance poplatek za provedené
platby. Klienti byli povinni uhradit provedené nakupy do 30, 60 nebo 90 dnti. Pouziti

platebnich karet bylo velmi jednoduché a tento zékladni princip funguje do soucasné
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doby. Klient u obchodnika ptedlozil kartu a podepsal tcet. Obchodnik si zkontroloval
platnost platebni karty a porovnal podpis se vzorovym podpisem na karté, piipadné

s dokladem totoznosti, pokud na karté nebyl vzorovy podpis.

Co se tyka vérnostnich karet, tak jejich velkou nevyhodou bylo jejich omezené

pouziti vV obchodni siti spole¢nosti, ktera je vydavala.

V roce 1958 vydala Bank of America platebni kartu, ktera jiz byla vyrobena
z plastu. Placeni touto kartou bylo mozné pomoci mechanickych snimac¢t — imprintert

(hovorové zehlicka).

V Ceské republice byla vydana prvni platebni karta v roce 1988 Zivnostenskou
bankou jako dispozi¢ni karta k tuzexovému uctu. Od poloviny roku 1989 vydavala
Ceska statni spofitelna svym klientim ke sporozirovym uétim karty k vybéru

Z bankomati.!

1.1 Druhy platebnich karet

Platebni karty lze rozdélit podle mnoha kritérii. Cilem této prace vSak neni
popisovat podrobné rozdéleni platebnich karet, proto popiSi pouze zékladni rozdéleni
karet a podrobngji se budu vénovat zabezpeceni platebnich karet, jejich moZnostem

a vyuziti.

Rozdéleni podle zptisobu zuctovani

Debetni karty

Debetni karty jsou u nds nejbézné€jsi pouzivanou platebni kartou. Jsou spojeny
s uctem klienta. Z debetnich karet jsou Cerpany finan¢ni prosttedky, které jsou uloZeny

na uctu, jinymi slovy, jsou Cerpany penize majitele uctu. Vybrané financni prostredky

! Juiik, P., 2003, Encyklopedie platebnich karet Historie, soucasnost a budoucnost penéz a platebnich
karet, Grada Publishing, a.s., 5.312. ISBN 80-247-0685-7
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jsou strzeny z uctu ihned nebo b&hem nékolika dnti. Pokud na uctu neni dostatek
finan¢nich prostfedk, neni vybér nebo transakce povolena. Debetni karty jsou prevazné
vyuzivany k vybérim z bankomatii. Lze je vyuzit i k platb¢ do zahranici, Castéji jsou

vsak k tomuto ucelu vyuzivany karty kreditni.
Kreditni karty

Zasadni rozdil v kreditni karté oproti debetni karté je, Ze penize, které drzitel
platebni karty Cerpa, nejsou jeho, ale bankovniho tustavu, ktery kreditni kartu vydal,
tudiz si je klient pijcuje. U banky, ktera vydala kartu, vSak nemusi byt zfizen ani ucet.
Pted vydanim platebni karty vSak bankovni ustav pozaduje predlozeni potvrzeni o vysi
pfijmu, na jehoz zéklad€ stanovi limit vySe Cerpani Gveru. Vyhodou kreditni karty je
placeni v obchodech, kdy je nasledné mozné vyuzit beziiroéného obdobi. Kazdy mésic
banka klientovi zaSle vypis plateb provedenych kreditni kartou, na némz je uvedena
celkova Cerpand castka a minimalni povinna splatka. Zde ma klient na vybér, bud’ splati
celou dluznou ¢éstku najednou v rdmci beziuro¢ného obdobi, anebo se rozhodne splacet
postupné a zaplati prozatim jen minimalni splatku. Minimélni castka splatky se
pohybuje ve vysi 5 — 10% z Cerpaného uvéru. Pokud klient splati celou dluznou ¢astku
do konce beztiro¢ného obdobi, nezaplati nic navic a mezitim mohl své penize na splatku
urocit na spoficim uétu a dosahnout tak malého zisku. Pokud se v§ak rozhodne jit cestou
splatek, musi si uvédomit vysi urokti. Dokud nesplati celou dluZznou ¢astku, je z dluzné
castky uctovan pomérné vysoky trok. Kreditni kartu je tedy vyhodnéjsi vyuZzivat jen
V bezturocném obdobi a splatit celou dluznou castku. Bezurotné obdobi se vétSinou
pohybuje od 45 do 55 dni od data transakce. Naopak vybéry finan¢nich prostredki
z bankomatd jsou u téchto typu karet velmi nevyhodné. Za vybér z bankomatu si
bankovni tstav zpravidla ihned strhne nékolik procent z vybrané ¢astky a navic ihned
po vybéru nabihaji uroky. Kreditni karty jsou vyddvany dobrym klientim banky nebo

podle ohodnoceni bonity klienta.
Charge karty

Charge karta je velmi podobna kreditni karté. S touto kartou je také mozné platit
v obchodech a provadét vybéry v bankomatech, aniz by klient mél dostatek finan¢nich
prosttedkll na svém uctu. Stejné jako u kreditni karty si klient od bankovniho ustavu
finan¢ni prostiedky ptjcuje. Vyse averu je vSak podstatné vyssi nez u kreditni karty

a muze Cinit 1 vice nez pul milionu korun. Tuto kartu vSak mtze ziskat jen klient, ktery

12



ma opravdu velkou divéru banky a vysokou bonitu. Zadna banka by nepujéila tak
vysokou finan¢ni hotovost klientovi, u kterého by si nebyla jista, ze ji bude tato
hotovost navracena. Rozdil oproti kreditni kartd je také v dob& splaceni Gvéru. Uvér
Vv tomto piipadé nelze splacet n¢kolik mésicii. Princip této karty je takovy, ze avér se
cerpa béhem jednoho kalenddiniho meésice. Klient obdrzi vypis, kde se dozvi, v jaké
vysi Cerpal tver a do kdy ho musi splatit. Na tthradu dluzné ¢astky mé pak zpravidla
14 dni az mésic. Velmi dilezité je zdaraznit, ze klient za uvér neplati zadné uroky. Za
vydani této karty a vedeni G¢tu se mizou vsak poplatky ro¢né vySplhat i na nékolik tisic
korun. Taktéz vybéry z bankomatli jsou u tohoto typu karet velmi nevyhodné, stejné
jako u kreditnich karet. Je nutné si uvédomit, ze charge karta je spiSe prestizni

zalezitosti a klienta, ktery ma tuto kartu k dispozici, vétsinou vySe poplatkl nezajima.

Scharge kartou jsou spojeny i urcit¢é vyhody, které se tykaji naptiklad
cestovniho pojisténi, které se vztahuje jak na drzitele karty, tak az na tfi jeho
spolucestujici. Dalsi vyhodou vztahujici se k cestovani je pojisténi na hrazeni 1é¢ebnych
vyloh, zpozdéni letu, ztraty ¢i odcizeni zavazadel apod. Diky této kart¢ muze drzitel
ziskat rizné slevy, napiiklad na ubytovani v hotelech nebo jsou mu umoznény volné

vstupy do letiStnich salonkl nebo n€kterych klubt.
Nakupni uvérové karty

Nékupni Gvérova karta umozni klientovi &erpat uvér. Uvér poskytuje Givérova
spolecnost. Tento uvér slouzi vyhradné k nakupu spotfebniho zboZi. Pro vyuZiti v praxi
je nutna smlouva mezi obchodnikem a uvérovou spoleCnosti. Kartu si lze objednat
v obchod¢ nebo ptes internet. Obvykle staci vyplnit dotaznik a karta je klientovi
dorucena poStou. Tyto karty Casto vyuZzivaji nizkoptfijmové skupiny, které nemaji jinou,
doporuceni zni, jen Vv nejnutnéjsich ptipadech, a to pfi nahlé a neocekavané potiebé
feSeni finan¢nich nedostatkti. V ptipad¢, Ze takovou kartu bude klient pouzivat k bézné
denni potiebé a ndkuplim, pomalu se dostane do zaCarovaného kruhu placeni splatek
a vysokych urokl. Vyhodou uvérové karty je jeji vydani zpravidla zdarma, rychlost
vyfizeni, jednoduchost schvalovani a pifi nepouzivani karty absence poplatkd. Mezi

nevyhody této Karty patii vysoké troky ihned od okamziku transakce, skryté poplatky
a vypisy.
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Rozdéleni karet podle zptisobu provedeni

Elektronické platebni karty

Elektronické karty jsou nejrozsitengjsi v Ceské republice. Do této skupiny jsou
zatazeny karty asociaci VISA Electron a Maestro. Karty jsou pouzitelné pouze pro
transakce, které jsou on-line ovéteny v kartovém centru, tedy pro vybéry z bankomatt a
platby u obchodnikii disponujicich elektronickym platebnim terminalem. Vyhodou
téchto karet je, ze jsou vétSinou vedeny zdarma v balicku produktu piislusné banky
(acet). Dalsi vyhodou jsou nizké poplatky za blokaci ztracené ¢i odcizené karty a témét

nulova moznost zneuziti zablokované karty.

Embosované platebni karty

Maji plasticky (reliéfn¢) vytistény veskeré tidaje o majiteli karty, platnosti, ¢islu
karty. Krom¢ platby ptes elektronicky terminal, umoziuji platbu tak, ze obchodnik
vloZi kartu do imprinteru a otiskne veskeré tidaje z karty na ucet, ktery pak zakaznik
podepise. Kazdy obchod ma nastavenou vysi ttraty, tzv. floor limit, kterou mohou
zékaznici provést bez nutnosti platbu ovéfit. Pokud chce zakaznik provést u obchodnika
vys§i platbu, provadi se telefonické ovéreni. Embosované karty je moZzno pouzit na vice
mistech nez karty elektronické. Dani za tuto vyhodu embosované platebni karty je vyssi
cena za vydani, vedeni ¢i blokaci karty a jistd moZnost zneuZiti karty i po nahlaseni jeji
ztraty ¢i odcizeni. U této karty je problematické jeji zablokovani v piipadé ztraty. Karta
je pak zafazena na tzv. stoplist, neboli listinu ztracenych ¢i odcizenych karet, kterou
banka rozesle obchodnikim a bankovnim partnerim. Cely proces vSak trva fadove i dny
a banku stoji nemalé finan¢ni naklady. S embosovanou platebni kartou lze provadét
I elektronické operace. V takovém piipadé se na ni vztahuji stejnd pravidla jako

u elektronickych platebnich karet.
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Rozdéleni podle druhu zaznamu

Karty s magnetickym prouzkem

Magneticky prouzek se nachazi na zadni strané¢ karty. Tento prouzek nese
veskeré nutné informace k provedeni dané platby nebo vybéru z bankomatu, tedy tdaje
o karté a jejim drziteli. Po drziteli karty je pak pfi vlastni transakci vyzadovan vétSinou
pouze podpis. Na magnetickém prouzku neni uloZzen PIN (personalni identifika¢ni
¢islo), proto tento typ karet neni tak bezpecny jako karty Cipové. Blize o magnetickém

prouzku bude uvedeno v problematice padélani platebnich karet.

Cipové karty

Pamétovym médiem u Cipovych karet je zabudovany mikroprocesor (Cip), do
kterého lze bezpecné ulozit informace potiebné k ovéieni osobniho kédu klienta. Do
téchto ¢ipli je mozné nejen vpisovani udaji, ale i jejich mazani a piepisovani.
Nevyhodou ¢ipovych karet je mén¢ obchodnich mist, na kterych s nimi Ize platit, ale
kde jsou karty Gisp&§né pouzivany uz od 90. let. V Ceské republice se prvni &ipova karta
objevila teprve v prosinci 2002 u Komeréni banky. V dubnu 2003 nasledovala CSOB.
V budoucnu by mély byt vSechny elektronické karty vybaveny ¢ipem. Banky potom
ponesou veétsi odpoveédnost za zneuziti karty.

ProtoZe karta s magnetickym prouzkem jiz sviij potencial vycerpala, rozhodly se
bankovni platebni systémy vytvofit potfebnou infrastrukturu pro zavedeni ¢ipovych
karet. Dlouho vsak banky vahaly, zda novou technologii zavést, protoze nékteré analyzy
ukazovaly, Ze fidit riziko zneuZiti platebnich karet 1ze efektivné 1 bez ¢ipu a naklady na

jejich celosvétové zavedeni se odhadovaly na 40 miliard USD.

Po 30 letech, kdy byly magnetické karty soucasti infrastruktury platebnich karet,
banky dosly k poznani, ze musi byt proveden dalsi technologicky skok. Magneticky
prouzek jiz vycerpal své technické moznosti, takZe se stal nepouzitelnym pro nové

distribu¢ni kanaly (e-commerce, m-commerce).’

? Jutik, P., 2001, Svét platebnich a identifikacnich karet, Grada Publishing, spol. s.r.0., 5.210. ISBN 80-
247-0195-2, 5.104
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Duivody pro zavedeni ¢ipovych karet v bankovnictvi:

1. Uspora provoznich nakladi — vyznamnou polozkou provoznich nékladi
magnetickych karet jsou telekomunikacni a autorizaéni ndklady na ovéfeni transakci.
Cipové karty umozni bezpednd ulozit diivérna data piimo v paméti mikroprocesoru,
atim snizit potfebu on-line autorizaci a Snimi spojenych telekomunikacnich

poplatki ptiblizné 0 80 — 90%.

2. Ochrana proti podvodnikiim — ¢ipové karty nabizeji diky svému technickému feSeni
zvySenou aktivni 1 pasivni ochranu proti zneuziti karty neopravnénou osobou,
podvodnym duplicitnim transakcim a proti vyrobé padélkl. V paméti karty muze byt

bezpeéné uloZzen PIN klienta nebo jeho digitalizovany podpis, fotografie apod.

3. Uvérovy management — vydavatel karty miize do paméti ¢ipové karty vlozit finanéni
limity transakci, které mohou byt ovéfeny off-line. Tyto limity je mozné kdykoliv
zmenit, béhem on-line transakce (napt. v bankomatu), podle vyvoje finan¢ni situace
klienta. Transakce se autorizuji on-line jen pii prekroceni stanovenych parametrt, pii

nahodn¢ vybrané platbé a u podezielych transakci (z podnétu obchodnika).

4. Dopliikové sluzby — Cipové karty mohou pfinést vyssi uZitnou hodnotu bankam
a uzivatelim platebnich karet. Pamét’ Cipové karty umozni jeji soubézné pouziti pro
bankovni inebankovni aplikace (napf. bonusy obchodnich domu, identifikace

zdravotnich pojistoven, GSM a;.)

5. Dalkova zména aplikaci — je mozné dodate¢n¢ dopliovat, menit, mazat, aktivovat

a zmrazovat jednotlivé aplikace kalrty.3

Podle pouZité technologie, stupné zabezpeceni, poctu aplikaci a miry flexibility
rozdélujeme tfi zakladni druhy ¢ipovych karet. Na zakladé téchto skutecnosti je rovnéz

zavisla 1 vyrobni cena karty.

1. Pamétova karta — u této karty neni kladen diiraz na bezpecnost, jedna
se predev§im o piedplatni karty. Tyto karty obsahuji program a maji jednoduchy
mechanismus K identifikaci jeho drzitele. Vyrobce téchto karet jiz ve vyrobé

programuje jejich vyuZiti.

3 Jutik, P., 2001, Svét platebnich a identifikacnich karet, Grada Publishing, spol. s.r.0., 5.210. ISBN 80-
247-0195-2, 5.104
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nez karty predchozi a to vlozenim tajného kodu, ktery potvrzuje pravo na pristup
k datim uloZenym Vv paméti. Funkce karet je taktéZ programovana jiz ve vyrobé.

3. Mikroprocesorova karta — tyto karty jsou jiz vybaveny tzv. aktivni
inteligenci. Karty vybavené mikroprocesorem jiz umoziuji pfistup k ulozenym datim,
pfipadné jejich zménam. Zmény mize provadét opravnénad osoba, kterd se prokaze
pristupovymi kody. Programové vybaveni takovéto karty je jiz schopno rozpoznat
| pokus o neopravnény zasah a v takovém piipadé je mozné veSkera data a programy
z karty vymazat a kartu zablokovat — je to viak zavislé na naprogramovani karty.*

Karty s mikroprocesorem se skladaji z téchto casti:

— Vstup/Vystup (Input/Output) — spojuje €ip s okolnim svétem.

— Centralni fidici jednotka (Central Processing Unit - CPU) — je fidici
jednotkou procesoru pracujici na zakladé 8, 16 nebo 32 bitové architektury. Centralni
fidici jednotka fidi a kontroluje veskeré operace, které na karté probihaji.

— 1/0 Controller — fidi tok dat mezi termindlem nebo bankomatem
a procesorem.

— Pamét ROM (Read Only Memory) — jeden z hlavnich typt paméti
slouzici k uloZeni operacniho systému karty. Program je do karty zaznamenan
vyrobcem a jiz neni mozné ho zmenit.

- Pamét’ RAM (Random Acces Memory) — druh paméti, ktera se pouziva
k uloZeni vysledkti ovétujicich vstupni kody. Data se po odpojeni od zdroje ihned
smazou.

- Pamét’ EEPROM (Electronically Erassable Programmable Read Only
Memory) — jedna se o pamét, na kterou se ukladaji data dle druhu karty (bankovni
karta, vérnostni karta apod.). Tuto pamét’ 1ze kdykoliv vyuzit i pfepsat. Vkladani dat je
omezeno pouze zivotnosti karty. Informace v této paméti mohou byt jak volné
ptistupné, jako je napf. Cislo karty, jméno drzitele, tak i utajené, jako je PIN, digitalni
podpis apod.

- Crypto Processor — dopliiuje prvek wurceny pro provadéni

bezpecnostnich a Sifrovanych vypocta.

* Jutik, P., 2001, Svét platebnich a identifikacnich karet, Grada Publishing, spol. s.r.0., 5.210. ISBN 80-
247-0195-2, 5.101
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— Chip Operating System (COS) — pouziva informace ulozené v ROM
a provadi operace podle zadani aplikace. Existuji dva druhy COS — obecny, pouzivany

vetsinou Cipt a dale specialni, ktery pouzivaji jen vybrané aplikace.5

Ptesto, ze maji Cipové karty tzv. logické zabezpeceni, Sifrovani a autentizaci a je
takto velmi ztizeno podvodnikim zneuziti téchto karet, jsou navic tyto Karty
zabezpeceny i fyzickymi pfekazkami. Zejména se jedna o tzv. specialni kryci $tity, které
jsou umistény piimo na Cipu. Jejich velikost 1ze vycislit fddové v um. Specidlni kryci
Stity zabranuji zejména pozorovani ¢innosti mikroprocesoru za vyuziti elektronickych
mikroskopti, nezadouci elektromagnetické stimulaci a interferenci a zasahu zalozeném

na manipulaci se strukturou ¢ipu zménou logickych blok.®

Podle zptisobu komunikace ¢ipovych karet s okolnim prostiedim rozeznavame
karty kontaktni a bezkontaktni. Bezkontaktni karty pracuji na principu radiovych vin za
vyuziti aktivni nebo pasivni antény, ktera je zapuSténa po obvodu do povrchu karty.
Komunikace mezi kartou a pfijimacem muize byt Sifrovana. Bezkontaktni karty jsou
velmi vyhodné v piipadech, kdy dochazi k velmi ¢astému vyuziti, jako jsou napft.
vstupni systémy, permanentky na lyzatskych vlecich apod., nebo pokud potiebujeme
vyuzit kartu na vice sluzeb, jelikoz na karty je mozné nahréat vice aplikaci. Zivotnost
¢ipovych karet vyrobci garantuji podle provedeni na 100 000 az 1 milién transakci
adobu uchovéani dat kolem 10 let. Cipova karta je schopna fungovat v teplotnim

rozmezi od -25°C do 85°C.’

Hybridni karty

Obsahuji ¢ip 1 magneticky prouzek. Tyto karty tedy maji vyhody obou
pfedchozich karet. Lze je pouzit na vSech obchodnich mistech a navic jsou bezpe¢né;si.
Z vyse zminéného lze usoudit, Ze v budoucnu bude vétsSina platebnich karet vydavana

jako hybridni.

> Juiik, P., 2003, Encyklopedie platebnich karet Historie, soucasnost a budoucnost penéz a platebnich
karet, Grada Publishing, a.s., 5.312. ISBN 80-247-0685-7, 5.256

® Jurik, P., 2003, Encyklopedie platebnich karet Historie, soucasnost a budoucnost penéz a platebnich
karet, Grada Publishing, a.s., 5.312. ISBN 80-247-0685-7, s.257

7 Jutik, P., 2001, Svét platebnich a identifikacnich karet, Grada Publishing, spol. s.r.0., 5.210. ISBN 80-
247-0195-2,5.102
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Laserové karty
U laserovych karet je pouzit stejny princip zdznamu dat jako u kompaktnich
diskti. Maji vysokou kapacitu paméti, ale nedokazou Uc¢inné zabezpecit vlozena data

pied neopravnénym piistupem. Laserova karta je velmi draha.

1.2 Druhy rizik

Uvérové ztraty — Predstavuji ztratu zptsobenou nesolventnosti drzitele karty. Jde
o0 ptipady, kdy klient neni schopen uhradit vydaje, které realizoval platebni kartou
(nejcastéji ivérovou). Vyse tohoto rizika je z&visld na zplisobu, jakym vydavatel karty
(banka) provadi ovéteni bonity klienta, na mife rizika, které pfi tomto hodnoceni

védomé akceptuje (obchodni riziko).?

Zneuziti karty cizi osobou — Nejvétsi ztraty vydavatell tvoii zneuziti ztracenych nebo
odcizenych platebnich karet. Velmi dulezité je, aby drzitel karty kontroloval, zda ji stale
vlastni a v piipad¢ jeji ztraty nebo kradeze, aby neprodlené¢ informoval svoji banku.
Banka provede tzv. stoplistaci karty”? (pouze v pripadé embosovanych karet). Jedna se
0 trvalé a nezvratné zruSeni prava pouZzivat platebni kartu. Identifikacni udaje klienta
jsou zapsany na stoplist (mezinarodni databaze blokovanych karet). Tento seznam je
rozSifovan mezi obchodniky, ktefi pouzivaji mechanickou ctecku. Stoplistace je
pomérné organizacné narocnd, proto je poplatek za blokaci az 10x vysSi neZ blokace
elektronické karty. Pokud dojde k odcizeni elektronické karty je zapotiebi ji co nejdiive

zablokovat, a to bud’ osobn¢ na nejblizsi pobocce banky, nebo telefonicky.

Zneuziti nedorucené karty — VétSina bank v rozvojovych zemich zasila platebni karty
klientim posStou v odd€lené zésilce od PIN. N¢které z takto dorucenych karet jsou
béhem postovni pfepravy odcizeny a nésledné¢ zneuzity. Platebni karta ma cisty

podpisovy prouzek, takze podvodnik mize podle jména klienta vytvofit sviij vlastni

8 Juiik, P., 2001, Svét platebnich a identifikacnich karet, Grada Publishing, spol. s.r.0., s.210. ISBN 80-
247-0195-2, 5.90
% Jutik, P., 2001, Svét platebnich a identifikacnich karet, Grada Publishing, spol. s.r.0., 5.210. ISBN 80-
247-0195-2, 5.90
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vzorovy podpis. V Ceské republice naopak naprosta vét§ina bank vydava platebni karty

. .10
na své pobocce.

Padélky karet — Padé¢lanim platebnich karet se zabyvaji spiSe velmi dobie
organizované¢ skupiny pachatelti. Vyrobu pad¢lkit velmi zt€zuji ochranné prvky na
platebnich kartach, které museji spole¢nosti vyrabé&jici karty neustale zdokonalovat, a to

zejména z diivodu ¢innosti padélateld.

Objednavkové sluzby — Zaplatit za zbozi nebo sluzby je mozné vybranymi druhy
platebnich karet i prostfednictvim telefonu, dopisu, faxu nebo internetu. Jedna se
0 tzv. sluzby Mail/Telephone Order, kdy drzitel karty sdéluje dodavateli pisemné,
elektronicky nebo telefonicky ¢islo své karty a konec jeji platnosti. Dodavatel pak
provede ové&feni transakce (autorizaci) a své zactovaci bance pieda prodejni doklad. Asi
26% vsech podvodu s platebnimi kartami tvofi pravé tento druh transakci, kdy jsou
zneuzity udaje ziskané z platebni karty. Dodavatelé jsou zuctovacimi bankami
upozornéni na riziko ztrat, pokud drzitel karty transakci odmitne a vétSina obchodnikil
s timto rizikem i pocita. Jako jeden z prostiedki prevence tohoto druhu podvodu je
v n¢kterych zemich pouzivan systém ovéfeni adresy ptijemce sluzby, tzv. Adress
Verification System. Zbozi nebo sluzby mohou byt poskytnuty pouze na adresu drzitele
karty, nikoliv cizi osobé. Pfi telefonni nebo poStovni objednavce zbozi (vcetné
internetu) musi byt ovéfena nejen platnost karty, ale i shoda jména a adresy piijemce

s udaji drzitele karty.'

1.3 Zabezpeceni platebnich karet

NejrozsitenéjSimi platebnimi kartami jsou Karty s magnetickym prouzkem na
rubové strané. Na ten Ize zapisovat data na tii stopy, tzv. Tracky. Vydavatelé karet

vyuzivaji K zapisu pievazné dva z téchto Tracku.

Tento typ karet Ize nejsnadnéji pad€lat. Vyssi stupeil zabezpeceni maji Cipové

karty, které maji na licové strané Cip a data jsou zapsana v ¢ipu. Zde rozliSujeme karty

19 Juiik, P., 2001, Svét platebnich a identifikacnich karet, Grada Publishing, spol. s.r.o0., s.210. ISBN 80-
247-0195-2, 5.91

Y Jutik, P., 2001, Svét platebnich a identifikacnich karet, Grada Publishing, spol. s.r.0., 5.210. ISBN 80-
247-0195-2, 5.91,92
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kontaktni a bezkontaktni. Kontaktni karty musime vzdy pii provadéni transakce
zasunout do terminalu. U bezkontaktnich karet lze kartu s ¢ipem pouze piilozit

vewr

prouzkem.

Vydavatelské spolec¢nosti platebnich karet se zaméfuji na bezpecnost téchto
zatizeni, aby zabrédnily okradani svych klientd. Maji vSak pied sebou velmi nelehky
ukol, protoze kazdé dalsi zavedené bezpecnostni opatfeni se projevi az po dlouhé dobé,
neziidka aZ po vyméné veskerych vydanych platebnich karet, coz miiZe trvat i roky. Az
do ukonceni celkové vymény platebnich karet musi navic byt i nadale pfijimany a musi
fungovat 1 karty stavajici. Pachatelé tak vyuzivaji vzniklé chyby v zabezpeceni ve sviij

prospéch.

Pti platbach ptes internet jsou zadavany informace, které jsou uvedeny citeln¢ na
platebni karté spole¢né s informacemi o majiteli karty, naopak pii platbach pies
terminaly nebo pii pouziti karty v bankomatu jsou nacitana data, ktera jsou uvedena
bud’ na magnetickém prouzku, nebo Cipu. Z diivodu bezpecnosti platebnich karet se
v budoucnu mizeme dockat toho, ze spoleCnosti vydavajici platebni karty budou
ukladat na platebni karty biometrické udaje drzitele, aby nedochéazelo k neopravnénym

manipulacim s finan¢nimi prostfedky.

Logo banky

Cip Hologram Logo vydavatele banky

Cislo karty Jméno drzitele karty

Platnost karty (format mésic/rok)
Obr. ¢. 1 Predni strana platebni karty
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Magneticky prouzek Prostor pro podpis drzitele karty

MLINKCA; B4 777 000 A S 01T TTT

FLASTAIALEM 2237 DRATTECE KATY ( AETHDAEED ERRATERE

PRl ralove Barhoaricta BRE Baek SA PO Sox 388 111 21 Paatva 1, Coakd et

Obr. ¢. 2 Zadni strana platebni karty

Cislo karty

Vydavatelské spole¢nosti pouzivaji svij specificky format zapisu Cisla karty. U
VISA karet zacina ¢islo karty vzdy Cislici 4, u karty MasterCard ¢&islici 5. Karty VISA
maji 13 mistné Cislo ve skupinach &islic 4-3-3-3 nebo 16 mistné ¢islo ve 4 skupinach 4
Cislic. Napis vzdy zasahuje do hologramu. Prvnich 6 ¢isel identifikuje vydavatelskou
banku. Spole¢nost MasterCard pouziva pouze 16 mistna Cisla, jinak je systém zapisu

stejny.*?
Hologram

Jednd se o vizudlni bezpecnostni prvek, diky kterému lze padé&lanou platebni
kartu odhalit na prvni pohled. Hologram je dvourozmérny nebo tfirozmérny obraz, ktery

se meni pii pohybu karty.

Spole¢nost MasterCard pouziva jako hologram své logo, které se béhem vyvoje
nekolikrat zménilo. V soucasné dobé€ se na platebnich kartdch objevuji dvé propojené

polokoule v pozadi s napisem MasterCard a zaroveni jsou polokoule lemovany

2 HRADECKY, M. Platebni prostiedky jejich ochrana a padélani, 2008. s. 160, ISBN 80-7312-055-0,
s.75
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mikrotextem MC. Hologram se umist'uje bud’ na ptedni stranu platebni karty, nebo na
zadni stranu vedle podpisového prouzku. Hologram lze vyuzit také jako magneticky
prouzek. Od zéii roku 2005 pouziva VISA hologram s letici holubici, ktera pfedstavuje
mezindrodni symbol miru. Zpravidla byva umistén na pfedni stran¢ karty pod
poslednim Ctyicislim ¢isla karty. Nové se vSak objevuje i na zadni strané jako u karet
MasterCard.

Ultrafialové prvky

Dalsim kvalitnim ochrannym prvkem jsou ultrafialové prvky, které jsou
viditelné pod ultrafialovym svétlem. Jednd se bud’ o znak asociace na ptedni strané

karty, nebo o jeji nazev v podpisovém prouzku.

Na platebnich kartdich MasterCard jsou ultrafialovym inkoustem vytiSténa
pismena MC ve spodni ¢asti pfedni strany. U karet VISA se na ptedni strané ve stiedu
karty objevi letici holubice. Na novéjsich kartach VISA je holubice nahrazena

pismenem V umisténym pod logem asociace.

M C

Obr. ¢. 3 Ultrafialové prvky Obr. ¢. 4 Ultrafialové prvky

Podpisovy prouzek

Vsechny platebni karty s magnetickym prouzkem i Cipem jSOU opatieny
podpisovym prouzkem. U platebnich karet s magnetickym prouzkem je nutny
vlastnoru¢ni podpis drzitele platebni karty, jelikoz platebni transakce je ovéfovana
pouze na zdkladé¢ podpisového vzoru na karté. Karta, kterd je bez podpisu, je
povazovéna za neplatnou. Také na platebnich kartich opatfenych cipem je nutny
podpisovy vzor, protoze ne vSichni obchodnici jsou vybaveni piistrojem s Cipovou
technologii a transakce pak probiha za vyuziti magnetického prouzku. Podpisovy

prouzek je vyroben ze speciadlniho materidlu, diky kterému jsou odhalitelné jakékoliv
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zmény puvodniho podpisu. U karet je na podpisovém prouzku posledni Ctyic¢isli ¢isla

karty.

Magneticky prouzek — bude blize popsan v kapitole padélani platebnich karet.

1.4 Padélani platebnich karet

V této cCasti se budu kratce vracet k predchozim kapitolam, aby doslo
k podrobnému vysvétleni. Pokud se pachatelim podafi ziskat zaznamy z magnetického
prouzku Karty, je zapotiebi tato data zapsat na jinou platebni kartu. Data, ktera se
nachdzi na magnetickém prouzku, jsou specificky vygenerované ftetézce, které se
oznacuji jako Track 1, Track 2 a Track 3 (Track 3 vSak nemusi byt na karté nahran).
Tyto fetézce identifikuji kartu a umoziuji systému ovéfit, o ktery ucet se jednd, aby
mohl vydat pozadované finan¢ni prostifedky a tyto prostiedky odepsat z uctu. Jako dalsi
ochrana je na platebni kart¢ umistén PIN kod, piipadné Cip. Pachatelé se pievazné
zam¢efuji na zemé, kde bankomaty, poptipadé platebni termindly, nevyzaduji jako
ochranu Cip, ale pouze magneticky prouzek a PIN kod. Na vyrobu padélané karty se
pfevazné vyuzivaji tzv. Cisté bilé plasty s magnetickym prouzkem na rubové strané nebo
se jedna o karty s jednoduchym napisem na licni strang, potiskem ve stiibrné nebo zlaté
barvé a magnetickym prouzkem na rubové strané. Tyto polotovary jsou snadno
dostupné napftiklad jako klubové nebo vstupni karty, tudiz neni problém si je opatfit.
Maji standardizované rozméry jako pravé karty. Neni vSak problém sehnat na ,,erném
trhu 1 polotovary originalnich karet. K nahravani dat na platebni karty existuje mnoho
zafizeni, kterd umozinuji nahravat data na vSechny druhy platebnich karet, a to do vsech
tii Trackl. Tyto zafizeni je mozné zakoupit bez potizi ve specializovanych prodejnach,
kde vSak pozaduji ovéfeni totoZnosti. Tato zafizeni umoziiuji opakované nahrat data na
platebni karty. Nakup téchto pfistrojii je mozné uskutecnit prostiednictvim internetu,
kde v mnoha pfipadech zakaznik nemusi prokazovat svou totoznost. K dokonceni
padélané platebni karty je dale zapotiebi software. Vyhodou pro padélatele je, ze
samotny software neni nutné instalovat a nezanechava tedy v pocitac¢i zadné stopy.
Pocita¢ tedy funguje pouze jako propojeni mezi CD mechanikou a samotnym

ptistrojem, ktery zapisuje potfebna data na platebni karty.
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Track na platebni karté:
Track 1

B4548767125007684" Jan/Novak”110610100000000001234567890987456321

Zékladnim zapisem je Track 1, ktery je uréen pro zapis osobnich karet. Ciselny fetézec
se sklada z n€kolika ¢asti. Prvni cast ,,B4548767125007684. Na zacatku ftetézce je
pismeno B, které obsahuje kazdy Track 1 jakékoliv spolecnosti vydavajici platebni
karty. Za nim nasleduje ¢islo karty. Jedna se o stejné Cislo, které je uvedeno na piedni
strané platebni karty. Stfiskami oddéleny fetézec ,,“Jan/Novak™“ obsahuje jméno
apfijmeni majitele platebni karty. Na zavér je uveden dlouhy fetézec
,110610100000000001234567890987456321. Prvni Ctyi¢isli oznaCuje platnost
platebni karty ve tvaru rok a mésic — YYMM. Dalsi trojéisli je servisni kod. Zbyvajici

¢iselna fada je vygenerovana V ptislusné bance.
Track 2

4548767125007684=11061011234567890123

Na Tracku 2 je méné informaci neZ na pfedchozim Tracku. Jedna se o star$i zapis na
karty a je zejména vydavan spole¢nostem. Prvni ¢ast ,,4548767125007684 se sklada
opét z Cisla platebni karty, které je oddéleno znaménkem ,,=*. Na zacatku druhé casti je
opét uvedena doba platnosti platebni karty, dale servisni kod. Zavér ¢iselné kombinace
je opét vygenerovan bankou stejné jako u Tracku 1. Tento zapis pouZivaji spole¢nosti
Visa a MasterCard. U ostatnich spole¢nosti se muze format zapisu lisit. Naptiklad u
platebnich karet AMEX je uvedeno pouze 15 ¢isel misto 16, jinak je format fetézce

stejny.
Track 3
014548767125007684==03020000000000000050000000000000006020===0=

U karet, které maji na magnetickém prouzku nahrany i Track 3, zacina kod cislem 01
apak je opét uvedeno Cislo platebni karty. Dalsi ¢ast je odd€lena symboly ,=="
a nasleduje Ciselny kod, jehoz kombinace neni zvetejnitelna, ten je zakoncen tvarem

e ()—%¢
”___0_ .
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Servisni kod na Tracku 1, pfipadné na Tracku 2, urcuje, zda karta vyzaduje ovéfeni za
pomoci ¢ipu. Pokud je servisni kod 101, jedna se o star$i typ platebni karty a ovéteni
¢ipu neni podporované. V ptipad¢, ze bude servisni kod 201, tak ovéfeni za pomoci Cipu
je podporované, ale neni vyzadovano. Pokud by bylo nutné vyzadovat ovéfeni za
pomoci Cipu, muselo by byt zafizeni, které kartu zpracovava timto vybaveno

a podporovat ho.

Na zakladé ciselnych kombinaci ulozenych na Tracku 1, Tracku 2, a Tracku 3,
je mozné odlisit 1jednotlivé zdkazniky dle typi vydanych platebnich karet. Banky
vydavaji vice druhii platebnich karet na miru jednotlivym zdkaznikiim, napiiklad
spole¢nost VISA vydava karty Electron, Classic, Gold, Platinum, Signature, Business.
Podle prvnich Sesti ¢isel platebni karty je mozné zjistit, o jaky typ platebni karty se
jednd. Podle téchto informaci se d4 urCit hodnota karty a zaroven se da odhadnout
I mnozstvi finan¢nich prostiedk, které jsou uloZzeny na étu majitele platebni karty. Na
zaklad¢ téchto informaci se da stav konta pouze odhadnout, neni rozhodné€ zaruceny. Je
vSak pravdépodobné, ze pokud klient obdrzi od banky platebni kartu VISA Business,
tak nebude mit na uctu par tisic korun, ale stav konta bude fadové v desetitisicich, spise

ve statisicich korun.

U cipovych karet bylo zabezpeleni pomoci Cipu brzy po jeho zavedeni
prolomeno. Rozdil je vSak vtom, Ze pofizeni platebnich karet, které jsou opatieny
¢ipem, je mnohem ndkladnéjsi, nez ziskani platebni karty opatiené pouze magnetickym
prouzkem. Taktéz koupé zafizeni slouzici k dekddovéani Cipu a nasledné zafizeni
slouzici k nahrdni dat ziskanych z ¢ipu je pro pachatele velmi ndkladnd. Proto se
pad¢latelé spiSe soustiedi na platebni karty opatfené magnetickym prouzkem. Pro
pfiblizeni: cena zafizeni pro dekodovani platebnich karet s ¢ipem a zatizeni slouzici
Kk pfeneseni dat na tyto karty je pfiblizné 7 krat vys$$i nez U zafizeni potiebného

k padé€lani platebnich karet s magnetickym prouzkem.

Data ziskana zneuzitim platebnich karet se daji vyuZzit mnoha zplsoby. Driive
vsak musi pachatel ziskana data stahnout ze zafizeni, na které je nahral. Nejcastéji tak
ucini pomoci mini USB pfipojeni. Tato zafizeni maji jednoduchy software, ktery je
schopen precist flash pamét. Stejny zpusob se pouziva i u PinPadu nebo kamery.
K datim z platebnich karet pfifadi PIN kody a nasledné se rozhodne, jak s nimi nalozi

dal. Data lze prodat prostfednictvim internetu na ,,Cerném trhu®, nebo lze nahrat ziskana
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data na nové platebni karty a diky tomu provadét vybéry finanéni hotovosti, popiipadé
jiné finan¢ni transakce. Kde vybirat finan¢ni hotovost z padélanych platebnich karet se
musi pachatel rozhodnout podle mnoha kritérii. Ve zvolené lokalit¢ se musi nachéazet
terminaly nebo bankomaty, které umoznuji podporu platebnich karet, které¢ byly
padélané. V nékterych zemich neni mozné platit s urcitymi druhy platebnich karet.

vr YR . v s v o7 . vy v_ 7 r 1w v 13
Dal$im kritériem je uskutecnit co mozna nejvyssi mozny vybér z padélku karty.

Obr. ¢. 5 Padelky platebnich karet Obr. ¢. 6 Padelky platebnich karet

L. .
N -

GO |

PLANET

S 2

MRGSIC CARD

Obr. ¢. T Padeélek platebni karty Obr. ¢. 8 Padeélek platebni karty

1.5 Planovany vyvoj a pouziti platebnich karet

Budouci vyvoj platebnich karet smétfuje k bezkontaktnimu placeni. Princip
tohoto placeni spoCiva vtom, Ze platebni karta je pouze pfiblizena k platebnimu
zafizeni, nebude nutné ji do termindlu zasouvat, taktéz se nebude zadavat PIN kod.
Tento zplsob placeni je jiz rozSifen v nékterych slovenskych, polskych a némeckych

obchodech. V Ceské republice se tento zptisob placeni piipravuje a béhem posledniho

¥ HRADECKY, M. Platebni prostredky jejich ochrana a padélani, 2008. s. 160, ISBN 80-7312-055-0,
s.74
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ctvrtleti roku 2011 bude spustén. Rychlejsi odbaveni bude zdkazniky motivovat k
platbam kartou. Obchodni fetézce ani banky za tyto platby nebudou, stejné jako u
standardnich plateb platebni kartou, uctovat klientim Zzadné poplatky. Platby budou
omezeny do vyse 500 K¢ za kazdy nakup, v ptipade placeni vyssi ¢astky bude 1 nadale
hypermarketech, supermarketech, I1ékarnach, drogeriich, restauracich, kavarnach
a dalsich mistech, kde dochazi spise k niz§im platbam. Pro zavedeni nového zpisobu
plateb bude zapotiebi, aby banky vydaly nové platebni karty, které budou vybaveny
potiebnou technologii. V Ceské republice jsou viak banky, které se tomuto typu placeni
ptili§ neptiklanéji. Jednim z dGivodu je zneuzitelnost karty pii odcizeni. Jakmile dojde
Kk odcizeni platebni karty a drzitel karty ihned nezjisti kradez, pachatel mize nakupovat
s vyuzitim bezkontaktniho placeni az do vySe limitu, ktery ma drzitel karty nastaven,
nebo do doby zablokovani karty. Pachateli vSak staci zpravidla velmi kratka doba ke

zneuziti karty.

V Ceské republice byl také spustén novy zkusebni projekt placeni, a to pomoci
mobilniho telefonu. K tomuto projektu bylo vybrano cca 400 respondentd, kteti timto
zpiisobem mohou platit ve ctyfech hypermarketech Globus. Projekt byl spustén

v gervenci roku 2011.
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2 Elektronické obchodovani

E-commerce — je pomérné Siroky pojem pouzivany k oznaceni veskerych
obchodnich transakei realizovanych za pomoci internetu a dalSich elektronickych
prostiedki. Definice e-commerce podle Asociace pro elektronickou komerci (APEK)
zni: ,, Zpusob obchodovani, kde komunikace a transakce mezi ucastniky obchodu je

% . ’ r v Jd4
provadena formou elektronické vymeny dat. *

Pii platbé platebni kartou, ¢i platbé za pomoci dat uvedenych na platebni karté
bychom méli byt velmi obezietni, jelikoz sdélujeme velmi divérna data ke svému Gctu.
Ptii placeni pfes internet chybi u¢inny ovéfovaci mechanismus. Zaplatit kartou muze
kdokoliv, nemusi to tedy byt opravnény drzitel karty. Karta nemusi byt drzena fyzicky,
sta¢i zadat pouze udaje, které jsou na karté. Proto je velmi dilezité dodrzovat urcita
pravidla a postupy. Platebni kartu nikomu neptjc¢ovat, nikomu nesdélovat udaje o karté,
vybirat si takové obchody, které jsou duvéryhodné a jsou vybavené bezpecnostnimi

systémy.

Pii platbé kartou pres internet je zapotiebi uvést udaje o platebni karté (Cislo
karty, datum ukonceni platnosti, tfimistny Ciselny kéd CVC2/CVV2, ktery se nachazi
na zadni stran¢ platebni karty). Platebni proces je realizovan bankou, se kterou ma
obchodnik uzavienou smlouvu. Banka po zpracovani platby informuje o vysledku
transakce zédkaznika a obchodnika soucasné pomoci e-mailu. Obchodnik nasledné doda

zakaznikovi zbozi.®

Proti ziskéani, pfipadnému zneuZiti dat na platebni kart¢ se zejména pouZzivaji

nize uvedena zabezpeceni.

14 Stejskal, O. 2007. E-kommerce. Bakalaiskéa prace, Masarykova univerzita v Brn&, Ekonimicko —spravni
fakulta, Brno, s.15

> Dzaferagi, A. 2008. Aplikace pro obchodovani na internetu. Bakalafska prace, Masarykova univerzita
v Brn¢, Fakulta informatiky, Brno, s.9
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2.1 Zabezpeceni za vyuziti elektronického ovérovani

V soucasné dobé je mnoho druhti zabezpeceni tykajicich se elektronického
bankovnictvi a je pouze na klientovi, ktery ze zptsobu si vybere. Samoziejmé nejlepsi
jsou rizné kombinace téchto zabezpeceni. Nejcastéjsi metody zabezpeCeni jsou

zalozeny na moderni asymetrické kryptografii.

Z pohledu bezpeCnosti méa béznd internetovd komunikace dva podstatné
nedostatky. Odesilatel a pfijemce dat nemaji jistotu, Ze si data po cesté nepiecte tieti
osoba. Pfijemce zarovenl postrddd zaruku, ze pfijatd data opravdu pochdzeji od
deklarovaného odesilatele. Jako feSeni obou jmenovanych problémt se nabizi
asymetrické Sifrovani garantujici pravost identity odesilatele a diskrétni prenos dat.
Ackoli historicky myslenka asymetrické kryptografie vedla k vytvotfeni pestré Skaly
technologii, jeji zakladni principy se neméni. Rdmcem pro jeji efektivni pouziti je pak

infrastruktura vetejnych klica.

Lokaln¢ ukladdana elektronickd data byvaji chranéna prostfednictvim tajného
Sifrovaciho kli¢e. S jeho pomoci lze data zaifrovat i rozsifrovat. Sifrovaci kli¢ ma
k dispozici majitel téchto dat, piipadné omezeny okruh uzivateld, ktefi ho udrzuji
V tajnosti. Popisovany zplsob ochrany dat nazyvame symetrickou kryptografii. Pro
komunikace musi mit pfedem k dispozici Sifrovaci kli¢, takZze vznikd problém jeho
bezpecné distribuce. Jak roste pocet u€astnikit komunikace, zvySuje se riziko vyzrazeni

klice.

Asymetrické Sifrovani bylo navrzeno pravé proto, aby tyto potize vyfeSilo. Na
rozdil od symetrického Sifrovani se v ném nepracuje s jednim klicem, ale s klicovym
parem. V tomto paru je jeden kli¢ soukromy a jeden veiejny. Klice mezi sebou maji
ur¢itou matematickou souvislost, nicméné soukromy kli¢ prakticky nelze odvodit
z klice vefejného. Podstata asymetrické kryptografie spoc¢iva v tom, Ze k zaSifrovani dat
se pouziva jeden kli¢ a k jejich rozSifrovani druhy kli¢. Zatimco soukromy kli¢ jeho

drzitel uchovava v tajnosti, verejny kli¢ lze volné distribuovat otevienymi
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komunika¢nimi kandly. Tim odpadd nutnost si piedem bezpecnou cestou vyménit

spole¢ny Sifrovaci kli¢ a vysoké riziko jeho kompromitace.*®
K nejpouzivanéjsim technologiim v dnesni dobé radime:
Digitalni podpis

Digitalni podpis je Slozeny ze dvou algoritml. Prvni algoritmus se pouziva pro
podepisovani a druhy pro ovéfovani podpisu. Digitalni podpis je implementovan
pomoci asymetrického Sifrovani. Pfi podepisovani dat je nejdiive vypocten tzv. hash
(digitalni obdoba otiskl prsti). V dal§im kroku je hash zasifrovan pomoci tajného klice,
¢imz je vytvoren digitalni podpis. Pfijemce zpravy hash desifruje za vyuziti vetejného
klice, nasledné je z ptijaté zpravy vypocitan hash kod a tento je porovnan se zaslanym.
V ptipadé¢, Ze se oba hash kody shoduji, doslo k ovétfeni podpisu a zprava je povazovana

o 17
za divéryhodnou.

Puvodni . .| Pivodni
Ll
data data
Y L Frasir
HASH
wlgaritnius

Soukromy klié Verejny kli¢

Obr. ¢. 9 Sifrovani s digitalnim podpisem

Elektronicky certifikat

Elektronickym (digitdlnim) certifikitem se rozumi soubor dat v mezindrodné
stanoveném formatu. Slouzi k identifikaci osoby a pfi komunikaci dvou stran slouzi
k autentizaci komunikujicich stran nebo k zajisténi Sifrovani pfenaSenych informaci.
Prvnim krokem K ziskani certifikatu je zazadani. Zakaznik si na svém pocitaci

vygeneruje dvojici klic¢h a elektronicky pozadé o certifikat u dané certifikacni autority.

' Thruschka, J., 2009, Asymetricka kryptografie v praxi, IT Security 2009, s. 6-7
Y Kugerova, P. 2010. Elektronické bankovnictvi. Diplomové prace, Masarykova univerzita v Brng,
Ekonimicko —spravni fakulta, Brno, s.59
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Tuto zadost podepise svym soukromym klicem. Jakmile certifikaéni autorita ovéri
ptijaté udaje, vystavi zakaznikovi digitalni certifikat. Tento certifikat certifikacni

autorita podepise svym soukromym klicem a soukromy kli¢ ptipoji k certifikatu.'®

Autorizaéni kalkulator

Autorizacni kalkulator je elektronické zafizeni, které dokaze generovat
jednorazova hesla pro pfistup kbankovni aplikaci. Tato zafizeni byvaji
synchronizovana se systémy banky tak, aby ob¢ strany generovaly stejné klice. Ty pak
uzivatel opisuje do aplikace a ovétuje tak svou totoznost jednoduse tim, ze dokaze, ze je
majitelem ptisluSného kalkulatoru. Generovana hesla mivaji obvykle ndvaznost na
operace, které jsou pomoci klice generovany a uzivatel je tak nucen do kalkulatoru
uvadét informace jako je Cislo uctu, castka se kterou je manipulovano a podobné.
Z tohoto divodu je velmi obtizné podvrhnout uzivateli falesné formulare k potvrzeni,
protoze pokud nejsou na obou stranach zaddny stejné udaje, klice jsou neplatné. Jedna

vewr

se 0 jednu z nejbezpeénéjsich metod autorizace uzivatele.™

Autorizace pomoci SMS

Jednd se o metodu, kterd byva bézné pouzivana u vétSiny bank. Zakladem této
metody je vygenerovani jednorazového hesla. Tato sluzba je pevné spjata s mobilnim
telefonem, bez kterého by nemohla fungovat. Banka pii pozadavcich o autorizaci zaSle
klientovi SMS s potvrzovacim kodem, ktery je potieba opsat zpét do aplikace. Jedna se
0 velmi bezpecnou metodu, kterd ma ovSem také svd omezeni. Soucasti SMS byvaji
také struéné informace tykajici se dané transakce jako je naptiklad Castka, Cislo uctu
apod. Pokud uZivatel tyto informace nekontroluje, je pomérné snadné mu podvrhnout

faleSnou webovou stranku a provést uplné jiny krok nez ten, ktery uzivatel o¢ekava.

UzZivatelské jméno a heslo

Obecné nejznamejsi a nejbeéznéj$i zpusob autorizace uZzivatele. K potvrzeni
identity staci znat uzivatelské jméno a heslo klienta. Vyhodou je snadna implementace

tohoto autorizacniho procesu a jeho nendrocnost na samotného uzivatele. Bohuzel

18 Kugerova, P. 2010. Elektronické bankovnictvi. Diplomova prace, Masarykova univerzita v Brng,
Ekonimicko —spravni fakulta, Brno, .60

19 Krémak, P., Autorizace v internetovém bankovnictvi [online]. 24.8.2006 [cit. 2011-11-17].
Dostupné z:< http://www.root.cz/clanky/autorizace-v-internetovem-bankovnictvi/>
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autorizacni udaje se méni jen ziidka a proto je mozno je ziskat velmi jednoduse. Ve
chvili, kdy se pachateli podafi tyto udaje ziskat, at’ uz odposlechem nebo je vyloudi
Z uzivatele, ma neomezeny piistup. Spolehlivost autorizace je navic velmi zavisla na

zvoleném hesle.?°

2.2 Bezpecnostni protokoly

SSL (Secure Socket Layer)

Jedna se o bezpecnostni protokol pro pienos dat internetem, ktery Sifrovanim
znemozni, aby udaje z platebni karty pii transakci mohl nékdo precist. Aplikaci tohoto
protokolu lze rozeznat podle pridaného ,,s“ za https:// nebo zobrazenim symbolu

»Zavieného zamku“ v prohlizeci.

SET (Secure Electronic Transaction)

Je systém zajist'ujici bezpecnost finanénich transakci na internetu. Jeho vyvoj
sahd do druhé poloviny 90. let. Na jeho vzniku se podilely nejvétsi karetni asociace
VISA a MasterCard, IBM, Microsoft a dalsi. SET je definovan jako robustni protokol
zajistujici maximalni miru bezpecnosti a nezavislosti na pouzitych komunika¢nich
prostfedcich. Transakce je provadéna za vyuziti digitalnich certifikati a ovéfovana
pomoci kombinace digitalnich certifikati a digitdlnich podpist mezi kupujicim,
obchodnikem a bankou kupujiciho. Podrobn¢ 1ze toto zabezpeceni vysvétlit tak, ze SET
umoznil, aby objednatel sluzby nebo zbozi vlozil ¢islo své platebni karty do ,,uzaviené
digitalni obalky* a tu spolecné s objednavkou poslal dodavateli (napt. zasilkovy
obchod). Ten tuto ,,obalku“ odesle k ovéfeni do autorizacniho centra, které ovéri
platnost digitdlniho podpisu zakaznika i obchodnika a finan¢ni kryti transakce. Poté
potvrdi transakci obchodnikovi, ktery odeSle klientovi zbozi. Obchodnik odesle

informaci o platebni transakci své zuacltovaci bance, ktera zajisti jeji uhradu

2 Krémak, P., Autorizace V internetovém bankovnictvi [online]. 24.8.2006 [cit. 2011-11-17].
Dostupné z:< http://www.root.cz/clanky/autorizace-v-internetovem-bankovnictvi/>
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T . . . . 21 1y . -
prostiednictvim clearingového a zGcCtovaciho centra.”> Diky komplikovanosti

a nakladnosti na implementaci se vSak systém pfili§ nerozsifil.

3D SET

Rozdil oproti SET spociva vtom, Ze software a digitalni certifikdty nejsou
umistény v pocitaci klienta a obchodnika, ale na serveru banky (vydavatel karty,
zuétovaci banka). Klient obdrzi nebo si z internetu stahne maly program (plug-in), ktery
se pii kazdé transakci spoji se serverem vydavatele a vyzada si transakcni certifikat.
Aby tento certifikat ziskal, musi byt klient registrovanym a verifikovanym uzivatelem.
Systém 3D SET podporuje také Cipové transakce ve virtudlnim svété, kde pak digitalni

podpis nahrazuje certifikat SET.?

3D-Secure

Kazdy, kdo typ e-commerce pouziva za vyuziti platebnich karet vi, Ze neni
mozné ovéfit si kupujicitho a nahrat si data z magnetického prouzku. Internetové
transakce jsou anonymni a velmi rizikové. Z tohoto diivodu piedstavila spolecnost Visa
na pocatku roku 2001 bezpecnostni protokol nazvany 3D-Secure, kterym chtéla zlepSit
bezpecnost transakci v on-line rezimu a urychlit rozvoj internetovych plateb za vyuZiti
platebnich karet. Hlavnim cilem 3D-Secure je mozZnost vydavatelli platebnich karet
skuteéné si ovéfit drzitele béhem on-line nakupu s cilem snizit pravdépodobnost
podvodného pouziti platebni karty a zlepSit vykon transakce ve prospéch obchodnik,
spotiebiteld a vydavateli karet. Spole¢nost MasterCard brzy nasledovala piikladu
spole€nosti Visa. Spolecnosti Visa a MasterCard ptedstavuji svilj program pod nazvy

,»Verified by Visa* a ,,SecureCode™*.

I/EEI FIED MasterCard.
by VISA

Obr. ¢. 10 Logo spolesnosti Visa Obr. ¢. 11 Logo spolesnosti MasterCard

21 Juiik, P., 2003, Encyklopedie platebnich karet Historie, soucasnost a budoucnost penéz a platebnich
karet, Grada Publishing, a.s., 5.312. ISBN 80-247-0685-7, 5.239

2 Jutik, P., 2001, Svét platebnich a identifikacnich karet, Grada Publishing, spol. s.r.0., 5.210. ISBN 80-
247-0195-2, s.71Strana 71
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Zpusob platby je takovy, ze pokud se zédkaznik rozhodne platit za vyuziti této
sluzby, tak vyplni udaje z platebni karty na internetovych strankdch banky. Banka
nasledné zajisti bezpecny zakddovany prenos dat a obchodnikovi pouze sdéli vysledek
autorizace. Timto zplisobem je zamezena moznost zneuziti dat ze strany obchodnika
a dale nedojde k ptfenosu chranénych dat pfes nezabezpecenou veiejnou sit’. Klientim
bankovniho tstavu plyne z této sluzby nékolik vyhod, jako jsou vysoka bezpecnost
a transparentnost  probihajici  transakce, vysoka daveéryhodnost obchodniki
podporujicich zabezpeceni 3D-Secure sluzby a v neposledni fadé skute¢nost, Ze veskera
komunikace probihd mezi zdkaznikem a bankovnim ustavem bez prostfednika. Pro
obchodnika spocivaji hlavni vyhody v bezpe¢nosti nabizeného feseni, ve vysoké duvéie
drzitelt platebnich karet, zvySeni po¢tu uskute¢nénych transakei a v rychlosti provedeni

platby. Bezpeénou komunikaci mezi klientem a obchodnikem zajistuje sluzba SSL.

1. Klient zvoli platbu kartou

2. Obchodnik ovéfuje VISA Directory Server,
zda je banka/klient zapojena do systéemu VbV

| 3. Klientv pogitac je prepojen na ACS vydavatele,
kam jsou pfedany i detaily o transakci

4. ACS zadle na pocita¢ klienta informaci o nakupu
se Zadosti o zadani hesla

5. Klient zada heslo k ovéfeni

6. Vydavatel digitalné podepise autorizaci transakce
a prepoji klienta zpét na e-shop

7. Obchodnik provede autorizaci transakce

Verified by VISA
h i Plugin 3

visA |
Directory [
Server

PC Klienta [

1. Klient zvoli platbu kartou

2. Zobrazi se pole s detaily o nakupu

3. Klient zada sveé heslo

4. Informace jsou zaslany na server
vydavatele karty k ovéfeni

| 5. Vydavatel karty potvrdi transakci

| kodem UCAF

6. Informace jsou pfedany obchodnikovi |

7. Obchodnik provede autorizaci transakce SR
u vydavatele karty dopinénou o UCAF

Celkem: 30 EUR "

PC Klienta

Obr. ¢. 13 Schéma transakce MasterCard SecureCode

BankNet
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Obecné plati, ze pokud internetovy obchodnik nema na svych webovych
strankach uvedenou podporu 3D-Secure, jednd se o nedlivéryhodného obchodnika

a nedoporucuje se s nim obchodovat.

2.3 Elektronické penéZenky

Elektronické penézenky jsou uréeny k bezpecnym platbdm menSich ¢astek na
internetu. Pti vyuziti elektronické penézenky se nemusi vypliiovat tdaje, které je nutné
uvést pii platbé kartou, tedy Cislo karty, datum platnosti a kontrolni ¢islo. Elektronickou
penézenku lze kdykoliv dobit zuctu v libovolné bance. Platba prostfednictvim
elektronické penézenky je velmi rychld ajednoduchd. Elektronickd pencZenka je
bezpecna zejména ze dvou zakladnich divodi: 1. elektronickou penézenku lze dobit
pouze takovou castkou, jakou potfebujeme k béznym platbam. Na platebni karté, je
oproti tomu plny objem finan¢nich prostiedku. 2. pti platbé z elektronické penézenky se
nemusi, na rozdil od platby kartou, zaddvat Zadna citlivad a zneuzitelnd data, pouze se
zadava piihlaSovaci jméno a heslo. Systém PaySec vyuziva jeste dikladné;si
zabezpeceni, a to prostfednictvim mobilniho telefonu, kdy je zapottebi platbu jeste

autorizovat.

PayPal

PayPal je celosvétové pouZivany internetovy systém, ktery se zacal pouzivat
vroce 1998. V soucasné dob¢ je PayPal pouzivan ve 190 zemich svéta a podporuje

platby v 25 ménach. Ve sluzbé PayPal je mozné platit i ¢eskymi korunami.

PayPal ma tfi zdkladni varianty, které jsou zavislé na tom, o jaky druh sluzby

bude mit zékaznik zajem:
- Personal — slouzi pro jednotlivce nakupujici on-line
- Premier — slouzi pro jednotlivce kupujici a prodavajici on-line
- Business — slouzi pro pravnické osoby

Vstup a vyuzivani sluzeb PayPal je podminéno registraci. Po registraci si

zékaznik zvoli jednu z vySe uvedenych tfi variant. Rozdily v jednotlivych variantach
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jsou jak v cen¢, tak v dalSich dodatkovych sluzbach. Jedna z nejvétsich vyhod tohoto
systému je jeho zabezpeceni. Zakaznik si sviij ucet dobiji dle vlastnich potieb. Tento
systém je vyuzivan jako platebni brana pro bankovni karty. V praxi to vypada tak, ze
zakaznik si zaSle na svij uet PayPal potiebné finanéni prosttedky a nasledné z PayPalu
zaplati za pozadované zbozi prodejci. PayPal tedy puasobi jako zprostfedkovatel.
Zakaznik prodejci nesdéli zadna duvérna data tykajici se jeho uctu ani jeho platebni

karty.?

PaySec

PaySec jako internetovy platebni systém zacal fungovat v roce 2008 na zakladé
spoluprace mezi Ceskoslovenskou obchodni bankou a Postovni spofitelnou. Sluzba
PaySec byla zaloZzena na podobném principu jako sluzba PayPal. Jedna se o Cesky
internetovy platebni systém a jedna se o prvni platebni systém zaméfeny na mikroplatby
provadéné bankou. V systému PaySec je mozné platit pouze ceskou ménou.
Mikroplatby jsou urfeny na nakup drobného zbozi v hodnoté stokorun, nanejvys

nekolika tisicikorun, neni urc¢en na nakup za nékolik desitek tisic.

PaySec funguje na ptedplaceném principu. Pii platbach nejsou financni
prostfedky strZzeny z uctu ptes platebni kartu. Pro uskute¢néni platby je nutné si nejprve
zaloZit konto, to se provadi pfes internet. Pokud ma zakaznik zaloZeny ucet
u Ceskoslovenské obchodni banky nebo Postovni spofitelny, probiha pfevod pohodIngji.
Neni to vSak podminkou. Systém PaySec muze vyuzivat zdkaznik kteréhokoliv

bankovniho ustavu.

PaySec mé dvé zékladni varianty, které jsou zavislé na tom, o jaky druh sluzby

bude mit zdkaznik z4jem:

- Konto PaySec - tato varianta je urcena pro spotiebitele. Pfi registraci
k této sluzbé je podminkou uvést pouze piihlasovaci jméno, heslo, e-mailovou adresu
a telefonni ¢islo. Pokud vSak zédkaznik zada jen tato povinna data, je limitovan vybitim
a nabitim konta jen do urcité vyse. Pokud by zakaznik nechtél toto omezeni akceptovat,
musel by udat dalsi osobni udaje, aby mohla byt ovéfena jeho identita.

U konta PaySec jsou zpoplatnény pouze tti sluzby:

2 Skolkay, E. 2011. Platebni systémy na internetu. Bakalatska prace, Masarykova univerzita v Brng,
Ekonimicko —spravni fakulta, Brno, .27
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- nabiti kartou on-line — poplatek 2% z castky,
- vybiti na b&zny et u jakékoliv jiné banky v Ceské republice - 2 K&,

- piijem penéz pres platebni tlacitko PaySec - 1 K¢.

- Konto PaySec pro podnikatele — u této varianty musi obchodnik pfi
registraci zadat mimo jiné i identifikagni &islo organizace, tzv. ICO. Registrace u této
sluzby jsou odlisné. Podnikatel mimo vysSe uvedené poplatky plati i procenta z ptijaté

platby od zakaznika.

Z diivodu vyssi bezpec€nosti existuje 1 dalSi varianta zabezpecCeni. V piipade
realizace vyssi platby je provadéno ovéfeni transakce zaslanim sms s kodem na uvedeny
telefon. Zakaznik musi opsat kod, aby doslo k autorizaci platby. Zakaznik si tuto
doplikovou sluzbu muze zfidit u platby jakékoliv vyse, i kdyz nizké platby nejsou touto

. ’ s v 24
autorizaci podminény.

2.4 Virtualni karty (e-card)

Nejedna se o plastovou platebni kartu, ale pouze tzv. papirek, ktery obsahuje 16
mistné Cislo platebni karty, dale casovou platnost a kod CVC2, ktery je obdobou PINu.
Virtualni kartou nelze platit v obchodech a vybirat finan¢ni hotovost z bankomatt, 1ze
Sni pouze provadét nadkupy prostiednictvim internetu. Zabezpeceni pii nakupu ptes
internet je zajisténo pomoci SSL. V pofadi platebnich metod, sefazenych dle
bezpecnosti, se nachdzi na ptedposlednim misté pred samotnou platebni kartou, ale i

piesto zajistuje dostateCnou bezpecnost.

2 Skolkay, E. 2011. Platebni systémy na internetu. Bakalatska prace, Masarykova univerzita v Brng,
Ekonimicko —spravni fakulta, Brno, s.32
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3 Skimmovaci zarizeni

Skimming - Ackoliv ma anglicky vyraz skimming mnoho riznorodych
vyznamu, jako jsou: lizdni smetany, prelétajici, odpenovani, odstfed’ovani,
odstruskovani, oddestilovani, stahovani, sbirdni, stirani, stér, rychlé cteni, péna nebo
odpénéni, v oblasti padélani platebnich karet oznacuje tento pojem podvodné jednani,
pfi kterém pachatelé (padélatelé¢ platebnich karet) zkopiruji udaje z magnetického
prouzku nebo Cipu karty bez védomi majitele platebni karty. Pachatelé data ziskaji
pomoci zafizeni, které je umisténo na bankomatech, pokladnich terminalech
v obchodech nebo na zafizenich kde se K platbé pouzivaji platebni karty. Pachatel tak
ziska veskera data z platebni karty, a to z magnetického prouzku i ¢ipu, véetné PIN
kédu. Cilem pachatele je nezakonné odcerpani financéni hotovosti z uctu majitele

platebni karty nebo prodej informaci pochazejicich z platebni karty.

Pachatelé této trestné Cinnosti byvaji povazovani za $pi¢ku organizovaného
zlocinu, jejich techniky jsou dokonale ptipravené, taktéz vybaveni je na perfektni urovni

a jsou velmi dobfe organizovani.

Jeden ze zpusobl jak =ziskat neopravnéné platebni kartu je za pomoci
tzv. libanonské smycky. Libanonska smycka je zafizeni, které pachatel umisti na
bankomat do prostoru vstupniho otvoru platebni karty. Zafizeni umozni vstup platebni
karty do bankomatu, kde vSak platebni kartu zadrzi a znemozni jeji vystup. Zakaznik se
domniva, ze mu bankomat z néjakého diivodu kartu zadrzel. V té chvili ptichdzi osoba,
ktera vystupuje jako pomocnik. Jedna se vSak o podvodnika. Ten nabidne obc¢anovi
pomoc V nepiijemné situaci. Vyzve majitele karty, at’ opétovné zada svij PIN kod, ktery
si zapamatuje, ¢i nékam zaznamena. Po neuspéSném pokusu o ziskani karty doporuci
zakaznikovi, aby se obratil na pobocku banky. Kdyz poskozeny odejde, podvodnik
kartu vyjme a pouzije K vybéru hotovosti.
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Obr. ¢.14 Ukazka Libanonské smycky Obr. ¢. 15 Ukdzka Libanonské smycky

Dalsi zpusob, jak neopravnéné ziskat data z platebni karty je tehdy, kdyZ obcan,
platici naptiklad v restauraci, ptedlozi platebni kartu. Podvodnik vsak pfinese svou
vlastni ¢tecku, pomoci které zaznamend data z magnetického prouzku. Tato data poté
nahraje na platebni kartu, kterou si opatfil. Ve vétsiné ptipadl se jedna o tzv. Cisté bilé
plasty, které jsou opatfeny magnetickym prouzkem na zadni strang. V tomto piipadé
muze byt ¢tecka v obchodnim misté umisténa bez védomi prodejce nebo mize prodejce

s podvodnikem spolupracovat.

Obr. ¢. 16 Origindl terminal Obr. ¢. 17 Terminal s upravenym PinPadem
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Obr. ¢. 18,19 Termindl osazeny skimmovacim zarizenim

Promyslenéjsim a slozitéjSim zplisobem jak ziskat potiebna data z platebni karty
a PIN kod je za pomoci zafizeni, ktera se umist'uji na bankomat. Rozméry a vzhled
téchto zafizeni jsou rizné, vzdy v§ak museji vzbuzovat dojem, ze zatizeni na bankomat
patii (je jeho soucasti), aby klient banky nepoznal, Ze je na bankomatu umisténo néjaké
cizi téleso. Tato skimmovaci zafizeni mivaji takové rozméry, které presné pasuji do
otvorti bankomatu. Taktéz barva zafizeni je totozna s barvou bankomatu. Tyto pfistroje
jsou schopné nahrat, piipadné bezdratové pienést, data z platebni karty, a to jak
z magnetického prouzku, tak i z Ccipu. Na bankomat miZze pachatel umistit
mikrokameru, ktera snima ¢iselnou klavesnici s cilem ziskat PIN kod. Ziskani PIN kodu
je mozné i umisténim fale$né klavesnice na bankomat nebo pfiloZzenim specialni folie
na klavesnici. Zafizeni, ktera nahrazuji klavesnici, se nazyvaji PinPady. Skimmovaci
zafizeni je na bankomat pfipevnéno bud’ za pomoci suchého zipu, nebo oboustranné
lepici pasky, popiipadé pouzitim specialnich lepidel. Umisténi tohoto zafizeni na
umistit, jelikoz je vyrabéno s co nejvétsi presnosti, aby vzbudilo dojem origindlu
bankomatu (jedna se vSak také o vtefiny). Sejmuti je provadéno za pomoci ostiejSich
predméti, napiiklad nozii nebo Sroubovakii a na bankomatu zanechava ryhy a vrypy
(mechanoskopické stopy). Zatizeni byva na bankomatu ptipevnéno nékolik hodin, ve
vyjimeénych piipadech nékolik dni, aby pachatelé ziskali co nejvice dat. Casto se
pohybuji v bezprostifednim okoli bankomatu a sleduji bankomat. V nékterych pfipadech
jiz stahuji pfes mobilni telefon za pomoci bluetooth nebo prostfednictvim MMS a SMS
zprav ziskand data, kterd lze zaslat kamkoliv ve svété. Vyuziti takto ziskanych dat je
mozné vice zpusoby. Jsou to ndkupy ptes internet, pii kterych nelze ovéfit fyzické

drzeni karty, pfitom pachatel ma k dispozici jak data z karty, tak PIN kody. Jedna se
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Casto o objednavky pobytd v hotelu, které jsou nasledné stornovany s tim, ze zbytek
Castky po strzeni stornopoplatku ma byt zaslan napf. na ucet v bance Western Union
nebo Barclays Bank. Dalsim ze zpisobu je nakup zbozi, které je nasledné zasilano na
adresy, kde ho mohou vyzvedavat tzv. bili koné. Pachatelé mohou také ziskana data
z platebnich karet prodavat pres internet. Tato data si dale zakupuji osoby, které je
nasledné nahrévaji na tzv. bilé plasty a poté pouzivaji. Skimmingem se predevsim
zabyvaji dobie organizované skupiny pochazejici z Moldavska, Bulharska a Rumunska.
Pachatelé z téchto organizovanych skupin po ziskani potiebnych dat z platebnich karet
casto odcestuji do Africkych zemi, kde vybiraji z bankomatt finan¢ni prostiedky za
pomoci takto padélanych platebnich karet. Majitel platebni karty se o neopravnéném
vybéru finan¢ni hotovosti dozvi se znaénym zpozdénim bud’ z vypisu z G¢tu, nebo

ptimo od pracovnikti banky. Obétem skimmingu v téchto ptipadech banky $kodu hradi.

Obr. ¢. 20 Predni strana skimmovaciho zarizeni  Obr. ¢.21 Zadni strana skimmovaciho zarizeni

Obr. ¢. 22 Predni strana skimmovaciho zarizent Obr. ¢. 23 Zadni strana skimmovaciho zaiizeni
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Obr. ¢. 24 Bankomat osazen skimmovacim zarizenim

Obr.¢.25,26 Bankomat osazen skimmovacim zariizenim

PinPady - jedna se o nejlepsi nahradu mikrokamer a kamer. Proto se na
bankomaty umist'uji, aby nedoslo k odhaleni kamery. PinPady byvaji asi tak dvakrat
vEtsi nez platebni karta. Vypadaji jako skute¢na klavesnice, kterd je PinPadem ptekryta.
PinPady jsou uzptsobené tak, aby pii zadavani udaji klientem na klavesnici

zaznamenavaly tyto udaje. PinPad musi umoziiovat fungovani i original klavesnice,
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kterd je pod nim. Zatizeni ma velkou vydrz, jelikoz se na ni d4 nahrat nékolik tisic
zéznaml. PinPady maji velkou uspésnost pro jejich perfektni autenti¢nost, vybornou
funk¢nost a spolehlivost. Znacnou nevyhodou pro pachatele je, Ze jsou vyrabény rtizné
druhy bankomatt, které maji samoziejmé rozdilné kldvesnice, tudiz pachatel nejprve
musi nalézt bankomat, ktery ma totoznou klavesnici, na kterou ma PinPad. PinPad je

vyrabén z plastu nebo kovu.

Obr. ¢. 27 Bankomat osazen PinPadem Obr. & 28 Zadni strana PinPadu

Kamery — kamery pouZivané na skimmovani byvaji velmi malé, velikost ¢ocky
muze byt jako Spendlikova hlavicka. Je umisténa tak, aby zaznamenala plochu celé
klavesnice. V pifipadé¢ pouziti takto malych kamer byva zdznam velmi nekvalitni
a ¢ernobily, avSak postacujici, aby byl zaznamendn PIN kod a pachatel ho nasledné
mohl identifikovat. Pachatelé mohou bankomat opatfit i vétsi kamerou a to pokud jim to
situace dovoli. Jedna se zejména o piipady, kdy je bankomat umistén v rohu, anebo si
pobliz bankomatu umisti faleSnou krabi¢ku s letaky, ve které je pfipojena kamera
aotvor na ¢ocku. Tyto zaznamy jiz byvaji mnohem kvalitn€jsi a mohou byt uz

i barevné.
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Obr. ¢. 29 Bankomat osazen kamerou v prostoru vybéru hotovosti

Obr. ¢. 30 Bankomat osazen kamerou v prostoru vybéru hotovosti

Zaftizeni, kterd jsou pouZivana ke skimmovanani mohou byt vyrabéna ru¢né
nebo se jedna o vyrobky vyrabény tovarn¢. Pokud je zafizeni vyrabéno ru¢né, byva
pravidlem, Ze neni tak kvalitni jako zafizeni vyrobeno tovarné. V pfipadé, ze ma
pachatel zdjem si nechat vyrobit zafizeni slouZzici ke skimmingu, tak vyroba v Evropé
i USA byva velmi rizikova z divodu odhaleni. Proto k tomuto ucelu Casto byva
vyuzivana Cina. Jak je jiz znamo, v Ciné je mozné vyrobit téméf cokoliv a ceny
takového zafizeni nejsou nijak drahé.

Cerny trh - je misto, kde se setkavaji lidé, aby zakoupili materialy, které nebyly
zajistény legalng, nejsou legalni a tyto nebudou vyuzivany k legalnim uceltim. V dnesni
dobé¢ se k témto uceliim Casto vyuziva internet. Skupiny, které se zabyvaji skimmingem,

jiz na internetu funguji velmi dlouho. Na ¢erném trhu je mozné zakoupit témét vse, co
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se tyka jak technického zafizeni, navodu, informaci, popiipad¢ schémat. Daji se sehnat i

technické popisy vybranych bankomatt.

Celkovad suma zafizeni slouzici ke skimmingu, které je mozné sehnat na
internetu, se pohybuje kolem 17 000 K¢ az 85 000 K¢. Jedna se vSak o podprumérné
zafizeni. Cena je velmi zavisld na urovni zafizeni, tedy na typu, kvalit¢ a schopnosti
zatizeni. Plastovy PinPad je mozné sehnat za ¢astku 25 000 K¢ az 43 000 K¢, kovovy se
bude pohybovat kolem castky 100 000 K¢. Prazdné platebni karty je mozné sehnat za
¢astku od 170 K¢ za kus, za embosovanou od 500 K¢ za kus. Za zlaté, platinové,
bussines a dalsi specifické karty se plati ¢astka kolem 850 K¢ za kus. Holografické
karty se pohybuji ve vysi kolem 1 400 K¢ za kus.

Nejzadangjsi na cerném trhu jsou odcizené zdznamy z platebnich karet. Na cené
se velmi projevi fakt, zda prodavané zaznamy obsahuji i PIN kod. Rozhodujici je také,
z jaké zemé¢ byla data odcizena. Pokud se jedna o zaznamy bez PIN kodu, tak se cena
pohybuje kolem 800 K¢&, pokud je k zaznamu i PIN kod a jedna-li se o platebni kartu

Gold, Bussines, Platinum, mtiZe se cena pohybovat i kolem ¢astky 8 500 K¢ za kus.

Kamery a mikrokamery se na ¢erném trhu objevuji jen ve velmi malém
mnozstvi, spiSe vibec ne, jelikoz je tyto mozné zakoupit normalni legdlni cestou od
specializovaného prodejce a nikdo nepojme podezieni, Ze by je chtéla osoba pouzit na

nelegalni ucely.

Neni vSak zaruceno, Ze odcizené zdznamy, které maji byt opétovné nelegalné
pouzity, budou stdle aktudlni. Mohlo dojit k zablokovani karty nebo neni na karté
jak o aktudlnim stavu 0ctu, piipadné funkcnosti karty. Cena této sluzby je v hodnoté
kolem 170 K¢ za kus. Pokud si vSak pachatel - nakupujici nenecha tyto informace ovéfit
a odcizena zaslana data jsou nefunkéni, prodavajici ve vétsiné piipadi po reklamaci

odesle nova data bezplatné.

Co se tyka zafizeni, kterym je mozné odcizena data nahrit na novou platebni
kartu, tak tyto se pohybuji v ¢astce kolem 8 500 K¢ a dosahuji ¢astky az kolem 150
000 K¢. Opét je cena zavisla na vice kritériich. Zalezi, zda je k zafizeni pfiloZen

software a jaky, na jaké druhy karet je mozné data zapisovat, kolik je schopné zapisovat
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Trackl, zda je mozné zapisovat na karty pouze S magnetickym prouzkem nebo

I vybavené ¢ipem apod.

3.1 Zabezpeceni bankomati pred skimmingem

Bankovni ustavy se snazi bankomaty pied skimmovacim zafizenim chranit.
Jeden ze zpuisobt je vlozit plastovy nastavec do prostoru, kde se vklada platebni karta,
bohuzel pachatelé jiz na toto antiskimmovaci zafizeni nasazuji sva skimmovaci zatizeni.
Dalsi ze zplsobil jsou alarmova ¢idla, kterd jsou na bankomatu umisténa a v ptipadé
neopravnéného zasahu do bankomatu vyslou signal. Dalsi z opatieni je vybava nového
softwaru — ve chvili, kdy bankomat rozpoznd, ze je na néj umisténo skimmovaci
zafizeni nebo je proveden jiny neopravnény zdsah, bankomat se vypne. Bankovni
ustavy vSak z pochopitelnych divodi nechtéji o dalsim zabezpeceni mluvit a to

zejména praveé z bezpecnostnich divodu.
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Obr. ¢. 31,32 Nastavec protiskimmovaciho zarizeni tzv. ,,zeleny zobak *
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Obr. ¢. 33 Originalni vzhled bankomatu Obr. ¢. 34 Bankomat osazen antiskimmovacim zarizenim

3.2 Postup pri neopravnéném vybéru finanéni hotovosti
Z uctu

Jako prvni rada je, pokud se Vam na bankomatu nebo okoli zdd néco
podezielého, neprovadéjte na bankomatu transakci a celou véc oznamte bance nebo
policii. Jestli jste jiz bankomat pouzili a vybrali jste z né¢ho finanéni hotovost, radéji
platebni kartu zablokujte a kontrolujte si vypisy z U¢tu. Pokud na vypisu z Gctu zjistite
transakce, které jste neprovedli, podejte v bance reklamaci a véc oznamte na policii.
Banka reklamaci provéti a pokud by vam byly z G¢tu odCerpany finanéni prostiedky za
vyuziti skimmovaciho zafizeni na bankomatu, banka vdm bude Skodu kompenzovat

V plné vysi.

Pokud se banka o skimmovacim zafizeni na bankomatu dozvi diive nez vy a vy
jste v dobé, kdy bankomat byl osazen skimmovacim zafizenim provadéli na bankomatu
transakci, banka vam preventivné platebni kartu zablokuje a ndsledné¢ vas o této

skute¢nosti vyrozumi.
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4 Finanéni arbitr

Funkce finan¢niho arbitra je zvysit ochranu spotiebitelli u poskytovatell platebnich
sluzeb a vydavatell elektronickych penéz a usilovat o smirné vyfeseni sporu. Financni
arbitr by m¢l zajistit rychlé, bezplatné a efektivni vyfizeni spori, mimosoudni cestou,
mezi poskytovateli platebnich sluzeb a uzivateli platebnich sluzeb pfi poskytovani
platebnich sluzeb, mezi vydavateli a drziteli elektronickych penéz, pii vydavani
a zpétné vymeéne elektronickych penéz. Spadaji sem spory, které se tykajici prevodi
penéznich prostfedkd, problémii spojenych s platebni kartou a elektronickou
penéZenkou a to jak v tuzemsku, tak i v zahrani¢i v ramci Evropské unie. Finanéni arbitr
netesi spory tykajici se oblasti hypoték, uvérti a spory mimo ¢lenské staty Evropské

unie.

Rizeni pied finan¢nim arbitrem se zahajuje pouze na navrh navrhovatele. Lhuta
prodlouzit. Vysledkem fizeni je vydani nalezu v pisemné form¢. Nalez obsahuje vyrok,
odivodnéni a pouceni o nadmitkach. Namitku proti rozhodnuti mohou podat obé dvé
strany fizeni. Proti rozhodnuti o ndmitce neni mozné dal$i namitky uplatnit a rozhodnuti

je konec¢né.

Spory, které teSi finan¢ni arbitr, jsou bezplatné a rychlejsi, nez fizeni pied
soudem. Spory jsou financovany z penéz vSech danovych poplatniki a to i pies to, Ze se
jednd o soukromopravni spor. Na druhou stranu je nutné zdiraznit, ze se jedna

0 ochranu spottebitele proti velkym obchodnim institucim.?

Pro zajimavost uvedu dva ptipady, které teSil financ¢ni arbitr a s jakym

vysledkem.
1. Neopravnéné odcerpani financ¢nich prostiredkii pres internet

Navrhovatel se obratil na finan¢niho arbitra s tim, Ze mu bylo v rannich, v dobé
mezi 02.00 hodin az 03.00 hodin odcizena pené¢Zenka, ve které mé€l mimo jiné i platebni

kartu. Kradez penéZenky navrhovatel zjistil az ve vecernich hodinach téhoz dne a celou

% Prochazkové, M., Bezhotovostni platebni styk, Bakalaiska prace, Masarykova univerzita
v Brné,Pravnicka fakulta, 2010, s.36
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véc ihned oznamil na policii. Pachatel vSak provedl s platebni kartou dvé transakce na
internetu a to v casech 06.20 hodin a 06.21 hodin. Transakce byly provedeny bez
pouziti PINu u internetové sazkové spole¢nosti. Transakce byly provedeny v celkové
vysi 20 000 K¢. Jakmile navrhovatel zjistil, ze byla provedena neopravnéna transakce,
véc ozndmil na policii a u bankovniho ustavu podal reklamaci. Bankovni ustav vSak
reklamaci neuznal, ackoliv se navrhovatel odvolal na § 18 zakona ¢. 124/2002 Sb.,
podle kterého mél narok na okamzité vraceni pen¢z. Béhem fizeni pred financnim
arbitrem bankovni ustav uznal, Ze tento spor m¢l fesit dle vySe uvedené¢ho ustanoveni
zakona €. 124/2002 Sb., jestlize bylo uzito elektronického platebniho prostfedku, aniz
byl fyzicky ptedlozen nebo bez identifikace drzitele osobnim identifikaénim c¢islem
(PIN), ma drzitel prdvo na neprodlené vraceni takto odcerpanych penéznich

plrostfedkfi.26
2. Chybné vyplnéni prikaz k uhradé ze strany klienta

Navrhovatel, ktery se obratil na finan¢niho arbitra, podaval u bankovniho tstavu
platebni ptikaz k thradég, ale u ptikazu vedl Spatné ¢islo uctu platce. Pozdéji se dovédel,
ze k ptevodu nedoslo a to z divodu Spatného zadani Cisla platce. Tim, Zze nedoslo
k ptevodu finanénich prostfedk, nebyl navrhovateli piipsan statni piispévek ze
stavebniho spofeni a zdroveil mu nebyl pfipsan urok z ¢astky pfevodu. Financni arbitr
K ptipadu provedl Setfeni a zjistil, Ze navrhovatel na platebnim piikazu k tthrad¢é zadal
Spatné Cislo uctu. Navrhovatel piikaz tento piikaz stvrdil vlastnoru¢nim podpisem, tudiz
souhlasil s udaji uvedenymi na platebnim piikazu. Finanéni arbitr v dané véci rozhodl

ve prospéch bankovniho ustavu, jelikoZ chyba byla na strané navrhovatele.?’

% Financni arbitr: priklady Fesenych sporii [online]. Zménéno 2011 [cit. 2011-11-12].
Dostupné z:< http://www.finarbitr.cz/cs/spory-priklady-resenych-sporu.htmi>
2" Financni arbitr: pfiklady resenych sporii [online]. Zménéno 2011 [cit. 2011-11-12].
Dostupné z:< http://www.finarbitr.cz/cs/spory-priklady-resenych-sporu.html>
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5 Doporuceni pri pouzivani platebni karty

Témét kazdd banka vydava pro své klienty tzv. desatero bezpecnosti, které
informuje o tom, jak pouzivat platebni kartu. Doporuceni jednotlivych bankovnich ustavi

se od sebe nijak vyznamné nelisi. Jednd se predevsim o rady, které 1ze shrnout do téchto

zakladnich bodu:

1. Pfi prevzeti platebni karty od bankovniho ustavu si ji hned podepiste
Vv prostoru podpisového prouzku a pofid’te si kopii. Tato kopie mize pozdéji poslouzit
pti ptipadné reklamaci plateb odcizenou kartou. V dne$ni dobé je na vétSiné platebnich
karet podpis v podpisovém prouzku uz prezitek a ochrannou funkci postupné ztraci,
jelikoZ naprosta vétSina dnes pouzivanych termindll jiz vyzaduje autorizaci za vyuZziti

PIN kédu a podpis jiz neni zapotiebi.

2. Platebni karta je nepienosna a jakékoliv pouziti jinou osobou, nez je drzitel
karty neni v zadném ptipad¢ povoleno. Pokud dojde k poruseni tohoto pravidla, banky

to povazuji za hrubé poruseni podminek a reklamace je v takovém ptipadé zamitnuta.

3. PIN kéd je velmi daveérny udaj a kazdy klient by ho mél uchovavat v bezpeci
a nikomu dalS§imu ho nesd¢€lovat. Platby, které jsou autorizované pouzitim PIN kodu, se
velmi téZce reklamuyji, jelikoZ banky povaZuji neopravnénou platbu autorizovanou za
vyuziti PIN koédu za hrubé poruSeni podminek. VSeobecné je doporucovano nezapisovat

si PIN kod na listek, ktery nosite v blizkosti platebni karty.

4. Velmi opatrni bud’te pfi pouzivani bankomati. Pfi zaddvani PIN koédu u
bankomatu nebo u platebniho termindlu si davejte pozor, aby kod n€kdo nemohl
odpozorovat. Nenechte se pfi provadeéni transakce od nikoho rusit, fid'te se pouze
pokyny, které bankomat zobrazuje na displeji. Nikdo nema pravo vasi transakci
pferusit, ani ochranka nebo personal banky ¢i obchodniho centra. Pokud je bankomat
V no¢nich hodinach Spatné osvétlen, radé€ji ho nepouzivejte. Po dokonceni transakce si
nezapomeiite vzit platebni kartu, hotovost a stvrzenku. Hotovost si ptfepocitejte, zda

souhlasi s pozadovanou transakci.
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5. Pfi placeni platebni kartou trvejte na tom, aby obchodnik s kartou nikam
neodchazel a provad¢l transakci pred vami. Pfi placeni si ovéite spravnost udaji a vysi

Castky na stvrzence. Po platbé zkontrolujte, zda vam obchodnik vratil vasi kartu.

6. Pfi placeni kartou pfes internet nebo po telefonu bud'te velmi opatrni. Pokud
by nékdo nepovolany zjistil Cislo vasi platebni karty, jméno a dobu platnosti, nic mu
nebrani v jejim zneuziti. Pii platbach pfes internet preferujte obchody, které¢ vyuzivaji
systém bezpecného placeni MasterCard SecureCode a Verified by Visa. V piipadé
jakychkoliv pochybnosti o internetovém nebo telefonnim obchodnikovi vyuzijte systém

MasterCard SecureCode nebo Verified by Visa nebo radéji zvolte jiny zptisob uhrady.

7. Pravidelné kontrolujte vypisy z uctu. Pokud zjistite jakoukoli nesrovnalost,
ihned informujte svou vydavatelskou banku a spornou transakci reklamujte. V piipadé,
Ze mate pocit, ze pii placeni kartou nebo pfi vybirani hotovosti z bankomatu nebylo vse

v potadku, informujte o tom svou vydavatelskou banku.?

8. V piipad¢ ztraty nebo kradeze karty je nutné bez prodleni tuto skutecnost
ohlasit jejimu vydavateli. HlaSeni je moZné podat piimo zakaznickému centru dané
instituce, které Casto funguje nepietrzité nebo prostiednictvim nejblizsi pobocky ¢lenské
banky VISA nebo Europay/MasterCard, pftip. cestovnich kancelafi Thomas Cook
a American Express. VétSina bank v zahrani¢i akceptuje telefonické hlaseni, Ceské
banky vétSinou trvaji na pisemném potvrzeni. Ztratu nebo kradeZ karty je nutno hlasit
co nejdiive po zjiSténi této skutecnosti jejimu vydavateli a pak nasledné podle okolnosti

I mistni policii.

Podle podminek banky je mozné kartu bud’ docasné zablokovat, nebo uvést na
stoplis. Blokace zajist'uje odmitnuti vSech autorizovanych transakci a je ji mozné zrusit.
Stoplistace je nevratné ukonceni jeji platnosti. Pti jakékoliv Zadosti bankomatu nebo

obchodnika o autorizaci transakce je vydan pokyn zadrzet kartu.?

Nouzové sluzby — pfi ztraté, ¢i odcizeni platebni karty neni podminkou, Ze se

dostanete do okamzitych nesnazi, tak jak se to stava pii ztraté¢ ¢i odcizeni financni

%8 Desatero bezpecnosti [online]. [cit. 2011-11-11]. Dostupné z:
<http://www.mastercard.com/cz/personal/cz/sluzby/desatero_bezpecnosti.html>

2 Jutik, P., 2001, Svét platebnich a identifikacnich karet, Grada Publishing, spol. s.r.0., 5.210. ISBN 80-
247-0195-2, 5.97
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hotovosti. Bankovni ustavy jsou schopny klientovi poskytnout rychlou a u¢innou
pomoc. V piipadé, ze klient bankovni ustav o takovou pomoc pozadd, bankovni ustav

mu zajisti tyto sluzby:

Vydani nouzové hotovosti — jednorazové nebo opakovan¢ muze klient
obdrzet do 24 hodin nouzovou hotovost do castky 1 000 USD, ve vétsSing piipadi

Vv nejblizsi pobocce banky i v cestovnich kancelaiich Thomas Cook.

Vydani nahradni karty — pokud se klient banky planuje zdrzovat delsi
dobu v zahrani¢i nebo ptedpoklada, ze bude mit vys$si vydaje, mize mu byt vydana
nouzova platebni karta, a to do 48 hodin. Tato karta je opatiena jménem Kklienta
a identifikaénim cislem ptfidélenym bankou a jeji vyrobu provadi nejblizsi regiondlni
nouzové centrum piislusného karetniho systému. Platebni karta mé jednotny design bez
jména banky, neni opatiena magnetickym prouzkem a jeji platnost je ¢asové omezena
na dobu 2 mésicu. Kartu lze dorucit kuryrem, poptipadé je mozné si ji vyzvednout na

pobocce banky.30

%0 Jutik, P., 2001, Svét platebnich a identifikacnich karet, Grada Publishing, spol. s.r.0., 5.210. ISBN 80-
247-0195-2, 5.97
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Z.avér

V dnesni moderni dob¢ je bezhotovostni platebni styk naprostou soucasti naseho
zivota. S rostoucim mnozstvim platebnich karet, jejich vyuzitim, mnozstvi zbozi, které
je jimi mozno platit, poctem mist, kde je mozné platebni kartou platit, umérné roste
i riziko jejich zneuziti. Drzitelé jsou ohrozeni dobfe organizovanym mezinarodnim
zlocinem. Jedna se piedevSim o ziskani dat z platebni karty za vyuziti skimmovaciho
zafizeni. Diky skimmovacimu zafizeni jsou pachatelé schopni béhem kratké doby
(fadové hodiny) provést nezdkonné financni operace z Gctu drzitele platebni karty, ktera
byla zneuzita. K neopravnénym finan¢nim operacim vSak nemusi dojit jen za vyuziti
skimmovacich zafizeni. MuZe se jednat i o neopatrnost drzitele karty, ktery dostate¢né
nechrani sva data na kart¢ a osoba, ktera tyto data ziskd, je vyuzije k neopravnénym
transakcim. Jelikoz drzitelé a uzivatelé platebnich karet si Casto ani neuvédomuji
moznosti zabezpeceni svych platebnich karet a rizika, které jim hrozi pouZzivanim
platebnich karet, rozhodl jsem se vybrat si jako téma bakalédiské prace pravé tuto
problematiku. Ve své bakalafské praci jsem se pokusil vysvétlit moznosti zneuziti
platebnich karet a vytvofit manudl pro obCany, ktefi pouzZivaji platebni karty, ktery

prisp&je k prevenci a ochran¢ platebnich karet pted jejich zcizenim a zneuzitim.

Ve své praci jsem popsal zékladni rozdé€leni platebnich karet, aby si byl klient

banky schopen vybrat takovou platebni kartu, kterd bude spliiovat jeho poZadavky.

Kdyz uz v praci bylo popsano rozdeleni karet, bylo nutné¢ vysvétlit i jejich
zabezpeceni a mozna rizika spojend s jejich pouzivanim. S pokrokem doby uz se mezi
nami nenajde téméf nikdo, kdo by nepouzival internet. A spojeni internetu
a elektronického bankovnictvi je jako spojeni pohodli a rychlosti, ale to jen v ptipad¢,
ze klient bude dodrzovat urcitd pravidla. Proto je dalsi ¢ast urcena pro ty, kteti vyuzivaji
elektronické obchodovani. Elektronické obchodovani ma mnoho druht zabezpeceni, jen
st klient op€t musi vybrat o jaky druh obchodu mé zajem a néasledné podle toho zvolit

druh a uroven zabezpeceni. Bezpecnostni prvky se daji rizné kombinovat a propojovat.

Taktéz ke kazdodennimu zivotu dnes patifi vyuzivani bankomatli a platebnich

terminal, na které mohou pachatelé umistit skimmovaci zafizeni, diky kterym lze
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ziskat data na platebni kart€. Proto je dal$i ¢ast prace vénovana této problematice a jsou

zde zndzornény obrazky, jak samotné skimmovaci zafizeni vypada a nac si dat pozor.

Banky v nékterych ptipadech se svymi klienty jednaji z mocenské pozice
ajejich ochota vracet penize, které¢ jim byly neopravnéné odCerpany z uctu
neopravnénou transakci, neni ptili§ vysoka. Proto se mlize nespokojeny klient obratit na

finan¢niho arbitra, ktery ma za kol spor mezi klientem banky a bankou rozhodnout.
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