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Abstrakt 
Cílem t é t o p r á c e je navrhnout a implementovat s y s t é m d o m á c í automatizace z a m ě ř e n ý na 
p ropo jován í j edno t l i vých zař ízení v d o m á c n o s t i p o m o c í p o d m í n e k a akcí . N a p ř í k l a d jakmile 
m a g n e t i c k á závora z a z n a m e n á o t ev řen í dveří , odešle se p ř íkaz o rozsvícení světe l v c h o d b ě , 
pokud však zároveň nedojde k p ř e č t e n í povolené kar ty R F I D č tečkou, bude zapnut alarm. 
P r o b l é m je vyřešen p o m o c í serveru běžíc ího na m i k r o p o č í t a č i Raspberry P i , k t e r ý s u r č i t ou 
periodou p rocház í a kontroluje veškeré p o d m í n k y , k t e r é už iva te l definoval p o m o c í webového 
r o z h r a n í a na zák l adě jejich sp lněn í vykonává d a n é akce. Vy tvo řené řešení poskytuje mož­
nost, jak j e d n o d u š e propojit c h y t r á zař ízení v d o m á c n o s t i a jak je zautomatizovat. Uživate l 
s á m m u s í naprogramovat j edno t l ivé moduly, k o m p l e x n í p o d m í n k y i akce a tato p r á c e mu 
př ináš í infrastrukturu ke komunikaci a p ř í k l ady j a k ý m z p ů s o b e m tyto moduly navrhnout. 

Abstract 
This work aims to propose and implement a home automation system based on ind iv idua l 
devices' connection using conditions and actions. For example, when a magnetic barrier 
determines that a door was opened, a command that turns on lights i n the hallway is sent. 
However, i f a card reader does not register allowed card, the a larm w i l l be triggered. This 
problem is solved by a server running on Raspberry P i , which is periodical ly checking a l l 
conditions that a user has defined v ia a web page. Based on their fulfillment, it executes 
predefined action. Created solution provides a way to connect smart devices i n household 
easily and how to automate them. Users must program each module, complex conditions, 
and actions by themselves. This work presents an infrastructure for communicat ion and 
examples on how to create such modules. 
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Kapitola 1 

Úvod 

Tato p r á c e se sous t ř ed í na s tá le ros touc í oblast internetu věcí. N a t rhu se vysky tu j í komerčn í 
i o t e v ř e n á řešení umožňuj íc í p lně automatizovat d o m á c n o s t , ať už z pohledu zabezpečen í 
(č tečky karet, senzory pohybu apod.), tak i z pohledu už iva te l ského komfortu (rozsvěcení 
světel , r o z t a h o v á n í žaluzi í apod.). 

K n a p s á n í t é t o p ráce m ě vedl můj zá jem o tuto oblast a nechuť poř izova t si d r a h é 
v ý r o b c e m d o d á v a n é produkty. N a t rhu existuje spousta možnos t í , ale ž á d n é mnou na lezené 
řešení nedovoluje vzí t l ibovolné p r o g r a m o v a t e l n é zař ízení a k u p ř í k l a d u jej p o m o c í W i F i ho 
in te l igen tně propojit s da lš ími . 

K o m e r č n í sféra dle očekáván í disponuje mnoha n a b í d k a m i k o m p l e t n í automatizace celé 
d o m á c n o s t i p o m o c í j e d n o d u š e p ř ipo j i t e lných zař ízení na úkor o t ev řenos t i s y s t é m u (nut­
nost použ íva t produkty v y t v o ř e n é firmou, k t e r á s y s t é m vyrobila) a za mnohdy vysokou 
poř izovací cenu. O t e v ř e n á řešení posky tu j í prakt icky neomezenou šanci k rozš i řování a př i­
způsoben í s y s t é m u dle p o ž a d a v k ů uživa te le . Vyžaduje ovšem technickou znalost fungování 
internetu věcí, čas na zapo jen í a s a m o t n é p r o g r a m o v á n í . Opro t i komerčn í sféře nab íz í mno­
hem nižší cenu, k t e r á se pohybuje v ř á d e c h jednotek do l a rů za jedno zař ízení . 

Cí lem t é t o p r á c e je navrhnout a implementovat s y s t é m d o m á c í automatizace z a m ě ř e n ý 
na p ropo jován í j edno t l i vých zař ízení p o m o c í p o d m í n e k a akcí ( nap ř . m a g n e t i c k á závora 
z a z n a m e n á o t ev řen í dveř í -> rozsviť svě t la v c h o d b ě -> R F I D č tečka do 60 sekund nep řeč t e 
povolenou kar tu -> zapni alarm), k t e r ý bude j e d n o d u c h ý na implementaci, cenově d o s t u p n ý 
a snadno rozšiř i telný. 

V t é t o p rác i jsou p o p s á n y z á k l a d n í p rvky typicky použ ívané pro vy tvo řen í s y s t é m u 
d o m á c í automatizace. Je n a v r ž e n a architektura s y s t é m u obsahuj íc í j edno t l i vá zař ízení s dů­
razem na zabezpečen í d o m á c n o s t i prot i n e p o v o l a n ý m o s o b á m . B y l o v y t v o ř e n o webové roz­
h ran í , p ře s k t e r é m ů ž e už iva te l p o d m í n k y a akce nastavovat. 
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Kapitola 2 

Technologie 

Následuj íc í kapi tola popisuje veškeré p o u ž i t é technologie od m i k r o p o č í t a č ů až po progra­
movací jazyky. Dá le je zde obecně p o p s á n z p ů s o b zapo jen í p o t ř e b n ý c h senzorů a spo t ř eb i čů . 

2.1 Hardware 

V t é t o sekci jsou p o p s á n y fyzické s o u č á s t k y (mik ropoč í t ače , senzory apod.) p o u ž i t é v t é t o 
prác i . 

2.1.1 R a s p b e r r y P i 

Raspberry P i [18] je m i n i a t u r n í j e d n o d e s k o v ý p o č í t a č (viz. ob rázek 2.1). B y l vyvinut v roce 
2012 n a d a c í Raspberry P i Foundat ion spolu s o p e r a č n í m s y s t é m e m Raspbian o d v o z e n ý m 
z j e d n é z ne js ta rš ích d i s t r ibuc í L i n u x u - Debianu. Je op t ima l i zován pro procesory použ i t é 
na desce, ovšem p o č í t a č je schopen spustit prakt icky jakýkol iv o p e r a č n í s y s t é m vče tně 
Windows . Verze z roku 2019 disponuje č i p e m Broadcom B C M 2 7 1 1 , k t e r ý v sobě obsahuje 
č ty ř - j ád rový procesor Cor tex-A72 64-bit t a k t o v a n ý na 1,5 G H z . Tato verze m á H D M I a 
U S B 2.0 a 3.0 konektory, Ethernet, I E E E 802.11ac i Bluetooth . Vyžaduje napá jec í zdroj 5 V 
přes U S B - C , G P I O , p o p ř í p a d ě Ethernet . Deska je pokry ta 17 G P I O piny, k t e r é umožňu j í 
p ř ipo jen í různých senzorů a dalš ích zař ízení ( nap ř ík l ad t e p l o t n í h o čidla, m a g n e t i c k é závory, 
R F I D čtečky, L E D atd.). 

N a t rhu existuje spousta rozšiřujících desek, k t e r é posky tu j í nejen zvýšení p o č t u G P I O 
p inů či U S B p o r t ů , ale t a k é n a p ř í k l a d ov ládán í D C motoru. G P I O (univerzá ln í v s t u p n í / -
v ý s t u p n í pin) je e lekt r ický kontakt, k t e r ý lze l ibovolně programovat. Je m o ž n o jej tedy 
nastavit jako vstup, kdy p o č í t a č č te hodnotu nebo v ý s t u p , kde p o č í t a č vysí lá p r o g r a m á t o ­
rem nastavenou hodnotu. P ro n ě k t e r é G P I O piny se d á nastavit v i r t u á l n í pull-up rezistor 
(viz. bod 2.2.4), nen í tedy p o t ř e b a jeho zapo jen í mimo desku. 

V t é t o p rác i je použ i t Raspberry P i 3+ (na o b r á z k u 2.1) z roku 2018. Běží na n ě m 
skript pro zp racován í z p r á v a webový server. 
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O b r á z e k 2.1: S rovnán í velikosti Raspberry P i (v o c h r a n n é m obalu) s kartou. N a h o ř e se 
nacház í G P I O piny ( A ) . Vpravo jsou U S B porty (B) a R J 4 5 konektor (C) pro p ř ipo jen í 
síťového kabelu. N a s p o d n í čás t i R P i m ů ž e m e v idě t v ý s t u p na 3.5mm audio jack (D), 
konektor pro zapo jen í kamery (E) , H D M I konektor (F) a n a p á j e n í p o m o c í m i c r o - U S B (G) . 
S a m o t n ý procesor se nacház í pod p í s m e n e m H . 

2.1.2 N o d e M C U 

N o d e M C U [25] je o t e v ř e n á platforma internetu věcí. Je za ložená na 32-b i tovém W i F i mi -
k roč ipu ESP8266 , k t e r ý je t a k t o v a n ý na 80 M H z . Jeho firmware použ ívá skr ip tovac í jazyk 
L u a [22]. P r o p o t ř e b y t é t o p r á c e je ovšem p r o g r a m o v á n v p r o s t ř e d í V i s u a l Studio C o d e 1  

s p o u ž i t í m j azyka C + + . N o d e M C U D E V K I T [4] je m i n i a t u r n í vývojová deska (na o b r á z k u 
2.2) obsahuj íc í 128 k B p a m ě t i , 4 M B ú ložného prostoru a je p r o g r a m o v á n a a n a p á j e n a 
p o m o c í U S B ( p o p ř í p a d ě e x t e r n í m n a p á j e n í m p ř i p o j e n ý m na n ě k t e r ý z G P I O p i n ů ) . Tato 
deska m á k dispozici 13 G P I O p inů . P o m o c í m i c r o - U S B se p ř ipo j í do p o č í t a č e a d á se 
j e d n o d u š e programovat. Jej í cena se pohybuje př i o b j e d n á n í z č ínských o b c h o d ů kolem 2 
amer ických do la rů , v českých obchodech pak její z a k o u p e n í vyjde na zhruba 230 Kč . 

1editor zdrojového kódu od společnosti Microsoft (https://code.visualstudio.com/), s PlatformlO 
(https://platformio.org/) je to jednoduchý a velice efektivní nástroj při vývoji vestavěných zařízení 
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V t é t o p rác i je použ i t jako zák l ad pro všechny moduly. 

O b r á z e k 2.2: Zapo jen í vývojové desky N o d e M C U na nepá j ivém po l i . W i F i m i k r o č i p ( A ) , 
m i c r o - U S B konektor pro p r o g r a m o v á n í a n a p á j e n í (B) a po s t r a n á c h G P I O piny. 

2.1.3 D H T 1 1 senzor 

D H T 1 1 [13] (na o b r á z k u 2.3 pouze m o d r á čás t vlevo) p a t ř í do rodiny senzorů , k t e r é se 
používa j í pro m ě ř e n í teploty a vlhkost i . Levnějš í verze D H T 1 1 se od d ražš í D H T 2 2 liší 
p ř e snos t í a rozsahem m ě ř e n ý c h hodnot. S a m o t n á s o u č á s t k a m á na v ý v o d u 4 piny (zdroj 
n a p ě t í , zemi, ana logový v ý s t u p na data a d ig i t á ln í v ý s t u p na data). P r o komunikaci s n í m 
je p o u ž i t a knihovna DHT sensor library2. 

2https://github.com/adafruit/DHT-sensor-library 
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O b r á z e k 2.3: D H T 1 1 senzor p ř ipá j ený na desku. V ý s t u p n í piny v p o ř a d í odspodu jsou zdroj 
n a p ě t í , data a země. 

2.1.4 M a g n e t i c k á z á v o r a 

M a g n e t i c k á závora (na o b r á z k u 2.4) je j e d n o d u c h é zař ízení o dvou čás tech , využívající 
detekce m a g n e t i c k é h o pole. Jeden ze dvou k a b e l ů se u z e m n í (viz. bod 2.2.2), d r u h ý se 
zapoj í p řes pull-up rezistor (bod 2.2.4) do mikrokontroleru. P o k u d se čás t i nedo týka j í , nen í 
obvod uzav řen a na v ý s t u p u je logická j edn i čka (výsledek pull-up rezistoru). V p ř í p a d ě , že 
se čás t i dotknou, se obvod spoj í a na v ý s t u p u je logická nula. 

O b r á z e k 2.4: M a g n e t i c k á závora . Vlevo je čás t p ř i p o j e n á k mikrokontroleru, vpravo je čás t 
u m í s t ě n á na d v e ř e / o k n o . Logická hodnota se změní , jakmile se čás t i d o s t a t e č n ě přibl íží 
k sobě . 

2.1.5 C t e č k a karet 

R F I D (Radio Frequency Identification) [21] je technologie sloužící k p ř e n o s u a u k l á d á n í 
dat p o m o c í e l ek t romagne t i ckých v ln . Lze j i na j í t v různých odvě tv ích p r ů m y s l u , n a p ř í k l a d 
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při kontrole vý robn ích procesů , v logistice a expedici, p ř i identifikaci zv í řa t , u zabezpečen í 
p ř e d m ě t ů prot i k rádež i apod. 

J e d n á se o b e z k o n t a k t n í identifikaci, nen í tedy n u t n é , aby č tečka př iš la do p ř í m é h o 
kontaktu s iden t i f iká to rem ( k a r t o u / č i p e m ) . Ident i f iká tor je vě t š inou pas ivn í ( n e m á zdroj 
energie) a je tedy n a p á j e n z a k t i v n í č tečky karet. 

Sys t émy R F I D pracu j í na různých v lnových dé lkách od 125 k H z (použ ívaných př i evi­
denci docházky , č tecí vzdá lenos t je do cca 20 cm) až po 5,8 G H z ( m ý t n é brány, čtecí 
vzdá lenos t až několik des í tek m e t r ů ) . 

K a ž d á p ř í s t u p o v á kar ta obsahuje informace. Č t e č k a karet p o t ř e b u j e vědě t , jak jsou 
j edno t l ivé informace zas í lané a jak o rgan izované . T ě m t o ú d a j ů m ř í k á m e fo rmát karty. V t é t o 
prác i je p o u ž i t a R F I D č tečka implementu j í c í fo rmát Wiegand 26 (na o b r á z k u 2.5). Wiegand 
26 se stal š i roce v y u ž í v a n ý m standardem. Sk l ádá se z 8 b i tů , k t e r é určuj í nejčastěj i vý robce 
čipu, 16 b i t ů pro data a 2 p a r i t n í b i t y 3 . 

P ř e n o s dat v protokolu Wiegand použ ívá dva d a t o v é vodiče (DATA Low a DATA High). 
P o k u d nen í na č tečce akt iv i ta , je na oba vodiče p ř i v e d e n a logická j edn i čka (bod 2.2.2). 
Jakmile m á doj í t k p ř e n o s u b i tu s hodnotou jedna, n a s t a v í se na vodiči DATA High logická 
nula, d r u h ý vodič zůs t ává n e z m ě n ě n (pro p ř e n o s hodnoty nula je pr incip o b r á c e n ) . 

O b r á z e k 2.5: R F I D č tečka p o u ž i t á v p rác i . Če rvený kabel je zdroj n a p ě t í , če rný země (viz. 
bod 2.2.2). Zelené a bílé kabely jsou d a t o v é . P o m o c í šedého kabelu lze ov l áda t z a b u d o v a n ý 
bzučák . V ý z n a m fialového kabelu jsem ve specifikaci nenaše l , n i c m é n ě na č tečce je n a p s á n o , 
že se j e d n á o kabel weigand 26-bit (č tečka funguje i bez p ř ipo jen í tohoto kabelu). 

3 Bi t přidaný k posloupnosti. Rozlišujeme sudou a lichou paritu. Sudá parita znamená, že sečteme počet 
jedniček v posloupnosti a paritní bit nastavíme tak, aby součet byl sudý. 
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2.1.6 P o h y b o v ý senzor 

P I R (Passive InfraRed) - pas ivn í inf račervený senzor (na o b r á z k u 2.6) detekuje pohyb 
o b j e k t ů vyzařuj íc ích infračervené zá řen í [6]. J e d n á se o úč inný a levný z p ů s o b detekce 
pohybu a proto je ho jně použ íván v zabezpečovac í technice, p ř i a u t o m a t i c k é m rozsvěcování 
světel v m í s t n o s t i apod. 

O b r á z e k 2.6: Světe lný senzor společně s k ry tkou ( A ) . P o d p í s m e n e m (B) je p o t é s t e jná 
s o u č á s t k a bez krytky. U p í s m e n e C jsou dva potenciometry ( regulovate lné rezistory) u m o ž ­
ňující nastavit senzi t ivi tu a zpožděn í pro detekci pohybu. V ý v o d y (D) jsou zleva zdroj 
n a p ě t í , d a t o v ý p in a země (viz. bod 2.2.2). 

2.2 Základy zapojování obvodů 

Tato čás t p r á c e popisuje p o t ř e b n é m i n i m u m pro zapo jen í využ i tých senzorů a spo t ř eb i čů . 

2.2.1 N e p á j i v á pole 

Nepáj ivé pole je ideální pro e x p e r i m e n t o v á n í s obvody, s o u č á s t k y se to t iž n e m u s í pá je t a 
s tač í je pouze propojit z a s t r č e n í m k a b e l ů do p ř ip r avených o tvorů . 

N a o b r á z k u 2.7 m ů ž e m e v idě t velké a m a l é nepá j ivé pole. M o d r é a červené zd í řky slouží 
k p ř ipo jen í zdroje n a p ě t í a země. Jsou spojeny po celé šíři pole, p o p ř í p a d ě p ř e ru šen y upro­
s t ř ed a t í m rozdě leny na dvě čás t i (v o b r á z k u z n á z o r n ě n o če rnou č á r o u ) . H o r n í a dolní 
polovina jsou na sobě nezávis lé . Ř á d k y A - E a F - J jsou n a v z á j e m propojeny ( znázo rněno 
če rnou č á r o u ) , ale sloupce 0-60 o p ě t v y s t u p u j í s a m o s t a t n ě . 

Cena se v českých obchodech pohybuje okolo 100 K č za větš í pole a kolem 30 K č za 
menš í pole. 
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O b r á z e k 2.7: N a h o ř e velké nepá j ivé pole se zd í řky pro zdroj n a p ě t í a zemi v h o r n í a s p o d n í 
čás t i pole - propojeny jsou zde sloupce. V p r o s t ř e d n í čás t i jsou spojeny pouze ř á d k y (stejně 
tak i v m á l e m pol i dole). 

2.2.2 Z d r o j n a p ě t í a z e m ě 

Hardware p o u ž i t ý v t é t o p rác i v y d á v á na svých v ý s t u p e c h m a x i m á l n ě 3,3V (vo l tů ) . P ř i 
zapojování se s e t k á m e s pojmy uzemnit, logická nula a logická j edn ička . T y t o v ý r a z y se 
vždy vz tahu j í k u ž i t é m u hardwaru. U z e m n ě n í je synonymem k logické nule. Z n a m e n á to, že 
na v s t u p u / v ý s t u p u mikrokontroleru je hodnota bl ízká 0 V . P ř i logické j edn ičce je hodnota 
bl ízká 3.3V. V p ř í p a d ě , že p o t ř e b u j e m e n ě k t e r o u s o u č á s t k u uzemnit, p ř i p o j í m e j i na pin , 
k t e r ý v y d á v á logickou nulu. 

2.2.3 P r á c e d i o d a m i 

L E D mus í m í t v obvodu p ř ipo jený rezistor (funguje to i bez něho , ale n ič íme jak L E D , tak 
použ i t ý hardware). 

Intenzita sv i tu diody je závis lá na proudu, k t e r ý j í p rocház í . Z tohoto d ů v o d u vzn iká 
na d iodě ú b y t e k n a p ě t í . N á š hardware v y d á v á př ib l ižně 3,3V (bod 2.2.2). Ú b y t e k n a p ě t í na 
d iodě je m o ž n o vyčís t v její specifikaci. P r o n á š p ř ík l ad si ř e k n ě m e , že to jsou 2 V . Tento 
rozdí l n a p ě t í - 1,3V - se dle fyzikálních zákonů n e m ů ž e n ikam ztrat i t a proto p o t ř e b u j e m e 
rezistor. 

Z O h m o v á z á k o n a v íme , že n a p ě t í (U) je rovno součinu odporu (R) a proudu (I). M á m e 
tedy následuj íc í vztahy: 

U =R*I 

R 

Ze specifikace d iody je m o ž n o zjistit t a k é m a x i m á l n í proud ( I m a x ) , k t e r ý m ů ž e diodou 
p rocháze t , v n a š e m p ř í k l a d u to bude 10 m A ( m i l i a m p é r ů ) . D o s a z e n í m do vzorce n á m vyjde 
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m i n i m á l n í odpor 200ÍŽ ( o h m ů ) , k t e r ý m u s í m e v obvodu použ í t . 

R 
2V 

O.OLA 

V p ř í p a d ě , že bychom použi l i n e d o s t a t e č n ý odpor (nebo nepouži l i ž á d n ý ) , proud pro­
cházející obvodem by by l příl iš velký a mohl by poškod i t jak diodu, tak už i tý hardware. 

Tato p r á c e využ ívá pro diody rezistory o velikosti odporu lk íž , jelikož odpory na d iodách 
jsou pro p o t ř e b y t é t o p r á c e z a n e d b a t e l n é a l k í ž odpory jsem mě l již k dispozici . Použ i t í 
vě tš í hodnoty než je m i n i m á l n í odpor pouze způsobí , že diody budou sví t i t m é n ě jasněj i . 

D ioda m á dva konce - anodu a katodu. P ro její rozsvícení m u s í m e uzavř í t obvod, anodu 
(delší nožička) p ř ipo j íme na zdroj n a p ě t í a katodu u z e m n í m e (viz. o b r á z k y 2.8 a 2.9). 

Pokud chceme diodu ov l áda t p o m o c í mikrokontroleru, m u s í m e jeden z konců diody 
( p o p ř í p a d ě oba) p ř ipo j i t ke G P I O pinu a hodnotu na n ě m nastavovat p o m o c í k ó d u . V t é t o 
prác i jsou diody napevno p ř ipo j eny na zdroj n a p ě t í (logická j edn ička ) a katoda je přes 
rezistor p ř i p o j e n á k mikrokontroleru (pokud chci d iodu zapnout, p ř ivedu na př í s lušný p in 
logickou nulu, v o p a č n é m p ř í p a d ě logickou j edn i čku ) . 

Jas diody m ů ž e m e regulovat s n í ž e n í m / z v ý š e n í m odporu či s n í ž e n í m / z v ý š e n í m n a p ě t í . 
Nejčas tě jš ím z p ů s o b e m regulace svi tu je pu lzně šířková modulace ( p ř e v z a t o z [5]). Signál 
(logická j e d n i č k a nebo logická nula) je zakódován v u r č i t é m intervalu jako p o m ě r mezi 
stavy zapnuto/vypnuto . Tomuto p o m ě r u se ř íká s t ř í da . Cyk lus , kdy dojde k p ř e n o s u j e d n é 
s t ř ídy, se n a z ý v á perioda. L E D m á dva stavy: zapnuto/vypnuto . V p ř í p a d ě , že je L E D trvale 
z a p n u t á , je s t ř í d a 100:0, což z n a m e n á , že stav zapnuto t r v á 100 časových jednotek a stav 
vypnuto t r v á 0 časových jednotek. V o p a č n é m p ř í p a d ě 0:100 stav zapnuto t r v á 0 časových 
jednotek a stav vypnuto 100 časových jednotek. Z m ě n o u s t ř í dy na 75:25 je dosaženo stavu, 
kdy L E D sví t í pouze na 75%. 

č e r v e n á L E D 

R1 

z e l e n á L E D 

R 2 

O b r á z e k 2.8: Diagram zapo jen í dvou d iod v iz . ob rázek 2.9 
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O b r á z e k 2.9: Zapo jen í dvou diod v nepá j ivém pol i . K a b e l A (vpravo n a h o ř e ) je p ř ipo j en na 
p in G N D (země) v mikrokontroleru. K a b e l B (vpravo dole) je p ř ipo j en na p in 3V3 (3.3V -
zdroj n a p ě t í ) . K a b e l C je pouze propojen s kabelem A . Odpor p ř ipo jený k zelené d iodě je 
menš í než odpor červené diody a proto ze lená sv í t í jasněj i . 

2.2.4 P u l l - u p a p u l l - d o w n rezistor 

Př ipo j íme- l i na G P I O p in mikrokontroleru t l ač í tko bez použ i t í pull-up rezistoru, bude p in 
ve stavu vysoké impedance (logická hodnota na p inu nen í def inovaná a byla by ovl ivňována 
e l e k t r o m a g n e t i c k ý m š u m e m z okolí) . Chceme-l i m í t na p inu pro n e z m á č k n u t é t l ač í tko lo­
gickou j edn ičku , m u s í m e t l ač í tko p řes rezistor p ř ipo j i t na zdroj n a p ě t í (viz. ob rázek 2.10) 
a vzn iká n á m pull-up rezistor. P o k u d chceme mí t v k l idovém stavu logickou nulu, t l a č í t ko 
přes rezistor u z e m n í m e (pull-down rezistor). 

2.3 Použi té jazyky 

2.3.1 P y t h o n 

P y t h o n [17] je vysokoúrovňový skr ip tovac í p r o g r a m o v a c í jazyk z roku 1991 a od roku 2018 
se ř a d í mezi ty nejobl íbenéjš í . Pos ledn í ř a d a (verze 3) byla v y d á n a v roce 2008 a v současné 
d o b ě se j e d n á o jedinou a k t i v n ě podporovanou ř a d u . P y t h o n u m o ž ň u j e tvorbu rozsáh lých 
apl ikací (vče tně grafického r o z h r a n í ) . Nab íz í využ i t í nejen ob jek tově o r i en tovaného pro­
g ramován í , ale t a k é p r o c e d u r á l n í h o a v o mezen é mí ře i funkcionáln ího . D íky jeho velice 
j e d n o d u c h é syntaxi je velmi č a s t o u p r v n í volbou začínaj ících p r o g r a m á t o r ů . 

Zák ladn í vlastnosti j azyka Py thon : 

• odsazen í p o m o c í b í lého m í s t a (nepouž ívá s ložené závorky) 

• ř á d k y nejsou ukončeny s t ř e d n í k e m 

• d y n a m i c k é t y p o v á n í ( p r o g r a m á t o r nep íše typy p r o m ě n n ý c h ) 

• nepodporuje konstrukci switch-case 

V t é t o p rác i je použ i t pro implementaci R P i serveru. 
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O b r á z e k 2.10: Zapo jen í t l a č í t k a s v y u ž i t í m pull-up rezistoru. T l ač í t ko je p o m o c í če rného 
kabelu u z e m n ě n o . P ř e s rezistor je p o t é č e rveným kabelem p ř ivedeno ke zdroj i n a p ě t í . Ve 
s t e jném sloupci je p ř ipo j en ž lu tý kabel, k t e r ý př i n e u z a v ř e n é m obvodu č te logickou j edn ičku 
a př i z m á č k n u t é m t l a č í t k u logickou nulu. 

Ve výp i su 2.1 m ů ž e m e v idě t čás t skr ip tu běž íc ího na R P i . Je zde u k á z á n o volání funkcí, 
z p ů s o b záp isu cyklů a p o d m í n e k , p r á c e s p r o m ě n n ý m i a odsazen í . 

while True: 
i f i n i t i a l i z e d : 

print() 
print('Server i s up and running') 

resetDatabaseNewThreadO 
conditions = database. getAHConditions () 

while len(conditions) > 0: 
condition = conditions [ 0 ] 

evaluateResult ( 0 , conditions) 

for datalD i n processedData: 
database.setProcessed(datalD) 
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del processedData 
processedData = [] 

time.sleep(config.checkPeriod) 

Výpis 2.1: Č á s t skr ip tu běžíc ího na R P i . 

2.3.2 P H P 

P H P [19] je skr ip tovac í jazyk p r i m á r n ě v y t v o ř e n ý pro automatizaci j e d n o d u c h ý c h úkonů , 
kde p o č e t ř á d k ů k ó d u je v ř á d u stovek a pro p r o g r a m o v á n í webových ap l ikac í a d y n a m i c k ý c h 
in t e rne tových s t r á n e k s p o u ž i t í m značkovacího j azyka H T M L . P ř i použ i t í P H P pro webové 
s t r á n k y jsou skripty p rováděny na s t r a n ě serveru, k uživate l i je p ř e n á š e n pouze výs ledek 
(vě tš inou nová s t r á n k a ) . P H P je p la t fo rmově nezávis lý jazyk. Podporuje mnoho knihoven 
pro r ů z n é účely (p ráce se soubory, d a t a b á z o v ý m i sys témy, in t e rne tové protokoly apod.). 
P a t ř í mezi nej rozšířenější skr ip tovac í j azyky u rčené pro tvorbu webových s t r á n e k . 

P roduk ty jako Wik iped i a , Wordpress a Facebook jsou p o s t a v e n é p ř í m o na P H P , popř í ­
p a d ě z n ě h o vychází . 

Výpis 2.2 obsahuje u k á z k u k ó d u webového serveru. M ů ž e m e zde v idě t funkci př i j ímající 
jeden parametr, volání $this jako referenci na t ř í du , ve k t e r é se n a c h á z í m e , z p ů s o b záp isu 
p o d m í n e k a p rác i s vý j imkami . 

Zák ladn í vlastnosti j azyka P H P : 

• p r o m ě n n é jsou značeny znakem dolar $ 

• použ ívá s ložené závorky pro oddě len í kontextu 

• ř á d k y jsou ukončeny s t ř e d n í k e m 

• d y n a m i c k é t ypován í 

• t ex tové l i te rá ly a n á z v y p r o m ě n n ý c h rozeznávaj í m a l á a velká p í s m e n a 

V t é t o p rác i je použ i t jako zák lad pro webový server, p řes k t e r ý už iva te l spravuje pod­
m í n k y a akce. 

public function actionEdit($ID) 
{ 

$handler = $this->handlerModel->getByID($ID); 

i f (!$handler) 
{ 

throw new Nette\Application\BadRequestException(); 
} 

$this['handlerForm']->setDefaults($handler->toArray()); 
} 

Výpis 2.2: P ř í k l a d k ó d u v jazyce P H P . 
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2.3.3 J S O N 

J S O N [7] je obecný se r i a l i zova te lný 1 z p ů s o b záp isu dat nezávis lý na poč í t ačové p la t fo rmě 
u rčený pro p řenos dat. Vs tupem m ů ž e bý t l ibovolná d a t o v á s t ruktura (objekt, ře tězec , číslo). 
V ý s t u p e m je v ž d y ře tězec . J S O N se vyznaču je h l av n ě j e d n o d u c h o s t í a s rozumi t e lnos t í pro 
člověka. 

{"klíč":"hodnota"} 

2.3.4 H T M L 

H T M L [26] je značkovací jazyk použ ívaný pro tvorbu webových s t r á n e k . Je cha rak t e r i zován 
m n o ž i n o u značek a v l a s tnos t í . N á z v y značek a jejich vlastnosti se uzaví ra j í mezi < a >. 
Značky jsou až na vý j imky párové , ale exis tuj í i nepá rové . V ideá ln ím p ř í p a d ě definuje 
pouze u s p o ř á d á n í s t r ánky , ale m á i konstrukce pro tvorbu vzhledu. 

V z n i k l v roce 1990 společně s protokolem H T T P J . Jeho autor T i m Berners-Lee [9] ho 
vy tvoř i l z nutnosti existence j e d n o d u š š í h o z p ů s o b u pro tvorbu d o k u m e n t ů , zá roveň t aké 
p ředs t av i l p r v n í webový prohl ížeč . Pos l edn í verze j azyka 5.3 byla v y d á n a v roce 2017. 

N a z a č á t k u dokumentu (viz. výpis 2.3) je vždy značka <!DOCTYPE html> značící , že 
se j e d n á o H T M L dokument. Nás ledu je značka html označuj íc í celý dokument. V ní jsou 
dvě h lavn í značky head obsahuj íc í h lav ičku dokumentu (ke vložení k a s k á d o v ý c h s ty lů (bod 
2.3.5), n á z v u dokumentu apod.) a s a m o t n é tě lo dokumentu body. 

<!D0CTYPE html> 
<html> 

<head> 
<!— hlavička stránky —> 
<title>Ukazka HTML</title> 
<link rel="stylesheet" href="nas_kaskadovy_styl.css"> 

</head> 
<body> 

<!— telo stránky —> 
<p>Text odstavce</p> 

</body> 
</html> 

Výpis 2.3: P ř í k l a d dokumentu v jazyce H T M L . 

2.3.5 C S S 

C S S [27] je jazyk pro popis z p ů s o b ů zobrazen í e l e m e n t ů v j azyc ích H T M L , X H T M L či X M L . 
V z n i k l v roce 1996 a definuje selektory, k t e r é určuj í u k t e r é značky budeme ovl ivňovat její 
vzhled. Ex i s tu j í t ř i způsoby, jak C S S vložit do webových s t r ánek : 

• p ř í m o do značky jako vlastnost "style" 

• na začá t ek souboru do pá rové značky "style" 

• v ložen ím C S S do e x t e r n í h o souboru a p r o p o j e n í m do H T M L 

4převedení datové struktury na posloupnost bitů, která se dá přenést beze ztráty po síti 
5protokol (předpis, pomocí kterého probíhá komunikace) pro přenos hypertextových dokumentů 
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C S S poskytuje rozsáhlé možnos t i fo rmá tován í a v p ř í p a d ě e x t e r n í h o souboru t a k é jed­
noduchost ú d r ž b y (nap ř . barvu všech o d k a z ů na s t r á n c e z m ě n í m e pouze na jednom mís t ě ) . 

<p style="color:red;">Text odstavce je červený</> 

2.4 Osta tn í 

2.4.1 P r o t o k o l M Q T T 

M Q T T [24] je s t a n d a r d i z o v a n ý v ý k o n n o s t n ě n e n á r o č n ý protokol pro v y m ě ň o v á n í zp ráv mezi 
zař ízeními , za ložený na pr inc ipu publ ish a subscribe, fungující zpravidla na ap l ikačn í v r s tvě 
modelu T C P / I P . Definuje zp ros t ř edkova te l e z p r á v a několik k l ien tů . Zp ros t ř edkova te l je 
server, k t e r ý p ř i j ímá z p r á v y od k l ien tů (odes í la te lů) a rozesí lá je k l i en tům, k t e ř í se př ihlási l i 
k o d e b í r á n í zp ráv z u r č i t ého k a n á l u ( p ř í j e m c ů m ) . P ř í j e m c e i odes í la te l o sobě n e m u s í m í t 
ž á d n é informace. M Q T T protokol odesí lá data v p r o s t é m t e x t o v é m fo rmá tu , ovšem m ů ž e 
použ í t T L S pro v y t v o ř e n í spo jen í s už iva t e l ským j m é n e m a heslem. K a ž d é spo jen í m ů ž e 
definovat r ů z n o u kval i tu př ipo jen í : 

• do ručen í pouze j e d n é z p r á v y 

• odes í lání dokud nepř i jde p o t v r z e n í o př i je t í 

• odes lán í pouze j e d n é z p r á v y 

M Q T T je v t é t o p rác i p á t e ř í komunikace mezi serverem a moduly. 
N a o b r á z k u 2.11 m ů ž e m e v idě t p ř ipo jen í Client A (v n a š e m p ř í p a d ě R P i - bod 2.1.1 

k Broker ( zp ros t ř edkova te l zp ráv , k t e r ý běž í na R P i ) . Client B (v n a š e m p ř í p a d ě N o d e M C U 
- bod 2.1.2) zasí lá z p r á v u se značkou retain (v t é t o p rác i j í nen í využ i to ) , k t e r á způsobí , že 
zpráva na zpros t ředkova te l i z ů s t a n e . Ihned p o t é , co se Client A p ř ipo j í k o d e b í r á n í z p r á v 
z k a n á l u , zp ros t ř edkova te l p řepoš le všechny z p r á v y se značkou retain. Client A odesí lá 
zp rávu , ale jelikož nikdo nen í p ř ipo j en k o d b ě r u z k a n á l u temperature/floor, zp ráva je 
zahozena. Client B znovu odes í lá zp rávu , k t e r á je ihned d o r u č e n a v š e m p ř i p o j e n ý m k l i e n t ů m 
(v tomto p ř í p a d ě pouze Client A a jelikož zp ráva n e m á z n a č k u retain, je ze zp ros t ředkova te le 
o d s t r a n ě n a ) . 

2.4.2 N e t t e F r a m e w o r k 

Nette [15] je open source framework 6 pro tvorbu webových ap l ikac í v P H P . Využívá u d á ­
lostmi ř ízené p r o g r a m o v á n í a z velké čás t i je založen na použ i t í komponent. Jeho součás t í 
je ladící n á s t r o j Tracy [16], k t e r ý zachy tává chyby vzniklé b ě h e m chodu programu a d íky 
tomu se j ednoduše j i debuguje. Nette nab íz í p lnou moc nad vzhledem formulářů , využ ívá 
j e d n o d u c h é r o z h r a n í pro p ř í s t u p k d a t a b á z i a samo generuje výs ledný S Q L kód. 

Využívá n á v r h o v ý vzor M V P (Model-View-Presenter) [8], k t e r ý rozděluje apl ikaci do 
t ř ech h l avn í čás t í (obrázek 2.12): 

• m o d e l ů (Model) implementu j í c í ch komunikaci z d a t a b á z í 

• p o h l e d ů (View) obsahuj íc ích dokumenty n a p s a n é v šab lonovac ím s y s t é m u La t te [14] 
(využívá H T M L - bod 2.3.4) 

6softwarová struktura, která slouží jako podpora při programování a vývoji 
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Cl i en t A B r o k e r C l i en t B 

C O N N 

S U B S C R I B E 
tempenotune/roof 

PUBLISH 
tsnnpi nature/ roof 
25 - C 

PUBLISH 
tempenotur^ffl oor 

PUBLISH 
t s r n p « nature/roof 
2S - C 

P U B L I S H 
temperature/no of 
25 - C 
J retain 

P U B L I S H 
temperature/ no of 
2S - C 

O b r á z e k 2.11: Komunikace p o m o c í 
z h t t p s : / / w i k i p e d i a . o r g / w i k i / M Q T T ) 

M Q T T protokolu ( p ř e v z a t o 

• p r e z e n t e r ů (Presenter), k t e r é ř ídí veškerou logiku aplikace (nač í ta j í data z m o d e l ů , 
zpracovávaj í je a posí laj í do p o h l e d ů ) 

obcftud.czrtHiok/tiarry-potter 

Web s Nette ŕ rarn & work&m 

SELECT * FROM böök 
WHERE nan-a--

harry pott#r" 

Data ^^^^ß Data 
Presenter BookModel D a t a b á z e 

•4f 
•j itnetwork.cz 

O b r á z e k 2.12: P r inc ip fungování architektury M V P ( p ř e v z a t o 
z h t t p s : / / w w w . i t n e t w o r k . c z / p h p / n e t t e / z á k l a d y / u v o d - d o - p h p - f r a m e w o r k u - n e t t e / ) 
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2.4.3 M y S Q L 

M y S Q L [11] je s y s t é m ř ízení báze da t 7 v l a s t n ě n ý spo lečnos t í Oracle Corporat ion. P r v n í 
v y d á n í p o c h á z í z roku 1995. K dispozici je jako s v o b o d n ý a volně š i ř i te lný software. 

Používaj í ho z n á m é společnos t i v produktech jako Netfl ix, G i t H u b a YouTube . 
Je m u l t i p l a t f o r m n í 8 , vyvinut v jazyc ích C a C + + a ov ládá se p o m o c í S Q L 9 . Ve výp isu 

2.4 lze v idě t v y t v o ř e n í d a t a b á z o v é tabulky p o m o c í S Q L a vložení a vyč t en í dat z t é t o 
tabulky. P o u ž i t í %s m í s t o p ř í m é h o vpisování hodnot do S Q L p ř í k a z u n á m p o m ů ž e m e lépe 
se b r á n i t prot i S Q L injection (technika ú t o k u p o m o c í S Q L ) . P o k u d bychom měli p ř íkaz v iz . 
pos ledn í ř á d e k výp i su 2.4, mohlo by se s t á t , že bude dotaz odchycen a do p r o m ě n n é bude 
vloženo n a p ř í k l a d ';DROP TABLE handlers; -. P ř í k a z by p o t é vymaza l celou d a t a b á z o v o u 
tabulku. 

"CREATE TABLE handlers (ID INT AUTO.INCREMENT PRIMARY KEY, 
HandlerID VARCHAR(20) NOT NULL, ModuleID VARCHAR(20) NOT NULL, 
ApplianceID VARCHAR(20) NOT NULL, 
Alias VARCHAR(IOO), Description VARCHAR(250), 
F i l e VARCHAR(IOO) NOT NULL, Function VARCHAR(IOO) NOT NULL, 
FOREIGN KEY(ModuleID) REFERENCES 

modules(ModuleID) ON DELETE CASCADE, 
FOREIGN KEY(ApplianceID) REFERENCES 

appliances(ApplianceID) ON DELETE CASCADE);" 

"INSERT INTO handlers (HandlerID, ModuleID, 
ApplianceID, Alias, 
Description, F i l e , Function) 

VALUES (7.S, 7.s, %s, %s, %s, 7.s, %s ) ; " 

"SELECT * FROM handlers WHERE ModuleID = 7.s AND appliancelD = 7.s;" 

"SELECT * FROM handlers WHERE ModuleID = "' + modulelD + "';" 

Výpis 2.4: P ř í k l a d použ i t í j azyka S Q L . 

7software zajišťující práci s databází 
8 dá se použít na všech nej známějších operačních systémech 
9 SQL je od roku 1986 standardizovaný strukturovaný dotazovací jazyk (umožňuje ovládání databáze 

pomocí příkazů) používaný pro práci s daty v relačních databázích 
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Kapitola 3 

Návrh 

N a z a č á t k u t é t o kapi toly jsou shrnuta řešení d o s t u p n á na t rhu, je p řed ložen ú v o d do pro­
blematiky automatizace, z n á z o r n ě n n á v r h , jak bude vypadat zapo jen í p r v k ů v s y s t é m u a 
j aké parametry by mě l sp lňovat webový server. 

3.1 Studium existujících řešení 

N a t rhu existuje nespoče t komerčn ích řešení . Zde je výče t t ěch nejčastějš ích, se k t e r ý m i se 
m ů ž e už iva te l v oblasti , kterou se v t é t o p rác i z a b ý v á m e , setkat. 

3.1.1 I F T T T 

I F T T T je asi ne jznámějš í b e z p l a t n ě d o s t u p n é řešení za ložené na s t e j ném pr incipu, jako 
tato b a k a l á ř s k á p ráce . Umožňu je propojit ex t e rn í s lužby (Gmai l , Facebook apod.) bud 
s da l š ími s lužbami a nebo s c h y t r ý m i za ř ízen ími v d o m á c n o s t i . V praxi n a p ř í k l a d odešle 
email, pokud k o n k r é t n í už iva te l na Twi t te ru p ř i d á p ř í spěvek s u r č i t ý m hashtagem. Jeho 
největš í n e v ý h o d o u je uzav řenos t s y s t é m u . Uživa te l m á k dispozici pouze A P I , ale n e m ů ž e 
si řešení upravit podle sebe. N a t rhu je m o ž n o na j í t spoustu komerčn ích p r o d u k t ů (kamer, 
t e r m o s t a t ů , světel , atd.), k t e r é využívaj í řešení I F T T T , p o p ř í p a d ě lze s p o u ž i t í m n a b í z e n é h o 
A P I vy tvo ř i t v l a s tn í zař ízení . B u d o u c í m rozš í řen ím t é t o p r á c e m ů ž e bý t n a p o j e n í I F T T T 
na v y t v o ř e n ý s y s t é m a t í m poskytnou uživate l i př í lež i tos t j e d n o d u š e reagovat na ex te rn í 
s lužby (email, S M S , atd.). 

3.1.2 B l y n k 

B l y n k [20] je s lužba umožňuj íc í vy tvo řen í j e d n o d u c h é h o r o z h r a n í pro zobrazen í dat ze sen­
zorů a jejich ov ládán í (na o b r á z k u 3.1). V b e z p l a t n é verzi nab íz í p ř ipo jen í až dvaceti zař ízení 
a použ i t í 2 000 Blynk.Energy ( m ě n a pro v k l á d á n í dalš ích už iva te l ských p r v k ů ) . K a ž d ý dalš í 
prvek v apl ikaci m á p ř e d e m stanovenou cenu (nap ř ík l ad za t l ač í tko je to 200 Blynk.Energy). 
P o k u d už iva te l prvek o d s t r a n í , bude mu cena v r á c e n a . Nejlevnější bal íček 1000 Blynk.Energy 
stoj í 79 K č , ne jdražš í p o t é obsahuje 28 000 jednotek m ě n y za 579 K č . A p l i k a c i na o b r á z k u 
3.1 jsem zprovoznil zhruba do 30 minut za 1 500 Blynk.Energy. S lužba je velmi uživatel ­
sky př ívě t ivá , knihovna pro p ropo jen í hardwaru d o b ř e z d o k u m e n t o v a n á a n e n á r o č n á na 
použ íván í . N e v ý h o d o u je, že už iva te l n e m ů ž e zař ízení nijak automatizovat ( m i n i m á l n ě ne 
p o m o c í t é t o služby, p ř í p a d n á automatizace by musela bý t v mikrokontroleru s o v l á d á n í m 
přes t l a č í t k a , p o s u v n í k y apod.) a fakticky se za n i mus í zaplatit . 

18 



S e n z o r [•} • 

O b r á z e k 3.1: P ř í k l a d mnou v y t v o ř e n é h o r o z h r a n í pro zobrazen í dat z t e p l o t n í h o senzoru 
p o m o c í s lužby B l y n k . 

3.1.3 P u s h B u l l e t 

PushBul le t je webové rozšíření , p o p ř í p a d ě aplikace, umožňuj íc í p ř ipo jen í l ibovolného p o č t u 
zař ízení (poč í t ačů , telefonů, prohl ížečů) a ná s l edné zas í lání z p r á v mezi n imi . Lze n a p ř í k l a d 
klonovat u p o z o r n ě n í z telefonu do poč í t ače . D á se využ í t pro notifikaci už iva te le p o m o c í 
S M S z p r á v nebo u p o z o r n ě n í v telefonu. 

3.1.4 L o x o n e 

R a k o u s k á společnos t Loxone za ložená roku 2009 p a t ř í mezi p r ů k o p n í k y v ov ládán í chy t rých 
d o m ů . Poskytuje k o m p l e x n í řešení automatizace d o m á c n o s t i p o m o c í cen t r á ln í jednotky Mi-
niserver (na o b r á z k u 3.2). N a webových s t r á n k á c h nab íz í p ř í k l a d y ka lku lac í pro r o d i n n ý 
d ů m o rozloze 120 m 2 . Nej prémiovej ší varianta obsahuje 74 funkcí vče tně ov ládán í světel 
p o m o c í d e t e k t o r ů pohybu, regulace v y t á p ě n í , v y p í n á n í def inovaných e lekt r ických o k r u h ů 
př i o p u š t ě n í domu či cen t r á ln ího audia ve všech m í s t n o s t e c h apod. Toto vše vyjde zhruba 
na 386 000 K č vče tně D P H bez o d b o r n é m o n t á ž e komponent. Řešen í se ov ládá p r i m á r n ě 
přes mob i ln í apl ikaci , a s a m o t n á společnos t propaguje m é n ě ovládac ích p r v k ů fyzicky pří­
t o m n ý c h v m í s t n o s t e c h . D íky síti p a r t n e r ů si už iva te l m ů ž e vybrat řešení p ř í m o na m í r u 
(nemus í využ í t všech 74 funkcí, p o p ř í p a d ě m ů ž e p ř ikoup i t další) a m í t chytrou d o m á c n o s t 
na klíč. Vel ikou n e v ý h o d o u tohoto řešení je n a p r o s t á uzav řenos t celého sy s t ému . Uživate l 
dostane mob i ln í apl ikaci , p řes kterou ov ládá d ů m . Jes t l iže se m u n ě k t e r é ov ládac í p rvky 
nelíbí nebo m u n a p ř í k l a d chybí , n e m ů ž e se vzhledem a funkčnos t í nic udě l a t . P o k u d chce 
rozšíř i t svůj d ů m o dalš í chy t r é prvky, m u s í se o b r á t i t na společnos t Loxone a vybrat si 
něk t e r é z jejích řešení . 
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O b r á z e k 3.2: U k á z k a zapo jen í cen t r á ln í jednotky Miniserver od společnos t i Loxone (pře­
vzato z https:/ /www.digitalnidomy.cz/otevreli- jsme-pro-vas-novy-loxone-showroom/). 

3 .1 .5 F i b a r o 

Yatun , s.r.o. je v ý h r a d n í dodavatel řešení F ibaro s cen t r á ln í jednotkou FIBARO Home 
Center. O v l á d á se p řes mobi ln í apl ikaci (obrázek 3.3) p o p ř í p a d ě p řes webové rozh ran í . 
Společnos t nenab íz í k o m p l e x n í řešení jako v p ř í p a d ě Loxone (3.1.4), ale spíše j edno t l ivá 
zař ízení , k t e r á se p ř ipo j í k serveru. Všechny produkty používa j í o t ev řený protokol Z-Wave 
určený pro internet věcí (něk te ré p rvky se daj í ov l áda t i p o m o c í A p p l e H o m e K i t ) . Uživate l 
v tomto p ř í p a d ě nen í vázán pouze na jednoho v ý r o b c e a m ů ž e si vybrat z mnoha chyt­
rých zař ízení . S a m o t n á technologie ov ládán í je ale o p ě t p ropr ie tami a proto nelze změn i t 
n a p ř í k l a d už iva te lské rozhran í . 
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O b r á z e k 3.3: U k á z k a ov ládán í mobi ln í aplikace Fibaro . N a levé s t r a n ě je v idě t pohled na 
h lavn í menu s ob l íbenými po ložkami pro rychlejší manipulaci . N a p ravé s t r a n ě je ov ládán í 
rolet v ložnici ( p ř evza to z h t tps : / /www.f ibaro .com/cz/smar t -home-app/) . 

3.1.6 H l a s o v ě o v l á d a n é s y s t é m y 

Technologič t í giganti jako A m a z o n , Google a A p p l e p a t ř í mezi ne jznámějš í h lasová řešení 
na t rhu. Hlasoví asistenti A l e x a 1 , Google Ass is tan t 2 a S i r i 3 umožňu j í p ř ipo j i t p o d p o r o v a n á 
zař ízení a ta ov l áda t hlasem. Řešen í spolehl ivě funguje v ang l ič t ině . S češ t inou si v omezené 
mí ře produkty t a k é r o z u m í a lze p ř e d p o k l á d a t , že za několik let bude m o ž n é s t ě m i t o 
asistenty hovoř i t p l y n n ě v j akémkol iv jazyce. Společnos t i t a k é nab íz í mob i ln í aplikace pro 
zobrazen í statistik a j e d n o d u š š í n a s t a v e n í č innos t í . 

3.2 Úvod do problematiky 

A u t o m a t i z a c í r o z u m í m e zvýšení komfortu obyvatel domu, za ručen í jejich bezpeč í , popř í ­
p a d ě snížení s p o t ř e b y energi í p o m o c í v y h o d n o c e n í n a m ě ř e n ý c h hodnot ze senzorů umís t ě ­
ných v p r o s t o r á c h domu. T í m n e j j e d n o d u š š í m p ř í p a d e m automatizace je o t ev řen í dveř í př i 
vs tupu do prodejny, rozsvícení světel na c h o d b ě př i p r ů c h o d u kolem čidla pohybu apod. 
Ob l iba použ i t í t a k o v ý c h t o s y s t é m ů roste i v běžných d o m á c n o s t e c h v r á m c i modernizace, 
kde m n o h é společnos t i nabízej í své možnos t i řešení (viz. bod 3.1). V nejvyšších ú rovn ích 
automatizace hovoř íme prakt icky o u mě lé inteligenci, k t e r á dokáže sama p ř e d p o v í d a t naše 

Více než 100 000 podporovaných zařízení od více než 9 500 výrobců [1] 
2přes 10 000 zařízení od více než 1 000 výrobců 
3HomeKit [3] - v říjnu roku 2019 450 podporovaných zařízení 
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p o t ř e b y a úmys ly (nap ř ík l ad z a z n a m e n á n í m p o č t u osob, ba dokonce identif ikací př íchozích 
členů d o m á c n o s t i i cizích n á v š t ě v n í k ů , k te ř í s n á m i do domu vstoupili) a sama na ně ná lež i tě 
reagovat. V nižších ú rovn ích n á m automatizace p ř e d k l á d á data ze senzorů , na k t e r é m ů ­
žeme b u d sami p řes r o z h r a n í reagovat, nebo na ně d ů m p o m o c í p ř e d e m n a u č e n ý c h zvyklos t í 
reaguje s ám. 

Tohoto s y s t é m u se vě t š inou docíl í p r o p o j e n í m dílčích zař ízení , k t e r á jsou s c h o p n á spolu 
n a v z á j e m komunikovat a v y m ě ň o v a t si informace, k t e r é jsou ve vě tš ině p ř í p a d ů s t u d o v a n ý c h 
s y s t é m ů automatizace d o m á c n o s t i dosazovány do p o d m í n e k , k t e r é jsou nás l edně vyhodno­
covány a na jejichž zák ladě jsou p rováděny j edno t l ivé akce. Uživa te l do tohoto s y s t é m u 
m a n u á l n ě zasahuje a a k t i v n ě s n í m komunikuje. 

Všedn í už iva te lé bez p o z a d í technologického vzdě lán í se spokoj í s k o m e r č n í m u z a v ř e n ý m 
s y s t é m e m , neboť je pro ně dů lež i tý spíše výs ledek procesu (na zák l adě pohybu se rozsví t í 
svět lo) , nežli proces s a m o t n ý (nap ř ík l ad s t ruktura komunikace mezi za ř ízen ími ) . 

P ro technologicky zda tně j š ího uživate le m ů ž e bý t pohod lně j š í a lákavější si s y s t é m vy­
tvoř i t s á m , p r o t o ž e m á povědomí , jak vše funguje a m ů ž e si jej tedy k o m p l e t n ě p ř i způsob i t 
dle svých p o ž a d a v k ů . 

3.3 Návrh sys tému 

Stredobod celého s y s t é m u je t v o ř e n serverem běž íc ím na l ibovolném kusu hardwaru (nej­
častěj i je j í m však kvůl i ceně a jednoduchosti výkonnějš í m i k r o p o č í t a č ) . P ř e s tento server 
p r o b í h á veškerá komunikace (př i j ímá data a v y d á v á impulzy o s t a t n í m p r v k ů m v s y s t é m u ) . 
Jsou na n ě m u ložena veškerá data o s y s t é m u , běž í na n ě m webové r o z h r a n í a v n a š e m 
p ř í p a d ě i aplikace umožňuj íc í komunikaci v sy s t ému . 

Řídíc í jednotky (desky, ke k t e r ý m jsou p ř ipo jeny senzory a spo t řeb iče ) jsou v l a s tně 
mikrokontrolery, k t e r é komuniku j í pouze se serverem. N e m a j í tedy p o v ě d o m í o o s t a t n í c h 
řídících j e d n o t k á c h a fungují jako a u t o n o m n í celky (jsou m o d u l a r i z o v a n é ) . P r o zaj iš tění 
integrity s y s t é m u řídící jednotky periodicky oznamuj í serveru, že jsou s n í m s tá le ve spojení 
a fungují. 

Komunikace mezi řídící jednotkou a serverem je ve vě tš ině p ř í p a d ů zp ros t ř edkovávána 
p r o s t ř e d n i c t v í m W i F i . K p ř e n o s u dat lze využ í t mnoha p ro toko lů , n a p ř í k l a d H T T P či 
M Q T T . D a l š í m m o ž n ý m p ř í s t u p e m je už i t í vys í l ače /p ř i j ímače rád iového s ignálu . 

Senzory (nap ř ík l ad t e p l o t n í č idla) z a z n a m e n á v a j í r ů z n é hodnoty periodicky či v r á m c i 
reakce na provedenou akci už ivate le ( p ř e č t e n á p ř í s t u p o v á karta) a p ředáva j í je ř íd íc ím jed­
n o t k á m , se k t e r ý m i jsou propojeny. Hodnoty mohou bý t p o t é r ů z n ě zp racovávány (např ík l ad 
p řevedeny do u r č i t ého fo rmá tu ) a odes l ány serveru. 

Spo t řeb iče jsou veškeré p rvky v sys t ému , k t e r é a k t i v n ě n e p r o d u k u j í data, ale da j í se jak­
koliv ov l áda t ( nap ř ík l ad je v y p í n a t a z a p í n a t ) . Ceka j í na př i je t í p ř í k a z u od ř ídící jednotky, 
k t e r ý nás l edně zpracu j í a vypln í . 

V p rác i dá le nen í rozl išováno, zda se j e d n á o senzor či spo t ř eb i č , a proto jsou j e d n o t n ě 
označovány jako zařízení. Tato zař ízení jsou p ř i p o j e n a k ř ídící jednotce, v o jedinělých pří­
padech p o t é p ř í m o k serveru (nap ř ík l ad kamera). 

N a o b r á z k u 3.4 je k o n k r é t n í n á v r h sys t ému , k t e r ý je rozdě len do m o d u l á r n í c h čás t í 
p ř ipo jených k serveru. J e d n o t l i v é čás t i (moduly) jsou ov ládány ř ídící jednotkou. 

Pod robně j š í popis j edno t l i vých nav ržených m o d u l ů v b o d ě 3.5. 
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O b r á z e k 3.4: N á v r h s y s t é m u s p o u ž i t í m cen t r á ln ího serveru a zař ízení p ř ipo jených k ř íd íc ím 
j e d n o t k á m , p o p ř í p a d ě k serveru s a m o t n é m u . M o d r o u barvou jsou vyobrazeny spo t řeb iče , 
k t e r é př i j ímaj í pouze př íkazy, šedou p o t é senzory, k t e r é data pouze posky tu j í serveru a 
fialovou senzor, k t e r ý p rovád í oba dva výše j m e n o v a n é úkony. Vlevo dole je z n á z o r n ě n 
v ý z n a m j edno t l i vých š ipek. Vpravo dole je ř ídící jednotka p ř i p o j e n a k vysílači r ád iového 
s ignálu a nekomunikuje tedy s t a n d a r d n ě p o m o c í W i F i . 

3.4 Webový server 

W e b o v é r o z h r a n í jsem vy tvoř i l z d ů v o d u u s n a d n ě n í p r á c e uživate l i . Bez něj by musel v k l á d a t 
p o d m í n k y a akce do d a t a b á z e ručně , p o p ř í p a d ě použ íva t n a p s a n é skripty. 

Webová aplikace bude u m o ž ň o v a t uživate l i p rohl íže t veškeré moduly, k t e r é budou v pře­
h l edné tabulce a dá le p rocháze t a studovat k n i m přís lušící úda je . P o m o c í webového r o z h r a n í 
m ů ž e už iva te l tyto hodnoty pouze mazat (jelikož jejich p ř idáván í je řešeno v konfiguraci ří­
dící jednotky - bod 4.3.3) a upravovat jejich popisky. Jedna z h lavn ích funkcí bude m o ž n o s t 
nastavit p o d m í n k y a akce, k t e r é se vykona j í na zák l adě dat z í skaných ze senzorů . Apl ikace 
t a k é bude u m ě t zobrazit s tat is t iky k j e d n o t l i v ý m za ř í zen ím a už iva te l by mě l mí t m o ž n o s t 
si tato data rychle a j e d n o d u š e prohl íže t . 

N a o b r á z k u 3.5 je n á v r h rozložení webového r o z h r a n í . V levé čás t i s t r á n k y se nacház í 
menu, p o m o c í k t e r é h o m ů ž e už iva te l p ř e p í n a t zobrazen í j edno t l i vých p r v k ů . H lavn í čás t 
s t r á n k y z a b í r á v ž d y tabulka obsahuj íc í seznam p r v k ů zvolených p o m o c í menu (na n á k r e s u 
jsou to moduly) . 

V tabulce jsou v y p s á n y všechny re levan tn í informace (nap ř ík l ad n á z e v a popis prvku) . 
Uživa te l m á m o ž n o s t v k a ž d é tabulce data mazat a s vý j imkou dat ze senzorů je i editovat 
(pouze in formační p rvky - popisky apod). Jel ikož veškeré úda j e jsou p ř e v z a t y z konfigurace, 
m ů ž e už iva te l p ř i d á v a t pouze p o d m í n k y a akce. 
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O b r á z e k 3.5: N á v r h už iva te lského rozh ran í . Vlevo se nacház í menu pro navigaci. H lavn í čás t 
z a b í r á tabulka pro zobrazen í v y b r a n é h o prvku . 

3.4.1 Def inice m o d u l ů a z a ř í z e n í 

Z d ů v o d u zachování konzistence dat jsem se rozhodl , že př i konfiguraci modulu p r o b ě h n e 
v ý m ě n a informací o všech zař ízeních a d a t o v ý c h typech, k t e r é poskytuje, jelikož v d o b ě 
p ř ipo jen í k serveru modul ví j a k ý m i za ř ízen ími disponuje (je n a p r o g r a m o v á n už iva te lem, 
aby s t ě m i t o zař ízen ími pracoval). Pokud by už iva te l vk l áda l informace o modulech s á m , 
mohlo by doj í t k n e k o m p a t i b i l i t ě z a d a n ý c h dat s r e á l n ý m stavem modulu a t í m p á d e m 
k nefunkčnos t i celého s y s t é m u . O procesu konfigurace se m ů ž e t e dočís t v b o d ě 4.3.3. 

3.4.2 Def inice p o d m í n e k 

Jel ikož jsem chtěl p o d m í n k y a akce j e d n o d u š e ře těz i t za sebe, rozhodl jsem se je rozděl i t 
na dva logické celky. 

P ř i definování j e d n o d u c h ý c h p o d m í n e k uživate l vybere modul a zař ízení , se k t e r ý m i 
chce pracovat, a definuje j a k á data ma j í bý t h l í d á n a (např . p ř e č t e n á kar ta v p ř í p a d ě R F I D 
č tečky) . P ro tato k o n k r é t n í data určí s p o m o c í p ř e d e m p ř ip r avených o p e r á t o r ů (rovnost, 
v ě t š í / m e n š í atd.) j a k ý c h hodnot ma j í n a b ý v a t (např . maj í se rovnat h o d n o t ě F6F929) . 
P ř i na s t avován í p o d m í n e k uživate l neřeš í da t ové typy, p r o t o ž e v d a t a b á z i jsou informace 
u loženy v ž d y v t e x t o v é m fo rmá tu . 
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P ř i v y t v á ř e n í s loži té p o d m í n k y už iva te l zasahuje p ř í m o do k ó d u skr ip tu běžíc ího na R P i . 
V už iva te l ském r o z h r a n í p o t é definuje soubor a název funkce, kde se nacház í její implemen­
tace. O tom, jak jsou p o d m í n k y i m p l e m e n t o v á n y a jak vy tvo ř i t komplexn í p o d m í n k u , se 
d o č t e t e v b o d ě 4.2.3. 

T y t o p o d m í n k y lze l ibovolně spojovat p o m o c í logických funkcí A N D a O R . Nás l edně 
uživate l definuje akci, k t e r á bude v y k o n á n a po sp lněn í t é t o p o d m í n k y . 

3.4.3 Def inice a k c í 

Definice akcí využ ívá p o d o b n é h o pr incipu jako definice p o d m í n e k . V p ř í p a d ě j e d n o d u c h ý c h 
akcí už iva te l v y b í r á modul , zař ízení a data, k t e r á maj í bý t z m ě n ě n a a novou hodnotu t ě c h t o 
dat. 

Složi tou akci lze definovat odkazem na soubor a n á z v e m funkce, p o m o c í k t e r é je akce 
i m p l e m e n t o v á n a . 

Uživa te l m ů ž e akce ře těz i t a to t a k o v ý m z p ů s o b e m , že definuje následuj íc í akci, k t e r á 
bude provedena po v y k o n á n í současně prob íha j íc í akce. Dá le o akcích v b o d ě 4.2.4. 

3.5 Navržené moduly 

M o d u l by mě la bý t s a m o s t a t n á jednotka vykonávaj íc í pouze prác i , ke k t e r é byla u r čena . 
Z pohledu n á v r h u nen í až tak důlež i té , zda bude modu l ov láda t R P i (bod 2.1.1), N o d e M C U 
(bod 2.1.2), p o p ř í p a d ě j iný mikrokontroler. P r á c e p o č í t á s t í m , že zvolený hardware bude 
mí t ně jakou m o ž n o s t p řenés t data na server (ať už přes W i F i , kabelem, či p řes 4 3 3 M H z 
vysí lače) . 

3.5.1 D v e ř n í m o d u l 

V m é m n á v r h u m á k dispozici dvě diody pro p o s k y t n u t í z p ě t n é vazby uživate l i . H lavn í 
součás t í jsou ovšem dva b e z p e č n o s t n í p rvky a to č t ečka p ř í s t u p o v ý c h karet a m a g n e t i c k á 
závora u m í s t ě n á na dveř ích ( schéma na o b r á z k u 3.6). 

O b r á z e k 3.6: N á v r h dve řn ího modulu . Šedou barvou jsou z n á z o r n ě n y senzory, k t e r é posílaj í 
n a m ě ř e n é úda j e ř ídící jednotce. M o d r o u barvou p o t é spo t řeb iče , k t e r é př i j ímaj í př íkazy. 

magnetická 
závora 

dioda 
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3.5.2 Senzor p o h y b u 

Senzor pohybu (bod 2.1.6) bychom pro s p r á v n é zabezpečen í d o m u / b y t u měl i u m í s t i t min i ­
m á l n ě do k a ž d é mí s tnos t i , k t e r á m á vnější p ř í s t u p o v ý bod ( d v e ř e / o k n a ) . Z tohoto d ů v o d u 
by př i n á v r h u mě l senzor pohybu figurovat jako jeden z nejčastěj i použ ívaných m o d u l ů 
( schéma na o b r á z k u 3.7). P r o m o ž n o s t indikace, zda senzor zaznamenal pohyb, jsem zde 
umís t i l jednu d iodu (bod 2.2.3). 

senzor 
pohybu -> řídící jednotka dioda 

O b r á z e k 3.7: N á v r h p o h y b o v é h o senzoru (šedou barvou) s p o u ž i t í m diody ( m o d r á barva) 
pro indikaci sn ímán í . 

3.5.3 D e t e k t o r z v u k u 

Detektor zvuku ( schéma na o b r á z k u 3.8) bude přes den n e a k t i v n í (může bý t ak t ivován na­
př ík lad p ř e č t e n í m p ř í s t u p o v é karty př i odchodu z domu). V u rč i t o u hodinu, kterou uživate l 
nas t av í , se zapne a bude slouži t jako detekce pro p ř í p a d rozb i t í oken apod. 

d e t e k t o r z v u k u /z. •*-• ř í d í c í j e d n o t k a 

O b r á z e k 3.8: Znázo rněn í modulu s detektorem zvuku. 

3.5.4 S v ě t e l n ý senzor 

Světe lný senzor ( schéma na o b r á z k u 3.9) je p ř ipo j en k řídící jednotce, k t e r á n ed o k áže komu­
nikovat p o m o c í W i F i . Z tohoto d ů v o d u je k ní p ř i p o j e n vysí lač rád iového s igná lu pracuj íc í 
na frekvenci 4 3 3 M H z . P ř i j í m a č tohoto s igná lu je p ř ipo j en p ř í m o k serveru, k t e r ý zpracovává 
úda je o h l ad ině svi tu v m í s t n o s t i . M o d u l se d á využ í t n a p ř í k l a d pro a u t o m a t i c k é za t ažen í 
žaluzií v p ř í p a d ě velkého svi tu , nebo pro ú s p o r u elektř iny. 

3.5.5 K a m e r a 

M o d u l s kamerou ( schéma na o b r á z k u 3.10) m ů ž e bý t p ř i p o j e n p ř í m o k serveru (na R P i 
je k tomuto účelu spec iá ln í konektor). V závislost i na u m í s t ě n í R P i m ů ž e s louži t k za­
j i š t ěn í b e z p e č n o s t i ( nap ř ík l ad n a h r á v á n í děn í u vchodových dveř í p ř i z a z n a m e n á n í jejich 
o tev řen í ) , jako d ě t s k á chůvička nebo kontrola d o m á c í c h maz l íčků apod. Š ipky ve s c h é m a t u 
jsou o b o u s t r a n n é , jelikož kamera zároveň poskytuje data i p ř i j ímá př íkazy. 
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O b r á z e k 3.9: S c h é m a zapo jen í svě te lného senzoru. Ten je p ř ipo j en k ř ídící jednotce, k t e r á 
n e m ů ž e komunikovat p o m o c í W i F i a je proto p ř i p o j e n a k vysílači r ád iového s ignálu . Př i j í ­
m a č rád iového s igná lu je u m í s t ě n p ř í m o u serveru, k t e r ý data zpracovává. 

server 1 •h foto/video 
r kamera 

O b r á z e k 3.10: M o d u l kamery p ř ipo j ený p ř í m o k serveru. 
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Kapitola 4 

Implementace 

Tato kapi tola popisuje z p ů s o b , j a k ý m je v p rác i i m p l e m e n t o v á n a komunikace mezi serverem 
a ř íd íc ími jednotkami, jak je v y t v o ř e n o webové r o z h r a n í a jak jsou n a p r o g r a m o v á n y řídící 
jednotky i s a m o t n ý server. Je zde p o p s á n o , jak byly výs ledky t e s továny a výče t všech mnou 
i m p l e m e n t o v a n ý c h m o d u l ů . 

4.1 Komunikace 

Tato čás t popisuje jakou technologii jsem zvol i l pro v ý m ě n u zp ráv mezi zař ízen ími a datovou 
s t rukturu zpráv . 

4.1.1 M Q T T broker 

Jako M Q T T broker je použ i t Mosqui t to od Ecl ipse Foundat ion. Je to v l a s t n ě aplikace 
běžící na poč í t ač i (v n a š e m p ř í p a d ě na R P i ) , k t e r á p ř i j ímá veškeré z p r á v y (ať už od ř ídících 
jednotek nebo serveru) a p řepos í l á je dá le . H lavn í v ý h o d o u t é t o technologie je, že kl ient i 
( jednot l ivé řídící jednotky) o sobě v ů b e c nevědí , jsou pouze př ipo jen i k t o t o ž n é m u k a n á l u . 
Uživa te l se m ů ž e k brokerovi p ř ipo j i t a p ř í m o sledovat veškerou prob íha j íc í komunikaci , 
p o p ř í p a d ě s á m zasí la t do k a n á l ů zprávy. Broker by mě l bý t z a b e z p e č e n heslem, ovšem 
v tomto p ř í p a d ě vše p r o b í h á na lokální sít i už ivate le a komunikace je tedy nezabezpečená . 

4.1.2 P r i n c i p v y m ě ň o v á n í z p r á v 

Komunikace mezi ř ídící jednotkou a serverem je za ložena na v z á j e m n é m v y m ě ň o v á n í zp ráv 
přes W i F i p o m o c í protokolu M Q T T (bod 2.4.1). K a ž d á v y m ě n ě n á zp ráva m á speciá ln í 
s t rukturu dat ve f o r m á t u J S O N (bod 2.3.3). 

V p ř í p a d ě , že komunikace p o m o c í W i F i nebude m o ž n á , se d á p o u ž í t p ř i j ímač a vysí lač 
4 3 3 M H z s ignálu . P o k u d t aková situace nastane, m u s í bý t p ř i j ímač p ř ipo j en b u d p ř í m o 
k serveru, k t e r ý bude data zpracováva t a v k l á d a t do d a t a b á z e a nebo k j iné řídící jednotce, 
k t e r á se k př i j ímači bude chovat jako k zař ízení a p řes W i F i s t a n d a r d n í m z p ů s o b e m přenese 
data (s te jně se d á pracovat i se zas í l án ím p ř í k a z ů ) . 

Ve v ý p i s u 4.1 lze v idě t níže p o p s a n á s t ruktura v y m ě ň o v a n ý c h zp ráv . 

• p ř i zas í lání dat z ř ídících jednotek se použi je s t ruktura moduleData 

• pro odes í lání p ř í kazů je p o u ž i t a s t ruktura moduleCommand 
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• moduleID je v ce lém s y s t é m u u n i k á t n í ident i f iká tor modulu 

• appliancelD je ident i f iká tor zař ízení (dveřn í modul , če rvená LED &td.] u n i k á t n í vůč i 
moduleID2 

• dataCount/commandCount obsahuje poče t odes í laných d a t / p ř í k a z ů 3 

• data/command je pole s truktur (dat či p ř íkazů) obsahuj íc í v ž d y id a value:> 

{ 
"moduleData": 
{ 

"moduleID":"ESP123456", 
"appliancelD":"temp_bedroom", 
"dataCount":"2", 
"data": [ 

{ 
"id":"temperature", 
"value":"21.8" 

}. 
{ 

"id":"humidity", 
"value":"42" 

} 
] 

}. 
"moduleCommand": 
{ 
"moduleID":"ESP654321", 
"appliancelD":"fan_bedroom", 
"commandCount":"2", 
"command": [ 

{ 
"id":"on", 
"value":"true" 

}. 
{ 

"id":"speed", 
"value":"80" 

} 
] 

} 
} 

Výpis 4.1: S t ruktura zas í laných dat 

*v této práci je jako tento identifikátor použito číslo čipu NodeMCU 
2dva různé moduly mohou mít připojená dvě různá zařízení se stejným názvem 
3používá se pro validaci a pro jednodušší rozlišování mezi zprávami při konfiguraci 
identifikátor hodnoty unikátní vůči modulu a zařízení 
5naměřená hodnota v případě dat a nová hodnota u příkazů 
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4.2 Server 

Jako server jsem pro tuto p rác i zvol i l Raspberry P i , jelikož je snadno d o s t u p n ý a umožňu je 
spuš t ěn í o p e r a č n í h o sy s t ému . N a n ě m běží zp ros t ř edkova te l z p r á v M Q T T (bod 4.1.1) a 
zároveň skript pro p ř í j em dat ze senzorů , v y h o d n o c o v á n í p o d m í n e k a odes í lání p ř íkazů . 
Dá le je zde zp rovozněn webový server, k t e r ý slouží k ov ládán í celého sy s t ému . 

4.2.1 S t r u k t u r a s o u b o r ů 

V h l a v n í m souboru jsou funkce, k t e r é se volají p ř i př i je t í dat od ř ídících jednotek (více v bo­
dech 4.1 a 4.3.3) a nekonečná smyčka , k t e r á k a ž d é 2 sekundy p rocház í a k t u á l n í p o d m í n k y 
z d a t a b á z e a kontroluje, zda jsou sp lněny (viz. body 4.2.3 a 4.2.4). 

M Q T T klient je i m p l e m e n t o v á n s p o m o c í knihovny Paho M Q T T [2] ve dvou samo­
s t a t n ý c h souborech - jeden slouží k p ř i j ímán í dat od ř ídících jednotek a d r u h ý k odes í lání 
p ř íkazů . 

Soubor database_setup.py m u s í bý t už iva te l em s p u š t ě n dř íve než server, po z a p n u t í 
to t i ž vy tvo ř í všechny p o t ř e b n é d a t a b á z o v é tabulky. 

P o m o c í funkcí u ložených v souboru database_controller.py se pracuje s d a t a b á z í . A b y 
byla p o u ž i t a v ž d y ne jak tuá lně j š í data z d a t a b á z e , je v nekonečné smyčce v h l a v n í m souboru 
vždy p ř e d kontrolou p o d m í n e k obnoveno (ukončeno a opě t navázáno) spojení z d a t a b á z í . 

Uživa te l m ů ž e z á s a h e m do souboru config.py n a p ř í k l a d změn i t periodu kontroly p o d m í ­
nek, n á z v y použ i tých k a n á l ů apod. 

4.2.2 P ř i j e t í dat s erverem 

Uživate l do hlavičky souboru handlers_init.py vloží všechny své soubory a funkce, k t e r é se 
s ta ra j í o p ř í j em a uloží data do d a t a b á z e . T y t o soubory jsou u loženy ve složce handlers. 
K a ž d á funkce m á v s t u p n í parametr moduleData, k t e r ý obsahuje J S O N s t rukturu defino­
vanou v b o d ě 4.1. Implementace je p lně v r u k á c h uživate le , k t e r ý m ů ž e zde p ř i j a t á data 
l ibovolně upravovat. V p ř í p a d ě ú s p ě c h u by m ě l a i m p l e m e n t a č n í funkce v k l á d a t data do 
tabulky data a př i n e ú s p ě c h u vyvoláva t vý j imku ParsingDataError. 

P ř í k l a d použ i t í je uveden v souboru example.py. 

4.2.3 Implementace p o d m í n e k 

V p ř e d e m s t anovené pe r iodě (2 sekundy) server n a č í t á všechny p o d m í n k y z d a t a b á z e a 
zahajuje jejich v y h o d n o c o v á n í . 

V cyk lu p rocház í p o d m í n k y a v y b í r á tu p r v n í z pole p o d m í n e k a nás l edně volá funkci 
evaluateResult. Tato funkce p o t é zavolá funkci processCondition ( rozděleno do dvou funkcí 
z d ů v o d u použ i t í rekurze) a v ní , pokud se j e d n á o jednoduchou p o d m í n k u , n a č í t á z d a t a b á z e 
pro a k t i v n í z a ř í z e n í 6 pos ledn í nezp racovaný ú d a j , p o p ř í p a d ě pos ledn í ú d a j pro n e a k t i v n í 
zař ízení . Z tohoto d ů v o d u se m ů ž e s t á t , že pokud dojde k z a z n a m e n á n í s t e jného úda je 
v časech 0 a 1, bude v čase 2 zp racován ú d a j z a z n a m e n a n ý v čase 1 a až v čase 4 bude 
teprve zp racován ú d a j z času 0. V ojedinělých p ř í p a d e c h (nap ř ík l ad př i u k l á d á n í hodnoty 
k a ž d o u sekundu) by toto chování mohlo dě la t p r o b l é m . P ř i b ě ž n é m použ i t í ovšem tato 
situace nastane velmi z ř ídka . P o k u d existuje ně j aká nová hodnota n a č t e n é h o úda j e , je 
p o m o c í o p e r á t o r u a hodnoty v p o d m í n c e vyhodnocena. 

6jedná se o senzor - zařízení zasílá data na server 
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V p ř í p a d ě k l a d n é h o v y h o d n o c e n í a neexistence dalš í p o d m í n k y , je zavo lána p o ž a d o v a n á 
akce. P o k u d existuje navazuj íc í p o d m í n k a a je použ i t logický o p e r á t o r AND, ř ízení se v r á t í 
do funkce evaluateResult, k t e r á v y h l e d á navazuj íc í p o d m í n k u a r e k u r z i v n í m vo lán ím sebe 
sama j i v y h o d n o t í . Použi jeme- l i logický o p e r á t o r OR, je v r áceno ř ízení a p r o b í h á m a z á n í 
všech následuj íc ích p o d m í n e k z pole a v y h o d n o c e n í akce na pos ledn í z ře tězené p o d m í n c e . 

Jes t l iže p o d m í n k a nen í sp lněna , n ev y k o n áv á se ž á d n á akce a pokud je definován logický 
o p e r á t o r OR, vyhodnocuje se dalš í p o d m í n k a . V p ř í p a d ě o p e r á t o r u AND jsou všechny 
navazující p o d m í n k y ignorovány. J i n ý m i slovy je zde využ i t o pr inc ipu od loženého vyhod­
nocován í ' . 

P ro v y h o d n o c e n í komplexn ích p o d m í n e k se volá už iva te l em v y t v o ř e n á implementace 
u ložená ve složce conditions (název souboru m u s í bý t definován v conditions_init.py). Uži­
vatel zde m ů ž e l ibovolně n a č í t a t data z d a t a b á z e p o m o c í funkcí v souboru database_controller.py 
a p r o v á d ě t s loži té operace. P o v y h o d n o c e n í už iva te l v rac í ř ízení ( náv ra tová hodnota success 
a nebo faií) a v p ř í p a d ě existence dalš í p o d m í n k y se p rovád í její v y h o d n o c e n í ( p o p ř í p a d ě 
volání akce). 

4.2.4 Implementace a k c í 

P o zavolání funkce processAction (ať už automaticky z j e d n o d u c h ý c h či už iva te l em z kom­
plexních p o d m í n e k ) se v p ř í p a d ě j e d n o d u c h é akce vy tvo ř í p ř íkaz a ten se odešle na zař ízení 
definované v akci (ta mus í bý t p ř e d á n a jako parametr funkce). Nová hodnota m ě n ě n é h o 
úda je se uloží do d a t a b á z e . 

K o m p l e x n í akce se v y h o d n o c u j í s t e j ným z p ů s o b e m jako k o m p l e x n í p o d m í n k y . Uživate l 
ve složce actions vy tvo ř í soubor s funkcí (definované v akci) a tento soubor vloží na začá t ek 
actions_init.py. V implementaci akce m á p ř í s t u p k d a t a b á z i a m ů ž e zde tedy kontrolovat 
dalš í hodnoty a nás l edně zas í la t p ř íkazy za ř ízen ím. N a konci implementace v rac í už ivate l 
ř ízení h l a v n í m u programu a v p ř í p a d ě existence z ře tězené akce je funkce processAction 
r ekurz ivně zavo lána s n o v ý m parametrem. 

4 . 3 Řídící jednotka obecně 

4.3.1 W i F i 

K a ž d á ř ídící jednotka je n a p r o g r a m o v a n á tak, aby př i p r v n í m s p u š t ě n í vys tavi la svoji W i F i , 
na kterou se už iva te l p ř ipo j í p o m o c í hesla u loženého v konf iguračn ím souboru řídící jed­
notky. P ř i p ř ipo jen í o t ev ře v prohl ížeči s t r á n k u 192.168.4.1 a z a d á př ih lašovací úda j e (SSID 
a heslo) k d o m á c í W i F i . N a s te jné s t r á n c e t a k é m ů ž e upravit adresu a port M Q T T serveru. 
P ř i k a ž d é m da l š ím s p u š t ě n í se řídící jednotka pokus í p ř ipo j i t k sít i p o m o c í zapamatova­
ných ú d a j ů . P ř i n e ú s p ě š n é m použ i t í z a p a m a t o v a n ý c h ú d a j ů je opě t vystavena v l a s tn í W i F i 
a proces se opakuje. 

P ro větš í už iva te l ský komfort je m o ž n é př i z m ě n ě hesla W i F i v d o m á c í sít i z m ě n i t hesla 
na všech a k t u á l n ě p ř ipo jených zař ízeních . Toho je docí leno p o m o c í z p r á v y přes konf igurační 
kaná l , kde server rozešle informaci o n o v é m SSID a heslu s í tě v š e m p ř i p o j e n ý m ř íd íc ím 
j e d n o t k á m . T y t o se po př i je t í z p r á v y o nové konfiguraci s í tě a d v o u m i n u t o v é m zpožděn í 
od s í tě odpo j í a n á s l e d n ě se zkouší p ř ipo j i t s n o v ý m n a s t a v e n í m . Uživa te l zavolá skript 
change_wifi_pass.py s parametry SSID a heslo. N á s l e d n ě změn í s a m o t n é n a s t a v e n í W i F i 

7 v případě logického operátoru AND se řetězí, dokud podmínka platí, u OR dokud neplatí 
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p o m o c í administrace routeru. Doporuču j i toto n a s t a v e n í u d ě l a t co ne jdř íve po rozes lání 
informace o změně , jelikož se v šechna zař ízení od s í tě odpoj í . 

V p ř í p a d ě , že v p r ů b ě h u č innos t i dojde k o d p o j e n í od W i F i ( nap ř ík l ad v ý p a d e k inter­
netu), se ř ídící jednotka po d o b ě h n u t í jednoho cyk lu v h l avn í smyčce programu ( m a x i m á l n ě 
po 30 s e k u n d á c h ) restartuje. T í m je znovu s p u š t ě n proces p ř ipo jen í k W i F i a k serveru. 
P o k u d dojde k o d p o j e n í od serveru ( p o p ř í p a d ě od M Q T T brokera), p ře jde řídící jednotka 
nejpozděj i po 60 s e k u n d á c h do rež imu konfigurace. V tomto m ó d u začne bl ikat konf igurační 
dioda a odesí laj í se z p r á v y initialize, dokud nepř i jde zp ráva registerDone (v t é t o chvíli ř ídící 
jednotka s tá le p ř i j ímá data od svých senzorů , ale n ikam je nepos í lá a ani je n e u k l á d á ) . P o 
při je t í t é t o z p r á v y se nepozděj i do 60 sekund zruš í konf igurační rež im. Zda je řídící jednotka 
p lně funkční lze zjistit vo lán ím funkce MQTT::isInitialized. 

4.3.2 P ř i z p ů s o b e n í 

Soubor Config.h obsahuje veškerá nas t aven í , k t e r á se mohou m ě n i t pro k a ž d ý modu l (na­
př ík lad n á z e v modulu , p o č e t p ř ipo jených zař ízení atd.). 

K ó d souboru mqtt.cpp ve funkci handleCommands u p r a v í tak, aby zavolala funkci (nej­
lépe na zák ladě iden t i f iká toru zař ízení) definovanou v souboru Handier.h. Tato funkce se 
zavolá po př i je t í p ř í kazu a o b s t a r á jeho vykonán í . Implementace je (spolu s veškerými úda j i 
p o u ž i t ý m i př i konfiguraci) u ložená v souboru handier, cpp. 

V souboru main.cpp po tom uživa te l volá funkce pro své senzory. Doporuču j i pro zazna­
m e n á v á n í dat ze senzorů využ íva t p ře rušen í , jelikož h lavn í s m y č k a programu je p o u ž i t a pro 
zaručení , že je ř ídící jednotka p ř i p o j e n a k serveru (v n ě k t e r ý c h i m p l e m e n t o v a n ý c h modulech 
nen í pro č t en í ze senzorů p o u ž i t o p ř e ru šen í - bod 4.4.2). 

4.3.3 K o n f i g u r a c e 

N a o b r á z k u 4.1 lze v idě t j a k ý m z p ů s o b e m se řídící jednotka po s p u š t ě n í p ř ipo j í k serveru. 
Po n a s t a v e n í o d e b í r á n í z p r á v z k a n á l ů commands a config_server vyšle do konfigu­

račn ího k a n á l u (config_modules) svůj u n i k á t n í ident i f iká tor ve zprávě initialize (pokud je 
parametr reset n a s t a v e n ý na true, server z d a t a b á z e modu l ne jdř íve o d s t r a n í a až p o t é 
pokraču je v konfiguraci). Server žádos t zaregistruje a v p ř í p a d ě , že ident i f iká tor m á již 
v d a t a b á z i , pouze odešle po tv rzovac í z p r á v u (registerDone). V o p a č n é m p ř í p a d ě vyšle do 
konf iguračního k a n á l u p ř íkaz registerModule, k t e r ý m ř íká , aby řídící jednotka poslala svůj 
název a popis. Iden t i f iká tor zař ízení m ů ž e bý t v t ěch to zp rávách p rázdný , jelikož n á s mo­
m e n t á l n ě neza j ímá a nen í zpracováván . U v e d e n á komunikace je zobrazena ve výp i su 4.2. 

{ 

"moduleData": 
{ 
"moduleID":"ESP123456", 
"applianceID":"", 
"dataCount":"2", 
"data": [ 
{ 

" i d " : " i n i t i a l i z e " , 
"value":"true" 

{ 
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"id":"reset", 
"value":"falše" 

} 

] 
} 

"moduleCommand": 
{ 
"moduleID":"ESP123456", 
"applianceID":"", 
"commandCount":" 1", 
"command": [ 
{ 

"id":"registerModule", 
"value":"true" 

} 

] 
> 

} 

Výpis 4.2: Z p r á v y zas í lané př i in i t ia l izaci . P r v n í z p r á v a oznamuje serveru žádos t o zahá jen í 
inicializace bez s m a z á n í p ředchoz ích dat. D r u h á obsahuje odpověď serveru pokud řídící 
jednotku n e m á v d a t a b á z i . 

Po př i je t í t é t o z p r á v y serverem je ř ídící jednotka p ř i d á n a do d a t a b á z e a nás l edně je 
vys lán p ř íkaz registerAppliance. N a zák l adě t é t o z p r á v y řídící jednotka začne odes í la t in ­
formace (název a popis) o svých zař ízeních. P ř e d odes l án ím dalš í z p r á v y čeká na o d p o v ě d 
od M Q T T brokera (konfigurace je tak u mě le p ro d lo u žen a , jelikož ř ídící jednotce docház í 
př i odes í lán í velkého m n o ž s t v í z p r á v v k r á t k é m časovém horizontu p a m ě ť ) . P o odes lán í 
informace o p o s l e d n í m zař ízení ř ídící jednotka zašle z p r á v u registerAppliance s hodnotou 
falše. 

Server o d p o v í zp rávou registerHandler. Řídíc í jednotka po př i je t í tohoto p ř í k a z u začne 
odesí la t serveru n á z v y s o u b o r ů (s te jný pr incip jako u reg is t rování zař ízen í ) , ve k t e r é m se 
nacház í funkce, k t e r é budou zpracováva t p ř i j a t á data (více v b o d ě 4.2.2). Jakmile je odes l ána 
pos ledn í informace, odešle se zp ráva registerHandler s hodnotou falše. 

Sever po př i je t í t é t o z p r á v y vyšle p ř íkaz registerDatum. Ř íd íc í jednotka začne pos í la t 
úda je (název, popis, d a t o v ý typ) o j edno t l i vých h o d n o t á c h , k t e r é spo t ř eb i če ovlivňují (např . 
teplota, z a p n u t í L E D , kar ta p ř e č t e n á ze č tečky atd.). P r i n c i p je opě t s te jný jako v p ř í p a d ě 
registrace zař ízení a zpracovávačů dat (čeká se na p o t v r z e n í od M Q T T brokera a po odes lán í 
pos ledn ího ú d a j e ř ídící jednotka o d p o v í d á stejnou zp rávou s hodnotou falše. 

Po tomto procesu server odesí lá z p r á v u registerDone čímž dává najevo, že p ř ipo jen í 
ř ídící jednotky k serveru bylo dokončeno . 

J akáko l iv data ze zař ízení ř ídící jednotka dá le vysí lá p o m o c í k a n á l u data a veškeré 
p ř íkazy p ř i j ímá na k a n á l u commands (p ř íkazy jsou tedy odes í l ány n a r á z v š e m ř íd íc ím jed­
n o t k á m , ale pokud se moduleID ve zprávě n e r o v n á moduleID ř ídící jednotky, je zpráva 
ignorována) . K e k a n á l u config_server zů s t ává modu l s tá le př ipojený, jelikož v intervalu 30 
sekund je zp ráva initialize odes í l ána znovu (řídící jednotka se tak ujišťuje, že je s tá le př i­
p o j e n á k serveru - respektive k P y t h o n skr ip tu běž íc ímu na R P i ) a nav íc na tomto k a n á l u 
m ů ž e při j í t p ř íkaz ke z m ě n ě p a r a m e t r ů W i F i p ř ipo jen í . 
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initialize 

registerModule 

registerModule 

no yes 
Jn database?^ • 

registerAppliance 

registerAppliance 

all? 

registerHandler 

all? 

registerDatum 

all? 

ves 

• es 

registerDone 

registerAppliance 
[false) 

registerHandler 

registerHandler 
[false) 

registerDatum 

yes registerDatum 
[false) ' ^ 

registerDatum 
[false) 

registerDone 

O b r á z e k 4.1: Konfigurace ř ídící jednotky po spuš t ěn í . Č e r v e n o u barvou označeny akce ser­

veru, bí lou akce ř ídící jednotky. 
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4.4 Implementované moduly 

4.4.1 D v e ř n í m o d u l 

Dle n á v r h u (viz. bod 3.5.1) jsem implementoval modu l u m í s t ě n ý u dveř í . Z v o l i l jsem červe­
nou a ž l u t o u diodu. Jejich chování je definováno v souboru handier, cpp a j e d n á se o jejich 
o rozsvícení v p ř í p a d ě , že je p ř i j a t úda j led_red_on p o p ř í p a d ě led_yellow_on s hodnotou 
true nebo o jejich z h a s n u t í pro hodnotu falše. 

R F I D č tečka (bod 2.1.5) komunikuj íc í p o m o c í protokolu Wiegand je p o p s á n a v soubo­
rech CardReader.h a cardReader.cpp. P r o její implementaci je v y u ž i t a knihovna Yet Another 
Ardu ino Wiegand L i b r a r y [12]. Po z a z n a m e n á n í kar ty je ident i f iká tor p ř e v e d e n do hexade­
c imáln ího tvaru a pod ú d a j e m card_id odes l án na server (kód pro zachycení b y l p ř evza t 
z t u t o r i á l ů p o u ž i t é knihovny). 

Jeden kabel m a g n e t i c k é závory je s n a s t a v e n í m in t e rn ího pull-up rezistoru (bod 2.2.4) 
p ř ipo jen do ř ídící jednotky, d r u h ý je u z e m n ě n . V p ř í p a d ě , že je na pinu logická hodnota 
nula (o logických h o d n o t á c h v bodu 2.2.2), jsou dveře zavřené . 

Výs ledné zapo jen í je v idě t na o b r á z k u 4.4. 

4.4.2 Senzor tep lo ty a v lhkos t i 

S n í m á n í teploty a vlhkost i je p rováděno senzorem D H T 1 1 (bod 2.1.3) p o m o c í knihovny 
D H T sensor l ibrary [10]. P o m o c í dvou funkcí se n a č t o u obě dvě hodnoty a odeš lou se na 
server pod úda j i temperature a humidity. M o d u l je napojen na s lužbu B l y n k (bod 3.1.2) 
a jeho data lze zobrazit v mobi ln í apl ikaci ( p o d o b n ě j e d n o d u š e se daj í propojit i dalš í 
moduly) . D le d o p o r u č e n í v dokumentaci D H T 1 1 jsem k d a t o v é m u kabelu zapoj i l rezistor. 
Jel ikož jsem n e m ě l k dispozici rezistor s n ižš ím odporem a z d ů v o d u omezeného m í s t a 
v nepá j ivém pol i , k t e r é neposkytovalo d o s t a t e č n ý prostor pro pa ra le ln í zapojen í , jsem zvol i l 
lOkíž odpor. 

Výs ledné zapo jen í je v idě t na o b r á z k u 4.3. 

4.4.3 Senzor p o h y b u 

Pas ivn í inf račervené čidlo reaguje na pohyb v z a z n a m e n á v a n é oblasti . K e č ten í dat nen í 
p o t ř e b a použ í t knihovnu, s tač í v u r č i t é pe r i odě (zvolil jsem jednu sekundu) číst logickou 
hodnotu na p ř i p o j e n é m pinu. 

Výs ledné zapo jen í je v idě t na o b r á z k u 4.2. 
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O b r á z e k 4.2: Zapo jen í pa s ivn ího inf račerveného čidla (senzoru pohybu). H n ě d ý kabel je 
zdroj n a p ě t í , če rný z e m ě a ž lu tý je da tový . 

O b r á z e k 4.3: Zapo jen í t e p l o t n í h o a v lhkos tn ího senzoru D H T 1 1 . Červený kabel je zdroj 
n a p ě t í , šedý země a m o d r ý kabel je da tový . 
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O b r á z e k 4.4: Zapo jen í dve řn ího modulu . Če rvené kabely jsou zdroje n a p ě t í a če rné země. 
Bílý a zelený kabel slouží ke komunikaci s R F I D č tečkou. O r a n ž o v ý a ž lu tý kabel jsou přes 
l k í ž rezistory p ř ipo jeny k d i o d á m . M o d r ý kabel je p ř ipo j en k m a g n e t i c k é závoře . 

4.5 Webový server 

Web jsem se rozhodl implementovat v jazyce P H P (bod 2.3.2) s p o u ž i t í m frameworku Nette 
(bod 2.4.2). Uživate lské r o z h r a n í je p lně angl ič t ině , p ro tože veškeré o s t a t n í t echnické čás t i 
p r áce jsou t a k é v angl ič t ině . 

4.5.1 S t r u k t u r a 

V t é t o čás t i je p o p s á n a z á k l a d n í s t ruktura s o u b o r ů v y t v o ř e n á p o m o c í frameworku Nette. 
V ko řenovém ad resá ř i se nacház í soubor .htaccess (je obsažen i v mnoha dalš ích adresá ­

ř ích) , k t e r ý n a p ř í k l a d zakazuje vstup do n ě k t e r ý c h a d r e s á ř ů , p o p ř í p a d ě umožňu je přepiso-
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vání adres ( o d s t r a n ě n í p ř í p o n s o u b o r ů apod.). Soubory composer.json a composer.lock jsou 
použ i t y programem Composer [23] a slouží ke sp rávě všech knihoven. 

A d r e s á ř app 

Tato s ložka obsahuje veškerou implementaci webové aplikace. Jsou v ní s ložky obsahuj íc í 
modely a prezentery (obsahuje složku p o h l e d ů ) , definici fo rmulá řů a konf igurační úda je 
webu. N á z v y všech m o d e l ů , p rezen te rů , p o h l e d ů a s n i m i souvisejících fo rmulá řů začínaj í 
n á z v e m čás t i , o kterou se s t a ra j í ( nap ř ík l ad A c t i o n M o d e l , ActionPresenter apod.). K r o m ě 
zák ladn ích p r e z e n t e r ů pro zp racován í chyb jsem vy tvoř i l tyto: 

• ActionPresenter - s t a r á se o vy tvá řen í , editace a m a z á n í akcí (bod 3.4.3) 

• Condit ionPresenter - implementuje p o d m í n k y v iz . bod 3.4.2 

• AppliancePresenter - editace zař ízení 

• DataPresenter - prohl ížení dat ze zař ízení 

• DatumPresenter - editace ú d a j ů (z už iva te lského pohledu n a z v á n o Property) 

• HandlerPresenter - sp ráva funkcí implementu j í c í ch p ř í j em dat 

• ModulePresenter - editace informací o modulech 

• HomepagePresenter - p ř i p r avený pro i m p l e m e n t o v á n í grafů na domovské s t r á n c e 

A d r e s á ř log 

Obsahuje h lášen í o chybách z Tracy a t ex tové soubory s veškerými prob lémy, k t e r é nastaly 
př i chodu serveru. 

A d r e s á ř temp 

Do tohoto a d r e s á ř e se uk láda j í pohledy a p ř e d e m n a č t e n á d a t a b á z o v á struktura. Slouží ke 
zrychlení n a č í t á n í webových s t r á n e k . P r o g r a m á t o r m ů ž e tuto s ložku použ í t jako d o č a s n ý 
ú ložný prostor apod. M n o h d y se m i stalo, že se mnou p rovedené z m ě n y graficky či funkčně 
neprojevily. Ve vě tš ině p ř í p a d ů s tač i lo tuto složku promazat a nechat vše znovu vygenerovat. 

A d r e s á ř vendor 

Zde jsou u loženy všechny p o u ž i t é knihovny n a č t e n é p o m o c í programu Composer. 

A d r e s á ř www 

Tento a d r e s á ř obsahuje o b r á z k y (ať už s ta t ické , či v galerii), skripty (složka js), kaskádové 
styly (složka css) apod. Měl by bý t použ i t pro t rva lé u ložení s o u b o r ů (nap ř ík l ad když chce 
uživate l n a h r á v a t dokumenty na webové s t r ánky , do galerie atd.). 
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4.5.2 V z h l e d 

Pro vzhled webového r o z h r a n í jsem z á m ě r n ě vybra l j e d n o d u c h ý motiv, aby byla pozornost 
uživate le u d r ž o v á n a na nej důleži tě jš ích prvc ích aplikace. 

N a o b r á z k u 4.5 je v idě t výs l edné menu aplikace, k t e r é je n e m ě n n é . Je rozdě leno na 
dvě h l avn í sekce - s p r á v u m o d u l ů (Module Adminis t ra t ion) a p rác i s daty (Data Admin i s -
tration). 

Čás t s p r á v y m o d u l ů obsahuje veškeré hodnoty, k t e r é jsou do d a t a b á z e v k l á d á n y auto­
mat icky př i konfiguraci. 

• Modules - moduly (řídící jednotky) 

• Appliances - zař ízení (senzory a spo t řeb iče ) 

• Handlers - funkce, k t e r é zajišťují zp racován í p ř i j a tých dat 

• Properties - seznam ú d a j ů , k t e r é jsou zař ízen ími p o s k y t o v á n y 

MODULE ADMINISTRATION 

0 Modules 

S Appliances 

B Handlers 

ffl Properties 

DATA ADMINISTRATION 

© Conditions 

A Actions 

• Data 

O b r á z e k 4.5: M e n u ve w e b o v é m rozh ran í . V h o r n í čás t i sp ráva m o d u l ů , ve s p o d n í čás t i 
p r áce s daty. 
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Po rozk l iknu t í k o n k r é t n í h o p rvku menu se uživate l i v h lavn í čás t i webového r o z h r a n í 
zobraz í tabulka, v níž budou zobrazeny všechny už iva te l em p o ž a d o v a n é hodnoty dle selekce 
z menu (na o b r á z k u 4.6 zobrazen í všech ú d a j ů ) . 

V p ř í p a d ě , že v d a t a b á z i nejsou ž á d n é hodnoty, bude tabulka p r á z d n á . 
Vě t š inu z á z n a m ů m ů ž e už iva te l mazat a editovat (k romě dat ze zař ízení ) . P o k u d se 

ne jedná o akci nebo p o d m í n k u , lze upravovat pouze popisky a p o z n á m k y . 
Nové z á z n a m y m ů ž e p o m o c í webové aplikace už iva te l p ř i d á v a t pouze k akc ím a pod­

m í n k á m . U n á z v u je v ž d y t l ač í tko pro p ř i d á n í (viz. ob rázek 4.9). Po rozk l iknu t í odkazu se 
uživatel i o t ev ře p ř idávac í fo rmulář ( formuláře pro editace jsou v p ř í p a d ě akcí a p o d m í n e k 
úp lně s te jné) - v iz . ob rázek 4.10. 

Properties A 
Property ID Module ID Appliance ID Alias Description Type Active 

card id entry door rfid reader card id ID of read card hexa true 
Edit property Delete property 

led_red_on enlry_door led_red led_red_on True if red led is on bool false 
Edit property Delete property 

led_ye||ow_on entry_door led_yellow led_yellow_on True ifyellowe led is on bool false Edit property Delete property 

magnetic door open entry door magnetic barrier magnetic door open True if magnetic doer is open bool true 
Edit property Delete property 

O b r á z e k 4.6: Tabulka ve w e b o v é m r o z h r a n í . N a h o ř e se vždy nacház í n á z e v zob razené hod­
noty. P o p ravé s t r a n ě (A) v id íme t l a č í t k a pro s p r á v u (detail na o b r á z k u 4.7). 

1 Edit property 1 1 Delete property 1 

Edit property Delete property 

Edit property Delete property 

Edit property Delete property j 

O b r á z e k 4.7: De ta i l t l ač í t ek pro sp rávu . 
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Conditions l E s a <—g 
Condition ID Alias Module 10 Appliance ID Datum ID Operator Value File Function Next Condition Operator Next Condition ID Action ID 

30_sec_pass BAD7F9 cardjime trwty_seconds_passed Edit condition 1 Delete condition 

card swiped enlry_door rfidjeader card_id EQ F6F929 tum_red_on 
Edit condition 1 Delete condition 

door_opened entry_door magnetic_l>amer magnelic_door_open EQ true AND 30_sec_pass Edit condition 1 Delete condition 

turn_ott_all enlryjJoor rlidjeader card_xJ EQ E408F2 tum_yell(>w_off Edit condition 1 Delete condition 

O b r á z e k 4.8: Zobrazen í p o d m í n e k . Vedle n á z v u hodnoty (B) t l ač í tko pro p ř i d á n í nové (detail 
na o b r á z k u 4.9). 

Conditions • — 
O b r á z e k 4.9: De ta i l t l a č í t k a pro p ř idáván í nových hodnot. 

4.6 Testování 

4.6.1 G r a f i c k é r o z h r a n í 

Z p ů s o b ov ládán í grafického r o z h r a n í jsem testoval na dvou osobách . Jedna p o c h á z í z in ­
formačního o d v ě t v í a d o b ř e r o z u m í p ř e d s t a v e n é m u p r o b l é m u . D r u h á n e m á vzdě lán í v t é t o 
oblasti a ov ládá p o č í t a č na ú rovn i pokroč i lých a d m i n i s t r a t i v n í c h úkonů ( t ex tové a t abu lkové 
editory apod.). 

P r v n í už iva te l nemě l k r o m ě nesrozumitelnosti angl ického n á z v u ú d a j ů ž á d n é větš í v ý t k y 
k p rezen tované apl ikaci . N a zák l adě t é t o p ř i p o m í n k y jsem se rozhodl angl ický název změn i t 
z Datum na Property. 

N a zák ladě p o z n a t k ů d r u h é h o uživate le jsem upravi l velikosti j edno t l i vých t l ač í t ek 
a p ře sk l áda l po ložky v menu. 

4.6.2 F u n k č n o s t s y s t é m u 

Vzhledem ke komplexnosti celého s y s t é m u by bylo t e s tován í funkčnost i s p o m o c í už iva te lů 
neefekt ivní . R o z h o d l jsem se tedy napsat a u t o m a t i c k é testy, k t e r é se daj í spustit na serveru. 

V souboru test_data.py jsou funkce simulující konfiguraci ř ídící jednotky (musí bý t 
s p u š t ě n h lavn í skript) . 

Jakmile d o b ě h n e konfigurace sys t ému , je nejprve vyzkoušena j e d n o d u c h á p o d m í n k a 
(kon t ro lována jsou v ý s l e d n á data - p ř íkaz , k t e r ý se mě l s t á t po sp lnění p o d m í n k y ) s jed­
noduchou akcí a p o t é k o m p l e x n í p o d m í n k a s k o m p l e x n í akcí . 
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Conditions 

Add condition 

Alias: 

Source? value 

Module ID: 

Appliance ID: 

Property ID: 

S imp ly condition 

0 |JHral : : r 

Value: 

Complex condition 

File: 

Function: 

Condi t ions cha in ing i: |>'.ianal) 

11«xl Cond i t ion Operator : 

Next Condition ID: 

Called action (optional) 

Action ID: 

Please select module 

Please select appliance 

Please select property 

Please select operator 

select next condition operator 

Select rent cundilion 

3 

3 

Select next action 

Hack 

O b r á z e k 4.10: F o r m u l á ř pro p ř i d á n í a ú p r a v u p o d m í n e k . 
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Kapitola 5 

Závěr 

Cílem t é t o p r á c e bylo vymyslet a implementovat s y s t é m pro d o m á c í automatizaci založený 
na definování p o d m í n e k a k n i m odpovída j íc ích akcí p o m o c í Raspberry P i a N o d e M C U . 
Zpracován í bylo d o p l n ě n o o webové r o z h r a n í k v ý č t u a editaci p o ž a d o v a n ý c h dat. Obzv l á š t ě 
jsem se zaměř i l na prvky, jejichž p r o s t ř e d n i c t v í m bych by l schopen zvyšovat zabezpečen í 
o b y t n é h o objektu s u ž i t í m specia l izovaných m o d u l ů . 

P r á c i jsem zača l s tudiem existuj ících řešení a p o u ž i t ý c h technologi í , dá le z k o u m á n í m 
jejich funkcionality a p o z n á v á n í m jejich možnos t í . B y l v y t v o ř e n n á v r h o t e v ř e n é h o s y s t é m u 
jenž využ ívá cen t r á ln í jednotku Raspberry P i s j e d n o t l i v ý m i ř íd íc ími jednotkami na plat­
formě N o d e M C U . Tento s y s t é m je p lně modu la r i zova t e lný a dovoluje uživate l i jeho př izpů­
soben í dle specia l izovaných p o ž a d a v k ů . N á s l e d n ě jsem fyzicky zapoj i l a naprogramoval čás t 
nav ržených m o d u l ů , k t e r é jsem p o t é i prakt icky testoval. 

Dílčí součás t í bylo vy tvo řen í webového rozh ran í , k t e r é umožňu je p rocháze t nejen zazna­
m e n a n á data ze senzorů , ale t a k é p ř i d a n é moduly, v y t v o ř e n é p o d m í n k y a akce. 

P r á c i by nebylo š p a t n é rozšíř i t n a p o j e n í m na s lužbu PushBul le t či B l y n k , poskytnout 
uživatel i A P I a propojit tyto s lužby s p rac í bez n a r u š e n í chodu s y s t é m u . N á s l e d n ě bych vý­
razně z jednoduš i l a zp ř í s t upn i l celý s y s t é m i technologicky m é n ě z d a t n é m u uživate l i p o m o c í 
webového rozh ran í , p řes k t e r é by se p ř í m o definovaly moduly i zař ízení . K ó d komplexn ích 
p o d m í n e k a akcí by už iva te l nemusel r u č n ě v k l á d a t na server, ale použ i l by p ř e h l e d n ý editor 
p ř í m o na webu. 

Výs ledkem p r á c e je rozš i ř i te lný server schopný zpracováva t jakékol iv p o d m í n k y a pro­
vádě t l ibovolné už iva te l em n a p r o g r a m o v a n é akce, k o m u n i k a č n í protokol založený na v y m ě ­
ňování z p r á v p o m o c í technologie M Q T T a sada zák ladn ích m o d u l ů sloužících ke zvýšení 
bezpečnos t i d o m á c n o s t i . P roh loub i l jsem své znalosti v oblasti internetu věcí, zapo jování 
logických o b v o d ů a získal jsem p o v ě d o m í o zař ízeních sloužících k automatizaci . 
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Příloha A 

Plaká t 

( o m á č í a u t o m a t i z a c e z a l o ž e n á na 
p l a t f o r m ě A r d u i n o / W e M o s / R P i 

D v e ř e j s o u o t e v ř e n y Je z a p n u t a č a s o m í r a 

S p u s t í se a l a r m 
Ano 

B y l a v č a s o v é m l i m i t u 
p ř e č t e n a p o v o l e n á k a r t a ? 

V í t e j t e d o m a ! 

https: / /blog. kevineikenberry. com/leadership-supervisory-skills/the-door-is-j ust-a-metaphor / 
https: / / pixabay.com/photos/stopwatch-timer-clock-symbol-icon-2624277/ 

https: / / www.clipart .email / download / 10249244.html 
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Příloha B 

Obsah při loženého paměťového 
média 

• modules - i m p l e m e n t o v a n é moduly 

— d h t l l - t e p l o t n í senzor 

— doorModule - modul u dveř í 

— motionSensor - p o h y b o v ý senzor 

• R P i - skript pro zpracován í p o d m í n e k a akcí 

• web - webové r o z h r a n í aplikace 

• p l a k á t 

• R E A D M E - s t u č n ý n á v o d pro s p u š t ě n í 
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