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Abstrakt

Cilem této prace je navrhnout a implementovat systém domaci automatizace zaméreny na
propojovani jednotlivych zafizeni v domécnosti pomoci podminek a akci. Napriklad jakmile
magnetickd zavora zaznamena otevreni dveri, odesle se prikaz o rozsviceni svétel v chodbé,
pokud vsak zaroven nedojde k precteni povolené karty RFID ¢teckou, bude zapnut alarm.
Problém je vyTesen pomoci serveru béziciho na mikropocitaci Raspberry Pi, ktery s urcéitou
periodou prochézi a kontroluje veskeré podminky, které uzivatel definoval pomoci webového
rozhrani a na zdkladé jejich splnéni vykonava dané akce. Vytvorené reseni poskytuje moz-
nost, jak jednoduse propojit chytré zarizeni v domacnosti a jak je zautomatizovat. Uzivatel
sam musi naprogramovat jednotlivé moduly, komplexni podminky i akce a tato prace mu
prinasi infrastrukturu ke komunikaci a priklady jakym zptsobem tyto moduly navrhnout.

Abstract

This work aims to propose and implement a home automation system based on individual
devices’ connection using conditions and actions. For example, when a magnetic barrier
determines that a door was opened, a command that turns on lights in the hallway is sent.
However, if a card reader does not register allowed card, the alarm will be triggered. This
problem is solved by a server running on Raspberry Pi, which is periodically checking all
conditions that a user has defined via a web page. Based on their fulfillment, it executes
predefined action. Created solution provides a way to connect smart devices in household
easily and how to automate them. Users must program each module, complex conditions,
and actions by themselves. This work presents an infrastructure for communication and
examples on how to create such modules.
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Kapitola 1

Uvod

Tato prace se soustiedi na stale rostouci oblast internetu véci. Na trhu se vyskytuji komeréni
i oteviend Teseni umoznujici plné automatizovat domacnost, at uz z pohledu zabezpeceni
(¢tecky karet, senzory pohybu apod.), tak i z pohledu uzivatelského komfortu (rozsvéceni
svétel, roztahovani zaluzii apod.).

K napsani této priace mé vedl miaj zdjem o tuto oblast a nechuf porizovat si drahé
vyrobcem dodavané produkty. Na trhu existuje spousta moznosti, ale zidné mnou nalezené
feseni nedovoluje vzit libovolné programovatelné zarizeni a kupiikladu jej pomoci WiFi ho
inteligentné propojit s dalSimi.

Komercéni sféra dle ocekavani disponuje mnoha nabidkami kompletni automatizace celé
domécnosti pomoci jednoduse pripojitelnych zafizeni na tkor otevienosti systému (nut-
nost pouzivat produkty vytvorené firmou, kterd systém vyrobila) a za mnohdy vysokou
porizovaci cenu. Oteviend FeSeni poskytuji prakticky neomezenou Sanci k rozsifovani a pri-
zpusobeni systému dle pozadavku uzivatele. Vyzaduje ovSem technickou znalost fungovani
internetu véci, ¢as na zapojeni a samotné programovani. Oproti komeréni sféfe nabizi mno-
hem nizsi cenu, kterd se pohybuje v fadech jednotek dolart za jedno zarizeni.

Cilem této prace je navrhnout a implementovat systém domaci automatizace zaméreny
na propojovani jednotlivych zafizeni pomoci podminek a akei (napf. magnetickd zavora
zaznamena otevieni dvefi -> rozsvit svétla v chodbé -> RFID ¢tecka do 60 sekund nepiecte
povolenou kartu -> zapni alarm), ktery bude jednoduchy na implementaci, cenové dostupny
a snadno rozsifitelny.

V této praci jsou popsany zakladni prvky typicky pouzivané pro vytvoreni systému
domaci automatizace. Je navrzena architektura systému obsahujici jednotliva zafizeni s di-
razem na zabezpeceni doméacnosti proti nepovolanym osobam. Bylo vytvoreno webové roz-
hrani, pres které mize uzivatel podminky a akce nastavovat.



Kapitola 2

Technologie

Nasledujici kapitola popisuje veskeré pouzité technologie od mikropocita¢t az po progra-
movaci jazyky. Déle je zde obecné popsan zpusob zapojeni potfebnych senzort a spotrebicu.

2.1 Hardware

V této sekcei jsou popsany fyzické soucdstky (mikropocitace, senzory apod.) pouzité v této
praci.

2.1.1 Raspberry Pi

Raspberry Pi [18] je miniaturni jednodeskovy pocéitaé¢ (viz. obrazek 2.1). Byl vyvinut v roce
2012 nadaci Raspberry Pi Foundation spolu s operacnim systémem Raspbian odvozenym
z jedné z nejstarsich distribuci Linuxu — Debianu. Je optimalizovan pro procesory pouzité
na desce, ovSem pocita¢ je schopen spustit prakticky jakykoliv operacni systém vcetné
Windows. Verze z roku 2019 disponuje ¢ipem Broadcom BCM2711, ktery v sobé obsahuje
Ctyr-jadrovy procesor Cortex-A72 64-bit taktovany na 1,5 GHz. Tato verze méd HDMI a
USB 2.0 a 3.0 konektory, Ethernet, IEEE 802.11ac i Bluetooth. Vyzaduje napéjeci zdroj 5V
pres USB-C, GPIO, popripadé Ethernet. Deska je pokryta 17 GPIO piny, které umoznuji
pripojeni ruznych senzoru a dalsich zafizeni (napiiklad teplotniho ¢idla, magnetické zavory,
RFID c¢tecky, LED atd.).

Na trhu existuje spousta rozsifujicich desek, které poskytuji nejen zvyseni poc¢tu GPIO
pina ¢i USB portt, ale také napiiklad ovladani DC motoru. GPIO (univerzalni vstupni/-
vystupni pin) je elektricky kontakt, ktery lze libovolné programovat. Je mozno jej tedy
nastavit jako vstup, kdy pocitac¢ ¢te hodnotu nebo vystup, kde pocita¢ vysila programato-
rem nastavenou hodnotu. Pro nékteré GPIO piny se da nastavit virtualni pull-up rezistor
(viz. bod 2.2.4), neni tedy potieba jeho zapojeni mimo desku.

V této praci je pouzit Raspberry Pi 3+ (na obrdzku 2.1) z roku 2018. Béz na ném
skript pro zpracovani zprav a webovy server.
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Obrézek 2.1: Srovnéani velikosti Raspberry Pi (v ochranném obalu) s kartou. Nahote se
nachdzi GPIO piny (A). Vpravo jsou USB porty (B) a RJ45 konektor (C) pro pfipojeni
sitového kabelu. Na spodni ¢asti RPi muzeme vidét vystup na 3.5mm audio jack (D),
konektor pro zapojeni kamery (E), HDMI konektor (F) a napédjeni pomoci micro-USB (G).
Samotny procesor se nachazi pod pismenem H.

2.1.2 NodeMCU

NodeMCU |[25] je oteviend platforma internetu véci. Je zalozend na 32-bitovém WiFi mi-
kroc¢ipu ESP8266, ktery je taktovany na 80 MHz. Jeho firmware pouziva skriptovaci jazyk
Lua [22]. Pro potieby této prace je ovsem programovan v prostiedi Visual Studio Code'
s pouzitim jazyka C++. NodeMCU DEVKIT [4] je miniaturni vyvojova deska (na obrazku
2.2) obsahujici 128 kB paméti, 4 MB tlozného prostoru a je programovana a napéjena
pomoci USB (popfipadé externim napéjenim pripojenym na néktery z GPIO pini). Tato
deska ma k dispozici 13 GPIO pind. Pomoci micro-USB se pripoji do pocitace a da se
jednoduse programovat. Jeji cena se pohybuje pfi objednani z ¢inskych obchodu kolem 2
americkych dolard, v ¢eskych obchodech pak jeji zakoupeni vyjde na zhruba 230 K¢.

leditor zdrojového kédu od spolecnosti Microsoft (https://code.visualstudio.com/), s PlatformIO
(https://platformio.org/) je to jednoduchy a velice efektivni néstroj pfi vyvoji vestavénych zafizeni
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V této praci je pouzit jako zaklad pro vSsechny moduly.
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Obrazek 2.2: Zapojeni vyvojové desky NodeMCU na nepdjivém poli. WiFi mikro¢ip (A),
micro-USB konektor pro programovani a napdjeni (B) a po strandch GPIO piny.

2.1.3 DHT11 senzor

DHT11 [13] (na obrazku 2.3 pouze modra ¢ast vlevo) patii do rodiny senzorii, které se
pouzivaji pro méreni teploty a vlhkosti. Levnéjsi verze DHT11 se od drazsi DHT22 lisi
presnosti a rozsahem méfenych hodnot. Samotnd soucdstka ma na vyvodu 4 piny (zdroj
napéti, zemi, analogovy vystup na data a digitdlni vystup na data). Pro komunikaci s nim
je pouzita knihovna DHT sensor library”.

Zhttps:/ /github.com/adafruit/DHT-sensor-library
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Obrazek 2.3: DHT11 senzor pripajeny na desku. Vystupni piny v poradi odspodu jsou zdroj
napéti, data a zemé.

2.1.4 Magneticka zavora

Magnetickd zévora (na obrazku 2.4) je jednoduché zafizeni o dvou ¢astech, vyuzivajici
detekce magnetického pole. Jeden ze dvou kabeli se uzemni (viz. bod 2.2.2), druhy se
zapoji pres pull-up rezistor (bod 2.2.4) do mikrokontroleru. Pokud se ¢asti nedotykaji, neni
obvod uzavien a na vystupu je logickd jednicka (vysledek pull-up rezistoru). V piipadé, ze
se Casti dotknou, se obvod spoji a na vystupu je logicka nula.

Obrazek 2.4: Magnetickd zavora. Vlevo je ¢ast pripojend k mikrokontroleru, vpravo je ¢ast
umisténd na dvere/okno. Logickd hodnota se zméni, jakmile se ¢asti dostateéné piiblizi
k sobé.

2.1.5 Ctecka karet

RFID (Radio Frequency Identification) [21] je technologie slouzici k pfenosu a ukladdni
dat pomoci elektromagnetickych vin. Lze ji najit v riznych odvétvich primyslu, napiiklad



pri kontrole vyrobnich procesu, v logistice a expedici, pfi identifikaci zvitat, u zabezpeceni
predmétt proti kradezi apod.

Jednda se o bezkontaktni identifikaci, neni tedy nutné, aby c¢tecka prisla do primého
kontaktu s identifikdtorem (kartou/¢ipem). Identifikdtor je vétSinou pasivni (nemd zdroj
energie) a je tedy napédjen z aktivni ¢tecky karet.

Systémy RFID pracuji na ruznych vlnovych délkéach od 125 kHz (pouzivanych pfi evi-
denci dochéazky, ¢teci vzdalenost je do cca 20 cm) az po 5,8 GHz (mytné brany, cteci
vzdélenost az nékolik desitek metri).

Kazda piistupova karta obsahuje informace. Ctecka karet potfebuje védét, jak jsou
jednotlivé informace zasilané a jak organizované. Témto tidajum rikame format karty. V této
praci je pouzita RFID ¢tecka implementujici format Wiegand 26 (na obrézku 2.5). Wiegand
26 se stal Siroce vyuzivanym standardem. Sklada se z 8 bit1i, které urcuji nejcastéji vyrobce
¢ipu, 16 bitl pro data a 2 paritni bity®.

Pienos dat v protokolu Wiegand pouziva dva datové vodice (DATA Low a DATA High).
Pokud neni na ¢tecce aktivita, je na oba vodic¢e privedena logickd jednicka (bod 2.2.2).
Jakmile ma dojit k prenosu bitu s hodnotou jedna, nastavi se na vodi¢i DATA High logicka
nula, druhy vodi¢ zustavd nezménén (pro prenos hodnoty nula je princip obracen).

Obrazek 2.5: RFID ¢tecka pouzitd v préaci. Cerveny kabel je zdroj napéti, Gerny zemé (viz.
bod 2.2.2). Zelené a bilé kabely jsou datové. Pomoci Sedého kabelu lze ovladat zabudovany
bzucak. Vyznam fialového kabelu jsem ve specifikaci nenasel, nicméné na ¢tecce je napsano,
Ze se jedna o kabel weigand 26-bit (¢tecka funguje i bez pripojeni tohoto kabelu).

3Bit pfidany k posloupnosti. Rozlisujeme sudou a lichou paritu. Sudé parita znamen4, Ze secteme podcet
jednicek v posloupnosti a paritni bit nastavime tak, aby soucet byl sudy.



2.1.6 Pohybovy senzor

PIR (Passive InfraRed) — pasivni infracerveny senzor (na obrazku 2.6) detekuje pohyb
objektu vyzarujicich infracervené zareni [6]. Jednd se o G¢inny a levny zpusob detekce
pohybu a proto je hojné pouzivan v zabezpecovaci technice, pfi automatickém rozsvécovani
svétel v mistnosti apod.
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Obrézek 2.6: Svételny senzor spolecné s krytkou (A). Pod pismenem (B) je poté stejna
soucdstka bez krytky. U pismene C jsou dva potenciometry (regulovatelné rezistory) umoz-
nujici nastavit senzitivitu a zpozdéni pro detekci pohybu. Vyvody (D) jsou zleva zdroj
napéti, datovy pin a zemé (viz. bod 2.2.2).

2.2 Zaklady zapojovani obvodi

Tato Cast prace popisuje potfebné minimum pro zapojeni vyuzitych senzori a spotiebict.

2.2.1 Nepajiva pole

Nepajivé pole je idealni pro experimentovani s obvody, soucdstky se totiz nemusi pajet a
stac¢i je pouze propojit zastréenim kabeli do pripravenych otvort.

Na obrazku 2.7 muzeme vidét velké a malé nepajivé pole. Modré a ¢ervené zdirky slouzi
k pripojeni zdroje napéti a zemé. Jsou spojeny po celé §itfi pole, popripadé preruseny upro-
stied a tim rozdéleny na dvé ¢asti (v obrazku zndzornéno ¢ernou ¢arou). Horni a dolni
polovina jsou na sobé nezavislé. Radky A-E a F-J jsou navzajem propojeny (znizornéno
¢ernou C¢arou), ale sloupce 0-60 opét vystupuji samostatné.

Cena se v ¢eskych obchodech pohybuje okolo 100 K¢ za vétsi pole a kolem 30 K¢ za
mensi pole.
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Obrazek 2.7: Nahote velké nepajivé pole se zdirky pro zdroj napéti a zemi v horni a spodni
¢asti pole — propojeny jsou zde sloupce. V prostiedni ¢ésti jsou spojeny pouze fadky (stejné
tak i v malem poli dole).

2.2.2 Zdroj napéti a zemé

Hardware pouzity v této praci vyddava na svych vystupech maximalné 3,3V (voltd). Pii
zapojovani se setkame s pojmy uzemnit, logickd nula a logickd jednicka. Tyto vyrazy se
vzdy vztahuji k uzitému hardwaru. Uzemnéni je synonymem k logické nule. Znamena to, ze
na vstupu/vystupu mikrokontroleru je hodnota blizka 0V. Pti logické jednicce je hodnota
blizka 3.3V. V pfipadé, ze potfebujeme nékterou soucastku uzemnit, pfipojime ji na pin,
ktery vydava logickou nulu.

2.2.3 Prace diodami

LED musi mit v obvodu pripojeny rezistor (funguje to i bez ného, ale ni¢ime jak LED, tak
pouzity hardware).

Intenzita svitu diody je zavisla na proudu, ktery ji prochéazi. Z tohoto divodu vznika
na diodé tibytek napéti. N&§ hardware vydéava p¥iblizné 3,3V (bod 2.2.2). Ubytek napéti na
diodé je mozno vycist v jeji specifikaci. Pro nas ptiklad si feknéme, ze to jsou 2V. Tento
rozdil napéti — 1,3V — se dle fyzikalnich zdkon nemtize nikam ztratit a proto potfebujeme
rezistor.

Z Ohmova zakona vime, ze napéti (U) je rovno sou¢inu odporu (R) a proudu (I). Mame
tedy nasledujici vztahy:

U =Rx1
U
F=7
;U
R

Ze specifikace diody je mozno zjistit také maximélni proud (Imax), ktery muze diodou
prochézet, v nasem piikladu to bude 10 mA (miliampért). Dosazenim do vzorce ndm vyjde



minimalni odpor 20092 (ohmi), ktery musime v obvodu pouzit.

v
0,014

= 20092

V piipadé, ze bychom pouzili nedostatecny odpor (nebo nepouzili Zadny), proud pro-
chazejici obvodem by byl prili§ velky a mohl by poskodit jak diodu, tak uzity hardware.

Tato prace vyuziva pro diody rezistory o velikosti odporu 1k§2, jelikoz odpory na diodach
jsou pro potieby této prace zanedbatelné a 1k{2 odpory jsem meél jiz k dispozici. Pouziti
vétsi hodnoty nez je minimalni odpor pouze zpusobi, ze diody budou svitit méné jasnéji.

Dioda ma dva konce — anodu a katodu. Pro jeji rozsviceni musime uzaviit obvod, anodu
(delsi nozicka) pripojime na zdroj napéti a katodu uzemnime (viz. obréazky 2.8 a 2.9).

Pokud chceme diodu ovldadat pomoci mikrokontroleru, musime jeden z koncti diody
(popfipadé oba) pfipojit ke GPIO pinu a hodnotu na ném nastavovat pomoci kédu. V této
praci jsou diody napevno pripojeny na zdroj napéti (logickd jednicka) a katoda je pres
rezistor pripojend k mikrokontroleru (pokud chci diodu zapnout, pfivedu na prislusny pin
logickou nulu, v opa¢ném piipadé logickou jednicku).

Jas diody muzeme regulovat snizenim/zvySenim odporu ¢ sniZenim/zvysSenim napéti.
Nejcastéjsim zpusobem regulace svitu je pulzné sitkova modulace (pfevzato z [5]). Signal
(logicka jedni¢ka nebo logickd nula) je zakédovan v urcitém intervalu jako pomér mezi
stavy zapnuto/vypnuto. Tomuto poméru se tika st¥ida. Cyklus, kdy dojde k pfenosu jedné
st¥idy, se nazyva perioda. LED mé dva stavy: zapnuto/vypnuto. V ptipadé, ze je LED trvale
zapnutd, je stiida 100:0, coz znamena, ze stav zapnuto trva 100 ¢asovych jednotek a stav
vypnuto trva 0 ¢asovych jednotek. V opacném pripadé 0:100 stav zapnuto trva 0 ¢asovych
jednotek a stav vypnuto 100 ¢asovych jednotek. Zménou stiidy na 75:25 je dosazeno stavu,
kdy LED sviti pouze na 75%.

N N
O— 1

tervena LED zelena LED

R1 R2

O

Obrazek 2.8: Diagram zapojeni dvou diod viz. obrazek 2.9

10



P " s " wom - m oo = m o "= 5 " " s-----A
) 25 30 35 ' 5 50 55 60

43 a3 d 3 a3aaaamsEasseEsan A o o omoEomoEoE N EEE MWW W [
2 2 1 2 31 2 3 a3 3 m 3 3 m@m a3 mmaamaan - R B E OB OE N NN NN NN |
33 3 32 3 233223 aa333dm33ssnsss ol s s s s s R EELE s H
,:sagu.xaaﬂnuunaaqﬂ‘zm.u---- e omm N R R e eSO
4 2 2 2 @ @ 3 2 @ 3 & 3 2 & @ = 1 W &5 m = ss NN ENEDCEe s d

Obrézek 2.9: Zapojeni dvou diod v nepdjivém poli. Kabel A (vpravo nahote) je pfipojen na
pin GND (zemé) v mikrokontroleru. Kabel B (vpravo dole) je pfipojen na pin 3V3 (3.3V —
zdroj napéti). Kabel C je pouze propojen s kabelem A. Odpor pfipojeny k zelené diodé je
mensi nez odpor ¢ervené diody a proto zelend sviti jasnéji.

2.2.4 Pull-up a pull-down rezistor

Pripojime-li na GPIO pin mikrokontroleru tlac¢itko bez pouziti pull-up rezistoru, bude pin
ve stavu vysoké impedance (logickd hodnota na pinu neni definovand a byla by ovliviiovédna
elektromagnetickym Sumem z okol{). Chceme-li mit na pinu pro nezmdacknuté tlacitko lo-
gickou jednicku, musime tlac¢itko pfes rezistor pripojit na zdroj napéti (viz. obrazek 2.10)
a vznikd nam pull-up rezistor. Pokud chceme mit v klidovém stavu logickou nulu, tlacitko
pres rezistor uzemnime (pull-down rezistor).

2.3 Pouzité jazyky
2.3.1 Python

Python [17] je vysokouroviovy skriptovaci programovaci jazyk z roku 1991 a od roku 2018
se fad{ mezi ty nejoblibenéjsi. Posledni fada (verze 3) byla vydana v roce 2008 a v soucasné
dobé se jedna o jedinou aktivné podporovanou radu. Python umoznuje tvorbu rozsahlych
aplikaci (v¢etné grafického rozhrani). Nabizi vyuziti nejen objektové orientovaného pro-
gramovani, ale také procedurdlniho a v omezené mire i funkcionalniho. Diky jeho velice
jednoduché syntaxi je velmi ¢astou prvni volbou zac¢inajicich programatora.

Zékladni vlastnosti jazyka Python:

e odsazeni pomoci bilého mista (nepouziva slozené zavorky)
e tadky nejsou ukonéeny stfednikem

e dynamické typovani (programator nepiSe typy proménnych)
e nepodporuje konstrukei switch-case

V této praci je pouzit pro implementaci RPi serveru.
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Obrazek 2.10: Zapojeni tlacitka s vyuzitim pull-up rezistoru. Tla¢itko je pomoci ¢erného
kabelu uzemnéno. Pres rezistor je poté ¢ervenym kabelem piivedeno ke zdroji napéti. Ve
stejném sloupci je pripojen zluty kabel, ktery pfi neuzavieném obvodu ¢te logickou jednicku
a pri zmacknutém tlac¢itku logickou nulu.

Ve vypisu 2.1 mizeme vidét ¢ast skriptu béziciho na RPi. Je zde ukdzéno volani funkci,
zpusob zapisu cykli a podminek, priace s proménnymi a odsazeni.

while True:
if initialized:
print ()

print(’Server is up and running’)

resetDatabaseNewThread ()
conditions = database.getAllConditions()

while len(conditions) > O:
condition = conditions[0]

evaluateResult (0, conditions)

for datalD in processedData:
database.setProcessed(datalD)

12



del processedData
processedData = []

time.sleep(config.checkPeriod)

Vypis 2.1: Cést skriptu bézictho na RPi.

2.3.2 PHP

PHP [19] je skriptovaci jazyk primdrné vytvoreny pro automatizaci jednoduchych dkon,
kde pocet fadku kodu je v fadu stovek a pro programovani webovych aplikaci a dynamickych
internetovych stranek s pouzitim znackovaciho jazyka HTML. Pti pouziti PHP pro webové
stranky jsou skripty provadény na strané serveru, k uzivateli je pfendsen pouze vysledek
(vétsinou nova stranka). PHP je platformové nezavisly jazyk. Podporuje mnoho knihoven
pro ruzné tucely (prace se soubory, databdzovymi systémy, internetové protokoly apod.).
Patii mezi nejrozsitenéjsi skriptovaci jazyky urcené pro tvorbu webovych stranek.

Produkty jako Wikipedia, Wordpress a Facebook jsou postavené primo na PHP, popri-
padé z ného vychazi.

Vypis 2.2 obsahuje ukdzku kédu webového serveru. Mizeme zde vidét funkei piijimajici
jeden parametr, voldni $this jako referenci na tridu, ve které se nachizime, zpusob zdpisu
podminek a praci s vyjimkami.

Zékladni vlastnosti jazyka PHP:

e proménné jsou znaceny znakem dolar

e pouziva slozené zavorky pro oddéleni kontextu

e tadky jsou ukoncéeny strednikem

e dynamické typovani

e textové literaly a nazvy proménnych rozeznédvaji mala a velkd pismena

V této praci je pouzit jako zaklad pro webovy server, pres ktery uzivatel spravuje pod-
minky a akce.

public function actionEdit($ID)

{
$handler = $this->handlerModel->getByID($ID);
if (!$handler)
{
throw new Nette\Application\BadRequestException();
}
$this[’handlerForm’]->setDefaults($handler->toArray());
}

Vypis 2.2: Priklad kédu v jazyce PHP.
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2.3.3 JSON

JSON [7] je obecny serializovatelny” zptisob zépisu dat nezavisly na pocitacové platformé
urceny pro prenos dat. Vstupem muze byt libovolna datova struktura (objekt, fetézec, ¢islo).
Vystupem je vzdy fetézec. JSON se vyznacuje hlavné jednoduchosti a srozumitelnosti pro
¢lovéka.

{"k1i¢":"hodnota"}

2.3.4 HTML

HTML [26] je znackovaci jazyk pouzivany pro tvorbu webovych stranek. Je charakterizovan
mnozinou znacek a vlastnosti. Nazvy znacek a jejich vlastnosti se uzaviraji mezi < a >.
Znacky jsou az na vyjimky parové, ale existuji i neparové. V idedlnim pripadé definuje
pouze usporadani stranky, ale ma i konstrukce pro tvorbu vzhledu.

Vznikl v roce 1990 spoleéné s protokolem HTTP®. Jeho autor Tim Berners-Lee [9] ho
vytvoril z nutnosti existence jednodussiho zpusobu pro tvorbu dokumentti, zaroven také
predstavil prvni webovy prohlize¢. Posledni verze jazyka 5.3 byla vydana v roce 2017.

Na zacatku dokumentu (viz. vypis 2.3) je vzdy znacka <!DOCTYPE html> znadici, ze
se jedna o HTML dokument. Nasleduje znacka html oznacujici cely dokument. V ni jsou
dvé hlavni znacky head obsahujici hlavicku dokumentu (ke vlozeni kaskddovych styla (bod
2.3.5), ndzvu dokumentu apod.) a samotné télo dokumentu body.

<!DOCTYPE html>

<html>
<head>
<!-- hlavicka stranky -->
<title>Ukazka HTML</title>
<link rel="stylesheet" href="nas_kaskadovy_styl.css">
</head>
<body>
<!-- telo stranky -->
<p>Text odstavce</p>
</body>
</html>
Vypis 2.3: Piiklad dokumentu v jazyce HTML.
2.3.5 CSS

CSS [27] je jazyk pro popis zpusobt zobrazeni elementu v jazycich HTML, XHTML ¢i XML.
Vznikl v roce 1996 a definuje selektory, které urcuji u které znacky budeme ovliviiovat jeji
vzhled. Existuji tfi zptusoby, jak CSS vlozit do webovych stranek:

e primo do znacky jako vlastnost “style”
e na zacatek souboru do parové znacky “style”

e vlozenim CSS do externiho souboru a propojenim do HTML

4ptevedeni datové struktury na posloupnost bittl, kterd se d4 prenést beze ztraty po siti
Sprotokol (piedpis, pomoci kterého probihd komunikace) pro pienos hypertextovych dokument
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CSS poskytuje rozsahlé moznosti formatovani a v pripadé externiho souboru také jed-
noduchost udrzby (napft. barvu vsech odkazu na strance zménime pouze na jednom misté).

<p style="color:red;">Text odstavce je Cervenj</>

2.4 QOstatni

2.4.1 Protokol MQTT

MQTT [24] je standardizovany vykonnostné nenaro¢ny protokol pro vyménovani zprav mezi
zarizenimi, zalozeny na principu publish a subscribe, fungujici zpravidla na aplikac¢ni vrstve
modelu TCP/IP. Definuje zprostiedkovatele zprav a nékolik klientu. Zprostredkovatel je
server, ktery prijiméa zpravy od klientt (odesilatelil) a rozesila je klienttim, ktefi se prihlasili
k odebirani zprav z uréitého kanédlu (ptijemcim). Piijemce i odesilatel o sobé nemusi mit
zadné informace. MQTT protokol odesila data v prostém textovém formétu, ovSsem miize
pouzit TLS pro vytvoreni spojeni s uzivatelskym jménem a heslem. Kazdé spojeni muze
definovat riiznou kvalitu pripojeni:

e doruceni pouze jedné zpravy
e odesilani dokud nepfijde potvrzeni o prijeti
e odeslani pouze jedné zpravy

MQTT je v této praci pateri komunikace mezi serverem a moduly.

Na obrazku 2.11 muzeme vidét pripojeni Client A (v nasem piipadé RPi — bod 2.1.1
k Broker (zprostredkovatel zprav, ktery bézi na RPi). Client B (v nasem piipadé NodeMCU
—bod 2.1.2) zasild zpravu se znackou retain (v této préci ji neni vyuzito), kterd zpusobi, ze
zprava na zprostiredkovateli zistane. Thned poté, co se Client A pripoji k odebirani zprav
z kanalu, zprostredkovatel ptreposle vSechny zpravy se znackou retain. Client A odesila
zpravu, ale jelikoz nikdo neni pripojen k odbéru z kandlu temperature/floor, zprava je
zahozena. Client B znovu odesila zpravu, ktera je ihned dorucena vsem ptipojenym klienttim
(v tomto pripadé pouze Client A a jelikoz zprdva nema znacku retain, je ze zprostiedkovatele
odstranéna).

2.4.2 Nette Framework

Nette [15] je open source framework® pro tvorbu webovych aplikaci v PHP. Vyuziva uda-
lostmi fizené programovani a z velké ¢asti je zaloZzen na pouziti komponent. Jeho soucasti
je ladici nastroj Tracy [16], ktery zachytava chyby vzniklé béhem chodu programu a diky
tomu se jednoduseji debuguje. Nette nabizi plnou moc nad vzhledem formulara, vyuziva
jednoduché rozhrani pro pristup k databazi a samo generuje vysledny SQL kod.

Vyuziva ndvrhovy vzor MVP (Model-View-Presenter) [8], ktery rozdéluje aplikaci do
tfech hlavni ¢ésti (obrazek 2.12):

e modelt (Model) implementujicich komunikaci z databazi

e pohledu (View) obsahujicich dokumenty napsané v Sablonovacim systému Latte [14]
(vyuzivdi HTML — bod 2.3.4)

Ssoftwarova struktura, kterd slouzi jako podpora pii programovani a vyvoji

15



Client A EBroker Client B

COMNECT

PUBLISH
ternperaturafroct B

25°C

PLUBELISH
temperaturefloor
20°C

PUBLISH
= ternperatural roof
28 °C

DISCONNECT

Obrazek 2.11: Komunikace pomoci MQTT protokolu (pfevzato
z https://wikipedia.org/wiki/MQTT)

e prezenteru (Presenter), které 1idi veskerou logiku aplikace (nacitaji data z modelu,

zpracovavaji je a posilaji do pohledir)

Web s Nette frameworkem
r obchod.cz/book/harry-potter —
- HTML strénka
Uzivatel webu Rofrier
SELECT * FROM book
WHERE name="
C’ Data? - harry potter —
BodkPresenter BookModel Databaze
| |
Lafte + Data :
_________________ > L)
<-- .
Latte engine
Books.latie © itnetwork.cz
Obrazek 2.12: Princip fungovani architektury MVP (pfevzato

z https: //www.itnetwork.cz/php /nette/zaklady /uvod-do-php-frameworku-nette/)
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2.4.3 MySQL

MySQL [11] je systém fizeni baze dat” vlastnény spolec¢nosti Oracle Corporation. Prvni

Pouzivaji ho znamé spole¢nosti v produktech jako Netflix, GitHub a YouTube.

Je multiplatformni®, vyvinut v jazycich C a C++ a ovlada se pomoci SQL’. Ve vypisu
2.4 lze vidét vytvoreni databdzové tabulky pomoci SQL a vloZeni a vycteni dat z této
tabulky. Pouziti %s misto pfimého vpisovani hodnot do SQL pfikazu ndm pomiuZeme lépe
se bréanit proti SQL injection (technika itoku pomoci SQL). Pokud bychom méli piikaz viz.
posledni Ffadek vypisu 2.4, mohlo by se stat, ze bude dotaz odchycen a do proménné bude
vlozeno naptiklad ;DROP TABLE handlers; — Prikaz by poté vymazal celou databazovou
tabulku.

"CREATE TABLE handlers (ID INT AUTO_INCREMENT PRIMARY KEY,
HandlerID VARCHAR(20) NOT NULL, ModuleID VARCHAR(20) NOT NULL,
ApplianceID VARCHAR(20) NOT NULL,

Alias VARCHAR(100), Description VARCHAR(250),
File VARCHAR(100) NOT NULL, Function VARCHAR(100) NOT NULL,
FOREIGN KEY(ModuleID) REFERENCES
modules (ModuleID) ON DELETE CASCADE,
FOREIGN KEY(ApplianceID) REFERENCES
appliances(ApplianceID) ON DELETE CASCADE);"

"INSERT INTO handlers (HandlerID, ModulelD,
ApplianceID, Alias,
Description, File, Function)

VALUES (%s, %s, %s, %s, %s, %hs, %s);"

"SELECT * FROM handlers WHERE ModuleID

%s AND appliancelID = Y%s;"

"SELECT * FROM handlers WHERE ModuleID

’" + moduleID + "’;"

Vypis 2.4: Ptiklad pouziti jazyka SQL.

Tsoftware zajistujici préaci s databézi

8d4 se pouzit na viech nejznaméjsich operacnich systémech

9SQL je od roku 1986 standardizovany strukturovany dotazovaci jazyk (umoziuje ovlddani databéze
pomoci piikazll) pouzivany pro praci s daty v relacnich databdzich
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Kapitola 3

Navrh

Na zacatku této kapitoly jsou shrnuta feseni dostupna na trhu, je predlozen tivod do pro-
blematiky automatizace, znazornén navrh, jak bude vypadat zapojeni prvka v systému a
jaké parametry by mél splnovat webovy server.

3.1 Studium existujicich reseni

Na trhu existuje nespocet komercnich feseni. Zde je vycet téch nejcastéjsich, se kterymi se
muze uzivatel v oblasti, kterou se v této praci zabyvame, setkat.

3.1.1 IFTTT

IFTTT je asi nejznaméjsi bezplatné dostupné reseni zaloZené na stejném principu, jako
tato bakaldrskd prace. Umoznuje propojit externi sluzby (Gmail, Facebook apod.) bud
s dal$imi sluzbami a nebo s chytrymi zatizenimi v doméacnosti. V praxi napiiklad odesle
email, pokud konkrétni uzivatel na Twitteru pridd prispévek s urcitym hashtagem. Jeho
nejvétsi nevyhodou je uzavienost systému. Uzivatel ma k dispozici pouze API, ale nemuze
si FeSeni upravit podle sebe. Na trhu je mozno najit spoustu komerénich produktu (kamer,
termostati, svétel, atd.), které vyuzivaji feSeni IFTTT, popripadé 1ze s pouzitim nabizeného
API vytvorit vlastni zafizeni. Budoucim rozsifenim této prace muze byt napojeni IFTTT
na vytvoreny systém a tim poskytnou uzivateli prilezitost jednoduse reagovat na externi
sluzby (email, SMS, atd.).

3.1.2 Blynk

Blynk [20] je sluzba umoziujici vytvoreni jednoduchého rozhrani pro zobrazeni dat ze sen-
zoru a jejich ovladani (na obrazku 3.1). V bezplatné verzi nabizi pfipojeni az dvaceti zafizeni
a pouziti 2 000 Blynk.Energy (ména pro vkladani dalsich uzivatelskych prvki). Kazdy dalsi
prvek v aplikaci mé predem stanovenou cenu (naptiklad za tla¢itko je to 200 Blynk.Enerqgy).
Pokud uzivatel prvek odstrani, bude mu cena vracena. Nejlevnéjsi balicek 1000 Blynk. Energy
stoji 79 K¢, nejdrazsi poté obsahuje 28 000 jednotek mény za 579 K¢é. Aplikaci na obrazku
3.1 jsem zprovoznil zhruba do 30 minut za 1 500 Blynk.Energy. Sluzba je velmi uzivatel-
sky privétiva, knihovna pro propojeni hardwaru dobie zdokumentovand a nenaro¢na na
pouzivani. Nevyhodou je, Ze uzivatel nemuze zafizeni nijak automatizovat (minimalné ne
pomoci této sluzby, pripadnd automatizace by musela byt v mikrokontroleru s ovladanim
pres tlacitka, posuvniky apod.) a fakticky se za ni musi zaplatit.
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TEPLOTA VLHKOST

Obrazek 3.1: Priklad mnou vytvoreného rozhrani pro zobrazeni dat z teplotniho senzoru
pomoci sluzby Blynk.

3.1.3 PushBullet

PushBullet je webové rozsiteni, popripadé aplikace, umoznujici pripojeni libovolného poctu
zatizeni (pocitacu, telefont, prohlizeél) a nasledné zasilani zprdv mezi nimi. Lze naprtiklad
klonovat upozornéni z telefonu do pocitace. D4 se vyuzit pro notifikaci uzivatele pomoci
SMS zprav nebo upozornéni v telefonu.

3.1.4 Loxone

Rakouska spolecnost Loxone zalozena roku 2009 pati{ mezi prikopniky v ovladani chytrych
domt. Poskytuje komplexni feseni automatizace doméacnosti pomoci centralni jednotky Mi-
niserver (na obrazku 3.2). Na webovych strankdch nabizi piiklady kalkulaci pro rodinny
dtim o rozloze 120 m?. Nejprémiovéjsi varianta obsahuje 74 funkci véetné ovladani svétel
pomoci detektort pohybu, regulace vytapéni, vypinani definovanych elektrickych okruhu
pri opusténi domu ¢i centralniho audia ve vsech mistnostech apod. Toto vSe vyjde zhruba
na 386 000 K¢ véetné DPH bez odborné montaze komponent. Reseni se ovlada primarné
pres mobilni aplikaci, a samotnd spole¢nost propaguje méné ovladacich prvka fyzicky pii-
tomnych v mistnostech. Diky siti partneru si uzivatel mize vybrat feSeni pfimo na miru
(nemusi vyuzit vSech 74 funkei, poptipadé muze prikoupit dalsi) a mit chytrou domécnost
na kli¢. Velikou nevyhodou tohoto FeSeni je naprosta uzavienost celého systému. Uzivatel
dostane mobilni aplikaci, pres kterou ovlada dam. Jestlize se mu nékteré ovladaci prvky
nelibi nebo mu naptiklad chybi, nemize se vzhledem a funkénosti nic udélat. Pokud chce
rozsitit svij dim o dalsi chytré prvky, musi se obratit na spole¢nost Loxone a vybrat si
nékteré z jejich reseni.
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Obrézek 3.2: Ukédzka zapojeni centralni jednotky Miniserver od spole¢nosti Loxone (pre-
vzato z https://www.digitalnidomy.cz/otevreli-jsme-pro-vas-novy-loxone-showroom/).

3.1.5 Fibaro

Yatun, s.r.o. je vyhradni dodavatel feseni Fibaro s centrdlni jednotkou FIBARO Home
Center. Ovlada se pres mobilni aplikaci (obrazek 3.3) poptipadé pres webové rozhrani.
Spoleénost nenabizi komplexni feseni jako v piipadé Loxone (3.1.4), ale spise jednotliva
zarizeni, kterd se pripoji k serveru. Vsechny produkty pouzivaji otevieny protokol Z-Wave
urceny pro internet véci (nékteré prvky se daji ovladat i pomoci Apple HomeKit). Uzivatel
v tomto pripadé neni vazan pouze na jednoho vyrobce a muze si vybrat z mnoha chyt-
rych zafizeni. Samotna technologie ovladani je ale opét proprietarni a proto nelze zménit
napriklad uzivatelské rozhrani.
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Obrazek 3.3: Ukazka ovladani mobilni aplikace Fibaro. Na levé strané je vidét pohled na
hlavni menu s oblibenymi polozkami pro rychlejsi manipulaci. Na pravé strané je ovladani
rolet v loznici (prevzato z https://www.fibaro.com/cz/smart-home-app/).

3.1.6 Hlasové ovladané systémy

Technologic¢ti giganti jako Amazon, Google a Apple patfi mezi nejznaméjsi hlasova reSeni
na trhu. Hlasovi asistenti Alexa', Google Assistant” a Siri® umoziuji pfipojit podporovana
zaFizen{ a ta ovladat hlasem. ReSeni spolehlivé funguje v angli¢ting. S ¢estinou si v omezené
mite produkty také rozumi a lze predpokladat, zZe za nékolik let bude mozné s témito
asistenty hovorit plynné v jakémkoliv jazyce. Spolecnosti také nabizi mobilni aplikace pro
zobrazeni statistik a jednodussi nastaveni ¢innosti.

3.2 Uvod do problematiky

Automatizaci rozumime zvyseni komfortu obyvatel domu, zaruceni jejich bezpeci, popii-
padé snizeni spotfeby energii pomoci vyhodnoceni namérenych hodnot ze senzorti umisté-
nych v prostorach domu. Tim nejjednodussim pripadem automatizace je otevieni dveii pri
vstupu do prodejny, rozsviceni svétel na chodbé pri prichodu kolem ¢idla pohybu apod.
Obliba pouziti takovychto systémi roste i v béznych domécnostech v rdmci modernizace,
kde mnohé spole¢nosti nabizeji své moznosti feseni (viz. bod 3.1). V nejvyssich trovnich
automatizace hovorime prakticky o umélé inteligenci, kterd dokaze sama predpovidat nase

vice ne# 100 000 podporovanych zafizeni od vice nez 9 500 vyrobet [1]
Zpfes 10 000 zafizeni od vice nez 1 000 vyrobcil
3HomeKit [3] - v ¥jnu roku 2019 450 podporovanych zafizen{
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potieby a imysly (napriklad zaznamendnim poctu osob, ba dokonce identifikaci pfichozich
¢lent domécnosti i cizich navstévniki, ktefi s ndmi do domu vstoupili) a sama na né nalezité
reagovat. V nizsich trovnich nam automatizace predkladda data ze senzori, na které mu-
zeme bud sami pres rozhrani reagovat, nebo na né diim pomoci predem naucéenych zvyklosti
reaguje sam.

Tohoto systému se vétSinou docili propojenim dil¢ich zafizeni, ktera jsou schopna spolu
navzajem komunikovat a vyménovat si informace, které jsou ve vétsiné pripadu studovanych
systémiul automatizace doméacnosti dosazovany do podminek, které jsou nasledné vyhodno-
covany a na jejichz zakladé jsou provadény jednotlivé akce. Uzivatel do tohoto systému
manualné zasahuje a aktivné s nim komunikuje.

Vsedni uzivatelé bez pozadi technologického vzdélani se spokoji s komerénim uzavienym
systémem, nebot je pro né dulezity spise vysledek procesu (na zakladé pohybu se rozsviti
svétlo), nezli proces samotny (napiiklad struktura komunikace mezi zafizenimi).

Pro technologicky zdatnéjsiho uzivatele muze byt pohodlnéjsi a lakavéjsi si systém vy-
tvorit sam, protoze mé povédomi, jak vse funguje a muze si jej tedy kompletné prizpusobit
dle svych pozadavki.

3.3 Navrh systému

Stfedobod celého systému je tvofen serverem bézicim na libovolném kusu hardwaru (nej-
Castéji je jim vSak kvili cené a jednoduchosti vykonnéjsi mikropocitac). Pes tento server
probihé veskera komunikace (pfijimé data a vydava impulzy ostatnim prvkium v systému).
Jsou na ném uloZena veskerd data o systému, bézi na ném webové rozhrani a v nasem
pripadé i aplikace umoznujici komunikaci v systému.

Ridici jednotky (desky, ke kterym jsou pfipojeny senzory a spotiebice) jsou vlastné
mikrokontrolery, které komunikuji pouze se serverem. Nemaji tedy povédomi o ostatnich
fidicich jednotkéch a funguji jako autonomni celky (jsou modularizované). Pro zajisténi
integrity systému ridici jednotky periodicky oznamuji serveru, ze jsou s nim stale ve spojeni
a funguji.

Komunikace mezi fidici jednotkou a serverem je ve vétsiné pripadu zprostiedkovavana
prostfednictvim WiFi. K prenosu dat lze vyuzit mnoha protokold, napiiklad HTTP ¢i
MQTT. Dalsim moznym pristupem je uziti vysilac¢e/prijimace radiového signélu.

Senzory (napiiklad teplotni ¢idla) zaznamendvaji rizné hodnoty periodicky ¢i v rdmci
reakce na provedenou akci uzivatele (prectend pristupova karta) a predévaji je fidicim jed-
notkdm, se kterymi jsou propojeny. Hodnoty mohou byt poté ruzné zpracovavany (napiiklad
prevedeny do ur¢itého formatu) a odesldny serveru.

Spottebice jsou veskeré prvky v systému, které aktivné neprodukuji data, ale daji se jak-
koliv ovlddat (napiiklad je vypinat a zapinat). Cekaji na pfijeti piikazu od ¥idici jednotky,
ktery nasledné zpracuji a vyplni.

V préci déle neni rozliSovano, zda se jednd o senzor ¢i spotfebic, a proto jsou jednotné
oznacovany jako zarizeni. Tato zafizeni jsou pripojena k Fidici jednotce, v ojedinélych pri-
padech poté piimo k serveru (naptiklad kamera).

Na obrazku 3.4 je konkrétni navrh systému, ktery je rozdélen do moduldrnich ¢asti
pripojenych k serveru. Jednotlivé ¢asti (moduly) jsou ovladény ¥idici jednotkou.

Podrobnéjsi popis jednotlivych navrzenych moduld v bodé 3.5.
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Obrazek 3.4: Navrh systému s pouzitim centralniho serveru a zarizeni pripojenych k #idicim
jednotkam, popripadé k serveru samotnému. Modrou barvou jsou vyobrazeny spotiebice,
které prijimaji pouze prikazy, Sedou poté senzory, které data pouze poskytuji serveru a
fialovou senzor, ktery provadi oba dva vyse jmenované tkony. Vlevo dole je znazornén
vyznam jednotlivych Sipek. Vpravo dole je fidici jednotka pfipojena k vysilac¢i radiového
signalu a nekomunikuje tedy standardné pomoci WiFi.

3.4 Webovy server

Webové rozhrani jsem vytvoril z diivodu usnadnéni prace uzivateli. Bez néj by musel vkladat
podminky a akce do databaze ru¢né, popripadé pouzivat napsané skripty.

Webova aplikace bude umoznovat uzivateli prohlizet veskeré moduly, které budou v pre-
hledné tabulce a déale prochazet a studovat k nim prislusici idaje. Pomoci webového rozhrani
muze uzivatel tyto hodnoty pouze mazat (jelikoz jejich pridéavani je feSeno v konfiguraci fi-
dici jednotky — bod 4.3.3) a upravovat jejich popisky. Jedna z hlavnich funkci bude moznost
nastavit podminky a akce, které se vykonaji na zakladé dat ziskanych ze senzori. Aplikace
také bude umét zobrazit statistiky k jednotlivym zarizenim a uzivatel by mél mit moznost
si tato data rychle a jednoduse prohlizet.

Na obrazku 3.5 je navrh rozlozeni webového rozhrani. V levé ¢asti stranky se nachazi
menu, pomoci kterého mtze uzivatel prepinat zobrazeni jednotlivych prvkia. Hlavni c¢ast
stranky zabird vzdy tabulka obsahujici seznam prvku zvolenych pomoci menu (na nékresu
jsou to moduly).

V tabulce jsou vypsdny vSechny relevantni informace (naptiklad ndzev a popis prvku).
Uzivatel ma moznost v kazdé tabulce data mazat a s vyjimkou dat ze senzoru je i editovat
(pouze informaéni prvky — popisky apod). Jelikoz veskeré tidaje jsou prevzaty z konfigurace,
muze uzivatel pridavat pouze podminky a akce.
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Obrézek 3.5: Navrh uzivatelského rozhrani. Vlevo se nachazi menu pro navigaci. Hlavni ¢4st
zabira tabulka pro zobrazeni vybraného prvku.

3.4.1 Definice modulu a zarizeni

Z dtvodu zachovani konzistence dat jsem se rozhodl, Ze pfi konfiguraci modulu probéhne
vyména informaci o vSech zarizenich a datovych typech, které poskytuje, jelikoz v dobé
pripojeni k serveru modul vi jakymi zafizenimi disponuje (je naprogramovan uzivatelem,
aby s témito zafizenimi pracoval). Pokud by uzivatel vkladal informace o modulech sdm,
mohlo by dojit k nekompatibilité zadanych dat s redlnym stavem modulu a tim padem
k nefunké¢nosti celého systému. O procesu konfigurace se muzete docist v bodé 4.3.3.

3.4.2 Definice podminek

Jelikoz jsem chtél podminky a akce jednoduse fetézit za sebe, rozhodl jsem se je rozdélit
na dva logické celky.

Pri definovani jednoduchych podminek uzivatel vybere modul a zafizeni, se kterymi
chce pracovat, a definuje jakd data maji byt hliddna (napf. prectend karta v pripadé RFID
ctecky). Pro tato konkrétni data uréi s pomoci predem pfipravenych operatori (rovnost,
vétsi/mensi atd.) jakych hodnot maji nabyvat (napf. maji se rovnat hodnoté F6F929).
Pti nastavovani podminek uzivatel nefesi datové typy, protoze v databazi jsou informace
ulozeny vzdy v textovém formétu.
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Vv,

P1i vytvareni slozité podminky uzivatel zasahuje primo do kédu skriptu béziciho na RPi.
V uzivatelském rozhrani poté definuje soubor a nazev funkce, kde se nachazi jeji implemen-
tace. O tom, jak jsou podminky implementovany a jak vytvorit komplexni podminku, se
docétete v bodé 4.2.3.

Tyto podminky lze libovolné spojovat pomoci logickych funkci AND a OR. Nasledné
uzivatel definuje akci, kterd bude vykonana po splnéni této podminky.

3.4.3 Definice akci

Definice akci vyuziva podobného principu jako definice podminek. V pripadé jednoduchych
akci uzivatel vybira modul, zarizeni a data, kterda maji byt zménéna a novou hodnotu téchto
dat.

Slozitou akci lze definovat odkazem na soubor a nazvem funkce, pomoci které je akce
implementovana.

Uzivatel muze akce Tfetézit a to takovym zpusobem, ze definuje nasledujici akci, ktera
bude provedena po vykonani soucasné probihajici akce. Déle o akcich v bodé 4.2.4.

3.5 Navrzené moduly

Modul by méla byt samostatna jednotka vykonavajici pouze praci, ke které byla urcena.
Z pohledu navrhu neni az tak dulezité, zda bude modul ovlddat RPi (bod 2.1.1), NodeMCU
(bod 2.1.2), popfipadé jiny mikrokontroler. Préce pocitd s tim, Ze zvoleny hardware bude
mit néjakou moznost prenést data na server (at uz pres WiFi, kabelem, ¢i pres 433MHz
vysilace).

3.5.1 Dverni modul

V mém navrhu mé k dispozici dvé diody pro poskytnuti zpétné vazby uzivateli. Hlavni
soucasti jsou ovSsem dva bezpecCnostni prvky a to ¢tecka pristupovych karet a magneticka
zavora umisténd na dvefich (schéma na obrazku 3.6).

magneticka
Zavora

clecka

dioda «— fidici jednotka <€—— piistupowich

i karet

dioda

Obrézek 3.6: Navrh dveiniho modulu. Sedou barvou jsou znazornény senzory, které posilaji
namérené udaje ridici jednotce. Modrou barvou poté spotrebice, které prijimaji prikazy.
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3.5.2 Senzor pohybu

Senzor pohybu (bod 2.1.6) bychom pro spravné zabezpec¢eni domu/bytu méli umistit mini-
malné do kazdé mistnosti, kterd ma vnéjsi pristupovy bod (dvete/okna). Z tohoto divodu
by pfi navrhu mél senzor pohybu figurovat jako jeden z nejcastéji pouzivanych modula
(schéma na obrazku 3.7). Pro moznost indikace, zda senzor zaznamenal pohyb, jsem zde
umistil jednu diodu (bod 2.2.3).

SEenzor

pohybus — fidici jednotka ———» dioda

Obrézek 3.7: Navrh pohybového senzoru (Sedou barvou) s pouzitim diody (modréd barva)
pro indikaci snimani.

3.5.3 Detektor zvuku

Detektor zvuku (schéma na obrazku 3.8) bude pres den neaktivni (muze byt aktivovan na-
priklad pfeétenim piistupové karty pii odchodu z domu). V uréitou hodinu, kterou uzivatel
nastavi, se zapne a bude slouzit jako detekce pro pripad rozbiti oken apod.

detektor zvuku—— fidici jednotka

Obrazek 3.8: Znazornén{ modulu s detektorem zvuku.

3.5.4 Svételny senzor

Svételny senzor (schéma na obrézku 3.9) je pfipojen k fidici jednotce, kterd nedokéze komu-
nikovat pomoci WiFi. Z tohoto divodu je k ni pfipojen vysila¢ radiového signalu pracujici
na frekvenci 433MHz. Prijimac tohoto signdlu je pripojen piimo k serveru, ktery zpracovava
udaje o hladiné svitu v mistnosti. Modul se da vyuzit napiiklad pro automatické zatazeni
zaluzii v pripadé velkého svitu, nebo pro tsporu elektfiny.

3.5.5 Kamera

Modul s kamerou (schéma na obrazku 3.10) muze byt p¥ipojen piimo k serveru (na RPi
je k tomuto tucelu specidlni konektor). V zavislosti na umisténi RPi muze slouzit k za-
jisténi bezpecnosti (napiiklad nahrévani déni u vchodovych dvefi pfi zaznamenéni jejich
otevieni), jako détska chiivicka nebo kontrola domécich mazlickt apod. Sipky ve schématu
jsou oboustranné, jelikoz kamera zaroven poskytuje data i piijima prikazy.
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pfijimac radiového e ™, S
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Obrazek 3.9: Schéma zapojeni svételného senzoru. Ten je pripojen k ridici jednotce, ktera
nemuze komunikovat pomoci WiFi a je proto pfipojena k vysilaci radiového signalu. Priji-
ma¢ radiového signdlu je umistén primo u serveru, ktery data zpracovava.

server fotovideo
-
/ kamera

Obrazek 3.10: Modul kamery pripojeny pfimo k serveru.
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Kapitola 4

Implementace

Tato kapitola popisuje zptsob, jakym je v praci implementovana komunikace mezi serverem
a Tidicimi jednotkami, jak je vytvoreno webové rozhrani a jak jsou naprogramovany ridici
jednotky i samotny server. Je zde popsano, jak byly vysledky testovany a vycet vSech mnou
implementovanych modulu.

4.1 Komunikace

Tato Cast popisuje jakou technologii jsem zvolil pro vymeénu zprav mezi zafizenimi a datovou
strukturu zprav.

4.1.1 MQTT broker

Jako MQTT broker je pouzit Mosquitto od Eclipse Foundation. Je to vlastné aplikace
bézici na pocitaci (v nasem pripadé na RPi), kterd prijimé veskeré zpravy (at uz od ridicich
jednotek nebo serveru) a preposila je dale. Hlavni vyhodou této technologie je, ze klienti
(jednotlivé tidici jednotky) o sobé vibec nevédi, jsou pouze pripojeni k totoznému kanalu.
Uzivatel se muze k brokerovi pripojit a pifimo sledovat veskerou probihajici komunikaci,
popripadé sam zasilat do kanalt zpravy. Broker by mél byt zabezpeCen heslem, ovsem
v tomto pripadé vSe probihd na lokalni siti uzivatele a komunikace je tedy nezabezpecena.

4.1.2 Princip vymeénovani zprav

Komunikace mezi #idici jednotkou a serverem je zaloZena na vzajemném vymeénovani zprav
pres WiFi pomoci protokolu MQTT (bod 2.4.1). Kazd4 vyménéna zprdva ma specidlni
strukturu dat ve formatu JSON (bod 2.3.3).

V pripadé, ze komunikace pomoci WiFi nebude mozna, se da pouzit prijimac¢ a vysilac¢
433MHz signalu. Pokud takova situace nastane, musi byt prijima¢ pripojen bud primo
k serveru, ktery bude data zpracovavat a vkladat do databdze a nebo k jiné fidici jednotce,
kterd se k prijimaci bude chovat jako k zafizeni a pres WiFi standardnim zptsobem prenese
data (stejné se da pracovat i se zasilanim piikazi).

Ve vypisu 4.1 1ze vidét nize popsand struktura vymeénovanych zprav.

e pii zasilani dat z Fidicich jednotek se pouzije struktura moduleData

e pro odesilani prikazt je pouzita struktura moduleCommand
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e modulelD je v celém systému unikatni identifikdtor modulu’

e appliancelD je identifikdtor zafizeni (dvefni modul, ¢ervend LED atd.) unikatni vici
modulelD?

o dataCount/commandCount obsahuje pocet odesilanych dat/piikazii’®

e data/command je pole struktur (dat ¢i pitkazil) obsahujici vzdy id* a value®

"moduleData":
{
"moduleID":"ESP123456",
"applianceID":"temp_bedroom",
"dataCount":"2",
"data": [
{
"id":"temperature",
"value":"21.8"
},
{
"id":"humidity",
"value":"42"

},
"moduleCommand" :
{
"moduleID":"ESP654321",
"applianceID":"fan_bedroom",
"commandCount":"2",
"command": [
{
"id":"on",
"value":"true"
},
{
"id":"speed",
"value":"80"

Vypis 4.1: Struktura zasilanych dat

Ly této praci je jako tento identifikdtor pouzito ¢islo ¢ipu NodeMCU

2dva rtzné moduly mohou mit pfipojens dvé riizné zaifzeni se stejnym nézvem
3pouziva se pro validaci a pro jednodussi rozliSovan{ mezi zpravami p¥i konfiguraci
“identifikdtor hodnoty unikétni vaci modulu a zafizeni

Snaméfend hodnota v pripadé dat a nova hodnota u piikazi
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4.2 Server

Jako server jsem pro tuto praci zvolil Raspberry Pi, jelikoz je snadno dostupny a umoziuje
spusténi operaéniho systému. Na ném bézi zprostredkovatel zprav MQTT (bod 4.1.1) a
zaroven skript pro prijem dat ze senzort, vyhodnocovani podminek a odesilani ptikazi.
Dale je zde zprovoznén webovy server, ktery slouzi k ovladani celého systému.

4.2.1 Struktura souboru

V hlavnim souboru jsou funkce, které se volaji pfi ptijeti dat od Fidicich jednotek (vice v bo-
dech 4.1 a 4.3.3) a nekonecnd smycka, kterd kazdé 2 sekundy prochdzi aktudlni podminky
z databaze a kontroluje, zda jsou splnény (viz. body 4.2.3 a 4.2.4).

MQTT klient je implementovan s pomoci knihovny Paho MQTT [2] ve dvou samo-
statnych souborech — jeden slouzi k prijimani dat od fidicich jednotek a druhy k odesilani
prikazu.

Soubor database__setup.py musi byt uzivatelem spustén dfive nez server, po zapnuti
totiz vytvori vSechny potfebné databazové tabulky.

Pomoci funkei ulozenych v souboru database controller.py se pracuje s databazi. Aby
byla pouzita vzdy nejaktualnéjsi data z databaze, je v nekonecné smycce v hlavnim souboru
vzdy pted kontrolou podminek obnoveno (ukoncéeno a opét navidzano) spojeni z databazi.

Uzivatel muze zasahem do souboru config.py naptiklad zménit periodu kontroly podmi-
nek, nazvy pouzitych kanala apod.

4.2.2 Prijeti dat serverem

Uzivatel do hlavicky souboru handlers init.py vlozi vSechny své soubory a funkce, které se
staraji o prijem a ulozi data do databédze. Tyto soubory jsou uloZeny ve slozce handlers.
Kazda funkce méa vstupni parametr moduleData, ktery obsahuje JSON strukturu defino-
vanou v bodé 4.1. Implementace je plné v rukach uzivatele, ktery muze zde prijatda data
libovolné upravovat. V pripadé tspéchu by méla implementacni funkce vkladat data do
tabulky data a pti netspéchu vyvolavat vyjimku ParsingDataFError.

Priklad pouziti je uveden v souboru example.py.

4.2.3 Implementace podminek

V predem stanovené periodé (2 sekundy) server nacitd vSechny podminky z databéze a
zahajuje jejich vyhodnocovani.

V cyklu prochazi podminky a vybird tu prvni z pole podminek a nasledné vola funkci
evaluateResult. Tato funkce poté zavold funkci processCondition (rozdéleno do dvou funkei
z diivodu pouziti rekurze) a v ni, pokud se jedna o jednoduchou podminku, naé¢ita z databéze
pro aktivni zaiizeni® posledni nezpracovany tidaj, popiipadé posledni tidaj pro neaktivni
zalizeni. Z tohoto divodu se miize stat, ze pokud dojde k zaznamenani stejného udaje
v ¢asech 0 a 1, bude v case 2 zpracovan udaj zaznamenany v ¢ase 1 a az v Case 4 bude
teprve zpracovan udaj z casu 0. V ojedinélych ptipadech (napiiklad p¥i uklddani hodnoty
kazdou sekundu) by toto chovani mohlo délat problém. P¥i bézném pouziti ovSem tato
situace nastane velmi zridka. Pokud existuje néjakd nova hodnota nacCteného udaje, je
pomoci operatoru a hodnoty v podmince vyhodnocena.

5jedn4 se o senzor — zaifzeni zasil4 data na server
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V pripadé kladného vyhodnoceni a neexistence dalsi podminky, je zavoldna pozadovana
akce. Pokud existuje navazujici podminka a je pouzit logicky operator AND, Tizeni se vrati
do funkce evaluateResult, kterd vyhledd navazujici podminku a rekurzivnim volanim sebe
sama ji vyhodnoti. Pouzijeme-li logicky operator OR, je vraceno fizeni a probihd mazani
vSech nasledujicich podminek z pole a vyhodnoceni akce na posledni zfetézené podmince.

Jestlize podminka neni splnéna, nevykonava se zadna akce a pokud je definovan logicky
operator OR, vyhodnocuje se dalsi podminka. V pripadé operatoru AND jsou vsSechny
navazujici podminky ignorovany. Jinymi slovy je zde vyuzito principu odlozeného vyhod-
nocovani’.

Pro vyhodnoceni komplexnich podminek se vola uzivatelem vytvorend implementace
ulozend ve slozce conditions (ndzev souboru musi byt definovan v conditions init.py). Uzi-
vatel zde muze libovolné nacitat data z databize pomoci funkci v souboru database__controller.py
a provadét slozité operace. Po vyhodnoceni uzivatel vraci fizeni (ndvratova hodnota success
a nebo fail) a v pripadé existence dalsi podminky se provadi jeji vyhodnoceni (popiipadé
volani akce).

4.2.4 Implementace akci

Po zavolani funkce processAction (at uz automaticky z jednoduchych ¢ uzivatelem z kom-
plexnich podminek) se v pripadé jednoduché akce vytvori prikaz a ten se odesle na zafizeni
definované v akci (ta musi byt preddna jako parametr funkce). Novd hodnota ménéného
udaje se ulozi do databéze.

Komplexni akce se vyhodnocuji stejnym zpusobem jako komplexni podminky. Uzivatel
ve slozce actions vytvori soubor s funkei (definované v akci) a tento soubor vlozi na zacatek
actions__init.py. V implementaci akce ma pristup k datab&azi a muze zde tedy kontrolovat
dalsi hodnoty a nasledné zasilat prikazy zafrizenim. Na konci implementace vraci uzivatel
fizeni hlavnimu programu a v piipadé existence zietézené akce je funkce processAction
rekurzivné zavoldna s novym parametrem.

4.3 Ridici jednotka obecné

4.3.1 WiFi

Kazda tidici jednotka je naprogramovana tak, aby p¥i prvnim spusténi vystavila svoji WiFi,
na kterou se uzivatel pripoji pomoci hesla ulozeného v konfigura¢nim souboru fidici jed-
notky. P¥i pfipojeni otevie v prohlizedi stranku 192.168.4.1 a zadé prihlasovaci udaje (SSID
a heslo) k doméci WiFi. Na stejné strance také muze upravit adresu a port MQTT serveru.
Pri kazdém dalsim spusténi se fidici jednotka pokusi pripojit k siti pomoci zapamatova-
nych udaju. Pri netispésném pouziti zapamatovanych udaju je opét vystavena vlastni WiFi
a proces se opakuje.

Pro vétsi uzivatelsky komfort je mozné pii zméné hesla WiFi v doméci siti zménit hesla
na vsech aktualné pripojenych zarizenich. Toho je docileno pomoci zpravy pres konfigura¢ni
kanal, kde server rozesle informaci o novém SSID a heslu sité vSem pripojenym fidicim
jednotkam. Tyto se po prijeti zpravy o nové konfiguraci sité a dvouminutovém zpozdéni
od sité odpoji a néasledné se zkousi pripojit s novym nastavenim. Uzivatel zavola skript
change__wifi _pass.py s parametry SSID a heslo. Nasledné zméni samotné nastaveni WiFi

v ptipadé logického operatoru AND se Fetézi, dokud podminka plati, u OR dokud neplati
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pomoci administrace routeru. Doporucuji toto nastaveni udélat co nejdrive po rozeslani
informace o zméné, jelikoz se vSechna zarizeni od sité odpoji.

V pripadé, ze v prubéhu ¢innosti dojde k odpojeni od WiFi (napiiklad vypadek inter-
netu), se fidici jednotka po dobéhnuti jednoho cyklu v hlavni smy¢ce programu (maximélné
po 30 sekundéch) restartuje. Tim je znovu spustén proces pripojeni k WiFi a k serveru.
Pokud dojde k odpojeni od serveru (popiipadé od MQTT brokera), prejde fidici jednotka
nejpozdéji po 60 sekundéch do rezimu konfigurace. V tomto médu zac¢ne blikat konfiguracni
dioda a odesilaji se zpravy initialize, dokud nepfijde zpréva registerDone (v této chvili Fidici
jednotka stéle prijimé data od svych senzort, ale nikam je neposild a ani je neuklada). Po
prijeti této zpravy se nepozdéji do 60 sekund zrusi konfigurac¢ni rezim. Zda je fidici jednotka
plné funkéni Ize zjistit volanim funkce MQTT::isInitialized.

4.3.2 Prizpuasobeni

Soubor Config.h obsahuje veskera nastaveni, kterd se mohou ménit pro kazdy modul (na-
priklad ndzev modulu, pocet pfipojenych zafizeni atd.).

Kéd souboru mgtt.cpp ve funkei handleCommands upravi tak, aby zavolala funkci (nej-
lépe na zakladé identifikidtoru zafizeni) definovanou v souboru Handler.h. Tato funkce se
zavola po prijeti ptikazu a obstard jeho vykondni. Implementace je (spolu s veskerymi tdaji
pouzitymi pii konfiguraci) ulozend v souboru handler.cpp.

V souboru main.cpp potom uzivatel vola funkce pro své senzory. Doporucuji pro zazna-
menavani dat ze senzoril vyuzivat preruseni, jelikoz hlavni smycka programu je pouzita pro
zaruceni, ze je ¥idici jednotka pripojena k serveru (v nékterych implementovanych modulech
neni pro ¢teni ze senzoru pouzito preruseni — bod 4.4.2).

4.3.3 Konfigurace

Na obrazku 4.1 lze vidét jakym zpusobem se ridici jednotka po spusténi pripoji k serveru.
Po nastaveni odebirani zprav z kanali commands a config _server vysle do konfigu-
racniho kandlu (config_modules) sviij unikatni identifikator ve zpravé initialize (pokud je
parametr reset nastaveny na true, server z databdze modul nejdfive odstrani a az poté
pokracuje v konfiguraci). Server zadost zaregistruje a v pripadé, ze identifikitor ma jiz
v databazi, pouze odesle potvrzovaci zpravu (registerDone). V opatném pripadé vysle do
konfiguracniho kanalu prikaz registerModule, kterym 1ika, aby ridici jednotka poslala sviij
nazev a popis. Identifikdtor zarizeni muze byt v téchto zpraviach prazdny, jelikoz nas mo-
mentalné nezajima a neni zpracovavan. Uvedend komunikace je zobrazena ve vypisu 4.2.

{
"moduleData":
{
"moduleID":"ESP123456",
"applianceID":"",
"dataCount":"2",
"data": [
{
"id":"initialize",
"value":"true"
},
{
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"value":"false"

}

]

}

"moduleCommand" :

{
"moduleID":"ESP123456",
"applianceID":"",
"commandCount":"1",
"command": [

{
"id":"registerModule",
"value":"true"

}

]
}

}

Vypis 4.2: Zpravy zasilané pti initializaci. Prvni zprava oznamuje serveru zadost o zahajeni
inicializace bez smazani predchozich dat. Druha obsahuje odpovéd serveru pokud ridici
jednotku nema v databézi.

Po pfijeti této zpravy serverem je ridici jednotka pridana do databize a nasledné je
vyslan prikaz registerAppliance. Na zakladé této zpravy ridici jednotka zacne odesilat in-
formace (ndzev a popis) o svych zarizenich. Pfed odesldnim dalsi zpravy ¢eka na odpovéd
od MQTT brokera (konfigurace je tak uméle prodlouzena, jelikoz Fidici jednotce dochazi
pri odesilani velkého mnozstvi zprav v kratkém c¢asovém horizontu pamét). Po odesldni
informace o poslednim zarizeni ridici jednotka zasle zpravu registerAppliance s hodnotou
false.

Server odpovi zpravou registerHandler. Ridici jednotka po pfijeti tohoto p¥ikazu zacéne
odesilat serveru nazvy soubori (stejny princip jako u registrovani zafizeni), ve kterém se
nachdzi funkce, které budou zpracovavat prijata data (vice v bodé 4.2.2). Jakmile je odeslédna
posledni informace, odesle se zprava registerHandler s hodnotou false.

Sever po prijeti této zpravy vysle pifkaz registerDatum. Ridici jednotka zacéne posilat
udaje (ndzev, popis, datovy typ) o jednotlivych hodnotéch, které spottebice ovliviuji (napt.
teplota, zapnuti LED, karta pfe¢tend ze ¢tecky atd.). Princip je opét stejny jako v piipadé
registrace zafizeni a zpracovavaciu dat (¢eké se na potvrzeni od MQTT brokera a po odesléni
posledniho udaje fidici jednotka odpovida stejnou zpravou s hodnotou false.

Po tomto procesu server odesila zpravu registerDone ¢imz dava najevo, ze pripojeni
Fidici jednotky k serveru bylo dokonceno.

Jakakoliv data ze zafizeni ridici jednotka dale vysila pomoci kanalu data a veskeré
prikazy pfijima na kandlu commands (ptikazy jsou tedy odesilany nardz vsem fidicim jed-
notkam, ale pokud se moduleID ve zpravé nerovna modulelD tidici jednotky, je zprava
ignorovana). Ke kanalu config_server zustava modul stale pripojeny, jelikoz v intervalu 30
sekund je zprava initialize odesilana znovu (¥idici jednotka se tak ujistuje, ze je stale pri-
pojend k serveru — respektive k Python skriptu bézicimu na RPi) a navic na tomto kanalu
mize prijit piikaz ke zméné parametrti WiFi pripojeni.
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Obrézek 4.1: Konfigurace ¥idici jednotky po spusténi. Cervenou barvou oznaceny akce ser-
veru, bilou akce fidici jednotky.
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4.4 Implementované moduly

4.4.1 Dverni modul

Dle navrhu (viz. bod 3.5.1) jsem implementoval modul umistény u dvefi. Zvolil jsem cerve-
nou a zlutou diodu. Jejich chovani je definovino v souboru handler.cpp a jedna se o jejich
o rozsviceni v pripadé, Ze je prijat udaj led_red__on popripadé led_yellow on s hodnotou
true nebo o jejich zhasnuti pro hodnotu false.

RFID ¢tecka (bod 2.1.5) komunikujici pomoci protokolu Wiegand je popsédna v soubo-
rech CardReader.h a cardReader.cpp. Pro jeji implementaci je vyuzita knihovna Yet Another
Arduino Wiegand Library [12]. Po zaznamenéni karty je identifikdtor preveden do hexade-
cimélniho tvaru a pod tdajem card id odeslan na server (kéd pro zachyceni byl prevzat
z tutorialu pouzité knihovny).

Jeden kabel magnetické zdvory je s nastavenim interniho pull-up rezistoru (bod 2.2.4)
pripojen do Fidici jednotky, druhy je uzemnén. V pripadé, ze je na pinu logickd hodnota
nula (o logickych hodnotéch v bodu 2.2.2), jsou dvefe zaviené.

Vysledné zapojeni je vidét na obrazku 4.4.

4.4.2 Senzor teploty a vlhkosti

Sniméani teploty a vlhkosti je provadéno senzorem DHT11 (bod 2.1.3) pomoci knihovny
DHT sensor library [10]. Pomoci dvou funkci se nac¢tou obé dvé hodnoty a odeslou se na
server pod udaji temperature a humidity. Modul je napojen na sluzbu Blynk (bod 3.1.2)
a jeho data lze zobrazit v mobilni aplikaci (podobné jednoduse se daji propojit i dalsi
moduly). Dle doporuceni v dokumentaci DHT11 jsem k datovému kabelu zapojil rezistor.
Jelikoz jsem nemél k dispozici rezistor s nizs$im odporem a z divodu omezeného mista
v nepajivém poli, které neposkytovalo dostateény prostor pro paralelni zapojeni, jsem zvolil
10k<2 odpor.
Vysledné zapojeni je vidét na obrazku 4.3.

4.4.3 Senzor pohybu

Pasivni infracervené ¢idlo reaguje na pohyb v zaznamendvané oblasti. Ke ¢teni dat neni
potieba pouzit knihovnu, staci v urcité periodé (zvolil jsem jednu sekundu) ¢ist logickou
hodnotu na pripojeném pinu.

Vysledné zapojeni je vidét na obrazku 4.2.
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Obrézek 4.2: Zapojeni pasivniho infracerveného ¢idla (senzoru pohybu). Hnédy kabel je
zdroj napéti, cerny zemé a zluty je datovy.

Obrézek 4.3: Zapojeni teplotniho a vlhkostnfho senzoru DHT11. Cerveny kabel je zdroj
napéti, sedy zemé a modry kabel je datovy.
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Obrézek 4.4: Zapojeni dverntho modulu. Cervené kabely jsou zdroje napéti a éerné zemé.
Bily a zeleny kabel slouzi ke komunikaci s RFID ¢teckou. Oranzovy a zluty kabel jsou pres
1kQ2 rezistory pripojeny k diodam. Modry kabel je pfipojen k magnetické zavore.

4.5 Webovy server

Web jsem se rozhodl implementovat v jazyce PHP (bod 2.3.2) s pouzitim frameworku Nette
(bod 2.4.2). Uzivatelské rozhrani je plné angli¢tiné, protoze veskeré ostatni technické ¢asti
prace jsou také v angli¢tiné.

4.5.1 Struktura

V této Casti je popsana zakladni struktura souboriu vytvorena pomoci frameworku Nette.
V kofenovém adresafi se nachazi soubor .htaccess (je obsazen i v mnoha dalsich adresa-
fich), ktery naptiklad zakazuje vstup do nékterych adresaii, popfipadé umoziiuje prepiso-
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vani adres (odstranéni p¥ipon souborii apod.). Soubory composer.json a composer.lock jsou
pouzity programem Composer [23] a slouzi ke spréavé vSech knihoven.
Adresar app

Tato slozka obsahuje veskerou implementaci webové aplikace. Jsou v ni slozky obsahujici
modely a prezentery (obsahuje slozku pohledil), definici formuldiu a konfiguracéni tdaje
webu. Nazvy vSech modeld, prezentert, pohledu a s nimi souvisejicich formulara zacinaji
nazvem Casti, o kterou se staraji (napiiklad ActionModel, ActionPresenter apod.). Kromé
zékladnich prezenterii pro zpracovani chyb jsem vytvoril tyto:

e ActionPresenter - stard se o vytvareni, editace a mazani akci (bod 3.4.3)

e ConditionPresenter - implementuje podminky viz. bod 3.4.2

e AppliancePresenter - editace zarizeni

e DataPresenter - prohlizeni dat ze zalizeni

e DatumPresenter - editace udaju (z uzivatelského pohledu nazvano Property)
e HandlerPresenter - sprava funkci implementujicich prijem dat

e ModulePresenter - editace informaci o modulech

e HomepagePresenter - piipraveny pro implementovani grafi na domovské strance

Adresar log

Obsahuje hlaseni o chybach z Tracy a textové soubory s veskerymi problémy, které nastaly
pti chodu serveru.

Adresar temp

Do tohoto adresare se ukladaji pohledy a predem nactend databazova struktura. Slouzi ke
zrychlen{ nac¢itani webovych stranek. Programator mize tuto slozku pouzit jako docasny
ulozny prostor apod. Mnohdy se mi stalo, Ze se mnou provedené zmény graficky ¢i funkéneé
neprojevily. Ve vétsiné pripadt stacilo tuto slozku promazat a nechat vSe znovu vygenerovat.

Adresar vendor

Zde jsou ulozeny vsechny pouzité knihovny nactené pomoci programu Composer.

Adresar www

Tento adresar obsahuje obrazky (at uz statické, ¢i v galerii), skripty (slozka js), kaskadové
styly (slozka css) apod. Mél by byt pouzit pro trvalé ulozeni souboru (naptiklad kdyz chce
uzivatel nahravat dokumenty na webové stranky, do galerie atd.).
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4.5.2 Vzhled

Pro vzhled webového rozhrani jsem zamérné vybral jednoduchy motiv, aby byla pozornost

vvvvv

Na obrazku 4.5 je vidét vysledné menu aplikace, které je neménné. Je rozdéleno na
dvé hlavni sekce — spravu modult (Module Administration) a praci s daty (Data Adminis-
tration).

Cést spravy modulti obsahuje veskeré hodnoty, které jsou do databaze vkladany auto-
maticky pri konfiguraci.

e Modules — moduly (fidici jednotky)
e Appliances — zafizeni (senzory a spotiebice)
e Handlers — funkce, které zajistuji zpracovani prijatych dat

e Properties — seznam udaju, které jsou zarizenimi poskytovany

MODULE ADMINIST RATION

O Module

B Appliances

@ Handlers

B Properties

DATA ADMINISTRATION

& Conditions

A Actions

& Data

Obrazek 4.5: Menu ve webovém rozhrani. V horni ¢asti sprava moduld, ve spodni Casti
prace s daty.
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Po rozkliknuti konkrétniho prvku menu se uzivateli v hlavni ¢asti webového rozhrani
zobrazi tabulka, v nizZ budou zobrazeny vsechny uzivatelem pozadované hodnoty dle selekce
z menu (na obrazku 4.6 zobrazeni vsech udaji).

V pripadé, ze v databdazi nejsou zadné hodnoty, bude tabulka prazdna.

Vétsinu zdznamu muze uzivatel mazat a editovat (kromé dat ze zafizeni). Pokud se
nejedna o akci nebo podminku, Ize upravovat pouze popisky a poznamky.

Nové zaznamy muze pomoci webové aplikace uzivatel pridavat pouze k akcim a pod-
minkdm. U ndzvu je vzdy tlacitko pro priddni (viz. obrazek 4.9). Po rozkliknuti odkazu se
uzivateli otevie pridavaci formular (formuléfe pro editace jsou v piipadé akei a podminek
uplné stejné) — viz. obréazek 4.10.

Properties A

Property ID Module ID  Appliance ID Alias Description Type Active i

card_id entry_door  rfid_reader card_id D of read card hexa  true
led red_on entry_door led_red led_red_on True if red led is on bool  false
led_yellow_on entry_door led_yellow led_yellow_on True if yellowe led is on bool  false
magnetic_door_open entry_door magnetic_barrier magnetic_door_open  True if magnetic door is open  bool  true

Obrazek 4.6: Tabulka ve webovém rozhrani. Nahoie se vzdy nachézi ndzev zobrazené hod-
noty. Po pravé strané (A) vidime tlac¢itka pro spravu (detail na obrazku 4.7).

Obrazek 4.7: Detail tlacitek pro spravu.
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Conditions «—B

Condition ID  Alias Module ID  Appliance ID Datum ID Operator Value  File Function Next Condition Operator  Next Condition ID  Action ID

30_sec_pass  BAD7F9 ard_time  thity_seconds_passe
card_swiped entry_door  rfd_reader card_id EQ F6F928 fum_fed_or
turn_off all atry_door  rd_reader card_id ) E408F2 tum_yellow_off

Obrazek 4.8: Zobrazeni podminek. Vedle ndzvu hodnoty (B) tlac¢itko pro pridani nové (detail
na obrazku 4.9).

Conditions

Obrazek 4.9: Detail tlacitka pro pridavani novych hodnot.

4.6 Testovani

4.6.1 Grafické rozhrani

Zpusob ovladani grafického rozhrani jsem testoval na dvou osobach. Jedna pochazi z in-
formacniho odvétvi a dobfe rozumi predstavenému problému. Druha nema vzdélani v této
oblasti a ovlada poé¢itac na irovni pokroé¢ilych administrativnich tikont (textové a tabulkové
editory apod.).

Prvni uzivatel nemél kromé nesrozumitelnosti anglického nazvu tdaju zadné vétsi vytky
k prezentované aplikaci. Na zakladé této pripominky jsem se rozhodl anglicky nazev zménit
z Datum na Property.

Na zékladé poznatki druhého uzivatele jsem upravil velikosti jednotlivych tlacitek
a preskladal polozky v menu.

4.6.2 Funkénost systému

Vzhledem ke komplexnosti celého systému by bylo testovani funkénosti s pomoci uzivatela
neefektivni. Rozhodl jsem se tedy napsat automatické testy, které se daji spustit na serveru.
V souboru test_data.py jsou funkce simulujici konfiguraci ¥idici jednotky (musi byt
spustén hlavni skript).
Jakmile dobéhne konfigurace systému, je nejprve vyzkousena jednoduchd podminka
(kontrolovana jsou vyslednd data — prikaz, ktery se mél stat po splnéni podminky) s jed-
noduchou akci a poté komplexni podminka s komplexni akci.
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Obréazek 4.10: Formulaf pro pridani a tpravu podminek.
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Kapitola 5
Zaver

Cilem této prace bylo vymyslet a implementovat systém pro domaci automatizaci zalozeny
na definovani podminek a k nim odpovidajicich akei pomoci Raspberry Pi a NodeMCU.
Zpracovani bylo doplnéno o webové rozhrani k vyc¢tu a editaci pozadovanych dat. Obzvlasté
jsem se zaméril na prvky, jejichz prostfednictvim bych byl schopen zvySovat zabezpeceni
obytného objektu s uzitim specializovanych moduli.

Praci jsem zacal studiem existujicich feseni a pouzitych technologii, dale zkouméanim
jejich funkcionality a poznavanim jejich moznosti. Byl vytvoren navrh otevieného systému
jenz vyuziva centralni jednotku Raspberry Pi s jednotlivymi fidicimi jednotkami na plat-
formé NodeMCU. Tento systém je plné modularizovatelny a dovoluje uzivateli jeho prizpi-
sobeni dle specializovanych pozadavki. Nasledné jsem fyzicky zapojil a naprogramoval ¢ast
navrzenych modulu, které jsem poté i prakticky testoval.

Diléi soucasti bylo vytvoreni webového rozhrani, které umoznuje prochizet nejen zazna-
menand data ze senzort, ale také pridané moduly, vytvorené podminky a akce.

Praci by nebylo Spatné rozsitit napojenim na sluzbu PushBullet ¢i Blynk, poskytnout
uzivateli API a propojit tyto sluzby s praci bez naruseni chodu systému. Nasledné bych vy-
razné zjednodusil a zpristupnil cely systém i technologicky méné zdatnému uzivateli pomoci
webového rozhrani, pres které by se primo definovaly moduly i zafizeni. K6d komplexnich
podminek a akci by uzivatel nemusel ru¢né vkladat na server, ale pouzil by prehledny editor
primo na webu.

Vysledkem préce je rozsititelny server schopny zpracovavat jakékoliv podminky a pro-
vadét libovolné uzivatelem naprogramované akce, komunikac¢ni protokol zalozeny na vymeé-
novani zprav pomoci technologie MQTT a sada zakladnich modulti slouzicich ke zvyseni
bezpecnosti domécnosti. Prohloubil jsem své znalosti v oblasti internetu véci, zapojovani
logickych obvodu a ziskal jsem povédomi o zafizenich slouzicich k automatizaci.
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Priloha A

Plakat

Dvefe jsou otevieny Je zapnuta ¢asomira

\ 1/
~ ”
” N
Spusti se alarm Byla v ¢asovém limitu

Ano pfedtena povolend karta?

Vitejte doma!

https://blog.kevineikenberry.com /leadership-supervisory-skills /the-door-is-just-a-metaphor/
https://pixabay.com/photos/stopwatch-timer-clock-symbol-icon-2624277/
https:/ /www.clipart.email /download /10249244 . html
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Priloha B

Obsah prilozeného pameétového
média

e modules — implementované moduly

— dht11 — teplotni senzor
— doorModule — modul u dveri

— motionSensor — pohybovy senzor
e RPi — skript pro zpracovani podminek a akci

e web — webové rozhrani aplikace

plakat

¢ README - stu¢ny navod pro spusténi
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