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Abstrakt

Tato prace se zaméruje na vylepseni open-source projektu Quarkus QE Test Framework,
urceného pro testovani aplikaci postavenych na frameworku Quarkus. Cilem je pridani pod-
pory pro automatozovane spusténi testil na platformé Kubernetes. K dosazeni tohoto cile
do virtualniho stroje na platformé OpenStack byl nainstalovan cluster Kubernetes. Pomoci
pluginu pro GitHub Pull Request Builder byla zifizena integrace mezi Jenkins a GitHub
CI v Quarkus QE Test Frameworku. Tato integrace umoznuje automatické spousténi testu
v Kubernetes pii vytvareni Pull Requestii na GitHubu po zadani specifické fraze do Pull
Requestu. Toto Teseni umoznuje plné automatizované spousténi testi v Kubernetes jako
soucast GitHub CI pipeline, ¢imz rozsifuje seznam externich platform, na kterych tym
Quarkus QE testuje aplikace Quarkus.

Abstract

This thesis focuses on improving the open-source Quarkus QE Test Framework project,
designated for testing applications built on the Quarkus framework. The goal is to add
support for automated test execution on the Kubernetes platform. To achieve this goal,
a Kubernetes cluster was installed in a virtual machine on the OpenStack platform. Inte-
gration between Jenkins and GitHub CI in the Quarkus QE Test Framework was set up
using GitHub Pull Request Builder plugin for Jenkins. This integration allows Kubernetes
to automatically run tests when creating Pull Requests on GitHub after entering a specific
trigger phrase in the Pull Request. This solution enables fully automated test execution in
Kubernetes as part of the GitHub CI pipeline, expanding the list of external platforms on
which Quarkus QE team tests Quarkus applications.
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Kapitola 1

Uvod

Tato bakalaiska prace se zaméruje na vylepseni open-source projektu Quarkus QFE Test Fra-
mework, ktery je navrzen pro testovani aplikaci postavenych na frameworku Quarkus [21].
V soucasné fazi svého vyvoje Quarkus QE Test Framework poskytuje sirokou skdlu moz-
nosti pro testovani aplikaci v riznych rezimech zahrnujicich JVM, nativni a vyvojovy méd
na platformé OpenShift. Tato vSestrannost umoznuje dosazeni konzistentniho chovani s pro-
dukénim prostfedim a usnadnuje proces nasazovani, naptiklad pokud jde o kontejnerizaci
databazi a programovou aplikaci zmén na nasazenych aplikacich.

Cilem této prace je rozsirit tuto flexibilitu a funkcionalitu pro testovani aplikaci v pro-
stredi cloud-native v prostredi Kubernetes, coz umozni uzivatelim efektivné testovat své
aplikace v prosttedi Kubernetes.

Instalace Kubernetes clusteru do virtualniho stroje na platformé OpenStack zajisti in-
frastrukturu co nejblize té, ktera bude pouzita koneénym uzivatelem pro jeho vlastni apli-
kace ve frameworku Quarkus.

Dale préce integruje testovaci pipeline Jenkins do GitHub Continuous Integration (CI)
pro Quarkus QE Test Framework. Tato integrace umozni automatické spousténi testu v Ku-
bernetes pri otevirani tzv. Pull Requestt, pricemz aktivace této funkce bude provadéna
prostfednictvim specifické fraze v Pull Requestu, coz vyvola automaticke spusténi Jenkins
jobu. Celkovy prakticky vysledek prace zahrnuje pokryti nezbytnych scénait pro testovani
aplikaci napsanych ve frameworku Quarkus v prostiedi cloud-native.



Kapitola 2

Quarkus projekt

2.1 Quarkus

21] [25)
Quarkus je framework s otevienym zdrojovym kédem pro vyvoj aplikaci v programovacim
jazyce Java. Framework je optimalizovany pro rychlejsi spusténi aplikaci a také, kvili své
nizké pamétové narocnosti a efektivité vyuziti zdroji, je idedlni pro vyvoj cloud-native'
aplikaci v jazyce Java, bézicich efektivné na platformach Kubernetes a Red Hat OpenShift.

2.2 Quarkus QE Test Framework

Pii vyvoji aplikace vyuzivajici framework Quarkus je potreba zajistit kvalitu a spolehli-
vost vysledného produktu. Testovaci tym Quarkus QE? nabizi podporu v oblasti testovani
aplikaci, vyvinutych pomoci frameworku Quarkus.

Quarkus QE Test Framework (QQE Framework) [24] je ndstroj vyvinuty QE tymem za
ucelem vsestranného testovani Quarkus aplikaci. Dany framework je postaveny na principu
Extension Model architektury, takze pro podporu dalsich funkci nebo novych moznosti
nasazeni do cloud prostfedi je potiebd jen implementovat novy modul rozsireni.

Obrazek 2.1 znézornuje architekturu Quarkus QE Test Frameworku:

o Scenario — ur¢uje, kam budou nasazené sluzby (services), napiiklad @QuarkusScenario
pro Bare-metal?,

e Service — urcuje, jakym zptsobem budou testy interagovat se zdroji, nejcastéji se
pouziva RestService pro volani REST endpointu,

e Managed Resource — urcuje, co bude nasazeno jako zdroj, moznostmi jsou Java apli-
kace ve frameworku Quarkus @QuarkusApplication nebo Docker kontejner @Container.

! Aplikace navrzené pro efektivni provoz v cloudovém prostiedi, vyuzivaji kontejnerizaci a architekturu
mikrosluzeb

2QE — Quality Engineer (specialisté zabyvajici se kontrolou a zajisténim kvality softwarového produktu
béhem vSech cykld vyvoje)

3Bare-metal — softwarové aplikace bézi pfimo na fyzickém zafizeni, bez pouziti virtudlnich stroju



Extend functionality of the services:
- Rest Assured Integration
- Keycloak client

Alttach to the Test Lifecycle:
- Perform actions before each test case or test scenario
- Inject custom services
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Obrazek 2.1: Architektura Quarkus QE Test Frameworku. Schéma byla prevzata z [4]

Prikladem skute¢ného testu napsaného pomoci QQE Frameworku mtize byt
PostgresqlDatabaseIT (vypis 2.1). Jak je vidét podle @QuarkusScenario anotace, test je
napsany pro nasazeni v bare-metal prostredi. Kdyby bylo potieba spustit ten stejny test
v OpenShift*, sta¢i vytvorit novou t¥idu OpenShiftPostgresqlIT, kterd bude dédit existu-
jici test PostgresqlDatabaseIT. Anotace scénafe musi byt zménéna na @0penShiftScenario.

Za spusténi testovaciho scénére je zodpovédna tiida QuarkusScenarioBootstrap, ktera
implementuje rozhrani JUnit Jupiter APT [3]. Nejdilezitéjsi vlastnosti je, ze tato tiida pre-
pisuje metodu beforeAll, ktera je spusténa jesté pred testy. V ni se provadi inicializace
testovaciho scénare, registrace rozsiteni a spusténi sluzeb — kontejnera a aplikace Quarkus.
Po inicializaci a spusténi sluzeb dél probihd vyhodnoceni testli, oznacenych anotaci @Test.
Ve vétsiné napsanych testi v Quarkus QE Test Frameworku se jedna o volani REST end-
pointu a kontrolovani navratové hodnoty a ocekavané odpovédi. Navod pro napsani aplikaci
ve frameworku Quarkus miize byt nalezen v oficialni dokumentaci projektu’.

| @QuarkusScenario
2 public class PostgresqlDatabaseIT {

1 private static final int POSTGRESQL_PORT = 5432;

6 @Container(image = "${postgresql.imagel}",
7 port = POSTGRESQL_PORT, expectedLog = "is ready")

8 static PostgresqlService database = new PostgresqlService();

9

10 @QuarkusApplication

11 static RestService app = new RestService()

12 .withProperty("quarkus.datasource.username", database.getUser())

4Red Hat OpenShift Container Platform — platforma pro spravu kontejnert zalozens na Kubernetes. Vic
informace lze zjistit na https://www.redhat.com/en/technologies/cloud-computing/openshift
®Dokumentace Quarkus: https://quarkus.io/guides/
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.withProperty("quarkus.datasource.password", database.getPassword())
.withProperty("quarkus.datasource. jdbc.url", database::getJdbcUrl);

@0verride
protected RestService getApp() {
return app;

}

QTest
public void getAll() {
getApp() .given()
.get (" /book")
.then()
.statusCode (HttpStatus.SC_0K)
.body("", hasSize(7));

}

Vypis 2.1: Priklad testu z Quarkus QE Test Frameworku. Ukdzka kédu byla prevzata z [23]
a [22]



Kapitola 3

Kontejnerizované prostredi a
Docker

Pro ukazani a pochopeni architektury clusteru Kubernetes a zakladnich principti této plat-
formy je dilezité pochopit zakladni koncepty kontejnerizace.

3.1 Kontejnery

126]
Kontejner je izolované prostiedi, které zabali aplikace se vSemi jejimi zavislostmi do
ucelené jednotky tak, aby aplikaci bylo mozné rychle a spolehlivé nasadit.
Moderni aplikace se vetsinou skladaji z nékolika kontejnerti, kde kazdy plni svou urcitou
funkci. Velikost kontejnert se obvykle méii na megabajty. Kontejnery nevyuzivaji hyper-

I a obecné jsou povazovany za rychlejsi zptisob feseni izolace procesti nez virtualni

vizor
stroj.

Virtualni stroje hraji dilezitou roli v cloud computing, emuluji skutecné fyzické stroje a
umoznuji oddélit béhové prostredi riznych aplikaci. Jeden server mtize obsahovat vice vir-
tudlnich strojt, hypervizor je pak vrstvou mezi hardwarem a virtualnim strojem a efektivné
spravuje pristup ke zdrojum. Virtudlni pocitace obsahuji vlastni opera¢ni systém, coz jim
umoznuje vykonavat vice funkci ndroénych na zdroje najednou. Vétsi mnozstvi prostiedki,
které maji virtualni poc¢itace k dispozici, jim umoznuje abstrahovat, rozdélovat, duplikovat a
emulovat celé servery, opera¢ni systémy, databéze a sité [26]. Grafické porovnéni kontejnert
a virtualnich stroju je znazornéno na obrazku 3.1

Prestoze virtudlni stroje se zdaji mohutnym a dostacujicim fesenim, moderni cloud-
native aplikace jsou ¢asto postavené na principu kontejnerizace, nebot’ rezie spojeni s hos-
titelskym opera¢nim systémem je nizsi.

Tradi¢ni IT architektura predpokldada provozovani cele aplikace v rdmci virtualniho po-
¢itace, ackoli mit cely kéd a zavislosti na jednom misté vedlo k nadmérnym velikostem
virtudlnich pocitaci, u kterych dochazelo k selhanim a vypadkim pri zavadéni aktuali-
zaci [26].

"Hypervizor — software, virtualizujici hardware do izolovanych virtudlnich stroji



Cloud-native vyvoj a napiiklad i spusténi CI/CD? jsou mozné, protoze systémové za-
téz je rozdélena mezi malymi jednotkami, které plni specifické tkoly. Tyto jednotky jsou
izolované, coz prispiva k jejich snadnému vyvoji, rychlému nasazovani a skalovani. V porov-
nani s tradi¢ni architekturou, na kterou jsou Casto postavené monolitické aplikace, nabizi
cloud-native pristup vétsi flexibilitu a modularitu. Moduly jsou zabaleny do kontejneri,
coz umoznuje vice lidem pracovat na jednotlivych ¢astech aplikace, aniz by ovlivnili kéd
zabaleny v jinych kontejnerech.

Produkéni aplikace se casto skladaji z velkého mnozstvi kontejnert a je vhodné mit
nastroj pro jejich spravu. Prikladem platformy pro spravu orchestrace kontejnert je Ku-
bernetes. Dand platforma je zaloZzena na kontejnerech a pouziva je k baleni aplikaci do
izolovanych jednotek, které mohou byt nasazené, skaloviné a spravované v ramci clusteru
Kubernetes.

Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B App C

Guest Guest Guest
Operating Operating Operating
System System System

Host Operating System

Infrastructure

Infrastructure

Obrazek 3.1: Porovnani zptuisobu nasazeni aplikaci. Prevzato z https://www.docker.com/
resources/what-container/

3.2 Docker

[7] (6]

Docker je platforma s otevienym zdrojovym kédem, kterd umoznuje vytvaret, nasazovat
a spoustét kontejnery. Kontejnery lze pri praci sdilet a mit jistotu, ze kazdy, s kym je sdilite,
dostane kontejner, ktery funguje stejnym zptsobem.

Pokud je kontejner izolovany proces, odkud ziskava své soubory a konfiguraci? Prave
tady prichézeji na fadu obrazy kontejnert.

Obraz (anglicky image) kontejneru je standardizovany bali¢ek, ktery obsahuje vSechny
soubory, binarni soubory, knihovny a konfigurace pro spusténi kontejneru. Obrazy jsou
neménné. Jakmile je obraz jednou vytvoren, nelze jej ménit.

Kazdy soubor obrazu Docker se sklada z rady vrstev, které jsou spojeny do jednoho
obrazu. Vrstva se vytvori, kdyz se obraz zméni. Docker tyto vrstvy opakované pouziva pri
vytvareni novych kontejneri, coz urychluje proces vytvéareni [7].

2CI/CD (Continuous Integration/Continuous Deployment) je piistup k automatizaci vyvoje softwaru,
kterd umoznuje pravidelnou integraci zmén do kédu, automatizované testovani a nasazovani aplikaci do
produkéniho prostiedi.


https://www.docker.com/resources/what-container/
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Docker registr — tlozisté pro obrazy Docker, které umoznuje sdilet obrazy mezi uzivateli.
Docker Hub je nejpopularnéjsi verejny registr pro platformu Docker.

Je mozné vytvaret kopii existujicich tlozist Docker na vlastnim serveru. Ma to své vy-
hody pro pouziti v prostfedi, kde probihd casté stahovani (pull) obrazu z Docker Hub.
Kvli tomu, ze tento registr méa limity na pocet pozadavkil pro nezaregistrované uzivatele,
je potreba mit predplaceny plan pro navyseni poc¢tu pozadavki nebo zprovoznit svij vlastni
registr obrazu Docker, na ktery se budou presmérovavat vsechny pozadavky z docker.io.
Vlastnéni soukromého tlozisté je vyhodné pro velké softwarové firmy a je pouzita i v Quar-
kus QE pro testovani aplikaci v kontejnerech, vyuzivajicich verejné obrazy jako naptiklad
PostgreSQL.

3.3 Beéhové prostredi kontejneri

[7] [6]

Béhové prostiedi kontejneru (container runtimes) je komponenta zodpovédna za spus-
téni a zivotni cyklus kontejneru. Béhové prostredi kontejneru lze obecné rozdélit na niz-
kotrovniové a vysokourovnové, pricemz kazdy z nich nabizi jedinecné funkce a tirovné abs-
trakce:

e nizkodrovinové béhové prostiedi — zdkladni, minimalni béhové prostiedi, které primo
spolupracuje s jadrem operac¢niho systému,

e vysokouroviiové béhové prostredi — zodpovédné za transport a spravu obrazu kontej-
neru, rozbaleni obrazu a predani nizkoturovniovému béhovému prostiedi ke spusténi
kontejneru.

3.3.1 Open Container Initiative (OCI)

Open Container Initiative (OCI) je otevieny projekt, podporovany nadaci Linux Foundation
s konkrétnim cilem vytvorit oteviené prumyslové standardy pro kontejnerové formaty a bé-
hova prostredi. OCI spravuje tii zakladni specifikace, které musi splinovat vSechny moderni
béhové systémy kontejneru [33]:

« vlastni specifikace obrazu kontejneru,
e zpusob, jakym muze béhové prostredi kontejneri nacist obraz kontejneru,

e jak se obraz rozbaluje, pripojuje do vrstev a spousti.

3.3.2 Rozhrani pro béh kontejneru

20]

Rozhrani pro béh kontejneru (anglicky Container Runtime Interface) CRI urcuje zpu-
sob komunikace mezi Kubernetes a konkrétnim béhovym prostifedim kontejneru. Umoznuje
kubeletu® pouzivat Sirokou $kélu béhovych prostiedi kontejnert, aniz by bylo nutné pre-
kompilovat soucasti clusteru.

3Kubelet je soucasti ekosystému Kubernetes. Funguje jako agent na trovni uzlu, ktery pomah4 se spravou
kontejnerti a orchestraci v ramci clusteru Kubernetes. VSechny komponenty Kubernetes budou podrobné
vysvétleny v kapitole 4



Aby mohl kubelet spoustét kontejnery, potfebujete na kazdém uzlu v clusteru funkéni
béhové prostfedi kontejner.

Rozhrani CRI je hlavnim protokolem pro komunikaci mezi kubeletem a béhovym pro-
stfedim kontejner.

3.3.3 Popularni béhové prostredi kontejneru

[1] [27]
Kazda platforma pro kontejnerizaci, ktera implementuje specifikaci OCI, je povazovana
za nizkourovnové kontejnerové béhové prostredi. Napriklad mezi né patii runC a containerd.

e runC byl vytvofen spolecnosti Docker a darovian OCI. Jedna se o vychozi béhové
prostredi kontejnert, které se univerzalné pouziva na zarizenich s opera¢nim systémem
na bazi Linux kernel.,

e containerd je na pomezi nizké a vysoké tirovné. Ve skutecnosti se vice priklani k vy-
sokouroviiovému béhovému prostiedi kontejnert, protoze poskytuje vrstvu API nad
béhovém prostredim kompatibilnim s OCI. Vzdy existuje externi vrstva, kterou pou-
zivate k interakci s nim, napriklad CRI v Kubernetes,

e Docker je nejznaméjsi platformou pro béh kontejnerti. Komplexni platforma pro
vytvareni, nasazovani a provozovani aplikaci v kontejnerech,

e« CRI-O byl specidlné navrzeny pro spousténi kontejnert, které dodrzuji specifikaci
CRI. Zaméruje se na poskytovani lehkého, stabilniho a bezpec¢ného béhového prostredi
pro spousténi kontejnertt v ramci clusteria Kubernetes. Nabizi CRI-O funkce jako je
izolace kontejnert, sprava obrazu a zivotniho cyklu kontejnert.

Kontejnerové béhové prostredi zpiisobily revoluci ve vyvoji, nasazeni a spraveé softwaru.
Docker, CRI-O, containerd a runc hraji dulezitou roli na I'T trhu. Docker diky svému uziva-
telsky privétivému rozhrani zpopularizoval kontejery. CRI-O je urcen specialné pro prostredi
Kubernetes [1] [27].



Kapitola 4

Kubernetes

Kubernetes (zkracené K8s) je systém s otevienym zdrojovym kédem pro orchestraci kon-
tejnerti. Spolecnost Google oteviela projekt Kubernetes v roce 2014. Kubernetes kombinuje
vice nez 15 let zkuSenosti spole¢nosti Google s provozovanim velkych produkénich prostredi
s nejlepsimi nédpady a postupy komunity [31].

4.1 Vyhody Kubernetes

Kontejnery jsou vhodnym zptisobem, jak aplikace spoustét a jednoduse distribuovat. Na
produkéni aplikace je kladen diiraz na dostupnost. Pri vypadku je potreba hned nastartovat
dalsi kontejner a to zptsobuje mnoho problémi, od monitoringu aktualniho stavu az po
opravu vzniklé situace. Kubernetes je nastrojem, ktery je schopen resit takové problémy.
Mize automaticky skalovat a znovu nasadit aplikace v pripadé poruchy, poskytuje vzory
nasazeni a dalsi. Mimo jiné Kubernetes je schopny:

o vyvazeni zatéze (load balancing) — pokud je provoz na kontejneru vysoky, Kubernetes
dokaze vyrovnavat zatéz a rozdélovat sitovy provoz tak, aby bylo nasazeni stabilni,

o automatické rizeni stavu kontejneru v redlném casu. Kubernetes restartuje kontejnery,
které selzou, nahrazuje kontejnery, zabiji kontejnery, které nereaguji na vami defino-
vanou kontrolu stavu, a neinzeruje je klienttiim, dokud nejsou pripraveny k obsluze,

e horizontalni skalovani — aplikaci lze skdlovat nahoru a doli automaticky na zakladé

vyuziti procesoru a paméti prirazené kontejnertim.

4.2 Architektura clusteru Kubernetes

Kubernetes cluster se sklddd z mnoziny pracovnich stanic (anglicky nodes), na kterych bézi
kontejnerové aplikace. Komponenty Kubernetes lze rozdélit na ty, které spravuji jednotlivé
uzly, a ty, které jsou soucasti ridici roviny (anglicky control plane) [38]. Kompletni schéma
clusteru Kubernetes je znazornéno na obrazku 4.1.
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Obréazek 4.1: Architektura clusteru Kubernetes. Prevzato z [38]

4.2.1 Control plane

[33] [8]

Ridici rovina tvoif jadro systému Kubernetes. Komponenty Fidici roviny lze spustit na
libovolném stroji v clusteru. Pro zjednoduseni skripty nastaveni obvykle spoustéji vSechny
soucasti ridici roviny na stejném stroji, ale pro naro¢né pozadavky se doporucuje nastaveni
clusteru v rezimu vysoké dostupnosti. Reseni této prace vsak vystaci s clusterem s jednim
uzlem, kde vsechny komponenty bézi na stejném serveru.

Soucasti fidici roviny Kubernetes jsou nésledujici:

etcd je silné konzistentni, distribuované tlozisté klic-hodnota. Kubernetes pouziva etcd
k ukladani konfigurac¢nich dat, kterad predstavuji celkovy stav clusteru v daném okamziku.
Pripadné ztrata nebo poskozeni ulozenych dat miize vést k naruseni funkénosti celého clus-
teru.
nich sluzeb clusteru. Umoznuje uzivateli konfigurovat pracovni jednotky Kubernetes. API
server je jedind komponenta, kterda primo komunikuje s etcd, vSechny zbylé komponenty uz
komunikuji pomoci API serveru. Implementuje rozhrani RESTful, coZ znamend, Ze s nim
muze snadno komunikovat mnoho riznych nastroju a knihoven. Prikladem muze byt klient
kubectl.

Planovac prirazuje pracovni zatéze konkrétnim uzlim v clusteru. Planovac¢ je zodpo-
védny za sledovani dostupné kapacity jednotlivych uzli, aby se zajistilo, Ze pracovni zatéze
nebudou naplanovany v rozsahu, ktery by prekracoval dostupné zdroje.

Spravce kontroléru spravuje rizné kontroléry, které reguluji stav clusteru, napiiklad
zajistuji spravny pocet replik. Pri zjisténi zmén v systému kontrolér precte nové informace
a provede kroky pro dosazeni pozadovaného stavu.
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4.2.2 Komponenty uzlu

[33] [8]

Komponenty uzlu predstavuji samostatné aplikace, které bézi uvnitt clusteru. Tyto
aplikace jsou nezbytné pro komunikaci s hlavnimi komponentami clusteru, konfiguraci sité
kontejnert a spousténi skutecnych pracovnich zatézi, které jsou jim pridéleny.

Béhové prostredi kontejneru je zodpovédné za spousténi a spravu kontejneru. Kazda
pracovni jednotka na clusteru je implementovana jako jeden nebo vice kontejnera, které je
tfeba nasadit. Béhové prostredi kontejneru je komponentou, kterda spousti kontejnery defi-
nované v pracovnich tlohédch predanych clusteru. Béhové prostiedi kontejneru je podrobné
popsané v sekci 3.3.

Kubelet je agentem, ktery je spustén v kazdém uzlu clusteru a spravuje kontejneru,
vytvorené pomoci Kubernetes.

Kube-proxy je implementace implementace sitového proxy serveru', umoziiuje sitovou
komunikaci mezi pody” a sluzbami v clusteru.

4.3 Objekty a pracovni zatéze Kubernetes

3]

Kontejnery jsou zdkladnim mechanismem pro nasazeni aplikaci, ale Kubernetes nad
nimi pridava dalsi vrstvy abstrakce, které nabizeji funkce jako skalovani a sprava zivotniho
cyklu. Misto spravy jednotlivych kontejnerti uzivatelé pracuji s instancemi, které kombinuji
ruzné objekty Kubernetes a interaguji s nimi. Dale nasleduje piehled zakladnich dilezitych
objektt Kubernetes.

Pod je zakladni jednotka nasazeni v Kubernetes, ktera se sestavuje z jednoho nebo vice
kontejnerti, které maji byt fizeny jako jedna aplikace. Pody maji spolec¢ny zivotni cyklus
a mély by byt vzdy naplanovany na stejném uzlu. Obvykle obsahuji hlavni kontejner a
volitelné pomocné kontejnery pro tzce souvisejici tkoly. Napriklad pod muze obsahovat
hlavni aplikac¢ni server a pomocny kontejner pro spravu soubori. Horizontalni skalovani na
urovni podu se nedoporucuje, k tomu jsou urceny objekty vyssi tirovné.

Namespaces neboli prostory jmen poskytuji mechanismus pro izolaci skupin pro-
stredkd v rdmci jednoho clusteru. Nazvy prostredkit musi byt jedineéné v ramci jmenného
prostoru, ale ne napri¢ jmennymi prostory [39].

Deployments neboli nasazeni predstavuji mechanismus spravy sady replik aplikaci.
Deployment ridi pocet aktivnich podt a v pripade potreby provede aktualizaci nebo ji vrati
zpét [36].

Service neboli sluzba je komponentou, ktera funguje jako zakladni interni vyrovnéavac
zatéze. Sluzba seskupuje pody, které vykonavaji stejnou funkci, a prezentuje je jako je-
den celek. Ve vychozim nastaveni jsou sluzby dostupné pouze pomoci interné smérovatelné
IP adresy ClusterIP. Sluzby lze zpristupnit i mimo cluster zménou nasazovaci strategii.
Konfigurace NodePort funguje tak, ze se na vnéjsim sitovém rozhrani kazdého uzlu otevre
staticky port. Aplikace je pak pfistupnd na adrese, sklddajici se z IP adresy clusteru a
statického portu. Alternativou je typ sluzby LoadBalancer, ktery vytvori externi vyvazovac
zétéze, poskytovany poskytovatelem cloudu [8].

"https://cs.wikipedia.org/wiki/Proxy_server
2Pod je zékladn{ jednotka nasazeni v Kubernetes, kterd se sestavuje z jednoho nebo vice kontejnert,
které maji byt rizeny jako jedna aplikace
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4.4 Sitovy model Kubernetes

40]

Kubernetes definuje sitovy model, ktery poméaha zajistit jednoduchost a konzistenci na-
pri¢ riznymi sitovymi prostiedimi a sitovymi implementacemi. Sitovy model Kubernetes
poskytuje zaklad pro pochopeni toho, jak spolu kontejnery, pody a sluzby v ramci Kuber-
netes komunikuji.

Model sité Kubernetes urcuje:

o kazdy pod dostane svou vlastni IP adresu,
e kontejnery v ramci podt sdileji IP adresu podi a mohou mezi sebou komunikovat,

¢ pody mohou komunikovat se vsemi ostatnimi pody v clusteru pomoci IP adres podu
bez NAT.

Kubernetes podporuje sitové rozhrani kontejneru (CNI?) pro nastaveni sitové komuni-
kace uvnitt clusteru. CNI plugin je zadouci pro implementaci sitového modelu Kubernetes.

3Container Network Interface (CNI) — sitové rozhrani kontejneru
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Kapitola 5

GitHub a Jenkins

Quarkus QE Test Framework je nastroj s otevienym zdrojovym kédem a je umistény na
znamé webové platformé pro spravu verzi GitHub.

GitHub umoznuje vytvaret tak zvané Pull Requesty (PR), ndvrhy na slouceni sady
zmén z jedné vétve do druhé. Po zalozeni Pull Requestu mohou téastnici zkontrolovat a
prodiskutovat navrhovanou sadu zmén predtim, nez je zacleni do jiné vétve [9]. Dobrou
praxi je zprovoznéni automatického testovani po zménach v PR, ptriklad vysledku takového
testovani je na obrazku 5.1.

0 Some checks were not successful Hide all checks
7

successful and 2 failing checks

N PR/ Linux - JVM build - Released Versions (current, 17) (pull_request) Successful in 24m Details
v PR/ Daily - Linux - Native build - Released Version (current, 17, examples/pingpong,examples... Details
\/ PR/ Daily - Linux - Native build - Released Version (current, 17, lexamples/pingpong,lexample... Details
\/ PR/ Linux - JVM build - Latest Version (3.8.999-SNAPSHOT, 17) (pull_request) Successful in 30m Details
v PR / Windows - JVM build - Latest Version (17, 3.8.999-SNAPSHOT) (pull_request) Successfulin ... Details
X @-I Run Openshift Tests in JVM — Build finished. Details

° This branch has no conflicts with the base branch

Merging can be performed automatically.

Merge pull request ~  orview command line instructions.

Obrazek 5.1: Priklad zobrazovani vysledka GitHub CI. Snimek obrazovky byl udélan v PR
https://github.com/quarkus-qe/quarkus-test-framework/pull/1116

Neékteré testy z rtiznych divodi nemohou byt spustény uvniti infrastruktury, co posky-
tuje GitHub a proto jsou vykonané na externi platformé, napiiklad Jenkins'.

Jenkins pouziva ke své praci projekty nebo jinak joby, které jsou definované uziva-
teli systému. Jenkins m& nékolik typlt projektu, ale v ramci této prace se pouziva typ
Pipeline [20].

"https://www.jenkins.io/
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Jenkins Pipeline je sada pluginti pro vytvareni opakujicich se automatickych postupti.
Pipeline je obvykle rozdélena na nékolik fazi, obsahujici néjaké mensi tlohy. Naptiklad faze
sestaveni, testovani a nasazeni aplikace.

Kobd, definujici pipeline se uklada do textového souboru znamém jako Jenkinsfile.
Doporucuje se ulozeni tohoto souboru spolu s zdrojovym kédem projektu, napiiklad na
platformé GitHub. Soubor Jenkinsfile 1ze napsat pomoci dvou typu syntaxe - deklarativni
a skriptované [42] [19]. PFi feSeni této prace budou vyuzivané skriptované pipeline z du-
vodu vétsi flexibility. Piiklad skriptované pipeline, ktera instaluje adaptér PostgreSQL pro
Python je mozné vidét ve vypisu 5.1

node(’large’) {
stage(’Install Postgresql adapter with pip’){
sh """
python3 -m venv venv
source venv/bin/activate
pip install psycopg2
" stripIndent ()
}
}

Vypis 5.1: Priklad skriptované pipeline Jenkins

V prikladu node urcuje typ stroje, na kterém pobézi pipeline. Stage neboli faze je
jednotka, kterd se zabyva instalaci PostgreSQL adaptéru. Tato faze se skladd z nékolika
krokti, napsanych v Shell skriptu?.

Jenkins umoznuje bezpecné ukladani prihlasovacich privatnich iidaji do jinych aplikaci.
Jakmile spravce Jenkins piida privatni udaje do systému, mohou byt tyto udaje pouzité
v pipeline. Pro maximalni zabezpeceni jsou udaje ulozené v zasifrované podobé a v projek-
tech pipeline s nimi pracuje pouze prostrednictvim identifikatoru.

*https://en.wikipedia.org/wiki/Shell_script
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Kapitola 6
Navrh reseni

Téma této prace vzniklo z potieb spolecnosti Red Hat a Quarkus QE tymu. V testovacim
QE frameworku uz skoro dva roky nefungoval Kubernetes scéndi' a hlavnim cilem této
prace bylo potfeba ho opravit.

Déle je nutné zminit, ze v dobé hldseni zminéné GitHub issue byly Kubernetes testy
spustény jako soucdst denni GitHub Actions CI pipeline. Cluster Kubernetes se instaloval
do infrastruktury GitHub pomoci néstroje Kind”. Pozadavek Quarkus QE tymu je insta-
lace plnohodnotného vlastniho clusteru Kubernetes do interni infrastruktury Red Hat. Tim
bude zarucena zakladni podpora pro testovani aplikace Quarkus v Kubernetes. Ta bude
co nejblize scénari, jaky pouzivaji zdkaznici v produkénim prostredi. Tyto testy musi byt
nékde automaticky spusténé a nejlepsi volbou se stal Jenkins, na kterém jsou uz periodicky
spousténé testy pro QQE Framework a rtzné testovaci sady v JVM a nativnim mddech.
Implementace bude predpokladat aktivni Jenkins trigger job, ktery bude spojeny s QQE
Framework repozitarem v GitHub pomoci GitHub Pull Request Builder pluginu [17]. Trig-
ger job bude kazdych 5 minut hledat aktivacni fraze v otevienych Pull Requestech a v pii-
padé nalezeni spusti vSechny testy, oznacené @KubernetesScenario v QQE Frameworku.
Po dokonceni testovani bude vysledek predan zpét do Pull Requestu.

v/ v/

Celkové budouci teseni 1ze rozdélit do t¥i ¢asti:
e zmény v Quarkus QE Test Frameworku, sekce 6.1,
o instalace clusteru Kubernetes, sekce 6.2,

e Jenkins joby a propojeni s GitHub, sekce 6.3.

6.1 Uprava Quarkus QE Test Frameworku

Zaprvé je nutné provést verifikaci nefunkénosti scénare podle postupt z GitHub issue (vypis
6.1).

1 # Nastartovani lokalniho clusteru Kubernetes

2 minikube start

3 # Klonovani Quarkus QE Test Framework Git repozitare

| git clone git@github.com:quarkus-qe/quarkus-test-framework.git
5 cd quarkus-test-framework/examples/greetings

¢ # Vyber release vetve pred zmenami pro Kubernetes

!GitHub issue: https://github.com/quarkus-qe/quarkus-test-framework/issues/433
’https://kind.sigs.k8s.io/

16


https://github.com/quarkus-qe/quarkus-test-framework/issues/433
https://kind.sigs.k8s.io/

0

9
10
11

git checkout 1.4.2.Beta9

# Spusteni testu

mvn clean verify -Dts.container.registry-url=quay.io/quarkusqeteam \
-Dit.test=KubernetesRemoteDevModeGreetingResourcelT

[ERROR] Tests run: 1, Failures: O, Errors: 1, Skipped: O

[ERROR] io.quarkus.qge.KubernetesRemoteDevModeGreetingResourceIT
java.lang.NullPointerException: Cannot invoke
"io.fabric8.kubernetes.api.model.HasMetadata.getMetadata()" because "obj" is null

Vypis 6.1: Verifikace nefunkénosti Kubernetes scénare

Originédlni problém mé jiny chybovy vypis, souvisejici s nemoznosti prifazeni vnéjsi IP
adresy pro sluzbu typu LoadBalancer, External IP zlstava ve stavu Pending

kubectl: NAME TYPE CLUSTER-IP EXTERNAL-IP
kubectl: app LoadBalancer 172.30.183.43 <pending>

Aktuélné se program ukondi chybou typu ,,null pointer” a v prvni fadé bude potieba provést
dodatecné upravy pro dosazeni stavu chyby pri vystaveni sluzby.

V tomto okamziku jsou definované body, které je potreba splnit pro fungovani testova-
ciho scénare Kubernetes:

e Upravit kéd KubectlClient t¥idy pro zabranéni NullPointerException,

e Provést zmény v modulu quarkus-test-kubernetes pro externi vystaveni sluzeb
pomoci NodePort misto LoadBalancer,

o Refaktorovani kodu: aktualizace metody KubectlClient tak, aby pouzivala nové me-
tody z klienta Fabric8 Kubernetes [13]. Zastaralé funkce budou odstranény.

6.2 Instalace clusteru Kubernetes

Cluster Kubernetes bude nainstalovan na virtudlni stroj, bézici na platformé Red Hat Open-
Stack®. Quarkus QE tym mé piedpiipravené snimky pro vytvafeni virtudlnich stroji na béazi
systému Red Hat Enterprise Linux 8°.

Jako rozhrani pro béh kontejneru (CRI) bude pouzit CRI-O z diivodu podpory ze strany
spolecnosti Red Hat, stejny CRI je pouzity i v OpenShift. Srovnani CRI-O s dalsimi alter-
nativami je popsané v sekci ,,Popularni béhové prostiedi kontejneru* 3.3.3.

Pfi vybéru sitového rozhrani kontejneru CNI se rozhodovalo mezi Flannel [16] a Calico
[41], které jsou jednémi z nejpopularnéjsich. Nakonec volba padla ve prospéch Flannel. Tento
plugin ma nizkou rezii a ptijatelny vykon pro malé az stfedni pripady pouziti. Prestoze
poskytuje jen zakladni sifové pTripojeni, v porovnani s Calico je pro pripad spusténi testt
v clusteru Kubernetes s jednim jedinym pracovnim uzlem dostacujicim fesenim.

Pak bude potreba nakonfigurovat presmérovani stahovani obrazu z repozitare docker. io
do vlastniho registra¢niho serveru, provozovaného Quarkus QE tymem. Tato tiprava zabrani
dosazeni limitu pro stazeni verejnych kontejnerovych obrazi z Docker Hub registru.

30penStack je open-source cloudova platforma, kterd umozfiuje vytvafet a spravovat infrastruk-
turu a sluzby. Vice lze precist na strance https://www.redhat.com/en/technologies/linux-platforms/
openstack-platform

“https://access.redhat.com/products/red-hat-enterprise-linux
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Kdyz vsechny dulezité komponenty jsou urceny, prichazi ¢as na instalaci clusteru, a to
pomoci nastroje kubeadm. Nastroj provadi ¢innosti nezbytné pro zprovoznéni minimélné zi-
votaschopného clusteru, podptrné pluginy se instaluji potom. Navod na instalaci se nachéazi
v sekci 7.2 kapitoly ,,Implementace” 7.

Po dokonceni instalace a konfigurace clusteru bude potfeba nastavit mechanizmus au-
tentizace a prava uzivatele. Spolu s Quarkus QE tymem jsme pfisli s ndpadem, ze pouzit
Bearer token’ pro autentizaci bude vhodnym Fesenim kviili moznosti jeho trvalého ulozeni
mezi Jenkins credentials.

6.3 Jenkins joby a propojeni s GitHub

Reseni predpoklada vytvoreni dvou Jenkins jobu. Prvni bude instalovat Kubernetes cluster,
druhy bude zodpovédny za automatizované spousténi testit Kubernetes z Quarkus QE Test
Frameworku pri zadani specifické fraze v Pull Requestu.

vvvvv

clusteru nebude mozné provést dalsi kroky testovani aplikaci v Kubernetes. Tento skript
lze logicky rozé¢lenit na pipeline faze:

o prihlaseni do platformy OpenStack,

e vytvareni virtudlniho stroje na bazi opera¢niho systému RHEL 8,

« stazeni repozitare Kubernetes a instalace kubelet, kubeadm, kubectl,
 instalace a konfigurace rozhrani pro béh kontejner,

e konfigurace uzlu pro pouzivani interniho registra¢niho serveru, ktery funguje jako
zrcadlo (anglicky mirror) pro docker.io,

e inicializace Tidici roviny Kubernetes pomoci nastroje kubeadm,

« mnastaveni konfigurace nastroje kubectl pro pristup k Kubernetes API,

e kontrola sifového pripojeni podi a instalace CNI Flannel,

o konfigurace API serveru clusteru pro akceptaci autentizace pomoci Bearer tokenu,

« udéleni pifstupu uzivateli k prostfedkiim clusteru pomoci RBACS.

Dalsi Jenkins pipeline job bude spustén v pripadé zadani aktivaéni fraze v Pull Requestu,
otevieném v GitHub projektu Quarkus QF Test Framework. Aktivace bude umoznéna diky
GitHub Pull Request Builder Jenkins pluginu’. Faze této pipeline zahrnuji:

o ziskani IP adresy clusteri Kubernetes ze seznamu instanci OpenStack,

¢ instalaci nastroje kubectl a obnoveni jeho konfiguraci pro spojeni s vytvorenym clus-
terem Kubernetes,

o spousténi Kubernetes testi z Quarkus Test Frameworu, obsahujicich aktudlni zmény
z Pull Requestu.

5Bearer token je typ tokenu, ktery se pouZivid pro autentizaci a autorizaci ve webovych aplikacich a
rozhranich API. Token se obvykle sklddd z ndhodného fetézce znaku [2].

Rizen{ piistupu na zdkladé rolf (RBAC) je metoda Fizen{ p¥istupu, kterd poskytuje opravnén{ uzivateliim
na zékladé jejich roli v organizaci, ¢imz umoznuje jednoduchou spravu a bezpecny pristup ke zdrojam.

"https://plugins.jenkins.io/ghprb/
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Kapitola 7

Implementace

Implementac¢ni cast této bakalarské prace zahrnuje nasledujici:
e TUpravu modulu quarkus-test-kubernetes v Quarkus QE Test Frameworku,
e automaticka instalace a nastaveni clusteru Kubernetes pomoci Jenkins pipeline,

o automatické spusténi testit Kubernetes z QQE Frameworku, aktivované zadanim spe-
cidlni fraze v GitHub Pull Requestu.

7.1 Podpora testovani Kubernetes v QQE Test Frameworku

Uprava QQE Test Frameworku byla mym prvnim krokem FeSeni této prace. Jak bylo zmi-
néno v sekci 6.1, feseni pro spusténi Kubernetes test, napsanych ve QQE Test Frameworku,
nefungovalo uz skoro dva roky pred napsanim této bakalarské prace. Cestou spusténi testu
z GitHub issue' jsem zjistil, ze test framework déva chybu typu Null Pointer Exception.

Pred opravou chyb je potfeba znat, jak funguje testovaci scénai Kubernetes v Quarkus
QE Test Frameworku. Budu vyuzivat metody tfid z modulu jadra testovactho frameworku
quarkus-test-core a rozsifeni Kubernetes quarkus-test-kubernetes. Kazdé spusténi
testovaciho scénafe ve frameworku se zacina ve funkci QuarkusScenarioBootstrap, ktera se
dédi od funkci frameworku JUnit. Metoda beforeAll hleda rozsiteni v napsaném testu, ano-
tace @QuarkusScenario, @KubernetesScenario, @OpenShiftScenario. Nalezenim Ku-
bernetes anotace se provede volani metody beforeAll ve funkci
KubernetesExtensionBootstrap, kde se zinicializuje KubectlClient. Stoji za zminku, ze
Kubernetes anotace dovoluje urcit jednu ze dvou nasazovacich strategii. Prvni vychozi je
za pouziti registu kontejneru, druhd pouziva rozsifeni Quarkus Kubernetes®.

Pro vysvétleni dalsiho postupu spusténi testu bude vyuzit priklad Kubernetes testu jako
je ve vypisu 7.1.

@KubernetesScenario
public class KubernetesPostgresqlIT {

@Container(image = "${postgresql.imagel}",
port = 5432, expectedLog = "is ready")
static PostgresqlService database = new PostgresqlService();

1 Kubernetes use-cases are not working“: https://github.com/quarkus-qe/quarkus-test-framework/
issues/433
2https://quarkus.io/guides/deploying-to-kubernetes#using-the-kubernetes-client
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8 @QuarkusApplication
9 static RestService app = new RestService()
10 .withProperty("quarkus.datasource.username", database.getUser())
11 .withProperty("quarkus.datasource.password", database.getPassword())

12 .withProperty("quarkus.datasource. jdbc.url", database::getJdbcUrl);
13

14 @0verride

15 protected RestService getApp() {

16 return app;

17 3

18

19 Q@Test

public void getAll() {
getApp() .given()
.get ("/book")
.then()
.statusCode (HttpStatus.SC_0K)
.body ("", hasSize(7));

w N =

-
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[}

Vypis 7.1: Priklad Kubernetes testu

QQE Test Framework vzdy zpracovava anotace v souboru shora dolu.
@KubernetesScenario anotace uz je zpracovana. Pokracuje anotaci @Container, kterou
ridi tfida ContainerManagedResourceBuilder. Podle kontextu testu framewrok zjisti, ze
se mé provést vazba s KubernetesContainerManagedResource. Spusténim tohoto zdroje
se zacCind priprava kontejneru k nasazeni, déla se to ve fazich. Zaprvé se nacte kontext
o kontejneru: nazev obrazu, port, na kterém bude bézet kontejner a volitelné dalsi para-
metry. V druhé fazi probiha p¥iprava souboru YAML pro nasazeni kontejneru. Sablonu
je mozné vidét na vypisu 7.2. Proménné v hranatych zavorkach (jako ve vypisu 7.2) se
nahradi skute¢nymi hodnotami. Posledni krok pred nasazenim je doplnéni Sablony o dalsi
informace: prostor jmen, proménné prostiedi, config mapy, citlivé tdaje (secrets). Tuhle
¢innost provadi metoda KubectlClient#enrichTemplate(...). Vyhodou je, ze tato obo-
hacend Sablona se ulozi do slozky target®, odkud ji pak lze snadno aplikovat pomoci metody
KubectlClient#apply(...). Metoda pouziva néastroj kubectl pro aplikaci. Nasledné po-
moci ptikazu kubectl expose deployment my-deployment --port container-port
kontejnerova sluzba bude vystavena v rozsahu jedné repliky.

Podobnou proces se provadi i pro @QuarkusApplication anotaci. Rozdil je v tom, ze pro
nasazeni aplikace Quarkus existuji t¥i rizné typu spravy zdroju (anglicky managed resour-
ces). Nazvy trid maji nasledujici formét *KubernetesQuarkusApplicationManagedResource:

o ContainerRegistry — zakladni typ, pouziva registr kontejneru,
o Extension — pouziva rozsiteni Quarkus Kubernetes,
e RemoteDevMode — pouziva se pro spravu aplikaci, spusténé ve vyvojovém rezimu.

Zakladni je zdroj, pouzivajici registry kontejneru ContainerRegistry. Ve funkci doInit ()
zdroje se zinicializuji. Do registru kontejneru, specifikovaného pomoci property
ts.container.registry-url, nahraje se obraz aplikace Quarkus. Priklady v této praci

3QQE Test Framework pouzivi Maven pro sestaveni projektu. Slozka target je vychozim umisténim, kam
se uklddaji vystupy z procesu sestaveni projektu.
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pouzivaji privatni registra¢ni platformu kontejneru Quay’, stahovani a nahravani obrazu
do quay.io/quarkusqgeteam repozitafe je dovoleno pouze ¢lenim tymu Quarkus QE. Pak
sablona pro nasazeni sluzby aplikaci Quarkus quarkus-app-kubernetes-template.yml se
rozsiti o dalsi informace stejnym zptisobem, jako pro kontejnery. Dale tahle Sablona bude
aplikovana a sluzba vystavena. V tomto bodé méli by byt vystavené a funkéni vSechny
sluzby, urcené v testovaci tfidé. Po nastartovani aplikace Quarkus probihd vyhodnoceni
testu.

apiVersion: "v1"
kind: "List"
items:
- apiVersion: "apps/v1"
kind: "Deployment"
metadata:
name: "${SERVICE_NAME}"
spec:
replicas: 1
selector:
matchLabels:
deployment: "${SERVICE_NAME}"
template:
metadata:
labels:
deployment: "${SERVICE_NAME}"
spec:
containers:
- image: "${IMAGE}"
args: [${ARGS}]
name: "${SERVICE_NAME}"
ports:
- containerPort: ${INTERNAL_PORT}
name: "http"
protocol: "TCP"

Vypis 7.2: Sablona YAML pro nasazeni kontejnert

Kdyz jsem se seznamil se vSsemi koncepty popsanymi vyse, mohl jsem zacit resit ne-
funkénost scénaie Kubernetes. Chyba Null Pointer pochazi z metody enrichTemplate tridy
KubectlClient.

private List<HasMetadata> loadYaml(String template) {
return client.load(new ByteArrayInputStream(template.getBytes())).get();

}

private String enrichTemplate(...) {
List<HasMetadata> objs = loadYaml (template);
for (HasMetadata obj : objs) {
obj.getMetadata() . setNamespace (namespace()) ;

Na objekt typu HasMetadata je volana metoda getMetadata() a piislusny objekt je
null. Problém byl ve $patném zpracovani YAML souboru metodou loadYaml(...). Podle

“https://www.redhat.com/en/technologies/cloud-computing/quay
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popisu metod Fabric8 klientu’ metoda load vrati

NamespacelistVisitFromServerGetDeleteRecreateWaitApplicable<HasMetadata> a to

rozhrani obsahuje jen metodu items(). Vysledkem je zména metody loadYaml(...) dle

vypisu 7.3.

private List<HasMetadata> loadYaml(String template) {
NamespaceListVisitFromServerGetDeleteRecreateWaitApplicable<HasMetadata> load = client

.load(new ByteArrayInputStream(template.getBytes()));
return load.items();

Vypis 7.3: Zménéna metoda KubectlClient#load Yaml

Tahle zména ale nesta¢i pro dosazeni stavu, zminéném v GitHub issue®. Déle je nutné
se zbavit Spatné pouzitych klientd OpenShift v tfidé Kubect1lClient, nebot tiida se zabyva
jediné Kubernetes. Promenné DefaultOpenShiftClient masterClient a
NamespacedOpenShiftClient client byly nahrazené KubernetesClientImpl client. Kéd
tridy KubectlClient byl refaktorovan pro pouziti jediného klienta. Pak bylo potfeba zménit
zévislost v pom.xml, rozsireni Kubernetes ve frameworku musi pouzivat kubernetes-client
z platformy Fabric8 misto openshift-client. Kéd privatniho konstruktoru KubectlClient
byl modifikovin pro podporu nového klienta a zlepseni ¢itelnosti (vypis 7.4). QQE Test
Framework podporuje efemérni prostiedi jmen (anglicky ephemeral namespaces), kde fra-
mework vytvari nové jmenné prostiedi pro kazdy testovaci scénar a neefemérni, kde se
pouziva aktualné dostupné prostiedi jmen. V obou pfipadech probihé inicializace klienta
Kubernetes s aktualni pfedanou konfiguraci.
private KubectlClient(String scenarioUniqueName) {

if (ENABLED_EPHEMERAL_NAMESPACES.getAsBoolean()) {

currentNamespace = createNamespace() ;

Config config = new ConfigBuilder().withTrustCerts(true).withNamespace(
currentNamespace) .build () ;

client = createClient(config);

} else {

Config config = new ConfigBuilder().withTrustCerts(true).build();

client = createClient(config);
currentNamespace = client.getNamespace();

}

private static KubernetesClientImpl createClient(Config config) {
return new KubernetesClientBuilder().withConfig(config) .build()
.adapt (KubernetesClientImpl.class);

Vypis 7.4: Modifikovany konstruktor tridy KubectlClient

Posledni cast pred verifikaci zmén predstavuje zbaveni se zastaralych funkci v tiidé
KubectlClient. Tyto funkce byli zjistény pomoci standartniho analyzatoru kédu vyvojo-
vého prostiedi IntelliJ IDEA”.

Prvni zastarald funkce se nachdzela v metodé
applyServicePropertiesUsingDeploymentConfig, kterd vyuzivala

"https://github.com/fabric8io/kubernetes—client/blob/main/kubernetes-client-api/src/main/
java/io/fabric8/kubernetes/client/KubernetesClient.java

6 Kubernetes use-cases are not working®: https://github.com/quarkus-qe/quarkus-test-framework/
issues/433

"https://www.jetbrains.com/idea/features/#intelligent-editor
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createOrReplace(deployment) z Fabric8 klienta pro vytvoreni nového nasazeni. Podle
dokumentace projektu Fabric8 kubernetes-client [11] nové je potfeba pouzivat kon-
strukci resource (deployment) .create (). Tak jsem musel zaprvé odstranit staré nasazeni
a vytvorit nové jak je ukdzano ve vypisu 7.5
client.apps() .deployments()

.withTimeout (DEPLOYMENT CREATION_TIMEQUT, TimeUnit.SECONDS)

.delete();
client.apps() .deployments() .resource(deployment) .create();

Vypis 7.5: Vytvareni nového nasazeni pomoci funkci Fabric8 klient

Druh4 zastarald funkce se nachazela v metodé enrichTemplate. Serialization.yamlMapper ()
podle dokumentace [14] mé nahradit Serialization.asYaml().
Posledni zastarala funkce createOrReplace () pro ConfigMap® se nachizela v metodé
createOrUpdateConfigMap() a byla nahrazena zpusobem, uvedenym v [12]. Zménény kdd
je mozné vidét ve vypisu 7.6.
client.configMaps() .resource(new ConfigMapBuilder ()
.withNewMetadata() .withName (configMapName) .endMetadata()

.addToData(key, value)
.build()) .createOr(NonDeletingOperation: :update) ;

Vypis 7.6: Vytvoreni nového objektu ConfigMap

Po zbaveni se zastaralych funkci jsem spustil testovaci scénér a uz jsem vidél chybu pri-
fazeni vnéjsi IP adresy pro sluzbu typu LoadBalancer, jak byla definovana v GitHub issue”.

Pro podporu testovaci aplikace na platforme Kubernetes pro Quarkus QE Framework neni
nutné potreba nastavovat externi stroj, ktery bude rozdélovat zatéz. Pro ucel externiho vy-
staveni sluzby v Kubernetes také slouzi NodePort 'Y, ktery jsem pouzil misto LoadBalancer.

Podpora vystaveni sluzeb pomoci NodePort v QQE Test Frameworku vyzadovala tpravu
nékolik metod napri¢ frameworkem. V tiidé KubectlClient byla modifikovina metoda
expose () pro pouziti pfikazu kubectl expose deployment deployment-name --type=NodePort.
Nové metoda host () vraci IP adresu clusteru a metoda port (Service service) nové vrati
port na kterém bézi predand parametrem sluzba. V sabloné pro nasazeni aplikace Quarkus
quarkus-app-kubernetes-template.yml a tiidé
ExtensionKubernetesQuarkusApplicationManagedResource typ sluzby byl vyménén za
NodePort.

V tomto bode je potreba verifikovat funkénost reseni s pouzitim vlastniho clusteru Ku-
bernetes, postup jeho instalace je detailné popsany v sekci 7.2. V hlavni slozce projektu
QQE Test Framework jsem spustil prikaz
mvn clean verify -Dts.container.registry-url=quay.io/quarkusqeteam -Dkubernetes,
ktery prohledava vsechny moduly v slozce examples. Kdyz Maven najde integrac¢ni test,
oznaceny anotaci @KubernetesScenario, tak ho spusti. Vysledek zkusebniho spusténi do-
padl dobfe az na vyjimku testu KubernetesSecurityResourcelIT, ktery vyuziva specilani
realizaci zdroje pro spusteni kontejneru pomoci frameworku - @KeycloakContainer. Pod-
poru tohoto typu kontejneru pro Kubernetes bylo potfeba realizovat v modulu
quarkus-test-service-keycloak. Stejnym principem jako pro obycejné typy kontejneru
je potieba zajistit vazbu mezi realizaci kontejneru a Kubernetes (vypis 7.7). Metoda appliesFor

8https://kubernetes.io/docs/concepts/configuration/confignap/
“https://github.com/quarkus-qe/quarkus-test-framework/issues/433
Ohttps://kubernetes.io/docs/concepts/services-networking/service/#publishing-services-
service-types
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vrati true a provaze prostfedky kontejneru Keycloak a Kubernetes jen kdyz v definici inte-
gracniho testu se najde anotace @KubernetesScenario. Pro zajiSténi dynamického nacitani
sluzby KeycloakContainer pomoci Java SPI'! jsem piidal plné kvalifikovany nazev tiidy
KubernetesKeycloakContainerManagedResourceBinding do specidlniho souboru v slozce
META-INF .services. Trida KubernetesKeycloakContainerManagedResource rozsiruje za-
kladniho spravce kontejneru pro Kuberntes, tfidu KubernetesContainerManagedResource.
public class KubernetesKeycloakContainerManagedResourceBinding
implements KeycloakContainerManagedResourceBinding {
@0verride
public boolean appliesFor(KeycloakContainerManagedResourceBuilder builder) {
Annotation[] annotations = builder.getContext().getTestContext().
getRequiredTestClass () .getAnnotations () ;
return Arrays.stream(annotations)
.anyMatch(annotation -> annotation.annotationType() .getName ()
.equals("io.quarkus.test.scenarios.KubernetesScenario"));

@0verride
public ManagedResource init(KeycloakContainerManagedResourceBuilder builder) {
return new KubernetesKeycloakContainerManagedResource(builder);

}

public class KubernetesKeycloakContainerManagedResource extends
KubernetesContainerManagedResource {
private final KeycloakContainerManagedResourceBuilder model;

protected KubernetesKeycloakContainerManagedResource (
KeycloakContainerManagedResourceBuilder model) {
super (model) ;
this.model = model;

Vypis 7.7: Vazba prostfedki kontejneru Keycloak a Kubernetes

Poslednim krokem pridani podpory Kubernetes pro QQE Test Framework bylo pridani
chybéjiciho testu, ktery by otestoval aplikaci Quarkus spolu se zndmym obrazem kontejneru.
Rozhodl jsem se rozsirit modul database-postgresql o jeden test Kubernetes, konkrétné
KubernetesPostgresqlIT, ktery rozsituje abstraktni t¥idu AbstractSqlDatabaselIT a po-
uziva obraz databéze PostgreSQL'”

Nasledné jsem spustil vSechny integrac¢ni testy Kubernetes a testy probéhly tspésné.

7.2 Instalace clusteru Kubernetes

Instalator clusteru Kubernetes bude vyuzivat vyhody platformy pro automatizaci procest
Jenkins. Platforma umoznuje vytvaret pipeliny pro automatické spusténi periodicky opa-
kovaného procesu. V kontextu této bakalaiské prace jsou to instalace clusteru Kubernetes
a spusténi testu Kubernetes z Quarkus QE Test Frameworku. Popis trigger jobu pro testy
je v sekci 7.3

Automatizovany instalator clusteru Kubernetes je realizovan pomoci Jenkins pipeline
jobu jobs/infra/install_kubernetes_cluster.groovy.

"https://www.baeldung.com/java-spi
P2https://wuw.postgresql.org/
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Instala¢ni job (vypis 7.8) vypadd nasledné :

pipelineJob(’infra-install-kubernetes-cluster’) {
description(’Install Kubernetes cluster into RHOS-D OpenStack.’)
parameters {

stringParam(
’KUBERNETES_VERSION’,
’1.297,
’Kubernetes version’
)
}
definition {
cps {
script(readFileFromWorkspace(’pipelines/install_kubernetes_cluster.groovy’))
sandbox ()
}
}

Vypis 7.8: Instalac¢ni job pro Kubernetes

Pipeline skript pipelines/infra/install_kubernetes_cluster.groovy (vypis 7.9)
popisuje instalaci clusteru. Ve funkci withKubernetesInstallerEnvVars se provadi prira-
zovani Jenkins credentials do proménnych. Funkce piijima argument closure, ktery v kon-
textu skriptu predstavuje vSechny kroky pipeline. To znamend, Ze proménné definované
v bloku withCredentials lze pouzit globalné v libovolném kroku pipeliny.

psi-quarkus-qge-service-account obsahuje tdaje, nutné pro praci s OpenStack ser-
verem.

hudson-private-key je privatni klic RSA, pouziva se pro autentizace béhem pfipojeni
k vytvorenému serveru pomoci SSH.
def withKubernetesInstallerEnvVars(closure) {

withCredentials ([

usernamePassword(credentialsId: ’psi-quarkus-qe-service-account’,
usernameVariable: ’0OPENSTACK_SERVICE_ACCOUNT_USERNAME’,
passwordVariable: ’OPENSTACK_SERVICE_ACCOUNT_PASSWORD’),

sshUserPrivateKey(credentialsId: ’hudson-private-key’,
keyFileVariable: ’HUDSON_PRIVATE_KEY’),

DA

closure()

node (’RHEL8&&large’) {
withKubernetesInstallerEnvVars {
timestamps {
stage("Clean up") {
cleanWs ()

}

Vypis 7.9: Struktura instala¢ni pipeline
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Kazda c¢ast instalace je Bash skript, zabaleny do krokti v pipeline stage (’nazev_kroku’),
celkové pipeline'® obsahuje 13 kroki.

Prvni tii kroky se zabyvaji ptipravou prostiedi pro vytvoreni OpenStack instanci: vy¢is-
téni pracovniho prostiedi, instalace klienta a nastaveni autorizac¢nich idajia pro OpenStack.
V ¢tvrtém kroku probihd vytvoreni virtualniho stroje na bazi operacniho systému RHEL 8
(vypis 7.10).
export TEST_VM_NAME=kubernetes-on-jenkins
export TARGET_SNAPSHOT_NAME=’__QUARKUSQE-SNAPHOT-rhel8-x86_64-DEPLOY’
openstack server create ${TEST_VM_NAME} --flavor ci.ml.large

--image $TARGET_SNAPSHOT_NAME --nic net-id=provider_net_cci_8
--security-group default --key-name hudson --wait

Vypis 7.10: Postup vytvareni RHEL 8 instance na platformé OpenStack

V této fazi je dostupny virtualni stroj, na kterém budou bézet vSechny c¢asti clusteru

Kubernetes.
Dalsi krok se zabyva instalaci sady nastroji: kubeadm pro spusténi clusteru, kubelet pro
spravu béhu kontejneru v clusteru a kubectl néstroj piikazového radku pro komunikaci
s clusterem prostirednictvim API serveru. Pro opera¢ni systém RHEL je nutné stdhnout
Kubernetes repozitai pro yum'? a nainstalovat balicky [37].

Pred spusténim instaldtoru kubeadm je nutné nainstalovat rozhrani pro béh kontejneru
CRI. Muj vyber byl CRI-O z divodu podpory ze strany spolec¢nosti Red Hat, coz zajisti
kompatibilni prostiedi pro testovani komercni verze aplikace Quarkus, takzvany Red Hat
Build of Quarkus. Navic platforma OpenShift pouziva stejny CRI. Podle navodu ze zdroju
[35] a [5] byla provedena konfigurace sité a instalace CRI-O. Je nutno také podotknout,
ze konfigurace pro ruzné verze Kubernetes se muze lisit a celé feseni této bakalaiské prace
predpoklada instalaci Kubernetes verze 1.29.

Obrazy kontejnerti se obvykle se stahuji z vefejného registracniho serveru Docker Hub,
ktery ma limity na pocet stahovani. Obejiti limitu je mozné nakonfigurovat presmérovanim
stazeni z docker.io na vlastni registracni server. Divody pro takové reseni jsou zminéné
v sekci 3.2.
cat << EOF | sudo tee /etc/containers/registries.conf
unqualified-search-registries = [’registry.access.redhat.com’, ’docker.io’]

[[registryl]
prefix = ’docker.io’
location = ’$(dig +short registry.dynamic.quarkus):5000’

insecure = true
EOF

Vypis 7.11: Nastaveni zrcadleni Docker obrazti na vlastni registra¢ni server

Jak je vidét ve skriptu 7.11, zmény se provadi v konfigura¢nim registra¢nim souboru bého-
vého prostiedi kontejneru. Urcuje se registracni server pro zrcadleni pozadavku. Napriklad
pozadavek na stazeni z docker.io/image se pfesméruje na
registry.dynamic.quarkus:5000/image. Dané zmény se aplikuji po spusténi sluzby CRIO.
V tomto bode priprava pred instalaci uz byla udélina a nésledujici dilezity krok je
spusténi instaldtora (vypis 7.12). Prvnim krokem se stdhnou obrazy API serveru, spréavce
kontroléri, planovace a dalsi. V druhém kroku nasleduje instalace. Je dulezité specifikovat

3Pipeline je sada pluginu pro vytvafeni opakujicich se automatickych postupii. Pipeline je obvykle roz-
délena na nékolik fazi, obsahujici néjaké mensi ulohy. Napriklad fize sestaveni, testovani a nasazeni apli-
kace [42].

Yhttps://www.ituonline.com/tech-definitions/what-is-a-yum-repository/
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adresovy rozsah podu a vybrané CRI. Postup instalace byl pfevzat ze dvou zdroju [10], [28]
a nasledné upraven podle potteb.
sudo kubeadm config --cri-socket=unix:///var/run/crio/crio.sock images pull

sudo kubeadm init --pod-network-cidr=10.244.0.0/16 \
--cri-socket /var/run/crio/crio.sock

w N e

Vypis 7.12: Instalace clusteru Kubernetes pomoci nastoje kubeadm

Kdyz byl cluster instalovan je potreba nakonfigurovat kubectl pro umoznéni komuni-
kace s clusterem pomoci API (vypis 7.13). Navod je pfimo dany ve vystupu kubeadm init
prikazu. V zédkladnim nastaveni piikaz cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
vyzaduje pristup k soubortim z korenového adresare. Kvuli tomu jsem se musel pripojit
k uctu superuzivatele pomoci ssh a nakonfigurovat kubectl pro obycejného uzivatele se
jménem hudson.

ssh cloud-user@localhost \
n
HOME=’/home/hudson’
sudo mkdir -p $HOME/.kube
sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
6 sudo chown hudson:hudson $HOME/.kube
7 sudo chown hudson:hudson $HOME/.kube/config

TR W N =

Vypis 7.13: Konfigurace kubectl

Prvni kontrolu funkénosti hlavnich komponent clusteru jsem provedl vykonanim pii-
kazu kubectl get pods --all-namespaces, kde jsem si vsiml, ze CoreDNS pody jsou ve
stavu CrashLoopBackOff. Dle dokumentace Kubernetes [30], Teseni spocivd v specifikaci
spravného DNS resolveru pro kubelet.

Nasleduje instalace sitového rozhrani kontejneru Flannel (vykonavé se jedind aplikace
YAML souboru) dle ndvodu z [15].

Kvili tomu, ze cluster bézi na jednom jediném stroji, tak jakykoliv novy pod bude
bézet na tidici roviné (control plane) Kubernetes. Problém spo¢ivd v tom, ze Kubernetes
v zakladu zabranuje planovani podu v ridici roviné a je nutné ruc¢né zrusit omezeni dle
dokumentace v sekci ,,Control plane node isolation“ zdroje [28].

Konfigurace clusteru pokracuje nastavenim mechanismu autentizace pro pristup k Ku-
bernetes API zvenku hostujictho virtualniho stroje. Spolu s mym technickym vedoucim
z Red Hat jsme rozhodli, ze nejlepsi volbou pro vyuziti Kubernetes clusteru v nasem tymu
bude staticky Bearer token. Sta¢i ho jednou ulozit mezi Jenkins credentials. Na rozdil od
autentizace pomoci certifikdtu nebude potieba ho pokazdé ménit pii preinstalaci clusteru,
v pripadé vzniku problému na strané vnitini infrastruktury Red Hat. Podle ndvodu z [34]
jsem vytvoril soubor tokens.csv, obsahujici sekvenci token, jméno uzivatele Kubernetes a
identifikator systémového uzivatele hudson. Vytvofeny soubor musi byt zminén v konfigu-
raci kontejneru Kubernetes API serveru, tak jsem pridal radek
--token-auth-file=/etc/kubernetes/pki/tokens.csv. Po aplikaci zmén kube-apiserver
pod se restartuje, je potieba pocitat priblizné s minutovou ¢ekaci dobou, nez API server
stane zase plné funkéni. Na vypisu 7.14 je mozné vidét ¢ast skriptu pro nastaveni autenti-
zace.

1 sudo sh -c ’cat <<EOF > /etc/kubernetes/pki/tokens.csv
> ${KUBERNETES_API_TOKEN},qge,$(id -u hudson)

3 EOF’
1
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sudo sed -i ’/- kube-apiserver/ a\\
\ \ \ \ - --token-auth-file=/etc/kubernetes/pki/tokens.csv
> /etc/kubernetes/manifests/kube-apiserver.yaml

Vypis 7.14: Nastaveni autentizace pomoci Bearer tokenu

Posledni krok této pipeline udéluje pristup uzivateli k prostredkim clusteru pomoci
RBAC. Pouzil jsem névod z oficidlni dokumentace Kubernetes [32]. Modul pro testovani
Kubernetes v Quarkus QE Test Frameworku vytvari novy jmenny prostor pro kazdy test a
to role uzivatele musi umoznit. Tak objekty ClusterRole a ClusterRoleBinding jsou v tomto
pripadé jasnou volbou, protoze se nevztahuji k uré¢itému prostoru jmen. YAML soubor ve
vypisu 7.15 popisuje vSechna pravidla. Ocekava se, Ze cluster budou pouzivat jen ¢lenové
tymu Quarkus QE pod stejnym uctem, a cluster bude pristupny jen z interni Red Hat
sité, pripadné pres VPN'?. Z toho diivodu jsem vytvoiil ClusterRole jako pro adminis-
tratora, nasledné ClusterRoleBinding svazuje tuto roli s uzivatelem ge. Aplikaci souboru
ge-role.yaml se instalace clusteru tspésné ukondi.
cat <<EOF | tee ge-role.yaml
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRole

metadata:
name: ge-cluster-admin

; rules:

- apiGroups: ["*"]

resources: ["*"]

verbs: ["x"]
apiVersion: rbac.authorization.k8s.io/v1
kind: ClusterRoleBinding
metadata:

name: ge-cluster-admin-binding
subjects:
- kind: User

name: qge

apiGroup: rbac.authorization.k8s.io
roleRef:

kind: ClusterRole

name: ge-cluster-admin

apiGroup: rbac.authorization.k8s.io
EOF

Vypis 7.15: Nastaveni RBAC pro uzivatele qe

7.3 Jenkins trigger job

Za automatické spusténi testu Kubernetes z QQE Frameworku, aktivované zadanim speci-
alni fraze v GitHub Pull Requestu je zodpovézen pipeline job
jobs/quarkus/kubernetes_tf_githubci.groovy. Hlavni myslenkou tohoto jobu je pro-
vazani Pull Requestu v GitHub a automatické spusténi Jenkins jobu. Tato vlastnost muze
byt dosazena diky GitHub Pull Request Builder (GHPRB) pluginu [17] pro Jenkins.

V Jenkins pipeline lze konfiguraci, véetné triggert, obvykle nastavit v souboru Jen-
kinsfile'®, je bézné uloZen v repozitaii na platformé pro spravu verzi spoleéné s kédem.

VPN — virtudlni privatni sit
16 Jenkinsfile je skript, ktery definuje pipeline a jeji konfiguraci
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Problém je, ze Quarkus QE tym ukldda definice Jenkins jobu do soukromeho repozitire
mimo project QQE Test Framework, ulozeného na GitHub. Zbaveni se tohoto omezeni spo-
¢iva v pridani definice GHPRB triggeru pfimo do Groovy skriptu, jak je ukdzané v kédu
(vypis 7.16).
configure { node ->
node / ’triggers’ << ’org.jenkinsci.plugins.ghprb.GhprbTrigger’ {
orgslist ’quarkus-qe’
cron ’H/B * * * %’
onlyTriggerPhrase ’true’
triggerPhrase ’.*(re)?run kube tests.x*’
extensions {
’org.jenkinsci.plugins.ghprb.extensions.status.GhprbSimpleStatus’ {
commitStatusContext "Run Kubernetes tests in JVM mode"

}

}
Vypis 7.16: Zjednodusena verze nastaveni GitHub Pull Request Builder triggeru

Blok configure'” je metoda, kterd umoziiuje pfimo ménit konfiguraci pipeline job,
predstavujici soubor XML. V ¢asti kodu node / ’triggers’ se pristupuje k sekci triggerti.
Tato sekce je doplnéna o GhprbTrigger. Zkricena definice tohoto triggeru obsahuje:

e cron — urcuje, jak casto se ma spoustét trigger, kazdych 5 minut,

e orgslist — urcuje organizace projektu GitHub, které mizou aktivovat job pomoci
aktiva¢niho komentéare v Pull requestu,

o triggerPhrase — text aktivacni fraze,
e commitStatusContext — ndzev kroku pipeline v GitHub CI,
e onlyTriggerPhrase ’true’ — aktivace jobu jediné pres trigger frazi.

Pipeline se skldda se dvou fazi: konfigurace nastroje kubectl a spusténi Kubernetes

testu.
Béhem konfigurace kubectl se jako prvni nastavi URL adresa clusteru Kubernetes'®,

KUBERNETES_URL je parametr trigger jobu.

kubectl config set-cluster kubernetes --server=${KUBERNETES_URL} \
--insecure-skip-tls-verify=true

Nastavi se kontext clusteru'” a Bearer token?’ KUBERNETES_API_TOKEN pro piistup k API,
ulozeny mezi citlivymi tdaji v Jenkins. Proménnou KUBERNETES_API_TOKEN Jenkins bez-
pecné nahradi za realny ulozeny token.

kubectl config set-context ge-user-context --cluster=kubernetes \
--namespace=default --user=qe

"https://github.com/jenkinsci/job-dsl-plugin/wiki/The-Configure-Block

https://kubernetes.io/docs/reference/kubectl/generated/kubectl_config/
kubectl_config_set-cluster/

https://kubernetes.io/docs/reference/kubectl/generated/kubectl_config/
kubectl_config_set-context/

2Onttps://kubernetes.io/docs/reference/kubectl/generated/kubectl_config/
kubectl_config_set-credentials/
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# Set credentials for ’qe’ user
kubectl config set-credentials qe --token=${KUBERNETES_API_TOKEN}
kubectl config set-context ge-user-context

V druhé fazi pipeline probiha stazeni GitHub repozitare (vypis 7.17) a vétve za po-
moci Jenkins Git pluginu [18]. Specifikace vétve byla upravovdna podle ndivodu GHPRB
pluginu [17]. ghprbPullld se nahradi skutecny identifikdtor Pull Requestu, ktery preda
pipeline GHPRB plugin.
checkout ([$class: ’GitSCM’, branches: [[name: ’origin/pr/${ghprbPullld}/merge’]],

extensions: [],

userRemoteConfigs: [

[refspec: ’+refs/pull/${ghprbPullld}/*:refs/remotes/origin/pr/${ghprbPullld}/*’,
url : ’https://github.com/quarkus-qe/quarkus-test-framework’]]])

Vypis 7.17: Nacteni GitHub repozitare a PR vétve

Dale probiha sestaveni projektu Quarkus QE Test Framework a spusténi vsech Kuber-
netes testl

# Build framework

mvn -B -V clean install -Pframework -Dmaven.repo.local=${MVN_REPO_LOCAL}

# Run tests

mvn -B -V clean install ${MVN_MODULES_APPEND} -fae -Pexamples,kubernetes \
-Dmaven.repo.local=${MVN_REPO_LOCAL} \
-Dts.container.registry-url=quay.io/quarkusqeteam \
-Dkubernetes

30



Kapitola 8

Oveéreni funkcionality

Kdyz vSsechny komponenty prace byly implementované, je nutné ovérit jejich funkcionalitu.

Upravy provedené v Quarkus Test Frameworku byly akceptované mym technickym ve-
doucim a byly slouc¢ené s hlavni vétvi projektu ze dvou Pull Requestu: ,,Fix Kubernetes
test scenario“! a ,,Change check of Kubernetes annotation for Keycloak resource binding*“?.

Oba Jenkins jobu se nacitaji z mého forku privatniho GitLab repozitare Quarkus QE.
Tyto joby byly preneseny do Jenkins pomoci specidlniho jobu, ktera aktualizuje vSechny
tlohy v Jenkins pfi slouceni zmén do privatniho GitLab repozitate.

Intala¢ni job pro Kubernetes tspésné vytvari cluster, stav pipeline je mozné vidét na
obrazcich: 8.1 a 8.2.

Stage View
Set
Download Install ; .
Install i Create configuration
Clean Loginte kube and .
openstack OpenStack . . to use mirror
up ) OpenStack . repositories, configure
client instance i Docker
install tools CRI-O .
registry
Average stage times: 132ms min 44s 340ms Tmin 22s Tmin 31s 31s 1s
(Average full run time: ~11min iz ! 2 3 = !
= 41s)
May 04 132ms Tmin 44s 340ms Tmin 22s 1min 31s

1912

Obrazek 8.1: Vysledek spusténi Jenkins pipeline pro instalaci clusteru Kubernetes ¢.1

"https://github.com/quarkus-qe/quarkus-test-framework/pull/1083
*https://github.com/quarkus-qe/quarkus-test-framework/pull/1096

31


https://github.com/quarkus-qe/quarkus-test-framework/pull/1083
https://github.com/quarkus-qe/quarkus-test-framework/pull/1096

. . . A t
Initialize Configure Configure ceep

Flushing Bearer Set RBAC
control kubectl to network, )
. cniO after token auth for
plane access install
. Flannel to Kubernetes
using Kubernetes Flannel installation Kubernetes user
kubeadm API addon
API
35s 570ms 43s 601ms Tmin 13s 574ms
355 570ms 435 601ms Tmin 13s 574ms

Obrazek 8.2: Vysledek spusténi Jenkins pipeline pro instalaci clusteru Kubernetes ¢.2

Nézev virtudlntho stroje, do kterého byl instalovan cluster Kubernetes je fixné dany
kubernetes-on-jenkins. Ve vypisu 8.1 probihd vyhleddvani tohoto stroje mezi servery
na platformé OpenStack. Zaroven je tady vidét aktudlni IP adresou clusteru 10.0.103.4.
Tato IP adresa musi byt nastavena jako vychozi parametr KUBERNETES_URL v Jenkins trigger
jobu.

[gtroitsk@fedora openstack]$ openstack server list | grep "kubernetes-on-jenkins"

kubernetes-on-jenkins | ACTIVE | provider_net_cci_8=10.0.103.4 | __QUARKUSQE-SNAPHOT-rhel8
-x86_64-DEPLOY

Vypis 8.1: Manualni ziskani IP adresy clustera Kubernetes

Pted testovanim trigger pipeline je potieba vytvorit Pull Request® v projektu Quarkus
QE Test Framework. Po napsani trigger frazi run kube tests v PR béhem 5 minut se
maé nastartovat Jenkins job. Obrazek 8.3 ukazuje stav GitHub pipeline po spusténi trigger
jobu. Je vidét, ze vSechny testy probéhly tspésné.

Na obrazku 8.4 je zobrazeno Uspésné spusténi trigger jobu z Jenkins. P¥i porovnani
snimku obrazovek GitHub a Jenkins lze Fici, Ze existuje urcita vazba mezi Pull Requestem
#1119 a spusténym trigger jobem. Job se aktivoval priblizné po tfech minutach po zadani
trigger fraze. Hodinovy cas se neshoduje kvili jinému nastaveni ¢asového pasma v systému
Jenkins.

3https://github.com/quarkus-qe/quarkus-test-framework/pull/1119
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[TEST PR] Test Kubernetes Jenkins trigger #1119

gtroitsk wants to merge 1 commit into gquarkus-ge:main from gtroitsk:kubernetes-trigger L'rj

gtroitsk commented 1 hour ago Member || Author
May7, 2024, 8:29 PM GMT+2

run kube tests

®

Add more commits by pushing to the kubernetes-trigger branch on gtroitsk/quarkus-test-framework.

° All checks have passed Hide all checks

10 successful checks

v PR / Daily - Linux - Native build - Released Version (current, 17, examples/pingpong,examples... Details
v PR/ Daily - Linux - Native build - Released Version (current, 17, lexamples/pingpong,lexample... Details
+ (@) PR/ Linux - JVM build - Latest Version (993-SNAPSHOT, 17) (pull_request) Successful in 33m Details
J PR / Windows - JVM build - Latest Version (17, 999-SNAPSHOT) (pull_request) Successful in 10m Details
v o PR/ Detect flaky tests (pull_request) Successful in 3s Details
v i?} Run Kubernetes tests in JVM — Build finished. Details
This pull request is still a work in progress Ready for review

Draft pull requests cannot be merged.

Merge pull request - or view command line instructions.

Obrazek 8.3: Vysledek GitHub CI po spusténi Kubernetes trigger jobu

(?) Build #5 (May 7, 2024, 6:32:01 PM)

PR #1119: [TEST PR] Test Kubernetes J...

Build Artifacts
GitHub pull request #1119 of commit 7bf9cc3ccca249449c7159bdee7239168cadf139, no merge conflicts.

This run spent:

* 1min 40 sec waiting;
* 10 min build duration;
* 10 min total from scheduled to completion.

Test Result (no failures)

N CACERY;

Obrézek 8.4: Vysledek spusténi Jenkins trigger jobu
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Kapitola 9
Zaver

Hlavnim cilem této prace bylo rozsiteni funkcionality Quarkus QE Test Frameworku o pod-
poru testovani aplikaci Quarkus na platformé Kubernetes.

Prvni ¢ast prace byla zamérena na porozumeéni architekture Quarkus QE Test Fra-
meworku. Velky duraz byl kladen na pochopeni zavadéni testovacich scénait pro spusténi
aplikaci Quarkus v prostredi bare-metal a cloud-native.

Dalsi teoreticka Cast seznamovala s principem fungovani kontejnera a nastroju pro je-
jich spravu. Byla prostudovana jedna z komponent clusteru Kubernetes - béhové prostiedi
kontejnert. Dalsi ¢ast byla jedna z nejdilezitéjsich a uvadi do platformy Kubernetes. Se-
znamovala s architekturou clusteru, hlavnimi komponentami uzli a objekty Kubernetes.
Poslednim dilezitym bodem teorii byl ivod do platformy Jenkins, kde jsem dozvédél o zpi-
sobech vytvareni automatickych pipeline.

Dalf ¢st prace spojovala navrh a implementaci. Uprava QQE Test Frameworku vyza-
dovala aktualizaci pouzitych metod a zménu strategie vystaveni sluzeb Kubernetes ve pro-
spéch NodePort. Zaroven byla ptridana podpora pro specifické kontejnery, jako Keycloak,
co vyzadovalo studovani rozhrani Java Service Provider.

V dalsim kroku byla realizovana instalacni pipeline pro Kubernetes. Tato ¢ast byla nej-
slozitéjsi ze vSech, protoze pozadovala kombinaci nékolika technologii. Kubernetes cluster se
instaloval do virtualniho stroje, béziciho na platformé OpenStack, kdyz pipeline byla spus-
téna v Jenkins. Navic instalace vyzadovala nastaveni odrazu registra¢niho serveru Docker
a pridani autentizace pomoci Bearer tokenu.

Posledni implementacni ¢ast se zabyvala zprovoznénim Jenkins trigger jobu. Vysledkem
bylo propojeni GitHub Pull Requestu a Jenkins trigger jobu, ktery nasledné spoustél testy
Kubernetes z QQE Test Frameworku. Funkénost celého scénére byla ispésné otestovana a
je mozné Tict, ze pozadované vlastnosti byly implementované.

Tato prace se zabyvala pouze priddnim podpory Kubernetes pro Quarkus QE Test Fra-
mework spolu s nastavenim nutné infrastruktury. V préci by jesté nékdo mohl pokracovat
tak, ze by pridal nové Kubernetes testy do Quarkus QE Test Frameworku a do clusteru
Kubernetes by nainstaloval UI nastroje jako Kubernetes Dashboard a néstroje pro monito-
rovani zdroju.

Celkoveé lze konstatovat, ze tato bakalarska prace dosahla svého cili - podporu spusténi
Kubernetes testu v Quarkus QE Test Frameworku. Vysledné feseni umoznuje plné auto-
matizované spousténi testti v Kubernetes jako soucdst GitHub CI pipeline, ¢imz rozsituje
seznam externich platform, na kterych tym Quarkus QE testuje aplikace Quarkus.
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