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ABSTRAKT

Cilem této bakalarské prace je na zakladé ziskanych informaci vytvorit aplikaci pro lokaci
stanic v siti pomoci analyzy doménovych jmen. Teoretickd ¢ast se vénuje metodam
uréovani fyzické polohy stanice v siti Internet (tzv. geolokace) a systému DNS. Nejprve
je nutné vybrat vhodnou metodu pro urceni polohy stanice. Dalsim krokem je pochopit
systém DNS a strukturu a funkci doménovych nazvii. Nakonec je pomoci programovaciho
jazyka JavaFX Script vytvorena aplikace, ktera je schopna analyzovat domény. Vytvorené
aplikaci a ziskanym vysledk(im se vénuje druha Cast prace. Zabyva se strukturou aplikace
a jeji funkci. Nakonec jsou zhodnocena ziskana data a presnost aplikace je porovnana s
presnosti jinych metod uréeni polohy stanice.

KLICOVA SLOVA

Databaze, DNS, doména, geolokace, Java, Internet, IP, server

ABSTRACT

Goal of this thesis is to create an application for geolocation of hosts using an analysis
of domain names. The theoretical part of the thesis focuses on estimation of geogra-
phic location of hosts in the Internet (called geolocation) and the DNS system. This
knowledge is necessary for creation of the application. The first task is to choose sui-
table method of geolocation. The next step is to fully undestand the DNS system and
function of domain names. Finally, the application for analysis of domains in JavaFX
Script programming language is created. The practical part of the thesis describes this
application, its structure, function and results. Acquired data are analysed and compared
to results of other geolocating methods.

KEYWORDS

Database, DNS, domain name, geolocation, Java, Internet, IP, server
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UVOD

Uz mnoho let se Internet postupné stava nedilnou soucasti naseho zivota. V sou-
casnosti je pro nas témeér nemozné si predstavit zivot bez néj. Davno jiz neslouzi
pouze k predavani informaci ¢i zabave, funkce jako je obchod pres internet ¢i vzda-
lena sprava nejsou dnes ni¢im vyjimecnym. S rostoucim vyuzitim Internetu a jeho
rozsitenim do vSech oblasti svéta se objevily i naroky na zajisténi bezpecnosti.

Jednim z prvku tykajicich se bezpecnosti Internetu, kterym se v prvni kapitole
tato prace zabyva, je metoda zvand geolokace. Jedna se o metodu, ktera riznymi
postupy zjistuje geografickou polohu konkrétni stanice v siti. V rdmci Internetu se
pouziva predevsim IP geolokace. Tyto metody jsou zalozeny na praci s IP adresou,
kterd je pridélena kazdé stanici a pro kazdou stanici je unikdtni. Existuji metody
aktivni a pasivni, z nich jsou v soucasnosti nejpouzivanéjsi ty pasivni. Jsou zalozené
na velké databazi, kde je pro kazdou IP adresu ¢i adresni rozsah ulozen zaznam
obsahujici geografické idaje, z nichz lze urcit pribliznou polohu stanice. Pro bézného
uzivatele staci pripojit se k Internetu, najit stranku, ktera je propojena s danou
databazi a zadat hledanou IP adresu. Pokud se adresa nachazi v databazi, stranka
nam vypise odpovidajici zaznam.

V Internetu se kromé IP adres pouzivaji pro adresaci i takzvané domény, které
jsou stézejnim tématem této prace. Jedna se o preklad konkrétni IP adresy na tex-
tovy Tetézec, ktery je pouzit jako nazev dané stranky. Nejznaméjsim prikladem u nés
je google.com, seznam.cz a mnoho dalsich. Tento zptisob orientace v siti byl zaveden
predevsim pro pohodli uzivateli. Domény jsou soucasti systému DNS, pod ktery
spada vse, co se tyka doménovych jmen. Systému DNS a vSemu, co k nému patii,
se vénuje druha kapitola prace. Pod DNS patii servery, které provadi preklad IP
adres na domény a obracené, software nutny pro provoz téchto servertu i struktura
a vlastnosti samotnych doménovych nézvi. V dnesni dobé plati, ze kazdy, kdo chce
byt na Internetu tispésny, musi mit i dobfe zvolenou doménu, nejlépe néjakou jedno-
duchou ¢i atraktivni, napriklad pro ¢eské letecké spolecnosti majici zajem o prodej
letenek pfes sit, je doména letenky.cz naprosto idealni. V souvislosti s touhou po co
nejlepsi doméné se objevil obchod s doménovymi jmény. Neni totiz mozné vybrat
si a zaregistrovat jakoukoliv doménu. Tomuto tématu se vénuje posledni ¢ast druhé
kapitoly.

Treti kapitola se zabyva vyhradné praktickou ¢asti bakalarské prace. Je zde po-
drobné popsana vytvorena aplikace pro lokaci stanic v siti pomoci analyzy domén.
Jednotlivé podkapitoly se zabyvaji hlavnimi funkénimi bloky aplikace, jejich struk-
turou a ucelem. V zavérecné podkapitole praktické casti jsou detailné rozebirany
vysledky vytvorené aplikace. Vytvoreny program jednoznacné splnil zadani a to

s velmi dobrou presnosti urceni polohy stanice, kterd mohla byt ovlivnéna nékte-



rymi, v podkapitole diskutovanymi, ¢initeli. Tato prace nebyla jedina, ktera se za-
byvala vyuzitim geolokace. Diky tomu bylo mozné porovnat metodu lokace stanic
pomoci analyzy domén s jinymi metodami. Mezi tyto metody patii:

o pasivni metoda Whois - Jan Henek,

o pasivni metoda MaxMind GeolP - Be. Josef Pokorny,

» metoda Constraint-Based Geolocation (CBG) - Be. Michael Horak.
Vysledky téchto metod a jejich vzajemné srovnani je uvedeno v zavérecné podkapi-

tole této prace.



1 LOKACE STANICE V SITI INTERNET

Pro zjisténi geografické polohy konkrétniho objektu (pocita¢, mobilni telefon, note-
book . .. ) se pouzivaji rizné metody v zavislosti na tom, jakym zptisobem a jaky typ
dat pouzivaji. Obecné se metoda urceni pozice objektu nazyva geolokace. Naptiklad
u mobilniho telefonu vybaveného GPS se vyuzivaji data z GPS modulu, kdezto v siti
Internet se pouzivaji IP adresy, pripadné domény. Lokaci objektu (stanice) pomoci

IP adresy a hlavné pomoci domény se tato prace zabyva.

1.1 Lokace pomoci IP

IP geolokace je metoda pouzivana v siti Internet pro urcéeni geografické polohy sta-
nice. K tomu vyuziva protokol IP a predevsim IP adresu nami hledaného objektu.
IP geolokaci miizeme rozdélit na pasivni metody a aktivni metody. Navzajem se lisi
nejen zpusobem zjistovani polohy cile, ale také naroc¢nosti na provoz a udrzbu ¢i
presnosti ziskaného vysledku. IP geolokace ma mnohé vyuziti, jako je ochrana proti
podvodum pri platbach kreditni kartou, cilend online reklama nebo lepsi rozlozeni

datové zatéze v siti.

1.1.1 Pasivni metody

Tyto metody pouzivaji k urceni pozice objektu jeho IP adresu. IP adresy a jejich
rozsahy jsou pridélovany organizaci IJANA (Internet Assigned Numbers Authority),
pricemz kazda adresa je unikatni. Adresy jsou pridélovany hierarchicky — koncovy
uzivatel dostane svou IP adresu pridélenou od providera, ktery ji ziskd od lokal-
ntho ¢i narodniho registru (LIR — Local Internet Registry, NIR — National Internet
Registry), které spadaji pod registr celého regionu (RIR — Regional Internet Regis-
try). Regiondlnich registri, které spravuji adresy, je celkem 5. Je to AfriNIC pro
Africky region, APNIC pro Asijsko-Pacificky region, ARIN pro region Severni Ame-
riky, LACNIC pro region latinské Ameriky a nékteré Karibské ostrovy a RIPE NCC
pro Evropu, Stiedni Vychod centrélni Asii. Udaje o stanicich s danou IP adresou
jsou shromazdovany rtznymi databazemi. Jejich nevyhodou je, ze spravnost udaja
v nich obsazenych zavisi na ¢astych manualnich aktualizacich. Nékteré z nich jsou
verejné, jiné soukromé, odlisuji se od sebe taky strukturou ulozenych zaznami, pres-
nosti samotnych zaznamti nebo mnozstvim IP adres a domén, které obsahuji. Dvé

nejznaméjsi verejné databaze jsou Whois a GeolP [23].
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‘Whois

Uplné nejzndméjsi a nejpouzivandjsi je v soucasnosti databdze Whois. V této da-
tabazi lze hledat jak konkrétni IP adresu, tak i doménu. V nékterych ptipadech je
vyhodnéjsi pouzit primo IP adresu, jindy je vyhodnéjsi pouzit doménu. Pristup k da-
tabazi je velmi jednoduchy, staci si zobrazit stranku s pripojenim k Whois databazi,
casto stranky maji retézec Whois piimo ve svém nazvu, a pak uz jen zadat hledanou
adresu/doménu do okna vyhleddvace. Ten zjisti, jaké idaje k nasemu zadéni obsa-
huje a tento zdznam vypise. Zna¢nou nevyhodou databaze Whois je skutec¢nost, ze
mnoho zaznamt mé odlisny format nebo neobsahuji vsechny tudaje, které bychom
potiebovali. Pokud by cilem této prace bylo vytvorit program pracujici se zdznamy

z Whois, bylo by to kvili nejednotnému formatu zaznamu velice obtizné [21].

GeolP

Druhou velmi pouzivanou databazi je MaxMind GeolP. Jedna se o komer¢ni orga-
nizaci, tudiz pokud chceme vyuzit jejich databazi, musime si bud zakoupit licenci
a postupné si dokupovat pripadné aktualizace, nebo za mensi poplatek si koupime
urcity pocet dotazii, na které nam databaze odpovi. Mezi tyto placené databaze patti
GeolP City, GeolP Country a dalsi. Pro ty, ktefi nechtéji platit, je zde bezplatna da-
tabaze GeoLite City and Country, kterd ovSem obsahuje podstatné méné informaci
a ani jejich presnost neni takova, jako u placenych databazi. I presto se ale databaze
GeoLite casto vyuziva, protoze pro bézné potieby je jeji presnost a rozsah udaju
v zdznamu dostacujici. Na strance [I1] je dostupné demo jinak placenych databézi

GeolP City/ISP/Organization. Pro moji IP adresu je vystup databdze uveden na
obr. [l

Your IP address is 46.33.96.9.

GeolP City/ISP/Organization Results

Country Postal Metro
IP Address Code Location Code Coordinates ISP Organization Domain Code
46.3396.9 CZ Vyskov. 49 2783, INFOS Servers, infos.cz
Jihomoravsky kraj, 17.0026 Art, routers
Czech Republic 5.1.0.

Obr. 1.1: Vystup GeolP pro IP adresu 46.33.96.9
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1.1.2 Aktivni metody

Aktivni metody geolokace jsou zalozeny na méteni datového toku mezi stanici se
zndmou polohou (referencni bod) a lokalizovanou stanici. Informace zjisténé timto
meérenim se déale zpracuji a z nich ziskame ptibliznou polohu hledané stanice. Nej-
castéji metody meéri zpozdéni a zjistuji cestu siti od referenéniho bodu k hledané
stanici. Zpozdéni miuzeme definovat jako dobu nutnou pro prenos jednoto datového
segmentu od zdroje k cili. Tato doba muze byt ovlivnéna riznymi faktory, mezi které
patii vlastnosti pouzivaného vedeni, predevsim prenosova rychlost, momentalni za-
tizeni, ale také vlastnosti prechodovych uzli jako jsou smérovace a prepinace, jejichz
rychlost preposilani paketl i obsah vyrovnavaci paméti jsou omezené. Neméné vy-
znamnou veli¢inou je i geografickd vzdalenost zdroje vysilani od cile. Zakladnimi
nastroji pro méreni nami pozadovanych veli¢in jsou Ping a Traceroute. Aktivnimi
metodami se tato prace dale nezabyva, proto se o nich jiz dale nebudu rozepiso-
vat [23].

1.2 Lokace pomoci domén

Domény a jejich vyuziti pro geolokaci jsou stézejnim tématem této prace. Samotny
doménovy systém (neboli DNS - Domain Name System) si podrobné rozebereme ve
druhé kapitole. Zakladnim néastrojem pro lokaci stanice pomoci domén je aplikace
nslookup. Tuto aplikaci miizeme jednoduse spustit v prikazovém radku. Jak je vi-
dét na obrazku , nslookup nam z IP adresy pomoci reverzniho prekladu vytvori
doménu dané stanice, ze které muzeme urcit napriklad ve které zemi se dana stanice
nachézi. Domény ovSem miizeme zadavat i misto IP adres do vyhledavacich data-
bazi typu Whois nebo GeolP. V nékterych pripadech je to dokonce vyhodnéjsi, nez

zadavat primo IP adresu [14].

C:\Users\Ondra>nslookup 77.75.72.7
Server: my.router

Address: 192.168.1.1

Nazev: novinky.cz
Address: 77.75.72.7

Obr. 1.2: Vypis nastroje nslookup
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1.3 Vyuziti geolokace v praxi

Jak jiz bylo zminéno drive, vyuziti IP geolokace je pomérné siroké. Nejvyuzivanéjsi
funkci je takzvané cileni reklamy a informaci. Pro reklamu je geograficka poloha
cilové skupiny pomérné dilezita, bylo by plytvanim naptiklad nabizet uzivatelim
z Evropy zbozi dostupné pouze na australském trhu a naopak. Vyuziti m4 i nabizeni
regionalnich ¢i narodnich vyrobki cilené na zvysSeni prodeje a obecné povédomosti
o daném produktu prave ve staté ¢i regionu, kde se onen produkt vyrabi. Z informaci
je nejcastéji cilena predpoveéd pocasi a aktualni informace o déni v mésté ¢i regionu
uzivatele.

Dalsim dulezitym vyuzitim je ochrana proti podvodim. Muze se stat, ze pri
platbé pres Internet dojde k naruseni bezpecnosti prenasenych dat a tutocnik tak
ziska napriklad ¢islo i PIN nasi platebni karty. Pokud by byl z jiného statu ¢i dokonce
z jiného kontinentu a chtél pouzit ukradené iidaje k vybéru penéz, geolokacni metody
zjisti, ze pozadavek prisel z lokace naprosto neodpovidajici predchozim pozadavkim

¢i bydlisti majitele karty a tento podvodny pozadavek odmitne [23].
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2 DNS

DNS neboli Domain Name System je hierarchicka struktura doménovych jmen, kterd
podobné jako systém IP adres slouzi k oznaceni konkrétniho mista v siti Internet.
Potieba zavedeni tohoto systému vyplyva z odliSného zptisobu identifikace stanic
v siti. Pocitace se navzajem identifikuji pomoci ¢iselnych oznaceni — IP adres. Nao-
pak pro uzivatele sité je prirozenéjsi identifikovat zatizeni pomoci domén, protoze pro
vétsinu lidi je snadnéjsi zapamatovat si textovy retézec, naptiklad www.novinky.cz,
nez [P adresu jako sled sedmi az dvanécti ¢isel (napriklad 77.75.72.7). V posled-
nich letech pouzivani vhodnych domén nabird na dulezitosti. Jedna se predevsim
o prezentaci firem a jinych subjektii na Internetu, kdy kratka nebo dobfe zapamato-
vatelnd doména znacné prispiva ke znamosti firmy na siti a k navstévovanosti jejich
stranek [22].

2.1 Doménova jména

Jak jiz bylo zminéno, doménova jména slouzi, podobné jako IP adresy, k jedno-
znacné identifikaci konkrétniho mista v siti. Na rozdil od IP adresy zustava doména
stejna, i pokud se ulozisté dat, k nimz se vaze, naptiklad presune z jednoho mésta
do druhého. V tomto pripadé dojde ke zméné IP adresy stanice ¢i serveru, ktery do-
ména oznacuje, ovsem doména samotna zlistane zachovana. Doménova jména slouzi
predevsim jako popis funkce dané stranky. Dobrym prikladem je jiz pouzita doména
www.novinky.cz, kdy hned z tvaru domény lze oCekavat, Ze se jednd o stranku
s aktualnimi informacemi o déni v nasem okoli. Stejné je to napiiklad u stranek
www.vutbr.cz ¢i www.brno.cz, kdy od prvni budeme ocekavat informace o VUT
v Brné a od druhé oficidlni informace o mésté Brné.

Vsechna doménova jména v siti tvori jednu spole¢nou stromovou strukturu. Ko-
fenem tohoto stromu je specialni doména, takzvand doména nultého radu, ktera se
oznacuje teckou a bézné se v.doméné neuvadi. Nazev kazdého uzlu v této strukture
musi byt unikatni. Doménové jméno je pak tvoreno cestou od korenu k danému uzlu
ve stromeé, kde prechod mezi uzlem a jeho nasledovnikem na dalsi irovni je oznacen
teckou. Celé doménové jméno je pak tvoreno nékolika castmi oddélenymi od sebe
teckou, napr. www.google.com. Jednotlivé ¢asti mohou mit az 63 znaki a celkova
délka doménového jména miize byt az 255 znakl. Lze pouzit pouze znaky anglické
abecedy, ¢islice a pomlcku, ktera ovsem nesmi byt na zac¢atku ani konci jednotlivych
domén. Nejvice vpravo se nachdzi doména nejvyssi trovné, neboli TLD (Top Le-
vel Domain), kterd je nejobecnéjsi. Postupem vlevo se domény vice konkretizuji, za

teckou se nachéazi doména druhého stupné a za dalsi tecCkou doména tretiho stupné,
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nekdy taky nazyvana subdoména. Na obr. muzeme vidét, jak zhruba vypada

struktura doménovych jmen [22].

Spravované DNS servery vy3sich Urovni

T ~s int/netiorg

microsoft

Spravované spoleénosti

Microsoft .
Microsoft

Obr. 2.1: Struktura DNS
Nyni se podivame na jednotlivé irovné domén trochu podrobnéji.

Doména nejvyssiho radu

Doména nejvyssiho fadu (TLD) je doména na nejvyssi trovni DNS stromu, hned pod
korenem. V doménovém jméné se nachazi az na konci, napf. u www.youtube.com
je doménou nejvyssiho fadu doména .com. TLD jsou pevné stanoveny organizaci
[ANA. Mizeme je rozdélit na t¥i druhy, jsou to narodni TLD, které sdruzuji domény
konkrétniho stétu a vétsinou odpovidaji kédu zemé podle ISO 3166-1 [9], napt. .ru
pro Rusko, generické TLD, které sdruzuji obecné domény, napt. .com pro komercéni
organizace, vétSinou nejsou spojené s jednim konkrétnim statem, a posledni skupinou
jsou infrastrukturni TLD.

Narodni TLD je dvojpismenna a oznacuje prislusnost doménového jména k da-
nému statu. Statni domény jsou spravovany spravovany organizaci v konkrétnim
statu, napifklad v Ceské Republice spravuje registr domény . cz organizace Cz.NIC.

Tyto organizace, spadajici pod dany stat, spravuji registraci domén obsahujicich
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TLD daného statu a maji pravo pozadavek na registraci odmitnout. Vyuziti ndrodni
TLD je ve vétsiné pripadi zpoplatnéno.

Generickd TLD je doména spolecna pro urcitou skupinu subjektt. Je ji mnoho
druhti, vzdy ale musi byt nejméné tripismenna. Pouziti nékterych z nich, jako jsou
napf. .com, .org ¢i .net, neni nijak omezeno. Jsou ovsem i domény vymezené
pouze pro dany ucel, napr. .xxx. Nékteré z vymezenych domén jsou dokonce garan-
tované — nejen, zZe jsou vymezené pro dany ucel, navic jsou spravované organizaci,
kterd stanovi pravidla pro jejich pouzivani a pak dohlizi na jejich provoz. Mezi tyto
domény patii naptiklad domény .museum a . jobs.

Posledni skupinou jsou infrastrukturni TLD. Tyto domény jsou pouzivany vy-
hradné pro vnitfni potieby internetové struktury a jsou neverejné. V soucasnosti je
pouzivana pouze doména .arpa, kterou vyuzivd doménovy systém. Je spravovana
primo organizaci IANA. Pivodné méla slouzit pouze pro zavedeni DNS struktury,
kdy nové vytvorené domény byly nejprve pritazeny pod doménu .arpa a az poté
postupné prerazeny do odpovidajicich domén. Kromé tohoto docasného pouziti se
ale tato doména pouziva i pro zpétny preklad IP adres na doménové jméno, a proto

byla zachovana.

Doména druhého radu

Doména druhé trovné je nejdiilezitéjsi ¢asti z hlediska orientace. Oznacuje, k jakému
ucelu stranka slouzi, napr. u domény www. csob. cz mizeme pouze z domény druhého
radu odhadnout, co se na dané strance nachéazi. Také pri zjistovani informaci pomoci
internetovych vyhledavacti se ¢asto orientujeme podle domén druhého radu, ostatni

domény témér nepouzivame.

Doména tretiho radu

Doména tietiho radu neboli subdoména slouzi k rozliseni jednotlivych webovych
stranek v rdmci jedné domény. Pro hlavni stranku je vétsinou pouzita subdoména
www, pro internetové obchody se ¢asto pouziva subdoména e-shop. Pouzivaji je také
napiiklad univerzity pro odliseni stranek jednotlivych fakult nebo pro pridéleni
vlastni stranky rtiznym oddélenim, napt. I'T sprava. Dobrym piikladem je samotné
VUT, kdy napriklad pro nasi fakultu ma doména tvar www.feec.vutbr.cz a pro

fakultu architektonickou je to www.fa.vutbr.cz [I].

2.2 Funkce DNS

V tvodu této kapitoly najdeme, ze DNS je stromovou strukturou obsahujici domé-

nova jména. Hlavni funkei DNS je sprava téchto domén, jejich pridélovani, ukladani
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do databazi a TfeSeni dotazi uzivatelti. Nejcastéji provadi preklad domén na IP ad-
resy a naopak. Ke svému fungovani vyuziva hierarchickou strukturu servert, kterou
si podrobnéji popiseme nize. Systém DNS je provozovan pomoci protokolu DNS,
ktery pouziva TCP/UDP port 53 a je definovan v RFC1035 [16]. Stromova struktura
systému je administrativné rozdélend do zon, o které se staraji jednotlivi spréavci,
pricemz dana zéna obsahuje autoritativni informace o spravovanych doménach. Pri
béznych situacich se dotaz i odpovéd zasila ve formé jednoho UDP paketu. UDP
je jednoduchy a ma minimélni rezii, neni ovsem nijak zabezpecen proti poskozeni
¢i ztraté paketu. Pokud se cela odpoveéd nevleze do jednoho paketu, je vhodnéjsi

pouzit TCP, u néjz lze poslat vice pakett odpoveédi najednou.

2.3 DNS servery

Podobné jako systém DNS i jeho servery tvori hierarchickou strukturu. Na vrcholu
této struktury jsou takzvané korenové servery (root servers). Tyto servery predsta-
spravnost a bezpecnost operaci na Internetu. Poskytuji ostatnim DNS servertim ko-
renovy zoénovy soubor (root zone file), ktery popisuje, kde se nachézi autoritativni
servery pro domény nejvyssi trovné. Spravu tohoto souboru zajistuje spole¢nost
IANA. Kotrenovych serverii je dohromady 13, pficemz 10 z nich se nachazi na Gzemi
USA. Zbyvajici tfi jsou v Londyné, Stockholmu a Tokiu. Jsou oznacovany pismeny
A az M, ktera jsou i predponou jejich oficidlnich nézvi root-servers.net. Ser-
ver A (a.root-servers.net) obsahuje kofenovy zénovy soubor a hlavni databézi
domén nejvyssi trovné. Zbylych 12 serveru tyto udaje prebird pravé z A serveru.
Dilezitosti téchto serverti odpovida také jejich zabezpeceni. Za bezproblémovy pro-
voz a spravu root serveri odpovida spolecnost ICANN (Internet Corporation for
Assigned Names and Numbers). Seznam root servert a organizaci, které je spravuji
naleznete na obr. 2.2

Ostatni servery ve struktute obsahuji vzdy jen ¢ast doménové databéze, ktera
odpovida zoné, kterou spravuji. Obsahuji také udaje, na kterych severech se nachazi
ostatni databaze. Diky tomu je zatéz rozlozena mezi mnoho servert a znacné se tak
snizuje i rozsahlost databaze, kterou dany server musi obsahovat.

Vidi doméné/zéné, kterou DNS server spravuje, mize zastavat 3 ruzné role.

Na priméarnim serveru vznikaji data tykajici se domény. Kazda doména ma pravé
jeden primarni server. Pokud je tfeba udélat v doméné zménu, je nutné ji provést na
primarnim serveru. Primarnim DNS serverem pro kofenovou doménu je jiz zminény
a.root-servers.net a pro doménu .cz to je server ns.tld.cz.

Sekundarni server je v podstaté kopii primarniho. Pribézné si stahuje aktua-
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Seznam root servert

Ozna&eni serveru

IP adresa

Spravce

a.root-servers.net
b.root-servers.net
c.root-servers.net
d.root-servers.net
e.root-servers.net
f.root-servers.net
g.root-servers.net
h.root-servers.net
L.root-servers.net
j.root-servers.net
k.root-servers.net
l.root-servers.net
m.root-servers.net

198.41.0.4, 2001:503:ba3e::2:30
192.228.79.201

192.33.4.12

128.8.10.90, 2001:300:2d::d
192.203.230.10

192.5.5.241, 2001:500:2f::f
192.112.36.4

128.63.2.53, 2001:300:1::803f:235
192.36.148.17, 2001:7fens53
192.58.128.30, 2001:503:c27::2:30
193.0.14.129, 2001:7fd:1
199.7.83.42, 2001:500:3::42
202,12.27.33, 2001:dc3:35

VeriSign, Inc.

University of Southern California (I51)
Cogent Communications
University of Maryland

MNASA (Ames Research Center)
Internet Systems Consortium, Inc.
US Department of Defence (NIC)
US Army (Research Lab)

MNetnod

Verisign, Inc.

RIPE NCC

ICANMN

WIDE Project

Obr. 2.2: Seznam root serveru a jejich spravecu

lizovana data z primarniho serveru a slouzi jako jeho zaloha i k rozlozeni zatéze
a zabranéni pretizeni primarniho serveru, Sekundéarnich servert mtze byt nékolik,
pro kazdou doménu ale musi vzdy byt alespon jeden. Pro prenos dat z primarniho
serveru na sekundarni se pouziva tzv. zénovy transfer (AXFR), ktery je uréen k pre-
nosu vsech DNS zdznamu dané zény /domény. Nevyhodou je, Ze se prenasi cely obsah
z6ny, 1 kdyz se zméni jen jeden zaznam. Pro vyfteseni tohoto problému se pouziva
mechanismus IXFR, ktery prenasi pouze zménéné zaznamy.

Tretim typem servert jsou pomocné, neboli cachovaci DNS servery. Na rozdil
od primarnich a sekundarnich, které jsou hlavnimi nositeli informaci o doménach
a poskytuji autoritativni odpovéd, poskytuji tyto servery odpovéd neautoritativni.
Slouzi jako vyrovnavaci pamét pro snizeni zatéze celého systému. Pti praci s do-
ménovymi jmény by uzivatel musel pro preklad tohoto jména obeslat s dotazem
mnozstvi DNS serverii a to pro kazdou ¢ast doménového jména. To by pochopitelné
vedlo k nadmérnému a zbytecnému zatizeni celého systému. Proto existuji cacho-
vaci servery, které uzivateli zprostredkuji cely systém prekladu domény na IP adresu
a ziskana data si ukladaji do paméti. Kromé vysledku si ukladaji i cesty k autori-
tativnim servert. Diky tomu se pti opakovani stejnych dotazi nemusi prohledavat
cely systém, ale pomocny server pouze vypise tdaj ze své paméti. Aby se zabranilo
neaktualnosti dat v paméti caching serveru, maji informace v ném ulozené pridéle-
nou hodnotu Time To Live (TTL), kterd udava dobu, po kterou mize dany zaznam
zustat v paméti serveru.

Jiz. zminénd autoritativni [24] odpovéd je poskytovana servery, které nesou in-

formace pottebné k praci s danou doménou. Jsou to servery primarni a sekundarni.
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Slovo ,autoritativni® zde 1ika, ze jde o servery, které obsahuji zavazné informace
o dané doméné, kterymi by se méla ridit vSechna zarizeni v siti, aby tak dosla pti

prekladu domény na IP adresu ke spravném vysledku [15] [7].

2.4 Prace serveru

Hlavni naplni prace DNS serverii je feseni dotazt, které zadavaji uzivatelé. Tyto
dotazy se tykaji prekladu domén na IP adresu a naopak (tzv. reverzni preklad).
Umoznuji tak pouzivat k identifikaci vzdalenych stanic doménova jména misto 1P
adres, coz je pro uzivatele mnohem pohodlnéjsi.

Kazd4a koncova stanice ma ve své sitové konfiguraci zadanou i adresu lokalniho
DNS serveru, na ktery se obraci s dotazy. Tato adresa je vétSinou pfidélena pomoci
DHCP (Dynamic Host Configuration Protocol). Pokud pocitac¢ hleda urcitou infor-
maci v DNS (napf. IP adresu k danému jménu), posle dotaz pravé na sviij lokalni
DNS server. Ten,stejné jako ostatni servery, obsahuje soubor s adresami serverti pro
domény vyssi arovné. Pokud tedy sam nezna odpovéd na dotaz, obrati se s dotazem
na server vyssi arovneé.

Dotazy mohou byt reseny budto rekurzivné nebo nerekurzivné. Rekurzivni dotaz
znamena, ze pokud server, kterého se dotazujeme, nezné odpovéd, obrati se na ser-
very vyssi arovné, sim nalezne odpovéd na dotaz, ulozi si ji do paméti a posle zpét
koncové stanici. Tento typ dotazu provadi cachovaci servery. Naopak nerekurzivni
dotazy provadi predevsim primarni servery a to z divodu zabranéni pretizeni sys-
tému. V pripadé nerekurzivniho dotazu, pokud nezna odpoveéd, posle pouze seznam
servertl, na které se mame obratit, jinymi slovy, pokud neobsahuje idaj odpovidajici
nasemu dotazu, nas dotaz ho nezajima.

Zakladnim tkolem serveru je poskytnou informace (hlavné IP adresu) k ndmi
zadanému doménovému jménu. Existuje ale i tzv. reverzni dotaz, ktery dokaze sdé-
lit jméno, pod kterym je dana IP adresa zaregistrovana. U tohoto typu dotazu je
ovsem problém s opac¢nym usporadanim IP adresy a doménového jména. IP adresa
ma vlevo nejobecnéjsi informace, které se postupem doprava konkretizuji (zleva ad-
resa sité, podsité a konkrétni stanice), naproti tomu doména ma nejobecnéjsi in-
formace vpravo a postupem doleva se konkretizuji. Tento problém resi DNS tim,
ze pri reverznim dotazu obrati poradi bajtu IP adresy. K obracené adrese pak pri-
poji doménu in-addr.arpa a vyslednou doménu pak hledd standardnim zpiso-
bem. Pokud bychom hledali doménu k IP adrese 142.103.76.4, vytvori se dotaz
4.76.103.142.1in-addr.arpa. Obraceni adresy umoznuje preposilat dotaz sprav-
cum odpovidajicich podsiti a siti.

Data z reverznich dotazii ovsem nejsou uplné spolehliva. Do reverzni domény se
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daji napsat v podstaté libovolna jména. Spravce urcité sité tedy miize v reverzni
z6né prohlasit o dané stanici, ze se jedna napriklad o www.csfd.cz. Je tedy dobré si
ziskanou informaci ovérit standardnim dotazem. Kdyz odpovédi na néj bude ndmi

ptuvodné vlozena IP adresa, jsou data z reverzniho dotazu duvéryhodnd [22].

2.5 Software DNS

Aby mohly servery viibec pracovat, musi na nich byt zprovoznén prislusny software,
umoznujici zpracovani prichozich dotazli a spravujici vlastni DNS zaznamy. Existuje
mnoho druhtt programt pro DNS servery, vétsina z nich je volné dostupnych, nékteré
jsou placené ¢i dodavané spolecné se zakoupenim jiného typu softwaru (napr. Micro-
soft DNS). Jednotlivé programy se od sebe mohou zna¢né lisit. Nékteré podporuji
rekurzivni dotazovani, jiné zase mohou fungovat jako pomocné (cachovaci) servery.
Ruzna je také podpora platforem, na kterych mohou fungovat, nebo pristupnost
ke kédu samotného programu (tzv. open source programy). Mezi nejvyznamnéjsi
programy patii volné dostupny BIND, Djbdns, NSD, PowerDNS, MaraDNS ¢i Un-
bound a komercéni Microsoft DNS a Simple DNS Plus [19].

o BIND je jednoznacné nejpouzivanéjsim softwarem pro DNS servery. Nabizi
velmi robustni a stabilni platformu, ktera je vhodnd pro vysoké zatizeni sité.
Kromé odolnosti vii¢i vysokému zatizeni se vyznacuje velkou spolehlivosti.
Velmi ¢asto se pouziva na Unixovych a Linuxovych serverech. Jedna se o open
source software, ktery lze stdhnout na strankach spolec¢nosti ISC [§].

e Djbdns neni na rozdil od ostatnich jedinym programem, ale celym balickem
nékolika programt, z nichz kazdy plni specifickou funkci v ramci celého DNS
serveru. Jeho nepopiratelnou vyhodou oproti BINDu je vysoka mira bezpec-
nosti, diky které je taky v urcitych prostredich uprednostnovan pred BINDem,
u kterého se cas od casu odhali rtizna bezpecnostni rizika. Kromé bezpecnosti
je cenénad také jeho spolehlivost a dobry vykon, nevyhodou je ovsem uzivatelsky
neprilis pratelské prostredi, které je zamétreno spise na prehlednou a efektivni
komunikaci se softwarem, nez s uzivatelem. Nevyhodou muze byt i to, ze kod
programu neni volné dostupny.

o NSD je software urceny predevsim pro autoritativni servery, které neprovadé;ji
rekurzivni vyhleddvani. Jeho velkou vyhodou je rychlost startu a zprovoznéni
k plné funkénosti, ktera u jinych softwarti na vytizenych serverech miize zabrat
i hodinu. NSD je naproti tomu zprovoznéno béhem nékolika minut.

o PowerDNS podporuje rekurzivni dotazovani i DNSSEC. Jeho kod je plné do-

stupny. Nejvétsi vyhodou tohoto softwaru je skutecnost, ze vSechny své za-
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znamy ma ulozené v databazi, kterou lze na rozdil od zénového souboru snadno
spravovat pomoci riznych administratorskych prostiedi.

o MaraDNS je open source softwarovy balicek, ktery funguje na opera¢nim sys-
tému Windows i Unix. Jeho hlavnimi prednostmi je jednoduchost, snadné
ovladani a bezpecnost.

e Unbound je vyznamnym konkurentem BINDu. Je urcen jak pro vysoké za-
tizeni, tak pro méné vytizena sitova zafizeni v modifikované varianté. Jeho
vyhodou je snadné konfigurace, velky vykon, podpora DNSSEC, bezpecnost
a velmi dobry management.

o Microsoft DNS je dodavan spolecné s opera¢nimi systémy Windows, neni tedy
volné dostupny. Pouziva se predevsim u operacniho systému Windows NT,
ktery je urcen pravé pro servery. Diky tomu se stal jednim z nejpouzivanéj-
sich softwart pro DNS. Dokaze velmi dobte spolupracovat s BINDem a svoje
zaznamy uklada jak do zénového souboru, tak do snadno spravovatelné data-
baze.

o Simple DNS Plus je dalsim softwarem urc¢enym pro systém Windows. Jedna
se 0 komercni software, jehoz cena se muze liSit v zavislosti na poctu zén
potiebnych pro dany server. Je uzivatelsky pratelsky a jeho zénové soubory
lze spravovat jak z prikazové tadky, tak i pomoci jednoduchych webovych

nastroju.

2.6 DNS zaznamy

Zaznamy ulozené na DNS serverech, které se tykaji jednotlivych domén, mohou
obsahovat mnoho riznych informaci o téchto doménach. Zakladni a nejvyhledava-
neéjsi informaci je IP adresa pattici k dané doméné. Kromé informaci o konkrétni
doméné mohou zaznamy obsahovat informace o jejich subdoménach, pokud tyto
nemaji samostatny zaznam. Mohou také odkazovat na servery, které obsahuji infor-
mace o téchto subdoménéach.

VsSechny tyto zaznamy jsou ulozené v zénovém souboru. Zénové soubory obsa-
huji vSechny doménové zaznamy, jejichz format a obsazené informace jsou presné
definovany (RFC1035 [16]). Na vétsiné servert jsou ulozeny ve formé textového sou-
boru, ve kterém kazdy radek odpovida jednomu DNS zdznamu. Zména doménovych
informaci probiha jednoduchou zménou textu tohoto souboru v libovolném texto-
vém editoru. Po ulozZeni se zavola prikaz, pres ktery si server nacte aktualizované

hodnoty a zacne je poskytovat ostatnim serverim.
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Format zaznamu

Kazdy zéznam (fadek textového souboru) obsahuje 5 polozek [22].

Prvni je doménové jméno, pro které zaznam vytvarime. Vétsinou patii do
aktualné definované domény, pise se tedy bez tecky a bude k nému doplnéna
aktudlni doména. Pokud doplnime tecku, bere se jméno jako kompletni a nic
se jiz doplnovat nebude.

Druhou polozkou je doba Zivotnosti (TTL) uddvana v sekundéch. Casto se
neuvadi a je tak nastavena implicitni hodnota. Diive se pouzivala hodnota
86400 sekund (to je 24 hodin), nyni se ¢asto pouziva pouhych 300 sekund (¢ili
5 minut).

Tteti je trida, ktera udava rodinu protokolti, k niz se zaznam vztahuje. Existuji
rizné typy, ale pouziva se pouze IN pro Internet.

Ctvrty je typ zéznamu, kterému se budu vénovat nize.

Posledni je hodnota, vztahujici se k zaznamu a poskytujici mu potfebné tidaje.

Obsahem hodnoty byvaji ¢asto doménova jména.

Typy zaznamu

Nejcastéji pouzivané jsou zaznamy typu A, AAAA, CNAME, MX, NS, PTR a SOA.

Zaznam typu A (adress record) obsahuje IP adresu, kterd odpovida dané do-
méne.

Zaznam AAAA (IPv6 adress record) obsahuje IP adresu typu IPv6 nalezici
dané doméné.

Zaznam CNAME (canonical name record) definuje tzv. alias — jiné jméno pro
jiz. zavedenou doménu.

Zaznam MX (mail exchange record) udéva adresu a prioritu serveru pro piijem
elektronické posty pro danou doménu. V pripadé vice servert plati, ze ¢im nizsi
¢islo, tim vyssi priorita.

Zaznam NS (name server record) obsahuje jméno autoritativintho DNS serveru
pro danou doménu.

Zaznam LOC (Location record) obsahuje udaje o geografické poloze stanice
s konkrétnim doménovym jménem.

Zaznam PTR (pointer record) je typ zadznamu urceny specidlné pro reverzni
zony. Obsahuje jméno pocitace (ziskané reverznim dotazem) pridélené kon-
krétni sifové adrese.

Zaznam SOA (start of authority record) je specidlni zadznam, ktery zahajuje
kazdy zénovy soubor. Vyskytuje se v souboru pouze jednou a obsahuje nékolik
specifickych udaji: MNAME, RNAME, Serial, Refresh, Retry, Expire, TTL.

— MNAME je nazev primarniho DNS serveru pro danou zénu.
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— RNAME je kontakt na spréavce zoénového souboru, uvadi se e-mailova
adresa, ve které je zavina¢ nahrazen teckou.

— Serial je sériové ¢islo oznacujici verzi souboru, které je nutné navysit
s kazdou zménou v souboru. Ostatni servery tak poznaji, ze doslo ke
zmeéné a stahnou si aktualni soubor.

— Refresh udava dobu, po jejiz uplynuti se sekundarni server pravidelné
dotazuje primarniho na aktualni verzi zonového souboru.

— Retry udéva interval, po jehoz uplynuti ma sekundarni server opakovat
své dotazy, pokud se mu nepodarilo spojit s primarnim.

— Expire udava dobu od posledniho tispésného pripojeni k primarnimu ser-
veru, po jejimz uplynuti sekundarni server oznaci své zaznamy za neak-
tualni, pokud se mu do té doby nepodaii znovu pripojit k primarnimu
serveru.

— TTL udéva dobu, po kterou zdznam zistane ulozen v souboru [22].

2.7 DNSSEC

DNSSEC je rozsiteni DNS, které zvysuje jeho bezpecnost. Zajistuje divéryhodnost
udaju ziskanych z DNS tim, ze uzivateli umoznuji ovérit pravost a integritu zdznamu
ziskanych z DNS. DNS slouzi k prekladu domén na IP adresy (a zpét), ale neni
nijak chranén proti napadeni. Pokud do internetového prohlizece zaddme doménu
www . seznam.cz, muze byt prelozena na podvrzenou IP adresu, ovSem v adresnim
radku zlistane www . seznam. cz, takze uzivatel nepostiehne podvod. Timto zptisobem
lze ziskat citlivé osobni udaje, naptiklad adresu a heslo k e-mailu nebo dokonce
k bankovnimu uctu.

DNSSEC pouziva asymetrické Sifrovani — jeden kli¢ pro zasifrovani a druhy kli¢
na desifrovani. Drzitel domény pouzivajici DNSSEC si vygeneruje dvojici soukro-
mého a verejného klice. Svym soukromym klicem pak elektronicky podepise tech-
nické udaje, které o své doméné do DNS vklada. Pomoci verejného klice je pak mozné
overit pravost tohoto podpisu. Aby byl tento kli¢ dostupny vSem, publikuje jej dr-
zitel ke své doméné u nadrazené autority, kterou je pro vSechny domény .cz registr
domén .cz. I na Grovni registru domén jsou technickd data v DNS podepsana a ve-
fejny kli¢ k tomuto podpisu je opét spravcem registru predan nadrazené autorité.
Vytvari se tak fetéz, ktery zajisti divéryhodnost idajii, pokud neni v zadném svém
¢lanku porusen, a vSechny elektronické podpisy souhlasi [4]. Systém bezpecnosti
DNSSEC je znazornén na obr. 2.3]
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Obr. 2.3: Funkce DNSSEC

2.8 DNSLOC

Geograficka poloha je jiz od zacatku budovani Internetu velmi dilezitym paramet-
rem, se kterym se pri vytvareni siti musi pocitat. Diky stdle novym a vykonnéjsim
technologiim tento parametr postupné ztraci na dulezitosti, presto ale stale existuji
omezeni, napriklad v Sifce pasma kandlt spojujicich jednotlivé kontinenty, ktera
zpusobuji, ze ignorovat geografickou polohu stanic se viibec nemusi vyplatit. Také
vzhledem k efektivnimu vyuziti kapacity siti a zabranéni jejich pretézovani je geo-
grafickd poloha komunikujicich stanic dilezitou veli¢inou. Pro urceni geografické po-
lohy pomoci IP adres existuji rizné databaze, nejpouzivanéjsi jsou jiz vyse zminéné
WholS a MaxMind, které maji v databazi ulozené zaznamy pattici ke konkrétnim
IP adresam ci jejich rozsahtim a obsahujici mnohé informace, véetné geografické po-
lohy. Podobny zaznam obsahujici geografickou polohu stanice lze ale vytvorit i pro
doménova jména, a pravé k tomu slouzi zaznam LOC systému DNS.

Samotny zaznam obsahuje tdaje potifebné k lokaci doménového jména, tedy
zemeépisnou sitku a délku spolecné s nadmotskou vyskou. Navic také obsahuje infor-
maci o fyzické rozlehlosti konkrétni sité a presnost uvedeného tdaje, oboji v metrech.
Tento zaznam je ulozen v zénovém souboru na primarnim (potazmo sekunddrnim)

serveru dané domény [6].
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Obr. 2.4: Zaznam DNSLOC

2.9 Registrace domény

Podobné jako u IP adres ani u doménovych jmen nelze pouzivat jakykoliv tvar ¢i
délku pro nami potfebovanou doménu. Omezeni tykajici se doménovych jmen z hle-
diska pouzitych znakt jsou uvedeny v podkapitole Doménova jména. Splnéni téchto
podminek je ale pouze jednim z kroku, které jsou nutné pro registraci domény. Bez
registrace totiz nelze doménu efektivné pouzivat, protoze nebude zanesena do za-
znamil nadrazenych DNS serverii a tudiz o jeji existenci nebude kromé néas nikdo
vedét. Registrované domény jsou zaneseny do tzv. registru domén. To jest organi-
zace, kterd provozuje databazi doménovych jmen, spadajicich pod konkrétni nadra-
zenou doménu. Kazda doména nejvyssiho fddu (TLD) je spravovana samostatnou
organizaci, kterd ale spadd pod mezinarodni organizaci IANA. Tyto subjekty urcuji
pravidla pro registraci domén spadajicich pod jejich TLD a zajistuji provoz data-
béaze téchto domén. Pro registraci domény existuje standardni postup, sestavajici
z nékolika kroku [3].

e Prvnim krokem je vytvoreni nami pozadovaného doménového jména podle
vyse zminénych podminek. Dale si v registru domén musime ovérit, zda tato
doména jiz neni registrovand nékym jinym.

o Nasledujicim krokem je vybér registratora. Doménu nelze u spravce TLD zare-
gistrovat, primo, misto toho je potieba ji zaregistrovat pres registratora. Jedna
se o firmu, které je umoznén pristup do databaze domén a ktera spravuje do-

ménova jména uzivateld, ktefi si je pres tuto firmu zaregistrovali. Firmy se od
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sebe lisi jak cenou, tak poskytovanymi sluzbami. Lze je vybirat ze seznamu
registrator.

Nasleduje registrace kontaktu. Tento kontakt obsahuje informace o osobé,
kterd bude u dané domény uvedena v registru jako drzitel domény, administra-
tivni kontakt nebo technicky kontakt. Drzitel domény miize byt pouze jeden
a muze doménou jakkoliv manipulovat. Administrativni kontakt muze ménit
vsechny udaje kromé drzitele domény. Technicky kontakt muze meénit pouze
technické parametry domény. Jako administrativni a ¢i technicky kontakt mutize
byt uvedeno az 10 osob. U vSech osob se musi uvést jméno, organizace (v pri-
padé pravnické osoby), adresa, e-mail a pripadné dalsi informace. Tyto tdaje
je nutné aktualizovat pri kazdé zméné, predevsim e-mail, pres ktery registr
komunikuje s danou osobou.

Predposlednim krokem je registrace sady jmennych servert. V této polozce
budou uvedeny technické idaje o doméné. Je nutné zadat nazvy a IP adresy
jmennych serverti, kam bude doménové jméno delegovano a déle zde uvést
osoby v roli technického kontaktu z predchoziho kroku.

Poslednim krokem je registrace samotné domény. Zde se jiz pouze ke zvolenému
doménovému jménu pritadi osoby vytvorené v predchozich bodech a néasledné

se dokon¢i proces registrace [3].
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3 REALIZACE DOMENOVE LOKACE

Kromé obsahnuti dané problematiky a jejimu porozumeéni je hlavnim vystupem této
prace aplikace, vytvorena pro tucely lokace stanice v siti Internet pomoci doméno-
vych jmen. V rdamci semestralniho projektu byla vytvorena aplikace, ktera po zadani
hledané domény tuto porovnala s vlastni databdzi a pfi nélezu shody vypsala ge-
ografickou polohu stanice a stat, ve kterém se nachazi. Pro bakalaiskou praci byla
aplikace znacneé rozsitena. Databdze nyni obsahuje seznam domén vsech evropskych
stat1, jejich nejvyznamnéjsich mést a organizaci a u nich uvedenych tdaji, potieb-
nych pro lokaci domén. Hlavnim rozsitenim je ale zobrazeni vysledki hledani, kdy
misto jednoduchého vypisu ted aplikace zobrazi hledanou stanici na mapé, s ni i sku-
tecnou polohu stanice (pokud je zndma) a u obou po najeti mysi na ukazatel polohy

vypise idaje o poloze a chybé metody.

3.1 Vlastni program

Aplikace pro lokaci stanic v siti pomoci domén se sklada z nékolika ¢asti, z nichz
kazda plni urcité tkoly. Jako programovaci jazyk jadra aplikace byl zvolen jazyk
JavaFX Script [20]. Pro ulozeni potfebnych dat byla vybrana databdzova platforma
MySQL, se kterou aplikace komunikuje jazykem SQL. Jako nejvhodnéjsi feseni pro
zobrazeni vysledki bylo zvoleno zobrazeni polohy pomoci GoogleMaps API [5], kterd
pracuje s jazykem JavaScript [12].

Princip fungovani celého programu je vidét na vyvojovém diagramu. Nejprve je
spusténo aplikac¢ni okno, ze kterého se uzivatel pripoji k databazi. Néasledné zada
do prislusného prostoru doménové jméno hledané stanice a stiskne Vyhledat. Po
stisknuti tohoto tlacitka aplikace nacte zadanou doménu a porovna ji se zdznamy
v databdazi. Pokud najde shodu, otevie nové okno, ve kterém zobrazi on-line mapu
a na ni vyznacenou nalezenou polohu i s tdaji o zemépisné poloze. Pokud je znama
i skutec¢na poloha stanice, kterd se muze od nalezené liSit, zobrazi se na mapé také
a u obou ukazateli se kromé polohy vypise i chyba metody, neboli vzdalenost obou
ukazateltl.

Vyvojovy diagram lze vidét na obr. [3.1]
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3.1.1 JavaFX

Hlavni ¢asti aplikace je programovy kdod realizovany v prostredi JavaFX. Je to soft-
warova platforma postavena na platformé Java, které obé vytvorila spolecnost Sun
Microsystems [20]. Jejim hlavnim uZitim je tvorba tzv. bohatych internetovych apli-
kaci, které zvysuji interaktivitu webovych stranek tim, ze umoznuji vzajemnou ko-
munikaci mezi uzivatelem a strankou. Kromé téchto aplikaci lze ale vytvorit spoustu
dalsich programii, jako je naptiklad prehravac¢ videa nebo aplikace pro praci s data-
bazemi.

Samotny programovaci jazyk JavaFX Script je koncipovany tak, aby se progra-
mator mohl soustfedit na vytvareni aplikace a nemusel se zabyvat podrobnostmi
kodu a jeho fungovanim, naptiklad vykreslovanim grafickych prvki a podobné. Vel-
kou vyhodou je prenositelnost mezi riznymi platformami. Aplikace programované
na platformé JavaFX plné podporuje jak Windows, tak MacOS i Linux. Pokud tedy
vytvorime aplikaci v prostiedi Windows, nemusime se bat, ze nepijde spustit v sys-
tému Linux. Vyhodou je také podpora trid programovanych v jazyku Java, které
dokazou aplikace na platformé JavaFX bez problémi pouzivat.

Pro tvorbu aplikace zde bylo vyuzZito prostiedi e(fx)clipse. Je velmi piehledné,
snadno ovladatelné a kromé samotného ovérovani spravnosti kodu a spusténi apli-
kace je lze vyuzit i pro tvorbu specialnich souborti, které umozni pouziti aplikace
ve webovém rozhrani. Samotny vzhled okna aplikace je pak tvoren v samostatném
prostiedi JavaFX Scene Builder, které je propojeno s prosttedim e(fx)clipse. Vzhled
aplikace je pak v podobé kédu definovan v souboru .FXML ktery slouzi k vytvoreni
grafického rozhrani. Kod se méni s tim, jak pridavame ¢i odebirame prvky v Scene
Builderu.

Vsechny slozky nutné pro pouzivani platformy JavaFX a programovani v ja-
zyce JavaXF Script jsou volné dostupné a lze je stdhnout z oficidlnich stranek bez
jakychkoliv poplatku ¢ registraci [20].

V prostredi e(fx)clipse byl vytvoren novy JavaFX projekt a v ném dvé tridy.
Trida Main mé za kol samotné spusténi aplikace, tedy inicializaci okna aplikace.
Vse ostatni je definovano ve ttidé Kontrolak. Zakladem je naimportovani vsech po-
tfebnych balicki, které lze ale plynule provadét pti samotné tvorbé kodu. Nasleduje
definice ovladacich a zobrazovacich prvka aplikace. Zde je potfeba zadat vSechny
prvky, které se maji objevit v aplikacnim okné programu. Tyto prvky zahrnuji tla-
citka, prostor pro psani textu a dalsi. Poté prichdzi na fadu hlavni c¢ast aplikace
— definice funkci. Pro kazdy ikon, ktery ma nase aplikace byt schopna provést, je
nutna samostatna definice. Pilitem celého programu je funkce pro pripojeni k data-
bazi s ulozenymi udaji a funkce pro otevieni nového okna a zobrazeni on-line mapy

v ném.
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Pro pristup k databazi je nejprve nutné pripojit se pomoci sifovych sluzeb k lo-
kalnimu serveru, na kterém je databaze spravovana. Zadanim prihlasovacich tdaju
se zpTistupni samotna databaze a 1ze s ni pracovat. Nasleduje samotné vyhledavani,
které se provadi pomoci prikazu jazyka SQL, ve kterém je databaze vytvorena. Nej-
prve je nacten textovy Tetézec z prislusného prostoru okna aplikace a poté je tento
fetézec porovnam s jednotlivymi zaznamy v databazi. Pokud je nalezena shoda, ulozi
se vSechny tdaje daného zaznamu do lokélnich proménnych a zavola se funkce pro
spousténi webového prohlizece. Tato funkce nejprve nastavi nejzdkladnéjsi parame-
ukonem je spusténi funkce pro zobrazeni mapy. Tato funkce provadi mnoho tkonti
najednou. Nejprve nacte lokalni proménné, do kterych byla ulozena data z nami nale-
zeného zaznamu z databaze. Tato data nasledné pouzije pro vypocet chyby metody,
neboli vzdalenosti mezi zjisténou a skutec¢nou polohou hledané stanice, a vysledek
ulozi do piislusné proménné. K vypoctu je pouzit vzorec Haversine [17], ktery bere
v potaz zaktiveni zemského povrchu pri vypocétu vzdalenosti mezi dvéma body.

Nasleduje vytvoreni virtualniho dokumentu s koncovkou .html, ve kterém je de-
finovana celda webova stranka, ktera bude zobrazena. Definice stranky je provedena
pomoci funkce String.genHtml (). Jsou zde definovany veskeré parametry samotné
stranky, tedy cilové url, na které se aplikace pripoji a které je zakladem celé stranky
a vSechny parametry, které tuto stranku pozménuji tak, aby vyhovovala cilim apli-
kace. Jednd se o url http://maps.google.com/maps/api/js?sensor=false, které
umozni praci s on-line mapami spolec¢nosti Google [5]. Néasleduji jednotlivé tpravy
celé mapy. Predevsim jde o stanoveni geografické polohy, kterou mapa bude zobra-
zovat, dale vytvoreni ukazatel oznacujicich polohu hledané stanice a také vytvoreni
rudé primky mezi ukazateli, kterda znazornuje primou vzdalenost mezi obéma body
a tedy i chybu urceni polohy. Do vsech téchto parametri jsou dynamicky nacitany
lokalni proménné tak, aby zobrazend mapa odpovidala tdajim zadanym do apli-
kace. Jakmile je tvorba stranky dokoncena, je ulozena do textového retézce. Tento
fetézec je nacten funkci pro zobrazeni stranky a vysledkem je otevieni webového
prohlizece a zobrazeni polohy hledané stanice na on-line mapé.
zapsaného Tetézce, odpojeni od databaze a ukonceni aplikace.

Po samotném programovani bylo nutné okno aplikace vytvorit v prostiedi Ja-
vaFX Scene Builder. Zde byly definovany rozméry okna, jeho vzhled a predevsim
umistény samotné ovladaci prvky. Ty bylo nutné propojit s kédem v e(fx)clipse
a jejich aktivaci pritadit odpovidajici funkci. Samotné aplikacni okno lze vidét na

obr. 3.2l
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Obr. 3.2: Okno aplikace

3.1.2 Databaze

Druhou c¢asti aplikace je databaze. Zde jsou ulozeny zaznamy, obsahujici doménova
jména a geografickou polohu vsech evropskych stati, jejich nejvyznamnéjsich mést,
organizaci a univerzit. Databaze byla vytvorena na platformé MySQL, kterd je pro
podobné ucely velmi vhodna. Ke zprovoznéni této platformy byl pouzit softwarovy
balik Xampp, ktery obsahuje predevsim serverové a klientské technologie vyuzivajici
Apache HTTP server ¢i databazi MySQL a prosttedi pro praci s jazyky PHP a Perl.
Podobné jako JavaFX je urcen predevsim pro tvorbu webovych aplikaci a jejich
prislusenstvi a je také podporovan vsemi béznymi operacnimi systémy. Diky své
kompaktnosti Setii ¢as vyvojartim, kteri nemusi stahovat nékolik aplikaci a slozité je
navzajem propojovat a spoustét. Staci si stahnout volné pristupny Xampp soubor,
vybrat pozadovany software a instalator se postara o zbytek. Sprava pak probiha pres
webovy prohlize¢ v prostredi phpMyAdmin. Pro potieby aplikace byl nainstalovan
Apache server a na ném podpora MySQL databazi.

Databaze je tvorena tabulkou zaznamt, kde u kazdého jsou uvedeny potiebné
udaje. Na kazdém radku je uvedeno ID zaznamu, doména, souradnice nalezené po-
lohy a souradnice skute¢né polohy. Zaznamy lze setadit sestupné i vzestupné podle
hodnot kteréhokoliv sloupce. Celkem je v tabulce 243 zaznamt. Vétsina zdznami je
dvoutiroviiovych, tedy obsahujicich dvé tirovné domén. Jedné se o doménu druhého

radu, pomoci které lze urcit polohu stanice s presnosti na jednotliva mésta a doména
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nejvyssiho radu, kterd rozlisuje stanice s presnosti na jednotlivé staty. Tento typ do-
mén maji predevsim mésta, organizace a univerzity. Nékteré organizace a univerzity
ale maji v doménovém jméné vice nez jednu doménu konkrétniho radu. Nejcastéji
jde o vice domén druhého Fadu, coz muze slouzit naptiklad pri rozdéleni univerzity
na jednotlivé samostatné fakulty. V nékterych ptipadech se ale mize objevit i vice
nez jedna doména nejvyssitho radu. Prikladem mohou byt nékteré z nejzndméjsich
univerzit ve Velké Briténii. Vzhled databédze lze vidét na obr. 3.3l

d id - d Stat Souradnice Souradnice_web Sour web_skut Latl Long1 Lat?2 Long2
61 xfile.de Némecko N 49°29", E 11°06" 49.45,11.07 49.11,10.75 49.45|11.07 |49.11 |10.75
62  cablelink.at Rakousko N 47°45", E13°9"  47.81,13.056 47.80,13.06 47.81|13.06 | 47.80 | 13.06
63 | telenorhu Madarsko N 47°30°, E19°1" | 47.49,19.04 47.49,19.04 47.49|19.04 |47.49|19.04
64 | compower pl Polsko N 50°5", E 19°59° | 50.07,19.94 50.06,19.94 50.07 | 19.94 5006 19.94
65 | minet.sk Slovensko N 48°45" E 21°49" 48.756.21.91 48.75.21.91 48.75/21.91 |48.75 | 21.91
66 | sbb.rs Srbsko N 44°45" E 20°29" 44.82,20.46 44.82.20.46 44,82 2046 | 44.82 | 20.46
67 | connecta.pl Polsko N 51°358" E17°9°  51.11,17.04 51.1.17.04 51111704 511 |17.04
68 | upcbiz.ro Rumunsko N 44°28", E 26°0° 44.43.26.1 44.43.26.1 44431261 | 44.43 261
69 | swan.sk Slovensko N 48°8, E 17°06° 48.14,17.11 4814171 48.14 1711 | 48.14 | 17.11
70 | telekom.rs Srbsko N 44°50°, E 20°26" 44.82,20.46 45.82,20.47 44,82 2046 | 45.82 2047
71| multiplay.co.uk Velkd Britanie N 50°55", W 1°26" 50.91.-14 51.5.-0.13 50.91-14 51.5 |-0.13
72 universnet.ro Rumunsko N 44°18", E 26°06" 44.33,26.08 44.33,26.08 44,33 26.08 | 44.33|26.08
73 | fip.funet fi Finsko N 60°05", E 24°36" 60.2,24.66 60.2.24.66 60.2 |24.66 |60.2 |24.66
74 | dist.unige.it Iltalie N 44°23, E §°56° 44.4.5.95 44.41.8.93 444 895 |44.41 893
75 | decor.eik.bme.hu Madarsko N 47°28", E 19°06" 47,41,19,13 47.48,19.06 4741|1913 |47.48|19.06
76 uni-essen-duisburg.de | Némecko N 561°38", E7° 51.46.7 51.46,7 51.46 |7 5146 7
7T | www.uio.no Norsko N 59°63", E 10°46" 59.91,10.75 £9.93,10.72 59.91/10.75 | 59.93|10.72
78 www.icm.edu.pl Polsko N 52°18", E 21°06" 52.24,21.02 52.24,21.02 5224 121.02 | 5224 21.02
79 | www.umu.se Svédsko N 63°8, E 20°18" 63.82,20.3 63.82,20.3 63.8220.3 |63.8220.3

Obr. 3.3: Databédze domén

3.1.3 JavaScript

Jedna se o objektové orientovany programovaci jazyk urceny pro vytvareni webovych
stranek a pracujici a ruznych platformach. V roce 1998 byl standardizovan organi-
zaci ISO (International Organization for Standardization) [9]. Slovo Java v ndzvu
je ponékud zavadéjici, protoze s jazykem Java ma spoleénou pouze podobnou syn-
taxi. Pouziva se predevsim pro tvorbu dynamickych webovych rozhrani a aplikaci.
Vétsinou je pouzit k ovlddéani interaktivnich prvkia GUI (rtizné tlacitka, promén-
livé obrazky a podobné). Samotny kéd je ¢asto zahrnut primo v HTML kdédu dané
webové stranky. Na rozdil od jinych jazyku se JavaScript casto spousti na strané
klienta, tedy aZ po stazeni webové stranky, nikoli na strané serveru [12].

Pro ucely aplikace je vyuzita GoogleMaps API, coz je aplikace umoznujici fun-

govani on-line map spolecnosti Google, ktera vyuziva praveé jazyk JavaScript. Umoz-
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nuje zprovoznit mapy na nasich vlastnich strankach a vSemoznymi zptsoby s nimi
manipulovat [5].

Nejprve je nutné samotny JavaScript definovat v HTML souboru a dale stano-
vit cilové URL, se kterym bude aplikace pracovat. Néasleduje samotny koéd, ktery
postupné upravuje mapu tak, aby spliovala nase pozadavky. Existuje nepreberné
mnozstvi riznych tprav mapy. Zakladem je moznost prepinat mezi jednotlivymi
typy zobrazeni a volba mista, které chceme zobrazit. Déle je ale mozné mapu rizné
priblizovat, oddalovat ¢i naklanét, oznacovat jednotlivé pozice ukazateli, nechat si

mezi nimi vykreslit nejkratsi cestu a mnoho dalsich moznosti.

3.1.4 Vystup

Po tspésném pribéhu vsech funkcei programu se otevie nové okno s on-line mapou
a polohou hledané stanice. Pokud je znama i skuteéna poloha stanice, objevi se na
mapé také. Obé polohy jsou vyznaceny barevné odlisnymi ukazateli (zeleny pro sku-
teénou a Cerveny pro zjisténou polohu), mezi ukazateli se objevi ¢ervend spojnice
téchto dvou bodti a po najeti mysi na ukazatel se zobrazi jeho poloha a vzdalenost
mezi ukazateli (neboli chyba metody). To lze vidét na obr. a obr. 3.5 Hlavnim
vystupem celé aplikace je ale urceni presnosti celé metody lokace stanic v siti po-
moci doménovych jmen. Toho bylo dosazeno zjisténim urcitého poc¢tu poloh stanic
a zanesenim chyby do grafu distribu¢ni-kumulac¢ni funkce. Graf i dalsi informace

jsou uvedeny v nasledujici podkapitole.
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Obr. 3.4: Urceni polohy pro www.seznam.cz

33



" T < E1 R
E5H < Es g
Freiburg 7 Starnberg | R
&
Mulhouse o fonstanz  crindiennied oBadT
i Q Filseamons m
Belfort e tgrthur Garmisch-Partenkirchen ’
asel, Baden= b 2
60 | : oStGallen %, 7 o
a Delement U S e i i INNEDTUCK
Besangon _ ) - DS
BJE”B;EHHE k) SDuradnlff. 47 36,8.54; Chyba: 76.33km Mayrhofenb
Berne Melst Vipiteng,
s CHur Sté‘oming
i (=]
Davos
¥ 2 =3 H Bolzano
uner ausanne
fs] Stelid Bﬂéen
National Park
Crans-Meontana ParcaMaziongle dellc 4
3 i hvio .‘-.‘hl'l.:'l:._,all.'al‘n Trent':'
neva Shitserjach :
/1 Werbier Trient
o Cugano [+]
{
3 ‘\Gomo
Arinecy Vareseo “~o Dnrmamae Srhin

Obr. 3.5: Urceni polohy pro www.mimas-nxge0O.switch.ch

3.2 Dosazené vysledky

Kromé jiz zminéného vizualniho vystupu je hlavnim vystupem aplikace soubor dat,
ze kterych lze urcit chybu metody. Jedna se o vzdéalenosti zjisténych a skutecnych
poloh hledanych stanic. Z téchto hodnot byl vytvoren primér, median, percentily
a predevsim distribuc¢ni-kumulac¢ni funkce. Méreni bylo provedeno na souboru pre-
dem vybranych stanic. Tento seznam jsem vytvoril spolecné s kolegy Henkem, Pokor-
nym, Hordkem a Mrnikem, kdy kazdy pridal 10 verejné dostupnych stanic, u kterych
je znama jejich geografickd poloha (obr. . Seznam domén a poloh téchto servert
jsem vlozil do databaze mé aplikace. Pomoci postupného zadavani jednotlivych do-
mén jsem pak zobrazil skutecné a zjisténé polohy servert a zjistil jsem chybu metody,

kterou aplikace vypocitala.

3.2.1 Chyba metody

Chybou metody je myslena vzdalenost mezi skutecnou geografickou polohou hledané
stanice a polohou, kterou dokaze urcit moje aplikace. Tuto vzdalenost po zadani
udaji a nacteni prislusnych souradnic z databaze vypocita aplikace. K vypoctu byl
pouzit vzorec Haversine [I7], ktery je vhodny pro vypocet vzdalenosti mezi dvéma
body na zemském povrchu, protoze do svého vypoctu zahrnuje i zaktiveni Zemé.
Ziskané hodnoty jsem zanesl do tabulky a vytvoril z nich graf distribu¢ni-kumulac¢ni

funkce, ktery znazornuje presnost metody.
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IP address full location latitude longtitude author
176.9.55.42 Némecko £1.165691 | 10451526 |Henek.Jan
91.82.84 185 Budapest, 05, Madarsko 47.498406 | 19.040758 |Henek Jan
77.251.170.54 Heusden, 06, Nizozemsko 51.733004 5138279 |Henek Jan
83.222.115.86 Moskva, 48, Rusko BB.751242 | 37.618422 |Henek.Jan
80.72.40.110 \argava, 78, Polsko 52 229676 | 21.012229 |Henek Jan
89.215.114.195  |Plovdiv, 51, Bulharsko 42143841 | 24749562 |Henek Jan
109.70.149.49 Stroud, EG, Anglie (UK} £1.745734 | 2217758 |Henek.Jan
85.11.157.54 Sofia, 42, Bulharsko 42696492 | 23.326011 |Henek Jan
174.137.191.6 Amsterdam, The Netherlands 52.370216 = 4.895168 |Mrnik Martin
46.20.125.254 London, UK 51.507335 | -0.127683 |Mrnik Martin
78.46.9047 Gunzenhausen, Germany 49114722 | 10754167 |Mrnik Martin
86.196.19.202 Nuernberg, Germany 4945203 11.07675  |Mrnik Martin
212.67.73.150 Praha 9 50.107473 | 14502673 [Mrnik Martin
5.9.59.165 Germany, Frankfurt 50110922 8.682127  |Mrnik Martin
213.153.32.170  |Salzburg, Austria 47.80949 13.05501  |Mrnik Martin
217.79.125.22 Budapest, Hungary 47498406 | 19.040758 |Mrnik Martin
194 146.252 199 |Krakow, Poland 50.06465 19.94498  |Mrnik Martin
213.94.75.9 Vienna, Austria 48.208174 | 16.373819 |Mmik Martin
94.136.136.2 Michalovce, Slovakia 48755995 | 21.914858 |Mrnik Martin
89.216.2.122 Belegrad, Serbia 44 820556 | 20462222 |Mrnik Martin
91.90.160.3 Wroclaw,Poland 51.107885 @ 17.038538 |Mrnik Martin
95.77.94.89 Bucharest, Romania 44437711 | 26.097367 |Mrik Martin
213.249.64.165 |Amsterdam, The Netherlands 52370216 = 4.895168 |Mrnik Martin
62.65.173.6 Bratislava, Slovakia 48146239 | 17.107262 |Mrnik Martin
77.75.76.3 Radlicka 608/2, 150 00 Praha 5, Czech Republic 50.071585 = 14400793 [Jelinek Ondfej
212.200.163.178 |Kikinda, Serbia 45828333 | 20465278 |Jelinek Ondrej
85.236.100.91 London, UK 51.507335  -0.127683 |Jelinek Ondfej
188.165.34 68 Paris, France 45 856614 2.352222 |Jelinek Ondrej
88.190.22 159 Draveil, France 48685388 2408154 |Jelinek Ondfej
93.115.207.238  |Jilava, Romania 44333333 | 26.083333 |Jelinek Ondfej
81.201.56.141 Husova 58, 301 00 Plzen 49746106 | 13.364221 |Pokomny Josef
193.166.3.2 Keilaranta 14, Espoo, Finland 60.205479 = 24.655884 |Pokorny Josef
130.251.19.2 \ia Balbi 5, 16126 Genova, Italy 44 415103 | 5.925931 |Pokomny Josef
152 .66.115.224  |Muegyetem rkp. 9., H-1111 Budapest, Hungary. 47481321 | 19.056363 |Pokorny Josef
132.252.181.87  |Universitaetsstr. 1-15, 45117 Essen, Germany 51.463286  7.004256 |Pokorny Josef
129.240.5.200 Oslo, Norway £9.939948  10.721838 |Pokomy Josef
21287 14.41 University of Warsaw, 00-927 Warsaw, Poland 52240402 @ 21.019206 |Pokorny Josef
130.239.141.10  |Umea University, 901 87 Umea, Sweden 63.820539  20.303591 |Pokomy Josef
130.235.209.220 |Lund University, S-222 40 Lund, Sweden 55.71083 13.205265 |Pokomy Josef
130.59.10.36 SWITCH, SWITCHmirror, CH-8021 Zurich, Switzerland | 47.36865 8.639183 |Pokomny Josef
77.93.192.144 Brno - Zidenice 492 16.6333  |Michael Horak
81.2.194.154 cz 49.75 16,5 Michael Hordk
91.23562167 [SK 48.6667 19.5 Michael Hordk
131.175.167.11  |Milano 45 4667 9.193928 |Michael Hordk
129.27.201.245  |Gratz 4706938 15.450465 |Michael Horak
193.136.163.66 |Lisabon, Portugalsko 38.7167 9.1333  |Michael Horak
109.70.145.245  |London, UK £1.5142 0.0931  |Michael Hordk
T747.133.22 Kyiv 50.4333 30.5167  |Michael Hordk

Obr. 3.6: Seznam serverti pouzitych pro zjisténi presnosti metody

Zjistil jsem, Ze nejvyssi chyba metody byla 147,61 km, coz bylo zptisobeno tim,
ze z dané domény neslo urc¢it polohu stanice s presnosti na meésto, ale na cely stat.
Naopak nejnizsi chyba byla dosazena u domény telenor.hu a to 0,06 km. Tak nizka
chyba metody vznikla diky tomu, Ze z analyzy domény se urc¢ila poloha s presnosti
na mésto a sidlo firmy bylo v blizkosti stfedu mésta. Primérna chyba byla 24,72 km,
ovsem median vysel 2,27 km. Tento znacny rozdil mezi primérem a medidnem byl

zpusoben tim, ze vice nez polovina vypocitanych chyb byla velmi nizké hodnoty,
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radove jednotky kilometri, ale bylo zde i nékolik chyb, které presahly 100 km a velmi
tak zvysily vyslednou hodnotu primeéru.

Pii pohledu na graf lze vidét, jak s rostouci vzdalenosti vzrista i pravdépo-
dobnost, ze chyba metody je mensi, nez dana vzdalenost. Napriklad lze vidét, ze
s pravdépodobnosti 10 % bude chyba piiblizné nulova, s pravdépodobnosti 50 % bude
chyba mensi nebo rovna pfiblizné dvéma kilometrim anebo ze s pravdépodobnosti
90 % bude chyba mensi nebo rovna zhruba 100 km. Z duvodu omezeného rozsahu
mé databaze jsem musel z méreni vynechat servery, které maji ve svém doméno-
vém jméné generickou doménu nejvyssiho radu. Tyto domény jsou totiz spravovany
organizacemi, které maji své sidlo v USA. Pokud bych tedy pocital chybu mezi sku-
tecnou a zjisténou polohou u serveru, ktery sidli v Evropé, ale pouziva generickou
TLD, vysla by chyba metody kolem 7000 km, coz by znacné zkreslilo vysledky celé
metody (obr. [3.7)). Takovych servertt bylo v seznamu celkem 10 (obr. [3.8)).
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Obr. 3.7: Urceni polohy stanice vyuzivajici generickou doménu

Pti pohledu na graf (obr. Ize jasné vidét, ze chyba metody je az do pravdépo-
dobnosti 70 % mensi nebo rovna 10 km, a teprve poté chyba se vzrustajici pravdépo-
dobnosti roste dal az k hodnoté 150 km. Z toho je jasné vidét, zZe tato metoda lokace
je pro velkou ¢ast stanic velice presna a je tudiz vhodna pro realné vyuziti. Otédzkou
zustava, jak by se ménila presnost se zahrnutim domén z celého svéta. Nevyhodou
také ziistava, ze stanice pouzivajici generickou doménu nejvyssiho radu budou zptiso-
bovat znacnou chybu metody, protoze v naprosté vétsiné pripadu je jejich skutecéna
poloha vzdalena stovky az tisice kilometrt od sidla spravce generické domény. Tuto

nevyhodu lokace pomoci analyzy doménovych jmen bohuzel nelze odstranit.
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IP address full location latitude  longtitude Domain name
176.9.55.42 MNémecko 51,16 10,45  |n1ping.com
85.11.157 54 Sofia, 42, Bulharsko 4269 23,33 |sofianet net
1741371916 |Amsterdam, The Metherlands 5237 419 accountsenvergroup.com
46.20.125.254  |London, UK 51,50 -0,13  |accountservergroup.com
86.196.19.202 [Muernberg, Germany 49,45 11,08  |flyin.org.
213.249 64 165 |Amsterdam, The MNetherlands 52,37 449 NETWORKING4ALL COM
188.165.34 68 |Paris, France 48.85 2,35  |kimsufi.com
88.190.22 159 |Draveil, France 48.64 241 |loup-des-neiges.com
61.201.56.141  |Husova 58, 301 00 Plzen 4974 13,36 |icewow.pilsfree.net
81.2.194.154  |Ceska Republika 48.75 156,61  |forpsi.com
Obr. 3.8: Seznam vyTazenych serveri z USA
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Obr. 3.9: Distribu¢ni-—kumulac¢ni funkce

3.2.2 Srovnani dalsich metod

Urcéeni polohy stanice v siti pomoci analyzy doménovych jmen je pouze jednim

z mnoha zpusobt, jak tuto polohu urcit. Moji kolegové Jan Henek, Bc. Michael

Horak a Be. Josef Pokorny urcovali polohu stanic odlisSnymi metodami.

Kolega Henek vyuzival pro zjisténi polohy stanic pasivni metodu geolokace a ana-
Iyzou IP adres a s vyuzitim databaze Whois. Tato verejné a bezplatné dostupné
databaze zahrnuje obrovské mnozstvi zaznami, obsahujicich konkrétni IP adresy ¢i
jejich rozsahy. V kazdém zaznamu jsou kromé IP uvedeny i zédkladni tdaje, jako je
spravce domény nejvyssiho fadu, pod kterou registrovand doména spada, vlastnik
domény, kontaktni idaje vlastnika domény a predevsim geografickd poloha stanice,

k niz IP adresa patii. Tato metoda geolokace vysla v porovnani s ostatnimi meto-
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dami jako treti nejhorsi, ovSem i presto je velmi dobfe pouzitelnd, protoze az do
pravdépodobnosti 60 % je chyba metody v jednotkach kilometru. Je to zpusobeno
tim, Zze neékteré zaznamy v databdzi maji uvedenou jako polohu pouze dany stat,
ale ne uz konkrétni mésto ¢i primo adresu. Maximalni chyba metody je priblizné
1600 km.

Kolega Hordk se vénoval metodé CBG. Jedna se o aktivni metodu geolokace,
kterd k urceni polohy stanice vyuziva méreni zpozdéni mezi hledanou stanici a pevné
umisténymi sondami v ramci projektu Planetlab, které lze k méreni pouzit. Pro sa-
motnou lokalizaci kazda sonda samostatné zméri zpozdéni k hledané stanici a z néj
vypocita polomér kruhové oblasti, ve které se stanice bude nachézet a jejimz stredem
je pravé dana sonda. V priniku oblasti jednotlivych sond se pak nachéazi hledana
stanice. Metoda CBG vysla v celkovém porovnéani jako nejhorsi, s rostouci pravde-
podobnosti roste chyba metody nejrychleji a také maximélni chyba metody, ktera
je rovna 1783 km, je nejvétsi. Tento horsi vysledek mohl byt do znaéné miry zptiso-
beny pravé zpozdénim, které je méreno. To se totiz mize v Case lisit i v ramci jediné
linky a v rdmci celé sité, pres kterou signal od sondy ke stanici prochazi, mize byt
zpozdéni ovlivnéno mnoha faktory na mnoha mistech trasy spojeni.

Kolega Pokorny se zabyval, podobné jako kolega Henek, pasivni metodou geo-
lokace pomoci IP adres s vyuzitim internetové databaze. K analyze IP adres ale
pouzil databazi MaxMind, misto databaze Whois. Tato databaze patii spolecnosti
MaxMind a jednd se o komerc¢ni projekt. Pro vyuziti této databéaze je treba zakou-
pit licenci, jejiz cena se odviji od poc¢tu nami provedenych hledani v databazi. Je
zde ovSem i moznost jakési demoverze, tedy omezené neplacené vyuziti této data-
baze. V takovém pripadeé je pocet vyhledani zaznamu, které miizeme provést, znacné
omezen. Diky tomu, ze je databdze MaxMind komerc¢ni, je provozovana jako profe-
sionalni projekt a je tedy odpovidajicim zplisobem spravovana. Zaznamy obsahuji
v podstaté stejné udaje, jako databaze Whois, ale vétsina ze zaznami obsahuje bud
piimo adresu stanice, nebo alespon mésto, ve kterém se stanice nachazi. Diky tomu
je metoda vyuzivajici databazi MaxMind presnéjsi, nez pri vyuziti databaze Whois.
V celkovém srovnéni se zaradila na druhé misto. S pravdépodobnosti vice nez 60 %
je chyba metody pouze v jednotkéich kilometri a az do hodnoty presahujici 80 % je
nejvyssi chyba zhruba 100 km. Maximélni chyba metody je pak zhruba 380 km.

Ziskana vystupni data jsem vsichni zanesli do grafu distribu¢ni kumulac¢ni funkce
a vSechny tyto grafy jsme sloucili do jednoho. Diky tomu lze snadno porovnat pres-
nost pouzitych metod. Jak jiz bylo zminéno, jako nejpresnéjsi vysla metoda lokace
pomoci analyzy doménovych jmen, nasledovana analyzou IP adres s vyuzitim da-
tabaze MaxMind na druhém misté a vyuziti databaze Whois na tretim misté. Jako
nejméné presnd vysla metoda CBG.

Nevyhodou metody doménovych jmen je, Ze pro jeji vyuziti v praxi by musela byt
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vytvorena nova rozsahla databaze, ktera by obsahovala obrovské mnozstvi zdznamu
domén a k nim prirazenych idaji. Vytvoreni takové databaze by bylo finan¢né a pre-
devsim casové velice narocné. Z toho divodu je pro praktické vyuziti lepsi pouzit
jiz existujici databaze Whois ¢i MaxMind. Zjisténi IP adresy konkrétni stranky lze
provést jednoduchym ptikazem v prikazové radce bez ohledu na pouzivany operac¢ni

systém.

Distnbuéni-kumulaéni funkce
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Obr. 3.10: Vzajemné porovnani presnosti jednotlivych metod
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4 ZAVER

Ukolem této prace bylo vytvofen{ aplikace pro uréeni geografické polohy hledané
stanice v siti Internet a to diky analyze doménovych jmen. K tomu bylo potieba
nejprve porozumeét dané problematice.

V prvni kapitole byla predstavena metoda uréeni geografické polohy hledaného
cile zvana geolokace. Byl struéné popsan jeji princip, rozdéleni na aktivni a pasivni
metody, jejich vyhody a nevyhody a predevsim jejich vyuziti v praxi.

Druhé kapitola se vénovala stézejnimu tématu této prace — systému DNS a do-
ménovym jméntm, kterd pod tento systém spadaji. Nejprve byla detailné popsana
doménova jména, jejich struktura a funkce. Poté se prace zabyvala jiz samotnym
systémem DNS a vSemi jeho néalezitostmi.

Posledni kapitola se zabyva hlavnim vystupem této prace — vytvorenou apli-
kaci. Tato aplikace byla vytvorena pomoci platformy a jazyka JavaFX a pracuje
s databazi zdznamt, které obsahuji doménova jména konkrétnich stanic a jejich
geografickou polohu. Téchto zaznamii se v databazi nachazi celkem 243. Po zadéani
domény hledané stanice do aplikace je zobrazena online mapa, na které je vyznacena
skutecna a aplikaci zjisténa poloha stanice. Tyto dvé polohy se mohou lisit, proto
je mezi nimi vyznacena ruda primka a aplikace vypocita a vypise chybu metody pri
urcovani polohy.

Presnost aplikace byla zmérena na souboru dat, ve kterém je uvedeno zhruba 50
realnych stanic se znamou polohou. Z vysledki je jasné, ze lokace stanic pomoci ana-
Iyzy doménovych jmen je velice pfesnou metodou. S pravdépodobnosti 70 % je chyba
metody pri ur¢ovani polohy rovna 10 km nebo mensi a maximélni chyba metody je
150 km. Tyto hodnoty ovSem vychazi z konkrétni mnoziny stanic a pri pouziti v praxi
na ruzné domény by se mohla presnost metody ménit, jelikoz u pouzitych stanic bylo
zjisténo primo sidlo firmy ¢i univerzity, pod kterou stanice spadé, a z toho vyplyva
i velmi presné urceni polohy. U nékterych domén ovSem nelze zjistit vSechny infor-
mace s potiebnou presnosti a tudiz by se presnost celé metody mohla aplikovanim
na ruzné domény zhorsit. Velkou nevyhodou, se kterou bohuzel nelze nic délat, je
urcovani polohy stanice vyuzivajici generickou doménu. Spravci generickych domén
maji sidlo v USA a pokud se tedy stanice nachézi jinde, nez v Severni Americe, bude

chyba metody v radech nékolika tisic kilometrii.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

API rozhrani pro programovani aplikaci — Application Programming Interface
CBG geolokace pomoci zpozdéni — Constraint-Based Geolocation

DNS systém doménovych jmen — Domain Name System

GPS globélni polohovy systém — Global Positioning System

GUI grafické uzivatelské rozhrani — Graphical User Interface

IP  internetovy protokol — Internet Protocol

I[SO mezindrodni organizace pro tvorbu norem — International Organization for

Standardization
LIR lokalni registr — Local Internet Registry
NIR nérodni registr — National Internet Registry
RIR regionalni registr — Regional Internet Registry
TCP protokol tizeni prenosu — Transmission Control Protocol

UDP protokol pro nespojové datagramové sluzby — User Datagram Protocol
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SEZNAM PRILOH

IA° Obsah prilozeného CD |
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A OBSAH PRILOZENEHO CD

» Aplikace (adresar)
— Databéze (data a postup zprovoznéni databdze)
— Program (adresar obsahujici soubory nutné ke spusténi aplikace)
— Spusténi aplikace (postup pro zprovoznéni aplikace)
— Urceni polohy (soubor dat pro urceni presnosti metody)

» Bakalarska prace (elektronickd verze prace)
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