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Abstrakt

Tato diplomova prace se vénuje filtrovani a preposilani paketti ve vysokorychlostnich sitich.
Nejdrive je predstaven framework DPDK, ktery je vyuzivan pro rychlé zpracovani paketi.
Dale je popsan navrh aplikace pro vysokorychlostni filtrovani paket a navrh nastroji pro
usnadnéni prace s touto aplikaci. Nasledné je predstavena implementace tohoto navrhu
a v neposledni fadé testovani a srovnani vysledki se standardnim firewallem

Abstract

This master thesis focuses on filtering and forwarding packets in high speed networks.
Firstly the DPDK framework is introduced, which is used for fast packet processing. This
project also introduces a design of application for high-speed packet filtering and design of
tools for making it easier to work with that application. Subsequently, the implementation
of this design is introduced and testing with comparison of results with a standard firewall
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Kapitola 1

Uvod

S pribyvajicim poctem zafizeni pripojenych do sité Internet a neustdlou zvysujici se pro-
pustnosti sité nemusi bézné firewally postacovat ke kontrole provozu na siti. Napriklad
takova cloudova 1lozisté nebo streamovaci sluzby produkuji provoz nékolika desitek Gb/s.
Chce-li pak napriklad poskytovatel internetu kontolovat veskery provoz prochézejici pres
jeho hrani¢ni routery, muze u klasickych firewallti dojit k zahlceni front, paméti, nasled-
nému zahazovani paketti ¢i dokonce k tplnému ,zamrznuti“ a vyrazeni sluzby z provozu.
7 toho divodu jsou potieba aplikace, které umozni rychlé zpracovani paketi. Tvorbé takové
aplikace za pouziti frameworku DPDK, jez umoznuje rychlé zpracovani paket obejitim li-
nuxového jadra, se vénuje tato prace.

Nejdiive je v kapitole 2 popsan framework DPDK a jeho principy, zejména jak je dosa-
zeno rychlého zpracovani.

Kapitola 3 popisuje zastupce standardniho firewallu pracujiciho na systémech Linux
a Unix.

Kapitola 4 je vénovana navrhu aplikace pro rychlé zpracovani a preposilani paketi, ktera
bude vyuzivat DPDK framework. V této kapitole jsou také navrzeny nékteré nastroje pro
nasledné usnadnéni prace s touto aplikaci, zejména prace se soubory, v nichz se nachazi
jednotliva pravidla.

V kapitole 5 se pojednava o implementaci aplikace a jejich soucasti navrzenych prechozi
kapitolou. A kapitola 6 se vénuje testovani a naslednému porovnani vysledku se standardnim
firewallem iptables.



Kapitola 2

Popis DPDK

DPDK (Data Plane Development Kit) je sada knihoven a ovladacu sitovych karet pro
zrychlené zpracovani paketil, bézici na Siroké skale procesorovych architektur. Je navrzena
tak, aby bézela na procesorech x86, POWER a ARM. Bézi prevazné v uzivatelské vrstve
Linuxu s FreeBSD portem pro podmnozinu DPDK funkci. Je licencovana pod open source
BSD Licence. Tato sada knihoven je dostupnd ke staZeni na oficidlnich strankéch'.

DPDK implementuje model, kde vSechny zdroje musi byt alokovany pred samotnym
volanim aplikaci, které bézi jako provadéci jednotky na logickych procesorovych jadrech.
Model nepodporuje planova¢ a vsSechna zafizeni jsou pristupnd pomoci dotazovani. Preru-
seni se nevyuziva kvili rezii vykonu zpusobené prerusenim zpracovani [10].

Hlavni komponenty frameworku poskytuji vSechny prvky potiebné pro vysoce vykonné
aplikace zpracovavajici pakety. Mezi tyto komponenty patii napt.[12]:

Ring manager (librte_ ring) — ring struktura poskytuje neomezené multi-producent,
multi-konzument FIFO API v tabulce s kone¢nou velikosti. Je vyuzivana memory pool
managerem a muze byt pouzita jako hlavni komunika¢ni mechanismus mezi jadry.

Memory pool manager (librte_ mempool) — je zodpovédny za alokaci souboru
objektd v paméti. Tento soubor je identifikovin jménem a vyuziva ring strukturu
k ulozeni volnych objektt. Poskytuje i nékolik volitelnych sluzeb, napi. vyrovnavaci
pamét pro objekty jednotlivych jader.

Network Packet Buffer Management (librte_ mbuf) — mbuf knihovna posky-
tuje moznost vytvorit a zrusit buffery, jez mohou byt vyuziviny DPDK aplikacemi
k uloZeni buffert pro zpravy. Buffery pro zpravy jsou vytvareny pfi spusténi a ulozeny
v mempoolu (za pomoci mempool knihovny).

Timer Manager (librte__timer) — tato knihovna poskytuje sluzbu ¢asovace k asyn-
chronnimu vykonavani funkci. Mtze se jednat o periodicka nebo jednorazova volani.
K ziskani presného ¢asu vyuziva ¢asového rozhrani vrstvy EAL a muze byt, v pripadé
potreby, inicializovano pro kazdé jadro zv1ast.

Vybrané komponenty budou blize popsany v nadchazejicich podkapitolach. Nez budou
rozebrany jednotlivé knihovny DPDK pro zpracovani paketi, je vhodné se podivat, jakym
zpusobem probihd zpracovani paketu v Linuxovém jadie bez DPDK. Tomu se vénuje na-

sledujici podkapitola 2.1.

"https://www.dpdk.org
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2.1 Zpracovani paketu v Linuxu

Jakmile sifova karta prijme paket, posle ho do pfijimaci fronty a nasledné je provedena
pomoci DMA (Direct memory access *) kopie do hlavni paméti. Poté musi byt systém in-
formovan o novém paketu a predat data do specidlnich buffert (ty jsou alokovany pro kazdy
paket). K tomuto linux vyuziva pravé mechanismu preruseni - ta jsou pii pfichodu nového
paketu do systému nékolikrat generovana. Paket pak musi byt prenesen do uzivatelského
prostoru.

7 vyse napsaného plyne jeden z problémi: ¢im vice musi byt zpracovino paketu, tim
vice se spotfebuje zdroji. To negativné ovliviiuje vykonnost celého systému.

Jak jiz bylo feceno, tyto pakety se ukladaji do zvlaSnich struktur. Ty jsou vytvareny
pro kazdy paket a jsou uvolnovany az se paket prenese do uzivatelského prostoru. Tato
operace spotfebuje mnoho cykli sbérnice - napi. cykly prenasejici data z procesoru do
hlavni paméti.

Dalsi negativni ovlivnéni vykonu je prepindni kontextu. Kdyz aplikace (v uzivatelském
prostoru) potfebuje poslat nebo pfijmout paket, vykond systémové volani. Kontext je pre-
pnut do médu jadra a pak je vracen do uzivatelského médu - to spotiebuje zna¢né mnozstvi
systémovych prostiredki.

Nékteré z vyse jmenovanych problému se snazi fesit nové API (NAPI, v linuxovych ja-
drech od verze 2.6), které kombinuje pfistupy preruseni s dotazovanim. Sitova karta nejprve
pracuje v rezimu preruseni, ale hned jak paket vstoupi na sitové rozhrani, zapise se do fronty
a zakaze preruseni. Systém pravidelné kontroluje fronty pro nova zafizeni a shromazduje
pakety pro dalsi zpracovani. Jakmile je paket zpracovan, karta bude odstranéna z fronty
a preruseni je opét povoleno [20].

Pro lepsi pochopeni rozdilu zpracovani paketu v Linuxu bez DPDK (leva ¢ast) as DPDK
(prava ¢ast) slouzi nasledujici obrazek 2.1:

[
Aplikace
UzZivatelsky i
[ Aplikace | prostor DPDK
}
Kernel Kernel
Vrstva jadra
[ Sitovy ovladac ]}
A A 4

Sitovy kontrolér Sitovy kontrolér

Obrézek 2.1: Zpracovani paketu v Linuxu bez/s DPDK

?Metoda pifmého prenosu dat mezi operaéni paméti a vstupné/vystupnimi zafizenimi.



2.2 Poll mode driver (PMD)

Bézné ovladace v linuxovém jadre vyuzivaji pri prichodu paketu techniky obsluhy preru-
Seni — jadro pozastavi svou ¢innost a zavold obsluhu preruseni pro danou udélost [2]. DPDK
obsahuje své 1Gb, 10Gb, 40Gb a paravirtualizované ovladace. Tyto ovladace pracuji v re-
zimu dotazovani (polling) — PMD pristupuje k deskriptorim vstupnich a vystupnich front
piimo bez jakéhokoli preruseni. To umozni rychlé prijeti, zpracovani a doruceni paketu
v uzivatelské aplikaci [9].

PMD a sitova rozhrani

Kazdé sitové rozhrani je specificky oznacené svym PCI identifikdtorem, ve formatu sbér-
nice:rozhrani.funkce. Tento identifikator je prirazen PCI enumeracni funkei pii inicializaci
DPDK. Rozhranim jsou na zakladé jejich PCI identifikatoru piitazeny dalsi dva identifika-
tory:

e Index portu pouzivany k oznaceni rozhrani ve vsech funkcich exportovanych pomoci

PMD API

e Nazev portu pouzivany pro oznaceni portu ve zpravach konzole, pro icely spravy
nebo ladéni

Ethernetova zafizeni mohou byt vlastnény jednou DPDK entitou (napf. aplikaci, knihov-
nou, ovlada¢em atd.). Mechanismus vlastnictvi je ovladdan pomoci ethdev API a umoziiuje
nastavit, odstranit a ziskat vlastnika portu dle DPDK entity. To by mélo branit vicenasobné
spravé ethernetového portu riznymi entitami [9].

PMD API

Ve vychozim stavu jsou vsechny funkce exportované PMD funkce bez zamku, u nichz se
nepredpoklada paralelni volani na rtznych logickych jadrech k vykonani prace na stejném
cilovém objektu. Napriklad funkce prijimani nemuze byt vyvolana na dvou logickych jadrech
pro dotazovani stejné vstupni fronty na stejném portu. Tuto funkci lze samoziejmé volat
paralelné riznymi jadry, ale pouze na riznych vstupnich frontach.

Paket je reprezentovan strukturou rte_mbuf, coz je obecna struktura metadat, obsahu-
jici vSechny potfebné informace. To zahrnuje pole a stavové bity odpovidajici hardwarovym
funkcim, jako naptiklad vypocet kontrolniho souc¢tu IP hlavicky. Struktura rte_mbuf je
blize popsana v kapitole 2.8.

2.3 Vrstva EAL

EAL (Environment Abstraction Layer) je zodpovédné za ziskani pfistupu k nizkouroviio-
vym zdrojum, jako jsou napi. hardware a pamétové zdroje. Poskytuje obecné rozhrani, které
skryva specifika prostfedi aplikaci a knihoven. Je odpovédna za inicializa¢ni rutiny a roz-
hodovéni, jak alokovat zdroje (pamétové zdroje, zafizeni, Casovace atd.). Typické sluzby
ocekavané od EAL jsou napt.[13]:

e Nacteni a spusténi DPDK: DPDK a jeji aplikace jsou propojeny jako jedna apli-
kace a musi byt nacteny nékterymi prostredky.



Afinita jadra: EAL poskytuje mechanismus pro pfirazovani jednotek vykomu urci-
tym jadrim.

e Rezervace systémové paméti: EAL usnadiiuje rezervaci riznych pamétovych zén,
napriklad oblasti fyzické pameéti pro interakce zarizeni.

Uziteéné funkce: spinloky a atomické ¢itace, které nejsou poskytovany v libc?.
e Trace a debug funkci: logy, dump_ stack a dalsi

DPDK aplikace jsou spoustény v uzivatelském prostoru pomoci knihovny pthread,
kazda provadéci jednotka bude pfifazena urc¢itému logickému jadru. Inicializace a spus-
téni jadra je provaddéno ve funkci rte_eal_init() - to se sklada z volani do knihovny
pthread. DPDK vétsinou prifazuje jeden pthread na jadro. To umoznuje vyrazné zvyseni
vykonu, nicméné postrada flexibilitu a neni vzdy efektivni.

Alokace velké souvislé fyzické paméti probihd za pomoci kernelového souborového sys-
tému hugetlbfs funkci mmap(). EAL poskytuje API k rezervaci pojmenovanych pamé-
tovych z6n piimo v této souvislé paméti (fyzickd adresa rezervované paméti je vracena
uzivateli). Jsou dva rezimy, ve kterych DPDK pamétovy subsystém operuje:

e Dynamicky méd - v tomto rezimu bude vyuziti velkych pamétovych stranek (hu-
gepages) DPDK aplikaci rust a zmenSovat na zdkladé pozadavku aplikace.

e Legacy moéd - tento méd napodobuje historické chovani EAL. To znamena, ze je
rezervovana vsSechna pamét pri startu a neni umoznéno ziskani ¢i uvolnéni velkych
pamétovych stranek (hugepages) za béhu ze systému.

Sdilené proménné jsou vychozi chovani. Lokéalni proménné pro jednotliva vldkna jsou
implementovana diky Thread Local Storage (TLS) - poskytuje lokdlni dlozité pro kazdé
vldkno.

Vrstva EAL také poskytuje malloc API k alokaci paméti jakékoliv velikosti. Cilem to-
hoto APT je poskytnou funkce (podobné malloc), které umoznuji alokaci paméti z prostoru
velkych pamétovych stranek.

2.4 Velké pamétové stranky (hugepages)

Vizdy, kdyz proces pracuje s néjakou paméti, musi procesor oznacit RAM jako vyuzivanou
praveé timto procesem. Z duvodu efektivity procesor alokuje RAM po usecich velikosti 4KB
- tyto useky se nazyvaji stranky (pages). Jelikoz je adresovy prostor virtudlni, musi si
procesor a operacni systém pamatovat, které stranky patii jakym procesim a kde jsou
jsou tyto stranky ulozeny. Je tedy zfejmé, Ze ¢im vice stranek je naalokovanych, tim vice
zabere Casu, nez je nalezeno misto, kde je tato paméf mapovana - to muze citelné ovlivnit
vykonnost aplikace. Vétsina nynéjSich procesorovych architektur podporuje vétsi stranky,
jez se v Linuxu nazyvaji huge pages (super pages v BSD a large pages ve Windows). Vétsi
velikosti stranek maji za nasledek méné alokovanych blokt, tudiz rychlejsi vyhledavani, coz
muze pozitivné ovlivnit vykonnost aplikace. [15, 17].

DPDK vyzaduje podporu velkych pamétovych stranek pro alokaci velkych datovych
struktur k uklddéni paketovych buffertu. Nejpouzivanéjsi velikosti jsou 2MB nebo 1GB (pro
64 bitové aplikace se doporucuje vyuzit velikost 1GB, pokud je podporovéno platformou)[3].

3Standardni knihovna jazyka C



2.5 Spoustéci parametry

Pri spousténi DPDK aplikaci se vyuzivaji dvé ¢asti parametri. V prvni ¢asti se predavaji
parametry knihovné EAL a druhd ¢ast patii aplikaénim parametrum (jako oddélovaé slouzi
dvé pomlécky). Spousténi aplikace vypada obecné nésledovné:

./DPDK-app <parametry pro EAL> -- <parametry pro aplikaci>

Parametry pro aplikaci jsou specifické pro kazdou aplikaci, kdezto prametry pro kni-
hovnu EAL jsou u kazdé DPDK aplikace stejné. Néasleduje vycet nékterych dulezitych
parametru pro nastavovani EAL [6, 7]:

-c COREMASK nebo -1 CORELIST: Hexadeciméalni bitovd maska jader, ktera
budou vyuzita pro béh aplikace. CORELIST je seznam ¢isel jader namisto bitové masky.

-n <number of channels>: pocet paméfovych kanali na procesorovy socket.

-b <domain:bus:devid.func>: zamezuje EALu vyuzit specifikované PCle zafizeni.
Je mozné vyuzit vice téchto prepinacu.

--use-device: pouziti pouze zadanych ethernetovych zatizeni. Nelze vyuzit s prepi-
nacem -b
--socket-mem <amounts of memory per socket>: pamét k alokovani na danych

socketech z velkych pamétovych stranek.

--socket-limit <amounts of memory per socket>: vymezeni maximalni do-
stupné paméti k alokaci na kazdém socketu.

-d: pridani ovladace nebo adresire ovladace k nacteni. Tento parametr se vyuziva
k nahrani PMD ovladact, které jsou sestaveny jako sdilené knihovny.

-m <megabytes>: pamét, kterou lze pritadit z velkych pamétovych stranek bez
ohledu na proserovoé sockety. Misto tohoto prepinace je doporuceno uzivat ——socket-mem.

-r <number of ranks>: nastavuje poc¢et pamétovych fad (ve vychozim nastaveni
je automaticky detekovéno).

-v: zobrazi informace o verzi DPDK.

--huge-dir <path to hugetlbfs directory>: urceni adresife, kde jsou pripojené
velké pamétové stranky.

--file-prefix <prefix name>: pouziti riznych prefixii pro nazvy soubori velkych
pamétovych stranek. Tento prepina¢ umoznuje béh nékolika nezavislych DPDK pro-
cestl.

--proc-type <primary/secondary/auto> : nastaveni typu aktudlniho procesu.

--base-virtaddr <address>: pokus o pouziti jiné pocatecni adresy pro vsSechny
pamétové mapy primarniho DPDK procesu. Miize to byt uzite¢né, pokud nemuze byt
spustén druhy proces kvuli konflikttiim v adresové mapé.

--legacy-mem: spusti DPDK v pamétovém rezimu legacy, zakaze tak rezervovani
a uvolnovani paméti za béhu programu.



--single-file-segments: vytvor{ méné soubori ve velkych pamétovych strankach
(pouze v dynamickém rezimu).

Povinné jsou pouze prepina¢ -c (nebo -1), vSechny ostatni jsou volitelné.

2.6 Ring knihovna

Tato knihovna umoznuje spravu front. Namisto pouzivani nekone¢ného seznamu mé knihovna
nésledujici vlastnosti [5]:

e FFIFO fronta

e Maximélni velikost je pevnd (v tabulce jsou uchovavani ukazatelé)

Implementace bez zamku

e Multi-konzument nebo single-konzument odebrani z fronty

Multi-producent nebo single-producent priddani do fronty

Bulk enqueue/dequeue - pridani/odebrani z fronty zadaného mnozstvi objektu

Burst enqueue/dequeue - pridani/odebrani z fronty maximélniho poc¢tu dostupnych
objektu

Hlavni vyhody oproti vdzanému seznamu tvori rychlost (pouze jedna instrukce na
porovnéni a prehozeni), jednoduchost, prizpisobeni hromadnym operacim piida-
ni/odebréani z fronty.

Mezi nevyhody patii pevna velikost, drzeni nékolika struktur typu ring stoji vice paméti
nez vazany seznam (prazdny ring obsahuje alespon N ukazatell).

Zjednodusend reprezentace této struktury (véetné ukazatelr) je zobrazena na obrazku 2.2.

L ool |

consumer head, producer head,
consumer tail producer tail

Obrazek 2.2: Ring struktura

2.7 Mempool knihovna

Memory pool je alokator objektti pevné velikosti, identifikovan je jménem a vyuziva mempool
handler k uloZeni volnych objektt (vychozi handler je zaloZeny na struktute ring). Poskytuje
téz volitelné sluzby jako je mezipaméf pro objekty jednotlivych jader nebo zarovnavani
objekti pro rovnomérné siteni skrz DRAM nebo DDR3 kanaly. Tato knihovna je uzivana
knihovnou Mbuf, jejiz popis je v nasledujici sekci 2.8.



2.8 Mbuf knihovna

Tato knihovna poskytuje moznost alokovat a uvolniovat buffery, jez byvaji pouzivany k ucho-
vavani bufferu zprav. Tyto buffery jsou uloZeny v mempool. Struktura rte_mbuf je obecné
vyuzivana jako buffer sifovych pakett, nicméné ve skuteénosti mize nést jakakoliv data
(napriklad Fidici data, udalosti atd.). Struktura hlavicky je udrzovana co nejmensi a v sou-
casné dobé pouziva pouze dva radky vyrovnavaci paméti. VSechny sitové aplikace by mély
pouzivat mbuf pro prenos sitovych paketi [8].

Tato knihovna umoznuje manipulaci s daty v mbuf paketu za pomoci nékterych funkei.
Napr:

e ziskat ukazatel na zacatek dat

e ziskat délku dat

e pridat pred ptivodni data nova data
e pridat nova data za puvodni data

e odstranit data ze zacatku/konce bufferu

Navrh paketovych bufferi
Pro uklddéni dat z paketu (véetné hlavic¢ek protokoli) byly zvazovany dva pristupy [8]:

1) Udrzovat metadata v rdmci jediného bufferu nésledovaného oblasti pevné velikosti
pro data paketu

2) Pouzit oddélené pamétové buffery pro strukturu metadat a pro data paketu.

Vyhoda prvniho pfistupu tkvi v potfebé pouze jedné operace k alokaci/uvolnéni celé pa-
méti reprezentujici paket. Kdezto druhd metoda je vice flexibiln{ a povoluje celkové oddéleni
alokace struktur metadat od alokace buffert pro data paketu.

Pro DPDK byla vybrana prvni moznost. Metada obsahuji fidici informace, jako jsou typ
zpravy, offset k zacatku dat a ukazatel pro dodatecné struktury mbuf umoznujici zretézeni
buffert.

Primé a neprimé buffery

Primy buffer je kompletné oddéleny a samostatny. Neprimy buffer se chova jako piimy,
ale ve skutec¢nosti ukazatel na buffer a odsazeni dat v ném odkazuji na jiny pfimy buffer.
Toho se vyuziva v situacich, kdy je potfeba duplikovat ¢i fragmentovat pakety.

Buffer se stava neprimym, kdyz je pfipojen k pfimému volanim funkce rte_pktmbuf_attach().
Kazdy buffer ma pocitadlo referenci a pokazdé, kdyz je pripojen k primému bufferu se po-
¢itadlo inkrementuje. Obdobné se pri odpojeni dekrementuje. Pokud je pocitadlo rovno 0,
primy buffer je uvolnén, jelikoz jiz neni vyuzivan [8].

2.9 ACL knihovna - klasifikace paketi a rizeni pristupu

DPDK poskytuje knihovnu pro fizeni pristupu, kterd umoznuje klasifikovat vstupni paket
na zakladé klasifikacnich pravidel.
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ACL knihovna se vyuziva k vyhledavani n-tic nad sadou pravidel s vice kategoriemi
a pro kazdou kategorii najde nejlepsi shodu. Knihovni API poskytuje nasledujici zakladni
operace [4]:

e vytvorit novy kontext

pridat pravidla do kontextu

provést klasifikaci vstupniho paketu

pro vsechna pravidla v kontextu vytvorit struktury potfebné ke klasifikaci

e zruseni kontextu a jeho struktur a uvolnéni prifazené paméti

Definice pravidel

Soucasna implementace umoznuje uzivateli pro kazdy kontext uré¢it vlastni pravidlo. Nicméné
je zde nékolik omezeni, prevazné z duvodu vykonu [4]:

e prvni pole v pravidle musi byt jeden byte dlouhé

e vSechna nasledujici pole musi byt seskupeny do sad ¢tyr po sobé jdoucich bajtu
K definici kazdého pole uvnitt pravidla se vyuziva struktura obsahujici:
e Type - pole je jedno ze tii mmoznosti:

— __MASK - pro pole jako IP adresy, jez maji hodnotu a masku definujici pocet
relevantnich bita

— _RANGE - pro pole jako jsou porty, které maji nizsi a vyssi hodnotu

— _ BITMASK - pro pole identifikujici protokol, které maji hodnotu a bitovou
masku

e Size - definuje délku pole v bajtech

e Field index - hodnota reprezentujici pozici pole v pravidle, nabyva hodnot 0 az N-1
pro N poli

e Input index - specifikuje, do které vstupni skupiny pole patii
e Offset - definuje offset pro pole - offset od zacatku bufferu pro hledani
P1i vytvareni sady pravidel je nutné pro kazdé pravidlo ptidat dalsi informace

e prioritu - vdha pro méteni priority pravidel (vyssi je lepsi). Pokud dojde ke shodé
s vice pravidly, je vraceno pravidlo s vétsi prioritou.

e masku kategorie - kazdé pravidlo pouziva bitovou masku pro vybér piislusné kate-
gorie daného pravidla. Toto umoznuje efektivni paralelni vyhledavani.

e uzivatelska data - uzivatelsky definovana hodnota, ktera je vracena pti shodé. Pokud
ke shodé nedojde, je vracena nula
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Velikostni limit paméti

Build faze vytvaii pro danou sadu pravidel vnitini strukturu pro dalsi béh. V soucasné
implementaci se jednd o sadu tzv. ,multibit trie“ (s krokem 8), popis struktury ,multibit
trie“ bude nasledovat v dalsim odstavci. Dle nastavenych pravidel, jez by mohly spotiebo-
vavat znacné mnozstvi paméti. PTi pokusu o tsporu pameéti se sestavovaci proces pokusi
danou sadu rozdélit do nékolika neprotinajicich se podmnozin a vytvorit pro kazdou z nich
samostatnou trie. V zavislosti na sadé pravidel to muze snizit pozadavky na pamét, ale zase
to také mize zvysit dobu klasifikace. V dobé sestavovani je mozné urcit maximalni limit
paméti pro vnitini struktury daného kontextu. Nastavenim hodnoty vétsi nez nula fikame
sestavovacimu procesu:

e Pokus se o minimalizaci poctu trie v tabulce, ale

e Ujisti se, ze velikost tabulky by neprekrocila zadanou hodnotu

Nastavenim hodnoty nula, pouzije sestavovaci proces vychozi chovani - zkusi minimalizo-
vat velikost struktur, ale nevystavuje na ném zadny pevny limit. To dava uzivateli moznost
rozhodovat o poméru vykonu a prostoru. [4]

Multibit trie

Trie je binarni stromovéa struktura, pouzivana pro ukladani prefixi (odtud také nazev , pre-
fizovy strom*). Uzly tvori ¢asti ulozené informace (napiiklad IP adresa), ohodnocené hrany
odpovidaji jednotlivym bittim informace. Vyska stromu odpovida nejdelsimu prefixu. Vice-
bitové trie pak umoznuji porovnavat vice biti v jednom kroku. P¥i porovnavani ¢tyi bita
najednou se pocet pristupi do paméti zredukuje z 32 na 8 (napf. pfi vyhledavani jedné
IPv4 adresy). Pocet biti, které se kontroluji béhem jednoho porovnéni, se nazyva krok
(,,stride“)[16]. Priklad vicebitového stromu trie je graficky zndzornén na obrazku 2.3.A jak
bylo uvedeno v predchozim odstavci - DPDK vyuziva vicebitové trie s krokem 8.

P1: 0%

P2: 00001*
P3:001*
P4: 1*

P5: 1000*
P6: 1001*
P7:1010*
P8: 1011%*
P9: 111*

Obrézek 2.3: Vicebitovy strom trie s pevnou délkou kroku. Prevzato z [16]
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Kapitola 3

IPtables

Na samém konci této diplomové prace bude provadéno méfeni vykonnosti implementované
aplikace s vyuzitim DPDK frameworku a nasledné porovnavani se standardnim firewallem
iptables. V této kapitole bude strucné predstaven nastroj iptables.

Subsystém pro zpracovani paketd v linuxovém jadfe se nazyva netfilter a iptables
je konzolovy program v uzivatelském prostoru pouzivany k jeho konfiguraci. Architektura
iptables seskupuje pravidla pro zpracovani paketi do tabulek podle funkei (filtrovani
pakett, preklad sifovych adres a jiné zmény paketil), z nichz kazdd mé fetézce pravidel pro
zpracovani. Pravidla se skladaji ze shod (matches — urceni, pro které pakety plati) a cilu
(targets — urcuji, co se s odpovidajicim paketem stane) [18].

3.1 Koncept
iptables definuje celkem pét zachytnych boda v cestach pfi zpracovavani paketu [18]:

¢ PREROUTING — umoznuje zpracovavat pakety tak, jak prichazeji ze sifového roz-
hrani

INPUT - zpracovani pakett tésné pred dorucenim lokalnimu procesu

FORWARD — umoznuje zpracovavat pakety, které jdou pres branu, prichazejici jednim
rozhranim a jdouci zpét do druhého

POSTROUTING - zpracovani pakett pred jejich opusténim sifového rozhrani

e OUTPUT - zpracovani paketti po vygenerovani lokalnim procesem
Vestavéné Tetézce jsou k témto bodim pripojeny — je mozné pridat sekvenci pravidel

pro kazdy zachytny bod, kde kazdé pravidlo predstavuje piilezitost ovlivnit ¢i sledovat tok
paketu.

3.2 Typy tabulek
Existuji t¥i typy tabulek, se kterymi iptables pracuje [18]:

e filter — pouzivané pro nastaveni pravidel pro sméry povolené komunikace do, skrz
a ven z pocitace. Vestavéné zachytné body jsou: FORWARD, INPUT a OUTPUT
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e mangle — pouziva se pro specializované paketové zmény, jako napt. rozdéleni IP opti-
ons z hlavicky. Vestavéné zachytné body jsou: FORWARD, INPUT, OUTPUT, PO-
STROUTING a PREROUTING

e nat — slouzi pro preklad adres. Vestavéné zachytné body jsou: OUTPUT, POSTROU-
TING a PREROUTING

Na nasledujici sekvenci obrazki jsou popsané zachytné body znazornény v jednotlivych
tabulkach. Obrazek 3.1 zobrazuje pruchod paketu systémem pii filtrovani paketu (tabulka
filter).

Networkf _ i Lol i
; |nterface ! > ! process

FORWARD
Network Local
g |nterface < i process

Obrézek 3.1: Tok paketu pfi filtrovani. Pfevzato z [18]

Obrézek 3.2 ukazuje pruchod paketu systémem pii prekladu adres (tabulka NAT).

Network i Lol |
|nterface 5’ g PREROUTING 71 process
Network Local
|nterface POSTROUTING ﬁ ¢ L process |

Obrézek 3.2: Tok paketu pri prekladu adres NAT. Prevzato z [18]

A obrazek 3.3 naznacuje pruchod paketu systémem pro zmény definované v tabulce
mangle.

Network

' ' Local
: interface | PREROUTING w process

FORWARD

i Network

< i Lol
: interface | POSTROUTING '

i process :

Obrazek 3.3: Tok paketu pro tabulku mangle. Pfevzato z [18]
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3.3 Pravidla

Pravidlo v iptables se skldda z jednoho ¢i vice vybérového kritéria urcujici pakety, které
jim budou ovlivnény (musi byt splnény vSechny moznosti shody, aby paket odpovidal pra-
vidlu) a z upfesnéni, jak bude s danym paketem nalozeno.

Systém udrzuje pocitadla pro kazdé pravidlo. Vzdy, kdyz paket spliiuje kritéria pravidla,
inkrementuje se pocitadlo paketu a pocitadlo bajtti je zvétSeno o velikost shodujiciho se
paketu. Pokud pravidlo neobsahuje informaci o tom, jak ma byt s odpovidajicim paketem
nalozeno, je paket zpracovan obvyklym zpisobem, jakoby pravidlo neexistovalo (jen jsou
aktualizovina pocitadla)[18].

Pro specifikovani akce s paketem pii splnéni pravidla se vyuzivaji vestavéné politiky:

e ACCEPT - paket je prijat a poslan do dalsi faze zpracovavani
e DROP - tplné preruseni zpracovavani paketu.
e QUEUE - posle paket do uzivatelského prostoru

e RETURN - z uzivatelsky definovaného pravidla ukonéi zpracovavani a pokracuje dal-
$fm pravidlem v pcedchozim fetézci

Jak jiz bylo feceno, vychozi akce pro paket je v iptables politika ACCEPT. Nékteré
pouze jednu sluzbu, typicky port 80 pro webovy server. Vychozi DROP politiky je vyuzivano
napriklad v Cisco ACL.

V tvodu této kapitoly bylo feceno, ze iptables je konzolovy nastroj. To znamena, ze
pravidla pro tabulky jsou pridavana pomoci piikazi v prikazové radce. Prikaz pro pridani
pravidla muze vypadat nasledovné:

iptables -t filter -A INPUT -s 192.168.1.1 -p icmp -j DROP

Toto pravidlo 1iké, ze do tabulky filter je pridan zachytny bod INPUT pro paket se zdro-
jovou adresou 192.168.1.1 a protokolem ICMP a takovy paket bude zahozen.
Prikazy pro odstranéni pravidla vypadaji obdobné:

iptables -t filter -D INPUT 1

iptables -t filter -D INPUT -s 192.168.1.1 -p icmp -j DROP

Prvnim pravidlem se maze prvni pravidlo v tabulce filter se zachytnym bodem INPUT.
Druhé pravidlo presné specifikuje pravidlo, které ma byt smazano. Vyznam jednotlivych
parametri je stejny jako pri pridavani pravidla, pouze pii priddvani se pouziva -A (jako
add) a pri mazani -D (jako delete).

Pro piehled vsech pouzitelnych parametrii je vhodné navstivit manualové stranky!.

'V pifkazové fadce zadat man iptables
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Kapitola 4

Navrh aplikace

V této kapitole bude predstaven navrh aplikace pro filtrovani a preposilani vybranych sito-
vych paketi s vyuzitim knihoven frameworku DPDK.

4.1 Konfigurac¢ni soubor

Jelikoz se pri spousténi aplikace muze vyuzivat velkého mnozstvi parametrd, které jsou
navic rozdélené na dvé cCasti, kde prvni ¢ast jsou parametry pro EAL a druhd c¢ast jsou
parametry pro aplikaci samotnou, jsou jednotlivé prepinace pro zjednoduseni spousténi
aplikace zapisovany do konfigura¢niho souboru. Soubor se nachazi ve stejném adresati jako
spoustéci skript (viz dale) a aplikace samotnd. V konfiguraénim souboru se mimo jiné bude
zadavat cesta k soubortim s pravidly pro vyhodnoceni paketti. Tyto soubory budou dva -
pro IPv4 a IPv6 zvlast.

4.2 Pomocné skripty

S aplikaci pro filtrovani a preposilani paketii jsou soucasné implementovany skripty usnad-
nujici praci s vyslednym programem a hlavné také s pravidly v souborech.

Spoustéci skript

Spoustéci skript bude slouzit ke snadnéjsimu spousténi pielozené aplikace. Hlavnim smyslel
tohoto skriptu by mélo byt, Ze sdm automaticky provede zmény ovladacu, které jsou pod-
porovany frameworkem DPDK na sifovych rozhranich, jez budou zadany v konfigura¢nim
souboru a tedy vyuzivany hlavni aplikaci. Bude pouzivat zapsané parametry v konfigurac-
nim souboru, se kterymi bude spustén prelozeny program.

Pomocné nastroje addRule4 a addRule6

Jedna se o dva jednoduché skripty, jimiz lze pridavat jednotliva pravidla pro filtrovani
a preposilani. Skript addRule4 piidava IPv4 pravidla a addRule6 IPv6 pravidla. Hlavnim
smyslem téchto skripta je kontrola, aby pravidlo bylo zapsano ve spravném formatu, jelikoz
pfi manualnim vkladani pfimo do souboru muze snadno dojit k chybé. Skripty nabizeji
napovédu, kterd zobrazuje jaky ofekéva format pravidla. Uspésné ¢ netispé$né vlozeni pra-
vidla je ozndmeno hléskou. Po jakékoli manipulaci pravidel v souborech (at uz manudlni
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nebo pomoci utilit) je nutné celou DPDK aplikaci restartovat, aby doslo k nac¢teni novych/e-
ditovanych pravidel do ACL kontextu. Cesta k souborim bude predavana argumentem pti
spousténi skriptu.

Skript checkRules

Tento skript zkontroluje, zda jsou pravidla v souborech spravné zapsany. Je doporuceno
tento skript pouzit po editaci souboru s pravidly. Cesta k souborum s pravidly bude pre-
davana argumentem pii spousténi skriptu.

4.3 Definice pravidel

Definice pravidel je zapsana ve dvou textovych souborech (jeden pro IPv4 adresy a druhy
pro IPv6 adresy). Tyto soubory jsou ve vychozim stavu ve slozce /ruleset, kterd se nachazi
ve stejném adresafi jako aplikace (cesty k témto souborum jsou preddefinovany v konfigu-
racnim souboru). Do téchto soubort lze pfipisovat pravidla manualné nebo je mozné vyuzit
priloZzenych nastroji addRule4 a addRule6.

Aplikace vyuziva dvou druht pravidel:

e ACL pravidla — jsou vyuzivana pro filtrovani/zahazovani paketu
e Smeérovaci pravidla — jsou vyuziviana pro preposilani/smérovani paketu

ACL pravidla jsou volitelnd, zatimco smérovaci pravidla jsou povinnd (alespon jedno
pravidlo této kategorie by mélo byt pritomno v kazdém souboru). Aby bylo pravidlo aplikaci
spravné parsovano, musi spliiovat nasledujici podminky:

e kazdé pravidlo na jednom radku
e jsou mozné pouze nasledujici typy radku

— ACL pravidla — zac¢inajici znakem @ (zavinac)
— smérovaci pravidla — zac¢inajici znakem R
— komentar — oznacovany znakem #
— prazdny fadek
Vsechny ostatni typy fadki jsou oznaceny jako nevalidni a aplikace skonéi s chybou.

Pro kontrolu spravnosti zapsanych pravidel bude slouzit prilozeny nastroj checkRules.
O nespravném ¢i spravném forméatu souboru je uzivatel informovan hlaskou na obrazovce.

Format pravidel

Typické filtrovaci pravidlo je zobrazeno na nasledujicim obrazku 4.1:

zdrojova adresa cilové adresa zdroj. port cilovy port protokol

AN ,/\ /,,/"‘\\ i '\\_1 ,,.//"":\\,,,

©172.16.0.0/16 192.168.1.0/24 0:65535 0:65535 6/0XFE
Obrazek 4.1: Priklad ACL pravidla

Pravidlo z obrazku 4.1 nam 1iké, Ze se jedna o pravidlo, které bude pakety zahazovat
(uréuje znak @). Zahazovat se budou ty pakety které spliujici nésledujici:
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e zdrojova adresa je v rozsahu 172.16.0.0 — 172.16.255.255

e cilova adresa je v rozsahu 192.168.1.0 — 192.168.1.255

e zdrojovy port je z rozsahu 0 — 65535

e cilovy port je z rozsahu 0 — 65535

e protokol nabyva hodnot 6 nebo 7 (vypocet bude nasledovat dale)
Typické pravidlo pro smérovani pro IPv4 ukazuje nasledujici obrazek 4.2:

zdroj. adresa cil. adresa  zdroj. port cilovy port protokol port

A A\ A AN A%
- e \\~»_ B N S \\.‘7 ‘.}/ AN S .

R0.0.0.0/0 0.0.0.0/0 0:65535 0:65535 0x0/0x0 1
Obrazek 4.2: Priklad smérovaciho pravidla

Toto pravidlo vypada obdobné jako predchozi. Pouze je tu znak R, ktery oznacuje smé-
rovaci pravidla a zadava se identifikdtor portu, na ktery se bude provoz splnujici pravidlo
presmérovavat. Zapis z obrazku 4.2 k4, ze vSechny pakety se budou presmérovavat na port
1.

Jak vypada komentar je ukdzano na obrazku 4.3.

#Tohle je komentar

Obrazek 4.3: Priklad komentare

Vypocet hodnoty protokolu

Identifikdtor protokolu (hodnota/maska) je osmibitové pole sklddajici se z hodnoty a masky,
které pokryvaji rozsah hodnot. Pro kontrolu, zda hodnota nalezi do rozsahu, slouzi nasle-
dujici vyraz:

(zvolena__hodnota & maska) == hodnota (4.1)
Reknéme, Ze mame zadany protokol vyrazem 6/0xfe, tak jak bylo definovédno na obrézku

4.1, a chceme zjistit, zda do rozsahu patii Cisla protokolu 7 a 8. Kontrolni vypocet by tedy
byl nésledujici:

zvolend hodnota = 7 zvolend hodnota = 8
maska = Oxfe maska = Oxfe
hodnota = 6 hodnota = 6

0000 0111 0000 1000
& 1111 1110 & 1111 1110
0000 0110 0000 1000
Vysledek: 6 Vysledek: 8
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Jak je vidét z vypoctu, tak ¢islo 7 patii do rozsahu, nicméné ¢islo 8 jiz ne, nebof nam
po operaci and nevysla puvodni hodnota (v tomto ptipadé ¢islo 6).

Zpusob vypoctu identifikdtoru protokolu (hodnoty a masky) je stejny jako napriklad
u pocitani IP adres z hodnoty IP adresy sité a masky. Rozsah muze byt vycislen v binarnich
Cislech s bity, které se nikdy nezméni a bity dynamicky se ménicimi. Ty bity, které se
dynamicky zménily jsou nastaveny v masce a hodnoté na 0. Nikdy nezménéné bity jsou
v masce nastaveny hodnotou 1 a v hodnoté o¢ekavanym ¢islem. Napiiklad rozah 6 az 7 je
vycislen jako 00000110 (¢islo 6) a 00000111 (¢islo 7) bindrné. Bity 1 az 7 jsou bity, které
se neménily a bit 0 je bit dynamicky se ménici. Proto je v masce a hodnoté bit 0 nastaven
hodnou 0 a bity 1 az 7 v masce 1. Bity 1 az 7 v hodnoté jsou nastaveny ¢islem 0000011.
Z toho vyplyvd, Ze maska je OxFE hexadecimélné (to se rovna 11111110 bindrné) a hodnota
je 0x6 hexadecimalné (00000110 bindrné).

Priorita pravidel

Priorita pravidla je uréena jeho pozici v souboru s tim, ze jsou pravidla usporadana v se-
stupném poradi priorit, tzn. ze pravidlo na zacatku souboru mé vzdy vyssi prioritu nez
pravidla uvedena nize v souboru. Kdyby se vstupni paket shodoval s vice pravidly, je vzdy
vraceno to s vétsi prioritou.

4.4 RSS (Receive side scaling)

Diky této technoligii jsme schopni zpracovavat pakety na vice jadrech procesoru. Ve vysledné
aplikaci budou jednotliva jadra vykondvat stejnou praci, tzn. vSechna budou zpracovavat
pakety, porovnavat je s pravidly a rozhodovat, zda je zahodit ¢i poslat dal. Rozdil spoc¢iva
v tom, s jakymi pakety budou konkrétni jadra pracovat.

Rozdéleni pakett do front jednotlivych jader zarudi technologie RSS. To aplikuje haso-
vaci funkci na kazdy prichozi paket, z kterého pouzije informace z hlavic¢ek sifové a trans-
portni vrstvy, napt. IP adresy a TCP porty paketu. Z této vypoctené hodnoty je vymas-
kovano spodnich sedm bitd, které udavaji index do indirection tabulky, kde jsou uloZena
¢isla front procesoru (hodnota je pouzita k prifazeni paketu procesoru. [14, 19]. Nasledujici
diagram 4.4 znazornuje prubéh RSS.

S i Indirection tabulka CPU 0O
pfichozi pakety —— Hf?JSnOkvca:aCI

l 7 bitdl

[vysledek hasovani = |
—L n

Obrazek 4.4: Diagram vypoc¢tu RSS

L ,| cpun
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4.5 Zpracovani a vyhodnoceni pakett

Aplikace podporuje IPv4 i IPv6 adresy. Aby bylo mozné providét vyhodnocovani a nasledné
preposlani ¢i zahozeni paketi, je nutné extrahovat z paketu pétici, se kterou se bude dale
pracovat. Tato pétice obsahuje:

e zdrojovou a cilovou IP adresu
e zdrojovy a cilovy port

e protokol

Databaze pravidel ACL knihovny

Po prijeti paketu jadrem se vyhledava v databazi ulozenych pravidel. Tato datdbaze je
reprezentovana pomoci takzvané ,multibit trie“ (jak jiz bylo popsano v kapitole 2.9). Tyto
trie jsou vytvoreny dvé - pro IPv4 a IPv6 pravidla zvlast. Pokud se paket shoduje s ACL
pravidlem (viz. 4.3), je tento paket zahozen. Shoduje-li se se smérovacim pravidlem (viz.
4.3) je tento paket preposlan na dany port. Pokud se paket neshoduje s zddnym pravidlem,
je zahozen.
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Kapitola 5

Implementace aplikace

Tato kapitola popisuje implementaci aplikace, jejiz navrh byl popsan v kapitole 4. Pro-
gram je napsan v programovacim jazyce C (v tomtéz jazyce je napsan i framework DPDK).
Podpurné miniprogramy a spoustéci skript jsou napsany v jazyce Python, popis jejich im-
plementace nasleduje v podkapitole 5.2. Vyslednd aplikace je implementovana a testovana
s frameworkem DPDK ve verzi 18.05 a vychazi z nékolika prikladt uziti DPDK knihovny,
dostupnych primo v instalacnim adresari pod licenci BSD.

5.1 Vstupni parametry programu

Aplikace se spousti s parametry pro nastaveni vrstvy EAL a aplika¢nimi parametry. Nejpo-
uzivanéjsi argumenty vrstvy EAL jsou popsany v kapitole 2.5. Pro béh aplikace postacuji
parametry nastavujici pocet jader (parametr —c pro masku jader nebo -1 pro seznam jader)
a pocet pamétovych kanalu (paramater -n). Aplika¢ni parametry jsou tii:

e —-p PORTMASKA - slouzi k nastaveni hexadecimalni masky interfact, jez budou pouzity
v aplikaci. Napiiklad maska 0x3 fika, ze budou vyuzity porty s indexem 0 a 1.

e —-ipv4d-rule-path SOUBOR - cesta k souboru s pravidly pro IPv4

e ——ipv6-rule-path SOUBOR - cesta k souboru s pravidly IPv6

Pred samotnym spusténim aplikace je nutné mit pozadovand sifova rozhrani svizana
s ovladac¢i podporovanych knihovnou DPDK. Proto je vhodné zapisovat parametry do kon-
figuracniho souboru a aplikaci spoustét pomocnym skriptem, ktery je schopen zajistit toto
svazani. Popis skriptu bude nasledovat.

5.2 Implementace utilit

Jak jiz bylo avizovano drive, jsou s vyslednou aplikaci vyvinuty i dalsi podptrné skripty,
které usnadnuji praci s pravidly nebo spousténi aplikace. Spoustéci skript vyuiziva konfi-
guracni soubor, jehoz popis nyni nésleduje.

Konfigurac¢na soubor

V konfigura¢nim souboru se uvadi parametry pro nastaveni vrstvy EAL, nazvy sitovych

rozhrani, nazev ovladace, se kterym budou rozhrani navazana a cesty k soubortim s pravidly
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pro filtrovani a preposilani paketii. Tento soubor nevyuziva aplikace samotné, nybrz pouze
spoustéci skript. Soubor nese nazev config.ini a nachazi se ve stejné slozce jako aplikace
a spoustéci skript.

Jednotlivé parametry jsou rozdéleny do dvou sekei:

e [EAL] - parametry k nastaveni vrstvy EAL. Zépis ve formatu: parametr = hodnota.
Néazvy parametri se vyuzivaji stejné, jako jsou uvedeny napt. v kapitole 2.5

e [application] - v této sekci se nastavuji cesty k souborim s pravidly, seznam nazvi
sitovych rozhrani, které méa aplikace vyuzivat a nazev ovladace podporovaného fra-
meworkem DPDK, s nimz maji byt sifova rozhrani svazana. Ve vychozim stavu je

nastaven ovlada¢ igb_uio!.

Pro priklad, jak takovy soubor miize vypada slouzi nasledujici obrazek.

[EAL]

;memory channels
n =4

;lcore list
1L=20
[application]

interfaces = enpOs5 enpOsé

driver = igb_uio

ipvd-rules = ./ruleset/ipv4 rules.db
ipv6-rules = ./ruleset/ipv6_rules.db

Obrazek 5.1: Ukazka jednoduchého konfiguraéniho souboru

Utilita checkRules

Tento skript je napsan v jazyce Python a otestovan s verzi interpreteru 3.6. Tato utilita se
nachazi v podadresafi tools a soubor se jmenuje checkRules.py.

Skript prochazi soubory s pravidly, jejichZz cesta je mu zadana pomoci parametru pri
spusténi, radek po rfadku a kontroluje, zda jsou jednotlivé radky zapsany ve spravném
formatu. V ptripadé nalezeni chyby si uklada informace do struktury typu slovnik, kde klicem
je ¢islo fadku a hodnota je chybova hlaska. Tento slovnik je vytvoren pro kazdy soubor.
Po zkontrolovani obou soubort je na standardni vystup vytisknut prehled nalezenych chyb.
Pokud soubory zadnou chybu neobsahuji, je vytisknut prazdny vypis.

Zpusob kontroly

Nejdiive je kontrolovano, zda urcity typ pravidla (ACL nebo smérovaci pravidlo) obsahuje
ur¢ity pocet elementii - pro ACL pravidla je to 5 (zdrojova IP adresa, cilova IP adresa,
zdrojovy port, cilovy port, maska protokolu), pro smérovaci pravidla 6 (stejné jako ACL
+ je pridén identifikdtor rozhrani, kam méa byt paket preposlan). Piiklady pravidel jsou
napsany v kapitole 4.3.

!Seznam podporovanych ovlada¢i je dostupny na http://doc.dpdk.org/guides/nics/index.html
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Nasleduje kontrola spravnosti zapsani IP adres s maskou sité. K tomuto je vyuzito
python modulu ipaddress. Pokud je pfi volani konstruktoru ipaddress.IPv4Network()
(resp. ipaddress.IPv6Network()) vyvoldna vyjimka, je IP adresa zapsina $patné.

Pokracuje kontrola rozsahu porti, zda se zadané rozsahy pohybuji v rozmezi 0 az 65535.
Nakonec se kontroluje, jestli je zadana maska protokolu a pripadné ¢islo portu k presméro-
vavani pakett (posledni polozka smérovaciho pravidla).

Pomocné programy addRule4 a addRule6

Tyto dvé utility slouzi k vytvareni a vkladani novych pravidel do zadanych souborii. Jsou
umistény ve slozce tools. Oba skripty je nutné spustit s parametrem, kterym se zadava
cesta k souboru s pravidly. Parametr je zaddvan ve tvaru: --ipv4_rules SOUBOR (resp.
--ipv6_rules SOUBOR). Hlavnim cilem vyvoje téchto skriptu je minimalizace chyb v soubo-
rech s pravidly. Po vlozeni pozadovanych pravidel je doporuc¢eno pouzit utilitu checkRules
pro zkontrolovani souborti. Oba skripty jsou interaktivni a vSechny pozadované informace
jsou ziskavany ze standardniho vstupu. Utility ziskdvaji informace v nékolika krocich:

e Nejdriive se zeptaji, zda nové pravidlo bude filtrovaci, ¢i smérovaci.

e Nasledné je vznesen dotaz na zdrojovou IP adresu (nutné zadavat ve formétu IP
adresa/maska).

e Po zkontrolovani zdrojové IP adresy skript pozaduje zadéani cilové IP adresy.
e Zadani pocatecniho ¢isla rozsahu zdrojovych portu

e Zadani koncového ¢isla rozsahu zdrojovych porti s néaslednou kontrolou, zda nyni
zadané ¢islo neni mensi nez to predchozi

e Zadani pocatecniho ¢isla rozsahu cilovych portu

e Zadani koncového ¢isla rozsahu cilovych portt s naslednou kontrolou, zda nyni zadané
¢islo neni mensi nez to predchozi

e Zadani identifikidtoru protokolu ve formatu uvedeném v kapitole 4.3

e Pokud se méa jednat o smérovaci pravidlo, je nyni zadano ¢islo portu uréeného k pre-
posilani

e Cislo fadku, na ktery bude nové pravidlo pfiddno

Pokud vse probéhlo v poradku, je skript ukoncen bez jakychkoliv problémi a dalsich
vypisu. Pokud béhem zadavani bylo néco zadano spatné, skonci skript s chybovou hlaskou.

Spoustéci skript

Tento skript se nachéazi ve stejné slozce jako implementovand aplikace a nese nizev run.py.
Je implementovan v jazyce Python a testovan s interpreterem verze 3.6. Hlavnim tkolem to-
hoto skriptu je jednodussi spousténi programu pro filtrovani a preposilani paketu a vyuziva
parametru zapsanych v konfigura¢nim souboru.

Jesté nez je spusténa aplikace, je nutné mit pozadovand sitova rozhrani svizana s ovlada-
¢em podporovanym DPDK. Bez pouziti spoustéciho skriptu, je nutné takzvané , bindovdni*
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provadét manualné, napi. utilitou dpdk-devbind dostupnou v instala¢nim baliku DPDK.
Pr1i vyuziti spoustéciho skriptu, je prevazani rozhrani provadéno automaticky a po skoncéeni
béhu hlavni aplikace, jsou rozhrani svizana zpét s puvodnimi ovladaci kernelu. K auto-
matickému bindovani byla vyuzita upravend verze utility dpdk-devbind[l1], dostupnd je
ve slozce tools pod nazvem devbind.py a obsahuje jen zdkladni funkce nutné ke zméné
ovladact rozhrani.

Béh spoustéciho skriptu

Nejdrive skript zpracuje konfigura¢ni soubor. Nasledné zjisti identifikatory portt, podle
zadaného jména a ulozi{ je do seznamu. Ke kazdému rozhrani si poznamena ptivodni ovladac
a pokusi se provést bindovani s ovladac¢em zadanym v konfiguracnim souboru. Po té vytvori
ze zbytku parametri spoustéci fetézec, ktery je pouzit pii volani subprocess.Popen() a tim
i spusténa vyslednd aplikace. Skript se ukon¢i stisknutim CTRL+C, po némz dojde k zaslani
signalu SIGINT aplikaci a jejimu ukonceni. Nakonec se provede svazani sifovych rozhrani
s pivodnim kernelovym ovladac¢em a ukonceni skriptu.

5.3 Rozdéleni prace mezi procesy

7 divodu dosazeni vysokéno vykonu aplikace, je nutné rozdélit zpracovani paketi mezi
nékolik procesd. Jak jiz bylo zminéno v ndvrhu aplikace, konkrétné kapitola 4.4, budou
vSechny procesy vykonavat stejnou praci, zahrnujici prijeti paketu, porovnani s pravidly
a néasledné zahozeni, ¢i preposlani paketu na dany interface. Procesy se budou lisit v tom,
se kterymi pakety budou pracovat a s jakymi frontami rozhrani budou pracovat. Aplikace
mapuje jeden proces na jedno jadro procesoru. Pocet pouzitych jader se urcuje pomoci
pamateru pro inicializaci vrstvy EAL -c COREMASK nebo -1 CORELIST (viz. 2.5). Aplikace
1ze také spustit pouze s jednim jadrem, to ale bude mit za néasledek velmi negativni vliv na
vykon a rychlost zpracovani aplikace.

Pro rovnomérné rozlozeni prijatych paketii a jejich odeslani je nutné inicializovat pocet
vstupnich a vystupnich front. Pocet jednotlivych front se odviji od poctu jader, ktera byla
zadana parametrem pro vrstvu EAL. To znamena, ze pokud budou napiiklad zvolena dvé
jadra, budou pro kazdé rozhrani konfigurovany dvé vstupni a dvé vystupni fronty. Tato
inicializace se provadi pouze v hlavnim procesu diive, nez se spusti hlavni smycka programu
na vsech jadrech.

Inicializa¢ni ¢ast hlavniho procesu

Hlavni proces pred spusténim ostatnich procest provede inicializaci vrstvy EAL pomoci
DPDK funkce rte_eal_init (), které preda prijaté parametry. Tim vrstva EAL zjisti,
ktera dalsi jadra budou vyuzivina (podle masky nebo seznamu jader) a uvede je do stavu
¢ekéni. Nésleduje zpracovani zbylych aplikac¢nich parametru (portmaska a cesty k soubo-
rum s pravidly). Z portmasky se vypocitd pole povolenych porti, v némz jsou uloZeny
indexy jednotlivych interfact. Nasledné probéhne inicializace ACL kontextu. Po tispésném
inicializovani ACL je na fadé inicializace pamétové struktury mempool v prostoru velkych
pamétovych stranek. Az je spravné inicializovana pamét, je mozné prejit k inicializaci jed-
notlivych porti a jejich front volanim funkce port_init (). Po tspésném dokonceni vsech
inicializaci je spusténa hlavni smycka zpracovani pakett na vSech dostupnych jadrech pro-
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cesoru volanim funkce DPDK knihovny rte_eal mp_remote_launch(lcore_main_loop,
NULL, CALL_MASTER) , kde:

e lcore_main_loop je funkce, ve které probiha filtrovani a preposilani paket v neko-
necné smycce. Tato smycka je ukoncena pii prijeti signdlu SIGINT

e CALL_MASTER - tento parametr nam iika, ze se zadana funkce zavold i na hlavnim
procesu. Nekonec¢nou smycku uvniti funkce 1core_main_loop tedy budou vykonéavat
uplné vsechny procesy

Rozdéleni paketi

Pakety jsou rozrazovany jednotlivym frontdm (tedy i jadrium, jelikoz kazdé jadro zpracovava
svou frontu) dle toho, jakému patii datovému toku. Datové toky jsou uréeny pétici informaci
extrahovanych z hlavicky paketu, jedna se o zdrojovou IP adresu, cilovou IP adresu, zdrojovy
port, cilovy port a transportni protokol. Rovnomérné rozdéleni paketti do front obstarava
technologie RSS, jenz byla popsédna jiz v kapitole 4.4.

Nastaveni vypoctu RSS hashe se provadi pii inicializaci portt ve funkci port_init ().
Povoleni RSS na vstupni fronty rozhrani se provadi nastavenim struktury rte_eth_conf
nasledovné:

struct rte_eth_conf port_conf_def = {
.rxmode = {
.mg_mode = ETH_MQ_RX_RSS,
.max_rx_pkt_len = ETHER_MAX_LEN,
.split_hdr_size = O,
.ignore_offload_bitfield = 1,
.offloads = (DEV_RX_OFFLOAD_CHECKSUM |
DEV_RX_OFFLOAD_CRC_STRIP),
},
.rx_adv_conf = {
.rss_conf = {
.rss_key = hash_key,
.rss_hf = ETH_RSS_PROTO_MASK
},
},
.txmode = {
.mg_mode = ETH_MQ_TX_NONE,

};
Parametr .mq_mode = ETH_MQ_RX_RSS aktivuje na rozhrani pro vstupni fronty RSS
technologii. Vyraz .rss_hf = ETH_RSS_PROTO_MASK rika, ze pro vypocet hash hodnoty

budou vyuzity diive zminéné pétice (zdrojova a cilovd IP adresa, zdrojovy a cilovy port,
transportni protokol) a to jak pro IPv4 provoz, tak i IPv6 provoz.

5.4 Inicializace ACL kontextu

Priprava ACL kontextu je rozdélena do dvou soubort:
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e parseRules.c - zde se nachazi funkce k parsovani soubort s pravidly.

e aclHelpers.c - zde jsou funkce, které nastavuji struktury a vytvari kontexty.

V tvodu funkce init_acl() je voldna dalsi funkce add_rules (), kde nejdiive dojde ke
spocitani jednotlivych typu pravidel (smérovaci a ACL zvlast). Po prepocitani se alokuje
pamétovy prostor, jehoz velikost je ddna poc¢tem pravidel jednotlivych typt, pro ukazatele
na pravidla. Jakmile probéhne alokace bez problému, prichdzi na fadu parsovani souboru
s pravidly po fadcich ve funkci parse_ipv4_rule() resp. parse_ipv6_rule(). Zde jsou
parsovany jednotlivé elementy pravidla a je jimi naplnéna DPDK struktura rte_acl_rule,
kterad reprezentuje jedno pravidlo. U smérovaciho pravidla je pro ulozeni ¢isla portu, kam
se ma presmeérovavat, vyuzito ¢lenu data->userdata této struktury.

Po tspésném parsovani obou souborid a naplnéni struktury reprezentujici pravidla je
dvakrat volana funkce create_acl_context () (jednou pro IPv4 a podruhé pro IPv6), kde
dochazi k vytvareni kontextu. Nejdiive je nutné naplnit DPDK strukturu rte_acl_param(),
kde je potfeba nastavit jméno kontextu, velikost pravidla a maximalni pocet pravidel. Po-
moci této struktury se vytvori ACL kontext. Jakmile je kontext vytvofeny, jsou mu pii-
fazena prichystand smérovaci a filtrovaci pravidla funkci rte_acl_add_rules(). Pokud
pritazeni probéhlo bez chyby, je nasledné na vytvoreny kontext zavolana DPDK funkce
rte_acl_build(), ktera zanalyzuje mnozinu vsech pravidel a vytvoii své vnitini struktury
(binarni stromové struktury trie, popsané v kapitole 2.9). Poté jsou jiz kontexty vytvoreny
a pripraveny k pouziti, napt. vyhledavani shody s pravidly.

5.5 Inicializace porta

Konfigurace a inicializace zvolenych sitovych rozhrani probiha ve funkci port_init () v sou-
boru main.c a vykonava ji pouze jedno jadro (master jadro). Nejdiive je zkontrolovéno,
zda je zadany port validni - tzn. zda je ¢islo portu v rozsahu (0 az 32) a zda je pripojen. Na-
sledné je volanim funkce rte_eth_dev_configure () ethernetové zafizeni nakonfigurovano.
Tato funkce pfijima jako parametry:

e Cislo rozhrani, které bude konfigurovino
e Pocet vstupnich front rozhrani
e Pocet vystupnich front rozhrani

e Ukazatel na strukturu rte_eth_conf, jejiz nastaveni bylo predstaveno v kapitole 5.3.

Jelikoz kazdé jadro bude zpracovavat pakety na kazdém rozhrani, je pocet front roven
poctu povolenych jader a pocet vstupnich front je stejny jako pocet vystupnich front. Pro
ujasnéni kratky priklad - pokud by byl pocet sifovych rozhrani dva a povolena jadra by
byla také dvé, tak kazdé rozhrani bude mit inicializovany dvé vstupni a dvé vystupni fronty.
Procesor s ID 0 bude zpracovavat fronty 0 a procesor s ID 1 bude pracovat s frontami ¢islo
1 kazdého rozhrani.

Nésledné je nutné nastavit fronty samotné. Nastaveni vstupni fronty je provedeno DPDK
funkei rte_eth_rx_queue_setup(). Tato funkce alokuje souvisly pamétovy blok pro 1024
prichozich deskriptori a kazdy tento deskriptor inicializuje v sitovém bufferu alokova-
ném ve strukture rte_mempool. Obdobné je nastavena fronta vystupni pomoci funkce
rte_eth_tx_queue_setup(). Rozdil je v tom, Ze se zde neuvadi buffer mempool.
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Po nastaveni portu a jeho vstupnich a vystupnich front, je sifovému rozhrani povoleno
prijimani paketi v promiskuitnim rezimu. Tim je umoznéno zachytavat i takovou sifovou
komunikaci, kterda neni primarné urcena pro dané sitové rozhrani. Nakonec je zafizeni na-
startovano funkci rte_eth_dev_start ().

5.6 Spolecna c¢ast procesi

Po vyse popsanych inicializacnich ¢astech jsou vSechna ostatni jidra probuzena diive po-
psanou funkci rte_eal_mp_remote_launch() a vsSechna pfistoupi k vykonavani funkce
lcore_main_loop(), jez je umisténa v souboru main.c.

Nejdiive si kazdé jadro alokuje a inicializuje pole vystupnich buffert tx_buffer (pro
kazdy port je jeden), které budou slouzit k ukladani paketu, jez budou posléze vlozeny do
vystupni fronty rozhrani. Pak jadro vstupuje do ,nekoneéné“ smycky, kde je vykonavano
prijimani paketi, klasifikace a nasledné zahozeni nebo vlozeni paketi do vystupnich front.
Popis téchto fazi nasleduje v dalsich podkapitolach.

5.7 Prijeti a klasifikace pakett

V ramci nekonecné smycky probiha dalsi cyklus iterujici pies vSechna ¢isla porta. V kazdé
iteraci je nejdiive ziskdna davka paketd pomoci funkce rte_eth_rx_burst(port_id, queue_id,
packet_burst, BURST_SIZE), kde:

port_id je ¢islo sifového rozhrani, ze kterého budou prijaty pakety.

e queue_id je ¢islo fronty, ze které budou éteny pakety. Cislo fronty v nasi aplikaci
odpovidé ¢islu jadra.

packet_burst je ukazatel na pole struktur typu rte_mbuf. Jeden prvek tohoto pole
pak predstavuje jeden paket.

e BURST_SIZE udava maximalni pocet paketl k nacteni. V nasi aplikaci je rovno 32.

Tato funkce vraci pocet skuteé¢né nactenych paketii, coz je pocet ukazateltt do rte_mbuf
struktury. Po nac¢teni paketi prichazi prichystani dat k naslednému vyhodnoceni nad pravi-
dly. U IPv4 paketii toto prichystani spoc¢iva v kontrole, zda je ptijaty paket validni. Kontrola
probiha dle sekce 5.2.2 v RFC 1812. Tento dokument iik4, Ze nez router muze zpracovat pa-
ket, musi provést zakladni kontroly platnosti IP hlavicky, aby bylo zajisténo, ze je hlavicka
smysluplna. Pokud néktera z kontrol selze, je paket zahozen [1]. Nad hlavickou paketu jsou
provedeny nasledujici kontroly:

e Délka paketu musi byt dostatecné velka, aby udrzovala miniméalni délku platného IP
datagramu (20 bajtu).

e Kontrolni soucet musi byt spravny (tahle kontrola je providdéna hardwarem).
e Cislo IP verze musi byt 4.
e Pole délky hlavicky IP musi byt dsotatecné velké, aby obsahovalo délku IP datagramu.

e Pole celkové délky IP musi byt dostatecné velké, aby mohlo byt ulozeno v hlavicce IP
datagramu, jehoz délka je uvedena v poli délky hlavicky IP.
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Pokud probéhla kontrola IPv4 paketu bez chyby, jsou data tohoto paketu uloZzena do
struktury a pokracuje se dale. U IPv6 pakett neprobiha zadné kontrola hlavicky a data
jsou ulozena do struktury ihned. Pro tc¢ely uchovavani informaci o piijatych paketech slouzi
struktura:

struct acl_search_t {
const uint8_t *data_ipv4 [BURST_SIZE];
struct rte_mbuf *m_ipv4 [BURST_SIZE];
uint32_t res_ipv4 [BURST_SIZE];
int num_ipv4;

const uint8_t *data_ipv6[BURST_SIZE];
struct rte_mbuf *m_ipv6 [BURST_SIZE];
uint32_t res_ipv6[BURST_SIZE];

int num_ipv6;

Jejiz ¢lenové maji nasledujici vyznam:
e data_ipv* - pole ukazateld na data ulozena ve struktufe rte_mbuf
e m_ipv* - pfedstavuje nactené a zvalidované (v piipadé IPv4) pakety

e res_ipv* - pole, které bude pouzito pti klasifikaci. Zde budou ulozeny vysledky pro
jednotlivé pakety

e num_ipv* - udava pocet nactenych a validovanych pakett

Jakmile jsou data vSech nactenych a validovanych pakett pripraveny, je zavolana DPDK
funkce rte_acl_classify (), kterd pfijima parametry:

e ACL kontext, ve kterém se bude vyhledavat

e Pole ukazatelt na buffer pro vyhledavani

Pole vyhledanych vysledki

Pocet elementi v poli buffert

e Pocet maximalnich moznych shod pro kazdy buffer. V aplikaci je defaultné nastaven
na 1.

Vyse uvedend funkce provede vyhledani odpovidajiciho pravidla v kontextu pro vSechna
vstupni data. Pokud doslo ke shodé s pravidlem, je v poli vysledki (res_ipv*) konkrétniho
paketu ulozena hodnota nastavena v userdata pravidla.

5.8 Odeslani paketi

Po klasifikaci a nastaveni struktury prichdzi na radu pripadné odeslani paketi. Ve funkci
send_one_packet () se nejdiive kontroluje, zda hodnota vysledku res neni rovna 0. To by
totiz znamenalo, ze doslo ke shodé s filtrovacim pravidlem. Pokud tomu tak je, je ze paméti
struktury rte_mbuf tento paket uvolnén. Pokud doslo ke shodé se smérovacim pravidlem,
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je paket pomoci DPDK funkce rte_eth_tx_buffer () vlozen do vystupniho bufferu pro
budouci prenos na konkrétnim portu a jeho vystupni fronté.

V ramci nekonecného cyklu pak zhruba kazdych 100ms probiha volani DPDK funkce
rte_eth_tx_buffer_flush(). To zpusobi explicitni odeslani paketi, které byly drive buffe-
rovany funkci rte_eth_tx_buffer(). Funkce vraci pocet Gspésné odeslanych paketu sitové
karté a pro neposlané pakety vola chybovy callback. Pokud neni callback nastaven, pak
defaulni jednoduse uvolni neposlané pakety zpét vlastnicimu mempoolu.
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Kapitola 6

Testovani a méreni vykonnosti

Tato kapitola se vénuje testovani a méreni vykonnosti s naslednym porovnanim vysledki
se standardnim firewallem iptables, ktery byl popsidn v kapitole 3. K 0celim testovani
a méfeni bylo poskytnuto testovaci prostiedi produkti NETX, vyvijenych spolkem NetX
R&D z.s.!

6.1 Uvod do prostiedi

Produkty NETX jsou zalozeny na vysoce vykonné a open-source smérovaci a bezpecnostni
platformeé. Operacni systém je lehce poupraveny GNU/LINUX, coz umoziiuje jednoduchou
rozsifitelnost a prizptsobeni riznym sitovym tloham.

Topologie testovaciho prostredi je zobrazena na obrazku 6.1. Jako experimentalni router
byl zvolen stroj s ndzvem rt-netx-f. Generované pakety, uloZzeny v pcap souborech, byly
zasilany ze zafizeni test—-pc pomoci utility pfsend frameworku PF_RING”. Hlavni vihodou
této utility je, ze si lze parametry navolit, jakou rychlosti se maji pakety zasilat (pakety za
sekundu nebo Gbity za sekundu) a kolik paket se ma celkem zaslat. Nicméné maximdlni
rychlost, jaké bylo mozné dosdhnout bylo 10Gbps, nebof test-pc bylo pfipojeno 10Gb
portem. Zkusebni router se sestaval z nasledujici konfigurace:

e CPU - Intel(R) Xeon(R) CPU D-1587 @ 1.70GHz (16 jader, 32 vlaken)
e RAM - 16GB (4x 4GB 2133MHz DDR4)
e sitova rozhrani:

— 2x Ethernet Connection X552 10 GbE SFP+ 15ac
— 2x Ethernet Controller XL710 for 40GbE QSFP~+ 1583
— 2x 1350 Gigabit Network Connection 1521

kernel verze: 5.0.6

e gcc verze 4.8.5
e python verze 3.6

e DPDK framework ve verzi 18.05

"Webové stranky spolku https://netx.as
https://www.ntop.org/products/packet-capture/pf_ring/
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Nasledujici podkapitoly se budou vénovat vykonnostnim testim provadénych pravé na
tomto stroji.

RT-NETX-A

@ttyusms

mirror:

bond0 — tge3, tge4 “tge3 > tgel1
mirror:
xge1/0/25-26 ->xge1/1/1
baag2: RT-NETX-D
xge1/0/25,26 ttyUSB12
vlan: all ttyUSB15

xge1/0/28 =,
vian: 1700 N ] baag3: xge1/0/15,16 |bond1: tge3.4
BRIX
xge1/0/31 baag1: fge1/0/49,51 | XXX fge11,12
ge1/0/28
xge1/1/4
xge1/0/29 5%?11,/2(,27
vlan: all
test-pc G RT-NETX-F
NetX Cloud
SFP+ %
vlan: 1710 rt-netx-b
RT-KOU test-mikrotik
:';(;il%:;xram, eth6 ttyUSB2 115200
rt-netx-c
tge1 (mgmt)
tge2110
tge3 (mirror)

Obrézek 6.1: Testovaci topologie

6.2 Rychlost nacteni pravidel

Tento test se vénuje rychlosti nacitani pravidel aplikace s vyuzitim DPDK a iptables. Bylo
pouzito nékolik testovacich sad pravidel:

e 1 000 IPv4 (pouze) pravidel,

e 10 000 IPv4 (pouze) pravidel,

e 100 000 IPv4 (pouze) pravidel,
e 1 000 IPv6 (pouze) pravidel,

e 10 000 IPv6 (pouze) pravidel,

e 100 000 IPv6 (pouze) pravidel,
e 500 IPv4 + 500 IPv6 pravidel,

e 5000 IPv4 + 5 000 IPv6 pravidel,
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e 50 0000 IPv4 4 50 0000 IPv6 pravidel

Pro kazdou sadu bylo provedeno méreni desetkrat a nasledné vypoctena prumérna hod-
nota. K na¢itani pravidel do standardniho firewallu iptables, bylo vyuzito utility ipset?,
coz nam umozni ulozit spoustu IP adres do jedné hash tabulky. Vyhleddvani a porovnavani
pakett s pravidly je pak mnohem rychlejsi, nez kdyz iptables prochazi vSechna své pravidla
sekvencné.

Zptusob vytvareni pravidel pomoci ipset

Nejdiive se vytvori pojmenovand sada, do niz se nasledné mohou vkladat jednotlivé IP
adresy:

ipset create test_set hash:ip
ipset add test_set 192.168.1.1

Pokud jsou v sadé vSechny potiebné IP adresy, prida se do iptables pravidla prikazem:
iptables -A INPUT -m set --match-set test_set src -j DROP

Tim vznikne pravidlo, které porovnava adresu prichozich paketti se sadou ipset a pokud
se v ni adresa nachazi, je paket zahozen.

Béhem testovani s velkym mnozstvim IP adres bylo zjisténo, ze pridavat napt. 10000 ip
adres pomoci ipset add neni piili§ efektivni (naplnéni sady trvalo nékolik desitek vtefin).
Proto byl zvolen rychlejsi zptisob vytvafeni sad pomoci ipset restore, kdy jsou vSechny
adresy ulozeny v uré¢itém formétu v souboru. Soubor (nazyvajici se test.save) muze vypadat
napriklad takto:

create test_500 hash:ip family inet hashsize 1024 maxelem 65536
add test_500 177.190.221.51

Tento vypis nam rika, ze bude vytvorena sada s nazvem test_500, do niz je vloZena
IP adresa 177.190.221.51. Pro vytvoreni je jesté nutné zavolat piikaz ipset restore
< test.save. Cimz vznikne vySe zminénd sada a naplni se adresami. Tento postup je
nespocetnékrat rychlejsi a tudiz i 1épe porovnani schopna s nasi aplikaci.

Sada 1 000 pravidel

Pravidla do iptables byla nahrana pomoci ipset restore, coz bylo popsano vyse. Pravidla
pro aplikaci byla ve formatu:

R192.168.1.1/32 0.0.0.0/0 0:65535 0:65535 0x0/0x0 O
pro IPv4 adresy, a pro IPv6 adresy nasledovné:

R2001:db8:face:b00c:1234:5678:9012:4555/128 0.0.0.0/0 0:65535 0:65535 \
0x0/0x0 O

kde se pro zjednodusen{ ménila pouze ¢ast zdrojové IP adresy. Byly naméreny nasledujici
hodnoty (3. sloupec¢ek znamend 500 IPv4 + 500 IPv6 pravidel):

Z grafu 6.2 je zrejmé, ze nahravani pravidel DPDK aplikaci je mnohem delsi. To je
zapri¢inéno tim, ze parsovani pravidel probiha prochazenim fadek po fadku souboru. A také

tim, Ze jedno pravidlo je zapsano slozitéji, nez v piipadé ipset.

3http://ipset.netfilter.org
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| IPv4 | IPv6 | IPv4 + IPv6

DPDK aplikace 0.05 0.08 0.065
iptables 0.0254 | 0.0226 0.0394

Tabulka 6.1: Naméfené ¢asy pro nahrani 1000 pravidel. Cas je v sekundach

Doba nahrani 1000 pravidel

DPFDK aplikace M
iptables

o

L 5

Cas [s]

ELR S

20

o

1Fvd IPvE IPy4-+IPvE

Obrazek 6.2: Nahrani 1000 pravidel

Sada 10 000 pravidel

Pravidla byla nahrana stejné jako v predchozim pripadé. Namétrené hodnoty jsou v tabulce
6.3.

| IPv4 | IPv6 | IPv4 + IPVG |

DPDK aplikace || 0.194 | 0.51 0.345
iptables 0.049 | 0.0542 0.0676

Tabulka 6.2: Naméfené ¢asy pro nahrani 10 000 pravidel. Cas je v sekundéch

Vv

tim, Ze tato pravidla jsou dlouhd a jejich parsovani neni v této aplikaci optiméalni.

Sada 100 000 pravidel

U této posledni sady byl obrovsky rozdil v dobé nahrani pravidel pomoci ipset add a ipset
restore. Vytvoreni sady, kdy se na kazdou IP adresu volalo ipset add, trvalo zhruba
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Doba nahrani 10 000 pravidel

T T T
DPDK aplikace mmmmm |

iptables

400 | .

300 |- .

Cas [ms]

200 |- .

IPv4 IPv6 IPv4 +1Pv6

Obrazek 6.3: Nahrani 10 000 pravidel

7 minut, oproti ipset restore, kterym byla sada nahriana za 0.3762 vtefiny. Proto bylo
od ipset add uplné upusténo a dédle nevyuzivano pro potieby testovani.
V tomto testu byly nameéreny tidaje zobrazené v tabulce 6.3.

y | IPv4 | TPv6 | IPv4 + IPV6 |

DPDK aplikace || 2.045 5.2 3.3875
iptables 0.331 | 0.3762 0.3618

Tabulka 6.3: Naméfené ¢asy pro nahrani 100000 pravidel. Cas je v sekundéch

6.3 Srovnani vytizeni CPU

Méreni vytizeni procesoru pii filtrovani standardnim firewallem iptables nebylo provedeno,
jelikoz by srovnani nemélo zadnou vypovidaci hodnotu, a to z toho divodu, ze jakakoliv
DPDK aplikace vytizi jddra procesoru, na nichz je spusténa, na 100%.

6.4 Testy propustnosti

Cilem téchto testu bylo nastinit rozdily v propustnostech aplikace s DPDK oproti standard-
nimu firewallu iptables. Testy byly provadény se sadami zachycenych paketi. Sady se lisily
ve velikostech paketii, konkrétné to tedy byly sady s pakety velikosti 64, 250, 500 a 1000
bajti. Pro kazdou velikost paketii byly pakety posilany na sifové rozhrani testovaciho stroje.
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Doba nahrani 100 000 pravidel

DPDK aplikace mmmmm
iptables

Cas [s]

IPv4 IPv6 IPv4+IPv6

Obrazek 6.4: Nahrani 100 000 pravidel

Pokud nedochézelo k zahazovani pakett z divodua preplnénych front, rychlost byla zvySena
a méreni opakovano. Vysledna hodnota byla nejvyssi moznd, pfi niz nebyly zahozeny zadné
pakety. V pripadech obou aplikaci bylo nastaveno pouze jedno pravidlo. U iptables:

iptables -P FORWARD DROP
iptables -A FORWARD -d 100.91.56.0/24 -j ACCEPT

Tedy vychozi politika retézce FORWARD byla nastavena na zahazovani paketti a pra-
vidlo, jez umoznovalo prichod paketi s danou cilovou IP adresou (vSechny vygenerované
pakety v saddch mély cilové adresy z rozsahu 100.91.56.0/24). U DPDK aplikace se jednalo
o pravidlo:

R0.0.0.0/0 100.91.56.0/24 0:65535 0:65535 0x0/0x0 0

které vykona stejnou praci jako to u iptables. Nase aplikace byla testovana dvakrat, a to
jednou se dvéma a jednou se ¢tyfmi. Tabulka 6.4 shrnuje namérené vysledky:

Obrazek 6.5 graficky znazornuje rozdily propustnosti v jednotlivych testech. Jelikoz pro
pakety velikosti 500 a 1000 dosahuji vsichni 10Gbps, nejsou v grafu zahrnuty z davodu
lepSiho vyniknuti rozdilu. Je zfejmé, Ze obéma aplikacim tvorily problém malé pakety.
Nejrychlejsiho zpracovani dosahovala nase aplikace se Ctyfmi jadry. Naopak iptables byl
schopny zpracovat maximélni tok kolem 2.5Gbps.
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| Velikost paketti [B] || DPDK 2 jadra [Gbps] | DPDK 4 jédra [Gbps] | iptables [Gbps] |

64 2.5 8.5 5.8
250 10 10 10
500 10 10 10
1000 10 10 10

Tabulka 6.4: Namérené propustnosti

Mé&reni propustnosti

14 | iptables —— |
DPDK 2cores —w—
DPDK 4cores
12 .
E 10
L0
<)
7] 8 t i
(s ]
=
T
o
4 L i
2 T 4
0
64 250

Velikost paketu [B]

Obrazek 6.5: Méreni propustnosti

6.5 Vliv poctu pravidel na propustnost

V tomto experimentu bylo zkoum&ano, zda ma na propustnost néjaky vliv pocet nahra-
nych pravidel. Do nasi aplikace a iptables (pomoci ipset) bylo nahrano 100 000 zaznam,
kdy na tplny konec bylo pfidéno pravidlo, ktere povolovalo/preposilalo dany provoz. Pro
zajimavost a srovnani byl také proveden test s iptables, kdy do néj bylo nahrano tisic pravi-
del ,starym* stylem, tzn. kazda adresa byla pfiddavana do seznamu piikazem iptables -A
FORWARD -d IP_ADRESA -j DROP a nakonec bylo opét pridano pravidlo povolujici predge-
nerovany provoz. Vysledky méfeni jsou zaznamenany v tabulce 6.5.

7 grafu na obrazku 6.6 je zrejmy mirny pokles propustnosti na velmi malych paketech.
Také je vidét, ze pouzivani iptables dohromady s ipset ma své odtivodnéni, nebot iptables
v jeho klasickém provedeni nedosahoval takové propustnosti jako nase DPDK aplikace nebo
iptables s ipset.
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| Velikost paketi [B] || DPDK (4jédra)] | iptables s ipset [Gbps] | iptables (seznam) [Gbps] |

64 8 4.2 0.74
250 10 10 3.77
500 10 10 6.3
1000 10 10 10

Tabulka 6.5: Naméfené ¢asy pro nahrani 10 000 pravidel. Cas je v sekundéch

Propustnost [Gbps]

14

12

10

Mé&reni propustnosti

ok

DPDK (4jadra) —t— |
iptables (s ipset) —w—

iptables

250

Velikost paketu [B]

37

500

Obrazek 6.6: Méreni propustnosti s vlivem pravidel
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Kapitola 7
Zaver

Cilem této diplomové prace bylo nastudovani knihovny DPDK, navrh aplikace pro filtro-
vani a preposilani vybranych paketti, kterd méla byt nasledné implementovana, otestovana
a srovnana se standardnim firewallem iptables. Navrh vychézi z nastudovanych kompo-
nent DPDK knihoven, zejména z ACL knihovny. Bylo také navrzeno nékolik podpurnych
programu, které usnadnuji praci se soubory, kde jsou ulozena jednotliva pravidla. Navr-
zend aplikace a utility byly uspésné implementovany. Aplikace byla testovana a vysledky
testovani porovnany s vysledky standardniho firewallu iptables.

V kapitole 2 byly predstaveny zakladni kameny frameworku DPDK a rozdily mezi zpra-
covanim paketu v Linuxu s vyuzitim a bez vyuziti DPDK. Nasledujici kapitola 3 se vénovala
strué¢nému predstaveni standardniho firewallu iptables, se kterym byla vysledna aplikace
porovnavana pri testovani v kapitole 6. Kapitoly 4 a 5 se vénovaly navrhu a nésledné im-
plementaci aplikace.

7 vysledku kapitol 6.4 a 6.5 je patrné, ze implementovana aplikace dosahuje lepsi pro-
pustnosti pri ¢tyfech jadrech, nez iptables. Srovnavaci testovani nebylo na vice jadrech
spousténo, nebot nebylo mozné otestovat propustnost vyssi nez 10Gbps (generator provozu
byl pfipojen pouze 10Gbps portem). Na druhou stranu je nutné zminit, ze z vysledku ka-
pitoly 6.2 vychézi nutnost optimalizace nacitdni pravidel (moznd i reprezentace pravidel),
jelikoz v nékterych pripadech zaostava za iptables témér 10x. Tato optimalizace by mohla
byt zajimavé rozsiteni do budoucnosti.
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Priloha A

Obsah CD

e Text diplomové prace ve formatu PDF, véetné zdrojovych souboru této zpravy pro
sazeci systém INTEX

e Zdrojové soubory knihovny DPDK a vytvarené aplikace
e Makefile pro preklad zdrojovych koédi

e soubor README s ndvodem na instalaci

e ukazky souborii s pravidly

e Soubory s pravidly vyuzité pri testovani
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