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Abstrakt

Tato diplomova prace v prvni kapitole uvadi &@ informace
o Kralovéhradeckém kraji. Dale se z#ita na charakteristiku vody jako zakladniho
stavebniho prvku Zivota na Zemi. V souvislosti @wdocasti diplomové prace bylo
potrebné uvést informace o podzemnich vodach, zdrojmtly, rozvodech vody,
kanalizacich, vodovodech, vodarnach, vodnich néchiada o ochrah a budoucnosti
vod. Diplomova prace se ziije i 0 tom, jakym zfisobem je voda ze zdioyedena
az ke konénym spotebitetim. Dale se ¥novala podrobgji tématu terorismu, které
je velice obsahlé, ale bez uvedeni zakladnich mmd@i o terorismu by tato prace
nentla smysl. Jeho prasdnictvim by mohlo dojit k poSkozeni vodni kritické
infrastruktury v Kralovéhradeckém kraji. Infrasttuka a kriticka infrastruktura byla
detailrgji zpracovana jako posledniast sodasného stavu této diplomové préce,
abychom si o jejich s@astech mohli utviit lepsi redstavu.

Cilem této diplomové prace bylo posoudit moznosipadeni vodni kritické
infrastruktury teroristy v Kralovéhradeckém kraji.

Shir relevantni literatury byl pouzit jako jedna z webfpro zpracovani séasného
stavu v diplomové préaci. Z tohoto &h relevantni literatury se nésledprovedla
literarni reSerSe. DalSi metodou, kterd byla pauziro vyhodnoceni vysledk
ztizenych rozhovdr, se stala metoda FMEA (Failure Mode & Effects Amsd),
spadajici do metod zpracovani analyzy rizik.

S Usgchem lze sdit, Ze vodni kritick& infrastruktura v Kralovéhrackém Kkraji

je na utitych mistech dostate¢ chrargna gred gipadnymi Gtoky terorist
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Abstract

This master thesis mentions the brief informatibowt Hradec Kralové region in
the first chapter. It is focused on the characa&tion of water as a basic structural
element of life on the Earth. The information abaantlerground water, water sources
and its distribution, drainage, water ducts andet@wwater storages and the protection
and the future of the water were necessary to et the context of this part of the
master thesis. The master thesis brings the infimmabout the way to lead water from
the sources to the final consumers. It was alsosied on the wide theme of terrorism,
the master thesis has no sense without mentioditigese basic information. The water
critical infrastructure could be damage by its @sag Hradec Kralové region. The
infrastructure and the critical infrastructure weaenpiled in detail in the last part of the
contemporary state of this master thesis to makaetter idea about its parts.

The aim of this master thesis was to explore thesipdities of the attack
of the critical water infrastructure in Hradec Krét region by the terrorists.

As one of the method for the elaboration of thetemporary state was used
the collection of the relevant literature in thestea thesis. The subsequent background
research method results from this collection of tbkevant literature. The method
FMEA (Failure Mode & Effects Analysis) classified a method of the compilation risk
analysis was the another method which was usedh&orevaluation of the outcomes
from the guided interviews.

With success we can tell that the critical infrasture is sufficiently protected

against the potential terroristic attacks in thecsic places in Hradec Kralové region.
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critical infrastructure

terrorism
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Seznam pouzitych zkratek

CEP civilni nouzové planovani

CIP ochrana kritické infrastruktury

CIWIN vystrazna informeéni st’ kritické infrastruktury
cov gistirny odpadnich vod

CR Ceska republika

EHK Evropska hospodgka komise

EKI evropska kritick& infrastruktura

EPCIP evropsky program na ochranu kritické infragtiry
ETA Baskicka separatisticka organizace Baskiclaha svoboda
EU Evropska unie

EVCH Evropska vodni charta

FMEA analyza moznych vad a jejicisledka

FBI Federalni tad pro vySdébvani

CHOPAV  chragné oblasti firozené akumulace vod
I.C.T. komuniké&ni a inform&ni technologie

IRA Irsk& republikanska armada

1ZS integrovany zachranny systém

KHK Kralovéhradecky kraj

KHP Kralovéhradecka provozni, a.s.

Kl kriticka infrastruktura

NASA Narodni tiad pro letectvi a kosmonautiku
NATO Organizace severoatlantické aliance

NKBT Narodni kontrolni bod pro terorismus

OSN Organizace spojenych natod

PLA Povodi Labe, a.s.

SCADA operatorskéizeni a sbr dat

SCEPC VysSi vybor pro civilni nouzové planovani
Uooz Utvar pro odhalovani organizovanéha:iria
USA Spojené staty americké



VAKNA Vodovody a kanalizace Nachod, a.s.
VD vodni dilo

VSVvC Vodarenska soustava vychodtechy
WHO Swtova zdravotnicka organizace
WTC Swtoveé obchodni centrum

ZHN zbrar hromadného gdeni



Uvod

V dnesni dob je na mnoha mistech Zémeden boj proti terorismu v podobach,
jaké si mnoho z nas nedovede aniedstavit. Vlady, narodni, nadnarodni a
mezinarodni organizace se nas snaZd perorismem chranit vSemoznymi presky.
Teroristé oplaceji tim, Ze ohroZuji populaci nght nejzranitelgjSich mistech
v riznych oblastech byti. Gijt se pomstitdm, co se k nim chovaji n&elsky a
narusuji jejich zivot. Jdou po civilistech z jinygbmi a Gtéi, jak jsme se f@swdcili,

i tam, kde by to nikdo riekal. Jako fklad uve’me utok 11. z& 2001 na WTC
v New Yorku, které se nezapomenutelmrylo do pamdti mnoha lidem po celé
zenekouli. Teroristt mohou zaliw i v naSich kodinach, neni to pro &
neuskuténitelna mise. Pravghodobnost uUtoku vzhledem k polozec¢imnosti nasi
zent je minimalni, ale rozhodnne nulova, proto je pigba mit se neustale na
pozoru.

Z davodu ohrozeni se organizace a vlady mnoha zet@lyzaabyvat ochranou
infrastruktury, pedevsim te, kterou si dily jako kritickou infrastrukturu (déle jen
.KI%), protoZze kdyby doSlo k jejimu napadetii zhrouceni, zé&ali by mit problémy
stovky, mozna i tisice lidi v zasaZzené zemi ackterych regionech nejen v ni.
ZéaleZzelo by na tom, ktera z oblasti Kl by byla ridgrea. V gkterych gipadech by
nasledg mohlo dojit i k dominovému efektu selhani (selléwice oblasti Kl, které
jsou propojeny mezi sebou).

Voda je primarni slozkou k Zivotu na této plangtroto bychom ji i vénovat
dostaténé mnoZstvi pozornosti. \fipact, Zeclovék nebo jiny Zivy tvor, je odstaven
od vodniho zdroje nebo odstaven od vody vice j#olik hodin, dojde k tomu, Ze
organismus zZae umirat (podle aktualniho stavu a druhu organjsalSim faktem
je, Ze vody na planétzemi neustéale ubyva a ¢kierych oblastech se stala velice
cennou surovinou.

Teroristé by si proto mohli za cil vybrat vodni @j; rozvodny vody, nadrze na
pitnou vodu nebo distriimi soustavy pitné vody apod. Tato prace bylam

charakterizovat, co pro nas voda znamena, jaké zdooje vody, dale by¢tend&um
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méla predstavit to, jaky vyznam ma kriticka infrastruktargaké jsou jeji druhy. Ba

by pomoci vymezit vodni kritickou infrastrukturuo$tednicast této prace se bude
zabyvat popisem terorismu, protoZze pokud nebuderiteznalosti o terorismu a
nebudeme znéatudody toho, pr¢ dochazi k utokm, tZko budeme odhadovat

teroristy zamyslené dalSi mozné ataky v naSemiwatist
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1 Souwasny stav

1.1 Kralovéhradecky kraj

Kralovéhradecky kraj leZi na severovychddech. Hranice Kralovéhradeckého
kraje je sdilena s krajem Libereckym, Pardubicky@tedaieskym a s Polskem.
Severni a severovychodiést kraje pokryvaji poltdo KrkonoSe, kde se naléza i
nejvyssi hora’eské republiky, Sftka s vyskou 1 602 m. n. m. a Orlické hory, na jihu
a jihozapad kraj prechazi v Polabskou nizinu. KrkonoSe a Orlické hsoy od sebe
odcleny Broumovskym vy&kem, ktery je povaZzovan za nejvydgii a
Labe, jehoz fitoky tvari feka Orlice a Metuje. Sprava v oblasti vod tetipgda na
Povodi Labe, s.p. (36,40).

Uzemi je tvéeno ti okresy, kterymi jsou Hradec Kralovégidi, Rychnov nad
Kn&znou, Nachod a Trutnov. Tyto okresy wyimj roziohu 4 759 k) coZ
predstavuje 6 % z celkové rozlohy celR. Na Uzemi kraje se naléza celkem 448
obci. Nej¢tsSim nestem je krajské gsto Hradec Kraloveé s vice nez 94 400 obyvateli.
Cely kraj m& 553 805 obyvatel. Nejgi cast obyvatel ma na starost okres Hradec
Kralové, u kterého toita vice nez 163 000 lidi (33,36,40).

Kralovéhradecky kraj Ize charakterizovat jako zd#ésko-prtimyslovy a je
doplrén i o rozfistajici se cestovni ruch. #Pnysl se sougedi ve ¥tSich néstech
kraje nebo jejich aglomeracich a zelistvi se d& v oblasti Polabi (36,40).

1.2 Voda

Voda je jednim ze z&kladnich stavebnich firzkvota na Zemi, i kdyZz se podili
na celkové stavbplanety jen velmi malym dilem. Jako hydrosférasea&uje vodni
obal Zeng, ktery pokryva vice nez 3/4 povrchu. Diky ¥pdkterd se vyskytuje na
planet, byva Zent nazyvana téZ modrou planetou nebo vodni plandtdb).

Voda je vSude iitomna. Dovoluje nam uskuteit latkovou vynénu, bez které
by nebylo mozné Zit a astronomové se ji snazi majitesmiru, aby dokazali, Ze i na
jinych planetéch rive existovat Zivot (1).

Clovek je ze 60 % slozen z vody. Je kazdodenntghmu nas viech. Nejsme
schopni bez ni zit a uz po par hodinach podle d&blpodminek se tize stat, Ze na
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nasledky nedostatku vodytdeme z&it umirat. Abychom udrZeli podminky pro
existenci lidské spotmosti, musime vodu obegma gedevsim pak zdroje sladké vody
chranit.

Voda z historického hlediska byla zakladni podroinkk osidlovani.
V zatétcich lidstva nebytinén rozdil mezi vodou povrchovou a podzemni, protoze
voda byla vSudeista. S postupemiasu se ale zaly objevovat problémy a voda uz
nebyla jako dive, hlavie v hustji osidlenych oblastech. Povrchové vody se totigtdo
¢asto stavaly zdrojem infekci, lidé si¢aéi uvédomovat, Ze jako pitnou vodu je
potreba vyuzivat hlawvh vodu podzemni a také, Ze je fmiita dbat na to, aby
nedochazelo k jejimu rozsadhlému &is&ni a ke zné&stovani vod povrchovych. Ve
staré Babyldnii najklad vladce Chammurabi, stanovil, Ze kdo ukradodnv kolo,
bude mu data prava ruka. Podobrptisnym vladcem byl Mutakkily, ktery nechal
zlodkje konve s vodou trestat smrti (15,17).

Lidstvo se po dobu svého vyvoje snazi o ovladnuoiyy chce ji poznat a
vyuZivat ke svému prosphu. Vyuziva ji jako energii, pouziva ji vipmyslu a
zemedelstvi, zavlazuje ji nedrodné suché oblasti. M&jgkio zdroj termalni energie.
Mnohé z &chto ¢innosti vedou Kk jejimu znehodnocovani, je vypéudtzgt do
piirody (beziaddné Upravy vékterych oblastech sta), aby mohla byt zas dale
vyuzita (1,15).

Dusledkem tohoto chovani je Ubytek vody nejen v darolalastech sita, ale i
v téch oblastech, kde toto nenfimo vidt. Nedostatek vody bude gebafeSit a
lidstvo by si ji n&lo vice vazit. Milo by si to u¢domit diive, nez bude pozd15).

1.2.1  Vodni hospodéstvi

Vodni hospodéstvi je cileédomacinnost smdtujici k ochras, vyuZziti a rozvoji

vodnich zdraj a ochras pred Skodlivymi @inky vod. V rdmci spoléenské dlby prace
se vylenuje viad zemi jako specializovanénnost. Vodni zdroje jsou povrchové a
podzemni vody, které jsou nebo mohou byt uzivamy gavkryti poteb lidi. Ostatni
vody a vodni zdroje vyt¥@ji tzv. vodni bohatstvi statu. Vodni hospiatéi se zabyva
takovou vodou, ktera je oviivwvana a vyuzivana lidskainnosti (18).

Do vodniho hospodatvi mizeme zahrnoutistirny odpadnich vod (dale jen
COV), coz jsou objekt slouzicidsténi a odpadnich vod s mechanickym, biologickym
a jinymi stupni¢isténi (10). Dale se sentiadi skupinové vodovody a vodarenské
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soustavy. Skupinovy vodovod dodava vodu @dteiim nékolika spotebi¥ s jednim
nebo vice zdroji. Zasobuje zpravidia & vice obci. Vodarenska soustavadstavuje
vodovod s jednim nebo vice zdroji o velké kapaaitsoustava provo#rsouvisejicich
vodovodi, zaji¥uje rozsahlé zasobeni Uzemi pitnou vodou. Vodéaéessikistava je
tvorena souhrnem skupinovych vodowoa mistnich vodovad spojenych do jednoho
celku (45).

Povrchovymi vodami nazyvame takové vody, které Sezert vyskytuji na
zemském povrchu, tento charakter neztraceji, pajitékprechodr zakrytymi Gseky,
piirozenymi dutinami pod zemskym povrchem nebo v eadrch vedenich.
Podzemnimi vodami jsou vodyfippzere se vyskytujici pod zemskym povrchem v
pasmu nasyceni viijpném styku s horninami; za podzemni vody se povdeajvody
protékajici drenaznimi systémy a vody ve studnigbdnim uUtvarem rozumime
vymezené vyznamné soitstni povrchovych nebo podzemnich vod veitégm
prostedi charakterizované spof®u formou jejich vyskytu nebo spole/mi
vlastnostmi vod a znaky hydrologického rezimu. Viodtvary secleni na utvary vod
povrchovych (jezera, vodni nadrze, koryta vodnigki} a Utvary vod podzemnich
(kolektor, tj. horninova vrstva nebo souvrstvi horrs dostaténou propustnosti,
umoziujici vyznamnou spojitou akumulaci podzemni vodyogeji proudni ¢i odber).
Vodnim zdrojem jsou povrchové nebo podzemni votréjsou vyuzivany nebo které
mohou byt vyuzivany pro uspokojeni el ¢lovéka, zejména pro pitné cély.
Hydrologicky rajon je Uzemi s obdobnymi hydrogea&gmi pomery, typem zvodani
a okkhem podzemni vody. Kazdy, kdo vyuZiva povrchovéodzpmni vody o éimé
dbat, ma zabezpevat jejich ochranu a hospodarné vyuzivani (9).

Vodni dila jsou stavby, které slouzi ke vzdouvéardadrzovani vod, ushému
usmernovani odtokoveho rezimu povrchovych vod, k ochlram uzivani vod, k
nakladani s vodami nebo k jinyndalaim (nag. prehrady, vodni nadrze, hraze, stavby
vodovodnichifadil a vodarenskych objektvcetrg Upraven vody, kanalizaich stok,
kanaliz&nich objekti, stavby k wvyuZiti vodni energie, stavby na ochrgsfed
povodremi aj (9).

Vodovod je provozé samostatny soubor staveb d@izeni zahrnujici vodovodni
fady a vodarenské objekty, jimiz jsou zejména staulwy jimani a odér povrchové
vody, jeji upravu a shromdbvani. Vodovod je vodnim dilem. Kanalizace je pmvo
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samostatny soubor staveb &izani zahrnujici kanalizai stoky k odvaéhi odpadnich
vod a srazkovych vod, kanaligd objekty wetrg COV, jakoZz i stavby Kkeisteni
odpadnich vod ied jejich vypoudnim do kanalizace. Kanalizace je vodnim dilem.
Provozovani vodovad nebo kanalizaci je souhminnosti k zaji&ni dodavky pitné
vody nebo odvéathi a cisteni odpadnich vod; neni jim sprava majetku vodovadu
kanalizaci ani jejich rozvoj. Provozovat vodovodaeanalizaci je oprawma pouze
osoba, které bylo vydano krajskyntadem povoleni k provozovani vodovodu nebo
kanalizace. Provozovat vodovod nebo kanalizadizen vlastnik vodovodu nebo
kanalizace ¢i provozovatel vodovodu nebo kanalizace. Vodovodhitipojka je
samostatnou stavbou temou Usekem potrubi od odiemi z vodovodnihdadu k
vodomneru, a neni-li vodorr, pak k vnitnimu uzagru pripojeného pozemku nebo
stavby. Odb&eni s uzawrem je souasti vodovodu. Vodovodnitipojka neni vodnim
dilem. Kanaliz&ni piipojka je samostatnou stavbou i®oou Usekem potrubi od
vyaseni vnitini kanalizace stavby nebo odvédnpozemku k zau&hi do stokové sit
Kanalizani pripojka neni vodnim dilem (10).

Jako infrastrukturu vodniho hospdst&i Ize ozné&t vodarenské nédrze,
Upravny vod, vodovody, vodojemy, kanalizat®V atd.

1.2.2 Podzemni voda a zdroje vody

Voda, ktera se naléza pod zemi, je nazyvana vodolzgmni. Voda se sem
dostava bd z povrchu zemy nebo z hlubin ze# Z chemického hlediska vody
muzeme rozdlit na prosté podzemni vody nebo na mineralni.i#&® je dlezité wdét
hlavné o vlastnostech prosté podzemni vody. To je taakse ziskava vrty a studnami
pro pitné dely (15).

Podzemni vody a prameny jsou pflmveéka dilezitym zdrojem pitné vody.
Zakladnim vodohospodskym cilem je tedy chranit tyto zdroje, sasré je to i cil
ekologicky. Vodopravniiad uguje pro tyto zdroje ochranné pasmaC¥ské republice
piedstavuje podzemni voda nejlepsSi vodni zdroj pemlzdvani obyvatelstva. Polovina
z&sob podzemnich vod se naléza v hloubkach okda8(QL,16).

Statni podnik Labe evidoval objem celkové odebirsp@dni vody na 123 mil.
m® za rok a celkovy objem odiateli byl 893. Podzemni voda tedy slouZi z 87 % pro
vodarenské vyuziti. U odbi spodni vody pro vodovody se déekéavat v budoucnosti,
Ze se budou migzvySovat (16).
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V priméru na kazdého obyvate{éeské republiky ppada 1450 rhza rok. Toto
mnoZstvi je schopnafipoda sama obnovovat preetinictvim olhu vody. Ceska
republika s¢adi k zemim s podpmérnym vodnim bohatstvim (16).

1.2.3 Rozvod vody, kanalizace, vodovody a vodarny

Obor vodovod a kanalizaci se zabyva zasobovanim pitnou voddupdem
odpadnich vod, nejen pro obyvatelstvo, ale i prtatog uzivatele jako jsou sluzby,
pramysl| atd. Podili se na zajgvani hygienické nezavadnosti piesti a zdravych
Zivotnich podminek. P&tsem budovani vodovéd vodaren, Upraven vodyjstiren
odpadnich vod, kanalizaich siti a vodovodnich distritwich siti (22).

Jednim z prvnich vodovédv historii byl cca ped 4000 let asyrsky vodovod u
Bavianu. Tato mySlenka se nasleédsitila i k jinym civilizacim. U nas se rozvoj
vodovodi, které byly dostupné vejnosti, za&al prosazovat ve &Si mie okolo
poloviny 14. stoleti (1,17).

Ve 20. stoleti se zali budovat i upravny vody, kde se dostavalo odstra
necistot z povrchové pitné vody a ta posléze mohlatiayisportovana ke sgebitelim
(1).

Vyrobena pitna voda se k ddm piivadi veejnym vodovodem. Na pitnou vodu
jsou kladeny fHsné hygienické naroky a pozadavky. Tyto poZzadasty plreny nejen
na odtokovych mistech, tj. Upravny vody, ale i kytau kazdého z nas, doma. VeSkera
vyrobena pitn4 voda ovSem nedojde ke igimtelim, protoze se jtast ,ztrati“ ve
vodovodni siti a &akou ¢ast vody si vezme 2Zpi sama Upravna. Na pitnou vodu
dohlizi vyhlaSky Ministerstva zdravotnict¥i 187/2005 Sb., kterou se¢m vyhlaskat.
252/2004 Sh. \Ceské republice je zasobovano vodou iejrgich vodovod pies 91,8
% obyvatelstva (1,16). Ret zasobenych obyvatel z vodoviodz. prilohac. 1.

V Ceské republice je celkévevidovano okolo 3000 Gpraven vody a délka
vodovodni sit presahuje 16 000 km (16).

1.2.4 Vodni nadrze

V Ceské republice se galy budovat velké nadrze na vodu naéthku 20. stoleti.
Slo o zaji&ni dostaténého mnoZstvi vody zidtodu zvy3ujici se poptavky po vad
Voda byla utena pro pikmyslové @ely, jako pitna,ci nadrze samy se snazily zajistit
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ochranu Zzivai lidi nagiklad zachycenim velkého mnozZstvi ti®& vody tj. ped
povodrémi (16).

U budovani vodni nadrze je peba si polozit otazku, k jakémualu by nela
lidem slouzit. A podle tohoto aspektu ji pakéizabudovat. Proto, kdyZz budeme mit
vodni nadrz, ktera bude zasobovat obyvatelstvapitrodou, snazime se didt vSe pro
to, aby byla rizika jejiho moZného ohrozeni zcelamieovana nebo sniZzena na
nejpipustrEjSi mozné minimum. Pr&nadrZz na pitnou vodu seude stat jedinym
zdrojem vody v okoli. Bkdy neni dost dale moZzné zajistit ndhradni zdroje pitné vody,
z tohoto divodu jsou na tyto nadrze kladeny nejvySSi narokjediska jakosti vody a
trvalé dostupnosti vody. Zasobovani pitnou vodoutedy na naSem Gzemi nejvysSi
prioritu. Do konfrontace se dostavamefippdech extrémniho sucha, kdyize dojit
k velkému sniZzeni gtoku pod vodnim dilem. V tomtofipact prichdzi nafadu
omezeni zasobeni pitnou vodou, protoZze udrZzent&ipod vodnim dilem jerpdrejSi
pied zasobovanim. TakZe zasobovani pitnou vodéaenbyt v kterych gipadech
omezeno nebo zceld@gruseno (16).

Vodni dila vdané oblasti spolu mohou spolupracowatiivodi lepSiho
hospodéeni s vodou. Mezi prvky této soustavy lzeraxht cisticky, Upravny vody,
odbirné objekty. Tyto objekty jsou spojeny potrubimrtanymi pivadssi. Uspsdny
provoz €chto propojenych cetkzavisi na systémovém igobutizeni (16).

1.2.5 Cesta vody od zdroje ke spiebiteli a zpét do prirody

Cesta vody od vodniho zdroje ke koncovému ighiteli vypada timto
zpisobem. Voda se ziskava z vodarenskych adidgré mizeme rozdlit na ty, které
maji vodu pod zemi, podzemni zdroje pitné vody nelagi vodu nashroméazdou ve
vodéarenskych nadrzich, tj. povrchové zdroje pitioélyv Voda pokud splije ucité
pozadavky jakosti a hygienické pozadavkyize byt bezprosedre smerovana do
vodarenskych nadrzi, kde dochazi ke kumulaci pitody. Jedna serpvazri o vodu
z podzemnich zdr6j ktera spiuje tato pisna kritéria. Ostatni vody, které nemohou
hned putovat do vodarenskych nadrzi (voddijerjuou do Upraven vody. Zde se z této
vody ,nepitné” stava voda pitna. Dochazi zde k psac mechanickéhorgkisténi,
chemickéhaotereni, filtraci ges pisky a na zéw ke chloraci. K tomu, aby pitn4 voda
mohla dojit do vodarenskych nadrzi, napomabejpaci stanice. Ve vodojemech se
vyrovnavaji odbrové rozdily, vytvéeji se zde zasoby pitné vody nebo i zasoby vody
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pro poteby vyrovnavani tlaku. Z vodojemme pak voda uz dopravovana vodovodni siti
ke koncovému spiebiteli. Hlavnim cilem vodovad je doprava ufitého mnozZstvi
vody v odpovidajici kvalit Celkow vodovodni gf v CR pati z evropského pohledu
k ttm starSim, a proto séiprepraw ztraci jeji ukitd ¢ast. Peprava vody ve vodovodni
siti je zaji¥ovana d¥¢ma zmisoby. Tim prvnim moznym transportnim systémem je
gravitani spad — u & cerpadla nepéebuji vyuzivat Zadnou energii, pokud existuje
dostatény vySkovy rozdil mezi vodojemem a sfmditelem. Neni ale mnoho
vodovodnich siti, které maji vodojemy umnifst na takovém mist Zze by 100%
fungoval gravitani spad. Pro tyto pteby se vyuziva vytty typ vodovodu. Jedna se
o pietlak vytv&eny pomocicerpadel, ktery Zene pitnou vodu do vodovodnich siti
Kazdy spatebitel je gipojen na vodovodnitad pomoci vodovodni ffpojky. Na
vodovodni pipojku se napojuje vZzdy vodovod daného objektu. Abe neni konec
putovani vody. VeSkera pouzita voda je aama za odpadni a musi bytcistena.
Proto se svadi do kanalizd si€. Tou proudi pouzitd voda az desticky odpadnich
vod. Zde by nil fungovat samospad a logicky &istirna odpadnich vod untige na
nejnizS§i misto v dané lokalit P terénnich nerovnostech se vyuZzivaji kanghia
piederpavaci stanice. N&EOV se postupuje znamymi postupy, kdy nejprve doichaz
k odstra@ovani pevnych sloZzek a nasleédse provadiisteni vody kulturami bakterii.
Pak se takova to voda zbavena vSedlist@ mize vratit do pirody. Revazna wtSina
tohoto systému, co zde bylo popsana, je regulovdfena a kontrolovana
vodohospodi&kym dispéinkem (30,51).

18



Obrazek 1.1:Cesta vody od vodniho zdroje ke gpbiteli:

Voddrenské zdroje |

Em’rchmﬁ? zdroj pitne vodﬂ

E’odzem.rﬁ zdroj pithe vody

E '[_'Tpra‘ma vody

Centrdlni dispecink

E Cerpaci stanice

E Vodarenské nadrze

|: YVodovodni sit

|: Spotiebitel Kanalizacni sit

E cov J

Zdroj: Vlastni zdroj.

1.2.6 Ochrana vod

Ochrana vody by #ta byt prvdadou zaleZitosti, protoZe jeji zdroje, jak uz bylo
napsano, nejsou nelgrpatelné. Nenit¢ba rozliSovat, zda-li se jednd o slandu,
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sladkou vodu. Kazdé naruSenfire zanechat vdzné nasledky, které se pak promitnou
v jinych oblastech, které sieba tykaji iclovéka.

Nejkvalitnéji uplatiovana ochrana vodnich zdiojby nela vychazet
Z nejnovjSich znalosti a &domosti. Mli by se hledat jevy aifginy, které vedou ke
znetisténi zdroji vody a nasledhby se nglo zapracovat na jejich odstrar. Ochrana
vodniho zdroje jgeSena z hlediska jeh@ealu. Voda pro lidskou sptebu by ndla byt
zbavena mikroorganisim parazitt méla by byt prosta jakychkoliv latek, které by mohly
piedstavovat nebez@iepro lidské zdravi. Spibitetiim by se nilo dostavat zprav o
kvalit¢ vody, kterou pouZivaji. Pro mista s vodnimi zdispu vylenéna ochranna
pasma a v nejuzsim z nich je zakdzana veSkera&ltitskost (1,15,16).

Chrareny jsou i vodarenské toky, nadrze a jejich povokiieré slouzi
k zdsobovani obyvatelstva pitnou vodou. Pod dolmteggou i takova mista, ktera
doposud nejsou vyuzivana. Z pohledu EU chapemeanahiako integrovanou tj. jsou
ochraiovany podzemni vody, povrchové vody a jejich jak&stySena pozornost by
méla byt wnovana nedostaikn vod, zhorSeni kvality vody adadledkim povodni.
Integrovana ochrana by&a pomoci vyesit problémy spojené s vodou efektivan i
zachovani trvale udrzitelného rozvoje. V kaztnské zemi se naléza haédodliSnosti
a je nutno fizpasobit se danym podminkam statu (16).

U nas existuji vladou stanovené chidé oblasti firozené akumulace vod
(CHOPAYV). Jsou zde t*azeny systémy podzemnich a povrchovych vod.
V Kralovéhradeckém kraji mezi¢rpati z pohledu povrchovych vod oblast Orlickych
hor, Krkono$ a oblast &ta Zamberk, ostatni jsou Beskydy, Jeseniky, Jéehsry,
Sumava a darské vrchy. V oblasti podzemnich vod sem spadéddtjaseska kida,
dale pak Chebskéa panev, Slavkovsky les, Policképafiebaiska panev, Kvartéeky
Moravy a Severgeska kida (16).
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Obrazek 1.2:Chraréné oblasti pirozené akumulace vod (37):

Zdroj: Chrarené oblasti pirozené akumulace vdonline]. 2010 [cit. 2012-02-

28]. Dostupné z: http://heis.vuv.cz/data/webmapiig?map=isvschopav&

1.2.7 Budoucnost vod

Vody jako vyznamné bohatst@ieské republiky je peéba chranit, pamatuje se
na to i v zako# ¢. 254/2001 Sb., ve 2ni jeho pozédjSich pravnich fedpidi (dale jen
,zakon o vodach®) (9)CR wénuje pozornost strategickym zasobam podzemni vealy p
zasobovani obyvatelstva pitnou vodou a také pave@atnim zdrajm povrchovém
vody a zmiuje se o tom v Bezgeostni strategiiCR z roku 2011 (26). Je peba
zabranit vstupm nebezpénych a zvla8 nebezpénych latek k vodam. Mi bychom
dbat na to, aby dochazelo k dostate obno¥, ochrag a zlepSovani stavu vod.
Dosazenim vyvazeného stavu mezi &#ghba dophovanim podzemnich vod, vyrazn
prispéjeme k tomu, Ze nam v kritickych chvilich nedojd®la dive, nez by byloteba
(obdobi sucha). Ta voda, ktera sed&sté na povrchu, ri#e podzemni vody ovliovat
i se svym penesenym zri&Stenim desitky let. Tomu je pietba zabranit.

V ramci vyvoje dnesni klimatické situace je ifgdta se ppravit na Ubytek vody
a na pokles jakosti vody. Rebné mnoZstvi vody pro lidi, jomysl a zemdélstvi je
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brano ze zdrdj povrchovych a podzemnich vod.¢éMbychom se zamyslet nad tim jak
Sefit s vodou. V pipac, kdy nebudou firodni procesy stit pokryvat spatebu a
obnovu vody, zénou lidé stawt vodni nadrze. Existuje jista moznost, Ze by $t3t
stavajici nadrze, ale bohuZel to buéiehf na uUkor jejich bezpeosti apod. Proto je
lepSi sta¥t nadrze nové a na to pebujeme ziskat dodatek mista a cetkohodné
podminky (16).

K vhodnému uséeni vody by mohlo dojit, kdyby se stavajici vodoviodit a
Gpravny vody poddlo zrekonstruovat neba@m starym dodat Upthnové technologie.
Vhodnou motivaci by mohla byt i finani podpora firmam, které by se o takovou
¢innost snazily. ZlepSeni jakosti vody by Slo zdjistystavbou novychcistiren
odpadnich vod a zrekonstruovanim kandldeh siti. DoSlo by tim k omezeni
vypouséni zneistenych vod (16).

1.3 Terorismus

V dnedni dob jeden z nejfrekventovgjsich pojmi. Terorismus ma& mnoho
podob a je veden #iznych gicin. V souwasnosti je prawpodobr nejwtSim
globalnim straSakem pro miliony obyvatel na tétangk. Jak pravi jedno stakénské
prislovi: ,Zabij jednoho a postrasis jich deset tisi¢49). Nikdo z nas si neiie byt
stoprocents jisty, Ze pra¥ jemu se v souvislosti s terorismem nic nestan® b jeho
zent je jedna zdch, kterou zasah teroristickym utokem potkat tizen

Narnist terorismu je urychlen modernimi &nami v technologiich, novymi
vynalezy, ale i tim, jak se &ni civilizace. Pokud se¢kdo zajima o satasné dni ve
swté, a jeSt spiSe, chce-li se nasm i podilet, vyplaci se a&dét, kde na map swta
najde sotiasné civilizace a jak vymezi jejich hranice, cenperiferie, provincie, ale
stejre tak musi znat atmosféru, kterdéehto civilizacich panuje, obecné a zvlastni
formy existujici uvnit téchto civilizaci. Jinak se totiZ e dopustit straslivych omyl
(14). Jednim z mnohaidodu, prat se teror rozrostl do 8ta, je i to, jaka situace nastala
po Studené valce.

Slovo terorismus pochazi z francouzského slovatgteeur”. To je v pekladu
dés nebo hiiza. Tento fenomén se objevil v 18. stoleti ve Frgicpadu jakobin (13).

Je poteba dokézat rozliSovat mezi terorismem a guerillovaalkou
(partyzanskou). Ta je totiz z&bena jen na vojenskotinnost, kdy oslabuje vojenskeé
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sily protivnika. Teroristé jsou ¥dhto smérech obegetni, napadaji jen civilni
obyvatelstvo (11,21).

1.3.1 Definice terorismu

V dnesni dob existuje cel&ada definic pro pojem terorismus, ale bohuzel Zzadna
z nich neni tak univerzalni, Ze by se na ni dok&ghbdnout staty, které maji
s terorismem co d@inéni. Ani na mdé nadnarodnich organizaci neni prostor pro
nalezeni shody, ale naigt rady OSN byla fijata pracovni definice (21). Kolikrat i
agentury ve stejném stasi pojem vys¥tluji dle toho, jak se jim to nejlépe hodi, to je
nazorre vidét na gikladu USA.

Spojené staty americké maji vliv po celénttéva tykd se to tedy jak jejich
vladnich organizaci, tak €th nevladnich. Ministerstvo obrany definuje tenons
jako: ,zamérné pouzivané nasili s cilem vyvolavat strach a jplostednictvim nutit
ve'ejnou spravu nebo spaieost, aby dBco udlala nebo naopak nedthla. Cile
terorismu maji ideologickou, n&boZenskou nebo ipkbu povahu“ (12). DalSi
organizaci, kterd ma svoji definici je FBI. Ta uivderorismus takto;politicky nebo
socialre motivované, nepovolené a neopréwd pouZiti sily a nasili proti osobam nebo
proti hmotnym statkm, jehoZz cilem je zastraSovat@gmou spravu nebo populaci, nebo
ji nutit k tomu, aby &co winila® (11). Podle ministerstva zahréhlUSA se teroristou
stava:,kazdy, kdo se tajra pokoutd pripravoval, byl veden politickymi pohnutkami,
zamernée se dopustil nasili na takovych cilech, které nejsabrojeny a jeho hlavnim
cilem je ovliviéni veejného miani* (12). V 80. letech se na americkédp se jedna
definice stala vychozim standardem pro posuzovahddnoceni teroristickycking,
ktera zni: jterorismus je propditané pouziti nasili nebo hrozby nasilim, obvykle
zanmerené proti nezéastrenym osobam, s cilem vyvolat strach, jehoZ pealstictvim
jsou dosahovany politické, nabozenské nebo idexMégcile. Terorismus zahrnuje i
kriminalni zlaiiny, jeZ jsou ve své podstatymbolické a jsou cestou k dosaZeni jinych
ciliz, nez na které je kriminaldin zaneren” (2).

Evropa nesmiistat stranou a z tohotdiebdu se zde pokousefiani vlivni lidé
a politicti ¢initelé napi¢ zemeémi urcit jeji definici uz po druhé stové valce. Jisty
francouzsky socialistarekl, Ze terorismus provokujeme vzdy, kdyZz Zeneme do
beznadjné ulicky ty, ktei se fanaticky biji za spravedlivowas(12). Britsky expert na
problematiku terorismu vymezil definici v 80. lelecv dol& tésrg po té, co se stal
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terorismus v Sedesatych a sedmdesatych letech anedimi bezp@ostni hrozbou (byl
vazan pedevSim na levicavextremistické a etnicko-nacionalistické organizace
Terorismus jim byl definovan jako systematické pgweaii zabijeni, mrzani a néeni
¢i vyhrozovani takovymtiny k vytv&eni atmosféry strachu, Kipoldvani pozornosti
k urcité véci a k zastraSovani SirSiho okruhu lidi s cilem utitnsi jejich Ustupky
poZzadované teroristy (11,21). EU definuje terorisnjako ¢in spachany umysin
s cilem vaza destabilizovat nebo ztit zakladni polické, Ustavni hospddiké a
socialni struktury (4).

V roce 2004 byla natple Rady bezpéosti OSN v ramci rezoluce 1566/2004
pifijata negima pracovni definice terorismu, ktera oaja kriminalniciny, zangrené
proti civilistim, spachané s imyslem®obit smrt nebo zavaznéldsné zraéni ¢i
zmocreni se rukojmi, s &elem vyprovokovat stav zastraSeni v Sirokéejresti nebo ve
skupire lidi nebo specificky zastené skupia lidi, zastraSit populaci nebo donutit
vladu ¢i mezinarodni organizaci, abyeo Winila nebo aby se zdrzel&jakého aktu, a
vSechny jiné ¢iny, které vytvdeji porusSeni zakona vrozsahu a vramci definic
mezinarodnich imluv a protokose vztahem k terorismu (11,12).

1.3.2 Rozdleni terorismu a vyvojové etapy

Druhy terorismu se dajélenit do mnoha kategorii, podlaianych kritérii.
Jednim z velic&astych¢lereni je ideova orientace, ale to je mozna daredevsim
dnesni dobou, kdy proti sélstoji Zapadni a Nezdpadni civilizace. V tomifpad jde
0 zmenu, ktera by rdla v daném stéf ¢i misg nastat (21):

. Ultrapravicovy.
. Ultralevicovy.

. Etnicky.

. Nabozensky.

. Ekologicky.
. Kyberneticky.
DalSi roza@leni by mohlo proéhnout podle pouziti prostdki, kterymi teroristé
budou likvidovat své cile (4):
. Konveini terorismus (jde o pouziti klasickychiedhych zbrani, nastraznych
bomb apod.).
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. Nekonverni terorismus (jedna se o vyuziti ZHN, psychologickalky a

informacnich prostedki — je nazyvan téz superterorismem).

Tabulka 1.1: Vybrané typologie terorismu (21):

Rozsah

mikroterorismus (intenzita Otdk nizkda, zgsobuje pouze dil
poSkozeni ¥ci anebo drobna zrani)

mesoterorismus (intenzita Utblstredni, dochazi k vyraznym Skod§
na majetku anebo ztratdm na Zivotech maxigéliddu desitek osob
makroterorismus (intenzita terorismu je velka, dodhk majetkovyni
Skodam vazk poskozujicich sociathekonomickou stabilitu statdi
regionu anebo k attem na Zivotech ¥adu stovek a vice osob)

Vybér cile

selektivni
saste&ng selektivni
neselektivni

Charakteristika
cile

dopravni terorismus
energeticky terorismus
cyberterorismus

Historické

stary

novy
historicko-geograficky vymezeny typ

Dle vztahu
k Uzemi

narodni
mezinarodni

globalni

Zdroj: SMOLIK,

m

Josef a Tomas SMiDVybrané bezpmostni hrozby a rizika 21.
Stoleti Brno: MU Mezinarodni politologicky ustav, 201&BN 978-80-210-5288-8.

Vyvojové etapy terorismu fizeme rozdlit do tfi stupd, kterymi jsou narodni

terorismus, kde jde ipdevSim o vynuceni zm ve vnitni politice daného statu.

V mnoha pipadech se jednalo o to, Ze teroristé séliobdtrhnout od daného tzemniho

celku. Jako fiklady uve’me znama jména organizaci jako je ETA nebo IRA. Po

narodnim terorismuifSel na scénu mezinarodni terorismus, ve kteréno §tm aby se

staty pgestaly zahrakné angazovat witymi zpasoby, jakymi se za hranicemi

propagovaly. ¥tSinou si hjily svoje zajmy.iPposuzovani narodniho a mezinarodniho
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terorismu je pdeba dobe sledovat historické, politické, kulturni a idegitké
pohnutky terorist. Globalni nastup terorismu se datuje k 11ii Z001. Sily jsou
rozmistny po celém sit¢ a maji tedy globalni rozén Jejich cilem je ustkit co
nejtvrdSi uder s co nejtdi efektivitou, &m, ktai jsou hybnou silou globalizaich
proces.. Usiluji o vysoky pdet olEti, s co nej¢tSim psychologickym efektem, ktery
ovlivni vefejné mirkni nejen v mist utoku, ale i v okolnim s¢ (pokud seclovek
naléza ve stét kde média nejsou moc svobodna je tento efektyhweren). Snazi se
tedy prosadit zgny v mezinarodnich vztazich na globalni Urovni 231).

1.3.3  Strategie a taktika terorisfi

Utog, kdyz to nikdo néeka, kde to nikdo rieka a na toho, kdo to &&ka. To by
mohlo byt hlavnim mottem pro teroristy. Timto plem by se mohli doopravdydit,
je to jedna z nejlepSich moznych strategii.

Terorismus se neda s normé&lmedenou valkou srovnavat, protoZze valka je
vzdycky a@ekavana. Teroristické Blky se snaZi vSe utajit do posledni chvile. Po
provedeni Utoku je zasazena strana vzdy ochromena.

Nepiima strategie zajifije vyhnuti se fmemu souboji, dochazi k zdkeému a
neaiekdvanému napadeni. Obchazeji se negjSilnprvky obrany otti. Nikdy se
nesnazi psobit na ozbrojené sily, hlavnimi néstroji teronisjsou nasili a strackasto
se terorismus da nazvat obranou chudych, ale \nduole® jsou i tady zapaebi velké
finanéni prostedky. Strategickym primarnim cilem byva destabdegpolitického
systému a zastraSeni fggosti. Sekundarnimi cili mohou byt rozvrat naridan
hospodéstvi, odvolani nepohodiného vladnih&nitele, vyvolani mezinarodniho
incidentu nebo vyprovokovani statu k odyyédtera ho totalé zdiskredituje (4,12).

Oketi, které jsou zasazenyipitoku, mohou byt jenom prdastdkem ke spkni
cile. Cim je Gtok brutal®jsi, tim vy3si je pravipodobnost, Ze cile bude dosazeno. Je
potreba vybirat cile, které se budou v mediich neustiléejiovat a opakovat.
Oblibenou ¥ci je pouzivani provokativnich atbk které vedou ke stupvanym
opatenim a stupovanym Utokm — smyslem by #lo byt vyvolani nestability. Lidem
je poteba hrozit nasilim, jen to v nich&ee vyvolavat neiivéru a mizou se zéit kazit
mezilidské vztahy. Zadna ze vzniklych 3kod neni @mna, kazda nese dité
poselstvi (2,12).
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Terorismus ma dobré komunikd zazemi, kterého secastni ¢tyii objekty,
odesilatel poselstvitransmiter - terorista), tef Uderu farget — mrtvy, rarni),
poselstvi nessage- pro gijemce) a nakonec reakce zastraSovantgeal{back (10).

1.34 Cile terorisii

Cil terorist muZze byt sebevzne3gsi, ale ciny teroristt vzdy porusuji
vSeobech piijimané normy lidského chovani (13). Utoky jsou @eyl na obyvatelstvo,
politické cinitele, ptimysl (ekonomika), ozbrojené sily, materialni hogn@ultura) a
infrastrukturu  (rozvody vody, rozvody energie, telekomunikace kokapacitni
zasobniky pohonnych hmot apod.) (12,13).

Zdarazrenim by n#lo byt to, Ze se zamyslime nad situaci, kdy jeaks pbjekt
a z jaké piciny utocceno, abychom se vyhnulifstu pojmi, nejedna-li se o vatay
konflikt.

Utok proti vyznamnému cili je veden na zakigulivého vyksru objekt. Neni
vyifazeni nebo naruSeni fuimosti. Prag¢ proto jsou voleny vladni budovy nebo
elektrarny, ale i rozvodny vod. Hlavni snahou jeisqbit takové ztraty, které se
dlouhodok a €Zko kompenzuji (2).

Hackei jsou podeteli, Ze v americkém lllinois z&li pumpu ve vodaré. Tisice
obyvatel se tak ocitly 8. listopadu 2011 bez vdéypad vySeatji FBI a Ministerstvo
pro vnitni bezpé&nost s tim, Ze existuje podeni druhého podobnéhoripadu.
Vyiadili pumpu z provozu tim, Ze ji v kratkétase opakovanzapinali a vypinali, na
coz neni stasnd. Do si# pronikli pomoci ukradenychfiilaSovacich jmen a kdd
Udaje ziskali od spot@osti, ktera pisegidici software pro gimyslové podniky. Utoky
byly provedeny pes adresu v Rusku. K pochopeni této otazky, tobosec stalo, se
obrétili novin& na hlavniho experta v oblasti vod Vance Tayldtary jim sdlil, Zze
tento Gtok potvrdil hrozbu, éem se jizZ mluvilo po mnoho let. Existuje zranitedho
vodniho hospodatvi. Stale vice a vice systérae automatizuje a jejich provoz na siti
se stava velice snadno napadnutelnym (28,29,35).

Tento atok ale nebyl jedinym, uvadi se, Ze hackanOf; dal na internet
nagiklad schéma vodniho systému v Houstonu (38).

NasSe republika se vtomto 8m nestala cilem terorist ale vydraca. | to je
jeden z piklada a jedna z ukazek, o které bychonglinpremyslet, ze kdyZz dokazou
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mladi kluci vydirat a ohrozit zdroje pitné vody yriltic, pra by to nel byt problém

pro teroristy (54).

135

Kazda ze zemi nebo ze sp@astvi ma svoje sémice na boj proti terorismu a
jimi se fidi. VétSina prvki v téchto strategiich se prolind a navzajem se takndgipl

Strategie v boji proti terorismu

protoze nikdy by nemohlo fungovat jen jedno épat.

Obrazek 1.3: Strategie Evropské unie pro boj proti terorismu)(47

STRATEGICKY ZAVAZEK

Celosvétové bojovat proti terorismu a dodrzovat lidska prava,

v

uéinit Evropu bezpeénéjsi, umoznit jejim obéanum zit v prostoru svobody, bezpecnosti a prava

K terorismu, a to
prostfednictvim

fedeni faklori nebo
Zakladnich pii€in,

které mohou vést

k radikalizaci a k naboru
v Eviopé a ve svets.

infrastrukturu a sniZit nasi
zraniteinost vagi Gtokdm,
vieiné prostfednictvim
posileni zabezpedeni
hranic, dopravni a
kriticke infrastruktury

celosvétoveé za ilelem
narusit planovani, pfesuny
a komunikaci a za Géelem
rozbijet podpime sité;
pferusit financovani a
pristup k Gtofnému
materialu, a postavit
teroristy pred soud

PREDCHAZET CHRANIT lFRONASLEDOVAT REAGOVAT
Predchazet tomu, aby se , Pronasledovat a vySetfovat
§idé uchyloval Chranit obgany a teroristy pfeshranicne a Hiivart soy it

solidanty na zviadani a
minimalizaci nasledki
teroristickeho Gtoku
prostiednictvim schopnosti
vypofadat se s dusledky,
s koordinaci reakce a

s potfebami obéti.

Zdroj: Strategie EU pro boj proti terorismonline]. 30. 11. 2005 [cit. 2011-12-
20]. Dostupné z: http://register.consilium.eu.idf/ps/05/st14/st14469-
re04.cs05.pdf

OSN se snazi odstravat podminky, které usnagji nabor novychclena
(posiluje socialni a politicka prava, snazi se wkookupaci daného Uzemi d@gulchazi
ekonomickym a politickym kolagsn), konkrétni opa&ni proti Sfeni
extremismu a nesnaselivosti, ma snahu zapojit eagado globalniho boje proti tomuto
fenoménu a kontroluje nebezpe€ materidly a zaji¥ije ochranu viejného zdravi
(11,12).

zavadi
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V naSi republice nebyl schvélen Zadny protitermkst zakon (19). Mame
k dispozici Narodni akni plan, ktery se vyjmenovava zékladni oblasti j lpooti
terorismu nasledown(41):
. ZlepSeni komunikace a spoluprace mezi subjektypjeagmi do boje proti
terorismu a zkvalitovani podminek pro vykon jejiciinnosti.

. Ochrana obyvatelstva, kritické infrastruktury acgtiviho prostedi.

. Prevence vzniku uzaenych pist¢thovaleckych komunit a radikalizace jejich
¢lend.

. Zahrantng - politické sngrovaniCeské republiky v oblasti boje proti terorismu.

. Pritom v tomto dokumentu se kladérdz na to, aby nebyla naruSovana svoboda

jednotlivce a jeho bezpe(41).

Ceské republika by se dla zasazovat o potirani terorismu na v3ech jeho
drovnich a mila by sjednavat protiteroristické UmluvlCR prijima systémova
preventivni opaeni. Sdili zpravodajské informace, rozviji své geiosti a dastni se
misi v ramci NATO a v ramci EUfspiva k formulovani konkrétnich &il S €mito
souvislostmi bylo v Beznu 2009 #izeno protiteroristické analytické centrum NKBT
(Narodni kontaktni bod pro terorismus). To bylenshroma#@’ovat veSkeré informace
od bezpeénostnich slozZek, ale i od &dmi. Fungovani tohoto centra by zaji¥ovat
UO0O0Z. Melo by dochéazet k velmi zké spolupraci mezi Polif a zpravodajskymi
sluzbami (19,26). Jednou z velkych nevyhodéasnosti je nedostateé financovani
bezpénostnich sloZzek a odejiti expée finartnich divodi od vSechdchto slozek.

1.3.6 Faze teroristického Utoku

Analyzy teroristickych Gtok nam slouzi k tomu, abychom seéehto atak
powili a provedli jsme dostat@a opaiteni, pokud to je mozné. Teroristicky Utok je
veden podle witého chronologického seskupeni.

Jednotlivé faze atakjsou takovéto (2,4):

. Vybér cile — voli se vice dil musi byt dostate¢ atraktivni, probiha jejich
sledovani, jak je objektigZen apod. Pak se vybere ten nejvigirz nich a
zautai se.

. Pozorovani objektu €innost, ktera je péeébna pro ziskani dostatku informaci o
objektu a jeho okoli. Dikyémto informacim se pak ie vypracovat plan
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utoku. Pozorovani cile musi byt nenapadné, jinalldsjo k vyzrazeni mozného
budouciho Gtoku. Urovetohoto pozorovani se rovna wkterych gipadech
zkuSenostem tajnych sluzeb.

. Planovani — vede k vytveni planu k atoku, kde je vSe rozepsano doat&ieh
podrobnosti, tykd se logistického zabemmd akce, rozdani ukolu samotnym
atocnikam. Plan ma zajistit taktickour@vahu terorigt.

. Nacvik Gtoku na cil — zajisti dokonalou souhru VBedainiki a poméha
odhalovat napiklad pipadné nedostatky v Gteém planu.

. Utok — je to vrcholna faze realizace planu UtokiedPjeho zahajenim je objekt
opétovre pozorovan a ifpadré se jet upravi plan atoku na mistaby vSe
probhlo bez komplikaci.

. Unik z mistacinu — jde o zvoleni nejlepsi Unikové cesty, ktemjisti teroristm
zachranu Zivota. VSe je podigmo dobrou logistikou a technickym zabezpyd
teroristi.

. Vyuziti utoku — po utoku je vydano prohlaseni, vierém jsou obsazeny
pozadavky na napadenou stranu.

Toto chronologické seskupetinnosti terorist je nam velice ndpomocno v boji

s nimi. Kdybychom ho neznali, nemohli bychom sendalostatén¢ predem pipravit,

abychom zajistiliradnou preventivni ochranu, n&imbychom ani moZnost reagovat

piimo pi Gtoku.

1.3.7  Mozny vyvoj terorismu

Dynamika vyvoje terorismu se bude odvijet od toleo, se bude dit na
mezinarodni scén Je pateba, aby se na boji proti terorismu podilely vSgcektory
bezpeénostnich sil a sbdéra lidé ze statnich i nestatnich organizactlowy dochazet
ke smazavani socialnich rozdihentlo by dochazet k nabozenskému atlaku.

Terorismus bude pouzivan v kontextu jinych forensilného i nenasilného
charakteru. Jiz nyni se stava ddgmvou taktikou boje guerill a povstdlcLze s nim
pocitat v rAmci naboZenskych a etnickych skupin, kieréudou vyuZzivat (21).
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Tabulka 1.2: Mozné modely toho, jak by to s terorismem mohloatbput (21):

Model Charakteristika
podstatny usfrh teroristé dosahnou svého cile.
Caste&ny Usgch teroristé ziskaji ¥ejné uznani pro svoji

org. a jeji dvody, odkloni se od
terorismu, aby neztratili ziskanou

podporu.

piima akce statu,cetrg represe statni ogani jsou Usggna ve zrieni
teroristickych kapacit.

dezintegrace skrze vyteni org. se rozlozi denove ztrati zavazky
Kk ni.

ztrata \idch smrt nebo z&eni vidce vedou k tomu, z¢

organizace neni schopna fungovat.

nedsgsSna genekmi tranzice teroristé nejsou schopiegat svoje
schopnosti dalSi generaci.

ztrata obliby nebo wjSi podpory teroristé ztrati své stoupence.
objeveni se novych alternativ objevi se nové maiipos preZiti org. a
vylepsSeni jeji pozice.

Zdroj: Zdroj: SMOLIK, Josef a Tomas SMilVybrané bezpmostni hrozby a rizika 21.
Stoleti Brno: MU Mezinarodni politologicky ustav, 201&BN 978-80-210-5288-8.

1.4 Infrastruktura

NeobecsjSi ramec infrastruktury fipdstavuje uita mnozina prvi, které jsou
propojené a poskytuji si navzajem nebo cetkpodporu. Tento termin je pouzivan pro
umgle vytvarené struktury. Infrastrukturatime byt ozn&ované jako soubor podminek,
které zabezpelji fungovani ekonomiky. Infrastruktur je mnoho kikua vyzn&uji se
nékterymi spolénymi znaky. Spojuje je vyznamnd miraie@ého zajmu a sbvy
charakter infrastrukturnich #iaeni. Kdyz dojde k jejich naruSeni, spwlesti z&ne jit
o0 to, aby se vSe co souvisi s infrastrukturou, gjdifve obnovilo (22,23).

Termin infrastruktura je pouzivan od 19. stoletjcNazi z latinského slova infra
(vespod #®ceho, o ®co nize). Ve stoleti 20. ozéaval vojenska zZdzeni. Jsou to
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vSechna zakladni #aeni, ktera se dlouhod®buzivaji personaly materiald a
institucionalé. Zarwuji ndm dlbu ukoli v narodnim hospodstvi. Ozngujeme je jako
verejnou infrastrukturu (23).

1.4.1 Vdejna infrastruktura

Je takova, se kterou se dostavame do styku kazdw drozna si&ktefi z nas
ani neu¢domuiji, co sem p#t Do veejné infrastruktury iizeme z#adit:

. Technickou infrastrukturu, ktera zahrnuje doprawpdni hospoddtvi,
ekologické sluzby, energetiku apod.

. Socialni infrastrukturu zajfljici prostorovou, proporcionalni &asovou
dostupnost sluzeb a vSech aktivit rozv@jeveéka jako jsou zdravotnictvi,
kultura, Skolstvi atd.

. Ekonomickou infrastrukturu, ktera zdjige bankovni sluzby, p&ani penosy
apod. (22).

V CR se podle zékona 183/2006 Sb., o Gzemnim planovani a stavelada

(stavebni zakon) rozumi ¥ggnou infrastrukturou nasledujici:

1. Dopravni infrastrukturou, napstavby pozemnich komunikaci, drah, vodnich

cest, leti§ a s nimi souvisejicich gaeni.

2. Technickou infrastrukturou, vedeni a stavby aimi provozré souvisejici

zarizeni technického vybaveni, rédgad vodovody, vodojemy, kanalizacéistirny

odpadnich vod, stavby a izzeni pro nakladani s odpady, trafostanice, enekget
vedeni, komunikéni vedeni viejné komunikani si€¢ a elektronické komunikai
zarizeni véejné komunikani sit, produktovody.

3. Olranska vybaveni - stavby,izzeni a pozemky slouzici napro vzdlavani a

vychovu, socialni sluzby a @iéo rodiny, zdravotni sluzby, kulturu, ¥&nou spravu,

ochranu obyvatelstva.

4. Veejna prostranstvitizovana nebo uzivana veremem zajmu (7).

1.4.2 Kritickd infrastruktura

Kriticka infrastruktura ma viiznych ¢astech sita své vyznamy a kazdy stat si
samostaté urcuje, jaka ¢ast infrastruktury se stane tou ZivétadlileZitou a bude
nazyvana Kl. V tomto s#nu se klade velkyitaz gredevsim na oblast energetiky.
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Termin Kl se odvolava na fyzicky a @itacov¢ zaloZzené systémy, které jsou
nezbytné protizeni miniméalnich operaci, z kterych vychazi furdguvekonomiky a
statu. Zahrnuji telekomunikace, bankovnictvi, eatkgl, vodni hospodatvi, dopravu,
nouzové sluzby, ale jejich ¥§t neni nijak limitovan. Mnoho narodnich Kl bylo
v minulosti rozdleno a nebylo na sébmoc zavislych pinejmensim do 9. za2011.

V dusledku pokroku dochazi u Kl ke zlepSovani a propépd systém. A praw tato
nova propojeni vytvidla nové moznosti ohroZzeni pro KReSeni odstrami tchto
zranujicich mist vyZaduje evatai piistup a flexibilitu a je pdeba zapojit jak viejny
sektor, tak i ten soukromy. &b by to vést k ochranzajmi doméacich i mezinarodnich
(20).

Na Kl je poteba pohliZzet jako na problémésiV této siti je vSe spojeno se vsim.
Pri kolapsu ®jakého prvku v této siti dojde prasgbdobré k jejimu rozpadu na di
elementy nebo Uplnému rozpadu. V dobrénipget bude vypadly prvek nahrazen
jinymi prvky ze si¢. Realita je takova, Ze ne vSechny prvky g@ime schopni uchranit,

s

a proto bychom i byt schopni vybrat k ochrarty nejdilezitéjSi mista Kl (23).

Tabulka 1.3: Prvky narodni kritické infrastruktury ¢R (5):
P.. Oblast Ki Produkt nebo sluzba
1.

elekfina
Energetika e zemni plyn

* ropa a ropné produkty

2. * zasobovani vodou
Vodni hospodéstvi » vodni dila

e Upravny vody

3. _ ] * rostlinna vyroba
Potravindstvi a . e .
e Zivoc¢iSna vyroba

zemedélstvi
» potravin&skéa vyroba
4. Zdravotni pée » celkovy p@et lizek ve zdrav.zézeni min. 2 50Q
5. * silni¢ni doprava
Doprava e Zeleznéni doprava

» leteck&a doprava

33



* vnitrozemska vodni doprava

6. » technologické prvky pevné 8itelektronickych
komunikaci
» technologické prvky mobilni sitelektronickych
. komunikaci
Komunikani a L . i
. . i » technologické prvky siti pro rozhlasev a
informacni systemy o
televizni vysilani
» technologické prvky pro satelitni komunikaci
» technologickeé prvky pro postovni sluzby

» technologické prvky informanich systér

7. e sprava viejnych financi
_ . * bankovnictvi
Finareni trh a néna - _
* pojistovnictvi
» kapitélovy trh
8. . 1ZS

Nouzové sluzby  radiani monitorovani

» predpo¥dni, varovna a hlasna sluzba

9. * vefejné finance

o, i » socialni ochrana a zastnanost
Veiejna sprava o
 ostatni statni sprava

» zpravodajské sluzby

Zdroj: Ceska republika. Nézeni viadye. 432 ze dne 22. prosince 2010 o kritériich pro
uréeni prvku kritické infrastruktury. In: Shirka zako@eské republiky. 2010, 149.

1.4.3 Definice Kl

Definic v oblasti KI je hod#, bylo by proto dobré si par z nicheéiitl Nektere
z nich jsou strohého rdzu a naopak jiné se do idefisnazi zahrnout velice mnoho
pojmu.
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Kritickou infrastrukturou se rozumi vyrobni a nesgni systémy a sluzby,
jejichz nefunknost by néla zavazny dopad na bezpest statu, ekonomiku, ¥&nou
spravu a zabezpeni zakladnich Zivotnich petb obyvatelstva (48).

Kritickou infrastrukturou jsou igvazre mineény vyrobni i nevyrobni systémy,
jejichz znteni nebo omezeni futkosti by n¢lo vazné dopady na ekonomickou a
spole&enskou stabilitu, obranyschopnost a beémpst statu, na fungovani statu jako
Uzemrg spole&enské komunity a na zachovani nezbytného rozsalSicklaakladnich
funkci statu g krizovych situacich (44).

Ramec vzajemn zavislych siti a systéim zahrnujici identifikaci odstvi,
instituci (Wetrg lidi a procedur) a distriimich kapacit, které poskytuji spolehlivy tok
produkti a sluzeb nezbytnych pro obranu a ekonomickou kepse USA. Zajisuji
hladké fungovani statni spravy na vSech Urovnigpodenosti jako celku (32).

Pro nas je ovSem touégejni definici ta, ze zakora 240/2000 Sb., o krizovém
fizeni. Jedna se o prvek kritické infrastruktury mebystém prvic kritické
infrastruktury, jehoz naruSeni funkce bylm zavazny dopad na bezpest statu,
zabezpeéeni zakladnich Zivotnich peb obyvatelstva, zdravi osob nebo ekonomiku
statu (8).

1.4.4  Legislativa

Legislativa nam wuje, jak bychom se @i fidit zakony a podle nich se i chovat.
Nemglo by dochézet kigkraiovani pravidel a zakdn které jsou ji nastaveny. V tomto
Useku prace si stime, jaké jsou legislativni podminky pro ¢ani kritické
infrastruktury. Zkusime najit i direkce, které rmejsien na drovni narodni legislativy,
ale i na vysSim stupni, tj. nadnarodni legislagvaU a NATO.

1.4.5  Nérodni legislativaCR v oblasti kritické infrastruktury

V legislative nam dlouho chydlo vymezeni Kl pomoci pravnichrgupidi, ale
dne 1. ledna 2011 vstoupila v platnost novela mako 240/2000 Sb., o krizovém
fizeni a zminé nékterych zakon (dale jen ,krizovy zakon“). Na z&kladohoto zakona
bylo vytvareno naizeni viady¢. 432/2010 Sb. o kritériich pro demi prvku kritické
infrastruktury (5,8). Prvky z oblasti KI byly fiaeny snérnici Rady 2008/114/ES, ze
dne 8. prosince 2008, odavani a oznévani evropskych kritickych infrastruktur a o
posouzeni pdeby zvysit jejich ochranu. Stanovuje provélsnskym stat EU nezbytna
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opateni na ochranu Kl aipdevsim evropské kritické infrastruktury (dale j&KI®)
(46,55).

Bezpenostni strategi€R se zmiuje o Kl jako kltovém systému prik jejichz
naruSeni, nefurtkost by vedlo k zavaznému dopadu na bézpst statu, zabezpeni
zakladnich zivotnich pt#b obyvatelstva a ekonomiku statu. S ohledem nakyys
stupdi propojeni jednotlivych odivi je Kl ohroZzena komplexnve vSech sirech.
PiSe se, Ze Kl fte byt ohroZzena politickymi tlaky, ale i hrozbamkrgninalni
podstatou. Mezi priority p#t financovani akci s#fujicim proti terorismu, které by
zajistili bezpeénost Kl. S hrozbou spojenou epuSenim dodavek strategickych surovin
je poteba zajistit stalé dodavky pitné vody ri&fad (26).

Krizovy zakon chape prvek Kl jako stavbutizani, progedek nebo v@jnou
infrastrukturu u¢enou podle pifezovych a odétvovych kritérii (8).

Pritezova kritéria shrnuji soubor hledisek, pro posamdvzavaznosti vlivu
naruSeni funkce prvku Kl s meznimi hodnotami, ktemérnuji rozsah ztrat na Zieopt
dopad na zdravi osob, mit@lre vazny ekonomicky dopad nebo dopad néejpest
v disledku rozsahlého omezeni poskytovani nezbytnychebl nebo jiného zasahu do
kazdodenniho Zivota. Odwova kritéria jsou souborem technickych nebo prmvoh
hodnot k ugéovani prvku KI v odétvich energetiky, vodniho hospdaddvi,
potravindstvi a zemdélstvi, zdravotnictvi, dopravy, I. C. T., finamich trhh a men,
nouzovych sluzeb a ¥gné spravy (8).

Subjekt Kl je provozovatel prvku Kl, jde-li o proxovatele EKI, povaZzuje se
tento subjekt za subjekt EKI. Evropskou kritickaufrastrukturou na naSem Gzemi
rozumime tu, ktera byipsvém vypadku ohrozila i KI na uzemi jiny¢kenskych stat
v EU nebo by rla zavazny dopad na tento stat. Ochranou Kl js&ovia opaitent,
ktera snizuji rizika naruseni funkce prvku Kl (8).

1.4.6  Kriticka infrastruktura - vodni hospodaistvi

V této kapitole si sélime, co je obsahem fiaeni vlady¢. 432/2010 Sb., o
kritériich pro ugeni prvku kritické infrastruktury (5). Podle ifeeni vlady jsou wena
pro vodni hospodatvi tato od¥tvova kritéria:

. Zasobovani vodou z jednoho nenahraditelného zgj@octu zasobovanych

obyvatel nejmé& 125 000.
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. Upravna vody o minimalnim vykonu 3 000 I/s.
. Vodni dilo o minimalnim objemu zachycené vody 1aD m®,

S timto by ndla jit ruku v ruce i ochranna opahi, do nichZz spada ochrana
vodnich staveb nebo jejictasti, varovani a vyrozuini obyvatelstva na vodni stavh
ohrozeném (zemi, monitorovani zdrojpitné vody a zavathi automatickych
dispeerskych systéin kvality pitné vody. Voda je jednim z nejzranitgBich sektoi
Kl. Je faktem, Ze vodohospdd&é objekty nemohou byt neustale fyzickyegene,
protoZe to Zist¢ ekonomické hlediska neni zcela udrzitelné. Stésajitak dobrou
prilezitosti pro vyzkouseni chemickych, biologickymébo jinych latek, které by mohly
poslouzit k atoku na vodni Kl. Bylo by dobré, kdybg povedlo zajistit, aby se takto
napadena voda nedostala ke Kownu spdebiteli a on ji nemohl zkonzumovat. Proto
by meélo dojit k vytva‘eni bezpénostnich prvik na gchto cestach (27,39).

1.4.7  Kriticka infrastruktury v NATO

Kriticka infrastruktura se v NATO stala s@sti civilniho nouzového planovani
(Civil Emergency Protection - CEP). Bezpestni zajmy Aliance by mohly byt
naruSeny utokem na Kl agruSenim Zzivoth dulezitych toki. Organem zabyvajicim se
KI je od roku 2003 Hlavni vybor pro civilni nouzowglanovani (Senior Civil
Emergency Planning Protection Committe - SCEPC)P GE v ramci NATO stara o
analyzu a sdileni informaci a o narodni planovauiosti. To vSe z tohoiuodu, aby
bylo zajiSEno co nejefektiv§Si vyuziti civilnich zdroji, které by se daly pouZittip
mimoradnych situacich v souladu s cili Aliance (23,3}1,42

NATO dalo moznost vymiovat informace o ochr&nKl nejen ¢lenim, ale i
partnersky stéim. Mezi staty a organizaci NATO musi existovat danlita a ochota
spolupracovat. Toto pak umaije zlepSeni ochrany obyvatelstva gegevsim KI.
SCEP n#dil, aby se zkoumalo i to, jaky vliv bude mit nestgnce nebo naruseni Kl na
spole&nost. NATO zamdfuje zn&né Usili, na to, aby si zensi uwdomily vyznam
ochrany kritické infrastruktury pro své obyvatetst\a pro mezindrodni spéknstvi.
(23,27).

V ramci NATO existuje pod hlavkou Civilniho nouzového planovéani takée
program Ochrany KI (critical infrastructure proiect — CIP), ktery je zagen na
ochranu funknosti, odolnosti a spolehlivosti této infrastruktuZarove je v ramci
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NATO kalkulovano se znamym faktem, Ze v dneSni ejpolsti mize mit vypadek
nékterého odwtvi Kl velmi vazny dopad i na infrastrukturu okathi stali a v
pesimistétejSi prognoze lze fiedpokladat i kaskadovity efekt, jimz by bylo postid
nekolik ¢lensky nebo partnerskych stat

Tabulka 1.4: Prvky Kl v rdmci NATO (23):
Pc. Oblast Ki
1. Energetika

Informani a komunikani systémy

Doprava

Veejneé sluzby

Strategické mgimyslové sektory
Zdravotni p&e

Telekomunikace

Bankovnictvi a finance

©f ©Of Nl @ O Al W N

Nouzové sluzby

10. | Zachovani kontinuity praceéami
Zdroj: SENOVSKY, Michail, Vilém ADAMEC a Pavel SENEBKY. Ochrana kritické
infrastruktury. Ostrava: Sdruzeni pozarniho a b&zgstniho inZenyrstvi, 2007. ISBN
978-80-7385-025-8.

1.4.8 Kritickd infrastruktura v EU

Evropska rada vervnu 2004 pozadala d@ipravu strategie pro posileni ochrany
Kl. Na zasedani ¥ijnu 2004 pijala Komise navrh na ochranu Kl v boji proti tasonu,
v kterém bylo zmi#no zlepSeni prevencefipravenosti a schopnosti reagovat na
teroristické atoky zasahujici Kl. V nasledujicimceo tj. 2005, byla Komisi ipata
Zelena kniha o evropském programu na ochranu kétiafrastruktury. Tyto udalosti
navazovaly na teroristické utoky, které ptbly v Madridu (2004) a v Londyn(2005)
(23,27,55).

Hlavnim cilem Zelené knihy je zapojeni subjeKi a ziskavani informaci, které
by pomohly @inné¢ ochraiovat EKI. Evropsky program na ochranu Kl (dale jen
EPCIP), by mil zaji%ovat vramci celé EU ipméenou a rovnorrnou urové
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bezpénosti ochrany EKI, snizit moznosti selhani a vyAetunapravna opani.

Uroven KI neni mozné zajistit pro v3echny prvky stejnalg je poteba zajistit, ty

prvky, které by nily pii jejich vypadku nejtsi vliv na obyvatelstvo. K ochrareKI by

mela prispet i Vystrazna informéni st” KI (CIWIN), kterou Zidila Komise. Primarnim
ochraiovatelem EKI jsowlenské staty spolu s vlastniky a provozovatelceoych Kl

(43,55).

EKI je nazyvana Kl nachazejici seclenskych statech, kde by naruSeni nebo
zniceni Kl mélo zavazny dopad pro nejme€mlva ¢lenské staty. Vztahuje se to i na
Gcinky zpisobené meziodvovymi zavislostmi na jinych typech infrastrukii?3).
Z&kladni principy EPCIP (27,55)

. Subsidiarita — za ochranu Kl odpovidaji subjekydevsim na narodni Urovni.
Hlavni odpo¥dnost za ochranu Kl by spadala dlenské staty, vlastniky a
provozovatele jednajici ve spdiem ramci. Komise by se naopak zgila na
aspekty spojené sochranou KI thpancénim dosahem vramci EU.
Odpowdnost za rozhodnuti a plany na ochranu vlastnihjetiwaby néla zistat
na vlastnicich a provozovatelich.

. Doplikovost — spolény rdamec EPCIP by se daplval jiz existujici opaeni.

. Duvérnost — sdileni informaci o Kl byagtavalo v dvérném prostedi. Zejména
z toho divodu, aby nedoSlo ke zneuziti informaci, které lak pnohly byt
vyuzity nagiklad spojkami terorist pro @giipadny utok na Kl. Bstup k ¢mto
informacim by byl povolen jen v petnych pipadech.

. Spoluprace zainteresovanych subjektsvou roli pi ochrarg Kl maji vSechny
zainteresované subjekty  cetrg ¢lenskych stat, Komise,
pramyslovych/obchodnich  sdruzeni, normatizi@gh orgafd, vlastniki,
provozovatal a uzivatel. VSichni by n&li vramci své odpoddnosti a
specifické ulohy spolupracovat gigpivat tak k rozvoji a implementaci EPCIP.
Vudei a koordingni Ulohu @i rozvoji a implementaci iistupu @i ochrargé Kl
v rdmci daného Uzemi, bydg organyclenskych stdt. Tento pistup by n&l byt
konzistentni a probihat v celostatninsiitku.

. Proporcionalita — vzhledem k tomu, Ze by nebylodgpatiné chranit veSkerou
infrastrukturu ped vSemi hrozbami, &y by byt ochranné strategie a ofeati
amérné urovni daného nebezjpe S pomoci vhodnych technik izeni Ize
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soustedit pozornost na nejrizik@jsi oblasti, picemz je nutno brat v Gvahu
danou hrozbu, jeji relativni vyznam pro infrastuukt, pongr ndklad: a vynos,
stavajici Urové bezpénostni ochrany adinnost dostupnych zmiujicich
strategii.

Pro splgni zakladnich principp EPCIP si bylo nutné stanovit spéhy ramec

EPCIP. PoSkozeni Kl v jednom stase niize negativa projevit i dalSich zemich.

V této pretechnizované debk tmto jevim bude dochazet statastji, protoze mnoho

infrastruktur je spojeno mezi sebou a jsoucésti Siroké sé V této situaci budou

ochranna opé&eni silna jen tak, jak bude silny jejich nejslaflanek. Je pdeba zajistit

spol&nou urové ochrany Kl. V tomto spot@mém ramci by réla byt obsazena opani

definujici pravomoci a odp@dnosti vSech subjekt které se budou podilet na ochfan

Kl. Spoleiny rdmec EPCIP by & byt dobrovolny nebo povinny fipadré by mél byt

kompromisem obojiho (55).

Prvky spoleéného ramce EPCIP(55):.

Spole&né principy ochrany K.
Spole&né dohodnuté kody/standardy.

Obecné definice, na zakka#terych mohou byt vytueny odetvové specifické
definice.

Spole&ny seznam oditvi s KI.

Prioritni oblasti ochrany KI.

Popis odpo¥dnosti zdastrénych subjeki.

Dohodnuté referemi ukazatele.

Metody pro srovnavani a stanoveni prioritnich istiraktur u jednotlivych

odwétvi.

Tabulka 1.5: Prvky evropské Kl (43):

P.E. Odveétvi Pododwtvi
1. » produkce ropy a plynu, rafinovani, zpracovani, délani 3
Energetika distribuce potrubim
» vyroba a rozvod elekiny
2. Jaderny pimysl » produkce a skladovani/zpracovani jadernych latek
3. Informani a » ochrana informénich systém a siti
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komunikani * automatizacefifistroji a kontrolnich systéin(SCADA)
technologie * internet
(LC.T.) » poskytovani pevnych telekomunigech siti
» poskytovani mobilnich telekomuni&aich siti
» radiova komunikace a navigace
» satelitni komunikace
o vysilani

4. » z&sobovani pitnou vodou
Voda » kontrola kvality vody
+ tésreni a kontrola mnoZstvi vody

5. Potraviny » zasobovani potravinami a zafist bezpé&nosti potravin

6. » |ékaska a nemoctini p&e
Ochrana zdravi |« léky, séra, Skovaci latky a léiva

» biologické laboratte a biologéti ¢initelé

7.  infrastruktury a systémy ztovani a vyptadani obchodl
Finareni S cennymi papiry
* regulované trhy

8. e silni¢ni doprava

e Zeleznéni doprava

Doprava » letecka doprava

» vnitrozemska vodni doprava

e zamdska a pibrezni nameni doprava

9. o » produkce a skladovani/zpracovani chemickych latek
Chemicky ptimysl ] . i
* potrubi pro pepravu nebezgaych chem. latek
10. Vesmir e vesmir
11. Vyzkum * vyzkumna zéizeni

Zdroj: Navrh smdrnice Rady o ufovani a oznévani evropske kritické infrastruktury a
0 posouzeni pétby zvysit jeji ochranu. [online]. Brusel, 12. P06 [cit. 2011-12-03].
Dostupné z: http://www.ech.eu/ecb/legal/pdf/com2@¥B7cs01.pdf
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1.4.9 Vybrané ukazatele vodniho hospodatvi a infrastruktury

v Krélovéhradeckém kraji v porovnani sCR

Kralovéhradecky kraj a vybrané ukazatele vodnihospbddéstvi jsou
znazorrny v tabulkadch a pro lepSigrstavu srovnani, bylo dobré poukazat, jaké je i
celkové zastoupeniéchto jednotlivych vybranych ukazatelz celorepublikového
hlediska.

NejvyznamugjSimi firmami v oblasti vodniho hospaddvi v KHK jsou Povodi
Labe, statni podnik (PLA), Kralovéhradeckd provozakciova spolénost (KHP) a
Vodovody a kanalizace Nachod, akciova spatst (VAKNA).

PLA se stara a paje o spravu vyznamnych vodnich @okzjistuje a provadi
zkoumani kvality podzemnich a povrchovych vod. Baye a udrzuje vadném stavu
vodni dila v korytech vodnich takKHP zaji§'uje provozovani vodovdda kanalizaci,
poskytuje sluzby pro vice nez 153 000 obyvatel aggasti nadnarodniho konsorcia
Veolia Enviroment. VAKNA vyrabi a dodava pitnou wgddvadi a&isti odpadni vody
na Nachodsku pro vice nez 76 000 obyvatel.

Tabulka 1.6: Obyvatelé zasobovani z vodovpdiélka vodovodni sif patet vodovod
v KHK v porovnani £R (50):

L Uzemi
Druh Gdaje -
CR KHK
Stredni p@et obyvatel 10 517 247 554 296
Obyvatelé zasobovani vodou z
9 787 475 511773
vodovodi
Podil obyvatel zasobovanych
93,1 92,4
vodou z vodovaotl (%)
Délka vodovodni sét(km) 73 448 4 963
Patet vodovod celkem 4579 215
Patet skupinovych vodovad 1035 68
Zdroj: Udaje o vodovodech a kanalizacich za rok02pddle kraj [online]. 2011, 3.5.
2011 [cit. 2012-04-10]. Dostupné z:

http://www.czso.cz/csu/2011edicniplan.nsf/publ/2Ad3r 2011
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Tabulka 1.7: Kapacita vodojerin, poiet Upraven vody, vyrobena voda a uZzitkova voda

v porovnani £R (50):

o Uzemi
Druh udaje _
CR KHK
Kapacita vodojerin (m®) 4 747 849 196 731
Kap. zdr. podzemni vody (I'% 24 885 2551
Patet Upraven vody (ks) 2054 115
Voda vyrobena celkem (tis.*)n 641 783 32611
Voda vyrobena z toho podzempi
_ 316 250 29 470
vody (v tis. )
Voda uZzitkovéa vyrobena (v tis.
5 2 015 10
m

Zdroj: Udaje o vodovodech a kanalizacich za rok02pddle kraj [online]. 2011, 3.5.

2011 [cit.

2012-04-10].

Dostupné Z:

http://www.czso.cz/csu/2011edicniplan.nsf/publ/2QQ3r 2011

Tabulka 1.8: KanalizaceCOV a délka kanalizai si¢ v KHK v porovnani £R (50):

L Uzemi
Druh Gdaje -
CR KHK

Obyvatelé bydlici v domech

o o 8 613 243 410 666
napojenych na kanalizaci
Podil obyvatel v domech

L . 81,9 74,1
napojenych na kanalizaci (%)
Patet ob. bydlicich v domech

o, o 8 098 290 970 637
napojenych na kanalizaci®V
Paet COV 2188 125
Délka kanalizani si¢ 40 902 2229

Zdroj: Udaje o vodovodech a kanalizacich za rok02pddle kraj [online]. 2011, 3.5.

2011 [cit.

2012-04-10].

Dostupné z:

http://www.czso.cz/csu/2011edicniplan.nsf/publ/2Ad3r 2011
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2 Cil prace a hypotézy
Cile prace:
Zhodnotit moznosti napadeni vodni  kritické  infraktury  teroristy

v Kralovéhradeckém kraiji.
Hypotéza:

Vodni infrastruktura v Kralovéhradeckém kraji jesthit€né chrargna ged utoky
teroristi.
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3 Metodika

Jednim z metodickych postiupbyla literarni reSerSe zdioj Ta se zawfila
samostaté do ti oddili. V prvnim gipad: bylo poteba ziskat dostateé mnoZzstvi
informaci o vodnim hospotktvi, pedevSim o &h c¢astech, které by mohly byt
ohrozeny teroristickymi Gtoky. Na zakkadéchto obecnych podkléd bylo mozné
vytipovat, kterétasti vodniho hospodstvi v Krdlovehradeckém kraji by se mohly stét
vhodnym tegem pro teroristy.

Do literarni reSerSe bylo pebné zahrnout i terorismus, protoZze bez zé&kladnich
znalosti terorismu, by nebylo mozné dojit ke Zfigtjak a pro teroristé utoi, jaké cile
si vybiraji a co by utoky na tyto cile znamenaly gostizenou stranu, ale i pro
agresory. Posledniast literarni reSerSe se zabyvala rozborem obiafstistruktury a
kritické infrastruktury.

Na zaklad zpracované literarni reSerSe byl vypracovan ddkazktery nam
pomohl provéstizené rozhovory s vybranymi subjekty vodniho hoggsidi v KHK.
Dotazniktizeného rozhovoru se skladal z osmi otazek, kteflé pomoci odhalit, do
jaké miry je zaji¥ina bezpénost danych prvk vodni kritické infrastruktury
v pasobnosti &chto subjeki, jakou citi pravépodobnost, Zze bydktery z jejich objeki,
ktery maji na starosti, mohl byt ohroZzen. Dotaziifleného rozhovoru se snazil zjistit,
jak& jsou nejslabsi mista v oblasti zabéepé a naopak, kterd mista by se dala
vyzdvihnout a poukazat naé¢njako na ta nejsikjSi mista v zabezgeni danych
subjekfi. V souvislosti s moznym ohrozenim dotaznik tgigl, jaké kroky by se
odehravali v pipact napadeni, zda-li to je pod@mo rEjakymi plany pro dané objekty,
¢i samostatnou firmu apod. Zjidvalo se i to, jak funguji dané prvkgi,objekty a jaky
by byl nejvyhodgjSi zpisob provedeni Gtoku.

Dotaznik protizeny rozhovor byl pokladan z&stnaném nejvyznamajSich
organizaci, které se zabyvaji vodnim hospsidém v Kralovéhradeckém kraji a
zaroven nekteré z &chto organizaci spuji i hodnoty pro ureni prvki kritické
infrastruktury a byly z&8enény do planu kritické infrastruktury Kralovéhradebke

kraje.
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Vypovedi z ©chto dotaznik byly zpracovany do analyzy rizik pomoci metody
FMEA (Failure Mode and Effect Analysis).
Metoda FMEA nadm pomaha zjidvat mozné vady a jejichadledky. C¥li se na

dvé ¢asti. Prvnicésti jeverbalni analyza ktera zahrnuje identifikaci (24):

. mozného vzniku poruch,
. moznych zfsohi poruch,
. moznych nasledkporuch.

Prvni faze se realizuje brainstormingem nebo sapag korespondeéné (24).

V naSem pipact se prvni faze realizovaldzenym rozhovorem, pomoci vyttemého
dotazniku osmi otazek.

Druhoucasti jenumericka faze Zangiuje se progednictvim indexu RPN (risk
priority number, tj. index priority rizika) naiparametricky odhad rizik. Hodnoty jsou
voleny podle zvolené stupnice (ifafi az 5, 1 az 10). NejlepSimu hodnoceni @am
odpovidat hodnota 1, nikdy se neuvadi nejlepsi btadjako 0! V pipac, Ze by byla
zvolena nula, nedaly by se srovnavat &jigt hodnoty. Stupnici je p@ba vnimat jako
diskrétni (ne spojitou) a vZdyimi pouzivat pirozenécisla. Ri sestavovani je pitaba
Zjistit rozsah stupnice (nejvysSi hodnotu) a spkaformulovat jednotlivé popisy.
Popisy by nili byt odstugiovany od piznivych zjiséni k €m negiznivym. Stupnice
jsou navzajem nezavislé (24,34).

Hodnoty pro vypoet indexu RPN vtéto diplomové praci byly zvoleny

v rozmezi 1 az 6, podle tabulky 3.1.
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Tabulka 3.1: Stupnice hodnoceni indexu RPN (24):

Hodnoceni
Sv Lk Dt Body

Zzadné Zadna zcelaggme 1
nepodstatné nepodstatna jednoduse zjistitdlna 2
nezanedbatelné nezanedbatelng zjistitelné 3

realné realna obtiZrgjistitelné 4

vysoke vysoka &ce zjistitelné 5

velmi vysoké velmi vysoka nezjistitelna 6

Zdroj: TICHY, Milik. Ovladani rizika: Analyza a magement. Praha: C. H. Beck,
2006. Beckova edice ekonomie. ISBN 80-7179-415-5.

Index RPN je satinem ti hodnot:

RPN = Sw Lk x Dt

Sv pro nas fedstavuje zavaznost nebegipéseverity). Lk je pravépodobna
moznost realizace nebezpglikelihood) a Dt pro nas fite znamenat zjistitelnost
poruchy nebo zjistitelnost nebezpédetection). V naSemiipad je pro nas vetina Dt
ozna&ovala zjistitelnost nebezpie(24).

Hodnota Sv by se &fa vyhodnocovat odtlen¢, mohlo by se totiz stét, Ze by pro
index RPN vysSla nizka hodnota, kdy by mozZnost zeak nebez@é byla oznédena
jako malo pravépodobna a zjistitelnost nebezpdy byla vysoka, ficemz zavaznost
nebezpéi je vysoka (24).

Metoda FMEA byla poprvé definovana v roce 1949nedcké arméaé Pozd;ji
upadla v zapomimi. V 60. letech si ji vramci programu Apollo vgltet NASA jako
metodu k ukovani rizik (24).

V priloze byly zpracovany fotky se zabezpgcimi prvky u rekterych subjekt
vodniho hospodétvi KHK.
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Na zaklad vSech shromé&dych poznatk, bylo pomoci metody FMEA a
indexu RPN rozhodnuto a daemo, zda-li je vodni Kl v Kralovéhradeckém Kkraji

dostateén¢ zabezp&ena ped Fipadnym ohrozenim.
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4 Vysledky

V této casti diplomové prace se podr@inmuzete seznamit s provedenymi
fizenymi rozhovory a s informacemi, které byly pdskyy pro vypracovani metody
FMEA.

4.1  Rizené rozhovory

4.1.1 Povodi Labe, statni podnik

Jméno a fijmeni: Mgr. Petr Ferbar

Funkce:vedouci odboru @& o vodni zdroje, Povodi Labe, statni podnik

Misto setkaniPovodi Labe, s.p., Hradec Kralové

Rizeny rozhovor byl veden na téma podzemni zdrdjeépiody a povrchové
zdroje pitné vody a vodnim dile Rozkos.

1. Jakou citite pravdEpodobnost, Ze by v dnesni dabmohl byt ohroZzen reéktery
z vasich objekiti?

Pravd&podobnost ohroZzeni by se dala vicagedpokladat u objeft
s povrchovymi zdroji pitné vody nez s podzemnimrofdpitné vody. OhroZeni, ke
kteremu by mohlo dojit, by se v podstahohlo tv&it jako obyejna nehoda. V této
souvislosti je pdeba zminit i to, Ze nejen cilené ohroZenitnag terorish mize
zpasobit kontaminaci vody, ale je to i zédIstvi nebo staré newgSené ekologickeé
odpady, které se dostavaji léty didp az ke zdrajm podzemnich pitnych vod. Touto
formou by mohl srfovat postup terorigt pii odstavovani obyvatelstva od zdrgitné
vody. V rekterych gipadech by to progbyl ale &h na velice zdlouhavou tfa

Jakékoliv hloubeni v blizkosti vrtse zdroji podzemni pitné vody musi byt
piedem oznameno a pak na zaklatitych rozhodnuti, o tom, Ze nebudouigpbeny
zadné skody v lokalitackerpani, nize byt udleno povoleni k hloubeni studnyj

podobré. Tykd se to i takovych staveb, které by mohlyisgbit bezprosedni
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ekologické havérie. Zde by se dalo uvést budové&siolanik na ropné produkty
v pasobnosti firmyCepro, a.s. na Hxku, kde by mohlo dojit k zasazeni spodnich vod.
Kdyby pripadré doslo k rjaké aktivie pobliz zdroi podzemni pitné vody,

nezistala by nepovsimnuta.

2. Co byste oznéili jako VaSe nejsilnéjSi misto v oblasti zabezp&ni?

Z procesniho hlediska dochazi k neustalym kontrolgkosti vody a ke
kontrolovani jejiho vyprodukovaného mnozstvi. Pom&umaci jsou vyuzivany jen 2%
toho, co se Werpé ze zdrdgj podzemni pitné vody. Zabezfemi fyzického charakteru
odpovidad moznosti ifstupu ke zdrdjm podzemni pitné vody jen spravaichto
objekti. Toto pasmo je vymezeno ohréemym Uzemim s plotem 20 x 20 m. jedna se o
1. ochranné pasmo vodniho zdroje. 2. ochranné p§gmmeni tak GUzce vymezeno a
maji do ®j piistup i normalni lidé. Je nagjnupozonovano tabulkami na hranicich
tohoto pasma.

Jednou ochrannou formou Ize chapatiirgzené nalezigt zdroji s podzemni
pitnou vodou, nad nimiz je dostate® mnozstvi hornin. Horninatke poslouzit jako
izolator. Funguje to v podstajako filtr a ne vSechny nebezpe® latky se dostanou ke
spodnim vodam nebo se tam nedostanou v tak velké, mijaké byly na povrchu
vyvrhnuty. Nekteré z podzemnich zdiojvytvéieji podzemnireky, takze nebezpeé
latky se mohou rozptylit. &dy to miZze vest k lepSimu stavugai, jindy to situaci
pritizi. Nebezpéna latka se 1ive ndedit anebo je se kdyz ji nevadidkni, dostava se
neruSen do dalSich zdraj

DalSim dilezitym znakem u podzemnich zdiqitné vody je i to v jaké hloubce
se nachazeji. HlubSi umdst zdroje mu mze zajistit vysSi bezgaost ged @gipadnym
vhiknutim nebezp@ych latek. Naopak podzemni zdroje s pitnou vodwmisiné blize
k povrchu zemskémuimiou byt nachylgsi na zachytavanéthto latek.

3. Jaky by byl nejvyhodrgjSi zpisob provedeni utoku na Vas objekt?

VSechny Utoky by byly natmé a neistaly by snad bez povSimnuti. Jde ale o to,
Ze kazdy spiS ma dnes zajem jen sdm o sebe a moké bat nahlasit gmakou
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podezelou ¢innost. Nelze tedy mluvit ogfaké absolutni vyhag ktera by se terorigin

mohla naskytnout.

4. Co byste ozndili jako VaSe nejslabsi misto v zabez@evacim systému?

Dalo by se howviit o tom, Ze dnes jeé&tSina vSech &ci volre piistupnych na
internetu. | velice dlezité informace pkazuje zvéejnovat nap. zakon o vodach a
mnohée jiné. Jedna se tedy @itou nebezpé&nou volnost dlezitych informaci, které by
nemusely byt na dch veejnosti z divodi bezpénosti obyvatelstva samotného. Lze
nalézt udaje o zdrojich podzemni vody, o nadrab@&tpitnou vodu o tom, jaké jsou
vydaje tchto mist. Toto by mohlo byt ve své podstabvazovano za choulostiva mista.
Utoenik by mohl diky ziskanym informacim vybrat ty rigfejrsjsi a vybrat si v klidu
cil a naplanovat realizaci utoku.tieme zde howvit i 0 mapovych podkladech, kterych
je negeberné mnozstvi a jsou v nich zasunuty informackoneengpisné Udaje
s presnym vymezenimethto mist. Pak uz by bylo geba jen pekonat zabezgevaci

zarizeni gimo u daného objektu, pokud ho tento objekt mab¢ gahrnuto.

5. Pracujete v sodasné dolg na zlepSeni zabezg@geni nebo ji mate v planu do
budoucna vylepSovat?

Na zlepSeni by se dalo pracovat, ale neni kdedwsiiaténé mnozstvi osob a
lobbisti, ktefi by se tomuto tématuérmovali ve vysSich sférach. Zatim to neni ani dost
dulezité ani pro zdkonodarce samotné. Ale u nas ublrizel takovy trend. Dokud se
néco nestane, tak na 2mu \&ci nedojde. V tomto s#inu si tedy budeme muset gat,
az se Bco stane. Toto je smutné, ale typické peskou spolkénost. \Eci se zdinaji
feSit aZz po udalostech. Preventiwimnost neni sousta¥nv tomto snéru odstraovani

dulezitych informaci z &nych @i provadna.

6. Co byste d@lali v pripadé napadeni?
ZéaleZelo by na tom, co by se stalaien atoku. DosSlo by ke svolani odbonijk
ktefi by nasledd byli povolani do krizového Stdbu Kralovéhradeckétraje, jako

odborni poradci &lenové stélé pracovni skupiny, jak se to stav@@vodnich.
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Poskytovali by ty nejlepsi radyerh, co by museli tuto krizovou situaci,
¢i mimoradnou udalostesit.

V piipact vodarenskych nadrazi s pitnou vodou, jako jetn8pus, by muselo
dojit k zastavenéerpani vody do Upravny a jejimu rozvodu dale mégiatelstvo. Byl
by omezen i pohyb strem k hrazi a od ni. Vede zde jedna komunikacemkaldrze
a je to velice blizko. Sta vystoupit z auta &loveék se ocitne u vodniho zdroje. Neni
problém se k vog dostat, je dostupna vSem. Je otazkou do jaké hyirge povedlo
zastavit jednomwlovéku dolie organizovanou skupinu. V podstab neni v jeho
silach, aby ohlidal celé Uzemi.

Dochézelo by zde k omezovani jakychkoliv aktivit.

7. Mate vypracovany plan PKP (jestli ano, konzultugte ho s HZS KHK?)

Nejsou zde vypracovany PKP, al&ippavuji a obnovuji se plany povialvé
a plany zvlastnich povodni. A tyto plany se konzils HZS KHK a jinymi organy,
které s tim maji na postizenych Gzemich cocueni, & jiz to jsou jednotlivé obce,
obce s rozgénou fisobnosti nebo cely kraj.

Plany v souvislosti s&akou krizovou situaci (zavisi na okolnosteckipravuje
PLA spoleéng sCeskou inspekci Zivotniho presti, kdy by mohlo dojit nafklad
k Uniku nebezpmych latek. Do dchto plam promlouva i referat Zivotniho prasti

z Krélovéhradeckého krajskéheadu.

8. Popis zakladni funknosti objektu apod.

Jako zékladni informace byly poskytnuty Udaje kniotu dilu Rozko$
a moznosti vzniku zvlastni povognpiilohy ¢. 2. az 7. V filohach¢. 8. az 11. je
mozno spdtt vstup do kontrolni chodby hréze, prostor podéziha hrdz vodniho dila.
VD Rozko$ je vodni dilo druhé kategorie, coz znameie jsou ohrozeny stovky az
tisice lidi a peoita @i jeho havarii se ztratami na lidskych Zivotech.niknou zn&né
Skody na VD a jeho rekonstrukce bude dosti naklaan@aréna. V uzemi pod VD
vzniknou Skody v obytnych a jonyslovych zénach. Dojde k naruSeni infrastruktur na

raznych arovnich a viznych oblastech (6).
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VD slouzi pro vyuZziti nalepSovani tgoku v Labi, zabezp®ije vodu pro
velkoplosné zavlahy podél toku Labe mezi JosefoverBrandysem nad Labem a
zabezpeéuje odkEry povrchové vody z Labe pro ipnyslové @ely. Dale zajisuje
zachycovani povamvych vin na Up a snizuje jejich &inky v ramci moznosti VD.
SlouZi pro vodni hospotkivi a zajiuje zavlahové vody z RozkoSského potoka.

U VD RozkosS by mohlo dojit ke vzniku zvlastni pomddZvIastni povode je
takova, ktera je vyvolana umymi vlivy. Jsou to situace, jeZ mohou nastétgrovozu
téchto ¢l. Dojde napiklad k naruSeni vzdouvaciho prvku VD nebo se pdhaji
hradici konstrukce¢i vypustni z&éizeni VD. Ke zvlaStni povodni iie dojit i i
nouzovenresSeni kritické situace z hlediska bespasti VD.

Dale udaje tykajici se 8tu vody ze zdrdj podzemnich vod, které jsou uvedeny

v priloze¢. 12.

Shrnuti rozhovoru.

Na za&atku rozhovoru mi byly poskytnuty informace, kde se
v Kralovéhradeckém kraji nalézaji @z nejwtSich nalezi§ zdroja s podzemni pitnou
vodou. Tyka se to pramenidtita na DobruSsku, ktera zasobujep 125 000 obyvatel
a podzemnich zdrbjs vodou v oblasti Nachodska. Na Skodu bylo, ZeHKKneni
umisgn zdroj povrchové pitné vody jako je tomu H&fad na Kutnohorsku nebo na
Liberecku. Ale byly mi poskytnuty informace i achto zdrojich pitné vody
s konstatovanim, Ze se daji oihasi jako nejlite zabezp#@telné zdroje pitné vody.
Pristup k nim si MZe najit opravdu kdokoliv a kdykoliv. Sfgen chtit. Na tento druh
zdroja by nebyl problém vést utok.

4.1.2  Kralovéhradecka provozni, akciova spot@ost, disp&ink

Jméno a fijmeni: Ing. Pavel Trojan

Funkce:vedouci vodohospo#gkého disp&nku, Kralovéhradecka provozni, a.s.

Misto setkaniKralovéhradecka provozni, a.s., Hradec Kralové
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Rizeny rozhovor byl veden nejen o digpéu samotném, ale i jinycbastech

vodni infrastruktury.

1. Jakou citite pravdEpodobnost, Ze by v dnesSni dabmohl byt ohroZzen réktery
z vasich objekti?

Pravd@&podobnost toho, Ze by byl provedetjaky utok na jakoukoliv ze slozek
vodni infrastruktury v KHP vidi jako nerealnou wgasné dob. | po tom, co jsem se
zminil o0 mozném utoku hackerktei provedli atok na vodarnu 8. listopadu 2011
v lllinois, mi bylo sd&leno, Ze tato varianta nabourani se do systémuwnklr tudiz

negichazi jako prav&podobnd varianta Utoku na digpek.

2. Co byste oznéili jako VaSe nejsilnéjSi misto v oblasti zabezpé&ni?

V podstat se da konstatovat, Zeizzeni, které slouzi k zabezf®i a ochrah
vodni infrastruktury v ramci KHP je na jedné z epgich trovni ¥R. Pracuje se zde
s nejmoder&Simi zaizenimi a technikou, kterou si Ize jeiefdstavit. Srovnani by
mohlo prokhnout nap. s rékterymi vidéimi firmami v oblasti energetiky €R.
Monitorovanych objekt KHP . je skoro 40. VSechny tyto objekty jsou n&mgj na
sledovaci a vystrazny pult u PoliciéR, tzn. Ze kdykoliv se v objektu ocitne osoba
nezadouci, fislusnici jsou ¥as zalarmovani a fiiou se vydat na kontrolu objektu.

U téch nejdilezitéjSich objekti, jako jsou vodojemy, podzemni zdroje pitné
vody (viz. @giloha¢. 13.), jsou pouzivanaiesovacidla, na objektech je nainstalovan
kamerovy systém fauZ se jednda o pevné kamery nepohyblivé, &ané teba na
vchody do objektu nebo kamery, které si mohou i &dna najit cil, ktery se v dané
lokalit¢ pohybuje), jsou zde umésty magnety na dvéh, takze, kdyZz dojde Kk jejich
oteweni, signal je ihned vyslan na digp&, kde se zobrazi, Ze se v objekitkao
naléza. Toto je na disfieku rozliSeno vertech fiznych barvach, zelena — objekt je
zaveny, nikdo se v#&m nenaléza, modra — v objektu se nal&ipack ze spolénosti,
vétSinou dochazi k potvrzeni, zda-li je to opravditgmna dotgna Zadouci osoba.

Cervena uz sama o sbllypovida, Ze &co neni v ptadku, ale riZe to byt i porucha na
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gidle. Vtomto gipadt je upozorgna i Policie CR prostednictvim sledovaciho a
vystrazného pultu.

Cidla pohybu se umisiji i na Wtraci hlavice u podzemnich zdiop pitnou
vodou. U vodojera a u vyznamnych zdrbjpodzemni pitné vody jefistup nacipové
karty je poskytnut jeden univerzalni &liktery ma k dispozici jen malo lidi ve fign
VSe, co se odehrava v prostoru re&ich a nejdlezitéjSich vodojeni a podzemnich
zdroju pitné vody, jde fenést v redlnéndase na obrazovky v disfErské mistnosti.
Kazdy objekt, ktery je sledovan zabe&peacim systémem na disfpeku, ma svoje
plany geneseny ve sloZce, po jejimz rozkliknuti se disp@ozvi, jak objekt vypada,
kde vSude jsou rozmisty v objektu zabezgevaci systémy a dalSi poskytne mu to

dalSi podrobné informace, riap pidorysu budovy, fotky budovy.

3. Jaky by byl nejvyhodrgjSi zpisob provedeni Utoku na Vas objekt?

V piipadt, Zze by se &do chtl zaobirat tim, Ze si podmani r@as vodni
infrastrukturu KHP a bude ji moci vladnout, musgld® onen dotiny nebo dotyna
skupina fyzicky dostat do objektu. A vzit jako rjd dispe€ery a zait odstavovat
jednotlivé prvky systému. DalSim mozZnym aspbem by bylo najit si v takové
organizaci spolupracovnika a dostate ho infiltrovat do firmy a nasledgnmu udlit

n¢jakeé rozkazy.

4. Co byste ozndili jako VaSe nejslabsi misto v zabez@gevacim systému?

Samotny disp@nk ma i ndhradni zdroje energie, v podaliesel agregét Kdyz
je poteba, naskakuje do 5 sec automaticky. Do této dohy pkiitace pi Zivoté
UPSKky. Nepoitd se s &akymi dlouhotrvajicimi vypadky energie. \fipad
zasobovani obyvatelstva pitnou vodoutieditych objekd, je zdroj ndhradni energie
pro pohagni ¢erpadel a tlakovyckierpadelieSen stacionarnimi zdroji nebo mobilnim
agregatem, ktery je u nich untist Vypadky, které by mohli d@znout ¢erpadla na
zdrojich s pitnou vodou, jsou ¥dhto @ipadech kryty mobilnimi diesel agregaty.
Cerpani ze zdrdjje stejrt omezeno na kvoty od krajskéhtadu a tak se kladeithz
piedevsim na to, aby byl dostatek vody ve vodojemeditou velkou zasobu v tomto
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sméru predstavuje i samotna vodovodnt.skratkodobé vypadky energie u pevnych
zdroja s pitnou vodou by tedy nigristavovaly tak veliké nebezfelinak by tomu bylo

v pripact, kdy by se to vSechno¢ld po delSicasovy Usek. Mohlo by dochazet i
k zavaz®jSim problénim, protoZe takovy peet obyvatelstva jen pomoci nouzového
zasobovani pitnou vodou by mohl byt problém. Neckga voda, kterou KHP vyrobi,
stai pokryt potebu obyvatelstva. Proto by se procento dodavang gdéardubicka
(obvykle ¢ini 10-15% za rok) a z oblasti Nachodan( priblizné 10%) muselo zvysit,
aby pomohli s vykrytim nedosta&meeho mnozstvi vody.

To co by mohlo ohrozit vodovodnitsKHP by byla dodavka vody z domaci
vodarny, Slo by totiz pod tlakem natiado vodovodni sé& né¢jakou vodu smisenou
s ne¢im nebezpénym. Muselo by se ale piat s tim, Ze tato vodarna by musela mit
dostatény vykon a mnozstvi vtteené zamiené vody by muselo byt dostate velke,
aby nedoslo k moc velkému tezkni.

Za slabé misto by Slo oztini samotné vodovodni potrubi, i kdyZ kezaku
potrubi o velkych pmeérech jako je DN 1000, DN 800 nebo DN 600 by se rause
cekat cca mssic. Pak by si teroristé museli obstarat i gexty pro hloubeni a vykop a
hlavre poSkodit potrubi ve velkém rozsahu (vitilgha¢. 15). TéZ by i o¢ekavat, ze
potrubi je pod obrovskym tlakem, ale ten by ihnedpetfiznuti snizili. Byla by zde
moznost nabourat se nejen do vodavodHP, ale i do pvadéca pitné vody

z Nachodska a Pardubicka.

5. Pracujete v sodasné dolé na zlepSeni zabezgeni nebo ji mate v planu do
budoucna vylepSovat?

Na zlepSeni zabezgeni se v KHP pracovalo hla&rv lonském roce. Byly do
toho vloZzeny nemalé fingni prostedky a nese to své ovoce. Jditurtym rokem
spolupracuji s PoliciCR. Spolupréci s nimi si neiiou vynachvalit, protoZe je to lepsi
nez mit pronajatou bezf@ostni agenturu nailad, kdyz nepdéitame se zabezpenim
hlavniho objektu ve smyslu sidla spaiesti firmy. PolicieCR predstavuje jakousi

zaruku kvality, kdyz se vyj& KHP vtom smyslu, Ze prédvona chrani tlezité
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souwdsti vodni infrastruktury ve vlastnictvi KHP. Do dmucna, je ufit¢ v planu

rozSrovani zabezpeni na dalSi objekty ve spraKHP.

6. Co byste dlali v pripadé napadeni?

V pripact napadeni &které zc¢asti vodni infrastruktury, kter4d spadd pod
pravomoc KHP, by doslo ke svolani ,krizového Stabdbdpowdnym cinitelem za
rozhodnuti by byl technickieditel. Skupina, ktera by na tom pracovala, by rausajit
a zjistit co nejvice podrobnosti, tykajicich se adgni. SnaZila by se zaiku i
vyhodnocovat, naslednby vSechny informace podstupovala nasto a jeho krizovy
$tab, PoliciiCR a i ostatnim sloZkam 1ZS. Poskytnuti vSech infiecimje pro &
zakladem pro rychl@eSeni mim#gadné udalosti nebo krizové situace, ktera by se
z takového to napadeni na vodni infrastrukturu m@obyklubat. Pak by doSlo na

realizaci planu nouzového zasobovani pitnou vodowppstizené obyvatelstvo.

7. Mate vypracovany plan PKP (jestli ano, konzultugte ho s HZS KHK?)

Da se v podstathovait o planech protzné havarie potrubi, tak jak je zname
napiklad ze sprav, kdy praskne #iginy velkych teplotnich rozdilnebo uz bylo prost
piiliS staré a nevydrZelo velké tlaky. Plan, kterysexe a je pipraven ve spolupréci
spiSe s magistratemésta se tyka nouzoveho zasobovani pitnou vodoumeathjo dojit

k pokryti €ch osob, které by se Zjakych divoda ocitli bez vody v kohoutkach.

8. Popis zakladni funknosti objektu apod.?

Vodohospodésky dispeéink KHP je sodasti sidla celé spaleosti
Kralovéhradecka provozni, a.s. a v objektu se agiléx/odovody a kanalizace Hradec
Kralové, a.s. (takZze v aredlu se nachazi vice bydm kterych ma KHP celotast
vodni infrastruktury pronajatou a spravuje ji. Calpjekt je sidla firmy a tedy i
dispe&inku je monitorovan sledovacim systéemem (kamergggipada v uvahu, ze by
se sem dostala nepovolana osoba. Na samotnyolikpaize vstoupit jen osoba, ktera
je vpuStna pges zamknuté a zabezpeé dveée. Objekt je hlidan i bezpeostni

agenturou v ninich hodinach.
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Je to misto, kde se eviduje obrovské mnoZstvi mémi. Dochazi zde kimu
informaci v podob raiznych problém (na soustayvapod.), dojde k jejich vyhodnoceni
a nasleda jsou odtud vydavany pokyny k jejickeSeni. Informace, které dostava
disp&ink, pochazeji jak z vnihiho prostedi firmy, tak i z vijSiho prostedi firmy, tj.
od zakaznil. Dispe&ink monitoruje¢innost ve své {sobnosti 24 hodin dearB65 dni
v roce. Na dispgerském stanovisti se nalézaji dva pracovnici a tsisdaji ve tech
smenach. Mezi hlavnéinnosti dispéinku pati fizeni a uzavirani potrubfigooruchach
na siti, kontrolovani a vyrovnavani ttak siti, které mohou vznikatipnehodachResi
poruchy na vodojemech,fipojkéach, ¢erpadlech apod. Zaji§je z&sobovani pitnou
vodou vV gfipadt poruchy, nap posilA na tato mista cisterny.ik& mobilizovat
pracovniky, kté jsou poteba pro opravyip velkych poruchach a jiz nejsou ve slézb
Vedou evidenciginnosti na vodovodni siti a kanakiza siti. Sleduje &idi distribuci
vody v Hradci Kralové a okoli prastnictvim Vodarenské soustavy vychodrechy,
zejména z jejich podzemnich zdrojJJdrZzuje pedepsané hladiny ve vodojeme¢idi
provozcerpacich stanic, sleduje tlaky aifmky ve vodovodni siti, furkhostéerpadel a
tlakovych stanic.

DalSi velice vyznamnou ulohu sehrava dispe vtom, Ze k#®mu jsou
napojeny bezpmostni systémy (kamery, senzoryzmé apod.), které by Wipad
nebezpéi dokazali upozornit na to, Ze sékdo snazi vniknout ndfklad do objeki se
zdroji podzemni vody, vodojeim Upraven vody apod. Na disfieku fidi vSe
automatika. Je tam¢kolik monitomi a na kazdém se zobrazuiji jiné informad&;gmz
je mozno mezi nimi moznoigpinat na velké obrazovky. U digpgku se nachazi i
velky poradni sal.

Patitacovy systém, jenidi distribuci vody, koriguje volné vysky hladin ve
vodojemech, pracuje s tlakovymierpadly, vyrovnava tlaky v potrubi apod. je
odElenym systémem, od vSech ostatnicRifaovych siti a péitatovych systém,
které umo#uji mezi podnikovou komunikaci nebo komunikaci nmégsl mezi
zakaznikem a spalrosti. TakZze zde existuji dva okruhy, jeden, kieryyclerén jen
pro fizeni vodohospodgéké infrastruktury a druhy, ktery slouzi pro obedii&ly
komunikace apod. To, Ze by mohlo dojit k tomu, est®lo v roce 2011 v lllinois, Ze by
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byl z venku peitacové napaden vniti okruh protizeni vodni infrastruktury, je dosti
neprava@podobné. To by seckdo musel dostatipmo na mistnost dispmku a obsadit
jil a z&it manévrovat arfidit stavy vody, funkceterpadel, imo z velina. Museli
bychom pedpokladat, Ze dojde k nasilnému vniknuti do ohbjektby k této situaci
doSlo nebo by hackemuseli byt opravdu velice Sikovni.

Shrnuti rozhovoru.

Vodohospodgsky dispéink KHP pati k jedrsm z nejmodergsich vCR.
Dispeiink by se dal pro laika fpodobnit oper&nimu a inform&nimu stedisku
hastského zachranného sboru (pozn. autor). PodstatjigtanZm bylo, Ze KHP pat
v naSi republice z pohledu firemniho zab&spé svych prvik vodohospod&kého

systému k jedém z nejlépe vybavenych firem v tomto sektoru.

4.1.3 Kralovéhradecka provozni, akciova spotmost, Upravna vody

Jméno a Bijmeni: Josef Marek

Funkce:manazer provozu

Misto setkaniKralovéhradecka provozni, a.s., Hradec Kralové

Rizeny rozhovor byl veden o Gpravmody naiece Orlici a o fikladech,éeho

vSeho jsou lidé schopni a jak se sami umi ohrozit.

1. Jakou citite pravdEpodobnost, Zze by v dnesSni dabmohl byt ohroZzen réktery
z vasich objekiti?

V piipact Upravny pitné vody néece Orlici se da hovi opét o velice dobré
bezpénosti. Objekt Upravny se totiz naléza v samotnédiesspolénosti KHP a
Vodovodi a kanalizaci Hradec Kralové, a.s. Jak jiz bylonpsarozhovoru s panen Ing.
Trojanem, objekt je zabezggn kamerovym systémem a hlida ho i beémpstni
agentura. Je tedy obtizné se sem dostat.éMéjohrozeni fedstavuje lidskyCinitel

v podolg zanestnance. VSichni zagstnanci jsou date prowteni, takze u nich nehrozi,
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Ze by se mohli stat sabotéry. Jde spiS o to, ZeobySili ngjaky technologicky postup
pii upravovani a tim by se mohla upravovana vodazihaocznehodnotit.

Zcela jinym teéem by se mohla stat Upravna vody p¥aké mensi vesnice)
mésta, kde nemaji takova dokonala bermstni opatni jako u nas v KHP. Vniknuti
do takového to objektu by nebylo nijak nerealnéedbylo by hlavié moc slozité.
Nasled® by pak mohlo dojit ke kontaminaci upravené vodyvedou upravujicimi
elementy a do vodovodu by tak mohla jit poSkozetr#proda. Nebo by mohlo dojit
k posSkozeni fistroju a Upravna vody by takibec nemusela dodavat pithou vodu do
vodovodnihofadu. V tomto fipac by bylo feba zajistit nouzové zasobovani pitnou
vodou, kde by se objevily zdroje pitné vody s ¥olpristupnou hladinou. To je

v podstat nejvice ohroZzené misto. Neni problém takovou \jalkoliv otravit.

2. Co byste oznéili jako VaSe nejsilngjSi misto v oblasti zabezpé&ni?

Lidé, ktai se chodi divat,ipdnu otewenych dvé, vidi, jaka jsou bezgaostni
opateni pgedtim, nez je vpusti do objéktV podstat uz tato samotna zalezitost je
muze odradit, kdyby se aHi n¢kdy stat potencionalni hrozbou pro spoltaty a
vybrali si za cil gjaky prvek, ktery spravuje KHP. Je to silny psyduyitky efekt,
ktery na & zapisobi. Sami se ipswdéi o tom, Ze jsou sledovani kamerovym
systémem. A o tom zbytku ostatnich zabé&ppacich prvk mazou akorat pemyslet.
Co vSechno je zde jesukryto, aby to vedlo k dokonalé ochésystému.

Béhem poslednich 10-15 let se odehral obrovsky pokroklasti zabez@geni a
zabezpeovacich systéin Budeme-li hoviit o zabezpéeni vodniho hospodstvi, tak
se na #kterych mistech dostavame na unoveejlepSich firem, které figuruji v oblasti
energetiky. Uz to neni ,doba kamenna“, kdy zabéapaci systém igdstavoval
nagiklad zvonkovy drat, nebo mistni alarm na objelktiery nebyl na nic napojen.
Dnes jsou zde pohybowddla, pristup pomoci karet apod.¢i$ina tchto vymozenosti
v oblasti zabezp@eni se pevzala od lIzraelc V n¢kterych oblastech za nimi ale st&jn
porad zaostavame. Onédi, jak se chranitdinné pred teroristy atznymi jinymi Zivly,

které jim chiji komplikovat Zivot.
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3. Jaky by byl nejvyhodrgjSi zpisob provedeni Utoku na Vas objekt?

Muselo by dojit k odstaveni elektrické energie,dodu delSi nez 36 hodin, ve
spojeni se selhanim i ostatnickdsti vodni infrastruktury, kdy by nedochazelo
k moZnosti¢erpani vody z podzemnich zdiopitné vody a dochézelo by i k Ubytku
zasob vody ve vodojemech. U nich bychom téZz musakulovat s tim, Ze by tato
zarizeni byla odpojena od zdioglektrické energie. Nebo by sejak jinak muselo

poveést vyadit z provozu.

4. Co byste ozndili jako VaSe nejslabsi misto v zabez@gevacim systému?

Samotnad Upravna neni napojena na néhradni zdrajgieneprotoze ma
obrovskou spdebu. V podst&t by vedle ni musel bytiijomen zdroj obrovskych
rozmera, ktery by ji v krizovych situacich zajistil moznasegetrzitého fungovani.

Za dalSi slabinu by Slo ¢mvr¢ oznait lidsky faktor, ktery se vzdy podili
néjakym zpisobem na selhani. Mohlo by rggtad dojit k infiltraci, i kdyZ zaréstnanci
jsou prowtrovani. Ale diky ndnicim se poréram ve spolénosti z globalniho pohledu
bychom se mohli zamyslet i nad takovou to variantou

Jinak obec# za nejslabSi mista v infrastrukkumizeme oznét zdroje pitné
vody s voli pristupnymi hladinami. Ty jsou vZdy nejohroZgi. Proto jsou vodojemy
na Novém Hradci Kralové fyzicky kontrolovany alespb x deng. | pies to, Ze tam je

nesp@et zabezp&vacich systéin které vSe monitoruji.

5. Pracujete v sodasné dolé na zlepSeni zabezg@geni nebo ji mate v planu do
budoucna vylepSovat?

Vzdy je co vylepSovat, ale prozatim to nenifpbhé. Bylo investovano
dostaténé mnozZstvi pefz, do bezpénostnich systéi které kontroluji objekty a
funkénost vodni infrastruktury KHP. V nejbliz8i budoustiose neplanuje budovani
dalSich systéfn které by oblast zabezfmni roz&ovaly. Mimo jiné i samotna Upravna
vody nedavno prosla rekonstrukci. Aby mohlafipac nedostatku vody z podzemnich
zdroju LitA — Mokré v jarnich obdobich (je zde totiz afidd oblast Natura 2000 a
ochranci pirody si nepeji, aby doslo k vymirani ziw@gsnych drulii, proto je mozné
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Cerpat jen 100 I/s, z obvyklych min 200 I/s) vylepdb stav objemu vody ve

vodojemech a vodovodni siti. Diky rekonstrukci daslké k zuzeni Sanci, ze by mohlo
dojit k lidské chyb s modergjSi technikou f praci v Upravl a tim ke znehodnoceni
pitné vody. Jegtpred 15 lety by se na tento objekt z pohledu b&zpsti pohlizelo

z jiného Uhlu pohledu, ale dnes uz tomu tak neifdd Pouto dobou totiz Upravna vody
pravidelr® cerpala vodu zeky Orlice, aby ji nasledn mohla dodavat do vejné

vodovodni sit, ktera zasobovala Hradec Kralovérdghlé okoli.

6. Co byste dlali v pripadé napadeni?

V pripact napadeni jakékoli¢asti vodni infrastruktury v KHK, Hradci Kralové
by se seSel krizovy Stab kraje neb@sita, zalezelo by na rozsahu udalosti¢itir
¢lenové KHP jsou zastupci stale pracovni skupingduého Stabu, takze pomahaii p
zpracovani a vyhodnocovani informaci, které jsaliskozici. Mohou pak dotyé lidi
na vyssich mistech usniovat tim spravnym sénem. Jak by réli byt feSeny problémy

v takoveéto krizové situaci. Kdy by doslo kepuSeni dodavek pitné vody.

7. Méte vypracovany plan PKP (jestli ano, konzultugte ho s HZS KHK?)

Plany jsou vypracovany pro samotnou Upravnu vaetlng se o vnihi havarijni
plan. V budo¥ se nachazi chemikalie, které by mohly ohrozit vdm@byvatelstva
v okoli. V tsné blizkosti sousedi Upravna vody s obchodninre®ntdale s objektem
Povodi Labe, s.p. Tento vimi havarijni plan byl konzultovan s HZS KHK stéjtak
jako plan nouzového zasobovani pitnou vodou. Teprgednava na magistratuésta

nebo na krajskémrad, podle toho, pro jakou situaci je tento plan vitra

8. Popis zakladni funknosti objektu apod.

Upravna vody nam slouzi Kemng vody z povrchovych zdrbjvody na pitnou
vodu. Po penené se tato upravena voda dodava do vodovodnich sii$teabuuje se
mezi koncove uzivatele.

Zdrojem vody, ktera se upravuje v Uprawody KHP je povrchova vodaizky
Orlice. Upravna vody naece Orlici je z#azena jako zalozni zdroj pro zasobovani
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obyvatel, kt& odebiraji vodu z VS¥. Samotna Gpravna vody neni fank po cely rok
a nenaléza se vni akumulovana voda. Na ugraumguji 4 snény po dvou
zamgstnancich. Upravna vody fungujefedevsim v jarnich @sicich a dodava
v maximalnim mozném vykonu mnozstvi 300 |I/s upréveody do vodovodni ginebo
do vodojend.

Jsou zde umi&hy i chemikalie jako je chlorgisty kyslik, ze kterého se pak
upravuje na ozon, aby voda Sla do vodovodni gipredepsané jakosti a kvailit
V diivéjSich dobach zde bylo umdsib okolo 15 tun chloru, v dnesni dole to
zredukovano na 2-3 tuny chloru, které se tu naghdze zde umisha i kyselina
chlorovodikova (HCI).

Shrnuti rozhovoru.

Pri rozhovoru mi byly poskytnuty podrobné Udaje o ejeanech (pilohac. 14).
Objemy podzemnich vodojénna Novém Hradci Kralovéini celkows 48 500 mi, nenf
v nich ale neustale nashroméid 48 500 m Ta hodnota, kterou disponuiji je jenom
30 000 M. Objemy vodojerai jsou udrZzovany na hladin,vyrovnavaciho sedla“, to
napomaha regulaci tlaku ve vodovodniédech. Pro igdstavu, maximalni hladinaip
plném naplani je 5 m, v dob, kdy je udrZzovana hladina na urovni ,vyrovnavaciho
sedla“, je vySka vody cca 3 m. Do ur@v® m se hladina dojlije vZdy okolo 3 hodiny
rano (flohad. 16). Objem 30 000 by byl schopen z&sobit obyvatelstvo po dobu 24
hodin. Za nejslabsi misto v zabezgei na vodojemech oztih pan Marek ¥traci
otvory, jsou spojovaci cestou mezi vodou a okolrswtem, zajiSuji to, aby i
poklesu hladiny nevznikal ve vodojemech podtlakpzé&i naznéil, Ze touto cestou by

se do vodojerin mohli dostat naifklad réjak nakazeni hlodavci apod.

4.1.4  Kralovéhradecka provozni, akciova spotmost, ¢istirna odpadnich vod

Jméno a fijmeni: Ing. Vaclav HoSek

Funkce:manazer provozGOV

Misto setkaniCOV, Kralovéhradeckéa provozni, a.s., Hradec Kralové
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Rizeny rozhovor byl veden o zabegpei objektugisticky, o moznych zdrojich
nebezpéi, které se v ni nachazeji pro obyvatelstvo a lylyzneuzitelné a o dalSich

castech vodniho hospadévi.

1. Jakou citite pravdEpodobnost, Zze by v dnesni dabmohl byt ohroZzen réktery
z vasSich objeki?

Vezmeme-li v potaz mozné napad€i@®V, tak je to minimala pravdpodobné.
Primarni ohroZeni pro obyvatelstvo, zde neni. Sé&tm by se daly zneuzit chemické
latky, které se nachézeji v objektu (vizlphac. 17).

Urcité ohroZzeni pro nas iedstavuje sam spebitel, ktery by mohl
do kanalizaniho fadu vypustit mnozstvi latek, jenzigsahuje fipustné limity.
Ale vétSinou i s timto si umOV poradit.

To co by mohlo byt ohrozeno, a jiz se tékolikrat v minulosti prokazalo,
je vodovodni gi. Tyto pripady se stavaji velice ojedin, ale pravépodobnost, tohoto

ohroZeni je ¥tSi nez ohrozerGOV.

2. Co byste oznéili jako VaSe nejsilnéjSi misto v oblasti zabezp&eni?

Jedna se o rozsahly komplex, ale je dos&tgtstrezen. Veit hodiny odpoledne
se zavira hlavni brana, ktera jéegena kamerovym systémem, stejako mistnosti,
ve kterych se nachéazeji chemikdlie a od nichz midekjen rkolik vybranych
zamestnand. Navic cely komplex je chrén zvySenym plotem s ostnatym dratem.
V COV je trvald obsluha, ktera kontroluje areal acdot objekty s chemickymi
latkami. VSechny tytocinnosti vedou k minimalizaci rizika vstupu cizichdil
do objektu.

3. Jaky by byl nejvyhodrgjSi zpisob provedeni Utoku na Vas objekt?
Utoenik by si musel zjistit, kde jsou rozmisy nebezp&né chemické latky
a poté by musel provést vnik do tohoto objektu.oJedlkou nevyhodou by bylo to,

Ze by musel disponovatéjakou cisternou, aby tyto nebezpé latky mohl oderpat
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a nasled& po odvozu zpracovat. Neda se hivo néjakém vyhodném zisobu, jelikoz

by bylo vSe velice rychle odhaleno, dikiitpmnosti naSich za#stnand.

4. Co byste ozndili jako VaSe nejslabsi misto v zabez@evacim systému?
Neni misto, na které by se nedalo dostat, al€QV je tento pedpoklad
minimalni. Dalo by se konstatovat, Ze slabé misiabezpéeni & uz pged vnikem

cizich osob do objektu nebdipadré Unik nebezpénych latek nehrozi.

5. Pracujete v sodasné dolg na zlepSeni zabezg@eni nebo ji mate v planu do
budoucna vylepSovat?

OchranaCOV je dostat&né zabezp&ena. Nikdo se zatim nepokusil o vnik do
aredlu. Jedinym fipadem, ktery rmize zamgstnat hlidku na obdizce je ¢lovek

v podnapilém stavu, ktery se naskytne v zornémkastier u areélu objektu.

6. Co byste d@lali v pripadé napadeni?
Byl by kontaktovan dispnk KHP spoléné s Policii CR. A proved| by se
n&jaky spolény postup pro omezeni vniklych osob do ar€ZDV.

7. Mate vypracovany plan PKP (jestli ano, konzultugte ho s HZS KHK?)

Jedna se o havarijni plagisticky odpadnich vod, ktery je konzultovan s
odborem Zivotniho pro&tdi na magistratu &sta Hradec Kralové, jeho kopie je uloZzena
na dispeéinku COV KHP a v kanceld manaZera provoztCOV. Tento plan se
vypracovava v souvislosti se zakonem o vodachgegy konzultovan i se spravcem

povodi, do kterého vytékaji vigtené odpadni vody.

8. Popis zakladni funknosti objektu apod.

Jedna se o mechanicko — biologickéistirnu odpadnich vod s kalovym a
plynovym hospod&tvim Wetné odvodiovani kalu. Tato ¢isticka disponuje 4
samostatnymi linkami naisténi. Do tétoCOV jsou svedeny odpadni vody z Hradce
Kralové a Febechovic pod Orebem.
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V objektu se nalézaji chemické latky, které pomiakigtit odpadni vody.
Vycisténa voda je pak vypouSta zgt do Labe.

Pro zabezpeni Gniku nebezgaych latek, které se nalézaji COV, je
vytvorena v arealu tzv. domaci kanalizace, ktera veSketnézpené latky svadi z na
zasatek linkyCOV.

Shrnuti rozhovoru.

V rozhovoru jsme se po konstatovani iip pravdEpodobného napadeni
Cisticky zan®fili na jiné ¢asti vodni infrastruktury, které by mohly byt napay. Jako
jeden ze zdarnych fipadi, které vedly k ohroZzeni vody ve vodovodni siti na
Dobrussku, se stala domaci Gpravna vody. i8pdael nmEl svoji Upravnu vody
nezajisénou, po fyzické strance nebyla tato Upravadre odclena od vodovodniho
fadu a sit. Upravna totiz nikdy nema byt propojena s vodovaiti, vzdy ma od ni byt
odctlena. Ri spojeni by se totiz mohlo stat, Ze pod tlakemsbypovedlo z GUpravny
vody vtl&it napiklad Spatnou vodu do vodovodniési tomto gipad se stalo, Ze
domaci upravnaip sepnuti zalévani rostlin na polich vehnala upmavevodu pro
rostiny do vodovodni sit FiSlo se na to tak, Ze lidé z obce sigzsivali
vodohospod&skému disp&inku KHP na zapach vody, ktera jim vytékala z kakéu
Pt hledani pi¢in zapachajici vody se doSlo k tomu, Ze tasgbil jeden spdebitel
s pomoci své upravny, kteracka vyssi fisobeni tlaku, nez bylo ve vodovodni siti a
tento tlak vodovodni sitbez problém pretlatila. Bylo to 6 atmosférickych tldkna
straré Upravny vody proti 4 atmosférickym tiak ve vodovodni siti.

DalSim gikladem, ktery mi byl uveden jako odstraSujici, bgllefonat, ktery
zaméstnal nejen pracovniky KHP, ale #iglusniky PolicieCR a pracovniky laborate
krajské hygienické stanice. Anonymebtl Ze se mu povedlo do jednoho z vodojena
Novém Hradci Kralové nasypat jedovatou latku doywdkbto se odehralo v débkdy
KHP nentla zabezp&eni na takové arovni, jakym disponuje dnes. Polv&entrolach
se ukazalo, Zze anonym blafoval a realna hrozba lmebskuténéna nasisti. Ale
problémi jeden telefonat Zjsobil opravdu mnoho. Dnes jsou jiZz monitorovany a
nahravany hovory, které se odehraji na dispe.
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4.1.5 Vodovody a kanalizace Nachod, akciova spdest

Jmeéno a fijmeni:Ing. Karel Vark

Funkce:provozni naréstekreditele
Misto setkaniNachod

Rizeny rozhovor byl veden na téma zdrpjtné vody a o vodojemech.

1. Jakou citite pravdEpodobnost, Zze by v dnesSni dabmohl byt ohroZzen réktery
z vasich objekiti?

Pravd@&podobnost napadenékterého objektu firmy VAK Nachodipada panu
provoznimu narstkovi Vaikovi dosti nepravépodobna. Cili to hlavhs odkazem na
to, Ze pevazna ¥tSina objeki se zdroji podzemni pitné vody se nachazi velidekda
od civilizace a i od potencionalniho ohrozeni Ze¥stvim. Kdo se tam iiZze dostat
nejblize, jsou nahodni turisté. Nedpoklada se, Ze by stkdo dal tu praci aifmo ty
zdroje sam vyhledaval. Velicézko by tam dostaval jakoukoliv techniku, fyzicky toy
bylo velmi nar@né.

VSechnaterpana podzemni voda je pitna aingphzi do Zadné Upravny vody.
Tou ani VAKNA nedisponuje. Tudiz je zde o jedenadbjmér, ktery se neriive stat

potencionalnim téem.

2. Co byste oznéili jako VaSe nejsilngjSi misto v oblasti zabezpé&eni?

Centralni dispé&nk je zajiS€n nahradnim zdrojem elektrické energie v padob
diesel agregatu, protoZe odtudiepsSeni energie musi byt ovladatelrt&taré prvky
nachazi téz nahradni zdroje energie, aby mohlyadgtht vodu do vodojetn Ale
nenachazeji se u podzemnich zdirpjtné vody, tedy u viit Pokud tedy vypadek
proudu netrva iesgilis dlouhou dobu, nemusi sedalm bat, Ze by se ocitl absolétnez

vody.
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Dostaténa je i zasoba vody ve vodovodnfddu a wité rezervy se nachazi i
v derpadlech pro vodu. Nejt&i vodojem o objemu 3000 3nje schopny zasobovat
obyvatelstvo pitnou vodou po dobu 2-3adrPak tu mame jeStdalSi vodojemy a
muzeme konstatovat, zZe i ty bycitou oblast Nachoda zasobovat vodouifidad den
ty 0 objemu 1200 fra 1000 m.

3. Jaky by byl nejvyhodnrgjSi zpisob provedeni utoku na Vas objekt?

Nejvice ohroZeny jsou prostory, kde je volna vddatina. Nikdy neni problém
do ni kdykoliv rico nenapadhnasypat. Dalo by se tedy mluvit o soustaedojemi
nag. jak jiz bylo zmigno predtim, napadeni podzemnich zdrqjitné vody by bylo
logisticky nar@né v oblasti Nachodska. Napadeni vodovodntidu nepipada diky
tlaku v rem v avahu. Moznou variantou by byloiagenic¢erpacich a tlakovych stanic
z provozu, protoze pak by nebyla moznost do&mtenaakumulovat vodu ve
vodojemech.

4. Co byste ozndili jako VaSe nejslabsi misto v zabez@evacim systému?

Zde jsem se zminil o tom, jak to matizeané KHP, co vSechno jsem u nich
vidél. Bylo mi potvrzeno, Ze nikdo z KHK neni na takowovni zabezpeni, jakou
disponuje pré¥ KHP. | dispe€ink, ktery ma VAKNA je nesrovnatelny s tim v Hradci
Kralové. Je to vSechno o peaiich, kterymi VAKNA pro tutocinnost nedisponuje
bohuzel.

Napiklad Z&dny z objekt neni gimo napojen systém Polici€R. V3e je

zabezpéovano zamky a tizemi, nejsou zde zadné senzory pohybu apod.

5. Pracujete v sodasné dolg na zlepSeni zabezg@geni nebo ji mate v planu do
budoucna vylepSovat?

Do budoucna je v planu pracovat na cileném zaltenpefilezitych objeki,
vSech vodojerin V dnesni dob je pro ¢ situace takova, jako pro ostatni firmy v této
republice, neni dostatek finarich prostedki, a kdyz uz by byly, je pteba smirovat
je jinym snmérem. Nap. na rekonstrukci zastaralé vodovodné,sskrz kterou utik&ast
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vody, ktera by rda byt dodavana uzivateh. Nebo jsou tutizna naizeni z vysSich
mist, ktera nézuji nagiklad dokoreni rekonstrukcCOV. U nich by 3la podle popisu
provest dlouhodobéa rekonstrukce a finance z tobgtpostupd mohly byt davany do
zabezpeéovacich systéf

DalSi variantou, jak se dostat k gefm pro zabezpmvaci systémy by bylo
zvySeni cen vodného a &teho. To by se ale zase nemuselo libitsoaelim. Slo by
to jedire v pripack, kdy by zde byl dostatey argument ohrozeni prukvodarenské

soustavy v oblasti nebo nakonec v &R,

6. Co byste dlali v pripadé napadeni?

Museli by se svolat odp@uni lidé nasi firmy. Vyhledalo by se misto, ktegdéob
napadeno a vydalo by se€jaké rozhodnuti, jak téeSit. Museli by se informovat i lidé
na neéstském @k v Nachod, odcleni krizovéhotizeni, kdyby to bylo ve velkém
rozsahu, neZz by se dalo zvladnout plany VAKNY. NeniozZnostech VAKNY
zasobovat cisternami pro pitnou vodu, co maji kalzsci takové mnoZzstvi obyvatel.
Zadalo by si to tedy pomoc ze Spravy statnich hgmbtrrezerv nebo z jinychiasti
kraje.

V piipadt napadeni volné hladiny ve vodojemu by muselo dadjitmu, Ze by se
vSechna voda vypustila, doslo by k odstrdrskodlivin z ¢élesa vodojemu a az poté by

mohl vodojem byt znovu napin.

7. Méte vypracovany plan PKP (jestli ano, konzultugte ho s HZS KHK?)

Plany PKP nejsouifpraveny. Jako havarijni plany by zde slouzili kyeré by
slouzili jako podpora pro nouzové zasobovani olsista pitnou vodou a takové
plany, které se pouzivajfigpéZnych poruchach.

Konzultace s hasii prichazi napiklad ohled® toho, kolik cisteren by se dalo
pouzit v gipact potreby pro zasobovani obyvatelstva pitnou vodou. Adminjich

takové mnozstvi, aby to posii® zasobovat cely Nachod.
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8. Popis zakladni funknosti objektu apod.

Nejvétsi vodojem, kde se akumuluje voda na Nachodsku Jeplicich nad
Metuji s objemem 3000 nktery vede vodu do dal$iho vodojemu Vysoka Srbska
s objemem 1500 tnVodojem ve Vysoké Srbské je daplan z vrei v Nizké Srbské a
pieterpavaci stanice Vysoka Srbska o objemu 630zZ#sobuje pod sebou vodojemy o
objemu 80 m, 380 nfa 500 nmi. Dal$im vyznamnym vodojemem na trase z Vysoké
Srbské je vodojem Vysokov, ktery disponuje objeni€@0 ni. Dale jsou po této trase
plnény vodojemy o mensich objemech jako108 200 nf (zde se jedna o nachodsky
vodojem na Rozkosi), 2 x 250°n500 ni, 750 i (nachodsky vodojem Nad sidligt),
vodojemy Branka s objemy 500°m 1200 m. Poslednim z nachodskych vodojeie
ten o objemu 1200 fra slouzi nemocnici a okolnimu sidlidti. U nemoense naléza
jest dalsi vodojem o objemu 7503mSkoro vSechny tyto vodojemy dodavaji vodu
lidem na zaklad gravitainiho spadu. S tim tedy Ze do mist s vySSi nadgkool vySkou
voda musi byt hndna tlakem, takZe jsou zde apbfiecerpavaci a tlakové stanice.
Shrnuti rozhovoru.

Vratime-li se k disp@nku, ktery ma VAKNA, nepodoba seibec tomu,éim
disponuje KHP. Neni zde Zadnyepled o tom, jak vypadaji objekty, jaké je jejich
zabezpeéeni nebo kdo do nich zrovna vstupuje. Otdzkou kehbg se mohlo zgnit
zabezpeéeni, u vodarenskych objéktv budoucnu, protoZze v Nachoana vzniknout
krajska nemocnice. Nemocnice je tim, kdo rozkopottebuje dostavat zabezfgmou

pitnou vodu.

70



4.2 Metoda FMEA

4.2.1 Metoda FMEA Povodi Labe, s.p.
Tabulka 4.1: Metoda FMEA pro objekty Povodi Labe, s.p.

Verbalni hodnoceni
: Sv Lk Dt
Druh objektu Body
zavaznost moznost realizace| zjistitelnost
nebezpéi nebezpéi nebezpéi
VD Rozko$ velmi vysokeé realné zcelima 24
vodarenské
zdroje — . ] o L
] _ velmi vysoké realna Zjistitelna 72
podzemni zdrojq
pitné vody
vodarenské
zdroje — . ’ : ; L
] | velmivysoké velmi vysoka zjistitelna 108
povrchové zdroj
pitné vody

Zdroj: Vlastni zdroj.

Zvolené hodnoty, byly v rozsahu 1 az 6, podle tapual 3.1 v kapitole metodika.

Index RPN pro VD Rozkos:

Sv = 6. Vznik zvlastni povoarpod vodnim dilem by z&gginil rozsahlé Skody ve vSech
sektorech, doslo by ke ztrdtdm na lidskych Zivotedbchazelo by k odstiavani
vzniklych Skod, bylo by to finaim¢ nara@né pro vSechny zainteresované strany.

Lk = 4. Lze ji gekavat, ale zatim kéemu takovému nikde nedosSlo

Dt = 1. Kontroluje se pravidedrstav hraze, zjistitelnost nebezpg okamzita

RPN = Sv x Lk x Dt
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RPN=6x4x1=24

Index RPN pro vodarenské zdroje podzemni pitné vody

Sv = 6. Realizace nebezpdy mela velky vliv na obyvatelstvo, mohlo by byt zcela
odstaveno od pitné vody a musela by se hledat mbtiéhradnireSeni, jak jej
zasobovat, nebyla by zde Sance obnovit tento x@reglmi kratké do&

Lk = 4. Byl by to dlouhodoby proces, i kdyZz nelzdoucit ani moznost kratkodobého
naruseni.

Dt = 3. Probihaji pravidelné kontroly jakosti vody mnozstvi vody v podzemnich
zdrojich, kontroluji se vrty, poSkozeni vodnihogdrby se prokazaloiptestech vody
v laboratdi.

RPN = Sv x Lk x Dt

RPN=6x4x3=72

Index RPN pro vodarenské zdroje povrchové pitné vogt

Sv = 6. Velmi vysokagcerpana voda by se mohla dostat do vodovoditftu a
ohrozovat obyvatelstvo jeji zavadnosti, problénbilyopst s nahrazenim tohoto zdroje
a jeho obnovou, z které by byl dlouhodsh problém.

Lk = 6. Realizace nebezfienastane bez jakéhokoliv varovani.

Dt = 3. Provadji se pravidelné testy na jakost a kvalitu pitnéywe tchto nadrzich a
zavadnost této vody by byla odhalena v labdratpokud by nedoSlo naiklad

k viditelné kontaminaci ropnymi produkty apod.

RPN = Sv x Lk x Dt

RPN =6 x 6 x 3 =108
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4.2.2

Metoda FMEA Kralovéhradecka provozni, a.s. & AK Nachod

Tabulka 4.2: Metoda FMEA pro objekty vodniho hospdsi&i

Verbalni hodnoceni

povrchovy zdroj

pitné vody

Lk
_ Sv Dt
Druh objektu MoZnost Body
Zavaznost ' Zjistitelnost
] realizace ]
nebezpéi ] nebezpéi
nebezpéi
kanaliz&ni st oL oL jednoduse
zadne zadna L 2
zjistitelné
cov ] o jednoduse
nepodstatné zadna o ) 4
zjistitelné
vodohospodiésky o o
S realné nezanedbatelng zjistitelné 3
dispeink
cerpaci stanice nezanedbatelné realna Zjistitelné 36
Gpravna vody realné realna zZjistitelné 4
vodovodni si vysoké realna zjistitelné 60
vodarenské
zdroje - podzemnf velmi vysoké realna zjistitelna 72
zdroj pitné vody
spotebitel vysoké nezanedbatelnp ¢Zde zjistitelné 90
vodarenské . ] ] L
o . velmi vysoké vysoka zjistitelna 90
nadrze (vodojem
vodarenské
zdroje — . ; . ; L
velmi vysokeé velmi vysoka zjistitelna 108

Zdroj: Vlastni zdroj.
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Index RPN pro kanalizaéni sit:

Sv = 1. Utok na kanalizai st’ by negiinesl zadné ohroZeni pro obyvatelstvo.

Lk = 1. Z tohoto dvodu je moZnost realizace nebegipesimi nepravépodobna.

Dt = 2. Zjistitelnost hroziciho nebezfidy v tomto pipads byla velice jednoducha.
RPN = Sv x Lk x Dt

RPN=1x1x2=2

Index RPN pro COV:

Sv = 2. Zavaznost nebezpéby zde byla nepodstatna, ale jeipba vnimat to, Zze by
mohlo dojit ke snaze ziskatkteré typy latek, co jsou €OV uloZeny, by by to bylo
technicky a logisticky natme.

Lk = 1. MoZnost realizace nebezpg tomto gipad je minimalni, az zadna.

Dt = 2. Zjistitelna.

RPN = Sv x Lk x Dt

RPN=2x1x2=4

Index RPN pro vodohospodésky dispeink:

Sv = 4. V gipadt ohroZzeni by mohlo dojit k omezeni nebo zastavmiosti v fiznych
oblastech vodniho hospagévi.

Lk = 3. Nesmime podcenit moznost vzniku nebézpe

Dt = 3. Zjistitelnost nebezpev tomto gFipad je velka.

RPN = Sv x Lk x Dt

RPN=4x3x3=36

Index RPN pro ¢erpaci stanice:

Sv = 3. Zavaznost posSkozeaf@rpaci stanice je p@ba vnimat jako nezanedbatelnou.
Lk = 4. MoZnost realizace nebezpse jevi jako realna.

Dt = 3. Zjistitelna.

RPN = Sv x Lk x Dt

RPN =3 x4 x3=36
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Index RPN pro Upravny vody:

Sv = 4. Zavaznost nebezjge realna.

Lk = 4. Stejr jako moznost realizovat nebezpg vidkéna jako realna.
Dt = 3. Zjistitelna.

RPN = Sv x Lk x Dt

RPN =4x4x3=48

Index RPN pro vodovodni sf’:

Sv = 5. Zavaznost nebezfge zde vysoké.

Lk = 4. MoZnost realizace nebezp@ hodnocena jako realna.
Dt = 3. Zjistitelna.

RPN = Sv x Lk x Dt

RPN =5x4x3 =60

Index RPN pro vodarenské zdroje - podzemni zdrojeimé vody:

Sv = 6. Realizace nebezpdry nela velky vliv na obyvatelstvo, mohlo by byt zcela
odstaveno od pitné vody a musela by se hledat mbtié&hradnireSeni, jak jej
zasobovat, nebyla by zde Sance obnovit tento zereglmi kratké do&

Lk = 4. Byl by to dlouhodoby proces, i kdyZz nelzdoucit ani moznost kratkodobého
naruseni.

Dt = 3. Probihaji pravidelné kontroly jakosti vody mnozZstvi vody v podzemnich
zdrojich, kontroluji se vrty, poSkozeni vodnihogdrby se prokazaloiptestech vody
v laboratdi.

RPN = Sv x Lk x Dt

RPN=6x4x3=72

Index RPN pro spo¥ebitele:

Sv = 5. Zavaznost nebezjige v tomto pipadt vysoka.
Lk = 3. MozZnost realizace nebezpg realna.

Dt = 5. TéZce zjistitelny je vznik nebezpie
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RPN = Sv x Lk x Dt
RPN=5x3x5=90

Index RPN pro vodarenské nadrze (vodojemy):

Sv = 6. Zavaznost nebezpge velmi vysoka.

Lk = 5. Realizace nebezfige hodnoceno jako vysoké.
Dt = 3. Nebezpd je zjistitelné.

RPN = Sv x Lk x Dt

RPN=6x5x3=90

Index RPN pro vodarenské zdroje — povrchoveé zdrojeitné vody:

Sv = 6. Velmi vysokacerpana voda by se mohla dostat do vodovoditftu a
ohroZovat obyvatelstvo jeji zavadnosti, problénbilyopst s nahrazenim tohoto zdroje
a jeho obnovou, z které by byl dlouhodsh problém.

Lk = 6. Realizace nebezfienastane bez jakéhokoliv varovani.

Dt = 3. Provadji se pravidelné testy na jakost a kvalitu pitnéywe tchto nadrzich a
zavadnost této vody by byla odhalena v labdratpokud by nedoSlo naiklad

k viditelné kontaminaci ropnymi produkty apod.

RPN = Sv x Lk x Dt

RPN =6 x 6 x 3 =108
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5 Diskuze

V kapitole sodasny stav byla pro zji&bi vysledki pouZita literarni reSerSe, ktera
ndm pomohla charakterizovat Kralovéhradecky krapsala zakladni prvky vodniho
hospodéstvi, dale pblizila terorismus a nakonec nas seznamila sstruiturou a
kritickou infrastrukturou. Pomoci literarni reSeigak mohl byt sestaven dotaznik pro
fizeny rozhovor.

Dulezitou sowasti této prace bylsizené rozhovory s odborniky z oblasti vodniho
hospodéstvi, ktéi odpovidali natizené otazky tykajici se zabe#pri vodniho
hospodéstvi v konkrétnich firmach. Tito odbornici byli wdni jako zastupci
nejvyznamujSich firem v oblasti vodniho hospdd#vi v Kralovéhradeckém kraiji.

Odpowdi ztizenych rozhovar byly pouZity pro zpracovani vysledlk Tyto
vysledky byly pouzity pro analyzu rizik pomoci méyoFMEA a indexu RPN. Index
RPN svoji hodnotou udava prioritu rizika u danélmekp vodni infrastruktury¢im je
jeho vypa@tena hodnota vyssi, tim je moznost ohroZzeni dapéhai vySSi a naopak.

Z odpowdi na prvni otazkitizeného rozhovoru: jakou citite prépddobnost, Ze
by v dnesni daob mohl byt ohroZen &ktery z vaSich objekt vyplynulo, Ze Zadny
z dotazovanych subjektse necitil byt imo ohrozen. Jejich jistota vychazejici
piedevsSim z faktu, Ze nikdy nebyl uskiriégn atok WtSiho rozsahu na vodni
hospodéstvi, by nemil ovlivnit miru zajiSéni danych objekt Zajis€ni &innych
ochrannych prvi by mglo byt provedenoidve, nez dojde k mozné realizaci hrozby.

Druhou otazkouizeného rozhovoru bylo oz&eni nejsilgjSiho mista v oblasti
zabezpeéeni. Tato nejlépe zabezmma mista se liSila podle dotazovanych subjekt
KHP diky nedavnym investicim disponuje jédn z nejlépe zabezpenych prvki
vodni infrastruktury nejen v Kralovéhradeckém krajle i vCeské republice. Tato
skute&nost je dana finamimi moznostmi silného zahr&niho viastnika spot@osti.
Spoleénost VAKNA oznd&ila jako svoji silu dostateou zasobu pitné vody
nashromazéhou ve vodovodech, vodojemechigact dlouhodobého odstaveni zdioj
podzemni pitné vody. PLA ozéita za silnou stranku ochranu podzemnich Zdpijné

vody samostatnou geologickou vrstvu, kter&itpbirodni filtr pro tyto zdroje.
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Na treti otazku, jaky by byl nejvyhodj$i zpisob provedeni Utoku na Vas objekt,
se vSichni dotazovani odbornici shodli na obtiznpsbvedeni tohoto Utoku. Jako
rizikovy faktor byl oznden dlouhodoby vypadek elektrické energie. Pro pfipady
jsou na gkterych mistech uloZeny nahradni zdroje elektriekérgie, ale jejich vyuZiti
je caso¥ omezené zasobou pohonnych hmot. KHP je schopnanéjévisla na
dodavkach elektrické energie po dobu 36 hodin. iBalhoznym zfisobem napadeni
by byla infiltrace firmy v podob zaméstnance, ktery by mohl poskoditizzeni. Neni
vyloucena ani situace, kdy by teroristé pronikli do ohje vzali si rukojmi v podab
dispe&eni. Ztizenych rozhovdr vyplynul fakt, Ze dané spaieosti se dopodrobna
nezabyvaji moznymi Zpoby napadeni, spiSe se zami na zaji&ni konkrétnich
ochrannych prvi.

DalSi otazka se tykala ozfemi nejslabSiho mista v zabeZpeacim systému.
PLA ozn&ila za slabé misto z#gjnovani a dostupnost informaci, které v&obsahuji
velice citlivé Udaje a jsouifstupné na internetu. Pan J. Marek z KHP 6itrza slaby
¢lanek selhani lidského faktoru @igiupnost volné vodni hladiny wkterych zdroj.

Z povahy citlivosti otazky vyplynula i menSi ochata ni odpowdét. Je zejmé, Ze
poskytovat konkrétni informace na tuto otdzku byloby hlediska bez@mosti
neuvazeneé. Witym feSenim by bylo omezeni dostupnosti ¥ofiistupnych informaci
na internetové siti. Riziko moznosti zneuzéghto citlivych podrobnych informaci je
jednim z nejpravépbodobrjSich.

Paté otdzka zji®vala, zda-li konkrétni firma pracuje v sasné dob na zlepSeni
zabezpeéeni nebo ho ma v planu do budoucna vylepSovat. Kidpaita s dalSimi
investicemi do svého zabezmi, protoZze proSla v nedavné dok této oblasti
rozsahlou obnovou. VAKNA ozida za problém nedostatek finarich prostedki,
ktery by ji umoZnil provést inovace v oblasti zapa&zni. PLA by rada provedla dita
omezeni v podabposkytovani informaci na internetové siti. Bohudesud nenalezla
dostaténé mnozstvi osob, které by mohly pomoci toto zeomakzajistit. Hlavnim
problémem pedstavuje nedostatek finarich prostedki, které by mohly byt viozeny
do zajiStni bezpénosti vodniho hospodstvi v ramci Kralovéhradeckého kraje. S tim

souvisi i nezajem o tuto problematiku ze strangmaitatu, ale i spalaosti.
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DalSi otazka sgfovala k zjiSéni postufi v pripac napadeni. Veéchto situacich
se lidé z KHP, PLA &astni jako zastupci stalé pracovni skupiny jedmankrizovych
Stdbech kraje. VAKNA se zastiuje pouze zasedani krizového Stabu obce sievkii
pusobnosti (Nachod). DoSlo by k zasedani odbdramikchto firem, ktéi by mohlireSit
nastalou situaci. Snazili by se vyhodnocovat miasazeni, naslednby vSechny
informace podstupovala nageio a jeho krizovy $tab, PolidiR a i ostatnim slozkam
IZS. Poskytnuti vSech informaci je pr@ makladem pro rychl&eSeni mimeadné
udalosti nebo krizové situace, ktera by z takovehoapadeni vodni infrastruktury
mohla vzniknout. Pak by doSlo na realizaci planuanyého zasobovani pithou vodou
pro postizené obyvatelstvo. VAKNA by Wipac napadeni volné hladiny ve vodojemu
vypustila cely jeho objem, doslo by k odstanskodlivin z &lesa vodojemu a az poté
by mohl vodojem byt znovu nagn. PLA by v gipac napadeni vodarenskych nadrazi
S pitnou vodou, jako je napSous, zastavil&erpani vody do Upravny a zamezila jejimu
rozvodu dale mezi obyvatelstvo. Byl by omezen iyiok okoli nadrze, f@devsim by
doSlo k uzaveni mistni komunikace vedouci podél nadrze. Firgngebpravédpodobr
dokazaly s napadenim svych objektyporadat a v rdamci svych moznosti poskytnou
relevantni informace profipadré zasahujici slozky IZS. Wezitym faktorem by byla
rychlost odhaleni napadeni.

Predposledni otazka se dotazovala, zda-li firmy rp#jpraveny plany krizovée
pripravenosti a pokud ano, s kym je konzultuji. Veni PLA nejsou vypracovany
plany PKP, ale jsou aktualizovany powiogé plany a plany zvlaStnich povodni
konzultované s HZS KHK a d&nymi organy krizovéheizeni. PLA spolupracuje i s
Ceskou inspekci zivotniho prosti, kterd se podili na vzniku ptarpro gipady
ohrozeni zdrdj podzemni pitné vody. KHP ma vypracovany interréingl pro fizné
havarie svych Z&eni, které by mohly nastat. Podili se i na zprand plar pro
nouzové zasobovani pitnou vodou pro obyvatelstvadelr Kralové a okoli, které
konzultuje s organy krizovéhdizeni a s HZS KHK.COV KHP ma zpracovan
samostatny havarijni plan, ktery konzultuje se wmén povodi, tj. PLA a i s odborem
Zivotniho progtedi na magistratu ésta Hradce Kralové. PLA byda byt firmou, ktera
by me¢la podle informaci z odboru krizovélizeni Kralovéhradeckého kraje zpracovat
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plan krizové pipravenosti subjektu kritické infrastruktury, bolelizo této ¢innosti
nebylo nic sdleno. Na zpracovani planuipravenosti subjektu kritické infrastruktury
ma firma PLA od 1. 1. 201&as na pipravu ctyii roky. Tuto povinnost mu uklada
novela zédkona. 240/2000 Sb.

Posledni otdzkou bylo zjidvani zakladni fundnosti objekli apod. Podrob#si
popisy jsou uvedeny samostatniizenych rozhovorech.

Jako nejvyhodgsi cil pro utok terorist se podle indexu RPN ukazaly povrchove
zdroje pitné vody, ke kterym neni problém se dostgirovést na nich jakoukoliv
z&Skodnickowinnost, aniz by si toho&do povsiml. V podstétneni zatim v silach
vlastniki uhlidat velké plochy s volnou vodni hladinou vaékych nadrzi, které
slouzi jako zdroje pitné vody. VyZadovalo by to mlmké finakdni naklady. V sotasnée
ekonomické situaci ani neni praygbdobné, Ze by se k tomu dené subjekty vodni
kritické infrastruktury ndly, i kdyZ jim to nd&izuje zakon. V Krélovéhradeckém kraji
neni Zadna vodarenska nadrz, ktera by slouzila jedmahraditelny povrchovy zdroj
pitné vody, ktery by zasoboval nejmét25 000 obyvatel.

Stejného indexu RPN doséahli v hodnoceni vodojesyatebitel. U vodojem se
jedna opt pri prekonani bezpmostnich opdeni o dobry fistup k volné vodni hladé
do které pak neni problém cokoliv nasypat. Ne w8gcbodojemy v KHK jsou tak
dohie zabezpeeny, jako ty, které spravuje KHP. Nejsou u nichtiidad pohybova
¢idla, pristup pomoci identifikénich karet. A vodojemy na Novém Hradci Kralové jsou
i fyzicky kontrolovany minimald jedenkrat denhzanestnanci KHP. Ostatni vodojemy
zaji¥uje napiklad jen ntiz nebo normalni zamek. Takové to zabeéepé by nebylo
pro teroristy Zzadny problémiipprekonavani a snaze dostat se do objektu. Vodojemy
jsou vice ohrozitelné nez vodovodnt,skterou by mohl spéebitel napojit na svou
doméci upravnu vody. Jsou takovéippdy, ale je jich menSina. Nicm#rs nimi
musime poitat. Na infiltraci vodovodni sitpro Hradec Krélové by bylo patba velké
domaci upravny vody, ktera by disponovala i odpapy@im tlakem pro moznost
natla&eni nezadouci kontaminované vody do pitné vody jlolwe vodovodni siti.
Kdyby se takova to kontaminovana voda dlouh@dattacovala do pitné vody,imeslo
by to vysledky pro teroristy. Navic b§zko dochazelo k odhaleni tohoto procesu.
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VétSina zdroj, ktera zasobuje obyvatelstvo v KHK jg&erpana z podzemi.
NejvétSim pramenigim je LitA na Dobrussku, kterd dodava vodu vice jak 000
obyvatel na Kralovéhradecku a v jeho okoli. Tentlog podzemni pitné vody byl
uveden i v planu kritické infrastruktury Kralovédexkého kraje, do kterého byla Sance
nahlédnout na odteni krizovéhotizeni Kralovéhradeckého kraje. Tento zdroj je
monitorovan a kontrolovan Povodim Labe, s.p., Herik KHP, ktera z & ¢erpa vodu.
Ta zajifuje bezpeénost a fyzickou ochranu tohoto unikatniho zdrojé. $hareni
informaci a provathi rozhovoti bohuzel nebylo stdeno, Zze by i tyto firmy
pripraven plan krizovéifpravenosti subjektu kritické infrastruktury. Nebp tento plan
byl alespé rozpracovan. Pro poSkozeni tohoto zdroje by mudsfa provadna
diverzantska&innost po velice dlouhou dobu. Zdroje v Lité jsaiwelkych hloubkach a
trvalo by, nez by Skodlivé latky mohly proniknoutpaficném mnozstvi ke zdroji.
Zdroj Lit4 je dostatén¢ chrargn pred Utokem terorigit

Napadeni vodovodni gipredstavuje dalSi z moznych ohrozeni vodohosisi@a
soustavy. OhrozZeni by bylo vysoké, ale tato akcdoyywelice logisticky a technicky
narana. Skody, které by po ni vznikly, by s&de odstriovaly. Nakonec i Zézeni pro
poskozeni vodovodni giby se muselo ziskat a bylo by firkat dosti nakladné. | kdyz
terorismus je dafe financovan.

Upravny vody, kterymi disponuji mensi obce a nenjjako nahradni zdroj
podobré jako v Hradci Kralové, by se mohly statippdnym tetem pro teroristy.
Zpusobilo by to odstaveni lidi od pitné vody, ale tado to ztratu by Slo nahradit
nouzovym zasobovanim pitnou voddberpaci stanice a vodohospesky dispe&ink
dosahly stejného indexu RPN. Riziko jejich napaderii moc velké a povedlo by se
véasre odhalit. Teroristé by mohli kit z obsazeni disgaku na KHP utité vyhody.

V podstat by mohli vzit celé msto Hradec Kralové jako rukojmi, kdyby se jim
povedlo ovladnout disgenk KHP. Ten je ale velice dob zabezp&en.

Kanalizani st a COV negredstavuiji ani zdaleka tepro teroristy. B napadeni
téchto objekd by neziskaly v podstatzadné vyhody, z kterych by mohli profitovat.

Proto u nich vysli i nejnizsi hodnoty indexu RPN.
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VD RozkoS, pod kterou by mohla vzniknout zvlaStdvedel, nespadd do
kategorie subjekit prvka kritické infrastruktury, protoze nema objem zat&esody
minimalns 100 mil. ni. Presto riziko, které byiedstavovalo poskozeni hraze teroristy
je na velmi vysoké urovni. A Skody, které by tinmikty, by byly obrovské.

BohuZel na toto téma nebyla zpracovana Zadna padpbice, takze nemame

moznost porovnani vysletk
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6 Zawér

Téma této diplomové prace bylo zvoleno na zaklatkolika divodi. Doposud
nebyla zpracovana Zadna podobna prace posuzujidnosb napadeni vodniho
hospodéstvi. DalSim dvodem je neustalafpomnost hrozby teroristického atoku, ktery
je ale povazovan ¢eské republice za nepraymbdobny. Na druhou stranu je nutné
s touto variantou neustale itat.

Diplomova prace se zabyva stavem zabé&zpie vodniho hospodstvi a jeho
vybranych prvk a kritickou infrastrukturou v oblasti vodniho hosidstvi
v Kralovéhradeckém kraji.

Cilem této diplomové prace bylo posouzeni moznoafiadeni vodni kritické
infrastruktury teroristy v Kralovéhradeckém krajlybrané subjekty byly dotazovany
na zabezp®ni v oblasti vodniho hospagévi, aby bylo mozné vyvodit zény, zda je
vodni kriticka infrastruktura v Kralovéhradeckémajkrdostaténé zabezpe&ena. Na
zaklad fizenych rozhovdr s odborniky, kt& byli vybrani jako zastupci
metodou FMEA stanoveny nejohroZgi c¢asti vodni kritické infrastruktury
v Kralovéhradeckém kraji.

Stanovena hypotéza nacatku této prace, tj. Ze vodni kriticka infrastrultu
v Kralovéhradeckém kraji je dostatg chrarna, byla potvrzena. Ze zkoumanych
subjekfi sem zapadd podzemni zdroj pitné vody na Dobrudska, ktera je
nenahraditelnym zdrojem a zasobuje vice jak 125d@atel. Jedna se o zdroj pitné
vody, ktery se naléza hluboko pod zemi. Pro texobg to gredstavoval obtizny cil.

Pii zpracovani vysledk pro tuto diplomovou praci bylo zj&to, Ze jednim
z nejvice ohroZenych objektbyly metodou FMEA ufeny povrchové zdroje pitné
vody v podok nadrzi s pitnou vodou a vodojemy. Nejkit€jSim prvkem vodniho
hospodéstvi jsou povrchové nadrze s pitnou vodou, které Bealovéhradeckém kraji
nenachazi. Tento faktihe byt inspiraci pro dalSi odborné prace zabyvajéciouto
oblasti.

Z tizenych rozhovdr vyplynul i fakt, Ze v dnesSni napjaté ekonomickéuati

nejsou firmy zabezpejici chod vodniho hospotkivi schopny investovat gebné
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finanéni prostedky k zajis&ni zabezp#&ni svych objeki V nejblizSi dok se
negredpoklada razantni zlepSeni této situace. Nejeto ekt @ispiva k vysoké nie
rizika ohrozitelnosti. Finami prostedky pro zaji&ni bezpeénosti vodniho
hospodéstvi by bylo moZné ziskat od samotnych ggloiteli prostednictvim
nepopularniho kroku, kterym jést cen vody.

| kdyz je Ceské republika povazovana za nevyznamny cil parigtické Gtoky,
do budoucna by tento stav mohla oiibwat napiklad wtSi (East naSich vojak na
zahrangnich misich pod zastitou NATO, EU nebo OSMské republika by teoreticky
mohla fedstavovat i idedlni céy cil pro gipadné vyzkouSeni teroristického utoku na
vodni hospodi&tvi, ktery by pak mohl byt realizovan ve vyznajsich lokalitach.

Bylo by pozitivni, kdyby tato prace mohla pomockgavoditko ke zpracovani
podobnych praci na stejné téma i v jinych kraji@ské republiky nebo k vytveni

nagiklad celorepublikového nahledu moznosti ohrozeniniho hospodatvi.
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Priloha 1: MapaCeské republiky se zasobenim obyvatel z vodéwotbce 2010 (53):

méné nez 85 %

Bl 85.1 % a2 900 %
Bl 0.1 %az950%
Bl 95.! %az 1000 %



Piiloha 2: Rozctleni prostoru vodniho dila Rozkos:

Prostor stalého nadrzeni:

Hlavni nadrz

kéta hladiny stalého nadrzeni 272,00 m. n| m.
objem stalého nadrzeni 5, 100 mil nT
Rovenska nadrz

kéta hladiny stalého nadrzeni 280,50 m. nj m.
objem stalého nadrzeni 6,954 mil nt
Celkem: 12,054 mil
koéta hladiny zasobniho prostoru 281,00 m. n| m.
objem zasobniho prostoru 48,763 mil m
zatopena plocha ip hladiné zasobnihg 915,8 hd
prostoru

Ovladatelny ochranny prostor nadrze:

kéta hladiny ochranného ovladatelngho 282,60 m.n. m
prostoru

objem ochranného ovladatelného pros. 15,337 m{ m
zatopena plochaip hladineé ochrannéhg 1001,25 hs
ovladatelného prostoru

celkovy ovladatelny prostor nadraze 76,154 millm
Kriticka hladina:

arovei koruny vnitniho gsreni hraze 282,90 m. n. M.




Piiloha 3: Technické parametry vodniho dila Rozkos:

Typ hraze zemni se gednim &snEnim
Kdéta dna udoli v misthraze 266,10 m. n. m|
Koéta koruny hraze (minimalni) 285,10 m. n.m.
VySka hraze nad udolim 19,00 m
Maximalni Stka hraze v pdtcca 86,0 m
Délka hraze v korun 412,5m
Sklony svali hraze - navodni 1:2,25
Sklony svaki hraze - 1:15az1:1,7%
Objem tlesa hraze 283 tis.
Vtokovy objekt do pivadéce z Upy jez ve Zti
Délka gelivné hrany 20m

Koéta koruny pelivu (klapka

279,80/282,95 m. n. nj.

sklopené/vztyena)

Kapacita jezu p hlading 282,60 m. n. m 160 nt.s”
Spodni vypusti 2 x DN 1400
Max. kapacita vypusti celkem 37,26 ms”
Kota spodnich vypusti 265,23 m. n. m|
Délka potrubi spodnich vypusti 74,22 m
Spad spodnich vypusti 1,136%




Priloha 4: Vyvoj odtoki prarvou a hladin v profilu vodniho dila Rozkos (vlastdroj):

VD Rozko$, varianta e75
Simulace havarie hraze vnitini erozi na ko 275,00 m nm.. pod. hiadina 28280 mnm.,
pfitok Rozkodskym potokem v hodnotE 0, = 0,273 m s '
Vyvoj odtoku prurvou a hladin v profilu hraze
. . celkovy odiok objem cdieklé ) P hiadina v
..... = Pk izpiehracminopfi  vody | MoomavRad@E | pogngn
..... [min] mo s mis™ .........i’.‘.'.‘,al imn.m) mnmj
R 0.2 217 1957 282 80 2681
TR 0.2 878 1617.4 283 80 26664
,,,,, 135 0.2 23.38 9704.3 282.80 268
) 0.2 38.81 248228 282.60 288.31 _—
iR 0.2 57.02 47184 8 28280 28848
3B 0.2 7482 778871 282 56 288.81 _—
a3 s 0.2 82 41 115645 3 282 56 20881
..... 51 0.2 110.2¢8 182355.3 282.58 28877 i
..... 58.5 0.2 128.18 218818.1 28258 28R.77 e
''''' o8 0.2 145.08 278337.2 282.57 28802
73.5 0.2 183.83 3458962 28257 28s02 |
81 0.2 181.72 428472 282 .58 28807 o
888 0.2 150 44 518032.9 28255 28907 o
’’’’’ o6 0.2 217.08 80G541.1 282.54 26022
103.5 0.2 234 .58 7116534 282.53 2ea22
111 0.2 252 822222.8 28252 268.22 e
))))) 118.5 0.2 280.3 940207 3 282.51 28038
1268 0.2 288 47 1066122.8 282.50 280.38 -
133.5 0.2 303.51 1196840 9 282 .48 208038
41 0.2 320 .42 1340791 28247 2ea.83
485 0.2 337.18 1486508 2 282 45 28083
L 0.2 353.7¢ 1845728 2 282 44 28a.83 |
olgss 0.2 370.24 18063822 28242 28063 _—
AAAAA 171 0.2 386.54 1080306.8 282.40 260688
1785 0.2 40267 2158809 282.39 28068
‘‘‘‘‘ 188 0.2 418.82 2344212 282.37 2eae8
183.8 0.2 434 4 2536861 282.35 28088 |
201 0.2 450 01 27385818 28233 2eges
208.5 0.2 485 44 2643238 282.31 26883 @
218 0.2 480.73 31568820.8 282,20 26083
’’’’ 2235 0.2 49578 3377210 28226 26083
''''' 231 0.2 510 67 3604345 2 282 24 20083
238.5 0.2 525.32 38381138 28222 288.83 .
248 0.2 538.81 40784272 282.18 289.83 |
xR 0.2 554 04 43251905 282 17 28080
e 0.2 588.1 45783115 28214 2680.60 o
_____ 288.5 0.2 581.¢ 48378805 282.11 280.60
_____ 276 0.2 59552 i 5103220 282.09 2089.08
..... 2835 0.2 808.87 5374826 5 282.08 280 80 _—
.29 0.2 62204 5852383 282.03 26009
2085 0.2 £34.04 5635702 282.00 28060
n08 0.2 547 54 8224652 28187 27014
135 0.2 880.07 B8518755.5 281,84 27014
a2l 0.2 872.28 8820008.5 281.81 270.14 -
''''' 3285 0.2 684 24 7125864 281.88 270.14
238 0.2 56508 7438051.5 281.84 270.14 _—
34385 0.2 707 44 7753245.5 281.81 270.14




Piiloha 5: Vyvoj odtoki prarvou a hladin v profilu vodniho dila Rozko$ (vldstdroj):

V¥ Rozkos, varianta e7T5

Simulace havarie hraze wnitni erozi na koté 275,00 mn.m., poé. hladina 282,60 m n.m.,
piitok Rozkosskym potokem v hodnoté O, = 0,273 ms"

Vyvoj odtoku prirvou a hladin v profilu hraze

- - celkovy odick objem odizkle ) P hladina v
cas pritock z pFehradniho pf vody hladina v nadrzi pochrazi
[min] | ms"] s { [m] | [mn.m] | [m n.m]
IIIII 351 0.2 71868 2074638 281,78 27014
 amgE 0.2 729 fid 2401013 251 74 270 14
388 0.2 740_38 8732281 281 71 270.14
TUETEE 0.3 FED B3 GOAEIE4 581 BT 370,14
 aa 0.2 761.08 0402008 28183 270.14
"3RS E 0.2 771 O7RADTY 281 B0 270.90
_____ 308 0.2 730.7 10103654 281,58 270.29
IIIII 402 5 0.2 760.12 10457523 281 52 270.29
411 0.2 700 31 10215567 221 43 2029
IIIII 418 5 0.2 8082 1117765 281 44 27020
IIIII 428 0.2 21528 11543703 221,40 zro2e
4335 0.2 825 22 11913557 251,38 27020
IIIII 491 0.2 £33 38 12387112 28132 ira2a
_____ 448 5 0.2 8412 12684251 281,28 27020
 as6 0.2 845 82 13044857 25124 27028
485 0.2 1228 75 13500220 281 20 708
agg 8o 0.2 1287.0 13730271 281,18 270.75
"'489.43 0.2 14479 84 13728670 28118 2708
48086 0.2 1453 07 13702547 281 18 270.8
46074 0.2 1471 17 13708850 28118 370.8
" 4RD.B5 0.2 1499.9 13509193 251.18 o708
47004 0.2 1545 18 13526272 281 15 27105
47034 0.2 161523 13054057 281 15 27105
470,82 0.2 1720.18 13003561 281.15 o 3 N
471 0.2 1268 41 13023158 281 14 271.21
472 85 0.2 205717 14137505 381,12 271.38
474 ET 0.3 380 74 14407613 58100 37159
47812 0.2 2436 93 14566350 281,05 271.66
483 38 0.2 354D 373 15656208 280 08 271.81
..... 401.9 0.2 2580 47 1BE5G052 28029 271.81
 505.38 0.2 2541 B4 15048100 220 B0 271.81
"'527 36 0.2 2473 81 2ID0ITED 280 25 27181
58240 0.2 273787 7170672 375,70 27188
“518.24 0.2 105816 34313300 278 85 z7i3s
71062 0.2 1583 85 43651208 377 B0 27105
EE7 a1 0.2 115878 E5330484 375 72 27075
10p4.84 0.2 £30.79 B7177608 27287 27014
1476.50 0.2 175.39 74770152 26 48 260.35




Priloha 6: Vysledky vyp@tu hydrogramu $ poruSe hraze vodniho dila Rozko$ tmit
erozi (vlastni zdroj):
VD Rozkos — varianta e75

Simusace havarie heaze pi vnsgni erozi na kesé 275.00 m nm.,
pod. nladina 282,50 m n.m., phiok Q, Rozkosskeno potoka = 3273 m's™
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Priloha 7: Pohled na pilomovy otvor v hrazi VD RozkoS (vlastni zdroj):

VD ROZKOS

Schématicke umisténi prilorioveho otvoru - podéiny prod hrize, pohisd proti vod?

konura hidar 25510 mn. m.

ZPV 1, varianta 75— havariz hrize pfi vnitrni ercai na kot 275,00 mn. m.

Kulminatni prittck O, =2 52 m’s” Vysledny prilomovy otvor  homi hrana v drowni konny hrize
Doba vzeteupng véme b, = 401 minut daini (rove na kAt 26610 m nm
Cellovy obiem vytellé vody 7477 milm™ konedna plochaotvory 833 m’

e bfeh



Priloha 8: Vchod do kontrolni chodby na vodnim dile Rozko&gthi zdroj):




Priloha 9: Pohled do udoli pod VD Rozkos (zdroj vlastni):




Priloha 10:Hraz VD Rozkos$ (vlastni zdroj):




Priloha 11: Situace vodniho dila Rozkos (vlastni zdroj):
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Piiloha 12: NejvydatrgjSi zdroje podzemni pitné vody v KHK (vlastni zgroj

192

Nazev Obec Povolené Max Pavod Zpuasob
mista mnozstvi povolené odebirané | Gpravy
uzivani k odbéru mnozstvi vody
vody (m®/rok) (I/s)
VAK o :
) Machov 1 450 000 52 hlubinna desinfekc
Nachod
VAK Horni ) _
. 1 400 000 68 ka desinfekce
Trutnov Marsov
Dvir
VaK Dvaur L .
o Krélové nad 1103 760 35 hlubinna desinfekce
Krélové
Labem
AQUA
a.s.,
Rychnov nad o o
Rychnov . 1100 000 60 hlubinna jina
Knéznou
nad
Knéznou
. Pohdi u o )
Lita, Lt 2 . 1 010 000 55 hlubinna desinfekcq
Dobrusky
- Pohdi u o )
Lita, Lt 6 3 1 010 000 54 hlubinna desinfekcq
Dobrusky
AQUA
a.s.,
Rychnov | JeSttice 950 000 50 Mkéa desinfekce
nad
Knéznou
VOS Jtin
- Lazre Lazre o )
930 000 15 hlubinna desinfekce
Bélohrad | Bélohrad
VOS JEin .
Lazre . .
- Lazre 930 000 15 hlubinna desinfekce
Bélohrad

Bélohrad




Bohuslavice

Lit4, V 2 _ L :
nad Metuji 920 000 53 hlubinna desinfekce
) Pohdi u ] ]
Lita, Lt 6 5 860 000 50 hlubinna desinfekce
Dobrusky
Ceska Ceska o L
) ) 780 000 30 hlubinna jind
Skalice Skalice




Piiloha 13:Hlavni zdroje KHK (vlastni zdroj):

Nazev vodniho zdroje

P&et vydanych litré (I.s™)

Policka panev (fivod z Nachodska) 100
Pramenist Lita 273
Upravna vody Orlice max. 300
Pramenist Trebechovice - Bdovice 25
Pramenidt Novy BydZov 17
Pramenist Tiesice — Pisek 35
Upravna vody Prgov (Chrudimsko) 350




Piiloha 14:Vodojemy KHK (vlastni zdroj):

Lokalita Objem
Podzemni vodojem Novy Hradec Kralové|(3 3 x 10 000 M
mista)
Podzemni vodojem Novy Hradec Krélové 18 500 m
V¢ézovy vodojem Novy Hradec Kralove 320 In
Podzemni vodojem Kalvarie 700 nv
Podzemni vodojem Horniin 2 x 500 m
Vé&zovy vodojem Probluz 200 n7
Podzemni vodojem Maslojedy 2 x 250 m
V&zovy vodojem Héingves 200 n7
V&zovy vodojem Hradek 78 nt
Vé&zovy vodojem Kratonohy 200 n7
V&Zzovy vodojem Dotenice 250 nt
Podzemni vodojem Chlumec nad Cidlinou 1650 m
Podzemni vodojem Stary Bydzov 2 x 250 m
Vé&zovy vodojem Kraliky 200 n7
Podzemni vodojem Prasek 1 500 m




Priloha 15: Vodarenska soustava vychodigchy (52):

AROMER
. \ D‘ﬁl <35 ITA
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‘I
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N

LEGENDA:

stavajici cbjekty  nové navrZent objekty

vodojen zemni

©l PI® O

2droje soustavy - (s}

xan@@@

m—— vodovodni fady



Priloha 16: Urovei hladiny Ehem dne z 1. 5. 2012 na 2. 5. 2012 (vlastni zdroj):




Priloha 17:Vybrané mnozstvi nebezgg/ch latek vVCOV (vlastni zdroj):

Mnozstvi se kterym se

o o naklada
Nebezpe&né latky Skupenstvi i 20°C
Nejvyssi Pramérné
mnoZzstvi MnoZstvi
Siran Zelezity kapalné 67,5m 30 nt
Glycerinova voda, G-faze kapalné 131 m 30 nt
Methanol kapalné 45 25 nt




