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Abstrakt

Tato bakalarska prace se zabyvd ndvrhem a implementaci moduldrniho klienta protokolu
XMPP/Jabber pro interpretaci piikaza uréeného pro operacni systém OpenWrt.

Prace obsahuje informace o protokolu XMPP/Jabber a operacnim systému OpenWrt a popisuje
ndvrh a implementaci klienta.

Abstract

This thesis concerns designing and implementing a modular client for XMPP/Jabber protocol
intended for interpreting commands for the OpenWrt operating system.

My work contains information about XMPP/Jabber protocol and OpenWrt operation system
and describes the process of designing and implementing the client.
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1 Uvod

Tento dokument popisuje pfipravu na feseni a feSeni bakalafské prace na téma "Vzdalena sprava
unixového smérovace pomoci protokolu XMPP/Jabber". Mym tikolem bylo nastudovat z oficialnich
dokumentaci protokol XMPP/Jabber, seznamit se s opera¢nim systémem OpenWrt a navrhnout
klienta protokolu XMPP/Jabber pro interpretaci piikaza a sbér informaci o sitovém provozu.

V prvni ¢asti dokumentu je uvedeno seznameni s cilem prace. V druhé ¢asti je uveden prehled
pouZitych technologii a jejich popis. V treti casti dokumentu je popsan navrh aplikace nasledovany
Casti zabyvajici se popisem implementace aplikace a jsou zde uvedeny naroky a vliv vysledné
aplikace na cilové zafizeni. Na zaveér dokumentu je uvedeno shmuti mych vysledku, kterych jsem

dosahl.



2 O projektu

Cilem této prace je vytvofit aplikaci pro vzdalenou spravu smérovacii a monitorovani jejich stavu,
ktery bude ke komunikaci vyuZivat protokol XMPP/Jabber.

Program bude interpretovat prichozi textové zpravy, zaslané duvéryhodnymi subjekty, jako
piikazy a provadét patficné akce. Dale bude monitorovat stav zafizeni a pfipadn¢ informovat
uzivatele o dulezitych wudédlostech (chyby, varovani, informac¢ni zpravy) vrealném cCase
prostfednictvim zprav nebo prezence (stavu). V neposledni fadé¢ bude aplikace umoziiovat
obousmérny prenos souboru (logy, konfiguracni soubory, skripty...), napriklad za ucelem zalohovani
nebo konfigurace.

Aplikace bude vyvijena pro platformu OpenWrt s ohledem na poZadavek na nizké hardwarové
naroky, ktery vyplyva z faktu, Ze se jedna o aplikaci pro vestavéna zafizeni s omezenou vypocetni
kapacitou. Psdna bude v jazyce C s vyuZitim knihovny iksemel pro implementaci komunikace
protokolem XMPP, ktera byla pro takovéto ucely vytvorena. Nadale se bude vyuzivat balik nastroju
OpenWrt Buildroot, ktery obsahuje veskeré potfebné nastroje pro pieklad aplikace pro riazné
architektury.

Vyvoj bude probihat iterativn¢ a po kazdé iteraci bude k dispozici spustitelny program s urcitou
funkénosti, kterou bude mozno testovat. Testovat se budou nejdfive jednotlivé komponenty a poté se
bude testovat projekt jako celek. Testovani bude probihat z pocatku na virtualnim stroji s operaénim
systtmem OpenWrt a pot¢ pfimo na urcitém zafizeni. Jako zastupce smérovact uréenych do
domacnosti a kancelafi byl zvolen Netgear WNDR3700v2 disponujici procesorem o frekvenci
680Mhz, operacni paméti RAM o velikosti 64MB a paméti Flash o velikosti 16MB. Na tomto
smérovaci byl puvodni firmware nahrazen operacnim systémem OpenWrt 10.03.1-rc4 s oznacenim
,Backfire®.

Soucasti prace je i testovani vlivu aplikace na vykon cilového zafizeni a jeho vysledky budou

uvedeny v radmci dokumentu.



3 Pouzité technologie

V této kapitole jsou uvedeny technologie a prostiedky pouzité pfi navrhu a implementaci aplikace.

3.1 XMPP

Extensible Messaging and Presence Protocol (XMPP) je otevieny standard pro komunikaci v realném
Case pouzivajici Extensible Markup Language (XML) jako zakladni format pro vyménu informaci.
XMPP v podstaté umoziuje posilat malé ¢asti XML z jedn¢ entity do druhé v téméf realném cCase.

Jabber/XMPP projekt zalozil Jeremie Miller v roce 1998 a vytvoril open source server
s nazvem jabberd, ktery vydal 4. ledna 1999. S pomoci Siroké komunity vyvojaiti byli nasledné
vytvofeni klienti pro Linux, Macintosh i Windows; riizna rozsifeni pro server a knihovny pro jazyky
jako jsou napfiklad Perl a Java. Béhem roku 1999 a zacatku roku 2000 tato komunita spolupracovala
na detailech protokolu nyni nazyvaného XMPP. Tato prace vyvrcholila vydanim jabberd 1.0 v kvétnu
roku 2000.[1]

Ucelem XMPP protokolu je umoznit vyménu relativné malych &asti strukturovanych dat

nazyvanych ,, XML sloky* pfes sit’ mezi dvéma nebo vice entitami.

3.1.1 Architektura

Ackoli XMPP neni spjaty szadnou konkrétni sitovou architekturou, je postaven obvykle na
decentralizované architektufe klient-server, kde se klienti potfebuji pripojit k serveru, aby ziskali
pristup k siti a umoznili tak vyménu XML slok mezi ostatnimi entitami. Klienti vyuzivaji k pfistupu

na server TCP protokol a taktéZ servery mezi sebou komunikuji pomoci TCP protokolu.[2]

3.1.1.1 Server

Server se chovd jako inteligentni abstraktni vrstva pro XMPP komunikaci. Primdrni povinnosti
serveru je spravovat komunikacni spojeni mezi nim a jinymi entitami ve form¢ XML toku a smérovat
patficné adresované XML sloky mezi témito entitami.

Vétsina XMPP serveri dale prevzala odpovédnost za uchovani dat pouzivané klienty
(napriklad seznam kontakti pouzivany v IM aplikacich).

Server se muze voliteln¢ pfipojit k jinému serveru, aby umoznil mezidoménovou nebo
meziserverovou komunikaci. K tomu je zapotiebi, aby oba servery mezi sebou ustavily spojeni

k umoznéni vzajemnému prenosu XML slok.[2]



3.1.1.2 Klient

Vétsina klientt se pripojuje k serveru prfimo protokolem TCP a pomoci XMPP vyuziva veskerou
funkénost poskytovanou XMPP serverem a pridruzenych sluzeb. Vice prostfedku se miize soucasné
pripojit k serveru pomoci jednoho uétu, adresy jednotlivych prostfedkil se pak li§i v identifikatoru
prostfedku (napf.: node@domain/home vs. node@domain/work), jak je definovano v adresovém
schématu. Doporucené ¢islo portu pro pripojeni klienta k serveru je 5222, jak je registrovano

organizaci IANA.[2]

3.1.2  Zakladni prvky datového prenosu

Datovy prenos mezi dvéma entitami probiha pomoci persistentnich XML datovych toku, vytvorenych
na navazaném TCP spojeni. Pfes tento XML tok si entity navzdjem posilaji fragmenty XML zvané

XML sloky.

3.1.2.1 XML datovy tok

XML datovy tok slouzi jako nosi¢ pro vzajemnou vyménu XML elementi mezi dvéma entitami v siti.
Zacatek XML toku je jednoznaéné oznaen oteviraci XML znackou tzv. ,hlavickou toku® (XML
znacka <stream> s pozadovanymi atributy a deklaracemi jmennych prostort). Konec XML toku je
jednoznaéné oznacen uzaviraci XML znackou </stream>. Mezi t€émito dvéma znackami je datovy tok
aktivni a entity si jeho prostfednictvim mezi sebou mohou vyméniovat neomezeny pocet XML
elementu: elementy slouzici jak k vyjednani vlastnosti toku (napf. ovéfovani SASL mechanizmem
nebo Sifrovani pomoci TLS), tak i tzv. XML sloky. XML tok je iniciovén ze strany zaklddaci entity

k pfijimaci entité obvykle ze strany klienta na server a odpovida pripojeni klienta k serveru.

I: <?xml version='1.0'"?>
<stream:stream
from='juliet@im.example.com'
to='im.example.com'
version='1.0"
xml:lang="'en'
xmlns="'jabber:client'’

xmlns:stream="http://etherx. jabber.org/streams'>


http://etherx.jabber.org/streams1

Takto otevieny tok umoziuje jednosmérnou komunikaci ze zakladaci entity k pfijimaci entité.
K umoznéni vymény XML slok z pfijimaci entity k zakladaci entit¢ je nutné zaloZzit tok v opacném

sméru.

R: <?xml version='1l.0'?>
<stream:stream

from='im.example.com'
id="++TR84Sm6A3hnt 30065SnAbbk3Y="
to='"juliet@im.example.com'
version="1.0"
xml:lang="'en'
xmlns="'jabber:client'’

xmlns:stream="http://etherx. jabber.org/streams'>

3.1.2.2 XML sloka

XML sloka je zakladni jednotkou pro prenos informace a vyznamem se podoba paketu nebo zpravé
pouzitych v jinych sitovych protokolech. Sloka je element prvni trovné (pfimy potomek uzlu
<stream/>), ktery nese nazev bud’ ,message®, ,,presence’ nebo ,,iq* a nachazi se ve jmenném prostoru
s ndzvem ,,jabber:client” nebo ,,jabber:server. Ostatni elementy v této Grovni s jinym ndzvem nebo
z jiného jmenného prostoru se nenazyvaji sloky a tykaji se fizeni samotného datového toku (chyby
datového toku, elementy tykajici se SASL prihlasovani a protokolu TLS apod.) Téz elementy s timto
nizvem, ale v jiné neZ prvni drovni, se nenazyvaji XML sloky. XML sloka obvykle obsahuje jeden
nebo vice vnofenych elementt (s patfiénymi atributy, elementy a znakovymi daty) pro vyjadfeni dané

informace a muze patfit do n¢jakého jmenného prostoru.

3.1.3 XML sloky

V nasledujicich podkapitolach je uveden struény popis druhit XML slok. Je zde uvedeno pro jaké

ucely se pouzivaji a jaky nesou vyznam.

3.1.3.1 Message

XMPP sloka <message/> je zdkladni ,,push® metoda k doruceni informace z jednoho mista na druhé.
Zpravy obvykle nemaji potvrzené dorucovani, a proto se pouzivaji k rychlému Sifeni informace
z jednoho mista na jiné. Tyto sloky se pouzivaji obzvlast¢ v IM aplikacich, aplikacich pro hromadné
chatovani, pro zasilani riiznych upozornéni nebo informacnich zprav a podobné. Sloka message se
vyskytuje v n€kolika variantach, kter¢ jsou od sebe rozliSené atributem fype. Sloka navic obsahuje
atributy fo a from a muze obsahovat atribut id, ktery se pouZivd k rozliSeni jednotlivych zprav a

udrZovani kontextu (atribut id se pouziva hlavné¢ v IQ slokach). Atribut to obsahuje Jabber ID


http://etherx.jabber.org/streams1

adresata dané zpravy a atribut from obsahuje Jabber ID odesilatele. Atribut from neni doplnén
klientem, ale vklddd ho aZ server odesilatele, aby se zabrdnilo moZnému podvrZeni adresy. Zprdva
muze také obsahovat i dalsi vnofené elementy. Zakladni specifikace XMPP definuje nckteré
nejakladngjsi elementy, jako jsou napriklad <body/> a <subject/>, zprava ale mize obsahovat i jiné

zde nedefinované elementy.

Normal

Sloky message s atributem type s hodnotou normal jsou nejvice podobné emailovym zprdvdm. Jsou

to samostatn¢ zpravy, na které miize nebo nemusi byt oéekavana odpovéd’.

Chat

Sloky message s atributem type s hodnotou chat se pouZivaji ke komunikaci v real-time relaci mezi

dvéma entitami, napriklad pfi rozhovoru dvou pratel v IM aplikaci.

Groupchat

Sloky message s atributem type s hodnotou groupchat se pouZivaji ke komunikaci ve vice-

uZivatelskych IM aplikacich, podobné aplikaci IRC.

Headline

Sloky message s atributem type s hodnotou headline se pouZivaji k zasilani upozornéni nebo
oznameni. Na tyto zpravy se neocekava zadna odpoved’ (klient, ktery pfijme zpravu tohoto typu, by

uzivateli nem¢l umoznit odpoveédet).

Error

Pokud nastane né¢jaka chyba, ktera se vztahuje k predeslé odeslané zprave, tak entita, ktera zjistila

tuto chybu, zaSle odesilateli sloku message s atributem type nastavenym na hodnotu error.

3.1.3.2 Presence
Jednim z vyzna¢nych ryst systémii pro komunikaci v realném case je signalizace aktualni sitové
dostupnosti. Pro tento ucel se pouziva sloka <presence/>, pomoci které entita oznamuje svoji
pritomnost v siti a umoziiuje ostatnim entitam veédet, zda je entita pripojena k siti, a tak dostupna pro
real-time komunikaci. Entity v siti nejsou automaticky informovany o pfitomnosti dan¢ entity, dokud
nemaji k této ¢innosti patfiéné opravnéni té dané entity. Pro udéleni tohoto opravnéni je nutné, aby
entita, ktera si pieje byt informovana o sitové dostupnosti uréité entity, zaslala dané entité patfi¢ny
poZadavek, ktery musi byt tou danou entitou schvélen. Jakmile je tento poZadavek schvdlen, entita
dostava pravidelna oznameni o sitové dostupnosti dané entity.

Entita mize zaslat informaci o sv¢é pfitomnosti jin¢ entité pfimo tim, Ze specifikuje Jabber ID

adresita v atributu fo elementu <presence/>. Ale obvyklej$i je, Ze entita zaSle ozndmeni o své



pritomnosti XMPP serveru, ke kterému je pfipojena, a ten odesle toto oznameni o pritomnosti v§em
entitdm, které¢ jsou povereny tuto informaci obdrzet.

Entita oznamujici svoji pfitomnost mize poskytnout podrobngjsi informaci o své dostupnosti
tim, ze do sloky <presence/> vlozi element <show/> obsahujici fetézec charakterizujici danou
informaci. Pro jesté detailnéjsi popis své dostupnosti muze entita vliozit do sloky <presence/> element
<status/>, ve kterém muze uvést podrobngj§i  popis  aktualniho  stavu  své

dostupnosti.

<presence xml:lang='en'>
<show>dnd</show>
<status>Wooing Juliet</status>
<status xml:lang='cz'>Ja dvo&#x0159;&#x00ED;m Juliet</status>

</presence>

3133  IQ

Sloka IQ neboli Info/Query poskytuje mechanizmus pro vyménu informaci zpisobem dotaz-
odpovéd’. Tento mechanizmus je podobny metodam GET, POST a PUT znamych z protokolu HTTP.
Oproti sloce <message/> miize obsahovat pouze jeden vnofeny element, ktery definuje dany
pozadavek, ktery ma byt zpracovén, nebo akci, kterd ma byt vykonana pfijemcem. Navic entita, ktera
odesle sloku tohoto druhu, musi vzdy obdrzet i odpovéd (obvykle vytvofenou klientem nebo
serverem piijemce). Pozadavky a na né prislusné odpovédi jsou identifikovany pomoci atributu id,
jehoz hodnota je generovdna zadajici entitou a vlozena do odpovédi prislusnou odpovidajici entitou.

Jednotlivé varianty 1Q sloky se od sebe 1i§i hodnotou atributu type.

Get

Zadajici entita, ktera pozaduje po adresované entité n&jakou informaci, zasle IQ sloku s hodnotou

atributu type nastavenou na hodnotu get. Tato metoda se podoba metodé GET u protokolu HTTP.

Set

Entita, kterd zaslala 1Q sloku s hodnotou atributu type nastavenou na hodnotu set, poskytuje n¢jakou
informaci nebo tvofi pozadavek, ktery ma byt zpracovan adresovanou entitou. Tato metoda se podoba

metodé POST nebo PUT protokolu HTTP.

Result

Entita, kterd odpovidd na poZadavek typu get nebo potvrzuje operaci typu set, zapouzdii odpoved’

s poZadovanymi informacemi do IQ sloky s atributem fype nastavenym na hodnotu result.



Error

Entita, ktera nedokaze odpovédét nebo zpracovat pozadavek typu get nebo set, oznami zadajici entité
prostfednictvim IQ sloky s hodnotou atributu fype nastavenou na hodnotu error, Ze nebyla schopna
zpracovat dany pozadavek (napf. byl zaslan vadny pozadavek, entita nema dostate¢na prava

k provedeni dané operace, apod.).

3.1.4 Adresovani

XMPP pouziva ke smérovani a doruCovani zprav skrze sit’” globalné unikatni adresy zaloZené na
systtmu DNS, podobn¢ jako email. Adresovatelné jsou vSechny XMPP entity, zejména klienti a
servery, adresovatelné jsou ale i rizné sluzby, které mohou klienti i servery vyuzivat. Adresy servera
jsou ve tvaru doménového jména (napf. im.example.com). Adresy ucti spravované timto serverem
jsou ve tvaru ucet@doména (napf. user@im.example.com) a nazyvaji se ,,prosté JID“. Konkrétni
pfipojené zafizeni nebo prostfedek, ktery je autorizovany prostiednictvim tohoto uctu, ma adresu ve
tvaru uéet@doména/prostiedek (napf. user@im.example.com/home). Adresa v tomto tvaru se nazyva

,uplné JID*. Z historickych divodu se XMPP adresam ¢asto fika Jabber ID nebo zkracen¢ JID. [2]

3.1.5 Oznamovani o pritomnosti

XMPP standard definuje schopnost entit¢ oznamovat svoji sitovou dostupnost nebo pritomnost jinym
entitim v siti. Oznamovani o dostupnosti probihd pomoci sloky <presence/>. Znalost sitové
dostupnosti neni k vyméné¢ XMPP zprav nutna, ale napomaha k interakci v realném case, kdy
odesilatel zpravy pred zahajenim vlastni komunikace vi, zda je piijemce pfipojeny k siti ¢i nikoliv.[2]

Nejzakladnéjsimi stavy pfitomnosti jsou stavy ,,Pripojen® a ,Nepfipojen. Nicmén¢ standard
XMPP umorziiuje tyto zakladni stavy pfitomnosti dale rozsifit o dalsi stavy, jako jsou napriklad stavy
,NevyruSovat™ nebo ,.Pry¢*. Tyto stavy lze dale prizptusobit pouZzitim stavovych zprav, kde je mozné

uvést napfiklad podrobnéjsi informace o aktualnim stavu.

3.1.6 Roster

Terminem roster je v technologii XMPP je oznacovan seznam kontaktli. Sklada se z libovolného
poctu polozek a kazda polozka je jednoznaéné identifikovana pomoci Jabber ID. Seznam kontaktu
spojeny s uréitym uctem je ulozen na XMPP serveru, na kterém je dany ucet registrovan a spravovan.
K tomuto seznamu kontaktti maji pristup vSechny entity, které jsou pomoci daného uctu piihlaseny
k siti protokolu XMPP/Jabber.[2]

Seznam kontaktt ulozeny na XMPP serveru je mozné spravovat prostrfednictvim 1Q slok
obsahujici element <query/> s definici jmenného prostoru s ndzvem jabber:ig:roster. Element
<query/> muZze obsahovat jeden nebo vice vnofenych elementi <item/>, kazdy popisyjici jednu

polozku neboli kontakt v seznamu kontaktti.
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Kli¢ nebo unikatni identifikator kazdé polozky v seznamu kontaktt je Jabber ID, ktery je
uloZen v povinném atributu jid elementu <item/>. Stav oznamovani o pfitomnosti (stav vzajemného
opravnéni védét o své pritomnosti) ve vztahu k dané polozce v seznamu kontaktu je uloZen v atributu
subscription elementu <item/>.

Atribut subscription muze nabyvat nasledujicich hodnot: none, kdy uzivatel a dany kontakt si
navzajem nevyménuji informace o své pfitomnosti; fo, kdy uzivateli jsou zasilany informace o
pritomnosti dan¢ho kontaktu, ale uzivatel nezasila danému kontaktu informace o své pritomnosti;
from, kdy uzivatel zasila danému kontaktu informace o své pritomnosti, ale uzivateli nejsou zasilany
informace o pritomnosti daného kontaktu; both, kdy uzivatel a dany kontakt si navzajem posilaji
informace o své pritomnosti.

Kazdy element <item/> muZze obsahovat atribut name, jehoz hodnota slouzi jako prezdivka
vztahujici se k danému Jabber ID a je urcena uzivatelem (hodnota neni ovlivnéna kontaktem). Kazdy
element <item/> miiZe navic obsahovat jeden nebo vice vnofenych elementii <group/>, kter¢ slouzi

pro rozdéleni polozek seznamu kontaktli do riznych kategorii.

3.1.7 RozSiritelnost

Protokol XMPP je zalozen vyhradné na technologii XML s rozsahlym vyuzitim jmennych prostord,
které definuji vyznam a rozsah platnosti vnorenych elementi. Pravé diky vytvareni novych jmennych
prostoru lze protokol XMPP dale rozsifovat. Jednotliva rozsifeni jsou identifikovana podle nazvu
elementu a ndzvu odpovidajictho jmenného prostoru, ve kterém je dany element definovan. Rozsiteni
jsou casto publikovana XMPP Standards Foundation, ale je mozné definovat svoje vlastni privatni
rozsifeni. Specifikace verejnych rozsiteni protokolu XMPP jsou oznacena zkratkou XEP nasledované
¢iselnym identifikdtorem.

V nasledujicich podkapitolach jsou uvedena pouzita rozSifeni protokolu XMPP pii feSeni

projektu.

3.1.7.1 XEP-0030: Service Discovery

Tato specifikace definuje rozsifeni protokolu XMPP pro zjistovani informaci o jinych entitach. Je
mozné zjistit dva druhy informaci: identitu a schopnosti dan¢ entity zahrujici vycet protokolt a
sluzZeb, které podporuje, a seznam poloZek, které se vztahuji k dané entité, jako je seznam mistnosti
spravovany sluZzbou pro viceuZivatelsky chat.[2]

K ziskani takovychto informaci je zapotiebi, aby zadajici entita zaslala cilové entité 1Q sloku
typu get obsahujici prdzdny element <query/> definovany ve jmenném prostoru s ndzvem
http://jabber.org/protocol/disco#info. Cilova entita musi zaslat jako odpovéd’ bud” 1Q sloku typu

result nebo 1Q sloku typu error. Pokud entita zasle 1Q sloku typu result, tak musi obsahovat vnoreny

11


http://jabber.org/protocol/discoMnfo

element <query/> s definici jmenného prostoru s ndzvem http://jabber.org/protocol/disco#info, ktery
dale obsahuje jeden nebo vice elementu <identity/> a jeden nebo vice elementu <feature/>.

Kazdy element <identity/> musi navic obsahovat atributy type a category, které urcuji typ a do
jaké kategorie dana entita patfi. Element muze dale obsahovat volitelny atribut name, ktery vyjadiuje
ndzev entity.

Element <feature/> musi obsahovat atribut var, ve kterém je uloZen ndzev jmenného prostoru
protokolu nebo sluzby, kterou dana entita nabizi. Dana entita musi pfingjmens§im uvést, Ze podporuje

tento samotny protokol tim, Ze uvede jmenny prostor s ndzvem http://jabber.org/protocol/disco#info.

3.1.7.2 XEP-0199: XMPP Ping

Jak bylo uvedeno vyse, XML toky jsou vaziny na TCP spojeni. Bohuzel TCP spojeni muze byt
preruseno, aniz by se o tom aplikaéni (XMPP) vrstva dozvédéla. Tradiénim zpusobem, ktery fesil
tento problém, bylo posilat tzv. ,,whitespace pings* pres XML tok. Tato specifikace doporucuje vice-
sofistikovan¢jsi pristup, ktery je privétivejsi k technologii XML.[2]

Protokol rozsifeni XMPP Ping je velmi jednoduchy. Entita, ktera si pfeje zjistit stav spojeni
s jinou entitou, zasle dané entité 1Q sloku typu get obsahujici element <ping/>, ktery je definovan ve
jmenném prostoru s ndzvem urn:xmpp:ping. Odpovidajici entita zaSle bud” 1Q sloku typu result,

pokud tento protokol podporuje, nebo 1Q sloku typu error, pokud nikoliv.

3.1.7.3 XEP-0047: In-Band Bytestreams

Tato specifikace definuje rozSifeni protokolu XMPP s ndzvem In-Band Bytestreams (IBB), které
umoziuje dvéma entitam vytvofit mezi sebou virtualni datovy tok, pfes ktery si mohou vyménovat
fragmenty dat zakédované algoritmem Base64. Jednd se o datovy tok pro obecné pouZiti, a proto je
jim mozné prenaset data rizného charakteru. Doposud se pouziva IBB jako zalozni metoda pro
prenos souboru v prfipadé, kde neni mozné pouzit jinou metodu, jakou je naptriklad SOCKSS5
Bytestreams, definovanou ve specifikaci rozsifeni XEP-0065. Nicméné metoda IBB miize byt
uzitecna v aplikacich s relativné nizkymi naroky na mnozstvi prenasenych dat, jako jsou hry nebo
Sifrovany text.

K vytvoreni datového toku metodou IBB je zapotiebi, aby iniciator poslal 1Q sloku typu set
obsahujici vnofeny element <open/>, ktery je definovany ve jmenném prostoru s nizvem
http://jabber.org/protocol/ibb. Tento element ma 3 atributy: povinny atribut block-size, ktery urcuje
maximalni velikost pfenaseného fragmentu dat v bytech; povinny atribut sid, ktery tvofi jednoznacny
identifikator této IBB relace; volitelny atribut stanza, ktery urcuje, zda se data budou posilat pomoci
1Q slok nebo slok <message/> (implicitné se pro prenos pouzivaji 1Q sloky). Pokud si adresat pieje
pokracovat a vytvorit IBB relaci, zasle iniciatorovi IQ sloku typu result. Pokud si adresit naopak
nepreje pokradovat nebo toto rozSifeni nepodporuje, zasle iniciatorovi 1Q sloku typu error

s patfiénymi informacemi o chybe¢.
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Pokud adresat informuje iniciatora, Ze si preje v relaci pokracovat, iniciator muze zacit posilat
data pres vytvoreny datovy tok (protoze je tento datovy tok obousmérny, tak adresat muze taktéz zacit
posilat data). Kazdy zaslany fragment dat je zapouzdieny v elementu <data/>, ktery je definovany ve
jmenném prostoru s nazvem http.://jabber.org/protocol/ibb. Tento element by mé¢l byt posilan v IQ
sloce, aby bylo zajisténo potvrzovani prijeti a fizeni zahlceni. Velikost dat nesmi presahnout velikost
uvedenou v atributu block-size, ktera byla vyjednana pfi vytvareni relace. U elementu <data/> musi
byt uveden atribut seq, ktery funguje jako ¢ita¢ odeslanych fragmentt dat ur€itym smérem. Hodnota
atributu seq zac¢ina od 0 a je inkrementovana po kazdém odeslaném fragmentu danou entitou. Element
<data/> musi déle obsahovat i atribut sid, pomoci kterého lze identifikovat, do jaké IBB relace dany
fragment patfi.

K uzavieni datového toku je zapotiebi, aby jedna ze zucastnénych entit poslala té druhé 1Q
sloku typu set obsahujici element <close/>. Druha strana musi uzavieni datového toku potvrdit

zaslanim IQ sloky typu result.

3.1.8 Schéma komunikace

1) Urcit IP adresu a port k navazani spojeni typicky zaloZzeném na prekladu plné specifikovaném
doménového jména

2) Navdézat TCP spojeni

3) Otevrit XML tok na zalozeném TCP spojeni

4) Pokud moZno vyjednat TLS (Transport Layer Security) k Sifrovani komunikacniho kanalu

5) Overit klienta pomoci SASL (Simple Authentication and Security Layer) mechanizmu

6) Svazat prostiedek a dany XML tok

7) Vymeénit si libovolny pocet XML slok s ostatnimi entitami na siti

8) Uzavrit XML tok

1) Uzavrit TCP spojeni

3.2 Iksemel

Iksemel je knihovna funkci pro zpracovani dat ve formatu XML, ktera byla navrzena pfedevsim pro
XMPP aplikace. Obsahuje podprogramy pro praci se SAX, DOM a dalsi funkce specifické pro XMPP
protokol. Knihovna je kompletné¢ napsana v jazyce ANSI C a sitovy kod je kompatibilni s normou
POSIX. Diky svym nizkym pamétovym narokim je vhodnd pro vestavéna zafizeni. Obsahuje
podporu pro piihlaSovani pomoci mechanizmu SASL a Sifrovani pomoci kryptografického protokolu
TLS k zabezpeceni protokolu XMPP/Jabber. Autorem knihovny je Gurer Ozen. Knihovna byla
vydéna pod licenci LGPL.[3]
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3.3 OpenWrt

OpenWrt je GNU/Linux distribuce urcend pro vestavéna zafizeni. Na rozdil od statické formy
firmwaru, kde je veskera funkcénost zakomponovana uz od vyrobce bez moznosti jakékoli dpravy,
OpenWrt obsahuje zakladni funkénost s podporou dynamického pridavani dalSich rozsifeni diky
vlastnimu souborovému systému a spravé balickli, znamych z jinych linuxovych distribuci. Pro
uzivatele to znamena, Zze si muze firmware prizpusobit podle svych vlastnich potfeb, a to pfidanim
dalsich ¢i odebranim jinych, pro né¢j nepotfebnych, balicka. Pro vyvojafe to znamena, ze se muze
zamgfit na urcité balicky, aniz by musel testovat a vydavat kompletni firmware. [4]

V nasledujicich podkapitolach je uveden popis hlavnich komponent opera¢niho systému

OpenWrt.

User

UcCl IPKG
programs

Busybox

uClibc

Linux kernel

Obrazek 1. Architektura operacniho systému OpenWrt [5]

3.3.1 Linux kernel

Linux kemel tvorfi jadro operacniho systému OpenWrt. Kazdé vestavéné zafizeni pouziva specifické

jadro.

3.3.2 uClibc

uClibc je knihovna jazyka C urcena pro vyvoj aplikaci pro vestavéna zafizeni s firmwarem zaloZzeném
na linuxovém jadre. Tato knihovna je daleko mén¢ pamétoveé narocna nez glibc, standardni knihovna
jazyka C. Na rozdil od glibc, ktera podporuje vSechny dulezit¢ standardy jazyka C na velkém
mnozstvi rizného hardwaru a platforem, tak uClibc se zaméruje vyhradné na vestavéna zafizeni s OS
zaloZzeném na linuxu. Repertoar funkci knihovny Ize dale ménit podle dalSich pozadavka na pamét’.

Knihovna je Sifena pod licenci LGPL.[6]

3.3.3 BusyBox

BusyBox je minimalisticky soubor UNIXovych utilit. Poskytuje nahradu za vétSinu béznych utilit,
které jsou k nalezeni v riznych GNU baliccich. Utility maji obvykle méné moznosti, nicmén¢ byly

zanechany vSechny dulezité funkce, které se chovaji jako GNU originaly. BusyBox byl vytvofen s
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ohledem na pamétové naroky a omezené zdroje, a proto je vhodny pro pouziti ve vestavénych
zafizenich. Soubor utilit je modularni, jednotlivé funkce se daji v pribéhu kompilace pridavat ¢i

odebirat podle pamétovych naroki. Projekt je Siten pod licenci GPLv2.[7]

334 UCI

UCI je zkratka pro Unified Configuration Interface. Je to knihovna jazyka C, kterd umoZziuje
konfiguraéni kontext pro uzivatelskou a systémovou konfiguraci a spravu. Knihovna muze byt
pouzita jak pro tvorbu konfigura¢niho ulozisté pro nové aplikace, které je kompatibilni s OpenWrt,
nebo ji l1ze snadno integrovat do jiZ stdvajici aplikace. Nové verze UCI obsahuji webové rozhrani a

SNMP rozsiteni, skrze které 1ze snadno pristupovat ke konfiguraci a spravé vestavéncho zafizeni.|5]

3.3.5 Ipkg/opkg

Opkg je odlehéeny systém spravy balicka. Je napsan v jazyce C a ovladanim se podoba dpkg,
balickovacimu systému v linuxové distribuci Debian. Je uréen pro vestavéna zafizeni s opera¢nim
systémem zaloZeném na Linuxu. PouZivd se v OpenEmbedded a OpenWrt projektech. Jeho vyvoj
zacal odstépenim od projektu ipkg ve spolupraci s Openmoko projektem. Opkg zistava zpétné
kompatibilni s ipkg.[8]

V aktualni verzi OpenWrt byl ipkg nahrazen balickovacim systémem opkg.

3.3.6  Uzivatelské programy

UZzivatelské programy tvoii programovou vybavu operacniho systému OpenWrt a definuji funkcnost

vestavéného zafizeni.

15



4 Navrh

Pri navrhu je tfeba dbat na to, Ze aplikace bude nasazena ve vestavénych zarizenich, ktera budou mit
k dispozici omezené vypocetni zdroje, obzvlasté kapacitu paméti. Proto je Zadouci, aby vysledna
aplikace méla co nejmens$i naroky na hardware a neovliviiovala tak negativné cely systém. Dalsi
vlastnosti by méla byt modularita a s tim souvisejici moznost vypnout nepouzivané soucasti k
dalsimu sniZeni naroku. Z pozadavku plyne, Zze aplikace ma byt schopna interpretovat pfikazy a
ziskavat informace o systému, nicméné to neznamena, ze aplikace musi mit pouze tuto funkcnost.
Diky modularit¢ a jednotnému zptisobu komunikace klient - modul, je mozné vytvaret dalsi moduly s

ruznorodou funkcnosti a pokryt tak §irsi spektrum pozadavku.

Sit

{}

Iksemel

Prekladat textovych

Sprava kontakta .
Zprav

Sdilend pamét

—— —— ——
- INE - -

Modul 1 Modul 2 Modul 3

Obrazek 2. Struktura aplikace

41 XMPP Kklient

Jadrem aplikace bude XMPP klient, postaveny na knihovné iksemel. Ten bude zajistovat pfijimani a
odesilani zprav a spravu kontaktii. Klient musi umoziiovat spravu predem neurcitého poctu riznych
prikazu. Dale by mél obsahovat i podprogramy pro pfenos soubort. Aplikace bude dale poskytovat i
podsystém pro spravu zasuvnych modult a kazdy zasuvny modul aplikace bude disponovat vlastni
jednoznacnou identifikaci. Komunikace mezi jadrem klienta a moduly bude probihat pomoci volani

specifickych funkci.
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4.2  Zasuvné moduly

Zasuvné moduly slouZi k rozsifeni zakladni funkcénosti XMPP klienta. V modulech jsou ulozeny
definice prikazii a implementace funkci potfebnych pro splnéni pozadované funkcnosti. Diky
modulami architektute je mozné pridavat nebo odebirat funkce, kterymi XMPP klient disponuje a
prizpusobit jej tak potfebam dané aplikace. Modul bude ve formé dynamicky linkované knihovny,

ktera se nalinkuje pfi spusténi aplikace.

4.2.1 Modul ,Sledoviani zmén v souboru*

Funkce toho modulu budou slouZit k monitorovani zmén v textovém souboru a ke spravé seznamu
odbératelu téchto informaci. V pfipad¢, nastane-li n¢jaka zména v souboru, se odesle zvolenym
adresatim zprava s informacemi o dané¢ zméné. Tento modul je uZiteény naptiklad pro sledovani

zmén v souborech s riznymi systémovymi ¢i aplikacnimi zaznamy.

4.2.2  Modul ,,Interpret prikazu*

Interpret piikazti bude poskytovat moznost vzdalené¢ spoustét jiné programy a bude umoziovat
jednoduchou spravu interpretem spusténych procesu. V nasem pripad¢ tu budou hlavné prikazy shellu
operacniho systému OpenWrt. Implementace bude zaloZena na funkcich z rodiny funkci exec. Modul
je uzitecny hlavné v pripadech, kdy neni mozné pouzit jiné prostiedky pro vzdalenou spravu, jakymi

jsou napf. programy felnet nebo ssh.

4.2.3 Modul ,,Plinovac*

Planova¢ umozni naplanovat vykonani ptikazii na uritou dobu. Planované pfikazy mohou byt i
prikazy z jinych modula. Tato funkce je uziteéna v pfipad€, Ze je nutné provést néjakou akci v urcity
Cas, ale neni mozn¢ ji v tu danou chvili provést pfimo ru¢nim zadanim patfiéného pfikazu. Modul
bude obsahovat ¢asovaé, ktery bude nastaven na ¢as nejbliz§i nasledujici udalosti, a kalendar.
Kalendar bude implementovan jako seznam, kde jednotlivé udalosti budou sefazeny podle ¢asu. Pri
aktivaci ¢asovace se vyjme z kalendafe dana udalost, provede se a asovac se nastavi na nasledujici

udalost v kalendari.
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5 Implementace

Pii vlastni implementaci se vychazelo z ndvrhu a byly pouZity technologie a postupy, které jsou
uvedeny v predchozich kapitolach. Tato kapitola je rozdélena do dvou ¢asti, na Cast tykajici se popisu
implementace klienta protokolu XMPP/Jabber a Cast tykajici se popisu implementace jednotlivych

zasuvnych moduli.

5.1 XMPP Kklient

Jak bylo uvedeno jiZ v ndvrhu tak implementace XMPP klienta, byla napséna v jazyce C a jako
standardni knihovna jazyka C byla pouzita knihovna uClibc. Pfi implementaci samotné¢ho
XMPP/Jabber protokolu byly ddle pouZity podprogramy z knihovny iksemel.

Popis implementace XMPP klienta je rozdélen do nékolika logickych celku, a to podle

dualezitych soucasti aplikace.

5.1.1 Schéma béhu aplikace

1) Inicializace

2) Zpracovani parametra prikazové radky

3) Nacteni konfigurace z externiho souboru

4) Nalezeni a naéteni zasuvnych modula

5) Pripojeni se k siti protokolu XMPP/Jabber

6) Prijimani a odesilani zprav a zpracovavani pfikazi

1) Odpojeni se od sité, uvolnéni zasuvnych modulii a ukonéeni aplikace

5.1.1.1 Inicializace

Pii spusténi aplikace se nejdrive inicializuji globalni struktury, kde se posléze ukladaji informace
potfebné pro béh aplikace. Ukladaji se zde tdaje nutné k prihlaseni do XMPP sit€, kterymi jsou
Jabber ID a pfislusné heslo. Pak se zde dale ukladaji cesty k externim soubortim: cesta k adresari
obsahujici zasuvné moduly, cesta ke konfiguraénimu souboru a cesta k textovému souboru obsahujici
zaznamy o b¢hu aplikace. Dale se inicializuji datové struktury pro uloZeni dat reprezentujici seznam

kontakti a seznam dostupnych piikaza.

5.1.1.2 Zpracovani parametri prikazové radky
Po inicializaci aplikace se provadi vyhodnoceni parametra prikazové fadky. Tyto parametry nejsou

povinng a ovliviiuji spousténi a béh aplikace.
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Volitelnym parametrem ¢, nasledovaném cestou ke konfiguracnimu souboru, lze zvolit, jaka
konfigurace ma byt pouzita pro aktualni béh programu, implicitné se pouziva konfigurace ulozena
v souboru /etc/xmppclient/config.xml. Dal§im volitelnym parametrem /, ndsledovany cestou k souboru
s aplikacnimi zaznamy, lze zvolit, do jakého souboru se budou ukladat zaznamy o bé¢hu aplikace.
Implicitn¢ se aplikacni zaznamy ukladaji do souboru run.log v adresafi s programem. Volitelnym
parametrem tls je mozné aktivovat §ifrovani komunikacniho kanalu kryptografickym protokolem
TLS, implicitné se komunikace nesifruje. Pomoci parametru sas! 1ze zvolit moznost zabezpeceného
prihlasovani metodou SASL, implicitné neni piihlasovani zabezpeéeno a piihlasovaci udaje se
posilaji na server ve formé prostého textu. Zadanim parametru £ je mozn¢ vypsat stru¢né informace o

programu.

5.1.1.3 Nacteni konfigurace

Ve fazi naditani konfigurace se aplikace pokusi otevfit zvoleny soubor a nacist z n¢ho potiebna data
pro b&h aplikace. Konfigurace je vaplikaci uloZena v pfislusnych globalnich strukturach
inicializovanych v predchozi fazi. Program prozatim podporuje nacitani konfiguracnich souborii ve
formatu XML, kde mohly byt s vyhodou pouZity podprogramy z knihovny iksemel.

Udaje uvedené v konfiguraénim souboru jsou pro béh aplikace nutné, pokud se nepodafi
spravné nacist jeden nebo vice udaju, tak aplikace neni schopna pokra¢ovat v béhu (aplikace vytvori

pfislusny zaznam v souboru aplikacnich zaznami a ukondi se).

5.1.14 Nalezeni a nac¢teni zasuvnych moduli

Ve fazi nalezeni a nacteni zasuvnych moduli se aplikace pokusi otevfit adresar se zasuvnymi moduly,
zadany cestou uvedenou v konfiguracnim souboru, ktery byl nacten v predchozi fazi. Pokud se
adresar se zasuvnymi moduly nepodari otevfit (neplatna cesta k adresafi, nedostateéna opravnéni), tak
neni mozné pokracovat v nacitani modulu (aplikace vytvori pfislusny zaznam v souboru aplikacnich
zaznamu). Aplikace bude pokracovat dal v béhu, nicméné s omezenou funkénosti.

Soucasné pfi nacitani zasuvnych modull se v aplikaci mohou registrovat i nové prikazy, které

jsou definovany v pfislusnych modulech.

5.1.1.5 Piipojeni se k siti protokolu XMPP/Jabber

Po nacteni zasuvnych modulii a registraci prikazi se aplikace pokusi pripojit k XMPP/Jabber siti
prostfednictvim serveru, jehoZ doménovy ndzev se ziskd zuplného Jabber ID uvedeného
v konfigura¢nim souboru.

Pred samotnym pokusem o pfipojeni se nejprve inicializuje syntakticky analyzator protokolu
XMPP/Jabber, ktery je implementovany v pouzité knihovn¢ iksemel. Nasledné se validuje a posléze
zpracuje Jabber ID uréené pro prihlaseni se do XMPP/Jabber sité. U zadan¢ho Jabber ID se proveii,

zda obsahuje pfinejmen§im nazev uctu a doménovy nazev XMPP/Jabber serveru (tzv. prosté Jabber
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ID). Pokud zadané Jabber ID neobsahuje identifikator prostfedku (typické pro tzv. Giplné Jabber ID),
tak jako identifikator prostfedku se doplni fetézec Router.

Po tspésném zpracovani Jabber ID aplikace vytvori a nastavi filtr pro filtrovaci funkci, ktera
slouzi ke smérovani prijatych slok do specifickych podprogramu pro nasledné zpracovani. Tento filtr
dokaze rozlisit: IQ sloky tykajici se autentizace, IQ sloky obsahujici odpovéd’ na pozadavek o zaslani
seznamu kontaktti uloZeném na serveru, <message/> sloky typu chat, prostfednictvim kterych probiha
komunikace a posilaji se prikazy. Filtr dale rozliSuje sloky podporovanych rozsifeni protokolu
XMPP/Jabber, které identifikuje podle nazvu jmenného prostoru. Jedna se o rozSifeni: Service
Discovery, In-Band Bytestreams , XMPP Ping.

Po nastavent filtru se aplikace pokusi navdzat TCP spojeni s XMPP/Jabber serverem na adrese
ziskané z doménové casti Jabber ID a portu uvedeném v konfiguraénim souboru. Pokud pfi této
operaci nenastane zadna chyba, tak veskera data prijata na tomto spojeni se predavaji funkci, kterd
zajisti vytvoreni a fizeni XML datového toku pro vzajemnou vyménu XML elementli mezi aplikaci a
serverem.

V prvni fazi vytvareni XML datového toku dochazi k zasilani piihlaSovacich udaji na
XMPP/Jabber server. Zpusob zasilani téchto udaji je ovlivnén parametry zadanymi pii spusténi
programu. Pokud je zvoleno Sifrovani datového toku pomoci kryptografického protokolu TLS, tak
pred samotnym odeslanim piihlasovacich udaju se datovy tok zaSifruje. Pokud neni zvolen parametr
pro zabezpecené piihlasovani mechanizmem SASL, je vytvofena a odeslana specialni sloka
s pfihlasovacimi udaji v nezabezpeené form¢ (ve form¢ prostého textu). Posléze dochazi
k vyjednavani vlastnosti XML datového toku. Zde, pokud je zvolen patfi¢ny parametr, je vyjednano
zabezpecené prihlasovani mechanizmem SASL a poté zaslany prihlasovaci udaje v zabezpecené
form¢. Pfi vyjednavani muaze server pozadat o svazani XML datového toku s identifikdtorem
prostredku, ktery serveru slouzi k identifikaci jednotlivych datovych toki pfi vicenasobném pfipojeni
pomoci stejnych pfihlasovacich udaju.

Po uspésném ovéfeni zadanych prihlasovacich udaji je XMPP serveru zaslana hlavicka
datového toku, a tim je XML datovy tok zaloZen. V této fazi je aplikace prostfednictvim tohoto
datového toku pripravena piijimat XML sloky. V tuto chvili aplikace XMPP serveru zasle 1Q sloku
typu get s pozadavkem o zaslani seznamu kontakti. Thned poté klient XMPP serveru zasle také
<presence/> sloku s elementem <show/>, ktery obsahuje fetézec available, a tim informuje server o
sveé pritomnosti.

Pokud ovéreni zadanych prihlasovacich udaji na XMPP serveru neprobéhlo tspésné (chybné
zadané Jabber ID nebo heslo), tak klient nemiize pokracovat v béhu, uzavie navazané TCP spojeni,
vytvori novy zaznam o chybé¢ a prida jej do aplikacniho zaznamu aplikace.

Jakmile aplikace odesle pozadavek o zaslani seznamu kontaktt, tak ocekava kladnou odpovéd
(IQ sloku typu result) obsahujici pozadovana data. Po jejich prijeti aplikace prochazi pfijaty seznam

kontakti a uklada si do pripravenych datovych struktur ty kontakty, u kterych bylo udéleno vzajemné
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povéreni pfijimat oznameni o své pfitomnosti (element <item/> s atributem subscription obsahujici
hodnotu both). Protoze je pro udéleni tohoto opravnéni potieba souhlas klienta 1 daného kontaktu, tak

overenim tohoto opravnéni klient identifikuje kontakty, se kterymi ma povéfeni komunikovat.

5.1.1.6 Prijimani a odesilani zprav a zpracovavani piikazu
Po uspésném pripojeni a prihlaseni se k siti protokolu XMPP/Jabber aplikace odesila a pfijima
zpravy od davéryhodnych subjekti. U zprav aplikace rozliSuje, zda se jedna o prikaz nebo o pouhou
Zpravu.

Samotné prijimani a odesilani zprav je zajiSténo ¢tenim a zapisem do vytvofen¢ho datového

toku. K implementaci této ¢innosti jsou pouzity podprogramy z knihovny iksemel.

5.1.1.7 Odpojeni se od sité, uvolnéni zasuvnych moduli a ukonceni aplikace

Do této faze prejde aplikace, pokud obdrzi pokyn k ukonceni nebo je k ukonéeni donucena vzniklou
chybou.

Pred samotnym ukoncenim klient nejprve zasle XMPP serveru sloku <presence/> s vnofenym
clementem <show/> obsahujici fetézec unavailable. Tim klient XMPP serveru dava najevo, Ze jiz
nebude nadale dostupny pro komunikaci. Pak klient uzavie navazané TCP spojeni, odstrani filtr pro
tridéni pfijat¢ komunikace a uvolni se pamét alokovana syntaktickym analyzatorem protokolu
XMPP/Jabber, kter¢ byly vytvofeny pfi navazovani spojeni k XMPP serveru. Poté klient postupné
zavola funkce slouzici k uvolnéni alokovanych zdroji jednotlivymi zasuvnymi moduly a uzavie je.

Klient nasledné uvolni globalni datové struktury vytvofené pfi inicializaci aplikace. Nakonec klient

vytvori a prida patfiény zaznam do souboru s aplikacnimi zaznamy aplikace a ukonci se.

5.1.2  Prikazy

Aplikace je ovladana textovymi prikazy, které jsou prijimany od povéfenych entit pripojenych k siti
protokolu XMPP/Jabber prostiednictvim textovych zprav. Prikazy jsou registrovany béhem spousténi
aplikace nebo naditani jednotlivych moduld.

Registraci prikazu je nazvana Cinnost, pii které se do seznamu dostupnych prikazi pfida nova
polozka, ve kter¢ je ulozen nazev daného prikazu a ukazatel na podprogram, kde je dany prikaz
definovén.

V aplikaci jsou definovany nékteré zakladni prikazy, které jsou urceny pro ovladani samotné
aplikace. Tyto prikazy slouzi k ukonceni aplikace, ziskani seznamu dostupnych piikazii, odeslani
zpravy néjaké jiné entit¢ v siti a nastaveni reZimu dostupnosti v siti protokolu XMPP/Jabber.

v piikazovém interpretu bash. Aliasy se vytvareji prikazem alias nasledovany nazvem vytvareného

aliasu a vlastnim pfikazem. ZruSeni existujiciho aliasu se provadi prikazem unalias. Aliasy jsou
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ukladany v konfiguraénim souboru, aby byly k dispozici i po ukonceni a opétovném spusténi

aplikace.

5.1.3 Systém zasuvnych moduli

Systém zasuvnych modult je implementovan prostfednictvim dynamicky linkovanych knihoven,
které jsou napsany v jazyce C. Zasuvn¢ moduly jsou uloZeny ve zvlastnim adresafi a cesta k tomuto

adresari je ulozena v konfigura¢nim souboru aplikace.

5.2  Modul ,interpret prikazi“

Zasuvny modul .interpret prikazi* obsahuje implementace prikazii pro vzdalené spousténi jinych
programu. Modul si uklada informace i jim spusténych procesech, aby umoznil jejich dalsi fizeni.
Bylo tfeba zajistit moznost béhu vice paralelnich procesu spusténych vice uzivateli. Implementace je

zaloZena na POSIX vldknech a funkcich z rodiny exec a funkci fork.

5.2.1 Rizeni procesi

Modul si uklada v pripravenych datovych strukturach informace o jim spusténych procesech. Pomoci

téchto informaci je mozné sledovat jejich stav a dodatecné je ridit.

5.2.2 Schéma cCinnosti modulu

1) Inicializace
2) Spousténi, fizeni a ukonCovani procesu

1) Ukonceni ¢innosti a uvolnéni zasuvného modulu

5.2.2.1 Inicializace modulu

Pri naéteni modulu aplikaci dochazi k inicializaci datovych struktur potfebnych pro ¢innost modulu.
Vytvafi se a inicializuje seznam procesu, kde se ukladaji informace o spusténych procesech.

Dale dochézi k registraci piikazi, které¢ modul implementuje.

5.2.2.2 Spousténi, Fizeni a ukoncovani procesi

Jakmile je zadan prikaz ke spusténi procesu, tak je vytvofen novy zaznam s informacemi o procesu,
kde se nejprve ulozi tdaje jako je Jabber ID zadavajici entity, nazev spustén¢ho programu a jeho
parametry. Poté se vytvoii nezavislé vlakno, kterému se dany zaznam preda.

Vnové vytvofeném vlaknu se inicializuji roury, které budou slouzit k pfesmérovani
standardniho a chybového vystup do predem pripravené vyrovnavaci paméti. Poté se zavolaji funkce

fork a execve , které spolecné vytvoii novy proces. Do zaznamu o procesu se vlozi identifikator (PID)

22



nov¢ vytvoreného procesu a cely zaznam se vlozi do seznamu procesi. Pak v rezii vldkna probiha
¢teni z vyrovnavaci paméti pro vystup procesu a prectena data se posilaji jako zpravy zadavateli
prikazu. Zpravy se posilaji vzdy, kdyz se vyrovnavaci pamét’ naplni nebo proces uzavie svij vystup.
Jakmile se dany proces ukonéi, odebere se patficny zaznam procesu ze seznamu procesu a vlakno
spojené s danym procesem se ukonci.

Bézici procesy lze fidit nebo ukoncCovat pomoci pfikazu pro zasilani signali uréenym

procesum.

5.2.2.3 Ukondéeni éinnosti a uvolnéni zasuvného modulu

Jakmile je aplikaci zavolana funkce pro uvolnéni alokovanych zdroji zasuvnym modulem, jsou
ukoncéeny vSechny béZici procesy a s nimi spojena vlakna a uvolnéna pamét alokovana seznamem

procesu.

5.3  Systémové naroky vysledné aplikace

Z pozadavku plyne, ze aplikace ma byt spustitelna na smérovacich vybavenych operacnim systémem
OpenWrt, nicméné navrh a nasledna implementace umoziuji spustit aplikaci 1 na jinych zafizenich
s operacnim systémem zalozeném na Linuxu. Aplikace pro svij bcéh vyzZaduje nainstalovanou
knihovnu iksemel a pro volitelnou podporu Sifrovdni komunikace vyZaduje nainstalovanou i
knihovnu gnutls.

Pro budouci rozsireni by klient napsan tak, aby byl co nejvice platformé¢ nezavisly, ale zaroven
bylo mozné diky své modularni architekture vytvaret zasuvné moduly s vyuZzitim funkci specifickych

pro konkrétn{ platformu.
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Nize jsou uvedeny orientac¢ni tabulky obsahujici statistiky vyuziti virtualni paméti aplikaci. Tyto
statistiky byly ziskdny pro aplikaci bézici na smérovaci Netgear WNDR3700v2 s opera¢nim
systémem OpenWrt a pro aplikaci béZici na osobnim pocitaci s operacnim systémem Arch Linux
(x86). Jsou zde uvedeny dale statistiky pro klienta bez zasuvnych moduli a pro klienta s modulem
LInterpret piikaza“. Udaje byly ziskdny ze souboru status v podadresafi dan¢ho procesu v adresafi
/proc, ktery slouzi jako rozhrani operacniho systému pro ziskavani informaci o bézicich procesech.

VmExe - vyuziti virtualni paméti spustitelnym souborem a staticky linkovanymi knihovnami

VmLib - vyuziti virtualni paméti dynamicky linkovanymi knihovnami

VmStk - vyuZiti virtudlni paméti zdsobnikem procesu

VmData - vyuziti virtualni paméti alokované na haldé procesu

OpenWrt VmExe (kB) VmLib (kB) | VmStk (kB) | VmData (kB) | VmSize (kB)

Klient 28 1420 88 532 2136

Klient s modulem | 28 1526 88 540 2280
Tabulka 1Vyuziti virtuilni paméti - OpenWrt

Arch Linux VmExe (kB) VmLib (kB) | VmStk (kB) | VmData (kB) | VmSize (kB)

Klient 28 1716 136 172 2116

Klient s modulem | 28 1820 136 180 2240

Tabulka 2Vyuziti virtualni paméti - Arch Linux

Ze ziskanych hodnot Ize usoudit, Ze nejvétsi Cast virtualni paméti obsazené aplikaci okupuji
dynamicky linkované knihovny (iksemel a gnutls) a v porovnani s ni je ¢ast obsazena spustitelnym
souborem se staticky linkovanymi knihovnami relativné mala. Rovnéz je zde vidét nartist velikosti
virtualni paméti obsazené¢ dynamicky linkovanymi knihovnami pfi pouziti zasuvného modulu
Interpret prikaza®. KdyZ porovname hodnoty z pohledu platforem, zjistime, Ze velikost vyuZité
virtualni paméti aplikaci je podobna.

Mezi obsluhovanim jednotlivych prikazi je proces aplikace v rezimu idle a tudiZ vyrazné
nezatézuje procesor. Pri spusténi procesu pomoci prikazového interpretu zatéz odpovida spousténému

procesu.
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6 Zaver

Vysledkem této bakalarské prace je modularni klient protokolu XMPP/Jabber pro interpretaci prikaza
urCeny pro operacni systémy zalozené na Linuxu, véetné operaéniho systému OpenWrt. Diky
modulami architektufe je mozné funkénost klienta prizplisobit riznym pozadavkam aplikace. Spolu
s klientem byl implementovan také modul pro interpretaci prikazu shellu opera¢niho systému, pomoci
n¢hoz je mozné spravovat dané zafizeni a ziskavat informace nejen o sitovém provozu. Modul je
uziteény hlavné€ v pfipadech, kdy neni mozné pouzit jiné prostiedky pro vzdalenou spravu.

~C

Soucasti navrhu aplikace jsou i zasuvné moduly ,.Planovac™ a ,,Sledovani zmén v souboru®,
které nebyly prozatim implementovany. Jejich implementace je soucasti planu do budoucna. Stejné
tak je soucasti téchto plant i implementace pfenosu souboru, ktera se nezdafila, protoZe puvodni
implementace se ukdzala byt nekompatibilni s vétSinou ostatnich klientii protokolu XMPP/Jabber a je
nutn¢ implementovat dalsi podptmé prostredky.

Tématu této bakalarské prace se chei vénovat i naddle a stavajici aplikaci rozsifit o dalsi prvky,

které by zvySovali jeji uZitnost.
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Seznam pouzitych zkratek

DNS (Domain Name System); hierarchicky systém doménovych jmen

DOM (Document Object Model); objektovy model dokumentu

HTTP (Hypertext Transfer Protocol); protokol pro vyménu dokumentt ve formatu HTML

IBB (In-Band Bytestreams); rozsifeni protokolu XMPP umoziujici pfenos dat

1Q (Info/Query); druh XML sloky

MB (MegaByte); jednotka objem dat, 1 048 576 Bajta

SASL (Simple Authentication and Security Layer); metoda pro ovéfovani prihlasovacich udaja
SAX (Simple API for XML); funkce umoziujici sériovy pristup k XML

TCP (Transmission Control Protocol); internetovy protokol

TLS (Transport Layer Security); kryptograficky protokol

XML (Extensible Markup Language); rozsifitelny znackovaci jazyk

XMPP (Extensible Messaging and Presence Protocol); protokol pro vyménu zprav a informaci o

pfitomnosti
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