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Anotace

Tato bakaldrskd prdace predstavuje IDP/IPS systémy a jejich pravidla, kde je
zamerena predevsim na jejich tvorbu a analyzu. Hlavnim vysledkem této prdace
je ndstroj k usnadnéni a urychleni analyzy podezrelé komunikace. Soucdsti je
také virtudlni a redlnd implementace téchto systémi v ramci malé site.

Synopsis

This bachelor thesis introduces IDP/IPS systems and their rules, focusing mainly
on their design and analysis. The main result of this work is a tool to facilitate
and accelerate the analysis of detected suspicious communications. It also includes
a virtual and real implementation of these systems within a small network.
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1 IDS/IPS systémy

Systémy detekce a prevence iniki (IDS/IPS, Intrusion Detection Prevention
Systems) jsou sitova bezpefnostni zafizeni, kterd zkoumaji prichozi a odchozi
sitovy provoz a porovnavaji jej s podezielym, predem znamym
vzorem — vytvorenym pravidlem (signaturou), které muze indikovat sitovou,
systémovou nebo i jinou skodlivou ¢innost. Oba tyto systémy spolu souviseji,
kdy IPS je rozsifena varianta IDS [1]. Jejich obecné schématické zapojeni lze
vidét na obrazku 1, kde IPS systém musi byt zapojen primo v toku komunikace.
Ta proudi skrze tento systém, aby mohl pripadnou skodlivou komunikaci IPS
systém ihned blokovat. Oproti tomu IDS systém je zapojen jako dalsi vétev
komunikace, do které je veskery provoz zrcadlen a az nad timto provozem se
provadi analyza a pripadna detekce podezielé ¢innosti. Hlavnim rozdilem je to,
ze IPS vysila vystrahu a zaroven blokuje podeziely provoz, zatimco IDS vydava
pouze vystrahu.

Verejna sit Firewall PS Privatni sit

IDS

Obréazek 1: Zakladni zapojeni IDS/IPS systému

Obecné IDS/IPS systémy mohou vydavat ¢tyfi druhy vystrah. Jedna se
konkrétné o True-positive (itok-vystraha), kdy v tomto ptipadé se jedna o realny
utok a systém vydal spravnou vystrahu, na zakladé spravného pravidla,
popripadé blokoval spravny provoz. Jedna se tedy o spravnou detekci. Druhym
typem je False-positive (Zddny utok-vystraha), kdy se jedné o pripad, ve kterém
nedoslo k zadnému ttoku, avsak systém vydal vystrahu o ttoku. Tretim typem
vystrahy je False-negative (tutok-Zdadnd vystraha), kdy pii redlném ttoku neni
vydéna vystraha. Poslednim typem je True-negative (Zddny itok-Zddnd vystraha),
kdy se jednd o druhé spravné chovani IDS/IPS systému [1]. Pti¢in nechténych
vystrah muze byt mnoho a vétsinou je dilezité najit divod, pro¢ je tomu tak
v dané konkrétni siti. Je nutné analyzovat jednotliva pravidla a upravit jejich
strukturu tak, aby byla navrzena primo pro danou sif a popripadé néktera
i zakazat.



1.1 Intrusion Detection System (IDS)

Jednd se o bezpecnostni sitové zatizeni, které mize monitorovat jak prichozi,
tak i odchozi provoz v privatni siti. Zapojeni IDS v ramci sité ma sva specifika
a jak jiz bylo popsano vyse, tak pies IDS sondu prochazi pouze zrcadleny provoz.
IDS tento provoz zpracovava a analyzuje a v pripadé detekce problému vydava
vystrahu (alert) ohledné potencidlni hrozby. Tento samotny alert muze mit
riznou podobu. Muze se jednat o email, zvukovou vystrahu, SMS zpravu, avsak
ve vétsiné pripadu se tato vystraha zobrazi v néjakém jiném centralnim systému
napt. SIEM (Security Information and Event Management). Na zakladé toho,
jakym zpusobem je detekce provadéna, lze tyto IDS rozdélit na tzv. [1]:

» Signature-based IDS - detekce je zaloZzena na zakladé sady predem
definovanych pravidel — signatur. Tyto signatury se skladaji ze vzoru, které
oznacuji jednozna¢nou skodlivou ¢innost a ty se dale skladaji
z indikatora kompromitace (IoC, Indicator of Compromise). Vzory jsou
porovnavany s probihajici komunikaci, datovymi pakety a v pripadé shody,
je vydana vystraha. Tvorba téchto vzort je zalozena naptiklad na zakladé
probéhlych ttokt, znadmého chovani malwaru nebo zranitelnostech
hardwaru i softwaru. Kazda z téchto c¢innosti se tedy vyznacuje jinymi
indikatory kompromitace.

e Anomaly-based IDS — tyto IDS jsou zalozeny na zakladé pozorovani
normalniho provozu a sleduji a vydavaji vystrahy v pripadé odchylky od
tohoto provozu. Pojem normalni chovani je velmi individualni a zalezi na
mnoha  faktorech, napriklad uzivatelich, aplikacich, vyuzivani
jednotlivych sluzeb, apod. Jako priklad lze uvést nadmérny pocet
odeslanych emaili nebo velky pocet Spatnych autentizaci jednoho
uzivatele. Na rozdil od signature-based IDS, mohou tyto IDS detekovat
také dosud neznamé utoky [1].

Tyto systémy lze rozdélit také na zakladé toho, kde jsou umistény a jaky
provoz analyzuji. Jedna se o tii kategorie [1]:

« NIDS (Network IDS) — tyto senzory jsou umistény na klicovych mistech,
ze kterych je mozné monitorovat celou nebo ¢ast privatni sité. Jedna se
naptiklad o umisténi pred nebo za firewallem, v blizkosti routerti a dalsi
mista, tak jako to lze vidét na néasledujicim obrazku 2. Tento systém musi
pracovat v promiskuitnim rezimu, ve kterém zafizeni zachytava sitovou
komunikaci, kterd neni piimo pro néj urcena, jinymi slovy sitova karta
tohoto zarizeni prijima vsechny ramce v siti a ne jen ty, které jsou urceny
pro dané zafizeni (konkrétni MAC adresu) [2].

« HIDS (Host IDS) - tyto senzory funguji pfedevsim na samotnych
zalizenich, tak jako je znazornéno na obrazku 2, na kterych jsou umisténa.
Dochézi k monitorovani pouze daného zafizeni. Systém vétSinou



pracuje v nepromiskuitnim moédu, neboli pfijima jen rdmce urcené pro dané
zatizeni (MAC adresu) [2].

e Hybrid IDS - Jedna se o kombinaci obou predchozich feseni, kdy sondy
jsou umistény na koncovych zafizenich, avsak maji moznost monitorovat
¢ast, popr. celou sit [1].

o‘
NIDS

Verejna sit Firewall Router /

Obrézek 2: Zapojeni NIDS a HIDS [3]
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IDS systémy lze délit podle mnoha dalsich kritérii napriklad podle struktury,
kde se muze jednat o distribuované nebo centralizované systémy, podle zdroje
dat, kterda mohou byt ve formé vysledku néjakého auditu, sitového paketu nebo
systémovych stavii. Poslednim kritériem mtize byt pomoci pritbéhu monitoringu
z hlediska casu, kdy se muze jednat o monitoring intervalovy nebo o monitoring
v realném case [1].

1.2 Intrusion Prevention System (IPS)

Systém IPS lze povazovat za rozsiteni IDS systému. Ve vétsiné pripada také
jednotliva dostupna Teseni umoznuji prepinani mezi témito systémy a spravce si
tak muze vybrat, ve kterém modu bude dané sonda pracovat. V mnoha pripadech
je vsak prospésné na riznych mistech v siti implementovat obé feSeni. Hlavnim
rozdilem oproti IDS je v tom, zZe umoznuje nejen vydavat vystrahu, ale rovnou
také komunikaci ukoncovat/blokovat. VSe se opét dé&je v zavislosti na stejnych
pravidlech — signaturach. Druhym zasadnim rozdilem je, ze IPS je zapojeno piimo
v cesté komunikace, tudiz veskery provoz jde pres tuto sondu. Na zdkladé toho
1ze také tvrdit, ze IPS systém je dalsim moznym Single Point of Failure (SPOF)
a je tfeba tento fakt brat v ivahu jiz pii samotném navrhu sité a implementovat
takové mechanismy, které umozni sitovou komunikaci i v pripadé poruchy tohoto
IPS zarizeni. Rozdilné jsou také pozadavky na hardwarové zarizeni, kdy systém



IDS vyzaduje predevsim vétsi tlozny prostor pro ukladani logi, zatimco IPS
musi disponovat vykonéjsim procesorem a vétsi paméti RAM pro zpracovani
komunikace v redlném cas [1].

1.3 Komponenty IDS/IPS systému

Celkovy IDS/IPS systém se skladd z komponent, které zabezpecuji ruzné
funkce. Ty zahrnuji sbér informaci a dat z mnoha riznych systémi a sitovych
zdroji, az po analyzu téchto dat. Mezi hlavni komponenty tedy patii [1]:

o Sitovy senzor

o Analyticky néastroj
o Vystrazny systém
« Ovladaci konzole
e Systém odezvy

o Databaze pravidel — signatur nebo chovani

Sitovy senzor je hardwarové nebo softwarové zarizeni, které je pripojeno
v siti a predava data k analyze IDS, tzn. pracuje jako sbérné misto dat. Tento
senzor je zodpovédny také za formatovani predavanych dat pro jednodussi
zpracovani. Nejcastéji se tedy data dale predavaji ve formé jednotlivych
udalosti [1].

Ovladaci konzole je software, ktery poskytuje grafické rozhrani pro
ovladani, analyzu a sledovani udalosti IDS/IPS systému, zatimco vystrazny
systém umoznuje sledovat vydané vystrahy a sledovat tak potencialni hrozby
v siti. Systém odezvy tedy souvisi s vystraznym systémem a na zakladé vydanych
vystrah déla proti opatreni jako napriklad mize byt blokovani dotéenych ucétt,
blokovani zdrojovych adres ito¢niki, restartovani zarizeni nebo sluzeb a mnoho
dalsich [1].

Posledni komponenta, databaze pravidel, slouzi jako tlozisté pro
vsechna pravidla, ktera jsou nasledné pouzita systémem pro analyzu a detekci
hrozeb a anomalii v provozu. Samotna pravidla jsou tématem nasledujicich
kapitol této prace.

1.4 Dostupna reseni

V této kapitole jsou popséana nékterd dostupnd open-source reseni IDS/IPS
systému a jejich popis. Nejsou zde zahrnuta komercéni feseni téchto systémii.



1.4.1 OSSEC

Jednd se o open-source platformu urc¢enou k monitoringu a kontrole systémii.
Zahrnuje nastroje pro IDS systémy typu HIDS, které umoznuji analyzu logi,
kontrolu integrity, monitorovani registri operac¢niho systému Windows, detekci
rootkiti, vydavani vystrah a odezev v redlném case. V této platformeé je zahrnut
také systém SIEM, pro lepsi praci s vystupy. Tento systém dokaze bézet na
mnoha operacnich systémech, naptiklad Linux, OpenBSD, FreeBSD, macOS,
Solarix nebo Windows. Tato platforma mize také byt implementovana ve
virtualnim prostredi [4].

OSSEC se sklada z nékolika casti, kdy hlavni ¢ast tvori centralni manager
pro monitoring a prijimani informaci od agentii, syslogi, databdzi a od tzv.
agentless zatizeni, tak jako je to mozné vidét na nasledujicim obrazku 3. Jsou
zde také ulozena veskera pravidla, dekodéry pro extrahovani informaci z logi,
hlavni nastaveni a také nastroj pro hromadnou spravu agentu [4].

Agent je maly program, popripadé vice programu, které jsou nainstalovany
v systému, ktery ma byt monitorovan. Tato ¢ast sbirda informace a predava je
dale centralnimu manazeru k provadéni analyz. Nékteré informace mohou byt
sbirany v realném case, ostatni v casovych intervalech. Tento agent komunikuje
s centralnim manazerem na portu 1514 /udp [4].

Agentless zatizeni je takové zarizeni, na kterém nemuze byt agent nainstalovan
napiiklad z duavodu kompatibility, omezenych systémovych zdroji nebo
bezpecnosti. Toto zarlizeni poskytuje pouze kontrolu integrity dat, kterd je
provadéna pomoci kontrolnich sou¢t nebo sledovani rozdilt dat. Pouziva se pro
monitoring firewallt, routert nebo i Linux/BSD systému [4].

Centralni manazer

PIANN

@ @ P @

Agent Agent Agent Agent

iy

solLaris

Obrazek 3: Architektura OSSEC [4]

K analyze nezadouciho provozu je potieba mit definovana néjaka pravidla.
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Ta se skladaji z rtznych c¢asti a podminek a jsou porovnavana s logy, kdy
v pripadé shody dojde k vydani vystrahy. Pravidla musi mit presné danou
strukturu a pro platformu OSSEC jsou definovana pomoci znackovaciho jazyka
XML, coz lze vidét ve zdrojovém kodu 1.

Syntaxe k témto pravidlim je presné definovana, kdy v uvedeném prikladu
lze vidét v prvnim radku definovani skupiny pravidel a jejich nazvu, ve druhém
radku nasleduje identifika¢ni ¢islo samotného pravidla a droven zavaznosti, kdy
téchto drovni je definovdno 16 (0 az 15), v dalsi ¢asti jsou podminky, kdy pomoci
prepinace if sid je dana podminka, Ze pravidlo bude provedeno pouze pokud
pravidlo mezi témito prepinaci tuspésné detekovalo pravidlo jiné, zde s ¢islem
31100. Znaci to vazanost na jiné pravidlo. Mezi dalsim prepinacem, url pcre2 se
jiz. nachazi samotny vzor, ktery se porovnava s daty a v pripadé jeho nalezeni
je pravidlo splnéno a vyslana dalsi akce — porovnani jiného pravidla, vystraha
a dalsi. V tomto pripadé se jedna o vzor ve formatu PCRE — Perl Compatible
Regular Expressions. Nasleduje uz pouze nazev samotného pravidla a néazev
podskupiny. Dalsi syntaxe je v oficidlni dokumentaci pro psani pravidel [5].

<group name="web,accesslog, ">

<rule id="31164" level="6">
<if_sid>31100</if_sid>
<url_pcre2>=%27|select%2B|insert%2B|%$2Bfrom%2B|
%$2Bwhere%2B| $2Bunion%2B</url_pcre2>
<description>SQL injection attempt.</description>
<group>attack,sglinjection, </group>
</rule>

</group> <!-- Web access log —-->

Zdrojovy kéd 1: Priklad pravidla pro OSSEC platformu

1.4.2 ZEEK (Bro)

ZEEK je open-source pasivni sitovy analyzér, ktery slouzi k podporte
vysetfovani podezrelych aktivit. Tento systém obsahuje i spoustu ostatnich
funkei, naptiklad k feseni systémovych problémt. ZEEK oproti jinym systémtim
vyuziva logt, které obsahuji mimo zakladni informace mnoho rozsitenych
informaci popisujicich sitovy provoz, jako napiiklad HTTP relace, DNS dotazy
a odpovédi, MIME typy, odpovédi servertu, SSL certifikaty, klicovy obsah SMTP
relaci
a mnoho dalsich. Veskeré informace jsou zapisovany ve strukture JSON a lze
je velmi dobfe vyuzit pro dalsi zpracovani. Tento systém obsahuje velké mnozstvi
vestavénych funkci, které dokazi napriklad extrahovat soubory z HTTP
komunikace, detekovat malware za pomoci externich zdroji, hlasit zranitelnosti
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softwaru detekovaného v siti, identifikovat popularni aplikace a mnoho dalsich
funkci [6].

Tento systém je plné modifikovatelny a rozsititelny, a to z duvodu, zZe je
zalozen na Turingovsky tuplném programovacim jazyku pro vyjadreni
analytickych tloh. Obsahuje jiz predptipravené knihovny, avsak je zde moznost
vytvaret si analytické tlohy pomoci vlastniho kodu. Veskeré zakladni analyzy
jsou definovany pomoci skriptii. Na oficidlnich strankach je oznaceno, ze se
nejedna o klasicky systém IDS zalozeny na pravidlech, i kdyz tuto funkci také
umoznuje, ale predevsim z duvodu vyuziti skriptovaciho jazyka zahrnuje Sirsi
spektrum pristupt k nalezeni podezielych aktivit [6].

ZEEK se zaméruje predevsim na monitorovani vysokorychlostnich siti, jako
jsou napriklad sité superpocitacovych center, univerzitni, laboratorni nebo vladni
sité. Pro zpracovani téchto velkych objemii dat ZEEK také obsahuje nastavitelny
load-balancer, ktery dokéze zatéz rozdélit na nékolik vykonnych prvki a pomoci
jednoho centralnitho prvku poskytuje koordinaci, synchronizaci, konfiguraci
a centralni spravu vsech téchto prvkiu [6].

Architektura

Celkovou  architekturu lze vidét na nasledujicim obrazku 4.
Zakladem celého systému je jadro (core, event engine), které prevadi sitové pakety
na sérii udalosti. Jadro také obsahuje ¢asti, které zabezpecuji paketovou analyzu,
ktera provadi analyzu jiz od protokolii na linkové vrstvé, analyzu navazani spojeni
(session), kterda zahrnuje analyzu protokoli na aplikacni vrstvé, a také analyzu
soubori [6].

Druhou dulezitou soucasti je interpret politik (Policy Script Interpreter). Ten
na udalosti aplikuje skripty, které jakymsi zptisobem definuji politiky v dané siti
a v pripadé problému vydava notifikaci a vysledné logy, tak jako je znédzornéno
na nasledujicim obrazku 4 [6].

Notifikace

Udalosti

Sitovy tok

Obréazek 4: Architektura ZEEK [6]

Samotné skripty jsou napsany pomoci vlastniho skriptovaciho jazyka, coz
umoznuje dokonalé prizptisobeni politik vici dané siti. Umoznuje to také rozsiteni
funkcionality samotného celého systému a kvili tomuto také casto tento systém
neni oznacen jako klasicky IDS zaloZeny na pravidlech [6].
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1.4.3 Suricata

Suricata je vysoce vykonny IDS/IPS systém a muze pracovat také jako nastroj
k bezpecnostnimu sledovani sité (NSM, Network Security Monitoring), kdy jiz
jedna instance dokaze zpracovat obrovské mnozstvi provozu, v fadech GB/s, a to
predevsim z dtvodu, ze dokaze vyuzivat vice vlaknovou detekci. Je tedy mnohem
vykonnéjsi nez velmi podobny systém Snort. Jedna se o open-source feseni, které
je spravovano nadaci OISF (Open Information Security Foundation). Vytvari
vysokou droven detailnich informaci z aplika¢ni vrstvy v rdmci sifového provozu.
Umoznuje také provadét pokrocilou analyzu za pomoci skriptovaciho jazyka
Lua [7].

Obecné lze systém Suricata nasadit jako IDS, IPS, NSM (zabezpeceni logi,
toki, popr. soubort), FPC (Full Packet Capture) nebo CPC (Conditional Packet
Capture), tak jako je zndzornéno na nasledujicim obrazku 5. Je mozné vyuzit
také riznych kombinaci téchto schopnosti [8].

IDS Alerts

Protocol
Transactions

5]
()
e Network
i e} Flows
(]
" — JA
PCAP

Recordings

Network Traffic SUR'CATA

Cloud & On-premise
Extracted

Files

B RINDP

Obrazek 5: Schopnosti systému Suricata [8]

V pripadé provozovani systému IDS/IPS se jednd o systém zalozeny na
pravidlech, kdy existuji dvé verze téchto pravidel, konkrétné skupina neplacenych
pravidel, které jsou zaméteny na detekci znamych a obecnych principech skodlivé
¢innosti a skupina placenych, profesionalnich pravidel, které jsou urceny k detekci
naptiklad jiz konkrétniho typu a projevu malwaru. V piipadé také této
implementace musi byt dodrzeno jednotlivé rozlisné zapojeni obou systémt tzn.
v pripadé IPS primo v cesté sitového toku a v pripadé IDS jako pasivni sonda
analyzujici zrcadleny provoz.

V rezimu NSM nejsou vyuzivana pravidla, ale jednd se o zpracovani dat
z provozu sité jako je zpracovani logi, ukladani TLS certifikatl, extrahovani
soubort z provozu a dalsi. Suricata také disponuje automatickym detekovanim
protokolii a portii. Veskeré vysledky lze ziskat ve formatu JSON a tudiz je mozné
data déale jednoduse vyuzit napr. v nastrojich Splunk, Scirius (Evebox) nebo
Kibana [8].

Suricatu lze nainstalovat na rtizné operacni systémy, konkrétné Windows,
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Linux, FreeBSD, Unix a macOS. Lze na ni narazit také jako soucast operacniho
systému OPNsense firewall, coz je predstaveno v kapitole 3. Tento systém vyuziva
pravidla, kterd maji stejnou syntaxi jako néasledujici systém Snort. Jejich popis
bude obsahem néasledujicich kapitol.

Architektura

Schématicka architektura sytému Suricata je znazornéna na obrazku 6. Jak
lze vidét, tak v prvni casti jsou pakety ziskavany a prvotné zpracovavany
z provozu na siti. Nasledné jsou Tazeny a dekdédovany na zdkladé IP adresy,
portl, protokoli a dalsich atributi a jsou poskytovany detekénim bloktm. Jak
lze vidét, tak je zde znazornéna vice vlaknova detekce, tudiz je mozné zpracovat
velké mnozstvi dat. V téchto blocich dochazi k porovnavani pakett se skupinou
pravidel a v pripadé shody je uveden vystup, at uz v podobé vystrahy, logu nebo
blokace komunikace [9].

/N

Vefejna sit’

Akvizice

paketu Vystup

Obrézek 6: Suricata architektura [9]

1.4.4 Snort

Jednd se o open-source IDS/IPS systém, ktery je zalozen na pravidlech, to
znamend, ze pomoci predem definovanych pravidel dokaze detekovat/blokovat
skodlivou ¢innost v siti a informovat o provedené akci. Cely tento sytém byl
navrzen jako jednoduchy software, ktery by mohl bézet i na méné vykonnych
zalizeni a vyuziva tedy pouze jedno vlaknovou detekei, proto nedosahuje takového
vykonu jako predchozi systém Suricata. Snort primarné dokaze pracovat ve trech
modech, konkrétné jako [10]:

o Packet sniffer — zachytava v realném case vSechny pakety a poskytuje je
k dalsimu zpracovani
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o Packet logger — vytvari z provozu logy, zaznamy, které poté poskytuje
k dalsimu zpracovani

« IDS/IPS systém

Snort podporuje mnoho operac¢nich systémii, napiiklad Ubuntu, CentOS,
FreeBSD, Debian nebo Fedora. Protoze je tento systém zaloZen na pravidlech,
tak i v tomto pripadé zde je nékolik verzi pravidel, kdy prvni z nich, a také nejvice
obecna, jsou pravidla dostupné zdarma, druhou skupinou jsou pravidla dostupna
po registraci a posledni jsou konkrétnéji zamérena pravidla na konkrétni utoky
nebo projevy malwaru, ktera jiz je nutno zaplatit. Tato pravidla maji stejnou
syntaxi jako pravidla u predeslého systému Suricata a jejich popis je soucasti
nasledujicich kapitol [10] [11].

Architektura

Jak lze vidét na nésledujicim obrazku 7, tak zakladni architektura tohoto
systému se sklada ze snifferu, ktery slouzi k samotnému pripojeni k siti,
zachytavani paket provozu a poskytuje také prvotni zpracovani téchto pakett.
Tyto pakety jsou dale predany do preprocesoru, kde dochézi k dalsimu zpracovani,
tridéni a predzpracovani i za pomoci rozsitenych funkci tohoto preprocesoru.
Miuize se jednat naptiklad o rozsifeni pro skenovani porti nebo HTTP
komunikace. Nasledné jsou roztiidéné pakety pomoci detekéniho procesoru
(detection engine) testovany na shodu se skupinou pravidel (ruleset). Pokud
dojde ke shodé v paketu s nékterym z pravidel, tak se nasledné z toho paketu
udéla vystraha nebo log v zavislosti, v jakém moédu je Snort nastaven. Tyto
vystrahy nebo logy jsou dale ukladany do rtiznych databazovych systémt a jsou
dale poskytovany dalsim nastrojum ke zpracovani. V rezimu IPS by zde byla
tato komunikace blokovana. V pripadé, Ze ke shodé nedojde, paket v detekénim
procesoru konci a vystraha ani log se nevytvori [2].

Veiejna sit’ Databaze

Sniffer |Preprocesor L] Vystrahal/log | —»
procesor

Obrazek 7: Snort architektura [2]

15



2 Tvorba a analyza pravidel

Celd tato prace se zabyva predevsim pravidly pro IDS/IPS systémy, jejich
tvorbou a implementaci, a proto v této kapitole jsou samotna pravidla a jejich
syntaxe popsana podrobnéji. Jedna se o pravidla pro IDS/IPS systémy Suricata
a Snort, kdy oba systémy, az na par vyjimek, vyuzivaji témér totoznou syntaxi.
Vétsi duraz je zde kladen na pravidla systému Suricata, kdy i samotny software
pro tvorbu a analyzu pravidel je vytvoren priméarné pro tento systém.

Témto pravidlim se casto Tika signatury. Oba tyto pojmy jsou
zameénitelné a maji v této praci stejny vyznam. Velmi obecné a abstraktné
lze Tict, Ze signatura je zpusob, jak lze popsat stav sité. Existuji jak zakladni
jednoducha pravidla, popisujici predevsim zakladni stavy sité, tak i pravidla
velmi slozita, kterd se jiz soustiedi pouze na specifické stavy sité. Proto, aby
bylo mozné porozumét stavim sité (upozornénim), tak je nutné znat syntaxi
a tvorbu téchto pravidel. Jako priklad lze uvést slovni popis stavu sité
(upozornéni) [2]:

Pokud paket obsahuje tetézec \cmd.exe a smeruje k 11S webovému serveru v DMZ,
vytvor upozorneént, informug bezpecnostni tym a zachyt paket pro dalsi analyzu [2].

Lze vidét, Ze se jedna o specifické pravidlo, které zaznamenava jasny stav
sité. Aby vsak tomu rozumély i IDS/IPS systémy a bylo mozné vytvorit mnoho
jinych pravidel je nutné jej prevést do jednotného stylu. Snort a Suricata vyuzivaji
velmi podobnou syntaxi a predchozi pravidlo prevedené do této podoby vypada
nasledovné [2]:

alert tcp SEXTERNAL_NET any —> SIIS_WEB_SERVERS
SHTTP_PORTS msg:"/cmd.exe going to the IIS Webserver";

metadata:created_at 2023_09_07, updated_at
2023_09_07;

Pravidlo ma presné danou strukturu, kdy obsahuje jak provadénou akci
v pripadé shody (alert), tak komunikujici strany a za ni mnoho dalsich argumentu.
Popis jednotlivych ¢asti a argumentii pravidel je soucasti nasledujicich kapitol.

Pro IDS/IPS systém Suricata existuje nékolik skupin pravidel takzvanych
rulesetii. Jednd se o soubor s priponou .rules, ktery obsahuje nékolik
samostatnych pravidel (od jednotek az po tisice). Casto jsou tyto rulesety
rozdéleny podle rtznych kritérii, jako naptiklad pro rizné druhy utokd, riizné
sitové komunikace a dalsi. Mezi nejpouzivanéjsi a nejrozsitenéjsi patii rulesety
od spole¢nosti Proofpoint. Ty jsou oznaceny jako ET OPEN (Emergency Threat
OPEN) a obsahuji signatury zacinajici stejnym oznacenim (Casto jen pouze ET).
Tyto rulesety jsou volné ke stazeni a umoznuji detekovat obecné znamé hrozby,
sitové anomalie a obecnéjsi i konkrétnéjsi stavy sité. Druhou skupinou jsou
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rulesety oznaceny jako ET PRO. Jedna se jiz o placend pravidla. Ta jsou tvorena
profesionalnimi bezpec¢nostnimi tymy a jsou zamérena na konkrétni specifické
hrozby a anomalie. Mimo tyto dva rulesety existuje také velké mmnozstvi jinych
volné dostupnych i placenych Feseni. Jsou oznaceny ve tvaru twvirce/oblast
naptiklad oisf/trafficid nebo scwz/malware.

2.1 Zakladni casti pravidel

Tato kapitola se zabyva detailnéjsim popisem pravidel v tzv. formatu Snort.
Jsou zde také vysvétleny jednotlivé argumenty pravidel a jejich parametry.
Tento zékladni format pravidel vyuzivaji IDS/IPS systémy Snort a Suricata,
kdy vsak lze u specifickych pravidel jednotlivych systémi najit malé rozdily, coz
je dano riznymi funkcemi téchto systému. Prace se tedy vice zaméfuje na systém
Suricata a vychézi také z jeho oficidlni dokumentace [8].

Pro samotnou tvorbu signatur je nejvhodnéjsi vyuzit editor zdrojového kodu
Visual Studio Code spolu s rozsitenim Suricata Language Server, a to z divodu,
ze se jedna o hotové Teseni a jeho implementace je velmi jednoducha. Suricata
Language Server poskytuje kontrolu syntaxe, autokompletaci pravidel a napovédu
ihned pri psani signatur. Tvorba signatur timto zptisobem je nejen rychlejsi, ale
lze tim také predejit nechténym chybam. Samotné zprovoznéni je velmi
jednoduché a lze jej pridat piimo v editoru.

Obecné se tato pravidla skladaji ze 4 hlavnich c¢asti. Konkrétné z akce
(vyznaceno Cervenou barvou), hlavicky (vyznaceno modrou barvou) a parametru
(vyznaceno zelenou barvou) oddélenych strednikem. Jako dalsi soucast se uvadi
metadata (vyznacenou fialovou barvou), kterd jsou soucCasti parametri
a spolecné jsou umistény v zavorce, tak jako je zndzornéno na nasledujicim
pravidle. Metadata maji pouze informacni charakter, ktery vypovida o daném
pravidle a nemaji vliv na samotnou analyzu paketu [2] [8]. Barevné oznaceni lze
vidét také na prikladu vyse.

alert hlavicka metadata

2.1.1 Akce

Jak lze vidét na predchozim prikladu, tak prvni cast akce se sklada pouze
z jednoho slova, které muze byt zvoleno v zavislosti na pozadované akci v pripadé
zachyceni timto pravidlem z argumentu [8]:

e alert — je vytvoreno upozornéni

o pass — je zastavena dalsi analyza daného paketu (pro IPS systém)

» drop — paket je zahozen a je vytvoreno upozornéni (pro IPS systém)
« reject nebo rejectsrc — odesilateli je poslana chyba (RST/ICMP)

* rejectdst — piijemci je poslana chyba (RST/ICMP)
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« rejectboth — chyba je poslana na obé strany (RST/ICMP)

2.1.2 Hlavicka

V druhé ¢asti, hlavicéce, se jako prvni element vyskytuje pouzity protokol
komunikace (oznaceno na nésledujicim prikladu oranzovou barvou), coz znamena,
pro jaky provoz je pravidlo uréeno a na kterém druhu provozu bude testovano, coz
1ze odvodit ze samotné zkratky protokolu. Mohou se zde vyskytovat hodnoty jako
naptiklad tep, icmp, udp, hitp (pro verze 1 i 2 nebo lze i samostatné httpl nebo
http2), dns, smb, ssh, dhcp, imap, smtp a mnoho dalsich. Specidlni hodnotou
je ip, kterd zde zastupuje vsechny protokoly a tudiz, tohle pravidlo je testovano
na kazdou komunikaci. Mohou se zde objevit také dalsi dvé specialni hodnoty,
a to tcp-pkt a tcp-stream, kdy prvni z nich je testovana pouze v obsahu
jednotlivych paketl, zatimco druhd hodnota je testovana na celém jednom
spojeni. Dostupnost vsSech téchto paketil je zavisla na jejich nastaveni
v konfigura¢nim souboru suricata.yaml [8].

Dalsimi hodnotami, co obsahuje hlavicka jsou hodnoty zdrojovych a cilovych
adres vcetné jejich porti. Prvni hodnotou v poradi je hodnota zdrojové adresy
a druhd hodnota je cilova adresa (oznaceny na nasledujicim piikladu zelenou
barvou). Hodnoty adres mohou byt v ruznych formach, at uz v klasické formeé IP
adresy (napt. 10.1.1.2), CIDR formétu (napt. 10.0.0.0/16), skupiny konkrétnich
IP adres (napf. [10.1.1.1, 10.1.1.2]) nebo negace (napt.!10.1.1.2), kdy jsou brany
v potaz vsSechny IP adresy kromé uvedené. Hodnoty mohou byt také ve formeé
proménnych, coz lze vidét v nésledujicim prikladu. Tyto proménné vzdy zacinaji
znakem $ a jejich hodnoty jsou soucasti jiného samostatného souboru. Jednotlivé
formy pro definici zdrojovych a cilovych adres lze také kombinovat. Velmi ¢asto
se také pouziva hodnota any, kterd zastupuje jakoukoliv adresu [8].

Hodnoty portti jsou umistény ihned za zdrojovou, respektive cilovou adresou
(oznac¢eno na nasledujicim piikladu modrou barvou). Hodnoty porti také
(vétsinou) definuji o jaky typ komunikace se jedna. PTi psani pravidel se vétsinou
klade vétsi diiraz na port cilovy. Tyto hodnoty opét mohou byt v riznych formach
jako konkrétni ¢islo (napi. 80), rozsah ¢isel (napr. [80: 82]), skupina ¢isel (napf.
(80, 81, 82]), negace (napt. [80:100,!99]) a nebo proménnych jako je v piipadé
prikladu na zdrojovém kédu 3 - SHTTP_PORTS. 1 v tomto piipadé lze vyuzit
hodnotu any, pro zastoupeni vsech portu [8].

any —> SHTTP_PORTS

Posledni souc¢asti hlavicky je uréeni sméru komunikace, kterd mé byt testovana
(oznaceno Cervenou barvou). Ten je uddvan pouze pomoci znaku -> a <>, kdy
prvni z nich znazornuje testovani na proudu paketi jednim smérem a druhy
proudu paketii oba sméry [8].

18



2.1.3 Parametry

Jak jiz bylo zminéno drive, jedna se o tu c¢ast, kterd se nachazi v zavorce
a jednotlivé elementy, které jsou specifikovany klicovym slovem (keyword), jsou
od sebe oddéleny stfednikem. Jde o tu c¢ast, kterd udava celému pravidlu jeho
pozadované vlastnosti na detekci provozu. Existuji dva typy téchto elementi, a to
ty, které mohou mit néjakou proménou (napt. msg: “Tohle je nazev pravidla®;),
nebo ty, které jiz zadnou dalsi proménou nemaji (napf. nocase;) a sami o osobé
udéavaji néjakou vlastnost danému pravidlu. VSechny tyto elementy maji v ramci
pravidla danou pozici a poradi a jakdkoliv zména by zménila vyznam celého
pravidla. Téchto elementii urcenych klicovym slovem existuje obrovské mnozstvi
a v této praci jsou predstaveny pouze nékteré z nich, konkrétné ty, které
porovnavaji obsah dat paketu (payload). Je to z divodu jejich implementace
do nastroje pro analyzu pravidel. Souhrn vSech moznych elementi lze najit
v oficidlni dokumentaci pro IDS/IPS systém Suricata [8].
patii elementy tykajici se testovani obsahu dat paketu (skupina Payload keyword).
Jednd se o element content, ktery slouzi k definovani obsahu, na ktery maji
byt data paketu testovana, jestli se v ném dany obsah vyskytuje, naptiklad
content:“.priklad.com..”“;. V pravidle miize byt téchto elementt i vice. Pracuji
na principu porovnavani jednotlivych bajti dat paketu s danou hodnotou. Dana
hodnota toho elementu mize mit rtizné podoby, at uz klasicky textovy retézec,
hexadeciméalni podobu i jejich kombinace [8].

V zékladnim nastaveni tento element bere ohled na velkd a mald pismena.
To lze vsak jednoduse zménit vlozenim prepinace nocase do signatury. Dalsim
modifikatorem tohoto elementu (content) je element depth, pomoci kterého lze
nastavit kolik bajtti od pocatku dat paketu bude testovano na dany obsah.
Obsahuje absolutni hodnotu, tj. ¢iselnou proménnou napt. depth:4; znamena, ze
obsah dat paketu bude testovan na dany content pouze do 4 bajtu. DalSim
modifikdtorem je element offset, ktery obsahuje ¢iselny parametr, ktery urcuje
absolutni hodnotu, a to od kterého bajtu od zacatku dat paketu se budou bajty
porovnavat, napi. offtes:4; urcuje, ze content bude porovnavan az od 4 bajtu [8].

Existuji také modifikatory s relativni hodnotou, konkrétné distance a within.
Oba elementy se pouzivaji v pripadé pravidla s vice content elementy, kdy prvni
z nich udava vzdéalenost od prvniho content elementu, ve které maji byt
porovnavany bajty mna obsah content elementu druhého, napriklad
content:“abed”; content: “efgh”; distance: 3; znamena, ze v pripadé nalezeni shody
v datech paketu s obsahem prvniho content elementu, jsou nasledujici 3 bajty
vynechany a ve zbylych datech jsou dalsi bajty porovnavany s obsahem druhého
content elementu. Hodnota distance elementu muze byt i zaporna, a tudiz se
mohou oba obsahy i prekryvat. Druhy element within udava hodnotu, jak daleko
je druhy obsah elementu content vzdalen od prvniho, respektive kolik dalsich
bajtt bude od prvniho nalezeného obsahu nésledné porovnéavano [8].

V ramci této skupiny elementi sem patii také dilezity element pcre, ktery
umoznuje vyuzit regularni vyrazy (Perl Compatible Regular Expressions). Velmi
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casto se vyuziva spolu s elementem content. Obsahuje také mnoho prepinaci,
které mohou ménit vyznam regularniho vyrazu, cely jejich seznam vcetné popisu
je uveden v oficidlni dokumentaci [8].

Jak jiz bylo napsano, skupin elementii existuje velké mnozstvi a jsou ¢lenény
do skupin, které jsou odvozeny z oblasti, kterych se tykaji, naptiklad IP, TCP,
UDP, ICMP, HTTP, soubory, DNS, SSL/TLS a mnoho dalsich [8]. Tyto elementy
kopiruji moznosti provozu a nastaveni v téchto jednotlivych oblastech, které
mohou tyto specifické komunikace nabyvat. Signatura pro detekci muze tedy
byt zaloZena nejen na detekci dat paketu ale i mnoha ostatnich aspektech, jako
naptiklad kédu a typu ICMP provozu, urcité cilové IP adrese, konkrétnim typu
DNS dotazu, konkrétnim typu Kerberos zpravy a mnoho dalsich, které lze spolu
i kombinovat, samoziejmé v zavislosti na povaze provozu a chténém vysledku.

2.1.4 Metadata

Metadata maji pouze informacni charakter a nemaji vliv na analyzu paketu.
Mezi metadata se Tadi elementy [8]:

o msg (message) — definuje nazev pravidla napf. msg:"ET MALWARE
Turkojan C&C Initial Checkin (ams)";

o sid (signature ID) — pfitazuje pravidlu jedineéné ID ¢islo napt. sid:30002;

o rev (revision) — udava verzi daného pravidla, tj. pocet modifikaci napr.
rev:2;

o gid (group ID) — pouziva se k pridéleni nového ID riznym skupindm signatur

e classtype — urcuje kategorii pravidla a jeho prioritu, ktera je urcena
k prislusné kategorii v souboru classification.config, napt. classtype:trojan-
activity;

o reference — odkazuje na puvod signatury (davod vzniku), kdy prvni
proménna je typ odkazu a za nim samotny odkaz naprt. reference:cve,2022-
30525;

o priority — definovano automaticky na zdkladé classtype, kdy lze tento
element i prepsat vlastnim vepsanim primo do pravidla — rozsah 1-255
(1 je nejvyssi priorita), pravidla s nejvyssi prioritou jsou testovana jako
prvni

o metadata — tento element umoznuje pridat dalsi, nefunkéni informace

o target — specifikuje, ktera strana je cilem utoku, v pripadé alertu se tedy
pripiSe k ndzvu, napr. target:[src_ip|dest_ip]

o patii sem také elementy ohledné data vytvoreni a aktualizace pravidla
a dalsi
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Vsechny tyto elementy maji v ramci signatury pevné stanovené misto, kde
se nachazeji, kdy naptiklad element msg se nachézi na prvnim misté zavorky,
zatimco ostatni elementy na jejim konci, v poradi od konce zavorky rev, sid,
classtype [8].

2.2 Software pro analyzu pravidel

Jednd se o nastroj analyzu pravidel urc¢enych predevsim pro systém Suricata.
Je mozné jej pouzit i pro pravidla systému Snort, ktera sice maji malé odlisnosti
v syntaxi, avsak zdkladni analyza, na kterou je i tento nastroj urcen, je shodna.

2.2.1 Pozadavky na software

Celkové by tento analyticky nastroj mél poskytovat podporu pii analyzach
bezpecnostnich udalosti a incidenti, kdy jeho tkolem je urychlit analyzu
zaznamenané komunikace a k ni ptislusného detekovaného pravidla.

Néastroj by mél tedy umoznovat praci se samotnymi pravidly, predevsim vybér
daného pravidla z celé jejich databéaze, zobrazit jej a pro lepsi prehlednost vybrat
nékteré atributy, predevsim ty, které se tykaji obsahové casti. Ty by néasledné
mély byt testovany na uzivatelem vlozeném textovém retézci. Nastroj nasledné
v pripadé shody zvyrazni dané atributy pokud se v tomto fetézci nachazi. Poté
analytik musi provést kontrolu spolu s ostatnimi atributy. Vybrané atributy
mohou mit riznou podobu, kdy mohou byt také v HEX formatu a tudiz by
zde méla byt také funkce prevodu do citelného textu pro lepsi prehlednost.

Vzhledem k faktu, ze nastroj by mél pracovat s daty a také s textem, tak
bude napsan v programovacim jazyku Python, ktery je vzhledem k pozadavkim
plné dostacujici.

2.2.2 Realizace

V réamci samotné realizace bylo vyuzito programovaciho jazyka Python
s knihovnou Tkinter, kterd je urcena pro tvorbu GUI (Graphical User Interface)
aplikaci. Vzhledem k zaméfeni nastroje byl zvolen néazev Suricater a na
nasledujicim obrazku 8 lze vidét samotny nastroj a rozlozeni jeho prvk.

V tomto zakladnim pohledu lze vidét dvé zalozky a nékolik poli. Tato pole jsou
urcena k extrakci danych parametrii z pravidla, coz ma zlepsit jeho prehlednost.
7 néj jsou extrahovany parametry tykajici se detekce danych znaki na riznych
mistech v payloadu (popis téchto parametru je podrobnéji popsan v predchozich
kapitolach).

Po rozkliknuti prvni zalozky Signatures, jde vidét odkaz na vybér databaze
s pravidly (Choose) a tlacitko pro export (Ezport) pravidel, konkrétné téch, které
se shoduji s filtrem v poli Search — jsou exportovana ve formatu .rules.

V druhé zalozce, Help, je poté oficialni dokumentace k popisu a vysvétleni
vsech moznych parametrii, které se mohou v pravidle vyskytovat. V zalozce Info
je potom informace o samotném nastroji.
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Po nahrani databéaze pravidel 1ze v rozbalovacim menu Rules, vybrat dané
pravidlo, které lze najit také pomoci pole Search, které umoznuje fulltextové
vyhledavani skrze obsah vsech pravidel v databézi. Ta lze vyhledavat pomoci
vsech moznych textovych Tetézct, at uz konkrétnich dat paket, nazvi nebo
jejich éasti, jedineénych éisel (SID) a dalsich moznosti. Lze tak vyhledat konkrétni
pravidlo nebo celou skupinu pravidel, které lze nasledné exportovat do
samostaného souboru. Kliknutim na konkrétni pravidlo v rozbalovacim menu
Rules, 1ze nasledné zobrazit extrahované parametry z daného pravidla.

-8 SURICATER

Signatures  Help
Search: Rules:

Search ~

Selected rule:

Content:

Pcre: To ASCII Refresh

Input payload:

Obrazek 8: Nastroj Suricater

U polozky Content, lze vidét také dvé tlacitka, kdy se jedna o prepinani
z HEX hodnot do ASCII a zpét. Tato funkce je zde predevsim z diuvodu, Ze
se v pravidlech vyskytuji HEX hodnoty definujici vzor, ktery ma byt hledan.
Extrahované jsou pouze ty parametry, které se primo tykaji nebo néjakym
zpusobem definuji, kde v datech paketu se ma dany vzor nachazet.

Samotné testovani se provadi v poslednim okné s nadzvem Input payload, kde
se vlozi pozadovany textovy retézec, na kterém se ma pripadnd shoda vzoru
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zvyraznit, tak jako to lze vidét na nasledujicim obrazku 9, kde bylo pro ukazku
vybrano pravidlo detekujici ptistup na TLD (Top Level Domain) .to.

¥, SURICATER

- (w] X
Signatures  Help
Search: Rules:
10| Search |ET POLICY DNS Query to .onion proxy Domain (onion.to) v

Selected rule:

alert dns $HOME_NET any -> any any (msg:"ET POLICY DNS Query to .onion proxy Domain (onion.to)"; dns.query;
content:".onion.to"; nocase; endswith; reference:url,en.wikipedia.org/wiki/Tor_(anonymity_network);
classtype:bad-unknown; sid:2020116; rev:7;, metadata:affected_product Any, attack_target Client_Endpoint,
created_at 2015_01_07, deployment Perimeter, former_category POLICY, signature_severity Informational, tag
DNS_Onion_Query, updated_at 2020_09_159;)

Content:
.onion.to distance: None, offset: None, within: None,

Pcre: To ASCII Refresh

Input payload:

........................ onion.to......................

Obrazek 9: Analyza pomoci nastroje Suricater
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3 Implmenetace IDS/IPS do sité

Tato kapitola se zabyva jak virtudlni, tak i redlnou implentaci IDS/IPS
systému Suricata.

3.1 Virtualni implementace

V této kapitole je obsazena virtualni implementace IDS/IPS Suricata na
firewallu OPNsense. Vstupnimi pozadavky pro testovani je instalace
virtualizacniho nastroje, v tomto pripadé se jednad o VirtualBox verze 7.0.6
s alespon jednim nainstalovanym OS. V této implementaci vsak jde o dva OS,
konkrétné Ubuntu 22.04 LTS a Kali Linux 2023, které predstavuji koncové stanice
uzivateli zapojenych v jedné siti za firewallem. Celkové zapojeni lze vidét na
nasledujicim obrazku 10.

V ramci této implementace podle nasledujicitho obrazku je také potreba
spravné nastavit sitova pripojeni jednotlivych zafizeni. Na firewallu je potieba
nastavit dveé sifova pripojeni, kdy prvni z nich je pfipojeno k adaptéru, ktery
vyuziva ovladac sitové karty fyzického pocitace k pfipojeni do internetu (Bridge
adapter) a druhé pripojeni je pouze do vnitini sité (na obrazku oznaceno jako
Intnet), kterd je tvorena pouze virtudlnimi pocitaci a simuluje naptiklad doméci
sit. Na koncovych pocitacich je nutné tato sitova nastaveni nastavit tak, ze budou
pripojeny pouze do vnitini sité.

Samotny IDS/IPS Suricata je poté spustén piimo na OPNsense firewallu, coz
je popsano nize v textu.

Virtualni PC

Internet

Virtualizaéni
nastroj

-

Fyzicky PC Firewall o

g

Sridge adapier

...- -(__)"f: “—>

Virtualni PC

Obrazek 10: Virtudlni implementace IDS/IPS Suricata na firewallu

3.1.1 OPNsense

V ramci této implementaci je potfeba ve virtualiza¢nim néstroji zprovoznit
virtualni firewall OPNsense. Jednd se o open-source firewall, ktery je zalozen
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na operacnim systému FreeBSD. Jeho prvni verze byla vydana v roce 2015
a vychazi z firewallu pfSense, respektive mOnOwall. Tento firewall disponuje
velkym mnozstvim funkci, diky kterym dokaze konkurovat drahym komerénim
fesenim [12]. Nékteré funkce OPNsense [12]:

o Intrusion Detection and Prevention

o Dvou faktorova autentizace do systému

e VPN (OpenVPN, IPsec)

o Vestavéné reportovaci a monitorovaci nastroje
o Forward Caching Proxy s podporou Blacklistu
o Netflow exportér

e Podpora mnoha rozsiteni

o A mnoho dalsich funkci.

3.1.2 Instalace a nastaveni IDS/IPS

K tspésné instalaci OPNsense firewallu je potieba si stahnout ISO soubor
obrazu disku. Ten lze najit pfimo na oficidlnich strankach firewallu.

Predpokladem je mit také nainstalovan virtualizacni software a v ném si
vytvorit nové prislusné virtudlni zafizeni se spravnou konfiguraci, tzn. minimalni
pozadavky vydavatele jsou [12]:

e minimalné dvoujadrovy procesor s taktovaci frekvenci 1 GHz
o velikost RAM alespon 2 GB

 velikost tlozisté alespon 4 GB.

Samotné IDP /IPS je velmi jednoduché na tomto firewallu aktivovat. V tomto
pripadé se jednd o povoleni sluzby v nabidce firewallu (na obrazku 11 oznaceno
¢ervenou barvou). Zde je nutné povolit také IPS mdd, promiskuitni rezim a dale
volitelné syslog upozornéni. Lze také zvolit druh zachytavaciho algoritmu, ktery
byl v tomto ptripadé nastaven na hyperscan, kdy se podle oficialni dokumentace
jedné o nejlepsi volbu [12]. Je také potieba stadhnout a povolit zvolené dostupné
baliky pravidel, které se nachézi na dalsi zéloZce (na obrazku 11 oznac¢eno zelenou
barvou). V zalozce pravidla (na obrazku 11 ozna¢eno modrou barvou), lze pak
zobrazit jednotliva pravidla a jejich detailni informace, jako je zachyceno na
obrazku 12. Zde je mozné také jednotlivd pravidla povolovat, zakazovat
a nastavovat jejich akci v pripadé detekce, to znamenad, ze bud bude vytvoreno
pouze upozornéni, nebo v pripadé nastaveni modu IPS, bude komunikace
ukoncena. Mezi pravidly lze také vyhledavat a to pomoci filtrovaciho okna.
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Firewall OPNsense umoznuje také jednoduchou tvorbu vlastnich pravidel (na
obrazku 11 oznaceno Sedou barvou). Je zde také moznost nastaveni planovace
uloh (na obrazku 11 oznaceno fialovou barvou), kdy lze tuto funkei vyuzit
napriklad na pravidelnou aktualizaci pravidel, k pravidelnému restartu sluzeb
nebo zasilani reporti. V posledni zalozce, upozornéni (na obrazku 11 oznaceno
ruzovou barvou), lze vidét nasledné zaznamy, které byly detekovany na zakladé
pravidel.

L Lobby . . . .. .
Services: Intrusion Detection: Administration
|8 Reporting
£ System
s Interfaces Settings Download Rules User defined Alerts Schedule
# Firewall D advanced mode
Q@ VPN © Enabled
£ Services © IPS mode
Captive Portal il @ Promiscuous mode
DHCPv4 ® © Enable syslog alerts
DHCPV6 ] © Enable eve syslog output a
Di DNS
nsmasq - © Pattern matcher Hyperscan .
v
Select the multi-pattern matcher algorithm to use
| Administration
© Interfaces WAN -
Policy
O Clear A
Log File
© Rotate lo | .
Monit L4 s Weekly
Network Time (o] O savelogs 4
OpenDNS »
Unbound DNS »
Web Proxy L4 Apply
M zenarmor
& Power
@ Help

Obrazek 11: Aktivace IDS/IPS
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Rule details

full help
© signature Id 2000015
© Revision 6
€ Message ET P2P Phatbot Control Connection
© classtype trojan-activity
© created_at 2010_07_30
@ reference_html oc.emergingthreats.net/bi w/Main 2000015
O source emerging-p2p.rules
© status enabled
© updated_at 2010_07_30

© Action

Cancel m

Obrazek 12: Detail pravidla

V ramci nabidky pro IDS/IPS (obrézek 11) lze také vidét moznost nastaveni
politik, kdy zde lze definovat politiky pro nainstalovana pravidla. Tyto politiky
zde jde také pridat, spravovat nebo mazat u jednotlivych pravidel. Tato funkce
se hodi predevsim v ramci sité, kde je zamér vice kontrolovat, ktera pravidla
budou pouzita, za jakych podminek, jaké budou mit bezpecnostni skore a dalsi.

V této virtualni implementaci bylo vytvofeno vlastni pravidlo, které vsak
nebylo mozné udélat primo pomoci grafického prostredi firewallu, kde lze zvolit
napriklad zdrojové a cilové IP adresy, SSL otisk, akci, to je vytvorit upozornéni
nebo zakazat komunikaci a popis pravidla, ale bylo nutné jej napsat napt.
v textovém editoru a pomoci vzdaleného (SSH) pristupu jej vlozit piimo do
daného adresare s pravidly OPNsense firewallu.

Pravidlo mélo za ti¢el detekovat skenovani rozsahu sité z interni sité, konkrétné
[13]:

alert tcp SHOME_NET any -> 10.0.1.1 any (msg:"Custom:
NMAP SYN SCAN DETECTED"; flags:S; priority: 5;

threshold: type threshold, track by_src, count 50,
seconds 1;classtype:attempted-recon; sid:1234;)

Kromé samotného pravidla, je potreba také XML soubor, ktery se piimo
pomoci SSH piistupu nahraje do prislusného adresaie (/usr/local/opnsense
/scripts/suricata/metadata/rules) OPNsense firewallu. Piiklad XML souboru je
na obrazku 13. Tento soubor je urc¢en k tomu, ze dojde ke zviditelnéni mezi baliky
pravidel, které Ize stahnout a nainstalovat. V tomto pripadé je pravidlo stahnuto
ze zalizeni s IP 10.0.1.10 a jedna se o soubor s nazvem rule.rules, ktery obsahuje
vytvorené pravidlo. Po instalaci jiz jej lze vidét mezi nainstalovanymi pravidly
(obrazek 14). Aby mohlo pravidlo byt nainstalovano, musi byt také spustén http
server, napiiklad pomoci piikazu python3 -m http.server 80 na zarizeni a pfimo
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z adreséare s pravidly, ze kterého bude stahovani probihat — v tomto pripadé na
zalizeni s jiz zminénou IP 10.0.1.10 [13].

documentation url="h

description="rule" url="inli

=

=

Obrazek 13: XML soubor

ettings ~ Download | Rules | Userdefined  Alerts  Schedule
Filters -
Q S 10 =
[ _sid Action Source ClassType Message Info / Enabled
O 1234 alert rule.rules attempted-recon Custom: NMAP SYN SCAN DETECTED s ®
alert emerging-scan.rules ET SCAN NMAP -sO s O

Obrazek 14: Nainstalované pravidlo

Nyni jiz lze pristoupit k samotnému testu a spustit skenovani sité pomoci
prikazu sudo nmap -sT -Pn 10.0.1.1, kdy skenovana IP adresa je piimo adresa
firewallu. Na obrazku 15 jde vidét vysledek tohoto skenu [13].

— [ -~

500 10.8.1.1

Starting Nmap 7. ( https:

Nmap scan rep OPNsen

Host is up (0@ 3s latency).

Not shov 4 ed tcp ports (no-response)

open
open domain
open http

open
Address: @i '9E:60:40 (Oracle VirtualBox virtual NIC)

MNmap done: 1 IP address (1 host up) scanned in 3.72 seconds

Obrazek 15: Skenovani pomoci nastroje nmap

Po skonceni skenovani lze nésledné vidét primo ve firewallu upozornéni na
detekeci, konkrétné v zalozce alerts (obrazek 16).
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Setings ~ Downioad  Rules  Userdefined | Alerts | Schedule

searc z B 202304171529 - e

Timestamp sp Aclion  Interface Source Port Destination Port Alert

N NINMBEIENINBN G

2023-04-17T15:29:19.086683+0000 1234 allowsd  lan 100.110 55931 10001 197 Custorni: NMAP SYN SCAN DETECTED

20750111 15:29:19.050108+9000 123 allwed lan wp.110 ses 0011 200 Custom: NMAP SYNSCAN DEISCIED
2023.0417T15:29:18.965389+2000 123 allwed lan 100110 s 10011 1880 Custom: NMAP SYNSCAN DETECTED
2023.0417T15:29:18 88435540000 1234 allowsd lan 100.110 s 10011 1185 Custom: NMAP SYNSCAN DETECTED
2023.0417T15:29:18 8502143000 123 allwed lan 100110 s 10011 10009 Custom: NMAP SYNSCAN DETECTED

2023.04-17T15:29:18.767239+0000 1224 allowsd

100.110 ss9: 10001 71 Custom: NMAP SYN SCAN DETECTED

2023-04-17T15:29:10.67995010000 1234 allowsd

100.110 5531 10001 5002 Custom: NMAP SYN SCAN DETZCTED

Obrazek 16: Jednotlivé upozornéni

Detailni informace po rozkliknuti jednoho z upozornéni lze vidét na
nasledujicim obrazku 17.

Timestamp 2023-04-17T15:29:19.086683+0000
Alert Custom: NMAP SYN SCAN DETECTED
Alert sid 1234
Protocol TCP
Source IP 10.0.1.10
Destination IP 10.0.1.1
Source port 55931
Destination port 1974
Interface lan
Configured action Enabled
Alert -

Obrazek 17: Detailni informace

Tato implementace je vhodna predevsim pro testovani a ladéni systému pred
samotnym nasazenim do redlného provozu. V této implementaci lze také
jednoduse testovat jednotliva specificka pravidla pri jejich tvorbé, kdy jsou
pravidla tvofena ,na miru“ a je potieba otestovat jejich funkcénost, napriklad pti
vyskytu nového malware lze takto v izolovaném prostiedi testovat chovani tohoto
softwaru a zaroven vytvorit a doladit pravidlo pro jeho spolehlivou detekei.

Pri tvorbé téchto pravidel je velmi dtlezité dbat na spravnou syntaxi
a strukturu pravidla. V pripadé, kdy nastane pfi aplikaci pravidel jakykoliv
problém, tak lze vidét zdznamy — logy v prislusné zalozce a na zakladé téchto
zadznamu lze dekédovat, kde prislusny problém nastal. V samotném firewallu
je mozné také nainstalovat sady prednastavenych pravidel, které jsou zdarma
dostupna a nemusi se tedy tvorit pouze pravidla vlastni. Samotné spusténi funkce
IDP/IPS a jeho béh ma také za nasledek vétsi vytiZzeni paméti a procesoru a je
tedy nutné brat v potaz i spousténa pravidla a jejich mnozstvi. Alternativou miize
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byt volné dostupné rozsireni Zenarmor, které poskytuje vice funkci, je jednodussi
na spravu a instalaci a také ma prehlednéjsi vystup dat.

Zavérem lze dodat, ze tento firewall je vhodné pouzit jak v domaci siti, tak
i v ramci malé firemni sité jako jsou napriklad hotely, restaurace apod., kde je
mozné danou sit prizptsobit pfimo podminkam dané firmy.

3.2 Realna implementace

V ramci realné implementace bylo vyuzito open-source softwaru, konkrétné
IDS/IPS Suricata pro detekeci anomalii v sitovém provozu a Kibana (souc¢ast ELK
stack) pro vizualizaci dat. Fyzické zarizeni pro béh tohoto softwaru bylo vyuzito
Raspberry Pi 5, které je vybaveno 64bitovym procesorem Arm
Cortex-A76 s frekvenci 2,4GHz a 8 GB paméti RAM [14]. Celkové schéma
zapojeni jde vidét obrazku 18.

Raspberry Pi 5

‘n. —_— < '|Kibana

Suricata

Internet

Modem Fyzicky PC

Port 1
Port 2

||
Switch

Obrazek 18: Redlného zapojeni

3.2.1 Hardware

Soucasti zapojeni byly také sitové prvky. Jako prvni prvek v sifové komunikaci
smérem od poskytovatele internetu byl zapojen modem. Do néj byl do jednoho
z portl pripojen switch, konkrétné Sportovy switch, ktery musi disponovat funkci
zrcadleni portu, zde konkrétné zrcadleni portu 2 do portu 1. V tomto pripadé se
jednalo o switch TP-link TL-SG105E. Tato funkce umoznuje kopirovat veskery
provoz bézici skrze port 2 na port 1. To bylo mozné velmi jednoduse nastavit
v konfiguracnim prostredi switche, tak jako je to mozné vidét na nasledujicim
obrazku 19. K portu 1 bylo nasledné pripojeno Raspberry Pi 5 s jiz zminénym
softwarovym vybavenim, které tuto komunikaci dale zpracovava a vyhodnocuje.
K portu 2 byl pripojen klasicky pocitac, ktery generoval rizny provoz.
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10 tp-link

System Switching Monitoring VLAN QoS Help # Home

= Port Statistics

Port Mirror
> Port Mirror Port Mirror Status: Enable v Mirroring Port 1 -
* Cable Test Mirrored Port
= Loop Prevention Mirrared Port Ingress Egress
port 1
[ |
port 3 Disable - Disable -
port 4 Disable - Diszble v
port 5 Nisahle - Nisahle - =l

Apply

Obrazek 19: Konfigurace zrcadleni portu

3.2.2 Software

Hlavnim opera¢nim systémem na Raspberry Pi 5 bylo Ubuntu verze 23.10.
Jednotlivé softwarové vybaveni, at uz Suricata nebo Kibana, je dostupné volné ke
stazeni na jednotlivych oficialni strankach, kde je vsak nutné vzdy zvolit spravnou
verzi daného balicku, tj. v tomto pripadé pro verzi ARM64. Toto vybaveni bylo
nainstalovano a nakonfigurovano podle oficidlnich dostupnych navoda [16] [17].

Software Suricata zde tedy slouzil jako hlavni nastroj pro detekci podezielého
provozu. V tomto pripadé byla Suricata pouze v rezimu IDS. Samotnéa instalace
na operacni systém Ubuntu je velice jednoduché a je mozné jej nainstalovat také
pomoci repozitare, tak jako je uvedeno v oficidlni dokumentaci [16]. Néasledné
je dilezité upravit konfiguracni soubor suricata.yaml, kdy tento soubor slouzi
k celkovému nastaveni a definovani ruznych parametri at uz celé sité, tak
i samotné sondy Suricata. Lze zde také definovat proménné, které je mozné
nasledné pouzit v samotnych pravidel, napriklad jiz preddefinovanou
proménou je rozsah domaci sité:

HOME_NET: '[192.168.0.0/16,10.0.0.0/8,172.16.0.0/12]".

V tomto souboru se také definuji cesty k soubortim s pravidly, ktera jsou
ulozena v textovém souboru s priponou .rules. Lze zde také nastavit mnoho
dalsich parametri, jako velikost paketll, mnozstvi soucasné zpracovavanych
paketii, nastaveni Eve formatu (Extensible Event Format), kde se definuji, jaké
vSechny atributy budou spolu se samotnym zaznamem ulozeny — jedna se
naptiklad o rozsitené atributy HT'TP, SMTP nebo DNS. Dale je mozné v tomto
souboru zapnout funkci samotného uklddani dané zachycené komunikace do
forméatu PCAP (Packet Capture Data). Obecné lze tedy pomoci tohoto souboru
nastavit cely chod a chovani sondy.

Velmi dilezitym prvkem pro néaslednou implementaci a vizualizaci dat
v Kibané, ktery se zde také nastavuje, je cesta, kde budou jednotliva vytvorena
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upozornéni ulozena. Ta se ukladaji ve formé logi, tedy v textovém formatu
v souboru s priponou .log, avsak i tento vystup je plné konfigurovatelny. Celkove
soubor suricata.yaml tvori velmi dilezitou ¢ast celého softwaru a zde byl pouze
vycet téch parametri, které byly v ramci této implementace vyzkouseny. Mnohem
vice parametru véetné jejich popisu jsou uvedeny v oficialni dokumentaci [17].

Pro vizualizaci dat sondy bylo vyuzito softwaru Kibana z baliku ELK Stack
(Elasticsearch, Logstash, and Kibana). Jednd se o open-source software
k vizualizaci dat ve webovém prohlizeci. Samotnou integraci Suricata IDS lze
provést nékolika zpuisoby. Pro vétsi objemy dat (mnozstvi logti), respektive provoz
a celkové vice zarizeni ve vétsich sitich bude nejvhodnéjsi mit vlastni hardwarové
vybaveni jak pro Kibanu, tak i pro sbér jednotlivych logu (syslog server) —
zaznamu a upozornéni a s tim i vyuziti ostatnich néstrojiu v ramci baliku ELK
Stack. Samotné sondy Suricata by v téchto sitich byly umistény v rtiznych ¢astech
sité a bylo by jich také vétsi mnozstvi.

Pro domaci sit vsak plné dostacuje lokalni umisténi tohoto softwaru spolu
se Suricata IDS na samotném Raspberry Pi 5, které jesté bylo doplnéno o disk
s velikosti 256 GB. Vse bylo zprovoznéno pouze na tomto zafizeni, coz také celou
implementaci zjednodusilo, pfedevsim z pohledu ukladani a ¢teni jednotlivych
soubort (logi) a celého vzajemného propojeni obou programi. Na zakladé téchto
fakt byla zvolena implementace pouze pomoci rozsiteni, které lze do Kibany
jednoduse pridat a nakonfigurovat. Konkrétné pomoci Filebeat a modulu pro
Suricatu [15]. Toto rozsifeni se postara o samotné parsovani (rozdéleni dat na
jednotlivé atributy) jednotlivych zaznamt a také o distribuci dat mezi sondou
Suricata a Kibanou. To se standardné déje na zakladnim portu 5601. V ramci této
implementace je nutné dodrzet konfiguraci pro procesory typu ARM64 [15].

3.2.3 Testovani

Pro samotné testovani monitoringu domaci sité bylo v ramci sondy Suricata
vyuzito volné dostupného baliku pravidel — ET open. Jak jiz bylo zminéno diive,
tak se jedna se o volné dostupny ruleset od spolec¢nosti Proofpoint, kdy jsou
tato pravidla zaméfena na detekci obecnéjsich anomalii, zranitelnosti, iniku
informaci a dalsich hrozeb v siti. Balik obsahuje desitky tisic pravidel, ktera jsou
logicky ¢lenéna do jednotlivych samostatnych soubort, predevsim podle typt
komunikace a druhii itokt. Lze tedy aktivovat pouze nékteré z téchto pravidel,
v zavislosti na pozadavcich na danou sif. Také je moznost tvorby vlastnich
pravidel, coz je zminéno predevsim v kapitole 2.2. Pro predstavu napriklad
v doméci siti je zadouci sledovat tinik platebnich tdaj, coz detekuji naptiklad
pravidla ET POLICY Credit Card Number Detected in Clear, ptistupy na znamé
skodlivé stranky - ET MALWARE HTTP Request to a known malware domain
(regicsgf.net), popripadé detekovat mozny adware na nékterém ze zarizeni - ET
ADWARE_PUP Binet (randreco.eze).

V tomto pripadé byl na zafizeni pripojeném ke switchi generovan podezrely
provoz, predevsim vyuziti prohlizece TOR, pristup na podezielé TLD .to, mozna
tézba kryptomeén a dalsi, tak jako je mozné vidét na nasledujicim obrazku 20.
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Top Alert Signatures [Logs Suricata]

&
@

M Export
Alert Signature ~ Alert Category v~ Count v
ET DNS Query for .to TLD Potentially Bad Traffic 64

ET MALWARE NIGHTSCOUT Poison Ivy... Domain Observed Used for C2 Detected 54
ET COINMINER CoinMiner Domainin D...  Crypto Currency Mining Activity Detect... 18
ET INFO Microsoft Connection Test Misc activity 15

ET COINMINER Observed DNS Query t... Crypto Currency Mining Activity Detect... 5

ET TOR Known Tor Relay/Router (Not E... Misc Attack 1
ET TOR Known Tor Relay/Router (Not E... Misc Attack 1
ET TOR Known Tor Relay/Router (Not E... Misc Attack 1

SURICATA STREAM ESTABLISHED SYN... Generic Protocol Command Decode 1

Obrazek 20: Seznam detekovanych pravidel

V ramci vizualizace dat v Kibané je mozné v tomto programu definovat
vlastni, témér jakékoliv zobrazeni jakychkoliv dostupnych pozadovanych dat. Lze
si tak definovat vlastni nasténku s vlastnimi pozadovanymi a sledovanymi tdaji
a grafy, presné podle potieb a pozadavki uzivatele. Priklad ¢asového zobrazeni
jednotlivych upozornéni lze vidét na obrazku 21.

Top Signatures & Last 30 minutes ES @

@ SURICATASTREAMEST... 2
® ET TOR Known Tor Relay... £

ET TOR Known Tor Relay... £
40 ET TOR Known Tor Relay...
® ET MALWARE NIGHTSC... £
35 ® ET INFO Microsoft Conn... £
® ETDNS Query for to TLD
@ ET COINMINER Observe... £
® ET COINMINER CoinMin..

count()

B mmm——— - jl

18:00:00 8:05:00 18:10:00 18:15:00 18:20:00

@timestamp per 30 seconds

Obrézek 21: Casové zobrazeni detekovanych pravidel

V Kibané je také mozné si jednotlivé zaznamy oteviit a zobrazit tak mozné
detaily zaznamenaného logu, véetné zakladnich atributi jako je zdrojova a cilova
adresa a port, cas, tak i rozsitenych atributii, které vsak museji byt povoleny
a definovany v konfiguracnim souboru sondy, napriklad DNS atributt nebo dat
paketu, jako je zobrazeno na dalsim obrazku 22. Lze zde také zobrazit nejen logy
detekované pravidly, ale i jednotlivé logy, které nebyly detekovany a nevytvorily
upozornéni. To je vyhodné predevsim pro vysetfovani dané komunikace, kdy lze
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tedy porovnavat vytvorena upozornéni s témito logy a urcit tak, co predchazelo
dané podeztelé komunikaci.

t suricata.eve.in_iface ethe

t suricata.eve.payload ACQb3WEAAAEAAAAAAAAECGIVDALoYXNodmF1bHQDCHIVAAABAAE=
t suricata.eve.payload_printable S pool.hashvault.pro.....

t suricata.eve.pkt_src wire/pcap

Y

suricata.eve.stream 1

Obrazek 22: Detaily logu

Bylo provedeno také jednoduché testovani vykonu, konkrétné jestli bude mit
vliv vétsi pocet jednotlivych udalosti, které jsou testovany na shodu s pravidly, na
vykon Raspberry Pi 5. Udalosti byly generovany pomoci zafizeni v siti s vyuzitim
grafického nastroje Zenmap, ktery slouzi jako grafické ovladani pro nastroj Nmap.
Zenmap obsahuje jiz nékolik ulozenych profili pro skenovani, kdy v tomto testu
byl pouzit profil Intense scan, all TCP ports, ktery provede sken vSsech TCP
portu. Celkovy prikaz tedy byl nmap -p 1-65535 -T/4 -A -v scanme.nmap.oryg.
Jak lze vidét na obrazku 23, tak tento sken dokaze v jeden okamzik vygenerovat
az nékolik tisic udélosti, coz je nad ramec bézného provozu v domaéci siti.

Event Count [Filebeat Suricata]

surdoan Events | Alerts 66 349
I

Fuante

Activity Types over Time [Filebeat Suricata]
3,500 ® dhcp
3,000 ssh

2,500

2,000
1,500
1,000 IIII
il I |
. —==nunBlll e

07:36:30 07:37:00 07:37:30 07:38:00 07:38:30 07:39:00 07:39:30 07:40:00 07:40:30 ® flow

http

Count

fileinfo

L]

L]

® anomaly
® dns

L]

quic

DSD USD meD OsD B0 DN 08D 080 Oen

@timestamp per 5 seconds

Obrazek 23: Vygenerované udalosti

V softwaru Kibana (Elasticsearch) bylo nastaveno automatické obnoveni dat
po 10 sekundéch, coz se ukazalo, Ze samotné zobrazovani dat ma veétsi vliv na
vyuziti zdroju zarizeni, nez béh sondy Suricata. Jak lze vidét na nasledujicim
obrazku 24, tak vzdy v pripadé zacatku nahravani dat byly zdroje vyuzity témeér
na maximum s naslednym poklesem, coz byla doba, kdy data nebyla nahravana
k vizualizaci. V pripadé zkouSeni nizsich hodnot obnovy dochazelo k mensim
propadiim mezi zacatkem nahravani dat a poklesem, a v pripadé nastaveni obnovy
po 1 sekundé jiz k poklesim dochazelo minimalné. Zdroje tak byly vyuzivany na
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maximum témeér neustale. V1iv na tento vykon ma také vytvoreni bud mnoha
mensich nebo vétsiho grafu, ktery musi zpracovavat obrovské mnozstvi zaznamu
a muze tak dochazet ke zpomaleni a ovlivnéni vykonu pocitace. Opét je tedy
vhodné volit grafy pouze v rozumné mire. Celkové je tedy vhodnéjsi pro sité
s vétsim provozem, mit jednotlivé nastroje oddéleny na vlastnich zarizenich.

I cPus

Obrazek 24: Vyuziti CPU

V rdmci této implementace bylo ovéreno, ze lze pomoci dostupnych zatizeni
vytvorit systém pro monitoring doméci sité. Bylo také ovéreno, ze Raspberry
Pi 5 je jiz dostatecné vykonné pro béh jak sondy Suricata, tak i pro vizualizaci
samotnych dat v ramci implementace pro domaci sif. Pro vylepseni vykonu by
bylo vhodné pouzit a aplikovat pouze urcitd vybrana pravidla, predevsim ta,
ktera nas zajimaji, misto celého baliku vsech pravidel. Na vykon ma také vliv
konfigurace samotné sondy pomoci konfiguracniho souboru suricata.yaml, kdy
v pripadé, ze bude uchovavano v ramci logn velké mnozstvi informaci (atributi),
které sonda detekuje, tak i tohle zpracovani bude mit vliv na celkovy vykon. Je
tedy vhodné presné urcit atributy, které jsou uzitecné a vhodné pro uchovani.

Pro bézného uzivatele, ktery nema specifické potieby pro monitoring domaci
sité vSsak bude vyhodnéjsi vyuzit jiz néktery z open-source firewalll, jako
naptiklad jiz zminény OPNsense anebo vyuzit celé zarizeni s jiz vestavénou funkci
IDS/IPS jako je napriklad Ubiquiti UniFi Dream Machine [18].
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Zaveér

Tato bakalarskda prace se =zabyva celkovym popisem a navrhem
IDS/IPS pravidel, jejich implementaci a také shrnutim dostupnych feseni téchto
systému. Lze tedy jednoduse tvrdit, Ze je dostupné vétsi mnozstvi rtiznych téchto
systému, kdy je lze také rozdélit do nékolika kategorii podle koncového pouziti
na NIDS, HIDS a Hybrid IDS, a také podle zptisobu detekce na IDS s detekci
zalozené na pravidlech a anomaéliich. Mezi zastupce HIDS patii naptiklad Teseni
OSSEC a je tedy urc¢eno pro umisténi primo na koncové zafizeni. Mezi NIDS
a také potazmo hybridni IDS lze zatadit univerzalni feseni Suricata, popt. Snort.
Vsechny zminéné IDS/IPS systémy také patii do kategorie detekce pomoci
pravidel, zatimco ZEEK (Bro) je zalozen na detekci pomoci anomalii.

V ramci tvorby a analyzy pravidel, byla predstavena IDS/IPS pravidla a jejich
zakladni parametry, které definuji celé pravidlo a urcuji, co se v dané komunikaci
musi vyskytovat, aby mohlo byt vydano upozornéni, popr, celd komunikace
zablokovana, coz se déje v rezimu IPS. Byla také predstavena tvorba
jednoduchého pravidla, konkrétné pro detekci skenovani ve vnitini siti pomoci
nastroje NMAP. To bylo nasledné implementovano ve virtualni implementaci.
Soucasti této kapitoly byla také tvorba néastroje Suricater pro jednodussi analyzu
danych pravidel, ktery slouzi predevsim analytikiim pri vySetfovani incidenti.
Jak jiz nastroj napovida, je urcen predevsim pro format pravidel pouzivajicich se
u IDS/IPS systému Suricata, avsak lze jej vyuzit také pro systém Snort, kde jsou
pravidla az na malé odchylky velmi podobna. Nastroj extrahuje urcité parametry
z pravidla a ty nasledné testuje na vlozenych datech paketu z konkrétni
zkoumané komunikace. V pripadé shody je dany parametr zvyraznén piimo
v okné nastroje. Jeho tkolem je tedy rychleji a prehlednéji urcit, co zpusobilo
danou vystrahu, popr. blokaci komunikace.

V rédmci implementace je kapitola rozdélena na virtudlni a realnou
implementaci. V prvnim pripadé se jednalo o vytvoreni virtualni sité ve
virtuadlnim prostredi, kdy byl k detekci vyuzit open-source firewall OPNsense,
ktery disponuje také moznosti IDS/IPS Suricata. V tomto feseni zde bylo nahrano
jiz zminéné pravidlo a nasledné bylo z jednoho virtudlniho pocitace provedeno
skenovani sité. Tento sken byl poté zachycen timto firewallem a bylo vytvoreno
upozornéni. Jedna se tedy o velmi jednoduché Teseni, jak na implementaci, tak
i na konfiguraci, které plné dostacuji pro mensi sité.

V realné implementaci bylo vyuzito jiz fyzickych zafizeni, konkrétné hlavnim
zafizeni, které slouzilo pro béh IDS/IPS Suricata a také pro vizualizaci dat bylo
zalizeni Raspberry Pi 5. Jedna se o levné, avsak dostatecné vykonné zafizeni,
které dokaze opét v mensich sitich spolehlivé tento systém realizovat. Samotné
Raspberry Pi 5 bylo zapojeno pouze v rezimu IDS a pomoci vefejné dostupnych
pravidel, tak bylo mozné v realném case sledovat vystrahy a moznou podezielou
komunikaci v siti.
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Conclusions

This bachelor thesis deals with the overall description and design of IDS/IPS
rules, their implementation, and a summary of available solutions for these
systems. It is therefore simple to assert that there is a larger number of different
systems available, which can also be divided into several categories according
to their end use into NIDS, HIDS and Hybrid IDS, and also according to the
method of detection into IDS with rule-based and anomaly-based detection.
Representatives of HIDS include the OSSEC solution, which is intended for
placement directly on the end device. Universal solutions such as Suricata or
Snort can be included among NIDS and also hybrid IDS. All mentioned IDS/IPS
systems also belong to the category of rule-based detection, while ZEEK (Bro)
is based on anomaly detection.

In the context of creating and analyzing rules, IDS/IPS rules and their basic
parameters were introduced, defining the entire rule and determining what must
occur in a given communication in order for a warning to be issued or the
entire communication to be blocked, which occurs in IPS mode. The creation of
a simple rule, specifically for the detection of scanning in the internal network
using the NMAP tool, was also introduced. This was then implemented in
a virtual implementation. This chapter also includes the creation of the Suricater
tool for easier analysis of these rules, which is primarily used by analysts
investigating incidents. As the tool suggests, it is mainly designed for the format
of rules used in the Suricata IDS/IPS system, but it can also be used for the
Snort system, where the rules are very similar with minor deviations. The tool
extracts certain parameters from the rule and then tests them on the inserted
packet data from the specific communication being examined. In the case of
a match, the parameter is highlighted directly in the window of the tool. Its task
is therefore to determine more quickly and clearly what caused the warning or
blocking of communication.

In terms of implementation, the chapter is divided into virtual and real
implementation. In the first case, it was about creating a virtual network in
a virtual environment, where the open-source firewall OPNsense, which also
has the IDS/IPS Suricata option, was used for detection. In this solution, the
mentioned rule was uploaded and a network scan was performed from one virtual
computer. This scan was then captured by this firewall and a warning was
created. It is therefore a very simple solution, both in terms of implementation
and configuration, which is fully sufficient for smaller networks.

In the real implementation, physical devices were used, specifically the main
device, which served to run IDS/IPS Suricata and also for data visualization was
the Raspberry Pi 5 device. It is a cheap, yet sufficiently powerful device that can
reliably implement this system in smaller networks. The Raspberry Pi 5 itself
was only involved in IDS mode and using publicly available rules, it was possible
to monitor warnings and possible suspicious communication in the network in
real time.
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A Obsah prilozeného datového média

bin/
Slozka obsahuje spustitelny soubor a dokumentaci.
doc/

Obsahem této slozky je text prace ve formatu PDF a vsechny
soubory potfebné pro vygenerovani PDF dokumentu textu (v ZIP archivu).

rules/
Soucasti slozky je nékolik prikladi soubort s pravidly.

src/
Slozka obsahuje zdrojovy kod nastroje spolu s potiebnymi soubory.

readme.txt
Instrukce pro spusténi a pouziti nastroje.
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