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Abstrakt

Bakalarska prace se zabyva problematikou névrhu a realizace pristupového systému podniku
s elektronickym zabezpecovacim systémem Jablotron 100 a jeho propojenim s jinymi sys-
témy. Byl navrzen a naprogramovan miistek s API rozhranim pro ovladani systému Jablot-
ron 100. Tento mustek byl pouzit pro realizaci webového uzivatelského rozhrani k ovladani
pristupového systému. Déale byl vytvoren koncept ziskavani dat dochdzky ze systému Jablot-
ron 100.

Abstract

This bachelor thesis deals with the design and implementation of an enterprise access con-
trol system based on the electronic security system Jablotron 100 and its connection with
external systems. The bridge with an API interface for controlling the Jablotron 100-based
corporation access system has been designed and programmed. This bridge was used to
implement the web user interface to control the access system. Furthermore, the concept
of collecting attendance data from the Jablotron 100-based system was created.
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Kapitola 1

Uvod

V soucasné dobé existuje Siroka nabidka systémii slouzicich k fizeni pristupi do budov
a jejich ¢asti. Hlavnimi rysy téchto systému je moznost pristupu k jednotlivym dverfim
nachdzejicich se v daném objektu, rozsititelnost v case a relativné jednoducha konfigurace
celého systému.

V dnesni dobé, kdy je kriminalita ve svété na vysoké trovni, cemuz prispiva i velka mira
stéhovani obyvatelstva, napr. uprchlici, citime stale vétsi potfebu si svij majetek chranit.
Na ochranu majetku muzeme pouzit, at jiz odrazujici napisy: "Objekt strezen psem!" nebo
"Tady hlidam ja!" tak i mechanické zabezpecCeni jako napf. bezpecnostni zamky, ploty,
miize, tak i v dnesni dobé moderni elektronicky zabezpecovaci systém (EZS). Elektronicky
zabezpecovaci systém pachateli ¢i nepovolané osobé nijak nebrani vstoupit do strezenych
prostor, ale velmi kvalitné informuje o naruseni takového prostoru a minimalizuje tim pii-
padné vzniknuvsi hmotné skody. Navzdory mozné budouci vzniklé finanéni skodé napt. pti
zcizeni majetku spolecnosti je vhodnéjsi zvazit porizeni elektronického zabezpecovaciho sys-
tému, ktery je aktualné velmi cenové dostupny. Nevyhodou bézné dostupnych pristupovych
systémil na trhu je neprovazanost s elektronickym zabezpeCovacim systémem v budoveé.
Z tohoto duvodu jsem si zvolil produkty od firmy Jablotron, které netrpi vyse zminénym
nedostatkem, protoze je mozné sloucit elektronicky zabezpecovaci systém se systémem Ti-
zeni pristupt v budové. Jablotron vsak neni jedina spolecnost, ktera tyto feseni poskytuje.
Rozhodovani probihalo také mezi systémem Paradox [0] a Honeywell Security [2]. Hlav-
nim kritériem pro vybér byla podpora produktt, zaruéni doba a cena. Po zohlednéni vsech
téchto kritérii byl vybran systém od ¢eského vyrobce Jablotron.

Spole¢nost Jablotron Alarms a.s., ddle jen Jablotron, je jednim z nejrozsitenéjsich po-
skytovateld elektronického zabezpeceni objektu s dlouholetou tradici nejen na ¢eském trhu.
EZS Jablotron 100 je nejnovéjsim z produktovych fad vyrabénych a distribuovanych spo-
le¢nosti Jablotron. Tato fada produkti je vhodnd jak pro bytové, tak i nebytové prostory.
Systém tedy najde uplatnéni pro rodinné domy, byty, chaty, chalupy, prodejny a mensi az
stfedni spolecnosti. V dnesni dobé EZS neni pouze o informovani pfitomnosti narusitele, ale
zékaznici mnohem vice kladou dtraz na rozsifovani a na mnozstvi poskytovanych informaci.

V nejnovéjsi fadé produkti Jablotron 100 muzeme najit i moduly, které poskytuji de-
tekci i pred jinymi hrozbami nez narusenim a to napf. zvysenou teplotou - pozarem, tinikem
plynu CO, zaplavenim prostor a v neposledni fadé také tisnové zarizeni pro seniory. Mimo
vyse uvedené umoznuje také ovladat jiné prvky, tzv. provadét automatizaci. V této mode-
lové Tadé jsme schopni ovladat moduly: Silové relé nebo také spinaci relé, silovy modul ¢i
modul pro obsluhu elektronického zamku. Tyto elektronické moduly zamku 1ze v kombinaci
s tistiednou a ovladacimi prvky propojit do funkéniho celku jako pifstupovy systém. Ctecky



jsou vybaveny senzorem pro identifikaci na radiové frekvenci (RFID) a optickou indikaci,
mohou mit také klavesnici nebo disple;j.

Tato prace pojednava o moznostech vyuziti vyrobku z produktové rady Jablotron 100
jako pristupovy systém v podniku, o navrhu a realizaci moznosti ovladat systém Jablot-
ron 100 ze systému tietich stran za pouziti sériové linky RS-485 [7] jako prostiedek pro
realizaci komunika¢niho mistku.

Cile préace jsou rozdéleny na hlavni cil a diléi postupové cile, kterymi bude dosazeno
cile hlavniho. Dil¢i cile na sebe tésné navazuji a vyuzivaji predchozich vystupi. Zavéreéna
kapitola hodnoti splnéni cila.

Hlavnim cilem bakalaiské prace je navrhnout pristupovy systém podniku zaloZzeny na
systému Jablotron 100 a umoznit jeho vzdalené ovladani. Toto vzdalené ovladani musi byt
realizovano na hardwarovém vybaveni, které je mozno umistit na tzv. DIN listu k elektro-
nické zabezpecovaci tstiedné Jablotron 100.

Pro naplnéni hlavniho cile prace byly vytvoreny nasledujici postupové cile:

e Seznamit se s elektronickym zabezpecovacim systémem (déle jen EZS) zalozenym na
technologii Jablotron 100.

e Navrhnout systém pro komunikaci s moduly Jablotron pomoci platformy Raspberry Pi.

e Pro takto koncipovany systém navrhnout webové uzivatelské rozhrani umoznujici kon-
figuraci a obsluhu.

e Implementovat systému pro komunikaci mezi systémem Jablotron 100 a jinym systé-
mem.

e Implementovat webové uzivatelské rozhrani umoznujici konfiguraci a obsluhu.
e Overit funkci systému, zhodnotit jeho vlastnosti a diskutovat mozna rozsiteni.

Vysledkem této bakalaiské prace je funkéni reseni elektronického zabezpecovaciho sys-
tému a piistupového systému v podniku SPOLECNOST-24 s.r.o. Jelikoz v celych prosto-
rech podniku je vyuzivano automatizace, tak bylo nutné pripravit muistek pro propojeni
téchto dvou systému za pomoci vlastntho komunikac¢niho protokolu. Déle je nutné navrh-
nout a realizovat webové uzivatelské rozhrani pro konfiguraci a obsluhu pristupového sys-
tému. Z tohoto webového rozhrani je mozné ovladat pres vytvoreny mustek funkce systému
Jablotron 100. Toto webové rozhrani muze slouzit jako ndhrada vratného, protoze osoba,
jiz je opravnéna k ovladani téchto dveri, muze stisknutim tlac¢itka na webovém rozhrani
oteviit dané dvere doty¢nému ¢ekajicimu prede dvermi. Dalsim vyuzitim tohoto webového
uzivatelského rozhrani je moznost odemknuti dveii z chytrého mobilniho zafizeni.



Kapitola 2

Specifikace pozadavki

Navrh systému byl proveden s ohledem na nasledujici klicové pozadavky spole¢nosti SPO-
LECNOST-24 s.r.0., jejichz podrobnéjsi popis je soucasti této kapitoly.

Klicové pozadavky:

e Pohyb po prostorich spole¢nosti bez mechanickych kli¢u.

Jednoducha uzivatelska obsluha a konfigurace systému.

Webové rozhrani pro dalkové otevirani jednotlivych dveri.

Moznost napojeni na pouzivany systém meéfeni a regulace, zalozeny na UniPi.

Vysoka spolehlivost a odolnost viuci vypadku napéjeni.
e Moznost rozsiteni a realizace za priméfenou cenu.
e Bezpecnost systému a pripojeni na pult centralizované ochrany.

Jednim ze zékladnich pozadavku je, aby se mohli zaméstnanci pohybovat po prostorach
spolec¢nosti bez nutnosti mit u sebe mechanické klice, jen za pomoci RFID kli¢enky a nebo
pripadné karty. Cilem je tedy vyuzit elektromagneticky zamek dveri namisto konvenc¢nich
mechanickych zamkt na kli¢. Pred kazdymi dvermi je zapotfeb{ umistit ¢tecku pro ovéreni
identity uzivatele.

Pozadavkem na systém je také jednoduché uzivatelskd konfigurace a obsluha. V nepo-
sledni fadé je potieba vytvorit webové uzivatelské rozhrani pro konfiguraci a obsluhu to-
hoto pristupového systému, jez umozni jednotlivym zaméstnanciim otevirat dalkoveé dvere,
k nimz maji pristup. Diky tomu bude mozné oteviit dvere od kancelaie navstévé primo od
pracovniho stolu bez nutnosti jit ke dverim a oteviit je.

Dalsim pozadavkem je vytvorit mustek, ktery bude umistén mezi astiednu Jablotron
a systémem pro automatizaci ve spolecnosti, konkrétné reseni UniPi. Mustek je nutné vy-
tvorit, pravé protoze komunikace mezi prvky a tstfednou rady Jablotron 100 je Sifrovana.
Z tohoto dtivodu neni mozné primo vstoupit do komunikace mezi prvky a je potieba vytvorit
rozhrani mezi touto Sifrovanou komunikaci a jinym systémem. Jako zakladni komponentu
mistku by bylo vhodné zvolit nékterou z jednotek znacky UniPi a to z toho davodu, ze cely
systém mérfeni a regulace v objektu je zalozen pravé na téchto produktech a bude mozné
vyuzit nevyuzité vstupy a vystupy k jesté jinym tceltim.



Na cely systém jsou kladeny vysoké naroky na spolehlivost a odolnost vuci vypadku
elektrického napdajeni. Existuji i pristupové systémy, u kterych je nutné napajet jednotlivé
komponenty samostatné. V pripadé porizeni takového systému bychom museli fesit alter-
nativni zdroj elektrické energie u kazdého zarizeni separatné. Z tohoto duvodu je potreba
rozhlédnout se po FeSeni, jez je napajeno centralné ze sbérnice. Pokud pouzijeme Teseni,
které je takto napajeno, bude ndm stacit pouze napajet centralni ustfednu, ze které jsou
napajeny ostatni pripustné periferie a usettime tak zalozni zdroje a zvysime tak i spolehli-
vost.

Dalsim dilezitym pozadavkem je primérena cena. Jelikoz jako elektronicky zabezpeco-
vaci systém se rozhodlo vedeni vybrat feseni od spole¢nosti Jablotron, tak jsem v ramci
uspory naklada navrhl pouzit jako pristupovy systém produkty z téze rady Jablotron 100.
Pouziti systému od jiné spolec¢nosti by mélo za nasledek snizeni uzivatelské privétivosti pri
konfiguraci, jakozto i komunikaci mezi témito dvéma systémy. Je tfeba zajistit, ze v pripadé,
pokud jsou prostory kancelari elektronicky zastiezeny, aby nebylo mozné i pro opravnénou
osobu do téchto prostor vstoupit. Cely systém elektronického zabezpeceni objektu by mél
byt také napojen na PCO'.

Nesmime proto opomenout ani bezpec¢nost celého systému. Cely systém by mél pouzivat
zabezpecenou Sifrovanou komunikaci mezi webovym uzivatelskym rozhranim a mtstkem.
7 toho duvodu, Ze je celd komunikace uvnitf systému Jablotron 100 Sifrovdna, tak se jevi
vice nez vhodné, v Sifrovani pokracovat. Cely systém by mél byt také pristupny pouze
z interni pocitacové sité a nemél by obsahovat komponenty ani ¢asti umisténé mimo objekt
spolec¢nosti. Databdze systému i webové rozhrani musi byt umisténo lokalné na zarizeni
UniPi. Databdze by také méla byt realizovana v MySQL a to kvili moznosti rozsiteni
v prostiedi podniku. Stejné tak je nutné aby bylo webové rozhrani realizovano za pomoci
programovaciho jazyka PHP.

'Pult centralizované ochrany (PCO) je sluzba poskytovina bezpetnostnimi agenturami. Umoziuji pro-
pojeni tstredny elektronického zabezpecovaciho systému se svym systémem. Na zakladé propojeni téchto
systému déle poskytuji piipadnou reakci po vyvolan{ udédlosti (napfiklad pokud nastane poplach nebo pozar).



Kapitola 3

Pouzité technologie

V nasledujicich ¢astech této kapitoly bych vas rad obeznamil s technologiemi, jez byly po-
uzity k realizovani této bakalarské prace. Bude zde predstavena obecnd struktura systému
Jablotron 100, jakym zpusobem zapojovat jednotlivé prvky a vSechny pouzité komponenty.
Dale zde bude pasaz pojednavajici o systému UniPi a v neposledni radé i pouzité progra-

movaci jazyky pri tvorbé mustku, databdze a webového rozhrani.

3.1 Jablotron 100

Jablotron 100 je platforma pro realizaci elektronického zabezpeceni objektd. Sklada se
z Ustfedny a periferii, které rozsifuji funkcionalitu celého systému (napiiklad pohybova

¢idla, detektory koute, magnetické detektory...).

77777777777777777777
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Obrazek 3.1: Architektura systému Jablotron 100




Na obrazku 3.1 je znazornéna architektura systému Jablotron 100. Jedna se o sbérnicovy
systém, ktery je mozné relativné jednoduse rozsirovat o dalsi prvky. Mezi periferie systému
patii detektory, komponenty pro ovladani a vystupni prvky.

Zarizeni z produktové rady Jablotron 100 od spole¢nosti JABLOTRON ALARMS a. s.
jsou evoluci fady Jablotron 80. Spoleénost JABLOTRON ALARMS a. s. ptisobi na ¢eském
trhu jiz od roku 1990. Za tuto dobu se stali v§znamnym poskytovatelem alarmt v Ceské
Republice. Produkty znacky Jablotron jsem pro realizaci elektronického zabezpecovaciho
systému zvolil na zakladé vysoké spolehlivosti produktid o ¢emz svédéi jejich sedmileta za-
ruka na vsechny produkty v nabidce, jejich progresivni technologicky postup a v neposledni
fadé velmi vkusné grafické zpracovani. EZS Jablotron 100 se skldda z tstfedny (hlavni fi-
dici jednotky) a diléich periferii. Hlavni vyhodou elektronického zabezpecovaciho systému
Jablotron 100 je to, Ze cely systém je hybridni. To znamend, Ze je mozné kombinovat jak
dratové (sbérnicové) tak i bezdrétové komponenty. Vlastnosti jednotlivych dratovych a
bezdratovych prvki jsou stejné. Diky této vlastnosti se daji jednotlivé komponenty plno-
hodnotné nahradit [3].

3.2 Ustfedna

1 - svorkovnice pfivodu sité s pojistkou 400 mA; 2 - sitovy transformator; 3 - zalozni akumulator;
4 - pasek na uchyceni zélozniho akumulatoru; 5 - prostor pro kabelaz; 6 - GSM anténa;
7 - sabotazni spinac skfiné; 8 - deska tstfedny

Obrazek 3.2: Ustfedna zabezpecovaciho systému JA-106KR-LAN [3]

Ustfedna je zékladnim stavebnim kamenem celé realizace elektronického zabezpeceni na
platformé Jablotron 100. Je také mozkem celého systému a potfebuje dostatek informaci
z periferii, aby mohla rozhodnout, kdy a jakou udélost provede. Cela tstredna by méla byt
pripojena do sifového napajeni pres nezavisly jisti¢ elektrického rozvodu v objektu. Pokud



Tabulka 3.1: Signalky na desce tstfedny JA-106KR-LAN [3]

Popis Barva Vyznam

COMM | zelend | Rychlym poblikdvanim signalizuje provoz komunikac¢ni sbérnice

FAULT | zluta Svicenim indikuje jakoukoli poruchu v systému

- trvale sviti po pripojeni napajeni pti vyhledavani sité GSM

- zhasnutd pokud je GSM v poradku a pravé neprobihd komunikace
GSM Cervend | - pravidelné v 1 s intervalech blika, neni-li dostupnid GSM sit

- pri komunikaci blika, kratkym opakovanym probliknutim indikuje
nastaveni parametru: GSM komunikator vypnut

USB zluta Svicenim indikuje pfipojeni USB k pocitaci

ustfedna komunikuje s okolim pomoci GSM, je nutné, aby v misté instalace byl dobry GSM
signal. O tom, zda je v misté realizace vhodny signil, se muzeme presvéd¢it v diagnostice
ustfedny nebo pomoci mobilniho telefonu. Jednoduchou diagnostiku je mozné provadét také
pomoci signalek na desce ustiedny, vizte tabulka 3.1.

3.2.1 Ustfedna JA-106KR-LAN

Jako zakladni stavebni kdmen celé realizace jsem zvolil dvé tstfedny JA-106KR-LAN, vizte
obrazek 3.2, jez jsou plnou verzi tstredny zabezpecovaciho systému Jablotron 100. Tento
typ ustfedny je také nejvétsi z nabizenych ustfeden a umoznuje tak moznost pripojeni
nejvice periferii. Tato ustfedna ve varianté s pismenem R je doplnéna o radiovy modul
(vizte kapitola 3.3.1) pro pfipojeni bezdratovych periferii.

1 - svorkovnice pfivodu napéjeni z transformatoru; 2 - konektor pro piidavné moduly (tel. komunikator);
3 — drzak SD karty; 4 - signalky LED; 5 - dvé nezavislé svorkovnice sbérnice; 6 - propojka RESET;
7 - konektor USB; 8 - USB konektor kabelu skiiné; 9 - konektor sbérnice pro interni radio; 10 - konektor LAN
(interet); 11 - konektory sabotézZnich spinact skiiné; 12 - konektor GSM antény; 13 - drzék SIM karty;

Obrézek 3.3: Zékladni deska - JA-106KR [3]

Na obrazku 3.3 je patrna zakladni deska, kterou disponuje tstfedna zabezpecovaciho
systému JA-106KR-LAN. V tabulce 3.1 je k dispozici popis indika¢nich diod tstiedny
S popisem jejich vyznamu.



Tabulka 3.2: Uzitné parametry dstiedny JA-106K [3]
Vlastnost / Typ JA-106K(-3G) Poznamka
JA-106K max. 60 periferii

max. pocet periferif 120 na 1 svorkovnici sbérnice

max. pocet uzivatelt 300

max. poCet nezavislych sekci 15

stiezeni

max. pocet programovatelnych 39

vystupt

GSM / GPRS komunikator ano Alternativy s 3G GSM
modulem

IP LAN (Ethernet) komunikétor ano

max. pocet radiovych modult 3

SMS reporty az 25 uzivatelim

hlasové reporty az 15 uzivatelim

doporuceny zalohovaci 7 a3 18 Ah

akumulator 12V

Pro zalohovani

max. trvaly odbér proudu 1200 mA 12 hodin z doporuceného

z ustredny akumulatoru, iidaj zohlednuje
vlastni spotifebu ustredny

max. mozny kratkodoby odbér

proudu 2000 mA po dobu max. 5 minut

Svorkovnice JA-106K jsou
izolovany, tzn. zkratovani
jedné vétve, neovlivni

svorkovnice sbérnice 2 + konektor RJ vétev druhou

RJ konektor slouzi pouze
k pripojeni radiového

modulu piimo v tstfedné

max. délka kabelu svérnice 2 x 500m 1ze pouzit modulu JA-110T

Miuzeme také vidét dvé svorkovnice sbérnice Jablotron 100. Kazda svorkovnice umoznuje
napajet a komunikovat az s Sedesati perifernimi zafizenimi. Dalsi specifikace jsou patrné
v tabulce 3.2.

Sbérnice systému Jablotron 100 Sbérnice systému Jablotron 100 je slozena ze Ctyt
vodi¢lu a je propojovana s periferiemi systému do ¢ty svorek oznacenych: +U (Cervend)
kladny p6l napajeciho napéti, A (zlutd) datova komunikace, B (zelend) datova komunikace
a GND (¢ernd) zaporny pol napéjeciho napéti [3].

Na obrazku 3.4 je patrna svorkovnice sbérnice systému Jablotron 100, véetné barevného
rozliseni.

Pro propojovani jednotlivych ¢asti systému je mozné vést kabel sbérnice co nejkratsim
smérem, bez ohledu na prislusnost jednotlivych periferii do ¢asti systému. Sbérnice se da
dle potieby vétvit. Existuji tfi zakladni struktury zapojeni systému Jablotron 100 a to
liniova, paprskova nebo stromové struktura. Nejcastéji se pouziva pravé kombinace vSech
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Obrézek 3.4: Svorkovnice sbérnice systému Jablotron 100 [3]

t11 struktur. Piiklady usporadani sbérnice muzete vidét na obrazku 3.5. Kabel sbérnice
se nesmi za zadnych okolnosti zapojovat tak, aby na kterémkoliv vodi¢i vznikla uzaviena
smycka (konce jednotlivych vétvi se nikdy nesmi navzdjem spojit, propojit se nesmi ani
spoletny GND vodi¢) [3].

B A

liniova struktura sbérnice paprskova struktura sbérnice stromova struktura sbérnice

Obrazek 3.5: Usporadani sbérnice systému Jablotron 100 [3]

3.3 Periferie

V této kapitole budou uvedeny a popsany vSechny komponenty systému Jablotron 100,
které byly pouzity k realizaci bakalarské prace. Budou zde také uvedeny dalsi periferie nutné
k realizaci pristupového systému. Vétsina komponent systému je adresovanych v ustfedné a
zabiraji tak pozici v systému, vyjimkou jsou jen komponenty JA-111N (sbérnicovy signdlovy
modul vystupu PG - kapitola 3.3.2) a JA-118N (sbérnicovy osmikandlovy vystupni modul
- kapitola 3.3.7), které nejsou adresované.

3.3.1 Sbérnicové periferie pro realizaci elektronického zabezpeceni

Sbérnicovy modul pro bezdratové pripojeni - JA-110R  Tento sbérnicovy modul
k bezdratovému pripojeni periferii do systému Jablotron 100 je mozné umistit bud piipo-
jenim piimo do zdkladni desky tustfedny (konektoru RJ) nebo na sbérnici. Modul umoz-
nuje obousmeérnou radiovou komunikaci s bezdratovymi periferiemi rady Jablotron 100 na
frekvenci 868,1 MHz. Pri bezdriatovém prenosu dat je vyuzivan vlastni sSifrovany protokol
Jablotron [3].

Sbérnicovy PIR detektor pohybu - JA-110P Zakladni komponentou elektronického
zabezpecovaciho systému jsou bezesporu pohybova ¢idla tzv. PIR detektory (obrazek 3.6).
Tento detektor vyuziva infrapasivni metodu k detekci pohybu v mistnosti. Je schopen de-
tekovat pohyb a predat tuto informaci dstiedné [3].

11
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Obrézek 3.6: Sbérnicovy PIR detektor pohybu - JA-110P [3]

Sbérnicovy kombinovany detektor koufe a teplot - JA-110ST  Slouzi k detekci po-
zarniho nebezpedi v interiéru (obrazek 3.7). Detektor obsahuje opticky a teplotni detektor,
ktery je vysoce citlivy na vétsi ¢astice, které jsou v hustych dymech, méné citlivy je na malé
Castice vznikajici hofenim kapalin, jako je naptiklad alkohol. Proto je vestavén i detektor
teploty, ktery mé sice pomalejsi reakci, ale je schopen zachytit pozar s malym mnozstvim
koure. Detektor ma stavovou reakci (hldsi aktivaci i zklidnéni). Detekce koute probihd na
zékladé optického rozptylu svétla [3].

=

N \
obrazek 6: 1— uvolnéni (sejmuti) detektoru; 2 — upevnéni (nasazeni)

detektoru; 3 — opticka signalizace; 4 — orientacni Sipka pro nasazeni;
5 — svorky sbémice; 6 — sériové Cislo

Obrazek 3.7: Sbérnicovy kombinovany detektor koufe a teplot - JA-110ST [7]

Sbérnicovy modul pro pripojeni magnetickych detektort - JA-118M  Tento mo-
dul slouzi k pfipojeni az osmi magnetickych kontaktti do sbérnice systému (obrazek 3.8).
Hlavni vyhodou je pravé moznost pripojeni vétsiho poctu magnetickych kontakti do jedné
periferie. Periferie tak zabird v tstfedné od ptidélené adresy osm pozic [3].
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Obréazek: 1 — kabel shérnice; 2 — svorkovnice shérnice; 3 — sériové éislo
(na spodni strang desky); 4 — vstupni svorky pro pfipojeni magnetickych
detektord; 5— Zluté signalka LED; 6 — Cervena signélka LED;

7 — sabotazni spinac

-

Obrézek 3.8: Sbérnicovy modul pfipojeni magnetickych detektora - JA-118M [7]

Sbérnicovy akusticky detektor rozbiti skla - JA-110B  Detektor slouzi k detekci
rozbiti sklenéné vyplné, kterd tvori plast budovy (obrizek 3.9). Tato detekce probiha na
zékladé zmény tlaku vzduchu provazené charakteristickym zvukem rozbijeni skla. Detektor
hlési astfedné jen svou aktivaci (mé tedy jen pulzni reakei) [3].

P O
F® @0

+UA BGND

BUS

obrazek: 4 — senzor; 5 — zépadka elektroniky, 6 — svorky sbérnice; 7 — ¢arovy
kéd (umistén zespodu); 8 — ervené signéika aktivace detektoru; 9 - Ziuta
signélka porucha; 10 — nastaveni citlivosti; 11 — sabotazni spinad;

Obrazek 3.9: Sbérnicovy akusticky detektor rozbiti skla - JA-110B, detekcni charakteristika
[7]

Az k tomuto bodu byly popsany moduly pouzité k elektronickému zabezpeceni objektu.
Dale budou nésledovat periferie a produkty pouzité k realizaci pristupového systému.
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3.3.2 Sbérnicovy signilovy modul vystupa PG - JA-111IN

Tento modul poskytuje systému Jablotron 100 kontakt vystupniho relé (obrazek 3.10).
Mize napiiklad slouzit k ovladani elektrického zamku dveri. Tento modul mize byt ovladan
programovatelnym vystupem tstiedny, poplachem (poplach = sepnuté relé) a také stavem
sekce (zajisténo = sepnuté relé) [3].

Q O
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Obrazek 3.10: Sbérnicovy signalovy modul vystupu PG - JA-111N [7]
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obrazek: 1— svorky sbémice; 2 — Cervend signélka sepnuti relé,
3 — konfiguracni prepinac, 4 — vystupni relé, 5 — svorky relé.

3.3.3 Elektronicky otevira¢ BeFo - DUAL - 2611 MB

Tento elektromagneticky zamek (elektronicky otevira¢ dveri) byl zvolen pfedevsim diky
tomu, ze disponuje mechanickou blokddou, kterda umoznuje prepnou zamek do rezimu vol-
ného pruchodu (obrazek 3.11).

Obrazek 3.11: Elektronicky otevira¢ BeFo - DUAL - 2611 MB []]
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Zamek nabizi také odolnost proti vylomeni a to konkrétné az silou 2900 N (285 kg).
Je také vyroben ze zinku a ma stavitelnou zapadku (4 mm). Zamek bude napdjen z kom-
ponenty JA-120N, vizte sekce 3.3.4 [1].

3.3.4 Sbérnicovy modul pro obsluhu elektrického zamku - JA-120N

Tato komponenta slouzi k ovladani a napajeni elektromagnetickych zamku a propoustécich
systému ze sbérnice Jablotron 100 (obrézek 3.12). Obsahuje akumulatory, které dodavaji
pocatecni proudovy impuls potfebny pro otevieni elektromagnetickych zamkt. Modul re-
aguje na programovatelny vystup ustfedny nebo jej lze aktivovat vybavovacim tlacitkem
zapojenym do vstupu IN [3].

DR

PEO®

Obrazek 1: 1 — akumulatory; 2 — signalizace vystupu DOOR, 3 — signalka
komunikace sbérnice JA-100; 4 — signalka aktivace vstupu IN; 5 — tamper;
6 — svorkovnice sbérnice; 7 — svorkovnice vstupl a vystupii

Obrazek 3.12: Sbérnicovy modul pro obsluhu elektrického zamku - JA-120N [7]

3.3.5 Sbérnicovy pristupovy modul RFID - JA-112E

Sbérnicovy modul RFID slozi k ovladani systému Jablotron 100 (obrazek 3.13). Pristupovy
modul miize byt ve varianté s klavesnici a nebo také i s dvourdadkovym displejem. Jednotlivé
ovladaci segmenty jdou nad sebe zapojovat do série a je mozné tak ovladat az 20 sekci
nebo programovatelnych vystupa tsttedny. Umoznuje také indikovat stav dané sekce nebo
programovatelného vystupu. V neposledni radé je modul osazen RFID ¢teckou na frekvenci
EM 125 kHz [3].

1
GHABCD...123 O
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0
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A

Obrézek ¢. 1: 1— ovladaci segment; 2 — tlacitka segmentu; 3 — prosvétlené
aktivacni tlacitko s RFID &te¢kou; 4 — zépadky pro otevieni modulu;

Obrazek ¢. 2: 5 — konektor pro piipojeni ovliadacich segmentd;
6 — svorkovnice sbérnice; 7 — sériové Cislo; 8 — sabotazni kontakt

Obréazek 3.13: Sbérnicovy pristupovy modul RFID - JA-112E [3]
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3.3.6 Sbérnicovy modul ovladani systému - JA-111H-AD

Uvedeny modul umoznuje ovladani systému z jinych zafizeni a to bud pulzné nebo stavové
(obrézek 3.14). Umozniuje také napéjet takto pripojené zatizeni (napiiklad externi autenti-
zacni zafizeni). Je to jediny zpisob, jak pfipojit do systému Jablotron 100 zafizeni tohoto
typu a ovladat s nim ustfednu. Tato komponenta neumoznuje ovladat programovatelné

vystupy ustiedny [3].
% BUS =

1174

—> +12v
—> GND

]
: TMP

obrazek: 1 — svorky sbérmice; 2 — sériové &islo; 3 — Zluta signélka porucha;
4 — Cervena signalka indikuje bliknutim aktivaci oviadaciho ¢i sabotazniho
vstupu

Obrazek 3.14: Sbérnicovy modul ovlddani systému - JA-111H-AD [3]

3.3.7 Sbérnicovy osmikanalovy vystupni modul - JA-118N

Tento vystupni modul (obrazek 3.15) poskytuje vystupy pro signalizaci zajisténi az osmi
sekci, signalizaci poplachti az v osmi sekcich nebo kopiruje stavy az osmi programovatelnych
vystupt ustfedny systému Jablotron 100 [3]. Vystupy tohoto modulu jsou izolovany od
sbérnice a nezabird v tstiedné zddnou adresu. Nastaveni komponenty probiha pomoci DIP
switche.

bbb

VWi

obrézek: 1— vystupni svorky, 2 — konfiguradni pfepinad, 3 — svorkovnice
sbérnice; 4 — indikaéni signalky; 5 — vystup napéjeni do 100 mA

Obrézek 3.15: Sbérnicovy osmikandlovy vystupni modul - JA-118N [7]
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3.3.8 Sbérnicové rozhrani RS-485 - JA-121T

Modul JA-121T (obrézek 3.16) je univerzalnim pfevodnikem systému Jablotron 100 na RS-
485 pro jiné systémy. Tato komponenta zprostiedkovava prevod z Sifrované sbérnice Jablot-
ron 100, sériové linky a zpét. Obvody jsou galvanicky oddéleny a dimenzovany na napéti
4 kV. Data modul posila pfi zméné stavu nebo na vyzadani. Vystupni ¢ast ma napéti 5 V
(4,75 az 5,25 V). Pro komunikaci je vyuziviano osmi datovych bit a jeden stop bit. Rychlost
prenosu modulu je 9600 bd [3].

i

BU

! N ol%e

Obréazek: 1 — svorky sbérnice; 2 — sériové ¢islo z boku svorkovnice; 3 — svorka
TMP; 4 — Zluté signalka; 5 — tlacitko LEARN (tamper — pruZinka je soucasti
baleni); 6 — galvanicky oddélena sbérnice RS-485

Obrazek 3.16: Sbérnicové rozhrani RS-485 - JA-121T [7]

Programovani systému Jablotron 100 - F-Link Kompletni instalace a programovani
systému postaveného na radé produkti Jablotron 100 se provadi v softwaru F-Link. Tento
nastroj umoznuje:

e nastaveni sekci,

e prifazeni periferii do sekci a jejich vnitin{ nastaveni,
e spravu uzivatelt,

e nastaveni{ hlaseni na udalosti,

e globalni nastaveni vSech parametru tustfedny,

e programovani PG (programovatelnych vystupu),

e nastaveni kalendara,

e spravu pultt centralizované ochrany.

Software F-Link je také jedinou moznosti, jak aktualizovat uzivatelsky firmware klicovych
komponent systému Jablotron 100 a je dostupny pouze pro operac¢ni systém Windows.
Umorznuje také diagnostiku celého systému a to predevsim zobrazeni ubytkd napéti na
sbérnici, sily signalu bezdratovych periferii, stavu baterii a nebo podrobny vypis vSech
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udélosti, které ustredna zaznamenala. Tento software neni vefejné dostupny a pro jeho
ziskani je nutné stat se montaznim partnerem. Toho lze docilit po navstiveni dvoudenniho
skoleni spole¢nosti JABLOTRON ALARMS, a.s. a tspésném slozeni zavérec¢ného testu. Po
uspésném slozeni zavérec¢ného testu je uchazeci vystaven certifikat jez ma platnost dva roky
(vizte priloha C). K tustfedné se pripojuje pocita¢ s F-linkem bud standardnim kabelem
typu USB-B nebo vzdélené pomoci sifového kabelu, ke kterému je tistfedna pripojena pres
LAN nebo GSM sit [3].

3.4 UniPi Neuron

UniPi Neuron je programovatelnou logickou jednotkou, ktera je vybavena fadou vstupu a
vystuptl. Tato jednotka vychédzi z mikropoéitace Raspberry Pi 3! doplnéného o rozsifujici
obvody od spole¢nosti UniPi.technology. Je také zapouzdiena do hlinikového krytu, ktery
je umistitelny na DIN listu a zabira na ni 4 pozice. Vyrobek je urc¢en pro pramyslové pouziti
a proto se vyznacuje vysokou spolehlivosti bez nutnosti restartu. Vyhodou téchto fidicich
jednotek je moznost vytvareni vlastnich programu a to diky pouzitému opera¢nimu systému
Debian Linux. Dalsi vyhodou je velka rychlost vnitini komunikace a tim minimalni zpozdéni
pri provadéni prikazi.

Neuron je produktovd fada PLC (Programmable Logic Controller) jednotek postavenych
tak, aby byly univerzalni a pouzitelné jak v inteligentnich elektroinstalacich domi, tak
komer¢nich aplikacich a systémech pro automatizaci. Umoznuje jak lokalni i vzdalenou
kontrolu pripojenych systémi [3].

Obrazek 3.17: UniPi Neuron - S103 [5]

'Raspberry Pi 3 model B https://www.raspberrypi.org/products/raspberry-pi-3-model-b/
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UniPi Neuron S103 Pro realizaci této bakalaiska prace byla zvolena jako hlavni ridici
jednotka S103 (obrazek 3.17). Tato jednotka je nejmensim a nejlevnéjsim produktem z fady
Neuron, bude pouzita pro vytvoreni komunika¢niho mutstku mezi systémy a jako server pro
webové rozhrani a databazi. Nabizi vSak skalovatelnost a to diky rozsitujicim deskam, které
jsou k dispozici na webovych strankach spoleénosti UniPi.technology?. Vybér tohoto pro-
dukt také zapada do celkové koncepce spolec¢nosti SPOLECNOST-24, s.r.o. Nové prostory,
které obyvéa, byly vybaveny pravé témito jednotkami, které jsou propojeny se spinaci a ce-
lou elektroinstalaci. Nevyuzité vstupy a vystupy na jednotce pouzité pro bakalarskou praci
budou vyuzity k jinym dkolim.
Klicovymi vstupy a vystupy jednotky UniPi Neuron S103 jsou:

e 4x digitaln{ vstup (rozsah 4-24 V DC),

e 4x tranzistorovy vystup (750 mA prfi 50 V DC),
e 1x analogovy vystup (0-10 V),

e 1x analogovy vstup (010 V nebo 4-20 mA),

e shérnice 1-Wire,

e rozhrani RS-485,

e 4x USB 2.0,

e napdjeci zdroj (24 V DC).

Jednotka je osazena ¢tyr-jadrovym procesorem o taktu 1,2 GHz. Nabizi 1 GB operacni
paméti. Pro pfipojeni do pocitacové sité slouzi sitova karta 10/100 Mb/s pripadné WiFi
standardu b/g/n. Jednotka je napajena pomoci stejnosmérného 24 V adaptéru a je mozné
ji pripevnit na DIN listu. Vyhodou této jednotky je také jeji rychlost. Doba reakce mezi
signalem na vstupu a reakci na vystupu se blizi 0,5 ms. Celd jednotka splnuje certifikaci
CE?, zkousky EMC* a také stupei kryti IP20° [3].

3.5 Webové rozhrani a komunikaéni mustek

Pro vyvoj komunika¢niho mustku mezi systémem Jablotron 100 a jinych systému bude
pouzit programovaci jazyk Python® ve verzi 2.7 s vyuzitim mikro framework Flask”. Mikro
framework Flask je vhodny pro tvorbu webovych aplikaci, ktery obsahuje funkce pro praci
s URL, HTTP a sablonami.

2Webové stranky UniPi.technology https://www.unipi.technology/cs/

3CE certifikdt je nezévislym ovéienim posouzeni shody vyrobku s pozadavky pifslusnych nafizeni vlady,
které provadi vyrobce [1].

4Elektromagnetickou kompatibilitou (EMC) je nazjvana schopnost elektrického zafizeni nerusit jind elek-
trickd zafizeni a odoldvat jejich pripadnému ruseni [1].

SIP20 znamend ze, zafizeni je chranéno pfed vniknutim pevnych cizich téles o priméru 12,5 mm a vétsich
a pred dotykem prstem. Neni chrdnéno proti vodé[5].

SPython je skriptovaci programovaci jazyk https://www.python.org/

"Mikro framework Flask http://flask.pocoo.org/
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Programovani webového uzivatelského rozhrani bude probihat v jazyce PHP ve verzi 5.3
spolu s JS®, HTML' a CSS'’. Pro vyvoj byl zvolen framework Bootstrap'!, ktery umoziuje
tvorbu prizptsobivych webovych aplikaci pro rtzné typy zarizeni. Neni proto nutné psat
mobilni a zaroven desktopovou verzi webové aplikace. Pro databazi bude pouzit systém
fizeni baze dat MySQL'?, jez uplafniuje realéni model databaze. Jako softwarovy webovy
server bude slouzit Apache'?.

Hlavnimi vyvojovymi nastroji pro tvorbu této bakalarské prace budou programy od ceské
spole¢nosti JetBrains s.r.o.'* a to konkrétné programy PyCharm a PhpStorm'®.

8 JavaScript je objektové orientovany skriptovaci jazyk https://www.javascript.com/

9HyperText Markup Language je znackovacim programovacim jazykem https://www.w3.0rg/standards/
webdesign/htmlcss

1%Cascading Style Sheets slouzi k definovani zptisobu zobrazeni elementti na strance https: //www.w3.0rg/
standards/webdesign/htmlcss

"Bootstrap je framework pro HTML, CSS a JS http://getbootstrap.com/

128ystém Fizeni baze dat MySQL https://www.mysql.com/

13 Apache HTTP server https://httpd.apache.org/

1Qpole¢nost JetBrains s.r.0. https://www.jetbrains.com

15PyCharm a PhpStorm jsou vyvojovymi néstroji https://www.jetbrains.com
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Kapitola 4

Navrh celkového systému

Toto je hlavni cast bakalarské prace, pojednava o vytvoreni zpusobu komunikace mezi
dvéma ustrednami systému Jablotron 100, dale se zabyva vytvorenim pristupového systému
a vytvorenim komunika¢niho mistku s webovym API rozhranim pro ovladani systému
Jablotron 100.

Na obrazku 4.1 je znazornéno blokové schéma celého reseni, které bude nasledné po-
drobné rozebrano.

Systém Komunikace mezi
elektronického » zabezpetovacim a pfistupovym » Pristupovy systém
zabezpeceni systémem
A
Systémy tFetich stran € ---
(Automatizace) ' v
> Mistek s API

Webové uzivatelské |
rozhrani

A 4

Databaze <

A

Obrazek 4.1: Blokové schéma celého feSeni pristupového systému a jeho obsluhy z webového
rozhrani

4.1 Schéma elektronického zabezpecovaciho systému

Obrazek 4.2 znazornuje schéma propojeni jednotlivych komponent elektronického zabez-
pecovaciho systému do kompaktniho celku. Jako centrilni jednotka byla zvolena nejvétsi
ustfedna systému Jablotron 100 a to konkrétné JA-106KR-LAN (kapitola 3.2.1). Cely ob-
jekt byl podle pudorysu rozdélen na logické sekce. Tyto sekce jsou slozeny z periferii, jez
tvori skupinu, kterou lze celou zajistovat a odjistovat. Kazda jednotliva sekce se sklada z
detektorti pohybu, modulti magneti, které stfezi jednotliva okna, detektory rozbiti sklad
a detektory pozaru. Vyse zminéné periferie jsou popsany blize v kapitole 3.3.1. Elektro-
nicky zabezpecovaci systém je ovladan pomoci segmentii na pristupovém modulu JA-112F
(kapitola 3.3.5). Segmenty jsou oznaceny nazvem sekce. Pro ovladani sekce se opravnény
uzivatel autorizuje na ¢tec¢ce pomoci RFID karty a stiskne tlac¢itko na patficném ovladacim
segmentu sekce. Do sbérnice zabezpecovaci tstiedny je pripojen vystupni modul JA-118N
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(kapitola 3.3.7) jehoz vyznam bude popsén nize. V neposledni fadé je zabezpecovaci systém
napojen na pult centralni ochrany, ktery se stara o reakci v piipadé naruseni objektu.

Sekce
Modul ovladani
(JA-112E)
Detektory pohybu
(JA-110P) A
Moduly magnetd
JA-118M & i
( ) Zab,ezl)ecovam Vystupni modul
» ustfedna > (JA-118N)
(JA-106KR-LAN)
Detektory pozaru
(JA-110ST) 'y

Y

Detektory rozbiti skla ]
(JA-110B) Komunikace s PCO

(LAN a GSM)

Obrazek 4.2: Schéma systému elektronického zabezpeceni

4.2 Schéma pristupového systému

Schéma z obrazku 4.3 znazornuje propojeni jednotlivych komponent pristupového systému.
I v pristupovém systému byla zvolena nejvétsi ustiedna JA-106KR-LAN (kapitola 3.2.1).
Rozdéleni periferii je pouzito ve vnitinim nastaveni tstredny shodné s rozdélenim v zabez-
pecovaci tstredné a to z divodu komunikace mezi tstifednami, kterd bude popséana nize.
Toto rozdéleni sekci bylo nutné naprogramovat piimo v tstfedné za pomoci softwaru F-Link
(kapitola 3.3.8). Do sbérnice pristupového systému jsou pripojeny u systémem ovladanych
dveti moduly ovladani s RFID ¢éteckou - JA-112E (kapitola 3.3.5) a moduly pro ovladéni
elektrického zamku - JA-120N (kapitola 3.3.4). Do moduli pro ovlddani zamku byly pfipo-
jeny jednotlivé elektromagnetické zamky dvefi. Dvere jsou z vnitini strany osazeny klikou a z
vnéjsi kouli. U vstupu do kancelari jsou umistény vedle dvefi vyse zminéné RFID ¢tecky. Po
autorizaci uzivatele ¢ipem se dvefe oteviou. Otevirani dvefi je v tstfedné naprogramovano
nasledovné. Kazdému modulu pro obsluhu zamku byl prirazen jeden z programovatelnych
vystupu ustfedny. Tento programovatelny vystup je nastaven jako spinaci a pri aktivaci
poskytuje impulz po dubu 3 sekund. Aktivace programovatelného vystupu je nastavena
autorizaci uzivatele na ¢te¢ce. Modul ovladani zadmku je nastaven tak, ze ma blokovanu ak-
tivaci zamku, v piipadé, ze je dana zona zajisténa. Ovladaci segment piistupového modulu
byl naprogramovan tak, aby svételné indikoval stav zajisténi nebo odjisténi. Pokud je sekce
zajisténa sviti cervend LED dioda jinak sviti dioda zelena. Pro ovladani motoru posuvnych
automatickych dvefi byl pouzit modul signdlového vystupu PG - JA-111N (kapitola 3.3.2).
Do vystupniho spinaciho relé na svorky NO a COM jsou pripojeny vstupni vodice z motoru
posuvnych dveri. Automatické posuvné dvere jsou prepnuty do rezimu, ktery umoznuje od-
chod osob a pro otevieni pfi vstupu je nutné dodat impulz motoru. Impulz dodava pies
modul signalového vystupu ustfedna a to po autorizaci uzivatele na pristupové ctecce.
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Modul rozhrani

Sekce RS-485 l«—>  Mustek s AP
(JA121T) !
Moduly oviadani s A T
RFID ¢éteckou
(JA-112E) v
S iy || ooy pro v | Prsuponistoa || Moy otsan
(JA-111N) (JA-120N) (JA-106KR-LAN) (JA-111H-AD)

| ; :

Elektromagnetické

Motor posuvnych

posi . zamky dvefi Y
automatickych dvefi (2611 MB)
Komunikace s PCO
(LAN a GSM)

Obrazek 4.3: Schéma pristupového systému

Pristupova ustiedna je stejné tak jako zabezpecovaci ustfedna pripojena na pult cen-
tralni ochrany. Dtlezitou periferii pripojenou do sbérnice pristupové ustiedny je modul
rozhrani RS-485 - JA-121T (kapitola 3.3.8), ktery pres galvanicky oddélenou sériovou linku
komunikuje obousmérné s mustkem.

4.3 Jednosmeérna komunikace dvou tstreden systému Jablot-
ron 100

Systém Jablotron 100 je od zakladu konstruovan vyrobcem tak, ze v celém Teseni muze byt
pouzita pouze jedna ustfedna. Pokud vSak planujete vétsi realizaci s vice periferiemi nez
ustfedna zvladne pojmout, v tom pripadé spole¢nost Jablotron pro vas nemé reseni. Protoze
pri tvorbé této bakalarské prace byla nutna spoluprice dvou tustieden tak musel byt sesta-
ven pomocny obvod z dostupnych komponent systému Jablotron 100. Na zakladé tohoto
obvodu vizte schéma 4.4 slozeného ze sbérnicového osmikanalového vystupniho modulu -
JA-118N (kapitola 3.3.7) pfipojeného do zabezpecovaci ustiedny a osmi sbérnicovych mo-
duli ovladani systému - JA-111H-AD (kapitola 3.3.6) zapojenych do pfistupové dstiedny
vznikla jednosmeérnéd komunikacni linka mezi tstfednami. Oba dva typy periferii jsou pre-
pnuty do rezimu prace se sekci. Diky tomu, Ze rozmisténi fyzického prostoru spolecnosti je
rozdéleno do stejnych sekci jak v pristupové tak zabezpecovaci ustiedné je mozné ovladat
zajisténi a odjisténi sekci ze zabezpecovaci tstfedny v ustfedné pristupové. Na piistupové
ustfedné je nastaveno blokovani obsluhy programovatelnych vystupt sekci. Toto nastaveni
znamena, ze pokud je dana sekce zajisténa, tak neni mozné do ni vstoupit. Pro vstup do této
oblasti je nutné nejprve provést odjisténi sekce. Pii zajisténi sekce vystupni modul sepne
dany vystup, na tento stav reaguje modul ovladani systému a zajisti tutéz sekci v pristu-
pové ustfedné. Pii odjisténi sekce na zabezpecovaci Ustfedné se provadi rozepnuti vystupu
a odjisténi na strané pristupové ustredny.

Zat:;aszt?:;::;/aci 4| Vystupni modul _: ______ :) Mm;;‘étg‘,’rllzdam | Pristupové ustfedna
(JA-106KR-LAN) 7| WAeN) (JA-111H-AD) "l (JA-106KR-LAN)

Obrazek 4.4: Schéma jednosmérné komunikace tstfeden
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4.4 Komunikace mezi mistkem a pristupovym systémem

Komunikace mezi periferiemi a tstfednou systému Jablotron 100 je Sifrovand a vyuziva
vlastni protokol, proto bylo nutné na sbérnici piistupové tstiedny pripojit modul rozhrani
RS-485 - JA-121T (kapitola 3.3.8). Tento modul je univerzélnim prevodnikem ze sbérnice
systému Jablotron 100 do sériové linky RS-485 a zpét. Dle obrizku 4.5 muzeme vidét,
ze do modulu bylo potfeba privést externi 12 V napéajeni. Modul byl v softwaru F-Link
(kapitola 3.3.8) prepnut do rezimu termindl. To znamend, Ze modul komunikuje s dalsim
zarizenim po sériové lince v ASCII rychlosti 9600 bd. Vyuziva osm datovych bitu bez parity
a jeden stop-bit. Ovladani probiha za pomoci prikazu, jejich syntaxe je vzdy pristupovy kod
uzivatele systému Jablotron, ktery je nasledovan mezerou, za niz se nachazi piikaz. Tento
modul sériové linky byl pfipojen do zafizeni UniPi Neuron S108 (kapitola 3.4), konkrétné
do svorkovnice rozhrani RS-485.

Napajeni (12 V)

J UniPi Neuron S103
Modul rozhrani

RS-485
(JA-121T) <

PFistupovy systém

Pfistupova Gstfedna |
(JA-106KR-LAN) |~

Y

A 4
o]
@
A
©
o
lw)
o8
o
o
N
@

Weboveé
Mistek s APl [ «—>» uzivatelké
rozhrani

Systémy tfetich stran
(Automatizace)

Obrazek 4.5: Schéma komunikace mustku se systémem Jablotron 100

4.5 Mustek s API

Pro komunikaci po sériové lince s tstfednou Jablotron bylo navrhnuto reseni pomoci webo-
vého API, které reaguje na HIT'TP GET pozadavky. Na zdkladé téchto pozadavkt vykonava
odpovéd. Jablotron API bylo naprogramovano v programovaacim jazyce Python a mikro
frameworku Flask (vizte ¢ast 3.5). API pouzivd pro komunikaci po sériové lince zafizeni
/dev/extcomm/0/0, kde je namapovano rozhrani RS-485. Vytvotrené Jablotron API umi
ovladdat vSechny programovatelné vystupy (PG vystupy) dstfedny a dotézat se na stav jed-
notlivych sekci. V programu jsou oSetfeny vSechny chybové stavy, které mohou nastat, pri
komunikaci podle dokumentace k modulu JA-121T. Celd komunikace s mustkem vyzaduje
vyhradné sifrované spojeni SSL za pomoci digitalniho certifikatu.

Mustek byl navrhnut proto, aby bylo mozné ovladat pristupovy systém a dotazat se na
stav zajisténi sekci nejenom z webového rozhrani, ale i systému méfeni a regulace, ktery
spolecnost, ve které pracuji, pouziva.

4.5.1 Aktivovani PG vystupu (otevieni dveri)

Pro aktivovani PG vystupu tstfedny je nutné vytvorit HI'TP GET pozadavek s nasledujici
syntaxi:
https://adresa-serveru/opendoor?userid=XXXuserpin=YYYYdoorid=ZZ
https://10.60.10.200:5000/0opendoor?userid=1luserpin=1234doorid=1,
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kde:

e XXX je jednoznacné poradi kédu uzivatele v ustfedné Jablotron (mize nabyva hodnot
0-300)

e YYYY je pristupovy kéd uzivatele v ustfedné Jablotron (sklada se ze 4 ¢islic, ale
mize mit podle nastaveni ustfedny az 8 ¢islic)

e 77 je pozice PG vystupu v dstfedné Jablotron (1-32)

Po provedeni HTTP GET pozadavku se mustek pokusi provést danou operaci. V piipadé
uspésného provedeni dané operace vraci 0K, jinak vraci ERROR s ¢iselnym oznacenim chyby.

4.5.2 Zjisténi stavu sekce

Pro zjisténi stavu sekce tstfedny je nutné vytvorit HI'TP GET pozadavek s nasledujici

syntaxi:
https://adresa-serveru/sectionstate?userid=XXXuserpin=YYYYsectionid=ZZ
https://10.60.10.200:5000/sectionstate?userid=1userpin=1234sectionid=1,
kde:

e XXX je jednoznacné poradi kédu uzivatele v ustfedné Jablotron (mize nabyva hodnot
0-300)

e YYYY je pristupovy kéd uzivatele v ustfedné Jablotron (sklada se ze 4 ¢islic, ale
mize mit podle nastaveni ustfedny az 8 ¢islic)

e 77 je pozice sekce v tstredné Jablotron (1-15)

V pripadé tuspésného provedeni dané operace vraci READY pokud je sekce odjiSténa, pri
zajiSténé sekci vraci ARMED, piipadné jiny stav zajisténi sekce (Cdstecné zajisténi, servis,
blokace...) nebo vraci ERROR s ¢iselnym oznacenim chyby.

4.6 Webové uzivatelské rozhrani

Webové uzivatelské rozhrani piistupového systému (vizte piiloha B) umoznuje zaméstnan-
ctum spolec¢nosti ovladat jednotlivé dvefe v objektu. Webové uzivatelské rozhrani bylo navrh-
nuto tak, ze cely provoz na ném vyuziva Sifrovaného spojeni SSL. Toto webové rozhrani bylo
od zékladu navrhnuto tak, aby bylo pouzitelné jak na klasickém stolnim pocitaci tak i na
chytrém mobilnim telefonu s webovym prohlizecem. Webové uzivatelské rozhrani umoznuje
centralné spravovat oddéleni, mistnosti a zaméstnance. K ukladani dat byla pouzita rela¢ni
databaze. Po vytvoreni zaméstnaneckého Gc¢tu a piidéleni opravnéni k mistnostem miize
zaméstnanec ovladat pristupovy systém a to konkrétné dvere, ke kterym maé opravnéni.
Kazdy zaméstnanec ma svou vychozi kancelar, jejiz oteviraci tlac¢itko je dostupné v levé
horni ¢asti na kazdé strance webového uzivatelského rozhrani. Webové uzivatelské rozhrani
ma& moznost rozliSovat skupiny prav jednotlivych uzivateld v systému.

25


https://adresa-serveru/sectionstate?userid=XXXuserpin=YYYYsectionid=ZZ
https://10.60.10.200:5000/sectionstate?userid=luserpin=1234sectionid=l

4.7 Databaze

Na obrazku 4.6 je zobrazeno rela¢ni schéma databaze, jez bylo navrhnuto pro ucely této ba-
kalarské prace. Tato relacni databaze se sklada z péti tabulek. Zékladni tabulkou je tabulka
Zamestnanec, kterd obsahuje vSechny podstatné informace o zaméstnanci z pohledu pristu-
pového systému. Databaze byla po naprogramovani rozsiten{ doplnéna o tabulku Dochazka.

ﬂ o bp. Zamestnanec
' 2 Osobni_cislo : int(11)
# Jab_id_uzivatele : int(11)
2 Jab_pin_uzivatele : varchar(11) E e} bp. Dochazka
# Pravo :int(11) @ ID :int(16)
# Cislo_zamestnance : int(11)

.ﬂ  bp. Opravneni_zam_mistnost
r 2 Mistnost : int(11)

2 Zamestnanec : int(11)
@ Jmeno : varchar(25)

@ Prijmeni : varchar(25) @ Datum : datetime
@ Titul : varchar(10)

& Email : varchar(50)

@ Typ : varchar(50)
2 Heslo : varchar(32)

n o bp. Mistnost ( # Kancelar : int(11)
# Telefon : bigint(20)

" ¢ Cislo_mistnosti : int(11)
@ Ulice : varchar(25)

# Jab_id_pg :int(11)
2 Cisl i : har(25

= Nazev_mistnosti : varchar(50) islo_popisne : varchar(25) uo bpOddeleni
5 Mesto : varchar(25 g

= Popis_mistnosti : varchar(140) - @)

Obrazek 4.6: Schéma databdze
systému

# Psc :int(11)

2 Zeme : varchar(40)

2 Oddeleni : char(3)

@ Specializace : varchar(40)

# Podlazi_mistnosti : int(11)

# Kapacita_mistnosti : int(11)

m Datum_narozeni : datetime
2 Rodne_cislo : char(10)

# Mzda : bigint(20)

@ Cislo_uctu : char(23)

i) Zacatek_prace : time

m Pracovni_doba : time
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@ Zkratka : char(3)
& Nazev : varchar(50)
i Popis : varchar(140)
# Vedouci : int(11)

vytvorené pro webové uzivatelské rozhrani pristupového



Kapitola 5
Rozsireni

5.1 Nativni aplikace pro iOS a watchOS

Po tspésném navrhu a implementaci pristupového systému, mustku a webového uzivatel-
ského rozhrani se naskytla potieba vytvorit mobilni aplikaci pro chytré telefony s opera¢nim
systémem iOS' a chytré hodinky s opera¢nim systémem watchOS?. Cilem této mobiln{ apli-
kace bylo vytvorit jednoduchy zptisob, jak otevirat ¢asto pouzivané dvere co nejjednodussim
zpusobem. Obé dvé aplikace byly napsany v programovacim jazyce Swift® a pro komunikaci
se systémem Jablotron 100 vyuzivaji pro tuto bakalarskou préaci vytvoreny mustek s APL.

e0000 VF CZ T 19:52 79 % 100 % 4
< Nastaveni MyDoor
NASTAVEN( UZIVATELE
D uZivatele v systému Jablotron: 1 Aplikace MyDoor vznikla jako doprovodna Aplikace MyDoor vznikla jako doprovodna
aplikace bakaladfské prace Tomase Hinka na aplikace bakaléFské prace Tomase Hinka na
PIN uZivatele v systému Jablotron: ®eee FIT VUT Brno ©2017 FIT VUT Brno ©2017

ID spinaného PG v systému Jablotron: 1

NASTAVEN{ SERVERU

Adresa serveru: 192.168.100.20

Port: 5000

Pro vyuZivani aplikace je nutné provést Pro vyuzivani aplikace je nutné provést
po&ate&ni nastaveni aplikace v nastaveni pocatedni nastaveni aplikace v nastaveni
systému telefonu - sekce MyDoor. systému telefonu - sekce MyDoor.

Obrazek 5.1: Nativni mobilni aplikace pro operacni systém iOS

Na obréazku 5.1 jsou vidét hlavni obrazovky mobilni aplikace. PFi vyvoji této aplikace
byly pouzity nejnovéjsi doporuceni pro vyvoj mobilnich aplikaci pro opera¢ni systém iOS.

10S je mobilni opera¢ni systém pro chytré telefony od spoletnosti Apple Inc. https://www.apple.com/
cz/ios/

ZwatchOS je opera¢ni systém pro chytré hodinky od spole¢nosti Apple Inc. https://www.apple.com/cz/
watchos/

3Swift je open source kompilovany programovaci jazyk od spoletnosti Apple Inc.
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Aplikace je prizptisobiva riznym velikostem displeje. Nastaveni aplikace se provadi v cent-
ralnim menu nastaveni piimo v opera¢nim systému.

Aplikace pro chytré hodinky (obrazek 5.2) byla naprogramovéna taktéz jako nativni
aplikace, kterd pro svij béh nepotrebuje mobilni telefon. Aplikace pouziva stejné hodnoty
nastaveni jako jsou zadané v chytrém mobilnim telefonu.

10:57 10:57
Pro otevieni dvefi Pro otevieni dvefi
stisknéte tlacitko stisknéte tlacitko
nize nize

Otevrit Otevrit

Obrazek 5.2: Nativni aplikace pro chytré hodinky s watchOS

5.2 Dochazkovy systém zalozeny na Jablotron 100

Dalsim rozsifenim, které bylo pro pristupovy systém realizovano je dochazkovy systém. Na
obrazku 5.3 je znazornéna architektura dochézkového systému zalozeného na Jablotron 100.

Notifikace

. . i Udalost
Pristupovy systém
PHistupové Gstfedna : Modul ovladani s RFID
<« étetkou a segment
(JA-106KR-LAN) (JA-1 12%) ¥ E-mailova schranka
...................................................... A
Virtuaini Y
PG vystupy Data
Databaze < Parser

Obrazek 5.3: Architektura dochazkového systému

Dochézkovy systém funguje nésledujicim zptisobem. V pristupové ustfedné bylo vytvo-
feno pét virtudlnich programovatelnych vystupt, které nejsou pripojeny k zadnému hard-
waru a maji nastavenu reakei impulz o délce jedna sekunda. Ustiedna byla také pFipojena na
webovou samoobsluhu MyJABLOTRON®. Tato webova samoobsluha je jedinou moznosti

4“Webova, samoobsluha systému Jablotron 100 https://www.jablonet.net/
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jak dostéavat notifikaci e-mailem o aktivaci programovatelného vystupu ustredny. Tato e-
mailova zprava obsahuje text, ktery mé pokazdé stejny format. Na zakladé téchto zprav byl
naprogramovan parser v jazyce python, ktery ziskava potiebné informace. Parser ma pri-
stup do databaze webového rozhrani pristupového systému a na zakladé prichozich e-maila
pridéava zdznamy do tabulky Dochazka (kapitola 4.6). Uzivatelé eviduji svou dochazku na
modulu ovlddani s RFID ¢teckou a péti segmenty (prichod, prestdvka, 1ékar, sluzebné a od-
chod). Poté co uzivatel na ¢tecce provede svou autorizaci ¢ipem a stiskne tlacitko segmentu
tak tstredna provede aktivaci virtualniho PG vystupu.

Dochazky ziskdvana vyse popsanym zpusobem jsou aktuilné jedinym zpusobem, jak
je ve spolec¢nosti, v niz pracuji evidovina dochazka. Zaméstnanci nejsou nuceni evidovat
prichod manudlné, a to protoze je prichod zaznamenan po autorizaci na ¢tec¢ce u vstupnich
dveri. Se soucasnym otevienim dveri je tedy aktivovan i virtudlni PG vystup, ktery eviduje
prichod. Dochazka je vkladana do tabulky dochazky v informac¢nim systému spolecnosti,
ktera je nasledné vyhodnocovana dalsimi algoritmy informac¢niho systému. Na obrazku B.9
je mozné vidét reprezentaci ziskanych dat dochazky ve webovém uzivatelském rozhrani
vytvoreném pro ucely této bakalarské prace.

piisTuPovY sysTem IR Odhiésit (Tomas Hink)
- Dochéazka
'ODDELENI
. . Kde jsou zaméstnanci? Posledni pohyby
4 ZAMESTNANCI
] JMENO APRIUMENI  ODDELEN  SPECIALIZACE sTav IMENO A PRLIMEN] cas POHYS
Tom Hink GFX Grafika @ v préaci Blanka Novotna 2017-04-14 21:00:00 (©) Odchod
DOCHAZKA
Michal Hink PRN Tiskar ® v préci Vaclay Papouch 2017-04-14 21:00:00 © Odchod
T BTl Lz GmmEd O Pavel Novak 2017-04-14 20:00:00 ©Piichod
CEEICEs DR W ® v pracl Tomas Hink 2017-04-14 19:00:00 © Odchod
Véclav P: h NEM Grafik a
(EEE ST e O Dz Michal Hink 2017-04-14 18:00:00 © Piichod
Blanka Novotna GFX Babicka @ mimo praci
Tom Hink 2017-04-14 17:00:00 ) Piichod
Katefina Novakova. NEM pozice @ mimo praci
Tomas Hink 2017-04-12 09:06:09 (3 Prichod
Tomés Hink 2017-04-10 21:00:00 © Odchod
Toméas Hink 2017-04-10 18:19:20 (3 Piichod
Katefina Novékové 2017-04-08 17:18:00 © Odehod
Katefina Novakova 2017-04-08 17:07:00 © Piichod

@) 08.05.17-2

Obrazek 5.4: Stranka dochazky webového uzivatelského rozhrani
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Kapitola 6

Celkové zhodnoceni a diskuze

Vysledkem této prace je funkéni systém elektronického zabezpeceni ve spole¢nosti SPOLEC-
NOST-24, s.r.o., ktery je pripojen na pult centralni ochrany spole¢nosti SECURITY MO-
NIT s.r.o. Tato spole¢nost se stard o monitorovani stfezenych prostor. Kazdy poplach za-
bezpecovaciho systému nebo pristupového systému se na dispecinku ovéfuje nahledem na
kamerovy systém, jez byl zpTristupnén pro potreby bezpecnostni agentury. Zasadni otazkou
celé realizace byla spolehlivost a odolnost proti vypadku napéajeni. Zabezpecovaci systém
i pristupovy systém je chranén proti vypadku napéjeni a to tak, ze v kazdé ustredné sys-
tému byl instalovan akumuldtor o kapacité 18 Ah. Ustfedny jsou pfipojeny do elektrické
sité pres samostatny jisti¢ a zapojeny do monitorovaného zalozniho zdroje. Toto zapojeni
umoznuje vyuzivat pristupovy systém (jedind varianta jak docilit otevieni dveri pokud jsou
v zavieném stavu) i po vypadku napdjeni a to az 24 hodin.

Cile vytvoreni pristupového systému zalozeného na elektronickém zabezpecovacim sys-
tému Jablotron 100 bylo naplnéno ke spokojenosti zaméstnavatele. Pristupovy systém lze
ovladat za pomoci RFID karty, klicenky a nebo webového uzivatelského rozhrani, které bylo
vytvoreno pro ucely této prace.

Webové uzivatelské rozhrani umoznuje administratorovi systému spravovat opravnéni
uzivateli k jednotlivym mistnostem objektu. Webové rozhrani pro svou ¢innost potiebuje
maustek s API. Mustek s API byl realizovan na platformé UniPi, kterd se vyznacuje svou
spolehlivosti a rychlou podporou. UniPi obsahuje mnozstvi vstupii a vystupi, vSechny tyto
vlastnosti nebyly vyuzity v této bakalaiské praci. Jelikoz cely systém méreni a automatizace
ve spole¢nosti SPOLECNOST-24, s.r.0. je realizovan na systému UniPi tak byly nepouzité
vstupy a vystupy pouzity k ovlddani vzduchotechniky, topeni a chlazeni. Mustek byl vy-
tvoren proto, aby bylo mozné s pfistupovym systémem interagovat i z jinych systému a to
praveé naptiklad z vySe zminéného systému meéreni a regulace. Jako piiklad moznosti vyuziti
je, ze se systém méreni a regulace dotaze postupné na stavy zajisténi vSech sekci v objektu
a pokud jiz jsou vsichni zaméstnanci mimo objekt a vSechny zony jsou zastfezeny, systém
meéreni a regulace zhasne vsechna svétla a utlumi topeni.

Déle se podarilo vytvorit systém jednosmérné komunikace ustfeden, ktera standardné
neni mezi ustfednami fady Jablotron 100 podporoviana. Podarilo se tak eliminovat néktera
omezeni vychazejici z pavodnich produktt. Diky této komunikaci se podafilo omezit mnoz-
stvi falesnych poplachti na minimum. Toho bylo docileno, rozdélenim fyzického ptidorysu
objektu na sekce. Tyto sekce jsou stejné jak v pristupové, tak zabezpecovaci ustiedné.
Piinosem komunikace tstfeden je, Ze jsou stavy sekci (odjisténi a zajisténi) predavany ze
zabezpecovaciho systému do pristupového systému.
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Jako rozsiteni byla déle realizovana nativni mobilni aplikace pro chytré mobilni telefony
znac¢ky Apple s opera¢nim i0S, kterd umoznuje otevirani zvolenych dveri v nastaveni sys-
tému. Aplikace se shodnou funkcionalitou byla vytvorena i pro chytré hodinky s opera¢nim
systémem watchOS. Obé aplikace slouzi jako potvrzeni funkénosti konceptu a samotného
komunikac¢niho mustku s API. Aplikace vyzaduje pro svij béh mistek. Jelikoz je mustek
s API v ramci bezpec¢nosti dostupny pouze z interni LAN sité, je mozné vyuzivat aplikaci
pouze v objektu spole¢nosti.

V neposledni fadé bylo realizovano rozsiteni o dochazkovy systém. Tento dochazkovy
systém vyuzivd pouze produkty systému Jablotron 100 a to konkrétné ovladaci modul
s RFID c¢teckou a pét ovladacich segmentii oznacenych jako: prichod, prestavka, 1ékar,
sluzebné a odchod. Tyto segmenty ovladaji virtudlni programovatelné vystupy ustiedny,
jejichz aktivace je doprovazena notifikacnim E-mailem, ktery je nasledné na zafizeni UniPi
rozparsovan na konkrétni data (jméno, prijmeni, datum, ¢as a typ operace). Parser nasledné
zajistuje predani dat jednotlivych udalosti do databaze webového uzivatelského rozhrani,
kde jsou zaznamy dochazky evidovany. Tato data dochazky jsou predavana do informac-
niho systému spolecnosti. Informacéni systém ma v sobé integrovany modul dochazka, ktery
obsahuje velké mnozstvi algoritmu pro praci s témito daty. Az do doby realizace této prace
nebyl modul dochazka nijak vyuzivan, protoze se dochdzka neevidovala v elektronické po-
dobé. Po naprogramovani rozsifeni o dochazku jsou udalosti dochazky predavany piimo do
databaze informacniho systému spolecnosti.
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Kapitola 7
Zaver

Cilem této bakalarské prace bylo porozumét elektronickému zabezpeceni objektll a vytvo-
Fit pristupovy systém podniku. Pro realizaci pristupového systému byl vybran konkrétné
systém Jablotron 100. V praci byla popsana struktura celého zabezpecovaciho systému za-
lozeného na systému Jablotron 100. Déle byly popsany jednotlivé pouzité komponenty pro
sestaveni funkéniho celku. Byl naprogramovan komunika¢ni mustek s API pro ovladani
pristupového systému z jinych systému. Tento mistek umoznuje znovupouzitelnost feseni
v jinych realizacich. Je napiiklad mozné rozsitit systém méfeni a regulace o informace,
zda je systém zajistén nebo odjistén. Na zakladé téchto informaci je mozné rozhodovat
napriklad o vypnuti osvétleni nebo utlumu topeni. Vysledkem prace je funkéni zabezpe-
Covaci a pristupovy systém napojeny na pult centralni ochrany vyuzivany ve spolecnosti
SPOLECNOST-24, s.r.o. Spole¢nost vyuziva vysledky této prace jako jediny zptisob jak
ovladat elektronické zamky dveri pro ptistup do mistnosti. Autorizaci jednotlivych zamést-
nancu lze provadét bud pres RFID ¢tecky a nebo pres webové uzivatelské rozhrani, piipadné
pres mobilni aplikaci na chytrém telefonu nebo hodinkach.

Dalsi vyvoj projektu by se mohl ubirat smérem ovladani pristupového systému ze stol-
nich IP telefonu. Cilem je, aby zaméstnanec mohl oteviit dvefe od mistnosti bez nutnosti
odchéazet od své rozdéland préace, pokud pracuje bez pocitace napriklad v jednaci mistnosti.
Otevirani pres IP telefon bych navrhoval realizovat tak, ze by v telefonni ustfedné byla
vytvorena klapka pro zafizeni UniPi. V UniPi by byl nasazen SIP klient s nakonfiguro-
vanou vytvorenou klapkou. Déle by se vytvoril skript, ktery po splnéni podminky: Vola
klapka z jednaci mistnosti na klapku v UniPi, systém by hovor automaticky prijal a ote-
viel pozadované dvere pomoci mustku s API. Pokud by byla rozsifena tabulka mistnosti
databaze webového uzivatelského rozhrani o dalsi atribut telefonni klapka mistnosti, tak
by bylo mozné napojit skript aby po prijeti hovoru oteviel dvere, ke kterym je prifazena
klapka, na niz je volano.
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Priloha A

Obsah prilozeného pamétového
média

Obsahem prilozeného paméfové média jsou:
e zdrojové kédy komunika¢niho mustku s API,
e zdrojové kédy webového uzivatelského rozhrani,
e schéma databéaze se vzorovymi data pro webové uzivatelské rozhrani,
e zdrojové kédy rozsiteni zpracovani dochazky,
e zdrojové kédy nativni mobilni aplikace pro iOS a watchOS,
e bakalaiskd prace ve formatu PDF,

e zdrojové kédy textu bakalarska prace (BTEX).
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Priloha B

Popis webového rozhrani

Na nésledujicich stranidch bude popsano webové uzivatelské rozhrani pro obsluhu pristu-
pového systému zalozeného na elektronickém zabezpecovacim systému Jablotron 100. Toto
webové rozhrani potfebuje pro svou ¢innost mustek s API, jehoz nastaveni je nutné speci-
fikovat v konfigura¢nim souboru config.php.

Po prvnim navstiveni stranky se uzivateli zobrazi tivodni stranka s uvitanim. Pokud uzi-

PRISTUPOVY SYSTEM Odhlasit (Tomas Hink)

NASTENKA

Kolik zaméstnancd je v praci? ,St_af‘sjtikx . ;ry'i -
Pocet uddlost dochazky >ozdhi pfichod / véas
CCCNTE (Aktugini stav)
L zamEsTNANCI
3.
MiSTNOSTI
- , 43%
= DOCHAZKA ~ o s .
zamestnancu nyni pracuje
Kde jsou vedouci? Posledni pohyby
JMENQ A PRIJMENI ODDELENI SPECIALIZAGE STAV JMENQ A PRIJMENI CAS POHYB
Tomés Hink DEV Sprava Site @ mimo praci Blanka Novoina 2017-04-14 21:00:00 ©0dehod
Tom Hink GFX Grafika ® v préci Vaclav Papouch 2017-04-14 21:00:00 (© Odchod
fecadiapotch) DIEM (@il sl Pavel Novak 2017-04-14 20:00:00 ) Piichod
Rl BN VD @)praci Tomas Hink 2017-04-14 19:00:00 ©0dchod

@) 080517 - 15:15:41

Michal Hink 2017-04-14 18:00:00 @ Piichod

Obrazek B.1: Stranka nasténka

vatel klikne na tlac¢itko p¥ihlasit, tak se zobrazi prihlasovaci obrazovka, na které provede
svou autorizaci. Uspé&nou autorizaci se uzivateli zobrazi nasténka (obrazek B.1). Webové
uzivatelské rozhrani obsahuje aktualné celkem pét stranek a to: nasténka, oddéleni, zamést-
nanci, mistnosti a dochazka. Obsah téchto stranek se mize lisit v zavislosti na opravnéni
prihldseného uzivatele. VSechny snimky obrazovky uvedené v této praci byly porizeny s
nejvyssimi opravnénimi a neobsahuji produkéni data, jez byly z divody ochrany osobnich
udaju pro potieby demonstrace vymazany. V levé horni ¢asti obrazovky je na vSech stran-
kach zobrazeno tlac¢itko Otev¥it mé dvefe, jehoz akci je otevieni dveri kancelare, kterd je
u pravé prihlaseného uzivatele jako vychozi.
Stranka oddéleni (obrazek B.2) umoznuje spravovat oddéleni spole¢nosti.
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PRISTUPOVY SYSTEM

NASTENKA
ODDELENi
ZAMESTNANCI
MISTNOSTI

= DOCHAZKA

@) 08.05.17-21:26:17

Oddélenti

Vyvojarske oddeleni - DEV
Vyvoj aplikaci

VEDOUCH:
Tomas Hink - th@3mike.com

Graficke oddeleni - GFX

orba grafiky

VEDOUC
Tom Hink - hink@openweb.cz

Oddeleni jedna - NEM

Oddeleni v CR

VEDOUGI:
Vaclav Papouch - papouch@3mike.com

Obrazek B.2: Stranka oddéleni

CLENOVE:

Tomas Hink - th@3mike.com
Pavel Novék - novak@3mike.com

CLENOVE:

Tom Hink - hink@openweb.cz

Odhlasit (Toma$ Hink)

Blanka Novotn4 - blanka@novotna.cz

CLENOVE:

Véclav Papouch - papouch@3mike.com

Katefina Novakova - novakova@novak.cz

Dalsi je stranka zaméstnanci (obrazek B.3), kterd umoziiuje pridavani a spravu jednot-
livych zaméstnanct spolec¢nosti. Kliknutim na tlacitko P¥idat se zobrazi stranka s formula-
fem pro vytvoreni nového zaméstnance (obrazek B.4). Na karté zaméstnance je mozné pres

PRISTUPOVY SYSTEM

NASTENKA

ODDELENI

ZAMESTNANCI

MISTNOSTI

=2 DOCHAZKA

@) 08.05.17-2057:13

Zaméstnanci

Tom Hink

Graficke oddeleni - Tvorba grafiky | Tom Hink

Mistnost: Kancelaf IT

Tel.: 739000091

E-mail: hink@openweb.cz

Adresa; Slovenska 98, 76362 Tlumacov, CR
Specializace: Grafika

Zacétek prace: 08:00:00

Pracovni doba: 08:00:00

Opravnén pristupu

Pavel Novak
Vyvojars delen - Vyvoj aplikaci | Tomas Hink

Mistnost: Kancelaf IT

Tel.: 739000691

E-mail: novak@3mike.com

Adresa: Noveho 77, 76302 Ziin, CR
Specializace: Vyvojar

Zagétek prace: 07:00:00

Pracovni doba: 07:30:00

Oprévnéni pfistupu

Véclav Papouch

Oddeleni jecina - Oddeleni v CR | Vaclav Papouch

Obrazek B.3: Stranka zaméstnanci

Michal Hink

Oddeleni dva - Oddeleni v SK | Michal Hink

Mistnost: KanceldF Finance

Tel.: 725600000

[E-mail: me@3mike.com

Adresa: Sokolska 98, 76362 Tlumacov, CR
Specializace: Tiskar
Zagatek prace:
Pracovni doba: 07:

Opréavnéni pristupu

Katefina Novakova

Qddeleni jedna - Oddeleni v GR | Vaclav Papouch

Mistnost: Kancelaf IT

Tel.: 739000001

E-mail: novakova@novak.cz

Adresa: Sokolska 98, 80200 Brno, CR
Specializace: pozice

Zagitek prace: 09:00:00

Pracovni doba: 07:30:00

Oprévnéni pistupu

Odhlasit (Tomas Hink)

Tomas Hink

ywojarske oddeleni - Vyvoj aplikaci | Tom4s Hink

Mistnost: Kancel4F IT

Tel.: 7393201111

E-mail: th@3mike.com

Adresa: Sokolska 98, 76362 Tlumacoy, CR
Specializace: Sprava Site

Zagitek préce: 07:00:00

Pracovni doba: 07:30:00

Oprévnéni pristupu

Blanka Novotna

Graficke oddeleni - Tvol

grafiky | Tom Hink

Mistnost: Kancelar Jednatele

Tel: 111111111

E-mail: blanka@novotna.cz

Adresa: Tyrsova 128, 76302 Otrokovice, CR
Specializace: Babicka

Zacétek préce: 08:00:00

Pracovni doba: 07:30:00

Opravnéni pfistupu

tlacitko Opravnéni pFistupu zobrazit modalni okno s tabulkou mistnosti do kterych ma
zaméstnanec pristup (obrazek B.5). Pokud v modélnim okné klikneme na tlacitko Detail
u fadku s kancelari (napiiklad kanceldr IT) zobrazi se ndm stranka mistnosti se zvyrazné-
nou kartou vybrané mistnosti (obrdzek B.6). Tato stranka umoznuje spravu mistnosti. Po
kliknuti na tlac¢itko P¥idat se zobrazi modalni okno (obrazek B.7) s formulafem pro vy-
tvoreni nové mistnosti. Klikneme-li na tlac¢itko Upravit, zobrazi se v karté mistnosti pole
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PRISTUPOVY SYSTEM Odhiasit (Tomés Hink)

NASTENKA

PFidani nového zaméstnance

(*]  oppeLeni
Titul *Jméno *PFijmeni
S0, zamesTnanc
o *ID uzivatele v systému Jablotron “PIN uzivatele v systému Jablotron *Prévo pristupu
g MisTNOSTI
- vyberte ID uzivatele v systému Jablotron -~ j ~ vyberte pravo pristupu -- j
&2 DocHAZKA
*Oddéleni *Kancelat Telefon
- vyberte oddgleni - j -~ vyberte kancelar -- j
Adresa
Ulice Gislo popisné
Mésto PSC Zemé
Datum narozeni Rodné &islo
Mzda Gislo GGty Specializace
Zadejte mzdu v K&
*Email *Heslo *Ovéfeni hesla
@) = *Zagétek pracovni doby *Délka pracovni doby po odeténi pauzy na obéd

Obrazek B.4: Stranka pro pridani nového zaméstnance

Seznam mistnosti, do kterych ma zaméstnanec pfistup
NAZEV PODLAZI
Kancelar IT B 7. podiazi
Kancelaf Finance A 6. podlazi

Kancelar . 7. podiazi

Obrazek B.5: Stranka s modalnim oknem opravnéni pristupu

pro editaci (obrazek B.8). Kromé tpravy vlastnosti mistnosti je mozné upravovat opravnéni
pro zaméstnance k upravované mistnosti. V neposledni fadé na strance dochazka (obrazek
B.9) muzeme vidét jednotlivé zdznamy o dochézce a také stav, zda-li jsou zaméstnanci na
pracovisti.
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PRISTUPOVY SYSTEM

NASTENKA

ODDELENi

ZAMESTNANGI

MISTNOSTI

DOCHAZKA

Mistnosti

Kancelar IT
Oteviit dvere (7.17)

Poradi v systému Jablotron: 1
Podlazi: 7. podlazi
Kapacita mistnosti: 5 osob

Kancelar

Pofadi v systému Jablotron: 5
Podlazi: 7. podlazi
Kapacita mistnosti: 2 osob

Zpét na nasténku

Kancelar Finance

Poradi v systému Jablotron: 2
Podlazi: 6. podlazi
Kapacita mistnosti: 11 osob

Kancelar

Poradi v systému Jablotron: 6
Podlazi: 6. podlazi
Kapacita mistnosti: 2 osob

Sekretariat

Podlazi: 3. podiazi
Kapacita mistnosti: 4 osob

Odhlésit (Toms Hink)

Kancelar Jednatele

Poradi v systému Jablotron: 4
Podlazi: 7. podlazi
Kapacita mistnostiz 1 osob

©2017 Tomés Hink | xhinkt00@stud.fitvutbr.cz

Obrazek B.6: Stranka mistnosti se zvyraznénou kartou vybrané mistnosti

Pridani nové mistnosti

*Nézev

Pofadi v systému Jablotron

1

*Podlazi

*Kapacita

Obréazek B.7: Stranka mistnosti s modalnim oknem pro pridani nové mistnosti
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PRISTUPOVY SYSTEM

NASTENKA

ODDELENi

ZAMESTNANCI

MISTNOSTI

DOCHAZKA

PRISTUPOVY SYSTEM

NASTENKA

[ oooeeen

Mistnosti

Kancelaf IT

Poradi v systému Jablotron:
1

Nazev: Kanceldf IT

Kapacita: 5: osob

Opravnéni:

Kancelar Finance

Poradi v systému Jablotron: 2
Podlazi: 6. podlazi
Kapacita mistnosti: 11 osob

Pofadi v systému Jablotron: 5
Podlazi: 7. podlazi
Kapacita mistnosti: 2 osob

Zpét na nasténku

Obrazek B.8: Editace mistnosti

Dochazka

Sekretariat
0

oo (P

Poradi v systému Jablotron: 3
Podlazi: 3. podlazi
Kapacita mistnosti: 4 osob

Kancelar

Pofadi v systému Jablotron: 6
Podlazi: 6. podiazi
Kapacita mistnosti: 2 osob

Qdhlasit (Tomas Hink)

Kancelar Jednatele

Poradi v systému Jablotron: 4
Podlazi: 7. podlazi
Kapacita mistnosti: 1 osob

©2017 Tomés Hink | xhinkt00@stud.fitvutbr.cz

s moznosti upravy pristupu

Odhlésit (Toms Hink)

. Kde jsou zaméstnanci? Posledni pohyby
ZaMESTNANGI
[IL" o MISTNOSTI JMENO A PRIJMENI (ODDELENI SPECIALIZACE STAV JMENO A PRIJMENI Cas POHYB
Y
Ton Hink GFX Grafika ® v préci Blanka Novotné 2017-04-14 21:00:00 @© Odchod
£2  pocHAzka
Michal Hink PRN Tiskar ® v préci Vaclav Papouch 2017-04-14 21:00:00 @© Odchod
Tom$ Hink EE oSt O ElioE! Pavel Novik 2017-04-14 20:00:00 ) Piichod
Batalbional oY Raca O Vet Tomés Hink 2017-04-14 19:00:00 © Odchod
Vécla Papouch NEM Grafik @ mimo praci S
Michal Hink 2017-04-14 18:00:00 © Piichod
Blanka Novotna GFX Babicka ® mimo praci
Tom Hink 2017-04-14 17:00:00 (@ Piichod
Katefina Novakovd  NEM pozice @ mimo praci
Tomas Hink 2017-04-12 09:06:09 () Piichod
Tomas Hink 2017-04-10 21:00:00 © Odchod
Tomas Hink 2017-04-10 18:19:20 @ Piichod
Katefina Novakova 2017-04-08 17:18:00 @© Odchod
Katefina Novakova 2017-04-08 17:07:00 © Piichod

Obrazek B.9: Stranka dochazka
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Priloha C

Certifikat ze skoleni

CERTIFIKAT

Certifikat ¢islo: $28210 o absolvovéni dvoudenniho odborného
kurzu Zaklady elektronického zabezpeceni objektt firmy
JABLOTRON ALARMS a.s.

Proskoleny: Tomas Hink

Datum narozenf: 12, 05. 1995

Firma: SPOLECNOST-24 s.r.o.
1€o: 02820358

Tento certifikat potvrzuje, Ze vyse jmenovany byl seznamen s technickymi parametry a zplisobem
pouziti zafizeni JABLOTRON ALARMS a.s. tak, aby byl schopen kvalifikované provadét jejich montaze.
Drzitel certifikdtu se zavazuje provadét instalace systému v souladu s obecné platnymi normami,

dle technické dokumentace, doporuceni vyrobce a v duchu podnikatelskeé etiky.

Tento certifikat je platny 2 roky ode dne vystaveni

JABLOTRON

CREATING ALARMS

V Praze, dne 10.02.2016 Mirgslavjlarolim
reditel spole¢nosti

)

THE JABLOTRON ALARMS COMPANY IS PART OF JABLOTRON HOLDING JABLOTRON

JABLOTRON ALARMS &.s. | Pod Skalkou 4567/33 1 466 01 | Jablonec n. Nisou | Czech Republic | www jablotron.com

Obrazek C.1: Certifikat Jablotron - Tomds Hink
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