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Abstrakt

Tato prace popisuje problematiku hardwarového testovani polovodiCovych paméti. Popisuje
princip fungovani zdkladnich typu paméti, zpasob, jakym uchovavaji data a zpusob komunikace.
Déle ukazuje typické poruchy, které v téchto pamétech mohou nastat. Soucdsti je také ndvrh a
implementace modelu paméti a testeru v jazyce VHDL. Do paméti je moZzné zanést chyby a
ndsledné je pripojenym testerem odhalit. Zavérem je nastinéno, jakd je uspéSnost pfi detekci
ruznych druhti chyb pouzitim ruznych druhu testi. Zaméfuje se hlavné na detekci chyb pomoci

march testu a jeho variant

Klic¢ova slova

Test, pamét, RAM, pamétova burika, SRAM, DRAM, statickd pamét’, dynamicka pamét, chyby,
March test, VHDL, dekodér adres.

Abstract

This paper describes various approaches to hardware testing semiconductor memory. We describe
the priciple of basic memory types, the way which each of them stores information and their
comunication protocol. Following part deals with common failures which may occur in the
memory. The section also describes the implementation of memory model and tester designed in
VHDL language. It is possible to inject some errors into memory, which are later detected by the
tester. The final section shows the response of tester to various error types according to used error

detection method. The paper is especially focused on failure detection by variants of march test.

Keywords

Test, memory, RAM, memory cell, SRAM, DRAM, static memory, dynamic memory, error,

march test, address decoder.
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1 Uvod

Pro testovani paméti pouzivanych v osobnich pocitadich jiz existuje mnoho nastroju. Pro¢ tedy
vyvijet specializované zafizeni pro testovani paméti samostatné?

Testovani paméti softwarové uvnitf pocitace md nékolik nevyhod. Jako nejpodstatnéjsi se jevi
nutnost pouZit rozhrani, které nabizi fadi¢ pam¢ti na zdkladni desce. Chyby se tak sice podafii odhalit,
ale né¢kdy neni moZné odhalit o jakou zdvadu jde. Dale neni moZné testovat pamét’ celou, protoZe ¢ast
zabird samotny testovaci program, popiipad¢ operaéni systém. Velkym problémem muze byt také
vzdjemnd nekompatibilita nckterych soucdsti, napfiklad pamé&ti a zdkladni desky. V tomhle pfipad¢ se
muZe fungujici pamétovy modul jevit jako vadny. To muZe nastat také pfi Spatném nastaveni
Casovani nebo frekvence. Neposledni v fadg je také rychlost testovéni.

Softwarové testery jsou v zdsad¢ dvou druhli. Prvni z nich béZi v prostfedi operacniho systému
a pro komunikaci s pam¢ti vyuZiva jeho sluZeb. Tento typ je, co se tyCe rychlosti, spolehlivosti
detekce ¢i zjisténi typu zavady, nejslabsi, ktery maZeme pouzit. Implementaci téchto testd je velmi
mnoho a jejich kvalita se pohybuje v Sirokém rozpéti. O néco 1épe je na tom test, ktery béZi bez
asistence opera¢niho systému. Pro komunikaci s paméti a periferiemi vyuZiva vlastnich nastroju.
Takovy test zabere v paméti velmi malo mista a také komunikace miiZe byt optimalizovdna pro
testovani. Nicméné poruchy vzniklé nekompatibilitou hardware zlstdvaji. Tyto testy se obvykle
spoustéji z bootovactho vyménného media, nebo byvaji uloZeny na pevném disku a bootloader je
spousti misto opera¢niho systému. Takové testery jsou tedy vhodné pro informaci typu, zda pamét
pracuje spravng spolu s ostatnim vybavenim. Pro testovani vét§tho mnozstvi moduld se prili$ nehodi.
Pokud test detekuje chybu, je nutné dale zjistovat, ktera ¢ast hardwaru nepracuje spravng.

Nejsilnéj$im ndstrojem pro testovdni paméti je vestavénd diagnostika, technologie zndmd pod
nazvem “built-in self test* (BIST) Takovito zafizeni piimo od vyrobce obsahuji obvody, které za
bchu kontroluji jeho chod a hledaji zdvady. Vyhody tohoto pfistupu jsou ziejmé. Tester piimo na Cipu
nebo na desce spolu s testovanou paméti muZe byt velmi efektivni. Navic vyrobce testeru byva
vétSinou i vyrobcem pamcéti, takZe ma prehled o strukture testovaného obvodu a miZe testovani lépe
pfizpisobit. Pfistup k mistnim sbérnicim také nabizi moZnost masivniho paralelizmu a tim dalsi
zvySeni rychlosti.

Dalsi vyhodou je, Ze testy probihaji v prostfedi, ve kterém se dané zafizeni provozuje. Je
mozné, Ze pamét, ktera pfi testovani v prumyslovém testeru obstdla, nebude v jiném zafizeni

v odliSnych podminkdch (teplota, napdjeni) pracovat sprdvné. Byvad velmi uZiteCné spojit BIST



s technologii “bulit-in self repair“ (BISR). V této kombinaci napf. po zjiSténi zdvady v nékteré
pamétové buinice muze dekodér adres premapovat adresu této buriky do jiného mista redundantni
paméti, urenou pro tyto piipady. UZivatel tak vibec nemusi zaznamenat problém. Posledné
zminovand vlastnost muZe byt také nevyhodou tohoto pristupu. Pamét muizZe napiiklad pomalu
degenerovat pusobenim prehfivini. To by se dalo jednoduSe odstranit, ale uZivatel se o tomto
problému dozvi az pfi Uplném selhdni obvodu. Dal$i podstatnou nevyhodou je narast sloZitosti
obvodu, zvétSeni plochy ¢ipu, zvySend spotfeba, ale v prvni fad¢ vyssi cena.

Specializované hardwarové testery eliminuji nékteré nevyhody testovdni uvnitf pocitace.
také maze byt mnohem rychlejsi. Zkouska paméti mize byt velice rychla a presnd, ve vétSing piipada
také byva odhalena pfic¢ina vzniku chyby, coZz miZe byt velmi uzitecné pro zkvalitiiovani postupu
vyroby. Neposledni v fad¢ je téz konstrukce slotu pro pamétovy modul. Vyrobci zakladnich desek
nepocitaji s velkou frekvenci vymény paméti, tudiZ sloty na zdkladnich deskdch mnoho vymén
nevydrzi, a také samotnd vyména je uzZivatelsky nepohodlnid. Hardwarovy tester muze byt vybaven
mnohem lep$im a také draz$im konektorem. Nevyhodou tohoto feSeni je jeho cena a nutnost
zakoupeni zafizeni navic.

V dnesni dob¢ je tendence umist'ovat co nejvice komponent systému (pamét’, procesor, radice)
do jednoho cCipu. V tomhle pripad¢ neni zpiisob testovani pomoci externiho zafizeni vhodny, protoZe
neexistuje pfimy pfistup k rozhrani paméti.

Takovéto testovaci zafizeni muZe najit uplatnéni v mnoha oblastech. Napiiklad pokud je nutno
kontrolovat vét§i mnozstvi pamétovych modula pred zabudovanim do pocitacového systému, nebo
jako vystupni kontrola pfi vyrobé.

V této praci se zabyvam prevaZné statickymi a dynamickymi polovodi¢ovymi pamét'mi, jejich

typickymi poruchami a zpusoby jejich nalezeni.
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Polovodic¢ové paméti

O paméti v souvislosti s informacénimi technologiemi mluvime jako o zafizeni, které uchovava

instrukce nebo data programi. Tyto informace mohou byt uloZzeny mnoha zpusoby, za pouZiti

ruznych technologii. PouZita technologie nejvétsi mérou ovliviiuje parametry vysledné paméti, podle

kterych se vybird vhodnd pamét” pro danou aplikaci. Parametry, které obecn¢ u paméti sledujeme,

jsou zejména tyto:

Kapacita - mnozstvi dat, které pamét’ dokaze najednou uchovat.

Piistupovd doba - délka casového tseku, ktery uplyne od okamZiku zasldni poZadavku na prenos
dat do okamZiku, kdy pfenos dat zapocne.

Ptenosova rychlost - mnoZstvi dat, které se do pamgti zapiSou/prectou za jednotku Casu.

Zpusob pristupu - muZe byt ndhodny nebo sekvencéni. U nahodného se pozadovand operace
provadi pouze nad témi daty, nad kterymi chceme (urenymi adresou). U sekvenéniho pfistupu se
obvykle musi precist vSechna data, kterd jsou umisténa “pfed* blokem dat, nad kterym se operace
provadi. Napfiklad pfevinuti magnetické pasky.

Stati¢nost a dynamicnost - schopnost uchovat data bez zasahu zvenci. Statickd pamét’ uchova data
dokud jsou pfipojené ke zdroji napajectho napéti. U dynamickych paméti tohle neplati, informace
se postupem ¢asu ztrdci a je nutné je pravidelné obnovovat.

Energeticka zavislost - uddva, zda je pamét schopna uchovat data i po odpojeni od zdroje
napdjeciho napéti. Energeticky zavislé paméti se oznacuji anglickym terminem “volatile** a

£ <6

nezdvislé “non-volatile®.

Destruktivnost operaci - tato vlastnost udava, zda dand operace provedena nad paméti zpusobi
ztratu dat. Napriklad u dynamické paméti RAM je Cteni destruktivni, tedy po precteni dat je nutno
ta samé data do pam¢éti opct zapsat.

Znovupouzitelnost - zpusob, jakym se pamét” pripravuje na dal$i pouziti. Tato vlastnost zahrnuje,
zda se jednou nahrana pamét’ da prepsat novymi daty, eventueln¢ kolikrat je ji moZné prepsat.
Zda je mozny piimy piepis, nebo se pamét’ musi pred zapsdnim novych dat pfipravit (smazat).
Dilezitymi parametry jsou napiiklad cena za bit, spolehlivost, spotifeba elektrické energie,
odolnost proti vnéj$im vlivim nebo fyzické rozméry. Pokud nahlédneme na pamét’, jako na cely
modul, mize byt dal$im urcujicim prckem pfitomnost podpurnych funkci, jako tfeba kontrola

parity ECC(“error correcting code®) nebo pfitomnost registriu (“buffered” nebo téz “registred"

paméti).[1][2]

V mé praci jsem se zabyval pamét'mi oznacovanymi jako polovodi¢ové. Jsou to takové paméti,

v kterych je informace uloZena pomoci logickych hradel tvofenych polovodiCovymi souédstkami.

Diky svym vlastnostem byvaji pouZivdny v pocitaCové technice jako registry procesoru, rychlé
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vyrovndvaci paméti ruznych zafizeni, nebo tfeba operaéni pamét. Tyto paméti byvaji obvykle
souhrnn¢ oznaCovdny zkratkou “RAM*“ (Random Access Memory). Tedy paméti s ndhodnym
pristupem. Znamena to, Ze k datim uloZenym v paméti tohoto typu se dd pristupovat piimo, at’ jsou
uloZzeny na kterémkoliv (ndhodném) misté. Vysledkem je, Ze pfistup do kteréhokoliv mista
adresového prostoru trva stejnou dobu a pamét’ mezitim neprovadi Zadné dalsi operace, jako je tieba
vyhleddvéni dané adresy.

Toto oznaceni neni pfili§ presné, protoZe nic nefikd o povaze pamdéti, nybrZz pouze o typu
pristupu k ni. Paméti, kterymi jsem se zabyval, patii primdrn¢ do skupiny oznacované jako “RWM*
(Read-Write Memory), pamcti urcené pro Cteni i zdpis. Déleni podle typu pfistupu je aZ podruzné.
Presngj$i oznaceni t€chto paméti by tedy bylo “polovodi¢ové pamcti RWM s ndhodnym pristupem®.

RozliSujeme dva zdkladni typy téchto polovodiCovych paméti, béZné pouZivanych ve vypocetni
technice. Jsou to statické pamcti, oznaCované zkratkou “SRAM* (Static Random Access Memory), a
dynamické paméti, zndmé jako “DRAM* (Dynamic Random Access Memory). Hlavni rozdil mezi
nimi je ve zpusobu uchovani dat.

Statické paméti udrzuji informaci v bistabilnim klopném obvodu, jeji stav tedy zistava
nezménén, dokud je burika pfipojena k napdjecimu napcti. Oproti tomu v dynamickych pamétech
reprezentuje hodnotu elektricky ndboj udrZovany v kondenzédtoru. Kondenzitor se ovSem casem

pomalu vybiji, zapsand data je tedy nutné periodicky obnovovat.

2.1  Statické paméti

Paméti typu SRAM jsou realizovany jako bistabilni klopny obvod (flip-flop). Obvod se miiZe
nachdzet v jednom ze dvou stabilnich stavu a tim urcuje, jaka hodnota “0* nebo “1 je v ném uloZena.
Této vlastnosti je dosazeno pomoci zpétné vazby, kdy tranzistor svym vystupem ovliviiuje sdm sebe.
Jedna pamétova burika sestdva z nékolika tranzistort, jejich pocet se pohybuje aZ kolem Sesti
v z4vislosti na pouZité technologii vyroby.

Statické pamcti se pfevdzné vyrdb¢ji s pouZitim technologie “CMOS* (Complementary metal—
oxide—semiconductor), tedy pomoci polovodi¢i na bdzi oxidu kovi nebo “TTL* (Tranzistor-
Tranzistor logic) obvody s prevladajicimi tranzistory. Prepindni stavi se dé&je pomoci silného

externiho signalu. Struktura pamét'ové buinky je patrna z obrazku ¢.1.
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Obrazek 1. Pamét'ova butika SRAM v technologii CMOS

Tranzistory M5 a M6 odd¢€luji pamétovou buriku od datovych vodi¢l, samotnd informace je

uchovédna v kiiZem zapojenych tranzistorech M1 aZ M4, kde se uplatiiuje zpétna vazba. Pfitomnost

druhého datového vodice BL invertovaného BL neni nezbytnd, ale obvykle se pouzivd, protoZe

poméhd redukovat Sum a zvySuje spolehlivost pfi ¢teni nebo zédpisu.

Cteni dat probihd nasledovné:
Na datové vodice BL i BLse nastavi uroven log.1. Nasledné se signdlem WL oteviou

pristupové tranzistory M5 a M6. V piipad Ze v pamét'ové buice byla uloZena hodnota “1%, vodi¢ BLL
se pres tranzistory M1 a M5 uzemni a dostane se tak na n¢j hodnota “0, zatimco BL zistane beze

zmény pfipojen na napdjeci napéti a tudiZ na ném bude hodnota 1.Pokud v pamét'ové buiice byla O

bude situace opacnid. Na BL se dostane hodnota “O* a na BL “1“. Je zifejmé, Ze po Cteni ziistane
uloZend hodnota nezménén4, Cteni dat je tedy nedestruktivni.

Zapis probihd podobné. Nejdiive se na datové vodiCe se nastavi hodnota kterou si pfejeme
zapsat. Nasledné se po nastaveni urovné “1°“ na WL oteviou M5 a M6 a tim dojde k preklopeni
obvodu. K preklopeni dochézi, protoZe prichdzejici signdly jsou “siln&j$i* (vysS§i droven) neZ stdvajici
uroven napéti mezi tranzistory. Je nutny peclivy vybér parametru tranzistoru aby k preklopeni obvodu

doslo. Piiklad implementace modulu paméti je na obrdzku 2.
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Obrézek 2. Priklad implementace modulu paméti SRAM

V tomto piipad¢ jsou pamét'ové buiky usporadiany do 64 radka a 16 sloupcu. Délka slova jsou
4 bity. Adresa slova je desetibitovd Ago, pfiCemZ horni 4 bity Ay slouZi k adresovdni fddku a
spodnich 6 biti Ay ; urcuje sloupec. Statické paméti jsou velmi rychlé, bohuZel je jejich rychlost
vykoupena velkou plochou na Cipu, vysokou spotfebou a také cenou. Kvuli témto vlastnostem se
statické pamg&ti vyrdb¢ji témér vyhradné s malou kapacitou.

Diky nizké kapacité neni potieba Setfit vyvody pouzdra paméti a nepouZivd se multiplexovani
adresy na adresu fddku a sloupce, nybrZ se posild celd adresa najednou. To vede k jednodu$$imu
Casovani, ale také k narGstu poctu vyvodi pouzdra paméti. Signily CS (“Chip Select”) slouZi
k vybéru modulu, se kterym chceme pracovat a WE (“Write Enable*) k vybéru, zda se bude z pamgti

¢ist, nebo naopak do ni zapisovat. Prub¢h signalu pfi Ctenf a zdpisu ukazuje obrazek 3.

Cteni Zapis
WE WE | r
cs T cs 1
Adresa adres Adresa adesa
Data Data platnG data

Obrazek 3. Prubch signdlu pfi zapisu/cteni v SRAM



Radi¢ paméti musf zajistit spravné nadasovani signdli. P¥i Gteni musi védét, od jaké doby jsou
na vystupu platnd data. Stejn¢ tak pfi zdpisu, aby béhem doby, kdy je aktivni CS, byla nastavena

sprdvnd adresa a data. [3]

2.2  Dynamické paméti

Dynamické paméti pracuji na odliSném principu. Hodnota bitu je zde udrZovidna pomoci nabijeni a
vybijeni kondenzatoru. Pamétova buiika sestdva z kondenzétoru C, ktery ukldda informaci v podobé
elektrického ndboje a z vyberového tranzistoru M, ktery slouZi jako pfepinaé pro volbu kondenzétoru.

Schéma pamétové buriky je na obrazku ¢.4

WL

LS

BL —

Obrazek 4. Pamét'ova burika DRAM v technologii CMOS

Cteni probih4 po otevieni tranzistoru M signilem WL. Tim se ndboj z kondenzétoru dostane na
vystup BL.Vyslednd hodnota je ¢tena po zesileni zesilovacem. Pti zdpisu je po otevieni tranzistoru M

kondenzétor nabit nebo vybit podle zapisované hodnoty.

Zesilova¢ signdlu je nutny u paméti, kde pole pamétovych bun¢k a okolni obvody pouzivaji
jiné drovné signdlu pro logickou “0“ nebo “1“. Takovy piipad je zndzornén na obrdzku ¢.5.
VySrafované oblasti zndzoriiuji, jakd udroven signdlu je burlkami, respektive okolni logikou,

vyhodnocena jako “0, a jakd droven jako “1%.
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Obrazek 5. Prub¢h trovné signalu pred a po prichodu zesilovacem.

Zesilovace snizuji dobu propagace signdlu mezi pfistupovanou pamétovou buiiku a okolni
logikou, kterd je na pamétovém modulu. Dale také sjednocuji drovné logické “0“ a “1“ mezi
pamétovou burikou a okolnimi obvody. [4] PouZivaji se jak pfi Cteni, tak pfi zapisu dat.

Uchovéni informaci pomoci ndboje v kondenzatoru ma nékolik nevyhod. Mezi né patii to, Ze
kondenzétor je pfi ¢éteni vzdy vybit (Cteni je destruktivni operace), takZe po precteni dat se musi
hodnota opét zapsat. Cteni tedy trva déle neZ zapis.

Pamétové moduly jsou obvykle organizovany jako dvourozmérna matice bun¢k a ¢teni i zapis
probihd po fadcich - cely fddek najednou, je tedy nutné zapsat zpct cely fddek. Mimoto se
kondenzétory také ¢asem samovolné vybijeji a za urcity ¢as tak uloZenou informaci ztrati. Je nutno
tedy periodicky obnovovat i data, se kterymi se nepracuje. Maximalni doba, po kterou pamét” data
udrZi bez obnoveni, se pohybuje aZ kolem 64 ms v zdvislosti na konkrétnim provedeni. Struktura
modulu je podobnd jako u SRAM, priklad implementace na obrdzku ¢.6.

Zde vlastni pamét’ tvoii pole bun¢k o velikosti 64x64 biti. Oproti SRAM byl signdl CS
nahrazen signdly RAS (“Row Address Strobe*) a (“Column Address Strobe®). Tyto signdly urcuji typ
adresy, kterd se zrovna nachdzi na adresové sb&rnici Age. Pokud je aktivni CAS, znamen4 to, Ze na

Ag¢ je adresa sloupce. Pokud je aktivni RAS, logika oCekdva piitomnost adresy radku.
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Obrazek 6. priklad implementace modulu paméti DRAM

Prenos adresy tedy probihd ve dvou krocich a celd pamét je adresovana 12-ti bity. V dusledku
toho je moZno pristupovat ke kazdému bitu v paméti samostatng, coZ ale neni obvyklé. Rozd¢leni
(multiplexovani) adresy na dvé ¢asti (RAS a CAS) je z toho divodu, Ze dynamické paméti mivaji
obvykle velké kapacity a k jejich adresovani je potfeba velkd Sitka adresy.

Pokud by se tato adresa prendsela najednou, bylo by pouzdro s paméti piili§ velké. Navic by
musel byt k dispozici velky adresovy buffer. Daldim rozdilem je oddéleni vstupu a vystupu. Casovani

signalu pfi ¢teni je na obrazku ¢.7.

Cteni Zapis
WE WE —
Ad resa adresa fadku_>Cadresa sloupce Ad resa adresa Fadku_»adresa sloupce
CAS L [ CAS [ I
Data plama data Data

Obrazek 7. Prubch signdlu pfi zapisu/cteni v DRAM

Z prubéhu na obrazku 6 je vidét, jak probiha prenos adresy buriky. Nastavenim signalu RAS

na “0“ indikuje, Ze na adresni sblrnici je platnd adresa fddku. Hodnota je do€asné uloZena v fidici
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logice. Po definované dob¢ fadi¢ paméti vymeni adresu fddku za adresu sloupce a vynuluje i signdl
CAS. V tomto okamziku pamét’ nastavi pozadovand data na datovou sbérnici. Protoze vSak Cteni je
destruktivni operace, musi se zajistit zpétny zapis. Ten nastdvd ve chvili, kdy se RAS vraci zp&t do
hodnoty “1%. (na datové sbérnici jsou stejnd data, kterd byla ¢tena). Po ukonéeni zp&tného zépisu je
CAS nastaven na “1*“. Prodleva mezi signdly RAS a CAS (tzv. RAS-CAS delay) a také jejich délka je
pevné dand parametry pameti.

Zapis probihd obdobné, jenom je vynechdna faze Cteni a signdlem WE je indikovan zapis

vvvvvv

signalq.

K eliminaci ztraty dat samovolnym vybijenim kondenzétorii v dynamické paméti slouzi periodicka

obnova dat. Existuje n¢kolik zpusobi, jak ji provadét.

e Blokové obnoveni - ¢ita¢ sleduje Cas, po ktery data nebyla obnovovana (napfiklad mizZe
pocitat hodinové signdly) a po dosaZeni nastavené hranice provede obnovu celé paméti fadek
po fadku. Nevyhodou tohoto pfistupu je, Ze pamét’ je béhem této doby nepristupna.

e Distribuované obnoveni - doba, kterou pamét’ udrzi data bez obnovy, se vyd¢€li poctem radki.
Ziskané &islo je potom perioda, se kterou probihd obnova dal§tho rfddku. Oproti blokovému
obnovovani ma tato metoda tu vyhodu, Ze doba, po kterou je pamét’ nepfistupnd, se rozd€li na
vice mensich tuseku a pokud je s ni tfeba komunikovat, nestane se, Ze bychom museli ¢ekat,
nez se cela pamét” obnovi.

e RAS only refresh - nejjednodussi typ obnoveni pamétové buriky. Spocivd v tom, Ze je
proveden prdzdny cteci cyklus, pfi némzZz je sice aktivovan signdl RAS a do paméti je
privedena adresa radku (refresh adresa), signal CAS ale zustava neaktivni. Pamét’ pak svoji
vnitini logikou nacte fddek a nactend data zesili. Pfi neaktivnim signdlu CAS nejsou ale
pfivedena na vystup do vystupniho bufferu, nybrz zpét zapsana. Dojde tak k obnové. Tento
druh obnovent je fizen fadi¢em paméti.

e (CBR (CAS Before RAS refresh) - pokud je signdl CAS vyvoldn pfed RAS. Adresa se urcuje
podle vnitfniho obnovovaciho Citace adres, ktery se pfi obnoveni fddky inkrementuje. Diky
nému také tato metoda sniZuje ndroky na spotfebu energie. PouZivd se nejvice.

e Hidden refresh - obnovovaci cyklus je skryt za cyklus ¢teni. Signdl CAS je udrZovédn na nizké

drovni a méni se pouze RAS. [5]
Maximalni doba, po kterou pamét’ udrzi bez obnoveni, se pohybuje az kolem 64 ms, zaleZ{ ale na

provedeni. Samotné obnovovédni nepfedstavuje nijak vyrazné zpomaleni, zabere méné¢ nezZ 1%

celkového Casu. [6]
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3 Poruchy v polovodicovych pamétech

Zavada v paméti miize vzniknout z mnoha pficin. Tyto pficiny jsou siln¢ zavislé na typu paméti a na
technologii vyroby, coZ zpusobuje, Ze jeden typ paméti je proti n¢kterym faktorum zpusobujicim

poruchy odolnéjsi nez jiny.

3.1  Pri¢iny vzniku poruch

Poruchy, které vznikaji pfi vyrob¢, byvaji zpravidla zpusobeny necistotami v pouzitych materialech.

Daéle potom mohou vzniknout naptiklad pusobenim statické elektfiny nebo Spatnou tdrovni napajeciho

napéti. Mezi dalsi faktory, které mohou zpusobit poruchu, patfi extrémni teploty, ale tfeba i

magnetické pole ¢i ionizujici zafeni.[7]

Tyto a dalsi negativni faktory mohou zapficinit nékteré z nasledujicich jevu, které zpusobi, Ze
pamét’ nebude pracovat spravné. Tento vycet zdaleka neni tplny, zdvisi na typu paméti a pouZité
technologii vyroby. MiuZe dojit napfiklad k proraZeni kondenzatoru, zkratu sbcrnice, preruSeni
sbérnice nebo kteréhokoliv jiného vodice, zkratu tranzistoru., propojeni tranzistoru na zem a k mnoha
jinym jevam.

Pri vyskytu n€které z téchto poruch se pamét’ obvykle zaéne chovat jinak, neZ se od ni o¢ekava.
V kone¢ném dusledku dochdzi k tomu, Ze data Ctend z paméti se neshoduji s témi, kterd do ni byla
uloZena, dochazi tedy k chybé dat v dusledku fyzické poruchy v paméti.

Pro ilustraci uvddim nékolik poruch, které se mohou vyskytnout.

e Destruktivni ¢teni v pamcti, kde ¢teni neni destruktivni operace. Napfiklad v statickych pamétech
neni Cteni destruktivni operaci, za urcitych podminek vSak muZe tuto vlastnost ztratit. Pokud
naprtiklad v statické pamétové burice dojde k poruse, jak je zndzornéno na obrazku ¢.8, kdy dojde
k preruseni spojeni tranzistoru M; s uzemnénim, dochdzi pfi Cteni z buiiky k preklopeni a tudiz

k inverzi hodnoty, kterou burika obsahuje. PferuSeni vodice je zde zndzornéno jako odpor.
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Obrazek ¢.8 Statickd pamétova buiika s preru§enym uzemnénim tranzistoru M,

Porucha prednabijeni hodnot. Pfi ¢teni hodnot z n¢kterych typa paméti byva vyuzivano efektu,
kdy se na ncktery vodi¢ nastavi vysokd troven signdlu a posléze se tato hodnota po pripojeni
k pamétové burice budto zméni na nizkou drovenl uzemnénim, nebo zustane vysokd. Pokud
tenhle mechanizmus nefunguje spravné, muze se misto vysoké hodnoty piecist nizka. K tomuhle
obvykle dochizi, pokud po sob& tésn¢ ndsleduji nejdfive operace zdpis a potom cCteni, kdy se
nestaci dostatecné rychle nastavit piisluSné hodnoty. [8]

Ztrata informace. U této poruchy dochdzi k naruseni funkce pamétové buiky takovym zpusobem,
Ze bunka ztrati schopnost uchovat informaci. U statickych paméti muZe byt tato zdvada
zpusobena prerusenim uzemrnovaciho vodiée, jak je naznaCeno na obrazku ¢.7, nebo naopak
pferuSenim pfivodu napdjeni k tranzistoru M, nebo M, V takovém pripadé nedochdzi
k preklapéni klopného obvodu pfi zdpisu dat. U dynamickych paméti mize byt tahle vada
zpusobena uzemnénim pélu kondenzatoru, ktery je pfipojen na tranzistor, jak je na obrazku ¢.9.
Podle velikosti odporu tohoto zkratu tak dochdzi k rychlejSimu vybijeni kondenzitoru neZ

obvykle a burika tak miiZe ztratit informaci dfive nez dojde k obnoveni.
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Obrazek ¢.9 Dynamicka pamétova burika se zkratem na kondenzatoru

3.2 Klasifikace poruch

Podle toho, jakym zpusobem se zdvada projevuje, rozdélujeme poruchy do né€kolika kategorif,
jak je zndzorn¢no na obrdzku ¢.10. Na obrdzku pro zjednodusSeni neni zakreslen cely strom moZnych
projevu poruch, ale pouze jedna vétev. Strom je symetricky, tedy i poruchy ve viceportovych

pamétech mohou byt dynamické a statické, a dynamické mohou byt jednoduché a z4vislé.

Foruchy

Viceporowe

Jednoportoyve

Dynamicke

Staticke

Jednoduché

Favisle

Obrazek 10. rozdéleni poruch podle vnéjsich projevi
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3.2.1 Poruchy jednoportové a viceportové

Podle typu paméti se v prvni fadé¢ chyby déli na poruchy jednoportovych a viceportovych
paméti. Rozdil mezi nimi tkvi v poétu soucasné provddénych operaci. U jednoportovych paméti je to
maximdlné jedna operace. Tedy v jednom okamZiku probiha zéapis nebo ¢Eteni na jednu pamétovou
buriku, pokud jde o bitov¢ orientovanou pamét, nebo na skupinu bunék v pfipadé slovné
orientovanych paméti. Jednoportové jsou naptiklad operacni pam¢ti v osobnich pocitaéich.

U viceportovych paméti muZe byt pocet souc¢asné provadénych operaci vyssi. Z takové paméti
muZeme napiiklad Cist zjedné adresy a zaroven zapisovat na jinou. Pouzivaji se napiiklad

v grafickych akcelerdtorech, nebo jako rychlé vyrovnavaci paméti.

3.2.2 Poruchy statické a dynamické

Dalsi déleni je podle poctu operaci nutnych k tomu, aby se porucha projevila. K vzniku statické
chyby postaci pouze jedind operace. Pro ilustraci zapis libovolné hodnoty do pamét'ové buiikky nema
vliv na stav této buniky. U dynamickych chyb je k vyskytu chyby nutné provést operaci nékolik.

Treba zépis stejné hodnoty dvakrét po sob¢ a ndsledné ¢teni vréti nespravnou hodnotu.

3.2.3 Poruchy jednoduché a zavislé

Poruchy se ddle dé¢li na jednoduché a zdvislé. Jednoduchd porucha neni ovlivnéna chovidnim
jiné poruchy, kdy miize dojit k vzdjemnému ovliviiovani vnéj$ich projevii. Naopak u zdvislé poruchy
k ovliviiovani dochdzi Napiiklad pokud diky pteruSeni adresového vodic¢e dojde k deaktivaci celého
sloupce v matici pamétovych bunck, zamaskuji se poruchy, které vznikaji diky poruchidm buné¢k

v tomto sloupci. [9]

3.3 Typické projevy poruch

V této kapitole jsou popsany nejcastéjsi chyby, které vznikaji pfi operacich s paméti jako dusledek
poruch. U kazdé je v zavorce uveden anglicky vyraz, kterym se dand chyba oznaluje v razné
literature. Déle uvadim zaZité zkratky, které se pro jednotlivé chyby pouZivaji.
e Izolované chyby, postihujici pouze jednu pamétovou buriku nezavisle na okoli
o Stdl4 hodnota (“State Fault*) (SF) - v buiice je trvale hodnota “1* nebo “0* bez ohledu na
to, jaké operce se s paméti provadi.
o Chyba inverze (“Transition fault“) (TF) - po prvnim zédpisu hodnoty do buiiky nejde jiz

tato hodnota zménit, nezdafi se invertujici z4pis.
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Destruktivni zédpis (“Write disturb fault“) (WDF) - zdpis stejné hodnoty do buiiky vede
k inverzi. Napfiklad buiikka obsahovala “1“, ndsledn¢ do ni byla zapsdna “1%, vysledny
obsah je “0*.

Destruktivni ¢teni (“Read destructive fault) (RDF) - operace ¢teni vraci invertovanou
hodnotu. Obsah buriky se téZ zméni na opacnou hodnotu. Napiiklad buiika obsahovala
“1¢, precte se “0%, vyslednd hodnota v burice bude “0*.

Maskované destruktivni &teni (“Deceptive read destructive fault) (DRDF) - operace
¢teni vrati sprdvnou hodnotu, ale obsah buiiky je zménén na opaény. Napiiklad buiika
obsahovala “0%, precte se “0* vyslednd hodnota v burice je “1°.

Chybné ¢teni (“Incorrect read fault) (IRF) - pfi ¢teni vrati invertovanou hodnotu, obsah
buikky vSak nezméni. Napiiklad v burice je hodnota “0, pfecte se “1* ale hodnota

v burice zustane “0“.

e Zavislé chyby - vznikaji interakci nékolika bunék. Burika, jejiZz hodnota néjakym zplisobem

ovliviiuje jinou, se oznacuje jako fidici, burika, kterd je ovliviiovdna, jako z4visl4.

o

Z4visla hodnota (“State coupling fault*) (CFst) - hodnota jedné buiiky pfimo zdvisi na
hodnot€ jiné buriky. Napfiklad pokud je v fidici buiice “0, potom je v zdvislé také “0* a
naopak.

Z4visla destruktivni operace (“Disturb coupling fault”*) (CFds) - operace nad jednou
burikou (zdpis/Cteni) zméni hodnotu v jiné burice.

Z4avislad inverze (“Transition coupling fault) (CFtr) — bude-li vjedné bunce urcitd
hodnota, nezdafi se invertujici zdpis do jiné buriky. Napiiklad pokud bude v fidici burice
“1“a v zdvislé “0%, po zdpisu “1* do zdvislé bude jeji hodnota stile “0*.

Zavisly destruktivni zdpis (“Write destructive coupling fault“) (CFwd) - bude li v jedné
buiice urCitd hodnota, selZze neinvertujici zdpis do jiné builky. Tedy hodnota bude
zménéna. Napiiklad pokud v fidici bunice bude “0* a v z4vislé “1*, potom po zdpisu “1*
do z4avislé se jeji hodnota zméni na “0%.

Z4vislé destruktivni Cteni (“Read destructive coupling fault*) (CFrd) — bude-li v jedné
bunice urcitd hodnota, pak ¢teni v jiné buiice invertuje jeji obsah a tuto hodnotu vrati.
Napfiklad bude-li v fidici buiice “0* a v zdvislé také “0“, potom Cteni ze zdvislé bunky
vratf “1 a jeji obsah zméni na “1%.

Maskované zdvislé destruktivni Cteni (“Deceptive read destructive coupling fault™)
(CFdrd) — bude-li v jedné burice urcitd hodnota, pak pfi ¢teni jiné ziskdme spravnou
hodnotu, ale zdroven dojde k inverzi obsahu. Napfiklad pokud bude v fidici bunice “1“ a
v z4vislé “1%, potom Cteni ze zdvislé vrati “1%, ale jeji obsah invertuje na “0.

Chybné zavislé Cteni (“Incorrect coupling fault”) (CFir) — bude-li v jedné burice urcité

hodnota, potom ¢teni v jiné sice nezméni jeji hodnotu, ale vrati inverzni. Naptiklad pokud
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bude v fidici burice “0* a v z4vislé “1%, potom ¢teni ze z4vislé vrati “0“, ale jeji hodnota

zustane “1°.

Mimo téchto zdvad, které se vyskytuji nezdvisle na operacich, které byly s pamcti provadény

predtim, neZ zdvada nastala, existuje jeSt¢ skupina takzvanych dynamickych chyb. Tyto se objevuji

pouze po néjaké sekvenci operaci. Vznikaji pfi existenci parazitni kapacity mezi datovymi vodici, tato

kapacita se muZe postupem ¢asu nabijet a tim ndsledné ovlivnit ¢tend nebo zapisovana data.

Pokud tyto chyby postihuji pouze jednu buiiku, mohou nastat nasledujici situace.

Destruktivni dynamické ¢teni (“Dynamic read destructive fault“) (ARDF) - po libovolné
operaci (Cteni/zdpis) nésleduje Cteni, pfi kterém je invertovdna hodnota buriky, tato je potom
vricena.

Maskované dynamické destruktivni &teni (“Dynamic deceptive read destructive fault')
(dDRDF) - po libovolné operaci (¢teni/zdpis) ndsleduje ¢teni, které vrati sprdvnou hodnotu,
ale ndsledn¢ obsah buriky invertuje.

Chybné dynamické C&teni (“Dynamic incorrect read fault) (dIRF) - po libovolné operaci
(Cteni/zapis) ndsleduje cteni, které vrati invertovanou hodnotu, obsah buiky zustavd
zachovén.

Dynamickd inverze (“Dynamic transition fault) (dTF) - po libovolné operaci (Cteni/zapis)
nasleduje invertujici zapis, v burice vSak zistane pivodni hodnota.

Dynamicky destruktivni zapis (“Dynamic write disturb fault*) ({AWDF) - po libovolné operaci

(Cteni/zapis) nasleduje neinvertujici zapis, v burice vSak zustane puvodni hodnota

vvvvvv

Kombinaci, které se musi provéfit, je velmi mnoho a jejich detekce je velmi obtiznd. Lze je souhrnng

rozdg€lit do ndsledujicich kategorii.

N¢kolik operaci za sebou nad jednou buiikou zméni hodnotu sousedni buriky.

Jedna burika je v urcitém stavu. Nékolik operaci za sebou na sousedni burice mé za nisledek
chybu v ¢éteni nebo zapisovani druhé burky. Pouze vSak v pfipadé, Ze prvni burka je
v urcitém stavu.

Operace v jedné buiice ndsledovand operaci v druhé burice m4 za ndsledek poruchu v druhé
burice.

Operace v jedné buiice ndsledovand operaci v druhé mé za nésledek poruchu v prvni burice.

Chovani chyb se da dobfe popsat pomoci Markovskych diagramu. Ukazka jejich pouZziti je na

obrazku ¢. 11. Hodnotu uloZenou v pamétové buiice reprezentuji stavy Sp a S1.V Sy je v buiice

uloZena “0* v S; obsahuje “1%. Operace W0 a W1 znaci zédpis “0“ respektive “1%, operace R je ¢teni
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z buniky. Diagram na obrdzku vlevo ukazuje ¢innost bezchybné pamét'ové buiiky, diagramy vpravo
potom ¢innost bungk, u kterych vznikaji chyby v disledku néjaké poruchy. [10]

U izolované chyby je v buiice stdld hodnota “1“- je tedy ve stavu S; bez ohledu na provddéné
operace. V pripad¢ zdvislé chyby mdme dv¢ buiky, fidici a zdvislou, oznadené i a j. KaZzda z nich
muze uchovavat bud’ “0, nebo “1*. Existuji tedy celkem 4 kombinace jejich stavid, s nimi
koresponduji stavy Soo aZ Sy;. V tomhle piiklad¢é se jednd o chybu, kdy pfi zdpisu “1* do buriky j
dojde zédroven k zdpisu “1“ do buiiky i. V digramu se pouZivd toto znaéeni : Operace WO/i znaci
zépis “0“ do bunky i, ostatni operace zdpisu analogicky. PfestoZe je moZné Cist z kazdé bunky
samostatn¢, v tomto piikladu je lhostejné z které burniky se Cte, proto je zde operace ¢teni oznacena

pouze pismenem R.

WO, wWi1 R
Izolovana chyba : stala hodnota (SF)

R,W0 RW1T  RWO/i WOj WOJj R, WO/, W1/]

Bezchybna pamétova bufika

WO/ Wi1/i
R, W1/, WO/j WOj R, WA/, W1/j

Zavisla chyba : Zavisla destruktivni operace (CFds)

Obrazek 11. Model chyb pomoci markovskych diagramui.

3.4  Poruchy adresového dekodéru

Aby bylo moZno adresovat data v paméti, musi existovat dekodér, ktery kazdé fyzické pamétové
burice, resp. skupin¢ bun¢k, pfifadi jednozna¢nou adresu, pod kterou se da k datim pfistupovat.
Pokud je mozno ke kazdé pamétové burice obsahujici jeden bit pristupovat samostatné, ma kazda

takovd burika jedineCnou adresu. O takové paméti mluvime jako o bitov¢ orientované. V piipadc, Ze
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se pod jednou adresou skryva skupina bunék, operace se provadéji nad vétsSim mnoZstvim bitu. Jedna
se o slovn¢ orientovanou pamet’.

Dekodér tedy urcuje, které adrese budou piisluSet konkrétni pamétova mista. Této vlastnosti se
vyuZziva pii vyrobé samotné paméti. Béhem vyrobniho procesu se stavd, Ze se v pamcétovém Cipu
objevi n¢kolik vadnych mist. Bylo by neekonomické vyradit jiz témér hotovy pamét'ovy modul. Proto
se paméti vyrdb&ji s jistou redundanci. Vyrobeny Cip md v¢t$i kapacitu, neZ jakd je jmenovitd
kapacita Cipu a tato pamét’ “navic” se vyuZije jako ndhrada za vadnou ¢ast, pokud se ve zbytku Cipu
objevi chyby. Pamétovy dekodér jednoduSe misto na chybny sektor ukazuje do bezchybné
oblasti.[11]

Zéavady v dekodéru se obvykle snadno odhali. Jednak se projevuji stdle a jednak se obvykle
projevuji stejné pri Cteni i zdpisu. V adresovém dekodéru se mohou objevit zdvady, které jsou
graficky zndzornény na obrazku ¢€.12.

FPamétovg
Burfka

A O OB,
A0 OB,

Adresa

Ber zavad

A O— | OE,
A, 0 OB,

Eunka je nepfistupna

A O— OE&,
/ Pfistup k Spatné bufice
A QO . OB,

|
’&‘1 O / O B1 Jedna adresa

aktivUje wice bunék
A, O OB, J

’&‘1 o / O B1 K jedne buﬁceje pristupowvano
AEO O Bz wice adresami

Obrazek 12. Poruchy v adresovém dekodéru.
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Jednotlivé obrazky v poradi odshora dolu, zobrazuji nasledujici poruchy.

Bezchybny dekodér.

Burika je nepfistupnd. Vybrdnim adresy burky nedojde k jeji aktivaci, zdpis ani Cteni se
neprovede. Pfi vyskytu této poruchy dand adresa neukazuje na Zadnou pamétovou buriku a
zaroven k pamét'ové burice nepiislusi Zadna adresa.

Pristup ke Spatné bunice. V tomhle pfipad¢ adresa aktivuje jinou buiiku neZ bylo pivodné
zamySleno. Navenek se muze projevovat jako dvojndsobnd chyba predchoziho typu.
V piipadé, Ze se pamétova builka, na kterou nové ukazuje adresa, nachdzi v redundantni
oblasti, nemusi se nezbytné jednat o zavadu, nybrz o pfemapovani vadné pamét'ové buriky.
Jedna adresa aktivuje vice bunck. Pfistup pomoci jedné adresy aktivuje vice bunék, tedy pfi
zapisovand hodnota je uloZena ve vice buiikdch. Pri ¢teni posléze je tato hodnota vracena.
Kjedné buice je pfistupovdno vice adresami. Porucha se projevuje podobné jako
v pfedchozim pfipadé¢, rozdil je zde vtom, Ze miiZe nastat situace, kdy v obou burikich
pfistupovanych pod stejnou adresou mohou byt odlisné hodnoty. Cteni z bunék v tomto

piipad¢ miiZe vracet ndhodné hodnoty.
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4 Mechanismy detekce poruch
v polovodic¢ovych pamétech

Pri testovani paméti a logickych obvodii obecné se pouziva nékolik pfistupt. Kazdy z téchto pristupa
pracuje s jinymi informacemi a odhaluje jiné typy poruch, které se v daném zafizeni mohou
vyskytnout.

Nejobecnéjsi z téchto pristupu je testovani na trovni logickych ¢lent, takzvané funkciondlni,
nebo logické testovini. Pracuje s logickymi vstupy a vystupy testovaného zafizeni. Vystupy se
vyhodnocuji jako logické hodnoty, to znamend Ze tdroven napéti nad danou hodnotu se vyhodnoti jako
logickd “1“ a droven pod jinou hranici jako logickd “0* a s t€mito bindrnimi daty se pracuje. Testy
probihaji stylem, Ze na vstupy zafizeni posildme fidici signdly a na vystupech kontrolujeme zda je
odezva zafizen{ takova jakou oCekdvame. Informace ziskané z testi tohoto typu obvykle slouZi pro
informaci, zda je zafizeni vadné nebo ne. Dile miZe poskytnout informace ktera Cast selhala, a jakym
zpusobem se tato zdvada projevuje. Obvykle se ale nedd zjistit nic o tom, které logické ¢leny selhaly,
¢i z jaké pric¢iny zdvada vznikla.
hardwaru. Naprfiklad statické parametrické tety, které ziskdvaji informace pifimo z urovné napéti na
vystupech a vstupech testovaného obvodu. Nebo dynamické parametrické testy, ty pracuji
s prubéhem udrovné napéti na vystupech zafizeni. Pomoci téchto zkouSek se da odhalit porucha
v obvodu, ale i odhadnout dispozice obvodu k selhdni.

Dynamické testy zase zkoumaji Casovani vstupnich a vystupnich signali. Jako napiiklad
zpoZdéni nab¢hu signalu z “0* na “1 a podobné. Dalsi cenné informace muZe poskytnout takzvany
IDDQ test. Tento test je zaloZen na méfeni proudu protékajici obvodem v klidovém reZimu, tedy
v néjakém ustdleném stavu.

Dal$im testem pro zkouseni elektronickych zafizeni muze byt i takzvané zahotovani (“burn-in
test”). V téhle zkouSce nejde o testovdni v pravém slovy smyslu. Podle vani¢kové teorie poruch se
predpoklddd, Ze béhem doby Zivotnosti se poruchy nejcastéji vyskytuji tésné po okamzZiku vyroby,
kdy se objevuji vyrobni vady a ke konci Zivotnosti, kdy se na zafizeni projevuje starnuti. Snahou je co
nejvice zkrétit dobu vyskytu vyrobnich vad, tedy zafizeni se nechd pracovat za zvySenych teplot a
napéjené vyS$im napétim, aby se v§echny nedostatky projevily v nejkrat§im moZném case.[12]

V téhle préci jsem se zabyval pouze funkciondlnim testovanim, tedy testovanim, které spociva
v zasilan{ pfikazt danému obvodu, v tomto pfipadé paméti, a ¢tenim dat, které se objevuji na jeho
vystupu.

Pro vybér algoritmu zajiStujiciho funkciondlni testovani paméti je nutno sledovat mnoho

hledisek. Predev§im zda se jedna o bitové ¢i slovné orientovanou pamét. Dale také typ testované

21



paméti, ktery napovidd jaké zavady v ni miZzeme ocekavat. V neposledni fad¢ je dilezita doba, kterou
test zabere, popiipad¢ jakého stupné spolehlivosti pfi odhaleni zdvad chceme dosdhnout. Obecné
plati, Ze ¢im v&tsi pamét’ a ¢im veétsi jistotu prfi odhalovani chyb poZadujeme, tim del§i dobu prub¢h
testu trva. Pro detekci riznych typa poruch je vhodny jiny algoritmus a je vhodné pouZzit nckolik
typu testa.

Test pro odhaleni poruch se dd zaradit do nékteré ze tif skupin. Miize se jednat o “walk test* -
postupujici jednicka/nula, “march test“ - pochodujici jednicky/nuly a nebo o “galop test* - ubihajici
jednicka/nula.[13]

Test typu postupujici jedni¢ka nebo postupujici nula funguje tim zpusobem, Ze cela pamét je
naplnéna jednou hodnotou (naptiklad nulami) a jedind pamétova burika, kterd ma jinou hodnotu je ta
prave testovand. O testovani jednotlivych pamétovych bun¢k mluvime pouze u bitové orientovanych
paméti, u slovné orientovanych jednotlivé buiiky zastupuje shluk nékolika bunck které se nedaji
samostatn¢ adresovat (slovo).

Takovy test muZe pracovat napiiklad ndsledovné: celd pamét je vynulovana, ndsledné se
z prvniho pamétového mista preCte nula, zapiSe jednicka, precte jednicka a opét zapiSe nula. Potom
se adresa zvysi o jednicku a cely proces se opakuje dokud neni otestovdna celd pamét’. Pokud néktera
z operaci Cteni nevrdti oCekdvanou hodnotu detekuje se chyba. Tento typ testi muze detekovat
vétSinu jednoduchych chyb, ale selhava ve vétSing pripadi chyb zavislych. Protoze se celd pamét
prochdzi pouze jednou a doba testovéni jedné buriky je konstantni, ma Casovd sloZitost testu linedrni
charakter.

Pochodujici jednicky nebo nuly pracuji obdobné. Rozdil je v tom, Ze pamét'ové misto je po
otestovani vyplnéno opac¢nou hodnotu nez v ni byla puvodné uloZena. Napriklad ve vynulované
paméti se pres vSechny bunky provadi postupné tyto operace: ¢teni nuly, zdpis jednicky, cteni
jednicky. Puvodné vynulovana pamét se tak z jedné strany plni jedniCkami. Pfi vhodné kombinaci
provadénych operaci a n¢kolika prichody paméti je mozno detekovat velké procento jednoduchych i
zavislych chyb. Casova sloZitost je opét linedrni, protoZe doba trvani testu je nasobkem poétu mist,
zavislych chyb je nutno projit celou pamét’ nékolikrat.

Testy typu ubihajici jednicky nebo nuly jsou co do detekénich schopnosti nejlepsi, ale za tuto
vyhodu plati velkou €asovou ndro¢nosti. Jejich princip spoéivd v tom, Ze pfi testovdni kazdé bunky
(pti zméné jeji hodnoty) otestuje jesté znovu celou okolni pamét. Tedy je pristupovano ke vSem
buiikkdm pokaZzdé kdyZ se inkrementuje adresa pravé testované buiky.

Prubéh testu pak muZe vypadat napriklad takto. Na zacatku je pamét vynulovédna, adresa
testované bunky se nastavi na zacitek paméti. Do testované buiiky se zapiSe jednicka a ndsledné je
celda okolni pamét’ provéfena, Ze obsahuje pouze nuly. Do testované buriky se zapiSe opét nula,

inkrementuje se adresa testované buiiky a cely proces se opakuje.
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Je zfejmé, Ze se ve vzorci pro dobu trvani testu vyskytne druhd mocnina velikosti paméti,
z tohoto duvodu je Casova slozitost kvadratickd. To mizZe byt u vétSich paméti nepfijatelné, proto se
vétSinou pouZzivaji razné optimalizace. Jedna z moZnosti urychleni je netestovat pii kazdém posunu
adresy testované buriky celou okolni pamét’ ale pouze radek a sloupec na kterém se testovand burika
nachdzi. Nevyhodou tohoto pfistupu je nutnost zndt rozmisténi pamétovych bun¢k na Cipu. Dalsi
z moZnosti se jevi provérit pouze bezprostfedni okoli pravé testované buiiky, tedy 8 bezprostfedné
sousedicich bunck a nebo 1épe jesté k tomu 16 bunék sousedicich “ob jednu bunku“. Ve spojeni
s prvnim zpusobem, testovanim radkl a sloupcu, muZe byt tato metoda velice efektivni i pro zavislé

chyby pfi zachovani akceptovatelné casové narocnosti.

4.1 Detekce poruch vychazejici z march testu

Nejznaméjsi skupinou testl pro odhalovani chyb v pamétech je march test a jeho varianty. Testovani
spoéivd v koneCnych sekvenci operaci provddénych nad kaZdou buiikou. Tento sled se potom

v zavislosti na typu testu muze opakovat pro vSechny buiiky v uréeném poradi.

4.1.1 Notace pro popis ¢innosti testu

Pro popis jednotlivych variant testu je zavedena notace. [1][6][8]
r - ¢teni z pamcti
w - z4pis do pam¢éti
r0,r1 - ¢teni O resp. 1 z pamgti
wO,w1 - zdpis O resp.1 do pamgti
1 - zdpis 1 do buriky kde byla O
| - zapis 0 do buriky kde byla 1
] - inverze hodnoty
1 - provadéni operace na buriky se zvySujici se adresou
{ - provadéni operace na buriky s klesajici adresou.
{ - na sméru prochazeni nezalezi
— - z4pis 0 do buriky obsahujici 0
—> - zdpis 1 do bunky obsahujici 1
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4.1.2 Piiklady variant testu

Napfiklad zapis €asti varianty testu march SS je:
1 (r0,r0,w0,rO,w1) 1t (r1,r1,wl,r1,w0)

Tento test z buiiky pfecte 0, potom opét precte 0, ndsledné zapiSe 0, opét piecte O a nakonec
zapiSe 1. Po provedeni této sekvence prejde na buiiku s o jedna vySsi adresou a vSe se opakuje. Potom
provede znovu to samé, ale s inverznimi hodnotami.. Pfedpoklada se, Ze pamct’ je pred spusténim
testu vynulovdna. Pokud kterdkoliv z operaci selZe, napfiklad misto oCekdvané O je pfectena 1, je to

signdlem, aby se buiika oznacila jako vadnd, pfipadng byla dile testovéna.

Tento test odhali tém¢f vSechny chyby izolované a také nékteré zdvislé. Naptiklad detekuje
tyto chyby :
izolované: state fault, transition fault, read destructive fault, deceptive read destructive fault,
incorrect read fault. Které chyby je tento test schopen odhalit.

zévislé: Disturb coupling fault, write destructive coupling fault, write destructive coupling fault aj.

N¢které dalsi varianty march testu:

U kazdého testu uvddim dobu trvdni, prvni vzorec znaci skuteCnou dobu trvdni celého testu.
Proménna t, v ném zastupuje dobu ¢teni z pamétového mista, t, potom dobu zapisu. Druhy vzorec
pro zjednodusSeni predpoklddd, Ze ¢teni i zdpis trvaji stejnou dobu (Cas t). Prom¢énnd n zastupuje pocet
pamétovych mist, které se testuji. U bitové orientované paméti je to pocCet pamétovych bunék. Do

Casu zapisu a ¢tenf je nutno zapocitat prodlevu mezi dvéma operacemi.

MARCH SS: {{(w0); 1t(r0,r0,w0,rO,w1); T+ (rl,r1,wl,r1,w0 ); &(r0,r0,w0,r0,w1);
S(lrl,wlrl,w0);$ (r0)}
Ont,+13nt, , 22nt
MATS+: {{#(w0); 1t(0,wl); L(r1,w0)}
3nt,+2nt, , Snt
March C-:{{(w0); 1 (r0,w1); T (r1,w0); & (r0,w1); 4 (r1,w0); {3 (r0)}
Snt,+35nt, , 10nt
March B : {{3(w0) ;{1 (r0,w1,r1,w0,r0,w1); T (r1,w0,w1); 4(r1,w0,wl,w0);{(r0,wl,w0)}
11nt,+6nt,, 17nt
Pmovi: {&(w0); T (@0,wl,rl); 1 (r1,w0,r0); & (xr0,wl,r1);{(r1,w0,r0)}
Snt,+8nt, , 13nt
March U :{ {$(w0); T (rO,wl,r1,w0); T @0,w1);L(r1,w0,r0,w1);{(r1,w0)}
Tnty+6nt, , 13nt
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March LR { {£(w0); 4 @0,w1); {1 (r1,w0,r0,w1); < (r1,w0); 1+ (r0,w1,r1,w0); & (r0)}
Tnt,+7nt, , 14nt
March SR {{&(w0); 0 (rO,w1,r1,w0); T (r0,r0); 1 (w1); 3 (r1,w0,r0,w1); & (r1,r1);}
6nt,+8nt, , 14nt
March G{{(w0); 1t(0,wl,r1,w0,r0,wl); T (rl,w0,wl); &(r1,w0,wl,w0); 4(10,wl,w0); T (x0,wl,rl);
1 (r1,w0,r0); }
13nt,+10nt, , 23nt
March Y {{3(w0); {+(rO,wl,rl); &(r1,w0,r0); {$(0); }
3nt,+5nt, , 8nt
March RAW {{3(w0); ©(0,w0,rO,wl,r1,wl); {(rl,wl,rl,rl1,w0,w0) ;4 (0,w0,r0,r0,w1,rl);
4 (r1,wl,rl,r1,w0,r0); {3(r0);}
Tnt,+7nt, , 14nt

4.1.3 Problém detekovatelnosti poruch

Detekéni schopnosti riznych testa jsou odlisné. Test, ktery dobfe detekuje jednu chybu, mize
u jiné naprosto selhat. Proto je vhodné pfi testovani paméti pouzit nékolik raznych testd tak, aby
pokud mozno byla pokryta celd skdla moznych chyb. Pro vybér kombinace testi, ktery bude vysledny
tester provadeét, je daleZité védét, které chyby je ten ktery test schopen odhalit. V nasledujicim vyctu

se pokusim nastinit vlastnosti, které musi tester spliiovat, aby danou chybu dokdzal rozpoznat.

Chyba zpusob detekce

Izolované chyby

/////

Velmi jednoduchd chyba, dokdzi ji detekovat testy,

Stala hodnota (SF)

které ¢tou ob¢ hodnoty “0* a “1* (r0,r1)
Chyba inverze (TF) V test musi byt invertujici zapis (wlwO0rO,wOwl1r1)
Destruktivni zapis (WDF) Je nutny neinvertujici zépis (wlwlrl,wOwO0rQ)
Destruktivni ¢teni (RDF) Stejn¢ jako SF kaZzdé Cteni vraci jinou hodnotu (r0,r1).

Detekce vyZaduje dvé operace ¢teni za sebou

(rOrO,r1rl).

Maskované destruktivni cteni (DRDF)

Chybné ¢teni (IRF) Stejn¢ jako SF postaéi jedna operace ¢teni (rO,r1).
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Z4vislé chyby

) Test by mél obsahovat kombinace (w0,r0,wlrl) a projit
zavisla hodnota (CFst) .
pamét’ obéma sméry.

_ _ Po provedeni zdpisu/Cteni na vSech buikich
Z4visla destruktivni operace (CFds) .
zkontrolovat celou pamé&t’ (r0,r1).

o Test musi provést invertujici zdpis. Pruchod ob&ma
Zavisla inverze (CFtr) _
sméry s riiznou zapisovanou hodnotou.

) ) ) Obdobné jako CFtr. Prichod obéma sméry zaruci, Ze
Z4visly destruktivni zépis (CFwd) _
fidici burika nabude hodnoty “0*“ 1 “1%.

_ oL Detekce snadnd, cteni ve dvou priuchodech, pfi kazdém
Zavislé destruktivni ¢teni (CFrd) ) .
pruchodu, jiny stav okolnich bungk.

Maskované zdvislé destruktivni cteni | Test musi obsahovat dvé operace Cteni za sebou, opct

(CFdrd) nutné dva pruchody pro rizné hodnoty ridici bunky.

Chybné z4vislé cteni (CFir) Snadnd detekce, (r0,r1).

Tabulka 1. Schopnosti testl detekovat chybu daného typu
Pri detekci zavislych chyb je dalezité, aby byl test symetricky. Pfi pruchodu paméti je dulezité
jednak je-li adresa fidici buiiky niZ§i nebo vys$i nez adresa buiky zdvislé, a jednak jestli k chybg
dochézi pokud ridici buiika obsahuje hodnotu “0* nebo “1“. Testy tedy musi zohlednit v§echny Ctyfi
moZné kombinace. Takovou symetrii spliuji testy march C- a march SS, nesymetrické testy mohou
nckteré chyby opomenout. Piikladem nesymetrie je test Mats+. Pokud test spliluje tuto symetrii, pak

zéleZi na sledu operaci v march modulech, které chyby budou detekovany a které ne.

V nésledujicich kapitolach se budu vénovat detekénim vlastnostem jednotlivych testi podle

tabulky ¢.1

4.1.3.1 Statické nezavislé poruchy

e Stéla hodnota (SF) - Nejprahlednéjsi chyba, detekuji ji vSechny testy.

e Chyba inverze (TF) - Detekuji prakticky vSechny testy (selhdvd Mats+, protoZze mu chybi na
konci testu modul ¢éteni r0, kterym by chybu 1wO detekoval. OvSem pouze v pfipadé, kdy
nejde prepsat pouze urcitd hodnota, napf. Ow1 se zdaf{ ale 1w0 ne. Pokud selhdva Ow1 a 1wO,
Mats+ odhali vSechny takové chyby

e Destruktivni zdpis (WDF) - Detekuje march SS (obsahuje neinvertujici zapis).

e Destruktivni ¢teni (RDF) - Obdobn¢ jako State fault, vSechny testy ji detekuji.

e Maskované destruktivni (DRDF) - Obdobné jako destruktivni zapis, detekuje ji march SS.

e Chybné ¢teni (IRF) - Obdobné jako stdld hodnota nebo destruktivni cteni, detekuji ji vS§echny
testy.
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4.1.3.2

4.1.3.3

Statické zavislé poruchy

Z4visld hodnota (CFst) - Detekce je jednoduchd, presto ji nékteré testy nezvlddaji. mats+
nedetekuje chybu v piipadé¢, kdyz je pfi chyb& O fidici adresa niZ§i a pfi chybé 1 vyssi.
Detekuje tak pouze polovinu téchto chyb.

Z4visla destruktivni operace (CFds) - march C- a march SS zachyti v§echny kombinace typu
1w0, Owl, 10, r1. March C nezvlddne 1wl a Ow0, nesymetricky mats+ selhdv4 dplng.

Z4visld inverze (CFtr) - mats+ zachyti v modulu 2 pouze 2 z 8 kombinaci, dal$i dva testy
zachyti vSe.

Z4visly destruktivni zdpis (CFwd) - OwO a 1wl zvlddne pouze march SS, ostatni 2 testy jsou
nedspé&Sné.

Z4vislé destruktivni ¢teni (CFrd) - march SS i march C- detekuji vSe, mats+ detekuje jen
polovinu kombinaci.

Maskované z4vislé destruktivni ¢teni (CFdrd) - tuto chybu detekuje pouze march SS.

Chybné zdvislé ¢teni (CFir) - Mats+ zachyti jen polovinu kombinaci. Ostatni dva testy ji

detekuji.

Poruchy adresového dekodéru

Tyto chyby se vétSinou projevuji velmi vyrazné. Pro detekci v§ech chyb je nutné aby test proSel

pamét’ v obou smérech s rozdilnou zapisovanou hodnotou. V pripadé Ze by jedna adresa ukazovala na

dv¢ buniky nebo opaén¢ jedna buiikka méla dv€ adresy, bude ofekdvand hodnota jind. Toto spliuje

napfiklad march SS.

4.1.34

Poruchy pamét'ové sbérnice

Datova sbérnice - pokud bude vodi¢ piferusen, bude fadi¢ €ist hodnotu vysoké impedance.
Chova se tedy jako State fault a chyba je snadno detekovatelnd. Naopak v pfipadé spojeni
pokud na vSech bude vysokd droven (H), ¢teme H, ale pokud na kterékoliv bude nizkd
hodnota (L), vSechny spojené vodi¢e budou pies ni uzemnény a ¢teme L. Chyba se d4 nalézt
testem, ktery zapisuje néjaky vzor, naptiklad pravidelné stfidani 0 a 1. Dale muZe nastat, Ze
ncktery bit je pfimo uzemnén, popf. pfipojen na napdjeci nap&ti. V tom pfipad¢ se chovd jako

state fault.
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e Adresovd sbérnice - mohou nastat stejné pfipady jako u datové sbérnice, tedy pferuSeni bitu,
spojeni, a nebo spojeni na zem nebo napdjeci nap¢ti. Chyby jsou vétSinou typu state fault a

daji se snadno odhalit.

4.1.3.5 Poruchy fidicich signala

Pokud dochazi ke Spatnému prenosu fidicich signalii, napiiklad v disledku preruseni vodice,
nebo Spatného Casovani, pamét’ vétSinou vubec nereaguje, nebo se chova “dostate¢n¢ podivné*, aby
byla detekovana chyba. Obzvlast' dynamické paméti jsou na Casovani signdli RAS a CAS velmi
citlivé. Nckteré paméti maji pro tyhle stavy specidlni chybovy signdl.

Vsechny dosavadni dvahy spocivaly na predpokladu, Ze miiZzeme pfistupovat k pamétovym
buiikdm samostatné a do nich zapisovat nebo ¢&ist bitové hodnoty. Pracovali jsme s bitové

orientovanou pamgti.

4.1.3.6 Poruchy ve slovné orientovanych pamétech

V pfipad€, Ze je moZno prendset pouze slova o vice bitech (slovné orientovand pamét), je
zé4vislé buniky ndleZi jednomu slovu), ale také kazdd v jiném slové. Tady zdleZi na tom, jak je slovo
v paméti uloZeno. Jednotlivé bity v slové spolu mohou, nebo také nemusi fyzicky sousedit, jak je
zndzornéno na obrdzku ¢.13. Podle toho je nutné testovat jak chyby postihujici dvé a vice slov

(“inter word*), tak i ty, které se omezi pouze na jedno slovo (“intra word*). [14]

V piipad¢, Ze slova v paméti lezi za sebou, chyby se testuji march testem, ktery provéri

z kazdého slova vZdy jen dva bity a to ty, kterymi spolu slova sousedi na faddku.
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UloZeni bitll slova za sebou

| | |
by b2b4b,

sloupce

UloZeni biti slova do jednotlivych sekci

| | | |
b, b, s [,

sloupce

Obrazek 13. RozloZenf jednotlivych biti slova v paméti

Poruchy uvnitf slova(intra word) se d¢li do ¢tyfech kategorii.

Neomezené poruchy uvnitf slov (“Unrestricted intra word faults) - hodnota jedné buriky
(buriky z4vislé) je zavisla na jiné buinice (buiice fidici). Poloha této buriky ve slové je obecna,
nemusi leZet vedle sebe.

Omezené poruchy uvnitf slov (“Restricted intra word faults*) - fidici bunika leZi tésné vedle
buriky zavislé.

Soub&Zné omezené poruchy uvnitt slov (“Concurrent restricted intra word faults*) - v tomhle
pripad¢ jsou 2 fidici buriky a leZi vedle z4vislé buriky.

Soub&Zné chyby uvnitf slov (“Concurrent intra word faults*) - v&t§i mnoZstvi fidicich bun¢k
na obecnych pozicich uvnitf datového slova. Aby vznikla chyba, musi se zménit stav v§ech

fidicich bun€k stejnym smérem. napiiklad z “0* na “1°.
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Kazda skupina se dd detekovat pomoci specidlni sady vzoru (slov, které se zapisuji a ¢tou na
jednotlivé pozice), pomoci nichZ lze chybu detekovat. Jedna z moZnosti je také provérit vSechny
mozné kombinace bitt, coZ je ale velmi zdlouhavé a neefektivni, protoZe se mnoho posloupnosti

opakuje. Algoritmus by mohl fungovat naptiklad takhle:

1. Celd pamét se zaplni jednim vzorem dat, napf. pro délku slova 8 biti vzor

“01010101*

= kontrola, zda se Byte nezménil (je v ném uloZen vzor)

= zapiSe do Bytu inverzni vzor

= Kkontrola, zda se Byte nezménil (je v ném uloZena negace vzoru)
= zapiSu puvodni vzor (inverzi inverze vzoru)
[ ]
Existuje téZ specializovany test, ktery lze algoritmem upravit pro danou pamét” podle délky

slova. Tento test je pfimo urcen k detekci intra word chyb.
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5 Implementace

Cely systém sestdvd ze dvou &asti, a to z vlastniho testeru a paméti RAM, kterd je testovana.
Propojeni komponent se realizuje pomoci vnéjSich porti. Tester generuje ridici signaly pro pamét’ a
na zdklad¢ odezvy vyhodnocuje, zda je pamét’ vadna ¢i ne. Testovani probiha porovnanim ¢tenych

dat s jejich oekdvanou hodnotou.

5.1 Navrh testeru

Schéma propojeni testeru s pamcti je na obrdazku ¢.14. Na ném jsou také zndzornény signdly, které
slouZi k propojeni obou komponent. Slovem “signdl® je zde mySlen propojovaci vodi¢, definovany
v jazyce VHDL jako “signal®“. Nazvy signdla zde pouZitych se shoduji s témi, které jsou pozity

v implementaci.

ERROR &— ¢S

ERRADDRESS (8) <}: WE
DATAOK (8) 1 TESTER 20> ® RAM
DATAFAIL (8) <:: DATA (8)
ERRTYPE (4) <::

Obrazek 14. Schéma fadice testu s pam¢ti

P T

Zdrojovy kéd této komponenty je umistén na priloZeném CD v adresafi “testy®. Tento adresar
obsahuje n¢kolik podadresaru, v kazdém z nich je zdrojovy kéd testeru, ktery implementuje test
jednoho typu. Napriklad tester ktery provéfuje pamét’ testem march B je v adresafi march_b.

Vzhledem k tomu, Ze se testery pripojuji k jedné pamcti, maji jednotné rozhrani. Jakou ukdzku
implementace uvadim rozhrani testeru, pfipojeni paméti k testeru a st kodu, ktery popisuje testovani
paméti.

Popis rozhrani, jednotlivé polozky jsou vysvétleny v komentafich.
entity test is
port (
error : out STD_LOGIC;
-- indikuje vznik chyby, pokud je tato hodnota “0* tak test probihd. V piipad¢

-- vyskytu chyby se tato hodnota nastavi na “1*.
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erraddress : out STD_LOGIC_VECTOR (0 to 7);

-- adresa, na které vznikl nesoulad mezi ¢tenymi a ocekdvanymi daty (chyba).

dataok : out STD_LOGIC_VECTOR (0 to 7);
-- oekavana data, jsou zde data, kterd by byla ¢tena pokud by byla pamét
-- v poradku.
datafail : out STD_LOGIC_VECTOR (0 to 7);
-- data, kterd byla pfeCtena a byla vyhodnoceny jako chybnd.
errtype: out STD_LOGIC_VECTOR (0 to 3)
-- kéd vzniklé chyby
)i

end test ;

architecture arch_test of test is

Popis rozhrani komponenty ram, bliZe v kapitole 5.2 Navrh paméti.

component ram

port (

address : in STD_LOGIC_VECTOR (0 to 7);
-- adresa pamg¢ti do které se pristupuje.

we,cs : in std_logic;
-- signdly pro ovlddani pam¢ti uréuje zda je povolen zdpis. “1 - zapis “0*
-- Cteni. Signdl cs udava zda je dany pamétovy modul vybran.

data : inout std_logic_vector (0 to 7)

-- vstup-vystupni datovd sbérnice, slouZi k prenosu dat z a do paméti.
)i

end component;

begin

Vytvoreni instance pamgti, pripojeni signali.

ramI ram port map (
address => address,
we => we,
cs => cs,
data => data
)i
process
begin
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Inicializace ridicich signali, vynuluje vystupy a paméti sdéli Ze je vybrana a bude se do ni zapisovat.
error <='0"';
erraddress <= "00000000";
errtype <= "0000";
cs <= '1';

we <= '1"';

Pocatek testovani, v nasledujicim bloku se pamét’ vyplni nulami se vzrustajici hodnotou adresy 0 az
255. Cekdni 5 ns je pro téely simulace. V zavedené notaci se jednd o operaci €'(w0).
data <= "00000000";
for i in 0 to 255 loop
--cyklus pres celou pamét’
data <= "00000000";
wait for 5 ns;
address <= (conv_std_logic_vector (i, 8));
-- nastaven{ adresy, pfevod desitkového ¢&isla na jeho bindrni reprezentaci
wait for 5 ns;

end loop;

Test, zda byla predchozi operace (vyplnéni paméti nulami) dspéSnd. V piipad¢ Ze je detekovdna
chyba jsou nastaveny vystupy error, erraddress a errtype. V zavedené notaci se jednd o operaci 17(r0).
for i in 0 to 255 loop
--cyklus pres celou pamét’, proménna “i se konvertuje do binarniho tvaru.
address <= (conv_std_logic_vector (i, 8));
wait for 10 ns;
if (data/="00000000") then
-- porovnani ¢tenych dat a o€ekdvanych (“00000000°). Pokud nesouhlasi,
-- nastavi se vystupy
error <='1"';
dataok <= "00000000";
datafail <= data;
erraddress <=(conv_std_logic_vector (i, 8));
errtype <= "0000";
--v pfipad¢ Ze nastala chyba (Ctend data se 1i8f od “00000000%) je signdlem
-- error indikovan vznik chyby, signdlem dataok pfeddna sprivnd data,
-- signdlem datafail pfeddna pfectend chybnd data a pomoci errtype indikovdn

-- typ chyby (v tomto pripad¢ “0000%).
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else error <='0";

end if;

vvvvv

informace, proto uvddim jenom tuto ¢4st.

Jednotlivé signdly maji ndsledujici vyznam:

- Rozhrani testeru pro komunikaci s uZivatelem

o

ERROR (1 bit) - informace o chyb¢. Pokud je aktivni, zna¢i to, Ze tester pravc
zaznamenal zdvadu v paméti. V té dob¢ jsou také platnd data na ostatnich
vystupnich signdlech testeru poskytujici informace o vzniklé zavad€. Hodnota
error se nastavuje na “1* v pripadg¢, Ze se ¢tend data neshoduji s o¢ekdvanymi,
tedy s témi, které byly do paméti uloZeny. Pokud je hodnota “0* test probihd
bez zavad.

ERRADDRESS (8 bita) - adresa paméti, na které byla nalezena chyba.
V tomto prikladu se jednd o slovné orientovanou pamét, tudiz se jednd o
adresu osmibitového slova. Adresovdni paméti je podrobnéji popsdno déle
v sekci 0 modelu paméti.

DATAOK (8 biti)) - hodnota, kterd byla do paméti ptivodné zapsana, tedy
takova kterd by se precCetla, pokud by pamét byla v poradku. Pracuje se
najednou s celymi Byty.

DATAFAIL (8 bitu) - hodnota, kterd byla z paméti skutecné prectena. MuZe
se liSit od oekdvané hodnoty v jednom aZ osmi bitech.

ERRTYPE (4 bity) - informace o operaci, pti které byla pfectena chybnd data.
Kédy jednotlivych chyb jsou uvedeny v komentafich zdrojovych souboru
s testy. LiS{ se podle druhu testu. Pomoci této hodnoty a hodnotich dataok a
datafail byva obvykle moZzné urcit, o jakou zdvadu paméti se jednd. Dekodér,
ktery by podle téchto informaci pfesné uréil mnoZinu poruch které mohly tuto

Mo

chybu zapficinit, nebyl implementovéan a je pfedmétem dalStho vyvoje.

- Rozhrani testeru pro komunikaci s paméti

o

CS (1 bit) “chip select* - signdl slouZi pro vyb&r aktivni pamcti. Pokud neni
“1* tak pamét’ nereaguje na Zadné ostatni piikazy. V tomto piipadé, kdy se
pracuje s jedinym pamétovym modulem, je trvale nastavena 1.

WE (1 bit) “write enable* - povoleni zdpisu. Pokud je hodnota 1, je moZno do
pamcéti zapsat data. Naopak pokud we neni nastaven, probihd ¢teni.
ADDRESS (8 bitti) - Adresa Bytu, ktery se bude z paméti ¢ist, nebo toho, do

kterého se bude zapisovat.
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o DATA (8 biti) - Tento signdl slouzi jako obousmérna sbérnice pro prenos
zapisovanych dat do paméti a étenych dat do testeru. Sbérnice neméd Zadné

fidici signdly, smér pfenosu se uréuje pomoci signalu we.

Implementovany tester nemd Zadné vstupy pro ovlddani uZivatelem. Po zapnuti nap4jeni zacne
probihat test na pripojené paméti. Pfi vyskytu zdvady jsou nastavovédny pfisluSné vystupni signély. Po
dobchnuti testu zacind cely proces znovu od zacatku.

Vybér druhu testu je realizovdn pomoci pfipojeni patficného testeru. Kazdy implementovany
test ma vlastni komponentu (soubor s kédem ve VHDL). Propojeni sprdvného testeru s pamgéti je
zalezitost simuldtoru, ve kterém se modely simuluji. Tester obsahuje pamét” jako svoji komponentu a
Vytvaii jeji instanci.

Pri implementaci bylo nutné zejména dusledn¢ oSetfovat praci s datovou sbérnici. Signdly na ni
jsou fizeny ze dvou komponent a mohlo by tak dojit ke kolizim. Tester funguje zdroven jako fadi¢
paméti a zajisStuje tak spravné Casovani signali.

Toto ¢asovani existuje pouze z diivodu porovnani doby trvani jednotlivych testi. Chyby, které
vznikaji jako dusledek nespravného Casovani, nebyly uvaZovany, tedy pfi ndvrhu paméti nebylo
asovani implementovano a pamét na fidici signly reaguje okamzit. Casovini, které tester pouZiv4,
bylo zvoleno tak, aby fddov¢ odpovidalo typu testované pamcti.

Diky tomu, Ze pouZzitd pamét je statickd a asynchronni, neni nutné ani generovat hodinovy
signdl. Déle pak neni tfeba feSit pravidelné obnovovéni zapsanych dat jako u dynamickych paméti.
Do budoucna by bylo rozsifeni o moZnost pfipojeni dynamickych paméti jisté zajimavé. Otevielo by

s Mz

se mnoho moznosti testovani chyb pfi Spatném Casovani fidicich signdli, protoze dynamické pamcti

vvvvvv

5.2  Navrh paméti

K ovéreni funkce testeru a hlavné k uréeni schopnosti odhalit rizné typy poruch bylo nutné vytvorit
pamét, jejiz funkcnost by tester ovéroval. Tato pamét’ téZ musi byt schopna poruchy simulovat.

Pro tuto dlohu jsem zvolil pamét statickou, asynchronni, slovné orientovanou. Jeji kapacita je
256 Byte. Tato velikost je pro testovani detekce chyb dostacujici a diky nevelkému poctu signald je
mozné pii simulaci detailn¢ sledovat jeji ¢innost. Simulace je také prehlednéjsi a prib¢h testu pres
celou pamét netrva piili§ dlouho.

Zaznamova oblast je organizovdna do poli pamétovych bunck se Sestnicti fadky a Sestnacti
sloupci. Délku uloZeného slova jsem zvolil 8 bitl. Protoze kazdy bit slova je ulozen v jiném
pamétovém poli, je téchto poli celkem 8, kazdé o velikosti 16 x 16 biti. Pamétovy modul se skladd

z nékolika komponent, jejich uspofadéni je patrné z obrazku €.15.
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RAM

POLE PAMETOVYCH BUNEK
16x16x8 bitd N

ROWSELECT (16)

— | DEKODER
— /| ADRESY

Rw

91) NWNT0O.dIHD
91) NWNT029dHD
91 NWNT0OSdIHD
91 NWNT0O.dIHD
91 NWNT0O£dHD
91 NWNTOJ<dHD
9l NWNTOO1dHD
91) NWNT0O0dIHD

ADDRESS (8) COLUMNSELECT (16)

WE DATOVY BUFFER -
cS

DATA (8) 4}

Obrézek 15. Struktura paméti

Samotna pamét je predstavovana entitou RAM. Ke komunikaci s okolim ji slouZi porty
ADDRESS, WE, CS a DATA, které se uvnitf paméti mapuji na stejnojmenné signdly. Toto rozhran{
jiz bylo dostate¢né popsédno v kapitole o implementaci testeru.

Zdrojovy kéd paméti je na pfilozeném CD v souboru ram.vhd. Tato komponenta plni v celém
systému ndsledujici funkce. Poskytuje rozhrani pro pfipojeni testeru, vytvaii instance jednotlivych
podkomponent paméti a propojuje jednotlivé vnitini komponenty mezi sebou.

Uvdadim zde ukédzku zdrojového kédu popisujici rozhrani paméti.

entity ram is

port (
address : in STD_LOGIC_VECTOR (0 to 7); -- adresa
we,cs : in std_logic; -- fidic{ signdly
data : inout std_logic_vector (0 to 7) -- data
)i

end ram;

Promé&nnd “address* sloZi k prenosu adresy slova s kterym se bude pracovat. Port s ndzvem

“we* urcuje zda je do paméti povolen zdpis, pfepind mezi reZimem cteni a zdpisu. Port “cs* uddva
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zda bude pamét’ aktivni. A nakonec proménna “data“ reprezentuje obousmérnou datovou sbérnici

pfes niZ se pfenasi Ctend a zapisovand data.

Komponenta “ram®se sklddd z nckolika vnofenych podkomponent. Kazdd z nich je popsand

v samostatném vhd souboru.

Pole pamét’ovych bunék

V této Casti probihd samotné ukldddni dat. Pole je tvofeno signdly, na které se pfi zdpisu
pripojuje log. “1 nebo “0“. podle hodnoty, ktera se zapisuje. Pfi ¢teni se na zaklad¢ téchto signdlu
nastavi odpovidajici hodnota na vystupni sbérnici. Do komponenty vstupuje signdl RW z datového
stfadaCe, ktery urcuje, zda operace bude ¢teni nebo zdpis. Adresovdni bunck v této komponenté
probihd pouze na zdkladé signilu rowselect. Tedy se ¢te nebo zapisuje cely tfadek (128 bita)
najednou.

Cteni probihd v jednom kroku podle toho, na kterém bitu signlu rowselect je “1* se nastavi
aktivni jeden fddek matice. Obsah tohoto fddku se potom nastavi na vystupni sbérnici realizovanou
signaly chipOcolumn aZ chip7column.

Vzhledem k tomu, Ze neni mozZné vybrat si z fadku pouze jedno slovo (8 bitt), musi zapis
probihat ve dvou krocich. V prvnim kroku se precte cely faddek, na kterém se nachédzi Byte, ktery se
ukl4da. Tento fadek se uloZi do datového bufferu. V druhém kroku se v bufferu prepiSou ty bity, které
pokryva zapisovany Byte novou hodnotou. Tuto operaci muZe buffer provést, protoze znd adresu
zapisovaného sloupce. SACli mu ji dekodér adresy pomoci signdlu columnselect. Nakonec se zm&nény
radek zapiSe do pamétové matice.

Pole bun¢k komunikuje s datovym bufferem a dekodérem adresy pies ndsledujici rozhrani.

entity mem _matrix is
port (
rw:in STD_LOGIC; -- prepinani zapis/cteni
rowselect: in STD_LOGIC_VECTOR (0 to 15);
-- vybér fadku
chipOcolumn: inout STD_LOGIC_VECTOR (0 to 15);
chiplcolumn: inout STD_LOGIC_VECTOR (0 to 15);

chip7column: inout STD_LOGIC_VECTOR (0 to 15)
-- data
)i

end mem matrix;
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Signalem “rw* pamét’ rozliSuje jestli pravé probiha operace ¢teni ¢i zdpisu na fadek urceny
pomoci “rowselect”. Radek je vybiran na zdkladé informace z dekodéru adresy, pokud pracuje tento
dekodér sprdvng, tak je v signdlu “rowselect” aktivni prdvé jeden bit. Signdly chipOcolumn az

chip7column predstavuji sbérnice k jednotlivym oddilim pole bunck.

Dekodér adresy

Dekodér adresy slouZi k rozdéleni adresy Bytu na adresu sloupce a fadku, v kterém se
poZadovand data nachdzeji. V tomto pfipadc, kdy je matice Ctvercovd, se adresa rozdéli rovnomérng:
spodni 4 bity - adresa sloupce, vrchni 4 bity - adresa fddku. Z dekodéru vede signdl ke kazdému
radku matice, nastavenim jednoho bitu tohoto signdlu na 1 se prislu$ny fadek matice stane aktivnim.
Stejn¢ tak se déje s adresou sloupce, jenomZe tato adresa se privddi do datového bufferu. Ve
skute¢nosti signal vybéru sloupce nastavi jako aktivni osm sloupct v poli pamétovych bungk, protoZe
délka slova je osm bitu. Toto rozdéleni se déje aZ v datovém bufferu.

Pro ilustraci uvddim popis rozhrani dekodéru. Vstupni adresa “address® je brdna jako dv¢
bezznaménkovd Ctyrbitovd bindrni Cisla (vrchni a spodni 4 bity). Rozsah kaZzdého z nich je tedy 0 az

15. Pfi spravné funkci dekodéru bude podle tohoto Cisla na vystupu aktivni vZdy pouze jeden bit,

kterym bude urcen jeden ze Sestnacti fadka a sloupct v poli pamétovych bunék.

entity address_decoder is
port (
address: in STD_LOGIC_VECTOR (0 to 7);
--vstup dresy, binarni ¢islo
rowselect: out STD_LOGIC_VECTOR (0 to 15);
-- vybér aktivniho fddku v poli bun¢k, pouze jeden bit je nastaven na “1*
columnselect: out STD_LOGIC_VECTOR (0 to 15)
-- vybér aktivniho sloupce v poli bunék, pouze jeden bit je nastaven na “1*
)i

end address_decoder;

Datovy buffer

V této ¢4asti se docasné uchovava hodnota étenych nebo zapisovanych dat. V pripade zapisu zde
navic probiha proces fizeni zapisu, jak je nastinéno v popisu pole pamétovych bunék.V pripadé
skutecné pamcti by zde byly také zesilovae signdlu. Funkce tohoto modulu spoivd ve
zprostfedkovdni komunikace mezi dekodérem adresy, polem pamctovych bunck, a vnéjSim

rozhranim celého modulu. Z bufferu vede do pole bun¢k 128 datovych vodic¢u, protoze Sitka tdseku

pamé&tového pole v kterém je uloZen jeden bit slova je 16 a slovo ma 8 bita, tedy 16x8 biti. Ukolem
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bufferu je z jednoho fadku paméti (18 bitil) vybrat 8 bitd. které vytvoii slovo. Toto slovo se, podle
toho zda se z paméti ¢te ¢i zapisuje, bud’to nastavi na vystupni sbérnici, nebo zapiSe do pole
pamétovych bungk.

Cinnost bufferu pii zdpisu probiha nasledovng.

if we='l'then
Nejdfive je z paméti vycten cely fadek, tedy pole bunék se nastavi na teni.
rw<='0";
Do docasného zdsobniku jsou uloZena preCtend data, pro zjednoduseni uvddim komunikaci pouze
s jednim oddilem pole pamét'ovych bunék.
chipObuf:=chipOcolumn;
Piislusny bit v zdsobniku je pfepsdn hodnotou, kterou chceme zapsat do paméti, ndsledné se pomoci
signdlu “rw* nastavi pole bunék do reZimu pro z4pis a data se zapisi.
chipObuf (n) :=data (i) ;
chipOcolumn <= chipObuf;
rw <= '1';
Samostatné ¢teni z paméti jiZ bylo ukdzédno jako soucdst procesu zapisovani, nemé tedy cenu

ho zde znovu uvadét.

5.2.1 Simulace chyb

Aby bylo mozno ovérit funkcei testeru, musi pamét’ simulovat zavady, které v redlu mohou nastat.
Pomoci modifikace zdrojového kédu je mozné vytvofit libovolnou chybu. V sou€asnosti, jsou

na priloZenim CD zdrojové kédy paméti v kterych jsou tyto chyby:

- Chyby adresového dekodéru
o Vice adres ukazuje na stejnou buriku
o N¢které adresy neukazuji nikam (Zddné pamétové bunky se nenastavi jako

aktivni)

- Izolované chyby v poli pamétovych bunck
o Stédla hodnota (“State Fault*) (SF)
o Chyba inverze (“Transition fault*) (TF)
o Destruktivni zapis (“Write disturb fault) (WDF)
o Destruktivni ¢teni (“Read destructive fault“) (RDF)

o Maskované destruktivni ¢teni (“Deceptive read destructive fault*) (DRDF)
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o Chybné ¢teni (“Incorrect read fault) (IRF)
- Zavislé chyby v pamétovych bunék
o Zavisld hodnota (“State coupling fault) (CFst)
o Zavisla destruktivni operace (“Disturb coupling fault*) (CFds)
o Zavisld inverze (“Transition coupling fault) (CFtr)
o Zavisly destruktivni zapis (“Write destructive coupling fault*) (CFwd)
o Maskované zdvislé destruktivni Cteni (“Deceptive read destructive coupling
Sfaulr*) (CFdrd)

o Chybné zavislé ¢teni (“Incorrect coupling fault) (CFir)

Zavedeni chyb do paméti se provadi vétSinou v poli pamétovych bun¢k, kde pri Cteni nebo
zépisu se testuje adresa, na hodnotu adresy chyby a v pfipad¢ shody se provede piislu$nd akce,
v zévislosti na typu chyby. Vytvdreni chyb probihd pfimo ve zdrojovém kédu. Mista, kde se tak d&je,
jsou okomentovana. Na prilozeném CD jsou 4 soubory s vadnym pamétovym polem. kazdé takové
pole obsahuje zavady tif riznych typu.

Pro ilustraci uvddim zdrojové kédy nékolika chyb.

Vytvafeni izolovanych chyb je nejjednodus$i, nemusi se testovat stav ostatnich bunék.
Napfiklad u chyby stdld hodnota (SF) staéi pfi Cteni z postiZzené buriky vloZit na vystupni sb&rnici

misto obsahu buriky stdlou hodnotu, v tomhle piikladu “0*.

if (i=x) and (j=y) then chipOcolumn(j)<='0"'; end if;

Proménné i a j pfedstavuji Cisla fadku a sloupce nad kterymi se v pamg&ti provadi operace, v x a
y jsou potom uloZeny soufadnice poruchy. Pokud se tyto hodnoty shoduji, ¢te se z vadné buiky,
pfipoji se na vystup chipOcolumn “0* bez ohledu na obsah buriky.

Generovani chyby Chybné ¢teni (IRF) je také snadné. Zména spocivd pouze v tom, Ze na
vystup se pfifadi opacnd hodnota neZ je v pamétové bunce. V ndsledujicim kédu vznikd chyba na
sedmém bitu slova(chip7column) na fadku x a sloupci y. Blok kédu se provadi pfi Cteni.

if (i=x) and (j=y) then

-- pokud se aktivni faddek a sloupec (i, j) shoduji s adresou chyby (x,y) je vracena
-- inverzni hodnota
if (ram7(x) (y)='1l") then
-- ram7(x)(y) je sedmy bit slova na adrese x,y.
chip7column(j)<='0";

-- na vystup se zapisuje chybnd hodnota
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else
chip7column (J)<='1";

end if;

vvvvvv

zavislé bunky u které vznikd chyba pfi Cteni, ale i obsah buiiky fidici. U chyby z4visl4 hodnoty se pri

kazdé operaci s ridici buiikou, m4 adresu x,y provede nésledujici kod.

if (raml (x) (y)='1l"') then raml (xz) (yz)<='l";

else raml (xz) (yz)<='0"'; end if;

Tim se zajisti, Ze z4visld buiika, kterd m4 soufadnice xz,yz, bude mit vZdy opacnou hodnotu
neZ burika fidici.

U chyby typu zdvisld inverze (CFtr), kdy dochdzi v zdvislosti na stavu fidici buiiky k selhdni
invertujictho zapisu do buiiky zdvislé, je nutné kvili ureni zda se jedna o invertujici ¢i neinvertujici
zépis uloZit obsah zdvislé buiiky pied zdpisem do pomocné proménné. Vytvofeni chyby pak vypada
takto.

variable tc_fault STD_LOGIC;

tc_fault:= ram7(xz) (yz);

-- zavedeni pomocné proménné, uloZi se do ni puvodni hodnota zavislé

-- buniky (xz,yz) sedmy bit (ram?7)

-- v tomhle mist¢ se provede zdpis dat do paméti
if (i=xz) and (j=yz) then
-- porovndni jestli se zapisuje do vadné zdvislé bunky
if (ram4d (x) (y)='1") then
-- pokud je v fidici burice “1* invertujici zapis se nezdafi, ziistane ptivodni
-- hodnota
ram7 (xz) (yz) <=tc_fault;
end if;

end if;

Pfi zandseni chyb do adresového dekodéru existuje mnoho moZnosti jak poruchy kombinovat.
Je mozné vytvéaret poruchy pouze pro jednotlivé buiiky, ¢i pro celé fadky nebo sloupce. Poruchy,
postihujici celé fadky ¢i sloupce jsou vSak obvyklejS$i. Implementace chyby, kterd pfi pristupu

k jistému fadku tento fadek neaktivuje je ndsledujici.
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V puvodnim bezchybném dekodéru se nastavuje jeden bit vystupu na jedni¢ku v zavislosti na

Cisle pristupovaného sloupce prostym prifazenim.

columnselect (col_1i) <= '1"';

2 Mo

Proménna “columnselect” je vystupem dekodéru ma $itku 16 bitu. jednic¢ka se nastavuje na bitu, ktery

je urcen proménnou “col_i“. Pokud by vSak sloupec uréeny proménnou x nemc¢l byt piistupny, musi

se prifazeni podminit.

if (col_i/=x) then columnselect (col_i)<='1"'; end if;

V tomhle piipad¢ se jednic¢ka do vystupu nastavi pouze pokud neni adresovany sloupec roven x.

Obdobné se implementuje chyba, kdy dv¢ adresy fadku aktivuji stejny fadek.

kéd bezchybného pfirazeni:

rowselect (row_1i) <= '1"';

radek s Cislem x je adresovdn pomoci adresy x i y:

if (row_i=y) then row_i:=x; end if;

rowselect (row_i)<='1";

Proménnd “row_i*“ obsahuje ¢islo fddku a podle ni se nastavuje jednicka v patficném bitu

vystupu “rowselect®.
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6 Ovéreni funkénosti reseni

Ov¢éreni funkCnosti systému probéhlo nejdfive pomoci testovacich modulii. pomoci kterych byla

provéfena funkcnost jednotlivych komponent, a ndsledné jiZz jako celek pomoci simulace celého

systému. Jako ukazku ze simulaci uvddim prab¢h signdlti pfi testovani pomoci testu march SS.

Do testované paméti byla zanesena porucha stdld hodnota. Tato porucha zapfiCini Ze v prvnim bitu

slova na adrese “10100001 bude stile “0“. Prab¢h signali a detekce chyby je patrnd na obrazku

¢.16. Ve vyfezu simulace je tato chyba detekovdna pomoci této ¢dsti testu march SS:

T (rl,r1,wl,r1,w0). V prabéhu vzniku této chyby je n€kolik vyznamnych okamziku oznacenych cisly

nad grafem prubéhu signdli.

- bod 1: march test provadi éteni jedni¢ky, v buiice se zdvadou. V zépisu testu je to prvni rl,
{r(rl,r1,wl,r1,w0). Tester nastavi signal “error* na “1“ a tim indikuje vznik chyby, dile jsou na
vystupu pomoci “erraddress®, “datafail* a “dataok* prfeddny adresa vadné buiiky, prectend chybna
data a o¢ekdvand sprdavnd data. V tohle piikladu to jsou: adresy chyby - “10100001%, chybna data
- “O1111111* a ocekdvand data “11111111“. Tyto hodnoty jsou na simulaci vid¢ét v levém
sloupci, jsou vybrany ukazatelem simuldtoru. Tester také nastavi na svij vystup signdlem
“errtype’ kod operace pri které chyba vznikla, toto ¢teni ma kod “0011

- bod 2: Test zkusi precist danou buriku znovu, v zdpisu testu druhé r1, (rl,rl,wl,r1,w0). Chyba
stdld hodnota stdle trvd, tak ji tester signdlem “error* stdle indikuje. Ale protoZe se jiZ jednd o
jinou operaci, zméni se kéd operace na “0100%.

- bod 3: Pokroci se k dalsi operaci a to k zdpisu jednicky wl, (rl,r1,wl,r1,w0). T kdyZ se tento
zapis nezdafi, neni testerem Zddnd chyba detekovdna, signal “error zistavd “1* protoZe tato
adresa jiZz byla oznagena jako vadnd pfi pfedchozim Gteni. Ze se jednd o zépis lze poznat podle
vysoké hodnoty signdlu “we*.

- bod 4: Nasleduje tfeti ¢teni “1 rl, {(rl,rl,wl,rl,w0). Opét je ctena chybna hodnota signal
“error zustavad na “1“ a opét se méni kéd operace pii které tato chyba nastala. Nasledné dojde
k zapisu “0“ w0, T (rl,r1,wl,r1,w0).

- bod 5: Blok testu na této pamétové burice skoncil, je inkrementovana adresa, méni se signal
“address®. O burice na nové adrese jeSt¢ neni nic zndmo, proto se indikace chyby nastavi na “0*

blok testu {(rl,r1,wl,rl,w0) na ni za¢ina odznovu.
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Obrazek 16. Ukédzka simulace obvodu, kurzor je v oblasti kde je nastaven signdl error na 1. detekuje
se porucha

Zajimavéjsi situace je pri vyskytu zdvislé poruchy, pfi ni obvykle hodnota v zavislé buiice
zévisi jednak na operacich, které jsou nad ni provddény, a jednak na stavu jiné buriky, buiky ridici.
Typickym projevem takové poruchy je, Ze pokud je v fidici buiice n&jakd hodnota, napfiklad “1*
chovd se burka korektné. Naopak pokud je v fidici buiice hodnota opaénd, v tomhle prikladu “O*
dochdazi pri ¢teni ze zavislé buniky k chybdm.

Pfi detekci takové chyby potom zdleZzi, na vzdjemné poloze fidici a zdvislé buiiky. V piipad¢
symetrického testu je chyba detekovana v poloviné pruchodu, v té druhé poloviné ma fidici burika
sprdvnou hodnotu a poruchy se neprojevi. Toto je ukdzdno na chyb¢ typu chybné zivislé Eteni

detekované testem march b.
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Porucha byla implementovani nasledujicim zptsobem, burika fidici ma vySs$i adresu neZ
zévisla, pokud je v fidici buiice uloZena hodnota “1* potom ¢teni ze zdvislé buriky vraci invertovanou
hodnotu.

Vitestu march b se vyskytuje sekvence {{f(w0); ©(0,wl,rl,w0,r0,wl);%(rl,w0,wl);}.
V prvnim prichodu {3 (w0) se pamét’ vyplni nulami, chyba se vyskytne pouze pokud je v fidici buiice
“0“ nula, tudiz zatim je vSe v poradku. Nasledujici sekvence 1r(r0,w1,rl,w0,r0,w1) testuje buriky a
plni pamét’ od nejnizsi adresy k nejvyssi jednickami. ProtoZe vSak ma fidici burika vysSi adresu nez
zévisla, tak v okamZiku kdy se testuje zdvisld buiika, v které by mohlo dojit k chybnému cteni, je
v fidici bunice stéle jeSté “0 a tudiZ se zdvisl4 buiika chovd korektng. tato situace je na obrazku ¢.17
vlevo, zévisla buitkka md adresu “01001001“. Po skonceni tohoto cyklu je celd pamét vyplnéna
jedni¢kami. Pfi dal§im pruchodu testu blokem 1(rl1,w0,w1) jiz je v Fidici burice ulozena “1°, ¢teni

z buiiky z4vislé vraci inverzni hodnotu a je detekovédna chyba pfi ¢teni. Na obrdzku ¢.17 vpravo.
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test: march b
chyba : chybne zavislé ¢teni (CFir)

Obrazek 17. Ukazka simulace obvodu, vlevo - Odhaleni chyby pfi ¢teni, vpravo - prichod stejnou

o A4B000 he

Cursor 1 21616 nz |

burikou bez detekce chyby.
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6.1 Typy testu

Pro testovdni paméti jsou implementovany tyto march testy:
- March SS
- March B
- MarchY
- Mats +
- Movi
A také test pomoci inverze vzoru, jak je popsan v kapitole o detekci poruch.

March testy nejsou pro testovéani slovné orientovanych pamcti pfili§ vhodné. ProtoZe pfi Cteni
nebo zapisu vice biti najednou se zvySuje mnozina vlivi na ostatni buniky (v pfipad¢ zavislych chyb).
Pokud jsou vSak do paméti zaneseny chyby tak, aby v kazdém slové byla nejvySe jedna burika, jejiz
hodnota je ovlivnéna n&jakou chybou, a zdroven nejvySe jedna bunika kterd spousti jinou chybu, je
mozné bez Ujmy na obecnosti povaZovat tuto pamét’ za bitové orientovanou. V takovém piipad¢ by
mély march testy uspct.

Pro ostatni pfipady je nutné pouZit algoritmus pro testovdni slovn¢ orientovanych paméti.

Obvykle testovani pomoci zapisu vzoru.

6.2  vysledky testi

Byly testovany vSechny kombinace implementovanych poruch a testi. V kazdém prichodu byla
k testeru pfipojena pamét’ a v ni zaneseno deset poruch jednoho typu. Pocet odhalenych poruch byl
potom zdkladem pro uréeni dsp&$nosti testu. Usp&$nost jednotlivych testa spolu s dobou jednoho

kompletniho prichodu je v tabulce ¢.2.
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porucha test march SS| marchY | march B Mats + Movi inv. Vzora

stéla hodnota (SF)| 100% 100% 100% 100% 100% 100%

chyba inverze (TF)] 100% 100% 100% 100% 100% 100%

destruktivni zapis (WDF)| 100% 0% 0% 0% 0% 0%

destruktivni ¢temi (RDF)| 100% 100% 100% 100% 100% 100%

maskované destruktivni|
¢teni (DRDF)

chybné &teni (IRF)]  100% 100% 100% 100% 100% 100%

100% 100% 0% 0% 100% 0%

z4visla hodnota (CFst)] 100% 100% 100% 50% 100% 100%

zavisla destruktivni operace
(CFds)

z4visla inverze (CFtr)]  100% 100% 100% 40% 100% 100%

zavisly destruktivni zapis
(CFwd)

maskované zavislé
destruktivni ¢teni (CFdrd)

chybné zavislé ¢teni (CFir)l  100% 100% 100% 100% 100% 100%
Doba trvani testu (us) 56 23 48 14 37 14

100% 100% 100% 100% 100% 100%

80% 0% 0% 20% 0% 0%

100% 50% 0% 0% 100% 0%

Tabulka ¢.2. Usp&Snost testii pfi detekci raznych typa poruch

Z vysledku je patrné, Ze zadny test neodhalil v§echny poruchy, které byly uvazovany. Jako
velkou ¢asovou ndro¢nosti. Nejrychlejsi z testovanych je algoritmus mats+. Rychlost zde vsak je na
ukor schopnosti detekovat poruchy. Do jist€é miry je to zpusobeno absenci symetrie jak bylo

vysvétleno dfive.

Zaroven byly ovéreny vypocty ¢asové sloZitosti jednotlivych testi. Pri simulaci a pfi vypoctech
bylo pro jednoduchost uvaZzovéno, Ze operace Cteni i zdpisu slova do paméti trvd 11 ns. Teoretické
doby trvani jednotlivych march testi byly uvedeny v kapitole 4.1.2. Pro test inverze vzoru je ¢asova
naro¢nost nasledujici. Nejdrive se celd pamét” naplni vzorem dat tedy za poZiti notace z kapitoly 4.1.2
se doba trvani této faze urc¢i jako soucin nt,, (n je velikost paméti, t,, doba zdpisu jednoho slova).
Nésledné je provedena kontrola, zda zdpis probchl v pofddku a do paméti se zapisuje inverze
puvodniho vzoru. tato fiaze trvd nt, + nt,. Posledni faze je stejna jako predchozi, jenom probihd
opaénym smérem. Trvé opét nt, + nt,, . Celkova doba testu tedy bude n(3t,+2t,). V tomto piipad¢ kde

¢teni a zdpis trvd stejnou dobu Snt. Vypoctené a zmcfené hodnoty jsou shrnuty v tabulce ¢€.3.
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test odhadovana doba [us] | skute¢na doba[us]
march SS 56 56
march Y 23 23
march B 48 48
mats + 14 14
movi 37 37
inverze vzoru 14 14

tabulka ¢.3 srovnani doby trvani testu

Doby trvani testi byly ziskany ze simulace, tedy shoda mezi odhadovanou dobou a zjisténou

nenfi zase tak prekvapujici.

Poruchy adresového dekodéru byly testovany na bezchybném poli pamét'ovych bunék. Chyby,

které vznikaly, byly natolik fatalni, Ze je detekovaly bez problému vSechny testy ve vSech pripadech.
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7 Moznosti dalSiho vyvoje

Do budoucna by bylo vhodné zejména implementovat dekodér zdvad, ktery by na zdklad¢ dat

z testeru dokdzal specifikovat typ zdvady paméti. Déle rozsiFit model paméti o simulaci dynamickych

chyb, tedy takovych chyb, které se objevuji pouze pokud dojde k specifické posloupnosti ¢teni nebo

zapisu. Dale by bylo vhodné rozsitit projekt v téchto oblastech.

o MozZnost pfipojeni jinych typt paméti a implementovat testy, které se na tyto paméti obvykle
aplikuji. Napfiklad aby bylo moZno testovat dynamické paméti, musel by tester navic obsahovat
obvody pro pravidelné obnovovani dat. Dile by pribyly signdly pro fizeni prenosu adresy, zvlast
adresy fadku a sloupce.

o S moZnosti pripojeny dynamickych paméti souvisi testovani poruch pfi Casovani signalii. Existuje
mnoho kombinaci poruch, které jsou zpusobeny nevhodnym nacasovani signali jako napiiklad
nedostate¢nd doba platnosti adresy fddku nebo sloupce. Tyhle poruchy jsou pro dynamické
paméti specifické a nelze je opomenout.

o Zavedeni dalSich poruch do pamcti. Jako napiiklad poruchy datové nebo adresové sbérnice,
preruseni n¢kterych vodicu a podobné. I tyto poruchy se mohou v paméti vyskytnout a bylo by
zajimavé zjistit schopnosti testl tyto poruchy detekovat.

o Pro automatizaci testovdni je nutné zajistit nacitdni konfigurace systému (pamdti, testeru) ze
souboru. V soucasné dob¢ se provddi vybér testu piimo v zdrojovém kodu. Stejné tak velikost
testované pamgti, typ a umisténi chyb, které se v paméti vyskytuji. Pro dal$i experimentovani by
bylo vhodné, kdyby se vSechny tyto parametry daly jednoduSe ménit v konfiguraénim souboru,
bez nutnosti zdsahu do zdrojového kédu a nového piekladu celého projektu.

o Na zaklad¢ experimenti nalézt lepsi vzor dat pro testovdni slovn¢ orientovanych paméti.
V piipadé, Ze je testovana pamét’ u které zndme vnitini topologii. Tedy je znamo, kterd adresa,
odkazuje kterou pamét'ovou buriku (skupinu pamétovych bunék) miazeme urcit které burnky spolu
fyzicky sousedi, tudizZ se mohou vzdjemn¢ ovliviiovat. Na zdklad¢ této informace by bylo mozné
najit optimalni vzor dat, které se budou do paméti zapisovat, pomoci néhoz pujde odhalit velké
mnoZstvi poruch.

o Vytvorit dekodér chyb. Tester pouze poskytuje informace o tom, Ze nastala chyba, na jaké adrese
se to stalo, jakd data byla do paméti na tomhle mist¢ uloZena, jakd data byla skuteéné prectena,
pfi jaké operaci k chyb¢ doslo a jakym smérem se pamét zrovna prochdzela. Na zakladé téchto
informaci jo moZné urcit mnozinu typu chyb do které dand chyba patfi. Nékdy i jednoznacné urcit

o jakou chybu se jedn.
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Navic by bylo nutné implementovat testy, specializované na typické poruchy dynamickych paméti.
Jako napfiklad, poruchy €asovdni nebo nedostatecné obnovovéni. Implementace takové paméti by
oproti statické mé¢la n¢kolik Pfi implementaci tohoto druhu paméti by bylo nutné uchovavat u kazdé

pamétové bunky

7.1  Testovani dynamickych paméti

Pro rozsiteni testeru o moZnost testovani dynamickych paméti by musel navic obsahovat rozhrani pro
komunikaci s pamét'mi tohoto typu. To znamena implementovat zafizeni, které by generovalo fidici
signdly a rozd€lovalo adresu buriky nebo slova na adresu fadku a sloupce.
modelovani ztraty dat samovybijenim. To znamend, Ze by se pro kazdou pamétovou buiiku musela
zaznamenat doba, kdy byl jeji obsah naposledy obnoven. Tato vlastnost, by se nejlépe
implementovala pomoci dekrementace ¢itace fizeného hodinovym signdlem. Pomoci néj by se také
hezky simulovaly nékteré poruchy.

Pamét’ by musela byt schopna dile simulovat poruchy nedostate¢ného obnovovani, nebo
poruchy Casovani, které jsou pro ni typické.[15] Z divodu, Ze se dynamické paméti vyrabi obvykle ve

velkych kapacitach, musel by se pfi ndvrhu testli brat vétsi zietel na dobu trvani.

7.2  ZvySeni kapacity paméti

Pro pfesnéjsi odhad doby trvani testu je vhodné, aby testovand pamét’ méla obdobnou velikost, jako
moduly pouZivané v praxi. Tim se jednak dany systém pfibliZi realit¢ ale hlavné se sniZi moZna
nepresnost, kterd pfi pfechodovych jevech. ZvySeni kapacity pamcti by bylo moZné dosdhnout dvéma
zpusoby. Bud’to zvySenim kapacity hotového pamét'ového modulu, nebo fazenim nékolika modulii do

vétsiho bloku.[16] Ndvrh takového modulu je na obrdzku ¢.18.
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WE WE WE WE

WE

ADRESA )

dekodér adresy

Obrazek 18. Navrh slouceni pamétovych bloki do vétsiho modulu

V takovéto paméti by byla slova uloZena v jednotlivych blocich. Adresovani jednotlivych
blokti by probihalo pomoci signdlu “cs®, ktery by generoval dekodér adresy, podle hodnoty vstupu
adresy. Novy dekodér adresy by bylo moZné vypustit, v tom pfipadé by ale nebylo moZnd adresovat
jednotlivé bloky a $itka slova by vzrostla tolikrat, kolik bloki paméti by pamétovy modul obsahoval.
V tomto ptikladu (slovo 8 bitu, 4 bloky) by slovo narostlo na 32 bitiu. Tim padem by se musela také
roz§ifit vstup-vystupni datova sbérnice.

Upravy testeru pro takovou pamét by spoéivaly v rozifeni prostoru, ktery je schopen
adresovat a také by se muselo upravit ¢asovani, v dusledku pridani nového dekodéru adresy. Co se
testu tyCe, musela by se zvaZit nova topologie paméti. V takovém modulu se vyskytnou nové

kombinace adres, ukazujici na pamétové bunky které spolu fyzicky sousedi.
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S Zavér

V dnes$nim trendu vysoké integrace, kdy se vyrobci snaZi dostat na omezenou plochu ¢ipu co nejveEtsi
objem dat, nabyva testovani paméti na vyznamu. ProtoZe pfi sniZovani rozméra se zvySuje mozZnost
vzniku preslecht u vodicu, které jsou prili§ blizko u sebe. Dale také ¢im vice prvka dany obvod ma,
tim vice jich navzdory vyspélé technologii vyroby miiZe selhat.

I pfes vysokou spolehlivost sou¢asnych pamét'ovych modulii, neni rozhodné moZnost vzniku
chyb zanedbatelnym problémem. Obzvlast u systémi od kterych pozadujeme vysokou spolehlivost.
Jednou z cest je pouziti vestavénych testd. Jiz néjakou dobu se prosazuji ECC RAM (error correcting
code) s moZznosti detekce a opravy chyb za bchu. Dani za spolehlivost je oviem pomalejsi odezva a
vySS§i cena.

Testovani paméti ma Siroké vyuZiti v mnoha oborech. Od vystupni kontroly pfi vyrobé Cipu
pred sestavenim do pamétového modulu nebo zabudovanim do vestavéného systému pies testovani
pamétovych modula pred vloZenim do poéitacového systému az po kontrolu spolehlivosti systémil,

u kterych pozadujeme vysokou dostupnost. Test paméti také muze byt prvnim krokem pfi opravé
nefunkéniho zafizeni. I kdyZ posledni dobou je externi testovdni vytlaovdno vestavénou
diagnostikou.

Soucésti prace bylo sezndmit se s problematikou testovdni paméti a navrhnout tester v jazyce
VHDL. Proto bylo nutné pochopit princip funkce paméti a také priciny vzniku chyb v nich. Soustfedil
jsem se na obecny nahled na rtuzné typy paméti bez ohledu na néjakou konkrétni implementaci. To
bylo nutné aZ pti samotné konstrukci testeru. Vysledkem price je modul, ktery za pomoci n€kolika
algoritmu dokdze odhalit zavady, které mohou v paméti vzniknout. Soucasti je také model paméti, na
kterém jsem tyto zdvady simuloval a ovéfoval jeho funkCénost. Tim jsem zdroven experimentdlné

ov¢ril schopnosti n¢kolika typu testt odhalit rizné poruchy paméti.
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Priloha 1. Seznam souboru projektu.

Prtiloha 2. CD se zdrojovymi kédy.
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Priloha 1

Seznam soubort a sloZek na pfiloZeném CD

/readme.txt - ivod obsahujici tento seznam

/zprava/zprava.pdf - Text této prace v pdf.
/zprava/zprava.doc - Text této prace v doc.
/zprava/obrazky/ - Adresdf s obrdzky pouZitymi v textu.
/zdrojove kody - Adresdf se zdrojovymi kédy projektu

/zdrojove kody/navod.txt- Ndvod k simulaci projektu.

/zdrojove kody/vadny dekoder/address_decoder_bad.vhd - dekodér adres s vloZenymi poruchami

/zdrojove kody/vadne pameti/ - Slozka s kédem pamétového pole do kterého byly imysIné vloZeny

poruchy.

/zdrojove kody/vadne pameti/zkratky.txt - Seznam zkratek pouZzitych v nazvech adresara.

/zdrojove kody/vadne pameti/SF_TF_WDF - Adresar s kédem pamétového pole do kterého byly
umyslné vloZeny poruchy : state fault, transition fault a write disturb fault.

/zdrojove kody/vadne pameti/CFst_CFds_CRft - Adresar s kddem pamétového pole do kterého byly
UmysIn¢ vloZeny poruchy : state coupling fault, disturb coupling fault a
transition coupling fault.

/zdrojove kody/vadne pameti/RDF_DRDF_IRF - Adresar s kddem pamétového pole, do kterého
byly dmyslné vloZeny poruchy : read destructive fault, deceptive read
destructive fault a incorrect read fault.

/zdrojove kody/vadne pameti/CFwd_CFdrd_CFir - Adresat s kédem pamétového pole, do kterého
byly dmysln¢ vloZeny poruchy : deceptive read destructive coupling fault,
incorrect coupling fault a write destructive coupling fault.

/zdrojove kody/bez zavad/ - Adresar s kompletnim systémem pamét - tester bez imyslné vloZenych
poruch. Pfi simulaci naplni pamét’ ¢isly 0 az 255 a precte je.

/zdrojove kody/testbench/ - Adresar s ukdzkou testovacich kédi pro nékterékomponenty paméti.
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