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NNTP server jako sluzba pro systémy zaloZené na technologii Windows-NT

Vedouci:

Ocenasek Pavel, Ing., UIFS FIT VUT
Prihlasen:

Loupanec Josef, Bc.
Zadani:

1. Seznamte se s protokoly NNTP, HTTP, pfipadné s jejich zabezpecenymi
variantami, podle pfisluSnych RFC.

2. Seznamte se s moznostmi tvorby aplikaci v prostfedi Windows-NT (resp. Win-
XP). PfedevsSim se zamérfte na implementaci sluzeb (services).

3. Navrhnéte vlastni diskuzni server umoznujici praci s uvedenymi protokoly.
Server bude umét pracovat s lokalnimi diskuznimi slozkami (viceuzivatelsky
pristup) a pripadné predavat pozadavky na vzdalené diskuzni servery.

4. Do ndvrhu zahrfite vzddlené stahovani diskuznich pFispévkd z jinych serverd.

5. Navrzeny server implemetujte jako sluzbu pro prostredi Win-NT.

6. Zhodnotte dosazené vysledky a diskutujte dalsi moznosti rozsifeni.

Cast pozadovana pro obhajobu SP:
Body 1 - 4.
Kategorie:
Pocitacové sité
Operacni systém:
Windows-NT (Win2000, WinXP, ...)
Literatura:

e Pfisludnd RFC k jednotlivym protokold s formatdm zprav.
e Dale dle doporuceni vedouciho prace.

Komentar:

Server musi podporovat autentizaci uzivatele.
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Abstrakt:

Tato price se zabyva analyzou pozadavki, ndvrhem a implementaci internetového diskusniho serveru.
Presngji feCeno, jedna se o server spravujici diskusni skupiny s piispévky a zajistujici jejich dostupnost
prostfednictvim protokolu NNTP a HTTP. Server podporuje autentizaci uZivatele a disponuje volitelnym
proxy médem, kdy jsou vSechny NNTP pozadavky pifeposilany na vzdileny NNTP diskusni server.
Soucésti programu je téZ mechanismus zajistujici stahovani prispévku ze vzddlenych NNTP servert a tim
padem plnici distribuéni funkci. Aplikace je ur€ena pro operacni systémy MS Windows pocinaje verzi
NT a vys§i. Program pob¢zi jako sluzba NT a je konfigurovatelny prostfednictvim grafického
uzivatelského rozhranni. V dokumentu jsou také obsaZeny teoretické informace nutné pro praktické

zvladnuti vyse uvedenych kroku.

Klicova slova:

Relaéni databaze, HTTP protokol, NNTP protokol, proxy server, regularni vyraz, format diskusniho
ptispévku, sluzba Windows, SQL, MySQL, server, diskusni skupina, distribuce, HTML, port, URL,

vldkno, service control manager, relace, primarni kliC,



Abstract:

This work includes specification and analysis of requirements, design and implementation of the internet
news server. The server controls newsgroups and associated news. It provides availability of the articles
by NNTP protocol and HTTP protocol (by web interface). The server supports a user authentication and
an optional proxy mode, when all NNTP requests are resent to another remote NNTP server. A
mechanism that provides news-downloading from remote NNTP servers and performs distribution
function is included too. The application is designed to run on MS Windows NT (and higher version) as a
NT service. The server is configurable by a graphic user interface. The work also includes theoretical

information needed for successful accomplishment of the above-mentioned requirements.

Key Words:

Relation Database, HTTP, NNTP, proxy server, regular expression, news format, Windows service, SQL,
MySQL server, newsgroup, distribution, HTML, port, URI, thread, service control manager, relation,
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Uvod

Cilem tohoto projektu je analyza poZadavkd, ndvrh a dédle implementace diskusniho NNTP serveru
urceného pro platformu Microsoft Windows (poc¢inaje verzi NT). Podstatnou ¢asti tohoto projektu je
téZ zahrnuti teoretickych znalosti nutnych pro uspésné zvladnuti vyse uvedenych krokd.

Prvni ¢ast dokumentu obsahuje upfesnéni specifikace pozadavki na systém a déle je zaméfena
predev§im na teoretiCtéj$i informace nutné pro vytvoreni projektu. Nejprve se jednd o popisy
protokolu HTTP a NNTP potfebnych pro implementaci internetovych rozhrani serveru. Déle je zde
popsan princip prace s rela¢ni databazi a jeji pouziti pro uloZeni diskusnich prispévki. Soucasti bude
také vysvétleni principu fungovani a ovladani sluzeb systémi Windows. Zminény jsou reguldrni
vyrazy a jejich vyuZiti pfi lexikalni analyze. Druha ¢4st dokumentu se zabyva navrhem jednotlivych
¢4sti diskusniho serveru. Jmenovité se jednd o NNTP a HHTP rozhrani, databdzové schéma, klienta
zabezpecujictho distribuci zprdv a uZivatelské rozhrani. Treti C4st prdce se vCnuje popisu
implementace navrzenych komponent a zpusobu splnéni kritérii kladenych na sluzby systému
Windows. Manudl k vytvofené aplikaci je obsaZen v prilohich této price.

Tato diplomové price navazuje na predesly semestrdlni projekt [8], ze kterého jsou prevzaty
nckteré teoretické informace v tivodu préace. Teorie tykajici se NNTP protokolu je vSak vytvofend
nove¢, nebot’ v dobé prace na projektu bylo vydano RFC 3977 definujici novou verzi protokol NNTP,
kterou se tento projekt fidi. Z tohoto duvodu jsou téZ prepracovdny kapitoly tykajici se navrhu

projektu, jejichZ nosnd ¢4st je vSak inspirovdna také semestralnim projektem.

Upiesnéni pozadavku

Na tomto misté jsou upfesnény ty poZadavky, které nebyly presn¢ specifikované v rdmci zaddni a
jejichz volba byla ponechédna na autorovi projektu. Pro implementaci bude pouZit programovaci jazyk
Java s podporou rozhranni JDBC pro prici s databdzi. Pro dany projekt byl zvolen databdzovy systém
MySQL, predevsim diky tomu, Ze je pro nekomeréni aplikace k dispozici zdarma. Vzhledem k tomu,
Ze implementace grafického uZivatelského rozhrani pro sluzby systému Windows je problematicka,
bude toto rozhranni implementovdno jako samostatnd aplikace, kterd pouze edituje konfiguraéni
soubor, ktery si nacitd sluZba pfi svém spusténi, resp. restartu. Pomoci této konfiguraéni aplikace bude

téZ moZné provadét operace s databazi (vytvareni/ruseni diskusnich skupin, uZivatelu, ...)



Teoreticke informace

NNTP protokol

Uvod
Pivodni Network News Transfer Protocol (NNTP) je popsan v RFC 977. Jeho vznik je datovan do

Y

mnoho zmén a rozsiteni oproti puvodnimu RFC 977.

NNTP specifikuje protokol pro distribuci, nalezeni, pfenos a zasilani diskusnich piispévku
pomoci protokolu TCP/IP v rdmci sité Internet. Je navrZen tak, Ze €lanky jsou uloZeny v centraln{
databazi a uzivatel si mizZe vybrat a stdhnout pouze ty ¢lanky, které chce Cist. Tento protokol téz
poskytuje indexovéni, kiiZové odkazy a exspiraci neaktualnich zprav.

Hlavnim diivodem pro zavedeni protokolu NNTP je obrovské rozsiteni pouzivani diskusnich
zprdv mezi uZivateli Internetu. V dnes$ni dob¢ tento protokol jiZ téméf tplné vytlacil diskusni skupiny
zalozené na seznamech emailovych adres, nebot” jejich pouZivani se ukazalo jako neefektivni hlavn¢
z hlediska plytvani pfenosovy pdsmem a nutnosti pfijimat i nevyZddané zprdvy. Tyto nedostatky jsou
u NNTP eliminovédny prdvé existenci centrdlniho diskusniho serveru vybaveného centrdlni databézi
s diskusnimi prispévky, ze kterych si muze uzivatel stdhnout a precist pouze ty prispévky, které jsou
predmétem jeho z4jmu.

Dulezitou vlastnosti protokolu NNTP je podpora distribuce diskusnich zprav. Soucasti jsou totiz
prikazy, které poskytuji pfimou metodu vymény ¢lankt mezi spolupracujicimi pocitacovymi systémy.
Distribuce u NNTP nahrazuje zastaraly zpusob distribuce zprav pomoci zaplavovani, kdy kazdy
systém zasild vSechny zpravy svym sousedim v distribué¢ni skupin¢. Tento zpusob distribuce vSak
vede k neimérnému plytvéni zdroji jak v Casové tak datové oblasti. Navic pfindsi problém redundance
a nasledné nutnosti detekce duplikatii a jejich mazani.

Vyména ¢lankt  pri pouziti protokolu NNTP probihd nasledujicim zpusobem. Systémy
provadéjici vyménu diskusnich zprdv maji interaktivni mechanismus pro rozhodovani, které ¢lanky se
maji prenaset. Systém, ktery vyZaduje nové zpravy, nebo ktery md zprdvy uréené pro zaslani, typicky
kontaktuje jednoho nebo vice svych sousedii pomoci protokolu NNTP. Nejprve pomoci piikazu
NEWGROUPS zjisti, jestli byly na kontaktovaném systému vytvofeny néjaké nové diskusni skupiny.
Pokud se tak stalo (a na zdklad¢ lokdlnich pravidel je dovolena distribuce téchto novych skupin) jsou
tyto skupiny zaloZeny i na lokdlnim systému.

Klient potom zjisti, zda do skupin, které jsou pfedmétem jeho zdjmu byly doru¢eny néjaké nové
Clanky. Prostfedkem k tomuto zjiSténi je pfikaz NEWNEWS. Tento piikaz doruéi seznam novych
¢lanku na serveru a na zaklad¢ tohoto seznamu muze zacit sekvence pfenosu ¢lanku ze serveru na

klienta. Nakonec muze klient nabidnout serveru ty nové ¢lanky, které klient ¢asto dostava. Server se



potom rozhodne, které z téchto ¢lanku jiZ obdrzel, a které by mcli byt zaslany a pfidany do jeho

sbirky.

NNTP Prehled

NNTP server specifikovany v RFC 3977 pouZivéd textové prikazy a odpovédi podobné jako napf.
protokol SMTP. Je navrZen tak, aby akceptoval prichozi pripojeni od klienti a poskytoval jednoduché
rozhrani k databazi s diskusnimi prispévky. Jako transportni vrstva sitového protokolu je pouZit
protokol TCP a pro tuto sluZbu je jako vychozi vyhrazen port 119.

Prikazy a odpovédi jsou sloZené ze znakt v kédovani UTF-8. Prikazy se skladaji z piikazovych
slov, které jsou v n¢kterych pfipadech ndsledovédny jednim nebo vice parametry. Parametry musi byt
od sebe a od piikazového slova odd€leny jednou nebo vice mezerami a nebo tabeldtorem. Piikazova
fadka musi obsahovat vSechny povinné parametry daného piikazu a nemuze obsahovat vice neZ jeden
pfikaz. Piikazy ani parametry nejsou citlivé na velikosti pismen. Pfikaz musi byt ukoncen dvojici
znakti CR-LF (Carriage Return — Line Feed). Délka prikazové fadky nesmi byt vétsi jak 512 znaka
(zapocitavaji se vSechny mezery, tabeldtory i koncova dvojice CR-LF). Tj. pro ptfikaz a jeho parametry
je pouzitelnych 510 znakt. Neexistuje Zddnd moZnost jak pokracovat piikazovy fadek. Server muZe
tolerovat prekro¢eni tohoto limitu pro ptikazy definované v rozsifenich tohoto protokolu.

Z jistych diivodi nejsou vSechny piikazy ve specifikaci RFC 3977 povinné. Ackoliv nckteré
pfikazy povinné jsou a musi je implementovat kazdy NNTP server. Ostatni piikazy jsou rozdéleny do
baliku, které jsou pojmenované a to zda jsou na serveru implementovany urcuje, zda je jméno baliku
do kterého néleZeji uvedené v seznamu schopnosti serveru.

NNTP Server je tradién¢ vyuzivan dvéma ruznymi zpusoby. Prvnim zplsobem pouZiti je
dorucovéni, kdy klient stahuje ¢lanky z velkého uloZiSt€ obhospodafovaného NNTP serverem.
Druhym pouzitim je uklddani a distribuce ¢lanku jinym servert. V praxi jsou tyto dva zplisoby pouZiti
NNTP protokolu natolik odlisné, Ze se vytvarfeji implementace serveru specializované bud’ na prvni,
nebo druhé pouZiti, coZ je doporucovdno i timto RFC. Existuje v§ak kombinace obou dvou téchto

maédu v jedné implementaci, takovy server se nazyva mode-switching server.

WILDMAT format

WILDMAT formdt byl vyvinut, aby poskytoval jednotny mechanismus pro nalezeni fetézce, ktery
vyhovuje ur€itému vzoru, s podobnou funkénosti jakou disponuje napf. Unixovy shell pfi vybéru

soubort. Popsan je nasledujici ABNF syntaxi:

wildmat = wildmat-pattern *("," ["!"] wildmat-pattern)
wildmat-pattern = 1*wildmat-item
wildmat—-item = wildmat-exact / wildmat-wild



wildmat-exact = %$x22-29 / %x2B / %$x2D-3E / %x40-5A / %x5E-7E /
UTF8-non—ascii ; exclude ! * , 2 [ \ 1]
wildmat-wild = "*" / "en

WILDMAT je testovan oproti fetézci, kterému bud® vyhovuje, nebo nevyhovuje. K provedeni
takového porovnéni, je kazdy wildmat-pattern, ze kterého se WILDMAT sklddd, porovnén s fetézcem
a wildmat-pattern nachdzejici se nejvic napravo, ktery se shoduje s pfedloZenym fetézcem, je
identifikovdn. Pokud neni wildmat-pattern predchdzen znakem ,,!“, shoduje se cely WILDMAT.
Pokud je pfedchdzen znakem ,,!“, nebo pokud se neshoduje Zddny wildmat-pattern, cely WILDMAT
se neshoduje. Wildmat-exact se shoduje se stejnym znakem, jaky jej tvofi. Znak ,,? odpovidd pravé

jednomu znaku. Znak ,,** se shoduje se sekvenci znaku délky nula a vice.

Prikazy administrace sezeni

ZaloZeni spojeni.
Tento prikaz nezasila klient serveru, ale server musi prezentovat vhodnou odpovéd’ jako privitani pro
klienta, ktery se k serveru pfipojil. Odpovéd’ informuje klienta, zda je sluzba dostupnd a zda je

klientovi umoZnéno zasilat ¢ldnky na diskusni server. Zde jsou moZné odpovEdi:

200 Service available, posting allowed
201 Service available, posting prohibited
400 Service temporarily unavailable

502 Service permanently unavailable
Capabilities

Tento prikaz je povinny a musi byt implementovan kazdym NNTP serverem.
Syntaxe:

CAPABILITIES [keyword]

Odpoved’:

101 Capability list follows (multi-line)

Tento pfikaz umoZiuje klientovi zjistit schopnosti serveru. Schopnosti serveru navracené béhem
sezeni mohou byt zménény prostfednictvim néjakého jiného piikazu (napf. MODE READER, pro
prepnuti médu u mode-switching serveru). Prvni fddek odpovEdi na tento piikaz zacind fetézcem

VERSION a pokracuje ¢iselnym uréenim verze protokolu NNTP, ktery tento server implementuje.

Mode Reader
Syntaxe:

MODE READER

Odpovédi:



200 Posting allowed
201 Posting prohibited
502 Reading service permanently unavailable [1]

Moznost pouZiti tohoto piikazu je indikovana schopnosti serveru MODE-READER. A slouZi
k prepnuti u mode-switching serveru z modu uréeného pro distribuci piispévkii na méd dorucovani

piispévku z lokalni databaze klientam.

Quit
Syntaxe:

QUIT

Odpovédi:

205 Connection closing

Tento prikaz pouziva klient k ukonceni spojeni.

Pfikazy pro zasilani a stahovani ¢lanku

Group

Syntaxe:

GROUP group

Odpovédi:
211 number low high group Group successfully selected
411 No such newsgroup

Priikaz je indikovéan schopnosti READER. Povinny parametr group je jméno diskusni skupiny, ktera
ma byt vybrana. Odpovéd’ na dspésny pitkaz GROUP obsahuje ¢islo prvniho a posledniho ¢lanku ve
skupiné a oekavany pocet ¢lanku ve skupiné. Tento pocet nemusi byt presny. Musi byt pouze roven
nebo vétsi nez pocet Clankd, které se ve skupiné doopravdy vyskytuji. Pokud je skupina tspéSné
vybrana, vnitin¢ udrZzovany ukazatel akt. ¢ldnku je nastaven na prvni ¢ldnek ve skupiné. Pokud je
vybrdna chybna skupina, pfedtim vybrand skupina ani ukazatel na aktudlni ¢ldnek se neméni.
V pfipadg, Ze je vybrana prazdna skupina, je ukazatel na aktudlni ¢ldnek nenastaven a nemél by byt

pouZzivan, nebot’ jeho pouZiti zptusobi chybu.

Listgroup
Syntaxe:

LISTGROUP [group [range]]

Odpovédi:



211 number low high group Article numbers follow (multi-line)
411 No such newsgroup
412 No newsgroup selected [1]

Pritomnost piikazu je indikovana schopnosti READER. Piikaz miZe byt nasledovan nepovinnym
parametrem group (nazev diskusni skupiny) a tento nepovinny parametr miZe byt nasledovan dal§im
parametrem range. Pfikaz se vnitin€ chova naprosto stejné¢ jako pifikaz GROUP uvedeny vyse, tj.
vnitfni ukazatel na aktudlni skupinu je nastavovan stejnym zpusobem. Rozdil je v§ak v odpovédi, kdy
po tadku se stavovym kédem 211 (jeho formét je také shodny s tim u piitkazu GROUP) nésleduji
radky s ¢isly jednotlivych ¢lanki v dané diskusni skupin€. Rozsah ¢isel, ktery se ma zobrazit muze byt
omezen pravé parametrem range. Ten muZe nabyvat nasledujicich tif tvart:

- Cislo ¢lanku

- Cislo ¢ldnku ndsledované znakem ,,-*, coZ uréuje vSechny ndsledujici isla od zadaného ¢isla
- (islol ¢lanku, znak ,,-%, ¢islo2 ¢lanku, coZ uréuje vypis vSech Cisel ¢lankt mezi Cisleml a
Cislem?2.
Last
Syntaxe:
LAST
Odpovédi:
223 n message-id Article found
412 No newsgroup selected
420 Current article number is invalid
422 No previous article in this group

Pritomnost tohoto piikazu je indikovédna schopnosti READER. Ukazatel na aktudlni cldnek je timto
pfikazem nastaven na pfedchozi ¢lanek v aktudlni skupiné. Pokud je pred timto piikazem nastaven na
prvni ¢lanek ve skupiné, je navracena chyba a nastaveni ukazatele akt. ¢lanku se nezméni. Odpovéd’
na uspcs$né provedeni tohoto pitkazu obsahuje ¢islo aktudlniho €ldnku v dané diskusni skupiné a déle

Message-ID €lanku.

Next
Syntaxe:
NEXT
Odpovédi:
223 n message-id Article found
412 No newsgroup selected
420 Current article number is invalid
421 No next article in this group



Tento prikaz nastavi ukazatel aktudlniho ¢lanku na dalSi €lanek v aktudlni diskusni skupin€. Pokud jiz
ve skupin€ nejsou Zadné dalSi ¢lanky je navrdcena chybovd zprdva a ukazatel aktudlniho ¢ldnku
zustava nezménén. Pfi uspésném provedeni piikazu je v odpovédi navraceno ¢islo aktudlniho ¢lanku a

jeho identifik4tor.

ARTICLE, BODY, HEAD, and STAT

Syntaxe:

ARTICLE message-id
ARTICLE number
ARTICLE

Odpovédi:

Prvni tvar (pomoci message-id):

220 O|n message-id Article follows (multi-line)

430

Druhy tvar (pomoci &isla ¢lanku)

220 n message-id
412
423

Treti tvar (aktudlni cldnek)

220 n message-id

No article with that message-id

Article follows (multi-line)
No newsgroup selected
No article with that number

Article follows (multi-line)

412 No newsgroup selected
420 Current article number is invalid
ARTICLE - Cely text ¢lanku je navracen jako textova odpovéd'.

HEAD - vraci pouze fadky hlavicky

BODY - vraci pouze t¢lo zpravy.

STAT - nevraci Zadny text. Pfi selekci pomoci ¢isla zpravy nastavuje vnitin€ udrZovany ukazatel na
aktudlni ¢lanek.

Pritomnost téchto prikazi je indikovdna schopnosti READER. Existuji dvé formy téchto piikaza.
Kazda pouZzivd jinou metodu k uréeni, ktery cldnek ma byt dorucen. Pokud jsou tyto piikazy
nésledovéany identifikdtorem zpravy v lomenych zavorkdch. Je napf. pfi pouZiti pfikazu ARTICLE
zobrazena hlavicka, prdzdnd taddka a potom t&lo specifikovaného ¢lanku. Nedochdzi vSak
k pfenastaveni ukazatele na aktudlni ¢lanek. Pokud je za pfikazem uveden nepovinny parametr ¢islo
¢lanku v dané diskusni skuping, je zobrazen ¢ldnek s danym pofadovym cCislem. Tento postup vede
k nastaveni ukazatele na aktudlni ¢lanek. Pokud je uréeno chybné ¢islo (napf. mimo rozsah ¢lanka ve

skupin¢) k prednastaveni ukazatele aktudlniho ¢ldnku nedojde. V pfipad¢, Ze je Ciselny parametr

vynechdn je zobrazen ¢ldnek, na ktery ukazuje ukazatel akt. ¢lanku. Neni-li ukazatel akt. ¢ldnku



nastaven, je signalizovana chyba. Kladnd odpovéd’ vZdy obsahuje Cislo ¢lanku, kterého se tyka,

v piipadé, Ze §lo o formu piikazu s Message-ID je Eislo ¢lanku nahrazeno nulou.

Post

Syntaxe:
POST

Odpovédi:

Uvodni odpovédi:
340 Send article to be posted
440 Posting not permitted

Nésledujici odpovédi:

240 Article received OK
441 Posting failed

Piitomnost tohoto piikazu je indikovdna schopnosti POST. Pokud je zasildni do skupiny povoleno, je
navracen kéd 340, ktery indikuje, Ze zaslani ¢lanku do skupiny muzZe byt provedeno. Kéd 440 1ika, Ze
zasilani do skupiny je z n¢jakych duvodi zakazano.

Pokud je zasildni dovoleno, ¢ldnek by mél byt prezentovan ve form¢ specifikované v RFC 3977 [1] a
m¢l by obsahovat vSechny povinné fadky hlavicky. Potom co jsou hlavicka i télo zasldny serveru,

server odpovidd kédem, kterym signalizuje dsp&ch nebo netdspéch datového prenosu.

Ihave
Syntaxe:

IHAVE message-—id

Odpovédi:
Uvodni odpovédi:
335 Send article to be transferred
435 Article not wanted
436 Transfer not possible; try again later

Nésledujici odpovédi:

235 Article transferred OK
436 Transfer failed; try again later
437 Transfer rejected; do not retry

Pritomnost tohoto pfikazu je indikovana schopnosti READER. Tento piikaz informuje server o

skute€nosti, Ze klient ma clanek, jehoZ identifikator je Message-ID. Pokud server pozaduje kopii
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tohoto ¢lanku, vraci odpovéd’, kterou klientovi sdéluje, Ze ma zaslat cely ¢lanek. Pokud server ¢lanek
nechce, bude navracena odpovéd’, Ze ¢lanek neni serverem vyZadovan.

Pokud je pozadovéno zasldni ¢lanku, mél by klient zaslat cely ¢lanek (zahrnujici jak télo tak hlavicku)
na server. Server potom vraci odpovéd s kédem indikujici dspéch nebo netspéch prenosu. Tento

piikaz je uréen pro podporu distribuce clankt mezi servery.

Date
Syntaxe:

DATE

Odpovédi:
111 yyyymmddhhmmss Server date and time

Pritomnost tohoto piikazu je indikovdna schopnosti READER. Piikaz slouZi ke zjiSténi aktudlniho

UTC casu na serveru.

Help
Syntaxe:

HELP

Odpovédi:

100 Help text follows (multi-line)

Tento pfikaz je povinny. Poskytuje kratky soupis piikazi, které jsou danym serverem

implementovany. Text napovédy je presentovan jako viceradkova textova odpoved..

Newgroups
Syntaxe:

NEWGROUPS date time [GMT]

Odpovédi:

231 List of new newsgroups follows (multi-line)
Pritomnost tohoto piikazu je indikovadna schopnosti READER. Po tomto pfikazu bude zobrazen
seznam skupin, vytvoreny od data daného parametry <date and time>. Zpusob zobrazeni je
stejny jako u pifikazu LIST. Datum je zasldno jako 6 Cislic ve formdtu YYMMDD nebo
YYYYMMDD. YY reps. YYYY jsou posledni dvé éislice roku, MM ¢islice uddvajici mésic a DD je
den mésice. Pokud je potfeba, je Cislo dne a mésice uvedeno nulou. Pfi pouZiti pouze dvou ¢islic pro

urceni roku se nejbliZsi stoleti bere jako prvni ¢ast roku (napf. 86 znamend 1986, 30 znamend 2030, 99

Jje 1999 a 00 je 2000).
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Cas musi byt také zadan. Musi byt tvofen 6 &islicemi ve formatu HHMMSS ( HH hodiny 0-23, MM
minuty 00-59 a SS sekundy 00-59). Pfedpokldda se, Ze ¢as je uveden v Casové zoné serveru. Pokud je

uveden parametr GMT, jsou ¢as a datum vyhodnoceny vzhledem k greenwichskému casu.

Newnews
Syntaxe:

NEWNEWS wildmat date time [GMT]

Odpovédi:

230 List of new articles follows (multi-line)

Pritomnost tohoto piikazu je indikovdna schopnosti NEWNEWS. Seznam identifikatora zprav
zaslanych nebo dorucenych do diskusnich skupin, jejichZ ndzev vyhovuje pouZitému wildmat tetézci,
od doby dané parametrem date bude vypsdn tak, Ze na kaZzdém fidku bude uveden prav¢ jeden
identifikdtor zpravy. Posledni fddek bude obsahovat samostatnou tecku. Datum a Cas jsou ve stejném

formétu jako u piikazu NEWGROUPS.

List
Syntaxe:

LIST [keyword [wildmat|argument]]

Odpovédi:

215 Information follows (multi-line)

Pritomnost piikazu je indikovédna schopnosti LIST. Obecné tento piikaz slouZi ke zji$téni informaci o
diskusnich skupindch. To o jaké informace se jedna je specifikovdno parametrem keyword a to,

kterych skupin se m4 tento piikaz tykat je omezeno parametrem wildmat.

Kli¢ova slova:

ACTIVE (mtize byt nasledovano parametrem wildmat)

Navraci seznam obsaZenych diskusnich skupin a k nim asociovanych informaci. Kazd4 diskusni
skupina je zasldna jako fadek textu v nasledujicim formatu:

Group last first p

Kde group je jméno diskusni skupiny, last je ¢islo posledniho aktudlné zndmého ¢lanku v diskusni
skuping. First je ¢islo prvniho ¢lanku, ktery je aktudlné ve skupiné. A p je bud’ znak y nebo n a
indikuje jestli je zasildni do dané diskusni skupiny povoleno (y) nebo zakdzdno (n).

Hodnoty first a last jsou vZdycky ¢iselné, mohou byt uvedeny nulami. Pokud je hodnota last

mensi neZ hodnota £irst, nejsou v dané diskusni skuping aktudln¢ Zadné piispEvky.
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Priazdny seznam zakonceny teCkou na samostatném fadku je také moznd odpovéd’, kterd signalizuje,

Ze na serveru nejsou zadné diskusni skupiny.

ACTIVE.TIMES (muZe byt ndsledovdno parametrem wildmat)

Navraci fadky sklddajici se z nazvu diskusni skupiny, ¢asu vytvoreni skupiny (udaném jako pocet

sekund od 1. ledna 1970), a emailové adresy uzivatele zodpovédného za skupinu. Jednotlivd policka

jsou oddélena mezerou

DISTRIB.PATS (bez wildmat parametru)

Tento piikaz vyuzivaji klienti, aby zjistili jakou hodnotu vloZzit do hlavickového fadku Distribution: u

nové vytvafenych ¢lanka. Odpovéd’ na tento piikaz se sklada ze tif policek oddélenych dvojteckou.

Prvni poli¢ko obsahuje vdhu daného fadku, druhé policko wildmat (pro rozliSeni zda se ma zkoumané

skupiny tykat) a tfeti policko hodnotu, kterd se ma pouZit pro pole DISTRIBUTION.

NEWSGROUPS (muZe byt nasledovano parametrem wildmat)

Tento piikaz zobrazi pro zvolené skupiny fadky, na kterych je jméno diskusni skupiny a mezerou nebo

tabeldtorem odd¢leny kratky textovy popis této skupiny.

OVERVIEW.FMT (bez wildmat parametru)
Vypise poradi a nazvy jednotlivych poloZek v overview databdzi (tj. nékteré hlavickové hodnoty a

metadata). Prvnich pét fadku je povinnych:

Subject:
From:

Date:
Message—-ID:
References:
:bytes
:lines

Over

Syntaxe:

OVER message-id
OVER range
OVER

Odpovédi:

Prvni tvar (podle Message-1D)

224 Overview information follows

(multi-line)

430 No article with that message-id

Druhy tvar (podle rozsahu)

224 Overview information follows
412 No newsgroup selected

(multi-line)

13



423 No articles in that range

Treti tvar (podle aktudlniho ¢lanku)

224 Overview information follows (multi-line)
412 No newsgroup selected
420 Current article number is invalid

Piitomnost tohoto piikazu je indikovdna schopnosti OVER. Pfikaz vypiSe hodnoty z overview
databdze pro zadany ¢lanek. Pro kazdy poZadovany ¢lanek vypise fadek, kde je ¢islo €lanku ,
nasledované jednotlivymi hodnotami, vSe je odd¢lené tabeldtory. Pofadi a typ hodnot, které jsou
vypisované je mozné zjistit piikazem LIST OVERVIEW.FMT. Prikaz over se bud’ muze tykat pravée
jednoho ¢lanku specifikovaného zadanim Message-1D, nebo vice ¢lanki urCenych parametrem range,

ktery ma stejny vyznam a syntaxi jako u ptikazu LISTGROUP.

HDR

Syntaxe:

HDR field message-id
HDR field range
HDR field

Odpovédi:

Prvni tvar (podle message-id)

225 Headers follow (multi-line)
430 No article with that message-id

Druhy tvar (podle rozsahu)

225 Headers follow (multi-line)
412 No newsgroup selected
423 No articles in that range

Treti tvar (podle aktudlniho ¢lanku)

225 Headers follow (multi-line)
412 No newsgroup selected
420 Current article number is invalid

Piitomnost tohoto piikazu je indikovdna schopnosti HDR. Tento piikaz umoZiuje vypsat hodnotu pro
pozadovany hlavi¢kovy fadek z ¢lanku, ktery se bud’ uréi pomoci Message-1D, nebo pomoci
parametru range (stejny vyznam jako u OVER nebo LISTGROUP), nebo se bude jednat o aktualni
¢lanek ve vybrané skuping v piipadg, Ze €lanek neni nijak jinak uréen. Nazev hlavickového fadku,
jehoZ hodnotu chceme ziskat, se predd pomoci parametru field. Schopnost HDR udév4 téZ pritomnost

piikazu LIST HEADER.

LIST HEADER

Syntaxe:
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LIST HEADERS [MSGID|RANGE]

Odpovédi:

215 Field list follows (multi-line)

Tento ptikaz vypiSe nazvy hlavickovych fadki ziskatelnych prostfednictvim prikazu HDR. PouZitelné
ndzvy mohou byt jiné pii selekci €lanku pomoci Message-ID nebo pomoci parametru range. Pro jakou
variantu piikazu HDR chceme seznam pouzitelnych nazvi hlavickovych ¢lanku ziskat specifikujeme

nepovinnym parametrem.

Prikazy pro autentizaci

Autentizace vac¢i NNTP serveru je popsana v RFC 4643 [10]. V pfipad¢, Ze je pouZito zabezpecené
spojeni mezi NNTP klientem a serverem, muZe byt autentizace provedena nasledujicim zptisobem.

V pripadé, Ze je moZno se k danému serveru prihldsit, musi server disponovat schopnosti
AUTHINFO USER. Po uspéSném pifihldSeni uZivatele, jiz tato schopnost nesmi byt v seznamu

schopnosti obsaZena. Pro samotné pfihldseni jsou k dispozici ndsledujici piikazy:

Syntaxe:

AUTHINFO USER username
AUTHINFO PASS password

Odpovédi:

281 Authentication accepted

381 Password required

481 Authentication failed/rejected

482 Authentication commands issued out of sequence
502 Command unavailable

UZivatel nejprve specifikuje prostfednictvim pfikazu AUTHINFO USER své uZivatelské jméno.
Server vyzve uZivatel k zad4n{ hesla odpovédi se stavovym kédem 381. UZivatel zad4 heslo ke svému
Uctu prostfednictvim pfikazu AUTHINFO PASS. V pfipad¢, Ze je autentizace UspcSnd, je navricena
odpovéd’ s kédem 281, v opaéném pripade€ server navraci chybovou odpovéd’ s kédem 481. Pokusi-li
se uzivatel zadat piikaz AUTHINFO USER, aniZ by predchozim prikazem zadal své uZivatelské
jméno, je serverem navracena odpovéd’ s kodem 482. V pripad¢, Ze je jiz uZivatel tispésné prihlasen,

odpovida server na dalsi pokusy o pfihldseni odpovedi se stavovym kdédem 502.

Odpovédi NNTP Serveru

Existuji dva druhy odpovEdi, odpovédi vracejici status a odpovedi textové.
Textova odpovéd’ je zasldna pouze po numerické hodnoté¢ udévajici status a signalizujici, Ze

bude nasledovat text. Text je zasldn jako série fadka, ukondenych dvojici CRLF. Radek obsahujici
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pouze tecku je pouZzit k signalizaci konce textové odpovédi (jednd se o posloupnost znaki
CRLF.CRLF). Z tohoto diivodu musi byt tecky na samostatné fadku v t¢le zprav zdvojeny a pak pfi
interpretaci klientem opét uvedeny do puvodniho stavu. Toto pfedzpracovani a zapracovani je v reZii
NNTP klientt.

Status obsaZeny v informacich udava odpovéd’ na naposledy pfijaty piikaz od klienta. Odpovéd’
s informaci o statusu se skldd4 z ¢iselného kédu (3 Cislice) a nékteré tyto odpovédi mohou obsahovat

jesté textové upresnéni.

Prvni ¢&islice vystupu signalizuje dspéch, chybu, nebo proces zpracovani predchoziho piikazu:
1xx — Informaéni zprava

2xx — Piikaz OK

3xx — Zatim je prikaz OK, zaSlete jeho zbytek

4xx — Prikaz byl spravng, ale z n¢jakého divodu nemuZe byt proveden

5xx — Pfikaz neimplementovan nebo je nesprdvny, nebo nastala né¢jakd vdZné chyba v programu.

Dalsi Cislice v kédu indikuje kategorii odpovedi na funkci:

x0x — Spojeni, nastaveni

x1x — Vybér diskusni skupiny

x2x — Vybér €lanku

x3x — Distribuéni funkce

x4x — Zasilani

x8x — Nestandardni (vyhrazené pro soukromou implementaci) rozSiteni

x9x — Ladici vystup

Nékteré odpovédi obsahujici status mohou obsahovat téZ parametry jako &islice a jména. Cislo a
pozice takovychto parametrt jsou stdlé pro kazdy kéd odpovédi. Parametry v odpovédich jsou od sebe
a od kédu odpovédi oddéleny jednou mezerou. Jednd-li se o Ciselné parametry jsou uvedeny

v desitkové soustavé a mohou byt uvedeny nulou.

Ptiklad dvou obecnych odpovédi serveru:

200 server ready - posting allowed
502 access restriction or permission denied

Kdykoliv béhem sezeni muZe server klientovi zaslat jednu z téchto obecnych odpovédi:

® 500 - pokud pfikaz neni rozezndn, nebo neni serverem implementovan.
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e 501 - pokud je chyba v syntaxi argumentl rozeznaného piikazu, nebo pokud je piikaz delsi
neZ je povoleno. Stejn¢ tak musi byt tento kéd navricen v pripadé, Ze zdkladni pfikaz je
implementovén, ale neni implementovédna néjaka jeho nepovinnd varianta.

e 403 - v pripadé¢, Ze doslo k interni chyb¢ serveru.

e 480 — klient se musi autentizovat.

e 483 — Kklient musi zaloZit bezpeénou komunikaci na jiZ navdzaném spojeni (napf.
prostfednictvim SSL, nebo TLS).

e 401 — klient musi zm¢nit stav spojeni n¢jakym jinym zptsobem.

e 400 - server ukoncil z né¢jakého duvodu spojeni s klientem.

Format diskusnich pFispévku

Format diskusnich pfispévku byl pivodné definovan standardem RFC 850 [5], nyni je definovan
piimo v RFC 3977. Clanek se sklada ze dvou &asti — hlavicky a téla. Tyto &dsti jsou oddéleny pomoci
jednoho prazdného tadku, jinymi slovy pomoci dvou ndsledujicich part CRLF. Aby ¢lanek spliioval
obecné poZzadavky NNTP, Clanek nesmi obsahovat bajt s hodnotou NUL, nesmi obsahovat bajty
s hodnotami LF a CR, pokud tyto netvofi dvojici CRLF. A musi konéit dvojici CRLF. Tato
specifikace neklade Zadné dals$i omezeni na télo ¢lanku, muze byt i prazdné.

Hlavicka ¢lanku se sklada z jednoho a vice hlavi¢kovych fadka. Kazdy takovy radek se sklada
z ndzvu, dvojte¢ky, mezery, obsahu a dvojice CRLF v uvedeném poradi. Jméno se skldda z jednoho
nebo vice tisknutelnych ASCII znaki jinych neZ dvojtecka a pro tcely RFC 3977 neni citlivé na
velikost pismen. MiZe existovat vice hlavickovych fadki se stejnym jménem. Obsah nesmi zahrnovat
dvojici CRLF, ale muZe byt prazdny. Hlavickovy fadek miize byt rozloZen do vice fadku, pokud se
CRLF dvojce umisti pfed znak mezery nebo tabeldtoru na fadku. Znaky CRLF uréené pro
roziadkovani nejsou povaZovdny za obsah hlavickového fddku. Obsah hlavicky by mél byt v kédové
sadé UTF-8.

Kazdy clanek musi mit unikatni Message-ID, dva ruzné ¢lanky na serveru nesm¢ji mit stejné
Message-ID. Message-ID musi spliiovat ndsledujici poZadavky. Message-ID musi zaéinat znakem ,,<*
a kon¢it znakem ,,>“. A tyto znaky nesmi obsahovat jinde neZ na konci. Message-ID. Musi mit délku 3
az 250 znaka. Message-ID se nesmi sklddat z jinych znak, nez z tisknutelnych US-ASCII znakt. Dvé

Message-ID jsou stejnd, pokud a jenom pokud se skladaji ze stejné sekvence bajtu.
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Popis HTTP protokolu

Uvod

Hypertext Transfer Protocol — HTTP/1.1 je definovan v RFC 2616 vydaném v €ervenci roku 1999.
V dnes$ni dobé je tato verze protokolu HTTP implementovana ve vSech dostupnych prohliZzecich. A
obecné je protokol HTTP jednim z nejpouzivanéjsich protokolu v Internetu.

Jednd se o pomérné jednoduchy protokol. Komunikace je textovd a probihd metodou dotaz
odpovéd’. Tento protokol pracuje sadresami URL a zpracovavd informace riznych typa tj.
hypertextové informace (text, obraz, video, ...). Pomoci odkazii vytvaii orientovany graf po jehoZ
struktufe se uzivatel pohybuje. Jedna se o bezstavovy protokol, ktery ma jen malo piikazu, které se
zde nazyvaji metody. Standard MIME je vyuZit pro zakédovani dat prendSenych http protokolem, coz
umoZiuje prendet témger jakykoliv typ dat. Jednd se o protokol typu klient/server . Komunikace mezi
klientem a serverem probihd pomoci protokolu TCP/IP a vychozim portem je port 80.

Jak uz bylo fe¢eno HTTP je textovy protokol, kde jednotlivé pole hlavicky maji obecn¢ tvar
jméno pole : hodnota pole ajsou ukonéeny dvojici znakia CR LF. Radka hlavigky maZe byt
u raznych zpradv ruzny pocet. Za hlavickou nasleduje prazdny fadek a pak vlastni télo zpravy
zakédované podle standartu MIME (informace o MIME kédovani a typu aplikace jsou uvedeny

v hlaviéce). RozliSujeme dva typy zprdv - poZadavky a odpovédi

Pozadavky

Zprava s pozadavkem z klienta na server obsahuje metodu, kterd bude aplikovadna na zdroj,
identifikaci zdroje a verzi protokolu.

Request = Request-Line
*(( general-header
| request-header
| entity-header ) CRLF)
CRLF
[ message—body 1]

PoZadavek zacind fddkou Request-line, kterd za€ind specifikaci metody a za mezerou pokracuje URI

zdroje a za dalSi mezerou je verze protokolu HTTP.

Request-Line = Method SP Request-URI SP HTTP-Version CRLF

Jednotlivé metody fikaji co se md s danymi daty na dany poZadavek provést. Zde je seznam metod
protokolu HTTP 1.1:

Method = "OPTIONS"

" GET "
"HEAD"

" POST "

" PUT "
"DELETE"
"TRACE"
"CONNECT"
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| extension-method
extension-method = token

Pro dcely tohoto projektu staci popsat pouze nejvyznamngéjsi metody.

Nejprve se jednd o metodu GET. Piikaz GET zasil4 klient a jeho provedeni md za ndsledek
nacteni dat specifikovanych adresou URL v poZadavku ze serveru a jejich zaslan{ klientovi.

Dalsi metodou je metoda HEAD, kterd se do zna¢né miry podobd piikazu GET. Névratovou
hodnotou po provedeni tohoto ptikazu jsou ale pouze meta informace o zdroji na dané URL.

Dalsi metodou je metoda POST, kterd slouzi pro zasilani idaju z klienta na server. MiiZe se
napiiklad jednat o data odesland pomoci formuldfe na webové strdnce. Data lze na server zaslat i
pomoci metody GET a jejich zaélenéni do URL, ale v tomto piipadé€ je délka zasilanych dat omezena
maximdlni délkou URL. U metody POST toto omezeni neni.

Metoda PUT jiZ nepatii mezi povinné podporované piikazy, slouZila k odesldni dat z klienta na
server. Metoda DELETE neni také béZné podporovand. Jejim ucelem je vzneseni poZadavku o

odstranéni zadané URL.

Odpovédi

Po obdrZeni zpravy s pozadavkem vraci server odpovéd'.

Response = Status-Line * (( general-header
|response—header
| entity-header ) CRLF)
CRLF
[ message—body 1]

Odpovéd’ zac¢ind fadkem Status-Line, dale nasleduji fadky hlavicky. Kazdy fadek je ukoncen dvojici
CR LF za prazdnym rfadkem pak muze ndsledovat télo zpravy.

Status-Line = HTTP-Version SP Status—-Code SP Reason-Phrase CRLF
Status-Line nejprve obsahuje verzi protokolu, mezeru, ¢&iselny koéd odpovédi, dalsi mezeru a
dopliyjici textovou informaci. Protokol HTTP definuje mnoZinu stavovych koédu, jimiz dava najevo
v jakém stavu se poZadavek nachdzi. Stavovy koéd se sklddd ze tii Cislic, kterd stav identifikuji a
nasledného textového fetézce, ktery stav vysvétluje. Zde je seznam nejcastéji se vyskytujicich

navratovych kédu:

Stavovy kéd Textové vysvétleni

200 OK PoZadavek tspésné splnén.

201 Created PoZadavek typu POST uspesné vyfizen.

202 Accepted Odpovéd na asynchronni pozadavek, potvrzeni jeho spravného piijeti.
204 No Content PoZadavek byl tuspesny, ale neni co zobrazit.
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300 Multiple Choices  PoZadovany dokument je dostupny z vice mist. V odpov¢di se vraci seznam

mozZnosti. Pole Location odpov€di obsahuje moZnost doporuéenou

serverem.
301 Moved PoZadovan4 adresa URL byla pfesunuta na jinou URL, kterd je obsaZena
Permanently v poli Locations odpov¢di.
302 Moved PoZadovan4 adresa byla presunuta doCasné na jinou adresu, ta je opét
Temporarily uvedena v poli Locations.
304 Not Modified Dokument nebyl od doby definované polem If-Modified-Sience
modifikovan.
400 Bad Request Server nerozumi poZadavku.
401 Unauthorized Pozadavek musi byt autentizovén.
403 Forbiden PoZadavku nelze vyhovét.
404 Not Found Zadané URL nebylo nalezena.
500 Internal Server Vnitini chyba serveru .

Error

501 Not Implemented  PoZadavek neni implementovan.

502 Bad Gateway Brana obdrzela od serveru neplatnou odpovéd'.
503 Service Server do¢asn¢ nemiuiZe zpracovat poZadavek (naptiklad z divodu
Unavailable pretiZeni).

URL

URL (Uniform Ressource Locator) pfedstavuje konec Sipky orientovaného grafu hypertextového
prostiedi. Obsahuje urceni protokolu, IP adresy zdroje (Casto prostfednictvim pln¢ kvalifikovaného
doménového jména), Cislo portu a presnou lokaci poZadovaného prostfedku. ObsaZeny mohou byt
dalsi dodateéné informace, nejcastéji ve forme parametru pro interpret zpracovavajici data. Priklad
URL:
http://login.seznam.cz:80/?language=cz&remember=0&set_disableSSL=0&set_forceSSL=0&logged
URL=http%3A%2F%2Femail.seznam.cz%?2Fticket&serviceld=email

Pole v hlavi¢ckach

Obecna pole:

Tato pole se vyskytuji nezavisle na tom jestli se jedna o poZadavek nebo odpoved’.

Connection Urceni voleb tykajicich se spojeni, token close signalizuje, Ze se jednd o
posledni poZadavek béhem persistentniho spojen.

Date Definice data a ¢asu vzniku zpravy
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http://login.seznam.cz:80/?language=cz&remember=0&set_disableSSL=0&set_forceSSL=0&logged

Pragma

Transfer-Encoding

Pole v pozadavcich

Accept

Accept-Charset
Accept-Encoding

Accept-Language

Authorization

From
Host
If-Modified-Since

Referer

User-Agent

Pole v odpovédich
Age

Location

Proxy-Authenticate

Etag
Retry-After

Server

Accept-Ranges

WWW-Authenticate

Pole obsahujici direktivy zdvislé na konkrétni implementaci

Urcuje metodu kédovani aplikovanou na preniSend data

Typy standartu MIME, které budou akceptované v odpovédich. Je mozné
pouZit zastupny znak hvézdic¢ky

Akceptovatelné znakové sady. Kromé implicitnich.

Obsahuje mnoZinu pfijatelnych hodnot pole Content-Encoding v odpovédi.
Hodnota je definovand standardem MIME

Omezuje mnozinu akceptovanych jazyku v odpovédi

Pro pouziti serveru, které nedovoluji anonymni pfistup ke zdrojum. Zasilaji se
téZ informace o oprdvncni uZivatele.

E-mailové adresa uZivatele, ktery odeslal poZadavek

Specifikuje adresu a port serveru na kterém klient Zad4 o data

Modifikator piikazi GET. GET nacte pouze data v pripadé, Ze byla od
zadaného ¢asového tdaje modifikovana

Urcuje URL z n¢hoZ ziskal klient poZadované URL

Jméno a verze klienta HTTP

Sdéluje zasilateli o¢ekavané mnozZstvi Casu od doby, kdy byla odpovéd®
vygenerovana na pivodnim serveru.

Vyuziti tohoto pole je popsdno vyse.

Toto pole musi byt soucdsti odpovédi s kédem 407 a hodnota obsahuje
autentikaéni schéma a parametry aplikovatelné na Proxy-Server.
Poskytuje konkrétni hodnotu entity pro poZadovanou variantu.

Pole definuje Casovy interval, po ktery nebudou poZadované sluzby

k dispozici.

Jméno a verze serveru HTTP.

Umozilyje serveru zjistit jeho akceptovéni ur¢itého rozsahu poZadavku na
dany zdroj

Pole se pouziva pro piistup s jednoduchou autentizaci typu vyzva/odpoved.

Informace o uZivatelském opravnéni se neSifruji
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Spojeni:
HTTP/1.1 server by mé¢l prfedpoklddat, Ze HTTP/1.1 klient bude chtit udrZovat persistentni spojeni,
dokud nezaSle fadek hlavicky Connection s hodnotou close. Pokud server uzavie spojeni ihned po
obslouZeni poZadavku, m¢l by vybavit fddek hlavicky Connection hodnotou close.

Pokud klient nebo server zaSlou hodnotu close uvniti fadku hlavi€ky Connection, poZadavek se

stdva poslednim poZadavkem pro dané spojeni.

Sluzby systemu Windows NT

Sluzba NT je proces b¢Zici na pozadi, ktery je spustén Service Control Managerem jadra systému NT.
Obvykle je sluZba spusténa po startu systému, jest¢ pfed tim, neZ se n&jaky uZivatel pfihldsi k systému
a bézi nezavisle na prihlaseni ruznych uzivateli k systému. Neni-li sluzba spusténa automaticky pfi
startu systému, muze byt spusténa uzivatelem bud’to pres ovladaci panel Sluzby, nebo prostfednictvim
jiného programu, ktery obsahuje rozhrani pro ovladéani Service Control Manageru.

Jednim z mnoha typu programd, ktery pfimo vybizi k implementaci v podob¢ sluzby systému NT jsou
sitové servery, u nichZ ¢asto vyZadujeme nepfetrzity bch, ktery neni nijak ovlivnén pfihlaSovanim a
odhlasovanim uZivatela k systému.

Sluzby jsou normdlni 32 bitové aplikace pro systém Windows a mohou byt bud’ vybaveny
grafickym uZivatelskym rozhranim ( s WinMain() funkci) nebo mohou byt pouze konzolové ( s main()
funkci). Hlavni funkce sluzby by nemgla d¢€lat nic, pouze zaregistrovat servisni ServiceMain() (tento
nazev je dan konvenci, ale muZze byt i jiny) funkci, zavolanim StartServiceCtriDispatcher() a skoncit.
Systém Windows NT bude potom volat zaregistrovanou funkci ServiceMain() ptfi poZadavku na
spusténi sluzby.

ServiceMain() by potom m¢la spustit hlavni vldkno, které aktudln¢ provadi koéd vlastni sluzby.
Po tomto se vSak funkce ServiceMain() nesmi ukon¢it do té doby, neZ je sluzba zastavena. V pripadg,
7Ze je potfeba sluzbu restartovat, Service Control Manager jednoduSe znovu zavold funkci
ServiceMain().

Funkce Handler() pfejima fidici poZadavky od Service Control Manageru. Zde je uvedena

standardni mnoZina pozadavku, kterou pouziva SCM k fizeni sluzby:

e Stop (SERVICE_CONTROL_STOP): Ptikdze sluzbé, aby se zastavila.

e Pause (SERVICE_CONTROL_PAUSE): Ptikédze sluzbé¢, aby provedla operaci pauza.

e Continue (SERVICE_CONTROL_CONTINUE): Prikaze sluzbé&, aby obnovila svij
béh po pauze.

e Interrogate (SERVICE_CONTROL_INTERROGATE): PoZzaduje zjiSténi aktudlniho
stavu sluzby

e ShutDown (SERVICE_CONTROL_SHUTDOWN): Signalizuje sluzbé¢, Ze nastava
vypnuti systému
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Funkce Handler() pak piichozi pozadavky obsluhuje ruznymi zpusoby. PoZadavky Pause a
Continue jsou obslouZeny jednoduchym pozastavenim a opétovnym spusSténim hlavniho vlédkna.
PoZadavky ShutDown a Stop v&tSinou vedou k nastaveni sdilené prom&nné, kterd se testuje v hlavnim
vldknu a v pfipadé, Ze jeji stav signalizuje konec, je hlavni jddro ukonéeno a taktéZ je nédsledné
ukonceno vldkno ServiceMain(). PoZadavek Interrogate je obslouZen aktualizaci informace o stavu
sluzby. Tato aktualizace je provedena i pfi jakékoliv jiné zmén¢ stavu. Stavy, ve kterych se sluzba

muZe nachazet, jsou nasledujici:

- SERVICE_START_PENDING

- SERVICE_RUNNING

- SERVICE_PAUSE_PENDING

- SERVICE_PAUSED

- SERVICE_CONTINUE_PENDING

- SERVICE_STOP_PENDING

Sluzbé mohou byt téZ preddny uZivatelsky definované fidici poZadavky a jakékoliv potfebné

parametry mohou byt umistény v systémovém registru a to v oblasti vyhrazené pro danou sluzbu.

Kazda sluzba muZe vytvaret podkli¢e a hodnoty ve svém klici:

HKEY LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\<ServiceName>

Kde Servicename je jméno sluzby registrované v ControlManageru.
Relaéni databaze

Uvod

Rela¢ni databdze (popf. relacni databaze s podporou objektt)) jsou v dnesni dob¢ nejpouzivanéjsi
databdzovymi systémy. V roce 1969 pfisel doktor E. F. Codd se svou predstavou o databdzi zaloZené
na matematickém apardtu relaénich mnoZin a predikdtové logiky. Databdzovd relace se od
matematické ponckud lisi. Md zavedeny pomocny aparit nazvany schéma relace. Schéma relace fik4,
jaky je nazev relace, kolik ma atributt a jaké jsou jejich nazvy a domény (doména urcuje pripustné
hodnoty pro dany atribut). V databdzich je schématem relace definice struktury tabulky. Jednotlivé
atributy tvofi sloupce tabulky. Kazdy sloupec ma definovdn jednozna¢ny ndzev, typ a rozsah
(doménu). Zaznam se stava n-tici (fadkem) tabulky. Pokud jsou v ruznych tabulkach sloupce stejného
typu, pak tyto sloupce mohou vytvéret vazby mezi jednotlivymi tabulkami. Tabulky se poté napliuji
vlastnim obsahem - konkrétnimi daty. OvSem relaci neni jenom tabulka, ale cokoliv strukturovaného
do radku a sloupcii. CoZz znamend, Ze relaci je i vysledek jakéhokoliv dotazu, a tak s nim muZeme
pracovat. Kolekce vice tabulek, jejich funkénich vztahd, indext a dalSich soucédsti tvori relacni

databazi.
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Cizi kli¢ je sloupec databdzové tabulky, ktery odkazuje na jiny sloupec (jiné tabulky nebo i
stejné tabulky). Hodnoty takového sloupce musi byt shodné s nckterou z hodnot ve sloupci, ke
kterému je klicem. Vytvaii se tak reference — odkaz. Podminka shody se kontroluje pfi vSech
operacich nad databdzi, coz se oznacduje jako referencni integrita.

Primarni kli¢ je pole nebo kombinace atributli, jednoznaéné¢ identifikujici kazdy radek v
databdzové tabulce. Zadny atribut, ktery je soudésti primarniho klice, nesmi obsahovat nedefinovanou
hodnotu. Kazda tabulka muZe mit definovany pouze jeden primarni kli¢. Primarni kli¢ musi mit
nésledujici vlastnosti: jedineénost, neménnost, nenulovou hodnotu. Typickym piikladem primarniho

klice je rodné Cislo v seznamu osob, identifikaén{ ¢islo v seznamu podnikt apod.

SQL

SQL je standardizovany dotazovaci jazyk pouZivany pro préci s daty v relaénich databdzich. SQL je
zkratka anglickych slov Structured Query Language (strukturovany dotazovaci jazyk). SQL piikazy se
typicky dé€li do ¢ty zdkladnich skupin.

1. Priikazy pro manipulaci s daty — jednd se o pfikazy uréené pro ziskdvani a modifikaci dat.
Oznacuji se jako DML — Data Manipulation Language (jazyk pro manipulaci s daty).

2. Prikazy pro definici dat — jednd se o pfikazy uréené k vytvafeni jednotlivych struktur databdze
(tabulek, indexu, pohledd, ...). Nékteré struktury lze také upravovat. Tato skupina piikazi se
nazyva DDL — Data Definition Language (jazyk pro definici dat).

3. Prikazy pro fizeni databdze — jednd se o piikazy uréené k nastavovani pfistupovych priv a
fizeni transakci. Oznacuji se jako DCL — Data Control Language, n¢kdy také TCC —
Transmission Control Commands.

4. Ostatni pfikazy jsou uréeny pro spravu databdze. Pomoci nich 1ze priddvat uZivatele a
nastavovat systémové parametry. Tato skupina neni standardizovdna a konkrétni syntaxe

piikazii zavisi na pouzitém databdzovém systému.
Pro modelovani struktury relacni databaze se pouZivaji ER diagramy.

Regularni vyrazy

Regularni vyrazy budou v tomto projektu vyuzity pfedevsim pro lexikdln{ analyzu, tj. pro zjistovani,
zda prikazy zaslané na server spliuji formu pfedepsanou standardem. A déle budou pouZity pro
ziskani podfetézci z fetézcu s prikazem, napf. pro ziskani konkrétnich parametrii zaslaného piikazu.
Formalni definice reguldrnich vyrazi je nasledujici:

Reguldrni vyrazy nad kone€nou abecedou X a reguldrni mnoZiny, které oznacuji, jsou
rekurzivné definovédny takto:

I. &jereguldrni vyraz oznacujici reguldrni mnoZinu { ¢ }
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IL
III.
Iv.

@ je regularni vyraz oznadujici regularni mnozinu @
a je regularni vyraz oznacujici regularni mnoZinu {a} pro vSechny a z X,
jsou-li p, g reguldrni vyrazy oznacujici reguldrni mnoZiny P a Q, pak
a. (p+ q) je regularni vyraz oznacujici regularni mnozinu P U Q,
b. (pq) je regulérni vyraz oznacujici reguldrni mnoZinu P.Q,
c. (p™) jeregularni vyraz oznadujici regularni mnoZinu P*.

Zadné jiné regularni vyrazy nad ) neexistuji.

Pri praktickém pouziti se obvykle vyuzivaji rozSitené definice reguldrnich vyrazi, které

N v s YN

umoznuji béZné konstrukce zapsat jednodussim zptisobem (ale schopnosti takto rozsifenych vyrazu se

vvvvv

Namisto znaku + (plus) se pro alternativy pouZivé znak |

Vybér z uvedenych znakii: zapis [a-z0-9A-Z] znamend libovolny znak v rozsahu a-z, 0-9,A-Z
(tedy alfanumericky znak).

Jeden z neuvedenych znakii: zapis [“a-z0-9A-Z] znamena libovolny znak mimo znakt v
rozsahu a—z, 0-9,A-Z. V nékterych implementacich se misto stfiSky pouZiva znak !
(vyktiénik).

Libovolny znak: symbol . (teCka) znamend jakykoliv libovolny znak.

Vymezeni zaldtku tetézce: zapis "néjakyvyraz popisuje pouze takové fetézce néjakyvyraz,
které se nachazi na za¢atku fadku.

Vymezeni konce Fetézce: zapis néjakyvyraz$ popisuje pouze takové fetézce néjakyvyraz, které
se nachdzi na konci pfed koncem radku.

Volitelnd cdst: zapis xy? znamena, Ze znak x miZe, ale nemusi, byt nasledovan znakem y.
Libovolny pocet opakovdni, ale nejméné jednou: zapis x+ vyZaduje (narozdil od x*) alesponi
jeden vyskyt znaku x (a je ekvivalentni k z4pisu xx*).

Urceny pocet opakovdni: zapis x{3,6} popisuje, Ze znak x se musi opakovat minimaln¢ tfikrat
a maximalné Sestkrat.

Definované mnoZiny znakii: nékteré specidlni skupiny znaki maji zkratkovy zapis, napf. \d pro

libovolnou desitkovou ¢islici, \s pro bily znak apod.

Navrh systému

Navrh struktury aplikace

Struktura aplikace je zndzorn¢na na obr. 1.
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Webovy prohlize¢ NNTP klient GUI konfigurator

Y 7\ Y
y
HTTP rozhrani pro NNTP rozhrani pro Y
Soubor s
pristup k diskusi pristup k diskusnim
PR konfiguraci
NNTP klient < | piispévkim

NNTP klient Diskusni server

A

A

A 4

S

Databdze MySQL <
v

Vzdalené

NNTP

servery

Obr. 1: Struktura aplikace

Zékladem je databdzovy systém, pro ukldddni vSech potiebnych persistentnich informaci, kterymi
jsou diskusni skupiny, diskusni €ldnky a s nimi asociované udaje. Vytvafeny NNTP server je ve
skute¢nosti program poskytujici sitové rozhrani s piikazy NNTP protokolu pro pfistup k databazi.
Druhym programem je HTTP Server, ktery md v sobé integrovaného NNTP klienta. Tento server
pfevadi HTTP poZzadavky na NNTP piikazy a zasild je NNTP serveru. Pfichozi odpovédi navraci jako
HTML stranky. Takto zvolend struktura aplikace navic umoZiuje mit server umistény na jiném
pocitaci, nez je umistén databdzovy systém a stejn¢ tak je umoZnéno, aby nad danou databdzi
operovalo vice serveri. UZivatel tak muZe vyuzit pro pfistup k diskusnim pfispévkim
specializovaného NNTP klienta (Mozilla Thunderbird, Outlook Express) nebo webovy prohliZeé¢. Déle
umoziuje, aby HTTP rozhrani zobrazovalo ¢lanky z néjakého ciziho NNTP serveru, pokud je lokdlni
NNTP server v proxy médu. ProtoZe byva problém s grafickym rozhrannim programu, ktery b¢Zi jako
sluzba NT, je konfigurdtor oddélend aplikace s GUI, kterd pouze vygeneruje konfiguracni soubor.
Tento konfiguraéni soubor si nacte sluzba pfi startu, resp. pfi restartu. Konfiguraéni program obsahuje
téZ grafické rozhranni k databdzi, pomoci kterého se dd provadét administrace (pfiddvani/ odebirdni
skupin, ¢lanku, uzivateld, ...)

NNTP server navic obsahuje NNTP klienta, ktery se spousti v ur€itych casovych okamZicich a
ktery stahuje nové ¢lanky a diskusni skupiny ze vzdalenych diskusnich serveru a uklada je do lokalni

databaze.
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Navrh NNTP rozhrani

NNTP rozhrani bude reprezentované vlastnim programem, ve kterém se nejprve nactou konfiguracni
informace. Ty obsahuji informace o tom, na kterém portu ma NNTP server naslouchat a zda bude
pracovat s lokdlni databdzi a nebo bude pfeposilat poZadavky na vzdileny NNTP server tj. bude
v médu proxy. V pifipadé proxy médu jsou IP adresa a port vzddleného NNTP serveru obsazeny také
v mnoZiné konfiguracnich informaci.

Nejprve dojde k vytvoreni serverového socketu pro protokol TCP/IP, ktery miZe byt volitelné
zabezpeceny. Nasledné se zahdji naslouchani na daném socketu. V cyklu se bude testovat, zda se
nevyskytlo n&jaké piichozi spojeni. Pokud tomu tak je, tak se toto spojeni akceptuje. Déle se vytvoii a
spusti obsluhujici vldknu a tomuto vldknu se jako parametr predd socket s pfichozim spojenim a jeho
ukolem je pfichozi spojeni obslouzit. Funkce reprezentujici obsluZné vldkno budou dvé: jedna se bude
pouZivat pro obsluhu proxy médu a druhd pro obsluhu prace s lokéln{ databézi.

Pfi prici se socketem je také moZnost pouZiti ¢asovace, ktery vyprsi v pfipadé, Ze po nastavenou
dobu nedojde k Zaddné vstupné vystupni operaci na daném socketu. V takovém piipadé bude klientovi
zasldna zprdva Connection Timeout a spojeni bude uzavieno.

Funkce reprezentujici vldkno pouZité k zajiSt€éni komunikace v proxy médu bude vypadat
ndsledovné. Po akceptovani pfichoziho spojeni server vytvoii klientsky socket, pomoci nc¢hoZz se
pfipoji na vzdaleny NNTP diskusni server. IP adresa tohoto serveru a port sluzby budou obsazeny
v mnoZiné konfiguracnich informaci. Po tspé$ném pripojeni na vzdéleny server budou data mezi
klientskym a serverovym socketem prendSena ndsledovné. Data nactend z klientského socketu se
zapisi do serverového socketu a data nactend z klientského socketu budou zapsdna do serverového
socketu. Do dat nebude programem nijak zasahovéno, tj. nebudou nijak upravovéna ani filtrovana.
Stejné¢ tak jsou mezi obéma sockety propagovana uzavieni socketu. Tj. v piipadé Ze je uzavien jeden
ze socketl, je nasledné uzavien i ten druhy.

Funkce reprezentujici vldkno obsluhujici poZadavky na lokéln{ databdzi s diskusnimi pfispévky
bude vypadat asi ndsledovné. V pfipad¢, Ze funkce ofekdva na vstupu piikaz NNTP protokolu, bude
maximaln{ délka pfijimanych dat omezena na 512 znaki. Pfi pfekroceni této velikosti bude zobrazena
chybovd zprdva. Pro kazdy prichozi pfikaz bude zjiSt€no, zda vyhovuje nckterému z reguldrnich
vyrazu, které budou nastaveny tak, aby pokryvaly syntaxi piitkazii NNTP standardu. Pokud piikaz
nevyhovuje zadnému z regularnich vyrazi, jedna se o nepodporovany nebo chybn¢ zapsany piikaz a o
této skuteCnosti je opét uzivateli poddno chybové hlaSeni. Pomoci regularnich vyrazu se také
ze syntakticky dobfe zapsanych prikazu extrahuji parametry. U nékterych sloZitych piikazi jako napf.
piikaz NEWNEWS bude potfeba pouZit i vicetroviiovou extrakci parametru prostiednictvi regularnich
vyrazd. Na zdklad¢ toho o jaky dotaz se jednalo a jaké parametry byly zadany, se vytvoii piikaz SQL.
V nékterych piipadech je potfeba transformovat NNTP piikaz na sekvenci SQL dotazii. Takto

formulované dotazy jsou zasldny modulu, ktery zprostfedkovdvd komunikaci mezi serverovym
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rozhranim a databdzovym systémem. Tento modul provede databdzové dotazy a navrati data ziskand
jako vysledek téchto dotazli. Ta potom budou serverovym rozhranim transformovéana na odpovédi
vyhovujici NNTP standadtu. Tyto odpovédi budou zasldny pomoci socketu klientovi. Mirn¢ odli$né je
zpracovani prikazu POST, kdy se nejprve natou textova data, jejichZz maximdlni délka je omezena
konfiguraénimi nastavenimi, a teprve po nacteni téchto dat je zkonstruovan SQL piikaz, kterym se
data zapiS§i do databdze. V pfipad€, Ze je databdzovy systém nedostupny je uZivateli sd¢leno

informacni hldseni o vnitini chybé programu.

Navrh HTTP rozhrani

Sitovy podsystém HTTP rozhrani je stejny jako u rozhrani NNTP, tj. opét existuje hlavni serverové
vldkno inicializované podle konfiguraéni nastaveni, které spousSti jednotlivd vldkna obsluhujici
pfichozi pozadavky. Funkce, kterou je reprezentovano vlakno obsluhujici pfichozi poZadavky bude
pracovat nasledujicim zpusobem. Funkce bude o¢ekavat poZadavek zalozeny na metodé GET nebo
POST a na protokolu HTTP/1.1 nebo HTTP/1.0. Pokud budou tato dvé kritéria splnéna, z URL
poZadavku se vypreparuje poZadovany cil. Na zdklad€ toho, na jaky imagindrni cil poZadavek
odkazuje se zavold piislusnd funkce. Nejprve se ocekdvd, Ze klient bude chtit zobrazit dvodni strdnku
tedy cilem poZadavku bude ,,/“. Server na zdklad¢ tohoto poZzadavku vygeneruje HTML stranku, kterd
bude obsahovat seznam diskusnich skupin na serveru. Seznam skupin a dal$i informace se vZdy ziskaji
prostfednictvim integrovaného NNTP klienta, ktery se pfipoji na lokdlni NNTP server (zabezpecenym
nebo nezabezpeCenym spojenim), prostfednictvim piikaza NNTP protokolu ziskd pozadované
informace a ndsledn¢ je transformuje na HTML kéd. Ve vyse uvedeném seznamu diskusnich skupin
bude kazda polozka odkazem na seznam ¢lankd ve zvolené diskusni skupiné, ktery bude organizovan
podobn¢ jako seznam diskusnich skupin, ale misto ndzva skupin v ném budou uvedeny predméty,
autofi a data jednotlivych ¢lankd. Kazda polozka tohoto seznamu bude odkazem na ¢lanek jejiz
pfedmét ji tvofi. V seznamu bude implementovano fazeni a odsazeni jednotlivych radku tak, aby
odpovidalo hierarchii odpovédi mezi Clanky. Soucdsti stranky bude téZ odkaz k zobrazeni formulére
pro zaslani nového €lanku a odkaz pro ndvrat na pfedchozi stranku.

Pokud je poZadovéno zobrazeni néjakého ¢lanku, je odkaz na n¢j specifikovdn dvéma parametry
a to pomoci identifikdtoru diskusni skupiny a cislem c¢lanku v diskusni skupiné.. V piipad€, Ze je
poZadovdno zobrazeni €ldnku, je vygenerovdna specidlni strdnka, na které bude zobrazen odesilatel
(obsah hlavi¢ky From), datum (obsah hlavicky Date) a pfedmct (obsah hlavicky Subject) €lanku. Déle
bude ndsledovat télo clanku. Soucasti kazdé stranky se zobrazenym clankem budou odkazy na
ndsledujici ¢lanek v dané diskusni skupiné (pokud existuje), na predchdzejici ¢ldnek v dané skupiné
(pokud existuje), odkaz pro odpovéd’ na ¢lanek a odkaz pro navrat na predchozi stranku. V piipadg, Ze

se nepodafi dané URL pfevést na néjaké volani interni funkce, nebo parametry zadané jako soucéast
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URL nebudou spravné, napt. budou odkazovat na neexistujici ¢lanek apod., bude vracena odpovéd
404 Not Found.
V pripadg, Ze bude server NNTP vyZadovat autorizaci, bude zobrazeno webovym klientem okno

pro zadani uZivatelského jména a hesla a tyto autentizacni idaje budou zaslany NNTP serveru.

Navrh konfiguraéniho rozhrani

Bude se jednat o samostatny program, ktery zobrazi grafické uZivatelské rozhranni pro zaddni
potfebnych konfiguracnich informaci. Po zadédni téchto informaci uZivatelem program zkontroluje
spravnost zadanych tddaju a v pripadé, Ze je vSe v poradku, uloZi zadané informace do souboru. Pokud
je v udajich detekovana néjak4 chyba, bude uZivateli zobrazeno chybové hl4seni.

Druhd c¢ést tohoto rozhranni bude zprostiedkovavat grafické zobrazeni informaci uloZenych
v databazi a jejich administraci, kterou se mysli administrace uzivateld, diskusnich skupin, ¢lankd,

distribu¢nich vzort a seznamu servert pro vzdéalené stahovani diskusnich pfispévk.

Navrh automatizovaného NNTP klienta

Zakladem vlakna zajistujictho toto distribuc¢ni rozhrani bude ¢asovaé, ktery jednou za nastaveny Cas
spusti NNTP klienta. Tento NNTP klient bude mit za tkol z databdze nacist IP adresy vzdélenych
NNTP serverd, na tyto adresy se pripojit a postahovat nové ¢lanky z diskusnich skupin. Wildmats
feté¢zce pro vymezeni nazvu pozadovanych diskusnich skupin budou taktéZ v databazi. Po provedeni
téchto kroki se NNTP klient ukongi.

Presnéji bude béh NNTP klienta fungovat ndsledovné. Nejprve se nacte seznam IP adres vzddlenych
NNTP serveru a seznam diskusnich skupin pro aktualizaci. Potom se NNTP klient za¢ne v cyklu
postupné pfipojovat prostfednictvim socketi k jednotlivym serverim. Z databdze si vyzvedne Cas
posledni aktualizace ¢lankt (tj. ¢as svého posledniho spusténi) a nasledné serveru zasle prikaz
NEWGROUPS pro zjisténi, zda od té doby nebyly na serveru vytvofeny néjaké nové diskusni
skupiny. Pokud tomu tak je, vytvoii ve své databdzi nové diskusni skupiny. Nédsledné zaSle piikaz
NEWNEWS s parametrem wildmats urCujicim ndzvy poZadovany skupin, které hodld aktualizovat, a
datem posledni aktualizace. V piipadé, Ze v poZadovanych diskusnich skupindch jsou néjaké nové
¢lanky, vrati server v odpovédi seznam identifikatori téchto ¢lanku. Pomoci piikazu ARTICLE
<Message-ID> postahuje klient jednotlivé ¢lanky z diskusniho serveru a prostfednictvim SQL piikazi
je vloZi do databaze. Duplikatni ¢lanky do databaze nebudou vloZeny, nebot’ tomuto vloZeni zamezi
integritni omezeni jedinecnosti pro atribut identifikator ¢ldnku. Tento proces NNTP klient provede pro
vSechny diskusni servery, které md v seznamu. Ndésledovat musi nové uloZeni casu posledni

aktualizace do souboru a nasledné ukonceni vlakna s NNTP klientem.
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Navrh databaze

Pro zvolenou aplikaci bude pouZit databdzovy systém MySQL, ve kterém bude vytvoreno Sest tabulek
pro uloZeni informaci o diskusnich skupinich, o jednotlivych c¢lancich, o néleZitostech ¢lanka ke

skupindm, o uZivatelskych tctech, uctech vzdalenych NNTP servera a o distribu¢nich vzorech. Pro

NEWSOroLps
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Id <=PK== includes e b
name SEEER SR msg_id <=PK==
fime H—— 3 grp_id =<Fke= I : overyiew
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Update_time
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wildmat

bliZsi popis je zde umistén ER diagram (obr. 2).

Obr. 2: ER diagram

Implementace systému

Projekt je implementovdn v programovacim jazyce Java a ke komunikaci s databdzovym prostfedim
MySQL vyuziva rozhrani JDBC (ovlada¢ Connector/J 5.0.4). Jazyk Java byl vybrén, protoZe je volng
dostupny a disponuje mnoZstvim tfid (Socket, URL, URI, String, ...), které umoZiuji rychlou a
pohodlnou implementaci sitovych sluzeb. Dal$im divodem pro vybér tohoto jazyka je automaticka
sprdva pamcti, pfenositelnost a vét3i systémova bezpecnost. Tyto aspekty jsou ddny tim, Ze programy
v Javg jsou prekldddny do bajtkddu, ktery je pfi spusténi interpretovédn Java Virtual Machine (JVM).
Tento mechanismus si vSak vybirad svou dari pred v podob¢ vyssi pamétové a procesorové naro¢nosti

aplikaci.
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V nésledujicich kapitoldch je popis implementace jednotlivych rozhrani aplikace, jejich
dekompozice do tfid a popis funkCnosti jednotlivych tfid a jejich vzdjemné komunikace. Pro snazsi
pochopeni ¢asti tykajicich se databazovych transakci je uvedena kapitola s popisy pouZitych
databidzovych tabulek systému MySQL. ObsaZena je také kapitola vénujici se problému uZiti Java

aplikaci jako sluZzeb NT.

Implementace NNTP rozhrani

Server je implementovany tak, aby zcela vyhovoval RFC3977. Server umoZiuje zabezpedeny a
nezabezpeceny piistup. Ddle je moZné piepinat mezi lokdlnim a proxy médem. Pokud NNTP server
poskytuje zabezpecené pripojeni, je moZnd autentizace uZivatele. Administrator muze také uréit dobu
vyprseni spojeni, maximalni velikost zasilanych ¢lanki, nazev serveru, mod kompatibility se starym
NNTP servery (nevyZadujicimi autentizaci) a nastaveni intervalu této synchronizace. Vytvofeny server
disponuje piikazy spadajicimi pod nésledujici seznam schopnosti (capabilities): READER, POST,
OVER, NEWNEWS, AUTHINFO USER, LIST ACTIVE, LIST ACTIVE.TIMES, LIST
DISTRIB.PATS, LIST NEWSGROUPS, LIST OVERVIEW.FMT . Programovy kéd implementujici
NNTP rozhranni je rozd€len do tfid NNTPServer, SocketHandler, NNTPprocesor, NNTPProxy, Head,
Update. Nasledovat bude popis jednotlivych tiid, jejich funkce a zpusob jejich propojeni a

komunikace.

Popis tiidy NNTPServer

Tato tfida obsahuje metodu public static void main(String args), kterou se spousti cely NNTP server.
Metoda main() se pokusi nalist ze souboru objekt s konfiguraci, tento objekt je instanci tfidy
Configuration. Pokud se tento objekt nepodafi nacist, vytvoii se instance nového objektu s konfiguraci
s vychozim nastavenim. Nasleduje inicializace statickych proménnych se vzory regularnich vyrazii ve
tiid¢ NNTPprocessor volanim metody NNTPprocesor.initializeRE() a dile zavedeni databdzového
ovladaée voldnim NNTPprocesor.initializeJDBC(). Pokud se nékterd z téchto inicializa¢nich metod
nepodafi, program se ukon¢i.

Pokud je to konfiguraci vyZadovéano, dojde k vytvoreni zabezpeceného serverového socketu,
k tomu je potfeba, aby v konfiguraénim objektu byla obsaZena cesta k souboru s klicem a heslo
k tomuto souboru. Pokud zabezpeceny server neni poZadovany, vytvori se standardni serverovy
socket, reprezentovany instanci tfidy Socket. Tento socket se svdZe s poZadovanym c¢islem portu
(ziskané z konfiguraéniho objektu) a zahdji se na ném naslouchdni. Pfichozi poZadavky jsou
akceptovany a pro jejich obsluhu se vytvoii vldkno, které je bud’ instanci tfidy SocketHandler

v pfipadé, Ze je poZadovéna préce s lokdlnimi sloZkami, nebo je instanci tfidy NNTPProxy, pokud je
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pozadovano preposilani poZadavki na vzdalené diskusni servery. Konstruktoru zvoleného vldkna se
predd odkaz na objekt s konfiguraci a odkaz na objekt tiidy Socket s navdzanym klientskym spojenim.
V této tvodni Casti se téz spousti vldkno, které je instanci tfidy Update a které zajiStuje stahovani

prispévki ze vzdalenych NNTP servert v urcitych ¢asovych intervalech.

Popis tiidy SocketHandler

Konstruktor této tfidy si uloZi do lokdlnich proménnych konfiguracni informace, které vezme
z konfigura¢niho objektu pfedaného jako parametr konstruktoru. V metodé run() této tfidy se nejprve
vytvofi instance tiidy NNTPProcesor(), jejiZ metody slouZi ke zpracovéni prichozich NNTP piikazii.
Diéle se z klientského socketu vytvofi vstupni a vystupni proudy. Vstupni i vystupni proudy jsou dva.
Prvni dvojice ¢te data ve znakové sad¢ UTF-8 a slouzi pro naéitani piikaza a vypisu téch odpovédi
serveru, které neobsahuji data z ¢lanku a jejich soucasti.. Druhd dvojice ¢te data ve formatu ISO-8859-
1 a slouZi pro nacitani a vypis tél a hlavicek ¢clankti. Kédova sada UTF-8 miZe reprezentovat jeden
znak urcitou sekvenci n¢kolika bajti, kdezto u kédovani ISO-8859-1 kazdy bajt odpovida jednomu
znaku.

klientovi piislusnou uvitaci zpravu. Nésleduje cyklus, ve kterém se nejprve testuje, jestli objekt tfidy
NNTPProcesor nepoZaduje ukonceni cyklu ¢teni a zpracovani piikazi z davodu zaslani piikaz QUIT.
To se zjisti voldanim metody int getStatus() vySe uvedeného objektu. Pokud tomu tak neni, zjisti se
jestli navrdcend hodnota neurCuje, Ze se misto piikazu maji zaslat data €lanku, tj. Ze pfedchozim
pfikazem byl pfikaz POST. Pokud tomu tak bylo, ¢te se ze socketu €lanek aZ po koncovou sekvenci
CRLF.CRLF. A nactend data se predaji instanci tiidy NNTPProcesor pomoci metody
voldnim lokdlni metody readCommand(commandReader). Navratova hodnota této metody signalizuje,
zda byl nacten piikaz spravn¢, nebo zda pfti ¢teni doSlo k chyb&, nebo jestli nebyl zaddn pfili§ dlouhy
pfikaz. V takovém piipadg, je klientovi zasldna zprava 50/ Command too long. V dalSim kroku se
klientskému socketu nastavi ¢asovaé, jehoZ hodnota je ziskdna také z konfigurace. Pokud b&hem
nastaveného casového intervalu nedojde k Zddné operaci se socketem, generuje se vyjimka
SocketTimeoutException, kterd vede k uzavieni socketu z diivodu vyprsSeni casu relace. Nacteny piikaz
se predd objektu tiidy NNTPProcesor ke zpracovéni prostfednictvim metody processCommand(String
command). Pomoci metody getOutput() stejného objektu se nacte odpovéd na zadany piikaz (popf. na
zasland data ¢lanku) a déle se pomoci metody getSetOutputType() zjisti, jaky vystupni proud mé byt
pouZzit (UTF-8 nebo ISO-8859-1) a vynuluje se interni oznaceni tohoto proudu pro pfisti prikaz. Do

vybraného vystupniho proudu se zasle odpoved.

32



Popis tiidy NNTPProxy

Tato tfida implementuje vldkno, které obsluhuje klientsky socket v pfipad€, Ze je poZadovan proxy
mdéd. Konstruktorem se predaji vSechna potfebnd konfiguraéni nastaveni, kterymi jsou port
vzdaleného NNTP serveru, adresa tohoto serveru, cesta k souboru s kli¢em a heslo k tomuto souboru
v piipadg, Ze je poZadovédno zabezpecfené pripojeni na vzdileny NNTP server. Samozrejmosti je také
predani ukazatele na Socket s pfichozim spojenim.

Problém s proxy médem v Javé je ten, Ze neexistuje zpusob, jak zjistit, jestli je dané spojeni
opravdu aktivni. Jinymi slovy, nedaji se detekovat situace, kdyZ druhd strana uzavie spojeni, nebo
kdyz dojde napt. k fyzickému pferuSeni spojeni). Jedinym zpusobem jak se da takovato situace
detekovat, je zdpis nebo Cteni ze socketu, které v takovém piipad¢ skonéi vyjimkou. Tato technika je
z hlediska proxy serveru nepouZitelnd, protoZe nechceme, aby do probihajici komunikace bylo
néjakym zpusobem zasahovdno. Ale nemuZeme situaci takto nechat, aby zbytecn¢ nezlstdvaly
oteviené sockety a aktivni vldkna, kterd obsluhuji porusené spojeni. Je totiZ potfeba detekovat
uzavieni jednoho ze sockett a na zdklad¢ této udalosti uzavrit i socket druhy.

Reseni proxy médu ve zde popisovaném systému je nasledujici. Nejprve se vytvoii objekty
reprezentujici vstupni a vystupni proudy pro oba sockety. Nésleduje ,,nekone¢ny* cyklus, ve kterém se
postupng otestuje jeden a druhy socket, jestli néktery z nich neobsahuje data, a pokud ano, tak se data
nactou ze vstupniho proudu jednoho socketu a zapis$i do vystupniho proudu druhého socketu. Pokud
k takovéto vymeéné dojde, vynuluje se interni ¢ita€. V kaZzdé iteraci cyklu se vldkno na urcity €as uspi
voldnim metody sleep() a po obnoveni béhu vldkna se zvy$i hodnota interniho Eitace. Pokud hodnota
internfho ¢itace dosdhne pfedem definované hodnoty, cyklus se ukonéi a oba dva sockety se zaviou.
Tj. k uzavreni spojeni dojde po urcité dobé ne€innosti. Druhd mozZnost, kdy se cyklus ukonéi a dojde
k uzavieni obou socketil je, Ze béhem nékteré operace se socketem dojde k vyjimce. Jinymi slovy,
vlakno vytvari urcité sezeni v proxy moédu, které miZe vyprset v piipadé delsi necCinnosti, i kdyZ druha
strana tj. vzdidleny NNTP server si jeSt¢ pripojeni ukoncit nepreje (napf. doba sezeni zde jeSté

nevyprsela).

Popis tfidy Head

Objekt této tfidy poskytuje funkce pro zpracovani hlavicky diskusniho €lanku a ziskéni informaci v ni
obsaZenych. Konstruktor této tfidy oCekdva jediny parametr, kterym je hlavicka diskusniho ¢ldnku
v podobé textového fetézce. Metoda boolean check() slouZi k otestovani, zda hlavicka spliiuje v§echny
pozadavky na jeji format, dané v RFC3977. Metoda check vyuziva reguldrnich vyraziu sestavenych
presn¢ podle syntaktickych pravidel uvedenych v onom RFC. Hlavni metodou, kterd zpracovani
hlavicky provede, je metoda buildOverview(int bytes, int lines), kterd vytvoii na zdkladé hodnot

v hlavicce fetézec, ktery je pozd&ji vracen serverem jako odpovéd na piikaz OVER. Tj. vypreparuje
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z hlavi¢ky hodnoty pro hlavickové fadky Subject, From, Date, Message-ID, References a doplni pocet
bajth t€la ¢lanku a pocet fadka t¢la ¢lanku. Tyto ddaje jsou pfedany parametry pfi volani metody
buildOverview. Mezi jednotlivé poloZky umisti znak tabeldtor a vysledny retézec uloZi do proménné
output. Obsah této prom&nné je mozZné ziskat volanim gerOutput(). Pfed timto voldnim je vSak nutné
zavolat metodu getErr(), kterou se zjisti, zda pfi zpracovani nedoSlo k néjakym chybdm. Pokud
v hlavi¢ce neni obsaZen hlavickovy fadek Message-ID, je nové Message-ID vygenerovdno na zdklad¢
jména NNTP serveru (pfeddno konfiguracnim objektem) a aktudlniho ¢asu. Vygenerované Message-
ID pro dany objekt tfidy Head 1ze ziskat volanim getMessagelD().

Druha dulezitd metoda této tfidy je metoda LinkedList getNewsGroups(Connection conn).
Ukolem této metody je zjistit obsah hlavi¢kového fadku Newsgroups, vybrat z nj nazvy jednotlivych
diskusnich skupin a s vyuZitim databdzového pripojeni (Connection) zjistit pomoci SQL dotazu, zda
jsou uvedené skupiny obsaZené v lokdlni databdzi. Nazvy skupin, které jsou obsaZené v lokdlni
databazi jsou vloZeny do seznamu (LinkedList), ktery tato metoda navraci. NeZ jsou vSak ndzvy skupin
pouzity v SQL dotazu, museji byt z kddovani ISO-8859-1, ve kterém jsou jako soucdsti hlavicky
nacteny, pfevedeny do kédovéani UTF-8, ve kterém jsou uloZeny v databdzi. K tomuto pfekédovani

slouZi metoda private String encodeString(String str).

Popis tfidy Update

Tato tfida implementuje vldkno zajiSt'uji stahovani diskusnich piispévkt ze vzdalenych NNTP
serveri. V databazi je uloZen seznam servert, tedy presnéji pro kazdy vzdaleny NNTP server je tam
uloZena jeho adresa, port, wildmat fetézec (vymezuje ndzvy skupin, jichZ se bude synchronizace tykat)
a Casové razitko (udava €as posledni aktualizace) a informace o tom zda byl pouZit lokédlni nebo GMT
cas.

Konstruktorem se této tiidé pfedaji konfiguraéni informace, kterymi jsou fetézec pro pripojeni
kNNTP  databdzi (pf.: jdbc:mysql://localhost/nntp 2user=user_name&password=password&
useUnicode=true &characterEncoding=utf8) a dale €asovy interval po kterém se md aktualizace
spoustét. Déle metoda provadi v cyklu nédsledujici operace. Nejprve nacte z databdze adresu a port
vzdileného NNTP serveru a pomoci objektu Socket se k nému pfipoji. Nédsledn¢ vzdilenému NNTP
serveru zaSle piikaz CAPABILITIES. Pokud server odpovi na tento pifkaz kédem 500, tj. Ze zadany
pfikaz neznd, jednd se o server implementovany podle star§i verze NNTP protokolu. Pokud server na
ptikaz CAPABILITIES odpovi kédem 101 a v seznamu schopnosti serveru je schopnost READER a
NEWNEWS, muze zacit stahovani novych pfispévkia. V piipadé, Ze v seznamu schopnosti neni
schopnost READER, ale MODE-READER, jednd se o mode-switching server a je potfeba serveru
zaslat ptikaz MODE READER pro prepnuti médu a otestovat dostupnost potfebnych schopnosti
opStovnym zasldnim ptikazu CAPABILITIES. Pokud nejsou schopnosti READER a NEWNEWS

dostupné, spojeni s timto serverem se ukonéi. V piipadé, Ze se jednd o server implementovany podle
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RFC977, zasle se pro jistotu piikaz MODE READER a to, Ze poZadované piikazy nejsou dostupné se
zjisti aZ kdyZ budou pouzity a server navrati prisluSnou chybovou odpovéd'.

Nasleduje zasldni piikazu NEWGROUPS nésledovaného Casovym razitkem pfevedenym ve
tvaru YYYYMMDD HHmmss a tokenem GMT v pfipadé, Ze se nejednd o lokdlni, ale GMT ¢as.
Vysledkem tohoto dotazu je vicerddkova odpoveéd’, kterd obsahuje seznam nové vytvorenych skupin
od zadaného data. Z kazdého fadku se vyjme jen prvni parametr, kterym je ndzev diskusni skupiny a
ten se uloZi do dynamického pole reprezentovaného objektem tiidy Vecror. Nésledné¢ se pomoci
iterdtoru objekt tfidy Vector prochdzi a pomoci piikazu LIST NEWSGROUP ndzev_skupiny se
program pokousi pro kazdou skupinu ziskat jeji popis, ktery je tfetim parametrem v odpovcdi na vySe
uvedeny piikaz. Pokud se serveru podafi popis skupiny ziskat, vytvofi v lokdlni databdzi pomoci
pfikazu jazyka SQL novou prazdnou skupinu s onim popisem.

Dile klient zaSle serveru pitkaz NEWNEWS wildmat YYYYMMSS HHmmss [GMT], tento piikaz
by m¢l vypsat Message-ID vSech novych zprdv vytvoreny od zadaného data a jejichZ skupina
vyhovuje uvedenému wildmat tetézci. Kazdy tadek této odpovédi (tj. Message-ID) se uloZi do
dynamického pole reprezentovaného objektem tfidy Vector. Toto pole se iterdtorem prochédzi a pro
kazdé Message-ID se zaSle piitkaz ARTICLE <Message-ID> pro doruéeni poZadovaného clanku.
Tento Clanek se pfedd metod€ postArticle(String Article), kterd je naprosto stejnd jako u tfidy
NNTPProcesor a kterd zajisti kontrolu vSech néleZitosti ¢ldnku, vygenerovani hodnot pro overview
databazi a uloZeni ¢ldnku se v§emi naleZitostmi do databéze.

Po stazeni vSech clanka se spojeni se serverem ukonci a aktualizuje se Casové razitko
v databazovém zdznamu tykajici se daného vzdaleného NNTP serveru. Po stazeni piispévku ze vSech
v databazi obsazenych vzdalenych serveru se vlakno uspi na dobu ziskanou z konfigura¢niho objektu.

Po probuzeni vldkna se znovu provedou vsechny vyse uvedené kroky.

Popis tiidy NNTPProcesor.java

Trida NNTPProcesor zajistuje vlastni zpracovani NNTP piikazi. Kromé proménnych slouzicich
k uloZeni konfigurace z konfiguracniho objektu, ktery je pfeddn jako parametr konstruktoru, obsahuje
tato tfida dilezité proménné activeNewsgroup a activeArticle, pomoci kterych jsou implementovéany
vnitini ukazatele na aktudln¢ nastavenou skupinu a clanek.

Trida obsahuje dvé statické metody, prvni initializeJDBC() zajistuje nahrani databazového
ovladace, druha initializeRE() zajistuje inicializaci vzora (Pattern) pro vytvareni reguldrnich vyraza.
Tyto vzory jsou bezpec¢né z hlediska vlidken a jejich kompilaci timto zptisobem staci provést jen
jednou pred tim, neZ se z dané tfidy zanou vytvéret jeji instance.

Funkce processCommand(String command) zajistuje vlastni zpracovani NNTP piikazu
predaného jako textovy fetézec v parametru command. Funkce nejprve provede pievod doslého

pfikazu na velkd pismena, protoZe vSechny reguldrni vyrazy jsou vystavény nad velkymi pismeny.
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Jako prvni se provede porovndni doslého piikazu s reguldrnim vyrazem, ktery zkontroluje, zda piikaz
obsahuje na zacatku fetézec nckterého z implementovanych vyrazi. Pokud tomu tak neni, do
proménné output, jejiz obsah je posléze zasildn klientovi se zapiSe chybové hldseni 500 Unknown
command. Pokud je zdkladni piikaz zndm, postupn¢ se testuje na shodu s regularnimi vyrazy, které jiz
kontroluji, jestli jsou i jeho parametry ve sprdvném tvaru. V pfipadé, Ze zdklad piikazu byl spravné,
ale nepodaifi se nalézt shodu s podrobnym reguldrnim vyrazem pro dany piikaz, je zapsdno hlaSeni 50/

Syntax error.

Zpracovani piikazu AUTHINFO

Nejprve se porovnd dosly piikaz na shodu s reguldrnim vyrazem pro ptikaz AUTHINFO. Pokud dojde
ke shod&, musi se nejprve zjistit, jestli je server v zabezpeceném stavu tj. jestli je pouZito Sifrovani na
transportni vrstvé. Neni-li, je uZivateli zasldna zprdva 483 Datastream is insufficiently secure a
autentizace neni povolena. Je-li bezpe€né spojeni navdzdno, nejprve se otestuje jestli uzZ byl zasldn
piikaz AUTHINFO USER s uZivatelskym jménem, coZ je oznafeno pravdivostni proménnou.
V piipad¢, Ze tomu tak neni a uZivatel nyni pouZil pfikaz AUTHINFO s parametrem PASS, je
navridcena zprdva 482 Authentication commands issued out of sequence. Je-li nyni specifikovdno
uzivatelské jméno, uloZi se a poznaéi se do pravdivostni proménné tato skutecnost, stejné tak je
zaslana uzivateli zprava 381 Password required. Po zaslani obou piikazi tj. po pfedani uZivatelského
jména i hesla, se na fetézec s heslem zavold metoda hashPassword(String password), kterou se vytvori
MD5 hash hesla. V databdzi se totiz neuklddd piimo heslo, ale jeho MD5 hash. Retdzec
s zahashovanym heslem a uZivatelskym jménem se predd metod¢ makeAuth(String user, String
hashedPassword). Tato metoda se pfipoji k databdzovému serveru a SQL dotazem SELECT name
FROM users WHERE name=? AND pass=? zjisti, zda je dany uZivatel v databdzi s danym heslem
asociovan. Ke vSem dotazim na databdzi vtomto programu se pouzivd objekt tridy
PreparedStatement, pomoci kterého je bezpeéné sestavovat SQL dotazy, protoZe sdm zajisti ohliddni
taktiky SQL injection, kdy se uZivatel zaddnim nereguldrniho vstupu snaZi ziskat z databaze citlivé a
nedovolené tdaje. Je-li zdznam v databdzi nalezen, prob¢hla autentizace dsp&Sn¢ a metoda makeAuth()
vraci pravdivostni hodnotu true. Na zdklad¢ té je vygenerovana NNTP odpovéd’ 281 Authentication
accepted, vrati-li metoda makeAuth() false, ndvratova zprava bude 481 Authentication failed/rejected.
Dojde-li béhem zpracovéni napf. béhem operace s databdzi k néjakému problému, je v tomto pFipadc
ostatné jako i v celém dalSim koédu uZivateli zobrazena chybova zprdva 403 internal program error.
Po dspésné autentizaci se nastavi pravdivostni proménnd userAuthenticated, coZ zamezi pifi vypisu
schopnosti (piitkaz CAPABILITIES) vypisovat schopnost AUTHINFO USER a také pfi dalSim pokusu

o prihl4Seni zobrazi zpravu 502 User already authenticated.
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Zpracovani prikazi ARTICLE, STAT, BODY, HEAD

Dalsi testovanym piikazem je piikaz ARTICLE, STAT, BODY, HEAD, ktery se testuje reg. vyrazem,
pomoci kterého se z prikazu ziskaji dva fetézce. Prvnim je pfikazové slovo a druhym parametr, ktery
nemusi byt obsaZen, nebo je jim Cislo uddvajici ¢lanek, nebo Message-ID ¢lanku. Tyto dva fetézce se
predaji funkci article(), kterd provede zpracovdni. Predtim, neZ se vSak parametry piikazu predaji
funkci pro zpracovani (a to plati pro vSechny ddle zpracovdvané piikazy) zavola se funkce
authRequired(), kterd zjisti zda je poZadovdna autentizace a v pripad¢, Ze ano, vraci zpridvu 480
Authentication required a zastavi zpracovani aktuélniho pfikazu.

Metoda article() tedy nejprve zjisti, zda je poZadovdna specifikace ¢ldnku pomoci ¢Eiselného
parametru nebo Message-ID. V pfipad¢, Ze je zaloZena na ¢iselném parametru, musi byt jiZ vybrdna
n¢jakd aktivni skupina, jejiz id je v prom&nné activeNewsgroup. V piipadé, Ze vybrdna neni, je
v activeNewsgroup hodnota -1 a uZivateli je zobrazeno chybové hldSeni 412 no newsgroup has been
selected. Neni-li zaddn parametr Zadny, predpoklddd se pouZiti ukazatele na aktudlni clanek
reprezentovaného proménnou activeArticle. Pokud je tento nastaven na hodnotu -1, neni zvolen Zadny
aktudlni clanek a je zaslano chybové hldSeni 420 no current article has been selected. Podle
zékladniho piikazu a metody specifikace ¢lanku se vytvori dotaz nad databazi. Priklad tohoto dotazu
pro piikaz ARTICLE a specifikaci pomoci €isla €lanku je SELECT number, news.msg_id, head,
body FROM news, includes WHERE news.msg_id = includes.msg_id AND
includes.number=? AND includes.grp_id=?. Kombinace piikazi a metod specifikace ¢lanku
vede na osm riznych dotazu. V piipad¢, Ze prob¢hla transakce vrati vysledek, je tento predan do
proménné output jako odpovéd’ protokolu NNTP na dany piikaz pfi zvolené metod¢ urceni clanku.

Pokud po provedeni dotazu, kdy urceni ¢lanku zdviselo na aktudlné nastavené skupiné popfr.
aktudln¢ nastaveném ¢ladnku, nejsou navracena databizi o¢ekdvand data, je proveden test, ve kterém se
zjisti, zda-li v databdzi opravdu existuje aktudln¢ nastavend skupina popf. aktudlni Clanek. Tyto ddaje
mohli byt béhem NNTP relace smazany administratorem, nebo n¢jakym jinym zpusobem
znepiistupnény a klient je o této skute¢nosti informovan chybovych hlaSeni s kédem 412,420 nebo
423 no such article number in this group v ptipad¢, Ze aktudlni skupina existuje, ale uZivatelem

zadané ¢islo ¢ldnku je chybné.

Zpracovani piikazu LIST

Dals$im piikazem, ktery se zpracovava, je piikaz LIST. Pro tento piikaz existuji dvé verze reguldrnich
vyrazl. Prvni testuje varianty pfikazu LIST, u kterych neni povolen parametr wildmat. Jedna se tedy o
piikaz LIST bez parametru a piikaz LIST s parametrem DISTRIB.PATS nebo OVERVIEW.FMT. Pokud
je zjiSténa verze pifkazu LIST bez parametru, zavolad se metoda list(String wildmat) s parametrem null.

Popis této metody bude uveden pozdéji.
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Je-li zjisténa varianta OVERVIEW.FMT, vypise se jako odpovéd obsah fetézce, ktery obsahuje
usporadani polozek v OVERVIEW databazi.

U varianty DISTRIB.PATS dojde k zavolani funkce listDistribPats(). Tato metoda pouze ziskd
z databdze cely obsah tabulky distripats, mezi jednotlivé polozky kazdého fadku ziskaného z databédze
vlozi dvojtecky a tyto fadky vraci jako vicefddkovou odpovéd’ NNTP serveru na vyse uvedeny piikaz.

U variant ptikazu LIST, které mohou byt ndsledovdny nepovinnym parametrem wildmat se
postupuje takto. Zjisti-li se varianta piikazu ACTIVE.TIMES vol4a se metoda listActiveTimes(), jejimz
parametrem je zadany wildmat fetézec.  Uvnitf této metody se nejprve zavold metoda
wildmatProcessing(wildmat), kterd na zdkladé zadaného wildmatu vrati ¢ast databazového dotazu,
kterd se pfidd za klauzuli WHERE SQL pfikazu pro zjiSténi poZadovanych informaci a ovlivni tim
rozsah pfikazu pouze na skupiny, které vytyCuje wildmat fetézec. Metoda activeTimes() pomoci takto
pfipraveného SQL pfikazu zjisti ndzev, ¢as a adresu uZivatele zodpovédného za vytvoreni dané
skupiny. Casové razitko pievede na sekundy a tyto hodnoty naformatuje tak, aby odpovidali standardu
NNTP.

Pouziti klicového slova ACTIVE mé za ndsledek vyvoldni metody list(wildmat). Tato metoda
provede stejné zpracovéni parametru jak je uvedeno vySe, vygenerovanou ¢4st dotazu prida za klauzuli
WHERE piikazu pro zjiSténi jména skupiny, maximalniho a minimdlniho ¢isla ¢lanku v dané skupiné
a zjiSténi, zda je do skupiny umoZnéno zasilani. Tento piikaz je celkem komplikovany, sklada se ze
dvou poddotazii a musi byt oSetfeno, Ze minimalni a maximalni ¢islo ¢lanku u prazdné skupiny nesmi
byt null, ale ¢islice nula. Zjisténé fadky s odpovéd’'mi jsou naformatovany tak, aby konformovali
s NNTP protokolem.

U varianty prikazu LIST s kli¢ovym slovem NEWSGROUPS probihd zpracovéani podobn¢ jako u
predchozich variant, je vSak provadéno metodou listNewsgroups() a informace, kterd se zjist'uje, je
ndzev a popis diskusni skupiny. Zdkladem vSech tii vySe uvedenych metod je, jak jiZ bylo napséno,
metoda wildmatProcessing(String wildmat). Tato metoda v cyklu zpracovava kazdy wildmat_pattern,
ze kterého se sklada predany wildmat fetézec. Vyuzije se funkce LIKE jazyka MySQL, kterd ma svij
format parametru wildmat, kdy misto znaku * slouzi k oznaceni sekvence znaku znak % (procento) a
k oznaceni pravé¢ jednoho znaku, znak _ (podtrZitko). Proto je potfeba v zadaném wildmat_pattern tyto
znaky neutralizovat tim, Ze se pfed né€ vloZi znak \ (zp€tné lomitko) a ndsledné znak * nahradit znakem
% a znak ? znakem _. V pfipad¢, Ze wildmat_pattern zacind znakem ! (vykfi¢nik) tj. je poZadovana
negace vyhledavani, pouZije se MySQL funkce UNLIKE. Pfi zpracovéani se musi postupovat odzadu a
musi se zajistit spojeni negace porovnani s pfedchozimi porovndnimi logickou spojkou AND, kladné
porovnani s predchozimi porovnanimi spojkou OR a pomoci zdvorek zajistit zpracovdni tak, aby
vyhovovalo RFC 3977. Priklad prevodu dvou wildmat fet¢zci na MySQL podminku jsou:

ax,!*c,d* -> (E like d%) OR ( E NOT LIKE %c AND ( E LIKE a$%))

a*,c?d,d* -> (E like d%) OR ( E LIKE c_d OR (E LIKE a%))
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Zpracovani prikazu GROUP

Dalsim zpracovdvanym piikazem je pfikaz GROUP. Tento piitkaz m4 jediny parametr, kterym je
jméno skupiny. To se predd metod& group(String groupName). Tato metoda se podobnym SQL
pfikazem, ktery byl pouZit v metod& list() pokusi zjistit maximdlni a minimdlni &islo ¢lanku ve
specifikované skuping a id této skupiny. Pokud je provedeni pfikazu tsp&$né, vloZi se ziskané id do
proménné activeNewsgroup a do activeArticle se vloZi Cislo prvniho ¢ldnku (tj. minimdlni ¢islo
¢lanku) ve skuping. UZivateli je v tomto pfipadé zobrazena zprdva s kédem 211. Pfi nenalezeni

zadané skupiny v databdzi je navrdcena zprava 411 no such newsgroup.

Zpracovani pirikazu LISTGROUP

Nésleduje test na piikaz LISTGROUP. Tento piikaz muZe byt ndsledovian nepovinnym ndzvem
skupiny a nepovinnym parametrem range. Pro zpracovani parametru range je pouZit nasledujici reg.
vyraz: ((\\d{1,16}) (-|-(\\d{1,16}))?)?2)?, pomoci néj se zjisti o jakou variantu parametru
range se jedna (existuji 3 ruzné varianty). Metod¢ listGroup() se predd jméno diskusni skupiny a
informace tykajici se parametru range. V piipad¢, Ze této metod¢ nebyl preddn nizev skupiny, zjisti
zda je nastavena aktudlni skupina a pokud tomu tak neni, nebo pokud nastavend aktivni skupina
v databdzi redlné neexistuje, je navracena zprava 411 no such newsgroup. V opacném piipad¢, nebo
pfi specifikaci skupiny parametrem, se sloZi MySQL dotaz, jehoZ tkolem je ziskat nejprve max. a
min. ¢islo ¢lanku. A dalsi SQL dotaz, jehoz tkolem je ziskat Cisla ¢lanku, leZici mezi hodnotami
specifikovanymi parametrem range. V jedné transakci jsou oba tyto piikazy provedeny a vysledek
zobrazen v souladu s NNTP protokolem. V piipad¢, Ze byla pomoci parametru specifikovdna diskusni
skupina a databazova operace byla uspésna, dojde k prenastaveni ukazateli na aktudlni ¢lanek a

aktudlni skupinu.

Zpracovani piikazu NEWGROUPS

Pitkaz NEWGROUPS mé dva povinné parametry, kterymi jsou ¢as a datum a jeden nepovinny
parametr, ktery uddvd, zda se jednd o GMT udaje. VSechny tyto uddaje jsou zpracoviny
prostfednictvim metody newgroups(Matcher mStat). Nejprve se zjisti, ktery ze dvou moZnych formatu
data byl pouZit, vSechny ¢iselné ddaje se sloZi do jednoho fetézce, ktery se doplni fet¢zcem uddvajicim
zo6nu, kterd maze byt bud” GMT-00:00 nebo vychozi ¢asova zona systému, na kterém je server spustén.
Vysledny fetézec je tedy ve tvaru yyyyMMddHHmmssz nebo yyyyMMddHHmmssz. Tento fetézec se
pfevede na casové razitko, které je nasledné vyuZito v rdmci SQL dotazu k nalezeni téch zdznamu
v tabulce newsgroups, jejichZz Casové razitko je nov¢j$itho data, neZ to ziskané z piikazu. V rdmci
uvedeného piikazu se museji téZ ziskat minimalni a maximdlni ¢islo ¢lankd z nalezené skupiny.
Ziskané tdaje se pouZiji k sestaveni NNTP odpovédi, kterd je svym formdtem stejnd jako u piikazu

LIST nebo LIST ACTIVE.
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Zpracovani piikazu NEWNEWS
Nasleduje zpracovani piikazu NEWNEWS. Tento piikaz md navic oproti pfikazu NEWGROUPS

parametr wildmat uddvajici, které skupiny maji byt prohleddvdny na pifitomnost nového c¢lanku.
Zpracovani piikazu je v reZii metody newnews(Matcher mStat), kterd zpracuje zadané tdaje naprosto
stejnym zpusobem jako metoda NEWGROUPS, tj. prevede je na ¢asové razitko. Dile zavold metodu
wildmatProcessing() na zadany wildmat tetézec, kterd je popsdna u piikazu LIST. Nésleduje sloZeni
SQL prikazu, ktery ziskd Message-ID zprdv, jeZ byly vytvoreny diive, neZ uddva ziskané Casové
razitko. K tomuto piikazu se pripoji omezujici SQL kod, ziskany prostfednictvim piikazu
wildmatProcessing(). Po provedeni takto zkomponovaného piikazu se vypisi ziskand Message-ID

v souladu s NNTP standardem.

Zpracovani piikazu OVER

Piikaz OVER je zde uvedenou implementaci podporovan pouze v doporudené varianté s parametrem
range. Pri pouZiti ptikazu OVER s parametrem Message-ID je vypséano hlaSeni 503 this over variant
not implemented. V konfiguraci je moZné zvolit, aby misto kli¢ového slova OVER fungovalo slovo
XOVER, které je vyuzivano nyn¢j$imi implementacemi NNTP klient a patii mezi jedno z rozsiteni
puvodniho protokolu RFC 977. Zpracovani parametru range je provedeno stejnym zpusobem jako u
pfikazu LISTGROUP. Informace o parametru range jsou prediny metod¢ over( long paraml, long
param?2), kterd nejprve zjisti, jestli existuje n&jakd aktudlni skupina podle obsahu proménné
actualNewsgroup, pokud tomu tak neni, vypiSe "412 no newsgroup current selected", pokud neni
zadan Zadny parametr a je pfedpoklddana volba ¢lanku daného ukazatelem aktudlniho ¢lanku, je tento
ukazatel otestovan a v pripad¢, Ze aktudlni ¢lanek neni nastaven je navracena odpoveéd’ 420 No article
selected. Nasleduje sloZzeni SQL piikazu, jehoZz dkolem je ziskdni Cisla Clanku a fetézce s polozkou
overview z databaze. Rozsah ¢isel ¢lankil, o nichZ budou tyto ddaje z databdze ziskany je omezeny
hodnotami parametru range. Po Gsp&Sném provedeni databdzové operace je pro kazdy ziskany radek
spojeno &islo ¢lanku s fetézcem z poloZky overview pomoci znaku tabeldtor a takto vznikly fetézec je
navracen jako NNTP odpovéd’. Pokud nebyla SQL piikazem ziskdna, zadna data, testuje se, jestli
ndhodou nebyla béhem NNTP relace smazdna aktudlni diskusni skupina, nebo aktudlni ¢&lanek.
V takovém piipad€ je zobrazeno pfisluSné chybové hlaSeni, jinak je vypsdno chybové hlaSeni 423

Empty range, uddvajici, Ze byl zadan invalidn{ rozsah.

Zpracovani prikazu POST

P1i zjisténi, Ze je zadan prikaz POST, se na zaklad€ toho, zda je na server povoleno zasilani nebo ne,
vygeneruje bud’ zprava 340 Input article - end with <CR-LF>.<CR-LF> nebo zprava 440 Posting not
permitted. V prvnim pfipad¢, je do prom¢énné status nastavena hodnota, kterd nadfazenému vldknu
(instanci SocketHandler) signalizuje, Ze nyni ma nacist t€lo ¢lanku a ne piikaz. Po nacteni téla €lanku

je proménnd udévajici jaky druh informace se m4 ¢ist nastavena opét tak, aby signalizovala Cteni
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pfikazu. T¢lo ¢ldnku je nadfazenym objektem preddno metodE postArticle(String article), kdy
parametrem je textovy fetézec s daty ¢lanku, jehoZ uloZeni do databdze je poZadovéno.

Metoda postArticle() nejprve zjisti, jestli télo ¢ldnku neobsahuje nékteré nepovolené znaky.
Pokud tomu tak je, je navrdcena chybova zprdva 441 Posting failed - invalid article format. Déle se
nalezne v textu ¢lanku prvni prazdny radek, ktery odd€luje hlavicku od téla, a €ldnek se rozdéEli prave
na tyto dvé Casti. Nésleduje vytvofeni instance objektu Head pro hlavicku pravé zpracovdvaného
¢lanku. V dalsi ¢asti se spocita pocet fadka téla ¢lanku (pocet vyskytu para CRLF) a pocet bajti
¢lanku (ten je rovny poctu znaki). Tyto ddaje se predaji metodé buildOverview() néalezejici k diive
vytvofené instanci tfidy Head. TaktéZ se zavold metoda getNewsGroups(conn), kterd pro danou
hlavicku navrati seznam s ndzvy skupin, které jsou spravovany lokdlni databdzi. Pokud nckterd
z t€chto metod skonéi nedspéiné, je opét navracen chybovy kéd 411. V opacném priipad¢ se prikazem
getOverview() ziskéd overview polozka pro dany Clanek, pfikazem getMessagelD() Mesage-ID daného
¢lanku a pomoci getHead() zpracovana popi. upravend hlavi¢ka ¢lanku. Tyto informace a fetézec
s télem c¢lanku se pouZiji pro zkomponovéani SQL pfikazu, ktery tyto ddaje vloZi do tabulky news.
V databézi se pomoci SQL pfikazu LOCK TABLE uzamknou tabulky newsgroups, news a includes pro
z4pis. V1oZi se Cldnek se vSemi udaji do tabulky news. Nasledné se pro kaZzdou skupinu ze seznamu
ziskaném priikazem getNewsGroups() zvedne ¢itaé maximdlniho ¢&isla ¢lanku skupiny v tabulce
newsgroups, a do tabulky includes se vlozi Message-ID ¢lanku, id skupiny a ¢&islo €lanku, které je
v dany okamZik pravé onim maximélnim ¢islem cldnku pro danou skupinu.

Po zpracovani vSech skupin, do kterych mé¢l byt Clanek zasldn se vypiSe 240 article posted ok.
V pripadg, Ze se do databaze nepodartilo ¢lanek vlozit, je bud’ zobrazena zprava 441 posting failed -
posted Message-ID still exists, pokud je to z duvodu toho, Ze ¢lanek s danym Message-ID jiZ existuje,

nebo zprava 403 program error, function not performed, pokud je to z duvodu jiného.

Zpracovani ostatnich piikazia

Prikaz CAPABILITIES pouze vypiSe schopnosti serveru. V piipadé, Ze je server v bezpeéném mddu a
je vyZadovéana autentizace je tento seznam schopnosti doplnén o polozku AUTHINFO USER. Tato
poloZka je ze seznamu schopnosti odebrdna po ispéSném prihldSeni.uZivatele.

Prikaz HELP pouze zobrazi textovy popis vSech moznych piikazi NNTP serveru.

Piikaz DATE zobrazi aktudlni GMT ¢as ve formétu pfedepsaném NNTP standardem.

Piikaz QUIT vlozi do prom&nné output tetézec: 205 Connection closing a nastavi pomocnou
proménnou status na -1, ¢imZ zajisti ukonceni hlavniho cyklu zpracovani piikazi v instanci tiidy
SocketHandler a nasledné ukonéeni spojeni s klientem.

Pfi zpracovéni prikazu LAST a NEXT je voldna metoda lastNext() s parametrem uddvajicim, ze
kterého piikazu je voldna. Tato metoda nejprve ovéii existenci aktudlni skupiny a aktudlniho ¢lanku,
popf. vypiSe chybova hldSeni. Je-li v§e v pofddku, pokracuje metoda aplikaci SQL piikazu, kterym se

u piikazu NEXT zjisti ¢islo nésledujictho ¢ldnku a u piikazu LAST ¢islo pfedchoziho clanku. Pro
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zjisténé ¢islo €lanku se dalSim SQL dotazem pokusi z databdze ziskat Message-ID daného ¢linku.
Pokud se mu to povede, nastavi zjiSténé Cislo ¢ldnku do proménné actualArticle udavajici aktudlni

¢lanek a navrati odpovidajici NNTP odpovéd’ s kédem 223.

Implementace HTTP rozhranni

Vytvoreny webovy server poskytuje zabezpeéeny (HTTPS) nebo nezabezpeceny (HTTP) pfistup. Déle
je podporovan vybér diskusnich skupin k prohliZeni, prohliZzeni seznamu c¢lankt v dané skupiné a
prohliZeni jednotlivych ¢lanku. Do skupiny lze prostfednictvim tohoto rozhrani zaslat novy piispévek,
nebo reagovat na pfispévek existujici. Spojeni rozhrani s NNTP serverem muze byt taktéZ
zabezpecené nebo nezabezpecené. Pres webové rozhrani muZe byt provedena i autentizace uZivatele
vuci NNTP serveru, pokud si autentizaci NNTP server vyzada. Kéd implementujici HTTP rozhranni
je rozdélen do tfid HTTPServer, NNTPClient, SocketHandler, Mime, Article, ArticleBuild,
RequestProcessor, Overview. Nasledovat bude popis jednotlivych tfid, jejich funkce a zpusob jejich

propojeni a komunikace.

Popis tiidy HTTPServer

Tato tfida obsahuje metodu public static void main(String[] args)). Tedy tato tfida bude pouZita pro
spusténi celého programu. Ukolem této tiidy je nejprve ze souboru nadist objekt, ktery je instanci tiidy
Config. Nekteré informace z tohoto objektu budou nésledné vyuZity i ostatnimi spolupracujicimi
objekty. Ddle tfida vytvoii serverovy socket (reprezentovany objektem Socket) naslouchajici na portu,
jehoZz ¢islo je ziskdno metodou getHttpPort() z konfiguraéniho objektu . V pripad¢€, Ze je vyZadovéan
zabezpeceny HTTP pristup tj. protokol HTTPS, vytvoii se zabezpefeny serverovy socket pomoci
mechanismu SSLv3. Pro vytvoreni takovéhoto zabezpeceného socketu je potfeba programu navic
predat ndzev souboru s klicem (KeyStoreFile) a heslo ktomuto souboru (KeyStorePassword).
V piipad¢, Ze je se serverovym socketem navdzano spojeni, spusti se vldkno, které bude toto spojeni

obsluhovat. V1dkno je instanci tiidy SocketHandler.

Popis tiidy SocketHandler

Pomoci konstruktoru této tiidy se nové instanci obsluzného vldkna pfedd objekt reprezentujici socket
s klientskym pfipojenim a déle informace s konfiguraci. Metoda run() této tfidy mé nejprve za tikol
vytvofit instanci tfidy RequestProcessor, kterd slouZzi k syntaktické a sémantické analyze HTTP
pozadavkd, a nasledné ¢te ze socketového vstupu jednotlivé fadky HTTP pozadavku. Konec vstupu
(poZadavku) je signalizovdn naétenim prazdného fadku. Nalteny poZadavek se predd metod¢

processHeader() objektu tiidy RequestProcessor. Tato metoda vraci hodnotu typu int, uddvajici, jak
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analyza poZadavku dopadla. V pripad¢, Ze je navrdcena hodnota -1, §lo v poZadavku o metodu POST a
je potfeba nacist jeSt¢ télo pozadavku. V pfipadé, Ze je navridcena hodnota 0, prob&hla analyza
poZadavku v pofddku, je-li navraceno ¢islo vyssi jako 0, jednd se o kéd chyby protokolu HTTP. Po
analyze poZadavku, je moZné jednotlivé atributy tohoto poZadavku (verzi HTTP protokolu, pouZitou
metodu, Zddany URI, délka téla u metody POST, ...) ziskat pomoci piisluSnych metod s prefixem get
(napft. getMethod()).

V piipad¢, Ze byl navricen chybovy kdd, je preddn metod& sendErrorReply(), kterd vytvori
hlavi¢ku pro HTTP odpovéd’ s pozadovanym chybovym kédem a jako t€lo této odpovédi naéte soubor
s odpovidajicim HTML kdédem. V pfipad¢, Ze nedoSlo k Zadné chybé, jsou atributy poZadavku
preddany metod¢ sendOKReply(). Tato metoda nejprve dekdéduje z pfedaného URL cestu (napf.
/groups.html) a vlastni dotaz (napf. group=pokus.net). PoZadavek na soubory s obrdzky, nebo se
souborem kaskddového stylu, je obslouZen prostym nactenim daného souboru z disku a odeslanim
v podobé HTTP odpovédi. Pfi odesildani HTTP odpovédi se vold metoda composeHttpHeader(), které
se predd délka téla, jenZ bude pfipojeno k odpovédi. Tato metoda vygeneruje kompletni HTTP
hlavi¢ku tak, aby byla v souladu s protokolem HTTP/1.1.

Diéle jsou obslouZeny poZadavky na nésledujici umisténi: / (root), v tomto pfipad¢ se z disku
nacte soubor groups.html. Tento soubor bude slouZit k zaddni wildmat tetézce, pro vybér skupin
k zobrazeni. Po nacteni souboru se v ném pomoci reguldrniho vyrazu nahradi fet€zec <?FILTER?> za
* (Coz je vychozi wildmat tetézec, jehoz pouZiti zpuisobi vypis vSech skupin na serveru) a retézec
<?CHARSET?> za nazev znakové sady ziskany z konfiguraéniho souboru. Znakov4 sada je
obdobnym zptisobem nastavovana pro vSechny generované HTML stranky. Na zobrazené strance se
uZivateli tedy zobrazi vstupni pole pro omezeni vypisu seznamu diskusnich skupin a tlacitko Send.
Kliknuti na tlacitko Send ma za néasledek zasldni poZadavku (metoda GET) na /groups.html?filter=*.
Pokud funkce sendOKReply detekuje tento poZadavek, vytvoii instanci objektu NNTPClient() a pifeda
mu ddaje nutné pro zabezpecené nebo nezabezpefené priipojeni ke vzdilenému NNTP serveru.
BohuZel Java neumoziiuje Zddnym zpusobem zjistit, zda-li je navazané pripojenf stale aktivni, proto je
nutné pred kaZdym zasldnim smysluplného piitkazu NNTP serveru zaslat takzvany HEARTBEAT
prikaz, kterym se zjisti, zda je pfipojeni aktivni. V pfipadg, Ze je, server odpovi, Ze dany piikaz nezn4.
V piipad¢, Ze pripojeni aktivni neni, je nutné prostfednictvi metody quit() objektu nntpClient spojeni
ukoncit a vytvorit novou instanci tohoto objektu. Tato technika je zde z toho divodu, Ze protokol
HTTP1.1 udrZzuje perzistentni spojeni, bchem kterého miZe relace s NNTP serverem vyprset, takhle je
relace znovu navézéna a uZivatel sedici u webového prohliZzece nic nezpozoruje. V pripad¢, Ze pfijde
poZadavek na seznam skupin, je pfeddn metod¢ listActive(String pattern) objektu nntpClient, kterd
zaSle na NNTP server piikaz LIST ACTIVE pattern a vysledek tohoto piikazu zformétuje jako HTML
kéd, kdy kazdy nazev skupiny je na samostatném fidku a tvoifi odkaz na umistén{
/group.html?group=nazev_skupiny. Status odpovédi NNTP serveru je ndvratovou hodnotou funkce

listActive a v pripadg, Ze signalizuje Gspé$né provedeni, muze byt vySe uvedeny HTML kéd z NNTP
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klienta vyzvednut prostfednictvim metody getOutput(). Néasledné je z disku nactena opct strdnka
groups.html, do které je na misto fetézce <?’NEWSGROUPS/?> vloZen vySe uvedeny html kéd. A na
misto fetézce <?FILTER?> je vloZena hodnota pattern pouZitd v tomto poZadavku. V pfipadé, Ze
NNTP server navratil néjakou chybu, je tato ziskdna voldnim metody gerOutput() a vloZena do stranky
na misto seznamu skupin. V pfipad€, Ze metoda listActive vrati hodnotu 480, signalizujici, Ze server
vyZaduje autentizaci, zkusi se nejprve vyzvednou z doruceného pozZadavku autentizacéni udaje. Tyto
udaje jsou obsaZeny v hlavickovém tadku Authorization, ktery ma tvar Authorization: Basic
username:password , tetézec username:password je zakédovany pomoci Base64. Pokud jsou tyto
Udaje v poZadavku obsaZeny, provede se prostfednictvim NNTP klienta jednoduchd autentizace
zaslanim piikazi AUTHINFO USER username a AUTHINFO PASS password. V pripadé, 7Ze je
autentizace Uspés$nd, vold se metoda listActive() znovu. Pokud nejsou autentizacni udaje v poZadavku
obsazeny, navracena je HHTP odpovéd’ s kodem 401 Unauthorized a hlavickou WWW-Authenticate:
Basic realm=“ProNNTP“. UZzivateli webovy klient zobrazi dialog s pfihlaSovacim formuldfem, kde
musi zadat autentizacni Udaje a webovy klient zopakuje poZadavek. Tento postup zpracovani je
opakovan u vSech nasledujicich pozadavka.

Pozadavek na ziskani pfehledu ¢lanki vola metodu nntpClient.getOverview(String group), ktera
vytvoii HTML kéd se seznamem c¢lanka v dané diskusni skupin¢ sefazenym podle odpovédni
hierarchie, kdy u kazdé Zpravy je jeit predmct odkazem na
aritcles.html?group=nazev_skupiny&article=cislo_clanku. Seznamem ¢lanku se nahradi vyraz
<?NEWSGROUPLIST?> ve strance articles.html. Tato stranka se odesle klientovi. Kliknutim na
odkaz v pfedmctu ¢lanku se vySle vySe uvedeny poZadavek.

Takovyto poZadavek m4 za ndsledek vyvoldni metody nntpClient.getArticle(group,artNumber).
Tato metoda nacte z NNTP serveru ¢€ldnek a vytvoii instanci tiidy ARTICLE, kterd navic kromé
vlastniho textu ¢ldnku obsahuje i odkazy na pfedchozi a nasledujici ¢lanek v diskusni skupiné. Tyto
odkazy pozdéji slouZi pro implementaci navigaénich tlaitek prev a next v list€¢ HTML stranky, kdy se
v nacétené strance article.html nahradi vyrazy <?PREV?> a <?NEXT?> prav¢ t¢mito odkazy. Déle se
nahradi vyraz <?FROM?> adresou odesilatele, vyraz <?SUBJECT?> predmtem ¢lanku, vyraz
<?DATE?> datem vytvoreni ¢ldnku a vyraz <?BODY?> vlastnim t&€lem ¢ldnku.

V okamziku pfipojeni k NNTP serveru je zji§téno, zda tento server umoznuje zasilani novych
¢lanku. V pripadé, Ze tomu tak je, je v navigacni list€ na strdnce pro prohliZzeni skupiny zobrazeno
tlacitko New Article, nebo na strance pro prohliZzeni ¢lankd zobrazeno tlacitko Reply. Kliknuti na jedno
Z vyse uvedenych tlacitek ma za nésledek vygenerovani poZadavku na
send.html?group=nazev_skupiny&article=cislo_clanku, ktery vede k zobrazeni formuldfe pro zasl4n{
nového ¢lanku do diskusni skupiny. V pfipad¢, Ze cislo_clanku je 0, neodpovidd se na Zadny predesly
¢lanek a je zobrazen pouze prazdny formulér, v pfipad¢, Ze je ¢islo €lanku jinaéi neZ nula, odpovid4 se
na n¢jaky konkrétni €ldnek a je voldna metoda getRefAndSubject(), kterou se ziskd pfedmét onoho

¢lanku prfedchdzeny prefixem Re: a ddle reference (tj. posloupnost Message-ID, tak jak bylo na ¢ldnek
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odpoviddno). Tyto ddaje jsou déle vloZeny do skrytych (HIDDEN) poli formulafe pro odesldni ¢ldnku
ve strance send.html a jsou zaslany i s textem tohoto ¢lanku pfi kliknuti na tlacitko Send(). Dulezité je
jesté zduraznit, Ze jakykoliv text ziskany z NNTP serveru, je nutné pred vloZzenim do HTML stranky
pfevést na HTML kéd, tj. nahradit znacky < > © \ HTML kdédem, prevést konec radku na tag </br> a
kazdé dv¢ mezery nahradit sekvenci mezera &nbsp; Tlacitko Sendt na formuléfi s novym ¢ldnkem jako
jediné generuje metodu POST , URL této metody je strdnka send.html a t€lo poZadavku tvoii sekvence
from=[text] &subject=[text] &body=[text] &references=[text]& newsgroup=[text]. Tento fetézec se
preda konstruktoru tfidy ArticleBuild, ktery zadand data zkontroluje a vytvoii z néj €lanek, ktery je ve
formatu vhodném k zasldni NNTP serveru. Tento Cldnek lze ziskat z objektu tfidy ArticleBuild
metodou getArticle() jako textovy fetézec v pfipad¢, Ze metoda getErrorStatus() stejného objektu
nenavrati Zddnou chybu. Nejprve je zavoldna metoda nntpClient.post(), kterd zazdd4 o zaslani ¢lanku,
a v piipadg, Ze je Zadost UspéSn¢ vyrizena je metodou nnptClient.post2(String clanek) odeslan Clanek
na diskusni server. Ddle je nactena stranka sent.html, do které je na misto fetézce <?BODY/?> vloZena
odpovéd” NNTP serveru na zasldni, popfipad¢, vloZena chybova zprava, kterou vygeneroval objekt
tfidy ArticleBuild. Tato stridnka je zasldna uZivateli. Spojeni s webovym klientem je ukonceno
v pfipadé, Ze jde o verzi protokolu HTTP 1.0 nebo je to poZadovano hlavickou Connection: close

v poZadavku protokolu HTTP 1.1.

Popis tfidy NNTPClient.java

Jak jiZ bylo uvedeno vySe tato tfida predstavuje implementaci nntpClienta, ktery zasil4 dotazy serveru
a na zdklad€ ziskanych odpovédi generuje HTML kéd, ktery ukladd do proménné private String
output, kterd muze byt ziskdna metodou getOutput() této tfidy. V piipadé, Ze doslo k chybé, je
chybova zpréva vloZena do proménné output namisto HTML vystupu. Ciselny status odpovédi z
NNTP serveru je pifimo navracen jednotlivymi metodami tiidy NNTPClient. Na zdklad€ tohoto Eisla
Ize rozlisit, zda doslo k chyb& a v prom&nné output je chybovd zprava nebo poZadovany HTML kéd.

Typické zpracovani vicefadkové odpovédi na NNTP piikaz probihd nasledujicim zptisobem. Ze
socketu se nacte prvni fadek odpovcdi, podle kterého se uréi, zda doSlo nebo nedoslo k chybé a zda
budou ndsledovat dalsi fadky odpovédi. V pfipad€, Ze budou nédsledovat, Ctou se fddky do té doby, nez
je nacten prazdny fadek s teCkou (konec vicefddkové odpovédi). Kazdy tddek se poZadovanym
zpusobem zpracuje a vysledek se transformuje na HTML koéd, ktery je uloZen do jiZ zmifiované
proménné output.

V prfipadé volani metody gerOverview(ndzev skupiny) je vyuZita instance tfidy Overview, do
které se pro kazdy ¢lanek uloZi informace o ném ziskané pitkazem OVER nebo XOVER z NNTP
serveru. Jednd se o hodnoty hlavicek From, Subject, Date, Newsgroups, References a Message-ID.
Trida Overview navic obsahuje metody, jez usnadni seskladiani a odsazeni fadku s popisem

jednotlivych ¢lanku za sebe tak, aby odpovidaly odpovédni hierarchii mezi ¢lanky, kdy se vyuziva
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predev§im obsahu fadku Message-ID a References u jednotlivych c¢lankia. Hlavickovy radek
References obsahuje posloupnost <Message-ID> tak, jak je €lanek fazen v odpov&dni hierarchii. Pro
kazdy clanek se uloZi v jaké drovni hierarchii je (podle poCtu Message-ID v hlavicce References).
Razeni probihd nasledujicim zpuisobem, ze serveru se nadte popis nejstar§iho ¢lanku a ulozi se do
objektu Vector (dynamické pole), vezme se dalSi €lanek a postupné porovndvd prvni Message-ID
z hlavicky References s Message-ID c¢lanka uloZenych v poli Vector, ale jen s témi, které maji stejné
zanofeni v odpovédni hierarchii jako je aktudlné zkoumané zanofeni ¢lanku. Pokud takovy clanek
nenalezne, vloZi zkoumany ¢lanek na konec pole. V pripadé, Ze takovy ¢€lanek nalezne, vezme dalsi
Message-1ID z hlavicky References, zvysi se aktudlni odpovédni trovenl a porovnavd je s nisledujicimi
Message-ID ¢lanka v poli se stejnou drovni zanofeni, dokud takovy nenajde. Pokud najde, bere dalsi
Message-ID z fadku References a pokracuje pruchodem a porovnavanim. Pokud pfi prichodu polem
narazi na ¢lanek, ktery je v odpovédni hierarchii niZe, vloZi se prohleddvany ¢ldnek na aktudlni pozici
v poli. Pokud neni spln¢na ani jedna vySe uvedend podminka, vloZi se Clanek aZ na konec pole. Nyni
jsou v poli uloZeny sefazené ¢lanky. Z jednotlivych objekta tohoto pole, které reprezentuji tidaje o
danych ¢lancich, se vytvoii popisky ¢lanka v podobé HTML fadkt. Tyto fadky jsou jiZ na spravném
misté, ale pomoci tagu <div> pro n¢ musi byt specifikovdno odsazeni od kraje stranky tak, aby toto
odsazeni odpovidalo trovni v odpov&dni hierarchii.

Metoda getArticle(String group, long artNumber) nevraci pfimo HTML kdéd, ale instanci
objektu tfidy Article, ze které se pfisluSny text dostane specializovanymi metodami této tfidy. Kterymi

jsou napft. getArticle() pro ziskani t€la ¢lanku, getSubject() pro ziskani hodnoty predmétu ¢lanku, atd.

Popis tfidy ArticleBuild

Jak jiz bylo popsano vyse, tato tfida slouzi k prevodu ¢lanku a pfisluSnych atributi tohoto ¢lanku
z formétu daného t&lem metody POST na &lanek vyhovujici standardu RFC 3977. Ukolem této tiidy je
predevsim otestovat spravnost jednotlivych dulezitych hlavickovych tadka jako je From, Subject,
References, Newsgroups a doplnit fadek Date s aktudlnim datem ve spravném formatu. U tadku From
a Subject je potifeba prekddovat jejich Casti obsahujici ne ASCII znaky do kdédovani a formdtu
predepisovaného standardem RFC 2047 [8]. K tomuto tGéelu slouZi metoda encodeHeaderLine(String
line). Pri zpracovani téla je potfeba zdvojit znaky tecka ,,.“ umisténé na zacatcich radkua tak, aby

nekolidovali s koncem ¢lanku.

Popis tfidy Article

Ukolem této tiidy je z hlavi¢ky a ¢lanku ziskaného dotazem ARTICLE z NNTP serveru vypreparovat
prostfednictvim reguldrnich vyrazi hodnoty pro jednotlivé hlavickové fadky a zpfistupnit je

prostiednictvim dotazovacich metod (napf. getSubject() pro ziskdni hodnoty pfedmctu ¢lanku). Déle
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tento objekt rusi zdvojeni znaku tecka ,,.*“ na zacatcich fadka. Pro ziskani zdhlavi Subject a From

v Citelném stavu je potfeba pouZit metod tfidy Mime.

Popis tfidy Mime
Tato tfida poskytuje vefejnou metodu String decodeHeaderLine(String line). Pomoci, které se
dekdduji hodnoty hlavicek Subject a From, které jsou ve tvaru definovaném standardem RFC2047 [8]
a maji nésledujici tvar:
ASCIHTEXT=?KODOVANI?ZNAKOVA_SADA?ZAKODOVANY_TEXT?=ASCIITEXT. Kde
ASCIITEXT je text slozeny pouze z ASCII znaki, KODOVANI je dano bud pismenem Q nebo B, kdy
Q znaéi kédovani podobné kédovani Quoted printable a B znaci kédovani Base64, ZNAKOVA_SADA
je fetézec urcujici znakovou sadu a ZAKODOVANY_TEXT je text zakédovany uvedenym kédovéanim.
Ttida tedy navic obsahuje vefejnou metodu base64Decode() a quotedDecode() pro dekédovani fetézcu
z vySe uvedenych kodi. Metoda base64Decode() je navic pouzita i pfi  dekddovani rfadku

Authorization w HTTP pozadavka s autentizacnimi udaji.

Popis tiidy RequestProcessor

Tato tfida prevezme HTTP poZadavek a provede jeho syntaktickou analyzu stim, Ze vypreparuje
potfebné atributy, kterymi jsou URI pozadavku, verze HTTP protokolu, zda je obsaZena hlavicka Host
a Date (u HTTP 1.1 musi byt obsaZeny), jakd je hodnota hlavicky Connection (pokud je close, je
vyZzadovéno uzavieni spojeni) a ddle je zjiSt€n obsah hlavicky Authorization, kterd obsahuje
autentizacni ddaje. Dal$im takovym ddajem je délka téla u metody POST. Vsechno toto zpracovani je
provedeno vrdmci metody processHeader(), kterd vraci hodnotu int udavajici, jak zpracovéni
probéhlo. V pfipadé, Ze byla navrdcena hodnota O (zpracovéni tspéSné) nebo -1 (zpracovani uspesné,
ale nutno nacist t€lo metody POST), mohou byt hodnoty jednotlivych atributu ziskany prostfednictvim

funkci s prefixem get, napt. getMethod(), getHttpVer(), getPostBodyLength(),...

Implementace konfiguraéniho rozhrani

Jako konfiguracni rozhrani slouZi dvé samostatné aplikace v Javé s grafickym uZivatelskym
rozhrannim. Jedna je urCena pro konfiguraci NNTP rozhrani a druhd pro konfiguraci HTTP rozhrani.
Tyto aplikace umoZiuji nastavit jednotlivé volby pro béh NNTP a HTTP rozhrani.

Konfigurdtor NNTP serveru dédle nabizi grafické prostfedi pro prici s databdzi, kde je mozZné
vytvaret, modifikovat a mazat diskusni skupiny, uZivatelské tcty, distribuéni vzory a ucty vzddlenych

NNTP serveru pro synchronizaci. Samoziejmosti je moZnost vymazavat z diskusnich skupin nechténé
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prispévky. Podrobny popis pouZiti uvedenych konfiguracnich ndstrojii je v pfiloze této prace. Obé
aplikace pracuji na stejném principu. Zdkladem je objekt tfidy Configuration, jeZ obsahuje vSechny
potfebné konfiguracni ddaje pro dané rozhrani. Tento objekt disponuje metodami s prefixem get,
kterymi lze z objektu ziskat hodnotu pro poZadovanou poloZku, napt. getProxyMode(), pro ziskani
informace o tom, zda m4 byt pouZit proxy nebo lokdlni méd. Déle jsou obsaZeny metody s prefixem
set, kterymi lze do objektu vloZit hodnotu uréitého konfiguraéniho udaje napt. setDbPassword() pro
vloZen{ hesla k databazi.

Konfiguraéni aplikace pracuje nasledovné. Pfi kliknuti na tlacitko Save setting se zjisti, zda jsou
konfiguraéni ddaje zadané prostiednictvim prvki grafického rozhranni vyhovujici (napf. jestli hodnota
pro ¢islo portu je opravdu Ciselnd). V pfipadc, Ze tomu tak je, vloZi tyto konfiguraéni ddaje do objektu
tfidy Configuration. Dédle vytvoii objekt reprezentujici specidlni vstupné/vystupni proud pro serializaci
objektl a uloZi cely objekt do souboru. V piipadg, Ze je pozadovano restartovani sluzby NNTP nebo
HTTP rozhranf tlacitkem Restart Service, program pomoci piikazit NET START a NET STOP zajisti
restart uvedenych sluzeb. A programy reprezentujici webové a NNTP rozhrani si pfi novém startu
nactou konfiguraéni objekt ze souboru a nastavi podle néj své parametry b&hu. Grafickd C4st

konfigurdtoru je vystavéna nad knihovnou Swing.

Popis tabulek databaze MySQL

Tabulka distribpats
Tabulka slouzi k uloZeni fadki s ddaji pro ptikaz LIST DISTRIB.PATS.

Polozka Typ dat Parametry Integritni omezeni Popis sloupce
Weight int(11) NOT NULL Viéha tohoto zdznamu
Pattern varchar(128) NOT NULL UNIQUE KEY Wildmat fetézec
Value varchar(256) NOT NULL Nazvy diskusnich skupin

Tabulka includes

Tabulka slouZi jako spojovaci tabulka mezi diskusni skupinou a do ni néleZejicim ¢ldnkem.

Polozka Typ dat Parametry Integritni omezeni Popis sloupce
NOT NULL FOREIGN KEY REFERENCES
msg_id varchar(256) ) Message-ID ¢lanku
character set latinl ‘news” (‘msg_id")
unsigned, NOT ¢islo ¢lanku v dané diskuzn{
Numer int(16)
NULL skupiné
unsigned, NOT FOREIGN KEY REFERENCES Identifikator diskusni
grp_id int(6) . .
NULL ‘newsgroups’ (‘id") skupiny

Tabulka news
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Tabulka slouzi k uloZeni jednotlivych diskusnich piispévka.

Polozka Typ dat Parametry Integritni omezeni
NOT NULL
msg_id varchar(256) PRIMARY KEY
character set latinl
overview text
head text
body text
NOT NULL, default
time timestamp

CURRENT_TIMESTAMP

Tabulka newsgroups

Tabulka slouZi k uloZeni jednotlivych diskusnich skupin.

Polozka Typ dat Parametry Integritni omezeni
NOT NULL,
id int(6) ) ) PRIMARY KEY
unsigned, auto_increment
name varchar(128) NOT NULL
description varchar(128) NOT NULIL
default
time timestamp
CURRENT_TIMESTAMP
p tinyint(1) NOT NULL, default 1
user varchar(128) default NULL
last int(16) NOT NULL default 0

Tabulka users

Tabulka slouzi k uloZeni uzivatelskych ucta.

Polozka Typ dat Parametry Integritni omezeni
name varchar(128) NOT NULL PRIMARY KEY
pass varchar(32) NOT NULL

Tabulka remote

Popis sloupce
Message-ID ¢lanku

UloZeni overview fetézce
popisujictho ¢lanek
UloZeni textu hlavic¢ky ¢lanku
UlozZeni textu téla zpravy
Casové razitko udavajici ¢as

vytvoteni zpravy

Popis sloupce
Identifikdtor skupiny

Jméno diskusni skupiny
Popis diskusni skupiny

Cas vytvofeni diskusni skupiny

Udavd zda, je do skupiny dovoleno

zasilat

Emailovd adresa spravce skupiny

¢islo posledniho ¢lanku ve skupiné

Popis sloupce
piihlasovaci jméno

hash hesla

Tabulka slouZi k uloZeni informaci potfebnych pro synchronizaci se vzdadlenymi NNTP servery.

Polozka Typ dat Parametry Integritni omezeni
Id int(6) auto_increment UNIQUE KEY
address varchar(256) NOT NULL
port int(6) unsigned, NOT NULL
wildmat varchar(256) NOT NULL
time timestamp NOT NULL
gmt tinyint(1) NOT NULL, default 1

Popis sloupce
Id zdznamu
Adresa vzdéleného serveru
¢islo portu vzdéleného serveru
Wildmat pro specifikaci ndzva
diskusnich skupin
Cas posledni aktualizace

Pouziva se ¢as GMT
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Java aplikace jako sluzba Windows NT

V Jav¢ neexistuje Zddny nativni mechanismus, kterym by Slo aplikaci naprogramovat piimo jako
sluzbu Windows NT. Java vSak prfinasi velice silné ndstroje pro rychlou a robustni implementaci
serverovych systému, u kterych je poZadavek na béh vramci sluzby NT docela casty. Prikladem
takové aplikace muZe byt napiiklad aplikaéni server Tomcat. Moznym feSenim tohoto problému je
vyuziti JNI (Java Native Interface) a naprogramovani aplikaci v jazyce, ktery muZe pfimo pfistupovat
k Win32Api. Tato aplikace bude fungovat jako sluzba NT, spoustéjici JVM (Java Virtual Machine) s
poZadovanou aplikaci v Jav¢. Tento postup se ukdzal jako moZné feSeni, ale implementace neni nijak
jednoducha a vzniklo nékolik riiznych projekti, v rdmci nichZ se méné ¢i vice uspés$na feseni tohoto
problému podafila vytvorfit. Piikladem takovych projektu je napf. JavaServiceLauncher nebo Java
Service Wrapper.

Pro tuto aplikaci byl zvolen projekt JavaService, jehoZ domovské stranky jsou na webové
adrese: http://javaservice.objectweb.org/js_doc_frame.html a ktery je volné dostupny v rdmci licence
GPL. JavaService je software, ktery spravuje rozhranni mezi JVM a WindowsNT Service Handlerem.
Vyuzivd k tomu kéd napsany v C++ a Java JNI mechanismy. Mezi hlavni rysy tohoto programu patii,
Ze neni potieba d¢lat Zddné zmény v Java aplikaci, kterd md bcZet jako sluZba, pracuje na systémech
Windows NT4, XP, 2003, sluzba muZe byt konfigurovdna pro automaticky nebo manudlni start,
existuje integrace s administrativnimi ndstroji systému Windows (napf. s Prohlize¢em uddlosti).

Pro b¢h implementovanych serverovych feSeni je potfeba mit nainstalovdno prostfedi JDK
minimdln¢ verze 6. Instalace sluzby probihd ndsledovng. Nejprve se soubor JavaService.exe (ziskany
z projektu JavaService) pfejmenuje na jméno poZadované sluzby, takZe chceme-li aby se sluZzba
jmenovalo ProNNTP, prejmenujeme soubor na ProNNTP.exe. Pro instalaci sluzby spustime soubor

s ndsledujicimi parametry (ve sloZenych zavorkach psanych kurzivou jsou vysvétlujici komentére):

ProNNTP.exe -install Orion {urceni ndzvu sluZby}
{JDK_HOME}\jre\bin\ {hotspot | server|classic}\jvm.d1ll {uréeni cesty k jvm}
-Djava.class.path={NNTP_HOME} {nastaveni proménné classpath}

—-start nntp.NNTPServer {cesta ke tridé s metodou main ()}

—out {NNTP_HOME}\log\stdout.log {soubor pro zdznamy ze std. vystupu}
—err {NNTP_HOME}\log\stderr.log {soubor pro zdznamy z chybového vystupu}
—current {NNTP_HOME} {urceni aktudlniho pracovniho adresadre}

—depends mysql {ndzev sluzZby, kterd ma byt spusténa pred touto sluzZbou}
—description "NNTP Server" (Popis sluzby zobrazi se v Service Control

Manageru}
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Po provedenti tohoto piikazu se nainstaluje sluZba ProNNTP, kterd se bude automaticky spoustct

pfi startu Windows a v rdmci které pob¢Zi Java aplikace uréend parametrem -start. Tuto sluzbu lze

ovladat prostfednictvim konzole SluZby systému Windows nebo prostiednictvim piikaza NET.
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Zaveér

Vramci této prace se podafilo navrhnout a implementovat diskusni NNTP server na zdkladé
specifikovanych pozadavka. V prubéhu prace na projektu doslo k vydani standardu RFC 3977, ktery
definuje novou verzi protokol NNTP. Z tohoto duvodu byl puvodni ndvrh vychazejici ze staré verze
NNTP protokolu upraven a implementovén byl server podle nového standardu. Vytvoreny systém je
navic vybaven reZimem kompatibility tak, aby mohl spolupracovat s existujicimi NNTP klienty. Dale
bylo vytvoreno univerzalni webové rozhrani, které lze vyuZit i pro pfipojeni k jakémukoliv jinému
NNTP serveru. Pfi ndvrhu a implementaci bylo dbdno také na bezpecnost vytvafeného serverového
feSeni. Server disponuje zabezpecenymi variantami pouZitych protokoli a pfi implementaci byl bran
ohled na zamezeni n¢kterym taktikdm ttoki na systém. Implementace serveru v jazyce Java umoZiiuje
nasazeni vytvorené aplikace i na jinych operacnich systémech.

Objektové orientovany ndvrh a duakladna dekompozice do tfid umoZiuje pomérné snadné
roz§ifeni vytvoreného systému. Z hlediska dal§iho vyvoje by bylo dobré doplnit aplikaci mechanismy
specifikovanymi v rozsifenich nového protokolu NNTP. Ddle se nabizi moZnost doplnéni sitového
IP adres. Vyvoje by mohl také spocivat v doplnéni moZnosti definovat prava piistupu jednotlivych
uzivatelu k diskusnim skupindm tj. definovat, zda ma dany uZivatel pravo skupinu prohliZet, zasilat do
ni, zda ji m4 mit viditelnou v seznamu skupin, atd. Pro zvySeni vykonnosti systému by bylo vhodné
nahradit pouZity databdzovy systém MySQL néjakym vykonnéj$Sim systémem, popf. vyvinout
databdzovy systém specializovany pro data, se kterymi pracuje protokol NNTP. Systém stahovéni
¢lankd ze vzdalenych servert by bylo vhodné doplnit mechanismem, ktery dokdZe stahnout nové
vytvorené diskusni pfispévky, aniZ by vyuZival pfikazu NEWNEWS. Provedeni tohoto pfikazu je totiZ
vypocetn¢ narocné a mnoho administratori ho na svych NNTP serverech zakazuje. Komfort
administrace systému by mohl byt zvySen doplnénim webového rozhrani pro vzdalenou sprévu.

MozZnost nasazeni systému v praxi byla ovéfena nékolikatydennim provozem aplikace v mensi

organizaci, kde server zprostfedkovdval pfistup k n¢kolika ¢asto pouZivanym diskusnim skupindm.
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Pfilohy
A. Manual k vytvofenému programu

A.1. Instalace programu

Pozadavky na systém

Pro dspésné spusténi aplikace je potfeba mit nainstalované tyto soucasti:
Operacni systém: MS Windows (minimélni verze NT4)

Databédzovy systém: MySQL (minimélni verze 5.0.47)

Java: The Java SE Development Kit (JDK) (minimdlni verze 6)

Piiprava databaze MySQL
1.) Nainstalujte databazi MySQL.

2.) Prihlaste se k databdzi prostfednictvim MySQL konzole. K pfihldSeni pouZijte heslo administritora

zadané b&hem instalace.
3.) Prikazem

INSERT INTO user VALUES ('localhost', 'jméno_uzivatele', PASSWORD ('heslo'),

|N|, |N|, |N|, |N|, |N|, |N|, |N|, |N|, |N|, |N|, |N|, |N|, |N|, |N|),.

vloZte novy uZivatelsky ucet se zvolenym jménem (fetézec jméno_uzivatele) a heslem (fetézec

heslo).

3.) Vytvorte nové schéma databdze, ve kterém budou pozd¢ji vytvoreny tabulky potfebné pro uklddani

dat NNTP serveru. Schéma databaze vytvorite piikazem

CREATE DATABASE 'nézev_schematu' /*!40100 DEFAULT CHARACTER SET utfs
*/;

4.) Nastavte vytvofenému uZivatelskému Gctu prava k vytvofenému schématu prostfednictvim prikazu
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INSERT INTO db
VALUES ('localhost', 'ndzev_schematu', ' jméno_uzivatele','Y','Y','Y', 'Y

I,IYI,INI,IYI,INI,INI,INI);

5.)Prfikazem FLUSH PRIVILEGES; zaved'te nového uZivatele.

6.) Piikazem Exit; ukoncete prici s konzolou MySQL.

Instalace sluzeb NNTP a HTTP rozhrani

1.) Adresaf s programem ProNNTP umistéte na libovolné misto v adresafové struktufe tak, aby cesta

k adresari neobsahovala mezeru. To je dulezité, protoZe jinak nebudou fungovat instalacni skripty.

2.) V korenové sloZce programu se nachazi skript CompileAll.bat, jehoZ spusténim proved'te

kompilaci vSech soucésti programu.

3.) Kliknéte pravym tlacitkem na ikonu souboru InstallProNNTPservice.bat a zvolte Upravit.
V souboru upravte fddek set JAVA_HOME=C:\Progra~1\Java\jdkl.6.0_01, tak aby
obsahoval cestu k adreséfi s Java JDK ve vaSem systému. Zmény uloZte a takto upraveny soubor

spustte. Provede se instalace sluzby ProNNTP reprezentujici NNTP rozhrani a jeji nasledné spusténi.

4.) Zopakujte 3. krok i pro soubor InstallProNNTPwebService.bat. Tento krok ma za nésledek

vytvoreni sluzby ProNNTPweb reprezentujici HTTP rozhranni a nésledné spusténi této sluzby.

5.) Zkontrolujte soubory nntperrlog a httperrlog v kofenovém adresafi programu ProNNTP, které
obsahuji pfipadna chybova hlaseni spusténych sluZeb. Dalsi pfipadné problémy lze zjistit pomoci

ProhliZece udélosti systému Windows (Start-Ovlddaci panely-N4stroje pro spravu-ProhliZe¢ udédlosti).

Vytvareni souboru s kli¢i pro Sifrovanou komunikaci

Aplikace umoziuje vSechna pouZitd spojeni zabezpecit Sifrovanim. K tomu je potieba, aby byl
vytvofen takzvany klicovy sklad (keystore). Tento sklad slouZi k ulozeni soukromych klicii a
certifikati. Déle slouZi také k uloZeni vefejnych klicl serverii, ke kterym je umoZnéno klientské
Sifrované spojeni. Vychozi implementace klicového skladu v Javé reprezentuje tento sklad jako soubor
chranény heslem. Vytvorené serverové reseni nedisponuje Zadnymi mechanismy k administraci tohoto

souboru, proto je nutné tuto administraci provadét manudlné. MoZnym feSenim je vyuZiti program
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keytool (soucdst java runtime environment, v adreséri /bin). Popis pouZiti tohoto nastroje pro
vytvofeni skladu s kli¢i a jeho n4sledné administrace je popsdn na webovych strankdch

http://java.sun.com/j2se/1.4.2/docs/tooldocs/windows/keytool.html.

A.2. Nastaveni programu

Konfigurace NNTP rozhrani

Konfigurdtor NNTP rozhrani se spusti skriptem ProNNTPconfig.bat z kofenového adresife programu
ProNNTP. Po spusténi se zobrazi okno, v jehoZ spodni ¢4sti jsou tfi tladitka. Tlacitko Save settings
provede uloZeni jednotlivych nastavenych voleb do souboru. Tlaéitko Restart service slouzi

k restartovani sluzby ProNNTP a tim padem k naéteni novych konfiguracnich tdaju.

Hlavni nastaveni

Toto nastaveni se provadi na zdloZce General setting (Seznam obrazku, obr.1). Edita¢ni pole Port
umoZiuje nastavit port, na kterém bude NNTP server naslouchat. Zaskrtnutim policka Secure server je
mozné specifikovat, Ze md server akceptovat pouze Sifrované spojeni. Aby mohl byt tento typ spojeni
navazan musi byt jesté specifikovan soubor se skladem kli¢u (KeystoreFile) a heslo

s >z

(KeystorePassword) k tomuto souboru. Ve spodni ¢4sti okna je moZno zvolit, v jakém médu NNTP
server pob&Zi. Lokdlni méd (volba Local server) udava, Ze server bude pracovat s lokdlni databizi,
proxy mdd (volba Proxy server) znamend, Ze piichozi NNTP pfikazy budou pfeposilany na jiny

NNTP server.

Nastaveni lokalniho serveru

Zalozka Local Setting (Seznam obrazki, obr.2) slouZi k nastavenf atributii tykajicich se lokalniho
moédu. Prvni editacni pole (Server name) umoziuje specifikovat jméno serveru. Pfepinacem u polozky
Posting: je moZné specifikovat, zda je povoleno na server posilat diskusni pfispévky (volba Enabled)
nebo neni (volba Disabled). Déle je moZné urc¢it maximdlni velikost zasilaného ¢lanku v kilobajtech
(Max. article size) a Casovy interval v milisekunddch, po kterém vyprsi neaktivni spojeni se serverem
(Connection timeout). V panelu Server database connection setting se nastavuji jednotlivé parametry
potfebné pro pfipojeni k databdzovému systému. Jednd se o adresu serveru (Server:) s databdzovym
systémem MySQL, port (poloZka Port:), na kterém tento systém naslouchd, pfihlaSovaci jméno

(Login), heslo (Password) a ndzev schématu databaze (Sheme).

Nastaveni proxy serveru
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V ramci zédlozky Proxy setting (Seznam obrazkd, obr.3), 1ze nastavit, adresu (Remote server) a port
(Port) serveru, na ktery budou pfeposildny NNTP piikazy v pfipad¢, Ze NNTP rozhrani b&zi v proxy
moédu. Déle je moZzné uréit, Ze pro spojeni se vzdalenym serverem ma byt pouZito zabezpeéené spojeni
(Secure NNTP Client (SSL)). V tomto ptipad¢ je téZ nutné urcit soubor s vefejnym kli¢em vzddleného

serveru (Keystore file) a heslo (Password) k tomuto souboru.

Synchronizace
Na zéloZce Synchronization je moZné nastavit, zda synchronizaci provadét nebo neprovadét
(Synchronization enabled). A v ptipad€, Ze m4 byt synchronizace provddéna, urit interval

jednotlivych synchronizaci.

Databéaze
Zalozka Database umoZiiuje spravovat informace uloZené v databdzi. Informace pro prihlaSeni
k databdzi se nastavuji prostfednictvim zdloZky Local Settings. (Nastavené tidaje museji byt uloZeny

tlac¢itkem Save setting, aby byly pouZity)

Databdze - Sprdva skupin a pfispévkii

PouZiti tladitka Newsgroups & news ma za nasledek zobrazeni okna se dvéma seznamy. Seznam
vpravo (Newsgroups) obsahuje ndzvy diskusnich skupin. Prostfednictvim tlacitka Add je moZné
vyvolat formulaf pro pfidani nové skupiny. Tlacitkem Edit formulaf pro editaci oznacené skupiny.
Akce tlacitka Delete vymaZe oznacenou diskusni skupinu i se vSemi €ldnky z databaze. V pfipad¢, Ze
je vybrana n¢ktera diskusni skupina, v seznamu nalevo (News) se obrazi seznam predmétu ¢lankd,
které do zvolené skupiny néleZeji. Vybérem ¢ldnku a klinutim na tlacitko Open je mozZné si ¢ldnek

prohlédnout, tlacitko Delete umoZziiuje smazani oznaceného clanku z diskusni skupiny.

Databdze - Sprdva uZivatelskych ticti
PouZiti tlaitka Users m4 za nisledek zobrazeni okna se seznamem pfihlasovacich jmen (Users)
v databazi uloZenych uZivateld. Prostfednictvim tlacitek v tomto okn¢ je opét mozZné pridavat (Add),

upravovat (Edit) a odstraiiovat (Remove) uZivatelské Gcty.

Databdze - Sprdva distribucnich vzori

Okno vyvolané stisknutim tlacitka Distribution Patterns disponuje seznam distribu¢nich vzoru pro
NNTP prikaz LIST DISTRIB.PATS a umoZiuje nové hodnoty priddvat (Add), ménit (Edit) a odebirat

(Remove).

Databdze - Sprdva victii vzddlenych NNTP servern

58



Okno pro spravu ucti vzdalenych NNTP servert se vyvola stiskem tlacitka Remote servers.
Prosttednictvim seznamu (Remote NNTP Servers) v tomto okng je mozné zaddvat (Add), ménit (Edit)
a odebirat (Remove) jednotlivé tidaje obsahujici adresu a port NNTP serveru pro synchronizaci. Pro
kazdy zdznam je mozZné urcit fet¢zec wildmat vymezujici ndzvy diskusnich skupin, jejichZ obsah se

m4 ze serveru specifikovaném danym zadznamem ziskat.

Databdze - Vytvoieni tabulek databdze
V piipad¢, Ze v daném schématu jeSt¢ nejsou vytvoreny databdzové tabulky pro uloZeni dat NNTP

serveru, stiskem tlaéitka Create DB tables se tyto tabulky vytvori.

Konfigurace HT TP rozhranni

Program pro konfiguraci HTTP rozhrani se spusti ddvkou ProNNTPwebConfig.bat, ktera je umisténa
v kofenové adresafi programu ProNNTP. Spusténi této ddvky mé za nisledek zobrazeni
konfigura¢niho okna (Seznam obrazkd, obr.4). Tlacitko Save provede uloZeni jednotlivych
nastavenych voleb do souboru. Tlacitko Restart service slouZi k restartovani sluzby ProNNTPweb a
tim padem k nacteni ulozenych konfiguraénich ddaju.

Konfiguritor umoZziuje nastavit port (Http server port), na kterém bude HTTP server naslouchat. Déle
je mozné zvolit, zda-li md byt pouZito zabezpecené piipojeni (Secure HTTP server). V takovém
piipad¢ je potieba nastavit cestu k souboru se skladem privatnich klica a certifikati (KeyStoreFile) a
déle heslo k tomuto souboru (KeyStorePassword). Déle je potfeba nastavit adresu (Remote NNTP
server address) a port (Remote NNTP server port) NNTP serveru, ke kterému bude webové rozhrani
pfipojeno. Pro préci s lokdlnim NNTP serverem je nutné zadat IP adresu 127.0.0.1 a port, na kterém
server naslouchd nastaveny prostfednictvim konfiguratoru NNTP rozhrani. Pomoci polozky Secure
NNTP Server je mozné urcit, Ze ke vzddlenému serveru se m4 webové rozhrani pfipojovat
zabezpecenym spojenim. Pokud je tato volba aktivni, je potfeba jeSté urcit soubor (KeyStoreFile)
obsahujici vefejny kli¢ serveru, ke kterému je poZadovano pfipojeni a heslo (KeyStorePassword)

k tomuto souboru. Pomoci editaéniho pole Charset se nastavuje znakové sada html strdnek

zobrazovanych NNTP rozhranim.

59



Seznam obrazku

B PronNTR Configurator

; General setting | prosy setting | Lacal server | Database | Synchronization

Pork:

[] Secure server

Keystore File: | | [ Browse

Keystore password: | |

Server mode:

(#) Local server () Proxy server

[ Save settings ][ Restark service ” Close ]

Obr. 1: Zalozka General setting

B ProNNTP Co nfigurator

| General setting || Proxy setking | ocal server | Database || Synchronization

Paosting:

Server name: |pr0NNTP |

Server database connection setting

SEtver:
Part:
Sheme:
Login:

Password: |uuuu |

(3) Enabled () Disabled

Max, article size (KB): 2000
Connection bimeout (ms): [120000

ROYER. command cormpatibility
[] varite: lag file:

127.0.0.1 |

3306 |

|test |

|r00t |

l Save settings H Restart service H Close l

Obr. 2: Zalozka Local server
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B ProNNTP Configurator

| General settingJEPfDX‘f setting ‘ Local server | Database || Synchranization

Remaote server: |

[] Secure MMTP client (S5L)

Keystore file: |

| rEI’DWSE ]

Keystore password: (

[ Save settings ][ Restart service J[ Close ]

Obr. 3: Zalozka Proxy setting

Pro NNTP - HTTP Configurator

Http server pork: IEU

[[] Secure HTTP server

KeyStareFile: r

‘ [ Browse

KeyStorePassword: |

Remaote MNTP server address: ||oca|host

Remote NNTP server port: 119

Secure MNTP server

KeyStoreFile: EproNNTP\,mySrerystore

| [ Browse

KeyStorePassword: | [TITTIT]

Charset: [50-3359-2

Save

][ Restart Service J[ Close ]

Obr. 4: HTTP Configurator
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