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Abstrakt

Hlavnym cielom bakalarskej priace je automatizicia testovania softvéru IQRF Gateway
Daemon. Praktickym vystupom je néstroj schopny testovat IQRF Gateway Daemon pro-
strednictvom emulovanej virtudlnej siete inteligentnych zariadeni. V teoretickej ¢asti praca
nactrne citatelovi problematiku testovania softvéru. Uvedené principy st nasledne apliko-
vané pri testovani IQRF GW Daemon. Citatel sa tak zoznami s vyslednym néstrojom a
jeho funkcionalitou, ktord bude mdct v pripade potreby dalej rozsirovat.

Abstract

The main goal of the bachelor thesis is to automate the testing of IQRF Gateway Daemon
software. The practical output is a tool capable of testing the IQRF Gateway Daemon
through an emulated virtual network of intelligent devices. In the theoretical part, the
work outlines the issues of software testing to the reader. These principles are then applied
in testing the IQRF GW Daemon. The reader will get acquainted with the resulting tool
and its functionality, which will be able to further expand if necessary.
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Kapitola 1

Uvod

Rozvoj informac¢nych technolégii a konkurencia na trhu prispeli k zlepseniu kvality rieseni.
Je to z dovodu, ze sme vo faze, ked méa zakaznik na vyber medzi viacerymi produktmi, ktoré
spltiaju jeho poziadavky. Preto doddvanie funkéného softvéru zékaznikom je rozhodujice
pre uspech produktu. Ak softvér nefunguje spravne, je pravdepodobné, ze si ho zdkaznik
nekupi. Taktiez naklady spojené s napravou skdd vzniknutych v désledku nedostato¢ného
testovania vo faze vyvoja ¢asto dosahuji sim ako naklady na bezprostredny vyvoj. Z tychto
dovodov je testovanie softvéru Coraz Castejsie sucastou vyvojového cyklu softvérov.

Testovanie je ¢asovo narocnd disciplina a vela z dloh moze byt vykonanych pomocou
automatickych nastrojov. Moja bakalarska praca si dava za ciel zautomatizovat testovaci
proces softvéru IQRF GW Daemon. Taktiez je cielom umoznit, aby tento proces mohol byt
vykonany bez potreby pripojenia fyzickej siete inteligentnych zariadeni. Vyvojari by mali
moznost si jednoducho zostavit virtualnu siet podla ich poziadaviek. Dolezité je, aby imple-
mentécia bola zrozumitelnd pre mozné rozsirenia v budicnosti. Vyvojari, ktori sa podielaji
na vyvoji softvéru IQRF GW Daemon, robili toto testovanie rucne a nepravidelne. Taktiez
nemali stanovené ani pravidla testovania, takze nebolo jasné, ktora funkcionalita je momen-
talne otestovana. Preto vznikla poziadavka na nastroj, ktorda by testovanie sprehladnila a
zautomatizovala.

Tato pracu som si vybral s cielom zvysit povedomie o tom, aké vyhody ma zavedenie
spravnych testovacich postupov.

Nasledujtca kapitola 2 obsahuje tivod do problematiky testovania softvéru. Vysvetluje
zékladné pojmy, ktoré je potrebné pochopit, ak sa chceme bavit o testovani softvéru. Na-
koniec sa podrobnejsie zameriava na automatické testovanie. V kapitole 3 st popisané tes-
tovacie nastroje. Najskor st popisané ich vseobecné vyhody a nevyhody. Kapitola zaroven
opisuje ich mozné vyuzitie v mojej bakalarskej prace. Kapitola 4 zahfna kratky tvod do
internetu veci a venuje sa softvéru IQRF GW Daemon, ktorého testovanie je cielom mojej
prace. Kapitola 5 upresniuje poziadavky na vysledné riesenie a navrhuje postup, ako by
mala byt priaca implementovana. Kapitola 6 vysvetluje, akym spésobom je realizovana cel-
kova implementacia a nasledne opisuje sposob implementacie jednotlivych c¢asti. Posledna
kapitola 7 zhina dosiahnuté vysledky a poukazuje, aké vylepsenia st mozné v budicnosti.



Kapitola 2

Testovanie

Tato kapitola obsahuje tivod do problematiky testovania softvéru. Postupne popisuje za-
kladné principy testovania, typy testov a testovacie prostredia.

V dnesnej dobe, ked pouzivame aplikacie kazdy den, sa vela z nas stretlo s nejakou
chybou v aplikécii. Aj ked si to neuvedomujeme, kazdy z nas denne nieco testuje. Mozno
vam to pride zvlastne, Zze ako modzete testovat softvér. Na to je jednoduché odpoved. Pri
pouzivani aplikicie vykondvate nejakd ¢innost a ocakavate, ze softvér vim odpovie podla
vasich ocakavani. V skratke sa da povedat, ze sa uistujeme a vyhodnocujeme, ¢i je vec v
poriadku alebo nie. Tento popis je velmi laicky a v pripade, ked pojedndvame o testovani
softvéru, proces je ovela naro¢nejsi a komplexnejsi.

Softvérové testovanie je proces vykondvania alebo vyhodnocovania systému manualnymi
alebo automatickymi prostriedkami. Cielom je overit, & spliia stanovené poziadavky, alebo
identifikovanie rozdielov medzi skuto¢nymi a ocakavanymi vysledkami [6].

2.1 Verifikacia, validacia

Testovanie sa casto spaja s pojmami validicia a verifikacia. Oba pojmy v terminoldgii
testovania znamenaji nieco Uplne odlisné. I ked rozdiel medzi nimi mdze byt pomerne
nejasny. V roznych literattrach si tieto pojmy definované inak. Ja som vybral definicie, s
ktorymi sa najviac stotoznujem.

Verifikdcia je overenie/preskimanie pravosti a spravnosti produktu. Na verifikdciu si
mozeme polozif otdzku, ¢i vytvarame produkt spravne. Validacia je zase overenie spravnosti
produktu alebo sluzby vzhladom k poziadavkam. Validacia poskytuje odpoved na otazku,
¢i vytvarame spravny produkt [46]. Inymi slovami, tester kontroluje, ¢i vystupy vyvoja st
relevantné alebo definované pre danu troven vyvoja. Ako rozdelujeme testovaci proces, bude
rozobrané v kapitole 2.4. Cim viac sa blizime ku koncu vyvoja aplikicie, tym sa déva vicsie
usilie na zistenie validacie produktu. Je to z dévodu, ze ked ukoncujeme vyvoj aplikécie, tak
sa nemusime uz zameriavat tolko na otazku, ¢i vytvarame produkt spravne. Nasa pozornost
sa sustreduje na odpoved, ¢i vytvarame spravny produkt [3].

2.2 Chyby, defekty, zlyhania

V tejto kapitole si povieme rozdiel medzi pojmami chyba, defekt a zlyhanie. Chybu moze
urobif ¢lovek, a tym zapri¢init vznik defektu v softvérovom kéde alebo v nejakom inom
suvisiacom pracovnom produkte. Chyba, ktord sposobi zanesenie defektu do jedného pra-



covného produktu, moze spdsobit inti chybu. T4 ma zas za nasledok zanesenie iného defektu
do stuvisiaceho produktu.

Ak dojde ku spusteniu defektu v kdde, ten moze sposobit zlyhanie, ale aj nemusi. Moze
sa v produkte objavit defekt, ktory ale aby spdsobil zlyhanie, musi mat na vstupe Specifické
parametre, s ktorymi sa systém tak casto nestretne.

Pricin, preco vznikaju defekty, je mnoho. Asi najlogickejSou pri¢inou je omyl c¢loveka,
kedze ludia st omylni. V poslednych rokoch sa do popredia ale dostédva aj dalSia pricina
a tou je komplexnost a robustnost dnesnych softvérov. V dnesnej dobe nam jeden systém
ponuka skoro neobmedzené moznosti, ¢o s nim mozeme robif a tam vznika problém. Uz
velmi dlho nie je mozné kompletné testovanie vsetkych kombinacii vstupnych a vystupnych
parametrov. Preto sa zaviedli principy testovania, ktoré budu opisané v dalSej kapitole.

2.3 Zakladné principy testovania

Aby testovanie bolo ¢o najucinnejsie, vznikli zékladné principy testovania, ktorych sa kazdy
tester snazi drzat [9].

Testovanie ukazuje pritomnost defektov

Testovanie ukazuje pritomnost defektov, ale nie ich nepritomnost. Testovanie nemoze doka-
zat, ze v softvéri nie sa ziadne defekty, len znizuje pravdepodobnost neobjavenych defektov.
Treba si zapamaétat, ze najdenie defektu nie je dokazom bezchybnosti. Preto ak ocakavame,
Ze program funguje spravne, tak je vacsia pravdepodobnost, Ze nejaki chybu prehliadneme.
Na druhej strane, ak ocakavame nejaké chyby, tak ich ndjdenie je viac pravdepodobné [8].

Vycerpavajtce testovanie je nemozné
Kompletné testovanie nie je mozné. Preto je velmi potrebné spravit si analyzu rizik, stanovit
si priority a podla toho zameraf nase testovacie usilie.

Viasné testovanie

Vcasné testovanie Setri ¢as a peniaze. Preto je dolezité, aby testovacie aktivity boli zapojené
¢im skor do procesu vyvoja softvéru. Cim skor sa chyba opravi, tym jej oprava bude menej
finan¢ne naro¢né. Toto tvrdenie je demonstrované aj na obrazku 2.1.

Zhlukovanie defektov

Je princip, ktory ndm hovori, Ze kde nidjdeme jeden defekt, tam je vyssia pravdepodobnost,
ze najdeme aj dalsie. V softvéri viacsinou malé mnozstvo modulov obsahuje va¢sinu vSetkych
defektov.

Pesticidny paradox

Ak opakujeme rovnaké testy stale dookola, po nejakom case tieto testy uz nenajdu ziadny
novy defekt. Tento nazov vznikol preto, lebo testy uz nie st efektivne pri hladani defektov.
Podobne ako aj pesticidy nie st po istom cCase efektivne pri hubeni hmyzu. Aby sme predisli
pesticidnemu efektu, tak musime pravidelne revidovat testy a pisat nové.



Naklady na opravu chyby softwaru
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Obr. 2.1: Naklady na opravu chyby v software
[32]

Testovanie je zavislé na kontexte

Suvisi s tym, ze rézny softvér moze mat rozne vyuzitie. Aplikcia, ktord je uréend na
chytré hodinky sa bude testovat inak, ako aplikdcia urc¢ena na mobil. Napriklad testovanie
internetového bankovnictva bude viac zamerané na bezpecnost ako e-shop, ktory sa bude
viac testovat na privetivost k uzivatelovi.

Nepritomnost chyb je klam

Néjdenie a opravenie defektov nepomoéze, pokial vytvoreny softvér je nepouzitelny a ne-
splna potreby a ocakavania uzivatelov. Uspesny systém musi splnat poziadavky zdkaznika
a oCakavania uzivatelov.

2.4 Urovne testovania

Zakladné urovne testov s definované ako siibor testov, ktorymi je softvér testovany na
danom stupni podrobnosti. Podla toho, v akej faze a s akym ¢asovym odstupom od pisania
kédu sa testovanie prevadza, ho delime do styroch zékladnych tirovni [13]. Pre kazda Groven
testov si definujeme vSeobecné ciele, objekt testovania, typické defekty a zlyhania.

Testovanie jednotiek

Pre tato droven testovania sa pouziva aj pomenovanie testovanie komponent alebo unit
testing. Zameriava sa na komponenty (jednotky), ktoré st samostatne testovatelné. U ob-
jektovo orientovaného programovania sa jedna o testovanie jednotlivych tried a metéd. Testy
tychto jednotiek sa zapisuji vo forme programového kdédu, a preto ich spravidla obsluhuji
vyvojari. Testovanie jednotiek je velmi dolezité. Je potrebné ho zaviest hned na zaciatku
vyvoja softvéru, lebo sa velmi fazko aplikuji uz v zabehnutych projektoch. Zistené chyby
st opravené okamzite, takze nie je potrebny ziadny defect tracking (zaznamenanie defektu).



Integracné testovanie

V tejto faze uz nastupuje testovaci tim. Ten overuje bezchybnii komunikaciu a integraciu
medzi jednotlivymi komponentami v systéme alebo medzi systémami. Integracné testovanie
maé dve trovne. Integracné testovanie komponentov sa odohrava po testovani komponentov
a je vSeobecne automatizované. Druhd uroven je systémové integracné testovanie, ktoré sa
zameriava na rozhrania medzi systémami, sibormi programov a mikrosluzbami. Pri mensich
projektoch sa mézu integracné testy vynechat. Na defekty, na ktoré by prisli integracné
testy, sa pride v dalsich fazach testovania. Ale nesmieme zabudat, Ze stale plati, ¢im skor
objavime defekt, tym menej tusilia a penazi nas jeho oprava bude stat.

Systémové testovanie

Ked overime, Ze integrita medzi komponentami je v poriadku, prejdeme na testovanie ce-
lého systému alebo produktu. Overujeme funkénost systému ako celku podla pripravenych
scenarov simulujtcich situacie, ktoré v praxi mézu nastat. Systémové testovanie by sa malo
stustredit na celkové end-to-end spravanie systému, a to funkciondlne aj nefunkcionalne.
Testovanie by malo prebiehat v prostredi, ktoré prinajlepsom bude rovnaké ako produkéné
prostredie aplikacie. Ked sa v tejto faze objavi chyba, je opravend a opéatovne otestovana.
Preto sa aj tu vyuzivajui automatizované testy na scenare, ktoré buda najbeznejsie. Vysled-
kom systémovych testov je vystupnd kontrola softvéru, ktord poméaha pri rozhodovani, ¢i
mozeme odovzdat systém zakaznikovi. Ten na nom prevedie poslednu fazu testov.

Akceptacéné testovanie

Je posledné droven testov na strane zékaznika. Testovanie prebieha v produkénom prostredi,
kde ho testuju testeri od zakaznika. Pocas testovania sa moézu objavit nejaké defekty, ktoré
je dolezité, ¢o najrychlejsie opravit. Avsak cielom tohto testovania nemusi byt vzdy naj-
denie defektov. Casto moze tiez spliiat pravne alebo regulaéné poziadavky, Standardy. Z
vlastnej sktsenosti mézem povedat, ze je velmi dolezité si dopredu urcit, akou formou budu
oznamované chyby od zakaznika a aka chybovost softvéru je pripustna.
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Obr. 2.2: Urovne testovania

2.5 Rozdelenie testov

Funkcionalne testovanie

Funkcionalne testovanie je typ softvérového testovania, kde je systém testovany proti fun-
kciondlnym poziadavkam/specifikdcidm. Testuji sa funkcie tak, ze do nich vlozime vstup
a preskumavame vystup. Tento typ testovania sa nezameriava na spracovanie, ale skor na
vysledok spracovania. Simulujeme nim skuto¢né vyuzitie systému, ale neprinasa nam ziadne
predpoklady spravnosti struktary systému. Kedze sa uvazuje o spravani softvéru, tak z tohto
dovodu mozu byt vyuzité postupy testovania ciernej skrinky. Tie budu blizsie vysvetlené
neskor v tejto kapitole. Funkciondlne testovanie sa najviac vyuziva na drovni systémového
a akceptacného testovania.

Aby sme dosiahli najvyssiu efektivitu funkciondlneho testovania, musime podmienky
testu vytvorit priamo z poziadaviek pouzivatelov daného softvéru alebo od zdkaznika. Ak
by sme vytvorili poziadavky zo systémovej dokumentacie, neprisli by sme na chyby v do-
kumentécii, a to by mohlo mat vplyv na kvalitu softvéru [10].

Nefunkcionalne testovanie

Je typ testovania, ktory je definovany ako softvérové testovanie, ktoré kontroluje nefunkci-
onalne aspekty aplikacie. Jednoduchsie povedané, je to testovanie, kde sa zistuje, ako dobre
sa systém sprava. Nefunkciondlnymi aspektami moézeme rozumief bezpecnost, spolahlivost,
dostupnost, pouzitelnost, skalovatelnost, efektivnost aplikacie. Je odportacané, aby sa ne-
funkciondlne testovanie vykonavalo na vsetkych trovniach testovania. Malo by sa realizovat
¢o najskor, lebo neskora identifikacia nefunkciondlnych defektov moze byt ¢asto extrémne
nebezpecnd pre tspesné dokoncenie projektu.

Névrh nefunkcionalneho testovania a samotné nefunkcionilne testovanie mdze zahinat
Specidlne zruc¢nosti alebo aj znalosti. Medzi tieto znalosti mézu patrit znalosti o zranitelnosti
spojenia s konkrétnymi programovacimi jazykmi.



Pre lepsie pochopenie tohto typu testov si mdézeme predstavit test na aplikacii, kde
zistujeme, aky pocet Tudi sa moze naraz prihlasit do systému [34].

Testovanie bielej skrinky

Testovanie bielej skrinky je tiez zname ako white box, glass box, open box alebo Struktu-
ralne testovanie. Testovanie je zalozené na vnutornej struktire alebo implementacii systému.
Vnttornou struktdrou rozumieme kéd, architektiru alebo pracovné toky. Pri tomto type
testovania ma tester pristup k zdrojovému kédu a k prislusnej dokumentacii. Testovanie
bielej skrinky prebieha bud automatizovane alebo rucne. V praxi sa vsak velmi casto tieto
dva spoOsoby kombinuju. Navrh a vykondvanie moze zahrnat Specidlne zrucnosti alebo ve-
domosti. Napriklad, akym spésobom je kod zostaveny, ako st data ulozené a ako pouzivat
nastroje pokrytia a spravne interpretovat ich vysledky.

Vyuzitie white box testovania je v rannych fazach vyvojového cyklu, kde moze tester
a vyvojar spolupracovat na odhalovani chyb. Pri tomto type testovania sa casto najde
nejaky neziaduci kéd alebo bezpecnostnd chyba. Néjdenie neziadiceho kédu sa povazuje
za najvacsiu vyhodu testovania bielej skrinky. Aj ked je v aplikécii neziadici kéd, aplikécia
moze pracovat spravne. Na druhej strane vysledkom jeho ¢innosti moéze byt neopravneny
pristup do aplikacie, prevod finan¢nych prostriedkov a vela dalsieho. Do aplikcie sa moze
dostat neimyselne pri ladeni, napr. ked si vyvojar nechal zapisovat nieco na vystup a
zabudol tito funkcionalitu odstranit z kédu [49].

Testovanie Ciernej skrinky

Black bozx, closed box su dalSie ndzvy pre testovanie ¢iernej skrinky. Je to funkéné testovanie
realizované bez znalosti vnutornej, datovej a programovej struktiry. To znamenad, ze oproti
testovaniu bielej skrinky, tester nema pristup k dokumentécii a k zdrojovému kédu aplikacie.
Pri tomto testovani sa vyuzivaju testovacie scenare, ktoré bud vytvori tester sam, alebo st
mu poskytnuté. Taktiez sa vyuziva kombinicia automatizovaného a manudlneho testovania.
Testovanie ¢iernej skrinky sa vyuziva tam, kde si presne definované vstupné a vystupné
parametre. Ked tester zada konkrétnu hodnotu na vstupe, tak vie, akii hodnotu mé ocaka-
vat na vystupe. Ked vystupnd hodnota sa nezhoduje s o¢akavanou, predpokladame, ze v
aplikacii je chyba.

Black box testovanie demonstruje chybu, ktora bola objavené testovanim bielej skrinky.
K testovaniu stac¢i mat k dispozicii len dany program. Ak pozname jeho umiestnenie, mézu
byt testy vykonané aj na dialku po sieti. Vyhodou tohto testovania je jednoduchost jeho
prevedenia. Tester vobec nemusi mat znalost programovacieho jazyka a v kratkom obdobi
je mozné otestovat aj rozsiahle aplikdcie. Zase na druhej strane, ked na vystupoch sa nam
zobrazuju ocakavané hodnoty, tak to neznamend, ze aplikdcia je napisand spravne a je
efektivna. Tiez nevieme odhalit, ¢i aplikdcia nevykonédva iné akcie, ktoré nie si ocakavané
a nie su Specifikované [47].

Testovanie Sedej skrinky

Je testovanie, ktoré predpoklada obmedzenid znalost vnitornej struktiary a datového toku
aplikdcie. Ako sa dé predpokladat z nazvu, ide o kombindciu testovania ¢iernej skrinky a
bielej skrinky. Nejde o testovanie Ciernej skrinky, lebo tester ma vedomosti o nejakych vni-
tornych struktirach. Ale nejednd sa ani o testovanie bielej skrinky, lebo znalosti vniitornej
struktiry nie su dostatocné. Testovanie prebieha zvonku ako u testovania ciernej skrinky.



Tester ale vie, ako produkt funguje a vdaka tomu ho méze lepsie otestovat. Dokaze lepsie
zostavit testovacie scenare.

Jeho hlavné vyuzitie je pri testovani rozhrania, ktoré je medzi dvoma modulmi od
roznych uzivatelov. Dalsie typické pouzitie je v podobnych pripadoch ako pri testovani
c¢iernej skrinky, kde zaddvame vstupné hodnoty a ocakdvame adekvatne vystupy. Navyse sa
vsSak pozerame na hodnoty, ktoré sa ukladaji do databédzy aplikécie [48].

Statické testovanie

Statické testovanie je testovanie, kam patria techniky, ktoré st zalozené na manualnom
preskimani pracovnych produktoch, alebo na hodnoteni kédu, alebo inych pracovnych pro-
duktov pomocou néstrojov. Statické testy nevyzaduju beh softvéru. Preto sa hlavne vyuzi-
vaju v pociatocnych fazach zivotného cyklu softvéru, ked este nie je vytvoreny ani funkény
prototyp aplikacie. Statické testovanie taktiez mozno pouzit pred zaciatkom pisania kodu,
a to na kontrolu poziadaviek a na analyzu zdrojového kédu.

Analyza kédu, inak aj statickd analyza, je dolezitd hlavne pre bezpecénostné pocitacové
systémy z odvetvi letectva, mediciny, arméady. Statickd analyza byva sticastou systémov na
automatické zostavenie aplikacii. Primarne vyuzitie je pocas procesu agilného vyvoja, pri
ktorom sa pouziva distribuovany systém riadenia revizii.

Hlavnou vyhodou statického testovania je, ze odhaluje chyby uz na zaciatku zivotného
cyklu vyvoja. Tym padom odhaluje chyby este pred vykonanim dynamického testovania.
Preto je oprava defektov, ktoré sa odhalia statickym testovanim, lacnejsia. V poslednych
rokoch firmy klada ¢im dalej vacsi doraz na statické testovanie. Zistili, ze ked porovnaju
usilie na vykonanie tychto testov a cenu opravy, tak sa im to financne oplati. Statické
testovanie taktiez dokaze odhalif defekty, ktoré nevyvoldvaja zlyhanie softvéru.

Dynamické testovanie

Dynamické testovanie je presny opak statického testovania, takze vyzaduje spustenie soft-
véru. Aj ked st to dva rozdielne typy testov, ich ciele mézu byt rovnaké. Pre vykonavanie
testov je potrebny aspon spustitelny prototyp softvéru. Kvoli tomu sa dynamické testo-
vanie nasadzuje v neskorsich fazach vyvoja a je zamerané na prevadzku softvéru. Cielom
dynamického testovania je ndjdenie zlyhania. Typy defektov, ktoré najcastejsie detekuje,
st chyby vo funkcii a zlé kvalitativne charakteristiky. Zameriava sa na navonok viditelné
spravanie. To kontroluje, ¢i sa zhoduje so spravanim, ktoré je popisané v Specifikacii.

Kedze sa dynamické testovanie zapaja neskor v zivotnom cykle softvéru, odstranenie
chyb je drahsie. Na druhej strane vdaka neskorsiemu testovaniu mame komplexnejsi pohlad
na softvér.

2.6 Proces testovania

Planovanie testov

Zacat testovaci proces bez planu nie je dobry napad, ak chceme dosiahnut ciel. Preto prvy
a najdolezitejsi proces v softvérovom testovani je planovanie testov. Dobré testovanie je
zalozené na dobrom testovacom plane, ktory si pripravime. V tejto faze sa definuje stratégia
testovania, rozsah, testovacie nastroje, rozpocet. Plan testov sa méze prepracovat na zaklade
spatnej vazby [39].
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Analyza a navrh testov

Ked je testovaci plan kompletny, tak este pred implementiciou je potrebna analyza a na-
vrh testov. Analyza urcuje, ¢o sa bude testovat. Navrh testov mé na starosti, ako sa bude
softvér testovat. Inymi slovami sa vytvaraji testovacie podmienky a testovacie pripady. V
tomto procese sa vykonavajua hlavne tlohy, ako je preskimanie zdkladu testovania, identi-
fikacia testovacich podmienok na zéklade analyzy testovanych poloziek, pisanie testovacich
pripadov [2].

Implementacia a vykonavanie testov

Vécsina ludi si pod pojmom testovanie softvéru predstavi fazu vykonavania testov. Ako
mozeme ale vidief, tak pred vykondvanim testov st dve inicializacné fazy a dalsie dve
ukoncovacie fazy [40]. Implementdcia mé na starosti, ¢i mame vsetko potrebné, aby sme
mohli zacat testovat. Tym moézeme rozumiet dokoncenie pripravy testovacieho prostredia
potrebného pre vykonavanie testov.

Vyhodnotenie testovania a vystupnych kritérii

Pri ukonceni testovania sa hodnotia vystupné kritérid. Tie sa lisia od projektu ku projektu.
Pozname viac kritérii ukoncenia testovania. Medzi tieto kritérid patri miera chybovosti, ¢i
v systéme nie st ziadne kritické problémy a na zaver percentualna tuspesnost testovacich
pripadov. Na zaklade tychto kritérii sa rozhodne, ¢i s potrebné dodatoc¢né testy. Poslednym
krokom je spisanie vysledkov.

Ukoncéenie testovania

Je posledna faza v testovacom procese. Spisuje sa zaverecna sprava o incidentoch, kontroluje
sa spravnost vsetkej dokumentéacie, archivacia testovacieho softvéru, testovacieho prostredia
a infrastruktiry. Aktivity ukoncenia testovania sa vyskytujia v projektovych milnikoch. Ako
napriklad, ked sa vyda systém, dokondéi sa projekt testovania, dokonci sa iterdcia agilného
projektu.

f/ N
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Obr. 2.3: Proces testovania
[39]

2.7 Automatické testovanie

V poslednej dobe sa automatické testovanie stdva ¢im dalej populdrnejsim. A to preto, ze
prindsa moznost zrychlit otestovanie zakladnych funkcionalit v priebehu celého vyvoja. Dal-
sim dévodom je, Ze pri opakovanom testovani funkcionalit je potrebné zakazdym vynalozit
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rovnaké usilie, naroky na zdroje. Automatické testy si napriek tomu znovupouzitelné a je
mozné ich opakované spustanie.

Pred zavedenim automatizovaného testovania na nejaky projekt treba ratat s tym, ze
pociatocné naklady na zavedenie si dost vysoké. Avsak po ich vytvoreni je uz beh au-
tomatickych testov finanéne maélo naro¢ny. Nesmieme vsak zabudnit, ze automatiziciu
nemozeme pouzit na uplne cely projekt. Vzdy sa najdu nejaké pripady, kde sa viac oplati
pouzit manudlne testovanie. Takym prikladom, kde sa oplati manuélne testovanie, moze byt
testovanie zlozitého grafického rozhrania, kde jeho automatizacia by bola finan¢ne velmi na-
rocna.

Hlavnym cielom automatizovaného testovania je prave casova uspora a taktiez zefek-
tivnenie a zjednodusenie procesu vykonavania testovania softvéru. Moze sa zdat, ze préaca
testera nie je vobec potrebnéa. Staci spustit pripravené testy a testovacie nastroje vsetko vy-
konaji samé. A to dokonca rychlejsie a efektivnejsie. Ako vSetko aj automatické testovanie
ma svoje nevyhody.

Automatizovat testy je vhodné predovSetkym regresné testy a smoke testy. To si pre-
vazne testy, ktoré spustame velakrat a si nemenné. Tieto testy zaroven este pokryvaju cast
aplikacie, ktora sa Casto meni.

Ako pri realizdcii manuélnych testov, aj pri realizacii automatizovanych testov, je nutné
zaistit niektoré podmienky v postupe testovania softvéru. Logickou a najjednoznacnejSou
podmienku je, ze na existujici program, ktory uz je v prevadzke, je velmi naroc¢né aplikovat
automatizované testy. Preto je najlepsie tieto testy vytvaraf uz pri vyvoji softvéru.

Vzdy sa snazime pokryt testami ¢o najviacsiu cast aplikdcie/kédu. Testovaci proces ne-
automatizujeme pri aplikdciach, ktoré maju kratky zivotny cyklus vyvoja. Oplati sa to u
aplikacii, ktorych zivotnost bude miniméalne aspon rok a budi mat viac verzii. U automa-
tizovanych testov sa pokryva hlavne cast programu, kde hrozi existencia zavaznych chyb.
Pri posudzovani vyhod a nevyhod pouzitia automatizovanych testov je vzdy nutné zahrnut
vlastnosti daného projektu, kde maji byt pouzité. To preto, lebo kazdy projekt méa svoje
specifika a tie mozu hrat zasadni rolu pri moznostiach vyuzitia automatizacie.

Nevyhodou je, ze automatizované testy treba neustdle udrzovat aktudlne. Pokial sa v
softvéri nieco zmeni, okamzite musime adekvitne zmenit aj testy. Ak by sme tak nespravili,
moze to mat hrozny dopad. Ak by sme neodhalili chyby, ktoré sa tam mohli pri zmene
zaniest, tie by sa vyskytli az v redlnej prevadzke aplikdcie. Tam by bola oprava velmi
draha.

Pre napisané vyhody a nevyhody je dobré, ked sa vacsina testovacieho procesu au-
tomatizuje. Automatizacia nikdy tplne nenahradi manudlnu pracu, ako moézeme vidiet v
mnozstve odvetvi. To isté plati aj tu. Preto by sme automatizované testovanie brali skor ako
pomocku v préaci testerov, aby mali ¢as na riesenie zlozitejsich a komplexnejsich problémov.
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Kapitola 3

Testovacie nastroje

V tejto kapitole sa budem zaoberat testovacimi nastrojmi a ich vyhodami a nevyhodami
pre konkrétne pouzitie v mojej bakalarskej praci. Kedze kazdy testovaci nastroj je v nieCom
odlisny, je potrebné si zvolif spravny nastroj hned na zaciatku. Mojimi hlavnymi kritériami
pri vyberani testovacieho nastroja boli skuto¢nosti, aby testovaci nastroj podporoval MQTT
protokol (prenos vzdialenych merani pomocou front spréav). Bol volne dostupny a aby jeho
integracia do Gitlab CI bola ¢o najjednoduchsia.

Testovacie nastroje su inak povedané aplikécie, ktoré nam ulahc¢uju pracu pri testovani
softvéru. Précu testera dokazu zrychlit, zefektivnit alebo niekedy dokonca vobec umoznit.
Testovacie nastroje vieme rozdelit do styroch zakladnych skupin.

Prvou skupinou st néstroje, ktoré sa staraju o bug tracking (sledovanie chyb). Sa to
nastroje, ktoré sa vyuzivaju na evidenciu a spravu najdenych chyb. Bugtracking je zdklad
testovania a mal by byt vzdy nejako rieseny. Najprimitivnejsi sposob je vyuzitie zdielanych
dokumentov. V praxi sa skor ale vyuzivaji $pecializované nastroje, ako st napriklad Jira',
Bugzilla®, Mantis® a mnoho dalsich.

DalSou skupinou st nastroje, ktoré umoziiuji vytvaranie testovacich pripadov, ich spa-
janie s testovacimi datami a aj ich samostatné spustanie. A to bud priamo s pouzitim
nastroja automatizovaného testovania alebo len v podobe otvorenia dokumentu, kde st
uloZené kroky [33]. Medzi zndme systémy patria TestLink*, TestRail®.

Rozsiahlou skupinou nastrojov st nastroje pre automatizaciu testovania. V dalsich cas-
tiach tejto kapitoly budem blizsie popisovat niektoré z nich. Nastroje som vyberal na zaklade
svojich osobnych skiisenosti a na zdklade, ¢o musel dany testovaci néastroj spltiat, aby bol
pouzitelny aj v praktickej casti tejto prace.

Na zaver nesmieme zabudnit aj na podporné nastroje. Velmi casto sa na tieto nastroje
zabuda, ale tester ich pri svojej praci ¢asto vyuziva. Sem patria napriklad databazové na-
stroje, editory. Tester pri svojej praci pracuje so subormi v najroznejSich formatov. Preto
potrebuje vyuzivat rézne editory, aby si mohol ich obsah zobrazif a pripadne upravit.

Ako uz bolo povedané, testovacich nastrojov je velké mnozZstvo a ja som sa rozhodol
vybrat len niektoré. Inspiroval som sa zoznamom desiatich najlepsich automatizovanych
nastrojov [7]. Z tohto zoznamu som vybral 7 testovacich nastrojov. Na konci kapitoly je

www.atlassian.com/software/jira
www.bugzilla.org
www.mantisbt.org
www.testlink.org
www.gurock.com/testrail
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opisany testovaci nastroj Tavern, ktory som vybral ako najvhodnejsi, a preto bude pouzity
aj v praktickej casti prace.

3.1 Postman

Je velmi populdrny automatizaény nastroj urceny pre testovanie Application programming
interface (rozhranie pre programovanie aplikécii) dalej len API. Je mozné si ho nainstalo-
vat ako rozsirenie do prehliadaca alebo na pracovni plochu. Je podporovany vo vsSetkych
systémovych prostrediach ako je MacOS, Windows alebo Linux. Je populdrny nielen me-
dzi testermi, ale aj medzi vyvojarmi, ktori tento nastroj pouzivaju k vyvoju a testovaniu
rozhrania API. Na to, aby sme mohli vyuzivat Postman, sa sta¢i len zaregistrovat na ich
webovej stranke a nemusime ni¢ zaplatit, co je velka vyhoda. Taktiez podporuje integraciu
s GitHub alebo aj s Gitlab.

Jeho hlavnou vyhodou je jednoduché posielanie ziadosti a prijimanie odpovedi pomocou
HTTP® (hypertextovy prenosovy protokol). Dava na vyber velké mnozstvo metéd ako st
GET, POST, DELETE, UPDATE..., a spracovanie ich odpovedi. U jednotlivych metéd
mozeme testovat hlavicky v odpovedi, ¢as odpovedi, spravu v odpovedi. Mézeme taktiez
vykonévat pozitivne i negativne testy s roznymi datami. Testovanie sa umoznuje predov-
setkym skriptami, ktoré st pisané v JavaScripte.

Postman ma nevyhodu, pokial ide o monitorovanie testovacich pripadov. Vela testerov
sa stazuje, ze su Casto limitovani volnou verziou a potrebovali si zaplatit rozsirent verziu.
Ci toto moze byt aj nas pripad, je tazké povedat dopredu. Na to, ¢ budeme limitovani
volnou verziou, prideme az po nejakom case pouzivania.

Ako sa moze zdat Postman je premysleny nastroj na testovanie. Jeho hlavnou nevyhodou
pre moju bakalarsku pracu je, ze nepodporuje MQTT protokol, takze testovanie aplikécie
by s tymto nastrojom nebolo mozné.

22 MyWorkspace ¥ &, Invite

Untitled Request

xer vaLuE DESCRIPTION . BulkEdt ——

Obr. 3.1: Uzivatelské rozhranie Postman
[36]

Shttps://devdocs.io/http/
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3.2 Insomnia

Insomnia’ je intuitivny multiplatformovy REST API Client. Je to vykonny klient so spra-
vou suborov cookie, s premennymi pre prostredia, s generovanim kédu a autentifikdciou
pre systémy Mac, Windows, Linux. Premenné prostredia si mézeme predstavit ako nejaké
hodnoty, ktoré sa vyzaduja pri kazdej ziadosti na dani API. Pre takéto pripady ma Insom-
nia premenné prostredia, ktoré sa velmi lahko zaddvaju a st Tahko rozsiritelné. Jeho hlavné
vyuzitie je pri testovani rozhrania API, kde posielame ziadosti pomocou HTTP protokolu.

Insomnia je zadarmo a rozhranie je velmi privetivé a prehladné. Urcite odporicam pre
ludi, ktori prave len zac¢inaju s testovanim a nemaja skiisenosti s programovanim a snazia
sa len pochopit ako HTTP protokol funguje. Taktiez komunita okolo Insomnie je velmi
silna, takze na internete nijdeme vela navodov, ktoré ndm pomdzu sa zorientovat. Pre
tych pokrocilejsich st na vyber rozsirenia, ktoré sa daju nainstalovat a rozsirujia funkénost
Insomnie. Dokumentécia, ktord ndjdeme na ich oficidlnych strankach, je nadstandardna s
porovnanim dokumentéacii inych testovacich nastrojov, ktoré su tiez zadarmo.

Ako bolo uvedené, zakladna verzia Insomnie je bez poplatkov. Dalej vsak pontkaji
verziu Plus, ktorda je vhodna pre Tudi, ktori chci pracovat na jednej veci na viacerych
poditacoch. T4to verzia stoji 50% rocne. Pre spolupracovnikov, ktori chci kolaborovat na
projektoch, je tu verzia Teams, ktora im to ulahéi. Tato verzia vSak uz stoji 80$ pre jedného
uzivatela.

3.3 Selenium

Selenium® je povazovany za priemyselny Standard pre testovanie automatizacie pouzivatel-
skych rozhrani webovych aplikacii. Takmer devét z desiatich testerov pouziva alebo niekedy
pouzivali Selenium vo svojich projektoch [38]. Za popularitou stoji to, Ze je zadarmo a za-
roven je aj open source (otvoreny zdrojovy kéd). Na testovanie svojich webovych rozhrani
ho pouzivaju aj velké firmy ako Facebook alebo Google. Po jeho ivodnom, celkom zlozitom
nastaveni, poskytuje efektivny sposob generovania testovacich skriptov, overenie funkcénosti
a opatovné pouzitie tychto skriptov.

Je urceny pre developerov a testerov, ktori maju sktsenosti s programovanim a skrip-
tovanim. Uzivatelia mozu pisat testovacie skripty vo velkom mnozstve v réznych jazykoch
ako napriklad Java, Groovy, Python, C#, PHP, RUBY, a Perl, ktoré bezia vo viacerych
systémovych prostrediach ako si Windows, Mac, Linux a prehliadacoch Chrome, Firefox,
IE.

Vdaka svojim mnohym vyhoddm nachadza Selenium siroké vyuzitie pri testovani. Umoz-
nuje rychly vyvoj testov a je aj velmi populérny v pripade agilného vyvoja. Tiez je oblibeny
u zamestnancov 1T, ktori automatizuji opakujice sa administrativne tlohy na webe.

Na druhej strane mé Selenium par nevyhod. Jednou z nich je, Ze nema management na
spravu testov. Testovacie skripty sa ukladaji len ako jednoduché sibory bez atributov. Tiez
nepodporuje zdielanie testov a vysledkov iba manualnym spésobom. Pouzivatel musi mat
pokrocilé znalosti programovania, aby dokazal vybudovat automatizacné ramce a kniznice
potrebné na automatizdciu. Dalsie informécie ndjdeme na [37].

"www.insomnia.rest
8wyww.selenium.dev
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3.4 Apache JMeter

Apache JMeter” je softvér, ktory je mozno pouzit na vykondvanie testov vykonu, testov
zataze a testov funkénosti webovych aplikicii. Jmeter tiez moze simulovat velké zatazenie
servera vytvorenim toku virtualnych sibeznych pouzivatelov na webovy server. Je to nastroj
s otvorenym zdrojovym kdédom, ktory bol vyvinuty spoloc¢nostou Apache Software Founda-
tion. Testovaci nastroj Apache JMeter je napisany v jazyku Java a je prevazne urceny na
testovanie funkéného spravania a testovania vykonu. Pévodne bol navrhnuty na testovanie
webovych aplikacii, ale od tej doby sa rozsiril a stale sa rozsiruje o dalsie testovacie funkcie.

Apache JMeter mé schopnost testovat vela roznych typov aplikécii, serverov a protoko-
lov ako st webové sluzby HTTP, HTTPS, SOAP, REST dalej FTP, databaza cez JDBC,
email SMTP, POP3, IMAP. Obsahuje tiez modul, ktory umoznuje rychle nahravanie testo-
vacieho planu z prehliadacov alebo nativnych aplikécii. Rezim prikazového riadku umoznuje
nacitanie testu z lubovolného operacného systému, ktory je kompatibilny s Java. Sem patria
Linux, Windows, MacOS a mnoho dalsich. Toto je len zdklad zo schopnosti, ktoré Apache
JMeter ma. Pre viac podrobnych informéacii o schopnostiach tohto testovacieho nastroja
mozeme navstivit oficidlnu webovi stranku [25].

Medzi hlavné vyhody patri otvoreny zdrojovy kod, lahké pouzitie, nezavislost platformy,
robustné podavanie reportov. Vela testovacich nastrojov ma rovnaku slabinu a to je reporto-
vanie. V tomto je JMeter velmi silny. Vysledok dokaze vizualizovat do réznych typov grafov
a stromovych struktar. Taktiez podporuje rozne vystupné forméaty ako obycajny text, XML,
HTML alebo aj JSON [30].

Na druhej strane, ako kazdy softvér, aj JMeter ma svoje nevyhody. Ako uz bolo uvedené
skor, je to dobry nastroj na testovanie webovych aplikécii, ale nie je vhodnym nastrojom na
testovanie desktopovych aplikacii. Simulacia velkého zatazenia a vizualizacia reportov spot-
rebuje vela operacnej pamite. Kedze JMeter nie je prehliadac¢, nedokaze pustit JavaScript
vo webovej aplikacii. Ma obmedzent podporu pre spracovanie JavaScriptu alebo Ajaxu, ¢o
moze ovplyvnit presnost simulacie.

Obr. 3.2: Uzivatelské rozhranie Apache JMeter

[26]

9www.jmeter.apache.org

16


www.jmeter.apache.org

3.5 SoapUI

SoapUI'Y nie je nastroj na automatizaciu testovania a na testovanie webovych alebo mobil-
nych aplikécii, ale méze to byt nédstroj volby na testovanie API a webovych sluzieb. Je to
velmi vykonny nastroj pouzivany na testovanie webovych sluzieb (SOAP a REST). Obsa-
huje niekolko funkcii ako napriklad: kontrola webovych sluzieb, vyvoj, testovanie funkénosti,
zatazenie a testovanie zhody. Je postaveny na platforme Java a pouziva Swing pre uzivatel-
ské rozhranie. Ide teda o multiplatformovy nastroj, ktory podporuje nastroj IntelliJ IDEA,
Eclipse a NetBeands.

Existuji dve verzie a to verzia open source alebo Pro. Vydanie Pro mé uzivatelsky
privetivé rozhranie a niekolko pokrocilych funkcii navyse. Medzi pokrocilé funkcie mozno
zaradif generovanie testov pomocou drag and drop, point-and-click. M6ze to zniet vsetko
pekne, ale verzia Pro zacina na ¢iastke 640$ za rok, ¢o nie je najmenej, ak by sme cheeli
tuto verziu pre viacerych testerov.

Medzi hlavné nevyhody SoapUI je problém pri porovnani odpovedi vo forme JSON
(JavaScript Object Notation)'', ked Ziadost obsahuje niektoré $pecidlne znaky. Je pravda,
ze implementécia je velmi jednoduché, ale testovanie zafaze a pracovného toku nie je vobec
jednoducha tloha ani pre pokrocilejsich testerov. Taktiez integracia do Gitlab CI, ¢o je pre
nas velmi dolezité, nie je vobec jednoducha. V mnohych pripadoch nie je ani vobec mozna.

Viac detailnych informdcii mézeme néajst na ich oficidlnych strankach [41].

3.6 Katalon Studio

Katalon studio'” je bezplatny néastroj na automatizaciu testov na webové stranky, mobilné
aplikdcie a na webové sluzby. Obsahuje nahravanie a prehravanie a mé manudlny rezim.
Vdaka manuélnemu rezimu je vhodny aj pre Iudi, ktori nemajt sktisenosti s programovanim
a pomocou Katalon Studio st schopni vytvarat pripady automatizacného testovania. Na
druhej strane pre pouzivatelov so skiisenostami v programovani obsahuje skriptovy rezim,
pomocou ktorého moézu pouzivatelia pisat testovacie skripty v aplikdcii Groovy [29]. Na-
hravanie testov je inteligentné, ¢o znamend, ze generuje pruzné a udrzovatelné lokatory. To
umoznuje, aby skripty fungovali aj pri zmene testovacej aplikacie, ¢o vela inych testovacich
néastrojov neponitika.

Obsahuje bohatt sadu funkcii a je podporovany na platforme Windows, MacOS a Linux.
Taktiez je na vyber vela rozsireni, ktoré este obohacuji jeho funkcionalitu. S vyuzitim
Selenia a Appia vytvara prostredie pre testy, ktoré maji problémy s integraciou. Katalon
Studio tiez umoznuje jednoducht integraciu do GIT (distribuovany systém riadenia revizii).

Aplikacia je zadarmo, ale nanestastie je vytvaranie skriptov obmedzené iba na Javu
a na Groovy. DalSou nevyhodou moze byt mald komunita, kedze néstroj bol vyvinuty v
roku 2015. Zatial ho nepouziva dostatok ludi na to, aby sa na internete vzdy naslo riesenie
nasho problému. Vtedy sa treba spolahnif na ich podporny tim, kde si na odpoved chvilu
pockdme [28]. Viac podrobnosti o tomto ndstroji mézeme najst v [27].

1 .
OWWW. Soapul.org

Uhttps://www.json.org/json-en.html
12yww.katalon.com
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3.7 Ranorex

Ranorex'? je komerény testovaci nastroj, ktory poskytuje testovanie desktopovych, we-
bovych a mobilnych aplikacii. Ranorex nepouziva ziadny Specificky skriptovaci jazyk. Je
postaveny na Microsoft’s .NET platforme. Tym padom podporuje Standardné programo-
vacie jazyky ako su C# a VB.NET, ktoré sa mézu vyuzivat na ipravu nahravok alebo na
vytvaranie vlastnych testov. Ranorex je postaveny na XPath (XML Path Language), ktory
umoznuje jednoduchsie a efektivnejsie vyhladavanie komponentov vo webovej aplikacii. Je
to urcite dobra volba pre testerov, ktori nemaju skoro ziadne sktisenosti s programovanim.
Podobne ako Katalon Studio zjednodusuje automatiziciu testovania pomocou priatelského
a intuitivneho pouzivatelského rozhrania pomocou zaznamu a prehravania. D4 sa vyuzit aj
generovanie skriptov [1].

S Ranorexom je mozné spustat automatické testy webovych, desktopovych a aj mobil-
nych aplikacii, pricom konkuren¢né nastroje sa casto zameriavaju len na jednu kategériu
z troch. M4 silné centrum pomoci, kde je vela navodov, ktoré velmi ulahc¢uja prvé kroky.
Taktiez mé zakaznicku podporu, ktorda ndm pomoze, ak nastane nejaky problém. Pomoci
sa dockame celkom rychlo.

Prvym a hlavnym negativom je cena. Zakladna verzia stoji 690€, ale verzia Ranorex
Pro stoji az 2890€. Kedze Ranorex je postaveny na .NET, nie sme schopni si ho spojazdnit
na operacnom systéme MacOS. Ako bolo napisané v tejto kapitole skor, centrum pomoci
je silné, ale komunita okolo tohto produktu je velmi mala. Takze ¢asto sa nam moze stat,
ze navod na vyrieSenie nasho problému nenidjdeme na internete. Budeme odkéazani na ich
podporu, ktord je dobré, ale odpovie ndm za dva dni. Poslednou a dost velkou nevyhodou st
nestabilné verzie. Preto je odporicané, ze ak budeme raz pracovat s Ranorexom, nestahujme
hned novt verziu. Pockajme par dni pokial doladia chyby, ktoré si tam. Viacej informécii
mozeme najst na ich oficidlnych strankach [11].

3.8 TestComplete

TestComplete'? je automatizovany nastroj na testovanie pouzivatelského rozhrania vyvi-
nuty spolo¢nostou SmartBear Software. Obsahuje rozsiahly pocet vykonnych a komplexnych
funkcif pre testovanie webovych, mobilnych a desktopovych aplikacii. Taktiez je nazyvany
bud Script alebo Scriptless nastroj a to z dévodu, ze ak chceme skriptovat, mézeme tak uro-
bit v siedmich réznych jazykoch. Je to JavaScript, Python, VBScript, Jscript, DelphiScript,
C#, C++. Ak nemame skiisenosti s programovanim, mézeme vyuzit funkciu nahravania a
prehravania. Obsahuje velmi uzitoény nastroj na detekovanie prvkov dynamického uziva-
telského rozhrania. Tento nastroj je zvlast uzitoc¢ny v aplikaciach, ktoré maji dynamické a
casto sa meniace uzivatelské rozhranie.

Ako produkt firmy SmartBerat, dokaze byt jednoducho integrovany s dalsimi produk-
tami od tejto firmy. V roku 2019 pridali integréciu do Jenkins (populdrny open source CI
server) [31]. Je mozn4 aj integracia s nastrojmi ako Azure DevOps a TeamCity. Pre nés je
ale dolezita integracia s Gitlab CI, a t4 nie je vObec jednoduché.

Cena za tento testovaci nastroj sa pohybuje okolo 9% za uzivatela na rok, kde je ale
moznost 30 dni na vyskisanie zdarma. Bohuzial TestComplete ma podporu len na platforme
Windows, ¢o je dost obmedzujtice. Viac informacii ndjdeme na ich oficidlnych strankach [45].

13www.ranorex. com
14

www.smartbear.com
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3.9 Tavern
Tavern'® nie je testovaci nastroj sdm o sebe, ale je to plugin, nastroj v prikazovom riadku
a Python kniZnica pre automatické testovanie API. Jeho syntax je velmi jednoduchd a je
zalozend na formate YAML (Ain’t Markup Language) '°. Tavern podporuje testovanie API
zalozenych na MQTT a testovanie RESTful API.

Vela testovacich nastrojov spomenutych hore umoznuje testovanie len HT'TP API. Ta-
vern sa ale moze pouzit na testovanie MQTT, alebo sa mézu kombinovat prikazy MQTT
priamo s testami HT'TP, ktoré sa vyuziva na testovanie zlozitejsich systémov. Je pravda, ze
Tavern nedokaze vela veci, ktoré vie Postman alebo Insomnia. Nendjdeme tu ziadne uziva-
telské rozhranie a ani monitorovanie API. Na druhej strane Tavern je zadarmo a open-source
a je viac vykonny néstroj pre vyvojarov na automatické testovanie.

Yaml syntax je jednoducha na pisanie, na c¢itanie a na pochopenie. Dokazeme s nim
testovat cokolvek. Od jednoduchych az po zlozité testy je Tavern stéle citatelny a jeho
vyvojari sa snazia, aby bol aj intuitivny. Jeho integracia do GITLAB CI nie je prilis ndro¢n4.

Prikladame kratku ukazku, ako taky test v Tavern vyzera.

: Get some fake data from the JSON placeholder API

: Make sure we have the right ID

: https://jsonplaceholder.typicode.com/posts/1
t GET

Obr. 3.3: Priklad testu pisaného pomocou Tavern
[44]

15 yyw.github.com/taverntesting/tavern

https://yaml.org/spec/1.2/spec.html
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Kapitola 4

IQRF GW Deamon

V tejto kapitole bude popisany IQRF Gateway Deamon. Je to open-source softvér, pre
ktory budem v praktickej ¢asti navrhovat a implementovat testovacie pripady a testovacie
prostredie. Este pred popisom daného softvéru bude kratka podkapitola, ktord sa bude za-
oberat Internetom veci. Je to z doévodu, ze Gateway Deamon patri do ekosystému IQRF a
ten je komplexnym rieSenim v odbore Internet veci. Po ivode do IoT bude nasledovat druha
podkapitola, ktord bude rozdelené do viacerych casti. Na zaciatku bude popisany uz spome-
nuty softvér. V dalsich castiach bude popisany cely ekosystém IQRF a jeho najdolezitejsie
casti.

4.1 1oT

Internet veci (Internet of Things, IoT) je celkom novy trend, ktory vdaci za svoj vznik
technologii bezdrétovej komunikacie. Ide o kontrolu a komunikaciu predmetov bezného vy-
uzitia medzi sebou alebo s ¢lovekom [14]. Internet veci bude sti¢astou nasho bezného Zivota
a budeme sa s nim stretavat pravidelne. Prepojenim fyzického sveta s virtudlnym svetom
ziskame vela novych moznosti. VSetky zariadenia, ktoré budi pripojené ku internetu, mézu
na zaklade nazbieranych dat rozhodovat autonémne bez zasahu cloveka a vykonavat Cin-
nosti.

Historia

Samotnd myslienka internetu veci existovala ovela rokov skor ako vzniklo samostatné po-
menovanie. Uz v roku 1926 vynéalezca Nikola Tesla v rozhovore pre Collier’s Magazine
povedal:,, AZ bude bezdrétovd technoldgia perfektne adaptovand, cely svet sa premeni na je-
den obrovsky mozog a vsetky casti reality sa spoja do jedného rytmického celku. Budeme
schopni komunikovat okamzite medzi sebou bez ohladu na vzdialenost. A nielen to, budeme
sa moct navzdjom pocut a vidiet tak dobre, ako keby stojime priamo oproti sebe. I ked nds
budd delit tisice kilometrov. Zariadenia, ktoré budeme pouzivat na komunikdciu, budid v po-
rovnani so sucasnymi telefénmi iZasne jednoduché. Clovek ich bude méct dokonca nosit vo
vrecku svojej vesty“ [14].

Samotny vznik terminu internet veci sa datuje na rok 1999 a jeho autorom je Kevin
Ashton. Podla svojich vlastnych slov tento vyraz pouzil v jednej zo svojich prezentécii.
»Mozem sa mylit, ale som si celkom isty, Ze frdza internet veci vznikla ako titulok jednej
mojej prezentdcie, ktori som vytvoril vo firme Procer & Gamble v roku 1999 [4].
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Medzi rokmi 2008 a 2009 sa stal dolezity milnik z pohladu IoT. V tomto obdobi podla
spolo¢nosti Cisco prekrocil pocet zariadeni pripojenych k internetu pocet svetovej populacie
[16]. Ako prvé boli do internetu pripojené pocitace. Po nich nasledovali chytré teleféony a
tablety. V roku 2020 sa odhaduje, ze do internetu bude pripojenych 50 miliard zariadeni
[35].

Definicia

Internet veci méa vela rozdielnych definicii, a preto je niekedy obtiazne to presne definovaf.
Ja som vybral definiciu, ktorta vytvorila IERC (European Research Cluster on the Internet
of Things). Ich definicia znie ,Internet veci je globdlna sietovd infrastruktira s vlastngmi
konfiguracnymi schopnostami zaloZenymi na standartnych a interoperabilnych komunikac-
nych protokoloch, kde fyzické a virtudlne ,veci” maju identitu, fyzické atributy a virtudlne
osobnosti a pouZivaju inteligentné rozhrania a su bezproblémovo integrované do systému
informacnych sieti“ [15].

Poziadavky na IoT

Architektira IoT musi umoznit zber dat, ulozenie déat, analyzu dat a zdielanie vysledkov.
Toto si hlavné poziadavky na IoT. Nesmieme vsSak zabudnit na bezpecnost. Kedze ma
v rdmci siete komunikovat vela zariadeni, je dolezitd aj prepojitelnost, aby sa dalo s ro-
zhraniami jednoducho komunikovat. Rychlost je jednou z dalsich délezitych premennych,
ktoré vstupuju do fungovania ekosystému. Jednotlivé zariadenia potrebuju reagovat rychlo
na okolité podnety a situdcie [5].

Smery vyvoja IoT

V ramci IoT mame dva hlavné smery. Priemyselny internet veci a spotrebitelsky internet
veci. Priemyselny internet veci sa pouziva v priemyselnych odvetviach ako s priemyselnda
automatizacia, dopravny priemysel, energeticky priemysel a zdravotnictvo. Hlavnym zame-
ranim tohto segmentu je lepsie vyuzivanie zdrojov, zvysenie pracovnej produktivity, znizenie
nakladov. Predpoklada sa, Ze tento segment IoT bude prevladajici [35].

Spotrebitelsky internet veci sa zameriava na Iudi, spotrebitelov. Patri sem elektronika,
ktora sa vyuziva v doméacnosti. Pracky, televizie, chladnicky, osvetlenie. Hlavnym zamera-
nim je spravit z obycajnych zariadeni v domécnosti chytré, aby sa zvysil uzivatelsky zézitok.

4.2 IQRF GW Daemon

IQRF GW Deamon, celym nizvom IQRF Gateway Deamon, je open source softvér', ktory
umoznuje jednoducho vytvorit branu IQRF. Zabezpecuje spojenie systému Linux s interne-
tom alebo s cloud. Tym padom dokéze spristupnit zariadenia komunikujice na bezdrotovej
technoldgii IQRF do Internetu. S IQRF Gateway Webapp pontkaji komplexné rieSenie aj
s uzivatelskym rozhranim. Deamon spravidla bezi na jednoc¢ipovom pocitaci ako Raspberry
PI, UP Board, Linux PlugPC, BeagleBone a dalsie [19]. Ako je vidiet na prilozenom ob-
razku, s koordinatorom 4.2 méze komunikovat cez SPI, UART alebo USB CDC. Z druhej
strany mozeme komunikovat s Deamon cez IQRF IDE, ktoré bude opisané neskor v tejto

https://gitlab.iqrf.org/open-source/iqrf-gateway-daemon
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kapitole. Komunikacia prebieha cez servisny kanal pomocou UDP protokolu. Tento kanal
sa pouziva na servis brany.

U certifikovanych zariadeni zaisti vSetky potrebné informéacie. Medzi tieto informaécie
patri aj spésob komunikacie. Vdaka Daemon nemusime riesit ako treba poskladat spravu,
pomocou ktorej chceme ovladat zariadenia. Nemusime ani poznat, ako je sprava rozdelend
a Co znamenaju jednotlivé ¢asti spravy. O vsetko sa postaraju drivery, ktoré sa jednoducho
zaintegruju do riadiacej aplikacie.

Aby sa umoznila implementacia vlastnych aplikdcii nad IQRF, tak Deamon taktiez
podporuje komunikaciu cez API-JSON spravy. Tento typ sprav je v dnesnej dobe popularny.
Daju sa posielat cez protokol MQTT (MQ Telemetry Transport) alebo cez WS (websocket).
Ked takuto spravu dostane Daemon, rozparsuje ju a vytvori spravu, ktord je v stulade s
protokolom DPA. Tuto spravu posle do siete a ocakdva odpoved, ktora je tiez v protokole
DPA naésledne spracovand v Daemon. Deamon ndm uz potom vracia spravu vo formate
API-JSON.

Aplikacia IQRF Daemon mé eSte nadstavbu s webovym rozhranim na konfiguraciu a
riadenie siete IQMESH priamo z webového prehliadaca. Tato aplikacia je navrhnutd ako
open-source. Touto aplikaciu sa rozumie uz vyssie spomenuta IQRF Gateway Webapp.

IQRF Gateway Daemon

| IQRF interfaces

| Communication channels | Running modes

[ ] [vma | [Fwarms |

Service channel

Local channel  pemote channel

Obr. 4.1: IQRF GW Deamon
[20]

IQRF

IQRF je platforma ceského vyrobcu urcena pre bezdrdtovi konektivitu s malym vykonom,
nizkou rychlostou a nizkym objemom dat. Bola predstavend v roku 2004 ceskou firmou
MICRORISC s.r.o a zahfna aj softvér aj hardvér. V roku 2017 sa z pévodnej firmy oddelila
cast firmy a vytvorili firmu IQRF Tech s.r.o, ktora sa stard o vSetky zdlezitosti spojené s
IQRF technolégiou.

Tato technolégia je vhodna hlavne pre aplikacie v oblasti IoT. Prvky IQRF mézu byt
pouzité s Iubovolnym elektronickym zariadenim, kde je potrebny bezdrotovy prenos. Je
to komplexny ekosystém od jednej znacky vratane hardvéru. Takéto elektronické zariade-
nie pripojime do siete prostrednictvom Standartnych rozhrani typu SPI (sériové periférne
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rozhranie) alebo UART (univerzalny asynchrénny prijimac/vysielac¢). Takto pripojené za-
riadenie je potom mozné bezdrdtovo ovladat alebo z neho ziskavat potrebné data.

Pre bezdrotovi komunikaciu vyuziva bezlicenéné pasma 868 MHz alebo 433 MHz. Kon-
figuraciu je mozné prisposobit poziadavkam niektorych statov na vysielanie v pasme 916
MHz. V pasme 868 MHz je mozné vyuzivat az 62 kandlov, ktorych sirka je 100 kHz [18].

Makes devices wireless Makes devices connectable via Internet  Makes devices simply accessible

Operating system Develupmenl environment [[o1:{3 Cloud server
RF implementation letwork visualisation & mez 2ment Cloud Sl

I Internet / LAN

IQRF
Wireless Mesh network

7>\
‘? b HTTP + AES

WiFi
Q 3 Ethernet
MOTT + TLS Lt ik ‘ ’
vices with RF e i +—Pp
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05 (and DPA) inside “+,.  eg Bluemix, InteliGlue

C, Java or Python devices ., orsure
e.g. Raspberry Pi e

[[el:{:8 Network framework Libraries
[s]:J ¥ Application without programming Rapid SW development

Obr. 4.2: IQRF ekosystém
[22]

Sietova typoldégia

Kazda siet je riadena hlavnym zariadenim, ktoré sa vold koordinator. Ten komunikuje s
ostatnymi zariadeniami, ktoré volame nody. Komunikacia méze prebiehat v dvoch médoch a
to peer-to-peer a v méde mesh. O méde mesh bude viac napisané v samostatnej podkapitole.
Peer-to-peer je uréeny na komunikéaciu s jednym alebo viacerymi nody, ktoré musia byt v
priamom dosahu. Je uzito¢ny hlavne pri sprave siete, napriklad pri lokalizacii konkrétneho
zariadenia ¢i udrzbe [43].

IQMESH

Smerovanie v IQRF sieti je pomocou smerovacieho protokolu IQMESH (IQRF Mesh pro-
tokol). Na rozdiel od inych smerovacich technolégii je zalozeny na smerovom synchroni-
zovanom zaplaveni. To znamenad, ze vSetky zariadenia v sieti, ktorym sa to konfiguracne
nezakaze, opakuju spravu. Preto je vysokd pravdepodobnost, Ze sprava dorazi aj do naj-
vzdialenejsej casti siete.

Takato siet moze mat az 240 zariadeni, kde jedno zariadenie je koordindtor a zvysné st
uzly. Kazdé zariadenie méze byt koordinator alebo uzol, zalezi len na nahranom hardvéro-
vom profile a konfiguracii. Ked sa uzol priddva do siete, priradime mu virtualne routovacie
¢islo. Uzly, ktoré st blizsie ku koordinatorovi, majii toto &islo nizsie. Cim nizsie ¢islo, tym
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toto zariadenie v mensich intervaloch vysiela signdl v sieti. Cielom je, aby uzly, ktoré si na
konci siete a st koncovymi zariadeniami, zbytoc¢ne nevysielali signaly.

IQRF OS

Je dvojvrstvova architektira, ktorda obsahuje operacny systém a uzivatelskt aplikiciu na-
pisant v jazyku C. M4 vela preddefinovanych funkcii, ktoré mézeme néjst na tomto odkaze
[17]. Tieto funkcie st rozdelené do viacerych kategérii. Kazda funkcia je typu void a vSetky
parametre su typu uns8. Uns8 je celociselny typ bez znamienka, ktory ma 8 bitov. Rozsah
platnosti je od 0 po 255. Tato dvojvrstvova architektira sa da pouzit len pre nesiefové
aplikacie. Pre sietové aplikicie sa pouziva trojvrstvova architektira DPA, ktord bude viac
opisana neskor v tejto kapitole.

TR
nMCU
. User
", ‘i application
RF -
0s

Obr. 4.3: IQRF OS
24

IQRF IDE

Je to integrované vyvojové a servisné prostredie vyvinuté firmou IQRF. Obsahuje nastroje
pre navrh, programovanie, ladenie, konfigurdciu, aktualizdciu opera¢ného systému, spravu
paketov a dalsie. Kompletny zoznam néstrojov mozeme néjst na stranke [23]. St podpo-
rované vsetky vyvojové kity a brany s USB rozhranim. Podporuje transceivery len rady
TR~xB a vyssie. Pre nizsie rady treba pouzit IQRF IDE 2.

Existuja dva typy tohto prostredia. Jedno je s grafickym rozhranim a druhy typ sa ovlada
cez prikazovy riadok. Vyuzitie verzie s prikazovym riadkom je rychlejsie a efektivnejsie, ale
je odporucané len pre sktsenejsich programatorov.

DPA

DPA (Direct Peripheral Access) je jednoduchy bajtovo orientovany protokol vyuzivany pre
riadenie sluzieb a periférii. Koordinator posle nejaki poziadavku na uzol a pokial nie je
vypadok niekde na sieti, tak koordinator obdrzi potvrdzovaciu spravu. DPA je trojvrstvova
architektura, ktora sa sklada z operacného systému, DPA vrstvy a Custom DPA Handler.
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Zakladom je operacny systém, ktory je v transceiveroch nahraty uz od vyroby a je
mozné ho jednoducho aktualizovat zo strany uzivatela. Nad operacnym systémom je vrstva
DPA, pomocou ktorej vieme zvolit hardverovy profil a tym urobime z transceiveru bud
koordindtor, alebo uzol. V tretej a poslednej vrstve méze byt Custom DPA Handler. Ten
sa pouziva na rozsirenie DPA funkcionality. Je to komplikovany program napisany v jazyku
C, pomocou ktorého ide prisposobit chovanie transceiveru. Ak chceme pouzit Custom DPA
Handler, tak ho musime povolit v konfiguracii transceiveru.

DPA umoznuje aplikovat bezdrdtovi siet velmi jednoduchym spdsobom. Siet IQMESH
je riadend protokolom DPA z riadiaceho systému pripojeného ku koordinatorovi prostred-
nictvom bud rozhrania SPI alebo UART.

Kazda sprava, ktora je posland protokolom DPA, vzdy obsahuje Styri povinné parametre
NADR, PNUM, PCMD a HWPID. Sprava mé tiez volitelni cast, ktord mdze obsahovat
dalsie data. Tato cast sa vola PDATA.

DPA paket:

e NADR je siefova adresa, ktoru zariadenie dostalo po pridani do siete. Koordinator
mé vzdy adresu 0 a uzly maji adresy 1-239. Dalsie adresy st uz rezervované. Jedna
z nich je napriklad rezervovana pre broadcast. Velkost tohto pola je 2B.

e PNUM je ¢islo periférie, s ktorou chceme komunikovat. Rezervovana velkost tohto
pola je 1B.

e PCMD obsahuje kéd prikazu, ktory ma vykonat zvolena periféria. Jeho hodnoty za-
visia na zvolenej periférii. Velkost je 1B.

e HWPID jednoznacne urcuje funkénost zariadenia. Akcia sa vykond len na zariadent,
ktoré ma rovnaké HWPID, ako je v DPA sprave. Ide o identifikdciu hardverového
profilu zariadenia. Velkost je 2B.

e PDATA je pole obsahujtce volitelné déta, ktoré mozu byt az vo velkosti 56B [42].

TR
MCU
Custom DPA
Handler
oS

Obr. 4.4: IQRF DPA
[21]
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Kapitola 5
Navrh riesenia

Tato kapitola navrhuje, akym spdsobom bude vysledok tejto prace naimplementovany. Naj-
skor si v nej detailne Specifikované poziadavky na vysledny softvér. S tymito informaciami
sa pozriem na testovacie nastroje, ktoré si opisané v kapitole 3 a zhodnotim, ktory z nich
je najvhodnejsi. Na konci sa tato kapitola venuje navrhu jednotlivych casti vysledného
riesenia.

5.1 Poziadavky na vysledné riesenie prace

Poziadavka na nastroj vznikla vo firme IQRF, v skupine ludi, ktora sa venuje vyvoju soft-
véru IQRF GW Daemon. Nastroj je urceny pre vyvojarov z firmy IQRF, ktory by bol
schopny zautomatizovat a ulahcit testovaci proces. Vysledny nastroj by mal pontiknut moz-
nost testovat dany softvér bez potreby fyzicky pripojenej siete inteligentnych zariadeni. To
znamend, ze musi dokazat emulovat takuto siet, lebo Daemon bez nej nefunguje. Toto tes-
tovanie by malo prebiehat automaticky v Gitlab CI po kazdom commite. Velmi délezité je
aj, aby vyvojari dokazali pridavat alebo editovat testy podla potreby. Dalej bola poziadavka
na to, aby testovaci nastroj bolo mozné v budicnosti rozsirit o dalsiu funkcionalitu.
Vhodnym prikladom vyuzitia néstroja su situdcie, ktoré podla slov vyvojarov z IQRF
uz nastali viackrat. Ide o situacie, ked im chyby na produkte hlasia vyvojari, ktori imple-
mentuju aplikdcie komunikujtice s Daemon. Tieto chyby je ale potrebné odchytit hned po
commite do Gitlab tak, aby ich oprava bola ¢o najrychlejsia. Doteraz testovanie prebiehalo
nepravidelne a ruc¢ne. Vyvojar na testovanie potreboval maf pripojend realnu siet inteli-
gentnych zariadeni, kde posielal poziadavky z API a kontroloval, ¢i naspéat dostal validné
odpovede. Nebolo definované, ani ktorda funkcionalita sa mé testovat. Kvoli tymto nedos-
tatkom vznikla poziadavka na nastroj, ktory by testovanie sprehladnil a zautomatizoval.

Stru¢ne zhrnuté poziadavky na nastroj:

e emulovat siet inteligentnych zariadeni, ktorda komunikuje z Daemon pomocou proto-
kolu DPA,

e zautomatizovat testovaci proces v Gitlab CI,
e vybraf testovaci nastroj pre posielanie sprav cez MQTT protokol.

Toto st zhrnuté vsetky zédkladne poziadavky na vysledok tejto prace. M4 sa jednat o né-
stroj, ktory dokaze testovat Daemon z obidvoch stran. To znamen4, ze z jednej strany bude
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posielat YAML sibory a na druhej strane bude odchytavat DPA spravy, na zdklade ktorych
bude simulované chovanie v sieti. S ohladom na stav siete a dand poziadavku néasledne vy-
generujeme prislusni odpoved vo forméate DPA. Tato sprava bude posland Daemonu. Ten
ju spracuje a posle nam naspif YAML sibor, ktory skontrolujeme, ¢i je validny. Takto by
malo byt pokryté, ¢i je spravanie testovaného softvéru korektné.

5.2 Navrh koncepcie riesenia

V tejto sekcii je popisany koncept, ako by malo vyzerat ndvrhové riesenie prace. Obrazok 5.1,
zobrazuje celkovy navrh tak, aby bolo docielené komplexné testovanie, ako bolo popisané.
To zahfna server, konfiguraény siibor, valida¢ny sibor a TCP komponentu.

V budtcnosti by mala byt rozsirend cast, ktora emuluje siet. Je velka pravdepodobnost,
ze nejaké rozsirenia budi robit vyvojari z IQRF. Z toho dévodu bol vybrany programovaci
jazyk Python. Uvazovalo sa sa aj nad jazykom Java, ale po konzultacii s ludmi z IQRF,
som sa rozhodol pre Python.

Komunikacia medzi T
Daemon a testovacim

,

[ Configuraény |

aibibr nastrojom Tavern
% ¥ IQRF GW DAEMON
HTTP pofiadavok MQTT poZiadavok
smerujlci na server ¥ merujici na IQRF GW
; | Emulatore { \ DAEMON REST API
‘ Emulator TCP Komponenta Tavern
> -
HTTP odpoved o
MQTT odpoved
Komunikécia
medzi Daemon a

*.. ~Emulatorom

Obr. 5.1: Navrh koncepcie riesenia

Obrazok 5.1 zobrazuje navrh vyslednej prace. Obrazok je rozdeleny na dve casti: ko-
munikacia medzi Daemon a Taver a komunikicia medzi Daemon a emuldtorom. Vysledok
emulécie siete je publikovany do Daemon, ktory spracoviava a odpovedd na poziadavky
odoslané z Tavern. Modré casti sa stcastou implementacie tejto prace.

V dalsich odsekoch st postupne popisané jednotlivé casti navrhu.

e Tavern' - Tento testovaci nastroj som sa rozhodol vyuzit z dévodu, ze podporuje
MQTT. Taktiez je postaveny na Python a emulator, ktory bude opisany neskor v
tejto kapitole, bude programovany v jazyku Python. Jeho integracia do Gitlab CI
testovanej aplikdcie nebude komplikovana a nebudi potrebné velké tpravy. Posledna
vyhoda je, ze vyvojari pracujici na aplikacii, ktord mé byt testovand, uz maju nejaké
skisenosti s Tavernom.

lyww.github.com/taverntesting/tavern

27


www.github.com/taverntesting/tavern

e Konfiguraény stibor - Je stibor vo formate JSON?. Tento stibor bude nahraty pred

vytvorenim komunikacie medzi emulatorom a Daemon. Obsahuje vsetky udaje, ktoré
st potrebné na vytvorenie virtudlnej siete inteligentnych zariadeni. Jeho presny format
a moznosti budu opisané v kapitole 6.2.

TCP Komponenta - Je komponenta, ktora je naimplementovana na strane IQRF
GW Daemon. Je potrebna preto, aby bola moznd komunikéicia medzi mojim emu-
latorom a Daemon. Pri navrhu tejto komponenty som sa inSpiroval komponentami,
Na strane Daemon sa TCP komponenta chova ako TCP klient. TCP server je na-
implementovany v Emuldtore. Myslim si, Ze toto mdze byt tiez prinosom pre IQRF
komunitu a vyvojarov.

Emulator - Je hlavnou a najvicSou castou mojej bakalarskej prace. Je pisany v
programovacom jazyku Python. Hlavnou tlohou na emuldtor bola poziadavka, aby
nahradil fyzicka siet, ktora musela byt pripojené ku Daemon. Inak Daemon nefungo-
val a nedal sa testovat. Ako je mozné vidiet na obrazku 6.1, vykonéva viac funkcii.
Jeho prvou funkcionalitou je vykonavanie funkcie TCP servera tak, aby bolo mozné
komunikovat s Daemon. Spolu s pridanou TCP komponentou v Daemon tvoria spolu
funként komunikéciu, cez ktoru sa posielaji spravy v protokole DPA. Jeho dalsou
funkciou je spracovat konfigura¢ny sibor a na zaklade neho vytvorit prislusni emulo-
vanu sief. Na tejto sieti sa vykond emulacia na zaklade dat, ktoré boli prijaté na TCP
serveri. Po simulécii sa poskladaji data, ktoré si poslané naspét klientovi. V mojom
pripade bude klientom vzdy Daemon.

2www.j son.org/json-en.html

3https://gitlab.iqrf.org/open-source/iqrf-gateway-daemon/-/tree/master/src/UdpMessaging
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Kapitola 6

Implementacia a testovanie

Tato kapitola popisuje vlastni implementaciu ako celok a neskdr sa venuje jednotlivym
castiam implementécie.

6.1 Popis celkovej implementacie

Celkova implementécia, zobrazend na obrazku 6.1 sa sklada z ¢asti modul zostavenia siete,
hlavng modul, TCP komponenta a Tavern s testami. VSetky casti na strane emuldtora
(konfiguracény subor, valida¢na schéma, overenie platnosti konfigura¢ného siboru, zostave-
nie siete, TCP server, spracovanie vstupnych dat, emulédcia v sieti, zostavenie vystupnych
dat) st naimplementované v jednom Docker! kontajneri. Je to z dévodu, ze aj ked emulator
je rozdeleny na viaceré Casti, tak tieto casti fungujt ako celok a st na seba tizko naviazané.
TCP komponenta je implementovand priamo v Daemon. Tavern bezi v samostatnom kon-
tajneri a za¢ne automaticky posielat poziadavky hned po dspesnom zostaveni Daemon a
emulatora.

Emulator je vyvijany v jazyku Python 3.7 a skladéd sa z konfigura¢ného stiboru a va-
lida¢nej schémy, ktoré st vo forméate JSON, hlavného modulu a modulu zostavenia siete.
TCP komponenta je implementovand v jazyku C++ a je tam tiez makelist’ vo forméte
txt?. Konfigura¢né stibory testov na strane Tavernu, ako aj samostatné testy, st vo forméte
YAML.

Cel4 implementacia funguje cez docker compose’. Docker compose je nastroj na defi-
novanie a spustanie aplikdcii s viacerymi kontajnermi. Na konfiguraciu je pouzity YAML
stbor. Nasledne sa pomocou jediného prikazu vytvoria a spustia vsetky sluzby. Moja im-
plementacia je rozdelend do 4 kontajnerov. Jeden kontajner je pre MQTT broker, ktory
umoznuje komunikaciu s Daemon cez API. Daemon aj emuldtor bezia ako sluzby v samos-
tatnych kontajneroch. Posledny a stvrty kontajner je pre Tavern.

Taktiez bolo potrebné upravit Dockerfile pre Daemon. Bol vyuzity Dockerfile, ktory
uz vyuzivali vyvojari z IQRF a nésledne sa upravil na potreby mojej bakalarskej prace.
V konfiguracii st vypnuté komponenty Uart a Spi a na druhej strane je povolena TCP
komponenta. Tato tprava sa uskutocnila z doévodu, aby Daemon komunikoval so siefou

Lwww.docker.com

’https://cmake.org/cmake/help/latest/guide/tutorial/index.html
*https://en.wikipedia.org/wiki/Text_file
“https://docs.docker.com/compose/
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cez spravny kanal. Poslednym krokom je konfigurdcia MQTT na strane Daemon. Tam sa
nastavuje adresa MQTT brokera, meno, heslo a dalsie potrebné parametre®.
Emulator a Tavern s testami st popisané v nasledujtcich sekcidch.

| | Validaéna schéma

Vg

erenie platnosty
konfiguracného
sdboru

| Modul zostavenia sieti
Emuléator

= %

Zostavenie siete IQRF GW DAEMON

Integracia Tavernu a
zostavenie testov

é;enie

| vystunych dat

A

TCP Server TCP Komponenta Tavern

|

Spracovanie

.-\\‘-.. .--’/‘:

Hlavny modul

Obr. 6.1: Celkova schéma implementéacie

Na obrazku 6.1 je celkova schéma implementacie, rozdelend na modul emuldtor, TCP

komponenta a Tavern s testami. Emulator je rozdeleny na hlavny modul a na modul zosta-
venia siete.

6.2 Implementacia modulu zostavenia siete

Jednd sa o modul v emulatore, ktory sa stard o zostavenie siete. Tento modul je automa-
ticky spustany hned na zaciatku zivotného cyklu emulatora este pred hlavnym modulom.
Implementéciu tohto modulu bolo mozné rozé¢lenit na mensie celky, ktoré budi samostatne
opisané v tejto kapitole.

Shttps://gitlab.iqrf.org/open-source/iqrf-gateway-daemon-utils/api-testing/-/blob/master/
Daemon/configuration/iqrf__MqttMessaging.json
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Obr. 6.2: Schéma modulu zostavenia siete

Konfiguracény stibor

Konfigura¢ny sibor je vo formate JSON. Jeho vyhodou je velka popularita v komunite
vyvojarov. To bol dovod pre jeho vyber. Vyvojari z IQRF si tam budi vediet nakonfigurovat
vlastni siet. DalSou vyhodou je jeho prehladnost a lahké ¢itatelnost.

Konfigura¢ny stbor sa skladd z povinného objektu coordinator a z volitelnych objektov,
ktorych pocet moze byt premenlivy. V mojom priklade mam tento objekt jeden a je pome-
novany ako mnode. Objekt coordinator ma povinné polozky nadr, dpaval, hwpid, mid, did,
configuration, rfpgm, undocomented. Node obsahuje vsetky polozky, ktoré aj coordinator,
okrem did, ale navySe obsahuje polozky bonded a ibk. Objekt per moze obsahovat aj coor-
dinator v rovnakom tvare ako je vidno pri node. Priklad formatu konfigura¢ného siboru
mozete vidiet neskor v kapitole 6.1.

e coordinator:

— nadr je sietovd adresa, ktord pri coordinator musi byt vzdy nastavena na nulu,
— dpaval je hodnota, ktord nadobida vzdy kladné hodnoty,

— hwpid specifikuje funkénost zariadenia, jeho naimplementované uzivatelské pe-
riférie. Je potreba kontrolovat hodnotu len pri standardnych perifériach. Viac o
standartnych periféridch najdete 6.3,

— mid je identifikdtor, ktory je prideleny kazdému modulu od vyroby. Hodnota

mid musi byt unikatna v celom konfigura¢nom siibore,
— did je discovery identifikator siete,
— configuration je parameter, ktory sa vyuziva pri TR konfiguracii®,

— rfpgm na hodnote pri tomto parametre v emulovanej sieti moc nezalezi. Vyuziva
sa pri TR konfiguracii, kde sa len vracia na Daemon,

— undocomented ma rovnaké vyuzitie ako parameter rfpqm.

e node:

Shttps://static.iqrf.org/Tech_Guide_DPA-Framework-413_200227.pdf strana 61
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— bonded urcuje, ¢i je zariadenie v sieti nabondované. To znamend, ¢i je dostupné.
Hodnota nula znamen4, Ze zariadenie nie je dostupné, hodnota jedna, Ze je. Iné
hodnoty sd nevalidné,

— ibk je individual bonding key. Hodnota je nastavena od vyrobcu. Pre ticely emu-
lacie si moézete tito hodnotu vymysliet, no musi byt unikatna. Velkost tohto ¢isla
je 16 bajtov.

e per je skratka pre perifériu. Je to objekt, v ktorom st definované periférie pre jed-
notlivé zariadenia. Zariadenie mo6ze mat zadefinovanych viac periférii. Periférie mézu
byt paméte, teplomery, ledky, senzory...

— pnum je hodnota, ktorit mé zadefinovantu kazda periféria. Konkrétne hodnoty
pre periférie su opisané v tabulke 6.2,

— okrem pnum st pre niektoré periférie definované aj iné hodnoty. Ako mdzete
vidiet v priklade, pre perifériu 10 je pridand hodnota temp. V tabulke 6.2 je
opisané, pre ktoru konkrétnu perifériu su tieto pridané hodnoty povinné.

periféria pnum variabilnd hodnota
EEPROM 3 b
EEEPROM 4 X
RAM 5 b
LEDR 6 X
LEDG 7 X
SPI 8 X
10 9 data
Thermometer 10 temp
UART 12 X
Sensor 94 Sensors
Binary output 75 imputs
Light 113 b

Tabulka 6.1: Tabulka popisuje periférie, ktoré sa mézu definovat pre jednotlivé zariadenia

"coordinator": {
"nadr": "O",
"dpaval": O,
"hwpid": O,
"mid": O,
"did": 50,
"configuration" : [128, 42, 0, 7, 7, 6, 6, 0, O, O, O, O, 52, 2, O,
o, o, o, 0, 0, 0, 0, 0, 0, 0, 3, O],
"rfpgm": 131,
"undocomented" : 32,
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"node": {

llnadrll . n 1 n s
"dpaval": 75,
"hwpid": O,
"mid": 1,
"bonded": 1,

"ibk": [1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16],
"configuration" : [128, 42, 0, 7, 7, 6, 6, 0, O, O, O, O, 52, 2, O,
o, o, 0, 0, 0, 0, 0, 0, O, O, 3, 0],

"rfpgm": 131,
"undocomented" : 32,
"per": [
{
"pnum": "6"
},
{
"pnum": "7"
},
{
"pnum": "10",

"temp": 30.6875

Vypis 6.1: Priklad konfigura¢ného siboru

Valida¢na schéma

Je stbor, ktory sa vyuziva na validaciu konfigura¢ného stiboru. St v nom zahrnuté pod-
mienky ako napriklad, ktorda hodnota je povinna alebo v akom rozsahu moéze nadobudat
hodnoty. Je tiez vo formate JSON. Na jeho vytvorenie som pouzil online generator . Po vy-
generovani validacnej schémy bolo nutné spravif manudlne tpravy a pridanie podmienok,
ktoré tieto generatory nevedia vy¢itat z JSON siboru. Tento stibor sa nacita do emula-
tora hned, ako prebehne nacitanie konfigura¢ného suboru. Samozrejme za podmienky, ze
nacitanie konfigura¢ného siboru prebehlo bez problémov.

Overenie platnosti konfiguracného siiboru

Je proces, pri ktorom sa kontroluje, & konfiguraény sibor spiiia vietky podmienky, ktoré
su Specifikované vo validac¢nej schéme. Na tento proces som vyuzil kniznicu jsonschema
3.2.0%. 7 kniznice som presne vyuzil funkciu Draft7Validator. Ak nastali nejaké chyby
pri validacii, tak je upraveny vypis tychto chyb. Je to z dovodu, pretoze zadkladny vypis
kniZnice jsonschema nebol prehladny. Ak validdcia prebehne bez problémov, prejde sa na
dalsi proces, ¢o je zostavenie siete.

"https://www.jsonschemavalidator.net/
8https://pypi.org/project/jsonschema/
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Zostavenie siete

Je poslednou a findlnou ¢astou, ktorti vykonand modul pre zostavenie siete. Celd siet je ulo-
zena ako datovy typ slovnik”. Ako index sa vyuziva nadr hodnota z konfiguraéného stiboru.
Kazda polozka v slovniku je typu device. Kazdy device obsahuje hodnoty dpval, hwpid, ibk,
mid. Okrem tychto hodnot obsahuje slovnik periférii. Tieto periférie st indexované podla
pnum. V slovniku periférii je na prvom mieste vzdy bud periféria coordindtor alebo node.
Na druhom mieste sa vzdy nachadza periféria operacny systém. Device taktiez obsahuje
slovnik Standartnych periférii. Medzi Standardné periférie radime sensor, binary output,
light a dali.

V emuldtore je kazdéd periféria definovand ako samostatnd trieda. Je to z dévodu, ze
kazda periféria mé naimplementovani int funkcionalitu podla prislusnej dokumentécie'’ a
k tomu svoje Specifické premenné. Vsetky periférie ale obsahuji premenné pert, perte, pari,
par2, kde pert nesie hodnotu typu periférie. Perte je rozsirend charakteristika periférie. Par1
a Par2 si nepovinné Specifické informaécie.

Modul zostavenia siete je ukonceny, ked tento proces prejde tspesne. Tym padom je
emuldtor pripraveny prejst do dalsej fazy, v ktorej sa uz naviaze komunikécia s Daemon.

6.3 Implementacia hlavného modulu a TCP komponenty

V tejto kapitole bude opisana funkcionalita a implementacia TCP komponenty a hlavného
modulu emuldtora. Konkrétne bude popisovat, ako funguje komunikacia medzi emulatorom
a Daemon. Taktiez ako emuldtor simuluje virtudlnu siet, aby dokézal vytvorit odpoved,
ktora by prisla aj z redlnej siete.

Emulator IQRF GW DAEMON

r Y

Zostavenie

vystunych dét TCP Server TCP Komponenta

h 4

Spracovanie
vstupnych dat

Emulacia v sieti

Obr. 6.3: Schéma hlavného modulu

TCP komponenta

Je komponenta, ktora je naimplementovana v Jazyku C++. Tato komponenta je zasadena
priamo v Daemon. Aby sa lepsie pochopilo, ¢o tdto komponenta robi, mohol by jej byt
priradeny nazov TCP klient. Najskor sa na zaciatku vytvori socket. Potom sa pokiisi pripojit

“https://docs.python.org/3/tutorial/datastructures.html
Phttps://static.iqrf.org/Tech_Guide_DPA-Framework-413_200227.pdf

34


https://docs.python.org/3/tutorial/datastructures.html
https://static.iqrf.org/Tech_Guide_DPA-Framework-413_200227.pdf

Daemon na TCP server v emulatore. Ak sa pripojenie podari, za¢n si medzi sebou posielat
déta. Tato komponenta sa d& v nastaveniach Daemon aktivovat ako aj deaktivovat. Toto
ale pre moju bakalarsku pracu nie je podstatné. Tato funkcionalita bola pridand, pretoze
bola vyzadovand zo strany vyvojirov IQRF. Pretoze je to stucast inej prace [12], tak viac
informaécii o tejto komponente je mozné najst tam.

TCP server

TCP server je uz implementovany ako sicast emulatora. Kedze je sucastou emulatora,
je implementovany v jazyku Python 3.7. Zakladna funkcionalita, ako bola uz spomenuta
validacia konfigura¢ného siboru a aj TCP server, si implementované v jednom stubore,
ktorého meno je server.py. Server bezi na IP adrese 0.0.0.0 a na porte 10000. Port bol
vybrany po konzulticii s vyvojarmi z IQRF, aby nenastali nejaké konflikty.

Pri implementécii som vyuzil kniznicu socket ''. Na zaciatku sa vytvori TCP socket. Po-
tom sa vyuzije funkcia setsockopt, aby sa dala pouzit jedna adresa viackrat. To je z dévodu,
aby nenastal problém pri znovupouziti rovnakej adresy. Funkcia bind vykona naviazanie
socket na definovand adresu a port. Po tychto krokoch je uz server pripraveny zacaf nad-
vizovat spojenie. Hned po pripojeni Daemon na emulédtor je potrebné poslat asynchrénne
paket do Daemon. Tento paket nesie hodnoty konfiguracie a informacie o koordinatore,
kedze v redlnej sieti vSetka komunikacia ide cez koordinator na ostatné zariadenia. Nasta-
vuje sa tam verzia opera¢ného systému alebo verzia DPA protokolu. Bez tohto Daemon nie
je schopny komunikovat so sietou. Ak by sa aj tieto data poslali, ale mali by zlé hodnoty,
tak Daemon sa bude spravat neocakavane a testovanie nebude mozné. Daemon obsahuje
rozne konfiguracie a pri ich nastavovani treba byt opatrny. Tieto konfiguracie st z dévodu,
Ze pripojena redlna siet moze pouzivat este starsiu verziu DPA protokolu.

Vsetky data, ktoré sa posielaji medzi Daemon a emuldtorom, st v bajtoch. Ako spra-
covat takéto data a ako ich zostavit pred odosielanim bude popisané dalej v tejto kapitole.

Spracovanie vstupnych dat

Ako uz bolo povedané, data prichddzaji v bajtoch, ¢o nie je velmi privetivy typ na pracu
s nimi. Preto je naimplementovand funkcia, ktora tieto ddta rozparsuje. Na zaciatku sa
skontroluje, ¢ dizka tychto dat nie je mengia ako 6. Ak je tak, prisli nevalidné déta. Tato
hodnota je zistena z dokumentacie o DPA frameworku. Po tejto validacii st data rozdelené
na pole bajtov, lebo na vstup prisli ako retazec bajtov. Pomocou kniznice struct'? st bajtové
hodnoty prevedené na prislusné ¢iselné hodnoty. Z takto rozparsovanych hodnot sa dostava
nadr, pnum, pcmd, hwpid, pdata.

Emulicia v sieti

Po spracovani dat je na rade emulécia v sieti. Zo vstupnych dat mame rozparsované vsetky
potrebné udaje ako madr, pnum. Tieto dva Udaje sa vyuzivaju na najdenie konkrétneho
zariadenia v sieti a ndjdenie presnej periférie na tomto zariadeni. Ak nédjdenie prebehlo
uspesne, volanim sa prechddza do zdrojového kédu periféria. Kazda periféria ma vlastny
implementacny stbor, ktory nesie meno podla nazvu implementovanej periférie.

Kazda periféria ma funkciu HandleRequest, ktord ma na starosti vybrat konkrétnu fun-
kciu, ktort je potrebné simulovat. Toto je mozné vdaka rozparsovanej hodnote pcmd. Ak

"https://docs.python.org/3.7/1ibrary/socket.html
2https://docs.python.org/3/library/struct.html
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je tato hodnota nevalidnd, tak funkcia periféria ni¢ nevykonava a vracia chybovi hodnotu
2 a prazdne pole, ktoré reprezentuje data. Na druhej strane, ak je hodnota validna, zavola
sa prislusnd funkcia v periférii. Kazda funkcia ma pocet parametrov podla potreby. Ak su
data ziadané, tak sa predaji ako parametre funkcie.

Pomenovanie samotnej funkcie je inSpirované z dokumentécie DPA. Ak funkcia prebehla
bez chyby, vracia sa chybovy kod 0 a data, ktoré oCakava Daemon. Nie vzdy ale Daemon
nejaké data ocakava. Po ukonceni vykonania funkcionality na periférii je uz na rade posledny
krok a to je zostavenie vystupnych dat.

V mojej bakalarskej praci si naimplementované periférie eeprom, ledg, light, ram, spt,
node. Periférie coordinator a os su periférie s rozsiahlou funkcionalitou, a preto ich ¢iastoc¢na
implementécia je obsahom préace [12].

Zostavenie vystupnych dat

Je presny opak toho, ¢o je naimplementované v pripade spracovania vstupnych dat. Na
tuto Cinnost sa taktiez vyuziva kniznica struct a jej prislusné funkcie. Aby tieto data boli
podla ocakavania Daemon, je spravené, ze ku hodnote pcmd sa pripocita cislo 128. Data
po prevedeni na bajty si spojené dokopy a poslané naspidt do Daemon pomocou TCP
komunikacie. Ich obsahom je nadr, pnum, pcmd, hwpid, errn, dpval, data. Jedind nova
hodnota, ktord este doteraz nebola vysvetlena, je errn. Tato hodnota znamena chybovy
kéd. Ak je jej hodnota 0, tak vSetko preslo bez komplikécii. Chybové hodnoty v emulovane;j
sieti s totozné s hodnotami, ktoré su Specifikované v DPA framework dokumentécii. Bez
korekcie hodnot s dokumentaciu by nebolo mozné déveryhodne testovat Daemon a jeho
funkcionalitu.

6.4 Integracia Tavernu a zostavenie testov

Tato podkapitola bude opisovat, ako je naimplmenetovand integracia Tavernu do navrhnu-
tého ekosystému. Dalej bude popisané, ako prebieha sptstanie testov a aka funkcionalita
Daemona je testovana.

Integracia Tavernu

Tavern bezi ako samostatnd aplikidcia v Docker Compose. Na jeho integraciu bolo potrebné
napisat Dockerfile. S Daemon je schopny komunikovat vdaka MQTT broker'®. V mojej ba-
kalarskej prace som pouzil konkrétne mosquitto'*. Mosquitto umoziuje komunikéciu medzi
Tavernon a Daemon cez MQTT spravy. Aby komunikacia fungovala spravne, tak je po-
trebné do .tavern.yaml siboroch, kde sa spustaju jednotlivé testy, pridat hlavicku. Nazov
hlavicky je paho-mgtt. Vdaka tomuto nazvu Tavern vie, ze komunikacia bude prebiehat cez
MQTT spravy. Dalsimi parametrami si port, host, typ pripojenia a identifikitor klienta.

Spustanie testov

Spustanie testov ma na starosti subor run.py. Na tuto funkcionalitu sa vyuziva kniznica
tavern.core a funkcia run. V tejto funkcii sa ako prvy parameter zadava sibor .taver.yaml.
Dalsie pouzité parametre st -x. Tento parameter udéva, ze ked jeden test je netispesny,

Bhttp://mqtt.org/
Mhttps://mosquitto.org/
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tak je ukonceny cely testovaci proces. Parameter —tb=short upravuje chybovy vystup. Je
pouzity z dovodu, zZe neupraveny vystup Tavernu je neprehladny a zdfhavy.

Kazda periféria ma vlastny .taver.yaml stibor. Tento stibor obsahuje hlavicku, ktord uz
bola opisand vyssie. Telom tohto suboru je stages. Jeden stbor moéze obsahovat aj viac
tychto stages. Jednotlivé testy st pomenované a obsahuja mgqtt_publish a mgqtt_response.
V prvej Casti je cez prikaz json importovany uz konkrétny stibor pre ziadost. V druhej casti
je cez rovnaky prikaz importovany sibor, ktory uz obsahuje ocakivani odpoved.

Zostavenie samotnych testov

Kazda periféria mé vlastny priecinok, kde méa zostavené vsetky testy tykajice sa jednej
periférie. Nézov jednotlivych stiborov obsahuje vzdy retazec request alebo response. Je to
definované podla toho, ¢i je to subor, ktory definuje ziadost na Daemon alebo stubor, ktory
definuje ocakavanu odpoved.

Aj Ziadost aj stbor pre odpoved obsahuji na zaciatku polozku mType. Tato polozka
obsahuje nazov funkcie, ktora sa ma vykonat. Tento retazec je jasny identifikator funkcie,
ktord sa ma vykonat na sieti. Z jej hodnoty Daemon zostavi hodnotu pecmd. Druhou a
poslednou polozkou je data. Je to objekt, ktory obsahuje uz vsetky ostatné polozky, ktoré
st premenlivé. V prilohe B mozete najst postup, ako vytvarat nové testovacie pripady.

Vysledky testovania

Pocas implementacie emulatora a zostavovania testov prebiehalo stibezne aj samotné testo-
vanie Daemon. Toto testovanie obsahuje celkovo 79 testov. Zoznam vsetkych naimplemen-
tovanych testov je spisany v prehladnej tabulke 6.2.

Ukéazalo sa, ze testovanie je uc¢inné. Pocas tvorenia bakalarskej prace sa odhalili dve
podstatné chyby na strane Daemon, vdaka ktorym nefungovali dve funkcie. Prva chyba bola
objavend pri funkcii Set MID kde funkcionalita nebola dostupné kvoli nezhode v menach
zdrojovych siiboroch. Druhé chyba nastala pri testovani funkcii WriteCfg na periférii OS.
Této funkcionalita bola taktiez nedostupna. Odhalilo sa, ze Daemon nacitaval stary driver.
Tieto chyby boli nahldsené a nasledne opravené. Taktiez sa nasli nedostatky v dokumentacii,
na ktoré boli upozorneni vyvojari z IQRF.

nazov periférie | nazov funkcie | pocet testov
Read 3
EEPROM Write
GetPerlInfo
Enumerate
GetMorePerInfo
Set
Pulse
Flash
GetPerlInfo
SetPower
IncrementPower
DecrementPower
EnumerateLights

Explore

Ledg

Light

NN W NN NN NN W
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Ram

Read

Write

GetPerlnfo

WriteRead

GetPerlInfo

Node

RemoveBond

BackupN

RestoreN

GetPerlnfo

Coordinator

Backup

Restore

ClearBonds

BondNode

SmartConnect

AddrInfo

SetDPA

SetMID

OS

nazov periférie

Sleep

ReadCfg

GetPerlInfo

SetSecurity

WriteCfg

NN WININN W NN NN NN NN A DN DN W W

nazov funkcie

pocet testov

Tabulka 6.2:

Tabulka obsahuje zoznam otestovanych funkcii a pocet ich testov
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Kapitola 7

Zaver

Cielom tejto prace bolo vytvorit testovaci softvér, ktory umozni testovat open source softvér
IQRF GW Daemon, ktory je vyvijany ludmi z IQRF bez potreby pripojenia fyzickej siete
inteligentnych zariadeni. Dalsimi poziadavkami bolo vytvorenie testov overujicich funkéné
spravanie Daemon a taktiez integracia vytvoreného testovacieho systému do Gitlab CI.

V teoretickej ¢asti mojej prace som sa najskor oboznamil s teériou v oblasti testovania.
Dalej som vykonal prieskum dostupnych testovacich nastrojov. Zozbieral som informécie o
testovacich nastrojoch a podla poziadaviek vybral najvhodnejsi. Dalej som sa obozndmil
so samotnym softvérom Daemon. Konkrétne som sa zameral na jeho poziciu a funkénost
v typolégii IQRF. Nevyhnutnou stucastou bolo dokladné nastudovanie protokolov, pomo-
cou ktorych dany softvér komunikuje. V zavere teoretickej Casti som analyzoval funkénost
jednotlivych zariadeni v sieti a komunikaciu medzi nimi.

Po nadobudnuti teoretickych znalosti som v navrhu popisal vybrany testovaci softvér,
ktory bol vyuzity v mojej bakalarskej prace. Dalej som zhrnul poziadavky na testovaci sys-
tém, ktoré vyplyvali z charakteristiky softvéru Daemon. V poslednej ¢asti navrhu systému
som s ohladom na poziadavky a na nadobudnuté teoretické znalosti vytvoril navrh systému.

Podla vytvoreného navrhu som realizoval implementaciu testovacieho systému a testov.
Vzhladom na to, ze jednou z poziadaviek na systém bola rozsiritelnost, je implementa-
cia prevedenda sposobom, aby sa pri dalSom rozsirovani nezasahovalo do funkcii, ktoré su
zdkladnym kamenom celej price. Spolu s testovacim néstrojom a emuldtorom siete bola
vytvorena aj kolekcia testov. Pocas implementacie mojej prace bol Daemon priebezne tes-
tovany. Vdaka tomu testovaci systém uz pocas fazy vyvoja dokazal odhalit chyby na strane
Daemon.

V priebehu prace som sa naucil lepsie komunikovat s Tudmi a organizovat si cas. Praca
mi pomohla prehibit znalosti v oblasti internetu veci, hlavne pri technolégii IQRF.

Moznym pokracovanim prace je rozsirenie funkcionality emulécie siete. Pri tomto roz-
sirovani bude potrebné vytvarat aj nové testy. Pripadne bude nutna dalsia obmena existu-
jucich testov, napriklad v pripade zmeny vo funkcionalite testovaného softvéru.
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Priloha A

Obsah pamitového média

e Daemon - Obsahuje sibory pre spravnu konfiguraciu Daemon

e Doc - Latexové zdrojové subory a bakalarska praca v pdf

e Emulator - Zdrojovy kéd prace

e test_ realna_ siet - Obsahuje testy, ktoré si urcené na realnu siet

e testcases - Obsahuje testy, ktoré si spustané na emuldtore

e .gitignore - Obsahuje zoznam poloziek, ktoré si ignorované pri Git commit
e .gitlab-ci.yml - Sibor definujici Gitlab CI

e docker-compose.yml - Docker compose subor

e Emulator.Dockerfile - Docker file, ktory méa na starosti emulator

¢ README.md - Obsahuje ndvod na spustenie

e requirements.txt - Obsahuje zoznam kniznic, ktoré sa nainstaluji pri zostaveni
e run.py - Subor obsahujici kolekcie testov, ktoré sa maju spustit

e run_ realna_ siet.py - Spusfa testy na reilnej sieti

e Testing.Dockerfile - Docker file, ktory ma na starosti spustenie testov
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Priloha B

Postup vytvarania nového
testovacieho pripadu

Pri vytvarani nového testovacieho pripadu je doporucené sa drzat opisaného postupu:

e Do priecinka testcase je potrebné vytvorit sibor s priponou .tavern.yaml. V tomto
stbore treba definovat konfigurdciu, ktord bude rovnaka s ostatnymi subormi .ta-
vern.yami.

e Na zaklade mena periférie, ktort chcete testovat, vytvorite dva subory s koncovkami
request.yaml a response.yaml. Tieto dva sibory vlozite do priecinka, ktorého nazov
sa zhoduje s ndzvom testovanej periférie.

e V danych dvoch stboroch zadefinujete testovacie data vo formate YAML.

e Po vytvoreni testovacich dat je potrebné tieto dva stibory zadefinovat v sibore, ktory
bol vytvoreny v prvom kroku.

e Poslednym krokom je zadefinovat subor .tavern.yaml v subore run.py. Po tejto defi-
nicii je uz vsetko potrebné pripravené na spustenie vasich testov.
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