VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

N\

FAKULTA INFORMACv)NiCH TECHNOLOGII
USTAV INFORMACNICH SYSTEMU

N\
FACULTY OF INFORMATION TECHNOLOGY

:[II DEPARTMENT OF INFORMATION SYSTEMS

7

FAKULTNI WEBOVA STRANKA PROJEKTU

PPROJECTS WEB-PAGE OF OUR FACULTY

BAKALARSKA PRACE
BACHELOR’S THESIS

AUTOR PRACE Tomas Bajzecer

AUTHOR

VEDOUCI PRACE Ing., Dipl.-Ing. Martin Drahansky,
SUPERVISOR Ph.D.

BRNO 2008



Abstrakt

Praca vznikla pre potrebu prezentovania diplomowgyblakalarskych prac Studentov. Zameriava sa
hlavne naahovanie, prezentaciu ako aj nahravanie dokumentmirojovych kodov, ktoré k danej
praci prislichaju. RieSenia su navrhnuté qoaajv&Sie pohodlie uzivata a rychly pristup

k jednotlivym strankamc@stiam) celej fakultnej webovej stranky projektgvnemalej miere je
zahrnuty pristup k databdzovym Gdajom a zmena udBjmkcie stranky su rozdelené jfad
pristupovych prav a zabezfmné Sifrovanym prenosom udajov. \fgdavanie projektov je postavené

na dotazoch v databaze pomocou indexacie pre gtpléstup k adajom.
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diplomové préce, bakalarske prace, stahni, nalwhtedavani, databazové udaje, PHP, MySQL,
XHTML, SSL, VUT, FIT, Brno

Abstract

Project was made for presentation student’s MS& Ban projects. His main focuses of activity are
download, presentation as well as upload of docsiiaued source codes, that are associated with this
project. Solvings are designed for the best corabdetof users and fast access on pages of full
faculty web page of projects. Last but not leastdtis included access on database data and edlitati
of data. Functions of web page are divided accgrtiiraccess privileges and secured with
cryptographic transfer of data. Searching projactsbased on queries in database by means of data

indexing for faster access on data.
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Uvod

Zakladnym cigom bakalarskej prace je webova stranka fakultyrmé&nych technolégii,
ktord mé& za ulohu prezentavaspesSné prace Studentdim zvidited’nia ako seba, tak predovSetkym
Skolu.

Stranka nemda Wby navrhnuta jako kompletny celok pre okamZité uvésletio behu na
webovom serveri, ale poskytuje zakladné funkcieyyt#adavanie bakalarskych resp. diplomovych
prac, ich prezeraniefahovanie vybranych zdrojovych kédov. Pre prihlasbnytudentov slizi na
editaciu vlastného profilu, vkladanie vlastnych gidwvych kodov pre spristupnenie ostatnym
uZivatdéom ako aj pre v3etky Upravy s tymto spojené. Uglvatihlaseny jako administrator ma
prava na pristup ku v3etkym hore uvedenym moZmustiaviac pre vSetkych Studentov. Mé6Ze
pridava’ aj samotnych Studentov, mazaupravovd ich profily aj zdrojové kbdy, povali resp.
zakazd pristup Studentom k Upravam profilov a zdrojoviédov.

Bakalarska praca sa sklada zo Styroch zékladnyaiowboPrvym je analyza existujicich
webovych stranok, ktoré poskytuja zdrojové kodystiahnutie jako aj popis ich vyhod a nevyhod
z polfadu moznosti uzivata. Druhy bod sa zaoberd samotnym navrhom fakwieépvej stranky,
t.j. popis rieSenia bezpeosti, pristup ku bakalarskym resp.diplomovym pndcgtruktdra stranky a
moznosti uZivatov. V treeom bode budem popisaamplementaciu, problémy spojen&iau,
dévody pre vyber daného rieSenia navrhu. Posledny prechadza testy fudhosti stranky,

bezpeénosti a celkové zhodnotenie testov.



1  Analyza webovych stranok

Tato analyzu som prevadzal na nasledujucich 4 wymia webovych strankach, ktoré
poskytuju zdrojové kody na stiahnutie. Vybral somm@znamejSieteské stranky tohto typu a2
zname svetové stranky. Celkovy el na vec bude Z'adiska bezného uzivdite rychlosti

a jednoduchosti rieSeni jednotlivych funkcii.

1.1 Webova strankawww.stahuj.cz

Stahuj eMag SW Stable Wallpaper Wareni Turistik FreeSMS MovieZone Hepropasni Vysledky Hokej Fotbal Kwapem Heurekan®"

€ STAHUJ.CZ

SVET SOFTWARE

Yahoo Widget Engine n 100 % kreditu navic

Jste fandové povedenych utilit pro vasi pii prénim dobiti
plochu? Pak se vam urdité Widget Engineg

zalibi: Fantazii se meze nekladou & widgetd Aktualng v imagazini
najdete do programuo opravidu mnoho. Mové
veverzids, e Vyhrajte bohaté
P Vice infarmasi b Micatipd dns E V_anoce
pred 12 hodinami
Kategorie shareware afieewar & ‘e spolupraci s nékolika
. . i partnery jsme provas na
Grafika a design Hry a zabava eMagu piipravili velkou vanoinf souté?. Fiéastnit se
Animage, Fonty (Fisma), ProhliZede AdeEng, DEtské, Logické, Pro pobaveni, miize kafdy ftendf eMagu. Zatiname pravé..
obidzd, Fievody a optimali icke, Vikous, ... T
= = sl Elane
Spréva fotografii, . £ :
[FFmrrry TFLIT reklamy. ktere
Internet a site Komunikace byste neméli minout
Bezpednost, Download manaZery, FTE E-mail, Instant Messengers; pred 12 hadinami Profesionalni
Wienti, Prohlifede a weifen], BSS [ ikace w LAN, hobilni teletony, Pro dnesni vikendove vwdani ni
Etadly, Sdileni souborfl (2R, . Telefonls, ... e s e antIVll‘US
Multimedia Ovladace reklamy, které jif dnes sice patfi tak trochu do AVG
Hodeky, MP3 a audia, Multimediaini historie, ale pfesto stoji za to se na..

Obr. 1.1: Uvodné strankeww.stahuj.cz

1.1.1 Vyhody

» filter pre freeware, shareware, demo

e zoznam obBubeného software

* jednoducha registracia a flashové video ako navatjistracii

» vyhody pre registrovanych uzivéite

* jednoduché, rychleahovanie suborov (pomalé v sekcii vyvojové nastmajeniektorych)

* vyhladavanie - viaceré moznosti



» celkové rozdelenie je VYmi dobré ¢o do Struktdry

1.1.2 Nevyhody

« otravné reklamy

* priemerny vzliad

e |en uzivat&ské hodnotenie softvéru

e nie je mozne filtrovepod’a OS

1.2 Webova strankawww.slunecnice.cz

LCL
televize

Audio
video

Foto, Fotiy,
Album

Elektronika
Elekdrosuit

Obledeni
REFRESENT

Plastova
okna

Bilé
zhoZi

Spodni
pradia

Sekadky,
Kiovinetezy

Inzerce
zdarma

Tiskamy,
Kopity

o |Notebooky Nabjiel, |
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Hadinky

‘ ParlEmy

e o I

oot Mésec Podnikatel™ DigiZone Mavicholy Slunecnice Jagg™" Woko Dobréweb Computercz SK: Mojelinky™"

Vyhledavani

Magazin

Autostart and Process Viewer - co je

spousténo po startu?

Luk&E Zerzén - Utlity (300 11, 0000
Chcete zabranit
wybranyrm aplikacim
automatickern spousténi
se starfemn Windows?
Potiebujete zistit
informace o biEgicich
procesech, abyste..,

cely clinsk »

Aktualné

+ Adobe 5 Yahoo pfioravui online reklamu v
POF dokumentech

+ Mac OS5 ¥ se docka balku Java 6

Coaléil Eldnky + Dl zpravicky

Zaméstnani v IT

+ PROGRAMATOR - Delohi (Oracle, ¥ML)

Wiude

AN
Grafika a webdesign

Animace, Editory
Korwertary,

Optimalizace, ProhlZeds

Hry
Akeni, Arkady
Hazardni, Logicke, Sport

Multimedia

Audio, Digi-fobo
Fotoalba, MP3, Video
Obchod a kancelai
Kancelaiské splkace
Kontakby, Telefon, Fax
Zpracovdni bextu

0sobni a domaci
Einance, Hudba, Jidlo &
piti; Kalendare
Rodaokmeny

> Myhledat Rozsiene

Katalog programt

Ostatni
++, Delphi

Editory, Java
Prograrmovaci jazyky.

RozEifeni desktopu
Mastrojove liSty, System
tray, Setfife, Tématka
Wallpapery

Sité a Internek
Elekkronicks poita, FTF,
Kecdlkove, ProblZeds
Pfipojeni

Utility

Antiviry, Bezpednost a
Zifrovani, Clipboard
Diagnostika, Komprese

¥zdélani a véda
Astronomie, Chermig
Jazyky, Matematika a
Fuzika, Vouka

e

eklama

57,79 GB prograrmid

Sluneénice.cz doporucuje

DOSPrn
Mabizime jedinetnou moZnost, jak prodlouzit Zvat

starpm dobrim programim uréenych pro MS-DOS,

W soufasné dobé supermodernich technologil botiz
stale existuii vwborné programy, kkeré je nyni, .

Google Earth

KA -
Obr. 1.2: Uvodna strankaww.slunecnice.cz

1.2.1  Vyhody

» prijemny vzifad (farebna Struktara stranky), dobre kombinovaoptanalne vyuZzitie
priestoru na stranke
* reklamy bez zviditthujucich efektov

» katalog softvéru - rychly pristup pre najpouzivamekategorie



e tabukovy vzhrad pri $ahovani suborov

» pri ziadnom gahovani nebol problém s nedostupnym zdrojovym sarbor
« jednoduchd registracia

e vyhradavanie - viaceré moznosti

» hodnotenie softvéru - uzivatelia aj redakcia

1.2.2 Nevyhody

» bez popisu vyhod registrovanych uzivate

1.3  Webova strankawww.download.com

On ZDNet: Why Apple waon't take cash for iPhones Log in | Sign up Why join?

DOWNLOAD.COFH Search: Software | m

SAFE, TRUSTED, AND SPYWARE-FREE

oy | roveus | s SRR T 1o

Software | Music | PC Games

= = - Sponsored ~ Sponsored
MAridons Software n ThreatFire AntiVirus Free Edition 3 5 are Doctor 5.1 gistry Mechanic 7.0
o 100% FREE version of Antivirus with FREE Spyware, Adware, Trojan, Keylogger FREE Redistry scan, Fix Registry Errors &
Mac Software AntiSpywara, Get it Naw! and Raotkit scan, Rated 5 Stars (Mar/0S)! PC petfarmance - 5 Star Rated (5/05)1
B Download Now Download Now % Download Now
Mobile Software =
Webware [~ | Most Popular Software
Haia Todays Featured Download WG Anti-wirus Free Edition 997,582
Antivirus Software
— Top themes for e
= Ad-Aware 2007
i Flrefox 2 Spyware Rernovers
i From an exuberant Mario to a festive T TR
Imewire 352,758
Tl Gk Tinseltown, here are 11 ofthe hest ME3 Finders
themes for the favorite indie browser
“ Dasign Too busy 1o try them out yourselr? See IR
the photos in the related gallery. TN
# Digital Phot h 5 BitCome 323,638
i i See top Firefox themes File St " ’
File-Shating Avast Horne Edition 290,844
Antivirus Software
Garnas
W Tracker P
Also on Download iEiheiom raICfr ro
* Harne ¥
shrink pix to thumbnails, fast Four own presidential attack ad wWinzinn zanmo7
# Mabile In music: Avril Lavigne's rival Routers' hidden security risks File Campression
Fring makes cheap mobile calls Bling out your Mac desktop realplayer
Sificaieftians Can Zoho take Microsoft? Zhare super-size videos anline Bic edia Player
online Storane & Bearflix

Obr. 1.3: Strankavww.download.conpre $ahovanie softveru.

1.3.1  Vyhody

« rozdelenie aj pre MAC OS, mobilny a web softvér
* zoznam obubeného softvéru

e vyhradavanie - viaceré moznosti



e popis vyhod registrovanych uzivéoe

1.3.2 Nevyhody

« efekty pri rozb#iovani katalbgu sporiiaju naitanie stranky (spomalenie je podstatné,
znane to zneprijetfuje pracu s webovou strankou)

» preklikanie k poZzadovanému programu niekedy trééedi celkové rozdelenie je miestami
nepreliadné

e pomalé gahovanie

1.4 Webova strankawww.sourceforge.net

SOURCEFORGE.NET® Login | Create accourt | Help

Home Bro

ns

[—
Mar ketplace Community

: Advanced

Create Project

Software ||

Ads by Google
QOpen Source Software Freeware software Bandwiidth Software

Free Open Source Software. Analysis Info, Looking for Free Software? Find your Free  Monitor & Classify Bandwidth Usage with
Reporte, White Papers & Mare! Software Here! Eaze. Download free frial

FOSS. TechnologyEvaluation com warw FreeSoftwareService.com warw Pagssler com

SF.net » Projects » Software Map

Software Map Topics

Welcome to the Software Map. The Software map will help you guickly navigate around the thousands of projects hosted on SourceForge.net. To use

(D]

the Software Map, simply click on one of the popular Topics displayed. Once you're browsing a particular topic, you'll be able to easily filter, sort and

search your project list

Clustering (575)
Wost downloaded: JBpm org - java Business Process Momt
Mot active: JawaGroLps

Database (s520)
Most downloaded/active: phphtyAdmin

Desktop (a718)
Wost downloaded: GnUwing2
Wost active: Inkscape

Development (3e185)
Mast downloaded: guliverkli
Most active: Openkrave ERP

Enterprise (2956)
Wost downloaded: wxPython
Mot active: Operiorave ERP

Statistics for All Projects

Most Downloaded:

1. ehlule

2. Aves Galaxy

3. Simple Directory Listing
4

Aznrane

Financial (zzs9)
Wost downloaded: Miranda
Mot active: Openiarave ERP

Games (21743)
Mast downloaded: ZSNES
Most active: Arianne RPG

Hardware (z13z2)
Most downloaded: Stephlania
Mast active: Tel

Multimedia (19291)
Wost downioaded: VirtusiDul
Wost active: FreeMind

Networking (gz11)
Mast downloaded: FilsZila
Most active: Zenoss Core - Erterprise IT Maritaring

Most Active:

1. Openbrava ERP

2. Motepad++

3. IK - Simply Ajax and Mobile

4. Zenoss Core - Enterprise [T Monitaring

Security (3958)
Wost downloaded: WNSCP
Most active: Password Sate

Storage (3253)
Mast downloaded: 7-Zip
Most active: Wiinherge

SysAdmin ja425)
Most dovwnioaded: Tight'/NC
Most active: Zenoss Core - Erterprise IT Monitaring

VolP (524)
Wost downloaded: trixbox (farmerly asterisk @ home)
Wost active: Mumble

Display All »
Wigw all of the topics inthe Saftvwars Map

New Additions:

1. moviecube

2. Monopoly over [P

3. S0LcodeGen

4. Efficient Java Collections Sorter

Obr. 1.4: Uvodna strankaww.sourceforge.net

1.4.1 Vyhody

* velka databaza r6zneho softvéru

« vhodné pretahovanie konkrétneho softvéru (nie pre gdhavanie polth kategérii)



e vela moZnosti pre registrovanych uzivate
» zoznam obabeného softvéru

e vyhradavanie - viaceré moznosti

1.4.2 Nevyhody

« rozdelenie nemé podkategorie
« dlha dobaakania predtahovanim pri niektorych programoch

* registracia trochu zdlhava

1.5 Vysledok analyzy

1.5.1 Hodnotenie:

www.stahuj.cz * % K %

www.slunecnice.cz % % % % %
www.download.com e J % Y5 7%

www.sourceforge.net g ye % % s

1.5.2 DalSie webové stranky ponukajlice zdrojové kody

a aplikacie na stiahnutie

www.download3k.com

www.softpedia.com

www.fileplaza.com

www.soft32.com

www.newfreedownloads.com

www.topdownloads.net

www.tucows.com




1.6 Zhodnotenie

Nevyhody spojené &som gahovania pri strdnke www.download.com a

www.sourceforge.netyplyvaju z vékej navstevnosti strdnok a mnozstva softvéru, kpmrgkytuja.

Stranka www.download.comznane zneprijeruje pracu rozbd®mvacim menu nd’avom okraji

stranky. Na strankevww.sourceforge.nesom sa stretaval s nedostupnym softvér@im.sa tyka

uzivat@ského rozhrania, najlepSia bola praca na strankes.slunecnice.ca ani pri ahovani sa

nevyskytovali Ziadne problémy, rieSent@lsovania je jednoduché.



2 Navrh fakultnej webovej stranky

projektov

Stranka bude umdbva’ prepinanie v dvoch jazykoch ¢eskom a anglickom. VZad by sa

nemal prili§ odliSovaod s&asnej fakultnej stanky.

2.1 Kategorie projektov

Rozdelenie projektov zaélha kategoérie pah tém bakalarskych resp. diplomovych préac.

Priklad mozného rozdelenia:

Algoritmy a datové struktury
Bezpénost

Databaze

Elektronicky obchod
Formalni verifikace
Modelovéani a simulace
Navrhislicovych systéfn
Opera’ni systémy
Pocitacova architektura
Pocitacova grafika
Pocitacoveé sig
Preklada’e

Signaly a systéemy
Softwaroveé inZzenyrstvi
Teorie obvod

Teorie informatiky
Ume¢lé inteligence
UZivatelska rozhrani
Vesta¥né systémy

Web

Zpracovani obrazu

10



2.2 Prihlasovanie a prava

Prihlasovacie prava uzivditer som si rozdelil do troch kategorii, pre admiréigira,
Studentov a ostatnych uzivide. Je potrebné obmedzristup ku niektorym udajom, k ich zmenam

a zmenam nahrdvanych suborov.

2.2.1 Administatorske prava

pridavanie novych Studentov do databazy

upload prisludnych projektov

zmena registinych informéacii v databaze

mazanie projektov, odstranenie Studentov z databazy

ANANENEN

2.2.2 Uzivatd’ské prava

v' zmena vlastného profilu
v'upload zdrojovych kédov
v pridavanie dojpujacich informacii ku projektu

2.2.3 Ostatni

v' prezeranie projektov
v"download vybranych projektov

2.3 Zabezpd&enie

» pre vSetky vloZzené skripty potiZpriponu *.php alebo taku kde je nas kod intepragy
aby jeho obsah (zdrojovy kdd) nebol viditg pre ostatnych uZivdiav

* je nevhodné ukladanie hesla do COOKIE, v pripadeby mohlo nastaziskanie hesla
nepovolenym intepretovaniim HTML kddu alebo javgster (vo formuléri)

* pri odosielani udajov loginu, hesla a podobne,otiédaje zaSifrujeme, aby neboli
v databaze viditimé v textove] podobe. Slizia na to funkcied5(“login”) alebo
crypt(“heslo”,"retazec_pre_zakodovanie_hesld1],

e pre dolezité informacie ako je stgwihlasény uzivaté kontrolujeme dobu platnosti
SESSION a COOKIE, pre lepSie zabesmyee mdZzeme kontrolovaaj identitu uZivatéa
pomocou jeho IP adresy. Nastane problém pri skgjozmene IP adresy opravneného
uzivatéa, ale je to v rdmci bezpeosti. Pri pripojeni cez proxy uloZime vSetky irdfdP

adrese, aby sme rozliSili viacerych uziVate

Druhou variantou je generovanie autotizého Kica, ktory sa meni stéle pri prechode na

d’alSiu stranku.
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2.4

obrana proti podvrhnutiu faloSnych parametrov &ulik tzv. script injection spidva

v nahradeni znakov ako je spatnad zatvorka, Uvoazobkdkdiarka, prazdny znak za
escape sekvencie (pred znak priddme lomitko ‘\')PNP na to pouZzijeme funkciu
EscapeShellCmd(rleboaddslashes(]1].

pristup k rdznym metdédam POST, GET, SESSION rovmakgentifikatnym nazvom
zékaZzeme, aby sme zabranili podvrhnutiu Gdajegigter globals=off [1])

zabranime vkladaniu HTML kédu uZivditan, aby nam nenarusil vidd stranky, rézne
presmerovania na nezZiadané servery. HTML kod s lmothrazové ako obyajny text
anebude sa interpretavaza pomoci prevodnej funkci@tmispecialchars($text); Ak
chceme uzivatem dovoli’ vkladanie formovaného kodu, je lepSie si vytvdpecialnu
syntax odliSni od HTML.

SSL Secure Socket Layefe vrstva, ktord umaitije Sifrovanie prendSanych dat medzi
serverom a prehliadam pomocou HTTPS ¢ je zabezpgena verzia HTTP)
a auntetifikaciu serverov pomocou digitalnych diditov. PouZiva asymetrickd Sifru
a dvojicu Kucov (sukromny a verejny) pre kazdu z komunikujucsttan. Adresy stranok
zabezpéené SSL protokolom 2Zé&naju https://, Standardny port tejto komunika@e4f3.
Ak napiSeme adresu len http://..., SSL zab&azpie sa jednoducho nepouZije. Data su

chranené smerom od klienta k serveru a naopak [2].

Moznosti fakultnej stranky

Z&kladné moznosti fakultnej stranky su rozdelend&l@odostupnych poloziek v menu,

dostupnos poloziek utuju prava. Suhrn tychto poloziek je nasledujuci:

menu pre pristup ku zdrojovym kédom rozdelen&’additegorii

menu pre vyliadavanie, odkazy na stranky Skoly, vyber jazykdl@gtavanie prebieha na
zaklade mena Studenta, kategorie projektu, ndayeldu a inych vybranych parametrov)
prihlasovaci formulér

registr&ny formular pre pridavanie novych Studentov a inbjgktov (upload suborov)
aktuality, najnovsSie pridané projekty a zdrojovéko

popis projektov, moZndsstiahnutia projektov

kontaktné Udaje autorov projektov (profil a inéoimhacie)

moznog$ ohodnotenia projektov Z’adiska uZivat®v (aj odborné hodnotenie, ak to bude

mozné)
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2.5 Databaza udajov

Tabu’ka vytvorend v SQL, obsahuje Udaje o Studentoch sgtkprihlasovacie mena, hesla,
kontaktné Udaje, zoznam vloZzenych kodov, popisestoy a iné info, ktoré bude mozné editdva

v rdmci moznosti stranky. Databéza bude aplikovac@nol6giou MySQL a PHP.
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3 Implementacia fakultne] webovej

stranky

Pre implementovanie fakultnej webovej stranky sazi fakultny serveeva.fit.vutbr.cz,

kde na adresehttp://www.stud.fit.vutbr.cz/~xbajze00/bakalarkaimiestneny zakladny subor

index.phpa od neho odvijajuce sa vSetky ostatné suborgpoé pre funknog’ stranky (*.php, *.css,
*Js, ...). Pre databazu udajdwySQL je pouzityphpMyAdmin takisto na servesva.fit.vutbr.cz.

3.1 Struktdra fakultnej webovej stranky

Rozdelenie stranky je prevedené do troch hlavnyokob, t.j. hlavika, l'avé menu a obsah.
Lava strana hlavky slizi na nazov stranky s URL odkazom na hlavinanguindex.phpa nazov

fakulty s URL odkazom na stranku FIT VUT v Brmevw.fit.vutbr.cz Na pravej strane hlasky je

umiestnena navigécia pre prihlasovaci formular ik (viajka) pre prepinanie jazykosegky a
anglicky).Cavé menu naviguje uzivdte po danej strdnke a unioge pristup ku vSetkym strankam
z rbznych pozicii (samozrejme gadprislusnych prav).

Stranka je validna pdd normyXHTML 1.0 Strict aCSS level 2.1

3.2 Vyberjazyka

Implicitnym jazykom jeceStina. Skript ziskava informaciu o vybratom jazyta servera
$ SERVER['HTTP_ACCEPT_LANGUAGEKazdy skript ma priponu jazyka, tzindex.php.cs
(cestina) alebondex.php.en(angliétina). Ak sa uvedie pripona odliSnéa od tychto dvqubuZije sa
implicitne *.cs (¢esky jazyk). VSetky texty pouZzité v skriptoch prebrazenie stranok su uloZzené
v suboretexts.phpmplementované ako poletiazcov, kde sa vyberie spravny jazyk pegrislusnej

pripony a Kica pda.

3.3 VyhPadavanie a $ahovanie zdrojovych

suborov

Bakalarske a diplomové prace modzme Radavad dvomi spbsobmi. VIavom menu

v poloZkeDiplomové a bakal&ke prace (MSc. and Bc. projecss) v ponuke prace rozdelené ped
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prislichajucej kategorie (témy). Ale je moZné p@udj poloZku Hledat (Search)pre rozSirené

vyhl'adavanie.

3.3.1 Vyhlradavanie

Vyhlradavanie sa spracuvava pad4 zakladnych kritériiPrace (Project), Téma projektu
(Project topic), Jméno (Name) a‘ifmeni (Family name)Pri zaSkrtnutom zaSkrtavacom i
musia platf vSetky vioZené kritéria vyladavania.

Pre rychlejSie vyfadavanie som pri vytvarani databazi poutdexy (kapitola Zakladni
prace s databazenjB]), konkrétne zakladny typ indexB-tree, ktory je najrychlejsi pre operéacie
porovhania ako s#&, <=, LIKE apod. [10]. Indexy su vhodné pre optimalizaciuladavania, maju
v3ak nevyhodu pri vkladani Udajov do databazy,eglitacii dat, kde sa zér@e spoméEuju tieto
operacie. Pri vikych datovych skladoch a databdzach sa bez indegrasobideme (Kapitola 15
ZlepSovani vykonu indexaci tabulek [6]).

Funkcie vyltadavania aformulare pre zadavanie vstupnych Krittabezpéuje skript

search.phpktory je vloZeny do obsahu skriptudex.php

3.3.2 Stahovanie

Po vyladani Studentskych prac giadkritérii sa zobrazi vypis Udajov o danych pracach
odkaz na ich dostupné zdrojové kody. Vypis UOdajog jmplementovany v skripte
databaseFunctions.phjde je pouZzita funkciprintFindStudent()

Samotné tahovanie je obsiahnuté v skriptgclient.php Skript vypise zoznam vSetkych
dostupnych zdrojovych kbédov, adresare, typy suhorézvy suborov, \&osti, datum poslednej
zmeny a prava. Adresarovu Struktaru je mozné padiavybrané subory resp. adresare stighnu
v ZIP archivealebo jednotlivo tahova’ a otvard priamo zo serveru. Pri vybrati vSetkych suborov
mo6zme stiahnticelt adresarova Struktdru do jednétiB archivu

Otvaranie alebo tahovanie jednotlivych suborov zabe#pe skript download.phpa to
priamou ponukouFile Download Pre vytvaranieZIP archivusom pouZzil knizniclPHP Zip Class
[11], ktord som upravil pre poZadujucu fumog’ a pridal funkciwzipTree()do triedyclass zipfile{}
ktora prechadza vybranu adresarova Struktdru apéidlo nasho dynamického ZIP archivu vSetky
adresére a subory. Adresére su radenégpodzvu funkciowsort() a nasledne subory, ktoré je mozné

zoradi’ pod’a typu, ndzvu, véosti apod. funkcioarray _multisort()pod’a daného §pca.
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3.4 Prihlasenie uzivat®a

Prihlasenie uZivata je spracované v skriptegin.php Pri prihlasovani skript automaticky
presmeruje strdnku na stranku zabéepé SSL protokolonfkapitola 2.3 Zabezgenie), odosielanie
dat je tymto Sifrované.

Po zadani vstupnych u(dajov fifitasovaci jméno a Heslo) sa skontroluju tieto édaj
v databaze (heslo je v databaze zakdédované funkciqi() ) a nasledne je Uzivatgrihlaseny bd’
ako Studentaleboadministrator Prihlasovacie meno sa zapiSe®d&ESSIONS COOKIEsa nastavi
na ¢as platnosti 15 minat a prebehne presmerovanielaxain strankuindex.php ktora poskytuje

d'alSie funkcie poth prislusnych préav.

3.5 Vytvorenie databazy udajov

O vytvorenie jednotivych tabuliek sa stara skaggate.php Celkovo su vytvorené 4 tatky:
Student(idaje o Studentovi a jeho pracdministrator (Udaje pre prihlasenie)opic (zoznam tém
bakalarskych, resp. diplomovych prac)Wark (bakalarska alebo diplomova praca).c&ne

s pridanim nového Studenta do databazy sa vytdoesar pomenovany ptaljehostudid[15].

3.5.1 Relatna schéma databazy

* 1 1 *
Topic < Studen P Work

<<PK>>topicld <<PK>>studld <<PK>>workld

topicName studPassword workNam

studName
studSurname
studDate
studCity
studStreet
studNumber
studPhone
studEmail
studPermit
<<FK>>topicld

<<FK>>workld

Obr. 3.1: Rel&éna schéma databazy.
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3.5.2 Tabulka Student

Poskytuje nasledujuce Gdaje o Studentovi:

Priméarny Kuc¢ - studld

Cudzi Kue - topicld

Cudzi Kue¢ - workld

studld - VARCHAR(12) - prihlasovacie meno
studPassword - VARCHAR(30) - zakdédované heslo

studName - VARCHAR(20) - meno Studenta

studSurname - VARCHAR(20) - priezvisko Studenta

studDate - DATE - datum poslednej zmeny
studCity - VARCHAR(20) - miesto bydliska

studStreet - VARCHAR(20) - ulica

studNumber - VARCHAR(10) - ¢islo ulice

studPhone - VARCHAR(20) - telefonieslo

studEmail - VARCHAR(50) - e-mail

studPermit - BOOL(TINYINT) - prihlasovacie pravau¢ alebo false)
topicld - INTEGER - téma prace

workld - INTEGER - bakalarska alebo diplomovagara
basicColumn - INDEX (studSurname,topicld,workldgitiame)

topicColumn - INDEX (topicld,workld,studName)

workColumn - INDEX (workld)

Stipce tabiiky pouZité pre vytvorenie primarnyclidov, cudzich Ri¢ov a indexov musia
ma’ definovanl hodnotiNOT NULL Vytvorenim indexu INDEX (studSurname, topicld, nkia,
studName) sa sasne vytvoria indexy pre vyadavanie INDEX (studSurname, topicld, workld),

INDEX (studSurname, topicld) a INDEX (studSurnarjgd)

3.5.3 TabuPka Topic

Poskytuje nazvy tém prac podta ¢isiel topicld pre tabulku Student

Primarny Ku¢ - topicld
topicld - INTEGER NOT NULL AUTO_INCREMENT
topicName - VARCHAR(20)
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3.5.4 Tabulka Work

Poskytuje nazvy prac poda ¢isielworkld pre tabulku Student

Priméarny Kuc¢ - workld
workld - INTEGER NOT NULL AUTO_INCREMENT
workName - VARCHAR(20)

3.5.5 Tabulka Administrator

Poskytuje prihlasovacie Udaje pre administratorov gstému:

Primarny Ku¢ - adminld
adminlid - VARCHAR(12) NOT NULL
adminPassword - VARCHAR(20) NOT NULL

3.6 Prava prihlaseného Studenta

Prihlasenim Studenta sa rozSiruja moznosti funkgifav databazy a zdrojovych suborov na
fakultnej stranke. V menu je pridana nova polokkég projekt (My project) ktora poskytuje nové
funkcie pre Studenta. Tato polozka @ahtri d’alSie:FTP klient (FTP client)Osobni Gdaje (Personal

data)aZnenit heslo (Change passwordgh samotny ndzov nam uz napovie ich zakladnkdiun

3.6.1 PolozkaFTP klient (FTP client)

Obsahuje zoznam vSetkych zdrojovych kodov na stitdan MoZnosti radenia suborov,
informé&cie o suborochfahovanie a prechadzanie adresarovej Struktiry spisal v kapitole3.3.2
Sahovanie Tento FTP klient m& vSak navid@lSie moznosti, ktoré je mozné vykonéwaramci
priradeného adresara Studentovi. Adresar je ponagrygpoda ID Studenta.

Pomocou, uZz spominanom, prechadzani adresarowgft8y mézme v kazdom adresari

vykonava’ nasledujucie operécie:

e Pridavanie novych zdrojovych suborov do akéheké miesta v Struktare, maximalna
vel'kog’ subora, ktory je mozné na server na@hj@ ucena vychodzim konfigutaym
suboromini.php. Nachadza sa pod ndzvarpload_max_filesiza jej vychodzia hodnota je
2M (2MB). Dovd’uje nastauwi maximalnu vékos’ suboru nahrateého cez PHP (kapitola
10.3.6 Soubor INI PHP [4]). Téadlom Vice soubai (More files) pridavame mozZnds

nahratia viacerych suborov naraz do aktualnehcsadze
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* Mazanie vybranych suborov, didlo Zrusit (Delete) Pre mazanie adresarov som pouZil
funkciu deltree() ktora rekurzivne prejde adresérova Strukturuépri@ a zmaze vSetky
podadresare a subory v nich.

» Pridavanie novych adresarov do aktualneho adretidfiallom Vytvoit (Create)

Pridavané subory a adresare maju samozrejme ptadead masku prav pre vlastnika,
skupinu a uZivata. Pre nami pouzivany fakultny serveva.fit.vutbr.cz je maska nastavena na
(027%, tzn. maska filtruje prava pre skupinu a ostatny@kupine doviuje ¢ita’ a spusat’ subory.
Prava ostatnych su zrusené uplne.

Priklad:

Vytvarame adresar funkciou mkdir(nazov_adresarajaya

Prava nastavime na hodnotu 0674. Na tuto hodnoposdije imlicithd maska 027.

(774% AND NOT (027 = (650%

(774% = (110 111 100)

(027% = (000 010 111)

NOT (000 010 11%) (111 101 000)

(111 111 10Q)AND (111 101 00QF (111 101 000Q)

(7749 NOT (02¢) (75Q)
(750% => drwxr-x--- => vlastnik - drwx <ita, zapisuje, spua
skupina - r-x €ita, zapisuje
ostatni - --- - @i
Ak nechceme, aby boli prdva na naSich suboroch. rasipesaroch maskované, pred

vytvaranim pouZzijeme funkciumask()[9].

3.6.2 PolozkaOsobni udaje (Personal data)

V tejto sekcii ma Student moznbmeni’ svoje osobné Udaje. Funkcie a wiglaci formular
su realizované skriptopersondata.phpK dispozicii su vstupné poliddresaa Kontaktni Gdaje

PoleAdresa (Addresgjovd’uje meni’ tieto Udaje v databaze:

* studCity - Mesto (City)
e studStreet - Ulice (Street)
+ studNumber - Cislo (Number)

OSetrené su lenizky vstupnych réazcov na 20 znakov, §&e tieto daje su datového typu
VARCHAR
PoleKontaktni Udaje (Contact datalpvd’uje ment tieto Udaje v databaze:

e studPhone - Tel. ¢islo (Phone no.)
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e studEmail - E-mail (E-mail)
O3etrena je ldka vstupného razcaTel. ¢islo na 20 znakov, itka a format réazcaE-mail.
Format je oSetreny pomocou regularneho vyrazu fienkccheckStudEmail() v skripte

databaseFunctions.phiKapitola 8: Zabezpeeni [7]).

3.6.3 PolozkaZmeénit heslo (Change password)

Pole Znenit heslo (Change passwor@gyevadza zmenu hesla daného Studenta v kdédovanej
podobe. O3etrena jézta vstpného t@azca na minimalne 6 znakov a maximalne na 12 znakale]

sa musi zhodovavstupHeslo (Password$o vstuponDpakované heslo (Check password)

3.7 Prava prihlaseného administratora

Administrdtor ma na stranke samozrejme n&iéi moznosti a prava. Tato problematika
zaberd najviac zdrojového kodu, preto si jutopdzdelime do viacerych podsekcii. Po prihlaseni
administratora sa do menu pridd nova poloikatabdze (Databasge)takZze si vysvébvanie
rozdelime poth jej Styroch podpoloZiek. Prvou j‘idej studenta ktorou priddme do databazy
noveho Studenta. Druhou Uplne novou polozkodrjeénit Udaje tdto ndm poskytuje Va moznosti
uprav, zoradenia Gdajov a filtre vypisov na vystupalSou je uZ tradny FTP klient(kapitola 3.6.1
PoloZka FTP klient), v tomto pripade umozZnuje pratda ment’, ahova’, maza subory vSetkych

Studentov. Poslednou je zmena hesla administrZtogait heslo (Change password)

3.7.1 PolozkaPridej studenta (Add student)

Pridavanie Studenta do datab&azovej tapStudente aplikované skriptonaddstudent.php
Su osetrenélidky retazcov pre datovy tyWARCHAR pre ostatné vkladané datove typy sa o3etrenia
prevadzaju prislusnymi funkciami (kapitola 3.5.1bllka Student). K uspeSnému vioZeniu Studenta
do databazy musime vyptitieto (vSetky) vstupné udaje:
PoleJméno a Fjmeni (Name and Family namgf)idava do databazy:
e studName - Jméno (Name)
e studSurname - Prijmeni (Family name)

PolelD pridava tieto udaje:

. studld - ID (ID)

e studPassword - Heslo (Password)

e studPassword - Kontrola hesla (Check password)
e studPermit - Prava (Perms)

Naviac sa kontroluje minimalndika hesla 6 znakov, rovnbgolozky Heslo a Opakované

heslo pomocou funkcie checkStudPassword()a jedingnos’ zadaného ID funkciou
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checkStudld()y skripte databaseFunctions.phpy polozkePrava (Perms)mame na vyber
z dvoch hodnét a tdrue aleboFalseTo urkuje ¢i ma dany Student pravo na prihlasenie na
stranke a tym pristup ku zmene profilu a zdrojoviétiov.

PolePrace (Projectypridava do databazy:

» workld - Prace (Project)
e topicld - Téma projektu (Project topic)
e studDate - Datum (Date)

Naviac sa kontroluje stanoveny format datumu RRRR-DID, funkciou checkStudDate()
pomocou prislusného regularneho vyrazu, v skrigabaseFunctions.phpV polozkach

Prace aTéma projektumame k dispozicii selektovy vyber, ktory¢itava vSetky data

z tabky Workresp.Topic.
PoleAdresa (Addresg)ridava udaje adresy:
* studCity - Mesto (City)
e studStreet - Ulice (Street)
+ studNumber - Cislo (Number)

PoleKontaktni Gdaje (Contact dat@yidava tieto Udaje:
e studPhone - Tel. ¢islo (Phone no.)
e studEmail - E-mail (E-mail)
Naviac sa kontroluje spravny forméat e-mailu (nap@x.c? funkcioucheckStudEmail()

pomocou prislusného regularneho vyrazu, v skdptabaseFunctions.php

Pridanie Studenta do databazy prevadza fun&d@Student()ktord najprv zavola kontrolu
UdajovcheckEnterData(a pri Uspechu viozZi tdaj do databazy:
INSERT INTO Student (studld, studPassword, studNastedSurname, studDate, studCity,
studStreet, studNumber, studPhone, studEmail, stumiP topicld, workld) VALUES (‘$studid’,
‘$cryptPassword', '$studName’, '$studSurname'udiBate’, '$studCity’, '$studStreet’, '‘$studNumber’,
'$studPhone’, '$studEmail’, $studPermit, $topidaorkid).

3.7.2 PolozkaZmeénit Udaje (Edit student)

V tejto sekcii sa na stranke zobrazi databdzovarkab ktord nam umozni pristup ku
vSetkym Udajom v databazove] td#ke Student Celé to zabezgeje skript editstudent.php
UmoZiuje meni’ Udaje, maza jednotlivych Studentov, filtrowa obsah zobrazenia, rédpod’a

jednotlivych sipcov a véa d’alSich moznosti. Postupne popisem v3etky funkcie.
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3.7.21 Zobrazenie riadkov taburky Student

Stranka umoiuje zadd pocet zobrazenych riadkov. Slazi k tomuditilo Ukdzat (Show)
ved’a ktorého je umiestnené vstupné pole pre zadanitu p@adkov. Pre obmedzenie zobrazenia
daného p&tu riadkov je pouzita vliastnosdatabazového dotaZuMIT od_riadku, pdet_riadkov
(kapitola 9. Uvod do SQL, [3]). Pridava sa na kordetazu.

Medzi jednotlivymi riadkami mbéZzeme prechadzdvomi spésobmi. Prvym je prechod po
jednotlivych strankach, sldzZia k tomudidia Sipok umiestnené veal tlafidla Ukazat Dvoijita Sipka
znamenda prechod na prva resp. poslednu strankd’kigbpod’a orientacie vpravo alebolawo.
Stranky m6zeme prechadzaj priamo (skokom na danu stranku), skokom cezkealé menu.

Implicitne je nastaveny get zobrazenia riadkov na 10 na jednu stranku awaisé prva
stranka vyberu.

Udaje si zoradime kliknutim na nazov prisludnélycattabiiky, tzn. je mozné radipod’a
akéhokdvek sipca. Pre tentod@l som pouzil parametarder byv databazovom dotaze, ktory sa
uvadza za vyberovymi podmienkami v dotaze alebkonai (kapitola 9. Uvod do SQL, [3]).

K zGzZeniu vyberu (obmedzeniu zobrazenia) je implemeany filter, umiestneny pod
nazvami dpcov. Po zadani vstupnéha’agca sa bude filtrovavyber, ktory plati pre vietky zadané
retazce. Filter je realizovany podmienkami v dotazedizaktivou where napr.: where studld like
“vstupny_reazec%’, znak% za re¢azcom znamen&ubovd’ny paiet znakov za t@azcom (teda aj

nulovy). Uplny datab&zovy dotaz by mohol vyzetakto:

SELECT studld, studName, studSurname, studDatdCityl studStreet, studNumber, studPhone,
studEmail, studPermit, topicld, workld FROM Stud®HERE studid LIKE "vstupny fi@zec%"
AND studName&IKE "vstupny réazec%"ORDER BY studid LIMIT 0, 30

Dotaz vyberie v3etky fice z tabtky Student kde zadané studld a studName bude noanaky
za&iatoiny retazec znakov ako Igice v tabilke, zoradi ich pd studld a vypiSe prvych 30 riadkov
(kapitola 9. Uvod do SQL, [3]) .

3.7.2.2 Mazanie riadkov tabulky Student

Mazanie riadkov zabezpagje tlaidlo Zrusit (Delete) ktoré zmaze ozitané riadky tabiky.
Tieto riadky su pred akciou farebne odliSené odatagth pre lepSiu préadnos. Je to
implementované javascriptovou funkcisalectRow() skriptecolours.js Tato funkcia je voland pri
zaskrtnuti alebo odSkrtnuti zaSkrtavacieho ghali ¢im zmeni svoju farbu. Ozt resp. odznét
riadky tabuiky je zabezpgené tl&idlom All resp.Nothing je umiestnenéliavo pod tabtkou.
Riadky su mazané funkciodeleteStudent()ktora prejde a zmaze v3etky oZeaé riadky
dotazonDELETE FROM Student WHERE studid="zadané .. id"
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3.7.2.3 Z4pis zmien do databazy

Zmeny sa v naSej tatke uplatiuju naraz pre vSetky zobrazované riadky databamyena
stipca studld v tabuke Studentnie je dovolend, ten sa d& nastakén pri vkladani do databazy.
Ostatné dpce mdzeme kedyKeek zmenf, ak neporudime predpisany format daného udaju.
Kontrolované su iiky vstupnych réazcov a format Gdajov ako je E-mail alebo Datum.

Na zmenu udajov ndm sluzi funkaipdateStudent) skripteeditstudent.phpV pripade, Ze sa
vloZi prazdny vstupny razec alebo nespravny formét, hodnota v databdaersani. Format udajov
kontroluju funkcie checkStudEmail(JacheckStudDatg v skripte databaseFunctions()Chybové
hlasenia sa vypisuju zvidgre kazdy nespravny riadok.

SQL dotaz pre zmenu Gdajov v databaze vyzera vimagipade takto:

UPDATE Student SET studName = "$studName", stud®err "$studSurname”, studDate =
"$studDate", studCity = "$studCity", studStreet $studStreet”, studNumber = "$studNumber",
studPhone = "$studPhone[$i]", studEmail = "$studE{#]", studPermit = "$studPermit", topicld
= "$topicld",workld = "$workld" WHERE studld = "$adid"

3.7.3 PolozkaFTP klient (FTP client)

V tejto kategérii su uplatnené tie isté fukcie atkmu bolo v FTP klientovi u Studenta
(kapitola 3.6.1 Polozka FTP klient (FTP client))oAdielom je, Ze administrator ma pristup ku
v3etkym zloZzkdm v systéme, tzn. mbze rovnako nairéiibory na server, mazéch a prechadza

celt adresarovu Strukturu. To vSetko zabéajmetakisto skripftpclient.php.

3.7.4 PolozkaZménit heslo (Change password)

Op& je pouzité funckia ako u podobnej polozZky pri &uowbviupdateStudentPa@sv skripte
changepass.phktora zmeni heslo pre administratora v zakdédovpodobe (kapitola 3.6.3 Polozka

Zmenit heslo (Change password)).
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4 Nastavenia servera, stranky
a konfiguraénych suborov

DOCTYPE dokumentu je konfigurovany pta normyXHTML 1.0 Strict:
<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Stfi&N"
"http://www.w3.0rg/TR/xhtml1/DTD/xhtml1-strict.dtel"
<html xmIns="http://www.w3.0rg/1999/xhtml" dir="ltrlang="cs" xml:lang="cs">

Jazyk (lang a xml:lang) je dany jazykom strankgates aleboen

4.1 Hlavi¢ka dokumentu

Kédovanie dokumentu a databazovych udajov j@pormyLatin2 iso-8859-2
<meta http-equiv="Content-Type" content="text/htroharset=iso-8859-2"/>
META datadescriptiona keywordssu n&itavané zo skripttexts.phpdané nastavenym

jazykom stranky ako aj samotny titulok straridyfLE .

4.2 SEO - Optimalizacia pre vylPadavate

SEO (Search Engine Optimization)je metdda, ktord sa pouZiva pre zvySovanie pyiorit
zobrazenia webovych stranok vo webovych prehtiada, tzn. tak, aby sa ich uZivhteidel na
najlepSich miestach pri viadavani.

Pre tento el som pouZil tieto zakladné metody:

* pouzitie doportienych znaéiek (tagov) jazyka XHTML naprhl, h2pre nadpisy
prvej a druhej arovne

e poutzitie dobrého titulkTITLE — charakteristika obsahu stranky, pripadne pauZziti
kracovych slov

e pouzitie metadadescriptiona keywords

» kratka URL adresa s obsahom nejakytickvych slov

4.3 Nastavenie PHP servera

error_reporting = E_ALL : Budu sa zobrazovarSetky PHP chyby a varovania.
magic_quotes_gpc = OnOvplyviuje vymenu dat (metodami GET, POST a COOKIE),
Specialne znaky ako ‘, ”, \ a nulovy bajt, budl realené \', \”, \\ a \0.
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default_charset Interpret jazyka PHP bude pri prenose dokumehtd¥lL oznamovd, Ze
dokumenty pouzivaju danu znakovu sadu.

max_execution_time = 30Po akej dobe (v sekundach) interpretacie PHp&kly mal by
skript preruseny.

max_input_time = 6Q Ako diho bude PHRaka’ na data.

file_uploads = On PHP bude prijimanahravané subory.

upload_max_filesize = 2M Maximalna vékos’ nahravaného suboru.

post_max_size = 8M Maximélna vékos dat, ktori je mozné poslaPHP programu
metodou POST.

memory_limit = 8M: Uréuje mnozZstvo pamate, ktord mozet byridelend skriptu PHP
(kapitola 1.1 Testovaci pragsdi [3]).

5  Testovanie fakultne] webovej stranky

Testy boli zamerané na databazové dotazy, chybetépy pri zmene déat v databaze,
samotna dostupntsiatdbazového servera, dostuphosrtifikatnej autority, sahovanie a nahravanie

zdrojovych kédov.

Fakulta informaimich technologii

o Zmenit udaje
Hiavni strdnka
Databaze
Pridej studenta
Zménit ndaje

FTP klient Vybrané:
Zmenit hesl pm— -
e - 10 Fadka B3 1|

Diplomové a
Lakalidiske prace

m  Masto  Uice  Cislo  Teléislo  Ednall Pra

] xbajzeb0 Tomas Bajzecer 2005-01-25  Bmo Ceska 34396 840983240364 bajzi@certrum: | tue:
xbajzebl Tamas Bajzecer 2005-01-25 Brng Ceska 343596
Brno Ceska 34396

xbajzeb2 Tomas Eajzecer

Tomad

Emo Coska

Bro Ceska ;
Brmo Caska

Bre  Geska
Al

< I | >

Obr. 5.1: Fakultnad webova stranka.
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5.1 Validita XHTML a CSS

Generované HTML subory pomocou PHP skriptov sudw&ipoda normy XHTML 1.0
Strict. Subor CSS Stylmain.csge validny podla normyCascading Style Sheets Level 2 Revision
1 (CSS 2.1) SpecificationTesty validity som testoval na strankép://validator.w3.org/

5.2 Operacné systemy a prehliadée

Vzhradom na rozdiely vladu, funknosti a interpretacie webovych stranok na réznych
oper&nych systémoch a prehligitah som previedol rovhaké testy na viacerych dpeich

systémoch a prehliadiach.

5.2.1 Microsoft Windows XP Service Pack 2

* Internet Explorer 6

e Internet Explorer 7

* Mozilla Firefox 2.0.0.13
e Opera9.25

5.2.2 openSUSE Linux 10.2 (x86)

» Konqueror 3.5.8 Released
¢ Mozilla Firefox 2.0.0.10
¢ Opera9.27

5.3 Bezp&nod

Bezpe&nog celej fakultnej webovej stranky je zaloZen& naoSdinom prenose protokolom
SSL a ukladani hesla v databaze udajov v Sifrovpadpbe (kapitola 2.3 Zabezfmie). MozZnosti
stranky pre ostatnych uzivéitey ako je napr.: tahovanie zdrojovych kdédov prebiehaju pomocou
nezabezpgeného protokolu HTTP. Je to z dévodu rychlosti psen pretoZze v tomto pripade je
zbytatné pouzivéa Sifrovany prenos. Po prihlaseni uZivatge stranka zobrazovana Sifrovanym
protokolom HTTPS. Pri rénnosti uZivatéa, ktora je nastavena na 15 minut &omplatnos
prihlaseného uzivattského mena a s tym spojenych navySenych moznestaaka je presmerovana

op& na nezabezgeny rezim.
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5.4 Chybové hlasenia

Chybové hlasenia sa ¢itavaju z textového fia zo skriptuexts.phpMaju za ulohu oznami
Gzivate’ovi chybu na strane servera ako aj chyby na stkaeeta. Chyby na strane servera vznikaju
nedostupna®u sluzieb ako je zabezfmné spojenie, nedostupna databaza Udajov a podhyClay
strane klienta zdhaju predovSetkym chybné vstupy v registngch formularoch ako su napr. chybné

formaty vstupu.

5.4.1 SSL

Nedostupna certifikana autorita

Zabezpéené spojeni nelze navazat

5.4.2 Databaza

Nedostupny server PHPMyAdmin - Nedostupny PHPMyAdmin
Nedostupna al. neexistujuca databaza - Nedostupna databaza: meno_databazy
Neprevedeny dotaz, zla syntax a pod. - Chybné provedeni dotazu: dotaz

5421 Vkladanie a Uprava Udajov

Prazdny registkay formulér - Zadej vSechna vstupni data
Existujace ID Studenta - ID jiz existuje v databaze
Kontrolné heslo sa nezhoduje - Opakované heslo se neshoduje
PriliS kratke heslo (aspdb znakov) - Zadejte alespd 6 mistni heslo
Nebol zadany spravny format e-mailu -  Neplatni forméat e-mailu

Nebol zadany spravny format datumu -  Neplatni forméat datumu

5.4.2.2 Prihlasovanie do databazy

Neboli vyplnené vSetky Udaje - Zadej uzivatelské jméno nebo heslo

Nespravne prihlasovacie meno al. heslo- Neplatné uzivatelské jméno nebo heslo

5.4.3 FTP klient

Nepodarilo sa natat’ subor - Pireneseny soubor nelze zkopirovat

5.5 Zhodnotenie

Testy boli prevadzané na viacerych opageh systémoch a viacerych webovych
prehliad&och. Nevyskytli sa Ziadne problémy z iatiu funknosti. Nastali mierne odliSnosti vo
vzhlade stranky v prehliadainternet Explorer 6. Spdsobila to nepodpora mgkth CSS vlastnosti,

ako je napr.: dednog’ rodica a potomka pomocou znaktv', “+”, “first-child”
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6 zaver

Z&klad fakultnej webovej stranky projektov tvoriabovanie a vyfadavanie dokumentov
diplomovych a bakalarskych prac a zdrojovych siboB8nazil som sa aplikovdunkcie z fadiska
dalsieho mozného ddimnia jednotlivych PHP modulov. Funkcionalita stnanje rozdelena
spbsobom, aby kazdyél bol obsiahnuty vo svojom viastnom skripte.

Boli splnené vSetky poZzadované body bakalarskejgyranalyza webovych stranok, navrh
fakultnej webovej stranky, jej implementécia ako@gstovanie furdnosti a bezpmosti stranky.

V siastnosti, kedy vyvoj webovych aplikacii rychlo negwje, nie mozné navrhtikoncept,
ktory by bol pouzitény pre dlhodobé pouzivanie. Je vSak potrebné navrinodny pevny zaklad
webového rozhrania pre buddci vyvoj Studentskyatnstk. Z poliadu uZivatta som stranku
navrhol pre jednoduchy a rychly pristup ku zdrojomvguborom, vybadavanie pokh zakladnych
kritérii a rozdelenie prac v hlavnych kategériaZradministratorského péadu su to naviac Upravy
databazy a zdrojovych suborov. IKé c¢ag’ rieSenia samozrejme zaberda beémp’ strdnky a
ochrana osobnych udajov. MAdom k sdasnym trendom sa hlavne tatas’ musi pravidelne
vylepSova.

Dalsim krokom vyvoja bude navrhiBablénu pomocou 3Sablonovacieho systému (napr.
SMARTY), kde sa pouziju uz vytvorené funkcie tejpakalarskej prace, pripadne budui vSetky

objektovo orientovanym programovanim zaradené &ydnych tried.
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